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RESUMEN

Este proyecto se desarrollé en una empresa de ventas lider en Per( y aborda
desafios significativos de seguridad de datos y prevencion de pérdida de
informacion. El problema central radica en la vulnerabilidad de la empresa a
brechas de seguridad y fugas de datos debido a la falta de enfoque en el cifrado de
disco y DLP en los equipos finales (endpoints).

Para abordar este problema, se esta implementando la solucion Endpoint
Encryption y DLP de la tecnologia Trend Micro. La metodologia incluye una
evaluacion exhaustiva de la infraestructura existente, la configuracién de politicas
de seguridad y pruebas exhaustivas.

Los resultados esperados abarcan una mejora sustancial en la seguridad de
datos, la reduccién de riesgos, una mayor conciencia de seguridad y una mayor
eficiencia operativa. Finalmente, el proyecto tiene como objetivo proteger la
integridad y confidencialidad de los datos de la empresa, garantizando el

cumplimiento con las regulaciones de privacidad de datos.



INTRODUCCION

La presente era digital se encuentra en constante cambio, la seguridad de la
informacion se ha convertido en uno de los pilares fundamentales de la
supervivencia y éxito de organizaciones, tanto publicas como privadas. La creciente
sofisticacion de las amenazas cibernéticas y el aumento de inseguridad ciudadana
han dejado en claro que la proteccion de datos es un desafio continuo que requiere
una atenciébn constante y soluciones innovadoras. En este contexto, la
implementacion de la encriptacion de equipos finales (endpoints) se ha convertido
en un componente esencial para fortalecer la seguridad de la informacion y
garantizar la proteccion de datos confidenciales.

El presente estudio se analiz6 de manera exhaustiva la implementacién de
una solucion de encriptacién con tecnologia de Trend Micro como una medida
efectiva para reforzar la seguridad y la prevencion de pérdida de datos (Data Loss
Prevention - DLP) en el entorno empresarial. La solucién de encriptacion de equipos
finales, también conocida como Endpoint Encryption, no sélo se ha consolidado
como una herramienta confiable para resguardar la confidencialidad de datos
sensibles, sino que también desempefia un papel clave en la mitigacién de las
amenazas internas y externas que comprometen la integridad de la informacion.

La eleccion de Trend Micro como punto focal de este estudio esta
fundamenta en su reconocido uso en el @mbito de la ciberseguridad y su constante
innovacion tecnolégico; ademas posee un enfoque proactivo en la deteccion y
prevencion de amenazas cibernéticas. La solucién de encriptacion de esta
reconocida marca a nivel mundial es un ejemplo sobresaliente de su capacidad
para abordar las necesidades de seguridad de las empresas. Esta tecnologia
proporciona una capa adicional de proteccién al cifrar los datos en dispositivos
finales, lo que garantiza que incluso si un dispositivo estd comprometido, los datos
permanecen inaccesibles para los atacantes. Es por ese motivo que esta
investigacion aborda, de manera critica, el panorama actual de la ciberseguridad
empresarial. Finalmente, se desarrolla de manera integral la planificacion y

concepcion de la solucién, asi como su analisis y evaluacion en la practica.



CAPITULO I; ASPECTOS GENERALES
1.1 Contexto

Las empresas en el sector minorista, un ambito caracterizado por su enfoque
en la venta de productos al consumidor final, desempefian un papel fundamental
en la economia y la sociedad, ademas, una empresa de este rubro se distingue por
su solida mision de brindar una experiencia de compra excepcional a sus clientes,
al ofrecer productos de alta calidad y un servicio al cliente insuperable. Su vision
abarca convertirse en una organizacion reconocida a nivel nacional e internacional,
caracterizada por su innovacion, calidad y compromiso con la responsabilidad
social.

Ademas de su mision y vision, la empresa desarrolla una amplia variedad de
servicios y productos que engloban desde moda y belleza hasta tecnologia y
productos para el hogar, satisfaciendo asi una amplia gama de necesidades y
deseos de sus clientes. Asimismo, su compromiso no solo se limita a su clientela,
sino también a la sociedad en general. Sus valores fundamentales, que incluyen la
integridad, la excelencia, la pasion por el cliente, la responsabilidad social y el
trabajo en equipo, son los pilares que guian todas sus acciones y decisiones. Por
esta razon la seguridad cibernética en el sector del minorista es de suma

importancia en la actual era digital.

Las grandes empresas no solo gestionan una gran cantidad de informacion
personal y realizan transacciones en linea, sino que también son responsables de
salvaguardar datos criticos de los clientes y operaciones comerciales. La
importancia de la ciberseguridad radica en la proteccion de esta informacion vital y
la garantia de operaciones sin interrupciones. Es por ello que, el area de
ciberseguridad, tiene la responsabilidad de analizar y gestionar incidencias de
seguridad, contribuyendo asi a salvaguardar la integridad de los sistemas y datos

criticos de la organizacion.



1.2 Delimitacién del Proyecto

1.2.1 Espacial

El presente proyecto de implementacion un sistema de encriptacion con
tecnologia bitlocker para reforzar la seguridad y la prevencién de pérdida de datos
se desarrollé en una empresa lider en el sector retail, ubicado en el distrito de San

Isidro, Lima.
1.2.2 Temporal

La implementacién del sistema de encriptacion con tecnologia bitlocker para
reforzar la seguridad y la prevencién de pérdida de datos, con el objetivo de

fortalecer la seguridad y DLP, se inicié en junio y culminé en setiembre del 2023.
1.2.3 Tedrica

La delimitacion tedrica de esta investigacion se enfoco en explorar y analizar
la implementacion de un sistema de encriptacion con tecnologia BitLocker con el
propésito de reforzar la seguridad y la prevencion de pérdida de datos en una

empresa de ventas.

1.3 Objetivos

1.3.1 Objetivo General

OG. Implementar un sistema de encriptacion con tecnologia bitlocker para
reforzar la seguridad y la prevencion de pérdida de datos (DLP) en una

empresa de ventas.
1.3.2 Objetivos Especificos

OEL. Definir la arquitectura de seguridad para la solucion de encriptacion
con tecnologia de BitLocker para reforzar la seguridad y la DLP.

OE2. Establecer politicas de acceso y autorizacion para la solucion de
encriptacion con tecnologia de BitLocker.

OE3. Evaluar funcionamiento de la solucién de encriptacion con tecnologia
BitLocker.



CAPITULO II: MARCO TEORICO

2.1 Antecedentes

2.1.1 Antecedentes Nacionales

Mori (2019) desarroll6 el trabajo de investigacion denominado:
“Optimizacién del algoritmo estdndar de encriptacion avanzada (AES) para la
proteccion de la informacion”. El problema que se abord6 en esta tesis es que la
complejidad computacional del algoritmo AES puede ser un obstaculo para su
implementacion en dispositivos con recursos limitados, como dispositivos moviles
o dispositivos de Internet de las cosas (IoT); asi mismo, hace referencia que el
algoritmo AES puede ser susceptible a ataques de fuerza bruta, especialmente en
dispositivos con recursos limitados. Por lo tanto, el autor propone optimizar el
algoritmo AES para dispositivos con recursos limitados, utilizando técnicas de
optimizacién de software como la reduccion de instrucciones, la eliminacién de
codigo redundante y la optimizacién de la memoria. En cuanto a la metodologia
empleo la técnica de-optimizacion de software, el cual es un proceso esencial en el
desarrollo de aplicaciones que implica la identificacion y correcciéon de cuellos de
botella, la mejora de algoritmos y estructuras de datos, la optimizacion directa del
codigo, el ajuste de recursos y la utilizacion de herramientas especializadas.
Concluyé mencionando, la importancia de la encriptacién y el uso obligado para
todo tipo de organizaciones, ya que gestionan datos sensibles, los cuales que
pueden ser victimas de ciberataques como el ransomware, phishing o
cryptojacking.

Asurza (2022), trabajé la investigacion de nombre: “Disefio de una
arquitectura de seguridad informatica para incrementar la seguridad de informacion
en la empresa Bafing S.A.C. en 2021”. El problema que se desarrollé se presenté
en la empresa Bafing que enfrento riesgos de seguridad de informacién, como el
acceso no autorizado, la modificacion de datos, la pérdida de datos y la interrupcion
de los servicios. Por lo tanto, el autor propone el disefio de una arquitectura de
seguridad informética basada en integridad, confidencialidad y disponibilidad. La
técnica aplicada es la seguridad informatica, utilizada para proteger los sistemas
informaticos de los ataques. Algunos ejemplos de técnicas de seguridad informéatica

son el cifrado, la autenticacion y la autorizacion. Este trabajo permitio comprender
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la importancia de la confidencialidad de los datos en la seguridad de la informacion,
la cual es un pilar fundamental de la seguridad de la informacion. En este contexto,
la encriptacion de disco es una medida eficaz para proteger la confidencialidad de
los datos.

2.1.2 Antecedentes Internacionales

Saenz (2019), quien realiz6 la investigacion: “Técnicas de transparencia y
encriptacion de informacion”. La problematica que se trabajo es si la complejidad
de las técnicas de encriptacion tradicionales puede dificultar su implementacion y
uso. También mencioné el problema del cifrado de datos si puede afectar el
rendimiento de los sistemas informaticos. En esta investigacion se trabajé con las
técnicas de transparencia y encriptacion de informacion. Estas técnicas permiten
cifrar los datos de manera transparente para el usuario, sin afectar el rendimiento
de los sistemas informaticos ni dificultar el andlisis de datos. También se emplearon
las técnicas de encriptacion tradicionales, como el cifrado simétrico y el cifrado
asimétrico, métodos de encriptacion como el cifrado de bloques y el cifrado de flujo.
Concluye esta investigacion afirmando la importancia de las técnicas de
transparencia y encriptacion de informacion, ademas como se puede usar para
mejorar la seguridad de los datos sin afectar la usabilidad de los sistemas
informaticos.

Padilla (2018), desarroll6 la investigacién: “Implementacion de un esquema
de seguridad de aseguramiento logico en estaciones utilizando un software de
proteccion final para una entidad financiera”. El problema que se trabajo es que la
entidad financiera enfrenta riesgos de seguridad de informacion, como el acceso
no autorizado, la modificacion de datos, la pérdida de datos y la interrupcién de los
servicios. Para abordar este problema el autor propone el disefio e implementacién
de un esquema de seguridad de aseguramiento l6gico en estaciones basado en el
uso de un software de proteccion final. El software de proteccion final elegido es
Symantec Endpoint Protection (SEP). En cuanto al método se utilizé la evaluacion
de la seguridad informatica. Este método sirve para evaluar la seguridad de los
sistemas informaticos. Finalmente, este trabajo permitié comprender la importancia

de la seguridad de las estaciones de trabajo en las entidades. Las estaciones de



trabajo son un activo critico para las entidades, ya que almacenan y procesan
informacion confidencial.

Richard Nyarko (2018), desarrollé la investigacion: “Security of Big Data:
Focus on Data Leakage Prevention (DLP)”, Lulea University of Technology, Suecia.
El problema que se trabajo es la vulnerabilidad de los datos confidenciales en
entornos de Big Data, donde se argumento que la creciente cantidad y complejidad
de los datos, la proliferacion de dispositivos moviles y el uso de la nube crean
nuevos riesgos de seguridad para los datos. En esta investigacion se propone
implementar una estrategia de seguridad de datos integral; ademas, utilizar
técnicas de DLP para detectar y prevenir la fuga de datos y capacitar a los
trabajadores sobre la seguridad de los datos. En cuanto a la técnica que se utilizo
el autor analiza las diferentes técnicas de DLP disponibles, que se pueden clasificar
en dos categorias principales: deteccion y prevencion. Finalmente, este trabajo
permite entender que los datos confidenciales son cada vez més vulnerables a la
fuga o al robo; por lo tanto, es necesario implementar una estrategia de seguridad
de datos integral para protegerlos.

Isabel Herrera (2022), desarroll6 la investigacion: “Survey of Techniques on
Data Leakage Protection and Methods to address the Insider threat”. El problema
que se abordo es la creciente amenaza de fugas de datos causadas por amenazas
internas. Los autores argumentaron que las amenazas internas son una de las
principales causas de fugas de datos, y que es necesario implementar medidas
para mitigarlas. Por lo tanto, se propuso implementar técnicas de prevencion de
fugas de datos, también implementar politicas y procedimientos de seguridad y
capacitar a los empleados sobre la seguridad de la informacion. La metodologia
empleada fue de analisis de riesgos para identificar las principales amenazas
internas. Este trabajo permitié6 comprender que las amenazas internas son una de
las principales causas de fugas de datos. Para mitigar estas amenazas, las
organizaciones deben implementar técnicas de prevencion de fugas de datos,
capacitar a los empleados sobre la seguridad de la informacion e implementar

politicas y procedimientos de seguridad.



2.2 Bases Teodricas

2.2.1 Encriptacion

La encriptacion es el proceso mediante el cual cierta informacion o texto sin
formato es cifrado de forma que el resultado sea ilegible a menos que se conozcan
los datos necesarios para su interpretacion (Justiniano, 2015). La encriptacion se
utiliza como una medida de seguridad para proteger la informacion confidencial
durante su almacenamiento o transmision, dificultando su acceso por parte de

terceros. Entre las técnicas de encriptacion tenemos:

a) Encriptacion Simétrica
La encriptacion simétrica es una técnica de cifrado que utiliza una Unica

clave tanto para cifrar como para descifrar datos; es decir, la misma clave se emplea
tanto en el extremo del remitente (para cifrar el mensaje) como en el extremo del
receptor (para descifrar el mensaje), como lo sefialé Justiniano (2015), que "todo
documento encriptado con una clave, debera desencriptarse, en el proceso inverso,
con la misma clave."

El cifrado simétrico tiene una limitacion importante, el cual es que ambas
partes (remitente y receptor) deben conocer la clave secreta. Esto puede ser un
problema si las partes estan comunicando de forma inalambrica o a través de
Internet, ya que la clave puede ser interceptada por un atacante. Para proteger la
clave secreta, se utilizan diferentes técnicas, como la autenticacion, la autorizacion
y la gestion de claves. En la tabla 1 se visualiza las ventajas y desventajas que
conlleva la encriptacién simétrica, donde el beneficio principal es la eficiencia por

ser rapida y eficiente.

Tabla 1

Ventajas y desventajas del cifrado simétrico

Ventajas Desventajas
- Eficiencia: La encriptacion simétrica es

mas eficiente en términos de
almacenamiento que la encriptacion
asimétrica, ya que solo requiere
almacenar una clave. Esto se debe a
que la encriptacién asimétrica requiere
almacenar dos claves, una publica y
una privada (Radwan, 2016).

- Problema de distribucién de claves: La clave
secreta debe distribuirse a todos los participantes
en el protocolo de cifrado. Esto puede ser un
desafio, especialmente para grandes grupos de
personas (Radwan, 2016).




- Simplicidad: La encriptacidn simétrica
es mas facil de usar que la encriptacion
asimétrica, ya que solo requiere que las
partes que se comunican compartan
una clave secreta. Esto se debe a que la
encriptacion asimétrica requiere que
las partes que se comunican
intercambien dos claves, una publicay
una privada. (Radwan, 2016).

- Escalabilidad: como se explica en el trabajo de
investigacién de Rudnytskyi, V., Korchenko, O.,
Lada, N., Ziubina, R., Wieclaw, L., & Hamera, L.
(2022) el cifrado simétrico no es adecuado para
escenarios en los que una gran cantidad de
usuarios necesitan comunicarse de forma segura,
ya que cada par de usuarios requeriria una clave
Unica.

En la figura 1 se visualiza la estructura basica el cifrado simétrico, en donde
se muestra cOmo el mensaje original (aprobaré esta sustentacion) se cifra con la
llave Unica para crear un mensaje encriptado. El mensaje encriptado luego se

descifra con la misma llave Unica para restaurar el mensaje original.

Figura 1

Cifrado simétrico

Aprobaré esta e Aprobaré esta
sustentacion ————— sustentacion
Mensaje - Mensaje . Mensaje
. Clave Unica . Clave Unica -
Original Encriptado Original

Fuente: Propia

b) Encriptacion Asimétrica

En la criptografia asimétrica, se crean dos llaves de cifrado al mismo tiempo,
la llave publica se comparte publicamente y llave privada se usa para descifrar el
mensaje cifrado con la llave publica (Fernandez, 2021). Estos algoritmos, en
términos conceptuales, satisfacen tres necesidades fundamentales (privacidad,
verificacion de la autenticidad y la imposibilidad de negacion), pero su velocidad de
ejecucion en el proceso de asegurar la informacién es notablemente reducida, en
la tabla 2 se visualiza las ventajas y desventajas que conlleva la encriptacion
asimeétrica, en donde el beneficio principal es su autenticacion y la desventaja

primordial radica en su rendimiento.



Tabla 2

Ventajas y desventajas del cifrado asimétrico

Ventajas

Desventajas

Autenticacion: el cifrado asimétrico proporciona
mecanismos de autenticacion integrados mediante
el uso de firmas digitales. Permite al destinatario
verificar la integridad y autenticidad de los datos
cifrados Rudnytskyi, Korchenco (2022).

Escalabilidad: el cifrado asimétrico es adecuado
para escenarios en los que una gran cantidad de
usuarios necesitan comunicarse de forma segura.
Cada usuario puede tener su propio par de claves

Rendimiento maés lento: los algoritmos de cifrado
asimétrico son computacionalmente intensivos y
mas lentos en comparacién con los algoritmos de
cifrado simétrico. No son adecuados para cifrar
grandes cantidades de datos en tiempo real
Rudnytskyi, Korchenco (2022).

Complejidad: como se explica en el trabajo de
investigacién de Rudnytskyi, Korchenco (2022) el
cifrado asimétrico es mas complejo de
implementar y gestionar en comparacion con el

Unico Rudnytskyi, Korchenco (2022). cifrado simétrico.

La encriptacion asimétrica es un método de encriptacion muy seguro y se
utiliza en una amplia gama de aplicaciones, como la seguridad de la informacion,
la firma digital y la autenticacion, en la figura 2 se muestra la estructura basica el
consiste el cifrado asimétrico, en donde se muestra como el mensaje original
(aprobaré esta sustentacion) se cifra con la llave publica del emisor para crear un
mensaje encriptado. El mensaje encriptado luego se descifra con la llave privada

del emisor para restaurar el mensaje original.

Figura 2

Cifrado asimétrico

Aprobaré esta
sustentacién

Aprobaré esta
sustentacion

= = =

Clave privada

=

Mensaje
Original

Mensaje
Encriptado

Mensaje

Clave publica Original

Fuente: Propia

c) Encriptacién de Datos en Reposo

Segun IBM (2021) la encriptacion de datos en reposo se refiere a la practica
decifrar los datos que se encuentran almacenados en bases de datos y que no se
transmiten a través de redes. Al implementar la encriptacion de datos en reposo, se

garantiza la proteccién de los datos almacenados en reposo, lo que incluye incluso
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las copias de seguridad que se almacenan de forma offline y esto se logra utilizando
una clave secreta que solo conocen los usuarios autorizados. Los ataques contra
los datos en reposo incluyen intentos de obtener acceso fisico al hardware en el
que se almacenan los datos y, a continuacién, poner en peligro los datos
contenidos. En este tipo de ataque, la unidad del disco duro de un servidor puede
utilizarse de forma incorrecta durante el mantenimiento permitiendo a un atacante
eliminar la unidad de disco duro. Mas adelante el atacante tendria que poner el
disco duro en un equipo bajo su control para intentar obtener acceso a los datos.

d) Encriptacion de Datos en Transito

Segun Avast (2020), los datos en transito son lo opuesto a los datos en
reposo, esto quiere decir que los datos en transito estan activos y se pueden
transferir a través de cables y transmision inaldmbrica a otras ubicaciones dentro o
entre sistemas informaticos. Estos datos pueden viajar a través de una red y
pueden leerse, actualizarse o procesarse. Los ejemplos incluyen datos en
movimiento desde el almacenamiento local a la nube o un correo electrénico que
se envia; cuando los datos llegan a la bandeja de entrada del destinatario, se
convierten en datos en reposo. Seguln Vaheedbasha, S., Natajaran, K. (2022) los
beneficios de la encriptacion de datos en transito son los siguientes:

- Seguridad: el cifrado de datos en transito garantiza que la informacion esté
protegida contra el acceso no autorizado o la interceptacion durante la
transmision.

- Privacidad: el cifrado proporciona una capa adicional de privacidad, evitando que
personas no autorizadas vean o manipulen datos confidenciales.

- Cumplimiento: cifrar datos en transito ayuda a las organizaciones a cumplir con
las regulaciones de proteccion de datos y los estandares de la industria que

requieren la transmision segura de informacion confidencial.
e) Encriptacion de Correo Electrénico

Segun Li, H., Huang, Q., Shen, J. (2019) definieron el cifrado de correo
electronico como un mecanismo que permite la transmision segura de correos
electrénicos mediante el cifrado del contenido de los correos electrénicos y las

palabras clave asociadas. En este sistema, el remitente encripta los correos



electronicos y las palabras clave utilizando la clave publica del destinatario y los

envia a un servidor de correo electrénico en la nube. A continuacion, el destinatario

puede recuperar los correos electronicos cifrados proporcionando una trampilla

asociada a una palabra clave especifica. El servidor busca correos electronicos

cifrados coincidentes y los devuelve al destinatario, que puede descifrar y leer el

contenido, en la tabla 3 se visualiza las ventajas y desventajas que conlleva la

encriptacion de datos en transito.

Tabla 3

Ventajas y desventajas de la encriptacion de correo electrénico

Ventajas

Desventajas

1. Seguridad mejorada: Segun Li, H., Huang, Q.,
Shen, J. (2019) el cifrado del correo electrénico
garantiza que el contenido de los correos
electronicos esté protegido contra el acceso no
autorizado, lo que proporciona un mayor nivel
de seguridad para la informacién confidencial.

2. Proteccion de la privacidad: Segun Li, H.,
Huang, Q., Shen, J (2019) El cifrado garantiza
que solo el destinatario previsto pueda acceder
y leer el correo electronico, evitando que
personas o entidades no autorizadas
intercepten o lean el contenido.

1. Impacto en el rendimiento: De acuerdo con Li, H.,
Huang, Q., Shen, J (2019) los procesos de cifrado y
descifrado pueden introducir cierta sobrecarga, lo
que puede afectar al rendimiento de los sistemas
de correo electrénico, especialmente cuando se
trata de grandes voliumenes de correos
electronicos.

2. Problemas de compatibilidad: de acuerdo con Li,
H., Huang, Q., Shen, J. (2019) es posible que los
métodos de cifrado de correo electrénico no sean
universalmente compatibles en diferentes clientes o
plataformas de correo electrénico, lo que dificulta
garantizar un cifrado y descifrado sin problemas
para todos los usuarios.

Por lo anteriormente expuesto,

incluso si alguien intercepta el correo

electrénico durante su transmisién, no podré leerlo sin la clave privada, en la figura

3 se muestra un ejemplo practico de encriptacion de correo electrénico, en donde

se aprecia un correo electronico encriptado por la marca Trend Micro.
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Figura 3

Encriptacion de correo electronico

™ this is a demo mail - Message (HTML)

Edit

File: Wiew Insert Format  Tools

CoReply  €EReplyto Al | 4 Forward | &5

Actions

From: Test Sender[maybe_spammer@example.com]]
To: First User (ABC Ca.)

o Another User (XYZ Co.)

Subject:  this is a demo mail

Attachments: | &) Encrypted_Message.htm (15 KE)

Help

Adobe POF

YR e-w- & 0,

Senk: Thu 6/19/2008 9:25 PM

(®) TREND.

PRIVATE AND CONFIDENTIAL

Private Post

for instructions on how to read your email,

Wou have received an ermail rnessage Secured by

Flease apen the file called Encrypted_Message.htm

Fuente:

f) Encriptacién de Almacenamiento en |

Trend Micro

a Nube

Segun Ikusi (2023) el cifrado de datos en la nube es el proceso de proteger

la informacion contenida en los servidores virtuales y la forma de acceder a dicha

informacion. La seguridad es una parte

integral de la nube y esto incluye la

proteccion de los datos, en la tabla 4 se visualiza las ventajas y desventajas que

conlleva la encriptacion de datos en transito.

Tabla 4

Ventajas y desventajas de la encriptacion de almacenamiento en nube

Ventajas

Desventajas

1. Almacenamiento eficiente de datos: De
acuerdo con Li, H., Huang, Q., Shen, J. (2019) el
almacenamiento en la nube proporciona una
solucidn rentable para almacenar grandes
cantidades de datos. El cifrado permite a los
usuarios aprovechar el almacenamiento en la
nube al tiempo que garantiza la confidencialidad
de su informacion.

1. Riesgo de revelar patrones de blsqueda: De
acuerdo con Li, H., Huang, Q., Shen, J. (2019) en
ciertos esquemas de cifrado, el patrén de blsqueda
de los usuarios puede revelarse si el servidor en la
nube se ve comprometido. Los adversarios podrian
obtener informacion sobre el texto sin formato a
partir de la frecuencia de blsqueda,
comprometiendo la privacidad del usuario. La
implementacién y gestion de la encriptacién puede

11



ser compleja, especialmente en entornos
empresariales.

2. Gestion compleja de certificados: De acuerdo
con Li, H., Huang, Q., Shen, J. (2019) algunos
esquemas de cifrado, como el cifrado autenticado
de clave publica con blusqueda de palabras clave
(PAEKS), requieren una gestion compleja de
certificados en una infraestructura de clave publica
(PKI). Esto puede conducir a un aumento de los
costes de mantenimiento y a la complejidad de la
gestion.

2. Reduccion del riesgo de acceso no autorizado:
De acuerdo con Li, H., Huang, Q., Shen, J. (2019)
el cifrado agrega una capa adicional de
seguridad, lo que dificulta que las personas no
autorizadas accedan y descifren los datos
cifrados almacenados en la nube.

g) Encriptacion de Mensajeria Instantanea

Segun Google (2023), cuando envias mensajes encriptados de extremo a
extremo con la app de mensajes, todos los chats (incluidos sus textos, archivos y
contenidos multimedia) se encriptan para que los datos viajen entre dispositivos. La
encriptacion convierte los datos en texto codificado: un texto ilegible que solo se
decodifica con una clave secreta. Este tipo de encriptacion funciona de la siguiente

manera:

- Cifrado de Extremo a Extremo: Se orienta a proteger solamente los datos de
usuario de las comunicaciones, es decir, la informacion que tiene significado para
los interlocutores, dejando en claro la informacion de sefializacion con los centros
de conmutacion de las redes (Fernandez, 1990).

- Generaciéon de Claves: Se trata esencialmente de procesos de obtencion de
nameros aleatorios. En general, se pueden considerar varios procedimientos:
generacion manual, generacibn basada en medidas de fendmenos
impredecibles, generacion de nimeros seudoaleatorios y generacion basada en
utilizacion de un sistema criptografico (Fernandez, 1990). Cada usuario de la
aplicacion de mensajeria tiene un par de claves: una clave publica y una clave
privada. La clave publica se comparte con otros usuarios para cifrar los mensajes
gue se envian, mientras que la clave privada se mantiene en secreto y se utiliza

para descifrar los mensajes recibidos.

Segun Gunawan A., Prima S. (2022) los beneficios de la encriptacién de

mensaje de texto son los siguientes:
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- Mayor seguridad: el cifrado garantiza que el contenido de los mensajes de texto
permanezca confidencial y que personas no autorizadas no puedan acceder
facilmente a él

- Proteccion contra la interceptacion: los mensajes cifrados son menos
susceptibles a la interceptacion y las escuchas, lo que proporciona una capa
adicional de proteccion durante la transmision.

- Compatibilidad con el servicio de SMS existente: el método de cifrado propuesto
esta diseflado para ser totalmente compatible con los servicios de SMS
existentes, requiriendo una configuracidn minima tanto por parte del remitente

como del destinatario.

2.2.2 Bitlocker
El cifrado de unidad BitLocker es una caracteristica de seguridad integral del

sistema operativo Windows 7 que ayuda a proteger los datos almacenados en
unidades de datos fijas y extraibles y en la unidad del sistema operativo (Jiménez,
Orellana, 2012), esto ayuda a proteger los datos contra el acceso no autorizado,
incluso si el dispositivo se pierde o es robado. Ademas, el cifrado de unidad
BitLocker es una caracteristica de proteccion de datos que se integra en el sistema
operativo y soluciona las amenazas de robo o exposicion de datos de equipos
perdidos, sustraidos o retirados inadecuadamente (Microsoft, 2016), en donde los
datos en la unidad de disco duro son los documentos confidenciales.

Bitlocker utiliza el estdndar de cifrado avanzado (AES) como algoritmo de
cifrado con longitudes de clave configurables de 128 o 256 bits ademas, bitLocker
admite el método de cifrado XTS-AES (la eleccidon entre usar 128 bits 0 256 bits en
el cifrado XTS-AES se refiere a la longitud de la clave utilizada en el algoritmo AES),
que esta disponible para dispositivos con Windows 10 o posterior y admite
encadenamiento de bloques de cifrado (CBC) o robo de texto cifrado (XTS),
Microsoft (2023).

Finalmente, el BitLocker también considera situaciones de pérdida de
contrasefa o problemas de hardware. Para abordar estos escenarios, permite a los
usuarios generar una "clave de recuperacion”. Esta clave es esencialmente una
copia de seguridad de la clave maestra, y se almacena de forma segura en caso

de emergencia.
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2.2.3 Tecnologia de Trend Micro
Es una empresa lider en ciberseguridad que ofrece soluciones para proteger

a las empresas y las personas de las amenazas cibernéticas. Esta marca ofrece
una proteccion completa contra las amenazas cibernéticas gracias a su enfoque en
tres areas clave, confidencialidad, integridad y disponibilidad (Trend Micro, 2023).

Las principales funciones son:

a) Proteccion contra Malware y virus
Existen decenas de miles de virus/malware, una cifra que va en aumento

cada dia. En la actualidad, los virus informaticos pueden dafar seriamente los
equipos mediante el aprovechamiento de las vulnerabilidades de las redes
corporativas, los sistemas de correo electrénico y los sitios Web (Trend Micro,
2022). La proteccién contra malware y virus es una de las funciones esenciales de
cualquier suite de seguridad de Trend Micro. Esta funcion se enfoca en detectar,
prevenir y eliminar programas maliciosos y amenazas cibernéticas que pueden

comprometer la seguridad de los sistemas y datos.

b) Prevencién de Amenazas Avanzadas
La prevencién de amenazas avanzadas es una funcion fundamental en las

soluciones de seguridad de Trend Micro, disefiada para identificar y mitigar
amenazas sofisticadas y ataques dirigidos que pueden eludir las medidas de
seguridad tradicionales, (Trend Micro, 2023).

c) Prevencién de Fugas de Datos (DLP)
Ahora mas que nunca, sus datos estan en movimiento, ya sea en un

ordenador portatil, una unidad flash, en el correo electronico o moviéndose a través
de infraestructuras fisicas, virtuales y en la nube. En cualquier punto a lo largo del
camino, sus datos financieros, informacién de cliente, propiedad intelectual o
secretos comerciales podrian perderse o ser robados. Asegurar estos datos es aln
mas complicado debido a varios factores de riesgo creciente (Trend Micro, 2023);
por lo tanto, la prevencion de pérdida de datos (DLP) de Trend Micro es una funcion
esencial que se enfoca en prevenir la fuga o filtracibn no autorizada de datos
confidenciales y sensibles. Esta funcion es fundamental para garantizar que la

informacion critica de una organizacién no caiga en manos equivocadas.
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d) Prevencion de Endpoints
Esta proteccion es una de las funciones mas criticas de Trend Micro, ya que

se centra en proteger los dispositivos finales, como computadoras de escritorio,
laptops, servidores y dispositivos moviles, contra una amplia gama de amenazas

cibernéticas.

e) Seguridad en la Nube
Trend Micro (2023) menciona que al emplear servicios de hospedaje en la

nube como AWS y Microsoft Azure para albergar aplicaciones y datos
confidenciales o al hacer uso de la eficiencia proporcionada por Microsoft Office
365, Dropbox y demas proveedores de software como servicio (SaaS) basados en
la nube, se evidencia una responsabilidad en la garantia de seguridad en el entorno
cloud. La seguridad en la nube es una funcion esencial en las soluciones de Trend
Micro, disefiada para proteger los activos y datos en entornos en la nube. A medida
que las organizaciones migran cada vez mas sus aplicaciones y datos a la nube, la
seguridad en la nube se ha vuelto critica para garantizar la proteccion contra

amenazas cibernéticas.

g) Seguridad de Red y Servidores
La seguridad de red y servidores de Trend Micro se enfoca en proteger la

infraestructura de red, servidores y aplicaciones de una organizacién contra una
amplia gama de amenazas cibernéticas. Esto incluye la proteccion contra
intrusiones, la gestién de vulnerabilidades y la prevencién de amenazas en tiempo

real.

2.3 Definicién de términos basicos

- Encriptacién. La encriptacion es el procedimiento a través del cual se codifica
una determinada informacion o texto en un formato ilegible, a menos que se

posean los datos requeridos para su desciframiento. Justiniano C. (2015).

- Prevencion de Pérdida de Datos (DLP). Segun Liu, S., & Kuhn, R. D. (2010)
la prevencion de la pérdida de datos (DLP) se define como "un conjunto de
practicas y herramientas que se emplean para salvaguardar la informacion
confidencial de amenazas como la pérdida, el uso indebido o el acceso no
autorizado”.
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Malware. Segun Orihuela (2022) el término "malware" engloba una diversidad
de software pernicioso, como virus, ransomware, spyware Yy gusanos
informaticos, que se caracterizan por ser programas disefiados para infiltrarse
de manera perjudicial en sistemas de informacién y obtener acceso no

autorizado a dispositivos digitales, causando asi dafios y vulnerabilidades.

Vulnerabilidad. Se refiere a cualquier debilidad que puede ser aprovechada
para causar pérdida o dafio en un sistema. De este modo, el punto mas fragil
de la seguridad de un sistema equivale al punto de mayor vulnerabilidad del
mismo. Por otro lado, un ataque constituye cualquier accion que explota una
vulnerabilidad" (Guerreiro, J., Batista, E., Monteiro, E., & Silva, L. M, 2018).

Autenticacion (Token). Segun Lujan-Mora (2018) la autenticacion por token
se refiere al uso de un token digital como credencial para acceder a un sistema
en lugar de nombre de usuario y contrasefia. El token sirve para validar la

identidad del usuario.

VPN. Segun Ronald S., Segundo M. (2019) una VPN o red privada virtual es
una tecnologia de red que extiende de forma segura una red local a través de
una red publica como internet. Las VPN permiten que los equipos de una red
corporativa u organizacional se comuniquen entre si de manera segura sobre
redes publicas, enviando y recibiendo datos como si estuvieran en una red
privada. Esta tecnologia posibilita funcionalidades clave como el acceso remoto

protegido a la red de una empresa u organizacion.

TenablelO. Teblable es una solucion de gestién de vulnerabilidades basada en
la nube que protege las redes en expansién y previene las filtraciones de datos

con evaluaciones continuas de vulnerabilidades, Tenable (2022).

Prueba de Concepto (PoC). Segun Banda (2022) una prueba de concepto
(PoC) es una demostracion de la viabilidad de una idea o concepto. Es un paso
importante en el desarrollo de un nuevo producto o servicio, ya que permite a

los desarrolladores probar su idea y obtener comentarios de los usuarios.
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Firewall. Segan Khoumsi, A., Erradi, M., & Krombi, W (2016) denomina al
firewall como dispositivo que se colocan entre una red y el mundo exterior para
proteger los datos confidenciales y funcionan analizando el trafico de red y
bloqueando el acceso no autorizado.

Ivanti. lvanti es una solucion VPN segura, le permiten habilitar rapidamente a
su personal remoto con una conectividad segura a las aplicaciones en las

instalaciones y en la nube, lvanti (2023).

Bitlocker. Segun Microsoft (2023) bitLocker es una funcion de cifrado de disco
de Windows que proporciona cifrado para volumenes completos, disefiada para
proteger los datos mitigando el acceso no autorizado a datos en computadoras

perdidas o robadas.

IP. Segun Coellar, J,. y Cedefio, J. (2013) una direccion IP es un nimero que
identifica de forma Unica a cada dispositivo conectado a una red informatica.
Las direcciones IP se utilizan para identificar y localizar dispositivos en Internet.
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CAPITULO lIl: DESARROLLO DEL TRABAJO PRPOFESIONAL

3.1 Determinacion y Anélisis del Problema

En la era digital, las empresas dependen cada vez mas de la tecnologia para
operar, por ejemplo: los dispositivos moviles, las redes inaldmbricas y las
aplicaciones en la nube son herramientas esenciales para las ventas, el marketing
y la administracién. Sin embargo, esta dependencia de la tecnologia también
aumenta la exposicion de las empresas a los riesgos de seguridad y DLP. Los datos
confidenciales, como informacion de clientes, finanzas y secretos comerciales,
pueden ser robados, perdidos o expuestos a ataques cibernéticos. Los riesgos de
seguridad y DLP pueden tener consecuencias graves para las empresas de ventas,
Por ejemplo, pueden dafiar la reputacion de la empresa, perder clientes, incurrir en
multas y otros costos financieros, y hasta incluso provocar la quiebra. Por lo tanto,
es importante que las empresas de ventas implementen medidas de seguridad
adecuadas para proteger sus datos confidenciales. Una de las medidas de
seguridad méas importantes es la encriptacion y el DLP, esto incluye estar prevenido
ante:

- Robo de dispositivos: Los dispositivos méviles de los empleados son un objetivo
frecuente para los ladrones. Si un dispositivo mévil es robado, los datos
confidenciales almacenados en él podrian caer en las manos equivocadas.

- Pérdida de datos: Los datos pueden perderse por accidente, como si un
empleado accidentalmente elimina un archivo importante.

- Ataques cibernéticos: Los ataques cibernéticos son una amenaza creciente para
las empresas de todos los tamafios. Los atacantes podrian intentar acceder a
los datos confidenciales de la empresa utilizando técnicas como el phishing o el
malware.

En la figura 4 se visualiza una reciente encuesta sobre los recientes ataques
de ciberseguridad en empresas de Peru donde se observa que segun un estudio
reciente (Canalti, 2021) mas del 30% de las compafiias en la regién de América
Latina experimentaron un incremento en los incidentes de seguridad cibernética
debido a la crisis del covid-19. Los atagues mas comunes fueron aquellos como el
phishing, y el sector bancario fue el mas perjudicado, con un aumento del 52% en

incidentes percibidos.

18



Figura 4.

Tipos de Ciberataques méas usados en Perl en época de pandemia.
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Fuente: Canalti

También es importante recalcar que la delincuencia es un problema grave

en Perq, y los robos son uno de los delitos mas comunes, en la figura 5 se observa

que de acuerdo con Statista (2023), el porcentaje de robos en Per( durante los

meses de enero a junio de 2023 fue de 12,3%. Esto significa que aproximadamente

12 de cada 100 habitantes de areas urbanas de Peru fueron victimas de un robo

durante este periodo.
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Figura 5.

Delitos con mayor incidencia en zonas urbanas de Per( durante el primer semestre de
2023.
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Fuente: Statista

3.2 Modelo de Solucion Propuesto

La implementacién de una solucién integral de seguridad y prevenciéon de
pérdida de datos (DLP) en la empresa de ventas se basa en la adopcion de
tecnologia Bitlocker y la implementacion de politicas y medidas especificas. Esta
solucién aborda las situaciones problematicas identificadas durante la estancia en
la empresa, centrandose en dos aspectos clave: encriptacién de disco y politicas
DLP.

Esta solucion contribuye significativamente a mejorar la seguridad y la
prevencion de pérdida de datos en una empresa de ventas al aplicar habilidades y
conocimientos especializados en el ambito de la ciberseguridad y la gestion de la
informacion. La implementacion de un sistema de encriptacion con tecnologia
bitLocker es una medida critica para mitigar los riesgos asociados a la exposicion

de datos confidenciales en un entorno empresarial cada vez mas digitalizado.
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El disefio de la solucion integral de cifrado con tecnologia bitlocker en

dispositivos finales se llevo a cabo en las siguientes etapas:

3.2.1 Andlisis de Requisitos
En un entorno empresarial altamente digitalizado, la informacion se

considera un activo critico que requiere proteccion contra posibles amenazas. La
identificacion de los requisitos de seguridad de los datos se llevé a cabo
considerando que la informacién almacenada en los dispositivos y sistemas de la
empresa era de vital importancia. Esta informacion incluye datos de clientes,
detalles financieros, estrategias de ventas, comunicaciones internas y externas, y
otros activos digitales que sustentaban la operacion de la organizacion.

El andlisis de requisitos se centrd en reconocer la sensibilidad de estos datos
y determinar cuales de ellos necesitaban ser encriptados para garantizar su
confidencialidad e integridad. Esto implic6 considerar el valor de los datos, la
posible exposicion a riesgos de seguridad, las regulaciones vigentes y las
expectativas de los clientes y socios comerciales. Por ejemplo, se identificaron
datos personales de clientes, como nombres, direcciones y numeros de teléfono,
como informacion de vital importancia que requeria encriptacion para cumplir con

regulaciones como el Reglamento General de Proteccion de Datos (GDPR).

3.2.2 Determinacion de caracteristicas de accesibilidad
Durante el proceso de disefio, se defini6 con precisibn qué usuarios

aplicarian a la solucion de encriptacion, priorizando a los jefes y gerentes de la
organizacion. La necesidad de esta segmentacion se basé en el reconocimiento de
la alta confidencialidad de la informaciébn que estos roles manejaban, como
contratos, nuameros financieros y otros datos sensibles, adicionalmente, se
delinearon cuidadosamente los usuarios autorizados para acceder a la
administracion de la solucién de encriptacién, designando a dos miembros del
equipo de ciberseguridad para tal propdsito: el primero, el lider del equipo, y el
segundo, aquel usuario que sobresale por su amplia experiencia y pericia en la

materia.

21



3.2.3 Definicion de arquitectura

La cantidad de equipos es un factor importante a considerar al disefiar una
solucién de cifrado para equipos finales, esto se debe a que, para cada cantidad,
hay diferentes caracteristicas y/o requisitos que deben cumplirse. Para el presente
proyecto la cantidad de equipos a considerar para la solucidén de encriptacion no es
mayor a 400, en la tabla 5 se visualizan los requisitos para la implementacion

considerando la cantidad de equipos dicho anteriormente.

Tabla b

Requisitos de Policy Server

Requisitos de la
Dispositivos Requisitos de PolicyServer base de datos SQL
de PolicyServer

Un servidor multifuncion de base de datos

SQL y front-end con un procesador Intel Instalado en el
1000 Xeon de cuatro nlcleos a 2,2 GHz o superior servidor front-
8 GB de RAM end de

Poli
disco duro de 120GB olicyServer

Adicionalmente, Trend Micro recomienda que, para entornos de red
pequefias, las bases de datos SQL de PolicyServer (agente se pueden instalar en
el mismo servidor) y para implementaciones de PolicyServer en entornos de mas
de 1500 dispositivos, también recomienda tener al menos dos servidores
dedicados, asi mismo, los requerimientos del PolicyServer y los equipos finales a
encriptar se aprecian en el anexo 1 y anexo 2 respectivamente. La estructura de la
solucién de cifrado con tecnologia Bitlocker para una cantidad menor a 400 equipos
se compone de los siguientes componentes:

- PolicyServer: Es un servidor que proporciona una plataforma centralizada
para administrar y controlar la solucion, incluyendo la configuracién de
politicas, la aplicacion de cifrado y la generacion de informes.

- Base de datos SQL: Almacena los datos de configuracion y politicas de la
solucion.

- LDAP - Lightweight Directory Access Protocol - Protocolo Ligero de Acceso
a Directorios: Es un protocolo que permite a los sistemas acceder a la
informacion de usuarios y grupos almacenados en un directorio.

- Active Directory: Es un servicio de directorio de Microsoft que almacena

informacion sobre usuarios, grupos, equipos y otros recursos de red.
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En la figura 6 se visualiza la arquitectura propuesta para la solucion de
encriptacion, para el presente proyecto la base de datos SQL estuvo integrada
dentro del mismo servidor esto debido a la cantidad de equipos definidos

inicialmente.

Figura 6

Arquitectura de la solucién de encriptacion.

7
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//

ey
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Fuente: Propia

La arquitectura muestra un escenario simple para una cantidad de equipos
menor a 400 equipos. En este escenario, el PolicyServer y la base de datos SQL
se instalan en el mismo servidor. El funcionamiento de la arquitectura se describe
a continuacion:

- El PolicyServer se conecta al Active Directory para obtener informaciéon sobre
los usuarios y grupos de la organizacion.

- El PolicyServer utiliza la informacion del Active Directory para crear politicas de
cifrado para los dispositivos de la organizacion.

- Los agentes de Endpoint Encryption se conectan al PolicyServer y obtienen las

politicas de cifrado.
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- Los agentes de Endpoint Encryption cifran los datos en los dispositivos segun

las politicas de cifrado.

3.2.4 Implementacion del Servidor

Para el presente proyecto se cred un servidor on-premise en un ambiente

PoC con las caracteristicas adjuntas en la figura 7, en ella se visualiza el servidor
con nombre PW3004Q_ POC la cual se encuentra identificada con la IP 10.31.1.7,

también se visualiza el sistema operativo Microsoft Windows Server 2016 (64 bit)

con el cual se cumple los requisitos establecidos, asi mismo, en la figura 8 se

visualiza las caracteristicas adicionales del servidor tales como, el espacio de su

disco duro y la cantidad de RAM que este posee.

Figura 7
Creacion del servidor PW3004Q

5 PW3004Q_POC

Summary

(3] 1]
Y mm

cPU
Memory
Hard disk 1
Hard disk 2

Network adapter 1

Fuente: Propia
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Figura 8

Caracteristicas hardware del servidor

CPU
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Fuente: Propia

Se realiz6 la creacion del servidor y se valido la configuracion de red de la
misma, adicionalmente, en la figura 9 se visualiza la ejecucién del comando
“hostname” e 'ipconfig' en el simbolo del sistema (CMD) de un servidor Windows el

cual proporciona informacién de la configuracion de red del servidor.

Figura 9

Configuracién de red en el servidor a través de ipconfig

C:\Users\Adninistrator>hostnane
PW3004Q POC

C:\Users\Adninistrator>ipconfig

Windows IP Contiguration

Ethernet adapter Etherneto 2:

Connection-speciftic DNS Suffix :

IPv4 Address. . . . . =« =« « - - . ¢ 10.31.1.7
Subnet Mask . . . . . . . . . . . = 255.255.255.0
DRI T Y o = e e e e = A =

Fuente: Propia
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a) Hardening del servidor

Segun Caiza Navas, A. G. (2019) el hardening o endurecimiento de la
configuracion de seguridad es una de las mejores practicas recomendadas para
proteger los sistemas contra ataques, ya que reduce las superficies vulnerables,
mitiga los riesgos conocidos y dificulta la explotacion de la infraestructura
tecnologica, por lo que, el hardening del servidor es un componente critico en la
implementacion de cualquier sistema de seguridad de la informacion. En este caso,
el servidor con nombre "PW3004Q POC" ubicado en el entorno POC con la
direccion IP 10.31.1.7 ha sido sometido a un proceso de hardening con el objetivo
de fortalecer su seguridad y resistencia frente a posibles amenazas y ataques.

El adecuado hardening del servidor proporciona proteccion en diferentes

frentes de seguridad, como se detalla a continuacion:

1. Proteccién contra Amenazas Cibernéticas.
El hardening garantiza que el servidor esté configurado de manera que sea
menos vulnerable a ataques cibernéticos. La implementacién de modulos de
seguridad de Trend Micro, como antimalware, activity monitoring e intrusion
prevention, afiade una capa adicional de proteccion contra malware, actividad
sospechosa y ataques de red. Esto es esencial para preservar la integridad de

los datos y prevenir intrusiones no autorizadas.

2. Mantenimiento de la Confidencialidad y la Disponibilidad
El hardening contribuye a garantizar que los datos criticos de la empresa
permanezcan confidenciales y estén disponibles cuando se necesiten. La
integracion de soluciones de Trend Micro, como el monitoreo de actividad y la
prevencion de intrusiones, ayuda a detectar y mitigar amenazas en tiempo real,

lo que respalda la disponibilidad continua de los servicios.

3. Preparacion del servidor para los escenarios de ataque.
La hardening no solo busca prevenir atagues, sino también prepararse para
enfrentarlos. Al implementar medidas de seguridad soélidas y monitorear
constantemente el servidor, se esta en una mejor posicion para detectar y

responder de manera efectiva a incidentes de seguridad.
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En la figura 10 se visualiza los agentes con las que cuenta el servidor para
temas de hardening, en donde el médulo mas importante es el “anti-malware” el
cual es esencial debido a su capacidad para detectar y prevenir una amplia
variedad de amenazas de malware, incluyendo virus, troyanos, ransomware y otras

formas de software malicioso.

Figura 10

Modulos de seguridad de Trend Micro.

Activity Monitoring On
Device Control Off, not installed
Application Control Off, not installed

©
@ Firewall Off, installed, 2 rules
o

Intrusion Prevention & On, Prevent, 31 rules
Integrity Monitoring Off, not installed, no rules
@ Log Inspection On, no rules
Online Yes
Last Communication October 30, 2023 14:55

Fuente: Propia

b) Identificacién de Vulnerabilidades

La identificacidon de vulnerabilidades permite identificar posibles amenazas y
debilidades en el servidor antes de que puedan ser explotadas por atacantes. Dado
que el servidor es una parte fundamental de la infraestructura de la empresa de
ventas, identificar y abordar vulnerabilidades potenciales es esencial para evitar

interrupciones en las operaciones y la pérdida de datos.

Durante el proceso de escaneo de vulnerabilidades, se revisan las
configuraciones del servidor en busca de errores y configuraciones incorrectas.
Esto incluye la verificacion de politicas de seguridad, permisos, puertos abiertos y
servicios en ejecucion. Corregir estas configuraciones puede evitar posibles

brechas de seguridad.
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El escaneo de vulnerabilidades con Tenable permite una identificacion
proactiva de amenazas. La herramienta escanea el servidor en busca de posibles
debilidades, configuraciones incorrectas y vulnerabilidades conocidas. Esto es
especialmente critico en un entorno donde la seguridad de los datos es primordial,
ya que brinda la oportunidad de tomar medidas antes de que los atacantes puedan

explotar estas debilidades.

Durante el proceso de escaneo, Tenable realiza un analisis exhaustivo de
las configuraciones del servidor. Esto incluye la verificacion de politicas de
seguridad, permisos de usuario, puertos abiertos y servicios en ejecucion. La
herramienta también evalla la exposicion a vulnerabilidades conocidas y
proporciona recomendaciones para corregir las configuraciones incorrectas.
Corregir estas configuraciones no solo reduce la superficie de ataque, sino que
también fortalece la seguridad general del servidor en la figura 11 se presenta la
conclusién del escaneo al servidor PW3004Q mediante Tenable. En este escaneo,
se identificaron Unicamente vulnerabilidades informativas, lo que significa que no

se detectaron vulnerabilidades criticas que requieran correccion

Figura 11

Escaneo al servidor PW3004Q utilizando la solucién de Tenable.

3 Items

SEVERITY <L NAME
ICMP Timestamp Request Remote Date Disclosure
Traceroute Information

Nessus Scan Information

Fuente: Propia
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3.2.5 Politicas de acceso y autorizacion

Las VPN (Redes Privadas Virtuales) son vitales en la seguridad y la
privacidad de las comunicaciones en linea, y las soluciones de VPN de Pulse
Secure son altamente valoradas en este contexto. Una VPN es un servicio que
permite a las personas conectarse de forma segura a una red privada desde
cualquier lugar del mundo. Esto es importante porque permite a los empleados
trabajar desde casa o desde cualquier otro lugar sin comprometer la seguridad de
los datos corporativos, en la figura 12 se visualiza la configuracion de la IP asignada

a un usuario dentro de la plataforma VPN de Pulse Secure.

Figura 12

Configuracién de IP de un usuario conectado a la VPN

Pulic

VPN Tunneling Connection Profiles

Connection Profiles | Sp!

| v [ Cluster "ClusterVPN" v [ Update |

View/Modify VPN Tunnel Servar sida configuration

 New Profile... | | Duplicate || Delete... |

0 » Profiles 1Pv4 Addresses

SE-N a7

Fuente: Propia

Al conectarse a una VPN de Pulse Secure (o cualquier otra VPN), el
dispositivo recibe una nueva direccion IP, para el presente proyecto se determiné
a los usuarios que tuvieron acceso al servidor de encriptacion, en la figura 13 se

visualiza el acceso seguro de Ivanti conectado a una red mediante un tunel VPN.
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Figura 13

Configuracién del equipo conectado a la VPN

ivanti

Secure Access Client
Archivo  Ayuda

Conexiones

Conectar

l

Desconectar J

»
Conectado O

Fuente: Propia

Una vez reconocido el origen (IP VPN del usuario) y el destino (IP del
servidor) es de suma importancia establecer las politicas de acceso y autorizacion
gue desempefian un papel fundamental en la estrategia de seguridad de cualquier
empresa, especialmente en el contexto de la implementacion de un sistema de
encriptacion con tecnologia de BitLocker. Estas politicas estan disefiadas para
garantizar que solo los usuarios autorizados tengan acceso a los recursos criticos,
al tiempo que se mantienen altos niveles de seguridad y prevencion de pérdida de
datos (DLP).

Para garantizar un acceso controlado a los recursos del servidor, se han
definido reglas de acceso en el firewall de Checkpoint. Estas reglas especifican
quién puede acceder a qué servicios y desde qué ubicaciones, en la figura 14 se
visualiza la regla creada en el firewall para que solo ciertos usuarios tengan acceso
al servidor 10.31.1.7 (servidor PW3004Q) a través el puerto 3389 (windows remote
desktop), debe considerarse que existe un tiempo de vigencia por cada regla
creada.
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Figura 14

Creacion de regla el Firewall Checkpoint que permite conexion hacia el destino 10.31.1.7

No. Name Source Destination
v VPN Cliente - Reglas de Acceso a Usuario ([ J(441) N

441 \ VPN Cliente - ®8 VPN SSL_17221(_) ™8 SRV_10.31.1.7
Reglas de
Acceso a
Usuario

—)

v VPN Cliente - Reglas de Acceso a Usuario (C______)(442) N

442 \ VPN Cliente - B4 VPN_SLL_17221_) ™8 SRV_10.31.1.7
Reglas de
Acceso a
Usuario

)

Fuente: Propia

Para validar la conexion establecida desde el origen (IP VPN del usuario)
hacia el destino (IP del servidor PW3004Q) se realizaron pruebas para garantizar
la efectividad de la solucidén propuesta y se muestra como se ha verificado que los
usuarios autorizados puedan acceder a los recursos de manera segura. Para ello,
se utilizé el comando Telnet para garantizar la conexién desde la IP VPN del usuario
hacia el servidor destino (10.31.1.7), para esto utilizamos el comando “telnet
10.31.1.7 3389”. Cuando ejecutas el comando Telnet seguido de una direccién IP
y un puerto, Telnet intentara establecer una conexion con ese servidor en ese
puerto especifico. Si la conexion es exitosa, Telnet te proporcionara una interfaz de
linea de comandos a través de la cual puedes interactuar con el servidor o
dispositivo remoto, en la figura 15 se visualiza el comando telnet realizado desde el
simbolo del sistema (cmd) hacia el destino indicando el puerto, esto es para validar
que el puerto indicado se encuentre abierto y la figura 16 se visualiza la conexion
exitosa al servidor destino (10.31.1.7) mediante el puerto indicado (3389) usando

el comando telnet.
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Figura 15

Comando Telnet — Validacién puerto

Simbolo del sistema

Microsoft Windows [Versidon 10.0.19045.3448]
(c) Microsoft Corporation. Todos los derechos reservados.

r:\Users\(_____ )telnet 10.31.1.7 3389

Fuente: Propia

Figura 16

Acceso exitoso mediate Telnet

B Telnet 10.31.1.7

Fuente: Propia

En la figura 17 se muestra la evidencia de trafico registrado en el firewall, lo
gue demuestra que las politicas de seguridad estan efectivamente implementadas.
En esta figura, se observa que la regla permite el trafico desde la direccién IP
172.21.x.x hacia el puerto 3389 del servidor con la direccion IP 10.31.1.7. Esto
implica que cualquier dispositivo con la direccion IP de origen 172.21.x.x puede
establecer una conexién con el servidor que se encuentra en la direccion IP
10.31.1.7 a través del puerto 3389.
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Figura 17

Evidencia de trafico exitoso hacia el servidor 10.31.1.7

Source User...

@ Accept VPN_SLL_172.21 (172.21. Mi.. M. MlL. SRV_10.31.1.7 (10.31.1.7)
@ Accept VPN_SLL_172.21 (172.21. Ml.. ML. Ml. SRV_10.31.1.7 (10.31.1.7)
@ Accept VPN_SLL_172.21 (172.21. Ml.. MlL. ML. SRV_10.31.1.7 (10.31.1.7)
@ Accept VPN_SLL_172.21 (172.21. Ml.. ML. ML. SRV_10.31.1.7 (10.31.1.7)

Fuente: Propia

3.2.6 Funcionamiento de la solucion de encriptacién
La implementacion del servidor SQL para la solucion de implementacion es

un componente esencial de la solucion integral de seguridad y prevencion de
pérdida de datos (DLP). El servidor SQL se encargara de almacenar los datos de
configuracion y politicas de la solucion, lo que garantizara un funcionamiento
eficiente y seguro. La instalacién del PolicyServer requiere una base de datos SQL
Server para almacenar la configuracion de politicas y otros datos. Se crean dos
bases de datos: MobileArmorDB que almacena las politicas, configuracion del
sistema, roles, permisos de usuarios y MobileArmorLog encargada de almacenar
los registros, reportes de auditoria y logs. En la figura 18 y figura 19 se muestra la
ventana de propiedades del usuario en la base de datos SQL "MobileArmorLog" y
"MobileArmorDB” del servidor "PW3004Q” respectivamente. Estos permisos
permiten realizar cualquier tarea en la base de datos, incluidas la creacién,

modificacion y eliminacion de datos.
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Figura 18
Permisos en la base de datos SQL "MobileArmorLog" del servidor "PW3004Q”

‘_{;_2 Microsoft SQL Server Management Studio

+ ol 103117

File Edit View Tools Window Help @ Database User - mmaravi
ie0-0 (8- u-% WP BNewouey Bshociapme

- Execute m| &
' ' » e

Object Explorer ~ 0 X B & Membership Schemas owned by this user:
Y & & # Securables
: & Extended Properties

LT Scipt v @ Hep

Connect~ ¥ ¥ ©
= @ PW3004Q_POC\SQLEXPRESS (SQL Server 15.0.20 A

= Databases E] :—m::’:”“
® System Databases . d;-daawmef
@ Database Snapshots - cb—ddadmn
@ @ MobileArmorDB 2
= @ MobileArmorLog O Cb_de"yddaf!éder
o) Database Diagrams [ db_denydatawriter
& Tables [ db_owner
® B Views [ db_securityadmin
& External Resources [0 guest
® Synonyms @] mmaravi
o) Programmability
+ Service Broker
® Storage
= Security
i PWA004Q_POC\SQLEXPRESS
&3 dbo =
&3 guest mm»
&7 INFORMATION_SCHEMA
&9 mmaravi ¢¥ View connection properties
&2 svs

Fuente: Propia



Figura 19

Permisos en la base de datos SQL "MobileArmorDB" del servidor "PW3004Q”

T2 Microsoft SQL Server Management Studio T ——rrr—,
File Edit View Tools Window Help @ Database User - mmaravi
0 i g o P m &3 New Query ¢ Select a page O Scipt © Hebp
Execute F General
# Owned Schemas i
Object Explorer + 1 x W & Membership Schemas owned by this user:
o s F Securables Owned Schemas
Connect~ ¥ ¥ ¢ S Bxtended Propeties {11 db_accessadmin
% Database Snapshots A [ O g db_backupoperator
5 @ MobileArmorDB [@ db_datareader
+ Database Diagrams db_datawrker
i 8 Taioes db_ddladmin
% Views 5
3 External Resources [ b dendstameder
" — [[] db_denydatawriter
+ Programmability L1 . owner
+ Service Broker (] db_securtyadmin
+ Storage [ guest
Security (®] mmaravi
= Users
&4 dbo
&7 guest Connection
&7 INFORMATION_SCHEMA &
s erver
&3 mmaravi PW3004Q_POC\SQLEXPRESS
ﬁ 2 Connect

Fuente: Propia

Adicionalmente la instalacion de PolicyServer es un requisito esencial en la
implementacion de nuestra solucion integral de seguridad y prevencion de pérdida
de datos (DLP). PolicyServer actia como un componente central para administrar
y controlar la solucién, incluyendo la configuracién de politicas, la aplicacion de
cifrado y la generacion de informes.

Para el presente proyecto, se llevd a cabo la instalacion de PolicyServer
siguiendo los procedimientos recomendados por Trend Micro. A continuacion, se
detallan las acciones tomadas:

e Se descarg0 la ultima version de Policy Server desde el sitio web
oficial de Trend Micro. Esta version fue seleccionada para asegurarse
de que se estén utilizando las Ultimas actualizaciones y caracteristicas
de seguridad.

e Antes de la instalacion, se realiz6 una revision de los requisitos del
sistema para asegurarse de que el servidor cumpliera con las
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Figura 20

especificaciones recomendadas por Trend Micro. Esto incluyd la
verificacion de hardware, sistema operativo y recursos disponibles.

Se realizé una configuracion inicial de PolicyServer, que incluyo la
conexion con el Active Directory para obtener informacién sobre
usuarios y grupos de la organizacion, en la figura 20 se visualiza la
creacion de la regla desde el origen (servidor) hacia el destino (AD)
en donde la accién del trafico es ser aceptada.

Regla creada en el Firewall desde el servidor hacia el AD

A (76) N

B SRV_10.31.1.7 B SRV_DNS_INT_10.21 * Any 4 TCP_135 @ Accept
B SRV_DNS_INT_10.21 tep-high-ports

Destination Services & Applicat... Action

?]_ Idap

Idap_udp

+ =

Idap-ss!

Figura 21

Fuente: Propia

Se ejecuto el instalador de PolicyServer en el servidor designado para
esta funcién. Durante la instalacion, se configuraron las opciones
necesarias, como la ubicacién de instalacion y los ajustes de red, en
la figura 21 se observa al agente PolicyServer para ser instalado.

Agente PolicyServer

- ’ 5 Extract
= Manage PolicyServer Installer
Share View Application Tools
<« v N > ThisPC > New Volume (E)) » TMEE-Suite > TMEE_PolicyServer > PolicyServer Installer
Name . Date modified Type
# Quick access .
PolicyServerinstaller 3/17/2023 2:09 PM Application
I Desktop ¢ < yS ah = EPIcE
A D loadl
Fuente: Propia

o

Se inici6 con el proceso de instalacion del agente ya antes
mencionado (en este proceso se considero a usar la licencia exclusiva
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para solucion adquirida anteriormente de un paquete de soluciones
por Trend Micro por lo que no representd un costo adicional) y se
valido que el servicio del agente esté activo y corriendo, en la imagen
22 se visualiza el servicio del agente PolicyServer activo y en estado
running.

Figura 22

Servicio del PolicyServer activado

Services

File Action View Help

e M Ec = Heml »e®uo»
Services (Local) || Name Status
& Payments and NFC/SE Manager
’\ Performance Counter DLL Host
Ll Performance Logs & Alerts
5 Phone Service
& Plug and Play Running

E* 3 policyServer Windows Service Running

CL Partahle Device Fnumerator Service

Fuente: Propia

e Una vez realizado con éxito la instalacion del agente PolicyServer en
el servidor y haber validado que el servicio esté activo, se ingreso las
credenciales de usuario administrador local el cual a su vez nos abrira
el PolicyServer MMC, en la figura 23 se observa la pantalla de inicio
para administrar la plataforma.
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Figura 23

Inicio de sesion del PolicyServer

=] PolicyServer Login E3
File Help

Provide Credentials

Enterprise: ‘

Password: |

(
User Name: I
[
[

(S iy |\ GRS | G| By | )

Server: ‘

™ Use Smart Card

Figura 24

Fuente: Propia

Después de acceder con los datos solicitados en el PolicyServer, se
configurd la politica de Full Disk Encryption de Full Disk Encryption
por lo que se activo dicha opcion, en la figura 24 se observa el acceso
exitoso al PolicyServer MMC vy las politicas que por default vienen.

Configuracion de politicas “Full Disk Encryption”

& PolicyServerMMC \‘

File Action View Favorites Window Help

= 25 Hm

4@ Console Root\CIFRADO DE DISCO TRI\Enterprise Policies

(1] Console Root Application
v § CIFRADO DE DISCO TRI Full Disk Encryption
& Enterprise Users File Encryption

(/& Enterprise Devices

¥ | Enterprise Policies

Fuente: Propia

Luego de realizar la instalacion del agente, se establecieron politicas
de cifrado iniciales en PolicyServerMMC para los dispositivos de la
organizacion, (cabe indicar que la configuracion de estas politicas se
llevé a cabo en un servidor publicado en el cual solo se tendra acceso
a traves del servidor antes creado) asegurando asi que los datos
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estén protegidos de acuerdo con las necesidades y regulaciones de
seguridad, en la figura 25 se visualiza el mensaje de encriptacion
exitosa con tecnologia Bitlocker y sincronizada con el agente
PolicyServer y en la figura 26 se visualiza la encriptacion exitosa al
equipo con el método de encriptacion de XTS - AES 256.

Figura 25

Mensaje de encriptacion con Bitlocker en sincronizacion con el agente PolicyServer

é. Full Disk Encryption |

Encryption Management for Microsoft BitLocker

Version 6.0.0.3018
Information  Encryption Status

Device ID: bi{ |
Operating system: Microsoft Windows 11 Pro

Computer name: P
Lastsync: 7/12/2023 1:38:18 PM

Sync with PolicyServer The last sync was unsuccessfully. Verify the connection to
PolicyServer. Full Disk Encryption will try to sync when a
network connection is available.

Waming:This computer program is protected by copyright law and intemational treaties. Unauthorized reproduction or &
distribution of this program, or any portion of it, may result in severe civil and criminal penalties, and will be prosecuted

to the maximum extent possible under the law. -
\
)) TREND, : :
”) MICRO © 2018 Trend Micro Incorporated. All rights reserved.

Fuente: Propia
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Figura 26

Encriptacion exitosa al equipo

<= Full Disk Encr

yption
Encryption Management for Microsoft BitLocker
Version 6.0.0.3018
Information ~ Encryption Status
Drive(s): CiA
Encrypted: 100.00 %
Action: Encrypted
Encryption: XTS-AES-256
0.00 % Not Encrypted
FIPS Mode: Enabled
#®) TREND. © 2013 Trend Micro Incorporated. Al rights reserved.

Fuente: Propia

e Validacién del cifrado del disco en el equipo, en la figura 27 se observa
la correcta encriptacion de disco del equipo.
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Figura 27

Validacion de la encriptacion bitlocker activada en el equipo del usuario.

Cifrado de umidad BitLocker

Ayude a proteger sus archivos y carpetas del acceso no autorizado protegiendo sus unidades cor
Bitlocker

Unidad de sistema operativo
Windows (C:) BitLocker activado

.
&}

Cambiar como se deshloguea a uncdad

%

.' ¥,

" ';_‘-_‘:J‘ "J-:. ;:.:'f Undad de \a dave oe
%

Unidades de datos fijas

Fuente: Propia



3.3 Resultados

3.3.1 Politicas de acceso

En este apartado, se menciona la importancia de las politicas de acceso y
autorizacion en la estrategia de seguridad de la empresa. Se ha creado una regla
en el firewall de Checkpoint para permitir que solo ciertos usuarios tengan acceso
al servidor 10.31.1.7 a través del puerto 3389 (Windows Remote Desktop). Esto
garantiza un acceso controlado a los recursos del servidor y evita que usuarios no
autorizados ingresen. Se ha proporcionado evidencia visual de la creacion de esta
regla en la figura 13, asi mismo se realizo la validacion de conexién desde un origen
diferente reafirmando de esta manera un control de acceso seguro hacia el servidor
destino, en la figura 28 se observa el error que se presenta al momento de acceder

por escritorio remoto hacia el servidor destino desde un origen no autorizado.

Figura 28

Error de conexion por escritorio remoto.

Conexién a Escritorio remoto X

Q Escritorio remoto no se puede conectar al equipo remoto por una de las siguientes razones:
1) El acceso remoto al servidor no esta habilitado
2) El equipo remoto esta desactivado

3) El equipo remoto no esta disponible en la red

Asegurate de que el equipo remoto esté activado y conectado a la red, asi como de que el
acceso remoto esté habilitado.

Ayuda

Fuente: Propia

3.3.2 Validacion de conexion

Se detallan las pruebas realizadas para garantizar la efectividad de la
solucion propuesta en términos de acceso y autorizacion. Se ha utilizado el
comando Telnet para validar que el puerto 3389 esta abierto y que los usuarios
autorizados pueden acceder al servidor de manera segura. Las figuras 15y 16

muestran el comando Telnet utilizado y la conexién exitosa al servidor, asi mismo
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se realiz6 la validaciéon mediante el comando netstat -an | find "3389" que sirve para
mostrar una lista de todas las conexiones activas en el equipo, en la figura 29 se
visualiza una conexién en estado listening, lo que significa que la computadora esta
lista para aceptar conexiones entrantes en ese puerto, mientras que la otra
conexion esta en estado established, lo que significa que hay una conexién activa

entre dos computadoras.

Figura 29

Conexiones activas en el puerto 3389

C:\Users)\ ‘netstat -an | find "3389"
TCP ©.0.0.0:3389 ©.0.0.0:0 LISTENING
TCP 10.31.1.7:3389 172.21.32.82:56321 ESTABLISHED
TCP [::]:3389 [::]:0 LISTENING
uDP ©.0.0.0:3389 sl
ubP [::]:3389 e

Fuente: Propia

3.3.3 Instalacion de PolicyServer

Se describe el proceso de instalacion del PolicyServer, que actia como un
componente central para administrar y controlar la soluciéon, incluyendo la
configuracion de politicas, la aplicacién de cifrado y la generaciéon de informes. Las
acciones tomadas durante la instalacion, como la descarga de la ultima version, la
revision de requisitos del sistema y la configuracion inicial, se detallan. Se
proporciona evidencia visual en las figuras 19, 20, 21, 22 y 23, asi mismo, se deja
constancia de la instalacion del PolicyServer MMC en el servidor PW3004Q en la
figura 30 en la cual se observa que el agente antes mencionado se encuentra
debidamente instalado.
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Figura 30

Evidencia de instalacién del PolicyServer MMC

I

dotnet-cot

”l tNetTxs: “’l'!-l',‘b(’-(’

I.’ rv 1 L:

o B

Fuente: Propia

3.3.4 Validacién de encriptacion

En este apartado, se confirma la implementacion de politicas de cifrado en
PolicyServerMMC para proteger los dispositivos de la organizacion. Se detalla la
inclusion de equipos en la politica de encriptacibn y se muestra la exitosa
encriptacion de un equipo utilizando el método de encriptacion XTS - AES 256. Las
figuras 25 y 26 presentan detalles sobre los equipos incluidos en la politica y la
validacion exitosa de la encriptacién en un equipo, asi mismo en la figura 31 se
visualiza el estado de encriptacion en estado activado y desactivado de los equipos

de la compafiia.
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Figura 31

Equipos con encriptacién de disco activos y no activos

Nombredelequipo *  Dominio

Sistema operativo

Windows 10 Profess...

Windows 10 Profess...

Windows 10 Profess...

Windows 10 Profess...

Windows 10 Profess...

Windows 10 Profess...

Nombre de unidad Tamaiio del disco (en GB)
D: 932
c 195
D: 736
c 118
D: 931
C 446

Estatus de proteccién

0 Disabled
@ Disabled
0 Disabled
@ Disabled
© Disabled

° Enabled

Estado del cifrado

ﬂ Fully Decrypted
ﬂ Fully Decrypted
a Fully Decrypted
B Fully Decrypted
a Fully Decrypted

a Fully Encrypted

Método de cifrado

None
None
None
None
None

R XTS_AES 256

Fuente: Propia
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CONCLUSIONES

1. Eldisefo de la arquitectura planteada en el presente trabajo de investigacion
varia de acuerdo al total de equipos que se planea trabajar, ya que al ser
mayor los dispositivos que cuenten con el agente de encriptacion el servidor
de base de datos SQL debiese estar instalada en otro servidor.

2. Las politicas de accesos establecidas a nivel firewall para la solucién de
encriptacion con tecnologia BitLocker dependeran del tiempo de vigencia
gue se les otorgue debido a que si esta cuenta con un tiempo definido esta
caducara haciendo imposible el acceso a la solucion en un futuro.

3. El sistema de encriptacion es Unica y exclusiva para sistemas operativos

Windows, sea el caso de requerir 0 utilizar un sistema operativo diferente se
debera utilizar otro agente exclusivo para dicho sistema operativo.
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RECOMENDACIONES

Disefiar la arquitectura de manera que sea escalable y pueda adaptarse
facilmente a un aumento en la cantidad de equipos.

Implementar un sistema de alertas o recordatorios que notifiquen al personal
de seguridad antes de la caducidad de las politicas, permitira una renovacion
oportuna y evitara interrupciones innecesarias en el acceso a la solucién de
encriptacion.

Crear una estrategia integral de seguridad que abarque todas las

plataformas en caso de tener la intencion de utilizar mdltiples sistemas
operativos.
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Anexo A.

Devices
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40,000

ANEXO

Requerimientos del servidor de gestion (Policy Server)

PolicyServer Front-end Requirements

One front-end and SQL database multi-role server with an
Intel Xeon quad-core 2.2 GHz processor or above

8 GB RAM
120 GB hard drive

One front-end and SQL database multi-role server with an
Intel Xeon quad-core 2.2 GHz processor or above

8 GB RAM
150 GB hard drive

Two front-end servers each with an Intel Xeon quad-core 2.2
GHz processor or above

4 GB RAM
40 GB hard drive

Four front-end servers each with an Intel Xeon quad-core
2.2 GHz processor or above

4 GB RAM
40 GB hard drive

Eight front-end servers each with an Intel Xeon quad-core
2.2 GHz processor or above

4 GB RAM
40 GB hard drive

PolicyServer SQL Database Requirements

Installed on PolicyServer front-end server

Installed on PolicyServer front-end server

One SQL database server with an Intel Xeon quad-core 2.2
GHz processor or above

8 GB RAM
150 GB hard drive

Two SQL database servers (one for the policy database and
one for the log database) each with an Intel Xeon quad-core
2.2 GHz processor or above

8 GB RAM
180 GB RAID 5 hard drive

Two SQL database servers (one for the policy database and
one for the log database) each with an Intel Xeon quad-core
2.2 GHz processor or above

16 GB RAM
350 GB shared SAN RAID 5 hard drive

Anexo B. Requerimiento de clientes a cifrar a través de MS BitLocker

Specification

Processor

RAM

Disk space

Hard disk

Network connectivity

Operating system

Requirements

Intel Core 2 Duo 2.0 GHz processor or equivalent

Requirements are the based on Windows system requirements:

¢ 64-bit systems: 2 GB
* 32-bit systems: 1 GB

* 30GB

s 20% free disk space

+ Standard drives supported by Windows

W Important:

Encryption Management for Microsoft BitLocker installation is only supported on endpoints with 1 physical
hard disk drive (multiple partitions are supported).

Connectivity with PolicyServer

Windows™ Embedded POSReady 7 (32-bit/64-bit)

Windows™ 11 Enterprise and Professional editions (64-bit)
Windows™ 10 Enterprise and Professional editions (32-bit/64-bit)
Windows™ 8.1 Enterprise and Professional editions (32-bit/64-bit)
Windows™ 8 Enterprise and Professional editions (32-bit/64-bit)
Windows™ 7 Enterprise and Professional editions (32-bit/64-bit)

52



