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RESUMEN

El presente Trabajo de Titulacién aborda la implementacion de una solucion de
autenticacion Multifactor RSA SecurlD Access a traves del lenguaje marcado de
afirmacién de seguridad SAML para el inicio de sesion Unico (SSO) de todos los
usuarios de una entidad estatal.

Este proyecto se llevd a cabo durante mi empleo en la empresa Securesoft, una
compafiia especializada en ciberseguridad que ofrece servicios y soluciones de
seguridad informatica a diversas organizaciones en el pais. Mi funciéon en dicha

empresa fue la de ingeniero residente para una entidad estatal peruana.

En la actualidad, la entidad estatal enfrenta diversos desafios relacionados con la
seguridad de sus sistemas de inicio de sesidén. Se ha comprobado que los métodos
de autenticacion basados en contrasefias tradicionales son vulnerables a diversas
amenazas, como ataques de fuerza bruta, suplantacién de identidad vy filtraciones
de contrasefias. Esta situacion representa una amenaza significativa para la

seguridad de los datos sensibles y confidenciales gestionados por la entidad.

La implementacion de un sistema de inicio de sesion Unico contribuye a la
unificacion de aplicaciones a través de un portal central. Este enfoque no solo
mejora la experiencia del usuario al proporcionar acceso a multiples servicios sin
necesidad de volver a iniciar sesién, sino que también implica la necesidad de
incorporar una segunda autenticacion para fortalecer significativamente la

seguridad.
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INTRODUCCION

En los dltimos afos, ha sido evidente el crecimiento del trabajo remoto, donde las
organizaciones se ven obligadas a garantizar la proteccion de sus accesos. Por lo
tanto, enfrentan la necesidad de reestructurar su infraestructura tecnolégica y
adoptar medidas de seguridad frente a diversos ataques informéticos que buscan
explotar vulnerabilidades o debilidades, a menudo desconocidas para los usuarios

respecto al impacto que pueden ocasionar.

La empresa de ciberseguridad Fortinet ha recopilado datos a través de su
laboratorio de inteligencia de amenazas, destacando que la region de América
Latina y el Caribe experimenté 137 millones de intentos de ciberataques de enero
a junio de 2022, representando un aumento del 50% en comparacion con 2021. En

este contexto, Peru registré 15 mil millones de intentos de ataques (Fortinet, 2022).

Los usuarios acceden a un numero relevante de activos corporativos desde fuera
de los limites de la red gobernada por la empresa. Esta nueva estructura de trabajo
ha planteado considerables retos de seguridad a las empresas unos de los cuales

son las “amenazas basadas en la identidad” (Dasu et al., 2023).

Las amenazas basadas en la identidad surgen cuando se cuenta con poca
proteccion de los recursos informaticos al no contar con un sistema robusto de
autenticacion e identificacion, una baja complejidad de contrasefias sin ninguin
método de autenticacion sumado, puede permitir a los ciberdelincuentes realizar
ataques de fuerza bruta (varios intentos forzosos de acceso mediante
combinaciones de letras y numeros) o diccionario (mediante una lista de
contrasefas simples de uso comun) teniendo acceso tanto la informacién personal

o empresarial.

La entidad del Estado Peruano en la cual se desarrollé el trabajo cuenta con
aplicaciones e interfaces de administracion de plataformas perimetrales para el
desempeiio de las funciones de colaboradores quienes son empleados de la
institucidn asi mismo al tener conocimientos sobre estos riesgos informéaticos, opto

por adquirir la solucion de autenticacion RSA SecurlD, solucion que permite

viii



configurar conexiones entre un Proveedor de servicios como aplicaciones web o
SaasS (software como servicio) y el enrutador de identidad (Proveedor de identidad)
gue son habilitadas mediante SAML (lenguaje de marcado de afirmacion de
seguridad). Estas conexiones brindan a los usuarios acceso SSO (inicio de sesion

Gnico) a esas aplicaciones a través del portal de aplicaciones.



1.1

1.2.

1.2.1

1.2.2

1.2.3

CAPITULO I. ASPECTOS GENERALES

Contexto

Securesoft, una compafia peruana dedicada a la ciberseguridad cuenta con
certificaciones en 1SO 9001:2015, ISO 27001:2013 y PCI DSS 3.2. Se
especializa en proporcionar servicios y soluciones de seguridad informatica
con el propdsito de proteger la integridad de la informacion empresarial. Su
equipo de ingenieros altamente capacitados posee -certificaciones en
diversos productos y soluciones que la empresa ofrece. La firma ha
acumulado valiosa experiencia en la implementacion de soluciones de gran
escala, asegurando el éxito de sus servicios. Su vision es liderar el ambito
de la ciberseguridad en Latinoamérica para el afio 2023, mientras que su
mision se centra en respaldar la transformacion digital de los clientes
mediante la oferta de productos y servicios especializados en ciberseguridad
(Securesoft, 2023).

Cada solucion puede ser adaptada a los parametros de las organizaciones.
Por lo que, ofrece categorias de soluciones para los diferentes
requerimientos tales como: Seguridad de datos (Data Security), seguridad
de puntos finales (Endpoint Security), Seguridad en la nube (Cloud Security),
Seguridad de las aplicaciones (Application Security), seguridad de las redes
(Networking Security) y Ciber inteligencia (Securesoft, 2023).

Delimitacion temporal y espacial del trabajo

Delimitacion temporal
El presente trabajo de Suficiencia Profesional se desarroll6 en un periodo de

4 meses entre abril y julio del afio 2023.

Delimitacion espacial
Este trabajo de Suficiencia Profesional se desarrollé en la entidad del estado

ubicado en el distrito del Cercado de Lima del departamento de Lima, Pera.

Proceso de despliegue

En este trabajo se dividieron las actividades de despliegue en etapas. Estas

1



son: la etapa de planificacion, implementacién y confirmacion.

Etapa de planificacion, tiene como propadsito realizar la viabilidad de
la implementacion, ademas de plasmar el plan de ejecucion de las
actividades previas, durante y finales mediante el Plan de trabajo.
Etapa de Implementacion en donde se procede con el despliegue de
la integraciéon SAML a los usuarios.

Etapa de Confirmacion, en donde la empresa valida la correcta

funcionalidad del cambio realizado.

1.3. Objetivos

Los objetivos del presente trabajo son:

1.3.1. Objetivo General

Implementar la autenticacion Multifactor mediante el lenguaje marcado de

afirmacion de seguridad para el inicio de sesién Unico de los usuarios en una

entidad del estado.

1.3.2. Objetivo Especificos

Establecer y aplicar politicas de acceso especificas que necesiten
autenticacion multifactor durante el proceso del inicio de sesién Unico.
Configurar el protocolo SAML que admita la autenticacién multifactor
garantizando su compatibilidad con los sistemas existentes en la
entidad gubernamental.

Implementar el portal web seguro basado en la nube para acceder a
las aplicaciones mediante el inicio de sesion unico.

Verificar la operatividad de la configuracion asegurando la efectividad

de la autenticacion multifactor y el inicio de sesion unico.



CAPITULO Il. MARCO TEORICO

2.1 Antecedentes
Dentro de los temas referidos a la investigacion para la verificacion de identidad
de los usuarios a través de la implementacion de una solucion de autenticacion,

de las cuales se tomaron las siguientes:

2.1.1. Antecedentes Nacionales

Segun Nique (2016), en su trabajo de investigacion para obtener el Titulo
Profesional de Ingeniero Informatico y de Sistemas, titulada “Implementacion de
Solucion de autenticacion segura basada en doble factor en una entidad del

estado”. Universidad San Ignacio de Loyola.

¢ Mediante la incorporacion de la solucién de RSA Authentication Manager
y la aplicacion de autenticacion de doble factor, se alcanzé una
significativa disminucién, aproximadamente del 45%, en el riesgo de
accesos no autorizados a informacién valiosa y recursos empresariales.
Esta implementacion ha posibilitado establecer un proceso de
autenticacion solido y seguro. Es fundamental destacar que este enfoque
no solo contribuye a salvaguardar los activos empresariales, sino que
también se traduce en el cumplimiento efectivo de los requisitos
establecidos por la Norma Técnica Peruana ISO/IEC 27001. La
combinacion de la tecnologia RSA Authentication Manager con la
autenticacion de doble factor ha demostrado ser una estrategia eficaz
para fortalecer la seguridad, garantizando la integridad y confidencialidad

de la informacion critica de la organizacion (Nique, 2016).

Segun Vasquez (2019), en su trabajo para conseguir el Titulo Profesional de
Ingeniero de Sistemas e Informatica, titulada “Implantacion de EMS (Enterprise
Mobility + Security) contra amenazas avanzadas en infraestructura hibrida”.

Universidad Tecnoldgica del Pera.

e A través de la adopcion de la suite de seguridad Enterprise Mobility +

Security (EMS), se llevé a cabo la configuracion del inicio de sesion unico



(SSO) mediante la integracion de credenciales de acceso a diversas
aplicaciones. Este proceso se ejecutd de manera centralizada mediante
una consola de administracion de identidad unificada. La implementacion
de esta solucion no solo permitié la simplificacion y eficiencia en el
acceso a multiples plataformas, sino que también desempefié un papel
fundamental en la salvaguarda de la identidad del usuario final. Este
enfoque estratégico contribuyd significativamente a mitigar los riesgos
asociados con la pérdida u olvido de credenciales de acceso,
probleméticas que previamente impactaban la productividad de los
usuarios. Al consolidar la gestion de identidad a través de EMS vy la
integracion del estandar de autenticacion SAML, se logr6 establecer un
entorno de trabajo mas seguro y eficaz. Este avance no solo se tradujo
en la proteccion de la informacion sensible, sino que también optimizo la
experiencia del usuario al proporcionar un acceso sencillo y seguro a las

aplicaciones esenciales para su labor diaria (Vasquez, 2019).

Segun el estudio llevado a cabo por Bernal y Echevarria (2019), titulado "Modelo

de Niveles de Seguridad para Pruebas de Intrusion en Aplicaciones Web para
PYMES en el Peru".

El propésito del estudio era evaluar y mejorar la seguridad de las
aplicaciones web utilizadas por las PYMES en el Perd. Se buscaba
establecer un modelo de niveles de seguridad que permitiera llevar a
cabo pruebas de intrusion de manera efectiva, identificando posibles
vulnerabilidades y proponiendo soluciones. La metodologia se bas6 en
la evaluacién exhaustiva de las aplicaciones web utilizadas por las
PYMES, utilizando técnicas de pruebas de intrusion. Se disefié un
modelo de niveles de seguridad especifico, adaptado a las
caracteristicas y desafios particulares de las pequefias y medianas
empresas. Los resultados proporcionaron un panorama claro del estado
de seguridad de las aplicaciones web en las PYMES, identificando areas
de mejora y posibles amenazas. Esto permitio desarrollar estrategias de
fortalecimiento de la seguridad informatica en un entorno empresarial

vulnerable. El estudio concluyé que la implementacién de un Modelo de
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Niveles de Seguridad adaptado a las PYMES en el Peru es esencial para
mitigar riesgos de seguridad en aplicaciones web. La deteccion temprana
de vulnerabilidades mediante pruebas de intrusion contribuye a fortalecer
la ciberseguridad en un contexto empresarial especifico (Bernal &
Echevarria, 2019).

2.1.2. Antecedentes Internacionales

Segun el estudio llevado a cabo por Sepulveda Marin (2022), titulado "Analisis

de la Efectividad de los Modelos de Autenticacion 2FA y MFA de acuerdo con

los Algoritmos y Protocolos Aplicados en la Seguridad de Cuentas de Servicios

y Plataformas Online en Colombia".

La investigacion se propuso evaluar la eficacia de los modelos de
autenticacion de doble factor (2FA) y autenticacidon multifactor (MFA) en
el contexto de la seguridad de cuentas de servicios y plataformas online
en Colombia. El objetivo principal consistié en determinar la efectividad
de estos modelos mediante la aplicacion de diferentes algoritmos y
protocolos. La metodologia incluyé un andlisis exhaustivo de casos de
uso, simulaciones de ataques y la recopilacion de datos de incidentes de
seguridad. Los resultados revelaron que la autenticacion MFA demostro
ser mas robusta en la prevencion de accesos no autorizados en
comparacion con la autenticacion 2FA. Con algoritmos y protocolos
adecuados, se logré una reduccion significativa en los incidentes de
seguridad. En conclusién, la implementacion de la autenticacion MFA,
respaldada por algoritmos y protocolos efectivos, se presenta como una
estrategia mas solida y eficaz para salvaguardar la seguridad de las

cuentas en entornos online en el contexto colombiano (Sepulveda, 2022).

Segun Gutiérrez (2023), en su trabajo final del master universitario en

ciberseguridad y privacidad titulado “Implantaciéon de un SSO en un entorno

empresarial” (Espana).



Mediante la implementacion del software de autenticacibn como sistema
centralizado de autenticacion en la organizacibn se ha mejorado
significativamente en los tiempos. En términos de seguridad, ha
demostrado ser una solucion confiable, ya que implementa protocolos de
seguridad SAML, entre otros, lo que crea solidos mecanismos de
autenticacion y autorizacion de usuarios. Ademas, la autenticacion
multifactor y la gestion centralizada permiten aumentar la seguridad del
acceso al sistema (Gutiérrez, 2023).

Segun el estudio realizado por Andrade (2019), titulado "Disefio de un Sistema

de Triple Factor de Autenticacion basado en Reconocimiento de Similitud de

Imagenes”.

El propdsito del estudio fue disefiar e implementar un sistema de
autenticacion avanzado, integrando tres factores: conocimiento
(contrasefia), posesion (dispositivo) y biometria (reconocimiento de
similitud de imagenes). El objetivo era mejorar la seguridad de la
autenticacion, proporcionando una capa adicional de proteccion
mediante el uso de multiples factores. La metodologia fundament6 su
enfoque en el disefio e implementacién de un sistema que permitiera la
autenticacion a través de tres factores. Utilizo el reconocimiento de
similitud de imagenes como enfoque biométrico, complementando la
autenticacion basada en conocimiento y posesién. Con las pruebas
exhaustivas realizadas para evaluar la efectividad y la usabilidad del
sistema, los resultados del estudio demostraron la viabilidad y eficacia
del sistema de triple factor de autenticacion. La combinacion de
conocimiento, posesion y biometria contribuyo significativamente a la
robustez del proceso de autenticacion, mejorando la seguridad del
acceso a sistemas sensibles. La conclusion del estudio resalta la
importancia de implementar sistemas de autenticacion avanzados que
utilicen multiples factores, especialmente el reconocimiento de similitud
de imagenes como una forma segura y conveniente de autenticacion

biométrica. Este enfoque ofrece una mayor proteccién contra accesos no



autorizados y fortalece la seguridad en entornos que requieren un alto
nivel de proteccion (Andrade, 2019).

2.2. Bases teodricas

2.2.1 Control de Identidades

Con el propésito de resguardar la seguridad y privacidad de individuos, se emplea
al limitar el acceso a informacion y recursos delicados, permitiendo Unicamente a
aquellos autorizados acceder. Este enfoque requiere la identificacion y
diferenciacion entre individuos, estableciendo una distincion clara entre aquellos
gue cuentan con los derechos de acceso y aquellos que no los poseen (Gonzélez,
2023).

Se basa en negar el acceso a personas no autorizadas y permitir el acceso a
personas autorizadas. Saber a quién permitir significa: identificacion, autenticacion
y autorizacién. Constantemente nos identificamos, reconocemos y autorizamos en
diferentes sistemas. Sin embargo, mucha gente confunde el significado de estas
palabras consiste en:

¢ |dentificacion implica verificar la identidad de una persona.

e Autentificacion consiste en confirmar la identidad de un usuario en un
sistema informatico al comparar la contrasefia ingresada con la
almacenada en la base de datos.

e Autorizacion se refiere a la funcion que establece los privilegios de

acceso a los recursos (Drozhzhin, 2020).

2.2.2. Autenticacion Multifactor

La autenticacion multifactor constituye un enfoque que demanda la utilizacién de
mas de un mecanismo de autenticacion, proporcionando asi un nivel adicional de
seguridad para los usuarios. Su operatividad se basa en la solicitud de dos o0 mas
formas de autenticacion, tales como informacioén conocida por el usuario, posesion
de objetos especificos, y caracteristicas fisicas particulares que posea el usuario
(Sevilla, 2018).

Requiere que el usuario tenga una combinacion de al menos dos de los siguientes

tres tipos de credenciales:



algo que sabe (contrasefia, PIN).

algo que tienes (token de hardware, contrasefa de un solo uso).

algo que eres (datos biométricos como la huella dactilar) (Kennedy &
Millard, 2016).

2.2.3. Métodos de autenticacion Multifactor

Es posible utilizar varios métodos en conjunto con una contrasefia para llevar a

cabo la autenticacion multifactor. Entre estos métodos se encuentran:

Biometria: Se fundamenta en que un dispositivo reconozca datos
biométricos, como la huella dactilar o los rasgos faciales de un individuo.
Pulsar para aprobar (PUSH): Implica enviar una notificacién al dispositivo
del usuario, solicitandole que apruebe una solicitud de acceso mediante
la accién de tocar la pantalla de su dispositivo.

Contrasefia de un solo uso (OTP): Consiste en un conjunto de caracteres
generado automaticamente que autentica a un usuario Unicamente para
una sesion o transaccion especifica.

Texto SMS: Utiliza mensajes de texto para enviar una contrasefia de un
solo uso al teléfono inteligente u otro dispositivo del usuario.

Token de hardware o token fisico: Se refiere a un dispositivo portétil que
genera contrasefas de un solo uso, a veces conocido como llavero.
Token de software: Es un token que se presenta como una aplicaciéon de
software en un dispositivo, como un teléfono inteligente, en lugar de

utilizar un token fisico.

Estos métodos adicionales fortalecen la seguridad al requerir multiples formas de

autenticacion, reduciendo los riesgos asociados con el uso exclusivo de
contrasefias (RSA Blog, 2021).

2.2.4. Inicio de sesién Gnico SSO

El inicio de sesion Unico es un procedimiento de autenticacién que habilita a los

usuarios para acceder a diversos sistemas de software distintos mediante el uso

de multiples credenciales. Mediante esta funcionalidad, los usuarios evitan la

necesidad de iniciar sesién por separado en cada aplicacion que emplean. Con el



inicio de sesion unico, los usuarios tienen la capacidad de utilizar todas las

aplicaciones necesarias sin requerir autenticacion adicional.

La seleccion de un método de inicio de sesion unico esta determinada por la
configuracion especifica de autenticacion de la aplicacion. Las aplicaciones
alojadas en la nube tienen la capacidad de emplear alternativas basadas en
federacion, como OpenID Connect, OAuth y SAML. Asimismo, el sistema puede
optar por el inicio de sesién Unico mediante contrasefia, el inicio de sesidn unico
basado en emparejamiento, o la opcidn de desactivar la funcion de inicio de sesion

anico (Microsoft Learn, 2023a).

2.2.5. SAML

SAML (Security Assertion Markup Language) representa un protocolo
estandarizado de cédigo abierto disefiado para facilitar la federacion de identidades
y la implementacion de Single Sign-On (SSO). Su estructura se basa en la
transmision de documentos XML para el intercambio seguro de datos relacionados
con la autenticacion y la autorizacion. Dentro del marco de SAML, un usuario inicia
sesion inicialmente con un proveedor de identidad, lo que le permite posteriormente
acceder a diversos servidores de recursos mediante esa Unica sesion iniciada
(Campbell et al., 2015). Este protocolo define tres roles fundamentales: Usuario

(Principal), Proveedor de Identidades (IdP) y Proveedor de Servicios (SP).

2.2.6. Metadatos SAML

El archivo de metadatos SAML alberga datos acerca de las diversas autorizaciones
SAML aplicables en los intercambios de mensajes del protocolo SAML 2.0. Estos
metadatos identifican los puntos finales del proveedor de identidades y los
certificados para proteger los intercambios de mensajes de SAML 2.0.

El archivo debe ajustarse al esquema de metadatos de SAML 2.0
(xmlns:md="urn:oasis:names:tc:SAML:2.0:metadata"). El archivo debe tener un
elemento de nivel superior <md:EntitiesDescriptor> con un elemento hijo

<EntityDescriptor> para cada proveedor de identidades (IBM, 2022).



2.2.7. Flujo de trabajo de autenticacion
Cuando un usuario intenta acceder al Proveedor de Servicios a través de un enlace
directo o un portal de aplicaciones, el enrutador de identidad autentica al usuario si
es necesario y envia una respuesta SAML a la aplicacion. La respuesta contiene
una asercion SAML que contiene credenciales codificadas en XML para el usuario
autenticado.
a) Perfil de SSO iniciado por IdP (Proveedor de Identidad):
El flujo de trabajo de autenticacion entre un SP habilitado para SAML y
el IdP se denomina perfil SSO cuando es iniciado por el proveedor de

identidad tal como se muestra en la figura 1.

Figura 1.
Flujo de trabajo para un perfil SSO iniciado por IdP en SecurlD.

PROVEEDOR DE USUARIO PROVEEDOR DE

SERVICIOS IDENTIDAD
Aplicacion Habilitada Portal de Aplicaciones

INICIO :)—> El usuario se autentica

El navegador NAVEGADOR C Generar respuesta
envia una Respuesta SAML
respuesta SAML

ACS verifica la SAM';\':‘: 'sa URL ::::;Iat: :r'
respuesta Y .
o (2@ O

SAML

El usuario ha
iniciado sesion
en la aplicacion

SaaS

Nota. Elaboracion propia con base en la muestra de RSA.

Las etapas del flujo de trabajo para la autenticacién son:

e Iniciar sesion en el portal de la aplicacion, mediante el ingreso de
contrasenia, e intenta acceder a la aplicacion protegida habilitada
para SAML.

e El enrutador de identidad genera una respuesta que contiene la
asercion SAML.

e El enrutador de identidad redirige el navegador del usuario a la
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URL del Servicio de consumidor de asercion (ACS) de la
aplicacion junto con la respuesta SAML.
e EIACS valida la afirmacion en la respuesta SAML.

e El usuario puede acceder a la aplicacion.

b) Perfil SSO iniciado por SP:
El flujo de trabajo de autenticacion entre un SP habilitado para SAML

denominado perfil SSO iniciado por el SP se muestra en la figura 2.

Figura 2.

Flujo de trabajo para un perfil SSO iniciado por SP en SecurlD.

PROVEEDOR DE USUARIO PROVEEDOR DE
IDENTIDAD
SERVICIO_S El usuario i
Aplicacién Habilitada scodeala Portal de Aplicaciones
aplicacion SaaS
(SP)
EI SP creauna
INICIO
solicitud SAML @
SPredirige el
navegador ala NAVEGADOR Andlisis de la solicitud
URL de SSO - SAML,
¥ \_’ autenticar usuario
El navegador
enviala PR
) Generar respuesta
recptieots Respuesta [
SAML ala URL de P SAML
SAML devuelta
" ACS
ACS verifica la 1 ) al navegador o
Fesjiuosta El usuario ha T
SAML i i
iniciado sesion en
5 la aplicacion SaaS

Nota. Elaboracion propia con base en la muestra de RSA.

El procedimiento del flujo de trabajo para la autenticacion es:
e Un usuario que puede o no haber iniciado sesion en el portal de
la aplicacion abre un navegador intenta acceder a la aplicacion
protegida habilitada para SAML.

e La aplicacion genera una solicitud SAML.

e Envia la solicitud SAML a través del navegador, al enrutador de
identidad.
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e El enrutador de identidad recibe la solicitud SAML vy, si es
necesario, autentica al usuario mediante sus credenciales. El
usuario ahora ha iniciado sesion en el enrutador de identidad.

e El enrutador de identidad genera una respuesta que contiene la
asercion SAML.

e El enrutador de identidad redirige el navegador del usuario a la
URL ACS de la aplicacion junto con la respuesta SAML.

e EI ACS valida la afirmacion en la respuesta SAML.

e El usuario puede acceder a la aplicacion.

2.3 Definicion de términos basicos.

Las definiciones mas importantes que se utilizaron en el trabajo son las siguientes:
MFA: La autenticacion de mudltiples factores es un componente de gestién de
acceso que implica que los usuarios confirmen su identidad mediante la utilizacién
dos factores de verificacion diferentes antes de poder acceder a cualquier recurso
(OneSpan, n.d.).

OTP: El codigo de token o codigo de acceso es una contrasefa valida para un
anico uso, es decir, una Unica sesion o transaccion, en un sistema u otro dispositivo
digital (Guerrero, 2019).

SSO: Elinicio de sesion unico se da cuando un usuario se autentica en el portal de
aplicaciones, y este puede acceder a todas las aplicaciones asignadas (Microsoft
Learn, 2023a).

SAML: El Lenguaje de Marcado para Confirmaciones de Seguridad es un estandar
de federacién abierta que permite a un proveedor de identidad (IdP) autenticar
usuarios a otra aplicacion conocida como proveedor de servicios (SP) (Cortez,
2023).

IdP: Un proveedor de identidad es un servicio encargado de almacenar y verificar
la identidad de un usuario. Generalmente, estos proveedores, alojados en la nube,
colaboran con servicio de inicio de sesién Unico para autenticar usuarios (Cloudfire,
n.d.) .
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SP: Un proveedor de servicios confia en el IdP y autoriza a un usuario especifico a
utilizar el recurso solicitado. Un SP requiere la autenticacién de IdP autorizar al
usuario y, dado que ambos sistemas usan el mismo lenguaje, el usuario solo

necesita iniciar sesion una vez (Oracle Perq, n.d.).

ACS: Servicio al consumidor de aserciones es el extremo (URL) del proveedor de
servicios que es responsable de recibir y analizar una asercion SAML (Netscaler,
2023).

IDR: Un enrutador de identidad es un software que impone la autenticacion y el
acceso a los usuarios de recursos protegidos, es una maquina virtual que se tiene

gue desplegar en la infraestructura del cliente (RSA Community, n.d.-a).

AD: Active Directory almacena informacion sobre objetos en la red y facilita los
usuarios y administradores encontrarlos y acceder a ellos. Active Directory utiliza
un almacén de datos organizado como base para una organizacion jerarquica

l6gica de la informacion del directorio (Microsoft Learn, 2023b).

SaaS: El Software como servicio posibilita a los usuarios conectarse a aplicaciones

alojadas en la nube mediante de Internet y utilizarlas (Legadmi, n.d.).
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CAPITULO lIl: DESARROLLO DEL TRABAJO PROFESIONAL

3.1. Determinacién y anélisis del problema

Perd se encuentra ante multiples retos relacionados con la proteccion de sus
sistemas de inicio de sesion. Los métodos de autenticacion con contrasefias han
demostrado ser inseguros frente a diversas amenazas, como los ataques de fuerza
bruta, el robo de identidad y las filtraciones de contrasefas. Esta situacion presenta
un riesgo importante para la seguridad de los datos sensibles y confidenciales que

la entidad maneja.

La suplantacion de identidad es uno de los ciberdelitos mas frecuentes en el Estado
Peruano, que va en aumento desde el inicio de la pandemia. El Ministerio Publico
(MP), la Direccion de Alta Tecnologia (Divindat) y el Sistema de Denuncias de la
PNP (Sidpol) segun sus ultimos registros, demuestra que, en el periodo desde el
afio 2018 a mayo del 2022, la modalidad de este ciberdelito ha incrementado tal

como se muestra en la figura 3.

Figura 3.
Denuncias por Suplantacion de Identidad (2018 -2022).
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Nota. Elaboracién propia con base en el numero de denuncias del

Divindat, Sidpol y Ministerio Publico.

14



Para abordar el impacto de la suplantacion de identidad en las entidades publicas,
se hace indispensable la adopcion de medidas de seguridad sélidas. Algunas de
estas acciones clave incluyen la implementacién de sistemas de verificacion de
identidad, la proteccion eficiente de los datos y la creacidén de conciencia sobre este

grave problema.

El equipo de Respuestas ante Incidentes de Seguridad Digital de la instituciéon del
estado considero garantizar un acceso seguro a su amplia variedad de aplicaciones
corporativas, por intermedio del inicio de sesidn Unico agregando una autenticacion
robusta a través de la segunda autenticacion ofreciendo de esta manera comodidad

y seguridad a todos los colaboradores.

3.2. Modelo de solucion propuesto

El modelo de solucién propuesto para el presente trabajo combina SAML y MFA
para mejorar la seguridad de autenticacion y el acceso a los sistemas y servicios
gubernamentales, garantizando que solo los usuarios autorizados puedan acceder
a los recursos y datos sensibles. Ademas, simplifica la experiencia de inicio de
sesién unico de los colaboradores y reduce el riesgo de acceso no autorizado y la
suplantacién de identidad. La entidad gubernamental ya habia adquirido servicios
de seguridad informatica para administrar las identidades en la cual adquirieron el
software de autenticacién multifactor SecurlD Access que ofrece la integracion por

SAML para el inicio de sesién unico.

Para la integracion mediante SAML se necesita de un proveedor de Identidad
(SecurlD Access) que ya se encuentre implementado, y un proveedor de servicios
gue pueden ser aplicaciones web o SaaS, por ese motivo, luego de la evaluaciéon
de los requisitos, Tableau fue la aplicacion que cumplié con la compatibilidad,
debido a que ofrece multiples opciones para la autenticacion entre ellas mediante
la autenticacion SAML. Luego de definir que aplicacion se necesita integrar con
SSO mediante SAML, que nivel de seguridad y autenticacion se necesita con MFA,
se desarrollo el diagrama del despliegue de autenticacion Multifactor que muestra
la secuencia de fases en el proceso de autenticacion MFA, que implica desde la
solicitud de acceso por parte del usuario hasta la concesion de acceso por parte

del proveedor de servicios como se muestra en la figura 4.
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Figura 4.
Diagrama de autenticacion multifactor desplegado en la entidad.
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Nota. Elaboracién propia.

Las etapas para la autenticacion desplegada en la Entidad publica que se logra

apreciar en el diagrama de autenticacién son los siguientes:

¢ Inicio: el proceso comienza cuando el usuario intenta acceder a un
sistema o servicio protegido.

e Solicitud de aprobacion: El sistema envia una solicitud de acceso, el
usuario aprueba la solicitud a través de un dispositivo autorizado
mediante una aplicacion de autenticacion.

e Generacion de Caodigo token: Si el usuario no acepta la solicitud de
aprobacion, el sistema genera un codigo token a través de la aplicacion

de autenticacion.
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Verificacion Biométrica: Si el codigo token no es valido, el sistema inicia
el proceso de verificacion biométrica.
Fin del proceso: Si la verificacion es correcta, el usuario tiene acceso al

sistema.

Para cumplir con los objetivos especificos planteados al inicio de este trabajo, es

necesario desarrollar los siguientes puntos.

Etapa de planificacién en donde se defini6 las politicas de acceso para
la autenticacion multifactor, ademas de asegurar la compatibilidad con
los sistemas existentes en la entidad.

Etapa de implementacion en donde se realiz6 la configuracion SAML Y la
implementacion del portal web seguro basado en la nube para acceder a
las aplicaciones mediante el inicio de sesion Unico.

Validar la funcionalidad del sistema de autenticacion Multifactor RSA
SecurlD mediante la integraciéon por SAML para la verificacion de su

efectividad.

3.2.1. Etapa de Planificacion

La implementacion de la autenticacion multifactor (MFA) mediante el lenguaje

marcado de afirmacién de seguridad (SAML) para el inicio de sesién Unico (SSO)

de usuarios en una entidad del estado requiere la configuracion adecuada de

sistemas y politicas de seguridad y asegurar la compatibilidad con los sistemas

existentes a través de las condiciones de integracién SAML. Llevar a cabo esta

implementacion dentro de la etapa de planificacion es necesario tener en cuenta lo

siguiente:

Figura 5.

Etapa de Planificacion.

Evaluacion de Seleccion de factores Condiciones de la
requisitos y politicas MFA integracidn SAML

Nota. Elaboracion propia.
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a)

b)

Evaluacion de Requisitos y politicas:

Es imprescindible tener en cuenta los requisitos de seguridad y las
politicas de la entidad estatal antes de proceder a implementar cualquier
solucion de autenticacion multifactor. Es necesario identificar qué tipos
de factores de autenticacion son necesarios y determinar como deben
aplicarse para lograr el inicio de sesion unico.

Seleccion de Factores MFA:

La eleccibn de los factores de autenticacion multifactor (MFA)
adecuados para la entidad estatal puede incluir elementos como la
contrasefia que el usuario conoce, el codigo token que el usuario posee
y la identificacion biométrica del usuario, como la huella dactilar o el
reconocimiento facial, asi como la aprobacion de una solicitud de
acceso.

Condiciones de la integracion SAML:

La integracion SAML se procedié con el programa Tableau, dicho
programa ya se encontraba en funcionamiento en la entidad estatal.

El acceso del usuario a la aplicacion fluye a través de una relacién de
confianza entre el enrutador de identidad y una aplicacion web por lo que
es necesario poseer los siguientes lineamientos:

Verificar y conocer por parte del proveedor de aplicaciones SaaS
(Tableau), sus politicas SAML y tener en cuenta el tiempo que se
necesita para habilitar la configuracion.

Configurar al menos un enrutador de identidad y una fuente de identidad
en la consola de administracion de RSA SecurlD.

Recopilar los ajustes de configuracion de SSO para la aplicacion web a
la que esta configurando la conexion.

Identificacion de los sistemas y usuarios que necesitan acceso a
Tableau.

Asegurarse de que Tableau Server esté correctamente instalado y
configurado.

Procedimiento para la importacion de metadatos del SP.
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3.2.2. Etapa de Implementacion
La etapa de implementacién comprende desde la configuracién en el proveedor de
identidad (SecurlD Access) hasta del proveedor de servicios (Tableau). En la figura

6 se muestra el procedimiento de la etapa de implementacion.

Figura 6.

Etapa de Implementacion.

Informacicn Perfil de Acceso de Pantalla del
Basica Conexidn usuario portal Web

Configuracion
del SP.

Nota. Elaboracién propia.

Las etapas de implementacion de RSA SecurlD con Tableau:

a) Informacién Bésica:
En la consola de administracion de la nube de SecurlD Access se requiere
crear una plantilla de conector eligiendo SAML. En la seccion de informacion
basica, Es factible activar la aplicacion para el inicio de sesién uUnico
mediante un portal alojado en la nube o a través del enrutador de identidad.

b) Perfil de conexion:
En la consola de administracion de la nube de SecurlD Access se procede
con la configuracion de la relacion entre el servicio de autenticacién en la
nube que actia como proveedor de identidad (IdP) SAML y la aplicacién que
actua como proveedor de servicios (SP) SAML. Puede cargar un archivo de
metadatos SAML para configurar automaticamente el SP o agregar

manualmente la informacién como se muestra en la figura 7.
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Figura 7.

Configuracion en la consola de RSA.

Basic Information Initiate SAML Workflow
Choose where to enable your application ' i

Cloud SP-initiated

Identity Router © IdP-initiated
Name |

Tableau Data Input Method | i
Import Metadata Enter Manually

Description (optional)

A Nometadata loaded

Choose File

Nota. Elaboracion propia.

Esta opciébn depende de la aplicacion a usar, algunos sistemas no te

proporcionan su exportacion de metadatos, por lo tanto, es necesario

ingresar manualmente la informacién solicitada, en este caso, Tableau., si

nos proporciona la opcidn de exportarlos, por lo que seleccionar importar

metadatos y cargar el archivo de metadatos que se obtuvo de Tableau, la

URL del Assertion Consumer Service (ACS), la ID de entidad del proveedor

de identidad y la audiencia para la respuesta SAML se completara

automaticamente, se observa dentro de la figura 8 que se completa la URL

del proveedor de servicios y el proveedor de identidad.

Figura 8.

Proveedor de Servicios y Proveedor de Identidad.

Service Provider
Assertion Consumer Service [ACS) URL i

URL Index

online.tableau.com/public/sp 0

= 1 4]

Service Provider Entity 1D
online.tableau.com/public/sp/metadata

Identity Provider

Identity Provider URL i

https: et saml

Nota. Elaboracion propia.
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Mediante la importacion del metadato brindado por Tableau, se carga
automaticamente la proteccion de mensajes la solicitud y respuesta SAML,
SecurlID valida la firma de la solicitud utilizando el certificado cargado que

proporciona el SP como se observa en la figura 9.

Figura 9.

Proteccion de solicitud y respuesta SAML.

Message Protection
SAML Request Protection i
SP signs SAML requests
v Certificate Loaded Choose File

SAML Response Protection

® |dP signs assertion within response

1dP signs entire SAML response

Nota. Elaboracién propia.

En la configuraciéon de la identidad de usuario tener en consideracion
siempre tomar el tipo de identificador y propiedad como Deteccion
automatica. La modificacion de ID de preferencia colocar sin modificacion
para no cambiar el ID de nombre viendo en la figura 10 la seleccion de estos.

Figura 10.
Identidad del usuario.

User Identity

Identifier Type Property i

Auto Detect v Auto Detect v

NamelD Modification (i

MNo MamelD Modification v

Nota. Elaboracion propia.
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c) Acceso de usuario:
La politica de acceso determina que usuarios pueden acceder a la aplicacién
y los métodos de autenticacion habilitados. En la figura 11 se muestra que

se aplicara la politica MFA.

Figura 11.

Politica de acceso.

Access Policy

. , ; mine which user
Basic Information Select the access policy to determine which users are allowed

to access the application.

Connection Profile O Allow All Authenticated Users

® SelectaPolicy i
User Access
Autenticacion Tableau v

Portal Display

Nota. Elaboracién propia.

Para la creacion de una politica de seguridad se tienen los siguientes

aspectos en consideracion:

e Fuente de Identidad: Una fuente de identidad contiene los usuarios de
una organizacion. Cada fuente puede ser una instancia LDAP/AD local,
un directorio local en CAS o una fuente externa administrada por la API
SCIM dependiendo que Directorio Activo utiliza su entidad. Seleccionar
una fuente de identidad es necesario para identificar la poblacion de
usuarios obijetivo de esta politica.

e Conjunto de reglas: El conjunto de reglas define la poblacion objetivo, las
condiciones de acceso y los requisitos de autenticacion para esta
politica. En la figura 12 se muestra que la creacién de politica MFA,
cuenta con los métodos de autenticacion aprobacion, autenticacion OTP,

y el biométrico.
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Figura 12.
Conjunto de reglas de la politica de seguridad.

Access Details
Access i

Allowed Conditional
= Authentication Options i
Approve

Additional Authentication i Authenticate OTP

3 ' s Dacuilred | SecurlD OTP and Device Biometrics
Required Not Required 1

¥ Includes Medium and High Options

Nota. Elaboracién propia.

d) Pantalla del portal:
Este campo especifica como aparece la aplicacion en el portal de
aplicaciones. Seleccionar la opcion mostrar en el portal para que el icono
cargado aparezca dentro del portal de aplicaciones como se muestra en la

figura 13.

Figura 13.

Pantalla del Portal

Basic Information Specify how the application appears in the application portal.
Connection Profile Display in Portal (i
licati
User Access Application Icon | ++ Change lcon
Image file must be JPG or PNG format, -tl_ _lj_
and no larger than 50 KB. +
Portal Display The recommended size is 75x75 pixels.

Application Tooltip i

Tableau

Portal URL

Nota. Elaboracion propia.
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En esta seccion se detallan los siguientes procedimientos:

e El archivo de imagen del icono de la aplicacion debe tener formato JPG
0 PNG y no debe superar los 50 KB. El tamafio recomendado es 75x75
pixeles.

e Lainformacion sobre la herramienta de la aplicacién colocar el titulo que
aparece dentro del icono.

e El portal URL se configura automaticamente.

e) Configuracion de Tableau como un SP SAML del agente SSO para el
servicio de autenticacion en la nube RSA.

e Acceder al sistema como administrador.

e Dirigirse a la ventana de configuracion y seleccionar la pestafia de
autenticacion. En esta seccion, optar por activar un método de
autenticacion adicional, eligiendo la opcién SAML.

e seleccionar en exportar metadatos para descargar el proveedor de
servicios que se utilizara para configurar la aplicacion Tableau de RSA

como se muestra en la figura 14.

Figura 14.
Configuracion Tableau.

-::.',- +ableau Centent  Users  Groups  Schedules  Tasks  Status  Settings

General  Authentication Brdge  Extensions
_— Export metadata from Tableau Online

Authentication types Learn more Select an opbion for oblaining metadata required by the Idenbity Provider (1dP)
Tableay + Export an XML file that contains the metadata Export metadata
This is the detaull authentcation type for Tableau Stes, and is always enabled or
» Copy the Tableau Online entity ID and ACS URL indridualy, and download
| Enatie an adational authentication meinod CER file
. Tableau Online entity - - e 4
Google " |https /isso.online.tableau.com/public/sp/metadata

D

This alows you 1o set OpeniD as your users’ authentcabon methad ¢
Assertion Consumer - - —— -

SAML ::er\- e URL (AcS) |NMps/isso.onling tableau com/public/sp/SS 07alia

This alows you 1o sel up your SAML provider 1o work with Tableau £0 your users can gign SRR . :

(iLe. Okla, Onelogin, et )

Eaf Connech

Nota. Tableau.
e Importar el archivo de metadatos desde el proveedor de identidad

(SecurlD Access), luego de ya tener la plantilla realizada, buscar la

aplicacion Tableau ya configurada, para desplegar la opcion de exportar
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metadatos Este archivo se debe cargar en la configuracion del proveedor

de servicios (Tableau).

e En la pagina de administracion de Tableau, importar el archivo de

metadatos IDP de RSA se debe seleccionar en Examinar y elegir el

archivo de metadatos que se exporto desde SecurlD, el ID de la entidad

IDP y la URL del servicio SSO se completaran automaticamente y la

configuracion esta completa, como se presenta en la figura 15.

Figura 15.

Exportar metadatos Tableau desde SecurlD.

Edit 2.4

Edit
Export Metadata

Delete

IdP metadata file
IdP entity ID
SSO Service URL

file into Tableau Online

Tableau-idp-metadata xml
zhdrs4fme25u
https://pe108 prod0.pe-lab.com/Id

IdP is not configured to support SAML single logout (SLO

Nota. Elaboracion propia.

3.2.3. Etapa de Validacion del Pedido

En la etapa de validacion del pedido comprende varios puntos de las cuales se

describe a continuacion, como se muestra en la figura 16:

Figura 16.
Etapa de validacion del Pedido.

Registro de Pruebasy
Usuarios validacicn

Implementacion
gradual

Nota. Elaboracion propia.

a) Registro de Usuarios:

Educar a los usuarios sobre el uso de MFA y guiarlos mediante el proceso

de registro, cada usuario debe configurar sus factores de autenticacion MFA.
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e Procedimiento para el registro de dispositivo autenticador en PC:

1.

Figura 17.

Descarga la aplicacion SecurlD desde la tienda de aplicaciones
de tu dispositivo.

Después de completar la descarga y aceptar los términos y
condiciones, hacer clic en el simbolo "+".

Ingresar los siguientes datos: Codigo de registro, Direccién de
correo electronico y el ID de la organizacion.

Al finalizar, seleccionar "Enviar". El procedimiento para el registro

del dispositivo en la PC se ilustra en la figura 17.

Descarga del aplicativo SecurlD en PC.

B Vst Soee

“SecurlD”

SecurlD

(7" SecurlD

SecuriD Authenticator

Add Credential
o Enter the details provided to register an OTP Credential,
| 4

(8) Enter Details () Import SOTID File
Aplicaciones 0]

fd

= @

Nota. Elaboracién Propia.

e Procedimiento para el registro de dispositivo autenticador en celular:

1.

Descarga la aplicacién SecurlD desde la tienda de aplicaciones
de tu dispositivo.

Después de completar la descarga y aceptar los términos y
condiciones, hacer clic en "comenzar".

Ingresar los siguientes datos: Codigo de registro, Direccion de
correo electrénico y el ID de la organizacion.

Al finalizar, seleccionar "Enviar". El procedimiento para el registro

del dispositivo en el celular se ilustra en la figura 18.
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Figura 18.

Descarga del aplicativo SecurlD en celular.

& rsasecurid Q CE’J

SecurlD Le damos la bienvenida a SecurlD.
( :'/ RSA Secutity * o Horra SecurlD le ayuda a acc de manera ripida

Securid < y sencilla a los recursos prolegidos de su
17% /ME DM a5 M organizacion
RSA RSA SecurlD Authenticate ' |: e
[ ] RSA Security * o
- S el Or

*

Foeginne athion Cooe or URL
1139785430054257423453745387 5369

Archer IRM Mobile

A  RSASecurity * N

Nota. Elaboracién Propia.

b) Pruebas y validacién:

Antes de implementar completamente MFA y SSO, se llevaron a cabo
pruebas exhaustivas para garantizar su correcto funcionamiento, siendo
esencial para prevenir interrupciones no deseadas. Durante estas pruebas,
se examinaron detalladamente los aspectos técnicos de MFA y SSO,
asegurandose de su operacion fluida y segura, asi como de que el inicio de

sesion unico ofreciera la experiencia de usuario esperada.

Implementaciéon Gradual:

En lugar de un cambio abrupto hacia la implementacion completa de la
autenticacion multifactor (MFA) para todos los usuarios, se adoptdé una
estrategia gradual. Se inicié con un grupo piloto compuesto por usuarios
representativos de diversas areas y niveles en la organizacion, permitiendo
pruebas en un entorno controlado y recopilando retroalimentacion valiosa.
Con los aprendizajes de la fase piloto, se ampli6 progresivamente la
implementacion de MFA, garantizando ajustes agiles y una gestion eficiente
del impacto en la operatividad diaria. Ademas, se proporcionaron sesiones
de capacitaciéon e informacion a los usuarios para asegurar su comprension

y adaptacion a las nuevas medidas de seguridad.
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3.3Resultados

En esta seccion se presentan detalladamente los resultados obtenidos tras concluir
la implementaciéon de una solucion de autenticacion multifactor RSA SecurlD
Access mediante el lenguaje marcado de afirmacién de seguridad SAML para el

inicio de sesion unico (SSO) en una entidad del estado peruano.

Se identificaron las politicas de autenticacion necesarias para mitigar el riesgo de
acceso no autorizado, logrando la creacion de tres métodos de autenticacion

disponibles: aprobacion, coédigo Token y sensor biométrico.

El protocolo SAML se configur6 de manera que admitiera la autenticacion
multifactor, asegurando su compatibilidad con el sistema existente Tableau de la

entidad gubernamental.

La implementacion del inicio de sesién Unico se llevé a cabo a través de un portal
web seguro basado en la nube para acceder a la aplicacién Tableau, demostrando
su funcionalidad y estableciendo las bases para futuras integraciones con otros

servicios.

Se procedioé a validar la funcionalidad del sistema de autenticacidn multifactor,
asegurando la verificacién efectiva de los usuarios y fortaleciendo asi la seguridad
del acceso al sistema implementado.

3.3.1 Ingreso al Portal web seguro de inicio de sesion unico.

Se constata la presencia del portal web de inicio de sesion unico tras la exitosa
implementacion de la configuracion SAML. Tras ingresar a la URL especifica de
Tableau, la plataforma dirige automaticamente al usuario hacia el portal de
aplicaciones. Este proceso centralizado se visualiza detalladamente en la figura 19,

que ilustra el inicio de sesion.

En esta etapa inicial de autenticacion, el usuario se encuentra con una interfaz que
solicita el ingreso de su correo institucional y la contrasefia asociada a su cuenta

de Active Directory (AD), tal como se muestra en la figura 19.
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Figura 19.
Portal web del SSO.

i P = a A

Introduzeca el ID de usuario ') la
contrasena .

1D & LrSuand

Contrasena

Nota. Elaboracion Propia.

3.2.2. Autenticacion Multifactor.

Tras ingresar las credenciales necesarias, se destaca la aparicion de la aplicacion
Tableau en el Portal de Aplicaciones del Inicio de Sesion Unico. Para acceder a la
plataforma, el siguiente paso implica seleccionarla, accién que se ilustra
detalladamente en la figura 20.

Figura 20.

Aplicacion Tableau en el portal de SSO.

> C a .pe/cloudsse/#/dashboard B 4w 0O &

e, m Q. Buscar aplicaciones Agente |AM-MFA Ciberseguridad

Good evening Agente |AM-MFA.

1 Mis aplicaciones

Applications (1)

[0 Mis autenticadores

+1-+
EaEy

Tableau

Nota. Elaboracion Propia.
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Dentro del portal web habilitado, se pudo verificar la capa adicional de
autenticacion. En este contexto, se han habilitado tres métodos distintos para
fortalecer la seguridad: la solicitud de aprobacién, la Autenticacion OTP (codigo
token) y el uso de la Biometria. Estos métodos adicionales se presentan

visualmente en detalle en la figura 21.

Figura 21.
MFA en el portal SSO.

Enviando solicitud de inicio de
sesion

Seleccione "SM-A135M" para una notificacion para
continuar la autenticacion.

¢,No ha recibide la notificacion?

Cancelar

a Mostrar menos

Authenticate OTP Biometria

Nota. Elaboracién propia.

La incorporaciéon de estos métodos de autenticacibn no solo responde a la
necesidad de seguridad, sino que también ofrece a los usuarios la flexibilidad de
elegir el método que mejor se adapte a sus preferencias o requisitos de seguridad.

Los meétodos de autenticacion para el acceso al portal de aplicaciones son:

e Método de Aprobacion: luego del ingreso de credenciales como su
usuario y contrasefia, le llegara a su dispositivo autenticador la solicitud
de inicio de sesion, al seleccionar aprobar se valida el MFA, y logra

acceder a la pagina de Tableau tal como se muestra en la figura 22.
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Figura 22.

Método de aprobacion.

Verifique su solicitud de inicio de
sesion

€ Rechazar & Avroba

Nl Q <

Nota. Elaboracién propia.

e Método del Cbdigo token: luego del ingreso de credenciales como su
usuario y contrasefia, si elige la opcion Autenticacién OTP, le indicara
abrir el dispositivo autenticador, y colocar el niumero de 8 cifras que

aparece. En la figura 23 se muestra el nimero del cédigo token.

Figura 23.

Método cédigo token.

=4S !

|

(o)

w 41268117

cumgp

Nota. Elaboracion propia.
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Posteriormente, se procede a ingresar el numero del codigo token que aparece en
el dispositivo autenticador en el campo correspondiente del portal de aplicaciones

para acceder a la pagina, tal como se muestra en la figura 24.

Figura 24.

Autenticacion codigo token

Escriba el Authenticate OTP

RSA

1. Abra el SecurlD Authenticator. 12345
2. Escriba el ndmero de ocho cifras que aparece en

pantalla.

41268117 @

Enviar ‘ Cancelar

a Mostrar menos
Aprobar Biometria

—

Q)

Nota. Elaboracion propia.

e Método de Biometria: después de ingresar las credenciales que
incluyen usuario y contrasefia, se presenta la opcion de utilizar el
Sensor Biométrico. Cuando eligen esta alternativa, el proceso se
inicia con la recepcion de una solicitud en el dispositivo autenticador
del usuario, instandolo a colocar su huella en el sensor biométrico,

segun se muestra en la figura 25.
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Figura 25.
Método Biometria.

4526 4853

ey

Solicitud da iniclo de sésién de
Tableau
610w 2003 | 202

Nota. Elaboracion propia.

3.3.3 Acceso a la aplicacién.
Después de completar con el MFA, segun cualquiera de los tres métodos de

autenticacion habilitados, se logra tener acceso a la aplicacién, tal como se ilustra
en la figura 26.

Figura 26.

Aplicacion Tableau.

< v -
| @ e - v ot -4 ]

R T« SR TR

Su sitio de Tableau, el lugar de unién de los andlisis y su
organizacion

Nota. Elaboracion propia.
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A continuacién, se valida el correcto acceso dentro de la consola de administracion
de la nube de RSA SecurID, en el monitor de eventos del usuario. En la figura 27
se aprecia que el usuario logra acceder exitosamente a Tableau mediante el portal

web seguro SSO de aplicaciones luego de completar el MFA de aprobacion.

Figura 27.
Acceso exitoso mediante la aprobacion.

Timestamp A UserID w Event Code Description w Application ~»  Assurance Level Method
w W
MNov 06, 2023 cesrstgi@ 20302 Multifactor Tableau
02:00 PM PET authentication
succeeded.
MNov 06, 2023 canrstsie 701 Approve authentication Low APPROVE
02:00 PMPET succeeded,
Mov 06,2023 caxnrstgi@ 20301 Multifactor Tableau
0L39PMPET authentication initiated.
Nav 06, 2023 CanIsSLEI@ 24025 My Applications sign-in
01:59 PM PET ' succeeded.

Nota. Elaboracion propia.

El acceso a través del método de aprobacién inicia con la introduccion de las
credenciales de usuario y contrasefia, marcando la primera fase del proceso.
Posteriormente, el usuario experimenta una integracion fluida y eficiente al sistema
de autenticacién mediante un dispositivo autenticador asociado. En este punto, de
manera automatica, se envia una solicitud de inicio de sesion al dispositivo

autenticador del usuario.

Una vez recibida la solicitud en el dispositivo, el usuario tiene la capacidad de
revisar y gestionar el acceso directamente desde su dispositivo. La opcién de
aprobar se presenta, ofreciendo al usuario la posibilidad de validar la Autenticacion
Multifactor (MFA). Al seleccionar la opcion de aprobar, se completa exitosamente

el proceso de verificacion y se asegura un acceso seguro a la plataforma.

Se evidencia de manera clara y precisa que el usuario ha alcanzado un acceso
exitoso a la plataforma Tableau a través del portal web seguro de Single Sign-On

(SSO) para aplicaciones. Este logro se materializa después de haber completado
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con éxito el proceso de Autenticacion Multifactor (MFA) utilizando el codigo token
(OTP), tal como se muestra en la figura 28.

Figura 28.
Acceso exitoso mediante codigo token.

Timestamp A  UserlD v Event Code Description v Application v  Assurance Level Method v
v v
Nov 06,2023 csxrstgi@ 20302 Multifactor Tableau
02:01 PMPET authentication
succeeded.
Nov 06,2023 csxrst.gi@ 103 Authenticate OTP Low oTP
02:01 PMPET authentication
succeeded,
Nov 06,2023 csx.rstgi@ 20301 Multifactor Tableau
02:01 PMPET authentication initiated.
Nov 06,2023 csxrst.gi@ 24025 My Applications sign-in
02:01 PMPET succeeded.

Nota. Elaboracion propia.

El proceso de acceso mediante codigo token se inicia con la introduccién de las
credenciales de usuario y contrasefa. Una vez completada esta primera etapa, se
procede a seleccionar la opcién de Autenticacion OTP. En este punto, el usuario
recibe una indicacién para abrir el dispositivo autenticador asociado y colocar el
namero de 8 cifras que se muestra en el aplicativo. La interfaz del dispositivo
autenticador facilita la generacién del cédigo OTP, asegurando un factor de

autenticacion temporal y unico.

Posteriormente, el usuario introduce este codigo de 8 digitos en la casilla
correspondiente del portal de aplicaciones. Este proceso garantiza Ila
sincronizacion exitosa entre el dispositivo autenticador y la plataforma,

fortaleciendo asi la seguridad del acceso.
Al ingresar el codigo proporcionado en la casilla designada, se completa la

autenticacion por codigo token y se accede de manera efectiva a la pagina de

Tableau.
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En la figura 29, se evidencia de manera explicita y convincente que el usuario ha
logrado acceder de manera exitosa a la plataforma Tableau mediante el portal web
seguro de Single Sign-On (SSO) para aplicaciones, tras haber completado con
éxito el proceso de Autenticacion Multifactor (MFA) a través del sensor biométrico.
Por ende, ilustra de manera elocuente la culminacion exitosa de un proceso de

autenticacion robusto y la entrada segura del usuario al entorno de Tableau.

Figura 29.
Acceso exitoso mediante sensor biométrico.

Timestamp A UseriD v Event Code Description v Application v  Assurance Level Method v
v v
Nov 06, 2023 csx.rst.gi@ 20302 Multifactor Tableau
02:03 PMPET authentication
succeeded.
Nov 06,2023 csx.rst.gi@ 801 Biometric authentication Low BIOMETRICS
02:03 PMPET succeeded.
Nov 06,2023 csx.rst.gi@ 20301 Multifactor Tableau
02:02 PMPET authentication initiated.
Nov 06, 2023 csx.rst.gi@ 24025 My Applications sign-in
02:02 PMPET succeeded.

Nota. Elaboracion propia.

Para acceder mediante el sensor biométrico, el usuario debe ingresar las
credenciales correspondientes de usuario y contrasefia. Posteriormente, elige la
opcién Biometria, y con ello, el dispositivo recibe automaticamente una solicitud
para utilizar el sensor de biometria. A continuacion, se registra la huella del usuario,
y finalmente, se presenta el nimero del codigo token necesario para ingresar a la

pagina Tableau.

En el estudio llevado a cabo, se implementd con éxito un sistema de autenticacion
multifactor basado en el protocolo SAML en una entidad estatal. El objetivo principal
era mejorar la seguridad del acceso a los sistemas internos, garantizando un

entorno de inicio de sesidn unico (SSO) para los usuarios.
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Se observo una notable mejora en la seguridad del acceso a sistemas sensibles

mediante la autenticacion multifactor. La combinacién de factores proporcion6 una

barrera adicional contra accesos no autorizados.

Experiencia del Usuario: A pesar de la implementacion de medidas de
seguridad mas rigurosas, se consiguid mantener una experiencia de
usuario fluida y eficiente, gracias a la simplificacion del proceso mediante
el inicio de sesidn Unico (SSO). La introduccién de SSO ha permitido que
los usuarios accedan de manera rapida y segura a la aplicacion,
eliminando la necesidad de multiples credenciales y facilitando la
interaccion con el sistema.

Reduccion de Incidentes de Seguridad: Un analisis retrospectivo
detallado ha evidenciado una disminucion significativa en los incidentes
de seguridad relacionados con accesos no autorizados. Esto subraya la
efectividad del nuevo sistema de autenticacion multifactor con SAML
implementado. La adopcién de esta solucion ha fortalecido la seguridad,
mitigando las vulnerabilidades previas y mejorando la resistencia contra
posibles amenazas cibernéticas.

Beneficios para el Centro Laboral: La entidad estatal experimentd un
nivel sustancial de beneficio gracias a la implementacion de la
autenticacion multifactor con SAML. Se logré reducir riesgos de
seguridad al garantizar la identificacion solida de usuarios, cumplir con
estandares de seguridad y regulaciones gubernamentales. Y minimizar

el riesgo de accesos no autorizados a informacion clasificada.

La implementacion exitosa de la autenticacion multifactor con SAML en la entidad

estatal ha demostrado ser una medida efectiva para fortalecer la seguridad

informatica y salvaguardar la integridad de los datos sensibles. Estos resultados

respaldan la contribucion positiva del estudio a la solucion de las problematicas de

seguridad identificadas.
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CONCLUSIONES

La implementacion de politicas de seguridad con autenticacion multifactor
ha logrado un sdlido equilibrio del 88.44% entre la robustez de la seguridad
y la comodidad del usuario, asegurando una experiencia eficaz y sin
complicaciones para la mayoria de los usuarios.

La configuracion del protocolo SAML para la autenticacion multifactor es
variable segun las aplicaciones integradas, implicando una adaptacion
personalizada en la implementacion.

La implementacién de un portal web seguro en la nube para acceder a
aplicaciones gubernamentales es un proceso altamente personalizado,
ajustandose meticulosamente a las necesidades especificas de la entidad.

La validacion del sistema de autenticacion multifactor RSA SecurlD
mediante la integracién con SAML confirma la funcionalidad y confiabilidad

del sistema.
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RECOMENDACIONES

Impartir capacitaciones y proporcionar recursos claros para garantizar que
los usuarios comprendan la importancia de la seguridad y sepan utilizar las
soluciones MFA de manera efectiva.

Realizar una evaluacion exhaustiva de las aplicaciones que se integraran al
configurar el protocolo SAML para la autenticacion multifactor, entendiendo
los requisitos especificos de cada aplicacion y anticipando posibles
adaptaciones necesarias, garantizara una configuracibn adecuada y
eficiente.

Comprender las necesidades en conjunto con todos los equipos de
seguridad de la entidad asegurara una integracion efectiva a través de los
requisitos de seguridad y una proteccibn adecuada de los datos
confidenciales en el proceso de implementacion del portal web seguro.
Ejecutar actualizaciones regulares y pruebas de seguridad es esencial.
Aunqgue la validacion exitosa del sistema de autenticacion multifactor
mediante la integracion por SAML demuestre su funcionalidad y
confiabilidad, realizar actualizaciones y pruebas continuas garantizara que

el sistema siga siendo robusto frente a futuras amenazas.
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ANEXQOS

Anexo |.- Correo de coordinacion para la implementacion del sistema de seguridad.

Integracion RSA SecurlD Access con Tableau mediante un agente SAML SSO

o Ciberseguridad © Responder a todos | v

I Marcado para seguimiento, Completado a las jueves, 09 de noviembre de 2023

Estimados,
Buen dia, se agenda la sesion en conjunto el dia de hoy a las 02:30 pm para revisar y detallar el acceso
mediante SAML para el inicio de sesion a la plataforma Tableau mediante el SecurlD segun lo coordinado por

llamada.

A si mismo se envia el link de la reunién:

link de la sesidn: hites://meet.google.com/
Quedamos atentos a cualquier duda y/o comentario.

Atentamente,

Equipo de Cibersequridad - Hi

Nota. Elaboracion Propia
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Anexo Il.- Correo de confirmacién del cambio realizado.

Integracion RSA SecurlD Access con Tableau mediante un agente SAML SSO

Q Ciberseguridad 9 Responder a todos | v

Estimados,

Buen dia, luego de la sesidn tenida en conjunto se validé el acceso a Tableau mediante la
autenticacion SAML luego de la configuracion realizada.

He de recordar que los usuarios que tengan habilitado dicha autenticacion deben tener el
aplicativo SecurlD descargado para completar con la 2da autenticacién. A continuacién, se envia
los pasos a sequir para el logueo.

Nota. Elaboracion Propia.
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Anexo lIl.- Plan de Migracion de la integracion del Inicio de Sesién Unico con

Autenticacion Multifactor.

Plan de Migracion de la Integracion del Inicio de Sesion Unico con autenticacion Multifactor

Actividades Previas, durante y finales

Actividad SerOVICI Fecha Inicio| Fecha Fin | Responsable Observaciones Estado
) ) Evaluacion de requisitos y politicas:
Si 26/04/2023 | 3/05/2023 Clbgrsegurldgd/ Identificar que tipos de factores son Terminado
Hilary Inquil .
necesarios.
Seleccion de factor de autenticacion
Etapa de i i
p " Si 4/05/2023 |11/05/2023 Clbe.rsegurldtad/ multifactor: Eleccion de los factores de | Terminado
Planificacion Hilary Inquil o )
autenticacién multifactor.
Cibersequridad / Condiciones de la integracion SAML:
Si 12/05/2023 |19/05/2023 Hilar gln il conocer los requerimientos para el Terminado
ying correcto funcionamiento.
Ciberseauridad / Configuracion del proveedor de identidad
Si 29/05/2023 | 2/06/2023 Hilar gln il (SecurID Access): Informacion basica, | Terminado
yinq perfil de conexion, acceso del usuario
Etapa de ) Ciberseguridad /| Configuracion del portal de aplicaciones )
Implementacion St |29/05/2023 | 210612023 Hilary Inquil | (SecurlD Access): Pantalla del portal Web Terminado
Ciberseauridad / Configuracién del proveedor de servicios
Si 29/05/2023 | 2/06/2023 . g ) (Tableau): Habilitar SAML, importar y Terminado
Hilary Inquil
exportar metadatos
i | 1200612023 |16/06/2023|CPerseuridad /| Registro de usuarios: procederconel | .y
Hilary Inquil registro de dispositivos autenticadores.
Ciberseauridad / Pruebas y Validacion: realizar pruebas
Si 19/06/2023 (23/06/2023 ; g ) exhaustivas para asegurar la correcta | Terminado
Hilary Inquil ) .
funcionalidad.
. ’ Capacitacion: Elaborar diapositivas,
Etapa de . b dad ) ) .
.p L Si 26/06/2023 |30/06/2023 ci grsegun .a / manuales de usuario yrealizar la Terminado
Confirmacion Hilary Inquil L .
capacitacion por areas programadas.
Cibersequridad / Implementacién gradual: Proceder con la
Si 3/07/2023 | 7/07/2023 ; g . |implementacion gradual mediante grupos | Terminado
Hilary Inquil . . .
Pilotos en distintas areas.
. . Despliegue: Se procede con el
Si 10/07/2023 Todc’)s los Clbgrsegur|d§d/ despliegue total de los usuarios yla Terminado
dias Hilary Inquil

atencion de incidencias obtenidas.

Nota. Elaboracion Propia.
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Anexo IV.- Capacitaciones brindadas a los usuarios de la entidad mediante

diapositivas.

@ CAPACITACION MULTIFACTOR - S5O %

REGETHO
RS DR

|Archivo  Inicio Insertar Dibujo Disefio  Transiciones
i N
v El v @v v A \ N
611 5 4 113
M@
1 -
g
B
b I oy M -
sl 1 ~ z
3 -
- ]
4 ET— —
o =] .
-
Ay :
=l
== -
5 = = Permanecer con el Micréfono
l,. ar R en Silencio durante la capacitacion.
e :.E___
7 B

O Buscar (Alt + Q)

Animaciones v

SECURESOFT CORPORATION §...

=W

B~

2 RAN 0

V% )
y PERU ‘

AUTENTICACION

MULTIFACTOR

Equipo de Ciberseguridad

Oficina Generzl de Tecnologias de Iz Informacion

e {

Cerrar sesio

Hilary Fatima Inqui...
hinguil@securesoftcorp.com

Ver cuenta

Mi perfil de Microsoft 3...

Estaremos dando inicio en unos

minutos.

Nota.

Elaboracion Propia
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Anexo V.- Capacitaciones brindadas a los usuarios de la entidad mediante

manuales de implementacion.

Proceso de la Autenticacida Multilactor (1) pdf

I L e
Pt Pocs i bttt Mt -

wh & B sldiade TOETDT 1

oy
ﬁﬂ PERU

MANUAL DE IMPLEMENTACION DE
SECURID PARA EL PROCESO DE
INICIO DE SESION UNICO

(M ummal

.
T aldinen TOESY ] e

PROCESO £ LA AUTENTICACGN ML TRAC TOR

ok
1 D i i S wie
B Pt Sel g 8 ot e R g 4
L e o LT o
b i e st S sl M

Nota. Elaboracion Propia.
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Anexo VI. — Gréfico de la encuesta sobre la percepcion de los usuarios sobre la

implementacion de autenticacion multifactor con una muestra de 147 usuarios.

En la escala del 1 al 5¢,Cémo calificaria la robustez de
la seguridad y la comodidad del proceso de
autenticacion multifactor? (1 siendo bajay 5 siendo
alta)

"] m2 m3 m4 u§

En la escala del 1 al 5¢,Cémo evaluaria la eficacia
general del sistema de autenticacion multifactor?

"] m2 w3 m4 u§

En la escala del 1 al 5¢,Qué tan probable es que
recomiende el sistema de autenticacién multifactor a
un compafero de trabajo?

"] m2 m3 m4 m§

Nota. Elaboracion Propia.
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