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RESUMEN

En el presente trabajo de titulacion se realizé la implementacion de una directiva
de Data Loss Prevention (DLP) con sus respectivas reglas de blogqueo de acuerdo
a lo requerido por la empresa para su funcionamiento del dia a dia en las diferentes

gestiones del area en la cual fue implementada.

Dichas reglas se enfocan en la prevencion de fuga de informacién a través de
diferentes medios de transferencia de datos, tales como: los periféricos de salida 'y
transferencia de datos (puerto USB), envio de informacion a través de mensajeria
instantanea (correo electrénico) y transferencia de informacion a través de la

tecnologia Bluetooth.

La configuracion antes indicada se aplico en el area de ingenieria a fin de poseer
una mayor seguridad y control ante posibles ataques internos de fuga de
informacion los cuales podrian repercutir en posibles pérdidas monetarias y de

activos informaticos a la empresa.

En una primera etapa se procedié a crear la Directiva DLP con sus respectivas
reglas y se aplico la configuracién a la maquina virtual “WIN10-19045-22H”, con lo
cual se obtuvo excelentes resultados en cada escenario de prueba; para
posteriormente proceder a realizar la implementacion de la directiva y sus reglas

en los equipos empresariales.

Luego del proceso de implementacion en los equipos empresariales del area de
ingenieria aplicando un monitoreo constante al cabo de un periodo de 3 meses. Se
pudo observar en el panel de administracion de eventos relacionados a DLP, mas
de 2500 registros de alertas detonadas por la infraccion de las reglas configuradas

en la directiva, asi como el usuario que originoé la alerta y la fecha en la cual surgio.



INTRODUCCION

Junto con los avances tecnoldgicos que se han estado presentando durante la
ultima década, surgieron diferentes formas de extraer informacion de entidades
publicas o privadas, lo cual conlleva a un riego de vulnerabilidad de las
organizaciones ya que terceros pueden obtener informacion delicada de los

clientes afectando la integridad y confidencialidad de la empresa.

Con la intencion de mantener la informacion protegida se crean las normativas
internacionales como el 1SO27001 e 1SO27002 que se enfocan en la
confidencialidad, integridad y disponibilidad de la informacién, asi como las leyes

de proteccion de la informacién que son creadas en cada pais especificamente.

Para el afio 2023 el Peru esta dentro del top de los 5 paises de Latinoamérica con
mas ciberataques registrados por lo cual se ve la necesidad por parte de las
empresas de encontrar una forma o medio como mitigar estos riesgos y mantener

su informacion protegida.

Debido a la situacion presentada se opto por aplicar una directiva DLP de la marca
Trellix la cual se centra en un disefio de red que utiliza un servidor donde se va
almacenar todos los registros de usuarios pertenecientes a la empresa (Active
Directory), un servidor SQL el cual contendra todos los registros correspondientes
a la consola ePO y un tercer registro que contendra todos los eventos relacionados
al DLP.

Cabe indicar que el DLP de la marca Trellix se encuentra dentro del top 3 respecto
a la clasificacion de Gartner el cual nos presenta los mejores softwares utilizados a
nivel internacional que se orientan a la proteccion de datos y posibles fugas de
informacion asi mismo se conto con la facilidad de tener instalado la solucién ePO
el cual es la consola principal de administracion de los eventos DLP por lo cual se

pudo obtener una licencia permanente correspondiente a dicho médulo.



CAPITULO I. ASPECTOS GENERALES

1.1 Contexto

Debido al constante crecimiento de las tecnologias, surgen los ciberdelincuentes
cuyo afan se centra en robar informacion confidencial y vital a los usuarios de las
empresas que cuentan con credenciales de acceso a informacion imprescindible

de las organizaciones en las cuales laboran.

Al ver que el aspecto digital en el mundo se est4 acrecentando; Securesoft tiene
como Mision el estar presente en la transformacion Digital de sus clientes,
aportando con sus servicios ya sea a través de productos, servicios de
ciberseguridad o también consultoria. De este modo busca garantizar ingresos
rentables para sus accionistas, desarrollo profesional para el personal de la

empresa y un servicio 6ptimo para sus clientes.

Cabe resaltar que la vision de la empresa esta enfocada en ser el lider en el

mercado relacionado a la ciberseguridad en todo Latinoamérica para el 2025.

Los servicios ofrecidos por la empresa Securesoft van desde consultoria para la
evaluacion de Hardening, Capacitacion sobre Etical Hacking, analisis de

vulnerabilidades, analisis forense, analisis de cddigo fuente, entre otros.

Otro servicio brindado es el servicio de cyberSOC el cual consiste en el monitoreo
y notificacion del estado de salud de las plataformas administradas, asi como
también el alertamiento en caso surja algun evento de seguridad o de ciber

inteligencia.

Adicional a ello otro servicio ofrecido es el de Ingenieria de los productos, en cual
se le brinda soporte al cliente con respecto a las plataformas administradas, dicho
soporte puede abarcar configuraciones en las soluciones, integraciones con otras

soluciones o implementaciones de las soluciones adquiridas por los clientes.



1.2 Delimitacion temporal y espacial del trabajo

1.2.1 Temporal
El proyecto se desarroll6 entre los meses de mayo a julio del 2023. Dicho proyecto

se divide en 3 etapas acentuadas: levantamiento de informacion, implementacion

en equipos de pruebas y validacion en equipos reales.

e Implementacion de Politicas DLP

Proyecto d
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Figura 1. Cronograma del proyecto.
Fuente: Elaboracion Propia

1.2.2 Espacial
La realizacién del proyecto se realiz6 en el edificio 325 piso 14, ubicado en la

avenida Manuel Olguin distrito de Surco, dicho lugar es administrado por la
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Figura 2. Plano de ubicacion de la empresa



1.2.3 Tebrico

En el trabajo presentado se aplico las reglas de blogueo de unidades externas (a
través de puertos USB), el blogueo de correos si se encuentran dentro de la base
de datos de lista negra, asi como también el bloqueo de bluetooth para los equipos

gue tengan instalado el agente Trellix con el médulo DLP.

1.3 Objetivos
1.3.1 Objetivo general

Implementar un sistema de Proteccibn a los puntos finales de la empresa,
asegurando la informacién sensible ante cualquier amenaza externa o interna que

pueda incurrir a pérdidas potenciales de informacion o activos.

1.3.2 Objetivo especifico

e Andlisis de la red y disefio de directiva Trellix con médulo DLP a fin de proteger
la informacion vital de la empresa Securesoft.

e Implementacién de la directiva DLP Trellix a los puntos finales, a fin de proteger
la informacion vital dentro de la empresa Securesoft.

e Validar una correcta aplicacion y funcionamiento de los niveles de proteccion

en los puntos finales a fin de prevenir posibles fugas de informacion.



CAPITULO Il. MARCO TEORICO

2.1 Antecedentes de la Investigacion

2.1.1 Antecedentes Internacionales

(Godinez Chéavez & Olvera Espinoza, 2017) en su tesis titulada “Implementacion
de un sistema DLP (Data Loss Prevention), México, para optar el titulo de Ingenieria
en computacion. Plantearon que las vulnerabilidades no solo se presentan en
grandes empresas las cuales tienen los recursos necesarios para poder combatir y
prevenir este tipo de amenazas, si no también sucede en mayor medida en las
empresas medianas y pequefias, ya que estas no cuentan con un sistema de
prevencion ante el robo de su informacién y no estan bien informadas respecto a
este tipo de vulnerabilidades ante las cuales estan expuestas. Por lo cual hacen
uso de politicas DLP en la solucion Symantec para poder prevenir y monitorear
este tipo de vulnerabilidades, generando un indice de seguridad optima; concluyen
que el uso de politicas DLP utilizando soluciones como Symantec mejora la

seguridad informética y ademas es rentable.

En el trabajo antes presentado, se encontraron similitudes con el nuestro, debido a
gue en ambos trabajos se hace uso de soluciones DLP para subsanar el problema
de la fuga de informacion, con la diferencia que en el trabajo antes mencionado se
hizo uso de la solucion Symantec. Asi mismo con ello se puede confirmar que el

uso de DLP es una solucion viable y rentable

(Lagua Gavilanes, 2021) en su proyecto titulado “Herramientas Data Loss
Prevention (DLP) OpenSource, Para seguridad de la informacion”, Ecuador, para
optar el grado de Magister en Ciberseguridad. Expuso que en la actualidad la
informacion digital es uno de los activos mas importantes que tienen las empresas,
ya sean gque estén orientadas a la educacién, economia, politica, entretenimiento,
etc. Ante esta situacion también existen riesgos que ponen en peligro la Seguridad
de la informacion de dichas empresas, por lo cual Lagua hace uso de mdltiples
metodologias, tales como el deductivo, inductivo y experimental a fin de poder
implementar un prototipo de un DLP de cédigo abierto. Realizo su aplicacion a la
infraestructura de la PUCESA, con lo que el autor concluye que en la actualidad los

DLP OpenSource tienen multiples limitaciones ademas de estar siendo comprados
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por otros fabricantes de marcas conocidas debido a que los DLP de codigo abierto

estan causando mucho revuelo en el mercado de esta solucion.

En el trabajo antes mencionado se hizo uso de DLP al igual que en nuestro
proyecto, con la diferencia que el autor utilizo el tipo de DLP de cédigo abierto lo
cual difiere con lo realizado en nuestro trabajo de implementacion brindadndonos
otro enfoque. Asi mismo gracias a lo concluido por el auto en su tesis y en base a
sus resultados; podemos resaltar que es preferible utilizar softwares DLP de codigo
de paga, debido a que estos no cuentan con tantas limitaciones.

(Vaca Escobar, 2019) en su trabajo titulado “Modelo de gestion de seguridad l6gica
de la informacién en la proteccion de los datos sensibles de los distritos de
educacién del Ecuador”, Ecuador, para optar el grado de Maestria en gerencia de
sistemas de informacion. Expuso que los ciberdelincuentes hacen uso de diferentes
métodos o materiales para poder tener acceso a informacién vital de las empresas.
Entre alguno de estos métodos se encuentran el uso de Keyloggers (software que
guarda un registro de lo que se digite en el teclado a fin de obtener informacion
sobre activos valiosos), el uso de atagues de fuerza bruta (Consiste en probar
diferentes combinaciones de contrasefias a fin de obtener accesos), entre otro tipo
de métodos. Por lo cual el sistema de seguridad informatica (SI) debe ser un
proceso sistematico y reconocido por toda la empresa a fin de mantener la
seguridad de la informacion lo mas segura posible. Ante ello Vaca propuso un
modelo de seguridad con el fin de proteger datos confidenciales aplicando un
modelo de gestion Siendo dicho modelo un marco que integra rasgos, indicadores,
entre otros, con lo que se podria tener referencias de buenas practicas del cuidado
de la informacion manejo de Normas y estandares Internacionales tales como, la
ISO 27001 y la Ley Federal de proteccion de Datos Personales en Posesion de
Particulares (LFPDPPP) de Meéxico. Concluyo que al implementar el modelo
propuesto logro disminuir el 46% de los posibles riesgos y superficies de ataques

a los datos personales o activos.

En el trabajo antes mencionado, al igual que en nuestro proyecto se tom6 como
referencia normas y estandares internacionales, asi mismo dicho trabajo difiere con
el nuestro en el sentido que el auto no se enfoc6 en el uso de Herramientas que

apoyen a la seguridad. Al contrario, enfatizé la importancia de un buen sistema de
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seguridad y politicas que apoyen y respalden dicho esquema, con lo cual podemos
rescatar que el uso de normas y estandares acompafiados de una buena
herramienta de seguridad de la informacion como lo es el DLP puede mejorar en

una gran escala la seguridad de los activos informéticos.

2.1.2 Antecedentes Nacionales

(Salinas Tomapasca, 2020) en su tesis titulada “Modelo de Ciberseguridad para
cajas municipales en tiempos de Transformacion digital un nuevo enfoque”, Trujillo,
para optar el grado de magister en Ingenieria de sistemas con mencion en gerencia
de sistemas de informacion. Expuso que una empresa debe cuidar su informacién
sensible de ataques externos empleando una seguridad perimetral, la cual
involucra los enrutadores que se encargan de dar paso al trafico de red para no
terminar en redes no confiables. Dicho sistema de seguridad se complementa con
el cortafuegos, el cual tiene una serie de reglas que permitird o denegara el paso
del trafico de red. El autor planteo el uso de un sistema de deteccion de intrusos,
el cual es usado para localizar actividades sospechosas dentro la red y por ultimo
planteo el uso de un sistema de prevencion de intrusiones, el cual aparte de poder
detectar alguna intrusion, se defiende de forma automatica sin interactuar
directamente con el administrador. Por el lado interno de la seguridad de la
informacion se plantea el modelo de Zero Trust en donde se establece la
disminucion de privilegios excesivos a los usuarios ya que si no se tiene cuidado
los usuarios pueden descargar cualquier programa desde la red y con llevar a una
vulnerabilidad. Salinas implemento el modelo de seguridad de Zero Trust basado
en NIST y recomendé la implementacion de este, a fin de proteger los datos
empresariales y personales en los dispositivos de forma interna y asi establecer

una seguridad mas solida

En el trabajo antes mencionado, al igual que en nuestro trabajo se resalto la
importancia de mantener segura la informacién del personal, asi como la
informacion de los clientes y de la empresa, pero a diferencia nuestra el autor aplica
otro tipo de solucion a fin de disminuir la superficie de vulnerabilidad en su empresa.
Podemos observar un enfoque diferente debido a que no solo se debe tener en
cuenta la proteccidon contra amenazas internas si no también las amenazas

externas deben ser consideradas; dicho punto de vista se podria tener en cuenta



al momento de realizar una mejora en la configuracion de algunas reglas de DLP a

futuro.

(Asurza Céceres, 2022) en su tesis titulada “Disefio de una arquitectura de
seguridad informética para incrementar la seguridad de informacién de la empresa
Bafing S.A.C en 2021, Lima, para optar el titulo profesional de Ingeniero de
Sistemas Empresariales. Expuso que ante las innovaciones en tecnologia las
cuales contribuyen al desarrollo de las empresas y al trabajo, se les otorga a las
computadoras un valor como activo muy importante debido a que el personal de
las empresas almacena informacion imprescindible dentro de ellas. Por ello surge
la necesidad de mantener controlada y supervisada la informacion que se transmite
a través de los ordenadores de la empresa. Asurza establecioé en su trabajo una
arquitectura de seguridad, La cual tenia reglas y normas en el control de la
informacion, ademas realizo la seleccion de la herramienta a utilizar mediante
entrevistas y consultas a especialistas. Con su arquitectura de seguridad logro
incrementar el nivel de integridad, confidencialidad y disponibilidad de los datos

protegidos, aumentando el alcance de proteccion en los activos.

En el trabajo antes expuesto se presentd la importancia de la proteccion de la
informacion y el uso de herramientas que apoyen a dicha causa al igual que en
nuestro trabajo, con la diferencia que el autor hizo uso de dos soluciones diferentes
las cuales son: el Kaspersky y el Mvision DLP a fin de buscar una combinacion
adecuada. Debido a ello, se debe resaltar que no es cuestién de buscar el mejor
software en el mercado, sino buscar el mejor que se acomode a nuestras
necesidades y haga frente a las posibles amenazas a las cuales podriamos estar

expuestos.

2.2 Bases Teodricas
2.2.1 Ciberseguridad

En la actualidad el uso de la tecnologia ha aumentado drasticamente y con ello se
genera informacion o activos digitales, los cuales son transferidos constantemente
por la red tanto de la misma empresa como en la nube. En este proceso existen
vulnerabilidades tanto en la red como en los dispositivos que contengan dicha
informacion, la cual puede ser aprovechada por ciberdelincuentes que podrian

infiltrarse en las organizaciones y esto conllevaria a la caida de los entes
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empresariales. Por ello la ciberseguridad, consiste en la proteccién de informacién
en redes y programas haciendo uso de herramientas de deteccion, gestion de
riegos y la misma tecnologia a fin de prevenir y hacer frente a posibles ataques
informaticos. Asi mismo el proceso de ciberseguridad estd formado por tres
entidades (Kiser, 2020).

e Personas: Son parte del organismo empresarial, mientras formen parte de
la institucion, deben tener en cuenta y aplicar una cultura de seguridad de
sus activos informaticos, tal como respaldar su informacion, cambiar sus
contrasefias periodicamente, estar atentos a posibles correos o adjuntos
maliciosos, etc.

e Procesos: Las organizaciones deben tener implementado ciertos procesos
0 marcos bien establecidos con los cuales puedan seguir y hacer frente a
posibles ataques a su ciberseguridad, este factor es vital que este
implementado y sea conocido a fin sufrir una minima afectacién ante un
ataque de ciberseguridad exitoso.

e Tecnologia: Este factor es utilizado a través de las herramientas que se
aplican para proteger los dispositivos que pueden ser afectados, entre las
principales herramientas utilizadas encontramos los firewalls, proxy,

antimalware, antivirus, DLP o incluso antispam

En la Figura 3 podemos ver algunas de las formas de ataque mas comunes que

emplean los ciberdelincuentes para poder lograr su cometido.

Cualquier equipo que no cuente con un sistema de ciberseguridad es vulnerable a
ataques como denegacion de servicios (DDoS), el cual es dirigido a paginas web o
servidores en donde el propdsito de este tipo de ataque cibernético consiste en
saturar de solicitudes a la pagina o al servidor haciendo que utilice al maximo sus
recursos y funcione con lentitud o incluso se caiga. Otro tipo de ataque muy comun
es el phishing, el cual consiste en el uso de correo electronico para poder extraer
informacion importante de parte del usuario. También el correo es usado para
poder enviar archivos adjuntos como malwares o spyware los cuales al momento
de ser ejecutados el ciber atacante logra ingresar a los equipos y desde ahi explotar

otras vulnerabilidades presentes (Diogenes & Ozkaya, 2018).



Otro tipo de ataques usados con frecuencia son los ataques de fuerza bruta, los
cuales consisten en descifrar la contrasefia del usuario a través de algoritmo de
prueba y error; por lo cual se recomienda no utilizar la misma contrasefia en
diferentes dispositivos, asi como tampoco utilizar la misma contrasefia en equipos

personales para acceder a equipos de la empresa (Diogenes & Ozkaya, 2018).

Todos los tipos de ataques antes mencionados, tienen un factor en comun el cual
es la persona que es el eslabon mas débil y por el cual los ataques mencionados
anteriormente, asi como otros no mencionados surten efecto (Diogenes & Ozkaya,
2018).
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Figura 3. Atagues mas comunes en la ciberseguridad.
Fuente: Elaboracién propia

2.2.2 Seguridad informatica

La seguridad informatica es el tipo de seguridad que se encarga de mantener
seguro el medio informético, ademéas este tipo de seguridad se encarga de
establecer normas y procesos que contribuyan a tener un sistema informatico
seguro y confiable. Normalmente este tipo de seguridad es confundida con la
seguridad de la informacion, pero, aunque suenen similares tienen aspectos
fundamentales que lo diferencian ya que la seguridad de la informacién se enfoca
en todo aquello que esta relacionado con la informacion. Cabe resaltar que la

seguridad informatica tiene como tarea principal disminuir los riesgos tanto en la

10



transferencia de informacion, asi como en otros aspectos. Este tipo de seguridad
involucra tres aspectos (Romero Castro et al., 2018).

e Los usuarios: Es el aspecto de la seguridad informatica que no se puede
predecir o controlar su accion, por lo cual en muchos aspectos se debe
cuidar los activos informéticos de las mismas personas.

e La informacion: Es lo mas importante dentro de lo que es la seguridad
informatica y es lo que se desea resguardar, por ello se plantea, implementa
y aplica diferentes métodos para mantenerla segura.

e La infraestructura: Es el aspecto de la seguridad de la informacion en el
cual se aplica mas control, pero este no estd excluido de posibles
acontecimientos que podrian afectarlo. Tal seria el caso de la usurpacion de
identidad de un usuario con lo cual se podria dar un acceso no permitido
dentro de la infraestructura del sistema de seguridad.

A) Mecanismos preventivos en seguridad informatica

Este aspecto comprende las revisiones periddicas, asi como las posibles mejoras
en software o hardware involucrados en los sistemas. Los mecanismos preventivos
muchas veces son menospreciados, pero muchos posibles o exitosos ataques
informaticos pueden ser evitados o disminuidos su impacto en la empresa si se
tuviera buenos mecanismos preventivos implementados. Muchas veces este tipo
de mecanismo no son valorados, pero se le debe dar la importancia
correspondiente. Entre los mecanismo de prevencibn mas comunes tenemos:
respaldo de informacién, actualizacion de sistemas operativos, uso de antivirus,

uso de contrasefias, etc (Romero Castro et al., 2018).

B) Mecanismos correctivos en seguridad informatica

Este tipo de mecanismos se aplican después de que algun tipo de ataque
informatico a ocurrido. Ademas este tipo de mecanismo llega a ser muy costoso
debido a que se tiene el problema de estar vulnerable frente al ataque por lo cual
en muchas situaciones se pagara a expertos para solucionar la situacion, se
compraran soluciones o se aplicaran parches que ayuden a solucionar la

vulnerabilidad presentada (Romero Castro et al., 2018).
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C) Mecanismos detectivos en seguridad informética

Este tipo de mecanismo es el mas complejo y tienen como objetivo detectar la
superficie de ataque que fue aprovechada por los intrusos, adicional a ello busca
conocer lo que fue afectado para que de este modo se pueda partir solucionando

o restableciendo lo afectado (Romero Castro et al., 2018).

D) Tipos de seguridad de la informacion

Existen 3 tipos de seguridad informatica muy marcadas los cuales son: externo,
interno y electrénica o légico. En la seguridad Externa e interna el factor humano y
su accién son una gran falla en la seguridad en muchas ocasiones, debido a que
el comportamiento y proceder de las personas es impredecible y no se puede
controlar (Baca Urbina, 2016).

e Seguridad Externa: Se enfoca en el control y monitoreo de los accesos del
personal autorizado a la informacién valiosa de la empresa. Con el fin de
lograr ello, busca evitar que cualquier persona no autorizada o0 que este
usurpando una identidad logre tener acceso a dicha informacién, hace uso
de diferentes herramientas como equipo de reconocimiento facial, de huella
digital, camaras de vigilancia, etc.

e Seguridad Interna: Consiste en la seguridad ante algun tipo de ataque de
parte del mismo personal de la empresa. En este tipo de ataque algun
usuario puede borrar, copiar o modificar los activos informéticos de la
organizacion, con el objetivo de favorecer con ello a otras empresas o alguna
otra entidad que se pueda beneficiar con la informacion extraida o borrada,
por lo cual este tipo de situaciones se debe evitar a toda costa.

e Seguridad l6gica: También llamada electronica, esta enfocada en todos
aqguellos riegos que pueden surgir del internet y que pueden comprometer a
los ordenadores y explotar vulnerabilidades.

Un sistema de seguridad que se puede considerar confiable y protegido, debe
cumplir con multiples aspectos de la informacion, entre los mas resaltantes
tenemos la Integridad, disponibilidad y confidencialidad. Asi mismo se hace uso de
las normas ISO, entre las cuales tenemos la ISO 27001 en la cual se nos presenta
los requerimientos para establecer y mantener un sistema de gestion de seguridad
de la informacion (SGSI) (Baca Urbina, 2016).
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En la Figura 4 podemos observar una representacion grafica de los tipos de

seguridad informatica.

Seguridad Informatica
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Seguridad informatica
logica o electrdnica

Figura 4. Tipos de seguridad informética

Fuente: Elaboracién propia

2.2.3 Normas ISO

Este tipo de normas son de uso voluntario y son elaboradas y aprobadas por

expertos a nivel internacional. Estas normas estan orientadas a presentarnos la

mejor forma para realizar algun tipo de proceso o actividad, por ello existen

multiples tipos de normas ISO aplicadas a casi todos los procesos; entre las mas

comunes tenemos los estandares aplicados a gestion del ambiente, gestion

energética, seguridad de la salud, estandares de seguridad, entre otros (ISO, s/f).

Tabla 1

Normas ISO y su aplicacion al desarrollo sostenible.

NORMAS ISO Y SU APLICACION AL DESARROLLO

SOSTENIBLE

OBJETIVO DE APLICACION

Sin pobreza
Hambre cero

Buena salud y bienestar
Educacion de calidad
Igualdad de genero

Agua pura y desinfectada
Energia accesible y limpia

Crecimiento econémico y trabajo honrado

Industria, infraestructura e innovacion
Reduccion de la desigualdad
Comunidades sostenibles

Consumo y produccién responsable

Accion climatica

Vida bajo el agua

Vida en la tierra
Paz y justicia

Alianzas para las metas

TOTAL

CANTIDAD
388
592
3524
630
232
696
1082
2810
14289
644
2775
3141
1398
384
1191
232
11
34019

Fuente: Elaboracion propia
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Entre las normas ISO orientadas a la gestién de seguridad tenemos las siguientes:

A) ISO 27000

La norma 27000 nos expone un analisis superficial de los sistemas de gestién de
seguridad de la informacién (SGSI) o por su denominacion en inglés Information
Security Management System (ISMS). También nos da a conocer términos y nos
expone sus conceptos que son utilizados en los SGSI, la norma 27000 es aplicable
a todos los tipos de organizaciones indiferente de su tamafio y de su ocupacion,
asi también su aplicacion se realiza con el fin de normalizar los procesos en las

organizaciones (Organizacion Internacional de Normalizacion [ISO], 2018).

B) ISO 27001

Lanorma ISO 27001 es un estandar internacional que establece los requisitos para
la implementacion, mantenimiento y mejora continua de un Sistema de Gestion de
la Seguridad de la Informacion (SGSI). Las organizaciones que aplican este
estandar, se entiende que estan respetando y haciendo cumplir las buenas
practicas con lo relacionado a la seguridad de los activos informaticos. Con la
aplicacion del ISO 27001 se logra en las organizaciones la adaptabilidad frente a
ciberataques, proteccion para toda la organizacion, ahorro de costos frente a
ataques al estar preparados, asi como la aplicacién de los tres principios para la
seguridad de la informacion los cuales son confidencialidad, integridad y

disponibilidad (Organizacion Internacional de Normalizacion [ISO], 2022b).

Un aspecto resaltante de la norma ISO 27001 es la aplicacion de la triada CIA,
dicha triada esté formada por:

e Confidencialidad: La informaciéon de la empresa solo tiene que ser
accesible para los usuarios autorizados o sistemas autorizados dado que si
no se cumple estas normas se puede producir robo o pérdida de informacion
(ISO, 2022b).

e |Integridad de la informacién: La informacion almacenada de la empresa
gue sea de sus clientes o que se utiliza para el negocio, no debe sufrir
ninguna modificacion o alteracion ya que esta podria causar problemas entre
las areas internas que utilizan esta informacién o generar desconfianza para
con los clientes (ISO, 2022b).

14



e Disponibilidad de la informacién: La informacion tiene que estar
disponible en cualguier momento para los usuarios que laboran dentro de la
empresa asi como para los clientes, a fin de satisfacer las necesidades bajo

las cuales la informacion es requerida (1ISO, 2022b).

En la Figura 5 podemos visualizar una representacion gréfica de la llamada triada

CIA que se explica en detalle en la ISO 27001.

Disponibilidad
INEQRMACION

confidencialidad Integridad

Figura 5. Dimensiones de la seguridad
Fuente: Elaboracion propia

C) ISO 27002

La norma ISO 27002 es otro estandar para la seguridad de la informacion que ha
publicado la organizacion internacional de normalizacion y la comision
electrotécnica internacional. La versibn mas reciente de la norma es ISO
27002:2022. La norma ISO 27002 se encuentra enfocada en presentar un conjunto
de buenas practicas, referencias, asi como una guia de implementacién sobre el
control de la informacion en los sistemas informaticos. Esta norma esta orientada
a ser utilizada en organizaciones que estén aplicando la norma ISO 27001

(Organizacion Internacional de Normalizacion [ISO], 2022a).

D) Relevancia de la norma ISO 27001 y 27002
Todo sistema de seguridad tiene que cumplir ciertas reglas y/o normas que sirvan
para la proteccion de datos o de informacion que el usuario necesita al momento

de acceder a las herramientas digitales ya sea por &mbito laboral o personal.
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Las leyes establecidas para dicho propdsito se centran en la norma ISO 27000,
ISO 27001 e ISO 27002, las cuales a lo largo del tiempo se ha ido actualizando de
acuerdo al avance de las tecnologias informaticas. Asi mismo cabe resaltar que las
normas ISO 27001 e ISO27002 se complementan entre si, por lo cual deben actuar

en forma conjunta.

Cabe mencionar que las organizaciones no solo estan regidas bajo la aplicacion de
normas ISO o politicas de seguridad, ya que en los diferentes paises se tienes
leyes que aplican una sancion ante la modificacion, robo, secuestro de informacion

personal o de alguna organizacion sea publica o privada.

2.2.4 Ley N°30171

En el Peru se tiene la Ley de Delitos Informaticos (Ley N° 30171), la cual sanciona
las conductas ilicitas que afectan los sistemas y datos informéaticos a través del uso
indebido de tecnologias de informacion o de comunicacion. Esta ley es la
modificacion de la Ley 30096, Se realizaron varias modificaciones, entre las cuales
las mas resaltantes son (Ley de delitos informaticos, 2014):

e Con referente al acceso ilicito, si este conlleva el traspasar un perimetro de
seguridad de forma intencional, conllevaria una pena privativa de la libertad
de hasta 4 afios 0 en su menor medida una multa y una privacion de la
libertad de hasta 90 dias.

e Con relacion a los datos informaticos, la persona que deliberada e
intencionalmente realiza la eliminacion, modificacion o introduccién de datos
de forma ilicita, podria obtener una pena privativa de su libertad de entre 3
a 6 afios 0 en su menor medida entre 80 a 120 dias con una multa adicional.

e Con relacion a proposiciones con fines sexuales a través de la tecnologia
hacia menores de edad, el contactar con menores de 14 afios a través de la
tecnologia para obtener material pornografico o realizar actividades
sexuales podria conllevar a una pena privativa de la libertad entre 4 a 8 afios.

e Con relacion al fraude informatico, la persona que busque obtener un
beneficio al vulnerar una red de seguridad, con el objetivo de modificare,
borrar, encriptar o clonar informacién vital podria obtener una pena privativa
de su libertad de hasta 8 afios 0 en menor medida hasta 140 dias con una

multa adicional.

16


https://www.gob.pe/institucion/mpfn/informes-publicaciones/1678028-ley-n-30096

e Con relacién a la intercepcion de datos, el que deliberadamente interfiera
una conversacion por llamada a fin de escuchar y obtener informacion
privilegiada podria obtener una pena privativa de su libertad de hasta 10
aflos segun el valor establecido a la informacion extraida durante la

intercepcion.

Asi mismo se agregé en la ley el articulo 12, que trata sobre la excepcion de la
responsabilidad penal, con lo cual si una persona vulnera un sistema de seguridad
y esta accion es realizada de forma autorizada o realizada a modo de pruebas a fin
de encontrar vulnerabilidades en los sistemas y protegerlos; a dicha persona no se
le atribuird una sancion penal (Ley de delitos informéticos, 2014).

Dentro de una organizacion, no solo hace falta la aplicacion de las Normas 1SO
para buscar de este modo tener un sistema de gestion de seguridad informatica
confiable y bien establecido, también hace falta la aplicacién de politicas de
seguridad las cuales deben ser desarrolladas en funcion de las vulnerabilidades
gue enfrenta cada organizacion. La elaboracion de las politicas de seguridad son
responsabilidades de los altos ejecutivos, asi como su aplicacién y conocimiento
por toda la organizacion. Dentro de todo este panorama de seguridad para la
informacion, las organizaciones utilizan herramientas para hacer cumplir las
politicas de seguridad, asi como las normas ISO establecidas. Entre alguna de las
herramientas utilizadas tenemos el uso de FW, proxys a nivel de proteccion externa
y softwares de cifrado de datos o uso de DLP a fin de proteger la informacion de

ataques internos (Baca Urbina, 2016).

2.2.5 Fuga de datos

Cada vez la tecnologia avanza mas rapido y con ella la importancia que esta tiene
en la vida de todas las personas. Desde escolares hasta gerentes o duefios de
empresas, todos en la actualidad tenemos acceso a una computadora o celular en
los cuales podemos almacenar desde tareas hasta informacion valiosa de cuentas

bancarias, contrasefias de equipos empresariales o incluso codigos militares.

Por lo cual es necesario que dicha informacion sea protegida ante alguna posible

fuga de datos o también llamada fuga de informacion.
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La palabra Fuga proviene del latin "fugare" que significa huida o persecucion, por
lo cual podemos considerar que la fuga de informacién es un acto en el cual se da
una persecucion y huida de dicha informacién, asi mismo en muchos casos durante
la fuga de informacion se llega a revelar secretos de estado, informacion importante
de las organizaciones o algun tipo de ventaja que poseia el organismo vulnerado.
Por lo cual ante la vulneracion de la brecha de seguridad del organismo afectado,
se tendra como consecuencia una persecucion en busqueda de la informacion
extraida a fin de recuperarla y de encontrar al culpable de haber extraido la
informacion o también por haberla publicado y compartido sin consentimiento
(Cano Mora, 2013).

Podemos realizar un sin numero de esfuerzos, medidas y contramedidas a fin de
evitar la fuga de informacion vital en las organizaciones, pero debemos tener en
cuenta el factor y la importancia del ser humano dentro de todo este aspecto, ya
gue las personas estan expuestas a almacenar y compartir informacién importante
como aspecto intrinseco de su comunicacion con otros seres humanos. Si el revelar
informacion vital o importante conlleva algun tipo de pena o sancién para la
persona, esto podria limitar su proceder pero no en su totalidad, debido a que el
compartir informacion forma parte de la comunicacién con otros seres humanos
(Cano Mora, 2013).

La fuga de informacion se presenta de diferentes formas, como podria ser a través
de medios fisicos como es la extraccion por USB o dispositivos de almacenamiento,
a través de grabaciones analdgicas o digitales de alguna conversacion importante
0 explotando algun tipo de vulnerabilidad y fallas en los sistemas de seguridad. Por
lo cual las maneras de extraer informacion son multiples y el principal medio para
poder realizarlo gira en torno a las mismas personas, por ello las medidas que se
tomen deben centrarse en torno al humano, reconociéndolo como un punto deébil

en el marco de la seguridad (Cano Mora, 2013).

Existen diferentes herramientas utilizadas por las empresas para poder prevenir,

combatir y monitorear posibles amenazas de fuga de datos.

A nivel externo se puede utilizar firewall, proxys entre otros y a nivel interno se

puede utilizar softwares de encriptacion o DLP; siendo la utilizacién de softwares
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DLP la opcion que estd tomando mayor fuerza en las empresas en cuanto a

proteccion interna se refiere.

A) Gestion de Fuga de Datos

Para poder gestionar fugas de informacion es necesario tener algun software que
puedan actuar cuando esté sucediendo una fuga de informacién o que pueda
monitorear comportamientos sospechosos de posibles sucesos de fuga de
informacion. También se debe tener un proceso de como actuar frente a una fuga
de informacion; a continuacién describiremos las 6 etapas propuestas por el centro
de respuesta a incidentes de seguridad de referencia para los ciudadanos y
entidades privadas operado por el instituto Nacional de Ciberseguridad de Espafia
(Instituto Nacional de Ciberseguridad [INCIBE], 2020):

e Fase Inicial: Se detecta el posible incidente de fuga de informacion, es
importante que esta deteccion sea temprana a modo de poder tomar
medidas lo antes posible.

e Fase de lanzamiento: Se relne el personal encargado para hacer frente a
la fuga de datos, se planifica las acciones a tomar con respecto a la fuga
informacion.

e Fase de auditoria: Se realizan las auditorias internas y externas.

e Fase de evaluacion: El grupo encargado de hacer frente a la fuga de datos,
se relne para dar el alcance sobre las auditorias y planificar el accionar
contra la fuga de informacion.

e Fase de mitigacién: Se pone en marcha las acciones a fin de poder
solucionar lo antes posible la fuga de informacion, asi como también se
notifica a los afectados por dicho incidente.

e Fase de Seguimiento: Se notifica los resultados de las acciones realizadas,
asi como también se expone las consecuencias del incidente, adiciona a ello
se implantaran nuevos métodos para evitar que otro suceso de fuga de

informacioén similar vuelva a ocurrir.

En la Figura 6 podemos visualizar un diagrama de flujo correspondiente a la gestion

de un incidente de fuga de datos.
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Figura 6. Proceso de Gestion de fuga de datos
Fuente: Elaboracion propia

Dentro de los sistemas de seguridad, se hace uso de herramientas tales como
softwares enfocados en la proteccion contra la fuga de informacion a nivel interno,

dentro de las cuales encontramos a la herramienta de Data Loss Prevention (DLP).

2.2.6 DLP

Los softwares de Data Loss Prevention o mejor llamados DLP, realizan el sondeo
y proteccion de los datos en cualquier parte de la red en la cual el software esté
implementado. Este tipo de software se puede aplicar a todo tipo de datos, desde
informacion personal hasta informacién considerada como valiosa como en el caso
de los datos financieros de una organizacion. Asi mismo el DLP supervisa el
movimiento de la informacion permitiéndola o denegéandola, de este modo evita
fugas conscientes o inconscientes, disminuyendo en gran medida la posibilidad de

un evento de fuga de la informacion (Clementelli, 2023).

A) Funciones de un DLP
Entre las funciones mas importantes que competen a un DLP encontramos las

siguientes (Clementelli, 2023):
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Identificacién de informacién valiosay sus movimientos: Dentro de esta
funcion encontramos los datos que cruzan el internet, pasando por
aplicaciones o algun dispositivo. También se encuentran los datos estaticos
gue estdn almacenados en los dispositivos protegidos y también
encontramos la informacion que estd en movimiento o es compartida a
través de USB, impresoras o fax.

Monitoreo del entorno: Dentro de las funciones que competen a un DLP
esta el monitorear del entorno de los datos, con lo cual puede detectar quien
accede a la informacién o impedir que algin usuario 0 programa pueda
mover o extraer informacion sin autorizacién, infringiendo alguna regla que
se haya configurado y asi obtener una respuesta por parte del DLP.
Reaccion automatica en funcién de las politicas: Esta respuesta se
realiza en funcién de la configuracion de la politica que se esté infringiendo.
Se podria detener la accion que se esta realizando o se podria poner en
cuarentena el archivo que se esta transfiriendo o incluso dejar que suceda
la accion que se esta ejecutando, todo dependera de la configuracion de la
politica que se esta violando.

Provee de capacitacién al personal: Cuando se genera una infraccion de
alguna politica, el DLP alerta al usuario mediante una notificacién sobre una
infraccion de politica, asi mismo también cual fue la causa por lo cual esta
notificacion aparecio. Con ello educa al personal sobre las politicas de DLP
establecidas en la organizacién, asi mismo se debe considerar que un buen
DLP notifica al usuario rapidamente y escala la notificacion a los gerentes

de la empresa.

B) DLP moderno vs DLP heredado
A continuacion presentaremos las principales controversias con respecto a los DLP

modernos y los DLP heredados (Clementelli, 2023):

Si bien los DLP heredados brindan una proteccion a los equipos cuando
estan dentro de la organizacion, los DLP modernos no se limitan bajo esta
condicion, ya que proveen de una proteccién y funcionamiento integral, tanto
dentro como fuera de la organizacion.

Los DLP modernos no necesitan montar una infraestructura compleja ya que

la mayoria de sus funciones se realizan en la nube, a diferencia de los DLP
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heredados los cuales necesitan de una infraestructura adecuada para
cumplir con todas las funciones.

e Los DLP modernos con su funcionamiento en la nube, disminuye el consumo
de los recursos que se necesita en los equipos finales, aunque esta
diferencia con respecto a los DLP heredados aun no esta tan grande, se
proyecta a que con el paso del tiempo se hara mas notoria.

e Debido a la tendencia en aumento de tener las soluciones en la nube, la
integracion del DLP moderno con otras soluciones es mas facil que la
integracion con los DLP heredados.

e Debido a que los DLP heredados han estado mucho méas tiempo en el
mercado, sus codigos, algoritmos y politicas son mas maduros respecto a la
deteccion y prevencion de transferencias de informacién no autorizados, por

ello aun en muchos casos son preferidos por las organizaciones.

C) Tipos de DLP
Existen 3 tipos de DLP:
e DLP enfocado en la proteccion de puntos finales.
e DLP que se orienta hacia la proteccién de la informacion en la red de las
organizaciones.

e DLP de uso aplicado en servicios o datos sensibles en la nube.

Tipos de DLP

\
\
\
\
)

N

DLP de Red DLP ?_e Plunto DLP en la Nube
ina

Figura 7. Tipos de DLP
Fuente: Elaboracion propia

Con lo antes mencionado con relacion al concepto, funciones y tipos de DLP se
determina que el uso de esta soluciéon para proteger la fuga de informacion es una

alternativa viable y recomendada, usada en muchas organizaciones que buscan
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cuidar sus activos ante algun tipo de ataque, pero surge una interrogante mas, la

cual es ¢ Cual es el mejor DLP del mercado?

Gartner, empresa enfocada en brindar informacién objetiva con respecto a las
diferentes soluciones aplicadas dependiendo de las necesidades de los
organismos y empresas, nos brinda el cuadrante magico de Gartner, el cual es
usado como referencia a nivel internacional para escoger la mejor solucién con
respecto a la necesidad que se quiera afrontar. No obstante, en los ultimos afios
Gartner no ha elaborado un cuadrante magico con respecto a las soluciones DLP,
pero si ha realizado un informe de guia de mercado con las soluciones mejor
clasificadas. Entre las mejores soluciones consideradas en el informe de guia de
mercado tenemos: DLP ForcePOint, Symantec Data Loss Prevention y Trellix Data
Loss Prevention Endpoint encabezando la lista como las soluciones recomendadas
(Gartner, s/f).

Tabla 2
Las mejores 10 soluciones DLP

Top 10 mejores DLP

N° de

Solucion Ranking valoraciones
DLP de ForcePOint 1 460
Symantec Data Loss Prevention 2 339
Trellix Data Loss Prevention (DLP) Endpoint 3 245
GTB Technologies DLP 4 85
Proofpoint Enterprise Data Loss Prevention (DLP) 5 71
Digital Guardian 6 61
Endpoint Protector 7 45
Nightfall 8 40
Spirion 9 37
DoControl Saas Security Platform 10 22

Fuente: Elaboracion propia

2.2.7 Agent Handler

Los Agent Handler son usados para distribuir el trafico que se genera entre el
agente y el servidor ePO on-premise de Trellix, en lugar que el agente se
comunique directamente con el servidor ePO se comunicara con el Agent Handler
cuando esté fuera de la red empresarial. El agent Handler proporciona

actualizaciones de agente, actualizaciones de firmas, actualizaciones de tareas o
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de directivas, las cuales este recoge del servidor ePO y se las envia a los agentes

gue tiene conectado fuera del alcance del servidor (Trellix, 2022).

2.2.8 Agente ePO

El agente ePO viene a ser el ente comunicador entre la consola ePO (ya sea on-

premise o sea cloud) y el punto final.

Sirve como interconexion para poder recibir actualizaciones de firmas, tareas,
cambios de politicas o también llamada directivas, instalacién de productos y
también para poder enviar y recoger eventos. Antes de realizar la instalacién del
agente se debe tener en claro sus requerimientos para poder ser instalado en los
puntos finales (Trellix, 2017).

2.3 Definicion de Términos Basicos

e Antispam: Son el tipo de softwares que se enfoca en el control y tratamiento
de los correos no deseados que muchas veces son utilizados como medio
para generar una vulnerabilidad.

e Ataque DDoS: Son las siglas que se le da al ataque de denegacién de
servicios, el cual consisten en saturar los recursos de un sitio web o un
servidor con el objetivo de que este no funcione correctamente (Romero
Castro et al., 2018).

e Ataque Informatico: Consiste en hacer uso de una vulnerabilidad detectada
por el atacante o cibercriminal, con la intencién de hacer que los equipos
atacados funcionen de forma incorrecta a su estado normal y el atacante
pueda extraer informacion importante la cual podria ser vendida o negociada
para poder ser recuperada.

e Brecha de seguridad: Es la simbologia que se utiliza cuando se quiere dar
a entender que un sistema de seguridad o un equipo en especifico presenta
algun tipo de vulnerabilidad que puede ser explotable en un ataque
informatico.

e Cibercriminal: Persona que hace uso de la tecnologia y de las
vulnerabilidades que presenta un sistema de seguridad para poder extraer

activos valiosos como lo es la informacion y generar desestabilidad.
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Ciberseguridad: Consiste en la proteccion de la informacién de una
persona u organizacion buscando enfatizar los 3 aspectos mas importante
de esta los cuales son: integridad, disponibilidad y confidencialidad de la
informacion; para ello hace uso de herramientas, métodos y la tecnologia
(Kiser, 2020).

Cifrado de datos: Método utilizado para proteger la informacion frente a
algun tipo de acceso por una persona ajena y sin permiso (Baca Urbina,
2016).

DLP: Son las siglas de Data Loss Prevention o en espafiol prevencion de
perdida de datos, tal como su nombre lo indica es un software de proteccion
de datos que mediante su aplicacion por medio de politicas o reglas
configuradas pueden garantizar su propoésito (Samaniego Mena & Ponce
Ordodfiez, 2021).

Firewall: Es un tipo de software que se centra en la seguridad de la red, su
propoésito estd enfocado principalmente en el trafico, permitiendo o
denegando el flujo de este a través de reglas establecidas (Samaniego Mena
& Ponce Ordofiez, 2021).

Fuga de datos: Consiste en el movimiento de la informacion vital o
importante de un 6rgano o empresa hacia un ente externo que es controlado
por un ciber atacante (INCIBE, 2020).

Proceso sisteméatico: Comprende un conjunto de etapas o fases a seguir
con el fin de lograr un objetivo final, que es la culminacién del proceso.
Proxy: Es un equipo que actia como conexion entre el cliente y el servidor,
donde su accién consiste en recibir las solicitudes del usuario y este lo envia
al servidor al cual quiere conectarse (Samaniego Mena & Ponce Ordoiiez,
2021).

Sistema de Gestion de Seguridad de la Informacion (SGSI): Es un
sistema enfocado en la seguridad de la informacion, el cual comprende
planificaciébn organizacién, implementacion supervision y mejora de la
seguridad para la informacién que se esté resguardando (Samaniego Mena
& Ponce Orddiiez, 2021).
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Transmision de datos: Consiste en el envio y recepcién de informacion
utiizando diferentes tipos de medios, como ethernet, fibra, bluetooth,
infrarrojo, etc.

Vulnerabilidad: Es algun tipo de falencia que pueda tener un servidor,
pagina web, punto final u otro recurso; el cual pueda ser explotada como una

falla y pueda ser considerado una superficie de ataque (Samaniego Mena &
Ponce Ordodiiez, 2021).
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CAPITULO IIl. DESARROLLO DEL TRABAJO PROFESIONAL

3.1 Determinacién y Anélisis del problema

Dado a los avances tecnoldgicos que se han estado presentado a lo largo de los
ultimos afos, surgen grupos de ciberataques y espionaje los cuales buscan
infiltrarse en las redes empresariales con el fin de capturar datos vitales de dichas
empresas y de esta forma obtener beneficios extorsionando a los propietarios, tal
es el caso del grupo Sowbug que para el afio 2017 se encontrd infiltrado en
entidades de gobiernos en Sudamérica (Peru, Argentina , Brasil y Ecuador) y
también en Asia; segun comento la Sociedad de ciberseguridad estadounidense
Symantec (Gestion, 2017).

Segun la solucién Kaspersky al mes de septiembre del presente afio, El Perl ocupa
el 5to lugar de la totalidad de las amenazas cibernéticas presentadas a nivel de
Ameérica del Sur con un porcentaje del 6.38% de Usuarios registrados que han
experimentado algun tipo de ataque cibernético el cual ha sido detectado por

escaneo en tiempo real (On-access scan)(Kaspersky, s/f).

Tabla 3
Top de los 5 paises con mas alertas de ataques cibernéticos

América del Sur

item Paises % de usuarios
1 Bolivia 10.34%
2 Venezuela 8.80%
3 Ecuador 6.81%
4 Brasil 6.72%
5 Peru 6.38%

Fuente: Elaboracion propia

El Pera fue nombrado por Eset en el afio 2021 como el pais con mas ataques de
Ransomware el cual consiste en extraer informacion importante y a la vez impide
el acceso de los usuarios a dicha informacion, a nivel de Latinoamérica el Peru
tiene el 30% de los atagues totales. asi mismo fuimos considerados el pais con

mas Criptomineria de la regién (eBIZ Latin America, 2022).
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Con la pandemia el uso de los ordenadores y con la llegada del teletrabajo que se
establecio con mayor fuerza surgié un aumente de exposicidn ante posibles
ataques cibernéticos y al no tener una cultura de la seguridad de la informacién se
vio reflejado en el aumento de casos de ciberataques y de robo de la informacién

en las empresas. (eBlZ Latin America, 2022).

Como estamos en comparacion con los demas paises de la region y del mundo?
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dberseguridad que siguen siendo los impulsores realizado por los
reporte al directorio  prindipales para aumentar & empleados en los

presupuesto de ltimos 12 meses
aberseguridad

Figura 8. indice de eventos cibernéticos del Pert vs el mundo
Tomado de (Gestion, 2020)

En la Figura 8 nos detalla que entre los afios 2019-2020 la encuesta global de
seguridad de la informacion por parte de la empresa lider en consultoria y
asesoramiento (EY) presentada en el diario Gestion, nos indic6 que en el Pert en
los dltimos 12 meses las empresas habian presentado al menos un incidente de
ataque informético. Dicho incidente involucro a personal de la empresa, el cual del
total de empresas el 70% indico que habia pasado por esta situacion, este es un
indice grande y un porcentaje mayor incluso que el porcentaje a nivel de Latam o

a nivel global.
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Con respecto a la fuga de informacidbn en las empresas y entidades
gubernamentales, la Asociacion Bancaria del Peru, reporto al consejo de ministros
y ministerio de justicia que se estaba subastando en un sitio virtual informacion
personal que es administrada por entidades publicas como la RENIEC O SUNARP.
En dicho sitio web se podia conseguir informacion de figuras publicas o con un
cargo gubernamental, hasta se pudo encontrar informacién personal del
expresidente Pedro Castillo, en donde se podia observar informacién bancaria,
datos personales, nimeros de teléfono, etc. (Medrano Marin, 2022)

Asi mismo Segun lo notificado por el Diario Gestidén, El ministerio de Justicia
(MINJUS) se encuentra trabajando en la actualizacion de normas frente al uso de
datos de los clientes por parte de las empresas, a fin de garantizar el uso debido
de dicha informacion sin dejarla expuesta antes posibles fugas de datos sensibles
(Azurin, 2023).

Ante toda la problematica antes mencionada, Securesoft en su busqueda de
ofrecer siempre el mejor servicio de Ciberseguridad en el mercado en el cual se
encuentra y a fin de eliminar posibles vulnerabilidades en su red interna, reforzo su
sistema de seguridad frente a ciberataques y disminuyé la superficie de posibles

ataques que puedan surgir internamente.

Se aplico una politica(directiva) de DLP de la marca Trellix en sus equipos del area
de ingenieria, con el objetivo de mantener ain mas segura la informacion de sus

clientes y de las plataformas que son administras por la empresa.

La eleccion del producto DLP Trellix se realiz6 considerando que la empresa ya
contaba con el antivirus de Trellix aplicado a sus equipos, asi mismo el DLP de
Trellix esta en el ranking 3 de los mejores productos DLP en el mercado segun lo
clasificado por Gartner. Adicional a ello se validé que otras soluciones como Trend
Micro y Cortex no pueden bloquear correos electronicos salientes tal como se

evidencia en el Anexo 1y Anexo 2.

Cabe indicar que el DLP de la marca Trellix cuenta con una ventaja respecto a los
productos clasificados en el ranking 2 y ranking 1, ya que este funciona como un
apartado adicional del antivirus Trellix por lo cual su licencia de funcionamiento no

se renueva es de una Unica compra a diferencia de los otros productos DLP.
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La gran mayoria de DLP en el mercado, son soluciones independientes y deben

renovar sus licencias cada 6 meses o cada afio segun sea su contrato con la marca.

3.2 Modelo de Solucion Propuesto

A continuacion, se da una representacion mediante diagramas de flujo de las
etapas realizadas en el proyecto a fin de cumplir con los objetivos antes

mencionados.

Método de Solucion

Analisis de la red en la Disefio de las politicas Instalacién de agente
cual se realizara el = que se planea crear w=| v del modulo DLP en
trabajo para ser aplicadas los equipos de prueba
® ® \(O)
Validacion del . Creacion de las
funcionamiento oﬁ:fil::zzc;?]nefee li? o politicas de bloqueo
correcto de las "' P de ruebaq P + DLP para el equipo de
politicas P prueba
&) / ®
Aplicacién de politicas . Yahdagcn: d:l l Relacién entre [froEeso v fase del proyecto
DLP en los equipos de + L.I{!?Oﬂﬂl"ﬂl&'ﬂ @ e zs * 1,2:fase de disefio
produccion potiticas en equipos de * 3,4,5,7:Fase de implementacion.
produccién

* 6,7:Fase de Validacion

Figura 9. Método de Solucion
Fuente: Elaboracion Propia

3.2.1 Andlisis de lared en la cual se realizara el trabajo

En la Figura 10 podremos ver el esquema de red, para los equipos y la conexién
gue se presenta para la consola ePO y el funcionamiento del DLP de la marca

Trellix.

La consola ePO presenta una conexion con una base de datos SQL para su
almacenamiento de eventos y tareas, esta comunicacion se da a traves del puerto
TCP 443.

Asi mismo, posee un servidor de directorio activo, en el cual se encontraran los
usuarios registrados en la empresa, la comunicacién con el directorio activo se da
a través del puerto TCP 389.
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También posee conexion con los firewall interno y externo de la empresa los cuales
se encuentran en el Data Center ubicado en el edificio, estos le permiten su
conexion con las Vlan ubicadas dentro de la empresa, asi como también con los
equipos que estan fuera trabajando en home office y se encuentran conectados por
VPN.

También se tiene en uso un servidor de almacenamiento de log DLP, para todos

los eventos que surjan en los equipos en los cuales se tenga instalado este modulo.

Los puntos finales presentan 2 tipos de comunicacion; se comunican con la consola
ePO a través del puerto TCP 443 mediante el cual los puntos finales enviaran
informacion a la consola ePO sobre algin evento sucedido y también recibiran
tareas programadas, actualizacion de directivas o actualizacién de productos que

sean configurados en la consola.

También se comunican con el servidor de almacenamiento de log DLP a través del
puerto TCP 445 en el cual se almacenara eventos especificamente del tipo DLP

generando asi una base de datos de eventos.

Cabe mencionar que los equipos que se encuentren fuera de la red de la empresa
trabajando en home office para poder conectarse a la consola ePO hacen uso de
un servidor llamado Agent Handler, el cual recibe cualquier tipo de actualizacion o
tarea de parte de la consola ePO y la envia a los equipos fuera de la empresa, asi
como también este recibe los eventos de los puntos finales fuera de lared y la envia

a la consola ePO.

En la red empresarial se validd que hay varias Vlan creadas por departamento,
entre las que aremos énfasis son la Vlan de ingenieria on-site y Vlan de ingenieria
remoto, dentro de las cuales se encuentran los equipos de los ingenieros que
poseen los accesos a las consolas de diferentes soluciones de los clientes, asi

como también poseen credenciales de acceso.

Debido a lo antes mencionado, las reglas DLP se enfocaron en dichos puntos
finales para evitar fugas de informacién y cerrar posibles brechas de fallo en la

seguridad de la empresa.
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-
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. ...r..-.-'
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=

Ingeniera Remoto

Figura 10. Diagrama de red
Fuente: Elaboracion propio
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3.2.2 Disefio de las reglas que se planea crear para ser aplicadas

Para el presente trabajo se tuvo en consideracion las necesidades y funciones
desempefiadas por el personal del grupo de ingenieria para poder disefiar reglas
de blogueo que puedan apoyar en la deteccion y bloqueo de posibles fugas de

informacion con el DLP de Trellix.

Se realizo la creacion de 3 tipos de bloqueo, entre los cuales tenemos:
e Bloqueo de puertos USB: La cual consiste como lo dice su nombre, en
bloquear los puertos USB para transferencia de datos a traves de ellos y de
esta forma no se pueda extraer la informacion directamente usando

dispositivos de almacenamiento como USB, discos extraibles, entre otros.

Cabe recalcar que el acceso para dispositivos como mouse, teclados o audifonos
gue utilizan los puertos USB no fueron bloqueados, la aplicaciéon de esta regla se
realizd directamente para la transferencia de informacion a dispositivos de

almacenamiento.

Cuando se cre6 la regla de bloqueo de puertos USB se visualizoé de la siguiente

forma en la consola tal como se ve en la Figura 11.

Data Loss Prevention 11.10 > Directiva de DLP > DLP | Maquinas Virtuales

Conjuntos de reglas activos | Descubrimiento da endpoints ‘ Ajustes | Validacién de directivas

Conjunto de reglas A | Descripcion Incidentes Reglas de datos Reglas para dispositivos ‘ Reglas de descubrimiento Reglas de aplicacion

DLP | Regls Base ] Vi = g me® \ 114§ ) BEY VB ahSEme 00w

)

Figura 11. Regla de bloqueo USB en la consola
Fuente: Elaboracion propia

e Bloqueo de salida de correos: Esta regla se enfocé en bloquear él envié de
informacion utilizando el correo electronico, ya que uno de los medios mas
comunes utilizados para enviar informacion a nivel de una organizacion es

utilizando el correo electrénico.

Solo se realiz6 el bloqueo de correo a dominios populares como Gmail, Hotmail,
Outlook, entre otros y de este modo no perjudicar con las labores del personal que

hace uso de esta herramienta.
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Cuando se cre6 la regla de bloqueo de salida de correos, se visualizé de la

siguiente forma en la consola tal como se ve en la Figura 12.

Data Loss Prevention 11,10 > Directiva de DLP > DLP | Maguinas Virtuales

Conjuntos de reglas actives | Descubrimientn de endpoints | Ajustes | Validacidn de directivas |

Conjunto de reglas ~ [ Descripcidn | Incidentes | Reglas de datos | Peglas para dispositives Reglas de descubrimients

DLP | Regla Base i NiwpmsvEWwan[ mh NI BEY NREHSE

al

Figura 12. Regla de bloqueo de correo en la consola
Fuente: Elaboracion propia

e Bloqueo de Bluetooth: Esta regla se cre6 con el objetivo de impedir la
transferencia de datos por medio de la comunicacién por bluetooth ya que
este medio también es una forma usada en los incidentes de fuga de

informacion.

Cuando se cre0 la regla de bloqueo bluetooth, se visualizé de la siguiente forma en

la consola tal como se ve en la Figura 13.

Data Loss Prevention 11.10 > Directiva de DLP > DLP | Méquinas Virtuales

Conjuntos de reglas activos ] Descobrimiento de endocin's | Austes | Velidazian de Gitedtivas I

Conjuntode reglas A | Descrizida | indcentes [ Reglas de datos | Reglas para dispostices ‘ Regles de descutrimiento [ Reglas de apikacién

1P | 2egls Base 0 nNieLas\Ewan( G IBA%Y WRhERSao ww

Figura 13. Regla de bloqueo de bluetooth en la consola
Fuente: Elaboracién propia

3.2.3 Instalacién de agente y modulo DLP en los equipos de prueba

En esta seccion se realizo la instalacion del agente y del médulo DLP en equipos
de prueba, pero antes de realizar alguna instalacion, se debe considerar si el equipo

en el cual se va a instalar el agente, es compatible con este.

Al considerar solo los sistemas operativos compatibles, es posible evitar errores al
momento de realizar la instalacion del agente y encontrarnos con problemas de
incompatibilidad, alto consumo o errores en el funcionamiento de las reglas DLP

aplicadas en los equipos.
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Para ello podemos validar en la Tabla 4 la compatibilidad entre el agente y los

sistemas operativos mas comunes.

Tabla 4
Compatibilidad del agente Trellix con los sistemas operativos

Compatibilidad de agente con los S. O
Version del agente

Sistema Operativo

5.7.7-5.8.0
Windows 11 version 23H2 Yes
Windows 11 version 22H2 Yes
Windows 10 Enterprise 2021 LTSC Yes
Windows 10 version 22H2 Yes
Windows 10 version 21H2 Yes
Windows 10 version 21H1 Yes
Windows 8.1 Yes
Windows 8 Yes
Windows Point of Service 1.1 No
Windows 7 x32 and x64 Yes
Windows Vista x32 and x64 No
Windows XP x32 and x64 No
Windows Server 2022 Yes
Windows Server 2019 Yes
Windows Server 2016 Yes
Windows Server 2012 R2 Yes
Windows Server 2012 Yes
Windows Server 2008 R2 Yes
Windows Server 2008 No
Windows Storage Server 2008 No
Windows Storage Server 2003 No
Windows Server 2003 No
Windows Server 2003 R2 No
Windows 2003 No

Fuente: Elaboracién propia

En el siguiente punto podemos ver algunos ejemplos del agente Trellix en sistemas

operativos compatibles y no compatibles.

A) Compatibilidad con Sistema Operativo Windows 8

De acuerdo a la Tabla 4 en la Figura 14 se pudo observar que el Windows 8 es un
Sistema Operativo que es compatible con la version 5.7.9.139 del agente de Trellix
es por ellos que se cred una maquina virtual para proceder a realizar la instalacion
del Agente y asi poder validar su compatibilidad y demostrar que era posible la
aplicacién de las reglas de bloqueo DLP.
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En la Figura 14 se visualiza la maquina virtual creada y el S.O instalado a fin de
realizar las pruebas.

Acerca de Windows
=@ Windows 8

Microsoft vandows
Versin 6.3 (compilacin 5600)
Todos

a.1Proy

protegidos por las keyes de
Pasiechual scu y

Figura 14. Validacion de Sistema Operativo Windows 8
Fuente: Elaboracién Propia

En la Figura 15 se observa el momento en donde se realiz0 la instalacion del agente

Trellix en la maquina virtual.

[&5 WiNDOWs3 (Corriendo] - Oracle VM VirtualBox IS
A -\

Ver Entrada Dsposiivos  Ayuda

Abrie

Ejecutar como administrador
Solucionar problemas de compatibilidad
Anclar o Inicio

‘Compartir con

Anclar 8 la barra de tareas

Enviera

Cortar

Copiar

Crear scceso directo
Eliminar

Camblar nombre

Propiedades

Windows 8.1 Pro
_ Bulld 9600
716 AM
8/28/2023
BORNS MBS B0OCr

o (5] e )

Figura 15. Instalacion de agente Trellix Windows 8
Fuente: Elaboracién Propia

En la Figura 16 observamos la instalacion del agente Trellix finalizada con éxito

debido a la compatibilidad que se tiene.
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{4 vaNDOWSS [Corriendo] - Oracle VM VirtualBox o x

Trellix Agent Setup completed successfully

Figura 16. Validacion de instalacion correcta Windows 8
Fuente: Elaboracion Propia

En la Figura 17 se pudo visualizar en el monitor del agente el envio y recepcion de

informacion entre el agente y la consola de administracion.

WINDOWSS [Corriende] - Oracle VM VirtualBox
b A

Ver  Entrada  Dspositivos:

Chack New Policies

Agert uoloading 1 everts to 6PO Serve
Agert is sending EVENT packageto ..
ding Everts.

Agert is connecting to PO sarver Agert Settings
communicat

‘commurnication session closed Save Conterts to Desktop
Package uploaded to 67O Server suce.
Agert is cornocting to ¢PO server — e |

ecommurication sessicn stanted
Agert Is sending PROPS VERSION pa.
Agert communication session closed V'
O e o

Cose

Figura 17. Validacion de comunicacién agente-consola Windows 8
Fuente: Elaboracion Propia

B) Compatibilidad con Sistema Operativo Windows Server 2008

En la Figura 18 se muestra otra maquina virtual que tenia como Sistema Operativo
un Windows Server 2008, de acuerdo a la Tabla 4 no tiene compatibilidad con el
agente es por ello que se espero que la instalacion del agente no fuera satisfactoria,
generando algun tipo de error.
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k&l Windows_2008 [Corriendo] - Oracle VM VirtualBox — ] X
Archivo Maquina Ver Entrada Dispositivos Ayuda

; “
Papelera de Nueva carpeta

reddaje

Acerca de Windows » x|

<. Windows Server2008
~ Standard
Microsoft Corporation.

Microsoft® Windows Server®
Versién 6.0 {(compiladén 6001: Service Pack 1)
Copyright ® 2007 Microsoft Corporation. Reservados todos los derechos.

El sistema operativo Windows Server® 2008 Standard y la interfaz

de usuario estan protegidos por las leyes de marca registrada y.
otros derechos de propiedad intelectual actuales y pendientes en
Estados Unidos y otros paises.

La licenda de este producto se concede de acuerdo con los
Términos de licenda del software de Micqrosoft a:

Usuario de Windows

Memoria fisica disponible para Windows Server®: 1,048,040 KB %

FramePkg

A’:'Inicinl _| L Em J |, Nueva carpeta I 1% Sistema II Acerca de Windows |§:’! e s 11:29PM

Figura 18. Validacion de Sistema Operativo Windows server 2008
Fuente: Elaboracion Propia

En la Figura 19 mostramos el momento en donde se realizo la instalacion del
Agente Trellix. En ese momento se validd que, al intentar ejecutar el instalador del
agente, este no logro levantar. Se intento ejecutar en modo administrador y en

modo normal, pero en ninguna de las dos opciones se tuvo respuesta alguna.

BB Windows 2008 [Cornende] - Oracle VM VirtualBox — O >
Archive Magquina Ver Entrada Disposiivos Ayuda

=

Papelera de RNueva carpeta
reciclaje

'@ Ejecutar coma adminstrador

Compartir...
Andar al mend Inicio

Agregar a Inido rapido
Restaurar verSones antericnes

FramePkg

Figura 19. Instalacién de agente Trellix Windows server 2008
Fuente: Elaboracion Propia
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C) Compatibilidad con Sistema Operativo Windows 10

Se levanto otra maquina virtual con un sistema operativo Windows 10 y de acuerdo

a la Tabla 4 es un Sistema Operativo que es compatible con la version 5.7.9.139

del agente de Trellix, en las Figuras 20 y 21 podemos observar ello.

A WINTO 19045 (22H2) [Corriendo] - Oracle VM VirtualBox

Archivo Maquina Ver Entrada Dispositivos Ayuda
;*eciclaje I

Acerca de Windows

< e Windows10

Aicrosoft Edge

Microsoft Windows
Version 22H2 (compilacién de SO 19045.2965)
® Microsoft Corporation. Todos los derechos reservados.

El sistema operativo Windows 10 Home y su interfaz de usuario estan
protegidos por las leyes de marca comerdal y otros derechos de propiedad
intelectual actuales y pendientes en los Estados Unidos y otros paises o
regiones.

La licencia de este producto se concede de acuerdo con los
li ; i :

TSrmi NS i a:

Usuario de Windows

Figura 20. Validacion de Sistema Operativo Windows 10
Fuente: Elaboracion Propia

23 WIN10 19045 (22H2) [Corriendo] - Oracle VM VirtualBox

Aicrosoft Edge

Z Trellix Agent Monitor

— Agent Status
s = Collect and Send Props |
| Time | Type | Status Send Events
9:07:01 PM Agent is connecting to ePO server =

9:07:.01 PM Agent communication session started
9:.07.01 PM Agent uploading 1 events to ePO Serve olicies
9:07:.01 PM Agent is sending EVENT packagetoe.. Checc HNew B
9:07:.01 PM Sending Events...

9:07:01 PM Agent is looking for events to upload [ 5
9:06:52 PM Next collect and send properties in 53 m Enforce Policies
5:06:52 PM Agent communication session closed

5:06:50 PM Agent is connecting to ePO server
9:06:50 PM Agent communication session started Agent Settings
9:06:50 PM Agent is sending PROPS VERSION pa.

9:06:50 PM Agent started performing ASCI
9:.06:45 PM Collecting Properties Save Contents to Desktop
9:06:34 PM Agent finished Enforcing policies
5:06:34 PM Enforcing Policies for EPFOAGENT3000
9:06:34 PM Enforcing Policies for DLPE 1110
5:06:34 PM Enforcing policies

 9:06:30 PM  Info  Agent communication session closed Vv

>

Close

Figura 21. Validacion de comunicacién agente-consola (Windows 10)
Fuente: Elaboraciéon Propia
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Luego de haber realizado la instalacion del agente, se realizd el despliegue del
producto DLP a la maquina virtual desde la consola de administracion

directamente, segin como vemos en la Figura 22.

hm|uw:m[hwmw1|mum[ww|

Pt Cumtoms puick P e
| Tk Grmea amd Al Szermzs | | hoee | | ] ey 7Y e
[1| system Hame hMansged State Taps |IF'A:.‘="E-5_=~ zer Name Product version[D... ¥

i 0 es-poDL Manazed -'l.-'..l'a'ks,tat'{:ur_ 192 158 25 78 Aa‘m'n'st'an'a'* 11.10.100.172
i 0 WIKDDOWSLOTSP hMarzged Wiorkstation 10.0.2.15 lorze 11.10.100.172
Figura 22. Validacion del médulo DLP en la maquina de prueba

Fuente: Elaboracién propia

3.2.4 Creacibén de la directiva de blogueo DLP para el equipo de prueba

La creacidon de la directiva de prueba se realizd en la consola ePO gue se tenia
disponible en la empresa para realizar laboratorios y también se tenia disponible
una licencia por un lapso de 3 meses la cual fue aprovechada para realizar las

pruebas necesarias con las reglas de bloqueo que se configuraron.

Posterior al proyecto se procedio a renovar la licencia de prueba por un lapso de 3

meses Mas para realizar pruebas por otro personal para otro proyecto.

En la Figura 23 se puede visualizar la licencia de prueba que se renovo después

de la culminacion de nuestro proyecto.

= Trelll k Paneles  Arbol de sistemas Support Center  MigracionaeP0-SaaS  Consultaseinformes  Catalogo de directivas

Proteccidn de datos

Ajustes de DLP

General | Avanzada | Clasificacidn | Administrador de incidentes | Centro de operaciones | Gestién de casos | Servidar de Skyhigh Security Cloud | Copia de seguridad y restauracian

Ultima modificacién: ago 22, 2023 04:23:52 PM COT

Claves de licencia Introduce la= claves de licencia de una en una para activar los médules DLP

e

Para obtener mas informacidn sobre céme obtener |a clave de licencia haga clic agui
Madula Mado Clave Duracién
Trellix DLP Endpoint Proteccién de datos y cantrol de dispositives ST 90 dias de evaluacion (vence el 20/11/23)

Figura 23. Licencia de prueba del médulo DLP
Fuente: Elaboracion propia

Se procedié a validar en la consola las directivas DLP aplicadas por defecto a

nuestro equipo de prueba.
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Tal como vemos en la Figura 24 existen 3 tipos de directivas de DLP que se aplican
a cada equipo que tenga el producto DLP, de las cuales nos enfocamos en la

llamada “Directiva de DLP”, la cual se duplico y modifico para configurar las reglas

de bloqueo que se aplicaron.

Trel I Ix Paneles Arbol da sisternas Support Canter Migracion a ePO - S5aas Consultas e informes Catalo,
Sistemas
Arbol de sistemas
Mi organizacién\\Recolector\WORKGROUP\WIN10-19045-22H
Hesumen PErs p Personalizar Evel
T Personalizado 1:
Méscara de subred: 255.255.255.0
Zona horaria: SA Pacific Standard Time d
Direccién IP: 10.0.2.15 Clasificacién del Arbol de sistemas: Activada {
5 s A
Nombre de dominio: WORKGROUP Versién de producto (Agent): 5.7.9.139 4
s " R Idiema (Agent): inglés (Estados Unidos)
Ubicacién de sistema: Mi organizacién\Recolector\WORK Versién de hotfix/actualizacién (A...
Versién de producto (Product Cov... No disponible
Fropiedades del sisterna Productos Directivas aplicadas Tareas cliente apli | de Trallix Agent Sesiones de usuario de DLP
Mombre de directiva Origen de asignacién de directiva
Trellix Agent > General > My Default Asignacién en el drbol
Trellix Agent = Repositorio = My Default Asignacion en el arbol
Trellix Agent > Solucién de problemas > My Default Asignacién en el drbol
Trellix Agent = Propiedades personalizadas = My Default Asignacion en el drbol
Trellix Agent > Product Improvement Program > My Default Asignacion en el drbol
Data Loss Prevention 11.10 = Windows Configuracién del cliente > Def dows Client Configuration Asignacién en el arbol
Data Loss Prevention 11.10 > Mac 05 X Configuracién del cliente t Mac OS5 X Client Configuration Asignacién en el drbol
Data Loss Prevention 11.10 = Directiva de DLP = Trellix Default Asignacion en el arbol

Figura 24. Directivas DLP por defecto
Fuente: Elaboracion propia

Se procedié a duplicar la “Directiva de DLP” la cual se llamo “DLP | Maquinas
Virtuales” tal como lo muestra la Figura 25, en esa directiva se creé las reglas de
bloqueo.

Catélogo de directivas

< Productos {| Data Loss Prevention 11.10
Buscar Buscsr [ Ocultar directivas no asignadas
Data Loss Prevention 11,10 ‘ ~ Directiva de DLP,
Endpoint Security Adaptive Threat Protection Nombre Asignaciones de reglas Asignados a

Endpaint Security Common DLP | Mdquinas Virtuales  Ninguno

Endpoint Security Firewall
DLP_Pruebas Ninguno DLP

) _ ' [T WINDOW PMi oreani...
Endpoint Security Web Contro My Default DL "'} Ninguno WINDOWS10TSFMi organi
Solidcore 8.3.7 Trellix Default Ninguno Raiz global

Figura 25. Directiva creada para las pruebas
Fuente: Elaboracion propia
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Dentro de la directiva llamada “DLP | Maquinas Virtuales” se procedi6 a crear el

grupo para contener las reglas de bloqueo tal como vemos en la Figura 26.

Para el presente trabajo, se realiz6 el enfoque en las reglas de datos y en las reglas
para dispositivos donde se establecié el bloqueo de puertos USB, bloqueo de

bluetooth y bloqueo de correos salientes a dominios especificos.

Trellin Paneles  Arboldesistemas  SupportCenter  MigracionaePO-SaaS  Consultaseinformes  Catilogo

Directiva
Catalogo de directivas

Data Loss Prevention 11.10 > Directiva de DLP > DLP | Maquinas Virtuales

Conjuntos de reglas activas Descubrimients de endpoints Ajustes Validacién de directivas

Conjunto de reglas A | Descripddn Incidentes Reglas de datos Reglas para dispositives glas de descubrimiento
DL? | Regls Base 0 NMisheasey Viivi88Y R EE=

Figura 26. Grupo de reglas de prueba
Fuente: Elaboracion propia

A) Bloqueo de correo electronico Saliente

El bloqueo de correos electrénicos salientes fue muy importante llevarlo a cabo,
dado que de esta forma se protege la informacion valiosa que los usuarios de las
laptops tenian almacenada en sus equipos y pudieran ser enviados a un correo

electrénico con dominio no conocido o permitido.

Para la configuracion de este tipo de bloqueo por parte del DLP se ingreso a la

Directiva de prueba creada tal como se muestra en la Figura 27.

= Tre“ IX Paneles Arbol da sistemas Support Center Migracion a ePO - 5aaS Consultas e informes Catilogo de directivas

Catélogo de directivas

ﬂ Productos j Data Loss Prevention 11.10
Buscar ‘Buscar | a Ocultar directivas no asignadas
Data Loss Prevention 11.10 ~ Directiva de DLP
Endpoint Security Adaptive Threat Protection | MNombre Asignaciones de reglas Asignados a Acciones
Endpolnt Security Common DLP | Maquinas Virtuales Ninguno Editar
Endpoint Security Firewall -
DLP_Pruebas Ninguno DLp Editar ~
Endpoint Security Threat Prevention
My Default DLP Policy Ninguno Mi organizacion Editar ~

Endpoint Security Web Control

Figura 27. Configuracion de la directiva de prueba para bloqueo de correo
Fuente: Elaboracién propia
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Dentro de la directiva “DLP | Maquinas Virtuales” se ingresoé al conjunto de reglas

creada llamada “DLP | Regla Base” tal como puede visualizar en la Figura 28.

Trel Ilk Paneles  Arbol desistemas  SupportCenter  MigracionaePO-5aa5  Consultaseinformes = Catilogy

Directiva
Catalogo de directivas
Data Loss Prevention 11.10 > Directiva de DLP > DLP | Miquinas Virtuales

Conjuntos de reglas actiyos | Descubrimiznts de endpoints | Ajustes Validacidn de directivas |

Conjunto de reg scripcidn Incidentes Reglas de datos Reglas para dispositivos Reglas de descubrimients
loLp | Regla Base [ Vi @ pme v VI N BEY VKRS E=

Figura 28. Conjunto de reglas para el bloqueo de correo
Fuente: Elaboracion propia

Se ingreso a la seccion de “Proteccion de datos” y desde ahi se seleccioné la
pestafia de “Proteccion de correo electronico” tal como lo se puede ver en la Figura
29.

Tre' ' (DR Paneles Arbol de sistemas Support Center Migradén a ePO - Saas Consultas e informes

Catélogo de directivas

|Conjunto de reglas de DLP

Nombre: {OLP | Regls Baze ]
Sescasain C ] coeae|
Proteccién de datos l Cenzrel de dispotnnes ] Descubrmierco l Ceotrol da aplicacionss

- ‘ Estado | Regla ~ | Descripaidan ‘ Gegvedad incidentes | Datos que protesec Se aslica a Proteccidn

|8 [ Droteccida WES © Advertenca o Tacjetas de credin  cualquier usuano W Proteccida web O

Proteccidn contrs casturss de pantals
Preteccida contra impresidn

T Proteccidn de acceso a acchivos de e 2plcacda
.} Cambdiar eszade ] =

Froteccdn de almacenamients extraible

-] Duplcar ceglas > | — pr in da C o5 do [a red r

|
—  Elegir columnaz ] Prececcdn de correo electronico “
< ESmindr regf de poote<odn —_

Preveccdn de recurso comparado de red

7 Expoctar reglas T Proteccidn del Portasapeles
T Importar reglas T Proteccdén en la nudbe
- Nueva regla > | T Preveccda wed

Acciones v | 1 elementos

Figura 29. Regla de proteccidn de correo electronico
Fuente: Elaboracion propia

Se creo un nombre para la regla, se coloco el estado de la regla como “Activada” y
se clasifico la gravedad de los eventos como “Grave”, ademas la regla fue definida
como implementada en “Trellix DLP Endpoint for Windows” tal como se puede

visualizar en la Figura 30.

43



— Trel ||)\ Paneles  Arboldesistemas  SupportCenter  MigraciénaePO-SaaS  Consultase|

Directiva

Catélogo de directivas

[onjunto de reglas de DLP = DLP | Regla Base

A Proteccién de correo electrénico

Nembre de la [DLP | ELOQUEG CORRED ‘
regla:

Descripoidng

Estada: ] [ Activada il ' Gravedsd: @ | Grave w ]’

Irplemerntar ant B Trello DLP Endpsirs for Windaws [ Trallix DLP Endpeins far Mac 05 X Trelle: Neswark DLP ] DLP éa Skyhigh Security Claud
1

Condicién | Excepcionss Reaccién

Figura 30. Configuracion inicial de la regla de bloqueo de correo
Fuente: Elaboracion propia

El umbral de destinatario se dejé configurado como “ninguno” y dentro de la seccion
de clasificacion se seleccioné en “uno de los elementos del correo electronico”

segun lo mostrado en la Figura 31.

Implementar en: “Trellix: DLP Endpoint for Windows ] Trellix DLP Endpoint for Mac 05 X Trellix Netwerk DLP [] DLP de Slyhigh Security Cloud
Condicién ‘ Excepriones ‘ Reaccién ‘
Umbral de destinatario ! ninquno ~) “
Clasificacién de [una de los elementos del carreo electrénico v | [cantiene una d (0) v
[*) si hay varias condiciones del tipo "uno de los datos adjuntes”, todas ellas se evalizn par2 el mismo archive adiunto,
y remitenta | es cualquier usuario (TODO) v |

Figura 31. Configuracion de bloqueo de correos, seccidén condiciones
Fuente: Elaboracion propia

Dentro de la secciéon de clasificacion al elegir clasificaciones, se cre6 una nueva
opcion colocandole por nombre “EMAIL PROTECTION”, luego de ser agregada
esta opcion aparecio en la lista para poder ser seleccionada tal como se puede

visualizar en las Figuras 32y 33.

Con dicha configuracion al momento que aparezca algun evento del tipo email sera
clasificado bajo la etiqueta de “EMAIL PROTECTION”.
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Elegir clasificaciones

Selecciona una o varias clasificaciones de la lista.

Filtrar el s E [ Mostrar salo elementos seleccionades.

Incluir elementos incorporadas
Nombra

al

ABA Routing Number [integrado]
AWS Kays [intzgrada]
Australizn PII [integrado]
Austrian PII [intzgrada]
Belgian PII [integrade]
Brazilian PII [intagrado]
Bulgarian PII [integrada]
CUSIP [integrada]
Canadian PII [integrada]
Chilezn PII [integrada]
Chinese PII [integrada]

OO00oDooooooo

Nueva clasificacién | EMAIL PROTECTION

Figura 32. Definimos el tipo de clasificacién
Fuente: Elaboracion propia

Elegir clasificacionas

Selecciona una o varias clasificaciones de [a lista.

Filtrar &l 1 ED Mostrar solo elementos seleccionados.

Incluir elementos incorporados
Nambre
DCA INUEgrE0g]

Danish PII [integrada]
Datzbase Files [intzgrade]
Discrimination [integrada]
Dutch PII [intagrada]

EAR [intgrada]
EMAIL PROTECTION
Email Addrass [intzgrade]

Emplayee Discontent [integrado]

Entertainmant Industry IP [intagrada]

ToO000o@000ood

Financial and Security Compliance [integradao]

Eimmich AT Fimmnradnl

Nueva clasi‘ﬁcaciénl | Afiadir

electrénico siguientes”.

Figura 33. Seleccion del tipo de clasificacion
Fuente: Elaboracion propia

blogueo, tal como se puede visualizar en la Figura 34.

En el campo “Remitente” y “Sobre de correo electrénico” se dejo las opciones por
defectos, en el campo “lista de destinatarios incluye” se selecciond la opcién “al

menos un destinatario que pertenece a todas las listas de direccion de correo

Se procedi6 a seleccionar el grupo que se tom6 como referencia para su lista de
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Clasificacion de | une de los elementos del correo electrinico ‘v’| | contiene uno de (0] v | | EMAIL PROTEC]

%) i hay varias condicienes del Liga "uno de los datos adjuptes”, todas ellas se oyallian para el mismo archive adjurita.
¥ remitente [ &5 cuslquier usuzrio (TODO) % |‘
v Sobre de corren electronics © [ &5 cuzlguier sobre (TODO) V“ *

¥ la lista de Destinatarios incluy: (& mznos un destinatario que pertenece a una ce las listas ce direce v | | [ -

" La condician "Umbral de destinataric” solo se permite para Trelliz DLP Endpoint for Windows,

F No =2 permite |2 condicidn "Sobre de correo electrdnice™ en Mac 05 X,

Figura 34. Configuracion de la regla de bloqueo, destinatarios
Fuente: Elaboracién propia

Dentro de la seccidon de “Destinatarios” se seleccion6 “Nuevo elemento” donde se
abrié una ventana para agregar los dominios de correo a bloquear, tal como se

puede apreciar en la Figura 35.

Elige entre los valores existentes.

Marca uno o varios elementos de |z lista:

Filtrar elementos: |:| [] Mostrar sola elementas seleccionzdes,
Incluir elementes incorperadas
Nombre

O My organization email domzin [integrada]

[ e | e | conceir |

Figura 35. Generacion de un nuevo grupo de dominio
Fuente: Elaboracion propia

Se colocé como nombre del grupo “Dominio No Permitido” y se afiadié los dominios
mas frecuentes de uso general que fueron considerados a ser bloqueados tal como

se puede visualizar en la Figura 36.

Cabe indicar que los dominios de correo que fueron bloqueados son aquellos
dominios que la empresa Securesoft deseo que no se pueda enviar correos desde

los equipos de ingenieria.
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Editar direcciones de corres electrénico o dominios
Nambre: [Daminio No Permitida

Descripeidn: | |

Direeeiones de corres electrénico; | Operador Valor Actiones
El narmbre de dominiz es igual a wahon.Com Editar | Eliminar
El nambre de dominiz es igual a wahoo.es Editar | Eliminar
El mambre de dominie es igual a outlook.es Editar | Eliminar

El nambre de dominiz es igual a putlook.com Editsr | Eliminar

El narmbre de dominie es igual a gril.com Editar | Eliminar

El narmbre de dominie es igual a hotriail.com Editar | Eliminar

Figura 36. Agregar los dominios a la lista de bloqueo
Fuente: Elaboracién propia

Una vez se termind de configurar la seccién de “Condicién” para nuestro Bloqueo
de Correos electrénicos, se procedid a configurar la seccion de “Reaccién” en
donde se aplico la accion a tomar como “bloqueo” y se eligio la Notificacién que se
iba a presentar cuando apareciera algun evento de bloqueo de correo electronico

saliente, tal como se puede apreciar en la Figura 37.

Directiva

Catalogo de directivas

Conjunto de reglas de DLP - DLP | Regla Base

et Proteccion de correo electronico

Nombre de |a [oLP | BLOQUEC CORRED
regla:

Descripciéns |

Estada: gt | Activada | CGravedad: @ -Gr.a'\.'e |

Implementar en: Trellc DLP Endpoint for 1A | Trellix DLP Endpoint for Mac 05 X Trelloc M

Condecicn Excepsiones Reaccién
Trellix DLP Endpoint
Equipo conectado a la red corporativa t
Accidn: | Bloguaar ~ |
MNotificacidn de usuario: | ] E

[] Morificar incidente

MNotificar incidente: N "
Almacenar corres electrénico ari

&l

)
i
i
o
= |
=
L&
(&
C
b
=
[

Figura 37. Configuracion de la pestafia de reaccion
Fuente: Elaboracion propia

Dentro de las opciones de notificacién de usuario se pudo ver varias opciones
creados por defecto, en nuestro caso se procedié a crear un nuevo elemento tal

como se puede ver en la Figura 38.
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Marca un solo elemento de la lista:
Filtrar elementos: | ] Mostrar solo elementos seleccionados.
Incluir elementos incorporados )
Nombre Acciones
() Default Place Holder for Email Discovery [integrado] Var -
() Default Place Holder for File System Discovery [integrado] Ver
() Default application file access protection user notification [integrado] Ver
() Default clipboard protection user notification [integrado] Ver
() Default cloud protection user notification [integrado] Ver
() Default device management user notification [integrado] Ver
() Default email protection user notification [integrado) Ver
() Default generic user notification [integrads) \Ner
[) Default network share user notification [integrado] Ver
{0 Default printing protection user notification [integrado] fer
() Default removable storage protection user notification [integrado) Ver
{0 Default screen capture protection user notification [integrado] Ver
() Default web protection user notification [integrado] Ver -
==

Figura 38. Creacion del tipo de notificacion para el bloqueo de correos
Fuente: Elaboracion propia

Se procedié a darle un nombre al nuevo elemento el cual fue “BLOQUEO DE
CORREQ” y la posicion del cuadro de didlogo fue en “Bandeja del sistema”.
Adicionalmente se colocdé mensaje intuitivo para el usuario el cual fue “Recipient
domain not allowed SECURESOFT CORPORATION” tal como se puede visualizar
en la Figura 39, con ello quedo configurado la notificacion de eventos de este tipo.

Definiciones > Notificacidn de uluario > Mueve

Establecs los mentales gue masirar para la configuracdn regional de cada endpoinl. Si no exisle un mensaje para una configuracisn regicnal det

MHombre del catalogo: Corparale OLP Policy
Mombre: [BLOQUED DE CORRED “
Descripoidn: I

Tamafo del cusdro de dislogo: Grande (anchura: 500 px, altura: 300 p)
® Peguelio [anchura: 400 pr, altura: 130 px}

Posicidén del cuadro de didlogo: w) Dandeja del wistema

x|

Inglés (Estadoes Unidos) [Pred...

Redpient domain not allowed
SECURESGCFT CORPORATION

Figura 39. Configuracion de la notificacion para el bloqueo de correos
Fuente: Elaboracion propia

Adicional a ello tal como se puede visualizar en la Figura 40 se dej6é activado los

checks de “Notificar incidente” y “Almacenar correo original como prueba”. El
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campo Accién se dejo seleccionado en “Reaccionar de la misma manera que el
sistema conectado” para que de este modo la regla se pueda activar tanto si el

equipo estuviera fuera o dentro de la red de la empresa.

Condicidn Excepcionss Reaccidn |
Trellix DLP Endpaint

I Equipo conectado a la red corporativa

Accidn: Eloquear e

|_

Hotificacidn de usuario: | ELOQUED DE CORRED ] '_.] Cerrar tras 5 s=guncos

Notificar incidente

== P .
Notificar incidente: Almacenar correo elecbrdnios original como prueba

Equipo desconectado de la red corporativa

Accibn: Reaccionar de la misma maners que el sistema conectado ~ |

Figura 40. Configuracion de la pestafia de reaccion con respecto a alertas
Fuente: Elaboracion propia

B) Bloqueos de Puertos USB

El bloqueo de puertos USB fue configurado para proteger los equipos y evitar que
se instale software que no estan permitidos dentro la empresa SecureSoft o que se
extraiga informacion por este medio lo cual conllevaria a pérdidas monetarias a la

empresa o perdida de informacién de los clientes a los que se brinda soporte.

Para la creacion de la regla de bloqueo de los puertos USB se sigui6 los siguientes

pasos para su adecuada configuracion.

Seingreso a la Directiva de prueba creada tal como podemos visualizar en la Figura
41.

= Tre“lx Paneles  Arbol desistemas  SupportCenter  MigracibnaePO-5aaS  Consultaseinformes | Catilogo de directivas

Catélogo de directivas

l
ﬂ Productos ﬂ Data Loss Prevention 11.10
Buscar |Euscar ‘ O Ocultar directivas no asignadas
Data Loss Prevention 11.10 ~+ Directiva de DLP
Endpoint Security Adaptive Threat Protection ‘ Nombre Asignaciones de reglas Asignados a Acciones
Endpoint Security Comman DLF | Maquinas Virtuales Ninguno Editar ~~
Endpoint Security Firewall "
DLP_Pruebas Ninguno oLP Editar ~
Endpoint Security Threat Prevention
My Default DLP Policy Ninguno Mi organizacion Editar

Endnaint Socyrity Wah Cantral

Figura 41. Configuracion de la directiva de prueba para bloqueo USB
Fuente: Elaboracion propia
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Se ingreso al conjunto de reglas “DLP | Regla Base” tal como se puede ver en la

Figura 42.

= Trel Il)\ Pancles  Arboldesistemas  SupportCenter  MigracddnaePO-53a5  Consultaseinformes | Catilog

Directiva
Catalogo de directivas

Data Loss Prevention 11.10 > Directiva de DLP > DLP | Maquinas Virtuales

Conjuntos de reglas actiyos | Descubrimients de endpoints | Ajustes Validacidn de directivas |

Conjunto de reg scripgian Incidentes Reglas de datos Reglas para dispositivos Reglas de descubrimiento

IOLP | Regla Base

0 Niiosheey MENIBEYS R Em

Figura 42. Conjunto de reglas para el bloqueo USB
Fuente: Elaboracion propia

Se selecciono la pestafia de “Control de dispositivos” y posterior a ello se ingreso
en la opcion de Acciones, “Nueva regla” seguido de “Regla para dispositivos de

almacenamiento extraibles” segin como se puede visualizar en la Figura 43.

Catalogo de directivas

Conjunta de reglas de DLP

Mormbre: | DLP | R=gl= Bas=

Deseripoidn:

Proteccitn de dalos Contraol de dispositivos Descubrirmiento Contral de aplicaciones
(| Estado Regla -~ Dhese i pecidin Gravesda
(| N DLF | Blogueo USE i Gray
Cambiar estado >
Duplicar reglas » Regla de aooseso a archivos en dispositivos de almacenamiento extraiblas
Blegir columnas Fagla de disco duro le
Himinar regla para dispositivos

Regla para dispositivos Citrix Xernfpp

Exporiar reglas Ragla para dispositivos Plug and Play

Irmpariar reghas Ragla para dispositivos TreeCrypl

Muava regla L Raegla para dispositivos de almacenamiento extraibles
Arciomes s | 1 elermentos

Figura 43. Regla de proteccion de bloqueo USB
Fuente: Elaboracién propia
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Una vez dentro de la nueva regla, se procedié a darle un nombre para el bloqueo

de puertos USB el cual se llamo “DLP | Bloqueo USB”.

El estado que inicialmente indicaba “Desactivado”, procedimos pasarlo a
“Activada”, la Gravedad que inicialmente aparecia como “Advertencia”, procedimos

pasarlo a “Grave” segun fue la prioridad que se le dio a este tipo de eventos.

Esta regla por defecto figuraba para ser implementada en “Trellix DLP Endpoint for
Windows” y “Trellix DLP Endpoint for Mac OS X”, la cual para el caso de la empresa
Securesoft solo se debid dejar seleccionado la opcion de “Trellix DLP Endpoint for

Windows” debido a que solo se tenia equipos Windows a los cuales aplicar la regla.

Para el campo de “Usuario final” se seleccioné la opcién de “es cualquier usuario
(TODQ)”, con lo cual se definidé que esta regla se aplique a todos los usuarios que

tengas aplicada la directiva DLP creada.

Adicional a ello en el campo Almacenamiento extraible se procedié a hacer click en
los 3 puntos seguidos a fin de seleccionar la categoria de dispositivos a los cuales

se iba a aplicar la regla creada.

Todo lo antes mencionada se puede visualizar en la Figura 44.

Directiva

Catalogo de directivas

Cﬂ*illn\o de reglas de DLP - DLP_Regla Base

'% Regla para dispositivos de almacenamiento extraibles

Hombre da la DLP | Blogueo USH )
regla:

Descripcikdng ] m
Estado: @ | Activada V‘ Gravedad: @ | Grave W ‘

Implermentar ant B2 Traliix OLE Endpoint for Windows Trellix DUP Endpoint for Mac OS X

Condicidn Excepciones Reaccion
Usuario final es cualauier usuario (TODO) - “ ‘
|

¥ Almacenamiento extraible | Allowed Removable Storage Devices
| Removable storage devices (Mac)

es uno de (0) | Removable storage devices {Windows) |
| SD card readers (Mac) |
| S0 card readers (Windows) |

__,1
=l

Figura 44. Configuracion inicial de la regla de bloqueo de USB
Fuente: Elaboracion propia
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Se procedi6 a seleccionar los tipos de dispositivos a los cuales se aplicé la regla
de bloqueo, entre los dispositivos bloqueados se encontraban dispositivos como

discos duros, USB y tarjetas microSD tal como se puede ver en la Figura 45.

[Elige entre los valores existentes.

Marca uno o varios elementos de la lista: @)

Filtrar elementos: ] [ Mostrar solo element, dos. B Incluir el incorporados @ Mostrar grupos B Mostrar elementos
Nombra HNival Sa aplica a Acciona: |
[ All Sandisk removable storage devices (Mac) [integrado] Elemento Mac 05 X Ver
[ All Sandisk removable storage devices (Windows) [integrada] Elemento Windows Ver
Allowed Removable Storage Devices [integrado] Elemento Windows Ver
Removable storage devices (Mac) [integrado] Elemento Mac 05 X ver
Removable storage devices (Windows) [integrado] Elemento Windows Ver
5D card readers (Mac) [integrado] Elemento Mac 05 X ver
5D card readers (Windows) [integrado] Elemento Windows ver

Figura 45. Eleccion de los valores a bloquear por USB
Fuente: Elaboracion propia

Una vez se realizo la configurado las condiciones de bloqueo, se procedio a

configurar la pestafia de “Reaccion”.

En el campo accion se le aplico la opcion de “Bloquear”, en el campo notificacion
de usuario se escogio la opcion de “Notificacion de usuario” y cerrar tras 10

segundos.

Se dejo activado el check de “Notificar incidente” para proceder a guardar los
cambios realizados, con esta configuracion se culminé la creacion de la regla de
bloqueo de acceso de dispositivos de almacenamiento. Tal como se puede

visualizar en la Figura 46.

-

<§> Regla para dispositivos de almacenamiento extraibles

Nombee de la CLP | Blogueo USES
reglas

Descripcidn:

Esesdas @ [Activada  ~ | Gravedsd: @ [Grave |
Irmplermentas an: B vrellix DLP Endpsirs for Windaws Bl Trelle: DLP Erdpeint far Mas OS5 X
Condicion Excesciones Reaccian

Trelloe DLP Endpoint

Equipo conectado a la red corporativa
Accian | Bloguaar ~ | '

MNotificacidn de usuarko: | Motficacion de usuario 1 =1 | Cerrar tras 10 segundos

Motificar incidents: B3 riouficar incidents

Figura 46. Configuracion de la pestafia de reaccion para bloqueo USB
Fuente: Elaboracion propia
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C) Blogueos Bluetooth
El blogueo de bluetooth fue configurado para proteger los equipos y evitar que se
envié o reciba archivos a través de este medio y asi contribuir con la seguridad en

los equipos del area de ingenieria.

Durante la configuracion de la regla de bloqueo bluetooth se siguio los siguientes

pasos a fin de realizar la configuracion de forma adecuada.

Se ingreso a la Directiva creada tal como se puede visualizar en la Figura 47.

Catalogo de directivas

q Productos ﬂ Data Loss Prevention 11.10 Huev
[Busear Buscar | O Ocultar directivas no asignadas

Data Loss Prevention 11,10 ~ Directiva de DLP
Endpoint Security Adaptive Threat Protection Nombre Asignaciones de reglas | Asignados a Acciones|
Endpoint Security Common DLP | Maquinas Virtuales  Ninguno Editar ~
Endpaint Security Firewall

DLP_Pruebas Ninguno DL Editar ~
Endpaint Security Threat Prevention

My Default DLP Policy Ninguno WINDOWS10TSPMi organi..  Editar v

Endpoint Security Web Contral

Figura 47. Configuracion de la directiva de prueba para bloqueo Bluetooth
Fuente: Elaboracion propia

Se selecciono el conjunto de reglas “DLP | Regla Base” tal como se puede
visualizar en la Figura 48, en dicho conjunto de reglas se realiz6 la creacion de la

regla de bloqueo bluetooth.

Trel ID\ Paneles  Arboldesistemas  SupportCenter  MigracionaePO-S5aaS  Consultaseinformes = Catiloge

Directiva
Catalogo de directivas

Data Loss Prevention 11.10 > Directiva de DLP > DLP | Maquinas Virtuales

Conjuntos de reglas actiyos | Descubrimienta de endpoints Ajustes Validacidn de directivas

Conjunto de regl FCripCon Incidentes Reglas de datos Reglas para dispositivos Reglas de descubrimients

DLP | Regla Baze

o Miishasdy NHENIBAYS R GLHEE=

Figura 48. Conjunto de reglas para el bloqueo bluetooth
Fuente: Elaboracién propia

Se selecciono la pestafia de “Control de dispositivos” y nos dirigimos a la opcion de

Acciones en donde se seleccion6 “Regla para dispositivos Plug and Play”.
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Lo antes mencionado se puede visualizar en la Figura 49.

Directiva

Catalogo de directivas

Conjunto de reglas de DLP

’ ' - YRR B D e et l
dombire: DLP | Regla Base
Descrip
Proteccidn de datos Control de dispositivos Descubruniento Control de aplicaciones
Estado Regla ~ De=cripdion Gravw
< DLP | Sloqueo USD %
Ca &30 >
Ouplicer reglas > Regla 0¢ acceso @ archivos en CiSpositivos de abmacenamienlo extraibles

Regla de disco duro Mijo

Regla para dispositivos Gilrix XenApp
Regla para dispositivos Plug and Play
Regla para dispositivos TrueCrypl

sva regla » Regla paras dispositivos de almacenamiento extrallics

AcCiones v 1 clementos

Figura 49. Regla de protecciéon de bloqueo Bluetooth
Fuente: Elaboracion propia

Se le dio un nombre a la nueva regla de bloqueo creada la cual fue “DLP |
BLOQUEO BLUETOOTH”.

El estado que inicialmente se encontré como “Desactivado” se procedié a cambiar
a “Activada” y la Gravedad que inicialmente figuraba como “Advertencia” se
procedid a cambiar a “Grave” segun fue la prioridad que se le dio a este tipo de

eventos.

La regla por defecto se encontré definida a implementarse en “Trellix DLP Endpoint
for Windows” y “Trellix DLP Endpoint for Mac OS X”, pero para las necesidades de
la empresa Securesoft que solo cuenta con equipos Windows, solo se dejo

seleccionado la opcién de “Trellix DLP Endpoint for Windows”.
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El campo “Usuario final” se definio en “es cualquier usuario (TODO)” con lo cual se
le indico a la regla que se ejecutara a todos los usuarios que tuvieran aplicada la

directiva.

Adicional a ello en el campo “Plug and Play” se procedié a hacer click en los 3
puntos seguidos a fin de seleccionar la categoria de dispositivos a los cuales se iba

a aplicar la regla creada.

Todo lo antes mencionada se puede visualizar en la Figura 50.

Directiva

Catalogo de directivas

Conjunto de reglas de DLP - DLP | Regla Base

‘-—liJ Regla para dispositivos Plug and Pla
Nombes e L |DLP | BLOQUEO BLUETOOTH i

regla;

pescripada: f o |
Estado: 9 l;.n--ﬁga ~ ]' Gravedad: @@ |_Gra'»'e i | '

Imglementar en: Tredlix DLP Endpoint for Windows [_] Trellix DLP Endpaint for Mac 05 X

Condicign | Excepliones Reacide |
Uswario final [ es cualquier usuario (TODO) v ’

v Plug and Play es uno de (0) | | E .

Figura 50. Configuracion inicial de la regla de bloqueo bluetooth
Fuente: Elaboracion propia

Estando dentro de la seccién de Plug and Play se procedi6 a Seleccionar la opcion
gue corresponde a los dispositivos Bluetooth, tal como se puede ver en la Figura
51.

Dentro del cuadro que se puede ver en la Figura 51 se pudo encontrar todos los
dispositivos bluetooth estandares, entre ellos encontramos la transferencia de
informacion con dispositivos méviles y la comunicacién con periféricos como

impresoras y monitores.

Cabe indicar que la regla de bloqueo de bluetooth que fue configurada solo afecto
a los dispositivos que hacian uso de la transferencia de datos, estando excluidos

de esto dispositivos como mouse y teclados.
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Elige entre los valores existentes.

Marca uno o varics elementos de la lista: e

Filtrar elementos: l:l ﬂ [[] Mostrar sclo elementos seleccionade Incluir el incorporados B Mostrar grupos B Mostrar elementos
| Nombre | nivet | seaplica a hectiones
[m] All Apple devices [integrada] Elementa ‘Windows Mer
All Blustcoth devices [integrada] Elementa ‘Windows Mer
] All COVDVD Drives [integrada] Elementa ‘Windows Ver
] Irankey F100 [integrado] Elementa ‘Windows Ver
] Irankey F130 [integrado] Elementa ‘Windows Ver
[m] Ironkey F200 [integrada] Elementa ‘Windows Ver
[m] SmartPhones [integrada] Elementa ‘Windows Ver
[m] USE Plug and Play Devices [integrada] Elementa ‘Windows Mer
] Windows Partable Devices [integrado] Elementa ‘Windows Ver

o e

Figura 51. Eleccion de los valores a bloquear por Bluetooth
Fuente: Elaboracion propia

En la Figura 52 se puede observar el campo Plug and Play cuando fue definido
para todos los dispositivos bluetooth que hacen uso de la transferencia de datos.

Catalogo de directivas

Conjunto de reglas de DLP - DLP | Regla Base

% Regla para dispositivos Plug and Play

Rlormbre de la ||:||_p | ELOQUED BLUETOOTH

ragla:

Dagoripoidn: |

Imglamentar en: Trallix DLP Endpoant Tor Windows D Trallix OLP Endpaint Tor Mac 05 X

Condicidn Excaegciones | Reaccidn

Usua rie final [ 2= cualguier usuaric (TCDO) ~ |

¥ Plug and Play | es uno de (O} | all Blustocth devices

Figura 52. Definicién de los dispositivos bluetooth a bloquear
Fuente: Elaboracion propia

Luego de haber culminado la configuracion de la pestafia “Condicion” se continuo

con la configuracion de la pestafa “Reaccion”.

Dentro de la pestafia de “Reaccidon” la accion que se configuro para este tipo de
eventos fue “Bloquear”, asi mismo se seleccion6 una notificacién para los usuarios
cuando se llegue a generar algun tipo de evento bluetooth. Dicha configuracion se

puede visualizar en la Figura 53.
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Directiva

Catalogo de directivas

Conjunto de reglas de DLP - DLP | Regla Base

ij Regla para dispositivos Plug and Play

ormbre de La DLP | BLOQUEOC BLUETCOTH

E-tado: ® | Actovaca ~ Gravedad:- @ | Grave ~ |

Impiernentar en: B Tretiix DLP Endpoint 7 Trellix OLP Endpoint for Mac OS X
ConSicidn Excepciones Reaccion
Trellix DLP Endpoint
Equipo conectado a la red corporativa
Accidn: | Bloquear -~

Notificacidn de usuario: [ E

Figura 53. Configuracion de la pestafia de reaccion para bloqueo Bluetooth
Fuente: Elaboracién propia

Asi mismo tal como se puede ver en la Figura 54, se dejé marcado la opcion de
“Notificar incidente” y en los campos de Accion se coloco la opcion de “Reaccionar
de la misma manera que el sistema conectado” para que la regla configurada se

ejecute en los equipos que estén fuera o dentro de la red de la empresa.

Motificacion de usuaris: [ mOTIFICACION ELOQUEQ ELUETOOTH | [=] Cerrar tras 5 segundos

Notificar incidente: Matilicar inddente

Equipo desconectado de la red corporativa

[ Reaccicnar d= Ia misma mansra que el sistema conactado “

Aecidn:

Equipo conectado a la red corporativa mediante VPN

Aeeidn:

| Reaccicnar dz la misma mansers que &l sistema conectado

Figura 54. Configuracion de las notificaciones para bloqueo de Bluetooth
Fuente: Elaboracion propia

3.2.5 Aplicacion de la directiva en la Maquina Virtual

En la Figura 55 se puede visualizar el equipo al cual se le aplico la directiva DLP
posterior a la configuracion de las reglas de bloqueo, entre las cuales se encuentra
la regla de bloqueo de correos saliente, regla de bloqueo de puertos USB y regla

de bloqueo bluetooth.
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Sistemas I Dicectivas asignadas l Tareas clients asignadas l Datalles da grupo l Daspliegua de agente ]
Valor pradefinido: Valor personalizado: Busqueda rapidat .
'I'Este qrupo y todos Jos subgrupos V| [ Ninguno vl | ] Borrar (] Mostrar filas seleccionadas
[ | ’ Nombre de sistema A ’ Estado gestionade Eriquetas \ Direccion IP l Nombre de usuado
B [ eseor Gestionads  workstaton 192.168.25.78 Administrador
E O[] Tampeo Gescionado Workstation 192.168.25.68 his '
F1 WIN10-19045-22H Gestionado Workstation 10.0.2.15 Susanibar)

Figura 55. Equipo de prueba sin la directiva aplicada
Fuente: Elaboracion propia

Para poder aplicar la Directiva DLP se ingresoé en la configuracion del equipo al cual
se dese0 aplicar dicha directiva y se selecciond la opcién de “Editar directivas en

un solo sistema” tal como se puede visualizar en la Figura 56.

Trel le Paneles  Arboldesistemas  SupportCenter  MigracionaePO-SaaS  Consultaseinformes  Catilogo de directivi

Sistemas

Arbol de sistemas

Mi organizacién\Recolector \WORKGROUP\WIN10-19045-22H

Sistemas: informacion
Resumen Personalizar Propiedades Personalizar

255.255.255.0

SA Pacific Standard Time
Activada

5.7,9.139

inglés (Estados Unidos)

No dispenible

Propiedades del sistama Preductes t Trellix Agent Sesiones de usuario de DLP

Nombre de directiva Origen de asignacion de directiva

Data Loss Prevention 11,10 > Mac OS X Editar Client Configuration Asignacién en el drbol
ss Preventio > dowes | jor 6n en el 3

Data Loss Prevention 11.10 > Windows Eiecutar tarea diente ahora lient Configuration Asignacién en el drbol

Trellix Agent > General > My Default Asignacién =n el drbol

Mostrar eventos de amenaza

Trellix Agent > Repositorio > My Default Asignacién an ol drbol

Asignacién en el drbol

Etiqueta >
i Asignacién en el drbol
Application Contro > | Asignacion en el arbol
______ ' | Asignacion en el 3rbol
Administracion del directorio "
Ao V]

Figura 56. Aplicacion de la directiva de prueba
Fuente: Elaboracion propia

Se selecciono el producto “Data Loss Prevention 11.10” y se escogio editar la
directiva en la cual se realizé, cuyo nombre fue “Directiva de DLP” tal como se

puede visualizar en la Figura 57.

Es importante indicar que las otras dos directivas se dejaron por defecto, debido a

gue no se realiz6 ningun tipo de configuracion en ellas.
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= Trel le Paneles | Arboldesistemas  SupportCenter  MigracidnaePO-SaaS  Consultaseinformes  Catilogo de directivas

Sistenas

Arbol de sistemas

Asignacién de directiva para Mi organizacién > Recolector > WORKGROUP > WIN10-19045-22H

Praducta: [Data Loss Prevention 11,10 Estads de implementacién:  Implamentar

Categeria Directiva Servidor Heredar de Acclanes

Directiva de OLP Trellix Defayly Local (TAM-EPO1) Este nodo Editar 3signagign
Maz 05 X Configuracién Zal clienta Dafault Maz OF ¥ Clie=t Configuration Lacal (TAM-EPO1) Mi erganizacién Editar azignazidn
Windows Configuracién del diente Default Windows Cliect Configuration  Lacal [TAM-EPO1) Mi organizacién Editar asiznacidn

Figura 57. Edicién de la directiva aplicada
Fuente: Elaboracion propia

Para proceder a realizar el cambio de directiva se selecciond la opcién de
“Interrumpir herencia y asignar la directiva y la configuracion a partir de este punto”,
con lo cual se habilito la opcion para poder seleccionar una directiva diferente a la

gue se tenia por defecto, tal como se puede visualizar en la Figura 58.

Trel llk Paneles Arbol de sistemas Support Center Migradion a ePO - 5aas

Sistemasz

Arbol de sistemas

Asignacién de directiva para Mi organizacidén > Recolector > WORKGROUP > WIN10-19045-22H > Data Loss Prevention 11.10

Servidor: Local [TAM-EPO1])

Heredar de: WORKGROWUR
# Incerrumpir herencla y asignar |z directdva v |2 configuracién a pamir d2 esce punte

Directiva asignada:

Editar directiva | Nuswva directiva

Trellix Default o
DLP | Maquinas Virtuales
DLP_Pruehas

My Default DLP Paolicy
Trellix Default

Comentario

Figura 58. Interrumpir herencia de la directiva actual
Fuente: Elaboracién propia

Posterior al cambio realizado se pudo validar en la configuracién del equipo, en la
seccion de producto Data Loss Prevention que figuraba ya con el nombre de la
directiva que contenia las reglas de bloqueo que fueron configuradas. Esto se
puede visualizar en la Figura 59.

Este proceso de cambio de directiva que fue posible debido a la interrupcién de la
herencia fue fundamental, debido a que sin este paso no hubiera sido posible que

se pueda aplicar las reglas de bloqueo.
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Tre“lx Paneles  Arboldesistemas ~ SupportCenter  MigracdonaePO-SaaS  Consultaseinformes  Ca

Sistemas

Arbol de sistemas

Asignacibn de directiva para Mi organizacién > Recolector > WORKGROUP > WIN10-19045-22H

Producto:  |Data Loss Prevention 11.10 v |  Estado de implementacién:  Implementar
Categoria Directiva Servider Heredar de
Directiva de DLP DLP | M3quinas Vinua'ss Local (TAM-EPO1) Este nodo
Mac 0S X Configuracion el cliente Default Mac OS X Client Configuration Local (TAM-EPO1) Mi organizacion
Windows Configuracién del diente Defaclt Windows Client Configuration  Local (TAM-EPO1) Mi organizacidn

Figura 59. Validacion de la aplicacion de la directiva de prueba
Fuente: Elaboracién propia

En la Figura 60 se muestra la Maquina Virtual WIN10-19045-22H con IP 10.0.2.15
en la cual se instalo la version 5.7.9 del agente de Trellix, ademas se puede
visualizar todas las directivas que poseia el equipo entre las cuales se puede
observar la directiva “Data Loss Prevention 11.10 > Directiva de DLP > DLP |

Maquinas Virtuales”.

Trel le Paneles  Arbol de sistemas Support Center Migracién a ePO - SaaS Consultas e informes  Catalogo de directiv:

Sistemnas

Arbol de sistemas

Mi i G, 1 WO WIN10-19045-22H

Sistemas: informacion
Resumen Personalizar Propiedades Personalizar

255.255.255.0
SA Pacific Standard Time
Activada
5.7.9.139
inglés (Estados Unidos)

WIN10-19045-22H

10.0.2.15
WORKGROUP
Mi organizacién‘\Recolector\WORKGROUP

No disponible

Propedades del sistamz Productos Directivas aplicadas Tareas dients aplicadas Eventos de amenazs Trellix Agent Sesiones de usuario de DLP

Nombre de directiva Origen de asignacién de directiva

Data Loss Pravention 11.10 > Mac OS X Configuracién del cliente > Default Mae OS X Client Configuration Asignacidn en el drbal
Data Loss Prevention 11.10 > Windows Configuracién del cliente = Default Windows Client Canfiguration Asignacién en el drbol

Data Loss Prevention 11.10 > Directiva de DLP > DLP | Maguinas Virtuales Asignacion en 2l rbal

Trallix Agant = General > My Dafault Asignacién en el drbol

Trellix Agent > Repositorio > My Default Asignacién en el drbal

Trellx Agent > Seolucién de problemas > My Default Asignacién en el drbol
Trellx Agent > Propiedades personalizadas > My Default Azignacion en el 2rbal

Trellx Agent = Product Improvement Program > My Default Asignacion en el drbol

Figura 60. Total de directivas aplicadas en el equipo de prueba
Fuente: Elaboracion propia

Otra forma de validar que la directiva fue correctamente aplicada es en la misma
directiva, en donde se pudo observar que el equipo de prueba se encontraba bajo

la directiva creada tal como se puede visualizar en la Figura 61.
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Catalogo de directivas

i 1
i Productos (! Data Loss Prevention 11.10 Pusy.
i - |
| Buscar | .l—"‘rur", — — — 7: (] Ocultar deectivat 0o atipnadas

Data Loss Prevention 11.10 ~ Directiva de DLP
Endpoint Securty Adyptive Threat Protection Nombre Asignadones de reglas \ Asignados a | Acdoned
Encpotnt Secunty Common DLP | M3quinas Virtuales  Ninguno WIN10-19045-22H Editar
Endpoint Security Firewall

DLP_Pruebas Ninguno oL Editar
Encpoint Security Threat Prevention
Endpoint Security Web Control My Default OLP Policy Nioguno WINDOWSIOTSPMI Organi..  Editar V|
Souacore 8.3.7 Trelilx Defauit Nrguno Raiz giobal ver v
Trefix Agent > Windows Configuracién del cliente

> Mac OS X Configuracién del cliente

Figura 61. Directiva de bloqueo DLP aplicandose al equipo de prueba
Fuente: Elaboracion propia

3.2.6 Aplicacion de la directiva DLP en los equipos empresariales

Luego de haberse aplicado la directiva en el equipo de prueba y observar
resultados satisfactorios, se procedié a replicar dicha directiva con minimas

modificaciones de configuracion en el ePO principal de la empresa SecureSoft.

Al momento de aplicar la directiva en los equipos empresariales se pudo validar
gue el producto de Trellix DLP Endpoint poseia una duracién permanente, lo cual

nos indicaba que la licencia de funcionamiento que se iba a utilizar no estaba sujeta

a caducidad.

Lo antes mencionado se puede observar en la Figura 62.

Proteccion de datos

Ajustes de DLP

General Avanzada Clasificacion Administrador de incidentes Centro de operaciones Gestion de casos Servidor de Skyhigh Security Cloud Copia de seguridad y restauracion

Ultima modificacion: jun 23, 2023 02:05:21 AM COT
Claves de licencia Introduce las claves de licencia de una en una para activar los modulos OLP
Para obtener mas informacion sobre cémo obtener la clave de licenca haga che agui
Médulo Modo Clave ‘ Duracin
Trellx DLP Endpoint Proteccidn de datos y control de dispositivos i e s s s =2 Permanente
Trellx DLP Discover N/D N/D ND

Figura 62. Duracion de la licencia en el DLP de Securesoft
Fuente: Elaboracion propia

En la Figura 63 se puede observar los grupos en la consola ePO, entre dichos
grupos se puede ver el grupo “INGENIERIA” al cual se le aplico la directiva de DLP

gue fue configurada.
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Trel le Paneles Arbol de sistemas Support Center Migracién a e

Sistemas
Arpol de sistemas
Arbol de sistemas Sistemas Durectivas asignadas Tareas cliente asignadas Detalles
- Mi organizadion Valor predefinido: Valor personalizado:
ADM - FIN - LOG Solo este qrupo i Ninguno ~
% A I IRKD Nombre de sistema A Nombre de usuano Ultima comus
> ADM FRACION
> ASI

CAPITAL HUMANO
CLOUD

v
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GERENCIA GENERAL
INGENIERIA
MARKETING

vV |V

SERVICIOS ESPECIALIZADOS

v

SERVIDORES

v

VENTAS

v

Recolector

Figura 63. Grupo en el cual se aplicé el DLP y sus directivas
Fuente: Elaboracion propia

Dentro del grupo INGENIERIA se encontré subgrupos los cuales contenian el

registro de los equipos tal como se puede visualizar en la Figura 64.

[ Sistemas
4 .
Arbol de sistemas
frbol de sistemas Sistemas | Directivas asignadas | Tareas chente ssignadas  Detalles de grupo | Despliegue de agente
- : -
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DLP CORPORATIVO Este arupo y todos los subarupos v Ninguno vi & J IS Borrar
ESSI ‘ [  Nombre de sistema A Nombre de usuario  Ultima comunicacién Nombee de dominic Sisterna op  Direccién 1P
IMPLEMENTACIONES
[ ] w-BzAPATA bzapata 2/10/23 16:27:00 COT  SSOFTCORP Tpo de SO 192.168.18.93
ING-HOCH S
£ [0 UP-CCARNUARICA ccarhuarica 2/10/23 15:07:09 COT  SSOFTCORP Tipo de SO 192.168.1.4
FAT =
JETAIURAS [ we-cLEON deon 2/10/23 16:07:54 COT  SSOFTCORP Tipo de SO 192.168.1.44
NIVEL 1 [] wrDSANTOS ssadmin 25/08/23 14:10:46 COT SSOFTCORP Tipo de SO 192.168.90.31
JLlEE LP-FPAREDES fparedes 2/10/23 15:40:09 COT  SSOFTCORP Tipo de SO 192.168.0.104
NIVEL 3 £ O[] LPMP.AVALENZUEL avalenzuela 2/10/23 16:00:30 COT  SSOFICORP Tipo de SO 192.168.0.103
ON-SITE 5 [0 UPHP-IESCAIADI iescajadillo 2/10/23 16:30:52 COT  SSOFTCORP Tipo de SO 192.168.18.234
TAM [ LPHP-JMONTALVO jmontalvo 29/09/23 10:37:55 COT SSOFTCORP Tipo de SO 192.168.100.56
USB LIBRE []  LPHP-JOPEREZ joperez 2/10/23 16:23:35 COT  SSOFTCORP Tiwo de SO 192.168.0.110
> MARKETING § [ (PMP-MNONAJLCA mnonaplca 2/10/23 15:37:53 COT  SSOFTCORP Two de SO 192.168.90.130
SERVICIOS ESPECIALIZADOS § [0 umnpempapa mpalpa 2/10/23 15:39:27 COT  SSOFTCORP Tipo de SO 172.16.5.44
> SERVIDORES [0 LPHP-MVELASQUEZ mvelasquez 2/10/23 16:24:59 COT  SSOFTCORP Tipo de SO 192.168.18.156
> VENTAS i [0 wnoeez jlopez 2/10/23 15:39:09 COT  SSOFTCORP Tipo de SO 192.168.1.17
> Recolector = <l

Figura 64. Subgrupos del grupo Ingenieria
Fuente: Elaboracion propia
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En la Figura 65 se puede observar la directiva que fue configurada previamente en
la seccion 3.2.4 la cual se aplicé a los equipos empresariales con el nombre de
“‘ING-USB-BLOQUEQ” ademéas se cambid la definicibn de la gravedad de los

eventos, la cual se les asigno una gravedad de “Critica”.

— Trel I l x Paneles Arbol de sistemas Support Center Migracién a ePO - SaaS Consultas e informes

Sistemas

Arbol de sistemas

frbol de sistemas Sistemas ' Directivas asignadas Tareas clienteglanadas Detalles de grupo Despliegue de agente
oo T = ]
DLP_CORPORATIVO
4

Producto: [ Data Loss Prevention 11.10 | Estado de implementacién:  Implementar

. ESSI
IMPLEMENTACIONES Categoria Directiva Servidor Heredar de
ING-HOCH Directiva de DLP ING-USB-BLOOUED Local (SSPE-EPO-5-10) INGENIERIA
JEFATURAS Mac OS X Configuracién del cliente Default Mac OS X Client Configur Local (SSPE-EPO-5-10) Mi organizacién
NIVEL 1 Windows Configuracién del cliente Default Windows Client Configur; Local (SSPE-EPO-5-10) Mi organizacién
NIVEL 2

Figura 65. Directivas aplicadas a los equipos empresariales
Fuente: Elaboracion propia

En la Figura 66 se puede visualizar que la directiva “ING-USB-BLOQUEQ” fue
aplicada a 190 equipos los cuales formaban parte de los equipos del area de

ingenieria.
{ Data Loss Prevention 11.10 { Detalles de la directiva
Buscar O Ccultar directivas no asignadas

Propietario

~ Directiva de DLP Administradores

Nombre Asignaciones de... Asignados a Acciones

~ Asignaciones
DLP_Test Minguno SSPE-ING-JEFLPH.. Editar ~
ING-USB-BLOQ... Minguno ASLCYBERSOC - C...  Editar Sistemas implicades: 190

Figura 66. Equipos afectados por la directiva “ING-USB-BLOQUEO”
Fuente: Elaboracion propia

En la Figura 67 se puede visualizar las reglas que fueron creadas y aplicadas a los
190 equipos, dichas reglas creadas corresponden al bloqueo de correo saliente,

bloqueo de puertos USB y bloqueo de bluetooth.

Cabe rescatar que para el bloqueo de correos electronicos saliente se crearon 2
reglas, las cuales tenian la misma configuracion, pero con la diferencia que poseian

diferente lista de dominios de correos a bloquear.
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Catalogo de directivas

Data Loss Prevention 11.10 > Directiva de DLP > ING-USB-BLOQUEO

Conjuntos de reglas activos | Descubrimiento de endpoints | Ajustes | Validacion de directivas

Conjunto de reglas A | Descripcion Incidentes Reglas de datos W‘a dis
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ING-Proteccion archivos confidenciales 932 35 W = i CRULR N

Figura 67. Conjunto de reglas que se estan aplicando
Fuente: Elaboracién propia

En la Figura 68 se puede visualizar dos de las 3 reglas de bloqueo que fueron
creadas, las cuales corresponden al bloqueo de puertos USB y bloqueo de
bluetooth.

A ambas de las reglas se les asigno una gravedad del tipo “Critica”, dicha gravedad
de los eventos se pudo hacer notoria al ver los registros en la consola que fueron

presentados en la sesion de resultados del presente trabajo.

Directiva
Catalogo de directivas

kanjunta de reglas de DLP

Fiom bee: Bloguen de Dispositivos Extraibles
[Descripodn:

[Protecoidn de dates ] Conired de dispositivas Descubrimienio Contral de aplicacsones

_! Estsde  Regla A Desirigdicn Gravedad o aplica & Pritecean Irnplermsen Resigidn de endpoin
“ Elopues fe [ispositivos USH @ Crit<a cualguier usuario " Rogla para dispositie §§ @ Bloquear | Bloquear
@ Critca tualguier usuario E| Regla para dispositiv B8 Bloquear | Blaguear

@ Blwuc-ulﬁmuu and Play

Figura 68. Reglas de bloqueo de USB y Bluetooth en equipos empresariales
Fuente: Elaboracion propia

Se puede observar la configuracion que se aplico para el bloqueo de conexion
Bluetooth a los equipos empresariales del grupo de INGENIERIA en la Figura 69
teniendo el estado de la regla como “Activada” y la gravedad de los eventos como

“Critica”.
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Directiva

Catalogo de directivas
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| |
|

s uno de (0] USE Plug and Play Devices

windows Portable Devices

Figura 69. Referencia de configuracion de la regla de bloqueo bluetooth
Fuente: Elaboracion propia

Se puede observar la configuracion que se aplico para el bloqueo de puertos USB
a los equipos empresariales del grupo de INGENIERIA en la Figura 70 teniendo el

estado de la regla como “Activada” y la gravedad de los eventos como “Critica”.

Directiva

Catalogo de directivas
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Usuario final €5 cualquier usuario (TODO) hd

All Sandisk remavable storage devices (Windo...
Allowed Removable Storage Devices
Removable storage devices (Windows)

SD card readers (Windows)

y Almacenamiento extraible
@5 uno de (0)

1N

Figura 70. Referencia de configuracion de la regla de bloqueo USB
Fuente: Elaboracion propia

Se puede observar la configuracion que se aplic6 para el bloqueo de correos

salientes a los equipos empresariales del grupo de INGENIERIA en la Figura 71
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teniendo el estado de la regla como “Activada” y la gravedad de los eventos como

“Critica”.

Catalogo de directivas

Conjunto de reglas de DLP - ING-Proteccion_archivos_confidenciales

WA Proteccion de correo electronico

Nombre de fa Proteccién de Correo
regla:

Descripeion: Evitar enviar archivos con credenciales... Editar

Estado: @ Activada v ‘ Gravedad: @ | Critica v ‘

Implementar en: Trellix DLP Endpoint for Windows M Trellix DLP Endpoint for Mac OS X Trellix Network DLP M DLP de Skyhigh Security Cloud

Condicion | Excepciones | Reaccion

Umbral de destinatario ! ninguno v

Figura 71. Configuracion de la regla de bloqueo de correo saliente
Fuente: Elaboracion propia

3.3 Resultados
3.3.1 Resultado de la conexién de la Maquina virtual a la consola ePO

En la Figura 72 se puede observar el registro de instalacion del agente Trellix de

forma satisfactoria, lo cual fue reflejado en la consola de administracién ePO.

La consola ePO registro todos los equipos que lograron vincularse estando dentro

de la red empresarial o estando conectados a través de una VPN.

En la captura también se puede apreciar que se desplego satisfactoriamente el
producto DLP en el equipo de prueba lo cual se puede confirmar en la casilla de

Version de producto.

Cabe recordar que antes de proceder con la instalacion en la maquina virtual de
prueba, se realizé la validacion de compatibilidad entre el agente y el sistema
operativo tal como se indica en la Tabla 4, con lo cual al comprobar que eran
compatibles recién se procedi6 con la instalacion del agente y del producto en la

maquina virtual.
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Sistemas Directivas asignadas Tareas clientz asignadas Detalles de grupe Despliegue de agente
Valor predefinido: Valor personalizado: Busqueda rapida: T -
Este grupo y todes los subgrupos v | | Ninguno v C—— Borrar LSS asSe eocutaas

[[] | Mombre de sistema ~ | Estado gestionado Etiquetas Direccién 1P Membre de usuario Versién de producto (DLP End|
[ GS-PCOL Gestionado Workstation 192.168.25.78 Administradar 11,10.100.172

[ TaM-PCOL Gestionado Workstation 192.168.25.88 luis ‘

[ WIN10-19045-22H Gastionado Workstation 10.0.2.15 Susanibar) 11,10.100.172

Figura 72. Maquina virtual de prueba instalada y registrada en consola
Fuente: Elaboracion propia

3.3.2 Resultados de las validaciones realizadas en el equipo de prueba

Luego de realizar la configuracién y aplicacién de las reglas DLP de bloqueo
propuestas, se procedié a realizar las validaciones de funcionamiento de dichas

reglas.

Se pudo corroborar su correcta aplicacion y respuesta. Asi mismo con dicho
laboratorio realizado se pudo contemplar posibles mejoras a futuro para ser

implementadas.

A) Resultados de la aplicacién de laregla de bloqueo USB

Tal como se puede apreciar en la Figura 73, se procedio a conectar un dispositivo
USB a fin de poder transferir un archivo desde la maquina virtual de pruebas a ese
dispositivo, pero luego de realizar la conexion con la laptop se blogue6 el acceso

del USB y nos genero el mensaje de alerta correspondiente.

Figura 73. Bloqueo de dispositivos extraibles en el equipo de prueba
Fuente: Elaboracion propia
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B) Resultados de la aplicacion de la regla de bloqueo de correo

Tal como se puede observar en las Figuras 74y 75, se generd un correo electrénico
desde la maquina virtual de pruebas dirigido al dominio “gmail.com” el cual se
encontraba agregado en la lista de dominios a bloquear, por esta razon al intentar

enviar el correo de prueba se nos impidio el envio y se genero el mensaje de alerta.

WINT0 19045 (22H2) [Corriende] - Oracle VM VirtualBox

Archivo Maquina Ver Entrada Dispositivos Ayuda

correo prueba blogqueo DLP - Mensaje...

Archivo Mensaje Insertar Opciones Formato de texto Revisar Ayuda

f - J[EFE N Kk s 2 A-

= N

@ Enwviar este correo electrénico durante sus horas de trabajo: jue., ago. 31 a las 800 a. m. Programar envio | Descartar

=2

Envviar

Para ) hellskreems@grnail.com

i

Asunto correc prueba bloqueo DLP

Correo de prueba de blogueo de DLP

Saludos cordiales

Figura 74. Correo de prueba generado en la maquina virtual
Fuente: Elaboracion propia

WIMT0 19045 (22H2) [Corriende] - Oracle VM VirtualBox

Archivo Mensaje Insertar Opciones Formato de texto Revisar Ayuda

- < [ N kK 5 2 - A - -

=

<5 Erwiar este correo electrénico durante sus horas de trabajo: jue, ago. 31 a las 8:00 a. m. Programar envio

Asunto correo prucba bloqueo DLP

Correo de prueba de bloqueo de DLP

Saludos cordiales

# Trellix Data Loss Prevention

Recipient domain not allowed

SECURESOFT CORPORATION

= SO Escribe aqui para buscar. !s‘ “ =1 e' — [~ Solicitar omisién de DLP Cerra

Figura 75. Mensaje de alerta al enviar el correo a dominio no permitido
Fuente: Elaboracién propia
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C) Resultados de la aplicacion de laregla de bloqueo de Bluetooth

Luego de haber realizado la configuracion de la regla de bloqueo Bluetooth y aplicar
la directiva, se procedio a realizar pruebas de envio de informacion desde el celular
hacia el equipo de prueba y viceversa, generdndonos un mensaje de error al

momento de realizar la transferencia tal como se puede observar en la Figura 76.

ﬁ _.— Auto

“4- Bluetcoth

Compartir por Bluetooth: Archivos enviados
O con éxito. 2 con error.

Figura 76. Mensaje de error al transferir archivos por Bluetooth
Fuente: Elaboracion propia

3.3.3 Resultados de las reglas en los equipos empresariales

Existen 2 tipos de validaciones que se realizaron en los equipos empresariales:

e Validaciones en equipos que se encontraron fuera de la red de la empresa

conectandose a través de una VPN.

e Validaciones en equipos que se encontraron conectados directamente a la

red de las oficinas de Securesoft.

Cabe mencionar que las validaciones realizadas fueron exitosas, adicional a ello la

implementacién realizada a todo el parque de 190 equipos se culminé dentro del
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plazo establecido mejorando la seguridad y cubriendo las posibles vulnerabilidades

internas.

A) Validaciones en equipos fuerade lared de la empresa
Estas validaciones se realizaron directamente en mi propia laptop empresarial con
nombre “JSUSANIBAR”, con ella se realizo las validaciones del funcionamiento de

las reglas de bloqueo.

Tal como se puede visualizar en la Figura 77, se conect6 un dispositivo de
almacenamiento a la laptop por uno de sus puertos y como consecuencia la regla
de bloqueo de puertos USB aplicada a todas las laptops del grupo de INGENIERIA

genero el blogueo de dicho dispositivo y nos notifico el intento de infraccién.

At 0N ds fe Cir

Conexidn de
USB a puerto el
fisico

Figura 77. Resultado del bloqueo USB en equipos empresariales
Fuente: Elaboracion propia

En la Figura 78 se puede visualizar que debido al blogueo de acceso USB, el
dispositivo de almacenamiento no fue reconocido por la laptop como una unidad

extraible conectada al equipo.
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Cabe mencionar que el bloqueo de dispositivos extraibles USB se aplica para

cualquier modelo o marca de USB.

Carpetas (7)

Descargas Documentos Escritosio
» J
Objetos 3D o Videos
L
Dispositivos y unidades (2)

— Disco local (C:) Disco Jocal (D%)
PPl —— ——————— .
221 GB disponibles de 501 GB 84.7 GB disponibles de 425 GB

Ubicaciones de red (1)
Documentos Generales (F)

j—
Q 725 M8 disponibles de 1.00 GB

J/ Trellix Data Loss Prevention

DISPOSITIVO NO PERMITIDO
SECURESOFT CORPORATION

Figura 78. Dispositivo USB no registrado
Fuente: Elaboracion propia

En las Figuras 79 y 80 se puede apreciar el correcto funcionamiento de la regla de
bloqueo de correos salientes, se obstruyo el envio de un correo generado desde la
laptop empresarial hacia un dominio no permitido y se generé una notificacion de

alerta ante dicha infraccion.

= correo de prueba de polftica DLP - Me... = = =] X

Prioritarid
v Hoy Archivo Mensaje Insertar Opciones Formato de texto Revisar Ayuda
Jared Trul [~ 8 | N K S P A .ee
INC698618- = : S ~
Estimado @
Fredy Pat | Para | © heliskreems@gmail.com
RE: INC6984 E E
Emete s cc Jorge Manuel Herrera
Gian Josd Asunto correo de prueba de politica DLP
[SOL698621
Estimados, | Estimados,
Betsy Isa .
RE: INCe97q Saludos cordiales
Estimados ara leer
= ° . .
Betsy Isa Jorge Susanibar (@) ﬁ A previa del mensaje
RE: INC6979 Ingeniero de Soporte Nivel 2 icontec |={EET SECURE
Estimados V N
150 9001 m
= Protegemos tu informacin
Junior Orl D {511) 7112900 secerumn st comynm
RE: [SOL697]
Estimacos, " # Trellix Data Loss Prevention
Av. Manuel Olguin 325 piso 14, Santiago de Surco
Alex Paul Lima 33, PERU .
RE: INC6876 Recipient domain not allowed
venos ol (D
Ayudemos a nuestro medio ambiente.
MB Trelli; SECURESOFT CORPORATION
Support Ses
Estimado J
Betsy Isabel Zapata Vi...
RE: INC697967-PE-CAM-EVE... 09:57 =] ol e enisisn e Dtp o
Actualizando Bandeja de entrada (72.2 M), I ] Coneq

Figura 79. Resultado del bloqueo de correo en equipos empresariales
Fuente: Elaboracion propia
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Figura 80. Bloqueo de correo en equipos empresariales, imagen sin ampliar
Fuente: Elaboracién propia

B) Validaciones en equipos dentro de lared empresarial
Estas validaciones se realizaron directamente en las oficinas de la empresa

Securesoft.

En la Figura 81 se puede visualizar una seccion correspondiente al area de

ingenieria.

Figura 81. Imagen del area de ingenieria
Fuente: Elaboracion propia
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En las Figuras 82, 83 y 84 se puede visualizar el momento en el cual se procedio a
realizar las pruebas del bloqueo de dispositivos extraibles (USB) en diferentes

laptops pertenecientes al grupo de INGENIERIA, para ello se solicit6 el apoyo de 2

Ingenieros que se encontraron presentes.

Figura 82. Bloqueo de USB en laptop 1 de la oficina
Fuente: Elaboracion propia

)\ U, SRy
P

=N NS
-5

/
- ~
“ /

Figura 83. Bloqueo de USB en laptop 2 de la oficina
Fuente: Elaboracion propia
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Figura 84. Bloqueo de USB en laptop 2 de la oficina, segunda captura
Fuente: Elaboracion propia

En las Figuras 85, 86 y 87 se puede visualizar el momento en el cual se procedio a
enviar un correo a un dominio no permitido en la regla de bloqueo, para dicha

validacién se solicité ayuda de 3 ingenieros diferentes y sus respectivas laptops.

=

h%cacién de

de correo

ueado por la

Figura 85. Bloqueo de correo en laptop 1 de la oficina
Fuente: Elaboracion propia
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Figura 86. Blogueo de correo en laptop 2 de la oficina
Fuente: Elaboracién propia

NOtificacion de
envio de correo
logueado por la

-~
-

~

Figura 87. Blogueo de correo en laptop 3 de la oficina
Fuente: Elaboracién propia
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En las Figuras 88, 89 y 90 se puede visualizar el momento en el cual se intentd
transferir archivos desde el celular a la laptop sin éxito debido al bloqueo realizado

por la regla DLP para el bloqueo bluetooth.

Para ello se solicité ayuda de un ingeniero y su respectiva laptop y celular a fin de

realizar la validacion.

Figura 88. Vinculacion de celular con la laptop por bluetooth
Fuente: Elaboracion propia

g S

A =\ dispositvo esta listo.

e Poote 115

Err >

Registro del celular
con exito

Figura 89. Vinculacién de celular con laptop exitoso
Fuente: Elaboracion propia
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Figura 90. Envio de archivos de celular a laptop fallido
Fuente: Elaboracion propia

Luego de realizar la implementacion en los equipos empresariales se procedio a
mantener un monitoreo de incidentes que se generaria en las laptops de todo el

departamento de ingenieria luego de aplicarles las reglas de DLP.

Se registro al mes de octubre del presente Afio, 2693 eventos de DLP que fueron

notificados y solucionados segun la configuracion de las reglas realizadas.

Con lo cual podemos corroborar que al mes de octubre desde la culminacion de la
implementacion de la directiva DLP, se pudo evitar 2693 posibles eventos de fuga

de informacién y con ello se validé la eficiencia y la utilidad del trabajo propuesto.

En las Figuras 91 y 92 se puede visualizar el panel de administracion de incidentes

DLP en el cual se puede aprecias los incidentes detonados en los equipos
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empresariales desde mediados del mes de Julio hasta finales del mes de octubre,

asi mismo se puede apreciar la gravedad del evento y la accion tomada por el DLP.

Podemos visualizar algunos eventos adicionales en el Anexo 3 y Anexo 4.

Advertenciy
Critica (4}
Grave (3}
Critica {4}
Critica (4}
Critica {4)

Hora (UTC) Gravedad
3deoctubre... | @ Critica (4)
7 d= 3gosto ... @ critica [4)
3deoctubre... | @ Critica {3}
3desoctubre ... | @ Advertencs
3deoctubre... | @ Critica (d)
3deoctubre... | @ Critica (3)
3deoctubre... | @ cCritica (4)
1 @ Crtcz [4)
E @ critica {4}
3 @ Criticz (4}
3 @ Critcz (4)
3 @ Criticz [a)

@ Critica (4)
@ Crtica [4)
-
L J
=
L ]
(=2
o
o

Tipodeinci...

Conexidn del ...
Conexion dei...
Conexion del ...
Proteccion ...

Conexidn del ..
Con
Con

Proteccion ...
conexion del ...
Proteccion ...

Critica (3}

Nombre prin ...
rgonza'es@se ...

Nombredein...
SSOFTCORP\...

chavez@sec... SSOFTCORF\...
rgonzales@se ... SSOFTCORP\...

SSCFTCORP\...
SCFTCORF\...

n

borteza@ SSOFTCORF\...
imora@sec... SSOFTCORF\...
FCEMposEEeC... =SOFTCORF....

SSCFTCORP\
SSCFTCCR

. SSCFTCCRP\...
SSOFTCORF\...

. SSCFTCCRF\...
SSOFTCCRP\...
- SSOFTCORP\...

SSOFTCCRP\...
SSOFTCCRF\...
SSOFTCORF\...

SSCFTCORF\...
SSCFTCORP\...

SSOFTCORF\...

Nombredele...
PC-sOC-02
c-s0C-24
PC-SOC-02
PC-SOC-35
PC-SOC-45
PC-SOC-02
PC-SOC-24
PC-SCC-45
PC-SCC-02
PC-SOC-82
c-soc-24
PC-SOC-45
PC-5CC-0Z
C-SOC-128
c-50C-35
PC-SOC-52
PC-SOC-02
PC-SCC-35
PC-SOC-128
PC-SCC-02
C-SOC-128

Blogusar
Bloguear
Elogusar
Elogusar
Elogusar
Blogusar
Bloguear
Bloguear

Bloguear

Bloguear
Blogusar
Eloguear

Regles

Blogues Plug an
8log420 Flug an
Ologueo Plug an...
Frotecocn Wes
Bloguea Plug an
Blogaz0 Plug an
Dloqueon Flup an...
sloguen Plug an
Blagaeo Pluy an
8i>3420 Plug an..
Ologuen Plug an..
Sloquen Plug an
Blogques Pluy an
8i>3420 Flug an..
Frotezacn Wed
Blogquen Plug an
Protecodn de Ca
Hoqueo Plug an
Blogqueo Plug an
Bismuss Plug Ar

Blogquea Plug an

Figura 91. Ventana 1 de eventos registrados en la consola
Fuente: Elaboracién propia

Froducio de ge. Hora (UTC) Gravedad JTipodeinti...  Nombre prin...  Mombredein.. Nombredele. .
OLP for ‘Windums 13 de Agosto... | @ Critica [4) Jconevidndel ... rcardenas@se... SSOFTCORFL... FC-SOC-12
DLF for Windows 15 ge agosto ... | @ Critica [4) | conexidndel ... kmendoza@s.... SS5OFTCORFL... PO-S0C0-55
DLF for Windows ® critica [4) | conexiondel ... reardenaz@se... sEOFTCORF... PO-SOC-12
LR fer @ Advertend Prmecc_‘:'-r .. kMENDOTA@E.... SEOFTCORF,... POSOCES
@ Critica (4} | Conexiondel... esloedo@sec...  =coFTCORPR,...
lodeseptie... | @ critica [4) |conexidndsl... rooner@sec...  SSOFTOORF...
13 de Azosto .. | W Critica [4) | Conesxicndel... rcardenas@:e... SSOFTCORF...
17deseptic... | @ Critica[4) Jconesiéndsl... rorer@sec..  SSOFTCORF,... PO-SOC-SE
15deAgosto... | @ orficz (4] |oonewidndel... rcardenas@ss.. SEOFTCORF\... FC-SOC-12
10dsSeptie... | @ Oritica [4) fconswidndsl .. reoren@zsc . SSOFTCORP... PO-SOC-SE
13 de Agozto .. | o Critica [4) Conesidndel ... jespinoza@s.. SSOFTCORP\... PC-SOCO7
lDdeSeptie... | @ Critica (4) Jconexidndel . ealcedo@ssc..  SSOFTCORFY... PC-SOC-52
OLP fer Windums 17 de Septic ... | @ Oriticz [4) Jconsddndsl ... roorer@sec. SSOFTCORF... FC-SOC-58
OLP kor Windems 15 de Agosto... | @ Crticz (3] Joonswidndsl ... jespinora@s..  SSCFTCORFL.. FO-S0CO7
DLP for Windews 1% de Septie... | @ Adversncl Froteccion... =sakedo@sec..  SS5OFTCORF.. PC-S0C-52
Lk for windows 13 de Agosto... | & Critica (4) Jconewigndel... kmendora@s.... SSOFTCORF... PO-SOC-E5
DLP fer Windums 18 d2 Septie... | @ Grave(3) |Proteccion...  roortez@sec.. EEOFTCORF.... PC-SOC-EB
DLF for Windows 25 de Septie... | & Cntica(4) Jooneviondel . JESpin0ra@s...  SSOFTCORP\R- PC-SOC-OT
OLF for windows 33 deSeptie... | @ critica(4) fconesidndel ... sskedo@sec... SSOFTCOR PC-SOC-52
oLk For windowe 17 de Septie... | @ oritica (4) Joonexidndel .. jespinoza@s.. SSCFTCORF\... POSOCOT
OLP fer Windums 28 de Septie... | @ Crtica [al Boonewicn de! kmendara i@ SEOFTOOEEY LS5
B Total de eventos registrados

Figura 92. Ventana 2 de eventos registrados en la consola

Fuente: Elaboracion

propia

Accion rea
Bloquear
Bloguear
Bloguear
Bloguear
Bloguear
Bloguear
Bloquear
Bloguear
Bloquear
Bloguear
Bloguear
Bloguear
Bloguear
Bloguear
Bloquear
Bloguear
Bloquear
Bloquear
Bloguear

Eloguear

Bloquear

Regles

Elaguin Pl

Blzgueo Plug an..
Dla>guen Flupg an._.
Frotecoidn Wea
Blaquia Plug an
Blzgueo Plug an...
Dlaguen Flup an...
milaquen Flug an
Blaguia Plug an
Blogueo Plug an...
Dlz>guen Flup an...
Bilagquen Flug an
Blaquia Plug an
Blzxgden Plug an...
Frateccidn Wes
Filagquen Flug an
Probecodn & Ca
Biaguca Plug 2n
Blaguien Plug an
Bloquea Plug an

Eloguia Plug an
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Del total de alertas podemos observar que se gener6 1514 eventos
correspondientes al bloqueo de correos electronicos salientes, siendo este el tipo
de alerta mas generado. Adicional a ello se generaron alertas de bloqueo de
dispositivos de almacenamiento extraible con una cantidad de 828 eventos vy

alertas de bloqueo bluetooth con una cantidad de 351 eventos.

En las Figuras 93 y 94 podemos apreciar una representacion de dichos valores.

Cantidad de eventos registrados por cada regla

1514

BLOQUEO DE DISPOSITIVOS DE BLOQUEO DE CORREOS ELECTRONICOS. BLOQUEO BLUETOOTH
ALMACENAMIENTO EXTRAIBLE

Figura 93. Eventos correspondientes a cada regla
Fuente: Elaboracién propia

Porcentaje correspondiente de cada evento

= Blogueo de dispositivos USB = Bloqueo de correos electrénicos

= Bloqueo de bluetooth

Figura 94. Porcentaje correspondiente a cada tipo de evento
Fuente: Elaboracion propia
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Previo a la aplicacion de las reglas DLP, se evidencié 642 registros de posibles
fugas de informacién captados en la consola de administracién ePO, tal como se
puede visualizar en la Figura 95.

Dichos eventos corresponden a un periodo de 8 dias, realizando una proyeccion
se pudo estimar que sin la presencia del DLP para los 45 dias en los cuales se
aplicé el monitoreo se tendria un registro de 3611 eventos.

Cabe indicar que luego de culminado la implementacion, durante el monitoreo se
evidenci6 2693 eventos durante el periodo de 45 dias tal como se pudo apreciar en
la Figura 92, con lo cual se vio una reduccion del 25.42% del total de ataques de
seguridad proyectados gracias a la presencia de las reglas DLP. Cabe indicar que

los incidentes registrados durante el periodo de monitoreo fueron bloqueados.

Hora (UT... ¥ G... Tipo de ... Nombre princi... N... Nombre...

6 de Abril del 202... @ .. Conexion.. jsalazar@secure.. SSO PC-SOC-01
6 de Abril del 202.. @® .. Conexion.. adiaz@securesof... SS0O PC-SOC-02
7 de Abril del 202.. @ .. Conexion .. pagcnzales@secu.. SSO PC-SOC-24
7 de Abril del 202.. @ .. Conexion .. jJsaturio@secure.. SSO... PC-SOC-35
8de Abrildel1 202.. @ .. Conexion .. yehas@secureso.. SSO... PC-SOC-58
9 de Abril del 202.. @® .. Conexion .. jsaturio@secure.. SS0... PC-S0OC-35
10 de Abril del 202. @® .. Conexion.. pgonzales@secu... SS0.. PC-S0C-24
11 de Abril del 202. @ .. Conexion .. yelias@secureso... SS0... PC-SOC-58
12 de Abril del 202 @ .. Conexion.. jsalazar@secure.. SS0.. PCS0C-01
12 de Abrildel 2022 @ .. Conexion .. adiaz@securesof... SSO.. PC-S0OC-02
13 de Abrildel 202 @ .. Conexidn .. jsaturio@secure... S0..., PC-SOC-35

. |[liseleccionar todo en t... % 542 Evento:

Figura 95. Eventos previos a la culminacion de la implementacion
Fuente: Elaboracion propia

Respecto al costo de la implementacion del proyecto, se aplicé un valor de 50
dolares por hora invertida para realizar la configuracion, despliegue y validacion de
las politicas DLP, asi mismo el costo de la licencia del médulo para 600 equipos
(licencia estandar) tuvo un valor de 2000 délares dandonos un total de 4900 dolares
el valor del proyecto.

El costo a detalle del proyecto lo podemos visualizar en la Tabla 5.
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Tabla 5
Costo de la implementacion

Costos de la implementacion

i Horas Precio por
Items _ _
invertidas hora
Configuracién del médulo 3 $ 50.00
Configuracion de reglas 35 $ 50.00
Validacién y afinaciones 20 $ 50.00

Licencia del modulo DLP
Total

Costo en
dolares
$ 150.00
$ 1,750.00
$ 1,000.00
S/ 2,000.00
S/ 4,900.00

Proyeccion
en soles
S/ 559.50
S/ 6,527.50
S/ 3,730.00
S/ 7,460.00
S/ 18,277.00

Fuente: Elaboracion propia

81



CONCLUSIONES

e Luego de realizar el analisis de la topologia de la red de la empresa se pudo
determinar las areas en las cuales se iba a implementar las reglas DLP, con
lo cual se pudo realizar el disefio y configuracion de las reglas necesarias
para los puntos finales a implementar.

e Se pudo realizar la implementacion de las reglas de bloqueo DLP en los
equipos virtuales segun las especificaciones deseadas para el area de
ingenieria.

e Durante el periodo de implementacién en los equipos empresariales, se
pudo validar que se cont6 con una licencia permanente para el médulo DLP,
lo cual represento una gran ventaja debido a que no sera necesario una
renovacion semestral o anual al igual que otras plataformas DLP que se
encuentran en el mercado.

e Después de culminar con éxito la fase de prueba en las maquinas virtuales,
se procedi6 con la implementacibn de las reglas en los equipos
empresariales del grupo de Ingenieria compuestos por equipos que se
encuentran en la oficina y equipos que se encuentran fuera de oficina
trabajando al remoto.

e Se corrobord el correcto funcionamiento de las reglas implementadas en los
190 equipos correspondientes al area de ingenieria, asi mismo durante el
monitoreo posterior a la implementacién se pudo confirmar el registro de las
incidencias por parte de los puntos finales en la consola ePO Trellix.

e Se pudo observar que durante el monitoreo que se realizé entre los meses
de julio a octubre se registré un total de 2693 alertas de los cuales 1514
fueron por bloqueo de correos electrénicos y 1179 por bloqueo de puertos
extraibles (USB) y bluetooth. De acuerdo con estos resultados, se puede
concluir que las reglas de DLP desplegadas a los puntos finales funcionan
correctamente bloqueando cualquier tipo de fuga de informacion.

e Como toda empresa esta compuesta de diferentes areas y tienen funciones
distintas se concluye que las reglas de DLP no se pueden aplicar de forma
uniforme a todas las areas sin tener en claro cuales son las necesidades que

requieren para cumplir con sus funciones diarias.
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RECOMENDACIONES

e De acuerdo con lo visto durante el proceso de implementacion de Trellix a
los equipos de Ingenieria, se recomienda usar el Sistema Trellix ePO Cloud
ya que facilitaria la conexion de los equipos de los usuarios a la consola
debido a que solo tendrian que tener acceso a internet hacia la URL de la
consola.

e Se recomienda migrar a ePO Cloud debido a que el procedo de descarga
del agente en ese tipo de solucion es automatica y mediante una tarea
programada, se podria mantener actualizado el sistema de prevencion de
fuga de datos DLP sin intervencion de una persona que lo realice.

e Monitorear de forma constante la consola de Trellix ya que es alli donde se
registran los eventos de seguridad y de esta forma podemos brindar una
respuesta rapida ante algun incidente que necesite de revisién inmediata.

e Se recomienda siempre mantener actualizado el agente Trellix en la consola
ePO ya que de este modo se pueda desplegar el agente a los usuarios
finales sin inconveniente.

e Mantener actualizado el DLP que se encuentra desplegado en los usuarios
finales a fin de tener las ultimas actualizaciones por parte de marca.

e Se recomienda tener sesiones de concientizacion con el personal de las
diferentes areas a fin de generar una cultura de prevencion frente a posibles
ataques internos y externos de Data Loss Prevention (DLP) y de este modo
reducir paulatinamente la cantidad de incidentes reportados en la consola
ePO correspondiente al médulo DLP.

e Antes de realizar cualquier tipo de instalacion del agente Trellix se
recomienda verificar la compatibilidad con el Sistema Operativo de acuerdo
con la pagina Oficial de Trellix Supports a fin de evitar futuros inconvenientes
de comunicacién entre agente y servidor o incidentes de alto consumo de
recursos.

e Se recomienda revisar el cuadrante magico de Gartner que sirve como
referencia a tomar al momento de escoger el sofware DLP que mas se ajusta
a las necesidades del cliente.

e Se recomienda implementar reglas DLP de forma personalizada para los

diferentes grupos de la empresa teniendo en cuenta sus necesidades.
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ANEXQOS

Anexo 1. Consulta de funcionalidad de Trend Micro

Y

Trend Micro Technical Support & <trendmicrotscases@trendmicro.c...
para jsusanibar@securesoftcorp.com, mi v

B Traducir al espafiol X

Hola Jorge Manuel,

Soy Aldrin del soporte técnico de Trend Micro.

Entiendo que le gustaria saber si Apex One puede bloguear el envio de correo saliente a un dominio especiﬂco;|
esta no es una funcion de Apex One.[Si tiene un escaner de correo electrénico instalado, puede hacerlo a través

de IMSVA, ScanMail for Exchange. Otra pregunta que tiene es si Apex One puede bloguear la unidad USB, esto
se puede hacer a través de DLP/Control de dispositivo. Aqui esta el enlace sobre cémo habilitarlo:
hitps://success.trendmicro. com/solution/000293332

Haganos saber si tiene alguna pregunta.

Anexo 2. Consulta de funcionalidad de Cortex XDR

Para: Soporte Secure Soft Peru < soporte@securesoftcorp.com >

Asunto: Se agrego un nuevo comentario a su caso [Caso#: 02759788 | - consulta de funcionalidad cortex xdr
[ ref: 00D708611. 5004u2yxqBb: ref ]]

Esta notificacion se genera automaticamente.
No elimine el numero de referencia de la linea de asunto.

Se cred un nuevo comentario sobre su caso reciente (02759788). Para ver los detalles de este caso,
proporcionar informacién o agregar archivos adjuntos, haga clic aqui .

Cuenta: Securesoft Corporation Sac
Comentario: Hola equipo,

gracias por su paciencia.

Me gustaria informarle que desafortunadamente no existe ninguna opcién en XDR para bloquear el
envio de correos electronicos salientes y creo que esto se puede lograr a través de un producto de
seguridad de correo electronico o su servidor de correo electronico.
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Anexo 3. Eventos criticos de bloqueo USB y bluetooth

Gravedad  Tipodeind...  Nombreprin... Mombredein.. Nombredele | accidnres Rogles
® Criticz (4] conexidndsl . jgambrano@s.. SSOFTCORFL... PC-50C-T3 Bloquear Bilaguirn Plug an
@ Crticz (4) Conewiondel... rrps@recyr.. SSOFTCORP\... PC-SOC-TE Bloguear Bil2gazs Plug an..
® Critica (4) Consdiondel... kzsmbrano@:i. sSSOFTCORP,... PosOC-T3 Bloguear Blaquen Flug an...
@ Advertendia proteccion ... e = 1 SSOFTOORFL... prsoo.Ts Eloguesr Frotecoicn #ea
L Critica |4: Conexiondel... agquis pe@s... EEOFTCORF... PO-S0-E2 Eloguear Elagquia Flug an
# Crificz [4)  Coneiondel .. ros@sscur..  SSCFTCCRP....  PC-S0C-7E Bloguear Blzgues Flug an...
® Crifica (4]  Conesidndel ... jzambrano@s.. SSOFTCORF\... FPC-SOC-73  Bloguear Blaqueo Flug an..
@& Critica (4] conexidndel .. aguispe@s... SSOFTCORFL... posOC-E2  Bloguesr Eilaquen Plug an
& Crfica [4) Conexiondel .. roondori@s.. SSOFTCORFL.. PO-SOC-ES  Blogusar Bilaguiss Flug an
# Critica [4)  conexidndel... mberocal@s.. SSOFTCORF... proorg  Dloguear Blaquen Plug an...
& Crifica [4) Conexiondel .. roondori@s.. SSOFTCORFL... PO-SOC-ES Elogusar Blzques Flug an...
® crifica[4)  conexidndel... mbemocal@s.. SSOFTCCRP,.. PC-SOC-38  Bloguear Blaqueo Flug an
& Critica [4) conexidndel ..  roondori@s.. SSOFTCORF... PO-SOC-E5  Blogusar Bilazuin Plug an
Anexo 4. Eventos criticos del bloqueo de correos
Gravedsd  Tipodeind... Nombreprin.. Nombredein.. Nombredele.. Apcdnreal | PO
@ Crtica (4]  coneiondel... jperei@sec.. SSOFTCORF\.. pC-SOC-92  Bloguear Blaguia Plug an
@ Crfica(4) Proteccionde.. tioper@sec..  SSOFTCORP... PO-SOC-G5  Eloguear Bloqueo dec..
@ Critica (4)  Conedondel... jperez@:eC.. sSOFTCORP\.. PO-SOCer Bloguear Dlzquen Flug an..
O ACVEMENCAPOMECCON..  furta@isc  SSOFTCORFL.. POSCL-S6 Bloguear Protesitn wel
Critica |4: Conexion gel... t‘:'F'E"@E ... EEOFTOORR, .. 'y el T Bilaguin Plug an
) PC-200-25 Eiogues
@ Critica [4)  proteccidnde . deiva@sec..  SSOFTCORF\... PC-S0C-134  Bloguear Blogueo dec...
1
@ Crtcz (4] proteccionde..  jperer@sec..  SSCFTCORFL... PC-s0Csz Boquesr Eloquen dec..
n,' - 1 " - 4 P . - .
@ Crtca (4] proteccionde..  jsufta@sec SSOFTCORP\.. pospoes Bloguear Blogueo dec..
PO 1 - e o - - . - " Sy o
@ Crtica (4] Conexiondel... topez@seC.. sSSOFTCORFL... prsOC-os Doques Blagaiza Plug an
@ Crfic2 [4)  proteccidnde..  delva@esc..  SSOFTCORF\... prsproq3q  Bloguesr Blogueodec..
@ Critica [4)  Conexion del .. tiopez@sec.. SSOFTCORPL.. PCS0CS5  Bloguear Dlzguen Flug an..
@ Crfica [4) conedondel... dolva@mec.. SSOFTCORP\.. PC-S0C-134  Bloguear Blaguen Flug an
@ Crtica (4] Conesiondel..  fpurta@sec.  SSOFTCORF,.. FPC-SOC-86  Bloguear Bilaquica Pluy an
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