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INTRODUCCION

Este proyecto lleva como titulo “Propuesta de Mejora Basada en la
Creacion de redes virtuales (VLAN) para optimizar la administracion de la red de
la sede central del Fondo de Cooperacion y Desarrollo Social-FONCODES” para
optar por el titulo profesional de Ingeniero de Sistemas.

El incremento exponencial de los equipos informaticos y el uso de internet
en las redes de computadoras, representa una gran problematica, ya que podria
ocasionar pérdida o mal uso de los activos de la informacion. La presente
propuesta, tiene como finalidad presentar los conceptos para la implementacion
de redes de é&rea local virtuales, para lograr la segmentacion por areas de
trabajo, obtener mayor seguridad y tener un correcto funcionamiento de la red.

En el capitulo 1, analizaremos y detallaremos la problematica de la red en
uso, la justificacion del problema, las delimitaciones y se plantearan los objetivos
generales y especificos.

En el capitulo 2, se desarrollara los antecedentes de la investigacion;
vamos a tratar un resumen de las redes en computadora, bases teoricas
referentes a redes LAN.

El capitulo 3, desarrollaremos sobre el disefio y descripcién de redes de
area local, explicando cémo podemos optimizar las redes y aplicar las técnicas
de segmentacion de redes a través de capa 2. Explicaremos que son las redes
de éarea local virtuales (VLAN), los tipos de VLAN que existen, asi como sus

beneficios. Por ultimo se daran las conclusiones y recomendaciones.



CAPITULO I: PLANTEAMIENTO DEL PROBLEMA

1.1.Descripcién de la Realidad Problematica

Inicialmente las areas de trabajo, han sido distribuidas en un mismo
segmento de red. La red se encuentra “plana” (VLAN 1) teniendo el
segmento de red 180.100.0.0/16 para usuarios y servidores. Como
consecuencia, las areas de trabajo comparten el mismo ancho de banda
disponible y los dominios de broadcast, ademas los reportes de consumo de
red explican que existen un gran numero de colisiones en tiempos
determinados. Ocasionando asi la congestion de la red al no haber dominios
de difusion independientes.

En hora puntas la comunicacion de los sistemas no era muy eficiente,
presentando demoras en la recepcion de archivos, generando costos de

horas hombre en la productividad del dia, dejando los pendientes en muchos



casos para el dia siguiente. Obtuvimos como resultados que la demora de
transmision de la informacion era de aproximadamente 5 min en horas
puntas, dando como resultado un perdida de horas hombre de 25 min a la
semana, 1 hora al mes y 12 horas al afio, mostrandonos un déficit de
productividad de un dia y medio al afio, poniendo como ejemplo el salario de
una secretaria de 2000 soles, segun los datos obtenidos la institucion tendria

una pérdida de 150 soles al afio por cada secretaria.

También se observaba que el personal de limpieza y seguridad tenian
acceso a la sefal del Access Point, lo cual esta liberaba internet sin
restriccion alguna, debido a que los dispositivos que se conectaban obtenian
una IP de otro usuario que tenia todos los privilegios. Dando como
consecuencia un alto consumo de ancho de banda, haciendo mas lenta los

servicios de la red.

1.2. Justificacion del Problema

La productividad de los usuarios y la utilizacién de las redes son muy
importantes en el crecimiento de las empresas. Lo cual la institucion necesita
una propuesta de mejora en la estructuracion de la red y mejorar sus politicas de
seguridad de la informacién. La importancia de tener redes VLAN es facilitar el
disefio de una red para dar soporte a las distintas areas de trabajo y puedan

cumplir con los objetivos de la organizacion.

Los principales beneficios de utilizar las VLAN son los siguientes:



e Seguridad: Los grupos que tienen datos confidenciales se separan del resto
de la red, lo que disminuye las posibilidades de que ocurran alteraciones de
informacion.

« Mejor rendimiento: La division de las redes planas de capa 2 en varios
grupos de trabajo I6gicos (dominios de difusion) reduce el trafico innecesario
en la red y mejora el rendimiento.

e Reduccion de costos: El ahorro de costos se debe al uso mas eficaz de los
enlaces y del ancho de banda existentes.

o Dominios de difusion reducidos: La division de una red en redes VLAN
reduce la cantidad de dispositivos en el dominio de difusion.

o Mayor eficiencia del personal de TI: las VLAN facilitan el manejo de la red
debido a que los usuarios con requerimientos similares de red comparten la
misma VLAN. Cuando se dispone de un switch nuevo, se implementan todas

las politicas y los procedimientos que ya se configuraron en otros switch.

Por ultimo, esta propuesta en base a la implementacién de redes
VLAN, va a permitir mejorar el nivel de los procesos y productividad de los
sistemas, y mejorar la gestion de la integridad, confidencialidad y

disponibilidad de la informacion.

1.3.Delimitacion del Proyecto

1.3.1 Delimitacion temporal.

Inicio: Julio de 2016
Término: Febrero de 2017



1.3.2 Delimitaciéon espacial

Este proyecto se propondra al Fondo de Cooperacion y Desarrollo
Social (FONCODES).

Ubicado: Av. Paseo La Republica 3101, San Isidro, Lima, Peru.

Figura N° 1: Ubicacion geografica del Fondo de Cooperacion y
Desarrollo Social
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Fuente: Google maps
1.3.3 Delimitacién conceptual

El presente proyecto se va desarrollar mediante la creacion de redes

de area virtual (VLAN) donde se pretende mejorar la transmisién y seguridad
de la informacion.

Las redes VLAN acrénimo de virtual LAN (Red de Area Local Virtual)

facilitan el disefio y segmentacion de la red por grupos de trabajo para dar

soporte a los objetivos de una organizacion.



La Transmision de datos es el canal de comunicacion punto a
punto o punto a multipunto. Va de la mano con el ancho de banda que es la
cantidad de informacién o de datos que se va a transmitir.

La seguridad de la informacion son las medidas preventivas y
correctivas para mantener en buen resguardo los activos de la informacion.
Siguiendo estandares y normas técnicas, como la ISO 27001, para asegurar
la disponibilidad, confidencialidad y vulnerabilidad de los datos de

organizacion.

1.4.Formulacién del Problema

¢De qué manera la propuesta de mejora basada en la creacién de redes
virtuales (VLAN) permitira una adecuada administracion de redes en el FONDO
DE COOPERACION Y DESARROLLO SOCIAL?

1.5.Objetivos

1.5.1. Objetivo General
Realizar una propuesta de mejora basada en la creacion de redes
virtuales (VLAN) para optimizar la administracion de la red de la sede

central del Fondo de Cooperacion y Desarrollo social.

1.5.2. Objetivos Especificos
a) Mejorar la funcionalidad y rendimiento de la red, implementando
nuevas tecnologias.
b) Mantener la disponibilidad y agilidad de los servicios de la red.
c) Mejorar la seguridad de la informacion, implementando politicas de

control y acceso a la red.



CAPITULO II: MARCO TEORICO

2.1. Antecedentes de la Investigacion

2.1.1. Tesis Locales

Alexander Pasquel, 2014, “Disefio de una red de banda ancha para la
region de Huanuco”, La presente investigacion fue realizada con el objetivo
de disefiar un adecuado sistema de transmision de datos, para mejorar las
intercomunicaciones con los usuarios de la region HUANUCO.

El autor de esta investigacion busca mostrarnos las necesidades de la
region, obteniendo como resultado la grande demanda de los usuarios en
servicios de telefonia, mévil e internet. Por ello plantea implementar una red
de transporte rapida y segura para los usuarios de la regién, con esto busca
gue el trayecto para la red de banda ancha interconecte a las provincias de la
region y facilite las vias de comunicacion. La presente investigacion se

relaciona con el proyecto en el desarrollo de un nuevo disefio de redes para



satisfacer la demanda de los servicios de red, buscar mayor rapidez en la
transmision de informacion y mantener una comunicacion efectiva e eficiente,
para cumplir con los objetivos y lineamientos de la organizacion.

Elliot Lopez, 2016, “Diseno de una red de fibra optica para la
implementacién en el servicio de banda ancha en Coishco (Ancash)’, la
presente tesis pretende determinar el tipo mas adecuado de red para el distrito
de coishco y nos muestra las ventajas de utilizar la fibra oOptica en la
implementacion de redes, permitiendo que la red no sea afectada por
interferencias electromagnéticas de radio frecuencia. El autor de esta
investigacion, al disefiar una red de fibra Optica, nos permite dar solucion al
déficit de banda ancha que se presenta en el Peru ya hace muchos afios. La
presente tesis se relaciona con el proyecto en evitar menos interferencias y

optimizar el ancho de banda de las redes de comunicacion.

Carlos Alonso Gallegos Cortijo, 2009, “Disefio de una red Optica
Inalambrica para el envio de voz y datos en areas No Urbanas”, la presente
tesis surgid debido que la comunicacion que se daba via radio frecuencia en
las zonas no rurales era poco eficiente en tiempo y exactitud, surgiendo en la
necesidad de enviar informacion a alta velocidad, que sea confiable y seguro
a interferencias electromagnéticas, por consiguiente el autor de la
investigacion planteo el desarrollo de un sistema confiable que envie la
informacion a altos niveles, proponiendo el disefio de una red Optica
inalAmbrica para enviar vos, datos e imagenes a alto rendimiento y calidad.

Se relaciona con el proyecto en la implementacion de sistemas confiables



para la transmision de informacion a gran velocidad sin ser afectados por
interferencias.

Wilmer Vera Ostios, 2014, “Disefio e implementacion de una red de
datos en el hotel puertas el sol en la ciudad de Nuevo Chimbote Ancash”, el
autor nos muestra la importancia y los beneficios de la implementacién de
tecnologias para la mejora de los procesos. En este caso con el disefio e
implementacion de una red LAN para interconectar las oficinas de procesos
de informacion, asi mismo crear un valor agregado dando un punto de red a
los clientes en cada habitacion. Se relaciona con el proyecto en la importancia
de las redes para la disponibilidad de la informacion en diferentes areas de

trabajo.

Nuttsy Aurora Lazo Garcia, 2012, “Disefio e Implementacién de una
Red LAN Y WLAN con Sistema de Control de Acceso Mediante Servidores
AAA”, La presente tesis busca reducir la brecha entre una red cableada y una
red inaldmbrica en términos de seguridad, debido a que es una empresa
creada recientemente, el autor realizo un analisis de la problematica y lo
expuso a un escenario real, dando como resultado la necesidad de
implementar una red LAN y WAN, ya que sus areas de trabajo se ven en la
necesidad de agilizar sus procesos y buscar la seguridad de la informacion.
Surge también la necesidad de la implementacion de un sistema de control de
acceso AAA (Authentication, Authorization and Accounting), que velara por la
autenticacion de usuarios y la administracion de perfiles, basada en la
encriptacion de datos y mecanismos de autenticacion, para dar como

resultado una red segura.



Cesar Ruiz, Luis Telaya, 2014, “Implementacion de una red social
usando Metodologias Agiles para mejorar el proceso de participacion
estudiantil en la Universidad Autdbnoma del Perd”, la presente tesis busca
facilitar la disponibilidad e intercambio de informacién entre los estudiantes de
la universidad Autonoma del Perd, compartir archivos imagenes, audios, etc.
Se relaciona con el proyecto en la busqueda de mantener siempre la

disponibilidad de la informacion entre las areas de trabajo.

2.1.2. Tesis Internacionales

Esteban Asenjo, 2006, “Optimizacion e implementacion de la red LAN
del instituto de electrénica UACH?”, la presente tesis tiene como meta mejorar
y optimizar los recursos existentes para la infraestructura de la red. Se
relaciona con el proyecto porque se busca mejora la topologia de la red a
través de redes conmutadas que permiten un mayor aprovechamiento del

ancho de banda.

Alberto Marroquin, 2002, “Metodologia para el disefio de una red de
area local”, la presente tesis se enfoca en mejorar la estructura y disefio de la
red, ya que esta presenta un disefio débil y vulnerable ocasionando pérdidas
econdémicas. Se relaciona con el proyecto en el propdsito principal de mostrar

una mejor metodologia para el disefio de la red y hacerla mas segura.

Milton Tipan, 2005, “Implementacién de VLANS en la red de Telconet

para una interconexién segura entre las agencias y la matriz de una institucion

10



bancaria”, En la presente tesis, Telconet es una empresa proveedora de
servicios de internet y de transmision de datos, y tiene como objetivo
implementar redes virtuales en las agencias bancarias, para la administracion
y seguridad en la transacciones de datos con otras agencias. Para
implementar esta solucion telconet, se rige a los estandares para la creacion
de VLAN la IEEE 802.1Q y controlar el acceso mediante direcciones MAC, se
analizé y se disefo la red bancaria para determinar los equipos que se van a

necesitar y también ver su distribucion en de las redes légicas.

Telconet en las pruebas de conexién, toma en cuenta los tiempos,
pérdidas y duplicados al enviar paquetes icmp, también nos muestra dos
formas de monitoreo, mediante software como WhataUp para una
administracion en tiempo real y el MRTG con el cual se pueden obtener
estadisticas del trafico de la red por VLAN. Por consiguiente la tesis
mencionada se complementa con el presente proyecto en los lineamientos de
buscar una mejor solucién de administracion y seguridad en la trasmision de
informacion de las organizaciones, siguiendo estandares y politicas

adaptables al cambio de nuevas tecnologias.

2.2. Bases Teobricas

2.2.1. Conceptos Generales
Modelo OSI
El modelo de interconexién de sistemas abiertos, mas conocido como

‘modelo OSI”, se divide en 7 capas el proceso de transmision de la

11



informacion entre equipo informaticos, donde cada capa se encarga de

ejecutar una determinada parte del proceso global.

Este modelo esta formado por siete capas, cada una de las cuales realiza
funciones diferentes, que son:

- Capa de Aplicacion: Se proporciona la interfaz para que las
aplicaciones tengan acceso a la red (navegadores web, correo
electronico, etc.)

- Capa de presentacion: En esta capa los clientes de origen y de destino
eligen una sintaxis de comunicacién comun.

- Capa de sesion: Se realiza la conexidn entre el emisor y el receptor, se
asigna puertos logicos.

- Capa de transporte: Es donde se elige un protocolo de red confiable o
no confiable para la entrega de datos.

- Capa de red: Se afiade la direccién de destino al paquete, y garantiza
la entrega en conexiones confiables.

- Capa de enlace: Prepara los paquetes para su transmision.

- Capa Fisica: En esta capa la informacion sobre el Hardware de red, se
utiliza para enviar el paquete a la red (especifica conectores, medios

de transmision, voltajes, etc.)

En resumen el Modelo OSI es un modelo funcional para tareas de
comunicaciones y, por lo tanto, no especifica un estandar de comunicacion
para dichas tareas. Sin embargo, muchos estandares y protocolos siguen los

lineamientos del Modelo OSI.
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Figura N° 2: Las 7 capas del Modelo OSI

Las 7 capas del modelo OSI

Aplicacion | =3 Procesos de red a aplicaciones

| 6 | Presentacién | =3 Representacion de datos

Ej Sesion =3 Comunicacion entre hosts

| 4| Transporte |=> Conexiones de extremo a extremo

ﬂ Red = Direccionamiento y mejor ruta

ﬂ Enlace de datos | = Acceso a los medios

Ej Fisica =3 Transmision binaria
+ Cables, conectores, voltajes, velocidades
de datos

Fuente: http://redesxyxmas.blogspot.pe/2012/11/que-es-una-red-de-

comunicaciones-una.html

2.2.2. Dispositivos de Red

Son equipos que se interconectan para el desarrollo y funcionamiento
de la organizacién, que permiten compartir informacion entre los equipos de
trabajo para lograr los objetivos organizacionales. Entre los cuales tenemos

los siguientes dispositivos mas utilizados en redes:

2.2.2.1. Hub

En informatica un hub o concentrador, fue el primer dispositivo en poder

conectar a varios equipos, su funcionamiento es logico. Se encarga de recibir

13



la sefial y las envia a las demas salidas. Los hubs han dejado de ser utilizados,

debido al gran nivel de colisiones y trafico de red que propician.

Figura N° 3: Funcionamiento de un Hub

Fuente: http://wifinotes.com/computer-networks/what-is-hub.html

2.2.2.2. Switch

Un switch o conmutador es un dispositivo electrénico de redes que opera en
la capa 2 (nivel de enlace de datos) del modelo OSI. Se utilizan para conectar
uno o multiples segmentos de red, fusionandolas en una sola. Hace un mapeo
de todos los nodos para elegir donde mandar los paquetes por IP. Son un filtro
de la red, pasando datos de un segmento a otro velan por la seguridad de la

LAN.

Figura N° 4: Configurar Trunking entre los dos Switches

%Fao/léhwu Fa(]/l4éao /24%

ComputerA SwitchA SwitchB ComputerB
192.168.1.1 /24 192.168.1.2 24

Fuente: http://blog.capacityacademy.com/cisco-ccna
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2.2.2.3. Modem

Un modem es un equipo que sirve para modular y demodular (en amplitud,
frecuencia, fase u otro sistema), convierte la sefial digital en internet, para

brindarla al que equipo que se conecte a él.

2.2.2.4. Firewall

Es un dispositivo de hardware o software, encargado del filtrado de los
servicios de red, por medio de politicas que son establecidas por el
administrador de la red, para el mejor rendimiento de los procesos de la
organizacioén. Por ultimo se encarga de la red de computadoras para controlar

las comunicaciones, permitiéndolas o prohibiéndolas.

Figura N° 5: Firewall de la sede central del Fondo de
Cooperacion para el Desarrollo Social.

] - < Switch

Firewall + VPN SSL
+ IPS = Web Filter

S5 Fortigate
~—
r Servidor Servidor de RED SEDE CENTRAL SAN
Terminal Services #~Archivos ISIDRO

Fuente: Elaborado por el proveedor de Fortigate

2.2.2.5. Router

Son los dispositivos de hardware de mayor importancia para regular el trafico,
tienen la capacidad de administrar la red con filtrado de paquetes, sirven para

enrutamiento e interconexiéon de redes de las computadoras, opera en la capa
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tres (nivel de red), toma decisiones para que la informacion viaje por la ruta

mas corta.

2.2.3. Tipos de Red
. Red de area Personal (PAN): Es una red centrada en las
personas, donde les permite comunicarse a cortas distancias, mediante
dispositivos personales como Tablet, celulares, etc. El alcance de una
PAN es tipicamente algunos metros. Las PAN son redes de comunicacion
intrapersonal, un ejemplo claro de este tipo de red son las transferencia

de archivos via Bluetooth.

. Red del area del campus (CAN): Es una red de area local donde
estan conectadas a un area geografica especifica, como por ejemplo un

campus de universidad, un complejo industrial o una base militar.

. Red de éarea local virtual (VLAN): Es una red virtual, que se
encarga de segmentar la red en grupos de trabajo, para un mejor manejo
y control de los servicios de la red. Se encarga de brindar un control y filtro
de los equipos que se conectan a la red, otorgando ademas seguridad,
flexibilidad y ahorro de recursos. Rigiendo a normas y estandares como
la IEEE 802.1Q, que se encargan de separar redes muy largas en partes

pequefias, permitiendo tener un alto nivel de administracion.

. Red de area local (LAN): Es una red que pertenece a un area
predeterminada, relativamente es pequefia como una habitacion o un
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edificio. Las redes de area local a veces se llaman una sola red de

localizacion.

. Red de area metropolitana (MAN): Es una red de datos, con alta
velocidad de transmision de informacion y con gran alcance geografico

dentro de una ciudad o municipio, pero que no excede sus perimetros.

. Red de area de almacenamiento (SAN): Es una red de alta
velocidad en conectividad. Su funcién es la de conectar de manera rapida,
segura y fiable la transmisidn de datos de servidor a servidor o de servidor
a almacenamiento, o de almacenamiento a almacenamiento, cuya

tecnologia esta basada en fibra.

. Red de area amplia (WAN): Es una red de comunicaciones de
datos, que tiene una cobertura geogréafica amplia y que une a varias redes
locales. Un claro ejemplo de una red WAN es la red de internet, que brinda

conexiones de alta velocidad.
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Figura N° 6: Red WAN del Fondo de Cooperacion para el Desarrollo Social

HED E UNILVALIE >

TERRITORIALES (25) RED DE UNIDAD

TERRITORIAL DE LIMA
RED DE LOCAL DE LA
MOLINA
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ROUTER Switch
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Windows 2008
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ROUTER Oracle 10g

Speed
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(Enred de Dpﬁc

Administrador
Ancho de Banda

Firewsall + WEM S5L
+IPS + \WWeb Filter
Fortigate
Servidor Web
1S 8.0

= .
Servidor Controlador Servidor Servidor de RED SEDE CENTRAL SAN
de Dominio Terminal Services Archivos ISIDRO

Windows 2008 R2

Servidor de Commeo
Exchamnge 2010

Fuente: Elaborado por el proveedor de Fortigate.
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2.2.4. Fundamentos de unared de area local virtual (VLAN)

Una VLAN (Red de Area Local Virtual) es una agrupacion logica de
dispositivos o servicios de red, en base a funciones, departamentos, equipos
de trabajo o aplicaciones, sin considerar la localizacion fisica o conexiones de
red.

Dr. Sincoskie, 1986, “al inventar los switch con LAN virtuales dispositivos
gue afaden una etiqueta a las tramas Ethernet que sirven para identificar el
trafico haciendo diferencias, siendo posible tener varias LAN virtuales en una
sola instalacién de red fisica, definiendo también caminos légicos para los
paquetes, lo que a su vez evita aun mas las colisiones”. Este gran avance
permitié que las redes dejaran de necesitar del espacio fisico y trabajaran de
las conexiones légicas. A su vez al inventar un switch de auto aprendizaje
permitiria el intercambio de tramas, segmentando los dominios de colision y
aumentando la eficiencia de los servicios de red.

Andrew Tanenbaum, 2003, sostiene que en antafio cuando las interfaces
de red se afectaban, empezaban a generar flujos interminables de tramas de
difusion, dando como consecuencia una tormenta de difusién, tratando de diluir
esta problematica se plante6 separarlas en LANs con puentes o conmutadores,
por lo tanto las empresas requerian la implementacién de varias LANs, pero

tenian un alcance limitado.

Esto llevo a nuevos obstaculos, el autor puso como ejemplo cuando los

usuarios eran transferidos de un area a otra de la misma institucion pero se

mantenian en el mismo departamento. Esto implicaba que el administrador de

19



la red o un personal de soporte tenian que cambiar de puertos manualmente
en el gabinete, de un puerto del concentrador hacia otro concentrador.

“‘En muchas empresas, los cambios organizacionales ocurren todo el
tiempo, lo cual quiere decir que los administradores de sistemas desperdician
mucho tiempo quitando y metiendo conectores de un lado a otro. Asimismo, en
algunos casos el cambio no se puede realizar de ninguna manera porque el
cable de par trenzado de la maquina del usuario estd demasiado lejos del
concentrador correcto (por ejemplo, en otro edificio)” (Tanenbaum, 2003).

Aqui surgio el planteamiento de separar la topologia l6gica de la fisica.
Y en respuesta los fabricantes de redes empezaron a trabajar y buscar nuevas
alternativas, empezando a realizar las nuevas redes mediante software,

surgiendo las redes virtuales llamadas VLAN.

2.2.5. Tipos de VLAN

2.2.5.1. VLAN por direcciones MAC

Es la configuracion que se le realiza al switch, para asignar las direcciones
MAC de los equipos a las VLANS, y asi, cuando el switch recibe una trama,
consulta en su tabla de direcciones MAC y se le asigna a la VLAN que
pertenece. Por ejemplo cuando se cambia de lugar a un usuario pero sigue
perteneciendo a la misma vlan, no ay necesidad de cambiar la configuracién

del switch, sino conectarlo a otro puerto.
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Figura N° 7: VLAN por direccion MAC

PC4
12-34-56-78-9A-BF

MAC Address Table

Port MAC Address

1 12-34-56-78-9A-BF
3 12-34-56-78-9A-BD

PC2
12-34-56-78-9A-BD

Fuente: http://www.cisco.com/web/learning/netacad

2.2.5.2. VLAN por protocolo

La implementacién de las VLAN por protocolo esta determinada por el tipo
de protocolo sea IPv4, IPX, IPv6, etc. Se utilizan en las areas cuyas actividades
estén basadas en la capa de red del modelo OSI. Una de las desventajas que
presenta este protocolo, es que no todos los switch pueden trabajar en la capa
de red, por lo que seria mas complicado implementar esta tecnologia. Los

switch de capa 3 son mas costos que los switch tradicionales.

2.2.5.3. VLAN por puerto
Es la asignacién de los puertos de switch a una determinada VLAN, esto

quiere decir que los grupos de trabajo de una VLAN se conecten solo a esos
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puertos, esta implementacion permite que sea mas rapida la configuracion de

VLANS.

Figura N° 8: VLAN por puerto

DESPUES DE TEMER CREADAS LAS VLANS, ASIGMAREMOS LAS WLANS A LOS
PUERTOS DOMNDEN SE COMNECTAM LOS HOST.

SW_HABANA Y SW_VARADERO

PCs 1,2 v 6 VLAN 10(5tudents)

PC 4 Y9 VLAN 30(Admin)

-,

i

SW_HABANA i
SW_VARADERO PC 6 VLANLO

— Fa0/1 -
PC 1 VLAN10

— D a4 Ao
= "
PC 2 VLAN10 — PC 9 VLAN30
PC 4 VLAN30

Fuente: www.netacad.com/es/

2.2.5.4. VLAN en redes inalambricas

La implementacion de redes virtuales se puede asignar a través de un
Access point., que servirh como receptor y distribuidor de la red de forma
inalambrica. La asignacion de las VLANs se dara por medio de diferentes
SSIDs, el cual es un Cddigo unico que Identifica una red inalambrica, lo que
permitira que los dispositivos que tiene un mismo SSID, comunicarse entre

ellos.
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Figura N° 9: VLAN en redes inalambricas
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Fuente: http://www.tp-link.com/ar/fag-418.html

2.2.6. Modos de membresias de las VLANSs por puerto

La implementacion de VLANS tiene el propdsito de asociar los puertos de
los switch con las VLANS, para que se pueda enviar una trama a una VLAN
especifica.

Se puede configurar un puerto para que admita estos tipos de VLAN:

2.2.6.1 VLAN Estaticas
Es la asignacion de VLAN basada en puertos de un switch o conmutador, los
puertos se asignan manulamente a una VLAN, los movimientos de los equipos

son controlados siempre y cuando la red no sea muy grande.

23



2.2.6.2 VLAN Dinamicas

Se utiliza en las areas de produccion, a través de un servidor especial llamado
Servidor de politica de membresia de VLAN (VMPS) en conjunto con el
protocolo trunking de VLAN (VTP), permitiendo simplificar la administracién de

las VLANSs, reduciendo la necesidad de configurarlas en todos los switch.

2.2.6.3 VLAN de voz
El trafico VolP depende del factor tiempo y requiere lo siguiente:

- Ancho de la banda garantizado para asegurar la calidad de la

vozZ.

- Prioridad de la transmisién sobre los tipos de trafico de la red.

- Capacidad para ser enrutado en areas congestionadas de la red.
La caracteristica de la VLAN de voz permite que los puertos de acceso envien
el trafico de voz IP desde un teléfono IP.
El switch puede conectarse a un teléfono IP de cisco y transporta el trafico de
voz IP. Dado que la calidad de sonido de una llamada desde un teléfono IP
puede disminuir si la informacion no se envia de manera uniforme, el switch

admite la calidad de servicio (QoS).
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Figura N° 10: Modos de membresia del puerto de la VLAN

Modos de membresia del puerto de la VLAN

VLAN estatica VLAN dinamica VLAN de voz

F0/18 F0/18

Fa0/2
VMPS FO/18
1111.1111.1111 = VLAN 10

MAC = 1111.1111.1111

VLAN 20 g) VLAN 20 ! !

Fuente: www.netacad.com/es/

2.2.6.4 Enlace Troncal
- Un en lace troncal de VLAN transporta mas de una VLAN.

- Generalmente, se establece entre los switch para que los dispositivos
de una misma VLAN se puedan comunicar incluso si estan conectados
fisicamente a switches diferentes.

- Un enlace troncal de VLAN no esté relacionado con ninguna VLAN.
Tampoco lo estan los puertos de enlace troncal que se utilizan para
establecer el enlace troncal.

- 10S de Cisco admite IEEE 802.1Q, un protocolo de enlace troncal de

VLAN conocido.

25



Figura N° 11: Enlace Troncal

VLAN 10 Docentes/personal: 172.17.10.0/24 Puertos
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Fuente: www.netacad.com/es/

2.2.7. Disefio por capas
2.2.7.1. Capa de Nucleo

Es la capa de conmutacién de alta velocidad también conocido como
backbone, la cual sirve para transmitir mas rapido los paquetes entre todos los
dispositivos de distribucién.
2.2.7.2. Capa de distribucion

Es la capa encargada del enrutamiento entre VLANS, de la seguridad de la
red, de la conectividad de las areas de trabajo, es la capa encargada de la

manipulacion de los paquetes y definir las rutas hacia el nucleo.
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2.2.7.3. Capa de acceso
Es la parte de aplicacion donde los usuarios acceden a los recursos de la
red. Por consiguiente también se da el filtrado de accesos para optimizar los

requerimientos, filtrado por direccione MAC y ancho de banda.

2.2.8. Ventajas de las VLAN'’s
* Incrementan el desempefio de la red agrupando estaciones de trabajo,
recursos y servidores segun su funcion, sin importar si ellos se encuentran
en el mismo segmento fisico LAN. (Mejor desempefio, facilidad de
administracion).
* Facilidad en la administracion de adicién, movimiento y cambio de
estaciones de trabajo en la red. (Flexibilidad, Escalabilidad, Facilidad de
Administracion).
* Mejoran la seguridad de la red, porque solamente las estaciones de
trabajo que pertenezcan a la misma VLAN podran comunicarse
directamente (sin enrutamiento).
* Incrementan el numero de dominios de broadcast mientras éstos
decrecen en su tamaifio (Mejor desempefio).
* Facilitan el control de flujo de trafico, porque permiten controlar la
cantidad y tamafio de los dominios de broadcast, debido a que éstos por
defecto son filtrados desde todos los puertos que no son miembros de la
misma VLAN en un Switch. (Mejor desempeiio).
* La configuracién o reconfiguracién de VLan’s se realiza a través de
software, por lo tanto esto no requiere de movimientos o conexiones

fisicas de los equipos de red. (Facilidad de Administracion). Las VLan’s
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proveen flexibilidad, escalabilidad, seguridad, facilidad de administracion

y mejor desempefio de la red.

Figura N° 12: Beneficios de las redes VLAN

Beneficios de las redes VLAN

Cuerpo docente
VLAN 10
172.17.10.21/24
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VLAN 10
172.17.10.24/24
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172.17.20.22/24

Estudiante
VLAN 20
172.17.20.25/24

Invitado
VLAN 30
172.17.30.23/24

Invitado
VLAN 30
172.17.30.26/24

Seguridad mejorada

Costo reducido

Mejor rendimiento

Dominios de difusion mas pequefos
Eficacia de TI

Eficacia administrativa

Fuente: https://ccnal-v5.blogspot.pe
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CAPITULO lIl: FASE DE INICIO

3.1.Situacion de la empresa

El Fondo de Cooperacion y Desarrollo Social (FONCODES) es un programa
nacional del Ministerio de Desarrollo e Inclusién Social (MIDIS) que trabaja en la
generacion de mayores oportunidades econémicas sostenibles de los hogares
rurales pobres extremos, facilitando la articulacion entre los actores privados del
lado de la demanda y de la oferta de los bienes y servicios que se requieren para
fortalecer los emprendimientos de estos hogares, contribuyendo a la reduccion
de los procesos de exclusién que determinan que estos hogares no puedan

articularse a dichos mercados.

La estrategia de desarrollo de capacidades para la generacion de ingresos

autonomos toma en cuenta lo siguiente:
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« El desarrollo de capacidades para el fortalecimiento de los sistemas de
produccion familiar y la gestion de emprendimientos como ejes de insercion
en los mercados, que posibiliten el aprendizaje, la apropiacion y la
innovacion de tecnologias como vehiculos para la generacion de

oportunidades.

« El acceso de los hogares a los servicios de infraestructura economica

productiva para mejorar su productividad y viabilizar procesos de insercion.

« La mejora de las capacidades de gestion de los gobiernos locales, la
participacion y concertacion ciudadana, orientada a la promocion de
alternativas sostenibles de generacion de oportunidades econdmicas para
los hogares rurales en situacion de extrema pobreza y a la mejora de la
inversiéon publica en infraestructura necesaria para sustentar y potenciar los

emprendimientos de los hogares rurales.

MISION

FONCODES es un programa del MIDIS que promueve la autonomia
econdémica sostenible de los hogares rurales en situacion de pobreza y pobreza
extrema, generando oportunidades econdmicas articuladas territorialmente en

alianza con los actores comprometidos con el desarrollo local.

VISION

FONCODES es reconocido como programa lider a nivel nacional en
promover las oportunidades econémicas en el marco de una politica de inclusion

social con enfoque territorial, mediante iniciativas articuladas que generen
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autonomia economica sostenible de los hogares rurales en situacion de pobreza

y pobreza extrema.

LINEAS DE INTERVENCION:

GENERACION DE OPORTUNIDADES ECONOMICAS Y DE

EMPRENDIMIENTOS RURALES

Este componente esta orientado a mejorar el capital humano y social, y la
dotacién de activos productivos de los hogares rurales, de manera que
fortalezcan sus emprendimientos y mejoren los retornos, constituyendo mejores
oportunidades econémicas que permitan a su vez mayores ingresos autbnomos

monetarios y no monetarios para estos hogares.

También mejora los activos de los hogares para la producciéon familiar rural,

asi como los activos de los hogares para la gestion de los emprendimientos.

INVERSION FACILITADORA DE OPORTUNIDADES ECONOMICAS

Componente dirigido a mejorar la inversion publica en infraestructura
econOmica-productiva necesaria para los emprendimientos de los hogares

rurales (energética, vial, sistema de agua y saneamiento basico y TIC).

PROGRAMA'Y PROYECTOS ESPECIALES

PROGRAMA “COMPRAS A MYPERU”

Promueve vy articula las cadenas productivas de calzado, textiles y
confecciones alrededor de las micro y pequefias empresas de diversas regiones
del pais como proveedoras del Estado, generando oportunidades de negocios y

estimulando la actividad econémica y la generacién de empleo, especialmente
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en la sierra y la selva. Este programa tiene para el afio 2012 un fondo de 381.5
millones de nuevos soles para producir y distribuir uniformes, buzos y calzado
escolar para los estudiantes de nivel inicial y primaria; asi como uniformes,
prendas y accesorios diversos para la Policia Nacional, Ejército, Fuerza Aérea y
Marina de Guerra. El financiamiento que tiene este Programa es parte del plan
de estimulo econdmico impulsado por el gobierno nacional ante las

contingencias de la crisis econdmica internacional.

PROGRAMA MUNICIPAL DE ATENCION A LOS SERVICIOS BASICOS

Es un programa que se lleva adelante con el cofinanciamiento de la
cooperacion internacional (el banco aleman KFW) y la participacion de los
gobiernos locales de las regiones de Cajamarca y Lambayeque, para el acceso
a servicios de agua potable y saneamiento, y para la formacion de capital social

mediante acciones de capacitacion.

¢, COMO TRABAJA FONCODES?

Los proyectos financiados por FONCODES se ejecutaran a través del Modelo
Nucleo Ejecutor, mecanismo validado por 21 afios de trabajo bajo una
metodologia de ejecucion con asistencia técnica permanente denominada Ciclo

del Proyecto.

NUCLEO EJECUTOR: PARTICIPACION Y CONTROL SOCIAL

Modelo de gestidon participativa y transparente de la inversion publica a nivel

local desarrollada por FONCODES. Es un organo privado representativo de la
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comunidad con participacion del gobierno local, es el de gestionar el proyecto y
administrar los fondos desde la fase de ejecucion hasta su conclusiéon y entrega

a la comunidad.
CICLO DEL PROYECTO

Metodologia desarrollada por FONCODES para intervenir en las comunidades
rurales. Garantiza que los proyectos encargados al Nacleo Ejecutor se hagan
con eficiencia y con altos estandares de calidad considerando tres fases: Pre
Ciclo, Pre Inversién e Inversion, que implica un trabajo de articulacién territorial

y acompafamiento antes, durante y cierre del proyecto.

3.1.1. Anélisis de Viabilidad
- Viabilidad Economica

Gracias a que el area de sistemas deja de ser coordinacién para
volverse Unidad de Tecnologia de la Informacion hace que el presupuesta
designado para el area sea mayor, por otro lado el aumento de usuarios
trabajando en la Sede Central del Fondo de Cooperaciéon y Desarrollo
Social, nos lleva a la necesidad de implementar nuevas tecnologias para
dar un buen servicio a toda la red de la sede central, por consiguiente se
ven en la necesidad de designar un presupuesto para la mejora del servicio,
contando asi con la aprobacion del Jefe de la Unidad de Tecnologia de la

Informacion el Ingeniero Jean Pierre Calmet William.

- Viabilidad Técnica
Son las condiciones que hacen posible el desarrollo del proyecto,

verificando la seguridad, las caracteristicas tecnologicas, la estructura y
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durabilidad de los equipos, de las cuales la empresa cuenta con equipos
de interconexion que permiten la implementacién de nuevas tecnologias

(ACL, VLANS, ETC).

- Viabilidad Operativa
Son la creacion estrategias y procedimientos que se van a realizar para
lograr los objetivos del proyecto. Por lo tanto se cuenta con el apoyo del
proveedor que nos facilitd los manuales y configuracion, para la
implementacion de las redes virtuales y la mejorar la seguridad de los
activos de la informacion, y el personal de la sede, capacitados y adaptados
a cambios tecnologicos. Por lo tanto la vialidad operativa es posible en la

sede central del Fondo de Cooperacion y Desarrollo Social.

3.1.2. Andlisis de datos

3.1.2.1 Andlisis de lared del Fondo de Cooperacion y Desarrollo Social
La red del Fondo de Cooperacion y Desarrollo Social presenta las
siguientes caracteristicas:

- La red se encontraba plana (VLAN 1), por lo tanto las areas de trabajo
pertenecian a un mismo segmento de red, ocasionando trafico y congestion
de la red.

- La red tenia la misma distribucion de IPs 180.100.0.0/16 para usuarios y

servidores.
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- Las areas de trabajo comparten el mismo ancho de banda disponible y los
dominios de broadcast, haciendo mas lento los procesos que afectan con
el desempefio de los usuarios y los objetivos de la organizacion.

- Los reportes de consumo de red explican que existen un gran numero de
colisiones en tiempos determinados.

- La red no cuenta con dominios de difusion independientes, por lo tanto,
toda la informacion es transmitida por toda la red de la sede central.

La red LAN se encuentra estructura por 10 areas de las cuales se encuentran
distribuidas en los siguientes departamentos:

- DIRECCION EJECUTIVA

- UNIDAD DE ADMINISTRACION.

- UIFOE

- UGOE

- UNIDAD DE TECNOLOGIA DE LA INFORMACION
- UNIDAD DE PLANEAMIENTO Y PRESUPUESTO
- UPE

- UNIDAD DE RECURSOS HUMANOS

- UNIDAD DE ASEGURIDAD LEGAL

- UNIDAD DE COMUNICACIONES

En esta etapa se comienza con la recopilacion de informacién en las
distintas areas del Fondo de Cooperacion y Desarrollo Social, para poder
estudiarla e identificar los problemas mas recurrentes que se presentan en uso
de los servicios de red, también saber cuales son las operaciones de
transmision de informacion mas importante de la institucion. Como se menciona

se cuenta con 10 areas de trabajo que esta conformada por 300 trabajadores.
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Se pretende identificar los usuarios que utilizan mas la red, saber el

rendimiento de los equipos de intercomunicacion y las actividades criticas al
utilizar la red. Por ello determinamos a través de la encuestas los siguientes
aspectos en:
Seguridad: Son las medidas preventivas para salvaguardar los activos de la
informacion, sabiendo que si es vulnerable puedo ser riesgoso para la
institucion. Por ejemplo la institucion presento una pérdida de informacion
valiosa ya que un virus informatico encripto todos archivos que se habian
compartido con algunos usuarios por la red.

Servicio de red: Es la disponibilidad de transmitir informacion. Dado que si
no ay servicio los procesos organizacionales serian mas lentos. Por ejemplo
las encuestas muestran, cuando se presentaron fallas en la red, se detuvieron
algunos procesos y la transmision de informacion se hiso mas lenta.

Equipos de interconexion: Son los equipos que permiten la comunicacion
con los servicios y otros ordenadores. Los equipos con los que cuenta la
institucion permiten implementar nuevas tecnologias, para mejorar su
rendimiento y seguridad de la red. Por ejemplo la institucion presenta Switch hp

para datos y cisco para telefonia.
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3.1.1.2. Dispositivos de interconexion de la sede central de FONCODES

Figura N° 13: Cisco catalyst 4507

e de e B T A S i T

Fuente: www.cisco.com/en/US/products/

Tabla N° 1: Caracteristicas técnicas Cisco Catalyst 4507r

Capacidad de El nuevo chasis es capaz de
ancho de proporcionar una capacidad de
banda conmutacion de hasta 848 Gbps
a 48 Gb por ranura. Esto
proporciona proteccion de la
inversion y la capacidad de
satisfacer los requisitos futuros
de alto ancho de banda en la

red.
Fuentes de Los chasis Cisco Catalyst
alimentacion 4507R + E vy 4510R + E tienen
redundantes dos bahias para las fuentes de

alimentacion  para ayudar a
maximizar el tiempo de
actividad del sistema.

Motores de Para facilitar las operaciones sin
supervision parar, el nuevo chasis tiene dos
redundantes ranuras dedicadas para los
motores de supervision.
Opciones de El  nuevo <chasis soporta
alimentacion tanto las opciones
de CA y CC de alimentacion de CA como

CC. Para alimentacion de CC.
hay disponibles fuentes de
alimentacion de 1400W DC.

Fuente: www.cisco.com/en/US/products/
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Figura N° 14: Switch Cisco Catalyst 2960 poe 48
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Fuente: www.cisco.com/en/US/products/

Tabla N° 2: Caracteristicas técnicas del switch cisco catalyst 2960 POE48

Nombre del producto
(nimero de pieza) Descripcién
Cisco Catalyst 2960-* 48 puertos Ethernet 10/100 con 2 enlaces

48PST-L ascendentes 10/100/ 1000TX y 2 conector de factor
de forma pequefo (SFP)

Interruptor  (WS-C2960- |. 1 configuracion fija RU

48PST-L) » Imagen de la base LAN instalada

Fuente: www.cisco.com/en/US/products

Figura N° 15: Switch Cisco Catalyst 2960-24-S

Rt T T
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Fuente: www.cisco.com/en/US/products/
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Tabla N° 3: Caracteristicas técnicas del switch cisco catalyst 2960 PoE 24

Especificaciones de CISCO 2960 Catalyst WS-C960-24TS-S

Tipo de dispositivo:

Cisco 2901 Integrated Services Router -
encaminador

Conectividad 2 x SFP / 2x 10Base-T/100Base-TX/1000Base-T -
RJ-45
Total 24 puertos

Peso 4.5 kg

Dimension 45 cm x 30 cm x 4.5 cm

DRAM Memoria 128 MB

Tamafio de tabla de direccion 8000 entradas

MAC

Taza de Transferencia 0.1 Gbit/s

Capacidad de Conmutacion 50 Gbit/s

Memoria Flash 64 MB

Certificaciones

CE, TUV GS, cUL, EN 60950, EN55022, NOM, VCCI
Class A ITE, IEC 60950, EN55024, FCC Part 15, UL
1950 (3), CSA 22.2 No. 950 (3)

Protocolo de direccionamiento

ACL, ARP, DiffServ, IGMP, IP, RADIUS, SSH, TCP,
UDP, DHCP, TFTP

Protocolo de interconexiéon de
datos

Ethernet, Fast Ethernet

Protocolo de gestion remota

SNMP 1, SNMP 2, RMON 1, RMON 2, Telnet, SNMP
3, SNMP 2¢, HTTP, HTTPS, TFTP, SSH-2

Seguridad

UL 60950-1, CUL - CAN/CSA 22.2 No. 60950-1,
TUV/GS - EN 60950-1, CB - IEC 60950-1, CE
Marking, NOM

Cumplimiento de normas

|EEE 802.3, IEEE 802.3u, IEEE 802.3z, IEEE
802.1D, IEEE 802.1Q, IEEE 802.3ab, IEEE 802.1p,
IEEE 802.3x, IEEE 802.3ad (LACP), IEEE 802.1w,
IEEE 802.1x, IEEE 802.1s, IEEE 802.3ah, IEEE
802.1ab (LLDP)

Temperatura

0-45°C

Alimentacion

CA 120/230 V (50/60 Hz )

Fuente: www.cisco.com/en/US/products

Figura N° 16: Switch HP 2530-249g
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Fuente: www.cisco.com/en/US/products/
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Tabla N° 4:

MARCA

MODELO

MUMERC DE PARTE

TIFG

PUERTOS

ESTAMDARES DE |IEEE

ESPECIFICACIOMES
ADICIOMNALES

VOLTAJE DE
ALIMENTACION

COMTENIDG

CARACTERISTICA FISICAS

Caracteristicas de Switch HP 2530-24g

HP

3530-24G
JBTTEA
ADMINISTRABLE

24 PUERTOS RJ-45 10/100/1000
4 PUERTOS SFP GIGABIT ETHERNET FIJOS

1 PUERTC DE SERIE DE CONSOLA (RJ-45 o USBE
micro-B) DE DOBLE FUNCION

IEEE BD2.3
IEEE B02.3u
IEEE 202.3ab

MEMORIA ¥ PROCE SADOR:

ARM3SE DE 800 MHZ

128 MB FLASH

TAMANO DE BUFER DE PAQUETES: 1.5 MB DE
ASIGMACION DINAMICA

256 MB DDR3

FUNCIONES DE GESTION

IMC - CENTRO DE ADMINISTRACION INTELIGENTE
INTERFAZ DE LINEA DE COMANDOS

MAVEGADOR WEB

MEMNLU DE COMFIGURACION

ADMINISTRACION FUERA DE BAMDA (RS-232C SERIE
O MICRO-USE)

MIBE ETHERMET IEEE 802.3

MIE DE REPETIDOR

MIE DE INTERFAZ ETHERMNET

CAPACIDAD DE SWITCHING
28 Ghps

AUTO VOLTAJE (110-220 VAC)

SWITCH

DIMEMNSIOMES (ChM) 4420 X 24 40X 4. 45 CM

Fuente: www.cisco.com/en/US/products
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3.1.3 Andlisis de seguridad de lared

En una organizacion los activos mas importantes, son la transmision de
informacion, velar por la disponibilidad, confidencialidad y accesibilidad de la
informacion, por lo tanto se necesita resolver posibles vulnerabilidades que

puedan afectar los procesos de la organizacion:

- Seguridad fisica de los puntos de acceso: Verificamos que existian
puntos de red libres sin ningln equipo conectado, en estos casos se
procurar que la conexion sea la minima.

- Configuracion de la VLAN: Observamos que al contar solo con una
VLAN, sucede que una actualizacibn puede modificar alguna de las
reglas por error.

- Trafico en la red: Como se menciond al inicio del proyecto, podemos
verificar que ay intervalos de tiempo (12pm-2pm), donde la red se
congestiona y hace lento los servicios de internet.

- Manejo de permisos en lared: Podemos observar que ay usuarios con
acceso libre a los servicios de internet, afectando el desempefio y
realizacion de sus actividades diarias.

- Cifrado de los datos: Observamos que la informacién sensible de la
organizacion no cuenta con un cifrado de datos. No siempre se puede
asegurar que los protocolos de red estén configurados adecuadamente.

- Andlisis de la topologia de red: Notamos que los cambios que se
realizaron en la estructura de la red afios posteriores, la documentacion

no fue actualizada.
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3.2. Disefio de la Solucion

3.2.1 Criterios de la solucién

De acuerdo a nuestros objetivos especificos planteados inicialmente, nos
basamos en 3 criterios importantes:

Funcionalidad

Disponibilidad

Seguridad

Dando como finalidad el buen funcionamiento de la red, estableciendo asi
nuevas politica de seguridad y mejorar la administracion de la red del Fondo de
Cooperacion y Desarrollo Social.

-Funcionalidad:

La propuesta proporcionara que la comunicacion de usuario a usuario a traves
de la red, sea mas réapida y segura.
- La implementacion de esta tecnologia nos permitié, mejor la administracion
de la red por grupos de trabajo.
- Se incrementd el ancho de banda, para mejorar la transmision de la

informacion.

-Disponibilidad:
- Al mejorar la administracion de los servicios de la red, la comunicacion
sera mas rapida, por consiguiente la informacion estara a mayor disposicion
de los usuarios.
- Se logr6 que los indices de consulta de informacién se incrementara, ya
gue la informacion ya no pasaba por todos los switch de todas las areas, sino
gue de acuerdo a la segmentacién de la red pasaba por la VLAN gque le

correspondia.
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-Seguridad:
- Se implementé la lista de control de accesos, con nuevas politicas de
seguridad, para generar restricciones a las areas principales de la institucion,
disminuyendo la vulnerabilidad de los datos confidenciales.
- Actualizacion de las licencias de los antivirus, para evitar ataques de virus

informaticos y pérdida de datos.

- Se configuro el firewall, reforzando el filtrado de los accesos a los servicios

de internet.
Figura N° 17: Firewall FORTIGATE
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Fuente: http://www.avfirewalls.com/FortiGate-500D.asp
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3.2.2. Disefio de las VLAN para la empresa

Como se observa en la Tabla N°5, el estdndar que se va seguir para la
configuracion de las VLAN sera de 10.10.X.Y; representando “X” a la VLAN de
la primera area a segmentar y asi sucesivamente con demas areas y
representando “Y” al equipo que pertenece a la VLAN designada.

Tabla N° 5: Direccionamiento IP por VLAN

PUERTA DE ENLACE VLAN NOMBRE DE VLAN
10.10.1.1 VLAN-UTI-SISTEMAS
10.10.2.1 VLAN-UGOE
10.10.3.1 VLAN-UPP
10.10.4.1 VLAN-UPE
10.10.5.1 VLAN- ,

ADMINISTRACION
10.10.6.1 VLAN-UIFOE
10.10.7.1 VLAN-OCI
10.10.8.1 VLAN-UAJ
10.10.9.1 VLAN-UC
10.10.10.1 VLAN-DIR-EJECUTIVA

Fuente: Elaboracion Propia
Como podremos observar en la Tabla N°6 respecto a los costos, la
empresa se ahorra la adquisicion de los equipos, ya que estos tienen la
capacidad para soportar nuevas tecnologias, ddndonos como ventaja que la

red sea escalable para futuras mejoras.

Tabla N° 6: Costos del proyecto

ACTIVIDADES DURACION COSTO TOTAL
Configuracién de VLAN 1 semana 3500
Configuracién de politicas de 3 dias 1000
seguridad
Actualizacion de los antivirus 2 dias 1000

Fuente: Elaboracién propia
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Figura N° 18: Topologia de la Red Segmentada

TOPOLOGIA DE LA SOLUCION DE SEGMENTACION
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Fuente: Elaborado por el proveedor
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3.3.

Revisidon y consolidacion de resultados

3.3.1 Impacto de la solucién

Tabla N° 7: Indicadores después de la solucion

N° INDICADOR VALOR VALOR DIFERENCIA
INICIAL FINAL

1 Disponibilidad de los 50% 90% 40%
servicios

2 Cantidad de dominios de 1 10 9
broadcast

3 Velocidad de 40% 90% 50%
transferencia de datos

4 Filtrado de la red 30% 90% 60%

5 Segmentacion de la red 1 10 9
por area

Fuente: Elaboracién Propia

Como se observa la disponibilidad de los servicios se incrementd
notablemente de un 50 % a un 90 %, dandonos una mejor efectividad en
los procesos de la organizacion.

Dando como solucion que los cortes de conexion fueron disminuidos
notablemente, generando satisfaccion entre los usuarios.

Gracias a esta solucion se identificara los problemas mas frecuentes y se
brindara soluciones de manera mucho mas rapida y eficiente.

Se gestionara el ancho de banda por areas de trabajo, dependiendo de la
demanda y los departamentos con mayor requerimiento de los servicios de
la red.

Como se observa la cantidad de dominios de Broadcast después de la
implementacion aumenta igual al namero de VLAN, dandonos como
ventaja la identificacion de la presencia potencial de colisiones y poder

solucionarlas de manera rapida.
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Se lograra mejorar el ancho de bando, permitiéndonos transmitir
informacion de grandes cantidades de megas en pocos minutos.

Como vemos en los resultados la velocidad de transmision de datos se
incrementara de un 40% a un 90%, brindandonos mayor fluidez en la
entrega de proyectos, documentos, videos, imagenes, etc.

A pesar de que se contratara a un proveedor para la implementacion se
logro reducir los costos gracias a que los equipos son capaces de soportar
nuevas tecnologias.

Para la administracion de la red es un gran beneficio porque facilitara al
encargado de tener un mayor control de los accesos y los servicios de la
red.

Los accesos a los recursos compartidos se veran visto reforzados, dando
mayor seguridad a la red y los usuarios.

Los filtrados de red

Se ve un claro crecimiento del filtrado de la red de un 30% a un 90%, esto
debido a la implementacion de las nuevas politicas de seguridad de los
servicios de la red.

Por altimo la segmentacion de la red nos permiti6 aumentar el nimero de
subredes légicas de 1 a 10, otorgando una mejor administracion y

seguridad de la red.
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CONCLUSIONES

- La red del fondo de cooperacion y desarrollo social (FONCODES), antes del
desarrollo de este proyecto era una red plana, la cual después de la
implementacion se logré6 mejorar de forma eficaz la administracion de la red,
gracias al apoyo y aprobacion del jefe de sistemas y de la alta direccion de la

empresa.

- La implementacibn de redes virtuales nos permitieron reconocer los
estandares de configuracion como la IEEE 802.1Q, la cual especifica con detalle

el funcionamiento y administracion de redes virtuales.

- Se halogrado aprender y conocer como realizar las configuraciones de redes
virtuales (VLAN), perdiendo reconocer estandares y protocolos de red, para una

mejor utilizacion de los equipos de interconexion.

- La utilizacion de un firewall que nos ayude a filtrar los servicios de internet, es

de gran beneficio porque establece una base de seguridad que permita el

desarrollo y crecimiento de la empresa.
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RECOMENDACIONES

Se recomienda que el personal que va hacer uso de la configuracion, este
altamente capacitado y tenga privilegios limitados o sea guiado por el

administrador de la red.

Realizar mantenimiento y soporte de los switch en produccion, monitorear los

cambios en las configuraciones de las VLAN.

Mantener actualizada la documentacion de los cambios en la topologia y

nuevas configuracion de la red.

Implementar politicas de seguridad para equipos o dispositivos invitados o

externos.

49



REFERENCIAS BIBLIOGRAFICAS

- CISCO. Networkers Solutions Forum Routed Fast Convergence and -High
Availability, 2006.

-REGIS, Joseph. Comunicaciones Inalambricas de Banda Ancha.
-McGraw-Hill, 2003.
-STALLINGS, William. Comunicacion y redes de computadoras. Pearson-
Education, 2000.
- Elliot Lépez, Disefio de una red de fibra 6ptica para la implementacion en el
servicio de banda ancha en Coishco (Ancash), 2016.
- Alexander Pasquel, Disefio de una red de banda ancha para la regién de
Huanuco, 2014.
- Carlos Alonso Gallegos Cortijo, Disefio de una red Optica Inalambrica para el
envio de voz y datos en areas No Urbanas, 2009.
- Wilmer Vera Ostios, Disefio e implementacion de una red de datos en el hotel
puertas el sol en la ciudad de Nuevo Chimbote Ancash, 2014.
- Nuttsy Aurora Lazo Garcia, Disefio e Implementacién de una Red LAN Y WLAN
con Sistema de Control de Acceso Mediante Servidores AAA, 2012.
- Esteban Asenjo, Optimizacion e implementacion de la red LAN del instituto de
electrénica y electrénica UACH, 2006.
- Cesar Ruiz, Luis Telaya, Implementacién de una red social usando Metodologias
Agiles para mejorar el proceso de participacion estudiantil en la Universidad
Auténoma del Peru, 2014.

- Alberto Marroquin, Metodologia para el disefio de area local, 2002.

50



- Milton Tipan, Implementacion de VLANS en la red de Telconet para una
interconexion segura entre las agencias y la matriz de una institucion bancaria,
2005.

- Dr. Sincoskie, LAN virtuales, 1986.

- Andrew Tanenbaum, Redes de computadoras, 2003.

51



ANEXOS

DIRECCIONES IP DE SERVIDORES

DIRECCION IP HOSTHAME | SERVICHD ESTADD
150.100.10.2 HYPERFON2  |Servidor fisico de virualizacion
150.100.10.3 HYPERFON3 | Servidor fisico de virtualizacion
150.100.10.4 HYPERFON4 | Servidor fisico de viralizacion
150.100.10.12 ADMVPN Cizco Prime Aparzdo
150.100.10.15 DESFOMN1 Servidor 115
150.100.10 16 DESFOMNZ Servidor II5
150.100.10.17 DESFOMN3 Servidor 115 Spagato
150.100.10.18 APPWT2 Servidor II5
150.10:0.10.20 APPFON1 Servidor de archives
150.100.10.21 RAILDS Servidor de comreo electronico
150.10:0.10.22 MAILWS Servidor Witness de DAG
150.100.10.23 RAILDL Servidor de comreo electronico
150.100.10.24 DaGoL solo registro en DNS
150.100.10.25 SVRADSEDEDL | Controlsdor de dominio / DHCP
150.100.10.26 SVRADSEDED? |Controlador de dominio
150.100.10.28 SVRWSSEDED] | Servidor W5SUS
180.100.10.31 T52008 Terminal Server
180.100.10.33 T52 Terminal Server
1801001036 F51 Servidor de archivos
180.100.10.41 PaMO1 Control de impresiones fparzdo
150.100.10.42 SVRTEL Tarificador Telefonico (PCSISTEL)
180.100.10.43 SVRCAV Consala Antivirus (ESET)
150.100.10 44 SVRNTM Servidor PRTG
180.10:0.10.51 SaCD1 Alfresco Desarrollo
150.100.10.52 SACPL Alfresco Produccion
150.10:0.10.61 APPWD1 Servidor Jboss
150.100.10.62 APPWT1 Servidor Jboss
150.100.10.63 APPWT3I Servidor Jboss
150.10:0.10.65 APPWPL Servidor Jboss
150.100.10.71 SWpi1 Servidor Web
180.100.10.72 APCETL Servidor Gestor
150.10:0.10.73 APCST2 Servidor II5
150.100.10.74 APPWTS Servidor II5
150.100.10.75 APPWHC] Servidor IS [Nudleos)
150.10:0.10.76 SVRWEB1 Servidor Pagina Web 2016
180.100.10.77 SVRRDMN Servidor RedMine
1501001050 Servidor JBOSS Produccion
LANET BAL
Saracing fetauring
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150.100.10.81 APWSIP Servidor 115 Produccion [Servicios)
1500100.10.82 APWAIR Servidor 115 Produccion [Aplicaciones)
150.100.100.44 YIDFONL Servidor de videoconferencia
180.100.100.50 DISCOVERY Servidor de inventario de Hardware
180.100.100.60 SITHYWEB 2012 | Pagina Web

150.100.100.63 APPWEB2 Alertas 5GP

150.100.100.64 INTRANET

180.100.100.65 APPSEV Servidor Subversion Apapado
180.100.100.66 APPWEB3 Tomcat

180.100.100.67 APPWEB Servidor Web

150.100.100.68 APPWEBE Actisoft

150.100.100.70 OPEN VPN

150.100.100.72 FTP1 Senvidor ftp

180.100.100.121 BD 5P1

180.100.100.122 fArchivelozs

150.100.100.131 BD SC1

150.100.100.136 BDWV2 BD 5D1 / 502

150.100.100.141 Fisico VP

AREAS Y VLAN ASIGNADAS, DIRECCIONAMIENTO IP POR VLAN

Ui Sopore 201 | VLAN-UTI-S0PORTE | 10.10.1.1 255.255.255.0
UGOE 202 | VLAN-UGOE 10.10.2.1 255.255.255.0
VLAN-LIPP-
upp Gerencia 203 [ GERENCIA 10.10.3.1 255.255.255.0
VLAN-LIPP-
Upp Planificacion 204 | PLAKIFICACION 10.104.1 255.255.255.0
VLAN-LIPP-
upp Presupuesto 205 | PRESUPUESTD 10.10.5.1 255.255.255.0
Sezuimientoy WVLAN-UPP-SEG-
upp Evalumcion 206 | EVAL 10.10.6.1 255.255.255.0
Racionalizacion
Organizacion y VLAN-UPP-RAS-
upp Metodos 207 | DRG-MET 10.10.7.1 255.255.255.0
VLAN-UIFOE-
UIFDE Gerencia 20E | GERENCIA 10.10.6.1 255.255.255.0
VLAN-UIFOE-
UIFDE Liguidaciones 208 | UGUIDACIONES 10.105.1 255.255.255.0

LANET B4 G
Sarasing fetworiiry
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SWITCHES DE DATOS — INVENTARIO

SW-P12-1 |PIS012 101099121 [SGSBFLZKSN [ls7zen NP 2920-48G-POE-
Switch
SW-PE-1 P50 08 10,1092 81 |CN43FPTGEEF |J97764 HP 2530-24G Switch
SW-PE-2 M50 08 10,1099 82 |CN43FPTEAMW | 197764 HP 2530-24G Switch
SW-PT-1 IS0 07 10.10.99.71 |CN43FP75Z1 |J97764A HPF 2530-24G Switch
SW-pT-2 PISO0O7 10.11099.72 | CMNAZFPTOSE |J97764A HPF 2530-2&6G Switch
FW-PE-1 PO 086 10.1099.61 |(CN24BNZTBG |JEDDEA HP V191D-24G Switch
SW-P6-2 IS0 06 10.1099.62 (CN24BNZ5D]1 |JEDDEA HP V1910-245G Switch
SW-P6-3 PISO 06 10.10.99.63 |CHA3IFPT7225 | J97764A HP 2530246 Switch
SW-P5-1 PIE005 10.1099.51 (CHZ1BXSZGD |JEDODOA HPF V1910-4BG Switch
SW-P5-2 PO 05 10.10.99.52 (CNZ1BNSZ4R |JEDDOA HP V1910-4BG Switch
FW-Pd-1 IS0 02 10.1099.41 |(CM43FP7E5T |I97T6A& HPF 2530-24G Switch
SWITCHES Y ACCESOS
SW-P12-1 |PiSO12  |10.1099.123 |*dminfnd | Seminfnd
sopoTte S50pdires
SW-PE-1  |PIS008 101099 |2dminfnd | Seminfnd
sopoTte S50pdires
SW-PE-2 |PISOOS  |10.10.99gz |dminfnd | Scmin.fnd
soparte S0p0re3
SW-P7-1  [PSO07  |10.109g7y |dminfnd | Sémin.fnd
soparte S0p0re3
SW-P7-2  |PsO07  |10.1p99.7z |2dminfnd | Séminfnd
TOpoTtE S0plre3
SW-P6-1 |PISOD6  |10.1099.6y |2dminfnd | Seminfnd
TopoThE S0plired
SW-P6-2 |PISODE  |10.1099.62 |2dminfnd | Seminfnd
TopoThE S0plired
SW-PE-3  |PISO06 10109963 |*dminfnd | Seminfnd
sopoTte S50pdires
SwW-P5-1  [Pso0s  [10.1p995y [3dmirfnd | Semin.fnd
sopoTte S50pdires
sw-P5-2  [Psoos  [10.1p995z [3dmirfnd | Semin.fnd
sopoTte S50pdires
SW-P4-1  [PisD04  |10.10.99.4y |3dminfnd ) 3émin.fnd
soporte S0plire3
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