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RESUMEN

La empresa Connect cuenta con mas de 12 afos brindando servicios a nivel
de proyectos e implementacién de soluciones de seguridad de redes, ademas,
brinda soporte y gestion de Seguridad Perimetral, actualmente es socio estratégico

del proveedor de servicios Claro.

Uno de los clientes al que se brinda soporte es la cadena de supermercados
Mall Plaza, esta contaba con conexiones remotas por escritorio remoto solo para
algunos usuarios, los cuales carecian de alguna tecnologia que brinde la seguridad,
confidencialidad y la autenticacion al acceso para proteger la data almacenada en

su red. Fuente: Fuente propia.

Frente a la pandemia, mediante el Decreto de Urgencia N.° 026-2020, el
Estado Peruano establecio el trabajo remoto para las entidades publicas y privadas
como medida laboral. Bajo este escenario la empresa Mall Plaza tuvo que
implementar el trabajo remoto de gran parte de sus empleados, para lo cual
requeria inversion econémica para obtener un pool de IPs publicas que abastezca
a todas las publicaciones, asi como para personal calificado que realice las

constantes configuraciones necesarias.

Por la problematica expuesta, Mall Plaza utilizé lo servicios de nuestra
empresa, Connect, para implementar una tecnologia que permita a sus usuarios
remotos acceder a su red de forma segura, confidencial, sin costos, escalable y
gue ademas brinde seguridad en la autenticacion.

La tecnologia implementada en Mall Plaza fue la red privada virtual de capa
de conexién segura (VPN SSL) con Multi-factor de autenticaciéon (MFA), las cuales
se configuraron en el equipo firewall, de la marca Fortinet, bajo nuestra gestion.

Nuestra metodologia se divide en cuatro partes:

La primera parte es a partir de la recepcion de la solicitud de implementacion

de la VPN SSL por parte del soporte de Connect.

Como segunda parte se analiza la topologia para asignar el segmento de red

gue se brindara a los usuarios remotos, los destinos y datos de los usuarios.



La tercera parte consiste en la configuracion del Firewall y del software

Forticlient en los hosts finales.
Como ultima parte se realiza las validaciones de las conexiones remotas.

Como resultado de nuestra implementaciéon de conexion VPN SSL, se
garantiza la seguridad de la conexion de los usuarios remotos a los recursos locales
de la empresa a través de una conexion cifrada sobre internet, evitando con esto

alguna intromision maliciosa, motivo de mi trabajo profesion.



INTRODUCCION

Antes de que el mundo y el pais experimentara la actual coyuntura de
pandemia, en las empresas, universidades y entidades, era minima la utilizacion
de la conexién remota; sin embargo, bajo la obligacion de confinamiento con el fin
de evitar el contagio y asegurar la salud de cada habitante, varios rubros
empresariales u organizaciones se vieron forzados a realizar sus procesos y tareas

de forma remota.

Bajo este nuevo escenario se tuvieron que implementar servicios y recursos

con el fin de brindar las herramientas necesarias a cada personal o estudiante.

Fue propdsito de mi trabajo profesional la implementacion de conexiones para
usuarios remotos de la red corporativa Mall Plaza mediante VPN SSL con multi-
factor de autenticacion, la cual brinda acceso a recursos perimetrales especificos
de la cadena MALL PLAZA a 47 trabajadores de esta empresa que requieren esta
conexién para fines laborales de distintas areas como RR.HH., soporte, gerencia,
contabilidad, etc. con medidas 6ptimas, eficiente, escalable y segura, ya que el
avance de la tecnologia permite mejorar la seguridad a través de tuneles de datos,
especificaciones al acceso de las redes internas mediante politicas y sistemas de
autentificacion MFA de los usuarios a través de una VPN SSL mediante el equipo

Fortinet, que protege la confidencialidad e integridad de la informacion.

Cada usuario puede conectarse desde internet a la LAN de Mall Plaza
mediante el software FortiClient, previamente configurado, para la conexion segura
a los datos sensibles que brinda la organizacién, a la vez se evita intromisiones no

deseadas a la empresa



CAPITULO |

ASPECTOS GENERALES

La cadena Mall Plaza contaba con conexiones remotas para pocos usuarios,
dichas conexiones se realizaban por medio de publicaciones de sus servicios
internos (base de datos, Directorio Activo, etc.) a través de internet, que carecian
de alguna tecnologia que brinde la seguridad adecuada, asi como también un
método de autenticacidon que evite la suplantacion de identidad. Considerando que,
como entidad privada, Mall Plaza es responsable de los datos sensibles de sus
clientes, empleados y de la propia empresa, su deber es garantizar la seguridad,
confidencialidad y la autenticacion al acceso, para proteger la data almacenada en
su red, ya que seria un gran riesgo sufrir el robo de dichos datos por vulneracién
de las conexiones establecidas. Se tuvo que incorporar el trabajo remoto para todos
los empleados de la empresa por el Covid-19; de lo expuesto la solucién es la red
privada virtual de capa de conexion segura (VPN SSL) ya que brinda seguridad y

Optima conexion para los usuarios de la red corporativa.
1.1. Contexto

La empresa Connect, actia como marca comercial del GRUPO DALISA SAC
con inicio de operacién en 2007. Es una empresa dedicada a brindar distribucion,
integracion y servicios profesionales de soluciones de seguridad, comunicaciones

unificadas, redes y optimizacion.

Cuenta con amplia experiencia, aportando valor en implementacién y puesta
en operacion en las soluciones que ofrece, teniendo como principal objetivo que la
tecnologia sea un medio para que los clientes logren cumplir los objetivos propios
del negocio, para lo cual cuenta con un catalogo de soluciones y servicios de

ingenieria que comprende:

e Seguridad administrada
e Seguridad Administrada virtual
e Gestion de aplicaciones

e Optimizacion Virtual



e Proteccién contra ataques DDoS
e Hosted IP PBX

e PBX gestionada

e LAN gestionada

e Wifi gestionado

e Balanceo de enlaces

Para cumplir con el ciclo del servicio posventa cuenta con un area de soporte,
donde laboro, que realiza las configuraciones e implementaciones a demanda del
cliente, mediante soporte remoto y local en caso de interrupcion de servicio a su
infraestructura de red en un horario 24x7x365 con la finalidad de asegurar la

disponibilidad de su servicio.

La implementacion presentada en este documento la elaboré en el area de

Soporte Connect a uno de los clientes mas importantes, como lo es Mall Plaza.

1.2. Delimitacién del Proyecto

1.2.1. Temporal

Este proyecto tuvo una duracién aproximada de 2 meses, a partir del 7
de agosto del 2020 al 28 de setiembre del 2020, actualmente operativo y a

satisfaccion del cliente.
1.2.2. Espacial

La implementacion en el Firewall de la cadena Mall Plaza se realiz6 de
forma remota, por su parte el despliegue del software para la conexion VPN
(Forticlient) lo ejecutaron los usuarios finales mediante un manual de
configuracion para el Forticlient, desarrollado previamente. Este equipo

Firewall se encuentra fisicamente en el distrito de Villa el Salvador.



1.3.

Objetivos
1.3.1. Objetivo General

Realizar la implementacion de una conexion segura para los usuarios
remotos de la cadena Mall Plaza para accesos a los servicios internos de su

gestion empresarial.
1.3.2. Objetivo Especificos

e Definicion del segmento de red que se configurara en la VPN, ya que
el usuario remoto tomaré una IP perteneciente a este segmento de red
para su conexién VPN.

e Configuracién de la VPN SSL y la autenticacién de los usuarios al
momento de la conexion.

e Validacion de la conexion del usuario remoto donde se valide la calidad

del servicio VPN.
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Antecedentes

2.1.1. Antecedentes Nacionales

Se reviso diferentes trabajos de suficiencia profesional de la UNTELS
respecto al tema de la Red Privada Virtual (VPN), las cuales se mencionan a

continuacion;

Abraham Casanova, (2020) Disefio de una red privada virtual orientada
al teletrabajo de organizaciones con escasos recursos econdmicos por la
coyuntura del covid-19, UNTELS. Presenta un disefio de una VPN con el
protocolo Tuneles Punto a Punto (PPTP), en equipos de la marca Mikrotik con
la opcidn de usar un dominio de un servidor nube en lugar de una IP publica
estatica, esto permite interconectar a los colaboradores externos en
localidades remotas optimizando el rendimiento de la infraestructura de redes,
tanto fisica y légica. Ademas, redujo costos de inversion, para asegurar la
continuidad laboral mediante el teletrabajo en las organizaciones de bajos
recursos. Este trabajo me permitié precisar la funcion de la VPN punto a punto
haciendo uso de diferentes parametros de seguridad y haciendo uso de un

dominio en lugar de IP.

Omar Zapata, (2017), Disefio de una red convergente utilizando VPN
IPsec entre la central de una farmacia localizada en lima metropolitana y su
sucursal ubicada en Jauja-Junin, UNTELS. Presenta un disefio de la VPN de
Seguridad del protocolo de Internet (Ipsec) mediante equipos routers Cisco
386 donde garantiza funciones de encriptacién de alto rendimiento como el
cifrado 3DES (Triple Data Encryption Standard) a su vez cuenta con una
calidad de servicio (QoS) avanzada lo cual puede poner en cola y priorizar el
trafico de voz sobre el trafico de datos para asegurar una conexion de voz
sobre IP (VoIP) esto asegura una alta calidad desde la red. Este disefio tiene
las mismas caracteristicas que una red MPLS con VolP; sin embargo, este

sistema es mucho mas econémico. Este trabajo me reforzé la importancia de



la VPN para las comunicaciones remotas punto a punto con conexiones
mediante IPs publicas y realiza el uso del cifrado 3DES el cual es usado por

el protocolo SSL en mi presente trabajo de suficiencia profesional.

De La Cruz Bernilla Segundo Magdaleno, Vera Cruz Jean Ronald
Steven (2019), Implementacion de una VPN con open source para la gestion
de aplicaciones de intranet en la Universidad Nacional Pedro Ruiz Gallo,
Universidad Nacional Pedro Ruiz Gallo. En este trabajo se realiza una
implementacion de una VPN en la Universidad Nacional Pedro Ruiz Gallo con
el objetivo de brindar una solucién econémica y que brinde una comunicacion
segura que facilite la obtencién de recursos de la universidad. Respecto al
presente trabajo el beneficio que se obtiene al contar con una VPN en la red
es tener un eficiente acceso a los recursos que se desea acceder, brindando
seguridad y confidencialidad al acceso de los datos, ademas de ser una
solucién econdmicamente accesible. Por otro lado, demuestra por el test
realizada a la VPN ya implementada que se logra una encriptacion e
integridad de los datos deseados. Para mi trabajo me ayuda a tener la

garantia de las caracteristicas deseadas respecto a la seguridad de la VPN.

Se concluye respecto a la tesis y trabajos revisados que la
implementacion de una VPN varia segun el tamafio de la red corporativa 'y a
las funciones que se desee para la conexion, las cuales usan encriptacion y
protocolos de seguridad, estos pueden estar basados en software o hardware,
siendo esta ultima la mas efectiva ya que soporta las configuraciones de los
parametros de seguridad, en mi trabajo se realiza la configuracion tanto en el

hardware y software cumpliendo la encriptacion y protocolos de seguridad

2.1.2. Antecedentes Internacionales

A nivel internacional se reviso la siguiente tesis respecto al tema de la

Red Privada Virtual (VPN) las cuales son las siguientes:

Henry Quezada, (2016), Disefio de una VPN para el acceso a las bases
de datos cientificas de la Universidad Nacional de Loja, en la Universidad

Nacional de Loja de Ecuador. En este trabajo se realiza el uso de la



herramienta VPN Open Source para el disefio de redes privadas virtuales,
esto es una solucién abierta basada en software libre que provee un acceso
seguro usando los estandares SSL/TLS que cifra las comunicaciones.
Configur6 y validé en un VirtualBox 30 maquinas virtuales con el sistema
operativo Linux Mint las conexiones al Servidor de Acceso que tiene
configurado el OpenVPN en cual se evidencia una éptima conexion y segura.
Este trabajo me ayuda a entender las conexiones mudltiples por usuario
mediante un software libre con el cifrado del protocolo TLS lo cual es como
guia para mi presente trabajo ya que mi trabajo usa el protocolo SSL/TLS y

las conexiones multiples.

Mukatshung Claude Nawej, (2016), Evaluation of Virtual Private Network
Impact on Network Performance, en la University of South Africa. En esta tesis
se desarrolla un andlisis del impacto que tiene una red al implementarse una
VPN, para ello se compara las métricas de los pardmetros de rendimiento y
retraso a través de una simulacion de una red sin VPN y otra con la VPN
implementada, las aplicaciones usadas para las mediciones son HTTP, FTP,
CBRy el simulador utilizado fue el NS2. Los resultados del analisis del trabajo
fueron que la VPN no tiene un mayor impacto en el trafico UDP, pero si un
impacto en TCP, por lo cual para la aplicacion CBR no hubo mayores cambios
con una red utilizando VPN. En los casos de HTTP y FTP si hubo impacto que
dependieron del tamafio del paquete. En base a ello la conclusion del trabajo
es que, si bien hay un impacto en el rendimiento y retraso para las
aplicaciones HTTP y FTP analizadas, estas puedes ser reducidas eligiendo
un adecuado hardware, tamafio de paquete y algoritmo de encriptacion para
la VPN.

Se concluye respecto a este trabajo que el impacto en trafico TCP es
mayor a la UDP debido a que la TCP es un protocolo orientado a la conexion,
ademas que el impacto que pueda tener la red con VPN implementado se
debe al procesamiento que los paquetes sufren por la encriptacién vy
desencriptacion que se realiza. Sin embargo, también se concluye que el
impacto es reducido eligiendo adecuadamente un hardware que brinde las

garantias para la implementacion de la VPN, asi como la configuracién que



2.2.

mejor adecue los parametros de tamafio de paquete y algoritmo de

encriptacion.

Bases Teodricas

2.2.1. Seguridad Perimetral

Segun la revista Fortinet. (2021). Perimeter Firewall. La red perimetral
hace referencia a la infraestructura que esta entre la red de la organizacion y
la Internet, se crea en ella filtros seguros para los datos que transitan entre
ellas. Una seguridad perimetral debe contar con recursos capaces de
monitorear Y filtrar trafico malicioso, asi como el de gestionar el trafico en

general.

2.21.1. Tipos de Seguridad Perimetral

. Zonas desmilitarizadas (DMZ): Una Demilitarized Zone (DMZ) es
una red perimetral que brinda proteccién a una red interna o local de una
red no confiable. Es una subred que esta entre la red publica y la red
privada como se puede ver en la Figura 1. Pone al alcance los servicios
de una red a redes potencialmente maliciosas, por lo cual afiade una
capa de seguridad a través de filtros que protejan los datos de la red
interna, generalmente se hace uso de firewalls para aplicar dichos filtros.

Las organizaciones almacenan en la DMZ servidores para el
sistema de nombres de dominio o0 Domain Name System (DNS), el File
Transfer Protocol (FTP), el correo, el proxy, el protocolo de Voice over
IP (VoIP) y los servidores web. Estos servicios estan al alcance desde
el exterior, pero limitan el acceso desde la LAN con el fin de que sea
mas dificil para un pirata informatico obtener acceso directo a los datos

internos a través de Internet.
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Figura 1. Red local con DMZ

Fuente: https://www.incibe.es/protege-tu-empresa/blog/dmz-y-te-puede-
ayudar-proteger-tu-empresa

. Sistemas de prevencion y deteccion de intrusiones: Un sistema de
prevencion de intrusiones o Intrusion Prevention System (IPS) identifica
trafico malicioso y bloquea autométicamente el acceso a la red interna
de dicho trafico. Un sistema de deteccion de intrusiones o Intrusion
Detection System (IDS) monitorea el trafico y busca amenazas
conocidas y actividades sospechosas. El IDS alerta a los equipos de
seguridad cuando detecta algun riesgo o amenaza. La integracion de
IDS e IPS en un solo producto permite el monitoreo, deteccion y

prevencion de amenazas de manera mas fluida.

. Sistemas de cortafuegos: También llamado firewall, es una
aplicacion de seguridad que protege el limite entre una red privada y una
red publica. Evita que ingresen a la red datos no deseados o
sospechosos. Protege contra ataques cibernéticos y otros traficos
maliciosos al escanear cada paquete de datos que intenta ingresar a la
red. Un firewall perimetral examina cada paquete de datos, asi
determina si contiene una amenaza basandose en la informacion del
encabezado y la carga util del paquete; también puede filtrar el trafico
tanto interno como externo. El trafico interno es el trafico que se origina
en su red y viaja entre usuarios, redes internas y dispositivos. El trafico
externo es el trafico que proviene de Internet desde fuera de la red, por
lo que se tiene mayores riesgos ya que hay millones de amenazas en
Internet. En la figura 2 se puede apreciar las 4 primeras marcas lideres

como Palo Alto, Fortinet, Cisco y Check Point a nivel de Firewall.
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Figura 2. Magic quadrant for network firewalls 2020

Fuente: https://www.hillstonenet.com/gartner-network-firewalls-2020/

2.2.2. Tipos Comunes de Redes
22.21. LANY WAN

Segun Cisco. (2021). Introduction to Networks. Estas redes son

las mas comunes de infraestructuras de red:

e Arealocal (LAN): Es una infraestructura que proporciona acceso a
usuarios y dispositivos finales en un area geografica pequena.

e Area amplia (WAN): Son redes que se extienden en area
geograficas amplias, generalmente administrada por una
corporacion mas grande o un proveedor de servicios de internet
(ISP).
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LAN Oficina en el hogar

Nube Sucursal

Figura 3. LAN conectadas a una WAN.
Fuente: https://contenthub.netacad.com/itn/1.4.2

2.2.2.2. Internet

Segun Cisco. (2021). Introduction to Networks.Internet. Es una
coleccion global de redes interconectadas de LAN Y WAN, este no
pertenece a una persona O un grupo, a sSu vez garantiza una

comunicacion efectiva.

2.2.3. Seguridad de la Red
2.2.3.1. Amenazas de Seguridad.

Segun la revista Fortinet. (2021). Network Security. La seguridad
de la red es fundamental ya que en los ultimos afios se ha vuelto
propenso a ataques con robos de informacion, esta compuesta por una
variedad de aplicaciones, configuraciones y herramientas
implementadas para proteger la integridad de su red del uso no

autorizado.

Las tecnologias de seguridad de red estan disefiadas para mitigar
amenazas individuales y prevenir interrupciones a la infraestructura de

la red. Estas son las amenazas mas comunes:

11



Malware: Engloba una variedad de software malicioso que pueden
afectar los sistemas informaticos, como troyanos, spyware,
gusanos, adware y otros. Cada tipo de malware toma diferentes
acciones que pueden afectar la red, desde el acceso a informacion
personal confidencial hasta el robo de detalles financieros.

Virus troyano - Esté disefiado para parecer un programa Util, pero
cuando se usa, abre una puerta para que un pirata informéatico
acceda al sistema de una computadora.

Gusanos: Los gusanos informaticos son un tipo de malware que
puede operar por si solo, sin un programa host, para ralentizar los
procesos de su red. Estos gusanos consumen la potencia de
procesamiento de su computadora y el ancho de banda de la red
para hacer que la eficiencia de su red disminuya.

Spyware y adware - El software espia 0 spyware actia como un
espia dentro de los datos de su red informatica. Recopila
informacion sobre un usuario, persona u organizacion especificos
y potencialmente comparte esa informacion con un tercero sin el
consentimiento del usuario. El adware trabaja para obtener
informacion sobre usted como consumidor y redirigira las
solicitudes de busqueda a sitios web publicitarios. Recopilara datos
con fines de marketing y luego personalizara los anuncios en
funcion de la informacién recopilada de su historial de compras y
bdsquedas.

Botnets: Un botnet es un malware que consiste en potencialmente
millones de bots que infectan varias computadoras, que luego se
pueden controlar de forma remota. Esta red de robots se utiliza
para realizar ataques a gran escala en numerosos dispositivos,
realizando simultdneamente actualizaciones y cambios sin el
consentimiento o conocimiento previo de los usuarios.

Ataques de dia cero — Estos se producen desde el primer dia que
se conoce una vulnerabilidad.

Amenazas de Atacantes — Es cuando alguien realiza un ataque a

un dispositivo de usuario o recursos de red.

12



e Ataques por denegacion de servicio distribuido - Un ataque de
denegacion de servicio distribuido (DDoS) es un intento dirigido de
interrumpir el flujo de trafico normal a un servidor, red o servicio
abrumando con trafico inesperado en forma de solicitudes
ilegitimas. A medida que el servidor intenta responder al aluvion de
solicitudes, sus recursos se utilizan hasta que ya no puede manejar
trafico legitimo. Este ataque evita el trafico normal a una red
mediante el uso de sistemas informaticos comprometidos para
impedir que el trafico llegue a su destino.

e Intercepcién y robo de datos - Esta captura informacion privada de
la red de una empresa u organizacion.

e Robo de identidad - Este roba las credenciales desde que el
usuario acceda con sus credenciales a datos privados.

e Amenazas internas - Esto se da en dispositivos perdidos o robados

por parte del empleado, también la conexién de un USB con virus.

Internet
Amenaza

interna

’ e
o 2Ey
=}

Host comprometido

Figura 4. Amenazas internas y externas.

Fuente: https://contenthub.netacad.com/itn/1.8.1

2.2.3.2. Soluciones de Seguridad.

Segun la Portal de Hacknoid. (2020). Soluciones de seguridad

Informética. Estos son los componentes basicos de seguridad:

o Antivirus y antispyware: Estos protegen dispositivos finales para

gue no sean infectados con software malicioso.

13


https://contenthub.netacad.com/itn/1.8.1

o Filtrado de Firewall: Este bloquea el acceso no autorizado de la red
dentro y fuera. También cuenta con perfiles y politicas de seguridad
para impedir el acceso no autorizado, de las cuales se mencionara,

Segun Idgrup. (2020). Funciones de un Firewall.

o Politicas de Seguridad:

Es el conjunto de reglas y procedimientos que regulan la red
interna, usa, protege y distribuye toda la informacion que directa o
indirectamente le pertenece. Las politicas constan de estos datos:

origen, destino, puerto, perfiles de seguridad, interfaz y Nat.
o Perfiles de Seguridad:

En esta parte se realizan perfiles de seguridad en el cual se aplica
a las politicas tanto para la navegacion como la comunicacion interna,
las cuales son las siguientes: antivirus, filtro web, filtro de DNS, control

de aplicaciones y Intrusion Prevention.

Por otra parte, segun Cisco. (2021). Introduction to
Networks.Internet. La implementacion de seguridad de la red en redes
de las empresas normalmente consiste en la integracion de numerosos
componentes a la red para controlar y filtrar el trafico. Las redes mas
grandes y las redes corporativas utilizan filtros antivirus, antispyware y

firewall, pero también tienen otros requisitos de seguridad:

o Sistemas de firewall dedicados - Estos proporcionan capacidades
de firewall mas avanzadas que pueden filtrar grandes cantidades
de trafico con mas granularidad.

o Listas de control de acceso — La Access Control List (ACL) filtran
el acceso y el reenvio de trafico mediante direcciones IP y
aplicaciones.

o Sistemas de prevencién de intrusiones (IPS) -Ataques de dia cero

son identificados gracias a este sistema.
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. Redes Privadas Virtuales (VPN) — Proporcionan a una

organizacién el acceso seguro para trabajadores remotos.
2.2.4. Red Privada Virtual (VPN)

Segun Fortinet Document Library. (2020). VPN. La tecnologia de Virtual
Private Network (VPN) permite a los usuarios remotos conectarse a redes
informaticas privadas para obtener acceso a sus recursos de forma segura.
Esto es Util para los empleados que requieren acceder de forma segura a la
red de su oficina a través de internet desde su hogar o mientras esta viajando.
A diferencia de usar una conexion sobre internet que es insegura, una VPN
asegura que no haya intromisiones de usuarios que no estén autorizados. La
VPN también es util cuando se requiere conectar redes privadas de distintas
oficinas. Los beneficios de una VPN son:

e Bajo costo de implementacion.
e Privacidad de los datos.

e Acceso desde todas partes.

e Flexibilidad.

e Escalabilidad.

2.2.5. Tipos de VPN
2.2.5.1. VPN Site to Site

Segun la pagina Fortinet Document Library. (2020). VPN. Una VPN
de sitio a sitio se refiere a una conexion establecida entre varias redes.
Esta podria ser una red corporativa donde se requiere que varias
oficinas trabajen en conjunto. Las VPN de sitio a sitio son Utiles cuando
las empresas desean priorizar el trafico privado y protegido, asi como
también las organizaciones cuentan con mas de una oficina distribuida
en grandes ubicaciones geograficas. Estas empresas generalmente

desean acceder a recursos alojados en una red principal.
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Figura 5. Topologia de una VPN site to site

https://docs.fortinet.com/document/fortigate/5.4.0/cookbook/962850/site-to-

2.2.5.2. VPN de acceso remoto

site-ipsec-vpn-with-two-fortigates

Segun la pagina Palo Alto networks. (2020) una VPN de acceso

remoto se refiere a una conexién temporal establecida entre dos 0 mas

usuarios y una ubicacién central. Una VPN de acceso remoto es una

herramienta Gtil para empresas con trabajadores remotos, ya sea que

estan viajando o en sus hogares. Este tipo de VPN se puede utilizar para

proporcionar

los trabajadores en diferentes ubicaciones una

experiencia similar a la de aquellos en la oficina principal que pueden

conectarse al servidor en sus escritorios mediante un cable Ethernet.

2.2.6. Protocolos de VPNs

Con una VPN, los datos atraviesan Internet a través de un protocolo de

tunel seguro, donde estan encriptados para evitar que terceros lean sus datos

mientras viajan. Segun la pagina Palo Alto networks. (2020). VPN. Los dos

conjuntos de protocolos de red mas populares para el cifrado son:
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2.2.6.1. VPN de protocolo de Internet Seguro (VPN IPsec)

VPN Internet Protocol security (VPN IPsec) utiliza una combinacion
de hardware y software para imitar una conexion similar a la de tener
una computadora conectada a la red de é&rea local (LAN) de una
organizacion, lo que permite el acceso a cualquier cosa que pueda tener
una computadora interna. Esto se debe a que IPsec funciona en la capa
de red y debe ser administrado fisicamente por ingenieros de red en
lugar de mediante software. La mayoria de las soluciones VPN IPsec
requieren la instalacion de hardware y software especiales para que el
usuario obtenga acceso a la red. El principal beneficio de esta
configuracion son las capas adicionales de seguridad. Cuando la red
esta protegida no solo por software sino también por hardware, es mas

dificil para los ciberdelincuentes infiltrarse en la red y robar datos criticos.

2.2,6.2. VPN de capa de sockets seguros (VPN SSL)

Permite a los usuarios individuales acceder a la red de una
organizacion, las aplicaciones cliente-servidor y las utilidades y
directorios de la red interna sin la necesidad de software especializado.
Las VPN SSL brindan una comunicacion segura a través de una
conexion encriptada para todo tipo de dispositivos. Todo el trafico entre
un navegador web y un dispositivo VPN SSL se cifra con el protocolo
SSL o de seguridad de la capa de transporte (TLS). Los usuarios
individuales de VPN SSL no tienen que decidir qué protocolo usar para
gue la VPN haga su trabajo. La VPN SSL utiliza automaticamente el
protocolo criptografico mas nuevo y actualizado que se ha instalado en

el navegador del usuario.
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Figura 6. Topologia de acceso de usuario remotos a traves de la VPN SSL.

Fuente: https://blog.ragasys.es/configuracion-fortigate-vpn-ssl-acceso-remoto

Existen dos tipos principales de VPN SSL.:

VPN SSL PORTAL

En la VPN SSL modo portal, el usuario final puede acceder a
multiples servicios de red de forma segura a través de una Unica
conexidon SSL a un sitio web. El sitio se llama portal porque solo
tiene una puerta para multiples recursos. El usuario remoto puede
acceder a la puerta de enlace VPN utilizando cualquier navegador
web moderno para la autenticacion definida por la puerta de

enlace.

VPN SSL TUNEL

Una VPN SSL de tunel permite que un navegador web acceda
de forma segura a varios servicios de red, que no solo estan
basados en la web, a través de un tlnel que esta bajo SSL. Estos
servicios pueden ser redes propietarias o software creado para uso
corporativo Unicamente, es decir que no se puede acceder
directamente a través de Internet. Si una organizacion prefiere una

VPN SSL de tunel, el administrador de red tendra que explicar a

18


https://blog.ragasys.es/configuracion-fortigate-vpn-ssl-acceso-remoto

los empleados qué descargas o aplicaciones adicionales se

necesitan para que el sistema funcione correctamente.

2.2.7. Algoritmo de Cifrado

Segun Julio César Mendoza. (2008). Demostracion de cifrado simétrico

y asimétrico. El algoritmo de cifrado se divide en dos las cuales son:

2.2.7.1. Cifrado Simétrico

Utiliza claves secretas iguales para el cifrado y el descifrado. Los
dos dispositivos de red deben conocer la clave para decodificar la
informacion. Ejemplos: DES, 3DES y AES

2.2.7.2. Cifrado Asimétrico

Utiliza claves diferentes para el cifrado y el descifrado, una clave
cifra el mensaje, mientras que una segunda clave descifra el mensaje
Ejemplos: RSA

2.2.8. Protocolo de Seguridad
2.2.8.1. Secure Sockets Layer (SSL)

Segun IBM, (2020). Este protocolo cifra mediante un algoritmo
simétrico como DES o RC4. Un algoritmo de clave publica -
generalmente RSA- se utiliza para el intercambio de las claves de cifrado
y para las firmas digitales. El algoritmo utiliza la clave publica en el
certificado digital del servidor. Con el certificado digital del servidor, el
cliente también puede verificar la identidad del servidor. Las versiones 1
y 2 del protocolo SSL solo proporcionan autenticacion de servidor. La
version 3 agrega la autenticacion del cliente, utilizando los certificados

digitales de cliente y de servidor.
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El cliente enwvia una peticidn de sesién segura
l (HTTPS:/servidor.org/datas, hirml} I

El servidor envia un certificada X, 5089

. . gua contiena la clave pablica del servidor,

El cliente autentica &l certificado con una lista de CA conccidas, (51 la CA es desconocida,
al navegador puesda ofrecer al usuana la posibilidad de aceplar el cartificado bajo su

. :_.rrapla msuansnhllldau_].
A R g R epR PR pspapepaa

El cliente genera una clave simétrica aleatoria v la cifra
utilizanda la clave piblica del serddar. l

Ny
Figura 7. conexion SSL entre un navegador web y un servidor web.

Fuente: https://publib.boulder.ibm.com/tividd/td/TRM/SC23-4822-
00/es_ES/HTML/user277.htm

MAhora tanto 2l cliente como el servidar conacan la clave simatrica v cifran los
datos del usuario final wtilizando la clave siméatica mientras dure la sesidn.

>

2.2.8.2. Transport Layer Security (TLS)

Es una version mejorada de SSL. Funciona de un modo muy
parecido a SSL, utilizando cifrado que protege la transferencia de datos
e informacion, El protocolo TLS ha evolucionado a partir del protocolo

Netscape SSL 3.0, pero TLS y SSL no pueden interactuar.

2.2.9. Autenticacion Multi-factor (MFA)

Segun Fortinet. (2021). Multi-factor Autenticacién. Es una tecnologia de
seguridad que requiere multiples métodos de autenticacion de categorias
independientes de credenciales para verificar la identidad de un usuario para

un inicio de sesion u otra transaccion.

2.2.9.1. Ejemplos de Factores de Autenticacion

El MFA utiliza tres métodos de autenticacion comunes para

verificar la identidad de un usuario, las cuales son:

e Conocimiento: este es el factor con el que los usuarios estan mas
familiarizados. Se solicita al usuario que proporcione informacion

que conozca, como una contrasefia, un niamero de identificacion
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personal (PIN), una clave de seguridad o la respuesta a una
pregunta de seguridad.

e Posesion: este factor verifica la identidad del usuario utilizando algo
que posee. Por ejemplo, enviando un cddigo a un teléfono mavil,
correo electronico y MAC

e Inherencia: este factor verifica a la persona mediante algun atributo
personal Unico, como la autenticacibn biométrica o el

reconocimiento de voz.

2.2.10. Método de Validacion

Una vez que la VPN SSL sea implementada el siguiente paso es la
validacion de la solucidon, segun el National Institute of Standards and
Technology (NIST) en su publicacién especial SP 800-113, los aspectos de la

solucion que deben ser evaluadas o validadas son:

° Conectividad:

Se debe garantizar que el usuario pueda mantener la conexion VPN SSL
para poder acceder a los recursos destinados a estar disponibles por la
VPN SSL. Se debe verificar que la aplicacion cliente de la VPN SSL
pueda ser instalado y ejecutado sin problemas en el sistema operativo a
ser utilizado, asi como también por los navegadores que mas

probablemente use el usuario final.

. Autenticacion:

Debe verificarse la autenticaciéon del usuario usando el método o

multiples métodos de autenticacion implementados.

. Control de acceso:

Se debe verificar que los recursos estén protegidos por las politicas
de seguridad que se establecid, para esto se debe validar monitoreando

el trafico de red verificAndose los registros de las conexiones VPN SSL.
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Interoperabilidad de aplicaciones y clientes.

La VPN SSL no debe interrumpir ni tampoco interferir con las
aplicaciones de software existentes. Esto es aiun mas importante para

las aplicaciones que son accesibles mediante la VPN SSL.

Gestion.

Se debe poder gestionar la solucién por los administradores de
forma segura y eficaz, es decir se debe verificar que los administradores

puedan realizar copias de seguridad, asi como restauraciones.

Inicio de sesién.

Los registros y su gestion deben ser manejadas de acuerdo con las

politicas y requerimientos de la organizacion.

Rendimiento.

La VPN SSL implementada debe brindar un rendimiento adecuado
en momentos donde haya uso normal de la red, asi como en momentos
pico. Debido a que el trafico cifrado consume méas procesamiento que
un trafico no cifrado podria provocarse cuellos de botella. Ademas, el
rendimiento podria verse afectado por la autenticacién en servidores
RADIUS, LDAP, AD, etc.

Las pruebas o validaciones se deben realizar en una variedad de
aplicaciones que se utilizaran a través de la VPN SSL, sobre todo las
gue tienen mas probabilidades de ser afectadas por latencias o
rendimiento de la red. También es posible limitar el nimero de usuarios
simultaneos, limitar la cantidad de trafico de aplicaciones cifradas, etc.

Como medidas para mejorar el rendimiento.
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Disefio y maquetacion de portales.

El portal para el acceso a la VPN SSL debe ser intuitivo y sencillo
de navegar. Asi mismo debe contener las funciones requeridas por los
usuarios y solo mostrar los recursos para los cuales el usuario esta

autorizado.

Seguridad de la Implementacion.

Se debe asegurar que se habilite las funciones de seguridad que
protejan de posibles vulnerabilidades el dispositivo que implemente la
VPN SSL, estas funciones deben proteger contra secuencias de
comandos entre sitios, inyeccién de lenguaje de consulta estructurado
(SQL) y ataques de desbordamiento de bufer. Asi mismo el dispositivo
debe tener los ultimos parches o version instalada.

Puesto final de Seguridad.

Verificar que las maquinas cliente cumplen con requisitos de
seguridad (por ejemplo, firewall, software antivirus) para tener acceso a
la VPN SSL.

Configuracion por defecto.

Las implementaciones de VPN SSL tienen muchas opciones de
configuracion predeterminadas. Se debe revisar los valores
predeterminados para cada configuracion de tal manera que la
configuracion sea necesario para respaldar los objetivos de la

organizacion.
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2.3. Definicion de términos basicos

MFA: Método de control de acceso a computadoras en el que un usuario sélo
tiene acceso después de presentar con éxito varias pruebas separadas a un

mecanismo de autenticacion.

VPN: Red privada segura construida empleando enlaces publicos. Cuenta
con seguridad y cifra para asegurar que solo los usuarios autorizados puedan

acceder a la red.

LAN: Red de dispositivos (ordenadores, concentradores, impresoras, ...)

conectados entre si en un area geografica pequefia.

WAN: Conexion de ordenadores y/o redes a gran distancia, via red telefénica
0 mediante un sistema de intercambio de paquetes. Habitualmente enlaza varias

redes locales no contiguas.

SSL: Protocolo disefiado para permitir comunicaciones a través de Internet

cifradas y autentificadas.

TLS: Protocolo criptografico que permite que las aplicaciones se comuniquen
a través de Internet de un modo que ayude a impedir escuchas, manipulacion de

mensajes Y falsificaciones.

Active Directory (AD): Es un sistema centralizado que automatiza la gestion

de los datos de usuarios, la seguridad, y los recursos distribuidos en la red.

SSH: Protocolo que permite la conexion segura con ordenadores remotos.

Cifra clave publica para cifrar las comunicaciones y autentificar usuarios.

DNS: Esquema de traduccion a direcciones numeéricas de Internet de cadenas

de palabras que identifican usuarios y localizaciones.

Ping: Nombre de la utilidad empleada en TCP/IP para comprobar la
posibilidad de acceso a un ordenador. Durante una comprobacion de ping, se
envian paquetes de peticion de eco ICMP a otro nodo con la direccion IP

especificada, y se espera a que regresen los paquetes de respuesta de eco, "ping".

24



Backup: Es una copia de seguridad a mayor o menor escala. Puede ser una

version reciente de la informacion contenida en todos los equipos.

DES: Es un cifrado simétrico de bloque, que cifra bloques de texto de 64 bits.
La clave es de 64 bits (56 + 8 de paridad). Hace uso de permutaciones, operaciones
XOR vy sustituciones. Debe su fortaleza al uso de Cajas S, que ofrecen

trasformaciones no lineales.
RC4: Sistema de cifrado de flujo empleado en los protocolos TLS/SSL y WEP.

IP (Internet Protocol): Protocolo de comunicacion de datos digitales que

funciona en la capa de red del modelo OSI.
Forticlient: Software que permite la conectividad a una red interna

Firewall: Filtra el trafico que se intercambia entre una red confiable y otras
redes no confiables. Todo ello, en funcién de unas reglas establecidas previamente.

autorizadas.

Servidor: Es un aparato informéatico que almacena, distribuye y suministra

informacion.

Traceroute: Comando de diagndéstico de redes para mostrar las posibles rutas
o caminos de los paquetes, mide las latencias de transito y los tiempos de ida y

vuelta a través de redes de Protocolo de Internet.

CLI (command): Programa informético por medio de una linea de texto simple,
los comandos varian debido a los diferentes fabricantes.

Topologia fisica: Esquema que representa la conexion fisica de la red, donde
se aprecia dispositivos de red, la ubicacion y la conexion ya sea por cables o de

forma inalambrica.

Topologia légica: Esquema que representa la conexion logica de la red,
muestra el direccionamiento y el enrutamiento del intercambio de la informacion en

la red.
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Split Tunneling: Envia parte de su trafico de Internet a través de una conexion
VPN cifrada y permitir que el resto viaje a través de un tunel diferente en la Internet

abierta.

Protocolo criptografico: Esta disefiado para permitir una comunicacion segura

bajo un conjunto dado de circunstancias.

26



CAPITULO III

DESARROLLO DEL TRABAJO PROFESIONAL

3.1. Determinacion y Analisis del Problema

El cambio de la modalidad de trabajo de Mall Plaza de forma remota se dio
por la coyuntura de la Pandemia, ya que el problema general era que las
conexiones inseguras por escritorio remoto para algunos usuarios, estas carecian
de alguna tecnologia que brinde la seguridad adecuada, asi como también un
método de autenticacion que evite la suplantacion de identidad y escalabilidad para
los usuarios, ya que el usuario al realizar sus labores en su hogar es voluble al robo
de informacién como se puede apreciar en la figura 8 el usuario utilizé sus
credenciales a una pagina en cual se puede validar mediante el wireshark la

contrasefa por lo que se valida que es una conexion insegura y vulnerable:

M Wireshark . Packet 187 . Wi-Fi - m] X

[truncated]Cookie: zbx_session=eylzZXNzaWouahWQiQiIyMDZkMDIFMGUENTdkZIZmNTUSYTQSMWQSZDIIZII3NYIsInNpZ241017tQiZ1dm5YSGRITIZERN10aXRUSZZPNThSRDZ] ~
Arin
[Full request URT: http://138.59.67.62:58080/zabbix/index.php]
[HTTP request 1/5]
Response in frame: 196
[Next request in frame: 197]
File Data: 59 bytes
~ HTML Form URL Encoded: application/x-www-form-urlencoded

Form item: "name” = "Admin"

Form item: “password” = 4’3'

Form item: "autologin® = "1
Form item: “"enter” = "Sign in" o

Figura 8. Conexién de un usuario sin VPN

Fuente: Propia

Considerando que, como entidad privada debe garantizar la seguridad,
confidencialidad, escalabilidad y la autenticacion al acceso, para proteger la data
almacenada en su red y del usuario, Mall Plaza realizo la creacion del ticket al area
donde laboro ya que gestionamos su equipo Fortinet para la implementacion de la
VPN. Se realiz6 la configuracion de la VPN SSL ya que este permite agregar mas
usuarios luego de la implementacién, también brinda restricciones por politicas de
acuerdo con el perfil del usuario y los destinos a los que pueda tener acceso. A su
vez este equipo brinda validacion respecto a la conexion de los usuarios y también
informacion de las IPs que toman, los destinos y el trafico que consumen, se puede

obtener en un tiempo definido y tiempo real.
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3.2. Modelo de Solucién Propuesto

De la problematica expuesta mi trabajo fue implementar un servicio que
permita a sus usuarios remotos acceder a su red de forma segura y autenticacion.
Este servicio, no tuvo costo y fue de facil configuracion por parte de los usuarios en
sus dispositivos ya que el cliente cuenta con su equipo Fortinet 300E y fue a
solicitud del cliente mediante un ticket. El servicio implementado en Mall Plaza es
con Secure sockets Layer VPN (SSL VPN) es escalable ya que se pueden ir
agregando usuarios después de la implementacion y cuenta con seguridad para
los datos e informacion que se transmiten en la virtual private network (VPN). A
continuacion, presento mi Estructura del Desglose del Trabajo (EDT) que desarrolle

con los cuatros fases del modelo de solucion propuesto.

IMPLEMENTACION ¥ VALIDACKIN DE COMEXIONES SEGURAS PARA USUARIOS REMOTOS DE LA RED CORFORATIVA
PAALL PLAZA MEDLANTE WPHMN 5L

Generacisn de — o Monitoreo y
la solicitud ————= #Anal » Configuracion —————  Walidacisn

| | L

Configuracion de
Procedimiento Analisis en los direccion l
de;f!e la Fecursas | Autenticacian |
creacisn de la l
solicitud +
Configuracison de | Control de acceso |
usuario local \L
! | Gestian |
Configuracidn de la l
WFM S5L

I | sesion |

Configuracion del
Fortichent Seguridad de
implementacion

Rendimiento

Figura 9. Estructura del Desglose del Trabajo

Fuente: Elaboracién propia
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Nuestra implementacion y validacion se estructuro en 4 Fases: Procesos de

la solicitud del cliente, andlisis, configuracién y validacion:

Tabla 1. Diagrama de GANTT

TIEMPO

ACTIVIDADES AGOSTO SETIEMBRE

7 |10|11(12 |13 |14(17)18)|19(20(21| 24 |25)|26|27|28|31|1| 2|3 |4 |7 (8|9 [10)11|14| 15|16 ( 17|18 (21|22 |23 (24 |25(28

Generacion de
solicitud

Fase de analisis

Fase de
configuracién

Fase de
Monitoreoy

validacion

Fuente: Elaboracion propia

3.2.1. Generacioén de la Solicitud

La cadena Mall Plaza present6 su solicitud para la creacion de la VPN
SSL (Ver anexo 01). La cual fue derivada al area de soporte para la atencion
respectiva y finalmente a mi persona, se tiene un proceso de inicio a fin donde
se detalla mediante correos el avance de la solicitud en cual se concluye con
la validacion del cliente (Ver anexo 02). En la Tabla 2 se puede apreciar la

actividad del manejo de los correos desde la generacién del ticket.
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Tabla 2. Procedimiento de la recepcién de correos para los clientes de Connect cuando

generan un ticket.

RESPONSABLE | N.° DESCRIPCION DE ACTIVIDAD

CLARO 1 | El cliente genera ticket de implementacién comunicandose al area de
Claro: 080000911 opcion 4.

Soporte de Primer Nivel de Claro recibe la solicitud del cliente.
Soporte de Primer Nivel de Claro envia correo a

Connect (soporte@connect.pe) con el requerimiento

CONNECT 2 | Inicio del procedimiento en Connect

3 | Recepcion del ticket de Claro y generacion del ticket interno en el
sistema de tickets de Connect.

El operador de Soporte Connect contesta el correo confirmando la
recepcion e indicando el ticket interno. Procede a la actualizacion de

estatus.

4 | Soporte Connect se comunica con el cliente y se identifica como
soporte gestionado de Claro.

Se consulta al cliente mayor detalle del requerimiento solicitado.

5 | Se realiza lo solicitado

6 | Explicacién y documentacion del caso mediante correo a SSGF de
Claro.

Se documenta el ticket interno en el Sistema de Tickets de Connect
Se espera la conformidad del cliente 0 SSGF mediante correo para el

cierre del caso.

7 | Fin del procedimiento.

Fuente: Connect

3.2.2. Fase de Analisis

Efectué un andlisis previo de la informacion antes de poder realizar las

configuraciones utilizando el Firewall Fortinet:

e Topologia
Como se puede apreciar en la imagen la conexion de los usuarios
es mediante internet por el aplicativo Forticlient para que establezcan
una conexién VPN segura de acceso remoto hacia los segmentos de la

LAN. Las cuales seran protegidas mediante el protocolo SSL Y TLS.
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Esta configuracién no afecta fisicamente a su topologia, ya que las

configuraciones se realizan en el firewall y el usuario final.

10.11.12.0/24
.@ - TSMbps
e
S

Router

A 190.84.125.420/20

Firewall

Switch

Red-LAN

Figura 10. Topologia de la conexion VPN SSL de los usuarios remotos

Fuente: Mall Plaza

Se puede apreciar en la Figura 10 que la empresa cuenta con una
WAN (190.81.125.122) por lo cual esta IP sera configurada tanto en la
VPN SSL ver figura 17 y en el Forticlient de cada usuario ver figura 20.
El puerto que se configura para esta conexion es el 10443 ya que no

suele ser usada para publicaciones que pueda tener la empresa.

Informacién de los usuarios

Con esta informacion se configuré el correo del usuario para la
doble autenticacién cuando se conecta al Forticlient, la informacion de
correo debe ser Unica para los usuarios ya que no se pueden repetir ver
Anexo 3, también con esta informacidn se contabilizé y creo los usuarios

remotos, se puede apreciar en el punto 3.2.3.2.
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Informacion de los segmentos configurados en el Firewall

Con esta informacion se configuraron las politicas y segmento de
red para la conexion VPN SSL ya que este no se puede repetir con otros
segmentos que este en uso en la LAN por que entraria en conflicto o no
se podria levantar la VPN, se puede apreciar en el punto 3.2.3.3 el
segmento de red (10.11.12.1 - 10.11.12.254) el segmento que tomara la

VPN con el andlisis realizado.

Tabla 3. Tabla resumen de direcciones configuradas en el Firewall

P MASCARA
318 /132

1 /130

1 129

61 124

20 123

1 /19

Fuente: Propia

Analizando las direcciones configuradas en el Firewall ver anexo 4,
se concluye que el segmento de red para la VPN SSL tendré el rango
de 10.11.12.1 - 10.11.12.254, de la cual no esta siendo usada.

También se definira los segmentos de redes las cuales los usuarios
al conectarse a la VPN tendran como destino, esta informacion brinda la
empresa MALL PLAZA por nuestro parte se validara que estos
segmentos estén configurados para poder nosotros agregarlos a las

politicas como se aprecia en el punto C de la seccién 3.2.3.3.
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3.2.3. Fase de Configuracion

3.2.3.1. Direcciones

Se realizaron la creacién de las direcciones para que los equipos

se conecten a través de la VPN y se configuren en las politicas como

destino para el usuario. Esto se realiz6 desde la pestafia “Policy &

Objects” >> “Objects” >> “Addresses; alli se agregé el nombre, subred y

mascara como en la siguiente figura 9:

Addresses

@@ Dashboard > Edit Address
%X Security Fabric >
i oy
Category Addr|=_=;5 ulticast Address
b Network >
Mame 192.1468.1.0./24
£ System [ 1 3
Color = | Change
I ® policy & Objects hd
Type
Firewall Paolicy )
IR/Metmask 182.145.1.0/24
Authentication Rules — . .
Interface ™| Redinterna (portl)
Multicast Poli
= Static route configuration O
Lol Bokey Comments Write a comment. ..
IPw4 Access Control
List
IPv4 DoS Policy

o

Figura 11. Configuracion de direcciones

3.2.3.2. Usuario

Fuente: Firewall de Mall Plaza

Luego de haber creado todas las direcciones Uutiles, se deben crear

los usuarios que accederan a la VPN, esto se realizé desde la pestafia

“User & Device” >> “User’>> “User Definition”; alli en la parte superior

se crea el nuevo usuario y se especifica el tipo de autenticacién el cual

se tomo usuario local, como en la siguiente figura 10:

SC= FortiGate 300E  CLARO_MALLPLAZA FG3HOE3917900528

@ Dashboard

N Security Fabric
+ network

£ System

B policy & Objects
& Security Profiles
Zven

Iﬂ User & Authentication I

User Definition

» | Users/Groups Creation Wizard

S € User Type » @ Login Credentials » @ Contactinfo » @ Extra Info

_l Local User
[ 1 S

"Remote RADIUS User
Remate TACACS+ User
Remote LDAP User
F550
FortiClient EMS User
FortiNAC User

Figura 12. Configuracion de usuario

Fuente: Firewall de Mall Plaza
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Luego de este paso solicita el nombre del usuario y contrasefa:

Users/Groups Creation Wizard

O vier e

Username

Password

Figura 13. Configuracion de los datos del usuario
Fuente: Firewall de Mall Plaza

Se realiz6 esta configuracion por comando para activar el two-
factor email para cada usuario con sus cuentas de correos, esto es para
la autenticacion, cuando el usuario se conecte por el Forticlient este
reciba el token en su cuenta inscrita y coloque este al FortiClient para

completar la conexion.

CLARO_MALLPLAZA FG3H~528 # config user local

CLARO_MALLPLAZA_FG3H~528 (local) # edit lfontalvo

CLARO MALLPLAZA FG3H~528 (lfontalvo) # set two-factor email

CLARO_MALLPLAZA FG3H~528 (1lfontalvo) # set email-to "leidys.fontalvo@mallplaza.com”

CLARO MALLPLAZA FG3H~528 (1fontalvo) # end

Figura 14. Comando para activar la autenticacién por email

Fuente: Firewall de Mall Plaza

Como siguiente paso después de crear los usuarios, se creara un
grupo, para la facilidad de configuracién al momento de crear la VPN,
esto se realizd en la pestana: “User & Device” >> “User” >> “User
Groups”, alli se crea un nuevo grupo donde se solicita el nombre del

grupo y el tipo del grupo.
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@ Dashboard » | Edit User Group
% Security Fabric b
Mame GROUP1
b Network ¥
Type Firewall
£F System (1
. . Members | & AESCERPELLA »
B policy & Objects ¥ & AFERNANDEZ »
& Security Profiles b & AMOREND X
— S x
O VPN 5 & APALACIDS
& APINASCO x
& User & Authentication v & BROJAS »®
User Definition & CCHICOMA x
& CMARQUINA x
& COLOMBIAL x
Guest Mzanagement & COLOMEIAZ x
LDAP Servers & COLOMBIA3 x
& COLOMEIAS x
RADIUS Servers & connect x
Authentication Settings & connect? ®
FortiTokens & connect3 x
o & connect4 x
=F WIFi & Switch Controller ¥ & connects X
Wl | oz & Report ¥ & CROCQUE o
& DRANGEL x
& DVIVAR x
& EHUAMANI X
& EMOYA X
& EVELASCO X
& FCUADROS x
& FORTEGA X
& Fsilva x
& GCANOLA x
& GVILLAMONTE X

Figura 15. Configurar grupo

Fuente: Firewall de Mall Plaza

3.2.3.3. Configuracion de la VPN SSL
Se tiene los siguientes pasos:

A. En primer lugar, se configur6 el portal de acceso que tendra la VPN,
esto se configuré en la pestafa “VPN” >> “SSL” >> “Portal’, y se edito
la opcion “full access”, alli se habilitd la opcién “Enable Tunnel Mode”
para habilitar el “Split Tunneling” esto permite solo el trafico interno
que se enrutara a través del tanel VPN, se configura la interfaz web
que tendra la VPN, se limit6 la conexion por usuario y se agrego el
segmento de red “VPN_SSL(10.11.12.1 - 10.11.12.254)” que tomara
una direccion de este segmento cuando un usuario se conecte por el
FortiClient.
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Figura 16. Configurar VPN SSL Portal

Fuente: Firewall de Mall Plaza

B. Luego se configuraron los parametros de la VPN, esto se realiz6 en
la pestafia “VPN” >> “SSL” >> “Settings”, alli se especifico el puerto
del firewall que tiene conexion a internet, el puerto por el cual se
realiza la conexion es el 10443, también se define el tiempo méaximo
de sesion inactiva, se asignd el rango de direcciones que seran
asignados a los usuarios VPN marcando la opcién “Specify custom
IP ranges” y agregando alli el rango de IP, este se crea de la misma
manera que se hizo en la seccién 3.2.3.1.Luego de esto se agrego el
grupo creado con su respectivo portal en “ Authentication/Portal

Mapping”
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Figura 17. Configurar VPN Settings
Fuente: Firewall de Mall Plaza

C. Es necesario crear politicas para esta VPN para que los usuarios
VPN puedan acceder a la red interna de la empresa, esto se realizé
en la pestana “Policy & Objects” >> “Policy” >> “IPv4”, alli se asigno
como interfaz de origen el “ssl.root”, en direcciones origenes, en
direccidon origen se colocé VPN_SSL y se especifica el grupo de
usuarios creado anteriormente o los usuarios, la interfaz de destino
serd la red interna y direccibn destino serdn los segmentos
permitidos que tendran los usuarios. También deben estar activados
los filtros de seguridad como el antivirus y certificate - inspection,
estos se tomaron los defaults del equipo los cuales protegen la

conexion.
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[E] /@ SS1-VPN tunnel interface (sslroot) — Ml Redinterna (port1)
®always @A  ACCEPT © Disabled no-inspection @ Al 11578

Figura 18. Configuracion de las Politicas

Fuente: Firewall de Mall Plaza

3.2.3.4. Configuracion del Forticlient

Culminando la configuracion en el firewall se requiere ingresar al
equipo del cliente para poder realizar la respectiva instalacion del
software para que este ingrese y se conecte a la VPN, para el caso de
Firewall Fortinet se usa el FortiClient, el cual se descarga gratis desde

la pagina de Fortinet en www.fortinet.com.

Como se visualiza en la figura 17, en el aplicativo de Forticlient se
accede a la opcion de las tres lineas “Adicionar una nueva conexion”,
alli se podré agregar la IP publica de conexion, el puerto y el usuario

como en la figura 18:
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http://www.fortinet.com/

1@ FortiClient
Archive  Ayuda

MNombre de VPN prubavpn

Adicionar una nueva conexion
Nombre de Usuario 5
Editar la conexion seleccionada

Contrasefia

Borrar la conexidn seleccionada

Figura 19. Configurar nueva conexion en el Forticlient

Fuente: Propia

Nueva Conexion VPN

Vs o]

Nombre de Conexién |MALL PLAZA |

Descripcién | |

Gateway Remoto |IP PUBLICA DEL EQUIPO | x
+Adicionar Gateway Remoto
Personalizar puerto
D Enable Single Sign On (S5Q) for VPN Tunnel
Certificado de Cliente | Ninguno v|
Autenticacion O Preguntar en el login o Guardar login
Nombre de Usuario |P“—|E‘b3 |

Figura 20. Configuracion del Forticlient.

Fuente: Propia




3.2.4. Fase de Monitoreo y Validacién
3.2.4.1. Método de Conectividad

Se valida el acceso al destino configurado en la politica 134 seccion
3.2.3.3 (C), no se tiene perdida de paquetes ni tiempos elevados en la

conexion.
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.100.
.100.
.100.
.100.
.100.
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.160.
.100.
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tiempo=139ms T
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8
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8
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Estadisticas de ping para 10.88.100.135:
Paquetes: enviados = 120, recibidos = 120, perdidos
(0% perdidos),

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = 127ms, Maximo = 314ms, Media = 155ms

Figura 21. Conectividad por ping hacia el destino de la red interna

Fuente: Propia

3.2.4.2. Método de Autenticacion

Cuando el usuario ingresa sus credenciales en el Forticlient
automéaticamente el token es enviado a la cuenta de correo configurado
en el usuario como se observa en la figura 20, teniendo el token se
procede a colocar en el aplicativo en la opcion de token, luego esto se

valida la conexion del usuario como se observa en la figura 21.
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An email message containing a Token Code will be sent to < 20000000 @X00oe 00 pe> Ina moment.
Nombre de VPN MALL PLAZA v

Nombre de Usuario  |pruebatoken

Contrasefia

Guardar Contrasefia Conectar Automaticamente Siempre Activa

AuthCode: 272310 (Externo  Recibidos e

«

m noreply@fortinet.com 4:48a. m.

parami v

Your authentication token code is 272310.

Figura 22. Token enviado a la cuenta asociada del usuario

Fuente: Propia

Se verifica conexién del usuario el cual tiene la IP 10.11.12.3 la

cual pertenece al segmento de la red VPN_SSL configurado en la VPN

SSL.

Y p— {?

Mombre de VPN
Direccién IP
Mombre de Usuario
Duracién

Bytes Recibidos
Bytes Enviados

MALL PLAZA
10.11.12.3
pruebatoken
00-37-20
15856 KB
8918 KB

Desconectar

Fuente: Propia

Figura 23. Conexion del usuario remoto en el Forticlient
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3.2.4.3. Método de Control de acceso

Se puede visualizar el usuario pruebatoken con IP 10.11.12.3 esta

pasando correctamente por su politica 134 en la cual fue configurada.

€| FortiView Sources by Bytes © nowe |2 1

summary of

pruebatoken
nbl-larivera mallplaza.com (10.11.12.3)

Bytes 2141kB
8
Actions -
Applications | Destinations | Web Sites | Web Categories Sessions

Policy Policy Type Source Interface Destination Interface Bytes v Sessions Banduwidth

SSLVPN-10.88.100.135(175)  Firewal 2 SSL-VPN tun: @ VPN_TO_AZURE 1597 ke I— 1 150 kbps I

134 Firewal 2)_SSLVPN tun:

¥ Redint=rna (port1) 150kE I 7 0Obps

Figura 24. Validacién del usuario a la politica configurada

Fuente: Propia

3.2.4.4. Método de Gestidn

En caso de una averia del equipo se tiene la opcion de poder
descargar Backup en el cual se puede recuperar la informacion de todo

lo configurado en el equipo.

== FortiGate 300E CLARO MALIPLAZA FG3HOE3917900328

@ Dashboard v Backup System Configuration
Status
Backupto Local PC [REESEReiE
Security . -
Encryption (B
Netwaork

Users & Devices

WiFi OK Cancel
+

Figura 25. Pestafia donde se descargar el Backup

Fuente: Firewall Mall Plaza

3.2.4.5. Sesion

Se valida las conexiones de los usuarios con las IPs que toman
respecto al segmento que se configuré para las conexiones VPN, el

tiempo de conexién y el volumen de trafico que usan.
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e & | showallFssOLogons &~
Method User Group
DFire
Mo results
---- h Q
User Name 1P Address User Group Duration TratficVolume Method

& MVERAGUA 1011122 3hour(s), 35 minuts(s) and 48 second(s) 256 MB 1 & Firewall
& pruebatoken 1011123 2 minute(s) and & second(s) 17.05kE | & Firewall
& ccuzcaAno 10111216 3 day(s), 14 hour(s). 31 minute(s) and 15 second(s) 20325 MB & Firewall

Figura 26. Informacion de los usuarios conectados

Fuente: Firewall Mall Plaza

3.2.4.6. Método de Rendimiento

Se valida que la conexién del usuario es Unica, ya que en caso un
usuario intente acceder en otro PC con las mismas credenciales esta no

se le va a permitir ya que lo retiraria de la otra sesion del FortiClient.

You already have an open 55L VPN connection.
! COpening multiple connections is not permitted.

B Warning

Do you want to proceed and disconnect your other
connection?

Mombr
Nombn No
T T
Contrasefia
Guardar Contrasefia Conectar Automaticamente Siempre Activa

Desconectar

Figura 27. Alerta cuando un usuario se conecta a otra PC

Fuente: Propia

3.2.4.7. Método de Seguridad

Segun el Portal de Fortinet (2021), se tiene vulnerabilidades que

afectaron directamente la implementacion de VPN SSL la cuales son:
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e CVE-2018-13379: Esto permite que un atacante no autenticado
descargue archivos a través de solicitudes de recursos HTTP que son

disefiadas especialmente.

Tabla 4. Versiones afectadas por la vulnerabilidad CVE-2018-13379

FortiOS 6.0 6.0.0t0 6.0.4
FortiOS 5.6 5.6.3t05.6.7
FortiOS 5.4 5.4.6105.4.12

e (CVE-2018-13382 Esta vulnerabilidad de autorizacion permite que un
atacante no autenticado cambie la contrasefia de un usuario del portal
web SSL VPN mediante solicitudes HTTP que son disefiadas

especialmente.

Tabla 5. Versiones afectadas por la vulnerabilidad CVE-2018-13382

FortiOS 6.0.0 6.0.0t0 6.0.4
FortiOS 5.6.0 5.6.0t05.6.8
FortiOS 5.4.1 5.4.6t05.4.12

El equipo del cliente cuenta con la version 6.4.1 el cual no le afecta

las vulnerabilidades indicadas por Fortinet.

- - "
Svctam lnfarmmati;mm i

Hostname CLARO _MALLPLAZA FGIHOESS

Firmware v&.4.1build1637 (GA)

Mode AT
System Tirme 2021711708 03:32:36

e 394:11:02:16

Figura 28. Version del Sistema operativo del Firewall

Fuente: Firewall Mall Plaza
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3.3.

Resultados

Se tiene el siguiente resultado para el método de conectividad:
Método: Conectividad por Ping

Desarrollo: El usuario remoto se conecta mediante el aplicativo FortiClient
haciendo el uso del CMD, realiza ping a una IP privada 10.88.100.135

perteneciente al segmento de red LAN de Mall Plaza.

Resultado: Exitoso, se tiene conexidén al destino, no se tienen tiempos

elevados ni perdida de paquetes.
Se tiene el siguiente resultado para el método de autenticacion:
Método: Método de autenticacion mediate token

Desarrollo: El usuario se conecta al FortiClient con sus credenciales, luego
de esto se envia un token al correo asociado del usuario, este token se digita

en el aplicativo FortiClient como paso final para la conexion.

Resultado: Se valida que el token es enviado Unicamente a la cuenta

asociada del usuario.
Se tiene el siguiente resultado para el método Control de acceso:
Método: Método de control de acceso

Desarrollo: Cuando el usuario se conecta por el FortiClient se puede validar
en el firewall las sesiones que toma el usuario en la pestaia de Fortiview

como las politicas por las cuales esta pasando el trafico.

Resultado: Exitoso, se valida el uso de las politicas creadas para los

usuarios.
Se tiene el siguiente resultado para el método de gestion:
Método: Método de gestidon

Desarrollo: El firewall cuenta con la opcion de descargar Backup, con esta
informacion en caso de pérdida de servicio por averia del firewall se tiene un

repuesto de informacién de lo configurado en el firewall.
Resultado: Recuperacion del servicio en caso de averia.
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Se tiene el siguiente resultado para el método de sesion:

Método: Método de sesion

Desarrollo: Cuando el usuario se conecta por el FortiClient este toma una IP

respecto al segmento de la VPN configurado, lo cual se puede validar en el

Firewall en la pestafia de Fortiview.

Resultado: Exitoso, el usuario tiene asignado una IP que pertenece al

segmento de red de la VPN configurada.
Se tiene el siguiente resultado para el método de Rendimiento:

Método: Método de sesion

Desarrollo: Cuando el usuario se conecta por el FortiClient este usuario no

puede volver a conectarse en otra PC mientras su usuario siga activo.

Resultado: Exitoso, ya que cuando se conecta en otra PC cierra sesién en

otra y asi hace la conexién Unica para usuario.
Se tiene el siguiente resultado para el método de Seguridad:

Método: Método de seguridad mediante wireshark

Desarrollo: Se puede apreciar la conexidon del usuario sin VPN Y con VPN,

en el cual la conexion sin VPN se puede captar el trafico que realiza,

mediante que la conexién con VPN este trafico es encriptado.

No. Time Source Destination Protocol  Length Info
180 6.237827 172.17.0.101 138.59.67.62 T 66 51290 + 8080 [SYN] Seq-@ Win-64240 Len-@ MSS=1460 WS=256 SACK_PERM-1
181 6.237966 172.17.0.161 138.59.67.62 Tcp 66 51291 - 8080 [SYN] Seq=d Win=564240 Len=d MSS5=1460 WS=256 SACK_PERM=1
184 6.253440 172.17.0.101 138.59.67.62 TCP 54 51290 -+ 8080 [ACK] Seq=1 Ack-1 Win-131328 Len-0
186 6.254122 172.17.0.101 138.59.67.62 Tep 54 51291 - 8080 [ACK] Seq=1 Ack=1 W
187 6.256527 172.17.0.101 138.59.67.52 HTTP. 986 POST /zabbix/index.php HTTP/1.1 (applicati ded)
197 6.497832 172.17.8.101 138.59.67.62 HTTP 854 GET /zabbix/zabbix. php?action-dashbo.
204 6.583119 172.17.0.101 138.59.67.62 Tcp 54 51290 » 5080 [ACK] Seq=1733 Ack=3617
207 6.583346 172.17.0.101 138.59.67.62 TCP 54 51290 + 8080 [ACK] Seq=1733 Ack=6537
216 6.583396 172.17.0.101 138.59.67.62 Tep 54 51290 » 8080 [ACK] Seq=1733 Ack=9457 Win=131328 Len=p
213 6.583475 172.17.0.101 138.59.67.62 TCP 54 51290 + 8080 [ACK] Seq=1733 Ack=12377 Win-131328 Len=0
[£ull request URT: http://138.54.67.62:8080/zabbix/index.php]
[HTTP request 1/5]
Res, frame
ed
< >
48 @7 b6 b6 T5 3 68 Ze 26 6C O1 34 08 60 45 0 <h> 814 E
63 cc 3a d8 40 0@ 36 86 42 64 ac 11 0@ 65 8a 3b 1@ Bl
43 3e ¢8 5a 1f 90 @7 3c 5d df @6 53 f1 @8 50 18 C>Z ] [
2 01 bS 47 @0 0@ 5@ 4T 53 54 20 2f 7a 61 62 62 G- PO ST fzabb
69 78 2f 69 e 64 65 78 2e 7@ 68 70 20 48 54 54  ix/index .php HTT
50 2f 31 2¢ 31 od 0a 48 6f 73 74 33 20 31 33 38 P/L.1 H ost: 138
2¢ 3539 28 36 37 2¢ 36 32 3a 38 30 38 3¢ 0d G2 .59.67.6 2:8080
43 6f 6e Ge 65 63 74 69 6f 6 3a 20 6b 65 65 70 Conne kee
2d 61 6c 69 76 65 0d @a 43 6f 62 74 65 6e 74 2d  -alive
4c 65 6e 67 74 68 3a 20 35 30 od @a 43 61 63 68 L
65 2d 43 6f Ge 74 72 6f 6c 33 20 6d 61 78 2d 61 &
67 65 3d 38 Bd @a 55 78 67 72 61 64 65 2d 49 be
73 65 63 75 72 65 2d 52 65 71 75 65 73 74 73 3a  secure-R
@ 7 wieshark WiLFIVMED1.pcapng Paquetes: 1931 * Mostrado: 375 (19.4%): Perdido: 0 (0.0%) Perfil: Defaul

Figura 29. Analisis wireshark sin VPN

Fuente: Propia
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Se realiza un Follow stream para seguir el flujo de la informacion.

M Wireshark - Sequir flujo TCP (tcp.stream eq 15) - Wi-Fi

POST /zabbix/index.php HTTP/1.1 2
Host: 138.59.67.62:80880

Connection: keep-alive

Content-Length: 59

Cache-Control: max-age=8

Upgrade-Insecure-Requests: 1

Origin: http://138.59.67.62:50580

Content-Type: application/x-www-form-urlencoded

User-Agent: Mozilla/5.@ (Windows NT 18.8; Wing4; xB64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/96.8.4664.45 Safari/
537.36

Accept: text/html,application/xhtml+xml,application/xml;q=0.9,image/avif,image/webp,image/apng,*/*;q=0.8,application/
signed-exchange;v=b3;q=0.9

Referer: http://138.59.67.62:80888/zabbix/index.php

Accept-Encoding: gzip, deflate

Accept-Language: es-ES,es;q=8.9

Cookie:
zbx_session=eylzZXNzaWluakWQi0iIyMDZkMDI jMGUBNTdkZ JZmNTUSYTQSMWQSZDI3Z 13Ny ISInNpZ24i0i1t0jZ1dm5YSGR3T1IZ@RN10aXRUSZZPNThSRDZ
jUGI2QzgxUDdwiijF pUEXUZFRESVNLRWI 2RnQ4ckRXUIVFMKhBVWEL211Ri s1eU5472VqdnZxalNINLEGPS]2; VDOM_4138779788=root

Figura 30. Resultados del analisis wireshark sin VPN
Fuente: Propia
Como se puede visualizar a través del wireshark, la informacién de la
maquina sin VPN es analizada mediante el protocolo que se utilizan para el
envio de la informacidbn que es visible como los datos del usuario y
contrasefia, por lo cual podria ser extraida por maliciosas instituciones.
A continuacion, se instalara la herramienta la PC para la evaluacién de

seguridad de la red y se realizara el intercambio de la informacion del usuario.

Mo, Time Source Destination Protocol  Length Info
157 4.197696 172.17.6.181 138.59.67.62 ISAKMP 154 Informational
458 9.212893 172.17.6.101 138.59.67.62 ISAKMP 154 Informational
628 14.248527 172.17.8.181 138.59.67.62 ISAKMP 154 Informational
788 19.267672 172.17.6.181 138.59.67.62 ISAKMP 154 Informational
972 24 .298969 172.17.6.161 138.59.67.62 ISAKMP 154 Informational
1225 29.320826 172.17.6.181 138.59.67.62 ISAKMP 154 Informational
~ Version: 1.8
egal .... = Mjver: exl
. BBBB = MnVer: exe
Exchange type: Informational (5)
“ Flags: @x@l
e2ss a..l = Encryption: Encrypted
ceve. ..8. = Commit: Mo commit
I -... .8.. = Authentication: No authentication |
essage IDv Buatsclaat
Length: 188
Encrypted Data (8@ bytes)
d8 87 b6 bs f5 3c 68 3e 26 6c 91 34 B3 00 45 80 <h> &1-4--E
28 8c f4 22 8@ 8@ 8@ 11 cc 4e ac 11 B8 65 8a 3b N H
43 3e 11 94 11 94 @@ 78 aa 7T @2 82 @0 08 83 34 C» 4
52 2b 18 18 91 5a 82 23 94 cl @3 23 59 18 83 18 R+ I-# #Y
85 81 af Sc la af @@ 8@ @8 6c ce db ed3 e3 S5a 8b A 1 z
78 5d 17 36 8@ d6 @4 cb 21 68 d6 al b® e3 36 56 pl-6 = BvW

Figura 31. Analisis wireshark con VPN
Fuente: Propia

Se realiza un Follow stream para seguir el flujo de la informacion.
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M Wireshark - Seguir flujo UDP (udp.stream eq 0) - Wi-Fi - O x
ULV (R [ I ST
Nuoo.,>./B.8
c 2 Nl R Zof V... H}....12%..R.j 1 x.c %.] L
O SO P
I S S N b DY Y-S N -V S U'yG.|.fB.. . L....bv.3. . .0~ R.BH. ...
ceW#Y..L..ully.. 1V .p..u. . =500D. L TLZLTCS. ... MEL.
S DT FORRUDURIE oY S SUDDIRN TSNP 35 SO
soooootbooocfodibondihooo s citsoa@aE ool Wnoooos
yaallate.odiCocannnnna.. " =g} 2fi0.d. . ... d.r
oo A3 e alib o Loty . RAL)LLUEA)
0..UN.C.z..% A R+ I8, 8. ...,
............. d}.G. R'B.D J..y.M<.Fa.....S5EVo~-. +UT!.......
il
....... R+...Z.#...#Y......UQB 1..3..0..%%......€i0..e.HR.H.UT.U....=.F....pP~. .ci#t)....CH.I...t... . IZ%.)2....d.2......R+ 74
T PSRty P | e B ) | FIV.APUL ey t...,s#. 1. LLILQRr.N. .. H. @M/ ..
% \R-H._y- - R+ . #Y k.»...1..R..Y.... c.#...6)"N
T K...I.s..=.R.B l.e [[Boonaitlodacaoc V...,

Figura 32. Resultados del andlisis wireshark con VPN
Fuente: Propia
Resultado: Exitoso, la informacion del usuario de la PC conectada
a la VPN es analizada mediante el protocolo que utilizan para el envio

de informacion, esta informacion aparece encriptada.
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CONCLUSIONES

Para determinar el segmento correcto a usar en la VPN se debe revisar y
analizar las redes en los equipos encargados de los enrutamientos, en las
pruebas realizadas se verifica el asignamiento de la IP del usuario en la
conexion del FortiClient respecto al segmento configurado en la VPN, por lo
gue la solucién es viable y exitosa.

Para realizar la configuracién del servicio VPN SSL y autenticacién fue
necesario conocer los requerimientos de la empresa Mall Plaza como son los
destinos, servicios, usuarios y cuentas, se concluye en las validaciones
realizadas que la autenticacion de los usuarios al conectarse a la VPN es
exitosa y Unica, ya que el token es enviado al correo del usuario como paso
final para la conexion en la VPN.

Se concluye exitosamente la conexion de los usuarios VPN en las diferentes
pruebas de validacion donde se obtuvo conectividad, seguridad, autenticacion
y gestion.

Esta implementacion es una buena practica respecto a las conexiones
remotas ya que luego de la implementacion se estuvieron incorporando mas
usuarios.

De acuerdo con los resultados se concluye que la implantacién de VPN SSL
es segura respecto al sistema anterior de la conexién por escritorio remoto

mediante internet.
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RECOMENDACIONES

Se recomienda habilitar lo registros de logs en las futuras politicas para los
nuevos usuarios para asi poder tener un historial de trafico realizado por el

usuario.

Para el uso de los clientes, se recomienda el uso del aplicativo "Forticlient

VPN?", por su entorno grafico, de facil acceso y con un sistema de encriptacion.

Se recomienda generar Backup cada cierto tiempo respecto a las
configuraciones que se tienen en el firewall, en caso de alguna averia del

equipo.

Se recomienda a futuro poder tener una alta disponibilidad de activo — pasivo

en el firewall en caso de averia del equipo.
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ANEXOS

Anexo 1. Solicitud del cliente para la creacion de usuarios VPN.

MALL PLAZA PERU S.A. || CID.3709342 || SVA-CAMBIOS:20474141 || Crear usuarios VPN con MFA  # 7

Franco Uacua Santi <fllacua sapia@claro.com.pe> & A S =D

Vie 7/08/2020

n

CC: Solictudes Post-Venta Fia Corporativa <solicitudes_postventa_fija_corporativa@claro.com.pe> y 1 usuarios mis

Esimados Connect,

Para informaries que se ha creado of sigusnte ticket de atencidn

Raron Sociad; MALL PLAZA PERU SA,

Nombre ded Contacto: Omar Escalante
Numero(s) del Contacto; 982799694 / 956125352

Correo: 2marescapatemmaknlars com
Qo: 3709342
Detalle de la SoliGtud: Cliente solicita la creacion de los sguientes usuanos VPN

con MFA: (ver correo infra lineas abajo).
Disponibilidad del cliente: | Inmediata

Nro INC SVA-CAMBIOS: 20474142

Anexo 2. Validaciéon del cliente

MALL PLAZA PERU S.A. || CID.3709342 || SVA-CAMBIOS:20474141 || Crear usuarios VPN con MFA  #1

Mié 13/10/2020 13:52

e CRISANTO CALLA CHACON <ccalla.hitss@claro.com.pe>

Para: Carmen Ayllon: Connect - Soporte
CC: Sokcitudes Servicios Gestionados Corporativos <solicitudes_postventa_fija_corporativa@claro.com.pe>y 3 mis

Estimados;
Cliente informa conformidad con el serviclo y autoriza el clerre del caso. Se procederd al clerre del ticket SVA-CAMBIOS: 20474141

Gracias por su 3poyo.

Saludos Cordiales,

Crisanto Calla Chacdn

FO - Soporte Extendido Premium

GLOBAL HITSS PERU - Empresa Coladboradorn de América Mévi Peri SAC
Av. Nicolas Ammicta 314 Of. 1201 ~ La Victoria

Teit: 01 6103900 ~ Anexo: 2103
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Anexo 3. Relacion de los usuarios con sus respectivos correos parala

configuracion de autenticacion.

Usuario Vpn

Cuenta de correg

veuecha

yarid.guecha@mallplaza.com

jrengifo

Juan.rengifo@mallplaza.com

esaavedra

estefania.saavedra@mallplaza.com

kquintero

Kristhian.quintero@mallplaza.com

jamoartegui

John.amortegui@mallplaza.com

dquintero

diego.quintero@mallplaza.com

jruiz

juan.ruizi@mallplaza.com

Cmancera

carolina.mancera@mallplaza.com

lcamargo

laura.camargc@mallplaza.com

mmelo

miguel.melo@mallplaza.com

aperez

anny.perez@mallplaza.com

mnova

maria.nova@mallplaza.com

agutierrez

alejandra.gutierrez@mallplaza.com

jacevedo

juan.acevedo@mallplaza.com

dcastro

daniela.castro@mallplaza.com

jgonzalez

juan.gonzalez@mallplaza.com

pbeltran

paula.beltran@mallplaza.com

sCamargo

sandra.camargo@mallplaza.com

mdelgado

Maria.delgado@mallplaza.com

mdiaz

Monica.diaz@mallplaza.com

jramirez

john.ramirezb@mallplaza.com

dgonzalez

Daniela.gonzalez@mallplaza.com

hjaraba

harol.jaraba@mallplaza.com

S5Uarez

sebastian.suarez@mallplaza.com

csilva

carclina.silva@mallplaza.com

rguiman

Rosnaira.Guzman@mallplaza.com

smontealegre

Sergio.Montealegre@mallplaza.com

vpedraza

Victor.pedraza@mallplaza.com

rcastro

Rosa.Castro@mallplaza.com

mflarez

Madeley.florez@mallplaza.com

fmunoz

Felipe Munoz@mallplaza.com

myances

MariaeugeniaYances@mallplaza.com

Ilcabarcas

liliana.cabarcas@mallplaza.com

praigosa

paulina.raigosa@mallplaza.com

srodriguez

simon.rodriguez@mallplaza.com

Ifontalvo

leidys.fontalvo@mallplaza.com

egonzalez

eduardo.gonzalez@mallplaza.com

asanchez

Alvaro.sanchez@mallplaza.com

mgil

misael.gil@mallplaza.com

ypalacios

yinna.palacios@mallplaza.com

mpinedo

miguel.pinedo@mallplaza.com

jwregaz

johanvargas@mallplaza.com

ddonado

daniela.donado@mallplaza.com

Irincon

Luis.rincon@mallplaza.com

ycardenas

yecenia.cardenas@mallplaza.com

jcorreal

juliana.correal@mallplaza.com

csoler

Cristina.soler@mallplaza.com
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Anexo 4.

Relacién de direcciones configuradas en el Firewall.

IP

MASCARA

190.81.174.163

255.255.255.255

192.168.100.2

255.255.255.255

192.168.100.6

255.255.255.255

192.168.100.3

255.255.255.255

206.51.26.33

255.255.255.255

204.187.87.33

255.255.255.255

192.168.100.4

255.255.255.255

192.168.100.0

255.255.255.0

192.168.100.7

255.255.255.255

108.20.1.44

255.255.255.255

192.168.100.61

255.255.255.255

192.168.100.64

255.255.255.255

192.168.100.102

255.255.255.255

192.168.100.111

255.255.255.255

192.168.100.113

255.255.255.255

192.168.1.0

255.255.255.0

192.168.100.0

255.255.255.0

192.168.100.89

255.255.255.255

192.168.10.0

255.255.255.0

192.168.100.110

255.255.255.255

192.168.100.109

255.255.255.255

192.168.100.110

255.255.255.255

192.168.100.134

255.255.255.255

192.168.100.89

255.255.255.255

192.168.100.57

255.255.255.255

192.168.100.125

255.255.255.255

192.168.10.10

255.255.255.255

192.168.100.72

255.255.255.255

192.168.100.121

255.255.255.255

192.168.100.141

255.255.255.255

192.168.100.104

255.255.255.255

192.168.100.127

255.255.255.255

192.168.100.93

255.255.255.255

192.168.100.115

255.255.255.255

192.168.100.54

255.255.255.255

192.168.10.0

255.255.255.0

192.168.100.75

255.255.255.255

192.168.100.79

255.255.255.255

192.168.100.101

255.255.255.255

192.168.100.90

255.255.255.255

192.168.100.86

255.255.255.255
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192.168.100.73

255.255.255.255

192.168.100.64

255.255.255.255

192.168.100.107

255.255.255.255

192.168.100.66

255.255.255.255

192.168.100.53

255.255.255.255

192.168.100.113

255.255.255.255

192.168.100.223

255.255.255.255

192.168.100.128

255.255.255.255

192.168.100.111

255.255.255.255

192.168.100.78

255.255.255.255

192.168.100.206

255.255.255.255

192.168.100.34

255.255.255.255

192.168.100.245

255.255.255.255

192.168.100.92

255.255.255.255

192.168.100.74

255.255.255.255

192.168.100.102

255.255.255.255

192.168.100.111

255.255.255.255

192.168.100.61

255.255.255.255

192.168.100.78

255.255.255.255

192.168.100.108

255.255.255.255

192.168.1.0 255.255.255.0

192.168.1.57 255.255.255.255
192.168.100.84 | 255.255.255.255
192.168.10.8 255.255.255.255

192.168.100.100

255.255.255.255

192.168.100.200

255.255.255.255

192.168.100.251

255.255.255.255

192.168.100.225

255.255.255.255

192.168.100.67

255.255.255.255

192.168.100.140

255.255.255.255

192.168.100.94

255.255.255.255

192.168.100.60

255.255.255.255

192.168.100.204

255.255.255.255

192.168.100.87

255.255.255.255

192.168.100.192

255.255.255.255

192.168.1.198

255.255.255.255

192.168.100.115

255.255.255.255

192.168.100.61

255.255.255.255

192.168.100.245

255.255.255.255

192.168.100.69

255.255.255.255

192.168.100.98

255.255.255.255

192.168.50.5 255.255.255.255
192.168.50.11 255.255.255.255
200.37.63.74 255.255.255.255
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192.168.1.56

255.255.255.255

192.168.10.3 255.255.255.255
192.168.100.25 | 255.255.255.255
192.168.50.0 255.255.255.0

192.168.50.11 255.255.255.255
192.168.50.7 255.255.255.255

192.168.100.56

255.255.255.255

192.168.100.55

255.255.255.255

192.168.100.88

255.255.255.255

192.168.50.6

255.255.255.255

192.168.100.18

255.255.255.255

200.29.143.245

255.255.255.255

192.168.100.0

255.255.255.0

66.235.133.33

255.255.255.255

65.55.171.158

255.255.255.255

192.168.50.100

255.255.255.255

192.168.50.101

255.255.255.255

192.168.50.102

255.255.255.255

192.168.10.11

255.255.255.255

192.168.50.9 255.255.255.255
192.168.100.29 | 255.255.255.255
192.168.50.3 255.255.255.255
192.168.1.65 255.255.255.255
192.168.50.5 255.255.255.255

213.199.180.150

255.255.255.255

192.168.100.77

255.255.255.255

192.168.1.66 255.255.255.255
192.168.100.24 | 255.255.255.255
192.168.20.0 255.255.255.0

192.168.100.26

255.255.255.255

192.168.100.74

255.255.255.255

10.110.0.90 255.255.255.255
10.105.17.34 255.255.255.255
192.168.20.0 255.255.255.0
10.96.0.0 255.224.0.0

192.168.100.206

255.255.255.255

192.168.100.103

255.255.255.255

192.168.100.33

255.255.255.255

192.168.100.40

255.255.255.255

192.168.10.18

255.255.255.255

192.168.1.59

255.255.255.255

192.168.100.75

255.255.255.255

192.168.20.18

255.255.255.255

192.168.10.6

255.255.255.255
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192.168.10.14

255.255.255.255

192.168.10.9 255.255.255.255
192.168.10.5 255.255.255.255
192.168.10.17 255.255.255.255
192.168.10.2 255.255.255.255
10.1.0.14 255.255.255.255

192.168.100.250

255.255.255.255

192.168.100.124

255.255.255.255

192.168.100.0

255.255.255.0

192.168.100.161

255.255.255.255

192.168.100.86

255.255.255.255

192.168.100.241

255.255.255.255

192.168.100.142

255.255.255.255

192.168.100.109

255.255.255.255

192.168.100.70

255.255.255.255

192.168.100.27

255.255.255.255

192.168.1.63

255.255.255.255

192.168.100.73

255.255.255.255

192.168.100.203

255.255.255.255

192.168.100.38

255.255.255.255

192.168.100.232

255.255.255.255

192.168.100.143

255.255.255.255

192.168.100.172

255.255.255.255

192.168.100.117

255.255.255.255

10.81.215.0 255.255.255.0
192.168.100.130 | 255.255.255.255
10.81.215.85 255.255.255.255

192.168.100.95

255.255.255.255

192.168.100.105

255.255.255.255

192.168.100.39

255.255.255.255

192.168.100.97

255.255.255.255

192.168.100.134

255.255.255.255

192.168.100.34

255.255.255.255

192.168.100.35

255.255.255.255

192.168.50.17

255.255.255.255

192.168.100.136

255.255.255.255

192.168.100.106

255.255.255.255

192.168.100.32

255.255.255.255

192.168.100.120

255.255.255.255

192.168.100.194

255.255.255.255

192.168.100.166

255.255.255.255

192.168.100.149

255.255.255.255

192.168.100.253

255.255.255.255

192.168.100.78

255.255.255.255
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207.210.103.242

255.255.255.255

192.168.100.207

255.255.255.255

192.168.100.164

255.255.255.255

192.168.50.77

255.255.255.255

192.168.100.163

255.255.255.255

216.158.88.226

255.255.255.255

192.168.100.66

255.255.255.255

192.168.100.215

255.255.255.255

192.168.100.104

255.255.255.255

192.168.100.148

255.255.255.255

192.168.100.71

255.255.255.255

192.168.100.138

255.255.255.255

192.168.100.145

255.255.255.255

192.168.100.99

255.255.255.255

192.168.100.221

255.255.255.255

192.168.100.58

255.255.255.255

192.168.100.235

255.255.255.255

192.168.100.31

255.255.255.255

192.168.100.54

255.255.255.255

192.168.10.26

255.255.255.255

54.199.244.219

255.255.255.255

192.168.100.225

255.255.255.255

192.168.100.248

255.255.255.255

192.168.100.2

255.255.255.255

192.168.100.30

255.255.255.255

192.168.100.63

255.255.255.255

192.168.100.48

255.255.255.255

192.168.100.156

255.255.255.255

192.168.100.37

255.255.255.255

192.168.109.0

255.255.255.0

192.168.110.0

255.255.255.0

192.168.181.0

255.255.255.0

192.168.182.0

255.255.255.0

10.15.0.0 255.255.254.0
10.84.233.0 255.255.255.0
10.1.0.0 255.255.254.0

192.168.181.23

255.255.255.255

192.168.181.89

255.255.255.255

192.168.181.15

255.255.255.255

192.168.181.85

255.255.255.255

192.168.181.21

255.255.255.255

192.168.181.46

255.255.255.255

192.168.181.38

255.255.255.255

192.168.181.95

255.255.255.255
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192.168.181.120

255.255.255.255

192.168.181.173

255.255.255.255

192.168.182.170

255.255.255.255

192.168.182.206

255.255.255.255

192.168.181.97

255.255.255.255

192.168.181.43

255.255.255.255

192.168.181.161

255.255.255.255

192.168.181.110

255.255.255.255

192.168.181.82

255.255.255.255

192.168.181.172

255.255.255.255

192.168.181.150

255.255.255.255

192.168.181.72

255.255.255.255

192.168.181.14

255.255.255.255

192.168.181.148

255.255.255.255

192.168.181.58

255.255.255.255

192.168.181.167

255.255.255.255

192.168.181.133

255.255.255.255

192.168.181.11

255.255.255.255

192.168.181.132

255.255.255.255

192.168.181.112

255.255.255.255

192.168.50.1

255.255.255.255

192.168.181.56

255.255.255.255

192.168.181.57

255.255.255.255

192.168.181.37

255.255.255.255

192.168.181.70

255.255.255.255

192.168.181.145

255.255.255.255

192.168.181.190

255.255.255.255

192.168.181.79

255.255.255.255

192.168.181.20

255.255.255.255

192.168.181.157

255.255.255.255

192.168.181.140

255.255.255.255

192.168.181.168

255.255.255.255

192.168.181.24

255.255.255.255

192.168.182.175

255.255.255.255

192.168.182.185

255.255.255.255

192.168.182.37

255.255.255.255

192.168.182.12

255.255.255.255

192.168.182.18

255.255.255.255

192.168.182.73

255.255.255.255

192.168.181.28

255.255.255.255

192.168.181.166

255.255.255.255

192.168.182.40

255.255.255.255

192.168.100.42

255.255.255.255

192.168.182.67

255.255.255.255
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192.168.182.25

255.255.255.255

151.101.4.84

255.255.255.255

192.168.181.12

255.255.255.255

192.168.181.47

255.255.255.255

192.168.182.13

255.255.255.255

192.168.50.14

255.255.255.255

192.168.50.27

255.255.255.255

192.168.50.28

255.255.255.255

192.168.181.53

255.255.255.255

192.168.182.0

255.255.255.0

192.168.100.0

255.255.255.0

192.168.50.31

255.255.255.255

192.168.50.4

255.255.255.255

185.165.29.78

255.255.255.255

84.200.16.242

255.255.255.255

111.90.139.247

255.255.255.255

72.167.191.69

255.255.255.255

198.71.232.3 255.255.255.255
103.224.212.218 | 255.255.255.255
172.35.1.112 255.255.255.255

54.85.125.203

255.255.255.255

192.168.182.34

255.255.255.255

192.168.50.29

255.255.255.255

192.168.182.138

255.255.255.255

0.0.0.0

255.255.255.255

192.168.181.45

255.255.255.255

192.168.182.103

255.255.255.255

192.168.182.23

255.255.255.255

192.168.181.67

255.255.255.255

192.168.11.0 255.255.255.0

192.168.182.36 | 255.255.255.255
10.235.3.200 255.255.255.255
10.85.233.77 255.255.255.255

192.168.182.83

255.255.255.255

192.168.182.79

255.255.255.255

192.168.100.11

255.255.255.255

192.168.181.39

255.255.255.255

190.81.125.126

255.255.255.255

10.1.1.187

255.255.255.255

192.168.62.169

255.255.255.255

192.168.62.148

255.255.255.255

192.168.1.9

255.255.255.255

192.168.50.9

255.255.255.255

192.168.181.9

255.255.255.255
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99.61.237.252

255.255.255.255

99.61.237.253

255.255.255.255

67.192.177.156

255.255.255.255

67.192.177.157

255.255.255.255

192.168.182.126

255.255.255.255

192.168.181.49

255.255.255.255

192.168.182.57

255.255.255.255

192.168.182.136

255.255.255.255

192.168.182.26

255.255.255.255

192.168.128.26

255.255.255.255

192.168.50.131

255.255.255.255

192.168.1.136

255.255.255.255

192.168.10.31

255.255.255.255

192.168.10.66

255.255.255.255

10.82.215.30 255.255.255.255
10.82.215.0 255.255.255.0
10.15.1.159 255.255.255.255
10.15.3.0 255.255.255.0
10.181.8.0 255.255.255.0
10.181.9.0 255.255.255.0
10.181.10.0 255.255.255.0
10.2.0.0 255.255.254.0
10.3.0.0 255.255.254.0
10.4.0.0 255.255.254.0
10.5.0.0 255.255.254.0
10.6.0.0 255.255.254.0
10.7.0.0 255.255.254.0
10.8.0.0 255.255.254.0
10.9.0.0 255.255.254.0
10.10.0.0 255.255.254.0
10.11.0.0 255.255.254.0
10.12.0.0 255.255.254.0
10.13.0.0 255.255.254.0
10.17.0.0 255.255.254.0
10.18.0.0 255.255.254.0
10.19.0.0 255.255.254.0
10.21.0.0 255.255.254.0
10.22.0.0 255.255.254.0
10.23.0.0 255.255.254.0
10.181.5.0 255.255.255.0
10.181.7.0 255.255.255.0
192.168.31.0 255.255.255.0
192.168.32.0 255.255.255.0
192.168.33.0 255.255.255.0
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192.168.34.0

255.255.255.0

10.15.5.0 255.255.255.0
10.85.233.0 255.255.255.0
172.35.0.0 255.255.255.0
172.35.1.0 255.255.255.0
192.168.62.0 255.255.255.0
192.168.61.0 255.255.255.0
192.168.64.0 255.255.255.0
192.168.65.0 255.255.255.0
192.168.102.0 255.255.255.0
192.168.70.0 255.255.255.0
192.168.71.0 255.255.255.0
10.15.2.0 255.255.255.0
10.15.4.0 255.255.255.0
190.81.125.120 | 255.255.255.248
104.42.2.34 255.255.255.255
10.88.100.0 255.255.255.0
192.168.1.0 255.255.255.0
192.168.10.0 255.255.255.0
10.90.1.0 255.255.255.0
192.168.0.0 255.255.255.0

192.168.62.73

255.255.255.255

192.168.100.13

255.255.255.255

192.168.0.66 255.255.255.255
8.8.8.8 255.255.255.255
4222 255.255.255.255
10.15.1.175 255.255.255.255
10.15.1.175 255.255.255.255
192.168.100.8 255.255.255.255
192.168.63.0 255.255.255.0

10.15.1.149 255.255.255.255
10.85.233.16 255.255.255.255
10.15.1.152 255.255.255.255
192.168.151.0 255.255.255.0

192.168.2.0 255.255.255.0

192.168.10.33 255.255.255.255
10.88.80.135 255.255.255.255
192.168.50.2 255.255.255.255
192.168.43.0 255.255.255.0

10.13.13.0 255.255.255.0

192.168.62.19

255.255.255.255

10.88.100.135

255.255.255.255

192.168.211.0

255.255.255.0

172.22.137.0

255.255.255.0
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172.22.138.0

255.255.255.0

172.22.139.0 255.255.255.0
192.168.100.13 | 255.255.255.255
30.20.10.0 255.255.255.0
149.20.207.7 255.255.255.255
190.223.26.34 255.255.255.255
10.41.55.0 255.255.255.0
192.168.0.0 255.255.255.0
10.10.1.0 255.255.255.252
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