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RESUMEN

En los ultimos afios, el fraude se ha convertido en un gran problema para las
entidades del sector financiero y para sus clientes. Debido a que los delincuentes
se vienen aprovechando de las soluciones digitales que se ofrecen a los clientes
para realizar sus operaciones bancarias, mediante la utilizacion de multiples
modalidades de robo, entre ellas las transferencias fraudulentas en donde se
vulnera el acceso a la billetera digital y empiezan a realizar multiples operaciones
bancarias desde un celular robado en donde el cliente, al enterarse de dichas
operaciones no reconocidas, realiza su reclamo correspondiente para que se
analice su caso. Dicha situacion mencionada, es analizada y evaluada por los
especialistas del equipo de reclamos fraude, en donde tienen que examinar para la
toma de decisiones en caso de existir una situacion de fraude. Ante el presente
panorama, la investigacion propone la implementacion de un modelo predictivo
basado en aprendizaje automatico supervisado, que permita la contribucién en la
identificacion de patrones fraudulentos en transacciones bancarias desde una
billetera digital. Ademas, se empled la metodologia de proyectos de ciencia de
datos para establecer los procesos requeridos, en donde se analizdé desde el
conocimiento del negocio y la situacion actual hasta llegar a la validacion del
modelo predictivo mediante el uso de un dashboard para visualizar las
representaciones graficas y un aplicativo para analizar las nuevas situaciones de
fraude que contribuyan con la atencién por parte de los especialistas del equipo de
reclamos de fraude. Finalmente, mediante los resultados obtenidos, se demostro

de manera exitosa la identificacion de las situaciones de fraude financiero.

Palabras claves: Fraude, transferencias fraudulentas, billetera digital, operaciones
no reconocidas, aprendizaje automatico supervisado, modelo predictivo,
dashboard.

iX
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INTRODUCCION

En la actualidad, las entidades financieras han asumido nuevos retos debido a la
evolucion de la tecnologia y, mas aun, desde el 11 de marzo del 2020, en donde se
realizé la declaracion de la pandemia mundial, a causa de la confirmacién de los
multiples casos existentes de COVID-19 en aproximadamente 114 paises del
mundo (Organizacion Mundial de la Salud, 2020). Generando asi que muchas
organizaciones y entidades a nivel nacional e internacional fueran obligadas a
prestar servicios con herramientas digitales como medida para evitar la

propagacion de contagio.

Ante esta situacion, los usuarios han hecho uso de las nuevas tecnologias y/o
aplicativos para simplificar sus actividades diarias, acelerando la transformacién
digital en todo el mundo. Asi mismo, uno de los casos mas importantes es el uso
de billeteras digitales y plataformas de pago dentro de las entidades financieras,

porque permiten la realizaciéon de pagos de manera rapida y eficiente.

En Estados Unidos y en varios paises del mundo, se reconoce el éxito de PayPal
durante mas de 20 afios, debido a que se ha convertido en una plataforma de pagos
presente en diversos mercados nacionales e internacionales rompiendo barreras,
y se ha posicionado como una de las billeteras electronicas mas importantes,
revolucionando los servicios de pago y actualmente, vigente en la batalla por el

liderazgo de los pagos a través del celular (Alcivar, 2024).

Nubank es el neobanco brasilefio mas grande de América Latina, con operaciones
comerciales en paises de México, Colombia y Argentina, que tiene una aplicacién
financiera que ofrece productos adaptados a las necesidades de sus clientes,
convirtiéndose en una alternativa distinta y eliminando los mitos de la banca

tradicional para acceder a productos financieros (Coba et al., 2023).

En el Peru, dichos cambios también fueron muy resaltantes para la sociedad
porque significa decirle “no al efectivo” para poder realizar movimientos y
operaciones transaccionales a través de aplicativos o billeteras digitales, los cuales

son instalados facilmente desde el celular.

X

Z"—.I turnltln Pagina 15 of 87 - Integrity Submission Identificador de la entrega trn:oid:::20205:416566634



z"-.l turnitin Pagina 16 of 87 - Integrity Submission Identificador de la entrega trn:oid:::20205:416566634

Actualmente, existe una billetera digital con un alto crecimiento exponencial en el
Peru, y es considerada una super app de pagos moéviles con mas de 15 millones
de clientes, y pertenece a una entidad financiera que es denominada una de las
mas grandes a nivel nacional, cumpliendo un rol fundamental desde la pandemia
del COVID-19 hasta la actualidad (Falcon, 2020). Es por ello que, en el 2024, se

han realizado aproximadamente 411 millones de operaciones por medio de la

_ Y25) misma, a diferencia del uso de las tarjetas de credito y debito con 148 millones de

operaciones. Es importante recalcar que las ciudades con mayor uso de la billetera
digital son las ciudades de Lima y Callao, con un aproximado de 67% de clientes

que realizan transacciones y operaciones bancarias.

Si bien la evolucion de esta nueva tecnologia a través del uso del celular se ha
incrementado en estos anos para satisfacer las necesidades de sus clientes, por
otro lado, el fraude digital se ha convertido en un gran problema porque vulnera las
nuevas tecnologias y soluciones del sector financiero, provocando grandes

pérdidas econdmicas y desconfianza en los usuarios o clientes finales.

El robo de celulares representa uno de los problemas mas graves para las
autoridades y las entidades financieras. Cabe mencionar que, segun OSIPTEL
(2024), se roban en promedio 4000 celulares al dia, generando asi que mediante
este robo se use la informacion de los celulares, como la realizacion de
transacciones por parte de los delincuentes, usando las billeteras digitales de las

victimas para robarles también su dinero.

Ante lo mencionado, la investigacién propone implementar un modelo predictivo
para la deteccion de patrones en transacciones fraudulentas en una billetera digital,
como consecuencia de robos de celular. Y asi poder contribuir con la identificacion
de situaciones de fraude por parte de los especialistas del equipo de reclamos

fraude.

Xi
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CAPITULO I: ASPECTOS GENERALES

1.1. Contexto

La entidad financiera de la presente investigacion es actualmente lider en
el mercado financiero peruano, y se encarga de brindar soluciones
financieras a las personas, pymes y empresas. Buscando por medio de la
inclusién financiera llegar a muchos mas clientes a nivel nacional. Por ello,
uno de sus principales principios es tomar como centro a sus clientes para
la toma de decisiones, en donde cada producto o servicio que ofrecen y
entreguen sea siempre una experiencia unica para sus clientes.

Asimismo, el objetivo social de la entidad financiera es brindar el desarrollo
por medio de las actividades productivas y comerciales en donde se

requiere la influencia de la actividad bancaria.

1.1.1. Misién

Es promover el éxito de sus clientes, brindandoles soluciones
financieras con base en sus necesidades, generando el desarrollo

de sus colaboradores para mejorar el desarrollo del pais.

1.1.2. Vision

Ser una entidad financiera lider en todos los productos y segmentos

que se ofrecen.
1.1.3. Productos

La entidad financiera ofrece multiples productos con la finalidad de
cubrir las necesidades de sus clientes. De tal manera que, puedan
acceder a los mismos de manera mas eficiente, promoviendo altos
niveles de experiencia hacia sus clientes o usuarios finales, los
cuales cuentan con uno o mas productos ofrecidos por la entidad

financiera.

1
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Seguidamente, en la Tabla 1, se mencionan los productos que

brinda la entidad financiera a las personas.

Tabla 1. Productos ofrecidos por la entidad financiera.

TIPO DE PRODUCTOS PRODUCTOS OFRECIDOS

—  Cuenta digital
—  Cuenta premio
Cuentas bancarias —  Cuenta ilimitada

—  Cuenta sueldo

—  Tarjeta de débito
Tarjetas —  Tarjeta de crédito

—  Préstamo personal
—  Préstamo hipotecario

Préstamos . .

—  Préstamo vehicular

—  Seguro vehicular
Seguro —  Seguro dg salud 3

—  Seguro vida devolucién

—  Depésito a plazo fijo
Inversiones —  Depésito de fondos mutuos

Fuente: Elaboracion propia.

1.1.4. Soluciones digitales

La entidad financiera ofrece multiples soluciones digitales con el fin
de que los clientes o usuarios no tengan que salir de sus casas para
realizar operaciones de manera rapida. A continuacion, se

mencionan las soluciones ofrecidas:
Banca movil

Es una solucién en donde se realizan el 33% de transacciones

totales por parte de los clientes.
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Cabe mencionar que en el ano 2023 se obtuvieron 1.2 millones de
clientes nuevos utilizando esta herramienta y se realizaron
aproximadamente 6 572 millones de transacciones.

Esta solucién digital permite utilizar el celular para realizar
transacciones bancarias, pagos de créditos, tarjetas y servicios
(Figura 1).

Transferencias bancarias
Pago de tarjetas

Pago de créditos

Pago de servicios

Recarga de celular

Figura 1. Funcionalidades de la banca movil de la entidad financiera.

Fuente: Elaboracién propia.

Banca por internet

De acuerdo con la entidad financiera, se han registrado un total de
133 millones de transacciones en el afio 2023.
Las operaciones que se pueden realizar desde la banca por Internet

son las siguientes:

e Se puede realizar las consultas de saldo y operaciones de los
productos o servicios que cuenten los clientes, como: las
cuentas bancarias, tarjetas de crédito y débito, préstamos, entre
otros.

e Se pueden realizar la exportacion de informacion de las

operaciones y movimientos realizados por parte del cliente.

3
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Esta solucion se utiliza desde cualquier dispositivo, como se indica
en la Figura 2, para realizar transacciones de dinero y pagos de
servicios en linea. Buscando que los clientes realicen operaciones

desde cualquier lugar de manera tranquila y cobmoda.

Computadora Celular Tablet

Figura 2. Dispositivos tecnolégicos para acceder a la entidad financiera.

Fuente: Elaboracion propia.

Pago automatico

Es una solucion de pagos agregados que permite al usuario el cobro

inmediato, evitando que el cliente tenga moras y controle sus gastos.
Billetera digital

Es considerada una de las mejores soluciones digitales, porque
permite brindarle al usuario o cliente el uso de una app para
transacciones de manera rapida, segura y de confianza, que se
utiliza como medio de pago en los comercios, y ha funcionado de
manera muy eficiente dentro del mercado peruano. Mediante esta
billetera se ha permitido la inclusion financiera de mas de 45 000
mujeres a nivel nacional en el ultimo afio, y ha sido reconocida como
una marca que ha brindado la mejor experiencia a los consumidores
en el 2023.

4
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Asimismo, tiene la mision de simplificar la vida de sus clientes,

mediante la realizacion de multiples operaciones bancarias, es decir,

que los clientes resuelvan sus necesidades desde una sola

aplicaciéon de manera comoda y eficiente.

Y tiene la vision de convertirse en la super app mas importante de

Latinoamérica. En la actualidad, la entidad financiera ofrece tres

tipos de cuentas para acceder a la billetera digital, que seran

mencionadas en la Tabla 2.

Tabla 2. Tipos de cuenta de la billetera digital.

TIPOS DE ,
CUENTA CARACTERISTICAS
Se puede transferir hasta 2 000 soles diarios.
El dinero se recauda en la cuenta de la entidad
financiera del cliente.
Cliente de la

entidad financiera

Permite la consulta de su saldo y movimientos.
Permite el retiro de efectivo.

Acceso a promociones de la billetera digital.

Con DNI

No se requiere ser cliente de la entidad
financiera, por lo que solo se registra el usuario
por medio del DNI.

El dinero se encontrara en una cuenta del banco
que ha sido creada por la billetera digital.

Se puede transferir hasta 2 000 soles diarios.

Solo se pueden retirar 500 soles por operacion.

Por medio otra
entidad financiera
asociada

Se requiere tener una cuenta bancaria en otras
entidades financieras asociadas.

El monto de transferencia dependera del banco
asociado.

No se permite acceder a la funcionalidad de
créditos.

Pagina 21 of 87 - Integrity Submission

Fuente: Elaboracion propia.
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A continuacion, se mencionan las funcionalidades y servicios que

ofrece la billetera digital a sus clientes.

Transacciones bancarias.

Recarga de celular.

Cambio de dolares.

Pago de servicios.

Venta de entradas para eventos.

Venta de productos por la funcionalidad Tienda.

Acceso a descuentos y promociones de productos.

Uso de un cédigo de barras o también llamado QR, el cual es
de respuesta rapida para las transacciones de pago y servicios.
Seguro “Celu Seguro”, en caso de robo o hurto de celulares, se
ofrece una compensacién econdmica, segun los planes
establecidos por la billetera digital. Cabe mencionar que dicha
funcionalidad brinda una bolsa de seguro exclusivamente para
robos, en donde el cliente debe pagar un monto mensual para

obtener dicho seguro.

1.1.5. Propésito de la entidad

Los propdsitos de la entidad financiera son:

Pagina 22 of 87 - Integrity Submission

La inclusion financiera por medio de los servicios digitales.

La educacion financiera ayuda a los clientes a desarrollar una
buena relacién con el sector financiero.

Finanza sostenible, mediante el ofrecimiento de soluciones que
reduzcan la exposicidén al cambio ambiental.

Contribuir con el impulso econdmico y desarrollo de los clientes
por medio del uso de herramientas y productos para el desarrollo

y crecimiento de los negocios.
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(1] 1.2. Delimitacion temporal y espacial del trabajo
1.2.1. Delimitacion temporal

El desarrollo del presente trabajo de investigacién esta enmarcado
dentro de un periodo de seis meses, correspondiente entre el mes
= @ de abril a octubre del afio 2024.

1.2.2. Delimitacion espacial

La presente investigacion fue realizada en la sede principal de la

)27) entidad financiera, ubicada en el distrito de La Molina, departamento
de Lima.
®» 0 1.3. Objetivos

1.3.1. Objetivo general

Implementar un modelo predictivo basado en aprendizaje
automatico supervisado para identificar patrones de fraudes
financieros a partir de transacciones realizadas desde una billetera

digital.

1.3.2. Objetivos especificos

o Establecer si el modelo predictivo basado en aprendizaje
automatico supervisado permite predecir con precision las
transacciones fraudulentas en una billetera digital.

¢ Validar si el modelo predictivo basado en aprendizaje automatico
supervisado permite determinar un set de reglas de negocio para
mejorar la toma de decisiones con respecto al fraude financiero

en una billetera digital.

e Evaluar si el modelo predictivo basado en aprendizaje automatico
supervisado permite mejorar la atencidén de reclamos por motivo

de robo de celulares.
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®» 0 CAPITULO II: MARCO TEORICO

2.1. Antecedentes

En el contexto internacional se mencionan las siguientes investigaciones:

En la investigacion realizada por M. Diaz et al. (2024), trazaron como
objetivo el disefio e implementacion de una herramienta por medio del
aprendizaje automatico para la deteccion de fraude, a causa de la gran
preocupacion que generan los delitos financieros, y son considerados un
gran problema para la poblacién y las entidades financieras. Considerando
también la falta de conocimiento por parte de los clientes de las tacticas
empleadas por los delincuentes para cometer este tipo de fraude digital.
Ante lo expuesto, la investigacion propuso utilizar una gran cantidad de
datos de las instituciones comerciales y financieras, mediante un estudio
de las técnicas y algoritmos, para que se llegue a un modelo de alta
precision. Para el desarrollo de la solucién, se empleé aplicar la interfaz de
Jupiter, con los algoritmos de arbol de decisién, Random Forest y regresion
logistica, analizando también las combinaciones de los mismos para que
X15) posteriormente sean visualizadas en una app. En la Figura 3, se presenta

la arquitectura propuesta para la investigacion.

4 A . N . N N Cvicoatioanis
) Divisién y Analisis y Visualizacion y
Archivo de Transformacion Entrenamiento Desarrollo representacion
datos de datos de datos del APP de la datos
BN r.p%q: S M |
= i || e
- /N AN L J J

Figura 3! Modelo de analisis y monitoreo de datos.
Fuente: (M. Diaz et al., 2024).
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De la investigacion se concluye la variacion de caracteristicas dentro de los
conjuntos de datos, la cual afecta de manera directa la prediccion, siendo
importante la identificacién de variables criticas 6ptimas para la deteccion
de fraudes y con ello se permite mejorar la eficiencia, precision y robustez
del modelo de aprendizaje automatico. Cabe mencionar que, por medio de
la investigacion realizada, se determind que el uso del modelo de regresion
logistica no cuenta con un buen rendimiento (por tener un valor 0.25 de
precision) para la problematica, a diferencia del algoritmo de Random
Forest, que cuenta con una alta precision de 0.97 para la prediccion del

modelo en la deteccion de fraude digital en las transacciones financieras.

Por otro lado, en la investigacion de Ortiz Ruiz (2024) se plante6 el
desarrollo de un modelo para la deteccién de fraudes en tiempo real para
una empresa financiera, con el fin de mitigar los casos de fraude o cualquier
tipo de riesgo que impacte en la integridad financiera de sus clientes,
evitando asi grandes pérdidas econdmicas. En la investigacion se propuso
emplear técnicas y algoritmos de aprendizaje automatico para desarrollar
la solucion a dicha problematica. Ademas, se estableciéo una metodologia
para la construccion del modelo que inicié desde la extraccion y andlisis de
datos, identificacion de variables, la construccién del modelo para el
proceso de entrenamiento vy, finalmente, las pruebas hasta conseguir un
alto valor de precision deseado. Ademas, para el trabajo con los datos, se
clasifico con las variables criticas dentro del estudio, como el monto y tipo
de la transaccion, entre otras. Dando como resultado, la obtencion de un
modelo de algoritmo 6ptimo utilizando el algoritmo de Random Forest, el
cual logré clasificar correctamente los registros transaccionales con una
precision de 0.97, en la identificacion correcta de las transacciones

fraudulentas.

En este sentido, el desarrollo de los instrumentos y herramientas basados
en el aprendizaje automatico se ha convertido en una pieza fundamental
para buscar soluciones a problematicas existentes en el sector financiero,

por medio del analisis de los patrones, permitiendo detectar y prevenir

9
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riesgos que afecten la economia y confianza de los clientes o usuarios

dentro del sistema financiero.

Luego, en la investigacion de Bajana (2024), identificd que la deteccion de
fraude con respecto al lavado de dinero en Ecuador se puede realizar a
través del estudio del comportamiento y tendencias con respecto a los
datos transaccionales; sin embargo, resulta un reto detectar e identificar
variaciones o patrones en ellos. Ademas, se requiere que los especialistas
realicen revisiones manuales en cada transaccidbn bancaria. La
investigacion se enfoc6 en la prevencion de lavado de dinero en
transacciones bancarias con base en modelos aplicando el aprendizaje
automatico, con el fin de identificar si es una transaccidn correcta o
fraudulenta. Ademas, propuso una metodologia basada en la exploracién y
analisis de fuentes cientificas para la identificacion y adopcién de un
algoritmo de aprendizaje automatico mas apropiado, y siguiendo el proceso

representado en la Figura 4.

Preguntas de Fudea’:tﬂ de Inclusion y Extraccion de Sintesis de
Investigacion 230 exclusidn datos datos
busqueda

Figura 4. Utilizacion de un algoritmo de aprendizaje automatico.

Fuente: (Bajafia, 2024).

() 2] Mediante el uso de las técnicas del aprendizaje automatico, se determiné

el lanalisis de patrones sospechosos por medio de puntuaciones de
transacciones extrafias (valores de compra y venta de manera inusual,
transacciones en pequefios periodos de tiempo, montos grandes de
transacciones) para luego entrenar al modelo con datos en donde las
probabilidades de sospecha fueran altas y bajas, lo que permitié que la

precision dentro del modelo fuera mas robusta y eficiente.
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En la Figura 5, se muestra el modelo empleado, en donde se indico la
transformacién de la data transaccional, para posteriormente evaluar el
aprendizaje del modelo basado en el algoritmo de Random Forest,
permitiendo la deteccion de transacciones sospechosas y finalmente,

mostrar los resultados de lo analizado.

g i '

CORRESPONSAL o

BANCA ELECTRONICA AGENCIA NO BANCARIO ESPECIALISTA
= » =
My TRANSACCIONES ENTRENAMIENTO  *— gy VECTORES
W’ BANCARIAS Md CON ETIQUETAS (4]
ESTRATEGIA
PREPROCESAMIENTO l
‘ DETECCION DE o °
TRANSACCIONES
e D RATA PREDICCION DE
-_" " r— ANOMALIAS
VECTORES DE RANDOM FOREST ==
e UALTONIVEL gl =c=m
Y MODELO EE=

ENTRENAMIENTO

Figura 5. Modelo predictivo para deteccion de lavado de dinero.
Fuente: (Bajafa, 2024).

Del estudio realizado, se logré analizar la data transaccional en tiempo real
que ingresa a una entidad financiera, e identificar la existencia de la
situacion de fraude, es decir, si la data fue o no auténtica. Este resultado
se obtuvo gracias a la aplicacion del algoritmo Random Forest, puesto que
resultdé mejor en cuanto a precision en la deteccién de lavado de dinero.
Cabe resaltar que es de suma relevancia indicar que es posible la deteccion
de fraude a través de la exploracion y analisis de informacion bancaria

recopilada, como lo son las transacciones y operaciones realizadas.
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Seguidamente, en la investigacion de Villamil (2022), se propuso como
objetivo analizar la deteccién de transacciones fraudulentas por medio de
meétodos del aprendizaje automatico, a causa de que la poblacién ha
adoptado nuevas tecnologias como el uso de los servicios financieros
digitales que han propuesto las transferencias de manera mas rapida sin
necesidad de medios fisicos. Ante dicha situacion, las modalidades de
fraude han crecido de manera exponencial. La investigacion se desarrollo
con la metodologia CRISP-DM, y tuvo como fases: El analisis de casos
existentes de fraude en las transacciones bancarias, la obtencion de base
de datos para el analisis de comportamientos obtenidos, la seleccion de
caracteristicas y la aplicacidn de las técnicas del modelado basado en el
aprendizaje automatico. Cabe precisar que la constante evolucion de las
modalidades de fraude causé que los patrones no puedan ser detectables
de manera rapida. Los métodos y algoritmos aplicados fueron: regresion
logistica, Random Forest y las redes neuronales. Finalmente, se escogio el
modelo mas eficiente evaluando los resultados de cada uno de los
métodos, considerando la comparacion de cada uno y analizando la calidad
y rendimiento de las mismas, concluyendo que el algoritmo de aprendizaje
automatico supervisado de Random Forest fue el mas preciso para la data
analizada con un valor de 0.91 de precision. Ante lo expresado, es muy
importante destacar el uso de las técnicas del aprendizaje automatico para
el analisis de patrones con la finalidad de un estudio preventivo y toma de
decisiones, como lo es la deteccidon de casos de situaciones de fraude,
permitiendo a las entidades financieras optimizar sus estrategias para

mejorar la seguridad de sus clientes.

Posteriormente, en la investigacién de Balaji et al. (2024), se baso en la
problematica del uso de los sistemas de deteccion de fraude tradicional por
parte de las entidades financieras, debido a que se encuentran basados en
reglas preestablecidas, que resultan ineficientes para la deteccion de
fraude en casos complicados, ocasionando grandes pérdidas econdmicas
y preocupacion por parte de los clientes porque no confian en que su dinero

se encuentre seguro en manos de las entidades financieras.
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La investigacion propuso como solucion el uso de tecnologias como el Big
Data para la recopilacion de informacién y el aprendizaje automatico para
la aplicacién de algoritmos, con la finalidad de mejorar los sistemas de
fraude financiero. En la Figura 6, se observa la clasificacion dentro de un
sistema de deteccion de fraude, analizando las situaciones de data integra

y fraudulenta.

Fraude Actividad Integra

Falso Negativo
No se detecta
actividad
fraudulenta

Verdadero
Negativo
Lctividad Inbagra
Verdadero Falso
Positivo Positivo Verdadero
Negativo

3@ datacta actividad
Traudulanta

Falso Positivo
Lctividad Inbagra
marcada como fraaude

Figura 6. Deteccion de fraude basado en la aplicacion de algoritmos.

Fuente: (Balaji et al., 2024).

La investigacion se fundamento en la deteccion de patrones con datos de
transacciones fraudulentas, empleando los algoritmos como Random
Forest, la regresion logistica, la maquina vector de soporte, o también la
combinacion de los mismos para establecer un modelo mas robusto y
preciso. Esto permiti6 que se adapte el sistema de deteccion para el
analisis de multiples situaciones y complicaciones dentro de las situaciones
de fraude financiero. Ademas, la aplicacion de las técnicas y algoritmos de
aprendizaje automatico, permite la innovacién de sistemas, buscando
mejorar en la deteccion y monitoreo de las situaciones de fraude de manera
mas precisa y eficiente. Dicha optimizacion, en el sector financiero, mejora
la confianza de los clientes porque se mejora en los sistemas de deteccidn

y proteccion del dinero.
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Finalmente, en la investigacion de Vasudevan et al. (2024), se menciona el
riesgo que existe cuando se utilizan las transacciones en linea, debido a

que los delincuentes en la actualidad pueden vulnerar los sistemas

®» O financieros y acceder a la informacién financiera de los clientes. El estudio

se baso en proponer el uso de técnicas de aprendizaje automatico para
desarrollar un modelo que identifique transacciones fraudulentas, mediante
el uso de conjuntos de datos histéricos de transacciones de una entidad
financiera. Para el analisis y pruebas del algoritmo, se dividioé en dos partes,
en donde la primera parte fue utilizada para el entrenamiento y la segunda
para las pruebas del modelo. A continuacion, en la Figura 7, se menciona
un diagrama de la metodologia aplicada para el procesamiento y prediccion

del modelo.

Recopilacion de datos

Procesamiento de datos
Extraccion de datos
Evaluacion del modelo Hyperparametro
Entrenamiento

Modelo predictivo

Fraude No Fraude

Figura 7. Diagrama de aplicacion de algoritmos para transacciones en linea.

Fuente: (Vasudevan et al., 2024).
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La investigacidon propuso la aplicacion de cuatro modelos del aprendizaje
)17] automatico (regresion logistica, arbol de decision, Random Forest y la
maquina vector de soporte), en donde se analizé el rendimiento, precision
y sensibilidad de los mismos para analizar la data de las transacciones. Se
obtuvo como resultado del modelo de regresion logistica un valor de 0.90
_ X20) en precision y 0.39 de sensibilidad, en el caso de la aplicacion del modelo
de arbol de decision se obtuvo un valor de 0.97 de precision y una
sensibilidad de 0.97. Seguidamente, con el algoritmo de Random Forest se
obtuvo un valor de precision del modelo de 0.98 y una sensibilidad de 0.97.
Finalmente, el modelo del algoritmo maquina vector de soporte alcanzé el
valor de precision mas alto con 0.99 y una sensibilidad de 0.98,
considerandose el mejor método para facilitar la rapida deteccion vy

monitoreo de fraude en transacciones financieras.

En el contexto nacional se mencionan las siguientes investigaciones:

De acuerdo con la investigacion de Sanchez & Chozo (2024), se trazaron
como objetivo la aplicacién de un modelo de aprendizaje de maquina para
poder identificar existencia de situaciones de fraude en las transferencias
bancarias; es por ello que la investigacién propuso una solucién técnica de
analisis y procesamiento de wuna base de datos utilizando
aproximadamente 300 mil transacciones financieras, basada en la
metodologia CRISP-DM mediante la aplicacion del algoritmo de Random
Forest para la identificacion de situaciones de fraude. Asimismo, para el
trabajo con el modelo de aprendizaje automatico, se empled la base de
datos de la plataforma Kaggle, la cual es la comunidad mas grande de
ciencia de datos. Finalmente, el modelo obtenido cumplié con las
necesidades de la investigacion, obteniendo una precision de 0.85, de tal
manera que, tuvo una capacidad mayor para predecir transacciones

fraudulentas de manera correcta y eficiente.
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Segun Davila et al. (2023), identifico la importancia de sistemas de
deteccion de fraude financiero dentro de las transacciones, la cual es
considerada una preocupaciéon muy importante dentro del area financiera,
por el crecimiento de la delincuencia, estafas y fraudes a los que son

victimas los clientes, causando en ellos la pérdida de confianza en sus

[ )22) entidades financieras. Asimismo, la investigacion propuso evaluar el

desempenfo de técnicas y algoritmos de aprendizaje automatico como las
redes neuronales y el algoritmo de Random Forest para la identificacion de
transacciones fraudulentas en tiempo real mediante la deteccion y analisis
de las variables criticas existentes. En donde se trabajé con data real de
diversas entidades financieras, y se aplicaron técnicas de procesamiento
de datos, entrenamiento y validacion del modelo que dieron como resultado
la aplicacion del algoritmo de Random Forest para que existan
probabilidades altas de ser detectado e identificado de manera eficiente en

tiempo real.

En la investigacion de Alvarado et al. (2023), mencionaron que existen
diversas modalidades de delitos informaticos en el Peru, muchas de ellas
asociadas al robo de tarjetas digitales para realizar transacciones
bancarias fraudulentas. Por lo que, se plantearon el desarrollo de un
modelo predictivo de clasificacion mediante técnicas de aprendizaje
automatico, mediante la aplicacion de la metodologia de ciencia de datos
para realizar el proceso de desarrollo, el cual inicié desde el analisis
situacional hasta llegar al proceso de implementacion del modelo y la
retroalimentacion (reajustes del modelo). Asimismo, se concluyé que se
pudo evitar aproximadamente una pérdida esperada de aproximadamente
S/. 150 000 nuevos soles gracias a las predicciones realizadas con una
probabilidad del 76%. En ese sentido, la deteccidon oportuna de una
transaccion fraudulenta puede evitar grandes pérdidas econémicas por
parte del negocio, y de la misma manera se logro reducir reclamos por parte

de un cliente o usuario.
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De acuerdo con la investigacion de Huaman & Serrato (2022), mencionaron
la existencia de fraudes internos por medio de tarjetas de crédito o débito
y externos, es decir, mediante robos, estafas, suplantacion, entre otros, los

cuales siguen generando millones de pérdidas econdémicas por fraude a las

2] entidades financieras. La investigacién trazé como objetivo el desarrollo de

un método predictivo basado en la deteccién de fraudes de pagos en linea,
mediante el uso de técnicas de aprendizaje automatico. En la Figura 8, se
indica la arquitectura que fue requerida para la aplicacioén de los algoritmos
mencionados. En el trabajo con los datos de casos de fraude, se realizo
una division de dos partes; la primera parte fue utilizada para el
entrenamiento del modelo y la otra parte fue usada para las pruebas, con
el fin de tener un modelo con alta precision éptimo para la deteccion e

identificacion de situaciones de fraude de pagos en linea.

> Extraccion y limpieza del

Seleccion del dataset conjunto de datos

. Division
Aplicacion de SVMy DT . (Entrenamiento y Prueba)
Clasificacion de datos

Analisis de rendimiento para
encontrar la presicidn

Figura 8. Funcionamiento de un algoritmo de aprendizaje automatico.
Fuente: (Huaman & Serrato, 2022).
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En la Figura 9, se presenta el modelo propuesto para la deteccién e
identificacion de situaciones de fraudes realizados por medio de pagos en

linea, en donde se emplearon el uso de las tarjetas de credito y debito.

, -

Adquirir dataset
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. o Y
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' [*] Preparar el conjunto de datos
r.-'-.] L~ ) "-_-" obtenidos con PCA
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Seleccionar los algoritmos del ~
Arbol de Desiciones vy SVM —

e v
4

Lo w

‘. _ : Aplicar los algoritmos sobre el
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M __,F" e N W
Y

r ™)

Evaluar mediante pruebas el F e Tl ] o o F ucoes
resultado de los algoritmos —— i
utilizados
e r Rewdl

Figura 9. Modelo para deteccion de fraude en tarjetas bancarias.
Fuente: (Huaman & Serrato, 2022).

De la investigacion se concluye en el desarrollo de un modelo basado en
el algoritmo combinado (arbol de decision y maquina de vector de soporte),
en donde se analizé un conjunto de datos para analizar el desempefio del
mismo, el cual permitié la deteccion de fraudes realizados por pagos en
linea, con los altos niveles de eficiencia y obtuvo un valor de 0.99 de
precision. Con dicha solucién se hace frente a uno de los problemas con
mayor popularidad como la forma de fraude, que ha provocado que
multiples organizaciones y entidades innoven con respecto a la gestion de

procesos.
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En la investigacion de Chupillon (2022), se realiz6 un estudio de casos de
fraude digital a consecuencia del robo de los celulares dentro de un distrito
de Lima Metropolitana; debido a que la mayoria de estos robos se
convierten posteriormente en grandes pérdidas porque los delincuentes
vulneran los accesos de las billeteras digitales y las bancas por internet de
las entidades financieras para poder realizar multiples transacciones
bancarias, y seguir robando mas dinero a las victimas de dichos robos del
celular. Es importante recalcar que, en la actualidad, muchos de estos
casos quedan impunes porque las personas no denuncian o porque los
procesos de investigacién dentro del poder judicial son largos. Por otra
parte, las entidades financieras muchas veces no reconocen estas
situaciones como fraude, a pesar de las pruebas que muestran los usuarios
o clientes. Por ello muchas veces no se les realiza una compensacion
econdmica ante la existencia de dichas situaciones. La investigacion
propuso aplicar una metodologia cualitativa que se baso en el uso de las
principales fuentes de informacion, como: revistas, libros, entrevistas y
testimonios de victimas que pasaron por dichas situaciones de fraude.
Obteniendo como resultado la existencia de multiples factores y motivos
del porqué este tipo de crimenes siguen creciendo, el primero es la falta de
recursos y logistica por parte de las autoridades policiales y judiciales para
analizar esta modalidad de fraude. El segundo factor, en el marco legal, es
la poca existencia de leyes peruanas con referencia al fraude digital. Otro
factor es también la falta de informacién y la poca existencia de campanas
en contra de cada una de las modalidades de fraude para que la poblacion
tenga conciencia de las medidas preventivas que deben tomar para tener

su dinero seguro y protegido.

Finalmente, en Villegas (2021), se plante6 utilizar los modelos y técnicas
basados en aprendizaje automatico porque cuentan con una gran ventaja
para que las empresas puedan hacerles frente a los ataques y robos
cibernéticos realizados por medio del phishing, ya que con estas técnicas
se permite la deteccion de sitios web o paginas falsas que usualmente son

empleadas por los delincuentes.
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Ante la problematica mencionada, la investigacion propuso el desarrollo de
una herramienta estadistica mediante el uso del lenguaje Python, con el
objetivo de detectar fraude y validar el rendimiento del modelo desarrollado.
Para lograr la implementacion del sistema de deteccion mediante phishing,
se analizaron 11.055 sitios web, distribuidos entre casos de sitios web
legitimos y phishing. A continuacion, en la Figura 10, se observa la solucion
propuesta tomando en consideracion trabajar con las seis dimensiones

requeridas para el desarrollo de la investigacion.

Inteligencia de amenazas

& CheckPae
& WHUIS  pirank

inteligencia del dominic  Inteligencia del Phishing

Informacin de
Inteligencia de
aMmenazas

Informacion
. de los sitios Preparacion de datos Informacién prepocesada
Sitios Web web P para prediccion
T ; ﬁ {c%? N
g <L #& ==
F_'\an? de Codigo Fuente Andlisis  preprocesamients  Remuestreo
direcoiones
Informacién
procesada para el
entreamiento
) Modelo de
) Algoritmos Entrenamiento de datos ML Deteccion
Algoritmos de ) —
Machine Learning £ Sl \/ {
R3S
[
e Sitio web legitimo  Sitio web phishing

Figura 10. Modelo de deteccion de sitios web phishing.
Fuente: (Villegas, 2021).

Se concluye de la investigacion que el modelo predictivo logré alcanzar su
alta precision e identificé de manera correcta el 91% de paginas web de
phishing. Asi mismo, alcanzd una precision de 0.94 por parte del modelo,
demostrando asi la capacidad para analizar las direcciones web y los

comportamientos sospechosos.
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2.2. Bases teoricas
2.2.1. Billetera digital

Es un aplicativo que se descarga en un celular, y permite realizar
operaciones financieras sin necesidad del uso del dinero fisico, en
donde se le permite al usuario o cliente optimizar el tiempo mediante
el uso de las transferencias rapidas (Plataforma del Estado Peruano,
2024). De acuerdo con el Instituto Peruano de Economia (2023), el
crecimiento de las billeteras digitales en la actualidad ha tenido un
crecimiento de veinte veces mas que en el aino 2021, y se empezo
mas el uso de servicios digitales como consecuencia de la pandemia
del COVID-19 (Figura 11).

35%
31%
30%

26%

25%

20% m2021
w2022
15% 2023
10%

5%

% de personas que tienen aplicativos para pagos

0%

Figura 11. Porcentaje de personas que utilizan las billeteras digitales.

Fuente: (Instituto Peruano de Economia, 2023).

La Asociacion de Bancos del Peru (ASBANC), registr6 que hay
aproximadamente 23.5 millones de usuarios utilizando la billetera

digital, lo que representa el 70% de la poblacién peruana.
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Seguidamente, se indican las ventajas del uso de la billetera digital:

e Transacciones rapidas: Es un medio de pago mas rapido y
eficiente.

e No hay contacto fisico: Promueve la facilidad de utilizar dinero
sin necesidad del dinero fisico.

e La confianza: Por medio del uso de la banca digital, se pueden
realizar consultas de manera mas rapida de los movimientos y
operaciones.

e Elcosto cero: En la actualidad, el uso de las billeteras digitales
no tiene costo en el uso o precio por comisiones por pagos o
transacciones bancarias.

e La seguridad: La informacion esta encriptada y esta protegida

por software de seguridad.

Por otro lado, se mencionan las desventajas del uso de las

billeteras digitales:

e Los comercios sin acceso: Existen lugares en donde han
preferido los métodos tradicionales como el uso del dinero en
efectivo, porque algunas personas al escuchar casos existentes
de delincuencia (suplantacién de identidad o transferencias
falsas) prefieren evitar caer en dichas situaciones.

e Cuentas bancarias: Por lo general, las billeteras digitales se
encuentran conectadas a cuentas bancarias y al uso de las
tarjetas de crédito o débito, lo que las hace mas vulnerables a
situaciones de fraude y robo.

e Los delitos financieros: Hoy en dia, la delincuencia también
viene desarrollando nuevas modalidades de robos usando la
tecnologia, provocando asi un gran riesgo para el usuario de

las billeteras digitales.

En la Figura 12, se indican las barreras que limitan la adopcion de

las billeteras digitales por parte de la poblacion.
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Baja percepcion de seguridad en el uso de las billetera
digitales.
Falta de educacion financiera.

Limitada difusion de los servicios de pagos digitales.
Elevado uso del efectivo por parte de la poblacion.
Personas que prefieren los métodos de pago
tradicionales.

Baja calidad del servicio de telecomunicaciones.
Limitada infraestructura de soporte de las billeteras
digitales.

Pocos canales de comunicacion para atencion por
parte de las billeteras digitales.

Figura 12. Limitacién del uso de las billeteras digitales.

Fuente: (Ramos, 2022).

Vulneracion de las billeteras digitales:

De acuerdo con Cisco Networking Academic (2024), menciona la

importancia de la identificacion de amenazas por medio del uso de

billetera digital, tales como:

e Robo de datos: El robo de datos personales y financieros de los

clientes.

e Transacciones fraudulentas:

Realizacion de transferencias

bancarias no reconocidas por medio del uso de dispositivos

usados por el cliente, provocando asi pérdidas econémicas

significativas.

e Vulneracion del sistema: El uso de los servidores por parte de

los atacantes para ingresar al sistema financiero de la entidad.

zr'j ‘turn|t|n Pagina 39 of 87 - Integrity Submission
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e Ataque de un sistema de manera interna: Es cuando se
encuentra una falla y es aprovechada por los atacantes para

ingresar al sistema de la entidad financiera.

En la actualidad, existen personas que realizan tareas de
vulneracion de los sistemas financieros (como la billetera digital y
banca por internet), para el robo de la informacion o dinero de los

clientes de las entidades financieras (Figura 13).

BILLETERA DIGITAL

SERVICIOS SERVICIOS
TECNICOS MONETARIOS
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h | ESQUEMAS DE
: RETIRO DE EFECTIVO
.
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de Malware

Gerente de Mujo
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Figura 13. Vulneracion y robos de la billetera digital.

Fuente: (El Comercio, 2020).

24

zl'-.l turnltln Pégina 40 of 87 - Integrity Submission Identificador de la entrega trn:oid:::20205:416566634



7) turnitin

('U turnitin

Pagina 41 of 87 - Integrity Submission Identificador de la entrega trn:oid:::20205:416566634

Medidas de seguridad para el uso de las billeteras digitales:

Es necesario recalcar las medidas de seguridad para el uso de las

billeteras digitales, tales como:

e Cuidar las claves digitales: No colocar claves en el block de
notas del celular, no utilizar claves con informacion personal
(fecha de nacimiento, edad, nombres, etc.), con la finalidad de
que los delincuentes no vulneren el acceso de las aplicaciones
personales y financieras.

e Mantenerse informado y actualizado de las modalidades de
robo y fraude de las billeteras digitales.

¢ No acceder a enlaces enviados por correo electrénico, mensaje
de texto y WhatsApp que puedan tener un enlace malicioso.

e Tener habilitada la autenticacion de dos factores.

e Es importante mantener actualizado siempre el software de la

billetera digital y banca movil.

Normativa de las billeteras digitales en Peru
(Ley Peruana N.° 31275, 2021)
Articulo unico:

Se refiere a la necesidad de implementar en las zonas urbanas y
rurales el uso de las billeteras digitales con la finalidad de buscar la

inclusion financiera en la poblacion.
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2.2.2. Fraude financiero

El término "fraude" se define como la accién contraria a la verdad,
que perjudica a un individuo u organizacion (Real Academia
Espafiola, n.d.). En la actualidad, se ha convertido en un problema
generalizado que sufren la mayoria de personas, negocios y
empresas, a causa de la delincuencia, que por medio de estafas y
enganos los delincuentes buscan apropiarse de los bienes
econdmicos Y financieros de las victimas. Una de las areas que se
ha visto grandemente afectada es el sector financiero, debido a que
miles de clientes diariamente sufren situaciones de robo y fraude
financiero por medio del uso de Internet (Superintendencia de
Banca, 2024). Los tipos de fraudes financieros que son cometidos

por los delincuentes por medio de Internet son los siguientes:

Fraude en préstamos y créditos:

A través de las aplicaciones maliciosas disefiadas para solicitar
préstamos y créditos, las personas descargan una aplicacién, en
donde llenan formularios en linea colocando informacion personal y
financiera, exponiéndose a ser victimas de fraudes, estafas y
extorsiones. En el 2023, por parte de una empresa de seguridad se
han identificado 18 aplicaciones de SpylLoan, que fueron
descargadas por aproximadamente 12 millones de usuarios en
Google Play (El Peruano, 2023).

Fraudes en tarjetas de crédito de entidades financieras:

Este tipo de fraude se aplica de multiples formas, como ingresar la
informacion de la tarjeta de crédito en paginas web falsas, en donde
los delincuentes aprovechan por medio de correos para enviar
dichas direcciones web falsas para que los clientes realicen sus
compras y dicha data sea enviada con el fin de utilizar la informacion

obtenida y robar el dinero de sus cuentas bancarias.
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Otra forma es por medio de la suplantacién, en donde se realizan
solicitudes financieras que son tramitadas por medio de Internet,
como solicitar préstamos y tarjetas de crédito sin que la victima

pueda saber que dicho tramite se viene realizando.

Fraude en billeteras digitales:

Debido al crecimiento de clientes en las billeteras digitales, han
surgido también nuevas modalidades de robo, una de ellas es
apropiarse por medio del robo del celular para vulnerar el acceso de
la billetera, para realizar transacciones fraudulentas y asi poder
robarles a las personas de manera rapida. Otra forma de fraude
dentro de este aspecto, es abrir enlaces que son enviados por medio
de mensajes de texto o WhatsApp. Mediante esta forma se inserta
muchas veces un virus malicioso al celular y se espia al usuario,
accediendo a la informacién sensible, entre ellas sus claves
bancarias para realizar transferencias y operaciones. Ante lo
expresado, una investigacion realizada por Ipsos Group S.A. (2019)
indica que el 70% de peruanos entre los 18 a 70 afos, que son
clientes de bancos, les preocupa ser victimas de fraude financiero
por algunas de las modalidades mencionadas y asi verse afectado

su ahorro propio y de sus familias.

Normativa del fraude financiero en mencion
(Ley N.° 30171, 2014)

e Articulo 8: Se refiere al aprovechamiento ilicito de un tercero
mediante el desarrollo de mecanismos, por medio de la
vulneracion de contrasefias o cddigos, por los cuales se pueda
acceder a un sistema informatico, el cual tiene como castigo una

pena privativa de la libertad.
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2.2.3. Aprendizaje automatico

Conocido también con el término de machine learning, el cual es un
area de la Inteligencia Artificial, en donde el sistema o maquina
aprende y mejora automaticamente mediante el uso de técnicas y
algoritmos (Google Cloud, 2024). El objetivo primordial es emplear
la experiencia para la construccion de modelos computacionales,
mediante una base de datos analizada (Asmat, 2023). Es decir, las
computadoras analizan los datos y se crean algoritmos con la
finalidad de que exista un aprendizaje y se realicen predicciones de
nuevos datos (Alvarez et al., 2020). En la Figura 14, se presenta un

esquema general del aprendizaje automatico.
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Figura 14. Esquema del aprendizaje automatico.
Fuente: (Alvarez et al., 2020).

A continuacion, se mencionan los tres tipos mas comunes de

aprendizaje automatico.

Aprendizaje supervisado:

Este tipo de aprendizaje automatico consiste en entrenar modelos,
mediante un conjunto de datos que se encuentran etiquetados. Cabe
mencionar que estos conjuntos de datos proporcionan ejemplos de
entrada y salida con la finalidad de que exista un aprendizaje y
mapeo para los nuevos valores de entrada y salidas desconocidas
(Barra & Tataje, 2022). Es decir, los algoritmos entrenan basandose
en un historial de datos y asi aprenden a establecer un nuevo valor

mediante la prediccion.
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El aprendizaje supervisado se divide en dos técnicas fundamentales

requeridas para la solucion de problemas de acuerdo a la Figura 15:

e Regresion: Establece la prediccion de valores.

¢ Clasificacion: Divide los objetos por clases.
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Figura 15. Técnicas de aprendizaje supervisado.
Fuente: (Barra & Tataje, 2022).

A continuacién, se detallan los algoritmos del aprendizaje automatico

supervisado mas utilizados:

Regresion logistica.

Regresion lineal.

— Clasificaciéon de Naive Bayes.

Maquina de vectores de soporte (SVM).

Arbol de decision.

Red neuronal.
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Aprendizaje no supervisado:

Este tipo de aprendizaje esta basado en el entrenamiento de

conjuntos de datos sin etiquetas, y no tiene ningun valor objetivo, ni

numeérico. Es decir, se brindan los datos de entrada del algoritmo sin

contar con ningun dato de salida que se encuentre etiquetado; es

por ello que el algoritmo por si solo se encarga de reconocer o

descubrir patrones ocultos de relaciones de datos (AWS, 2024). El

aprendizaje no supervisado se divide en tres técnicas primordiales

para la solucion de problemas, mencionadas a continuacion:

e Asociacion: Identifica relaciones o asociaciones de grupos por
coincidencias existentes en el conjunto de datos.

e Clustering: Agrupa los datos mediante la clasificacion de
caracteres comunes.

¢ Reduccion de dimensiones: Se realiza una simplificacion de

datos mediante un andlisis, sin perder la informacion importante.

Los principales algoritmos que son utilizados dentro del aprendizaje
no supervisado son:

— K-Means.

— K-Modes.

— Analisis de componentes principales (PCA).

Aprendizaje por refuerzo:

®» O Mediante este tipo de aprendizaje se utiliza al software para |la toma

de decisiones y poder lograr mejorar los resultados, basado en un
proceso de aprendizaje empleando la experimentacion (ensayo y
error). Los beneficios que han permitido el uso del aprendizaje por
refuerzo en la actualidad son: la utilizacion de los algoritmos de
aprendizaje por refuerzo para entornos complejos mediante el uso
de multiples reglas, la optimizacién de acuerdo con los objetivos

propuestos y los requerimientos de menor interaccion humana.
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2.2.4. Arbol de decision

Es una técnica muy utilizada dentro del aprendizaje supervisado, ya
que emplea bases de datos para la construccion de diagramas
l6gicos que estan basados en reglas que son utilizadas para
categorizar y representar un conjunto de condicionales de manera
sucesiva (Diaz, 2021). Los arboles de decision estan construidos de
forma jerarquica, de arriba hacia abajo (Espinoza, 2020). Cabe
destacar que el arbol de decisidn esta compuesto por nodos que
representan una decision o una posible accion, las ramas del arbol
se encuentran representadas por las posibles opciones y las hojas
del arbol estan representadas por los resultados finales (Marti et al.,
2022).

En la Tabla 3, se presentan las ventajas y desventajas del uso del

arbol de decision.

Tabla 3. Ventajas y desventajas del uso del arbol de decision.

('TJ turnitin

VENTAJAS

DESVENTAJAS

Los arboles son sencillos de
comprender y de visualizar, lo que
permite utilizarlos para la toma de

decisiones complejas.

Son inestables y sensibles, debido a
que los pequefios cambios en la
entrada pueden afectar de manera

significativa la estructura del arbol.

Manejan datos mixtos (variables

numeéricas y categdricas).

Los arboles suelen funcionar mejor
con las variables categéricas que con

variables continuas.

Identifican interacciones complejas
entre las variables, lo que permite
entender las relaciones que se

encuentran afectando la relacion.

Existe riesgo de que los datos del
entrenamiento del modelo se ajusten
de manera muy precisa, causando un
rendimiento deficiente en los nuevos

datos.

Fuente: (FasterCapital, 2024).
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Seguidamente, se menciona un tipo de arbol de decision, que sera
utilizado para el desarrollo del trabajo de investigacion, el cual es
muy utilizado para la solucion de problemas de regresion y

clasificacion.

Random Forest:

Es un algoritmo que corresponde a una extensidén del arbol de
decision, porque consiste en generar multiples arboles de decision
con la finalidad de tener conjuntos de datos entrenados, buscando
asi tener un modelo mas robusto, estable y preciso (Marquez, 2020).
Este algoritmo utiliza el método de bagging, el cual es un método
muy usado cuando se trata de algoritmos de aprendizaje automatico,
debido a que realiza combinaciones de arboles de decision, las
cuales dependen de valores aleatorios (Fernandez, 2022). Este
meétodo ayuda a que el modelo predictivo pueda brindar una mejor
precision y cumplir con el objetivo deseado.

Ademas, dicho algoritmo tiene como principal objetivo construir
multiples arboles de decisién, para posteriormente agregar sus
resultados mediante el uso del voto mayoritario o el promedio

obtenido.

De acuerdo con la investigacion de Arciniega & Pastaz (2023), las
ventajas de la aplicacion del algoritmo de Random Forest:
e Se selecciona de manera automatica variables criticas o
importantes.
e Alta versatilidad para la solucién de problemas de regresion y
clasificacion.
¢ Alto rendimiento para el uso eficiente de grandes conjuntos de
datos.
e Proporciona predicciones eficientes con mayor precision.

e Facil ajuste y optimizacién para el modelo.
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El proceso del algoritmo de Random Forest se realiza de la siguiente

manera:

e Se seleccionan las muestras de los registros de manera
aleatoria, con relacién a los datos proporcionados.

e EIl algoritmo crea un arbol para cada una de las muestras
escogidas; seguidamente se obtendra un resultado de
prediccion en cada uno de los arboles.

e Posteriormente, se realiza la votacion para obtener el voto
mayoritario o el promedio, segun sea requerido.

¢ Finalmente, el algoritmo elegira el resultado de la prediccion que
haya resultado el mas votado como la prediccion final, tal cual

presenta en la Figura 16.

DATASET

ARBOL DE DESICION

PREDICCION PREDICCION

PREDICCION

Y
VOTO MAYORITARIO/ PROMEDIO

RESULTADO FINAL

Figura 16. Esquema de funcionamiento de Random Forest.
Fuente: (Arciniega & Pastaz, 2023).
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2.2.5. Lenguaje de programaciéon Python

Es un lenguaje muy potente, cuenta también con una libreria muy
amplia y es utilizado para diversas areas de aplicacion (Milla, 2021).
Es utilizado para el desarrollo de paginas web, el trabajo con la
ciencia de datos y el aprendizaje automatico. Segun Bonilla &
Montalvan (2022), indica las principales caracteristicas del uso de
Python:

e Funciones integradas: Tiene una biblioteca estandar y versatil,
que no requiere que se descarguen paquetes por separado.

e Legitimidad: Es facil de comprender para los usuarios.

e Comunidad préspera: El lenguaje tiene un gran grupo de
profesionales que lo utilizan para realizar proyectos e
investigaciones.

o Base de datos: Permite trabajar con varias bases de datos a la

veZz.

En la Figura 17, se indican las bibliotecas mas utilizadas para la
aplicacion de la ciencia de datos y el aprendizaje automatico que

fueron importantes para el desarrollo de la investigacion.

Se emplea para Es empleado
la manipulacion para trabajar con
de conjuntos de Pandas Numpy las matrices en
datos. Python.
Es una
Es empleado ) . biblioteca
%?:1;?; Matplotlib Scikit empleada para
o aplicaciones
pariirde los ~ Seaborn Learn de Machine
datos. p lJ t h on Learning.
Contiene modulos Empleado para
para tareas de ; ; almacenar los
ciencias e Sci Py Pickle modelos de los
ingenieria. archivos.
Figura 17. Librerias importantes de Python.
Fuente: (Flores, 2021).
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2.2.6. Inteligencia de negocios

Es un conjunto de tecnologias, herramientas y procesos que
permiten el analisis de informacién (datos), para optimizar la toma

de decisiones estratégicas (Saucedo, 2022).

De acuerdo con Zapata (2022), es una herramienta empleada para
la recoleccidn, manejo, procesamiento y representacion de grandes
cantidades de datos, con el fin de poder analizar y predecir aspectos
utilizados para desarrollar estrategias para el mercado y los usuarios

dentro de las empresas.

En otras palabras, combina tecnologias como estrategia empresarial
para contribuir en la toma de decisiones basadas en datos obtenidos
y analizados, los cuales son el activo valioso de cada organizacion,
puesto que apoyan en beneficio de las necesidades que tienen por

cumplir con sus objetivos empresariales.

Seguidamente, se indicaran los beneficios que ofrece la inteligencia

de negocios en las entidades u organizaciones:

e Reduce los riesgos mediante el analisis de datos, en donde se
evaluan las anomalias o problemas potenciales.

o Toma de decisiones de manera confiable y precisa por medio de
un analisis de datos actuales e historicos existentes.

e Buscar la satisfaccion del cliente basandose en la comprension
de necesidades y preferencias.

o Planificacion de estrategias para adaptarse a las nuevas
tendencias y tecnologias existentes para mejorar la
productividad.

e Identificar las ineficiencias para optimizar las operaciones y
procesos, permitiendo ahorros de costos significativos.

o Facilita el manejo de gastos de manera que se involucre la

innovacion por medio de la inversién de tecnologia.

35

Z"—.I turnltln Pagina 51 of 87 - Integrity Submission Identificador de la entrega trn:oid:::20205:416566634



z"-.l turnitin Pagina 52 of 87 - Integrity Submission Identificador de la entrega trn:oid:::20205:416566634

En la Figura 18, se mencionan algunos criterios que generan que
muchas empresas y organizaciones opten por utilizar la inteligencia

de negocios como estrategia empresarial.

Facilidad de
uso

Mejora de la
experiencia
del cliente

Capacidad de
integracién

Criterios para

elegir Business
Intelligence

Optimizacion Precios y
de recursos escalabilidad

Figura 18. Criterios para elegir la Inteligencia de negocios.

Fuente: (Improvitz, 2024).

Power Bl
Es una herramienta utilizada para realizar analisis de datos y se
encuentra orientada en brindar soluciones para crear cuadros de
mando, representaciones graficas e informes. Permite, también, el
®0 acceso a distintas fuentes de datos para el analisis de grandes
volumenes de datos, con el fin de brindar informes dinamicos y con
personalizacion de acuerdo a las necesidades de las
organizaciones. A su vez, la herramienta ha sido desarrollada por
[ X16) Microsoft para apoyar a las empresas en la mejora en |a toma de

decisiones utilizando datos especificos y en tiempo real.
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En la Figura 19, se indican las ventajas de trabajar con la

herramienta de Power BI.

=
S==|0]
Hpu =

Multiplataforma

=)

¥

Optimizacion de
datos

Analizar en

profundidad los
datos

Flexibilidad de
trabajar con la
informacion

. Power BI

Limpiar datos

B
(=]~
Transformacion y

combinacion de
datos

Personalizacion
para el desarrollo
de informes

Innovacion

Figura 19. Ventajas del uso de Power BI.

Fuente: (Microsoft, 2024).

Para la investigacion se emplea la herramienta en mencion para

realizar una representacion grafica que sera necesaria para apoyar

a los especialistas del equipo de reclamos fraude para detectar e

identificar las transferencias bancarias fraudulentas de manera

eficiente y precisa.
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(1] 2.3. Definicion de términos basicos

- Algoritmo:
Es un conjunto ordenado de operaciones matematicas gque busca

encontrar solucion a un problema especifico.

- Algoritmo combinado:
Se genera por la combinacion de algoritmos de aprendizaje con el fin de

tener un modelo predictivo con mejor precision y rendimiento.

— Arbol de decision:
Es uno de los algoritmos mas utilizados dentro del aprendizaje

N 3] automatico empleado para la toma de decisiones.

- Base de datos:
Es un conjunto de informacion ordenada, sistematica y almacenada, en

donde se puede incluir cualquier tipo de datos.

- Ciencia de datos:
Es un estudio que tiene la finalidad de extraer informacion significativa
de las empresas mediante la aplicacion de métodos, herramientas y

tecnologia.

— Dashboard:
Es un panel de control o un tablero de datos, en donde se muestra una

representacion visual para el seguimiento y monitoreo de procesos.

- Dataset:
Es un conjunto de datos, empleados para el entrenamiento y evaluar

para realizar pruebas del modelo.

- Entrenamiento de datos:
Es un proceso utilizado para trabajar con conjuntos de datos,
DO permitiendo a los modelos detectar patrones y aprender con el fin de
mejorar la calidad de los datos para la prediccion.
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- Exactitud:
Se refiere a la proporcion de predicciones correctas (la suma de

verdades positivas y negativas) con relacion al total de las predicciones.

(7] - Inteligencia artificial:

Es un campo de la ciencia, que busca desarrollar maquinas y sistemas
capaces de poder aprender, razonar o actuar de la misma manera en

que lo realizaria una inteligencia humana.

- Modelo predictivo:

Es un conjunto de técnicas y herramientas utilizadas para predecir

posibles comportamientos o resultados.

- Preprocesamiento de datos:
Consiste en brindar calidad al conjunto de datos, mediante la limpieza y

transformacion e importaciéon de valores.

- Redes neuronales:
Es un método que se encuentra inspirado en simular la forma de trabajo
de un cerebro humano, debido a la composicion de cantidades de

neuronas interconectadas.

— Sensibilidad:

Se utiliza para conocer la cantidad de valores positivos que han sido

correctamente clasificados.

- SpyLoan:
Es un malware denominado como la principal amenaza para los
aplicativos maoviles, en donde se ofrecen préstamos inmediatos y ante
algun incumplimiento de pago, roban informacion de los usuarios a

través de un cddigo malicioso.
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(1] CAPITULO Ill: DESARROLLO DEL TRABAJO PROFESIONAL

3.1. Determinacion y analisis del problema

En los ultimos anos, el sistema financiero ha innovado en la aplicacion de
nuevas herramientas que, permitiendo la optimizacion y mejora de
servicios, ofrecen soluciones digitales que amplian el acceso de los clientes
a un sistema financiero de calidad. Por ello, a nivel mundial, PayPal es una
plataforma de pasarela de pagos que ha estado rompiendo barreras,
puesto que tiene presencia en multiples mercados internacionales para

ofrecer una nueva forma de pago electronico.

Asimismo, en Latinoamérica, Nubank se ha consolidado como la entidad
financiera mas valiosa, con mas de 85 millones de clientes y con presencia
en paises como Meéxico, Colombia y Argentina. Esta entidad ofrece
productos adaptados a las necesidades de sus clientes basados en la

innovacion de nuevas tecnologias.

Por otro lado, en el mercado nacional destaca una entidad financiera lider,
la cual es reconocida por ofrecer mejores soluciones innovadoras que
facilitan la vida de sus clientes. Cabe mencionar que dicha entidad tiene la
finalidad de que muchos mas usuarios puedan acceder a soluciones

digitales sin importar la distancia y solo utilizando un celular.

Una de sus soluciones mas importantes es su billetera digital, la cual es
una aplicacién que facilita a los usuarios las transferencias bancarias de
manera rapida, los pagos de servicios, la simplicidad en el envio y la
recepcion de dinero de manera eficiente. En la actualidad, se ha registrado
que existen aproximadamente 15 millones de usuarios a nivel nacional, que
utilizan la aplicacion de la billetera digital de dicha entidad financiera para

realizar dichas operaciones bancarias.

Desafortunadamente, estas tecnologias han permitido que los delincuentes
mejoren sus estrategias y formas de realizar fraude, porque en muchos
casos se vulneran los sistemas financieros y se roban el dinero de las

cuentas bancarias de los clientes, causando la pérdida de confianza y
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preocupacion de los mismos con el sistema financiero que utilizan y, a su
vez, generando grandes pérdidas economicas para la entidad financiera.
Uno de los grandes casos de fraude es el que se realiza por medio de la
billetera digital, en donde los delincuentes ingresan a la aplicacion con el
objetivo de robar el dinero de las victimas. Es por ello que el fraude

financiero en el uso de la billetera digital radica en los siguientes problemas:
Baja calidad de atencion en reclamos por fraude de robo de celulares:

La problematica radica en el incremento de casos de fraude que han venido

recibiendo en los afos 2023 y 2024, mostrada en la Figura 20.

4000
W Cas0s

3453

3176 3244
3053 3093
3000 2830 2753 3790 2799
2539
1373
2764 319

2000
1000

0

Ago-23 Set-23 Oct-23 Nov-23 Dic-23 Ene-24 Feb-24 Mar-24 Abr-24 May-24 Jun-24 Jul-24 Ago-24

Figura 20. Casos de fraude ocurridos por medio de la billetera digital.

Fuente: Elaboracién propia.

La modalidad de fraude mas popular mediante el uso de esta billetera
digital es la modalidad llamada “robo teléfono” que consiste, en primer
lugar, en el robo del celular en la calle o via publica, para que
posteriormente los delincuentes ingresen a su billetera digital para realizar
multiples operaciones como las transferencias bancarias, la compra de

productos por medio de QR en comercios y tiendas, entre otras.
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A continuacion, en la Figura 21, se presentan los casos de la modalidad de
robo de teléfono mediante su uso de la billetera digital.
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M Casos

Figura 21. Casos de la modalidad “robo teléfono”.

Fuente: Elaboracién propia.

Ante lo mencionado, dicha situacion impacta en la calidad de atencion
porque genera demora en la resolucion de los mismos y disgusto de parte

de los usuarios o clientes que necesitan una respuesta rapida y eficiente.
Toma de decisiones limitadas:

Ante la complejidad en situaciones de fraude, el sistema de deteccion
tradicional empleado por la entidad financiera cuenta con un gran margen
de error debido a que actualmente este sistema, a medida que aprende de
las transacciones realizadas, no solo de la billetera digital, sino también de
la misma entidad, lo que genera que las reglas de negocio actuales no sean
especificas cuando se evaluan las transacciones realizadas por la billetera
digital. En consecuencia, los especialistas se ven forzados a realizar
anadlisis adicionales en los demas sistemas financieros con los que
trabajan, para tomar decisiones informadas sobre posibles casos de

fraudes.
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Falta de precision de transacciones fraudulentas:

Debido a la gran cantidad de transacciones diarias realizadas por los
usuarios, y las distintas pautas (reglas) que existen para detectar o
reconocer fraude en ellas, dificultan la diferenciacién de una transaccion
integra y fraudulenta que el especialista del equipo de reclamos fraude de
la entidad financiera analiza de manera manual, ya que, en muchas
oportunidades, deben evaluar los riesgos de situaciones de fraude en
tiempo real. Ante lo expresado, dichos casos de fraude producen grandes
pérdidas econdmicas para los clientes, ya que muchas veces la entidad no
reconoce su reclamo como situaciéon de fraude por multiples factores
confidenciales. En la Figura 22, el porcentaje de casos de situaciones de
fraude por la modalidad “robo teléfono” en la billetera digital en el afio 2024.

40%

30% 31%
29%
26% 26%

24% 24%

25%
23%

20%

10%

0% r T T T T T T T
ENE-24 FEB-24 MAR-24 ABR-24 MAY-24 JUN-24 JuL-24 AGO-24

Analisis de situaciones de Fraude

Figura 22. Analisis de situaciones de fraude por la billetera digital en el 2024.

Fuente: Elaboracion propia.

Como solucion ante dicha problematica, se propone la implementacion de
un modelo predictivo de aprendizaje automatico supervisado que sea mas
preciso, eficiente, robusto y que permita la deteccion de patrones inusuales
0 sospechosos en fraudes financieros a partir de los datos transaccionales
en la billetera digital, lo que permitira al equipo de reclamos fraude mejorar
el analisis de dichas situaciones de manera mas rapida y precisa.
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3.2. Modelo de solucién propuesto

En la presente investigacion se empleé una metodologia basada en
proyectos de ciencia de datos, debido a su eficiencia y optimizacion para
desplegar soluciones de negocio que implementen modelos de aprendizaje
automatico supervisado mediante el lenguaje de programacion Python, el
cual es el mas requerido para este tipo de investigaciones. En la Figura 23,

se presenta el modelo de solucién, y ademas se detallan las etapas.

Conmslmlnto el Ianlo FIpTOUESIANGS B DS Visualizaciéon y monitoreo
Andlisis de la
situacion = Aplicacion de la mm 'mplementacion
»  problematica actual 7 v técnica de b st 2 del Dasboard para

del fraude en las ﬂ Bl limpieza, 0O 0OA la visualizacion y

. transacciones D transformacion e monitoreo de la

= mediante una - imputacion de n . deteccién de
billetera digital datos i fraude

T 5

Adquisicion de datos Implementacion del algoritmo
de Random Forest

Obtencion de datos

(dataset) de la ] N s .
e Analisis y aplicacion
entidad, referentes a ’
: del algoritmo de
las transacciones i
= Aprendizaje

AT
gwlsi(tjéalnte la billetera sJinErvisao

Figura 23. Modelo de solucion propuesto.

Fuente: Elaboracion propia.

A continuacién, se mencionan las etapas del proceso de solucion:

e El conocimiento del negocio: Para esta etapa, se busca conocer la
problematica mediante el analisis situacional.

e La adquisicion de datos: Mediante esta etapa, se busca obtener la
informacion y datos que contribuyan con el analisis de la situacion, en
este caso el analisis de los datos, correspondiente a las transacciones
que hayan sido reportadas en la modalidad de fraude “robo teléfono”,

mediante el uso de la billetera digital en mencion.
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e El preprocesamiento de datos: Para esta etapa, se busca aplicar sus
técnicas como la limpieza, transformacion e imputacion de datos,
requeridas para trabajar de manera eficiente y 6ptima con el algoritmo
de aprendizaje automatico supervisado.

e La implementacion del algoritmo de Random Forest: En esta etapa, se
busca realizar la particion de los datos para el entrenamiento y pruebas
del modelo, y asi poder reajustar el modelo, con el fin de tener un
modelo preciso, robusto y eficiente.

e La visualizacion y el monitoreo: En esta etapa, se busca emplear
representaciones graficas y de analisis con la finalidad de que
contribuya con la evaluacién y la toma de decisiones por parte de los

especialistas del equipo de reclamos fraude.

Cabe mencionar que el cronograma de actividades propuesto para el

desarrollo de la investigacion, se encuentra visualizado en el Anexo 1.

Requerimientos para el desarrollo de la solucién:

Para la realizacion de la solucion propuesta se tuvieron en consideracion
los siguientes aspectos:

e Trabajar con informacion de bases de datos de la billetera digital, de la
modalidad “robo teléfono”.

e Limpiar y transformar la data con la finalidad de que se permita el
trabajo con el algoritmo, evitando asi que existan problemas en la
ejecucion del entrenamiento del modelo.

e Buscar mediante el uso del algoritmo que el modelo sea preciso,
robusto y estable.

e Para la implementacion y modelado, se utilizé6 Visual Studio Code
(presentado en el Anexo 3) como el entorno de desarrollo, agregando

las librerias y modulos requeridos.
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3.2.1. Conocimiento del negocio

Para esta etapa inicial, se realizaron multiples reuniones con el
equipo de especialistas de reclamos fraude de la billetera digital, en
donde se tuvo un panorama mas completo, entendiendo e
identificando los riesgos financieros que conlleva cualquier tipo de
fraude, es decir, pérdidas econdmicas, credibilidad de la empresa,
entre otros. El principal motivo es que se estaban viendo impactados
por el backlog de reclamos provenientes por el fraude realizado por
motivo de la modalidad “robo teléfono”, la cual es una modalidad que
ha incrementado sus casos en el presente afo. En vista del analisis
situacional del estudio realizado, en el Anexo 2, se consensuo y
consideré como objetivo principal implementar un modelo predictivo
que permita identificar patrones de fraudes financieros en
transacciones bancarias. Y asi apoyar a la mejor toma de decisiones

del equipo de reclamos fraude de la billetera digital.
3.2.2. Adquisicion de datos

Para esta parte, se busco obtener la data transaccional y reclamos
correspondientes a la situacion de la modalidad de robo teléfono por
medio de la billetera digital, por lo que se solicitaron los permisos
respectivos, obteniendo informacion critica (dataset) con el fin de ser

empleada para el analisis de datos.
3.2.3. Preprocesamiento de datos

Esta etapa es de vital importancia, debido a que se deben obtener
los datos transformados correctamente para el trabajo con el

algoritmo de aprendizaje automatico supervisado.

En la Figura 24, se presenta el proceso de trabajo que se realiz en
la etapa de preprocesamiento, el cual fue requerido para preparar
los datos y se encuentra dividido en dos técnicas.
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Figura 24. Etapa de preprocesamiento de datos.

Fuente: Elaboracion propia.

La primera técnica del preprocesamiento es la preparacion de datos
para que sean utilizados como entrada para un determinado
algoritmo, debido a que, si los datos no estan preparados, dicho
algoritmo puede no aceptar los valores o tener problemas y errores

al momento de la ejecucion.

Los procesos pertenecientes a esta etapa son:

e Lalimpieza de datos.

e La transformacion de datos.

e La imputacién de los valores perdidos.
Seguidamente, se aplico la técnica de reduccion de datos, la cual es
un conjunto de procesos para obtener una representacion reducida
de datos. Para esta técnica se aplican los siguientes procesos:

e La seleccion de atributos.

e Seleccion de instancias.

Ante lo mencionado, se menciona el proceso de preprocesamiento
de datos de transacciones que no han sido reconocidas y que han
sido reportadas por los usuarios como victimas de la modalidad
“robo teléfono”, en el periodo de los meses de mayo a agosto.

Cabe precisar que la presente investigacion utilizd para el

C11) preprocesamiento de los datos, el lenguaje de programacién de

Python.
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Para el preprocesamiento de los datos se inici6 como primer paso
abriendo un archivo (formato .py), mediante la incorporacion de las

librerias requeridas, visualizada en la Figura 25.

#INCORPORACION DE LAS LIBRERIAS
from sklearn.pipeline import
from sklearn.compose import
import pandas as pd

from sklearn.impute import

Figura|25. Incorporacion de librerias.

Fuente: Elaboracion propia.

Para el segundo paso, se incorporaron los comandos para cargar y
leer los datos que se encuentran en archivos en el formato (.xIsx), el
cual es la data de reclamos y las transacciones, visualizada en la
Figura 26.

# CARGAR LOS ARCHIVOS DE EXCEL
reclamos_fraude = 'Data_Yape/data_reclamocs_mayo-ago.xlsx’
data_transaccional = 'Data_Yape/data_transaccional.xlsx’

# LEER LO5 ARCHIVOS DE EXCEL
reclamos_fraude = pd.read excel(reclamos_fraude)
data_transaccional = pd.read excel({data transaccional)

Figura 26. Carga de datos.
Fuente: Elaboracion propia.

En el tercer paso se realizd la exploracién de los datos (dataset),
mediante la visualizacion de informacion de las primeras filas de las
tablas de los archivos cargados, con el fin de verificar el correcto

proceso, mostrada en la Figura 27.

#MOSTRAR LAS PRIMERAS FILAS PARA EL ANALISIS DE INFORMACION
print("Reclamo_Fraude:")

print(reclamos_fraude.shape)

print("\ndata_transaccional:")
print(data_transaccional.shape)

Reclasmo_Fraude:
Fecha apertura Fecha apertura (date) Fecha cierre
8 2824-88-31 21:83:88 2824-68-31 2624-88-31 22:23:068

Figura 27. Exploracion de datos.

Fuente: Elaboracion propia.
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Para la transformacion de los datos, se decidié trabajar con la
informacion de las fechas de transacciones mencionadas como
transacciones fraudulentas. Por ello, se empleé la funcion datetime
de la libreria de Pandas, para que con dicho dato obtenido se pueda
realizar un analisis mas exhaustivo. Seguidamente, se realizé un
proceso de creacion de columnas calculadas mediante el calculo de
operaciones realizadas entre los datos, como la suma, resta, valor
minimo y maximo, la media y el promedio, para obtener variables
como: el numero total de transacciones, valor maximo y minimo de
transacciones bancarias realizadas, monto y tiempo promedio entre

las transacciones, entre otros, visualizada en la Figura 28.

# EXPLORACION DE INFORMACION

df_aggregated = data_transaccional.groupby( AccountId”).agg(
num_transaccienes=("'monto_transaccion', 'count'),
monto_total transaccion=('monto_transaccion', 'sum'),
monto_promedic_transaccion=('monto_transaccion', 'mean'),

max_transaccion=('monto_transaccion’, ‘max'},
min_transaccion=('monto_transaccion’, 'min’},
range_transaccion=('monto_transaccion', lambda x: x.max() - x.min())

Figura 28. Transformacion de |datos.
Fuente: Elaboracion propia.

En el siguiente paso se realizd la combinacion de las tablas
obtenidas por medio del analisis anterior de los datos, con el fin de
tener toda la informacién de la data de reclamos y transacciones de

la billetera digital, mostrada en la Figura 29.

#TABLA DE INFORMACION DE DATOS

df_combined = pd.merge(reclamos_fraude, df_aggregated, on="AccountId’', how="inner")

print(f"Forma del DataFrame combinado: {df_combined.shape}™)
print(df_combined.head())

Forma del DataFrame combinado: (261@, 43)
Fecha apertura Fecha apertura (date) Fecha cierre \
8 2824-88-31 21:83:88 2824-88-31 2624-858-31 22:23:88

Figura 29. Combinacion de tablas de datos.

Fuente: Elaboracion propia.
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Luego, se eliminaron las columnas con informacion no relevante
dentro de la investigacion con el fin de realizar una limpieza en la
tabla y un ajuste en los datos de manera objetiva para el posterior
analisis. Posteriormente, para obtener la informacion de manera
mas entendible, se decidié modificar los nombres de cada una de
las columnas del conjunto de datos obtenido, mostrado en la Figura
30.

# LISTA DE COLUMNAS QUE REQUIERE ELIMINAR
columnas_a_eliminar = ['Producte’, 'Fecha apertura (date)’,
"Fecha cierre (date)', 'Monto x',
'Monto y ', 'Producto x", "Canal Ingreso']
print("Columnas a eliminar:", columnas_a eliminar)

# ELIMINACION DE COLUMNAS
df_combined.drop(columns=columnas_a_eliminar, inplace=True)

#MOSTRAR COLUMNAS RESULTANTES
print("Columnas restantes: ", df_combined.columns)

#RENOMBRAR LAS COLUMNAS

df_combined = df_combined.rename(columns={
"Usuario ": "Tipo de Usuaric’,
'Favorabilidad': "Situacion de Fraude’,
'"Hora robo': "Hora del Robo',
"transacciones': "Ndmero de Transacciones',
‘monto_transaccion’': 'Monto Total Transaccicnes (5/.)°,
‘m_promedio_transaccion': 'Monto Promedio Transacciones (5/.)°,
‘frecuencia transacciones’: 'Frecuencia Diaria de Transacciones',
"tipo_transaccion_moda': "Tipo de Transaccién Mas Comdn',
"cuenta_destino unicas’: "Cuentas Destino Unicas®,
‘num_tipos_transaccion': 'Nimero de Tipos de Transaccidn',

T

# VERIFICACION DE INFORMACION
print(df combined.columns)
I

Figura 30. Limpieza de |datos.

Fuente: Elaboracién propia.

Después, se procedié a definir los tipos de variables que seran
necesarios para trabajar con la informacion obtenida, considerando
los valores numéricos, categoricos y temporales. Después, se
prosiguié con el proceso de imputaciéon de los valores perdidos
mediante el uso de la funcién de Pipeline, en donde se realizo6 el

proceso de agregar a los valores numéricos faltantes el “0” y, en el
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caso de los valores categoricos, se agrego la palabra “unknown” o

desconocido, mostrada en la Figura 31.

# IMPUTACION VALORES NUMERICOS
numeric_transformer = Pipeline(steps=[
("imputer', SimpleImputer(strategy='constant’', fill value=8))
D
# IMPUTACION DE VALORES CATEGORICOS
categorical_transformer = Pipeline(steps=[
("imputer’, SimpleImputer(strategy="constant’, fill_value="UNKNOWMN"))
('encoder', OneHotEncoder(drop="first', handle unknown="ignore'})
D
preprocessor = ColumnTransformer(
transformers=|
("num’, numeric_transformer, variables_ numericas),
('cat', categorical_transformer, variables_categoricas)

Figura 31. Imputacion de datos.

Fuente: Elaboracion propia.

Finalmente, después del proceso realizado con los datos, se obtuvo
un conjunto de datos mas ordenado, con columnas con caracteres
claros, teniendo en consideracion la informacion importante para la
investigacion, obteniendo un archivo llamado
“Archivo_preprocesado.xIsx”, el cual es un archivo listo para pasar

por la etapa de la aplicacién del modelo.

Cabe mencionar que este archivo cuenta con variables importantes

para el analisis, las cuales seran mencionadas a continuacion:

e Tipo de usuario.

e Tiempo del suceso (hora y dia del robo en mencién).

e Anadlisis de monto (valor maximo, minimo y promedio de
transacciones).

e Tiempo existente entre transacciones.

e Fechas de las transacciones no reconocidas.

e Frecuencia y numero de transacciones existentes.

e Tipo de celular (marca y sistema operativo).
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3.2.4. Implementacion del algoritmo de Random Forest

En esta etapa, se analiz6 la data preprocesada, la cual se obtiene
de la etapa de preprocesamiento con las variables obtenidas
mencionadas anteriormente, mediante la aplicacion de la técnica de
aprendizaje automatico por medio del algoritmo de Random Forest.
Debido a que el algoritmo cuenta con la ventaja de desarrollar
modelos con alta flexibilidad y su eficacia para el descubrimiento de
relaciones no lineales y patrones complejos en los conjuntos de
datos. Por lo que, se inicié utilizando un nuevo archivo (.py) en donde
se declararon las librerias y modulos que son requeridos para esta
etapa (agregando las librerias de Pandas, Matplotlib y Scikit-Learn),
mostradas en la Figura 32.

#INCORPORACION DE LIBRERIAS

#LIBRERIA SCIKIT-LEARN, PANDAS, NUMPY

from sklearn.impute import SimpleImputer

from sklearn.pipeline import Pipeline

from sklearn.compose import ColumnTransformer

from sklearn.preprocessing import OneHotEncoder

from sklearn.ensemble import RandomForestClassifier

from sklearn.model selection import train_test_split

from sklearn.metrics import classification_report, accuracy_score
from sklearn.preprocessing import LabelEncoder

from sklearn.tree import

import

from sklearn.tree import

from io import

from sklearn.metrics import confusion_matrix, ConfusionMatrixDisplay

#LIBRERIA PANDAS, NUMPY, MATPLOTLIE
import pandas as pd

import matplotlib.pyplot as plt
import numpy as np

Figura 32. Incorporacion de las librerias.

Fuente: Elaboracion propia.

Seguidamente, para trabajar con Ila data obtenida del
preprocesamiento, se agrego la programacién para cargar el archivo
que encuentra en formato .xlsx, para después obtener una

verificacion de la lectura de manera correcta del archivo de datos.
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Luego, se definio utilizar como la variable objetivo a la columna
“fraude” y las demas columnas como caracteristicas. Seguidamente,
se convirtid las etiquetas de texto a valores numéricos, considerando
el valor 1 (fraude) y el 0 (no fraude). Ademas, se realizo la particidon
de los datos en dos partes, la primera parte es el 70% de los datos,
los cuales fueron utilizados para el entrenamiento del modelo
mediante la aplicacion del algoritmo de Random Forest, y el 30%
restante fue empleado para pruebas y ajuste del modelo, mostrado

en la Figura 33.

#DIVISION DEL CONJUNTO DE DATOS PARA ENTRENAMIENTO DEL MODELO

X_train, X_test, y_train, y test = train_test split(X, vy,
test_size=8.3, random_state=42)

#CONVERTIR LA ETIQUETA DE TEXTO

#VALOR 1 (FRAUDE ) Y VALOR @ (NO FRAUDE)

label_encoder = LabelEncoder()

y_train_encoded = label encoder.fit_transform{y_train)
y_test_encoded = label encoder.transform{y_test)
print(X_train.columns)

print(y_train)

#PREPROCESADOR Y APLICACION DEL MODELO DE RANDOM FOREST
pipeline = Pipeline(steps=[
('preprocessor’, preprocessor),
("classifier’, RandomForestClassifier(n_estimators=188,
max_depth=None, max_features=None,
random_state=None, class_weight="balanced")

—
p—

Figura 33. Modelo de Random Forest.

Fuente: Elaboracion propia.

Para ajustar el modelo, se utilizé la libreria de Scikit-Learn, utilizando
la funcién de GridSearchCV, el cual realiza una busqueda exhaustiva
para determinar los parametros requeridos de estimacion del mejor
valor. Cabe mencionar que, mediante el parametro estimador, se
realiza la mejor estimacion de la cantidad de arboles que se podrian
utilizar, en el caso del parametro max_depth permite la estimacion

de la maxima profundidad que podria tener el arbol de decision.
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Obteniendo como resultado, tener en consideracion la estimacion de

trabajo de 500 arboles de decision en el bosque y una profundidad

del arbol de 7, mostrado en la Figura 34.

# PARAMETROS DE AJUSTE DEL MODELO

param_grid = {
‘classifier_ n_estimators’: [1@@, 360, 5ee, 1ee@],
‘classifier_ _max_depth’: [7, 10, 15, None],
‘classifier__min_samples_split': [2, 5, 1@, None],
‘classifier__class_weight': [None, 'balanced']

}

# ENCONTRAR LOS MEJORES ARBOLES
grid_search = GridSearchCV(pipeline, param_grid, cv=5, scoring="accuracy', n_jobs=-1, verbose=2)

# ENCONTRAR EL MEJOR MODELO
grid_search.fit(X_train, y_train_encoded)

# Print the best hyperparameters found
print(f"Best hyperparameters: {grid_search.best_params_}")

7, 'classifier__min_samples_split': 5, 'classifier__n_estimators’: 5@@)

Figura 34. Ajuste del modelo predictivo.

Fuente: Elaboracion propia.

Seguidamente, en el proceso se considero realizar un filtrado de los

cinco mejores arboles que tengan la mayor precision, se visualiza en

la Figura 35.

# OBTEMER LOS ARBOLES MAS PRECISOS
tree_accuracies.sort{key=lambda x: x[1], reverse=Trus)

# MUETRA DE LA INFORMACION DE LOS 5 PRIMERDS ARBOLES
print{f"Los {n_arboles} arboles mas precisos con profundidad »= 5:")
arboles_mas_precisos = []
for i, acc in tree_accuracies[:n_arboles]:
print(f"Arbol {i}: Precisidn = {acc:.4f}™)
arboles_mas_precisos.append(i)

Figura 35. Analisis de arboles de decision.

Fuente: Elaboracion propia.

Ante lo mencionado, el valor de precisibn menciona como mejor

arbol al numero 354, debido a que su valor de precision es de 0.98,

siendo considerado como un arbol altamente calificado para cumplir
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con los objetivos establecidos. Ademas, en la Tabla 4, se mencionan

los cinco mejores arboles y sus valores.

Tabla 4. Analisis de la precision del modelo de Random Forest.

N° de Arbol Valor de precisién
Arbol 354 0.9804
Arbol 309 0.9797
Arbol 306 0.9799
Arbol 489 0.9778
Arbol 497 0.9677

Fuente: Elaboracion propia.

Posteriormente, con la informacién del arbol con mejor precision
(arbol 354) gracias a la aplicacién del algoritmo, es importante que
cada arbol que ha predicho el fraude de manera correcta y ha
encontrado patrones de acuerdo al analisis de la data, obtenga
reglas entendibles para los especialistas del equipo de reclamos
fraude, por lo que se establecieron funciones que interpretaron a los

arboles, visualizada en la Figura 36.

reglas legibles = ""
for regla in reglas:
nivel = regla.count('|') # Contar los niveles de profundidad
regla = regla.replace('|--- ", ') # Limpiar el texto de la regla
regla = regla.strip()
# Reemplazar variables por sus nombres claros
for key, value in variable map.items():
if "<= ©8.58" in regla:
regla = regla.replace(key + " <= ©.50", f"No es {value}")
elif "> ©.50" in regla:
regla = regla.replace(key + " » @.50", f"Es {value}")
else:
regla = regla.replace(key, value)

Figura 36. Colocacioén de reglas para aplicaciones del modelo.

Fuente: Elaboracion propia.
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3.2.5. Visualizaciéon y monitoreo para la deteccion de fraude

En esta etapa, se trabajé con el software de Power Bl para realizar
un dashboard, el cual fue empleado para las representaciones

graficas con el fin de que los especialistas del equipo de reclamos

CN21) fraude puedan entender de manera mas rapida y eficiente la

informacion para la correcta deteccion de fraudes mediante las
transacciones realizadas desde una billetera digital, mostrada en la
Figura 37.

DETECCION E IDENTIFICACION DE FRAUDE EN TRANSACCIONES

Reglas de negocio

2

it}

%

5

)
Cised  Claes

Catel  Clagel  Camd

Figura 37. Dashboard de patrones de fraudes.

Fuente: Elaboracion propia.

Finalmente, para el analisis y monitoreo de la informacién de las
situaciones de fraude, se realizé también una app por medio de
Python, la cual se utiliza mediante el ingreso de valores de entrada
requeridos para el analisis, y esta, por medio de las reglas de
negocio agregadas muestra si existe una situacién de fraude en la
transaccion bancaria que realiza el cliente por medio de la billetera

digital.
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Ante lo expuesto, el trabajo de investigacion desarrollado se baso en

el conocimiento obtenido como profesional de la carrera de

= © Ingenieria de Sistemas, cumpliendo con el perfil del egresado de la

Universidad Nacional Tecnoldgica de Lima Sur (UNTELS), el cual
me ha permitido ser capaz de dirigir, disenar, desarrollar e
implementar multiples proyectos de sistemas en cada experiencia
obtenida en los sectores de Banca, Fintech, Telecomunicaciones y

Tecnologias de Informacién.

Asi mismo, como persona autodidacta y con una mentalidad de
crecimiento continuo, me especialicé en adquirir conocimientos en
Business Intelligence, Data Science y Data Analytics, con la finalidad
de brindar soluciones a través del procesamiento, transformacion,
modelamiento, visualizacion y analisis de datos, facilitando un

enfoque "data-driven" en las organizaciones.

También, se aplicaron conocimientos de gestion de proyectos agiles
como Scrum Master y Developer, mediante el desarrollo de
habilidades blandas para facilitar la comunicacion, el liderazgo y la
colaboracién del equipo de especialistas del equipo de reclamos
fraude, a través del uso de herramientas colaborativas para cumplir
con las expectativas requeridas con base en los plazos de

presentacion del trabajo de investigacion.

Por tal manera, este trabajo de investigacién es la evidencia exitosa
de las habilidades blandas y competencias técnicas adquiridas
durante mi desarrollo profesional, demostrando mi trabajo utilizando
las nuevas tecnologias para la solucion de problemas reales,
mediante la implementacion de un modelo predictivo de aprendizaje
automatico que contribuyd con la deteccion de fraudes financieros
en la billetera digital mejor posicionada a nivel nacional, que es

utilizada diariamente por millones de usuarios.
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La realizacion del trabajo de investigacion tuvo como objetivo implementar

un modelo predictivo basado en aprendizaje automatico supervisado para

la identificacion de patrones de fraude financiero a partir de las

transacciones realizadas desde una billetera digital.

Se utilizé la

metodologia de proyectos de ciencia de datos para establecer los procesos

requeridos para la investigacion. En la Tabla 5, se muestra el diagnostico

situacional de la investigacion realizada.

Tabla 5. Diagnéstico situacional.

HALLAZGO  NIVEL CONDICION RECOMENDACION
Actualmente, el especialista del Se recomendo la
equipo de reclamos fraude de la implementaciéon de un
entidad financiera analiza de modelo predictivo

Falta de manera manual si  una usando aprendizaje
precision para la transaccion es integra o automatico supervisado
deteccién de Alto fraudulenta en los distintos que permita predecir
transacciones sistemas actuales, es decir que, con precision las
fraudulentas. en muchas oportunidades, transacciones
deben evaluar los riesgos de fraudulentas en la
situaciones de fraude en tiempo billetera digital.
real, lo que genera retrasos en
la atencién de reclamos.
Se realizaron reuniones
mediante videoconferencia con Se recomendo la
los especialistas del equipo de implementacion de un
reclamos fraude, en donde se modelo predictivo
mostré el sistema actual de usando aprendizaje
Toma de deteccion usado; sin embargo, automatico supervisado
decisiones Alto  dicho sistema posee reglas de que determine reglas de
limitada. negocio activas para todos los negocio legibles vy
productos y servicios brindados entendibles con uso
por la entidad financiera, lo cual exclusivo de la billetera
generaba que no se detecten digital, y se mejore la
correctamente las toma de decisiones de
transacciones. los especialistas.
El equipo de reclamos fraude se Se recomendo la
estaba viendo impactado por el implementaciéon de un
. backlog de reclamos modelo predictivo

Mejora en la Alt provenientes por el fraude usando aprendizaje

atencion de ° realizado por motivo de la automatico supervisado

reclamos.

modalidad “robo teléfono”, esta
modalidad se ha incrementado
en el presente afo.

que permita mejorar y
agilizar la atencion de
los reclamos de la
billetera digital.
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Para establecer el valor de precision mediante el uso del modelo predictivo
aplicando el algoritmo de Random Forest, se obtuvieron los valores
correspondientes mencionados en la Tabla 4, resultando como valor
maximo de precision del 0.98. Seguidamente, en la Tabla 6, se mencionan

las medidas de desempefio del modelo predictivo.

Tabla 6. Medidas de desempefio del modelo de predictivo.

MEDIDAS DE DESEMPENO VALOR
Exactitud 0.91
Precision 0.98
Sensibilidad 0.97

Fuente: Elaboraciéon propia.

Del modelo se obtuvieron los arboles de decision mas precisos (el cual se
encuentra representado en la Figura 38, debido a una informacion de
confidencialidad de la entidad), los cuales se tradujeron a reglas mas
legibles y entendibles para los especialistas del equipo de reclamos fraude,
es decir, se extrajeron y guardaron las mejores reglas que predijeran los
casos de situaciones de casos de fraude requerido para obtener el mejor

entendimiento del negocio.

PARAMETRO
Gini= xxx
Samples=xxx
Value =X, X]
Class = Fraude

]

PARAMETRO
Gini= xeox
Samples=xxx
Value = [X, X]
Class = No Fraude

Figura 38. Arbol de decision.

Fuente: Elaboracion propia.
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Finalmente, de las reglas obtenidas del modelo predictivo, se trabajo un
dashboard para el monitoreo que permitio mejorar y agilizar la atencion a
los clientes por la situacion de reclamos y fraude de la billetera digital. Asi
mismo, el disefio de la herramienta de monitoreo fue trabajado para uso
dinamico, para facil entendimiento de los especialistas del equipo de
reclamos fraude, puesto que permite ingresar valores de entrada de
acuerdo a las variables criticas ya mencionadas e identificaron si las

transacciones eran de tipo fraude segun lo indicado por los usuarios que

[ )23) habian sido victimas de la modalidad "robo teléfono". La mejora en la

calidad de atencion por parte de los especialistas del equipo de reclamos
fraude se validd gracias a uno de los KPI’'s mas importantes y usado
también en la billetera digital, el cual es NPS o conocido como "Net
Promoter Score". En donde la métrica ayuda actualmente a poder medir y
conocer la satisfaccion de los usuarios que hacen uso de la billetera digital.
Para la presente investigacion, se centré en aquellos usuarios que han
reclamado bajo la modalidad “robo teléfono", obteniendo un resultado
prometedor, ya que después de la implementacion del modelo predictivo,
se consiguié un  puntaje NPS de 54, mostrado en la Figura 39. De los
mensajes mas resaltantes que se obtuvieron de los usuarios, fueron que
resolvian su reclamo a tiempo, les daban una respuesta mas concreta y se

preocupaban por darle el seguimiento a lo sucedido.

60
54
50
40
36 o
40 4
30 29 o : 30
30 . 5 .
20
10
0
MAYO JUNIO JULIO AGOSTO SEPTIEMBRE OCTUBRE NOVIEMBRE

Figura 39. NPS de reclamos por la modalidad “robo teléfono”.
Fuente: Elaboracion propia.
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CONCLUSIONES

Segun los analisis realizados, se consiguio la mejor estimacion de valores, teniendo
en consideracion el uso del algoritmo de Random Forest y los ajustes realizados al
modelo, obteniendo por medio del analisis cinco arboles de decision mas precisos,
en donde se alcanz6 un valor maximo de 98% de precision por parte del modelo
para la identificacion de situaciones de fraude y no fraude. De acuerdo a lo
expresado, se comprueba de manera exitosa la prediccion mediante el uso del

aprendizaje automatico supervisado.

Ademas, anteriormente no se contaba con reglas de negocio activas de uso
exclusivo para la billetera digital, por lo que, mediante el uso del modelo predictivo,
se logré determinar el mejor set de reglas de negocio, el cual se adapt6 en un 100%
al dashboard de visualizacion y monitoreo para el analisis de las transacciones
bancarias, y también fueron empleadas para ser incorporadas a un aplicativo que
permite agregar valores para el analisis de nuevos datos y asi poder realizar la

mejor toma de decisiones.

Asi mismo, ante la identificacion de casos de situaciones de fraude por causa de la
modalidad "robo teléfono", la investigacion también ha demostrado la mejora en la
calidad de atencion al cliente, debido a que con el uso de la aplicacion por parte de
los especialistas del equipo de reclamos fraude, se demostré que existié desde la
implementacion del modelo una reduccidon en el tiempo de respuesta, logrando

aumentar 10 puntos el valor de la métrica del NPS.

Finalmente, se logré cumplir con el objetivo general de realizar la implementacion
de un modelo predictivo mediante el uso del aprendizaje automatico supervisado,
el cual es una herramienta que en la actualidad es muy usada para mejorar y
optimizar técnicas o procesos dentro del sector financiero. Como se demostrd con
la aplicacion del modelo para la identificacion de patrones en base a las
caracteristicas principales de situaciones de fraude en transacciones bancarias
desde una billetera digital, permitiendo a los especialistas de la entidad financiera
clasificar fraude y no fraude, demostrando asi el compromiso en la innovacion para

mantener la seguridad y proteccion de la billetera digital.

61

Z"—.I turnltln Pagina 77 of 87 - Integrity Submission Identificador de la entrega trn:oid:::20205:416566634



z"-.l turnitin Pégina 78 of 87 - Integrity Submission Identificador de la entrega trn:oid:::20205:416566634

RECOMENDACIONES

Se sugiere adaptar la aplicacién del modelo predictivo a la red de la billetera digital,
con la finalidad de que el modelo se ajuste mediante la evaluacion y actualizacion

de nuevos casos para la identificacion de situaciones de fraude.

Asi mismo, es recomendable realizar optimizaciones del modelo predictivo
mediante la incorporacion de mas variables criticas que puedan existir en las
transacciones bancarias, y ademas también adaptar nueva informacion para
trabajar con el reconocimiento de otras modalidades de fraude y asi poder
establecer una herramienta mas robusta, de alto rendimiento y facil de usar para

contribuir en la mejor toma de decisiones de los especialistas.

Se sugiere implementar una herramienta que realice una evaluacion y analisis del
reconocimiento de situaciones de fraude en tiempo real, con la finalidad de que se
desarrollen alertas de notificaciones por correo, mensaje de texto u otro medio de
comunicacion y asi cooperar en la mejora de atencion a los clientes, demostrando

la seguridad que tiene la entidad financiera con la proteccion de su dinero.

Debido a la evolucién constante de las modalidades de fraude, se recomienda que
se realicen actualizaciones periddicas de las reglas de negocio y asi poder

contribuir con las identificaciones de los casos de situaciones de fraude.

®»Q Se sugiere brindar capacitaciones mas constantes sobre el uso de las nuevas

tecnologias, como el aprendizaje automatico, el cual permite la aportacion e

innovacion para dar valor agregado a los sistemas de la entidad financiera.
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ANEXOS
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Anexo 1: Cronograma de actividades

Programacion del modelo 5 dias vie20/09/24  jue26/09/4 11
Entrenamiento del modelo £ dias vie27/09/24  vied/10/24 13

may ‘24 jun 24 jul'24 ago'H4 sep 24 ot 24
Nombre de tarea v Duracion » | Comienzo = | Fin v Predecesoras +| 21 285 1219 26,29 16,23 30,7 ¥4 2,28 4,118 B 1 8152 9 6 13,00
4 Proyecto de identificacion de 138dias  lun22/04/24  mié30/10/24 I !
situaciones de fraude : :
4 Conocimiento del negocio 60dias  lun22/04/24  vie12/07/24 ﬂ 1
Anslisis de lasituacionactual  40dias  lun22/04/24  vie 14/06/4 ]
Reuniones con los especialistas 20 dias lun17/06/24  vie12/07/4 3 r—]
4 Adquisicion de datos 19 dias lun15/07/24  jue5/09/24 4 5 1
Blsqueda de s dats 0cis  ln15/07/4  vienfog/u 4
Permisos requeridos £ dias lun26/08/24  lun2/09/24 f
Revision de los datos 3 dias mar3/09/24  jue5/09/24 7
4 Preprocesamiento de datos 10dias  vie6/09/24  jue1vf03/4 5
Limpieza e imputacidn de datos 4 dias vie6/03/24  mié11/09/24 8
Transformacion de datos 6 dias juel2/03/4  juelsfos/s W0
4 |mplementacion del algoritmode  19dias  vie20/09/24  mié16/10/24 9
Random Forest :
v :

Pruehas del modelo 8 dias lun7/10f24  miél16/10/24 14
4 Visualizacion y monitoreo 10dias  juet7/i0f24  mié30f10/24 12 f
Implementacién del dashboard y 10 dias juel7/10/24  mié30f10/24 15 i

Iz aplicacidn de situaciones de
fraude

Figura 40. Diagrama de Gantt.

Fuente: Elaboracion propia.
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Anexo 2: Analisis situacional de la modalidad “robo teléfono”

En la Figura 41, se visualiza una representacion grafica de la frecuencia de robos
de celulares segun la hora del dia, en donde se menciona que existen mayores

casos durante horas de noche.
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Figura 41. Frecuencia de robos por hora del dia — data 2024.

Fuente: Elaboracion propia.

Ademas, el tipo de transaccién mas comun, segun el andlisis de situaciones de
fraude son las transferencias no contacto con un 56.40%, mostrado en la Figura
42.

Transferencia no contacto | 5540
imeroperaoiido I :: o7
Pago I 15 2%

Pagosdeservicios [l 192%

Recarga de cellar [l 1.15%
Compraecommerce | 0.60%

Retiro de Efectivo || 055%

Pordonacidn  0.09%

0.00% 10.00% 20.00% 30.00% 40.00% 50.00% 60.00%

Figura 42. Analisis de situacién fraude por tipo de transaccion.

Fuente: Elaboracién propia.
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Anexo 3: Programacion en Visual Studio

View Go Run Terminal Help &~

@ DATAPY 1 ® B Random_Forestipynb

@ DATAPY 2 ..

from sklearn.pipeline import
from sklearn.compose import
import pandas as pd
from sklzarn.impute import
reclamos_fraude = 'Data_Yape/data_reclamos_mayo-ago.xlsx'
data_transaccional = 'Data_Yape/data_transaccional.xlsx’
reclamos_fraude = pd.read_excel(reclamos_fraude)
data_transaccional = pd.read_excel(data_transaccional)
1@ print("Reclamo_Fraude:")
11 print(reclamos_fraude.head()
12 print("\ndata_transaccional:™)
13 print{data_transaccional.head())

(

(

(

> B v o & 8

14 print("Reclamo_Fraude:")

15 print(reclamos_fraude.shape)
16 print("\ndata_transaccional:™)

17 print(data_transaccional.shape)

18 import pandas as pd

19 data_transaccional[’fecha_transaccion'] = pd.to_datetime(data_transaccional[’fecha_transaccion']

bl , errors="coerce’)

21 df_aggregated = data_transaccional.groupby( AccountId’)}.agg(

22 num_transacciones=("monto_transaccion', 'count'),

23 monto_total_transaccion=('monto_transaccion', "sum'),

24 )

25 df_combined = pd.merge(reclamos_fraude, df_aggregated, on='AccountId', how='inner') # type: ignore
26

27 print(f"Forma del DataFrame combinado: {df_combined.shape}”)
28 print(df_combined.head())

29

38 columnas_a_eliminar = ['Producto’, 'Fecha °,

31 ', "Monto x',

32 ‘Monto y ', 'Producto x', 'Canal Ingreso']

33 print("Columnas a eliminar:", columnas_a_eliminar)
34 df_combined.drop(columns=columnas_a_sliminar, inplace=True)

Figura 43. Visual Studio Code.

Fuente: Elaboracion propia.
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