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INTRODUCCION

En la actualidad la tecnologia ha dado grandes pasos con respecto a la video
vigilancia e incluso se puede visualizar en los Smartphone, por ello con tan solo
tener acceso a la NUBE se puede tener acceso desde cualquier parte del
mundo por ello se opté por este sistema ya que con el adecuado ancho de
banda y correcta comprension de los archivos se puede visualizar desde
cualquier punto remoto y con la gran variedad de cdmaras se puede alternar
entre distintos modelos, por ello lo que genera es que se muestre diversidad de
tomas de filmacion y grandes aplicaciones es debido a eso que es una solucién
rentable fiable y sobre todo que es visible desde cualquier punto remoto esto
genera que se ponga una central de monitoreo con al cual se puede observar
dafio o hurto de los equipos de telecomunicaciones. La estructura que hemos
seguido en este proyecto se compone de 3 capitulos. El primer capitulo
comprende el planteamiento del problema, el segundo capitulo el desarrollo del
marco tedrico y el tercer capitulo corresponde al desarrollo del proyecto de

video vigilancia remota.

Vi



CAPITULO |
PLANTEAMIENTO DE PROBLEMA

1.1 DESCRIPCION DE LA REALIDAD PROBLEMATICA
En la actualidad si bien estamos viviendo un gran auge tecnoldgico
gracias a los avances tecnolégicos a nivel mundial, la comunicacion de
datos atreves de los teléfonos moviles se estan volviendo
indispensables, ya que con ellos se puede transmitir fotos, videos y
mantenerse al corriente de cualquier cosa que ocurra en el mundo
atreves de las redes sociales YouTube, twiter, Facebook, etc., es por ello
gue las empresas de telecomunicaciones buscan llegar a todo rincén del
pais y del mundo, y muchas veces para llegar a lugares recénditos le
toca instalar una BTS y NODOB en lugares aislados de la civilizacion por
lo cual no se cuenta con una vigilancia o facil acceso a estos puntos de
trasmision , y debido a su aislamiento se vuelven blanco faciles de los
delincuentes y en estos SITE se cuentan con equipos de transmision
muy valiosos, se propone la instalacion de un equipo de vigilancia con

tecnologia IP y camaras con vision panoramicas.
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1.2

1.3

1.4

JUSTIFICACION DEL PROBLEMA

En la actualidad con el crecimiento de la tecnologia se busca expandir
las redes de comunicaciones hasta los lugares mas reconditos del pais,
con el fin de que la tecnologia y la informacion ya sea voz o data esté al
alcance de todos se ubican puntos de trasmision y comunicacion, pero
estos nodos se encuentran muchas veces en lugares alejados a hora
del pueblo mas cercano, por lo que son vulnerable a robos o fallas
climéticas que no se pueden prevenir que se necesite debido a que no
se sabe el origen del problema por ello se vio la posibilidad de
implementar un sistema de video vigilancia remota y asi poder dar
pronta solucion a problemas de transmision que se presenten debido a
que la empresa de telecomunicaciones puede recibir una fuerte multa

por caida de sefial en las comunicaciones.

DELIMITACION DEL PROYECTO

1.3.1 ESPACIAL
La estacién se encuentra ubicada en el centro poblado de Maral,
distrito de Paucar, Provincia de Yanahuanca, departamento de

Pasco.

1.3.2 TEMPORAL

Comprende el periodo enero — marzo 2015

FORMULACION DEL PROBLEMA
¢, Se puede disefar un sistema de vigilancia remota para disefio de red
vigilancia remota para el mejoramiento en el control del funcionamiento de los

nodos de comunicacion en la provincia de Picush — Pasco — Per.
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1.5 OBJETIVOS:
1.5.1 Objetivo general

DISENO DE RED DE VIGILANCIA REMOTA PARA EL
MEJORAMIENTO EN EL CONTROL DEL FUNCIONAMIENTO DE

LOS NODOS DE COMUNICACION EN LA PROVINCIA DE PICUSH
— PASCO - PERU
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CAPITULO Il
MARCO TEORICO

2.1 ANTECEDENTES
El presente proyecto de investigacion toma como punto de partida el
Disefio de una red de vigilancia local y remota con la utilizacién de
tecnologia IP para la vigilancia de los nodos de comunicacion, para lo
cual se ha investigado si existen proyectos similares o relacionados al

tema y se han encontrado los siguientes:

e DISENO DE SISTEMA DE MONITOREO CCTV CON CAMARAS
IP INALAMBRICAS Y ALARMAS PARA LA SEGURIDAD DE LOS
PUNTOS MAS CRITICOS DE EL DISTRITO DE VILLA EL
SALVADOR
Ahora, el foco de esta investigacion, se centra en el Distrito de Villa
el Salvador (puntos méas vulnerables), donde el problema de la
seguridad es casi nulo, por una parte no se cuenta con personal de
vigilancia ni con equipos de monitoreo especializados que ayuden a
solventar este problema, lo que ha provocado que la delincuencia, el
robo, pandillaje en otras cosas crezca mas en este distrito y todo
esto debido a las faltas de gestion y no prevencion de la entidad a

cargo de la seguridad.
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e RED DE VIDEO VIGILANCIA UTILIZANDO CAMARAS IP PARA EL
MONITOREO DEL PROCESO DE PRODUCCION EN LA
EMPRESA AGROCUEROS S.A., elaborado por Medina Medina,
Tannia Leonela en el 2011, Biblioteca de la Facultad de Ingenieria
en Sistemas, Electronica e Industrial en la universidad técnica de
Ambato.

Conclusion: “Supervisar y proteger, de forma local y remota su
planta de produccion, en tiempo real tan solo con conectarse a
internet, para organizar la produccion y controlar el tiempo trabajado

por el operario.

e “ANALISIS Y DISENO DE UN PROYECTO DE VIDEO VIGILANCIA
INALAMBRICA EN LOS LABORATORIOS DEL BLOQUE “A” Y
PARQUEADERO NORTE DEL CAMPUS PENAS” Zambrano Oscar
en el 2009, Biblioteca de la Espol
Conclusion: “El proyecto de Video Vigilancia consiste en el Disefio
de una red inalambrica capaz de transmitir imagenes y video en
tiempo real, a través de la tecnologia Wi-Fi bajo el estdndar 802.11a
en la frecuencia de 5 GHz, Considerando el Internet como un medio
de acceso remoto por parte de los usuarios Finales, y la utilizacion
de herramientas para la notificacibn por correo electronico y
Grabaciéon de video como medio de respaldo.” Los mismos que

servirdn como soporte para desarrollar la presente investigacion.

2.2 BASE TEORICA
2.2.1 Redesy Servicios IP
2.2.1.1 Redes De Datos
Las redes de datos son utilizadas para compartir recursos,
equipos, informacion y programas que se encuentran
almacenados localmente o dispersos geograficamente; el
objetivo de una red de datos es dar confiabilidad a la informacién
gue se esta transmitiendo entre usuarios cercanos o distantes de

la manera mas rapida y eficiente posible.
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2.2.2 Clasificacion de las redes de datos.
a) LAN (Local Area Networks)
Son redes privadas que se encuentran instaladas dentro de un
mismo edificio, Oficina, la distancia maxima es de 5 Km; el
objetivo principal es compartir recursos Como impresoras,

archivos, discos, etc.

b) MAN (Metropolitan Area Network)

Son redes con cobertura urbana concebidas inicialmente para
vincular distintas Redes LAN entre ellas, formando lo que se
denomina un internet.

Transportan sefales a velocidades de 100 Mbps, prestan
servicios de transporte para interconectar redes, como por
ejemplo telefonia con PBX. Pueden ser de conmutacion de
paqguetes o de circuitos con servicios orientados o no a la

conexion.

c) WAN (Wi de Area Networks)

Estas redes también son llamadas de area extendida o area
extensa, y en la practica son de cobertura ilimitada, ya que
encadenan diferentes redes de cobertura menor. Para poder
hacerlo, se valen generalmente de redes publicas y privadas,
utilizando todo tipo de vinculos: no tangibles, como satélites y
radio enlaces, y tangibles como el cable de par de cobre,
coaxiales y fibras Opticas. Son necesariamente utilizadas para
poder comunicarse mas alla de un edificio, cuando no existe una

MAN, o mas alla del alcance de la MAN.

2.2.3 Lavigilancia IP inalambrica

“La vigilancia IP inalambrica comprende dos tecnologias probadas, la de
transmision inalambrica en exteriores y la de video vigilancia en red que,
combinadas crean una potente soluciébn que representa una solucion

alternativa a la mayoria de los desafios que actualmente a los usuarios
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finales a la hora de instalar sistemas de seguridad y vigilancia: distancia,
falta de infraestructura de red, condiciones climatoldgicas, precio y otras.

La vigilancia IP inalambrica representa un innovador avance.

A) Ventajas de la vigilancia IP Inalambrica

o Despliegue rapido y sencillo Se puede desplegar
practicamente en cualquier sitio. Menos tiempo de
implementacion

o Viabilidad Costo menor que el coste de Fibra Optica

o Alta capacidad Tiene un alto espectro de capacidades
de ancho de banda desde 11 a 826 Mbps.

o Fiabilidad Tiene el 99.999% permitiendo una seguridad

sin practicamente ninguna interrupcion

B) Escalabilidad y Flexibilidad

Un sistema de video en red se puede ampliar afladiendo mas
camaras de red. Es Indiferente que las nuevas camaras se
instalen en el mismo local que las anteriores, o en un
emplazamiento nuevo con comunicacion a través de Internet. Se
puede ampliar el sistema en cualquier momento en que las
necesidades crezcan. Se puede afadir facilmente nuevas
tecnologias, camaras adicionales y capacidad de 13
almacenamiento adicional seguln precise, gracias a la estricta

adhesion a los estandares de la industria.

C) Rentabilidad de la Inversién

Se puede ahorrar dinero y reduce el coste total de propiedad
gracias a la estricta adhesién a los estandares de la industria.
Basados en estandares abiertos, los productos profesionales de
video en red funcionan en una red Ethernet. Al usar un hardware
para servidores de PC estandar para grabar y guardar, en lugar
de un equipo patentado como los DVR, reducird enormemente
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los costes de gestion y equipamiento, en particular en sistemas
de gran tamafio, donde el almacenamiento y los servidores son
una parte considerable del coste total de la solucién. Un ahorro
de costes adicional proviene de la infraestructura que se utiliza.
Las redes basadas en IP como Internet, las redes LAN y los
distintos métodos de conexion como la conectividad inaldmbrica
se pueden aprovechar para otras aplicaciones en la
organizacion. Los productos de video en red son compatibles
con diversas tecnologias avanzadas, como alimentacion a través
de Ethernet (PoE).

D) Inteligencia Distribuida

En los sistemas de video en red actuales, la inteligencia se ha
integrado en la propia camara. Las camaras de red avanzadas
pueden disponer de deteccién de movimiento integrada estandar
y gestion de alarmas para que la camara decida cuando enviar
el video, aqué velocidad de imagen y resolucién, y cuando
alertar a un operador determinado para que supervise 0
reaccione ante la alarma. Los algoritmos mas inteligentes, como
reconocimiento facial, visidbn nocturna, giro de 360 grados, etc.,
estan siendo integrados en las cdmaras de red. Obtiene los
datos en formatos mas manejables y con mayores niveles de
precision. La inteligencia al nivel de la camara implica un medio
de vigilancia mucho mas productivo e efectivo que el que es

posible con un DVR u otro sistema centralizado.

2.2.4 Direccionamiento IP

IP es la abreviatura de Internet Protocolo, el protocolo de
comunicaciones mas comun entre las redes informaticas e Internet.14
“Para el funcionamiento de una red, todos sus dispositivos requieren una
direccion I[P dnica: La direccion MAC .Las Direcciones I[P estan
construidas de dos partes: el identificador de red (ID Network) y el
identificador del dispositivo (ID host). El sistema de direccionamiento IP
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consiste de numeros binarios de 32 bits. Estos numeros Binarios, para
su compresion, estan separados en 4 octetos (bytes) y se pueden

representar también en forma decimal separados por puntos cada byte.”

A) Clases de direcciones IP

Existen tres tipos de direcciones: Clase A, Clase By Clase C.

La principal diferencia entre estos tres tipos principales de
direccién deriva en el nUmero de octetos usados para identificar

la red.

La Clase A

Utiliza so6lo el primer octeto para identificar la red, dejando
los 3 octetos (24 bits) restantes para identificar el host. La
clase A es utllizada para grandes corporaciones
internacionales.

se puede apreciar de mejor manera como se realiza la

distribucion de los octetos para la red y para los host.

Network Host Host Host

LaClase B

Utiliza los primeros dos octetos para identificar la red,
dejando los 3 octetos (24 bits) restantes para identificar el
host. La clase B es utilizada por grandes compafiias que
necesitan un gran namero de nodo. Los 2 octetos le dan
cabida a 16.384 redes supliendo todas ellas un total de
65.534 (216 - 2) direcciones IP para los hosts. En la tabla 2.3
se puede apreciar de mejor manera como se realiza la

distribucion de los octetos para la red y para los host.

La Clase C
Usa los primeros 3 octetos para el identificador de red,
dejando los 8 bits restantes para el host. En la tabla 2.4 se
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puede apreciar de mejor manera como se realiza la

distribucion de los octetos para la red y para los host.

Network Network Network Host

La clase C es utilizada por pequefias redes, que suman un
total de 2.097.152 redes con un maximo de 254 (28 - 2)
hosts cada una.

Se le resta un 2 a la formula porque: 2n — 2= numero de
host/redes.

Donde n es el numero de bits.

El 2 significa que se estd reservando un lugar para la
direccibn de subred y el restante para la direccibn de
broadcast.

Siempre sera la primera direccion IP para la subred y la
altima direccion IP para efectos de broadcast. La siguiente
direccién IP seguida de la direccién de subred generalmente

se asigna al enrutador o default Gateway.

B) Resumen de direccion IP segun su clase
En la tabla 2.5 se tiene como resumen que: el rango del ler.
Octeto para la Direccion IP de Clase A comienza desde la IP 1
hasta la 126, no comienza desde 0 ya que esta es reservada
para la direccion de red; 127 es reservada para la direccion del
local host. Se tiene 127 redes, 16.777.214 host.

Network Network Host Host

De la misma manera para la direccion IP de la Clase B, el 1ler.
Octeto comenzara desde la IP 128 a 191, se amplia la red con
16.384 numeros de redes, disminuye el humero de host a
65.534.

En la direccién IP de clase C, el ler. Octeto comenzara desde la

IP 192 a 223, se aumenta el nimero de redes ya que tenemos 3
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Octetos para la misma, y disminuye el numero de host ya que

solo tenemos un Octeto para el nUmero de host y este sera 254.

Clases

Rango del 1ler. Octeto
NUumero de redes
Numeros de hosts
Ejemplo

A 1l-126

127 16.777.214
10.16.124.7

B 128 - 191
16.384 65.534
130.16.56.53

C 192 -223
2.097.152 254
200.15.23.8

Mascaras de subred (SubnetMask)
“La subnetmask para una direccion IP en particular es utilizada
por los enrutadores para resolver que parte de la direccion IP

provee la direccion de red y que parte la direccion del host.

Clase Mascara de Subred

A 255.0.0.0

B 255.255.0.0

C 255.255.255.0

La red 127.x.x.x esta reservada para pruebas de diagndsticos
conocidas como loopback (ida y regreso), el cual permite a las
computadoras enviarse a ellas mismas un paquete sin afectar el

ancho de banda de la red.
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También existen una clase D y una clase E. la clase D es usada
para multicast de grupos de datos de una determinada
aplicacion o servicio de un servidor. La clase E esta reservada

para usos experimentales.

2.2.5 Puertos

Un namero de puertos define un servicio o aplicacidon concretos para que
el servidor receptor (por ejemplo una camara de IP) sepa procesar los
datos entrantes. Cuando un computador envia datos vinculados a una
aplicacion concreta, normalmente afiade el niumero de puerto a una
direccion IP sin que el usuario lo sepa. Los numeros de puerto pueden ir
del 0 al 65535.

2.2.6 Reenvio de Puertos

“Para acceder a camaras ubicadas en una LAN privada a través de
Internet, la direccién IP publica del router se deberia usar junto con el
ndmero de puerto correspondiente del codificador de video o la cAmara
de red en la red privada. Dado que un servicio web a través de HTTP
normalmente se asigna al puerto 80, en un escenario con varios
codificadores de video o camaras de red que utilizan el puerto 80 para
HTTP en una red privada ocurre lo siguiente: En lugar de cambiar el
namero de puerto HTTP predeterminado en cada producto de video en
red, se puede configurar un router para asociar un Unico numero de
puerto HTTP al puerto HTTP predeterminado y a la direccion IP de un
producto de video en red concreto. Este proceso se denomina reenvio
de puertos; y funciona como se indica a continuacion.

Los paquetes de datos entrantes llegan al router a través de su direcciéon
IP publica (externa) y un numero de puerto especifico. El router esta
configurado para reenviar los datos que entran por un nimero de puerto
predefinido a un dispositivo especifico de la parte del router
correspondiente a la red privada.

A continuacion, el router sustituye la direccion del emisor por propia
direccion IP privada (interna). Para el cliente receptor, el router es el
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2.3

origen de los paquetes. Con los paquetes de datos salientes ocurre lo
contrario. Elrouter sustituye la direccion IP privada del dispositivo origen
por la IP publica del propio router antes de enviar los datos a través de

internet.”

2.2.7 NAT (Network AddressTranslation)

Traduccion de direccion de red, para que un dispositivo de red con una
direccion IP privada pueda enviar informacién a través de internet, debe
utilizar un router compatible con NAT. Con esta técnica, el router puede
traducir una direccion IP privada en una publica sin el conocimiento del

host que realiza el envio.

VIGILANCIA LOCAL Y REMOTA CON TECNOLOGIA IP

2.3.1 Vigilanciaremota

Se encarga de localizar el acceso tanto a las imagenes,video en vivo
cualquier lugar del mundo solo con tener acceso a Internet. Los
productos de video red proporcionan una manera sencilla de capturar y
distribuir imagenes de video de gran calidad a través de cualquier tipo de
red IP o de Internet. Esto significa que incluso las empresas con oficinas
en distintas partes del mundo pueden hacer un uso efectivo de una
solucion de video en red para fines de vigilancia de seguridad y de

supervision a distancia.

2.3.2 Vigilancialocal

La vigilancia local se hace desde el mismo sitio donde se encuentran el
sistema de vigilancia es decir se puede conectar a la red LAN, WLAN, o
simplemente Internet; para poder visualizar lo que esta sucediendo en

vivo y en directo.

2.3.3 Cémaras IP
‘Las camaras IP, son video camaras de vigilancia que tienen la

particularidad de enviar las sefiales de video (y en muchos casos audio),
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pudiendo estar conectadas 19 directamente a un Router ADSL, o bien a
un concentrador de una Red Local, para poder visualizar en directo las
imagenes bien dentro de una red local (LAN), o a través de cualquier
equipo conectado a Internet (WAN) pudiendo estar situado en cualquier
parte del mundo.” Las Camaras IP poseen un computador es decir que
cuenta con su propia direcciéon IP y se puede conectar a la red como

cualquier otro dispositivo como por ejemplo un teléfono IP.

a) Componentes de una camara IP
Lente: es el encargado de enfocar la imagen en el sensor
(CCDI/ICMOQOS).

Sensores de imagen: a medida que la luz a traviesa un objeto
ésta se enfoca en el sensor de imagen de la camara. Un sensor
de imagen estd compuesto de muchos foto sitos y cada foto sito
corresponde a un elemento de la imagen, cominmente conocido
como pixel, en un sensor de imagen. Cada pixel de un sensor de
imagen registra la cantidad de luz a la que expone y la convierte
en un numero de electrones correspondientes. Cuanto mas

brillantes es la luz, mas electrones se genera.

CCD: dispositivo de acoplamiento de carga, estos sensores
ofrecen una sensibilidad luminica ligeramente superior vy
producen menos ruido. Con esta mayor sensibilidad luminica se
traduce en mejores imagenes en condiciones de poca luz. Este
sensor puede consumir hasta 100 veces mas energia que un

sensor CMOS equivalente.

CMOS: semiconductor de éxido metélico complementario, estos
sensores permiten mayor posibilidades de integracion y mas
funciones, tienen un tiempo menor de lectura lo que resulta una

ventaja cuando se requieren imagenes de alta resolucion, una
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disipacion de energia menor a nivel del chip, un menor tamafo

en el sistema.

b) Filtro Optico, realiza la tarea de remover cualquier luz
infrarroja  (IR), para que los colores sean mostrados
correctamente. En camaras infrarrojas, este filtro es removible
para que se puedan proporcionar imagenes de alta calidad en

blanco y negro en condiciones de poca luz.

c) Procesador, realiza las funciones de administracién y control
de la exposicion (niveles de luz), balance de blancos (ajuste
de colores), brillo de imagen y 20 otros aspectos relacionados
con la calidad de la imagen, también este procesador incluye
un componente de compresion el cual comprime las imagenes
digitales a un formato que contiene menos datos y que puede

ser transmitido por la red de forma eficiente.

d) Puerto de red Ethernet, el cual se encarga de conectar por
medio de cable UTP a internet, computador, switch, router,
servidor, con el fin de compartir los datos enviados por el
CCD.

e) Funcionamiento de una camara IP

En la figura 2.4 se puede visualizar el funcionamiento interno de
una camara IP, el cual la luz de la imagen pasa por la lente, esta
se refleja en un filtro RGB (Red-Green-Blue), el cual
descompone la luz en tres colores basicos: rojo, verde y azul.
Esta divisidbn de rayos se concentra en un chip sensible a la luz
denominado CCD/CMOS, el cual asigna valores binarios a cada
pixel y envia los datos digitales para su codificacion en video y
posterior envio a través de internet hasta el dispositivo al cual se
desee, desde el cual el interesado necesita ver las acciones en

tiempo real.
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f) Tipos de camaras IP
Los tipos de cdmaras IP se pueden clasificar en funcién de su
utilizacién tanto para exteriores como para interiores. Pueden

observar los tipos de camaras que se detallan a continuacion.

% Camaras fijas
Una camara de red fija, que puede entregarse con un objetivo
fijo, es una cdmara que dispone de un campo de vista fijo una

vez montada.

« Domos fijos

También conocida como mini domo, consta basicamente de una
camara fija preinstalada en una pequefia carcasa domo. La
camara puede enfocar el punto seleccionado en cualquier
direccién. La ventaja radica en su discreto y disimulado disefio,
asi como en la dificultad de ver hacia qué direccion apunta la

camara. Es resistente a manipulaciones.

s Camaras PTZy Domos PTZ
Las camaras PTZ o Domos PTZ pueden moverse
horizontalmente, verticalmente y acercarse o alejarse de un area

0 un objeto manual o automatica.
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« Camaras IP con vision dia/noche

Las camaras de red a color con visién diurna y nocturna
proporcionan imagenes a color a lo largo del dia cuando la luz
disminuye bajo un nivel determinado, la camara puede cambiar
automaticamente al modo nocturno para utlizar la luz
practicamente infrarroja (IR) para proporcionar imagenes de alta
calidad en blanco y negro. Resultan utiles en entornos que
restringen el uso de luz, vigilancia oculta y aplicaciones del
trdnsito en la que las luces brillantes podrian entorpecer la

conducciéon nocturna.

SeloStocks

Vicera protectora

36 LEDs de 8mm

Sensor LCD
enciendo los leds de

hi it 3
BRSOy Lente optica de vidrio

« Camara Ojo de Pez.
Cama con vision de 180° y 360° y con la tecnologia digital son

imagenes filtradas y reacomodas para una mejor visualisacion.
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2.4

VIGILANCIA IP

Es aquella tecnologia en que las imagenes y audio son capturados por
las camaras IP y microfonos, se comprimen y transmiten por una red de
datos esta puede ser de LAN, WLAN, WAN vy pueden ser accesados
desde uno o varios puntos en cualquier lugar del mundo mediante
computadoras convencionales. Las ventajas de un sistema de video IP
gue utiliza servidores son las siguientes.

v Utilizacién de red estandar y hardware de servidor de PC para la
grabaciony gestion de video.

El sistema escalable permitiendo afiadir camaras con facilidad.

Es posible la grabacion fuera de las instalaciones

Crecimiento a futuro, facilidad de incorporacion de camaras IP.

NSERNEENEEN

Un sistema de video IP que utiliza cAmaras IP afiade las ventajas

siguientes.

(\

Camaras de alta resolucién en orden de los Mega pixel

\

Calidad de imagen constante
v' Alimentacion eléctrica a través de Ethernet y funcionalidad
inalambrica

v Flexibilidad y escalabilidad completa.

2.4.1 Sistemas de seguridad

Un sistema de seguridad no es un servicio aislado es una combinacion
de elementos fisicos y electrénicos. Es muy dificil de conseguir
seguridad total, entonces podemos hablar de fiabilidad o probabilidad de
gue un sistema se comporte tal y como se espera. Mas que de
seguridad, se habla de sistemas fiables en lugar de hacerlos de sistemas
seguros. A grandes rasgos se entiende que mantener un sistema fiable
consiste basicamente en garantizar tres aspectos:

+ Confidencialidad

+ Integridad

+ Disponibilidad
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Tipos de Seguridad

» Fisica o medios técnicos: Medidas de proteccién civil y respaldo
electronico.

» Lbgica: Con fines estadisticos y de seguimiento de atencién de
incidencias.

» Desarrollo y aplicaciones: Registro de expedientes entregados por
los empleados y recursos humanos del organismo.

» Comunicaciones y Redes: Sistema de Comunicacion interna y
externa para acceder a la informacion depositada en el sistema los
usuarios tienen su propia clave y contrasena.

» Seguridad Fisica o medios técnicos
En estos medios estan enfocados a disuadir, detener o al menos,
retardar o canalizar la progresion de la amenaza. El incremento del
tiempo que estos elementos imponen a la accion agresora para
alcanzar su objetivo resulta, en la mayoria de las ocasiones,
imprescindibles para que se produzca en tiempo adecuado la
alarmareaccion. El conjunto de medios pasivos constituye lo que se
denomina seguridad fisica, que esta formada por:

» Elementos de caracter estatico y permanente
“Protegen y suponen el primer obstaculo que se presenta para la
penetracion de intrusos formando por la proteccion perimetral
(vallas, cercados, setos de jardin, etc.), proteccion periférica
(puertas, rejas, cristales, etc.) y proteccion del bien, que esta
constituido por recintos cerrados (cajas fuertes, camaras
acorazadas, etc.).” Tomado de: Sistemas de Seguridad Integral
inteligente para una vivienda Aislada,

» Medios técnicos Activos
La funcién de los medios activos es la de alertar local o remotamente
de un intento de violacion o sabotaje de las medidas de seguridad
fisica establecidas. El conjunto de medios activos constituye lo que
se denomina seguridad electrénica; pueden utilizarse de forma
oculta o visible. Sus principales funciones son:

= Deteccion de intrusos en el interior y en el exterior.
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= Control de accesos Yy trafico de personas, paquetes,
correspondencia y vehiculos.
= Vigilancia 6ptica por fotografia o circuito cerrado de television.

= Proteccién de las comunicaciones.

2.4.2 Seguridad Ciudadana

Desde hace mas de una década, el concepto de la seguridad ciudadana
domina el debate sobre la lucha contra violencia y delincuencia en
América Latina. La expresién esta conectada con un enfoque preventivo
y, hasta cierto grado, liberal a los problemas de violencia y delincuencia.
El término pone énfasis en la proteccion delos ciudadanos y contrasta
con el concepto de la seguridad nacional que dominaba el discurso
publico en décadas pasadas y que enfocaba mas en la proteccién y la
defensa del Estado. Existen multiples conceptos y nociones del término
"seguridad ciudadana" y su contenido concreto puede variar
considerablemente dependiendo del actor o autor quien lo utilice. Por
ejemplo, no hay un consenso si la seguridad ciudadana se refiere
también a riesgos 0 amenazas de tipo no intencional (accidentes de
transito, desastres naturales) o de tipo econémico y social. Un punto en
gue si concuerdan la gran mayoria de autores es que el término
referencia a dos niveles de la realidad: Primero, se refiere a una
condicion o un estado de un conjunto de seres humanos a la ausencia
de amenazas que ponen en peligro la seguridad de un conjunto De
individuos. En este sentido, el término tiene un significado normativo.
Describe una situacion ideal que probablemente es inexistente en
cualquier lugar del mundo pero que funciona: “‘como un objetivo a
perseguir’ por ejemplo, define la seguridad ciudadana como 'la
condicion personal, objetiva y subjetiva, de encontrarse libre de violencia
0 amenaza de violencia o despojo intencional por parte de otros".
Segundo, se refiere a politicas publicas encaminadas a acercar la
situacion real a la situacion ideal, es decir, se refiere a politicas que

apuntan hacia la eliminacion de las amenazas de seguridad o hacia la
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proteccion de la poblacion ante esas amenazas. En ese sentido, el

término se refiere a practicas sociales empiricamente existentes.

2.4.3 Seguridad Electrénica

Es un &rea que presta herramientas de ultima tecnologia para ayudar a
completar las otras areas de seguridad. La importancia de los sistemas
de seguridad electronica radica en que se sustenta en el uso de alta
tecnologia aplicada a la seguridad y soportada en un adecuado disefio,
instalacién e interconexion, de modo que obtener una alerta temprana de
los eventos generados en las instalaciones, en el momento en que estan

siendo vulneradas.

24.3.1 NVR

Network video recorder, es un dispositivo de almacenamiento
en red dedicado para el almacenamiento activo de
grabaciones de camaras de red. El dispositivo graba video en
forma digital a una unidad de disco, flash USB o en otro tipo
dispositivo de  almacenamiento masivo desde diferentes
camaras IP situadas en lugares locales o remotos.

Disponen de interfaces amigables para las tareas de
grabacién y gestion, de la monitorizacion de eventos vy
gestion del sistema, y todas las ventajas propias del software

de vigilancia que integran.

Sl i

Up to 16 PoE Cameras

4

|

Integro Client
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2432 CCTV

El circuito cerrado de television o Closed Circuit Television, se
denomina circuito cerrado ya que todos sus componentes estan
enlazados; el circuito puede estar compuesto, por una 0 mas
camaras de vigilancia conectadas a uno 0 mas monitores o
televisores, que reproducen las imagenes capturadas por las
camaras. Es un sistema pensado para un numero limitado de

espectadores.

][

4
(
>

="

2.4.3.3 Monitoreo

Es el seguimiento rutinario de la informacion prioritaria de un
programa, su objetivo principal es observar continuamente para
identificar cambios de lo que se esta observando. EI monitoreo

debe ser relevante, transparente, sisteméatico y continuo.
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2.4.3.4 Software de Monitoreo

Cada camara IP cuenta con su software de monitoreo solo basta
con instalarlo en su servidor y en los hosts que van hacer vistas
las camaras IP. Hoy en dia con la actualizacion de la tecnologia
se ha creado multiples software de reconocimiento de todo tipo

de camaras.

2.4.3.5 Almacenamiento y compresion del video

‘El almacenamiento de video se puede realizar en una
computadora que haga de servidor o propiamente en un servidor
adecuado. Ahora en dia los Software’s gestionan la grabacion
del video utilizando el sistema de ficheros de Windows estandar
el almacenamiento del mismo, pero existen Software libre que
también puede guardar la grabacion del video y lo mejor puede
gestionar el video creando niveles de almacenamiento.” Existen
normas de compresion de video y algoritmos de compresion
para ayudar a asegurar transmisiones de alta calidad. “Existe un
conflicto entre la tasa de transferencia de paquetes y la calidad
de la imagen JPEG, JPEG2000, MPEG-1,2,4, Wavelet. MPEG Y
JPEG son normas ISO/IEC que permiten transmisiones de video
de alta calidad.” En la figura 2.6 se puede observar como es el

Posicionamiento de algoritmos el cual se detalla a continuacion.

MPEG-1, fue desarrollado para video digital en CD-ROOM.
MPEG-2, fue desarrollado con el DVD vy la television de alta
definicion;de excelente calidad pero muybajo nivel de
compresion.

MPEG-4, es apropiado para aplicaciones de animacién o para
teléfonos moviles.

MPEG4 Layer 2, de buena calidad y buen nivel de compresion,
es el més utilizado a nivel mundial.

MPEG4 Layer 10, mejor conocido como H.264, de buena

calidad y excelente nivel de compresion.
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Calidad
A Advanced

Simple Profil

DVD @ /
Video CD @

Teléfonos moviles

Simple Profile

Finalmente, no interesa que formato se use; lo importante es
comprimir a su maxima expresion un video sin sacrificar mucho
la calidad que el ojo humano puede apreciar. Tomado de:
Algoritmos de Compresion de Video Teoria y Estandares.

2.4.4 Servidores

Es equipo informético que es similar a un computador corriente pero

se diferencia por ser de forma robusta para soportar trabajo pesado

y dar la posibilidad de proveer servicios a otras computadoras

denominadas clientes.

Tipos de servidores

Servidor de archivo, es el que almacena varios tipos de
archivos y los distribuye a otros clientes en la red.

Servidor de impresiones, controla una o mas impresoras y
acepta trabajos de impresién de otros clientes de la red.

Servidor de correo, almacena, envia, recibe, en ruta y
realiza otras operaciones relacionadas con email para los clientes
de la red.

Servidor de Fax, almacena, envia, recibe, en ruta, y realiza otras
funciones necesarias para la transmision, la recepcion y la
distribucion apropiadas de los fax.

Servidor de telefonia, realiza funciones relacionadas con la

telefonia, como es la de contestador automatico, realizando las
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funciones de un sistema interactivo para la respuesta de la voz,
almacenando los mensajes de voz, encaminando las llamadas.
Servidor proxy, permite administrar el acceso a internet en una
red de computadoras permitiendo o negando el acceso a diferentes
sitios Web.

Servidor de acceso remoto (RAS), controla las lineas de
modem de los monitores u otros canales de comunicacion de la red
para que las peticiones conecten con la red de una posicién
remota, responde llamadas telefénicas entrantes o reconoce la
peticion de la red y realiza la autentificacion necesaria y otros
procedimientos necesarios para registrar a un usuario en la red.
Servidor de uso, realiza la parte logica de la informatica o del
negocio de un uso del cliente, aceptando las instrucciones para
gue se realicen las operaciones de un sitio de trabajo.

Servidor web, almacena documentos HTML, imagenes, archivos
de texto, escrituras, y demas material Web compuesto por
datos (conocidos colectivamente como contenido) y distribuye
este contenido a clientes que la piden en la red.

Servidor de Base de Datos, provee servicios de base de datos
a otros programas y computadoras, como es definido por el
modelo cliente- servidor. También puede hacer referencia a
aquellas computadoras (servidores)dedicadas a ejecutar esos
programas, prestando el servicio.

Servidor de reserva, tiene el software de reserva de la red
instalado y tiene cantidades grandes de almacenamiento de la red
en discos duros u otras formas de almacenamiento (cinta,
etc.)disponibles para que se utilice con el fin de asegurarse de que
la pérdida de un servidor principal no afecte a la red. Esta técnica
también es denominada clustering.

Servidor de impresion, muchas impresiones son capaces de
actuar como parte de una red de ordenadores sin ningun otro
dispositivo, tal como un “print server’, a actuar como

intermediario entre la impresora y el dispositivo que esti
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solicitando que se termine un trabajo de impresion.

e Servidor de video, son dispositivos creados para permitir la
transicion tecnolégica entre los sistemas analogos de vigilancia
conocidos como CCTV y las nuevas formas de vigilancia conocidas

como vigilancia IP.

2.4.5 Deteccion de Movimiento (WMD)

La deteccion de movimiento en videopor IP, es una funcion ya
integrada en camaras IP, ofrece grandes ventajas respecto al caso de
un DVR ya que es este caso es un proceso intensivo de la CPU y
ejecutar la deteccion de movimiento en video en muchos canales que
implica un esfuerzo excesivo en el sistema DVR; en IP la deteccion de
movimiento se procesa en la camara de red o en propio servidor de
video, lo que reduce la carga de trabajo para cualquier dispositivo de
grabacion en el sistema y permite la vigilancia condicionada a los
eventos.

En la figura 2.7 se puede ver las areas de color verde y rojo las
cuales han sido distribuidas por zonas para proceder mediante la

detecciéon de movimiento.

Deteccidon de Movimiento

La VMD también puede residir en el software de aplicacion de video,
proporcionando asi la funcionalidad VMD a las camaras de red que
originalmente no incorporan esta caracteristica.

VENTAJAS DEL VDM
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Mantiene el ancho de Banda.

Reduce la carga de trabajo de la CPU en el servidor de

grabacion.
Ahorra espacio de almacenamiento.

La camara puede interactuar con otros sistemas que I/O

utilizan puertos

Como las de activar alarmas, encendido de luces eléctricas.

2.5 MEDIOS DE TRANSMISION
2.5.1 Medio de transmision Guiados
2.5.1.1 Par trenzados
El par trenzado se constituye en dos cables de cobre
recubiertos de un aislante, entrecruzados en forma de espiral.
Cada par de cables constituye solo un enlace de comunicacion.

Es el medio guiado mas utilizado por su bajo coste.

2.5.1.2 Cable coaxial

“El cable coaxial tiene dos conductores pero esta construido de
forma diferente para que pueda operar sobre un rango mayor de
frecuencias, este cable coaxial es el medio mas versatil para la
transmision, el cable coaxial tiene una mejor respuesta que el

cable de par trenzado, lo cual permite mayores frecuencias y
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velocidades de transmision. El inconveniente del cable coaxial es

su atenuacion, el ruido térmico."

2.5.1.3 Fibra 6ptica

“El cable de fibra optica es un medio flexible y fino, tiene una
forma cilindrica y estd  formado por tres secciones
conceéntricas: el ndcleo, el revestimiento, y la cubierta. El
nacleo esta constituido por una o varias hebras o fibras muy
finas de cristal o plastico. El cable de fibra Optica soporta
mayor capacidad de ancho de banda, y por lo tanto la velocidad
de transmision es mayor que los anteriores cables mencionados,
tiene menor tamafio y peso su atenuacion es minima,
tiene aislamiento electromagnético, se puede usar para la
transmisiobn a mayores distancias por consecuencia existe una

mayor separacion entre repetidores.” “Tomado del libro de
Comunicaciones y redes de  Computadores de William

Stallings, de las paginas 103-119”.
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2.6

SISTEMA DE RESPALDO DE ENERGIA

El objetivo principal es mantener la seguridad dentro de un edificio,
casa, etc cuando falla el suministro de energia eléctrica de la red
externa; como también garantizar el funcionamiento del sistema de

monitoreo.

2.6.1 Generador eléctrico
Un generador es una maquina eléctrica que realiza el proceso de

transformacion de energia mecanica en energia eléctrica.

2.6.2 Inversores

También se lo llama ondulador es un circuito utilizado para convertir
corriente continua en corriente alterna. El objetivo principal es cambiar
un voltaje de entrada de corriente directa a un voltaje simétrico de
salida de corriente alterna, con la magnitud y frecuencia deseada por
el usuario.

Los inversores también son utilizados para convertir la corriente
continua generada por los paneles solares fotovoltaicos,

acumuladores o baterias, etc, en corriente alterna.

2.6.3 Sistema de alimentacién ininterrumpida (UPS)

Es un dispositivo que contiene baterias en su interior, este puede
proporcionar energia eléctrica tras un corte de energia eléctrica de la
red externa a todos los dispositivos que tenga conectados Yy un

convertidor de corriente que transforma la energia continua en alterna.

UPS Offline o Standby

Es un equipo que se ocupa para computadores personales. El
interruptor de transferencia esta configurado para utilizar la entrada
CA filtrada como fuente de alimentacion principal y cambiar a la
bateria como suministro de reserva si falla el principal.

En la figura 2.12 se muestra el diagrama de

UPS offline.
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Figura 2.12. UPS Offline

Funcionamiento

UPS Interactivo

Es el mas utilizado en empresas pequefas, Internet y para respaldo
de servidores. En este tipo de UPS el inversor de corriente de bateria a
CA esta siempre conectado a la salida del UPS. Cuando la
alimentacion de CA de entrada es normal se activa el inversor al revés
haciendo que se carga la bateria.

Esta tecnologia permite mayor estabilidad de la tensién para la carga,
aumentando el rango de tension admisible en la entrada del UPS.

Las principales ventajas de este modelo es su gran eficacia, tamafo
reducido, bajo costo, confiabilidad y su capacidad de manejo de tensién
baja o alta.

Un UPS interactivo trabaja mayoritariamente en la gama de potencia de
0.5-5 kva. En la figura 2.13 se muestra el diagrama de un UPS

interactivo.
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UPS Interactivo-Funcionamiento

UNTELS

Pagina 30



2.6.4 Tecnologia PoE.

Es un sistema para transferir de forma segura potencia eléctrica junto
con datos, permite que la alimentacion eléctrica se suministre al
dispositivo de red, como por ejemplo, un teléfono IP o una camara IP,
usando el mismo cable que se utiliza para una conexién de red.
Elimina la necesidad de utilizar tomas de corriente en las ubicaciones
de la camara y permite una aplicacion mas sencilla de los sistemas de
alimentacioén ininterrumpida para garantizar un funcionamiento las 24
horas del dia, 7 dias a la semana.

PowerOver Ethernet esta regulado en la norma IEEE 802.3af, y esta
disefiado de manera que no haga disminuir el rendimiento de
comunicacion de los datos en la red. La corriente suministrada a traves
de la infraestructura LAN se activa de forma automatica cuando se
identifica un terminal compatible y se bloquea ante dispositivos
preexistentes que no sean compatibles.

Esta norma utiliza cables estandares categoria 5 o superiores y
asegura que la transferencia de datos no se vea afectada. “En dicho
estandar al dispositivo que proporciona la energia se le conoce como
equipo de suministro eléctrico (PSE). El dispositivo que recibe la
energia se conoce como dispositivo alimentado (PD).”

En la figura 2.14 se muestra un grafico del funcionamiento

de un POE.
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La norma 802.3af establece que un PSE proporciona un voltaje de 48
VCC con una potencia maxima de 15,4 W por puerto; pero debido a las
pérdidas que se producen en un cable de par trenzado sélo se garantiza
12.95W.

En el disefio la tecnologia PoOE permitird un ahorro de costos en
fuentes de alimentacion y cableado. Ademéas, ayuda a la
administracion de la red permitiendo a los administradores monitorear y

manejar los dispositivos remotamente.

Ventajas de PoE

e Cableado mas barato: un cableado es mas barato que los
repetidores USB y se elimina la necesidad de colocar el cableado
eléctrico para AC.

e Poder colocar 48 V. DC desde arreglos de baterias permite manejar
mejor las interrupciones del fluido eléctrico.

e Los dispositivos se instalan facilmente donde pueda colocarse un
cable LAN, y no existentes las limitaciones debidas a la
proximidad de wuna base de alimentacion (Dependiendo la
longitud del cable se debera utilizar una fuente de alimentacion de
mayor voltaje debido a la caida del mismo, a mayor longitud mayor
pérdida de voltaje, superando los 25 metros de cableado
aproximadamente).

e PoE también permite conseguir una localizacion oOptima de las
camaras a fin de maximizar la cobertura, esto significa que los
instaladores de camaras de red no son ilimitados por la localizacién

de las fuentes de alimentacién existentes.
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CAPITULO Il
DESARROLLO DE LA METODOLOGIA

3.1 DESCRIPCION DE PROYECTO

Los sistemas de vigilancia basados en red IP proporcionan soluciones
rentables, flexibles y escalables, con un sinfin de aplicaciones. En este
caso, la aplicacion sera la vigilancia en nodos de comunicaciéon picush-
pasco. Lo que se plantea realizar en el disefio es dividir en redes
LAN (Local Area Network) independientes que luego se
interconectaran para de ese modo cubrir todas las zonas, formando
una red MAN (Metropolitan Area Network).

En primer lugar se realizara el disefio para la primera area, la cual se
pondrd como base para el disefio de las otras areas. Se tomara en
cuenta las consideraciones y parametros vistos anteriormente para
todos los elementos que conforman el sistema de vigilancia.

segundo punto, se hara el estudio de como deben estar distribuidos
los mismos elementos para un despliegue efectivo. Esta
distribucion debe cubrir zonas con la adecuada distribucién de las
camaras, puntos de accesos inalambricos, routers en cada area y
también los elementos que permitiran la interconexion entre las demas

areas.
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El tercer paso es obtener un plano con la distribucion y escoger los
elementos con los parametros deseados buscando la alternativa mas

conveniente (no necesariamente el mejor modelo con todas las
prestaciones) entre las diferentes marcas que desarrollan estos

elementos para la vigilancia y seguridad.

El dltimo paso es validar el disefio el cual corroborara si el disefio es

correcto, rentable y cumple con los objetivos planteados.

3.2 UBICACION DEL PROYECTO:

ESTACION DE TDP : EBC PICUSH

Departamento : Pasco

Provincia : Yanahuanca

Distrito : Paucar

DESCRIPCION DATOS

Tipo de Estacién EBC
Tipo de torre AUTOSOPORTADA
Altura de torre 50 m.
Altura de antena a instalarse 35 m.
Latitud de la Estacion 10°20'54.0"S
Longitud de la Estacion 76° 25'26.8"0
Altitud msnm de la Estacion 3794.77 msnm
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En la actualidad esta protegida con cercado eléctrico
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3.3 ESTRUCTURA DEL SISTEMA DE VIDEO VIGILANCIA:

Las camaras que se utilizaran seran del tipo PTZ (pan, tilt, zoom), es
decir, de movimiento horizontal y vertical. Segun la distribucion, habra
tres cAmaras parala zona y asi respectivamente segun el area
y Su extension.

Definimos la posicion de las camaras y sus parametros. Al tratarse
de un demo del programa VideoCAD los parametros del lente,
tamafio de sensor (1/3”) y longitud focal (4mm), se encuentran
establecidos y no se puede cambiar el valor. Por tal motivo, se
realizara el esquema con estos valores predeterminados que de igual
forma son coherentes con los valores comerciales que se mostré
anteriormente.

La siguiente grafica muestra la configuracion de la altura, angulo de
vision y rango de cobertura. Esta configuracion es la misma para todas
las camaras, y solo varia el valor de la distancia de alcance, como se

menciond anteriormente. Se debe tener en cuenta que todas las

medidas estan dadas en metros.
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3.3.1 Distribucién de camaras

+ CAMARA 1: Vista desde la torre se ubicara la camara ojo de pez
para que pueda cubrir todo el perimetro y la imagen si bien se
puede notar curva y talves un poco dificil de distinguir , pero con el
software se puede filtrar y tener 4 area de cobertura o0 mas , de

acuerdo a la eleccion.

SAMSUNG

®

Table/Floor mount
360°

Ceiling Mount
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4+ CAMARA 2: fija para cubrir la entrada al SITE y al shelter .

+ CAMARA 3: fija cubriran el area de los equipos dentro del shelter
en los que se pueden encontrar BBU, SITE Router, baterias de
15000Ah , IDU ,...etc , de gran valor monetario y mucho mas
importante para el correcto funcionamiento del sistema de

comunicacion.
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Se puede observar en el plano mostrado ubicaciones de las
camaras, las cuales se ubicaran en tres distintos lugares los cuales

se indican con circulos de marco rojo y fondo blanco.

3.3.2 INSTALACION DE EQUIPO

3.3.5.1.1.1 Seleccién de los elementos

Al igual que para el entorno del sistema, se debe escoger
los equipos que cumplan con las especificaciones dadas y
halladas para completar el sistema de vigilancia basado en la
utilizacion de la red IP. Entre estos elementos tenemos los
puntos de acceso (AP) encargados de transmitir la informacion
de un grupo de cdmaras hacia el equipo de distribucion, el
switch que se encarga de distribuir la informacion hacia la red,
y finalmente el router que se encarga de en rutar la
informacion, por medio de internet, a estaciones de trabajo

lejanas.

Puesto que este equipo se encuentra en situ ya habilitado y en
red , no se necesita una configuracién en especial , simplemente
comunicaciéon con la central de monitoreo de red para que
habiliten un puerto del router en el cual nos conectaremos a la

red.
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El router en situ es el ZXR10 5928e — FI el cual cuenta con 24
puertos Opticos los cuales estan distribuidos de la siguiente
forma:

e 1-6 para equipos te radio(RRU , RRH ,etc).

e 7-18 para puntos de venta de la empresa de telefonia.

e 19-24 para centro de emergencias 0 monitoreo de equipos

del site.

3.3.5.1.1.2 Seleccién del punto de acceso (AP)

El access point (AP) o punto de acceso es la estacidon
gque permite la comunicacion entre los diferentes dispositivos
conectados a la red y puede cumplir la funcién de puente entre
red cableada y red de camaras. Este equipo es capaz de
recibir informacion de un grupo de camaras y retransmitirla a
la red, previa configuracion del equipo con los SSID (service set
identifier) de cada camara para que puedan ser identificados

como parte de la red.

|8 =ic B B
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Este modelo de NVR SRN- 472S nos provee 4 puertos esto
quiere decir que tenemos 4 puntos en donde colocar nuestras
camara, pero en este caso solo necesitaremos 3 puertos debido a

que es lo que se requiere de acuerdo a disefio.

3.3.3 CONFIGURACION DEL EQUIPO

1) designacion de IP

IP Cam Confug

Index Protocol Status IP Address Mac Address
GK Not Added 172.19.2.35 008414202ef6
GK Not Added 172.18.2.32 0084144fc08c
GK Not Added 172.186.2:31 008414bSb007
GK Not Added 172.16.2.389 008414b47417

Search Add | Add All

Channel Protocol Resolutnon IP Address Port User Name
> 1 ONVIF 720P 172.16.2.246 80 admin
2 N/A Not Added 0.0.0.0
3 N/A Not Added
4 N/A Not Added

_ (Coeiete ) (Wodify ) (CWanual ) (Wove ue ) (Wove down ) __—J'f‘

2) Elija “Onvif”
IP Cam Config

local CAM

IP Addr [172 . 16 . 2 . 246 Port
Resolution[720p  v| Protocol
User Name Password
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3) Deteccion de movimiento

'Hotion Detect

CAM

Sensitivity

Period
Delay

Record Channel
Tour

PTZ Activation
Show Message

Buzzer

Copy To

Enable v]
Region Set

Send Email
FTP upload

Copy

Restore Save Cancel

4) Software central de la gestion de NVR

14-04-2014 15:46 47

e
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2 Hipi//192,168.1.100/ P-R3X| {

3.3.4 Seleccidén equipos adicionales

Los equipos adicionales pueden ser diversos para un sistema de
vigilancia, pero en este caso solo estamos tomando en cuenta los
monitores y el teclado o joystick para controlar las camaras y también
necesitaremos un intermediario entre el site router y NVR debido a que
el router cuenta con puertos 6pticos mientras que el NVR no cuenta con
tal puerto, debido a eso usaremos un media converter de fibra Optica —
Ethernet para poder lograr la comunicacion entre ambos y también un
modul transceiver de 1km en este caso , pero se podria usar de menor

distancia debido a que la distancia entre router y NVR es solo de 5mts.

Media Converter transceiver
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En el caso de los monitores se plantea utilizar tres de la marca
Samsung de 19” que se situaran en el local de vigilancia. Para la
seleccion de los monitores se tom6 en cuenta, basicamente, la
garantia de las marcas y el precio debido a que para el caso de los
monitores no se necesita caracteristicas adicionales.

Asimismo, para el caso del teclado/joystick seleccionado es de la
marca Axis 295 por ser un equipo que es compatible con los equipos

gue conforman el sistema y ademas por la garantia de la marca.

Se usara patch cord de 5mts Ic/Ic para la conexion del Media Converter

y Router

3.3.5 CRONOGRAMA DE TRABAJO:
e Adquisicion de equipos (planificacion y ejecucion):
Teniendo el tamafio del area que se cubrira se pueden ir

adquiriendo los equipos de video vigilancia
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¢ Montaje (planificacién y ejecucion):

Esto se realizara teniendo en cuenta el area de barrido de las
camaras para poder cubrir toda el area.

e Pruebas y control de Calidad (ejecucion):

Luego de a ver realizado el montaje de las camaras se procedera
a realizar las pruebas de control y de barrido para su correcta

funcionalidad.

UNTELS Pagina 46



CONCLUSIONES:

e Una vez finalizado el disefio de la red de vigilancia remota con tecnologia
IP, se concluye que es posible la implementacion total de dicho proyecto de
investigacion, considerando q los equipos a utilizar existen en el mercado,
dicha red permite mejorar considerablemente la cantidad de personal
humano a movilizar, y funcionamiento y seguridad en los nodos de
comunicacion.

e Latecnologia IP tiene ventajas hoy en dia como la gestion centralizada de
todas las cAmaras del sistema de seguridad desde cualquier computador
en cualquier lugar del mundo y la interaccion remota con todo el sistema en
tiempo real.

e Utilizando la red IP mejoran la calidad del servicio que un sistema
analdgico o un sistema DVR en aspecto como la calidad de imagen al
utilizarse camaras de red digitales, en el almacenamiento al usar
servidores en contraste con las cintas de video las imagenes digitales
gue son de mas facil procesamiento.

e Finalmente, con los equipos propuestos en este tema de estudio,
utilizando una red ampliamente difundida, se logra la implementacién de
un sistema moderno y factible de ser monitoreado a distancia. Es decir,
se garantiza un medio de acceso seguro y los equipos pueden ser
maniobrados y configurados desde cualquier parte del mundo, teniendo

la autorizacion de la empresa por ello es muy recomendable y eficiente.
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RECOMENDACIONES

e Para un correcto funcionamiento y supervision se sugiere que la
manipulacion de los equipos estén a cargo del gerente y cuando se dese
acceder a los bancos de memoria sea el quien autorice y supervise la
informacion dentro de la memoria para que no se generen perdias de
informacion por manipulacion errénea o maliciosas.

e En caso falla de equipos no manipular la informacién de los bancos de
memoria llamar a un técnico especializado de preferencia que pertenezca
al mismo equipo de trabajo que realizo la instalaciéon del mismo para que

revise los equipos defectuosos
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Opciones en la configuracion de camaras de vigilancia

Deteccion de linea virtual

Deteccion de apariciones y
(des)apariciones

Deteccion de movimientos
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Seguimiento automatico

La camara puede detectar movimientos al enfocar un local
predefinido para acompafar automaticamente un intruso.
Recursos inteligentes incluyen aproximacion de imagenes y
dimensionamiento de blancos, area de activacion de monitoreo y
programacion de tiempo.

VISION DE CAMARA OJO DE PEZ
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ESPECIFICACIONESTECHICAS
Tipa tarjata, Fijp, F=1.2F7mm @F2.8
Filtra IR Remasible para funcidn Dia/Nache

Angulo de Visién 180°
Velocidad de obturador [KERaUEFRNE--T

Lants

Sensor de imagen 1/2° CMDS en Resalucidn 2048x1538
117 Lux @@ F2.8 (Calar)
0.02 Lux @ F2.8 (B/N)

Compragidn: H 284, NPEGS & MIPEG

Streaming:

Miltiples straams simultanecs

H.284 straaming avar UDP, TCP, HTTP ar HTTPS
H.284MPEG- multicast streaming

WMPEG- straaming aver UDP, TCP, HTTP ar HTTPS

MIFEG streaming ovar HTTP ar HTTRPS
Supara streaming adaptable ala actiidad para cantral de welacidad
de cuadms dindmica

Sopora eficienciade datos aPTZ
Sapora vigilancia mavl 3GPP
‘ilacidad da cuadra:

H.2684: hasta 15 fpe a 1536x1536
WMPEG-: hasta 15fps a 1538x1538
MIFPEG: hasta 15 fps a 1538x1538

Nluminacién minima

Imagan ajustable an tamafio, calidad, walocidad, bit rate

Time stamp and taxt captian avaray

Rip & mirmar

Canfigurable brills, contraste, saturacidn, nitidez, balance blanco v

Configuracién de axpasicidn
imagen AGC AWB AES

WOR avanzmda
Modo automatics, manual & por haranoas an mode dia & nache

Suparta mascaras privadas
BLC (Backlight campensation)

Comprasidn

GEM-AMR spaech ancading, bit ram: 475 kbpea 12.2 kbps
MPEG-4 AAC codificacidn de audio, bit raw: 16 kbpe a 128 kbps
G5.711 audio ancading, bit rata: 84 kbps, p-Law or A-Law
Intarfaca:

mMemdfana incarpaada

Entrada de micrifans Exarna

Salida de audia

Sopora audio de 2 vias

Soparta audia muta
=
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Netwarking

Manajo de Alarmas y
Eventos

Almacenamianto local

Saguridad

Usuarios
Dimensiones
Pezo

Indicadoras LED

Cublarta

Alimantacidn

Aprobacionas

Teamperatura

Requearimientos de
&igte ma para
visu alizacidn

Instalacidn,
geranciamianto

Aplicacions s

DIM ENSIDNES

10/100/1000 Mops Ethamat, R1-45 [Soports ONVIF
Protocaols: IPwl, |IPvE, TCR/IP,HTTR,HTTPS, UPnP,
RTSP/RTRRTCP, IGMP, SMTP, FTP, DHCP, NTF, DN S, DONS,
PPPoE, CoS, QoS, SNMP and B02.1X

Datzccidn da movimisnio de Quintuplas vantanas

Datzccidn da sabotajs
1antada OV & 1 DAD para sansor axdamao yalarmas

Motificacidn da evenos usanda HTTP, SMTF, 0 FTP
Grabacian localan anchivos MP4

Skotpara anata SDSDHC/SDXEC
Amacana folos yclips de video

Multi-nivalas da usuarno acceso con clava da profacoian

Filtrado da direccionas IP

Transmisan da daios con ancrptacian HTTPS

Autanticacion da puaro basado an B02.1¥ con proteccidn an Rad

10 cliants on-linea monioreados almismo tampo

& 145mm x52 mm (H)

Main: 556 g

hdicadordsa Estado yEncandidao
hdicadoras da actividad dal sistama yanlace da rad

Cartificacion gque brinda nival da poreaccian IK10 antvandalico

Cubiartz a pruaba da infemparia |IPE&

12vDC

Consumao: Maximao 3 84W

B2 3atcompatible con Powar-avar-Etharnat [Class 2)
CE C-Tick FCCLVD WCCI, ENB0155

Temparatura: -25°C - 50°C
Humedad: 80% RH

05 : Microsoft Windows 2000XP M Mista/T

Mavegador: Moalls Firafox, Internat Exploraré xo suparnor
Calular: 3GPP playar
Raszl Playar: 10.5 o supariar

Quick Tima: 8.5 o supsarior

hstalacikin Wizard 2

Softwara da Garanciamianio cantral libre da 32-CH
Sopors aclualizacidon da firmwara

SD K disponible para desarmollo da apliscionas a integracian da
sislamas

iR GELE
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TRANCEVER:

Fiber SFPs for devices that support Fast Ethernet, SONET OC-3 and SDH STM-1 network protocols.
Compatible with a variety of Omnitron products, including iConverter xFF, T1, T3, X21 and Unmanaged T1/E1 Mux.

Min.
Spec. Wavelength Min. Tx Max. Tx Min. Rx Max. Rx Link Budget
L2 Fiber TYyPe | nyatance (km) (nm) Loss (db/km) | |, ver (dBm) | Power (dBm) | Sense (dBm) | Power (dBm) m{ d“B"‘“m]"“ (dBm)
7006-0 MM/DF 5 1310 1 20 4 a1 14 2 1
7007-1 SMIDF a0 1310 038 | 5 8 R 8 2 17
7007-2 SMIDF 0 1310 038 5 0 .35 3 3 a0
70073 SM/DF 120 1550 0.2 ] 5 0 l 35 5 3 30
70141 SMISF a0 1310 / 1550 038 14 8 .32 I3 2 18
7015-1 SMISF a0 1550 /1310 038 | 14 I [ a2 3 - 18
70142 SMISF 50 1310 / 1550 038 5 0 34 0 3 26
7015.2 SMISF 50 1550 /1310 03 | 3 0 [ a4 I 3 2%
70143 SMISF a0 1310 / 1550 038 0 5 .34 3 a8 E
70153 SMISF a0 1550 /1310 036 ] [) 5 [ 34 5 s 34

Fiber SFPs for devices that support Gigabit Ethernet, Fibre Channel x1, SONET OC-12 and SDH STM-4 network protocols.
Compatible with a variety of Omnitron products, including iConverter xFF and Managed T1/E1 Mux.

Min.
Spec. Wavelength Min. Tx Max. Tx Min. Rx Max. Rx Link Budget
Moced Al | e (nm) e et Bam) || [Pover (dBem) [ [Esnee (HE m) | [PoweridSm) m;‘"s"'"“m] g (dBm)
7206-0 MM/DF 0221055 850 26 95 4 A7 3 . 7.5
7206-6 MM/DF 2 1310 10 95 | 3 195 3 B 10
7207-1 SM/DF 15 1310 0.38 95 £ 21 3 R 15
7207-2 SM/DF 3 1310 0.38 5 [ 0 24 3 3 19
7207-3 SM/DF 80 1550 02 4 1 -24 -3 4 20
72074 SM/DF 110 1550 02 0 | 5 24 3 8 24
7207-5 SM/DF 140 1550 02 2 5 -30 -8 13 32
72076 SM/DF 160 1550 02 1 | 5 33 8 13 34
72141 SMISF 20 1310 /1550 0.38 9 £ 21 3 R 12
72151 SMISF 20 1550 / 1310 0.38 9 [ 3 ] 3 B 12
72142 SMISF 40 1310 /1550 0.38 £ 2 23 3 5 20
7215.2 SM/SF 40 1550 / 1310 0.38 3 | 2 73 3 5 20
72143 SMISF 60 1310 /1550 0.38 0 5 24 1 6 24
7215.3 SM/SF 80 1550 / 1310 0.38 2 | 4 25 1 5 23
72161 SMISF 20 1310 /1430 0.38 9 s 21 3 R 12
72171 SMISF 20 1490 /1310 0.38 9 [ 3 £ 3 = 12
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MEDIA CONVER:

85xxN-x-xXx ;
_— T <Blank> | Standard Operating Temperature Range Model
w Wide Operating Temperature Range Model
<Blank> | Plug-in Moduls
D ‘Standalone with integrated mounting brackets and External US AC Power Supply
E Standalone with integrated mounting brackets and External Universal AC Power Supply
F ‘Standalone with integrated mounting brackets and DC Terminal Power
Connector Type TulRx Min. Tx Max. Tx Min. Rx Max. Rx Min. Optical
Fiber Type | Distance ‘Wavelength Power Power Attenuation | Power
T [ | fnm) (dBm) (dBm) (dBm) (dBm) (@8) | Budget
- - - - B539N-0 - - - - - - -
MM 220/ 550m' | 8520N-D | BSZIN-D - 850 -10 -4 -17 -3 - 7
MM Zkm B520N-6  BSZIN-G - 1310 a5 -3 -18.5 -3 - 10
SM 12km B5ZIN-1 | B523N-1 - 1310 a5 -3 -18.5 -3 - 10
SM 34km - BSZIN-2 - 1310 5 0 -23 -3 3 18
M a0km - B523N-3 - 1550 5 1] -23 -3 3 18
SM 110km - B523IN-4 - 1550 ] 5 -24 -3 ] 24
M 140km - B52IN-5 - 1550 2 5 -28 & 13 30
SM-5F * 20km - B530N-1 - 1310/1550 05 -3 -20 -3 - 10.5
BM-5F # 20km - B531N-1 - 1550/1310 05 -3 -20 -3 10.5
SM-5F * 40km - B530N-2 - 1310/1550 -3 1] -20 -3 3 i7
BM-5F # 40km - B531N-2 - 1550/1310 -3 1] -20 -3 3 17
Caontact Omnitron for other fiber options and tempersture ranges.
"= 62.5125pm, 100/ 40pm multimode fiber up to 220m. 50/125um multimode fiber up to 550m. Refer to the fiber cable manufacturer for multimode distance specifications.
* Single-Fiber converters must be used in pairs. The Tx wavelength on one end has to match the Rx wavelength on the other.
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Model Type GXIT2
10BASE-T, 100BASE-TX, 1000BASE-T, 100BASE-FX,
FXntaoas 1000BASE-X
Frame Size 10,240 bytes maximum frame size
UTP Cable RJ-45, Category 5 and higher
Multimode: 50/125, 62.5/125, 100/140pm
Fiowr Calion Single-mode: 125pm
UTP Connectors RJ45
Fiber Connectors | ST, SC and SFP
Fiber: 100/1000
DIP-Switches UTP: Auto/Man, 10/100/1000, FDXHDX
BP Enable, LS/LP, Pause, MAC Leaming
Power, FO 10/100/1000, FO FDX, SFP Stat,
LR D UTP Auto/Man, UTP 10/100/1000, UTP FDX/HDX
Compliance UL, CE, FCC Class A
Plug-in Power ;
Rucquirsmaits Typical: 1.4A @ 3.3VDC
2.5mm Barrel Connector or
DC Power input Connector: 2-Pin Terminal Conneclor
Standalone Power 0.7A max
Requirements AC Power Adapter (US) 100 - 120VAC/60Hz
via 2.5mm Barrel Connector 0.06A @ 120VAC
AC Power Adapter (Univ) 100- 240VAC/50 - 60Hz
via 2.5mm Barrel Connector:  0.06A @ 120VAC
Plug-in: W:085"xD: 45 x H: 28"
ok Standalone:  W: 3.8" x D: 4.8" x H: 1.0°
Plugin: 8oz
Weight Standalone wio PS: 1.0 1b.
StandalonewPS: 1.5 |bs.
Standard: 0Oto50°C
Temperature Wide: -40t060°C
Storage: -40t080°C
Humidity 5 to 95% (non-condensing)
Altitude -100m to 4000m
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