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RESUMEN 

El presente proyecto consistió en implementar una solución para poder 

agregar redundancia de comunicación, hacia servicios internos y externos desde 

la Agencia Accha,  hacia los Site principal y secundario, con una propuesta 

aplicando SD-WAN para conseguir automatización basada en criterios de calidad 

de enlaces y de esta forma poder utilizar un internet convencional para la 

conectividad entre sede, debido a que, en zonas rurales, es menos costoso adquirir 

un servicio de internet de un ISP local que un servicio de VPN mediante la red 

MPLS de un proveedor. 

Otra problemática que también se abordó, es la necesidad de poder utilizar 

algún mecanismo para la encriptación de los datos, que son transportados entre 

sucursales de una empresa. Los túneles VPN IPsec, permiten utilizar mecanismo 

de encriptación, con la finalidad de mitigar el impacto en caso alguien quiera 

interceptar la comunicación. 

Se empleo como base las funcionalidades del equipamiento Fortigate de 

Fortinet, tomando en cuenta la compatibilidad con otras marcas dentro de la 

infraestructura del Cliente. NG-FW Fortigate permite poder utilizar las 

características de SD-WAN, VPN IPsec, filtrado de contenido mediante UTM y IPS. 
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INTRODUCCIÓN 

En la actualidad las empresas del sector financiero son con frecuencia 

objetivos de diversos ataques cibernéticos, debido a que realizan el tratamiento de 

datos sensibles en sus operaciones, estos son principalmente datos de carácter 

identificativo, datos de carácter personal, datos de carácter económico, datos de 

carácter social; lo que conlleva a que la empresa encargada del procesamiento de 

esta información deba implementar diferentes capas de seguridad dentro de su 

infraestructura de red. 

Otro factor importante para considerar dentro del rubro del sector financiero, 

son los tiempos de disponibilidad de los servicios, debido a que los datos que se 

manejan deben ser procesados en tiempo real, por lo que es importante utilizar 

diferentes mecanismos que brinden redundancia en sus enlaces WAN, para de 

esta forma mitigar la indisponibilidad de alguna incidencia en la red de sus 

proveedores ISP. 

La solución SD-WAN de fortinet busca suplir tanto la necesidad de gestionar 

los enlaces WAN independientemente de los proveedores ISP, dando un mayor 

control a la empresa y proporcionando alta disponibilidad; adicionalmente a esto 

busca dotar la infraestructura de red de todas las características de seguridad que 

sus soluciones presentan. 

El presente proyecto tuvo como principal objetivo implementar la solución SD-

WAN en la Agencia Accha, para tener alta disponibilidad, es decir redundancia en 

la comunicación de servicios internos y externos de la empresa Financiera 

Credinka, basándose en la automatización de la elección de los enlaces según el 

performance, además para mejorar la transferencia de datos de forma segura hacia 

la sede central, se utilizaron túneles IPsec dial-up para poder cifrar la comunicación 

desde la agencia Accha hasta la sede central, los cuales se levantaron sobre los 

enlaces MPLS de los proveedores ISP y sobre el enlace de internet propio de la 

agencia, del mismo modo se configuraron perfiles UTM para navegación segura 

según los perfiles asignados a cada empleado, tomando en cuenta las actividades 

que realizan. 
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Para implementar la solución se desarrolló una prueba de concepto utilizando 

el software GNS3, para validar el correcto funcionamiento y reducir el tiempo de 

inactividad del servicio. Se realizó además el análisis de las especificaciones del 

equipamiento tanto a nivel de hardware y software, para validar que pueda soportar 

las características de la solución planteada, empleando la documentación de la 

librería de FORTINET. 

Se detalla el desarrollo de los capítulos: 

- En el primer capítulo se realizó una breve descripción del contexto de la 

empresa, se definió la delimitación del proyecto y se formularon los objetivos del 

presente trabajo. 

- En el segundo capítulo se describió las investigaciones nacionales e 

internacionales empleadas como bases para el presente trabajo, también se 

desarrolló las bases teóricas de la investigación en la cual se definieron los 

conceptos necesarios para entender el funcionamiento del SD-WAN, así como 

también el empleo del cifrado de la comunicación mediante túneles IPSec.  

- En el tercer capítulo se describe el análisis del problema, el modelo de 

solución propuesto, la documentación empleada para la implementación del 

proyecto y finalmente se muestran los resultados obtenidos. 
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1 CAPÍTULO I: ASPECTOS GENERALES 

1.1 Contexto 

La implementación se realizó para la empresa Financiera Credinka S.A. 

la cual es una entidad financiera, que tiene como visión ser una de las 

principales instituciones financieras líder en microfinanzas en el Perú, 

basándose en tres pilares fundamentales, la confianza, innovación y el trabajo 

en equipo.  

Credinka inició sus actividades el 12 de febrero de 1994, buscando suplir 

la necesidad de brindar productos y servicios financieros, accesibles y 

confiables, centrándose en el mercado del sector rural, con la finalidad de 

contribuir con el desarrollo de la economía regional y nacional. Credinka tuvo 

una expansión en agosto del 2015, iniciando las operaciones formalmente 

como Financiera Credinka y siendo reconocida a nivel nacional como una de 

las financieras más importantes del sistema peruano. 

En la actualidad la empresa Financiera Credinka posee una 

infraestructura de red que utiliza servicios tanto internos para comunicaciones 

entre los propios servidores de la empresa, recursos compartidos, así como 

comunicación con servicios externos alojados en la nube. 

El rubro de la empresa es del sector bancario, por los que los tiempos 

de inactividad del servicio tienen un gran impacto en las operaciones que se 

realizan en el manejo de los datos en tiempo real, lo que también puede 

conllevar en un bajo nivel de satisfacción por parte de los clientes de la 

empresa Financiera Credinka. 

Los servicios brindados por las empresas del sector financiero están 

dentro de las actividades esenciales de cada país, por lo que necesitan 

mantener sus infraestructuras de red con alta disponibilidad y seguridad, para 

poder efectuar todas sus operaciones internas y externas. 
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1.2 Delimitación del proyecto 

1.2.1 Temporal 

El proyecto tuvo una duración de 6 meses, iniciando en febrero 

de 2021 hasta agosto de 2021. 

1.2.2 Espacial 

La implementación del proyecto se realizó de forma remota en 

la Agencia Accha, ubicada en Barrio Urinsaya Calle Garcilazo S/N, 

distrito de Accha, provincia de Paruro, departamento de Cusco. 

1.3 Objetivos 

1.3.1 Objetivo General 

Implementar la solución SD-WAN y túneles IPsec utilizando 

equipos fortigate para redundancia basada en criterios de calidad de 

los enlaces y cifrado de las comunicaciones de la Agencia Accha. 

1.3.2 Objetivo Específico 

- Implementar la solución SD-WAN en la Agencia Accha para 

automatizar la elección de enlaces por criterios de calidad y 

balanceo de carga. 

- Implementar túneles IPsec dial-up para cifrar los datos 

transportados hacia la sede principal y alterna desde la Agencia 

Accha. 

- Implementar políticas de navegación utilizando perfiles UTM para 

acceso seguro hacia los servicios internos y externos según los 

perfiles de cada usuario de la Agencia Accha.  
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2 CAPÍTULO II: MARCO TEÓRICO 

2.1 Antecedentes 

2.1.1 Antecedentes Internacionales 

- En el INSTITUTE OF ELECTRICAL AND ELECTRONICS 

ENGINEERS, Mora Huiracocha Rubén, Gallegos Segovia Pablo, 

Vintimilla Tapia Paúl, Bravo Torres Jack, Cedillo Elias Julieta y Larios 

Rosillo Victor, en su artículo de investigación titulado 

IMPLEMENTATION OF A SD-WAN FOR THE INTERCONNECTION 

OF TWO SOFTWARE DEFINED DATA CENTERS, realizaron un 

despliegue experimental basado en living lab para analizar la 

interconexión entre dos centros de datos utilizando SD-WAN. Este 

trabajo se basó en los siguientes puntos críticos a tomar en cuenta 

para el despliegue, el tamaño de la red, la característica de los 

equipos, aplicaciones y servicios prestados por diferentes 

fabricantes, vendedores y proveedores; y el tiempo de inactividad en 

los elementos de la red como resultado de interrupciones causadas 

por factores humanos. Los autores configuraron la solución SD-WAN 

empleando Mininet y el controlador FloodLight, dentro de un servidor 

con sistema operativo Ubuntu 12.04 en VMware. El objetivo principal 

de este trabajo fue verificar que se puede garantizar un nivel 

adecuado de QoS y dar prioridad al tráfico en una red SD-WAN, los 

resultados obtenidos luego de la simulación demostraron que SD-

WAN es una solución válida para resolver las dificultades 

relacionadas con las limitaciones de las redes actuales, debido que 

se pudo asegurar un nivel adecuado de calidad de servicio del ancho 

de banda, aplicando políticas para la priorización del tráfico. En los 

escenarios implementados, el controlador puede administrar de 

manera eficiente 300 llamadas VoIP, usando un máximo de carga de 

CPU del 16%. Esto refleja una gestión eficiente de los recursos en la 

red. (Mora, et al, 2019) 
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- En la UNIVERSIDAD CATÓLICA DE SANTIAGO DE GUAYAQUIL 

(Ecuador), Douglas Oswaldo Ayapata Mendoza, en su trabajo 

titulado MODELADO DE UNA WAN UTILIZANDO REDES 

DEFINIDAS POR SOFTWARE DE ALTA DISPONIBILIDAD EN EL 

SEGMENTO CORPORATIVO, realizó el modelado de una WAN 

utilizando redes definidas por software para evaluar el rendimiento de 

una red SD-WAN a comparación de una red WAN tradicional, se 

detallan los problemas presentados: (a) Necesidad de una solución 

que sea flexible frente a cambios de conectividad y servicios según 

las demandas actuales. (b) Costo de una infraestructura de red WAN 

convencional elevado. El autor simulo la infraestructura de red 

utilizando el software Packet tracer, implementando la solución SD-

WAN sobre equipos Fortigate 80D y Fortigate 60E y configuró túneles 

IPsec site-to-site para la comunicación entre sedes. El autor 

finalmente pudo concluir que existe alta disponibilidad después de 

implementar la solución, así como también el balanceo de carga por 

parte de la solución SD-WAN. (Ayapata, 2020) 

- En la ESCUELA POLITÉCNICA NACIONAL (Ecuador), López 

Arévalo Jonathan Javier, en su trabajo titulado EMULACIÓN DE UNA 

RED SD-WAN (SOFTWARE-DEFINED WIDE AREA NETWORK) 

UTILIZANDO TECNOLOGÍA FORTINET Y EL SOFTWARE GNS3, 

desarrolló un análisis de las Redes de Área Extendida Definidas por 

Software (SD-WAN), utilizando el programa GNS3 y empleando los 

dispositivos de la tecnología FORTINET. Se detallan los objetivos 

desarrollados: (a) Analizar las características y funcionalidades de la 

red MPLS y SD-WAN. (b) Analizar la arquitectura de red a emular, 

incluyendo tecnología MPLS, basado en SD-WAN. (c) Implementar 

el prototipo mediante tecnología FORTINET y el software GNS3. El 

autor pudo determinar que la solución SD-WAN de FORTINET 

representa un ahorro de costos en tres aspectos principales. En 

primer lugar, en cuanto a costos de operación (OPEX) a través de las 

funcionalidades ZTP y control centralizado; en segundo lugar, en los 
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gastos de capital (CAPEX), al integrar las funcionalidades de SD-

WAN, optimización WAN, Firewall, entre otras, en un único 

dispositivo (FortiGate); y, en tercer lugar, respecto al ancho de banda 

gracias a los enlaces directos a Internet, pues resulta más 

conveniente actualizar solamente la suscripción con el ISP. (López, 

2020) 

- En la UNIVERSIDAD CATÓLICA DE CUENCA (Ecuador), Romero 

Valdivieso Ernesto Remigio y Cuenca Tapia Juan Pablo, en su 

artículo de investigación titulado, IMPLEMENTACIÓN DE SD-WAN 

CORPORATIVO PARA EL USO EFICIENTE DE LAS 

TELECOMUNICACIONES PARA EL HOLDING QUITO MOTORS, 

buscaron determinar la forma correcta de asignación de ancho de 

banda de forma automatizada para conseguir eficiencia en la red y 

poder garantizar altos niveles de rendimiento, para aplicaciones 

críticas sin sacrificar la seguridad o privacidad de la data, se detallan 

los principales objetivos desarrollados: (a) Disponer de una 

administración centralizada y segmentar la red a nivel nacional. (b) 

Disponer de control perimetral por cada agencia y control del 

contenido del tráfico. (c) Disponer del monitoreo de los servicios a 

nivel de red y reducir los costos. Los autores emplearon 

equipamiento Fortigate en la sede principal y SD-WAN Cisco Meraki 

en las agencias, tomando en cuenta la compatibilidad entre los 

equipos empleados en la infraestructura de red de holding Quito 

Motors. Finalmente, los autores pudieron determinar que se mejoró 

notablemente el rendimiento, la administración, gestión, la seguridad 

y la disponibilidad de la red y a su vez maximizar los beneficios 

minimizando costes. (Romero & Cuenca, 2020) 

2.1.2 Antecedentes Nacionales 

- En la UNIVERSIDAD NACIONAL JOSÉ MARÍA ARGUEDAS (Perú), 

Orosco Pahuara Bequer Brayan, en su trabajo titulado 

IMPLEMENTACION Y EVALUACIÓN DE LA PERFORMANCE DE 
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LA COMUNICACIÓN DE VOZ, VIDEO Y DATOS ENTRE LAS 

SEDES DE LA UNAJMA MEDIANTE UNA RED PRIVADA VIRTUAL, 

buscó evaluar y determinar las causas de la baja calidad en la 

comunicación de voz, video y datos en la Universidad Nacional José 

María Arguedas, se detallan los principales objetivos desarrollados: 

a) Identificar la situación actual a nivel de red y comunicaciones de la 

Universidad. b) Realizar pruebas de comunicación de voz, video y 

datos entre los locales de la Universidad. c) Determinar la causa de 

la baja calidad en la comunicación de voz, video y datos en la 

Universidad. El autor utilizo la herramienta CACTI para monitorear el 

rendimiento de la red antes y después de implementar la solución 

propuesta, realizó las pruebas con una central de telefonía Yeastar y 

Firewalls FortiGate-VM para determinar la elección del enlace óptimo 

utilizando los features link-monitor y wan-load-balance. El autor pudo 

concluir que la baja calidad en la comunicación de voz es a causa a 

un deficiente servicio de Internet contratado, y los equipos de redes 

instalados en cada local. (Orosco, 2018) 

- En la UNIVERSIDAD TECNOLÓGICA DEL PERU (Perú), Aguilar 

Ruiz Luis Enrique, en su trabajo titulado PROPUESTA DE DISEÑO 

DE UNA RED PRIVADA DE TELECOMUNICACIONES PARA 

ACCESOS A APLICACIONES DE UNA ENTIDAD BANCARIA A 

TRAVÉS DE INTERNET, realizó una propuesta de diseño para 

conectar sucursales de forma segura utilizando internet doméstico 

mediante tecnología SD-WAN, se detallan los problemas 

presentados: (a) El BW del servicio de interconexión por MPLS de los 

ISP es demasiado costoso. (b) Riesgo de indisponibilidad del servicio 

por no contar con alta disponibilidad. (c) Es posible determinar la 

cantidad de BW correcto para que una oficina pueda trabajar de 

manera rápida y sin latencia. Se implementó una solución SD-WAN 

sobre equipos Fortigate 50E y Fortigate 400E, sobre tuneles IPsec. 

Se validó que se pudo determinar la cantidad de BW requerido por 

cada oficina en la propuesta de diseño, se validó que los costos al 
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utilizar una solución SD-WAN sobre internet para conexión fue menor 

que al utilizar un enlace MPLS de un ISP, se validó que los datos 

para la comunicación entre sucursales estaban cifrados y se validó 

que con las redes SD-WAN se obtuvo una mayor disponibilidad en la 

comunicación de sucursales. (Aguilar, 2020) 

- En la UNIVERSIDAD NACIONAL MAYOR DE SAN MARCOS (Perú), 

Rodríguez Guerrero Ernesto, en su trabajo titulado DISEÑO Y 

SIMULACIÓN DE UNA RED DEFINIDA POR SOFTWARE PARA LA 

IMPLEMENTACIÓN DE UN LABORATORIO AVANZADO DE 

DATOS PARA LA EP DE TELECOMUNICACIONES DE LA 

FACULTAD DE INGENIERÍA ELECTRÓNICA Y ELÉCTRICA DE LA 

UNIVERSIDAD NACIONAL MAYOR DE SAN MARCOS, realizó una 

propuesta de Red Definida por Software-SDN para la implementación 

de un laboratorio avanzado de datos en la UNMSM, se detallan los 

principales objetivos desarrollados: (a) Diseñar la topología de 

laboratorio SDN para la FIEE-UNMSM, incluyendo la descripción de 

los equipos que debe tener. (b) Simular el funcionamiento del 

controlador open-source elegido para la red de laboratorio SDN. El 

autor utilizó Mininet y Wireshark para el análisis y simulación del 

escenario propuesto, así como equipamiento Fortigate 100E para el 

filtrado de contenido mediante UTM y para las conexiones VPN SSL. 

Finalmente, el autor determinó que las simulaciones de la red SDN 

propuesta fueron realizadas usando la herramienta Mininet tanto para 

escenarios en IPv4 como IPv6: observándose que IPv6 es un 76.216 

% superior en throughput y que el controlador open-source SDN 

OpenDayLight es el más recomendado debido a que ofrece más 

flexibilidad y posee mayor documentación. (Rodríguez, 2020) 

- En la UNIVERSIDAD PERUANA DE CIENCIAS APLICADAS (Perú), 

Munayco Coronado Roberto Willy, en su trabajo titulado DISEÑO DE 

REDES LAN BASADA EN SOFTWARE PARA UN PROVEEDOR DE 

DATACENTER LIDER EN PERU, determinó los mecanismos para 

tener en cuenta al transformar una red LAN tradicional, siguiendo las 
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demandas que se requieren actualmente al usar aplicativos en la 

nube, basándose en el cuadrante de Gartner. Se detallan los 

principales objetivos desarrollados: (a) Mantener las características 

de la red tradicional en nuestro diseño de la red basada en software 

defined network (SDN). (b) Reducir a horas el tiempo de 

implementación de una red LAN, para un nuevo cliente. (c) Evaluar 

que el equipamiento a elegir cumpla con los requerimientos técnicos 

que solicita la organización según el cuadrante de gartner y 

flexibilidad en crecimiento hacia nubes públicas. (d) Evaluación 

económica para implementar una nueva red tradicional contra una 

red basada en software que muestra los beneficios de reducción de 

costos. Para el desarrollo del presente trabajo se utilizó equipamiento 

de Cisco N9K-C9364C y N9K-C93180YC-EX para la implementación 

del SDN. El autor determinó que la infraestructura propuesta ofrece 

un alto grado de estabilidad para poder soportar el crecimiento 

exponencial de los servicios, así mismo se determinó que al 

implementar una red SDN los costos son menores que al 

implementar una red tradicional, debido a que posee una gestión 

centralizada. (Munayco, 2020) 
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2.2 Bases teóricas 

2.2.1 SD-WAN 

SD-WAN permite una gestión centralizada de redes WAN, que 

va de la mano con la computación en la nube y la seguridad, lo que 

significa ser capaz de instalar servicios de comunicación con soporte 

de virtualización y aplicación de políticas de seguridad. La tecnología 

SD-WAN utiliza algunos enfoques de Redes definidas por software 

(SDN) que se aplican a las redes WAN, la segunda tecnología clave 

que es importante conocer para comprender el concepto SD-WAN es 

la virtualización de funciones de red (NFV). (Kreutz, et al, 2015) 

2.2.2 Redes Definidas por Software (SDN) 

Las redes definidas por software, nació como un nuevo enfoque 

para el diseño y operación de la infraestructura de red, donde el plano 

de control de red se encarga de la lógica de control, el cual está 

separado del plano de datos que se encarga de las funciones de 

reenvío de datos de los dispositivos. Las funciones de control en SDN 

se extraen de dispositivos individuales y se integran en un nodo de 

control centralizado, llamado lógica inteligente de SDN o Sistema 

Operativo de Red (NOS). Los dispositivos de red física están en las 

redes SDN y se utilizan solo para sus funciones relacionadas con el 

reenvío de datos o conmutación. Este enfoque permite la abstracción 

del control de la infraestructura de red física, a menudo representada 

como un conmutador virtual, y permite la programación central y 

automatizada del comportamiento de la red, políticas o servicios en 

un solo lugar, las cuales emplean interfaces y herramientas de 

programación). (Segeč, et al, 2020) 
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Figura 1: Distribución de planos, según la Arquitectura SDN. 

 

Nota: El gráfico muestra que los planos separados se interconectan 

mediante la utilización de API del tipo Southbound y Northbound. 

Adaptado de Software-Defined Networking: A Comprehensive Survey 

(p.24), de Kreutz, et al, 2015, IEEE, 103. 

La Northbound API se utiliza para conectar, mediante 

programación, el controlador al plano de la aplicación, donde se 

encuentran todas las aplicaciones de red SDN. Este tipo de interfaz 

permite a los administradores aprovechar la capacidad de 

programación y la automatización de red de alto nivel. De igual forma 

la Southbound API se encuentra entre el nivel de infraestructura de 

red y el controlador. A través de esta API, el controlador controla las 

funciones de reenvío de los elementos de la infraestructura de red.  

(Segeč, et al, 2020) 

2.2.3 Virtualización de Funciones de Red (NFV) 

La virtualización de funciones de red permite reemplazar 

dispositivos de red físicos por dispositivos o funciones de red de 

software denominados, función de red virtual, el propósito de este es 

ahorrar recursos mediante el uso de hardware genérico y, por lo tanto, 

rentable para la aplicación de funcionalidades de red. La transición a 

instancias de software de funciones de red también ofrece la 
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posibilidad de flexibilidad a través de la gestión de recursos dinámicos 

programables a través de SDN. Sin embargo, SDN no es una parte 

obligatoria de VNF, es una tecnología complementaria adecuada a 

VNF. (Segeč, et al, 2020) 

2.2.4 SD-WAN sobre FortiOS 

FortiOS, es el componente básico de la solución Secure SD-

WAN, debido a su capacidad autónoma de proporcionar una 

funcionalidad completa que incluye NGFW, funciones de seguridad 

avanzadas y capacidades SD-WAN. FortiOS también ofrece 

compatibilidad entre diversos protocolos de enrutamiento y 

emparejamiento de VPN como radio o hub, permite la optimización 

WAN mediante la optimización del protocolo, el almacenamiento en 

caché de bytes y objetos, e incluso actúa como un controlador de 

capa de acceso. Además, FortiGate admite la prioridad de paquetes 

para garantizar que las aplicaciones críticas para el negocio tengan 

prioridad en tiempos de congestión. (Fortinet, Fortinet Secure SD-

WAN Reference Architecture, 2019) 

La funcionalidad de Secure SD-WAN permite agrupar interfaces 

miembros, las cuales pueden ser físicas o virtuales. En las versiones 

anteriores al FortiOS 6.4 solo se permitía crear un SD-WAN sobre un 

dominio virtual como tal, sin embargo, Fortinet lanzo la mejora para 

poder establecer varios grupos SD-WAN y no tener la limitante de 

adquirir un equipo adicional o adicionar dominios virtuales. 
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Figura 2: Interfaces WAN miembros de SD-WAN 

 

Nota: Existen dos interfaces físicas WAN1 y WAN2, sobre diferentes 

tecnologías, las cuales pueden ser miembros del SD-WAN al igual 

que las interfaces virtuales de los túneles IPsec. Adaptado de Fortinet 

Secure SD-WAN Reference Architecture (p.9) de, Fortinet, 2019. 

2.2.5 IPsec VPN 

IPSec es un protocolo de capa 3 de acceso remoto, intranet y 

extranet. Una red privada virtual (VPN) permite a los usuarios remotos 

conectarse a redes informáticas privadas para obtener acceso a sus 

recursos de forma segura. El uso de una VPN garantiza que las partes 

no autorizadas no puedan acceder a la red de la oficina y no puedan 

interceptar la información que se intercambia entre el empleado y la 

oficina, debido a que utiliza un mecanismo de autenticación y 

encriptación. La ruta de datos entre la computadora de un usuario y 

una red privada a través de una VPN se conoce como túnel, debido a 

que su funcionamiento es como la de un túnel físico, la ruta de datos 

es accesible solo en ambos extremos. En el escenario del teletrabajo, 

el túnel se ejecuta entre la aplicación FortiClient en la PC del usuario, 

o una unidad FortiGate u otro dispositivo de red y la unidad FortiGate 

en la red privada de la oficina. (Fortinet, FortiOS 6.0 Handbook, 2020) 
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2.2.6 Mecanismo de encriptación en VPN Ipsec 

El cifrado se utiliza para poder convertir datos a un código secreto, 

para que luego pueda ser transportado de forma segura. Existen dos 

mecanismos de encriptación, simétrico y asimétrico. (Xtream Team 

México, 2007) 

Encriptación simétrica, utiliza la misma llave para cifrar y decifrar la 

información. 

Figura 3: proceso de encriptación simétrica 

 

Nota: Los mecanismos de encriptación simétrica más comunes 

utilizados son DES, 3DES, RC5, Rijndael. Adaptado de Concepts, 

Interoperability and Diagnose of VPN (p.16), de Xtream Team México, 

2007. 

Encriptación asimétrica, utiliza diferentes tipos de llaves para cifrar y 

descifrar la información. 

Figura 4: Encriptación asimétrica 

 

Nota: Se emplean dos llaves, una llave denominada pública y la otra 

privada. Adaptado de Concepts, Interoperability and Diagnose of VPN 

(p.17), de Xtream Team México, 2007. 
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Figura 5: Mecanismos de cifrado según la llave 

 

Nota: Como se muestra en el gráfico, los mecanismos de cifrado 

AES, 3DES y DES se clasifican como simétricos, debido a que solo 

emplean la llave privada tanto para cifrar como descifrar la 

información. Adaptado de Performance Evaluation of Cryptographic 

Algorithms: DES and AES (p.1), port Mandal, et al, 2012, IEEE. 

2.2.7 Gestión Unificada de Amenazas (UTM) 

La gestión unificada de amenazas está configurada para realizar 

la inspección en dos modos, proxy o flow-based. La inspección UTM 

basada en proxy, puede aplicar tanto la inspección flow-based como 

la basada en proxy. Los paquetes encuentran inicialmente el motor 

IPS, que puede aplicar IPS y Control de aplicaciones basados en flujo 

de una sola pasada. Luego, los paquetes se envían al proxy para una 

inspección basada en el proxy. La inspección basada en proxy puede 

aplicar inspección VoIP, DLP, AntiSpam, Filtrado web, Antivirus e 

ICAP. (Fortinet, FortiOS- ParallelPath Processing, 2019) 
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Figura 6: Flujo de paquetes en UTM modo proxy 

  

Nota: La desencriptación y encriptación de los paquetes, al realizar 

el análisis de inspección profunda, está condicionado según las 

categorías configuradas en el SSL/Inspection a ser baipaseadas. 

Adaptado de FortiOS- ParallelPath Processing (p.22) de, Fortinet, 

2019. 
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2.2.8 GNS3 

GNS3 permite crear escenarios para emular redes actuales, 

además que actualmente GNS3 tiene incluida en sus librerías 

equipamiento virtualizado de diferentes fabricantes, lo que lo hace 

óptimo para recrear un entorno casi real. GNS3 consta de dos 

componentes de software, el software GNS3-todo-en-uno (GUI) y la 

máquina virtual GNS3 (VM). GNS3 todo en uno: esta es la parte del 

cliente de GNS3 y es la interfaz gráfica de usuario (GUI). Instala el 

software todo en uno en su PC local y crea sus topologías utilizando 

este software. Si decide utilizar la máquina virtual GNS3, puede 

ejecutar la máquina virtual GNS3 localmente en su PC utilizando 

software de virtualización como VMware Workstation, Virtualbox o 

Hyper-V; o puede ejecutar la máquina virtual GNS3 de forma remota 

en un servidor utilizando VMware ESXi o incluso en la nube. (GNS3, 

GNS3 Documentation, 2021) 

2.3 Definición de términos básicos 

- SD-WAN: Solución de red de área ancha definida por software (SD-

WAN), permite transformar las capacidades de una organización al 

aprovechar los WAN, así como la conectividad de múltiples nubes para 

brindar un rendimiento de aplicaciones de alta velocidad en el borde de la 

red. (Fortinet, Fortinet Products, 2020) 

 

- Dial-up: Tipo de VPN que permite a los usuarios conectarse a Internet 

mediante una conexión de acceso telefónico a través de líneas telefónicas 

tradicionales POTS o ISDN, se utilizan protocolos de red privada virtual 

para proteger estas conexiones privadas. (Fortinet, Docs Fortinet 

Cookbook, 2020) 

 

- Latency: Tiempo total de ida y vuelta para el envío de un paquete de 

datos, se mide en milisegundos como parámetro de configuración dentro 

de las reglas sd-wan. (Fortinet, Fortinet Resources Cyberglossary, 2021) 
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- Jitter: El valor absoluto de la diferencia entre el retraso de reenvío de dos 

paquetes recibidos consecutivos que pertenecen al mismo flujo, se mide 

en milisegundos como parámetro de configuración dentro de las reglas 

sd-wan. (IETF, 2016) 

 

- Packet Loss: Paquetes de datos que no se completan o transmiten 

correctamente, se mide en (%) como parámetro de configuración de 

reglas sd-wan. (Fortinet, Fortinet Resources Cyberglossary, 2020) 

 

- UTM (Unified Threat Manager): múltiples funciones o servicios de 

seguridad que incluye antivirus, filtrado de contenido, filtrado de correo 

electrónico y web, antispam, etc. (Fortinet, Fortinet Resources 

Cyberglossary, 2020) 

 

- GNS3: software de códgio abierto utilizado para emular, configurar, 

probar y solucionar entornos de redes virtuales y reales. (GNS3, 2021) 

 

- Fortigate: Equipamiento Next-Generation Firewall propietario de Fortinet, 

además de mantener las características de un firewall, como el filtrado de 

paquetes, la compatibilidad con IPsec y VPN SSL, la supervisión de la red 

y las funciones de mapeo de IP, los NGFW poseen capacidades de 

inspección de contenido más profundas. Estas capacidades ofrecen la 

habilidad de identificar ataques, malware y otras amenazas. (Fortinet, 

Fortinet Products, 2020) 

 

- IPsec: La tecnología de red privada virtual (VPN) permite a los usuarios 

remotos conectarse a redes informáticas privadas para obtener acceso a 

sus recursos de forma segura. (Fortinet, Fortinet Products, 2020) 

 

- Forwarding Device (FD): Dispositivos de reenvío basados en hardware 

o software del plano de datos, que tienen conjuntos de instrucciones bien 

definidos para realizar una acción sobre los paquetes entrantes, como 
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reenvío por puertos específicos, reescribir algún encabezado, descartar o 

reenviar paquetes al controlador. (Segeč, et al, 2020) 

 

- Data Plane (DP): Dispositivos de reenvío interconectados inalámbrica o 

alámbricamente. (Segeč, et al, 2020) 

 

- Southbound Interface (SI): Define los protocolos de comunicación entre 

los dispositivos de reenvío y los elementos del plano de control. El 

conjunto de instrucciones de los dispositivos de reenvío está definido por 

el southbound API. (Segeč, et al, 2020) 

 

- Control Plane (CP): La lógica de control descansa en las aplicaciones y 

controladores que forman parte del plano de control. (Segeč, et al, 2020) 

 

- Northbound Interface (NI): Una interfaz northbound abstrae los 

conjuntos de instrucciones de bajo nivel utilizados por las southbound 

interface para programar los dispositivos de reenvío. (Segeč, et al, 2020) 

 

- Management Plane (MP): Conjunto de aplicaciones que aprovechan las 

funciones que ofrece la NI para implementar el control de la red y la lógica 

de operación. (Segeč, et al, 2020) 
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3 CAPÍTULO III: DESARROLLO DEL TRABAJO PROFESIONAL 

3.1 Determinación y análisis del problema 

3.1.1 Descripción de la realidad problemática 

Según la topología de la infraestructura de red, de la agencia 

Accha, mostrada en la Figura 7, se observó que cuenta con dos 

equipos de red CPE, uno provisto por el ISP-1 para salida a internet 

y el segundo por el ISP-2 que brinda el servicio de RPV para la 

conexión entre sus sedes principales. 

Se visualiza que el enlace del ISP-2 solo le permite salida a 

internet, no se tiene un equipo configurado para brindar 

automatización basándose en criterios de calidad de los enlaces tales 

como latency, jitter y packet loss, así como tampoco poder utilizar el 

enlace del ISP-2 para comunicaciones con los servidores del Site 

Principal y el Site alterno y de esta forma brindar redundancia en sus 

comunicaciones. 

Figura 7: Topología Agencia ACCHA 

 



20 

 

Nota: El gráfico muestra que la agencia Accha no posee dos 

proveedores ISP con el servicio de VPN. El proveedor ISP-1 brinda 

servicio de salida a internet con un BW de 1Mbps y el proveedor ISP-

2 brinda el servicio de RPV que le permite realizar comunicación 

desde la agencia hacia el Site Principal y el Site Alterno mediante su 

red MPLS con un BW de 2Mbps. 

De la Figura 7, se visualiza que en el caso de que la red del 

proveedor ISP-2 tenga una incidencia en su infraestructura, la 

agencia solo tendría salida a internet por el proveedor ISP-1, lo que 

ocasiona que los servicios de la Agencia Accha no puedan 

comunicarse con los servidores del Site principal y el Site alterno. 

Figura 8: Reporte de incidencia con ISP-2. 

 

Nota: Según el correo de la incidencia, se reportó la caída del enlace 

del ISP-2 a las 08:16hrs del 9 de octubre del 2020. 

Generalmente las incidencias se deben a problemas de corte de 

fibra o caída de energía en el nodo, debido a que Accha es una 

agencia ubicada en una zona rural, el SLA ante una incidencia es de 

12 horas. 
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Figura 9: Ticket de incidencia brindado por parte del ISP-2 

 

Nota: Se tiene respuesta del ISP-2 a las 09:43 hrs con el número de 

ticket asociado al incidente, según se detalla en el correo, se debe a 

un corte de fibra. 

El cliente solo puede pedir una penalización ante una incidencia 

cuando se pase el SLA, sin embargo 12 horas es un tiempo elevado 

para que la agencia pueda seguir con sus operaciones. 

Figura 10: Reporte de solución de la incidencia por parte del ISP-2 

 

Nota: Se visualiza que la finalización de la incidencia fue a las 

20:07hrs del 9 de octubre del 2020. El tiempo de duración aproximado 

es de 12hrs por lo que se encuentra dentro del SLA al ser una agencia 

catalogada como rural. 

Los datos del análisis de incidencias muestran la problemática 

que surge cuando no se cuenta con el ISP-2, debido a que la agencia 
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Accha solo cuenta con salida a internet, mientras se restablezca el 

enlace por parte del proveedor ISP-2. 

De igual forma, los datos que se transmiten para realizar la 

comunicación entre recursos internos o externos, mediante la red 

MPLS del ISP-2, no deben viajar en texto plano por la red del 

proveedor, debido a que genera una brecha de seguridad en el 

tratamiento de los datos sensibles que se manejan. 

La infraestructura de red de esta agencia no tenía implementado 

un dispositivo de seguridad, como se aprecia en la Figura 8. Para 

poder restringir el acceso hacia internet por parte de los usuarios, lo 

que puede ocasionar que accedan a páginas que contengan 

contenido malicioso, que representa una brecha de seguridad. 

El rubro de la empresa es del sector bancario, por lo que los 

tiempos de inactividad, así como también la falta de seguridad en el 

transporte de los datos hacia la sede central del servicio tienen un 

gran impacto en las operaciones que se realizan, lo que también 

puede conllevar en un bajo nivel de satisfacción por parte de los 

clientes de la empresa, así como también que pueda ser utilizada 

alguna brecha de seguridad por un actor malicioso. 

La implementación del Fortigate 60E busca mitigar estas 

brechas de seguridad presentes en la infraestructura de red, así como 

también poder utilizar las diferentes funcionalidades para poder 

gestionar de una forma eficiente el BW de la Agencia Accha. 

3.1.2 Formulación del problema 

- Problema general 

¿Cómo mejorar la redundancia para la comunicación de la 

agencia Accha, considerando los criterios de calidad de los enlaces y 

seguridad de los datos transportados?  
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- Problemas específicos 

¿Qué solución brinda redundancia basada en criterios de calidad 

de los enlaces WAN? 

¿Qué mecanismo se debe utilizar para la protección de los datos 

sensibles transportados por la red MPLS del proveedor ISP? 

¿Cómo mejorar acceso seguro hacia comunicaciones internas y 

externas desde la agencia Accha? 

3.2 Modelo de solución propuesto 

3.2.1 Análisis de la topología 

La topología mostrada en la Figura 7, no presenta un dispositivo 

de seguridad perimetral desde la agencia Accha, del mismo modo se 

visualiza que tiene salida a internet directa sin ninguna restricción por 

el ISP-1 para la navegación por parte de los usuarios. 

Figura 11: Topología Accha utilizando un Fortigate perimetral en 
agencia. 

 

Nota: Fortigate 60E conectado directamente con el router CPE del 

ISP-1 de salida a internet directa y el CPE del ISP-2 que brinda el 

servicio de RPV para la interconexión entre sedes.  
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La topología de la Figura 11, muestra un firewall NGFW 

Fortigate 60E incorporado dentro de la infraestructura de red de la 

Agencia Accha, lo que propuso poder definir políticas de seguridad 

para acceso hacia internet por parte de los usuarios. Con la 

incorporación de un firewall también se propuso poder levantar 

túneles IPsec dial-up hacia la sede principal y alterna desde los 

proveedores ISP-1 y ISP-2, para cifrar los datos que se transfieren 

por la red MPLS del proveedor e internet. Del mismo modo se buscó 

aprovechar la característica de SD-WAN habilitada dentro del equipo 

Fortigate, para redundancia de acceso a servicios internos mediante 

la elección del enlace que presente el mejor performance y además 

tener la capacidad de gestionar el tráfico hacia los enlaces WAN 

independientemente de los proveedores contratados. 

3.2.2 Análisis del equipamiento Fortigate 

Especificaciones del Hardware 

Para implementar las soluciones planteadas se utilizó un equipo 

fortigate 60E, se detallan a continuación las especificaciones del 

hardware, así como también los features compatibles con la solución 

planteada. 

Fortigate 60E cuenta con 2 interfaces por defecto del tipo WAN 

(WAN1 y WAN2), las cuales tienen una velocidad de transferencia de 

1 Gigabyte mediante un conector Ethernet del tipo RJ45. Este equipo 

también cuenta con 7 interfaces por defecto del tipo internal, las 

cuales tienen una velocidad de transferencia de 1 Gigabyte mediante 

un conector Ethernet del tipo RJ45. La velocidad de transferencia 

contratada en la Agencia Accha no supera los 10Mbps, por lo que 

cumple con lo requerido. 
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Figura 12: Fortigate 60E parte posterior. (Fortinet, 2021) 

 

Nota: Se muestran las interfaces del Fortigate 60E, existen dos 

interfaces del tipo WAN y una del tipo DMZ, y siete del tipo LAN por 

defecto. Adaptado de FortiOS- ParallelPath Processing (p.22) de, 

Fortinet, 2019. 

Fortigate 60E soporta 1.3 Millones de sesiones en simultaneo, 

soporta hasta 5000 políticas de seguridad, 200 túneles VPN IPsec, 

con una latencia por Firewall de 3µs y tiene un throughput de 4.5 

Mpps. 

Tabla 1: System performance Fortigate 60E. (Fortinet, 2021) 

 

Nota: En la hoja de especificaciones del equipo Fortigate 60E, se 

validó que soporta los features de un NGFW, para poder implementar 

filtrado de contenido, protección mediante IPs y Antivirus. (describir 

las funcionalidades para justificar la valdiación.) 
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Figura 13: Features soportados por Fortigate 60E. (Fortinet, 2021) 

 

Nota: También se visualizó que es compatible para habilitar SD-WAN 

para la conmutación de enlaces de forma automática en tiempo real 

basado en el tráfico, de la misma forma se indica la compatibilidad 

con la encriptación de los túneles IPsec.  

Tabla 2: Rangos ambientales de operación Fortigate 60E. (Fortinet, 
2021) 
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Especificaciones del Software 

La versión de FortiOs empleada, fue la 6.0.4, debido a la 

compatibilidad para sincronización con otros equipos internos de la 

infraestructura del cliente, tales como FortiManager y FortiAnalyzer. 

Se validó que la versión FortiOS 6.0.4 es soportada desde la 

versión 6.0.6 del FortiManager, de acuerdo a la Figura 12. 

Figura 14: Matiz de compatibilidad FortiOS & Fortimanager. (Fortinet, 
2021) 

 

Nota: Se validó que la versión FortiOS 6.0.4 es soportada desde la 

versión 6.0.6 del FortiAnalyzer. 
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Figura 15: Matriz de compatibilidad FortiOS & FAZ. (Fortinet, 2021) 

 

Nota: Se validó que la versión FortiOS 6.0.4 es soportada por el 

modelo Fortigate 60E. 
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3.2.3 Prueba de concepto 

Se desarrolló la simulación utilizando GNS3, para poder validar 

el correcto funcionamiento de la solución planteada en un entorno 

controlado y de esta forma reducir los tiempos de inactividad del 

servicio. 

Figura 16: Simulación red Accha. 

 

Nota: Se simuló la infraestructura de conectividad de la Agencia 

Accha, hacia el Site 1 y Site 2. Se visualiza que la agencia Accha tiene 

servicio de MPLS por el proveedor ISP-2 y salida a internet directa 

mediante el proveedor ISP-1. 

Para recrear la infraestructura de comunicación entre la Agencia 

Accha y el Site-1 y Site-2, se configuraron cinco equipos fortigate 

KVM, de los cuales se licenciaron tres equipos: SITE-1-P, SITE-2 y 

FW-ACCHA. 
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La necesidad de contar con una licencia en los equipos es debido a 

que Fortinet te restringe a solo crear cinco políticas de seguridad por 

equipos, al igual que tampoco se puede emplear los perfiles UTM. 

Se cargo una licencia al equipo virtualizado FW-ACCHA, debido 

a que se necesita crear más de cinco políticas, tanto para salida a 

internet como también para la comunicación hacia el Site principal y 

el Site secundario. 

Figura 17: Fortigate VM64-KVM FW-ACCHA 

 

Nota: El FW-ACCHA se encuentra licenciado para poder utilizar, 

FortiCare Support, Firmware &General Updates, IPS, Antivirus y Web 

Filtering. 

Además de la limitante de la cantidad de políticas, también se 

debe utilizar licenciamiento para poder utilizar el filtrado de 

navegación mediante las categorías de Web Filtering.  
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Figura 18: Fortigate VM64-KVM SITE-1-P 

 

Nota: Fortigate SITE-P KVM se encuentra licenciado para poder 

utilizar Forticare support, Firmware & General Updates, IPS, 

Antitvirus y Web Filtering. 

El Site-2, posee una configuración que debe estar homologada a la 

configuración del Site-1, debido a ello también debe contar con un 

licenciamiento. 

Figura 19:Fortigate VM64-KVM SITE-2 

 

Nota: Fortigate SITE-2 KVM, se encuentra licenciado para poder 

utilizar Forticare support, Firmware & General Updates, IPS, 

Antitvirus y Web Filtering. 
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Se configuraron como miembros del SD-WAN los puertos port1, 

VPN_ISP_P y VPN_ISP_S, en la simulación, mientras que en el 

equipo real se configuraron las interfaces VPN_Bitel, 

VPN_Bitel_Cusco, Hughesnet y Dialup_Lima, se debe tener en 

cuenta que para configurar una interface como miembro del sd-wan, 

no deben existir políticas de seguridad configuradas que hagan 

referencia a la interface como tal, de lo contrario deberá eliminarse 

todas políticas donde sea referenciada, esto se debe a que cuando 

se agrega a la interface al sd-wan, se transforma en una interface 

virtual donde es referenciada de forma global, esta interface se 

conoce como virtual-wan-link. 

Figura 20: Miembros de SD-WAN SEDE-ACCHA 

 

Nota: Las interfaces miembros del SD-WAN, pueden ser tanto física 

como en el caso de Hughesnet o virtuales, como en el caso de 

VPN_Bitel. 

Para configurar el Performance SLA, se debe tener en cuenta el 

Detect server, ya que los sondeos del performance son medidos 

según este, generalmente para una configuración a internet, se 

recomienda realizar el sondeo hacia el dns de Google (8.8.8.8), 

siendo el valor de latencia de 20ms el óptimo, desde el Firewall KVM 

FW-ACCHA, se visualiza que la latencia para salida a internet directa 

por la interface por1, tiene un valor de 34.71ms, mientras que la salida 
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a internet por el Site principal (VPN_ISP_P) tiene un valor de 50.67ms 

y la salida por el Site secundario (VPN_ISP_S) tiene un valor de 

51.52ms. 

Figura 21: Performace SLA desde FW-ACCHA 

 

Nota: Los valores simulados son parecidos a los valores reales, 

siendo el valor de salida a internet mediante el port1, el óptimo. 

Las SD-WAN rules, se configurar a manera de condicionales tomando 

en cuenta el valor del sondeo de los detect server, siendo estos los 

valores de Packet Loss, Jitter y Latency. También debe tomarse en 

cuenta las interfaces con las que se quiere evaluar esta medición. 

Figura 22: SD-WAN rules 

 

Nota: Para salida internet, se tiene configurada la sd-wan rule 1, 

donde el perfomarnce SLA referenciado es el Internet, el cual realiza 
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el sondeo hacia el dns de Google, además los miembros a tomar en 

cuenta en esta política son VPN_ISP_P, VPN_ISP_S y ISP-1. 

Los túneles configurados desde el FW-ACCHA, son hacia el Site 

Principal mediante el túnel sede-to-site1, el cual se levanta sobre el 

enlace de internet y el túnel VPN_ISP_1, el cual se levanta sobre la 

red MPLS del proveedor ISP-2. 

Figura 23:IPsec monitor 

 

Nota: El tráfico hacia los recursos de lima se realizan mediante el 

túnel VPN_ISP_P principalmente, siendo el túnel sede-to-site1 el 

enlace de contingencia, por ello solo se muestra tráfico bidireccional 

en VPN_ISP_P. 

Se realizó la prueba de simulación de caída de internet, para validar 

que los enlaces de contingencia funcionen correctamente. 
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Figura 24:Caída de internet por SITE-1 

 

Nota: Las interfaces port1 y port3 de salida a internet directa desde 

el FW SITE-1-P, se encuentra en down. 

Debido a que actualmente los enlaces de salida a internet del 

Site principal se encuentra en down, las mediciones del performance 

SLA desde la agencia FW-ACCHA, deben seleccionar como enlaces 

para salida a internet, los enlaces de salida a internet directa y el 

enlace de salida a internet mediante el Site secundario 

Figura 25: Interfaces de salida a internet ISP-1 

 

Nota: La ruta por defecto desde el FW SITE-1-P se encuentra 

inactiva, debido a que ambas interfaces de salida a internet se 

encuentran en down. 
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El túnel VPN que se levanta por en enlace de internet desde el FW-

ACCHA se debería encontrar en down, debido a que el Remote 

Gateway 192.168.122.249, el cual es la ip de la interface port1 del FW 

SITE-1-P se encuentra en down. 

Figura 26: VPN atravez la interface port3 de SITE-1 

 

Nota: Los túneles que siguen activos luego de la caída a internet del 

Site principal, son el VPN_ISP_S y el VPN_ISP_P, debido a que 

ambos Remote Gateway se encuentran dentro de la red MPLS del 

proveedor ISP-2 de cara al FW-ACCHA. 
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Figura 27: Performance SLA por ISP-P 

 

Figura 28: Salida a internet ISP-1 
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Figura 29: Salida a internet desde site-1 mediante el port3 

 

Figura 30: Salida internet por Site-1 

 

 

caída red mpls proveedor ISP_2 solo internet ISP_1 
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Figura 31: Caída de ISP-2 de Accha 

 

 

Figura 32: Salida a internet mediante ISP-1 
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Figura 33: Comunicación con servicios internet mediante VPN 

IPsec Dial-UP 

 

Figura 34: Tráfico hacia el Site-1 desde Accha 
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Figura 35: Salida a internet desde sede Accha por ISP-1 

 

Figura 36: Salida a internet desde Accha 
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Figura 37: Integrantes del SD-WAN 

 

 

Figura 38: VPN IPsec desde Accha 
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3.2.4 Desarrollo de la configuración 

VPN IPsec 

Se debe tomar en cuenta el mecanismo de cifrado empleado en 

el equipo hacia el cual se va a levantar el tunnel, debido a que se 

debe tener compatibilidad, ya sea por las especificaciones técnicas o 

por la antigüedad del equipo del otro site, por defecto en la versión 

6.0.4, fortinet nos permite utilizar los mecanismos de cifrado para 

encriptación DES-3DES-AES128-AES192-AES256 y para 

autenticación MD5-SHA1-SHA256-SHA384-SHA512. 

SD-WAN 

Se debe definir los detect server en los performace SLA para 

poder mediar el rendimiento de los parámetros de packet loss, latency 

y Jitter, para la elección del mejor enlace al utilizar el sd-wan. 

3.2.5 Implementación del equipamiento fortigate 

Para la implementación de equipo fortigate en sede, previamente se 

realizó la configuración y posteriormente el envío a la agencia para 

realizar el conexionado del equipo con ayuda del personal de 

Credinka. 
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Figura 39: Instalación Fortigate 60E Accha y Quebrada 

 

 Nota: La instalación del FW Fortigate 60E se realizó con apoyo de 

personal de Credinka. 

Figura 40: Configuración básica empleada 

 

Nota: Envío del archivo de configuración del FW Fortigate 60E luego 

de la implementación. 
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Se visualiza que el equipo se instaló correctamente en la agencia, se 

valida el tiempo de operatividad. 

Figura 41: Forigate 60E Agencia Accha 

 

Nota: Se visualiza que el tiempo de operatividad es de 20:14:33 hrs, 

además se visualiza que el equipo cuenta con las licencias FortiCare 

support, Firmware & Generate Updates, IPS, Antivirus y Web 

Filtering. 

Figura 42: Operatividad de puertos Fortigate 60E 
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Nota: Se visualiza que los puertos en que están activos tanto lógica 

como físicamente, son los Internal1, el cual está conectado 

directamente al Switch de acceso de Agencia, wan1 que es 

conectado al router del ISP-1 y wan2 que va conectador al router del 

ISP-2. 
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3.3 Resultados 

3.3.1 Integración del equipamiento 

Luego de la implementación del equipo Fortigate 60E, se 

muestra en el dashboard del Fortianalyzer la sincronización hacia el 

Fortigate SEDE_ACCHA, para la recolección de logs del equipo. 

Figura 43: Gestión de equipos de FortiAnalyzer 

 

Nota: El Fortigate 60E instalado en la agencia, con el hostname 

SEDE_ACCHA se encuentra sincronizado, para utilizar las 

herramientas de monitoreo y la generación de reportes. 

Desde el Fortigate SEDE_ACCHA se debe tener en cuenta el 

tiempo de sincronización de logs hacia el fortianalyzer, en este caso 

se configuro en tiempo real, para realizar un troubleshooting y obtener 

más información del tráfico a través del firewall. 

Figura 44: Sincronización Forigate 60E con FAZ 

 

Nota: Se visualiza la sincronización desde el Fortigate hacia el 

Fortianalyzer. 
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La integración desde el FortiManager, se emplea para la gestión 

centralizada de todas las soluciones de Fortinet, en este caso se 

asocia el firewall Fortigate 60E de la agencia Accha.  

Figura 45: Gestión de equipos de FortiManager 

 

Nota: El Fortigate 60E instalado en la agencia, con el hostname 

SEDE_ACCHA se encuentra sincronizado, para poder utilizar las 

herramientas de configuración desde el FortiManager. 

3.3.2 Encriptación de los datos 

El tipo de encriptación de los datos que van desde la interfaz 

virtual VPN_Bitel es des-sha1, tanto para encriptar como desencriptar 

la información. 

Figura 46: Detalle de tunel Ipsec VPN_Bitel 

 

Se visualiza que los tuneles VPN_Bitel y VPN_Bitel_Cusco, se 

encuentran establecidos, con mecanismo empleado para el cifrado 

de datos de DES y para la autenticación entre los túneles hacia el 

Site-1 de sha1. 



49 

 

Figura 47: Estado de VPN_Bitel 

 

Figura 48: Estado de VPN_Bitel_Cusco 
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3.3.3 Balanceo del tráfico SD-WAN 

Las interfaces miembros del SD-WAN, son las interfaces 

virtuales VPN_Bitel, la cual es el túnel ipsec desde el FW-ACCHA 

hacia el Site-1 y VPN_Bitel_Cusco, que es el túnel desde FW-ACCHA 

hacia el Site-2. 

Figura 49: Estado de SD-WAN Accha 

 

Nota: El porcentaje de tráfico de salida tiene un porcentaje del 12% 

por el enlace VPN_Bitel_Cusco y un porcentaje de uso de 88% por el 

enlace VPN_Bitel; en el caso de tráfico entrante, se tiene una 

proporción de 50% tanto por VPN_Bitel y VPN_Bitel_Cusco. 

La detección para la elección del enlace prioritario está basada 

en la detección del performance hacia el dns de Google 8.8.8.8. 

Figura 50: Performace SLA hacia DNS-google 
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Nota: Se visualiza que las interfaces miembros del SD-WAN son 

VPN_Bitel con id 2 y VPN_Bitel_Cusco con id 5: 

Figura 51: Estado de Miembros SD-WAN Accha 

 

Nota: Se muestra que las mediciones del performance del SD-WAN no 

difieren en un valor de 10, para la elección de ruta por packet-loss o 

jitter. 

Figura 52: Performance de enlace SD-WAN Accha 

 

Nota: Se visualiza que la salida a internet se encuentra en el Service 

(6), siendo la salida para la ruta por defecto (0.0.0.0 255.255.255.255), 

con el criterio de elección de jitter, con una diferencia de este parámetro 

de 10 para la elección de uno prioritario. 

Figura 53: Parámetros de SLA Internet desde Accha 

 

Como los valores de jitter son de 0.091 y 0.311, la diferencia no es igual 

a 10, según lo definido en el parámetro link-cost-threshold(10), por lo 

que se realizara el balanceo de tráfico entre ambas interfaces para 
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salida a internet, la definición de la elección de los enlaces se realiza 

sondeando el servidor de Google 8.8.8.8 en tiempo real. 

3.3.4 Control UTM 

Se realizó la captura del tráfico generado por el equipo 

10.10.25.2, se visualiza que el tráfico realiza el filtrado de cometido 

utilizado el perfil de App Control G_CAP_BASICO 

Figura 54: Debug de salida a internet desde Site-1 

 

En este caso la IP 10.10.25.2 está realizando una consulta hacia 

el dns de Google 8.8.8.8, donde recae en la política Perfiles_Agencias 

(392), al realizar el análisis del tráfico por el Application control, que 

es parte del filtrado UTM, se visualiza que la consulta recae en la 

categoría Network.Service la cual está permitida, por lo que se deja 

pasar el tráfico y se observa que se tiene una recepción de 2MB y 

envío de 2MB. 
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Figura 55: Detalle de perfíl UTM para salida a internet por SITE-1 

  

Nota: La política configurada para navegación es la 392, de salida a 

internet por el Site-1. Se muestra tráfico bidireccional hacia el dns de 

google, siendo la acción permit, debido a que esta permitida la 

categoria Network Service, dentro del perfil G_CAP_BASICO. 
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CONCLUSIONES 

• Se logro implementar el sd-wan para la agencia SEDE_ACCHA, utilizando 

el criterio de jitter para el balanceo de carga automático, con un valor de 

diferencia entre los miembros del sd-wan de 10, para la elección del enlace 

prioritario. 

• Los túneles VPN_Bitel y VPN_Bitel_Cusco, fueron implementados y se 

observa que los datos transportados utilizan el mecanismo des-sha1 para 

encriptar y desencriptar la información, los túneles son del tipo dial-up, lo 

que permite que se puedan conectar diversas agencias hacia el Site 

principal y secundario. 

• El control de tráfico mediante filtrado UTM, se realiza con una política para 

salida a internet directa desde la agencia y además también se tiene 

implementadas políticas para salida a internet desde los equipos de 

seguridad principales FW SITE-1 y FW SITE-2. 
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RECOMENDACIONES 

• Se debe tener en cuenta el mecanismo de cifrado empleado, debido a que 

la compatibilidad con el equipo hacia el cual se va a levantar el tunnel IPsec, 

en este caso se definió des-sha1, sin embargo, se solicita emplear un cifrado 

más robusto. 

• La versión empleada es la FortiOs 6.0.4, debido a la compatibilidad con los 

demás equipos como Fortimanager y FortiAnalyzer, sin embargo, se solicita 

poder realizar la actualización hacia una versión posterior a la 6.4, con la 

finalidad de poder utilizar más características del sd-wan y no tener la 

limitante de solo configurar uno por equipo. 

• Se recomienda utilizar equipos Fortigate KVM con licencia sobre GNS3, 

para poder realizar una simulación más real de la infraestructura de red. 
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ANEXOS 

ANEXO 1. CONFIGURACIÓN TÚNEL VPN AGENCIA FW-ACCHA PHASE-

1 

4  
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ANEXO 2. CONFIGURACIÓN TÚNEL VPN AGENCIA FW-ACCHA PHASE-

2 

5  
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ANEXO 3. CONFIGURACIÓN DE MIEMBROS SD-WAN FW-ACCHA 

6  

7  

8  

9  

  



62 

 

ANEXO 4. CONFIGURACIÓN PERFORMANCE SLA POR SONDEO DE 

SERVER FW-ACCHA 

10  

11  

12  

13  

14  
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ANEXO 5. CONFIGURACIÓN DE REGLAS SD-WAN FW-ACCHA 

19  
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