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RESUMEN

La presente investigacion tuvo como su principal objetivo de determinar como el
modelo de accesos en el ERP SAP mejora el control la segregacion de funciones, para lo
cual se centrd en la mejora de la gestion de accesos y la implementacion de controles internos
con el fin de evitar los conflictos de segregacion de funciones que podrian causar perdidas
para la empresa del sector construccion y falta de confiabilidad y precision de sus informes
financieros. En relacion con la estructura del presente trabajo de investigacion, se
desarrollaron y describieron el problema, objetivos, marco teérico, variables e hipotesis,
metodologia, resultados y las conclusiones. Para su desarrollo se utilizaron diferentes fuentes
de informacién, datos recabados mediante el instrumento de recoleccién y el andlisis de
estos. Al finalizar la presente investigacion, se pudo determinar como un modelo de accesos
en el ERP SAP, el cual esta conformado por sus dimensiones gestion de accesos y controles
internos ha permitido mejorar el control de la segregacion de funciones. Esto se demuestra
con los resultados obtenidos al realizar la prueba de rangos no paramétrica de Wilcoxon, en
donde se obtuvo una relacion positiva, lo cual esta relacionado con los datos obtenidos en la
encuesta de postprueba que demuestran que el 79.2% de encuestado esta “de acuerdo” con
que la empresa tiene un adecuado modelo de accesos y el 20.8% esta “totalmente de acuerdo”
con que la empresa tiene un adecuado modelo de accesos. Asimismo, el 100% de encuestado
esta “totalmente de acuerdo” con que la empresa realiza una adecuada segregacion de
funciones. Finalmente, se recomienda mantener en el tiempo el modelo de accesos
implementado, debido a que este es un paso antes de realizar la implementacion de sistemas
automatizados para la identificacion de segregacion de funciones. Lo cual haria que los

conflictos sean identificados en tiempo real.



ABSTRACT

The main objective of this investigation was to determine how the access model in
ERP SAP improves the control of segregation of duties, for which it focused on improving
access management and the implementation of internal controls to avoid conflicts of
segregation of duties that could cause losses for the company in the construction sector and
lack of reliability and accuracy of its financial reports. In relation to the structure of this
investigation, the problem, objectives, theoretical framework, variables and hypotheses,
methodology, results, and conclusions were developed and described. For its development,
different sources of information were used, as well as data collected by means of the
collection instrument and their analysis. At the end of this research, it was possible to
determine how an access model in the ERP SAP, which is made up of its dimensions access
management and internal controls, has allowed to improve the control of the segregation of
duties. This is demonstrated by the results obtained when performing the Wilcoxon
nonparametric rank test, where a positive relationship was obtained, which is related to the
data obtained in the post-test survey showing that 79.2% of respondents "agree" that the
company has an adequate access model and 20.8% "totally agree™ that the company has an
adequate access model. Also, 100% of respondents "totally agree" that the company has an
adequate segregation of duties. Finally, it is recommended to maintain the implemented
access model over time, since this is a step before implementing automated systems for the
identification of segregation of duties. This would allow conflicts to be identified in real

time.
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INTRODUCCION

Debido al crecimiento de las empresas y la demanda de incorporar sistemas mas
eficientes para optimizar sus operaciones, muchos de ellos han optado por laimplementacién
de recursos tecnoldgicos como el ERP (Enterprise Resource Planning) SAP, que se ha
convertido en uno de los méas usados por las organizaciones en el mundo, debido a que
recopila y procesa datos en una misma plataforma en tiempo real (SAP, s.f.). Pero a pesar
de tener sistemas que cuentan con mas funcionalidades, se ven expuesto a riesgos debido a
que direccionan su esfuerzo en la implementacién y no en la gestion de estos sistemas una
vez que se encuentran implementados. La segregacion de funciones representa uno de los
riesgos a los que estan expuestos, la cual tienen como funcion principal evitar o disminuir la
probabilidad de errores o conductas inapropiadas, especialmente el fraude interno en las
empresas (SAP SE, 2022). La segregacion de funciones en su gran mayoria se origina por
una incorrecta gestion de accesos y los deficientes controles internos , por tal motivo en el
presente trabajo de investigacion se propone como principal objetivo el determinar como un
“Modelo de accesos en el ERP SAP controla la segregacion de funciones de una empresa
del sector construccion”, mediante el cual se quiere demostrar las siguientes hipdtesis que
son: como el modelo de accesos en el ERP SAP mejora significativamente el control de la
segregacion de funciones, como el modelo de accesos en el ERP SAP para la gestion de
accesos mejora significativamente el control de la segregacion de funciones y como el
modelo de accesos en el ERP SAP en base a controles internos mejora significativamente el
control de la segregacion de funciones. Para ello se va a utilizar la encuesta, la cual es una
de las técnicas de recoleccién de datos que mejor se adecua y la prueba de rangos no
paramétrica de Wilcoxon, mediante las cuales se va a realizar la interpretacion

correspondiente para verificar lo propuesto en las hipotesis.

Para ello, se ha estructurado el trabajo de investigacion en 6 capitulos: Planteamiento
del problema, capitulo donde se desarrolla la descripcion y la formulacién del problema que
han sido la motivacion para realizar la presente investigacion, junto con los objetivos y la
justificacion que se han presentado durante la realizacion del presente trabajo; marco tedrico,
capitulo donde se presenta una recopilacién de antecedentes a nivel internacional y nacional
que se han tomado como referencia, junto con la definicidon de conceptos que formaran parte
de la presente investigacion; variables e hipdtesis, en la cual se presentan las variables y su
operacionalizacion para finalizar el capitulo formulando las hipotesis, las cuales contienen

las dimensiones e indicadores presentes en la investigacion; metodologia, en la cual se



presenta la descripcion de la metodologia utilizada, la muestra de la poblacion que sera
encuestada, la técnica e instrumentos de recoleccién de datos y el procesamiento de datos
que han sido utilizados para verificar las hipdtesis propuestas en la presente investigacion;
discusion de resultados, capitulo donde veremos el andlisis, interpretacion vy
contextualizacién de hallazgos identificados comparados con los antecedentes;
conclusiones, capitulo donde se realizamos las conclusiones en funcion de los objetivos y

hallazgos identificados a lo largo de la presente trabajo de investigacion.



PLANTEAMIENTO DEL PROBLEMA
1.1.Motivacioén

Lo que me motivo a realizar el presente trabajo de investigacion es observar como
las empresas a pesar de implementar nuevos sistemas para mejorar sus procesos, muchas de
ellas solo se centran en la implementacion y no en los nuevos riesgos a los que estan
expuestos, uno de ellos es la segregacion de funciones, la cual en los ultimos afios ha
empezado a ser parte de la preocupacion de muchas empresas y esto se da cuando los riesgos
ya han sido materializados y les causan dafios econémicos, en otros casos es porque debido
al crecimiento de la organizacion han decidido ser cotizadas en el mercado de valores
estadounidense y no cumplen con la ley Sarbanes Oxley, que tiene como principal requisito
establecer controles internos para garantizar la fiabilidad y exactitud de los reportes

financieros.

Ademas de acuerdo con una encuesta realizada por PWC (PricewaterhouseCoopers)
en Peru encontraron, que el 41% de las empresas habian sufrido de fraude economico durante
el periodo entre el 2018 y 2020 (PWC, 2020). Viendo estas estadisticas y como la
delincuencia ha aumentado, con el fin de frenar el aumento de estos indicadores, es
imperativo que las organizaciones adquieran conciencia y establezcan un modelo de accesos
que permita controlar la segregacion de funciones no solo al momento de la implementacion,

sino que se mantenga en el tiempo.

1.2.Estado del arte

El andlisis realizado en el estado del arte para la presente investigacion se ha
agrupado en funcion a la variable segregacion de funciones y las dimensiones control interno

y Sarbanes Oxley de la variable modelo de accesos del problema.
Investigaciones Internacionales

“DISENO DE UN SISTEMA DE CONTROL INTERNO PARA LA
COOPERATIVA DE AHORRO Y CREDITO POLICIA NACIONAL LTDA. SUCURSAL
LOJA”, DE LA CIUDAD DE LOJA” (Viteri, 2019), su objetivo es brindar una herramienta
que cumpla con las normas de control interno para garantizar una eficiente gestion de los
recursos Yy el 6ptimo desempefio en la cooperativa. Para el analisis de investigacion utilizé
técnicas como la observacion y la entrevista, en este caso fue entrevistado el gerente de la

Cooperativa de Ahorro y Crédito “Policia Nacional Ltda.”, N. 3. Referente a los conceptos
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de segregacion de funciones y Control interno, sefiala que el concepto de segregacion de
funciones esté estrechamente relacionado al control interno debido a que la segregacion de
funciones no solo se da solo por el acceso a los usuarios que realizan las operaciones diarias
sino es responsabilidad de quienes estan a cargo de supervisar el control interno. Como
consecuencia de la investigacion determino que era necesario establecer una estructura
organizativa que permita que se cumplan las normas establecidas como control interno. Al
final, se arribd a la conclusion de que para un registro adecuado y facil entendimiento de las
operaciones disefiaron un sistema de control interno en funciéon a sus 5 componentes,
también elaboraron manuales que contienen a detalle las funciones y procedimientos de
control interno importantes para el desarrollo de las actividades de la cooperativa y se han
construidos flujos de proceso para las operaciones financieras.

“SEGREGACION DE FUNCIONES: UN MODELO PARA EVITAR FRAUDE Y
ERRORES” (Cirio, 2018), tiene como objetivo identificar el procedimiento que siguen las
empresas para realizar una correcta segregacion de funciones. Para realizar el analisis de
investigacion utilizaron la entrevista como tecnica de recoleccion. Referente al concepto de
la ley Sarbanes Oxley, sefialan que estd estrechamente relacionado a la segregacion de
funciones debido a que su objetivo es que las empresas disefien controles compensatorios o
mitigantes donde la segregacion de funciones no sea materializada y de esta manera
garantizar la fiabilidad de la informacion financiera. Como conclusion se tiene que para
ejecutar un proyecto de segregacion de funciones es esencial reconocer los riesgos,
identificar funciones que puedan ocasionar fraudes o errores, analizar como enfrentar los
riesgos identificados y finalmente remediarlos o mitigarlos, teniendo en cuenta que este

proceso se debe realizar por periodos para mantener el control en el tiempo.
Investigaciones nacionales

“CONTROL INTERNO Y LA GESTION DE INVENTARIOS DE UNA
EMPRESA COMERCIAL” (Calle, Hurtado de Mendoza, & Mamani, 2021), su proposito
es concienciar sobre la relevancia de tener un control interno para la administracion de
inventarios. Para realizar el analisis de investigacion utilizaron las técnicas de entrevista,
observacion y encuesta para la recopilacion de datos. La entrevista fue realizada a la muestra
de 2 personas quienes eran el gerente y el transportista y el cuestionario fue realizado a una
muestra de 20 trabajadores. Referente al concepto de control interno, sefialan que la

informacion es uno de sus componentes mas importantes del control debido a que debe ser



nitida, puntual, fiable y exacta con el objetivo de que al ser transmitida sea comprendida por
los colaboradores, clientes y proveedores que son parte de la organizacion, de esta manera
se podré evitar los conflictos de segregacion de funciones. Como conclusién se tiene que
durante la investigacion se identificado que el 80% de trabajadores indica que no realizan
una adecuada segregacion en sus funciones, no tienen identificados sus riesgos internos y
externos e indican que no existen controles para la evaluacion de riesgos. Finalmente
Ilegaron a la conclusién que la empresa no tiene un adecuado control interno, carece de
politicas, procesos y responsabilidades definidas y no tiene un sistema para controlar los

inventarios.

“IMPLEMENTACION DE MANUALES ADMINISTRATIVOS PARA UNA
EMPRESA PRESTADORA DE SERVICIOS DE SALUD DEL SECTOR PRIVADO”
(Aldea, 2021), su meta es elevar el desempefio laboral de los empleados de la empresa,
optimizar sus procedimientos y fortalecer su control interno mediante manuales
administrativos. Para realizar el andlisis de investigacion, utilizaron la técnica de
recopilacion de datos de la entrevista al personal correspondiente de la empresa. Respecto al
concepto de control interno y segregacion de funciones, indica que se logra un control
interno apropiado al definir las responsabilidades de los empleados en un manual donde se
establezcan sus respectivas funciones, lo que posibilita separar tareas en actividades
esenciales. Finalmente, se concluy6 que la carencia de recursos de supervision, como por
ejemplo manuales administrativos, resulta en un control interno escaso y provoca igualmente
una insuficiente segregacion de funciones en actividades fundamentales dentro de la

organizacion.

“DISENO DE CONTROLES SARBANES OXLEY PARA OPTIMIZAR LA
GESTION DE ACCESOS EN LAS EMPRESAS DE TELECOMUNICACIONES DEL
PERU, BASADO EN LA ISO 27001” (Gamboa & Ospino, 2022), su finalidad es crear
controles conforme a la ley Sarbanes-Oxley con el fin de optimizar la administracion de los
accesos en la compariia. Para llevar a cabo la investigacion, utilizaron el cuestionario y la la
encuesta como instrumento de recopilacion de datos, estos instrumentos se administraron a
una muestra de 30 empleados. Referente al concepto de segregacion de funciones, sefiala
que esta relacionado al control interno debido a que la separacién de funciones posibilita
mantener supervision sobre cada uno de los procedimientos llevados a cabo en la
organizacion. Esto permite que se mitiguen riesgos como el exceso de funciones de un solo

colaborador en un mismo flujo de trabajo. Como resultado de la investigacion en la encuesta



de pretest se identificd que el 80% de colaboradores indicaba que no se cuenta con controles
internos, pero en el postest este porcentaje se redujo a un 50%. Finalmente, se llegé a la
conclusion estableciendo controles conforme a la Ley Sarbanes-Oxley conlleva una mejoria

en la administracion de accesos en empresas de telecomunicaciones.

1.3.Descripcion del problema

En los ultimos afios algunas empresas han estado en una lucha contra los fraudes
empresariales, principalmente las empresas que han optado por mejorar sus recursos
tecnoldgicos y se encuentran expuestas a nuevos riesgos debido a que estan en un nivel de
aprendizaje. Ese es el caso de la empresa que forma parte del presente trabajo de
investigacion quien opt6 por la implementacion del sistema SAP, uno de los ERP més
conocidos y utilizados en el mundo debido a su capacidad para la optimizacion de procesos
empresariales. A pesar de su capacidad es necesario implementar un modelo que asegure la
correcta administracion de accesos, los cuales si no son controlados de manera correcta

pueden hacer sucumbir a las empresas en conflictos en sus funciones.

Dentro de este contexto, algunas empresas han tratado de evitar los conflictos de
segregacion de funciones, pero ha sido solo después de haberse dado cuenta que ya se habian
materializado, prueba de ello es un estudio realizado por PWC en Peru quienes encontraron,
un 41% de empresas que habian sufrido de fraude econdémico durante el periodo entre el
2018 y 2020 (PWC, 2020). Sin embargo, esta situacion no se limita Unicamente al ambito
nacional, sino que también se extiende a nivel global, en el Informe de las Naciones de la
Asociacion de Examinadores de Fraude Certificados (ACFE), han reportado 2110 casos
confirmados de fraude a nivel mundial con pérdidas de US$ 3.6 billones. EI 47% de estos
casos reportados corresponden a casos de fraude por malversacion de activos lo que implico
un desfalco de ingresos, robo de activos o propiedad intelectual y el pago por bienes y
servicios para uso personal, lo cual suele estar relacionada a la carencia de segregacion de
funciones, insuficiencia de controles, y fallos en el disefio o implementacion de estos
(Mercado, 2023).

La segregacion de funciones es parte del control interno, que divide o segrega las
funciones y/o actividades entre personas de una misma organizacion, con la finalidad de
disminuir el riesgo de fraude y/o de acciones no autorizadas. La implementacion de un

esquema de segregacion en las funciones ayuda a disminuir riesgos de errores en las



transacciones y sobre todo previene el fraude dentro de las organizaciones, mediante la

reduccion de la oportunidad de perpetuar el mismo.

Otra de las deficiencias que presentan las empresas son la falta de controles como
politicas y procedimientos, lo cual permite prevenir conflictos de segregacién de funciones
mediante identificacion de procesos criticos, transacciones criticas, nivel de criticidad y en
el caso de los conflictos que no se puedan retirar identificar los controles compensatorios.

Es necesarios que las empresas inviertan en la implementacion de un modelo de
accesos mientras realizan la implementacion del ERP SAP y no cuando ya se encuentra en
marcha, debido a que durante el tiempo que no hayan realizado una correcta administracion
de accesos y no hayan contado con una segregacion de funciones adecuada pueden haberse

materializado algunos riesgos.

La propuesta realizada en este trabajo de investigacion sobre la implantacion de un
modelo de accesos en el ERP SAP tiene el fin de prevenir los conflictos de segregacion de
funciones mediante una estructura organizativa complementada con una matriz de
segregacion funciones y acceso restringido y estableciendo politicas y procedimientos que

seran elaborados considerando los procedimientos operativos en la empresa.

1.4.Formulacion del problema
1.4.1. Problema general

¢Cémo el modelo de accesos en el ERP SAP mejora el control de la segregacién de

funciones en una empresa del sector de la construccion?

1.4.2. Problemas especificos

- ¢Como el modelo de accesos en el ERP SAP para la gestion de accesos

mejora el control de la segregacién de funciones?

- ¢Coémo el modelo de accesos en el ERP SAP en base a controles internos

mejora el control de la segregacion de funciones?
1.5.0bjetivos
1.5.1. Objetivo general

Determinar como el modelo de accesos en el ERP SAP mejora el control de la

segregacion de funciones.



1.5.2. Objetivos especificos

- Determinar como el modelo de accesos en el ERP SAP para la gestion de

accesos mejora el control de la segregacion de funciones.

- Determinar como el modelo de accesos en el ERP SAP en base a controles

internos mejora el control de la segregacion de funciones.

1.6.Justificacion del problema
1.6.1. Justificacion préactica

El sector construccion no representa un alto porcentaje en el PBI nacional, pero es de
significativa relevancia para la economia del Perd, debido a que genera una gran cantidad de

empleos y esta vinculada estrechamente a otros sectores (ComexPeru, 2022).

En el dltimo trimestre de 2021 ha tenido un crecimiento del 7.41% del PBI, esto se
debe a que la construccion y el desarrollo de proyectos inmobiliarios que estan
estrechamente relacionados fueron parte de la primera fase de la reactivacion de la economia
del pais durante la pandemia del COVID-19 (ComexPeru, 2022), como podemos apreciar

en la Figura 1, se muestra como ha evolucionado el sector construccion en el PBI.

Figura 1

Evolucion del PBI y la participacién del sector construccion
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Fuente: BCRP, Elaboracion: ComexPer.

Nota. El porcentaje de crecimiento del sector construccién en Per(. Tomado de
(ComexPeru, 2022).

Con el crecimiento en el sector, una empresa del sector construccién identifico

oportunidad de implementar un recurso tecnoldgico que pueda ayudarlo en la administracion



de sus procesos de negocio, es por ello por lo que decidié implementar el sistema SAP, el

cual es uno de los ERP mas reconocidos y utilizados a nivel mundial.

Pero dicha implementacion no solo implicaba una mejora en sus procesos, sino
también en la lucha contra el incremento de fraudes econdémicos. En una encuesta realizada
por PWC en Per( encontraron, que el 41% de las empresas habian sufrido de fraude
econodmico durante el periodo entre el 2018 y 2020 (PWC, 2020). Sin embargo, esta situacion
no se limita Gnicamente al ambito nacional, sino que también se extiende a nivel global,
siendo el soborno, la corrupcién, el uso de informacion confidencial, el lavado de activos,
précticas antimonopolicas y la defraudacion tributaria son las transgresiones que generan los
mayores perjuicios a nivel mundial a las organizaciones, con pérdidas que superan los 50
millones de dolares. En lo que concierne a la fuente de estos delitos, encontramos factores
externos, clientes, ciberdelincuentes y factores internos. En cuanto a los responsables
internos, se ha constatado que los principales perpetradores son los supervisores de nivel

medio y los empleados que forman parte de la misma entidad.

Estos fraudes economicos, principalmente los originados por causantes internos, es
decir, causados por un empleado de la organizacion han estado relacionados a una incorrecta

administracion de accesos, lo que conlleva a una segregacion de funciones.

1.6.2. Justificacion tedrica

La segregacion de funciones segun Tello (2020), es un aspecto clave para el control

interno y consiste en la separacion de funciones en un mismo flujo de proceso.

Es por ello por lo que hoy en dia las organizaciones tratan de prevenir la segregacion
de funciones, principalmente las areas de tecnologias de la informacion quienes son los
administradores de los diferentes sistemas en la organizacion en conjunto con las areas de
control interno y auditoria, quienes son los implicados en garantizar que se cumplan las

directivas y reglamentos.

1.6.3. Justificacion metodologica

Mediante la implementacion de un modelo de accesos se busca prevenir este tipo de
conflictos como lo son, la incorrecta gestion de accesos y la carencia de mecanismos de
control internos que en muchos casos se convierte en una segregacion de funciones que le

pueden causar dafios econémicos y de prestigio a las organizaciones.



MARCO TEORICO
1.7.Antecedentes

La segregacion de funciones ha existido desde hace varios afios, debido al
crecimiento de incidentes de fraude y delitos financieros. Prueba de ello, son los casos de

éxito que se han implementado a nivel internacional.

A continuacion, se presentard la sintesis de algunos trabajos relacionados con el

modelo de accesos SAP y segregacion de funciones en el contexto internacional:

“PROPUESTA DE UN MODELO PARA EL CONTROL DE ACCESO LOGICO
EN LA CAPA DE APLICACION DE LOS SISTEMAS DE INFORMACION, CON LA
IMPLEMENTACION DE UN CASO DE ESTUDIO EN UN MODULO DEL SISTEMA
SAP” (Martinez, 2018), tiene como objetivo crear un modelo de control de acceso légico en
el modulo finanzas del sistema SAP basado en estandares internacionales. Para ello en
conjunto con el area de auditoria realizaron una categorizacion del sistema SAP S4 HANA
basado en el estandar (FIPS PUB 199, 2004) publicado por el NIST. Segun la clasificacion
efectuada, determinaron que el sistema SAP S4 HANA es de categoria Moderada, dado que
en ella se guarda informacion de caracter financiero, por lo que, al momento de realizar el
analisis, descubrieron ciertos controles faltantes en el sistema que necesitaban ser
implementados. Por esta razon, los encargados de la seguridad en SAP llevaron a cabo la

implementacion de los controles, y el equipo de auditoria se encargo de examinarlos.

Martinez (2018) lleg6 a la conclusion, de que es esencial que el departamento de
Gestion Humana comprenda la relevancia de mantener la data de los empleados al dia para
garantizar un ciclo adecuado de gestion de usuarios y accesos. Ademas, también pudo
identificar que se requiere de herramientas para la automatizacion de algunos procesos
debido a su complejidad o integracidon con otros sistemas, uno de ellos es el modelo de
autorizacion del sistema SAP, lo cual implicaba establecer normativas para detectar

conflictos en la segregacion de funciones antes de asignar accesos a los usuarios.

La presente investigacion guarda relacion con lo mencionado anteriormente debido
a que durante la implementacion del modelo de accesos también se busca establecer
controles internos como, por ejemplo, la creacion de un set de reglas de segregacion de

funciones y acceso sensible para poder identificar conflictos de segregacion de funciones
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antes de que se realice la asignacion de permisos, cubriendo de esta manera una de las

falencias identificadas por Martinez (2018) durante su investigacion.

“ANALISIS DEL NIVEL DE SEGURIDAD DE LOS ROLES Y PRIVILEGIOS,
EN EL SISTEMA SAP ERP DE COLPENSIONES, TOMANDO COMO REFERENCIA
LA NORMA ISO 27001 Y LAS GUIAS DE SEGURIDAD DE SAP” (Farfan, 2017),
plantea realizar un analisis de los roles y privilegios en el ERP de Colpensiones, siguiendo
las directrices de la normativa ISO 27001 a nivel internacional y basandonos en el principio
de otorgar los minimos privilegios necesarios. para asegurar que los accesos que tengan los
usuarios sean de acuerdo con sus funciones. Esto se hace necesario, debido a que

Colpensiones no realiza una correcta asignacion de roles y privilegios en el ERP SAP.

El analisis realizado le permitié a Farfan (2017), identificar riesgos asociados al
actual modelo de accesos, debido a lo evidenciado se implementaron controles con el fin de

estandarizar la gestion de accesos de acuerdo con las normas internacionales 1SO.

En ese sentido, la presente investigacion guarda relacion debido a que también se
busca una adecuada gestion de accesos para evitar los conflictos de segregacion de funciones
que tuvo Colpensiones, para ello se van a realizar sesiones de trabajo con los lideres de cada
modulo quienes seran los responsables de definir cada una de las funciones de los usuarios

sin generar conflictos.

“REALIZACION DE UNA SEGREGACION DE FUNCIONES DE ACUERDO
CON EL CONTROL INTERNO ORGANIZACIONAL DE ACCION Y GESTION
LOGISTICA SAS” (Fuquene, 2019), plantea realizar una revision, adaptacion y aplicacion
de segregacion de funciones de acuerdo con los controles internos con los que ya cuenta la
empresa Accion y Gestion Logistica SAS. Para ello, realizé una revision de la politicas y
procedimientos de la organizacion que le permitieron conocer sus procesos Yy asi poder
definir los controles para reducir riesgos relacionados a la segregacion de funciones. Uno de
sus principales objetivos al realizar la revision es evitar que una misma persona realice

funciones criticas.

Fuquene (2019) lleg6 a la conclusion, de que una adecuada segregacion de funciones
resulta fundamental para instaurar un modelo de control en las organizaciones y evitar

fraudes.
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Este Gltimo punto es la clave para implementar el modelo de accesos descrito en la
presente investigacion, debido a que lo primordial es prevenir fraudes que puedan causar

dafios econdémicos a la organizacion.

“DESARROLLO E IMPLEMENTACION DE APLICACIONES SAP-FIORI
BASADAS EN PROCESOS DE NEGOCIOS” (Paz, 2020), tiene como uno de sus objetivos
secundarios la automatizacion y homogenizacion de las operaciones empresariales de la

empresa CEMOSA, para ello propone la implementacion de aplicaciones SAP-FIORI.

Paz (2020) llegd6 a la conclusion, de que con la implementacion no solo se mejoro la
interfaz del usuario sino también su experiencia en el sistema, teniendo como una de sus

principales caracteristicas una experiencia adecuada a las funciones del usuario.

El trabajo de investigacion mencionado anteriormente esta relacionado con la
presente investigacion en el aspecto de que para evitar conflictos de segregacion de
funciones se plantea definir los accesos de los usuarios de acuerdo con las funciones que
cumple en su organizacion, adicional a ello también se van a configurar aplicaciones Fiori,

lo cual le va a permitir al usuario visualizar una interfaz mas amigable.

“REDUCCION DE CONFLICTOS DE SEGREGACION DE FUNCIONES EN
SISTEMA ERP DE EMPRESA MULTINACIONAL COMERCIALIZADORA DE
PRODUCTOS DE CONSUMO MASIVO” (Jara, 2017), propone disminuir el nimero de
conflictos de segregacion de funciones en roles de negocio de la organizacion, mediante la
identificacion y el analisis de los conflictos encontrados en los roles de negocio debido a la
asignacion de accesos adicionales otorgados. Para ello propuso, el retiro de accesos que
causaban conflictos en los roles de negocio y en caso estos no sean retirados se debian aplicar

controles compensatorios para mitigar los riesgos encontrados.

Jara (2017), llego a la conclusion, de que cuando las empresas implementan nuevas
tecnologias pueden estar expuestas a riesgos de fraude debido a una incorrecta gestion de
accesos, sobre todo por no disponer de un set de reglas que incluyan riesgos y controles que

permitan mitigarlos.

Es por ello por lo que, en el presente trabajo de investigacion, se plantea determinar
como un modelo de accesos mejora la segregacion de funciones, modelo en el se van a
definir los accesos que tendran los usuarios, pero para ello tendremos una matriz de

segregacion de funciones y acceso sensible que nos permita evaluar si estos accesos causan
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conflictos, esto para evitar la incorrecta gestion de accesos y no estar expuestos a posibles
riesgos de fraude.

Asimismo, en el contexto nacional, se detalla lo siguiente:

“MEJORA DE LA EXPERIENCIA DE USUARIO DE SISTEMA ERP SAP CON
PLATAFORMA'Y APLICACIONES BASADAS EN EL ERP SAP PARA LA EMPRESA
MARINO S.A. 2019 — 2020 (Chavez, 2022), aplicado en una empresa pesquera que tenia
la necesidad de contar con la version actualizada del ERP SAP con el fin de elevar su
eficiencia en multiples aspectos de su actividad empresarial. Al llevar a cabo la actualizacion
al sistema S/4 HANA, también se vieron en la necesidad de adecuarse a las recomendaciones
de buenas practicas de SAP. No obstante, se tuvo en cuenta que no todas son aplicables al
contexto local.

Chavez (2022), menciona que con su trabajo de investigacion no solo logré una
mejora a nivel tecnologico sino también le permitio detectar mejorias en los procedimientos

operativos de las distintas secciones de la organizacion.

Lo mencionado en el parrafo anterior, esta relacionado con la presente investigacion
debido a que con la incorporacion del sistema ERP SAP en la compafiia del sector
construccién, también se buscaba la mejora a nivel tecnolégico, pero durante la planificacion
de dicha implementacion se identifico la oportunidad de implementar un modelo de accesos

que mejore el proceso del area de T1 en la gestion de accesos.

“LA AUDITORIA INTERNA Y SU INCIDENCIA EN LA OPTIMIZACION DE
LA GESTION DE SEGURIDAD DE LA INFORMACION DE LOS USUARIOS DEL
SISTEMA SAP DE LAS EMPRESAS DE SERVICIOS LOGISTICOS EN LA
PROVINCIA CONSTITUCIONAL DEL CALLAO, ANO 2016-2017” (Valdivia, 2019),
estd enfocado principalmente a empresas que no cuentan con controles necesarios con el
propdsito de asignar accesos y permisos en el sistema SAP, lo cual puede generar riesgos en
los que, usuarios no autorizados ejecuten procesos indebidos. Para ello se ha centrado en
cémo la Auditoria interna asegura que estos riesgos no ocurran mediante la gestion de la
seguridad de los datos, teniendo en cuenta que para cumplir con la segregacion de funciones
no es necesario realizar cambios que generen costos, sino que pueden centrarse en las
transacciones que generan mayor riesgo, ver cuales son los problemas que causan e

identificar como corregir o mitigar el riesgo.
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Valdivia (2019), ha llegado a la conclusion de que Auditoria Interna desempefia una
funcién fundamental para la mejora en la administracion de la seguridad de la informacion
de usuarios del sistema SAP, al identificar los riesgos de segregacion de funciones en las
empresas de logistica.

Con esto se demuestra, que no solo las empresas del sector construccién se ven
afectados por los riesgos de segregacion de funciones, sino también empresas de otros
sectores, es por ello por lo que al igual que en el trabajo de investigacién mencionado
anteriormente buscamos establecer controles como la definicion de un set de reglas de
segregacion de funciones y acceso sensible que nos permita una correcta asignacion de

accesos.

“IMPLANTAR SEGREGACION DE FUNCIONES SAP EN EL GRUPO EFE
LIMA,; 2017”. (Beretta, 2017), tiene la finalidad de solucionar los conflictos de segregacion
de funciones en el sistema SAP del Grupo EFE Lima. Para ello realizé una serie de encuestas
a los usuarios clave de cada mddulo, quienes le permitieron identificar una falta de
descripcion funcional inadecuada de los empleados en los procedimientos operativos, lo cual

podria dar lugar a un posible fraude laboral.

Beretta (2017), lleg6 a la conclusion que se requeria realizar una reingenieria de roles
y perfiles en SAP para solucionar conflictos de segregacion de funciones y a su vez optimizar

la gestion de permisos.

Este caso, demostraria que se requiere de un modelo de accesos una vez
implementado el sistema SAP para no requerir de una reingenieria en el futuro y a su vez
poder gestionar los accesos de acuerdo con las funciones de los usuarios sin generar

conflictos de segregacion de funciones como se ha desarrollado en la presente investigacion.

“EL SISTEMA DE CONTROL INTERNO DEL AREA DE CREDITOS Y
COBRANZAS Y SU INCIDENCIA EN EL ESTADO DE SITUACION FINANCIERA Y
ESTADO DE RESULTADOS DE LA EMPRESA IMPORTADORA DE CALZADO
LUNA S.A.C. LURIN, LIMA, ANO 2018” (Medina, 2019), realiz6 un analisis en el
departamento de créditos y cobranzas el cual le facilité la identificacion de fallos en los
mecanismos de control relacionados con la concesion de créditos y el proceso de cobranza,
ya que carecia de un departamento de control interno encargado de garantizar la observancia
de politicas y procedimientos. También, se evidencié una ausencia de segregacion de

funciones.
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Respecto a este Ultimo punto hallé que una sola persona se encargaba de realizar todo
el proceso de otorgamiento de créditos y lo mismo ocurria con el area de gestion de cobranza.
Adicional a lo antes mencionado a pesar de contar con un sistema ERP SAP R3 no

actualizaban la informacion de forma permanente.

Medina (2019), concluy6 que la separacién de tareas no estaba adecuadamente
establecida y que no habia un cddigo de ética para regular el comportamiento de los
empleados, era por eso por lo que cumplian funciones que incurrian en conflictos haciendo
que la empresa no tenga la documentacién requerida que respalde los créditos y que esté

expuesta a problemas tributarios.

Este caso, demostraria que para tener controlada la segregacion de funciones es
necesario ordenar los accesos que tienen actualmente en la empresa, lo cual esta relacionado
con la presente investigacion que propone ordenar los accesos de acuerdo con las funciones

que cumplen los usuarios mediante la implementacion de un modelo de accesos.

“OPTIMIZACION DEL PROCESO DE CIERRE CONTABLE-FINANCIERO DE
UNA EMPRESA MINERA SOBRE LA BASE DE COSO 2013 Y LA LEY SARBANES-
OXLEY” (Farro, Arteaga, & Salas, 2019), proponen una evaluacion con el fin de descubrir
y comprender las razones detras de los retrasos en el cierre contable-financiero y, en funcion
de los resultados obtenidos, ofrecer soluciones. En ese sentido identificaron, que auditores
externos a la compafiia habian calificado al area de control interno como inefectivo debido
a que encontraron una asignacion inapropiada de accesos y la falta de separacion de
funciones en la contabilidad de la empresa, estos hallazgos hacian referencia a la ley

Sarbanes-Oxley.

En ese sentido Farro, Arteaga, & Salas (2019), llegan a la conclusion que las tablas
de riesgos y controles SOX incluyen los procedimientos relativos a informes financieros, los
cuales detallan los controles manuales y automatizados de prevencion y deteccion pero que

no habian sido utilizados por la compafiia.

La implementacion del modelo de accesos desarrollado en la presente investigacion
guarda relacion con el concepto de la ley Sarbanes-Oxley, que propone una adecuada gestién
de accesos y segregacion de funciones que posibiliten la generacion de informes financieros

exactos.
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1.8.Bases teoricas
1.8.1. Modelo de accesos

Se fundamenta en la descripcién de las posiciones laborales, las cuales serén la base
para la asignacion de los accesos en el ERP SAP en relacion con las funciones que cumplen
en sus puestos de trabajo. Estos accesos hacen referencia a las transacciones y aplicaciones
Fiori a las que tendran acceso en el sistema mediante los objetos de autorizacién, campos y

valores para su funcionamiento.

1.8.1.1.Gestion de accesos SAP

Es la administracion de usuarios y accesos, los cuales permiten limitar el acceso al
sistema y a los datos que almacena, de acuerdo con las funciones que cumplen en la
organizacion y de acuerdo con el modelo de accesos definido por la organizacion (SAP, s.f.).
Para la gestion de accesos en SAP se deben manejar los siguientes conceptos basicos:

1.8.1.1.1. Seguridad SAP

La seguridad SAP es un conjunto de estrategias, politicas y procedimientos disefiados
para salvaguardar los sistemas SAP, asi como la preservacion de la integridad,
confidencialidad y accesibilidad a la data almacenada y tratada en estos sistemas. EI ERP
SAP es utilizado en organizaciones de todo el mundo para gestionar una amplia variedad de
funciones empresariales, desde recursos humanos hasta contabilidad y gestion de
inventarios. Debido a la naturaleza critica de estos procesos empresariales, la importancia

de mantener seguro el ERP SAP es fundamental.

La seguridad SAP abarca diversas areas, como la autenticacion de usuarios, el control
de acceso, la gestion de roles y perfiles de autorizacion, la proteccion de datos y la deteccion
de amenazas. Las empresas adoptan medidas de seguridad con el fin de asegurar que
Unicamente individuos autorizados puedan acceder a la informacion y funciones esenciales,

al mismo tiempo que se resguardan contra riesgos tanto internos como externos.

Las estrategias de seguridad SAP a menudo incluyen la implementacién de politicas
de contrasefias seguras, auditorias de seguridad, cifrado de datos, parches y actualizaciones
regulares, asi como la formacion y concienciacion de los empleados. Ademas, las
organizaciones suelen contar con equipos de expertos en seguridad SAP para supervisar,

gestionar y mejorar continuamente la seguridad de sus sistemas.
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La seguridad SAP no solo se trata de proteger los sistemas y datos, sino también de
cumplir con los requisitos legales y regulatorios relacionados a la seguridad vy
confidencialidad de la informacion. La gestion adecuada de la seguridad SAP es esencial
para asegurar que las operaciones empresariales y la confianza de los clientes y socios

comerciales continden.

1.8.1.1.2. ¢Qué es un Rol en SAP?

Es un conjunto de permisos de acuerdo con las funcionalidades del usuario. Existen
roles estandar de SAP, los cuales vienen predeterminados y también se pueden crear roles
combinando transacciones y objetos de autorizacion basado en requisitos concretos (SAP,
s.f.).

Existen los siguientes tipos de roles:

Rol simple

Permite agrupar las transacciones por: funcionalidad, actividad (tratamiento o
visualizacion) y criticidad. Son llamados también roles padres, porque en base a estos son

creados los roles derivados.

Rol derivado

Es un rol creado a partir de un rol simple o rol padre (heredando las transacciones y
objetos de autorizacion del rol simple o rol padre). Permite realizar la restriccion de acceso

a nivel organizacional (por valores en los objetos de autorizacién).

Rol compuesto

Permite agrupar roles derivados para que estos sean asignados al usuario final, siendo

estos los Unicos que seran asignados a los usuarios finales.

1.8.1.1.3. Transaccion SAP

Una transaccién es un programa que los usuarios ejecutan en el sistema SAP
mediante comandos, los cuales le muestran una pantalla en la cual van a poder ingresar sus
datos (Xamai México, 2023). Para tener acceso a una transaccion, se necesita tener

configurado los siguientes permisos:

Objetos de autorizacion
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Es un elemento proporcionado por SAP que sirve como estructura base para

establecer permisos, y representa la unidad esencial de la seguridad en SAP. (SAP, s.f.).

Autorizacion

Es una expresion de un objeto de autorizacion, cuyos campos poseen valores
especificos, en conformidad con el concepto de autorizacion. Una autorizacién permite a un

usuario realizar una accion especifica si posee el valor adecuado (SAP, s.f.).

1.8.1.1.4. App Fiori

Son aplicaciones similares a las que se usan en dispositivos como smartphones o
tablets y estan enfocadas en funciones especificas. Estas aplicaciones pueden ser ejecutadas
directamente desde un navegador de Internet sin necesidad de instalar algin programa

(NOVIS, 2022). Para activar una aplicacion Fiori es necesario configurar lo siguiente:

1.8.1.1.4.1.Catalogo Fiori

Es donde encontramos los tiles 0 mosaicos de las aplicaciones en conjunto con el
objeto y accidn semanticos que son los que permiten la visualizacion de la aplicacion (SAP
SE, 2020).

1.8.1.1.4.2.Grupo Fiori

Es donde se habilitan las aplicaciones a las que tendra acceso el usuario (SAP SE,
2020).

1.8.1.2.Control interno

Es un plan de accion, el cual permite verificar y evaluar los procesos y operaciones
de una organizacidn para asegurar que no hayan cometido errores y fraudes que causen dafos

econdmicos o de reputacion (SAP Concur Team, 2021).

1.8.1.2.1. Politicas

Las politicas son conjuntos de directrices, reglas y procedimientos que orientan la
toma de las decisiones y el comportamiento en una organizacion. Estas politicas pueden
cubrir una amplia gama de areas, como la estrategia empresarial, la gestion de recursos
humanos, la ética empresarial, la responsabilidad social corporativay la gobernanza. (Baron,
2002)
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1.8.1.2.2. Procedimiento

Los procedimientos son documentos que proporcionan una guia detallada sobre
coémo llevar a cabo diversas actividades, lo ayuda a las organizaciones en mantener una

supervision eficaz y asegurar un proceso de mejora constante. (1ISO, 2015)

1.8.1.2.3. Ley Sarbanes-Oxley

Ley que vela por un control interno adecuado, la cual fue aprobada en el 2002 en EE.
UU, con el objetivo de supervisar las empresas que tienen cotizaciones en la Bolsa de
Valores de Nueva York, para prevenir que estas incurran en fraudes y riesgos de bancarrota.
Una de las secciones que aplica para la presente investigacion es la seccion 404, que incluye
entre sus condiciones, la necesidad de instaurar y mantener mecanismos y procesos internos
que aseguren la exactitud y confiabilidad de los reportes financieros y que la evaluacion de
estos sea realizada cada afio fiscal (Quinceno, 2014 citado por Farro, Arteaga, & Salas,
2019).

1.8.2. Segregacion de funciones

Es una de las tareas primordiales en el &ambito del control interno, orientada a mitigar
o minimizar la probabilidad de equivocaciones o comportamientos irregulares, sobre todo la
malversacion interna en las empresas. Su objetivo primordial es evitar que un empleado

desemperie un exceso de funciones en un mismo proceso (SAP SE, 2022).

1.8.2.1.Matriz de segregacién de funciones

La matriz de segregacion de funciones y acceso restringido es un enfoque que
adoptan las empresas que cuentan con un software ERP como SAP para reducir y detectar
conflictos potenciales en la organizacion. Es una matriz generada en base a los procesos y
transacciones criticas a los cuales puede no puede tener acceso un usuario (EY, 2011). Para
definir el concepto de una matriz de segregacion de funciones y acceso restringido se deben

entender los siguientes conceptos:

1.8.2.1.1. Funciones

Lista de actividades realizadas por los usuarios, estas funciones agrupan
transacciones relacionadas con esas actividades y necesitan ser definidas para componer
reglas de acceso (riesgos) (SAP SE, 2022).
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1.8.2.1.2. Riesgos de segregacion de funciones

Son reglas validadas con los usuarios clave durante la definicion de la matriz. Estas
reglas representan las funciones que generan un conflicto si se asignan juntas. El nivel de
riesgo se define para representar el posible impacto del conflicto (SAP SE, 2022).

1.8.2.1.3. Riesgos de acceso sensible:

Son reglas validadas con los usuarios clave durante la definicion de la matriz. Estas
reglas representan funciones que permiten al usuario tener acceso a datos confidenciales o
ejecutar una transaccion critica dentro de un proceso. Por lo tanto, estas funciones deben
tener las autorizaciones apropiadas de los propietarios del proceso de negocio o de su gestion
(SAP SE, 2022).
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VARIABLES E HIPOTESIS

1.9.0peracionalizacion de las variables

Tabla 1

Operacionalizacion de las variables

DEFINICION DEFINICION
VARIABLES CONCEPTUAL OPERACIONAL DIMENSIONES INDICADORES
Modelo de “Un modelo de accesos  Se fundamenta en la Lineamientos de
accesos estd basado en roles que  descripcidn de las Seguridad

dan el acceso a las posiciones laborales, las Roles estructurados
funciones y se basa en cuales serén la base para la de acuerdo con las
menus de centros de asignacion de los accesos en i : .
trabajo o grupos de SAP el ERP SAP relacionado G:(s:zlé)sr;g ¢ funciones del usuario

Fiori, que proporcionan
control

sobre las opciones de
menu visualizadas y el
acceso a funciones
especificas basadas en
un rol de usuario en la
organizacion” (SAP SE,
2022).

con las funciones que
cumplen en sus puestos de
trabajo. Estos accesos hacen
referencia a las
transacciones y aplicaciones
Fiori a las que tendran
acceso en el sistema
mediante los objetos de
autorizacion, campos y
valores para su
funcionamiento.

Acceso a
transacciones y
aplicaciones Fiori de
acuerdo con sus
funciones

Politicas

Control interno Procedimientos

Ley Sarbanes-Oxley
(SOX)

Segregacion
de funciones

“Segregacion de
funciones esta basado en
una combinacién de
acciones de dos o0 mas
funciones en conflicto”
(SAP SE, 2022).

Forma parte de las tareas
fundamentales de control
interno, orientada a mitigar
o disminuir la probabilidad
de equivocaciones o
comportamientos
irregulares, en particular la
malversacion interna, en las
empresas. Su objetivo
primordial es evitar que un
empleado desempefie un
exceso de funciones en un
mismo proceso.

Conflictos de
segregacion de
funciones

Matriz de
segregacion de

funciones Conflictos de acceso

restringido

1.10.

1.10.1. Hipotesis general

Hipotesis de la investigacion

El modelo de accesos en el ERP SAP mejora significativamente el control de la

segregacion de funciones.

1.10.2. Hipotesis especificas

- El modelo de accesos en el ERP SAP para la gestion de accesos mejora

significativamente el control de la segregacion de funciones.
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- El modelo de accesos en el ERP SAP en base a controles internos mejora

significativamente el control de la segregacion de funciones.
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METODOLOGIA
1.11. Descripcion de la metodologia

El tipo de investigacion aplicado en el presente estudio es longitudinal, debido a que
es el que mejor se adapta a las necesidades del estudio. De acuerdo con Hernandez (2014),
hace referencia a un estudio de los cambios ocurridos en las variables o en su relacién en
cierto periodo de tiempo. Para ello se han recolectado datos en 2 puntos especificos de la
presente investigacion, es decir antes (preprueba) y después (postprueba) de la
implementacién del modelo de accesos, lo cual se puede diagramar como se muestra a

continuacion:

G: 01 —_— X —_— > O

Donde:

G: Grupo experimental

O1: Preprueba

O>: Postprueba

X: Variable independiente (modelo de accesos)

Su nivel de investigacion es explicativo, porque busca dar a conocer las causas y
efectos de los hechos (Hernandez, 2014). Este es uno de los niveles mas completos debido a

que no solo busca explicar los hechos sino también explorar, describir y correlacionar.

El disefio de investigacion aplicado en el presente trabajo de investigacion es de tipo
correlacional, debido a que el principal objetivo es evaluar el nivel de conexion que existe
entre 2 0 mas variables (Hernandez, 2014). Para demostrar la relacién entre las variables se

realiza una medicién mediante metodos estadisticos (Arias, 2012).

La correlacién de la presenta investigacion se da de la siguiente manera:

“X Y”
“Xl Y”
“XZ Y”

Donde:

X: Variable modelo de accesos
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Xi1: Dimension gestion de accesos de la variable X
X2: Dimension control interno de la variable X
Y: Variable segregacion de funciones

Su enfoque es cuantitativo, debido a que mediante el analisis estadistico del
cuestionario aplicado se busca describir ciertas caracteristicas (Arias, 2012).

Finalmente, se ha utilizado el método de investigacion analitico, de acuerdo con
Hurtado y Toro (2005), “consiste en la descomposicién mental del objeto estudiado en sus
distintos elementos o partes componentes para obtener nuevos conocimientos acerca de
dicho objeto” (p. 86). Lo cual se demuestra cuando se identifican las diferentes dimensiones
para cada una de las variables identificadas en la presente investigacion.

1.12. Implementacion de la investigacion

1.12.1. Metodologia

La metodologia que ha sido utilizada es SAP Activate, la cual es utilizada en los
proyectos de implementacion o migracion de soluciones SAP S/4 HANA, proporcionando
la metodologia que deben seguir los equipos del proyecto. Esta alineada con las mejores
practicas de SAP e incorpora una estructura de trabajo que ayuda a los gerentes de proyecto

en la administracion del trabajo de manera que se obtengan resultados (BlendI T, 2021).

Este enfoque se considera una metodologia agil, dado que opera mediante la creacion
de prototipos de implementacidn veloz, toma en consideracion las necesidades del usuario y

su validacion.
Se divide en 6 fases y son las siguientes:

1.12.1.1. Descubrimiento

El propdsito de la presente fase es tener un panorama general de las caracteristicas
de SAP, aprender como funciona y cuéles son los beneficios que se obtendran para el
negocio. Adicional a ello, también se establece la fecha de inicio del proyecto el cual es

establecido mediante la firma del contrato. (SAP, s.f.)

1.12.1.2. Preparacion
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En esta etapa del proyecto, se forman equipos de trabajo compuestos por usuarios
clave y consultores para cada médulo a implementar. Ademas, se coordina la provision de
recursos tecnoldgicos necesarios y se establece la planificacion del proyecto. Es fundamental
que, en esta fase, los usuarios clave tengan la autonomia para definir los flujos de trabajo
relacionados con las operaciones comerciales de la empresa, garantizando asi el adecuado
funcionamiento del software ERP. La planificacion desarrollada en esta etapa se presenta a
los actores principales del proyecto en una reunion de inicio, en la cual la alta direccion de
la empresa refuerza la importancia del trabajo en equipo de todos los que forman parte del
proyecto para asegurar el éxito (SAP, s.f.).

1.12.1.3. Exploracion

Durante esta etapa del proyecto, se definen las necesidades de la empresa y se
presentan soluciones, ya sean estandar o personalizadas, de acuerdo con los procedimientos
de la organizacion. Los consultores muestran las diversas herramientas estandar y, en caso
de que existan procesos que no puedan abordarse con estas herramientas, la consultoria
puede proponer herramientas a medida. A partir de esta fase, se genera un listado de los

procesos estandar y personalizados que se implementaran (SAP, s.f.).

1.12.1.4. Realizacion

En esta etapa del proyecto, se lleva a cabo la configuracion de procedimientos, se
desarrollan interfaces, se realiza la migracion y carga de datos, y se procede con la
instalacion de soluciones, entre otras tareas. Es la fase mas extensa del proyecto debido a su
amplio alcance. Durante esta fase, se implementan los procesos de manera iterativa,
siguiendo un enfoque similar a los "sprints” en metodologias &giles, en los cuales los
usuarios validan el proceso. Para esta validacion, se ejecutan pruebas de integracion que
involucran la carga de datos con la finalidad de garantizar el adecuado rendimiento de la

herramienta. Estas pruebas se conocen como "Pruebas integrales” (SAP, s.f.).

1.12.1.5. Despliegue

En esta etapa, se realizan tres actividades cruciales: la capacitacion de los usuarios
finales, la carga definitiva de datos y la planificacion de la implementacién. La capacitacion
de los usuarios finales busca fomentar la independencia y autosuficiencia de los usuarios al
utilizar el sistema. Durante esta tarea, se busca transferir el conocimiento sobre el

funcionamiento del sistema a los usuarios clave (key users) para que ellos, a su vez, lo
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compartan con los otros empleados de la empresa. También es fundamental contar con un
medio de capacitacion que permita que los usuarios resuelvan sus dudas y verificar los

conocimientos adquiridos, garantizando un uso efectivo de la herramienta (SAP, s.f.).

La carga definitiva de datos requiere que los datos estén depurados y aprobados, ya
que esta serd la informacion con la que trabajaran los usuarios una vez que se complete la
implementacién. El plan de transicion implica el cambio de trabajar con el sistema original

a comenzar a utilizar el nuevo sistema (SAP, s.f.).

1.12.1.6. Ejecucidn

Durante esta fase se debe asegurar el funcionamiento del sistema, con el fin de
garantizar la continuidad de las operaciones de la empresa sin interrupciones o contratiempos
(SAP, s.f.).

Figura 2

Metodologia SAP Activate

Preparacién Explorar
13 goa
AT Y
gV Baa [] -
T ooo e—s|
Creacién workshops iniciales Mostrar Analisis cobertura con Inventarioy
equipos y Kickoff vision general procesos en procesos cliente. priorizacién
proyecto procesos SAP detalle Disefio proceso final procesos
Realizacion
r= "I | Cr—
i -
- < ]
Extraccién y migracion Validacién Implementacién Aprobacién Instalacion entorno Documentacion
datos iterativa procesos iterativa de disefio desarrollo proceso objetivo
procesos
Despliegue
o
} iy D BX (A ]
Construccion Formacién Test integral Instalacién entorno Formacion Cargas definitivas
interfases usuarios clave calidad y produccién usuarios finales
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Nota. Descripcion de actividades realizadas en cada una de las diferentes fases.
Tomada de (sothis, s.f.).

1.12.2. Pruebas realizadas

Las pruebas se describen como la etapa de poner en marcha un programa o sistema
con el fin de descubrir fallos y determinar si el software satisface los requerimientos y las

expectativas del cliente (Pressman, 2010).

Durante la presente investigacion se realizaron las siguientes pruebas:
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1.12.2.1. Pruebas unitarias de seguridad

Las pruebas unitarias de seguridad son aquellas que son realizadas luego de la
construccién de roles SAP, estas se realizan para asegurar que el rol tenga acceso a las
transacciones y aplicaciones Fiori configuradas.

Para estas pruebas se identificaron un listado con los escenarios prioritarios que
debian ser probados. Luego de la identificacion de estos escenarios se procedié con la
creacion de los scrip de pruebas para cada uno de los médulos configurados, en los cuales
se indicaron los siguientes datos en cada una de las columnas del documento: modulo, roles
asignados, usuario, contrasefia, prioridad de la prueba, escenario, paso, transaccion,
aplicacion Fiori, resultado esperado, el estado en el que se encuentra la prueba, el resultado
obtenido y el responsable que realizé la prueba.

Los scrip creados fueron los siguientes:
e Scrip de pruebas - CO
e Scrip de pruebas - FI
e Scrip de pruebas - MM
e Scrip de pruebas - PS

e Scrip de pruebas - SD

Scrip de pruebas - TRM

Adicional se crearon 54 usuarios de prueba a los cuales se les asignaron los roles de
negocio configurados. Las pruebas fueron realizadas por 9 dias en los cuales los usuarios
clave probaron cada uno de los escenarios e identificaron ajustes que fueron realizados en el
instante en que se mostraba el error. Con la realizacion de las pruebas unitarias de seguridad
disminuimos el nimero de ajustes y aseguramos una mayor fluides durante las pruebas

integrales.

1.12.2.2. Pruebas integrales:

Durante las pruebas integrales se evalta el rendimiento del sistema en condiciones
de carga y estrés para garantizar que pueda manejar la carga prevista y responder eficazmente

a las demandas del usuario. Para la construccién del modelo de accesos las pruebas integrales
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aseguran que los usuarios tengan acceso a las transacciones y aplicaciones Fiori que le

permitan cumplir sus funciones dentro del flujo de trabajo completo de la organizacion.

Para la realizacion de pruebas primero se realizo el script de pruebas, documento en
el cual se identificaron los 2903 pasos que debian ser ejecutados durante las pruebas
integrales por los lideres de mesa de los diferentes modulos en conjunto con el equipo
funcional y el equipo de roles y perfiles, quienes dieron el soporte ante cualquier error de
accesos que se presentaron durante las pruebas. Luego se realizo la creacion de 54 usuarios
de pruebas a los cuales se les asignaron los roles de negocio construidos. Finalmente, una
vez terminadas las pruebas integrales se realizd la actualizacion de la documentacion del
modelo de accesos, debido a que durante las pruebas se identificaron accesos que no habian
sido considerados durante el disefio del modelo de accesos y fueron agregados durante las

pruebas integrales.

1.13. Poblacion y muestra

La poblacion se define segun Hernandez (2014), como “un conjunto de todos los

casos que concuerdan con determinadas especificaciones” (p. 174).

Para seleccionar la muestra se ha utilizado el muestreo intencional u opinético, que
consiste en seleccionar la muestra en base a criterios establecidos (Arias, 2012). La
poblacion y muestra de estudio seleccionada estd compuesta por 24 participantes, quienes
cumplen los siguientes criterios de seleccion: lider de moédulo, equipo funcional y equipo de

roles y perfiles.

1.14. Técnicas de recolecciéon de datos

Hernandez (2014), define la técnica de recoleccion de datos como “un plan detallado
de procedimientos que nos conducen a reunir datos con un propdsito especifico” (p. 198).
Es por ello por lo que la técnica de recoleccion de datos seleccionada para la presente

investigacion serd la encuesta.

La encuesta segun Hernandez (2014), es la técnica mas utilizada para obtener datos,
ya que implica realizar un conjunto de preguntas acerca de una o mas variables, lo cual

facilita la obtencion de respuestas sobre el problema de investigacion.
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1.15. Instrumentos de recoleccion de datos

El instrumento de recoleccion de datos segiin Hernandez (2014), es “un recurso que
utiliza el investigador para registrar informacion o datos sobre las variables que tiene en
mente” (p. 199).

Se ha adoptado el instrumento cuestionario, el cual esté estructurado con preguntas
de respuesta cerrada, los cuestionarios son instrumentos de medicion ampliamente utilizados
debido a que permiten recopilar datos de multiples participantes de manera eficiente y en un
periodo de tiempo corto, garantizan una recopilacion de informacion consistente y
comparable debido a que todos los participantes responden las mismas preguntas, son faciles
de analizar debido a que pueden ser procesados por softwares estadisticos, permite medir
actitudes, creencias, opiniones y sentimientos, que a veces son dificiles de medir de otra
manera y son de facil distribucion y recopilacion de datos debido a que pueden ser

presentados en diferentes formatos.

La escala utilizada para medir el cuestionario serd la escala de Likert. Esta
categorizacion es uno de los instrumentos de medicion o recoleccidn de datos mas utilizado
para medir actitudes. De acuerdo con Hernandez (2014), es “un conjunto de items que se
presentan en forma de afirmaciones para medir la reaccion del sujeto en tres, cinco o siete

categorias” (p. 238).

Para evaluar la segregacion de funciones en la empresa del sector construccion, se ha
aplicado un cuestionario adaptado al modelo o dimensiones Likert, este contiene 18 items

que corresponden a las 3 dimensiones:
- Gestion de accesos
- Control interno
- Matriz de segregacion de funciones

1.15.1. Validez

La validez de un instrumento se relaciona con cuan precisa y fiablemente mide las
variables que se ha propuesto medir. Es decir, la validez esta relaciona con la capacidad de
un instrumento o método para arrojar resultados validos y significativos (Hernandez, 2014).
En la presente investigacion, se ha realizado la validacion a través de criterios de expertos,

que consiste en que profesionales con experiencia en el campo de investigacion evaluen el
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instrumento de medicién para determinar su validez y pertinencia en cuanto al tema de

estudio en cuestion.

Para ello se ha solicitado a tres expertos en la investigacion para que realicen la

correspondiente evaluacién del instrumento.

Tabla 2

Evaluacion de expertos

Indicadores para Experto 1 Experto 2 Experto 3

evaluar
Suficiencia Eficiente Eficiente Eficiente
Claridad Eficiente  Muy bueno  Eficiente
Coherencia Eficiente Eficiente Eficiente
Importancia Eficiente Eficiente Eficiente
Pertinencia Eficiente Eficiente Eficiente

1.15.2. Confiabilidad

La confiabilidad de un instrumento ha referencia a la coherencia y solidez de los
resultados obtenidos a través del instrumento o método de investigacion utilizado. Dicho de
otra manera, la confiabilidad hace referencia a la capacidad de un instrumento o técnica de
medicion para ofrecer resultados constantes y replicables cuando se emplea de forma
repetida en la misma poblacion o muestra (Hernandez, 2014). Por eso, para evaluar la

confiabilidad de este estudio, se ha aplicado el método de la prueba piloto.

La prueba piloto consiste en seleccionar un grupo pequefio con caracteristicas
especificas, al cual aplicar el instrumento de medicion para poder identificar ajustes (Arias,
2012). Para esta prueba se determind que cada uno de los individuos que formaron parte del
muestreo cumplieran las siguientes caracteristicas: Usuarios con conocimiento en la

administracion de roles y usuarios a nivel funcional.

En este estudio, se ha realizado una prueba piloto para una muestra de 8 individuos,
quienes forman parte de la poblacion objetivo de la investigacion. Una vez que se selecciond
esta muestra, se procedio a realizar la prueba piloto y, posteriormente, se realizé un analisis
estadistico conocido como "Alfa de Cronbach™ para evaluar la coherencia de las respuestas
obtenidas, es decir, medir la coherencia de las respuestas (Saunders, Lewis, & Thornhill,
2007).
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Tabla 3

Criterio de confiabilidad

Confiabilidad Rango
No es confiable 0a0.2
Baja confiabilidad 0.2a04
Moderada confiabilidad 0.4a0.6
Fuerte confiabilidad 0.6a0.8
Alta confiabilidad 0.8a1l0

Finalmente, para confirmar la confiabilidad, se determina el coeficiente Alfa de

Cronbach utilizando la férmula que sigue:

K Vi
ll - th

Donde:

a: Coeficiente de Alfa de Cronbach

K: NUmero de items

Vi: Varianza de cada item

Vt: Varianza del total

23 3.422
a = [1 —

23—-1 59.734
a = 0.986
Segun el resultado obtenido y siguiendo el estandar de confiabilidad del coeficiente
Alfa de Cronbach, se ha demostrado que el instrumento utilizado es altamente confiable en

su aplicacion.
1.16. Resultados

Los siguientes resultados fueron obtenidos de los 24 participantes que forman parte
de la empresa del sector construccion y cumplen con criterios de seleccion establecidos para
formar parte de la muestra. Los resultados fueron analizados con la ayuda del software SPSS

y complementados con Excel.

1.16.1. Analisis estadistico de las dimensiones
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1.16.1.1. Dimension gestion de accesos

Para el andlisis, respecto a la dimension gestion de accesos, se han considerado las
siguientes puntuaciones: 1 significa que esta “totalmente en desacuerdo” con que la empresa
realiza una adecuada gestioén de accesos, 2 significa que esta “en desacuerdo” con que la
empresa realiza una adecuada gestion de accesos, 3 significa que esta “ni de acuerdo, ni en
desacuerdo” con que la empresa realiza una adecuada gestion de accesos, 4 significa que
esta “de acuerdo” con que la empresa realiza una adecuada gestion de accesos y 5 significa

LT3

que esta “totalmente de acuerdo” con que la empresa realiza una adecuada gestion de

accesos.

Tabla 4

Estadisticos preprueba y postprueba de la dimension gestion de accesos

Estadistico Preprueba Postprueba
Media 3.00 4.04
Mediana 3.00 4.00
Moda 3 4

Desviacién estandar 0.000 0.624

En la tabla 4, se puede observar que en la preprueba la media es 3, que significa que
el promedio de los encuestados estd “ni de acuerdo, ni en desacuerdo” con que la empresa
realiza una adecuada gestion de accesos; ademas se observa que la mediana es 3, que
significa que la mitad del numero de encuestados respondié “ni de acuerdo, ni en
desacuerdo” con que la empresa realiza una adecuada gestion de accesos; finalmente se
observa que la moda es 3, que significa que la respuesta “ni de acuerdo, ni en desacuerdo”
con que la empresa realiza una adecuada gestion de accesos se repite mas. Asi mismo se
puede observar que en la postprueba la media es 4.04, que significa que el promedio de los
encuestados esta “de acuerdo” con que la empresa realiza una adecuada gestion de accesos;
ademas se observa que la mediana es 4, que significa que la mitad del nimero de encuestados
respondid que esta “de acuerdo” con que la empresa realiza una adecuada gestion de accesos;
finalmente se observa que la moda es 4, que significa que la respuesta “de acuerdo” con que

la empresa realiza una adecuada gestion de accesos se repite mas.

1.16.1.2. Dimensién control interno

Para el analisis, respecto a la dimensién control interno, se han considerado las

siguientes puntuaciones: de 1 significa que esta “totalmente en desacuerdo” con que la
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empresa tiene un adecuado control interno, 2 significa que esta “en desacuerdo” con que la
empresa tiene un adecuado control interno, 3 significa que esta “ni de acuerdo, ni en
desacuerdo” con que la empresa tiene un adecuado control interno, 4 significa que esta “de
acuerdo” con que la empresa tiene un adecuado control interno y 5 significa que esta

“totalmente de acuerdo” con que la empresa tiene un adecuado control interno.

Tabla 5

Estadisticos preprueba y postprueba de la dimensién control interno

Estadistico Preprueba Postprueba
Media 2.92 4.29
Mediana 3.00 4.00
Moda 3 4

Desviacién estandar  0.282 0.464

En la tabla 5, se puede observar que en la preprueba la media es 2.92, que significa
que el promedio de los encuestados estd “ni de acuerdo, ni en desacuerdo” con que la
empresa tiene un adecuado control interno; ademas se observa que la mediana es 3, que
significa que la mitad del nimero de encuestados respondié “ni de acuerdo, ni en
desacuerdo” con que la empresa tiene un adecuado control interno; finalmente se observa
que la moda es 3, que significa que la respuesta “ni de acuerdo, ni en desacuerdo” con que
la empresa tiene un adecuado control interno se repite mas. Asi mismo se puede observar
que en la postprueba la media es 4.29, que significa que el promedio de los encuestados esta
“de acuerdo” con que la empresa tiene un adecuado control interno; ademas se observa que
la mediana es 4, que significa que la mitad del nimero de encuestados respondid que esta
“de acuerdo” con que la empresa tiene un adecuado control interno; finalmente se observa
que la moda es 4, que significa que la respuesta “de acuerdo” con que la empresa tiene un

adecuado control interno se repite mas.

1.16.1.3. Dimensidn matriz de segregacion de funciones

Para el andlisis, respecto a la dimensidén matriz de segregacion de funciones, se han
considerado las siguientes puntuaciones: de 1 significa que esta “totalmente en desacuerdo”
con que la empresa tiene una adecuada matriz de segregacion de funciones, 2 significa que
estd “en desacuerdo” con que la empresa tiene una adecuada matriz de segregacion de
funciones, 3 significa que esta “ni de acuerdo, ni en desacuerdo” con que la empresa tiene

una adecuada matriz de segregacion de funciones, 4 significa que esta “de acuerdo” con que
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la empresa tiene una adecuada matriz de segregacion de funciones y 5 significa que esta
“totalmente de acuerdo” con que la empresa tiene una adecuada matriz de segregacion de
funciones.

Tabla 6

Estadisticos preprueba y postprueba de la dimensién matriz de segregacion de funciones

Estadistico Preprueba Postprueba
Media 2.42 5.00
Mediana 2.00 5.00
Moda 2 5

Desviacion estandar  0.504 0.000

En la tabla 6, se puede observar que en la preprueba la media es 2.42, que significa
que el promedio de los encuestados esta “en desacuerdo” con que la empresa tiene una
adecuada matriz de segregacion de funciones; ademas se observa que la mediana es 2, que
significa que la mitad del numero de encuestados respondi6é “en desacuerdo” con que la
empresa tiene una adecuada matriz de segregacion de funciones; finalmente se observa que
la moda es 2, que significa que la respuesta “en desacuerdo” con que la empresa tiene una
adecuada matriz de segregacion de funciones se repite mas. Asi mismo se puede observar
que en la postprueba la media es 5, que significa que el promedio de los encuestados esta
“totalmente de acuerdo” con que la empresa tiene una adecuada matriz de segregacion de
funciones; ademas se observa que la mediana es 5, que significa que la mitad del nimero de
encuestados respondio que estd “totalmente de acuerdo” con que la empresa tiene una
adecuada matriz de segregacion de funciones; finalmente se observa que la moda es 5, que
significa que la respuesta “totalmente de acuerdo” con que la empresa tiene una adecuada

matriz de segregacion de funciones se repite mas.

1.16.2. Analisis estadistico de las variables
1.16.2.1. Variable modelo de accesos

Para el andlisis, respecto a la variable modelo de accesos, se han considerado las
siguientes puntuaciones: de 1 significa que estd “totalmente en desacuerdo” con que la
empresa tiene una adecuado modelo de accesos, 2 significa que esta “en desacuerdo” con
que la empresa tiene una adecuado modelo de accesos, 3 significa que esta “ni de acuerdo,

ni en desacuerdo” con que la empresa tiene una adecuado modelo de accesos, 4 significa que
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esta “de acuerdo” con que la empresa tiene una adecuado modelo de accesos y 5 significa

que esta “totalmente de acuerdo” con que la empresa tiene una adecuado modelo de accesos.

Tabla7

Estadisticos preprueba y postprueba de la variable modelo de accesos

Estadistico Preprueba Postprueba
Media 2.92 4.21
Mediana 3.00 4.00
Moda 3 4

Desviacién estandar  0.282 0.415

En la tabla 7, se puede observar que en la preprueba la media es 2.92, que significa
que el promedio de los encuestados estd “ni de acuerdo, ni en desacuerdo” con que la
empresa tiene un adecuado modelo de accesos; ademas se observa que la mediana es 3, que
significa que la mitad del nimero de encuestados respondié “ni de acuerdo, ni en
desacuerdo” con que la empresa tiene un adecuado modelo de accesos; finalmente se observa
que la moda es 3, que significa que la respuesta “ni de acuerdo, ni en desacuerdo” con que
la empresa tiene un adecuado modelo de accesos se repite mas. Asi mismo se puede observar
que en la postprueba la media es 4.21, que significa que el promedio de los encuestados esta
“de acuerdo” con que la empresa tiene un adecuado modelo de accesos; ademas se observa
que la mediana es 4, que significa que la mitad del nimero de encuestados respondio que
esta “de acuerdo” con que la empresa tiene un adecuado modelo de accesos; finalmente se
observa que la moda es 4, que significa que la respuesta “de acuerdo” con que la empresa

tiene un adecuado modelo de accesos se repite mas.

1.16.2.2. Variable segregacion de funciones

Para el andlisis, respecto a la variable segregacion de funciones, se han considerado
las siguientes puntuaciones: de 1 significa que estd “totalmente en desacuerdo” con que la
empresa tiene una adecuada segregacion de funciones, 2 significa que esta “en desacuerdo”
con que la empresa tiene una adecuada segregacion de funciones, 3 significa que esta “ni de
acuerdo, ni en desacuerdo” con que la empresa tiene una adecuada segregacion de funciones,
4 significa que esta “de acuerdo” con que la empresa tiene una adecuada segregacion de
funciones y 5 significa que esta “totalmente de acuerdo” con que la empresa tiene una

adecuada segregacion de funciones.
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Tabla 8

Estadisticos preprueba y postprueba de la variable segregacion de funciones

Estadistico Preprueba Postprueba
Media 2.42 5.00
Mediana 2.00 5.00
Moda 2 5

Desviacion estandar  0.504 0.000

En la tabla 8, se puede observar que en la preprueba la media es 2.42, que significa
que el promedio de los encuestados esta “en desacuerdo” con que la empresa realiza una
adecuada matriz de segregacion de funciones; ademas se observa que la mediana es 2, que
significa que la mitad del nimero de encuestados respondio “en desacuerdo” con que la
empresa realiza una adecuada segregacion de funciones; finalmente se observa que la moda
es 2, que significa que la respuesta “en desacuerdo” con que la empresa realiza una adecuada
segregacion de funciones se repite mas. Asi mismo se puede observar que en la postprueba
la media es 5, que significa que el promedio de los encuestados esta “totalmente de acuerdo”
con que la empresa realiza una adecuada segregacion de funciones; ademas se observa que
la mediana es 5, que significa que la mitad del nimero de encuestados respondié que esta
“totalmente de acuerdo” con que la empresa realiza una adecuada segregacion de funciones;
finalmente se observa que la moda es 5, que significa que la respuesta “totalmente de

acuerdo” con que la empresa realiza una adecuada segregacion de funciones se repite mas.

1.16.3. Analisis descriptivo de las dimensiones

1.16.3.1. Dimensidn gestion de accesos

Tabla 9

Frecuencia y porcentajes de preprueba y postprueba de la dimensién gestion de accesos

Preprueba Postprueba
Escala - - . -
Frecuencia Porcentaje Frecuencia Porcentaje

Totalmente en desacuerdo 0 0.0% 0 0.0%
En desacuerdo 0 0.0% 0 0.0%
Ni de acuerdo, ni en desacuerdo 24 100.0% 4 16.7%
De acuerdo 0 0.0% 15 62.5%
Totalmente de acuerdo 0 0.0% 5 20.8%

Total 24 100.0% 24 100.0%
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En la tabla 9, podemos observar los resultados para la dimension gestion de accesos
de la variable modelo de accesos, los cuales fueron: en la preprueba (antes de realizar la
implementacion del modelo de accesos) el 100% de encuestados estd “ni de acuerdo, ni en
desacuerdo” con que la empresa cuenta con una adecuada gestion de accesos. Asi mismo en
la postprueba (después de realizar la implementacion del modelo de accesos) el 16.7% de
encuestado estd “ni de acuerdo, ni en desacuerdo” con que la empresa cuenta con una
adecuada gestion de accesos, el 62.5% esta “de acuerdo” con que la empresa cuenta con una

adecuada gestion de accesos y el 20.8% esta “totalmente de acuerdo” con que la empresa

cuenta con una adecuada gestion de accesos.

Figura 3

Porcentajes de preprueba y postprueba de la dimension gestion de accesos
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1.16.3.2. Dimensién control interno

Tabla 10

Frecuencia y porcentajes de preprueba y postprueba de la dimension control interno

Preprueba Postprueba

Escala - - - -
Frecuencia Porcentaje Frecuencia Porcentaje
Totalmente en desacuerdo 0 0.0% 0 0.0%
En desacuerdo 2 8.3% 0 0.0%
Ni de acuerdo, ni en desacuerdo 22 91.7% 0 0.0%
De acuerdo 0 0.0% 17 70.8%
Totalmente de acuerdo 0 0.0% 7 29.2%
Total 24 100.0% 24  100.0%

37



En la tabla 10, podemos observar los resultados para la dimension control interno de
la variable modelo de accesos, los cuales fueron: en la preprueba (antes de realizar la
implementacion del modelo de accesos) el 91.7% de encuestados esta “ni de acuerdo, ni en
desacuerdo” con que la empresa tiene un adecuado control interno y el 8.3% esta “en
desacuerdo” con que la empresa tiene un adecuado control interno. Asi mismo en la
postprueba (después de realizar la implementacion del modelo de accesos) el 70.8% de
encuestado esta “de acuerdo” con que la empresa tiene un adecuado control interno y el

29.2% esta “totalmente de acuerdo” con que la empresa tiene un adecuado control interno.

Figura 4

Porcentajes de preprueba y postprueba de la dimension control interno
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1.16.3.3. Dimensidn matriz de segregacion de funciones

Tabla 11

Frecuencia y porcentajes de preprueba y postprueba de la dimension matriz de segregacion de

funciones
E Preprueba Postprueba
scala - - - -

Frecuencia Porcentaje Frecuencia Porcentaje
Totalmente en desacuerdo 0 0.0% 0 0.0%
En desacuerdo 14 58.3% 0 0.0%
Ni de acuerdo, ni en desacuerdo 10 41.7% 0 0.0%
De acuerdo 0 0.0% 0 0.0%
Totalmente de acuerdo 0 0.0% 24 100.0%
Total 24 100.0% 24 100.0%
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En la tabla 11, podemos observar los resultados para la dimension matriz de

segregacion de funciones de la variable segregacion de funciones, los cuales fueron: en la

preprueba (antes de realizar la implementacién del modelo de accesos) el 58.3% de

encuestados esta “en desacuerdo” con que la empresa tiene una adecuada matriz de

4

segregacion de funciones y el 41.7% esta “ni de acuerdo, ni en desacuerdo” con que la

empresa tiene una adecuada matriz de segregacion de funciones. Asi mismo en la postprueba

(después de realizar la implementacién del modelo de accesos) el 100% de encuestado esta

“totalmente de acuerdo” con que la empresa tiene una adecuada matriz de segregacion de

funciones.

Figura 5

Porcentajes de preprueba y postprueba de la dimension matriz de segregacién de funciones
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1.16.4. Analisis descriptivo de las variables

1.16.4.1. Variable modelo de accesos

Tabla 12

Frecuencia y porcentajes de preprueba y postprueba de la variable modelo de accesos

Preprueba Postprueba

Escala - - . -
Frecuencia Porcentaje Frecuencia Porcentaje
Totalmente en desacuerdo 0 0.0% 0 0.0%
En desacuerdo 2 8.3% 0 0.0%
Ni de acuerdo, ni en desacuerdo 22 91.7% 0 0.0%
De acuerdo 0 0.0% 19 79.2%
Totalmente de acuerdo 0 0.0% 5 20.8%
Total 24 100.0% 24 100.0%
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En la tabla 12, podemos observar los resultados para la variable modelo de accesos,
los cuales fueron: en la preprueba (antes de realizar la implementacion del modelo de
accesos) el 8.3% de encuestados esta “en desacuerdo” con que la empresa tiene un adecuado
modelo de accesos y el 91.7% esta “ni de acuerdo, ni en desacuerdo” con que la empresa
tiene un adecuado modelo de accesos. Asi mismo en la postprueba (después de realizar la
implementacién del modelo de accesos) el 79.2% de encuestado esta “de acuerdo” con que
la empresa tiene un adecuado modelo de accesos y el 20.8% esta “totalmente de acuerdo”

con que la empresa tiene un adecuado modelo de accesos.

Figura 6

Porcentajes de preprueba y postprueba de la variable modelo de accesos
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1.16.4.2. Variable segregacion de funciones

Tabla 13

Frecuencia y porcentajes de preprueba y postprueba de la variable segregacién de funciones

Escala Preprueba Postprueba
Frecuencia Porcentaje Frecuencia Porcentaje
Totalmente en desacuerdo 0 0.0% 0 0.0%
En desacuerdo 14 58.3% 0 0.0%
Ni de acuerdo, ni en desacuerdo 10 41.7% 0 0.0%
De acuerdo 0 0.0% 0 0.0%
Totalmente de acuerdo 0 0.0% 24 100.0%
Total 24 100.0% 24 100.0%

En la tabla 13, podemos observar los resultados para la dimension matriz de

segregacion de funciones de la variable segregacién de funciones, los cuales fueron: en la
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preprueba (antes de realizar la implementacion del modelo de accesos) el 58.3% de
encuestados esta “en desacuerdo” con que la empresa tiene una adecuada matriz de
segregacion de funciones y el 41.7% esta “ni de acuerdo, ni en desacuerdo” con que la
empresa realiza una adecuada segregacion de funciones. Asi mismo en la postprueba
(después de realizar la implementacion del modelo de accesos) el 100% de encuestado esta

“totalmente de acuerdo” con que la empresa realiza una adecuada segregacion de funciones.

Figura 7
Porcentajes de preprueba y postprueba de la dimension matriz de segregacién de funciones
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1.16.5. Contrastacion de hipotesis

Para contrastar las hipotesis se ha utilizado la prueba de rangos no paramétrica de
Wilcoxon, debido a que se busca comparar dos condiciones que han sido aplicadas a los
mismos participantes en un punto especifico. Asimismo, nuestra data obtenida cumple con

las caracteristicas de ser datos ordinales y ser mediciones de rangos.
Hipotesis general
Formulacion de hipotesis

Ho: El modelo de accesos en el ERP SAP no mejora significativamente el control de

la segregacion de funciones.

H1: ElI modelo de accesos en el ERP SAP mejora significativamente el control de la

segregacion de funciones.
Nivel de significancia: 5%, a = 0.05
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Eleccién de prueba estadistica:

Se ha utilizado la prueba de rangos no paramétrica de Wilcoxon para 2 muestras y

variable de respuesta ordinal.

e N(N4+ 1)
- \[N(N +DEN+ 1D
24

Donde:

W: Suma de las clasificaciones positivas y negativas
N: Numero total de observaciones

Regla del p-valor:

Si p-valor es menor que el nivel de significancia (valor-p < a) se rechaza hipotesis

nulay si p-valor es mayor que el nivel de significancia (valor-p > o) se acepta.
Estimacion del p-valor:

El calculo del estadistico de prueba en SPSS con los datos obtenidos respecto a la

hipdtesis 1 obtuvo lo siguiente:

Tabla 14

Rangos hipétesis general

N Rango promedio Suma de rangos

Postprueba - Preprueba Rangos negativos 07 .00 .00
Rangos positivos ~ 24° 12.50 300.00
Empates 0°
Total 24

a. Postprueba < Preprueba
b. Postprueba > Preprueba

c. Postprueba = Preprueba
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Tabla 15

Estadistico de prueba® hipétesis general

Postprueba - Preprueba
Z -4.299P
Sig. asin. (bilateral) <.001

a. Prueba de rangos con signo de Wilcoxon
b. Se basa en rangos negativos.
Toma de decision:

Puesto que existe un valor de p (Sig. asin. bilateral) de 0.001 que es menor a 0.05, se
rechaza la hipétesis nula Ho y se concluye que hay evidencias suficientes para plantear que
el modelo de accesos en el ERP SAP mejora significativamente el control de la segregacion

de funciones.
Hipotesis 1
Formulacion de hipotesis

Ho: El modelo de accesos en el ERP SAP para le gestion de accesos no mejora

significativamente el control de la segregacion de funciones.

H:: El modelo de accesos en el ERP SAP para le gestion de accesos mejora

significativamente el control de la segregacion de funciones.
Nivel de significancia: 5%, o = 0.05
Eleccion de prueba estadistica:

Se ha utilizado la prueba de rangos no paramétrica de Wilcoxon para 2 muestras y

variable de respuesta ordinal.

. W_N(N4+ 1)
T JN(N + 12N + 1)
24

Donde:
W: Suma de las clasificaciones positivas y negativas

N: Numero total de observaciones
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Regla del p-valor:

Si p-valor es menor que el nivel de significancia (valor-p < o) se rechaza hipotesis

nulay si p-valor es mayor que el nivel de significancia (valor-p > o) se acepta.
Estimacion del p-valor:

El célculo del estadistico de prueba en SPSS con los datos obtenidos respecto a la
hipotesis 1 obtuvo lo siguiente:

Tabla 16

Rangos hipotesis 1

N Rango promedio Suma de rangos

Postprueba - Preprueba Rangos negativos  0? .00 .00
Rangos positivos 24" 12.50 300.00
Empates 0°
Total 24

a. Postprueba < Preprueba
b. Postprueba > Preprueba

c. Postprueba = Preprueba

Tabla 17

Estadistico de prueba? hipétesis 1

Postprueba - Preprueba
z -4.301°
Sig. asin. (bilateral) <.001

a. Prueba de rangos con signo de Wilcoxon
b. Se basa en rangos negativos.
Toma de decision:

Puesto que existe un valor de p (Sig. asin. bilateral) de 0.001 que es menor a 0.05, se
rechaza la hipdtesis nula Ho y se concluye que hay evidencias suficientes para plantear que
el modelo de accesos en el ERP SAP para le gestion de accesos mejora significativamente

el control de la segregacion de funciones.
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Hipotesis 2
Formulacion de hipdtesis

Ho: El modelo de accesos en el ERP SAP en base a controles internos no mejora

significativamente el control de la segregacion de funciones.

Hi: El modelo de accesos en el ERP SAP en base a controles internos mejora

significativamente el control de la segregacion de funciones.
Nivel de significancia: 5%, a = 0.05
Eleccién de prueba estadistica:

Se ha utilizado la prueba de rangos no paramétrica de Wilcoxon para 2 muestras y

variable de respuesta ordinal.

- N(N4+ 1)
- \[N(N +1D@2N+1)
24

Donde:

W: Suma de las clasificaciones positivas y negativas
N: Numero total de observaciones

Regla del p-valor:

Si p-valor es menor que el nivel de significancia (valor-p < a) se rechaza hipotesis

nula y si p-valor es mayor que el nivel de significancia (valor-p > o) se acepta.
Estimacion del p-valor:

El calculo del estadistico de prueba en SPSS con los datos obtenidos respecto a la

hipétesis 1 obtuvo lo siguiente:

Tabla 18

Rangos hipotesis 2

N  Rango promedio Suma de rangos

Postprueba - Preprueba Rangos negativos 0% .00 .00
Rangos positivos ~ 24° 12.50 300.00
Empates 0°
Total 24
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d. Postprueba < Preprueba
e. Postprueba > Preprueba

f. Postprueba = Preprueba

Tabla 19

Estadistico de prueba? hipdtesis 2

Postprueba - Preprueba
Z -4.332°
Sig. asin. (bilateral) <.001

c. Prueba de rangos con signo de Wilcoxon
d. Se basa en rangos negativos.
Toma de decision:

Puesto que existe un valor de p (Sig. asin. bilateral) de 0.001 que es menor a 0.05, se
rechaza la hipdtesis nula Ho y se concluye que hay evidencias suficientes para plantear que
el modelo de accesos en el ERP SAP en base a controles internos mejora significativamente

el control de la segregacion de funciones.
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DISCUSION DE RESULTADOS

Con relacion al objetivo general de esta investigacion, en el cual se buscé demostrar
la relacion de determinar como el modelo de accesos en el ERP SAP mejora el control de la
segregacion de funciones. Ello lo podemos relacionar con el trabajo de investigacion
realizado por (Beretta, 2017) sobre segregacion de funciones, en el cual lleg6 a la conclusion
de que es requerido realizar una reingenieria de roles y perfiles en SAP para solucionar los
conflictos de segregacion de funciones, es decir implementar un modelo de accesos. La
reingenieria de roles y perfiles hace referencia a un nuevo modelo de accesos diferente al

modelo con el que contaba la organizacion en el momento en que se realiz6 el estudio.

Asimismo, también podemos relacionar estos resultados con la investigacion
realizada por (Farfan, 2017), quien pudo comprobar realizando un analisis al modelo de
seguridad de rolesy privilegios, el cual no era el adecuado, identificar riesgos de segregacion
de funciones. Esto quiere decir que si la organizacion no cuenta con un adecuado modelo de
accesos 0 modelo de seguridad de roles y privilegios no va a poder controlar la segregacion

de funciones en la organizacion.

Por otro lado, con relacion al primer objetivo especifico, en el cual se buscd
demostrar la relacion de determinar como el modelo de accesos en el ERP SAP para la
gestion de accesos mejora el control de la segregacion de funciones. Esto se relaciona con
lo mencionado en el trabajo de investigacion de (Beretta, 2017), quien llegé a la conclusion
de que una mejoria en la gestion de accesos permitira solucionar conflictos de segregacion.
Esto también se menciona en el trabajo de investigacion de (Farfan, 2017), quien llega a la
conclusion de que fortaleciendo la gestion de accesos en base a normas internacionales como
ISO 27002 va a permitir un mejor control de riesgos o conflictos de segregacion de

funciones.

Respecto al segundo objetivo especifico, en el cual se buscé demostrar la relacion de
determinar como el modelo de accesos en el ERP SAP en base a controles internos mejora
el control de la segregacion de funciones. Esto se relaciona de alguna manera identificado
por (Valdivia, 2019) en su trabajo de investigacion, donde demuestra que un adecuado
control interno tiene un impacto positivo en la administracion de la seguridad de datos de
los usuarios del sistema SAP, es decir que si la administracion de la seguridad de los datos
mejora, es porque hay un modelo de accesos adecuado lo cual significa que la segregacion

de funciones esta controlada. Asimismo, esta relacionado con el trabajo de investigacion
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realizado por (Beretta, 2017) sobre segregacion de funciones, donde lleg6 a la conclusion de
que la falta de definicion funcional es decir procedimientos, hace que la organizacion este
expuesta a riesgos. Esto quiere decir que si no hay un modelo de accesos basado en controles
internos (politicas y procedimientos) la organizacion se encuentra expuesta a riesgos como
la segregacion de funciones. Adicional a lo antes mencionado, el trabajo de investigacion
realizado por (Valdivia, 2019), muestra como resultado que el 61.3% de sus encuestados
esta de acuerdo con implementar politicas, normas de seguridad de la informacion en su

gestion de accesos con el fin de reducir riesgos como la segregacion de funciones.

Para que se pueda seguir con investigaciones futuras sobre el trabajo de investigacion

realizado se recomienda lo siguiente:

Con relacion al objetivo general, el cual fue determinar como el modelo de accesos
en el ERP SAP mejora el control de la segregacion de funciones, se recomienda mantener el
modelo de accesos implementado en el tiempo, es decir seguir con la nomenclatura
establecida y lineamientos para la sostenibilidad de accesos. Asimismo, se recomienda
realizar una revision periddica del modelo de accesos para comprobar que se estén
cumpliendo con los lineamientos. Por otro lado, en relacion al primer objetivo especifico, el
cual fue determinar como el modelo de accesos en el ERP SAP para la gestion de accesos
mejora el control de la segregacion de funciones, se recomienda realizar la asignacion de
permisos de acuerdo a las funciones del usuario, lo cual debe realizarse en conjunto con el
lider de proceso de cada modulo, quiénes deben ser los que autoricen los accesos una vez
realizada la respectiva revision en la matriz de segregacion de funciones, asegurandose que
no generen conflictos de segregacion de funciones. En relacion con el segundo objetivo
especifico, el cual fue determinar como el modelo de accesos en el ERP SAP en base a
controles internos mejora el control de la segregacion de funciones, se recomienda cumplir
con las politicas y procedimientos establecidos, ademas de su actualizacion en el tiempo en
relacion con los nuevos procesos que se puedan implementar en el futuro. También se
recomienda realizar una revision periddica del cumplimiento de estas politicas y
procedimientos. Finalmente, se recomienda actualizar la matriz de segregacién de funciones
de acuerdo con los nuevos procesos de negocio que se puedan implementar en el futuro.
Asimismo, se recomienda evaluar la implementacidn de una herramienta automatizada que
analice los riesgos en tiempo real para que el analisis de segregacion de funciones no se

convierta en un trabajo que tome mucho tiempo y que necesite de muchos recursos.
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CONCLUSIONES

Basandonos en los hallazgos obtenidos en esta investigacion, se extraen las siguientes

conclusiones:

En relacidn con el objetivo general, se concluye que el modelo de accesos en el ERP
SAP mejora el control de la segregacién de funciones, esto debido a que antes de realizar la
implementacién (preprueba) el 8.3% de encuestados estaba “en desacuerdo” con que la
empresa tiene un adecuado modelo de accesos y el 91.7% estaba “ni de acuerdo, ni en
desacuerdo” con que la empresa tiene un adecuado modelo de accesos, lo cual cambié una
vez realizada la implementacion (postprueba) debido a que el 79.2% de encuestado esta “de
acuerdo” con que la empresa tiene un adecuado modelo de accesos y el 20.8% esta
“totalmente de acuerdo” con que la empresa tiene un adecuado modelo de accesos.
Asimismo, antes de realizar la implementacion (preprueba) el 58.3% de encuestados estaba
“en desacuerdo” con que la empresa realiza una adecuada segregacion de funciones y el
41.7% estaba “ni de acuerdo, ni en desacuerdo” con que la empresa realiza una adecuada
segregacion de funciones, lo cual cambio una vez realizada la implementacion (postprueba),
teniendo como resultado que el 100% de encuestado esta “totalmente de acuerdo” con que
la empresa realiza una adecuada segregacion de funciones. En funcién a los resultados
descritos anteriormente, se puede decir que la implementacion del modelo de accesos en el

ERP SAP ha mejorado el control de la segregacion de funciones.

Por otro lado, en relacion con el primer objetivo especifico, se concluye que el
modelo de accesos en el ERP SAP para la gestion de accesos mejora el control de la
segregacion de funciones, esto se demuestra con los resultados obtenidos, debido a que antes
de realizar la implementacion (preprueba) el 100% de encuestados estaba “ni de acuerdo, ni
en desacuerdo” con que la empresa cuenta con una adecuada gestion de accesos, lo cual
cambié una vez realizada la implementacion (postprueba) debido a que el 16.7% de
encuestado estd “ni de acuerdo, ni en desacuerdo” con que la empresa cuenta con una
adecuada gestion de accesos, el 62.5% esta “de acuerdo” con que la empresa cuenta con una
adecuada gestion de accesos y el 20.8% estd “totalmente de acuerdo” con que la empresa
cuenta con una adecuada gestion de accesos. Asimismo, antes de realizar la implementacion
(preprueba) el 58.3% de encuestados estaba “en desacuerdo” con que la empresa realiza una
adecuada segregacion de funciones y el 41.7% estaba “ni de acuerdo, ni en desacuerdo” con

que la empresa realiza una adecuada segregacion de funciones, lo cual cambio una vez
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realizada la implementacion (postprueba), teniendo como resultado que el 100% de
encuestado esta “totalmente de acuerdo” con que la empresa realiza una adecuada
segregacion de funciones. En funcion a los resultados descritos anteriormente, se puede decir
que la implementacion del modelo de accesos en el ERP SAP para la gestion de accesos ha
mejorado el control de la segregacién de funciones.

Finalmente, con relacién al segundo objetivo especifico, se concluye que el modelo
de accesos en el ERP SAP en base a controles internos mejora el control de la segregacion
de funciones, esto se demuestra con los resultados obtenidos, debido a que antes de realizar
la implementacién (preprueba) el 91.7% de encuestados estaba “ni de acuerdo, ni en
desacuerdo” con que la empresa tiene un adecuado control interno y el 8.3% estaba “en
desacuerdo” con que la empresa tiene un adecuado control interno, lo cual cambié una vez
realizada la implementacion (postprueba) debido a que el 70.8% de encuestado esta “de

Locc

acuerdo” con que la empresa tiene un adecuado control interno y el 29.2% esté “totalmente
de acuerdo” con que la empresa tiene un adecuado control interno. Asimismo, antes de
realizar la implementacion (preprueba) el 58.3% de encuestados estaba “en desacuerdo” con
que la empresa realiza una adecuada segregacion de funciones y el 41.7% estaba “ni de
acuerdo, ni en desacuerdo” con que la empresa realiza una adecuada segregacion de
funciones, lo cual cambio una vez realizada la implementacion (postprueba), teniendo como
resultado que el 100% de encuestado esta “totalmente de acuerdo” con que la empresa realiza
una adecuada segregacion de funciones. En funcion a los resultados descritos anteriormente,
se puede decir que la implementacion del modelo de accesos en el ERP SAP en base a

controles internos ha mejorado el control de la segregacion de funciones.
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ANEXOS

ANEXO 1. Matriz de consistencia

Tabla 20

Matriz de consistencia

PROBLEMAS OBJETIVOS HIPOTESIS VARIABLES DIMENSIONES INDICADORES METODOLOGIA
PROBLEMA GENERAL OBJETIVO GENERAL HIPOTESIS GENERAL Lineamientos de Tipo investigacion:
Seguridad Longitudinal
¢Como el modelo de accesos en  Determinar como el modelo de  EI modelo de accesos en el Roles estructurados de Nivel de  investigacion:
el ERP SAP mejora el control de  accesos en el ERP SAP mejora ERP SAP mejora Gestion de acuerdo con las funciones Explicativo
la segregacion de funciones en el control de la segregacion de  significativamente el control accesos del usuario
una empresa del sector de la funciones. de la  segregacion de Disefio de investigacion:
construccién? B funciones. Modelo de Acceso a transacciones y  Correlacional
OBJETIVOS ESPECIFICOS ) ACCESOS aplicaciones  Fiori  de . o
PROBLEMAS HIPOTESIS acuerdo con sus funciones ~ Enfoque de investigacion:
ESPECIFICOS ESPECIFICAS Cuantitativo

a) ¢Coémo el modelo de accesos
en el ERP SAP para la gestion de
accesos mejora el control de la
segregacion de funciones?

b) ¢Como el modelo de accesos
en el ERP SAP en base a
controles internos mejora el
control de la segregacion de
funciones?

a) Determinar como el modelo
de accesos en el ERP SAP para
la gestion de accesos mejora el
control de la segregacion de
funciones.

b) Determinar como el modelo
de accesos en el ERP SAP en
base a controles internos mejora
el control de la segregacion de
funciones.

a) El modelo de accesos en el
ERP SAP para le gestion de
accesos mejora
significativamente el control
de la  segregacion  de
funciones.

b) El modelo de accesos en el
ERP SAP en base a controles
internos mejora
significativamente el control
de la  segregacion  de
funciones.

Control interno

Politicas

Procedimientos

Ley de Sarbanes-Oxley
(SOX)

L, Matriz de
Segregacion L
. segregacion de
de funciones .
funciones

Conflictos de segregacion
de funciones

Conflictos  de
restringido

acceso

Técnica: Encuesta

Instrumentos: Cuestionario de
preguntas cerradas

Poblacion: lideres de proceso,
lideres de mesa, equipo
funcional y equipo de roles y
perfiles.

Muestra: 24 personas

Meétodos de Analisis de
Datos: Analisis de datos
exploratorio
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ANEXO 2. Instrumentos de recoleccion de datos

Instrucciones

El proposito de esta encuesta es obtener informacion relevante para la investigacion
relacionada con el "MODELO DE ACCESOS EN EL ERP SAP PARA CONTROLAR LA
SEGREGACION DE FUNCIONES EN UNA EMPRESA DEL SECTOR
CONSTRUCCION". Le solicitamos que en las siguientes preguntas seleccione la respuesta
adecuada y coloque una marca de verificacion (X), tenga en cuenta que solo puede marcar
una opcion. La informacién recabada se empleara exclusivamente con propositos

académicos. La encuesta es andnima, por lo que le animamos a responder con sinceridad.

1. ¢Considera usted que la empresa cuenta lineamientos de seguridad para la
gestion de accesos en SAP?

Totalmente en desacuerdo (1)
En desacuerdo (2)
Ni de acuerdo, ni en desacuerdo (3)
De acuerdo (4)
Totalmente de acuerdo (5)

2. ¢Considera usted que la empresa cuenta con lineamientos de seguridad para

mantenimiento de roles en SAP?
Totalmente en desacuerdo (1)
En desacuerdo (2)
Ni de acuerdo, ni en desacuerdo (3)
De acuerdo (4)
Totalmente de acuerdo (5)

3. ¢Considera usted que la empresa cuenta con una nomenclatura definida en sus

lineamientos de seguridad para la creacién de roles SAP?
Totalmente en desacuerdo (1)

En desacuerdo (2)
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Ni de acuerdo, ni en desacuerdo (3)
De acuerdo (4)
Totalmente de acuerdo (5)

4. ;Considera usted que la empresa cuenta con roles estructurados de acuerdo con
los lineamientos de seguridad SAP?

Totalmente en desacuerdo (1)
En desacuerdo (2)
Ni de acuerdo, ni en desacuerdo (3)
De acuerdo (4)
Totalmente de acuerdo (5)

5. ¢Considera usted que la empresa cuenta con roles estructurados que estén

limitados por sociedad o centro de acuerdo con sus funciones?
Totalmente en desacuerdo (1)
En desacuerdo (2)
Ni de acuerdo, ni en desacuerdo (3)
De acuerdo (4)
Totalmente de acuerdo (5)

6. ¢Considera usted que los usuarios cuentan con el acceso a transacciones y

aplicaciones Fiori de acuerdo con sus funciones?
Totalmente en desacuerdo (1)
En desacuerdo (2)
Ni de acuerdo, ni en desacuerdo (3)
De acuerdo (4)
Totalmente de acuerdo (5)

7. ¢Considera usted que los usuarios cuentan con el acceso a transacciones y

aplicaciones Fiori que no han utilizado, pero a pesar de ello mantienen el acceso?
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Totalmente en desacuerdo (1)
En desacuerdo (2)
Ni de acuerdo, ni en desacuerdo (3)
De acuerdo (4)
Totalmente de acuerdo (5)

8. ¢Considera usted que la empresa cuenta con politicas que permitan una adecuada

gestion de accesos?
Totalmente en desacuerdo (1)
En desacuerdo (2)
Ni de acuerdo, ni en desacuerdo (3)
De acuerdo (4)
Totalmente de acuerdo (5)

9. ¢Considera usted que la empresa cuenta con politicas que permiten una adecuada

gestion de cambios?
Totalmente en desacuerdo (1)
En desacuerdo (2)
Ni de acuerdo, ni en desacuerdo (3)
De acuerdo (4)
Totalmente de acuerdo (5)

10. ¢Considera usted que la empresa cuenta con procedimientos para una adecuada

gestion de accesos?
Totalmente en desacuerdo (1)
En desacuerdo (2)
Ni de acuerdo, ni en desacuerdo (3)

De acuerdo (4)
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Totalmente de acuerdo (5)

11. ;Considera usted que la empresa cuenta con procedimientos para un adecuado

mantenimiento de roles?
Totalmente en desacuerdo (1)
En desacuerdo (2)
Ni de acuerdo, ni en desacuerdo (3)
De acuerdo (4)
Totalmente de acuerdo (5)

12. ¢(Considera usted que los controles internos implementados por la empresa
permiten la confiabilidad y precision de sus informes financieros de acuerdo con lo
establecido por la Ley Sarbanes-Oxley en relacion con la seguridad y la gestion de accesos
en SAP?

Totalmente en desacuerdo (1)
En desacuerdo (2)
Ni de acuerdo, ni en desacuerdo (3)
De acuerdo (4)
Totalmente de acuerdo (5)

13. ¢ Considera usted que la empresa realiza una adecuada segregacion de funciones

de accesos SAP?
Totalmente en desacuerdo (1)
En desacuerdo (2)
Ni de acuerdo, ni en desacuerdo (3)
De acuerdo (4)
Totalmente de acuerdo (5)
14. ;Considera usted que la empresa cuenta con una matriz que le permita identificar

conflictos de segregacion de funciones para un control adecuado de los accesos?
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Totalmente en desacuerdo (1)
En desacuerdo (2)
Ni de acuerdo, ni en desacuerdo (3)
De acuerdo (4)
Totalmente de acuerdo (5)

15. ¢Considera usted que la empresa tiene identificadas reglas en su matriz, de
acuerdo con sus procesos de negocio que le permitan identificar conflictos de segregacién
de funciones para un control adecuado de los accesos SAP?

Totalmente en desacuerdo (1)
En desacuerdo (2)
Ni de acuerdo, ni en desacuerdo (3)
De acuerdo (4)
Totalmente de acuerdo (5)

16. ¢Considera usted que la empresa ejecuta analisis periddicos para identificar

conflictos de segregacion de funciones en SAP?
Totalmente en desacuerdo (1)
En desacuerdo (2)
Ni de acuerdo, ni en desacuerdo (3)
De acuerdo (4)
Totalmente de acuerdo (5)

17. ;Considera usted que se realiza una evaluacion de los conflictos de segregacion

de funciones una vez realizado el analisis correspondiente?
Totalmente en desacuerdo (1)
En desacuerdo (2)
Ni de acuerdo, ni en desacuerdo (3)

De acuerdo (4)

60



Totalmente de acuerdo (5)

18. ¢Considera usted que el modelo de accesos implementado actualmente ha
permitido identificar los conflictos de segregacion de funciones?

Totalmente en desacuerdo (1)
En desacuerdo (2)
Ni de acuerdo, ni en desacuerdo (3)
De acuerdo (4)
Totalmente de acuerdo (5)

19. (Considera usted que la empresa ejecuta analisis periddicos para identificar
conflictos de acceso restringido en SAP?

Totalmente en desacuerdo (1)
En desacuerdo (2)
Ni de acuerdo, ni en desacuerdo (3)
De acuerdo (4)
Totalmente de acuerdo (5)

20. ¢Considera usted que la empresa cuenta con una matriz que le permita identificar

conflictos de acceso restringido para un control adecuado de los accesos?
Totalmente en desacuerdo (1)
En desacuerdo (2)
Ni de acuerdo, ni en desacuerdo (3)
De acuerdo (4)
Totalmente de acuerdo (5)

21. ;Considera usted que la empresa tiene identificadas reglas en su matriz, de
acuerdo con sus procesos de negocio que le permitan identificar conflictos de acceso

restringido para un control adecuado de los accesos SAP?

Totalmente en desacuerdo (1)
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En desacuerdo (2)
Ni de acuerdo, ni en desacuerdo (3)
De acuerdo (4)
Totalmente de acuerdo (5)

22. ¢Considera usted que se realiza una evaluacion de los conflictos de acceso

restringido una vez realizado el andlisis correspondiente?
Totalmente en desacuerdo (1)
En desacuerdo (2)
Ni de acuerdo, ni en desacuerdo (3)
De acuerdo (4)
Totalmente de acuerdo (5)

23. ¢Considera usted que el modelo de accesos implementado actualmente ha

permitido identificar los conflictos de acceso restringido?
Totalmente en desacuerdo (1)
En desacuerdo (2)
Ni de acuerdo, ni en desacuerdo (3)
De acuerdo (4)

Totalmente de acuerdo (5)
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ANEXO 3. Glosario de términos
¢ Qué es un ERP?

ERP por sus siglas en ingles hacen referencia a Enterprise Resource Planning, que
significa “Planificacion de recursos empresariales”, s uno de los sistemas que ayuda en la
automatizacion y administracion de procesos empresariales de las distintas areas en un
sistema integrado (Microsoft, s.f.). EI ERP SAP tiene programas para todas las areas de
negocio como compras, produccién, gestion de materiales, ventas, marketing, finanzas y

recursos humanos (SAP, s.f.).
¢ Qué es SAP?

SAP es un software de planificacion de recursos empresariales (ERP, por sus siglas
en inglés, Enterprise Resource Planning) que unifica y administra datos en una misma
plataforma, abarcando desde la compra de materias primas hasta la produccion y servicio al
cliente (SAP, s.f.). SAP es un ERP modular y configurable, es decir que es posible
implementar solo los médulos que requiera una empresa dependiendo de la naturaleza de su
negocio. Los modulos de SAP brindan apoyo a las diversas areas de la empresa y se dividen

de la siguiente manera (Gutiérrez, 2022):

Finanzas (FI) o Contabilidad: se utiliza para gestionar las transacciones y

operaciones financieras.

Tesoreria (TR): es empleado para supervisar los fondos y administrar el

presupuesto.

Gestion de Costos (CO) o Contabilidad de costo: se emplea para la gestion de la

planificacién financiera y contabilidad.

Ventas y distribucion (SD): administra los procesos primordiales de ventas y

distribucion, tanto de productos, como de servicios.

Gestion de materiales (MM): administra el aprovisionamiento y control de

inventario de los materiales y/o servicios de la empresa.

Planificacion de la produccion (PP): facilita a las empresas la gestion de su

planificacién, produccion y actividades afines.
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Gestion de Calidad (QM): posibilita que las organizaciones establezcan métodos

para el aseguramiento de calidad.

Mantenimiento de planta (PM): supervisa el estado de las plantas, maquinaria

pesada y otros equipos de la compafiia.

Gestion de Proyectos (PS): facilita la administracion de proyectos de gran
envergadura. Este mddulo se emplea para organizar, ejecutar y llevar un registro de

proyectos como parte de las operaciones de la empresa. (Gutiérrez, 2022, parrafo 7)

¢ Qué son los Ambientes de SAP?

“Es un servidor donde se ha instalado el sistema SAP” (Anes Guzman, 2021, parrafo

3), en una instalacion de SAP normalmente se tienen 3 principales ambientes:

Ambiente desarrollo: este ambiente permite realizar las configuraciones del sistema
SAP.

Ambiente calidad: una vez configurado el ambiente de desarrollo, se realizan las

pruebas sobre las configuraciones en el ambiente de calidad.

Ambiente produccion: luego que las configuraciones del sistema han sido probadas
y aprobadas por los usuarios correspondientes, estas son transportadas al ambiente de
produccion en el cual se ingresan los datos reales de la operacion de la compaiiia. (Verastegui
Inga, 2020, parrafo 2)

¢ Qué es una Sociedad en SAP?

Es una unidad organizativa para identificar una compariia constituida por varias
empresas en la cual cada una de ellas es llamada “Sociedad”. Es legalmente independiente,

con su propio balance y estado de resultados (SAP, s.f.).

¢ Qué es un Centro en SAP?

Es una subdivision logistica de la organizaciéon que divide la empresa en areas de
produccion, abastecimiento, mantenimiento y planificacion de requerimientos. En términos
mas especificos es un espacio fisico en donde realizan las tareas de cada una de las areas

mencionadas (SAP, s.f.).

Sistema de transporte SAP
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El sistema de transporte permite pasar configuraciones realizadas de un ambiente a
otro mediante una orden de transporte, la cual agrupa objetos de configuraciones que seran

transportados a otro ambiente.

Figura 8

Ruta de transporte

QsS4 o PS4
QS4 Suministro PS4

Nota. Ruta para el transporte de ordenes de transporte.

Perfil

Conjunto de valores de objetos de autorizacion y autorizaciones. Es un mecanismo
que habilita a un usuario para entrar a una transaccion o llevar a cabo una funcion especifica
dentro de una transaccion. Un perfil de autorizacion otorga la capacidad de acceso a los

usuarios en el sistema (SAP, s.f.).

SAP Fiori

SAP Fiori es un sistema que permite generar aplicaciones de negocio mejorando la
interfaz del usuario mediante pantallas simples que pueden ser utilizadas desde cualquier
dispositivo (NOVIS, 2022).
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ANEXO 4. Desarrollo de la investigacion

En el transcurso de la presente investigacion, se llevaron a cabo los siguientes

procedimientos en cada una de las etapas de la metodologia SAP Activate:

1.16.6. Descubrimiento

Durante esta etapa, no se realizaron actividades debido a que la construccion del
modelo de accesos depende mucho de los médulos y funcionalidades que se decidan

implementar durante esta etapa en la cual se tiene un panorama de las funciones de SAP.

1.16.7. Preparacion

Durante esta etapa, se realizaron las tareas de elaboracion del plan de trabajo
detallado y la elaboracién de la presentacion de Kick-off, las cuales deben ser aprobadas y

presentadas a los principales actores del proyecto para iniciar con las siguientes fases.
Los equipos que participaron por cada modulo en la presentacion de kick-off son:

Tabla 21

Equipos del proyecto

Equipo Integrantes Numero de usuarios
Lider del proceso FI
Fl Lider de la mesa FI
Equipo funcional FI
Lider del proceso CO
CO Lider de la mesa CO
Equipo funcional CO
Lider del proceso TR
TR Lider de la mesa TR
Equipo funcional TR
Lider del proceso MM
MM Lider de la mesa MM
Equipo funcional MM
Lider del proceso SD
SD Lider de la mesa SD
Equipo funcional SD
Lider del proceso PS
Lider de la mesa PS
Equipo funcional PS
BS Lider del proceso BS
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Lider de la mesa BS 1
Equipo funcional BS 2
Roles y perfiles  Equipo roles y perfiles 2

Como entregable de esta primera fase se tiene:
e Plan de trabajo detallado.

1.16.8. Exploracion

En esta etapa realizamos 3 tareas importantes para el desarrollo del proyecto:
Revision de los BPD’s, Matriz de riesgos SoD (Segregacion de funciones) y el Disefio del

modelo de accesos.

1.16.8.1. Revision de los BPD’s

Primero identificamos los procesos, subprocesos y tareas en los BPD’s (definicion

de procesos de negocio) de los modulos de FI, CO, TRM, SD, MM, PS y BS.

Para ello se realizo la revision de los siguientes BPD’s:

Tabla 22

Listado de BPD revisados

Modulo Codigo del BPD Codigo del Nombre del Proceso
Proceso

Finanzas (FI) BPD_FIGL_P03 FI-GL Proceso de Cierre Mensual

Finanzas (F1) BPD_FIAP_PO1  FI-AP E:g;”o de cuentas por

Finanzas (FI) BPD_FIAP_P02 FI-AP Pago a Proveedores

Finanzas (F1) BPD_FIAR_PO1  FI-AR Emision de Cuentas por
Cobrar

Finanzas (FI) BPD_FIAA P02 FI-AA Gestidn de activos fijos

Finanzas (FI) BPD_FIAA P01 FI-AA Datos maestros activos fijos

Finanzas (FI) 02_BPD_FIGL _P02 FI-GL Maestro de Plan de Cuentas

Finanzas (FI) BPD_FITR_PO1 FI-TR Gestion de Tesoreria

Gestion de costos (CO) BPD_CLM 02 CL-FC Gestidn de Flujo de Caja

Gestion de costos (CO) BPD_CLM 03 CL-FC Gestidn de Flujo de Caja

Ventas (SD) BPD_SD 001 SD-BP Datos maestros Clientes

Tesoreria (TR) BPD_TRM 01  TR-DV Divisas, Valores y Traslado
entre cuentas

Tesoreria (TR) BPD_TRM_02  TR-MD Mercado de Dinero y
Prestamos

Finanzas (FI) BPD_FIAP_PO3 FI-AR Gestiodn de caja

Finanzas (FI) BPD_FIAR_P02 FI-AR Cobranza de Clientes
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Ventas (SD)
Ventas (SD)
Proyectos (PS)

Proyectos (PS)

Proyectos (PS)
Proyectos (PS)
Proyectos (PS)
Proyectos (PS)

Ventas (SD)

Ventas (SD)
Ventas (SD)
Ventas (SD)
Ventas (SD)
Ventas (SD)
Ventas (SD)
Ventas (SD)

Gestion de costos (CO)

Gestion de materiales
(MM)
Gestion de materiales
(MM)
Gestion de materiales
(MM)
Gestion de materiales
(MM)
Gestion de materiales
(MM)
Gestion de materiales
(MM)
Gestion de materiales
(MM)
Gestion de materiales
(MM)
Gestion de materiales
(MM)
Gestion de materiales
(MM)
Gestion de materiales
(MM)
Gestion de materiales
(MM)
Gestion de materiales
(MM)

BPD_SD 010
BPD_SD 011
BPD_PS_01

BPD_PS_03

BPD_PS_06
BPD_PS_02
BPD_PS_04
BPD_PS_05

BPD_SD 002

BPD_SD 003
BPD_SD 004
BPD_SD 006
BPD_SD 007
BPD_SD 008
BPD_SD 009
BPD_SD 012
BPD_CLM 01

BPD_MM_01
BPD_MM_02
BPD_MM_03
BPD_MM_04
BPD_TM_03
BPD_TM_04
BPD_MM_05
BPD_MM_06
BPD_MM_07
BPD_MM_08
BPD_MM_09
BPD_MM_10

BPD_MM_11

SD-EX
SD-GR
PS-AP

PS-IP

PS-CP
PS-PL
PS-SE
PS-CM

SD-BP

SD-BP
SD-GC
SD-GC
SD-GC
SD-TG
SD-IM
SD-VA
CL-DM

MM-DM

MM-BP

MM-CM

MM-CI

TM-GT

TM-GLT

MM-CS

MM-SB

MM-CSG

MM-PN

MM-TI

MM-GS

MM-EHP

Expedicion

Gestion de Reclamos
Alta de Proyecto
Seguimiento: Inicio de
Proyectos

Cierre de Proyectos
Planificacion
Seguimiento y ejecucion
Cierre Mensual

Datos Maestros de
Materiales

Maestros de Condiciones
Gestion Comercial
Gestion Comercial
Gestion Comercial
Transferencia Gratuita
Intercompany Materiales
Venta Adelantada
Estructura y Datos Maestros

Datos Maestros

Business Partner —
Proveedores

Compra de materiales
Compra Imputada

Gestion de Transporte

Gastos y Liquidacion de
Transporte

Compra de Servicios
Subcontratacion
Consignacion

Planificacion de Necesidades
Toma de Inventario

Gestion de Stocks

Evaluacién y Homologacién
Proveedores
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Luego de haber identificado los procesos, subprocesos y tareas identificamos las
transacciones y apps fiori que serdn implementadas por cada uno de los modulos, de acuerdo
a la informacion brindada por el equipo implementador se identificaron los siguientes
nameros de transacciones y apps Fiori que seran necesarias configurar por cada uno de los

modulos:

Tabla 23

NUmero de transacciones y aplicaciones configuradas por modulo

Mddulo Numero de transacciones Numero de apps fiori

Fl 332 369

co 148 121

TR 259 265
MM 180 186

SD 70 90

PS 209 247

BS 13705 367

Finalmente, con la informacion previamente revisada tuvimos un entendimiento del

mapa de procesos de la empresa.

1.16.8.2. Matriz de riesgos SoD

Para la construccion de la matriz de riesgos SoD se debe realizar la validacion técnica
y funcional en conjunto con los lideres de mesa y el equipo funcional de cada uno de los
diferentes modulos. Para ello se agendaron sesiones de trabajo, en las cuales se identificaron
159 riesgos de los cuales, 67 riesgos son de segregacion de funciones y 92 riesgos son de
acceso restringido que seran considerados en la matriz de riesgos SoD, la cual es registrada

en un documento Excel que consta de las siguientes 5 pestafas:

e Introduccion: contiene una breve descripcion sobre segregacion de funciones y

acceso restringido.

e Riesgos: contiene los riesgos de segregacion de funciones (compuesta por 2 0 mas
funciones) y acceso restringido (compuesta por 1 funcion) identificados por los

lideres de mesa y el equipo funcional de cada uno de los médulos.

e Funcion: contiene las funciones que conformar los riesgos de segregacion de

funciones y acceso restringido.
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e Funcion-Accion: contiene las transacciones y apps fioris que conforman cada una de

las funciones.

e Funcion-Permisos: contiene los objetos de autorizacion, campos y valores por cada

una de las transacciones y apps fioris.

1.16.8.3. Disefio del modelo de accesos

Una de las principales tareas durante el disefio del modelo de accesos es establecer
la estructura del modelo de accesos, modelo de 5 capas y los patrones de nomenclatura de
roles. Una vez establecido el disefio se present6 a la organizacion para su aprobacion para

luego poder realizar la construccion de roles durante la fase de realizacion.

1.16.8.3.1. Estructura del modelo de accesos:

Esta definida por puesto trabajo y cada actividad esta encapsulada en roles simples,
derivados y compuestos.
Figura 9
Estructura del modelo de accesos
Agrupado por

funcién + Nivel
organizacional

Rol derivado

Transaccién 3

A cada usuario del

sistema se le
asigna
un rol de negocio

!
!
it

. Agrupado por
Rol de negocio | funcién

Agrupado por
funcién + Nivel
organizacional
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Nota. Estructura del modelo de accesos utilizado durante para la presente investigacion.

1.16.8.3.2. Modelo de accesos de 5 capas

Para la construccion de roles se deben considerar las siguientes 5 capas que
representan un nivel de privilegio de accesos de acuerdo con la funcionalidad de la
transaccion y el usuario al que seré asignado el rol:

Tabla 24

Capas del modelo de accesos

Capa Tipo de Rol Detalles Tipo de usuario

Contiene acceso a transacciones a las que

0 Rol Base o 3 Todos
todos en la organizacion tendran acceso.
Rol Contiene acceso a transacciones de
... visualizacion a la que los todos los usuarios Todos
Visualizacion ,
del &rea pueden tener acceso.
5 Rol de Contiene acceso a transacciones que realizan ~ Todos menos
Tratamiento cambios en el sistema. usuarios de TI

Contiene acceso a transacciones criticas que
3 Rol Critico  son restringidas a usuarios por permitir
ejecutar procesos criticos.

Usuarios
seleccionados

Contiene acceso a transacciones de Tl y son

asignadas a roles de negocio de TI. Usuarios de TI

4 Rol de TI

1.16.8.3.3. Patrones de nomenclatura de roles

La nomenclatura de roles se ha establecido de acuerdo con el tipo de rol de la

siguiente manera:
Rol simple:

La cantidad maxima de caracteres a considerar son 30.

Tabla 25

Nomenclatura de rol simple

Rol Simple

o o o o o o o0 o0 o0 11 1 1 1 1 1 1 1 1 1 2 2 2 2 2 2 2 2 2 2 3
1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0
Z M S 4 _ 2 M M A D O R D C M P R S I M P L E

Tabla 26
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Caracteres de la nomenclatura de rol simple

Nomenclatura Rol Simple

Caracteres Descripcion Valores Posibles
01 Identificacion de Rol Z = Valor Unico y mandatorio, indica que el rol es
Customizada customizado
02 Identificador del rol M = Maestro
. S4 = S4/Hana
03-04 Sistema ER = Fiofi
05 Divisor Guion Bajo
0 = Rol base
1 = Rol Visualizacién
06 Tipo de Capa 2 = Rol de Tratamiento
3 =Rol Critico
4 =Rol de Tl

Modulo SAP estandar al que pertenecen las
transacciones
FI = Gestion Financiera
BC = Basis
07 - 08 Modulo PS = Proyectos
CO = Gestion de costos
MM = Gestion de materiales
SD = Ventas
TR = Tesoreria
09 Divisor Guion Bajo
AD = Administrar
VS = Visualizar
BO = Borrar
CT = Contabilizar
10-11 Accién del Rol EJ = Ejecutar
IP = Imprimir
AN = Anular
RG = Registrar
LB = Liberar
12 Divisor Guion Bajo
13- 23 Descripcion del Rol Para_la de_scripcién del rol, se tomara en cuenta la
funcionalidad de la transaccion
24 Divisor Guion Bajo
Se utilizara la palabra SIMPLE para identificar el
25-30 Mandatorio rol simple, estos roles no deberan ser asignados a
ningun usuario final.

Rol derivado

La cantidad maxima de caracteres a considerar son 30.

Tabla 27

Nomenclatura de rol derivado
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Rol Derivado

0 0 0 0 0 0 0 0 0 1 1 1 1 1 1 1 1 1 1 2 2 2 2 2 2 2 2 2 2
1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9
Z bS 4 2 MM _ A D _ORUDTCMPI R _ S OTCI E DA ATD
Tabla 28

Caracteres de la nomenclatura de rol derivado

Nomenclatura Rol Derivado

Caracteres Descripcion Valores Posibles

Z = Valor unico y mandatorio, indica que el rol

Identificacion de Rol
01 ;
Customizada

02 Identificador del rol

03-04
05

06

07 -08

09

10-11

12
13 -23
24
25-30

Sistema

Divisor

Tipo de Capa

Modulo

Divisor

Accién del Rol

Divisor
Descripcion del Rol
Divisor

Nivel Organizacional

es customizado

D = Derivado

S4 = S4/Hana

FR = Fiori

Guion Bajo

0 = Rol base

1 = Rol Visualizacion

2 = Rol de Tratamiento
3 = Rol Critico

4 =Rol de TI

Modulo SAP estandar al que pertenecen las
transacciones

FI = Gestion Financiera
BC = Basis

PS = Proyectos

CO = Gestion de costos
MM = Gestion de materiales
SD = Ventas

TR = Tesoreria

Guion Bajo

AD = Administrar

VS = Visualizar

BO = Borrar

CT = Contabilizar

EJ = Ejecutar

IP = Imprimir

AN = Anular

RG = Registrar

LB = Liberar

Guion Bajo

Para la descripcion del rol, se tomaré en cuenta

la funcionalidad de la transaccion

Guion Bajo

Estos niveles pueden ser Sociedad, Centro,
Almacenes, etc.
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Rol compuesto

La cantidad méaxima de caracteres a considerar son 30.

Tabla 29

Nomenclatura de rol de negocio

Rol de compuesto

o o o o0 o0 o0 o0 o0 o011 121 1 11 1 1 1 1 1 2 2 2 2 2 2 2 2 2 2 3
1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0
Z B R _ C OR P _ AP R OWBADWOWR_ COMPIRA_ MMDO 3
Tabla 30
Caracteres de la nomenclatura de rol compuesto
Nomenclatura Rol compuesto
Caracteres Descripcion Valores Posibles
01 Identificacion de Rol Z = Valor Unico y mandatorio, indica que el rol
Customizada es customizado
02 -03 Identificador del rol BR = Business Role (Rol de Negocio)
04 Divisor Guion Bajo
05— 08 Sociedad del Rol de Las siglas para identificar la sociedad o empresa
Negocio a la cual pertenece el rol.
09 Divisor Guion Bajo
. Para la descripcion del BR, se tomara en cuenta
10-25 Descripcion del Rol . fp .
la funcionalidad del usuario
26 Divisor Guion Bajo

Las siglas para identificar al rol seran

27-30 Correlativo . Y
proporcionadas por la organizacion.

Catélogo Fiori

La cantidad maxima de caracteres a considerar son 20.

Tabla 31

Nomenclatura de catalogo

Catalogo
01 02 03 04 05 06 O7 08 09 10 11 12 13 14 15 16 17 18 19 20
Z C T L G _V SDATMAESTROF I
Tabla 32

Caracteres de la nomenclatura de catalogo

Nomenclatura Catalogos

Caracteres Descripcion Valores Posibles
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01 Identificacion de Rol Z = Valor Unico y mandatorio, indica que el rol
Customizada es customizado
02 - 05 Identificador del rol CTLG = Catélogo
06 Divisor Guion Bajo
AD = Administrar
VS = Visualizar
BO = Borrar
CT = Contabilizar
07 - 08 Accion del Rol EJ = Ejecutar
IP = Imprimir
AN = Anular
RG = Registrar
LB = Liberar
Para la descripcion del rol, se tomara en cuenta

09-20 Descripcion del Rol la funcionalidad de la transaccion

Grupo Fiori

La cantidad maxima de caracteres a considerar son 20.

Tabla 33

Nomenclatura de grupo

Catalogo
01 02 03 04 05 06 07 08 09 10 11 12 13 14 15 16 17 18 19 20
Z G R P O _V SDATMAE S TR O F I
Tabla 34

Caracteres de la nomenclatura de grupo

Nomenclatura Catalogos

Caracteres Descripcion Valores Posibles

01 Identificacion de Rol Z = Valor Unico y mandatorio, indica que el rol
Customizada es customizado
02 - 05 Identificador del rol GRPO = Grupo
06 Divisor Guion Bajo
AD = Administrar
VS = Visualizar
BO = Borrar
CT = Contabilizar
07 - 08 Accién del Rol EJ = Ejecutar
IP = Imprimir
AN = Anular
RG = Registrar
LB = Liberar
Para la descripcidn del rol, se tomaré en cuenta

09 -20 Descripeion del Rol la funcionalidad de la transaccién
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Adicional al disefio del modelo de accesos para toda la organizacién también se
realizaron las sesiones de trabajo para el disefio del modelo funcional por cada uno de los
modulos, las cuales se dividen en 3 sesiones de trabajo: sesion 1, asignacion de roles de
negocio a usuarios, sesion 2; modelo de accesos a nivel funcional y sesion 3, modelo de
accesos a nivel técnico. Para cada una de las sesiones el frente de roles y perfiles requiri6 la
participacion de los lideres de mesa y el equipo funcional quienes al final de las sesiones de
trabajo realizaron la aprobacion del disefio del modelo de accesos.

De acuerdo con el disefio mapeado con cada uno de los lideres de mesa y el equipo
funcional de cada médulo se identificé que se tiene que realizar la construccion del siguiente
namero de roles durante la fase de realizacion:

Tabla 35

NUmero de roles configurados

Modulo  Numero de roles simples Numero de roles derivados Numero de roles de negocio

FI 507 507 21
CO 178 178 2
TR 384 384 6

MM 140 2520 55
SD 84 84 6

PS 320 320 15

BS 495 495 20
Total 2108 4488 125

Adicional al numero de roles que deben ser construidos también se definio que los
roles de negocio del médulo de MM seran restringidos a nivel de centros y los roles de

negocio del médulo de FI seran restringidos a nivel de sociedad.
Como entregables de esta segunda fase se tiene:
e La Matriz de riesgos SoD aprobada.
e EIl Modelo de accesos aprobado.

1.16.9. Realizacién

La etapa de realizacion se dividio en las siguientes 4 tareas: Construccion del modelo

de accesos, Pruebas unitarias de seguridad, Pruebas integrales y Politicas y procedimientos.

1.16.9.1. Construccion del modelo de accesos

76



Durante esta etapa se realiz6 la construccién del modelo funcional aprobado por cada

uno de los modulos, el cual se ha realizado en el siguiente orden:
1. Construccion de catalogos y grupos Fiori.
2. Construccion de roles Fiori.
3. Construccion de roles simples.
4. Construccion de roles derivados.
5. Construccion de roles compuestos.

Una vez finalizada la construccion del modelo funcional, se realizé el analisis de
riesgos SoD con la Matriz de riesgos SoD, construida durante la etapa de exploracion para
identificar si los roles construidos tienen asignados accesos que causen conflictos de
segregacion de funciones o acceso restringido. En el andlisis se identifico que el modelo de

accesos no cuenta con conflictos.

Finalmente, para terminar con la construccion del modelo de accesos se realizo una
revision de calidad, la cual asegura que los roles hayan sido construidos de acuerdo con el
modelo de accesos aprobado por la organizacion y de acuerdo con las mejores préacticas de
SAP, una vez finalizada la revision se realizo el transporte de roles construidos del ambiente

de desarrollo al ambiente de calidad para realizar las pruebas correspondientes.

1.16.9.2. Pruebas unitarias de seguridad

La realizacion de las pruebas unitarias de seguridad tuvo una duracion de 9 dias y se
realizaron con el objetivo de garantizar el funcionamiento de las transacciones y aplicaciones
Fiori en el sistema SAP, es por ello por lo que los lideres de mesa de cada modulo definieron
un listado de priorizacion, en el cual identificaron los escenarios que debian ser probados

durante estas pruebas.

Los procesos criticos y escenarios gque los lideres de cada mddulo identificaron son

los siguientes:

Tabla 36

Listado de escenarios de prueba

Modulo Escenarios de prueba
Fl Datos Maestros FlI
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Fl
Fl
Fl
Fl
Fl
Fl
Fl
Fl
Fl
Fl
Fl
Fl
Fl
Fl
CO
CO
CO
CO
CO
CO
CO
CO
CO
CO
CO
TR
TR
TR
TR
TR
TR
TR
TR
TR
TR
MM
MM
MM
MM
MM
MM
MM
MM
MM
MM

Datos Maestros de clientes

Datos Maestros de proveedores

Datos Maestros de bancos
Contabilidad general

Operaciones periddicas

Documento para ledger

Registros de cuentas por cobrar
Registros de cuentas por pagar
Registro de pagos masivos

Registro de cobranza

Entregas a rendir y caja chica

Datos maestros de activos fijos
Contabilizacién de activos fijos
Operaciones de cierre

Datos Maestros de centros de costos
Datos Maestros de centros de beneficios
Datos Maestros de clases de costes
Datos Maestros de clases de actividad
Datos Maestros de puesto de trabajo
Datos Maestros de valores estadisticos
Datos Maestros de ordenes internas
Contabilizaciones reales
Planificacion de gastos o costos
Control de gastos y costos

Cierre CO

Datos maestros de TR

Posiciones de liquidez

Depodsitos a plazos

Préstamos

Divisas

Traslado entre cuentas propias
Leasing y derecho en uso

Lineas de credito

Cartas fianza

Titulos y valores

Clases y caracteristicas

Datos maestros de materiales

Datos maestros de servicios

Datos maestros de proveedores
Solicitudes de pedido

Peticion de oferta

Contratos marco

Datos maestros de gestién de transporte
Datos maestros de gastos de transporte
Ordenes de compra
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MM
MM
MM
MM
MM
MM
MM
MM
MM
MM
MM
SD
SD
SD
SD
SD
SD
SD
SD
SD
SD
PS
PS
PS
PS
PS
PS
PS
PS
PS
PS
PS
PS
PS
BS

Movimientos de mercaderia
Hojas de entrada de servicio
Transporte por traslado
Transporte recojo por compra
Liquidacion de gastos de transporte
Devolucién a proveedor
Reservas

Inventario

Planificacion de necesidades
Anaélisis de compras

Anaélisis de stock

Datos maestros de materiales
Datos maestros de condiciones
Venta de servicios diversos
Transferencia gratuita

Venta adelantada

Venta contra stock

Expedicion

Intercompany de materiales
Venta por valoracion

Gestion de reclamos

Datos Maestros PS

Alta de proyectos

Planificacion y presupuestacion
Generacion requerimientos de proyectos
Planificacion temporal
Liberacion de proyectos
Variaciones de contratacion
Notificaciones de avances
Certificacion a cliente
Contabilizacion de la venta
Procesos de cierre de periodo
Planificacion trimestral

Cierre de proyecto

No se identificaron escenarios de pruebas

Finalmente, para la ejecucion de pruebas se realizd la creacion de 54 usuarios de

prueba en el ambiente de calidad.

1.16.9.3. Pruebas integrales

La realizacion de las pruebas integrales tuvo una duracion de 2 meses y se realizaron

con finalidad de asegurar el acceso mediante los roles construido a los diferentes procesos
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de negocio de cada uno de los modulos en el sistema, los cuales deben ser transportados del
ambiente de calidad al ambiente de produccion una vez finalizadas las pruebas de manera
correcta y sean aprobadas por los lideres de procesos.

Para la realizacion de pruebas primero se realizo el script de pruebas, documento en
el cual se identificaron los 2903 pasos que debian ser ejecutados durante las pruebas
integrales por los lideres de mesa de los diferentes modulos en conjunto con el equipo
funcional y el equipo de roles y perfiles, quienes dieron el soporte ante cualquier error de
accesos que se presentaron durante las pruebas. Luego se realizo la creacion de 54 usuarios
de pruebas a los cuales se les asignaron los roles de negocio construidos. Finalmente, una
vez terminadas las pruebas integrales se realizd la actualizacion de la documentacion del
modelo de accesos, debido a que durante las pruebas se identificaron accesos que no habian
sido considerados durante el disefio del modelo de accesos y fueron agregados durante las

pruebas integrales.

1.16.9.4. Definicion de Politicas y procedimientos

Para establecer las normas, reglas y el conjunto de actividades que se deben realizar
para una correcta gestion de accesos, se establecieron las siguientes politicas y
procedimientos que deben ser cumplidos una vez realizado el despliegue del modelo de
accesos construido en el ambiente de produccion, en el cual los usuarios ejecutaran los

procesos del dia a dia y sobre el cual se debe tener el control.

1.16.9.4.1. Politicas

e Politica de Gestién de Acceso: documento en el cual se establecen las normas

y reglas que se deben seguir para la creacion de usuarios SAP.

e Politica de Gestion de Cambio: documento en el cual se establecen las normas
y reglas que se deben seguir para los nuevos desarrollos (transacciones

customizadas) y modificaciones de programas en SAP.

1.16.9.4.2. Procedimientos

e Solicitud de Mantenimiento de roles en SAP: documento en el cual se
establecen las actividades que se deben realizar para la modificacion de roles

existentes en el sistema debido a una falta de autorizacién.
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e Asignacion de roles en SAP: documento en el cual se establecen las
actividades que se deben realizar para la asignacion de accesos (roles) a

usuarios.

e Mantenimiento de roles en SAP: documento en el cual se establecen las
actividades que se deben realizar para el mantenimiento de roles, es decir
analisis de riesgos, lo cual permite identificar si los roles contienen accesos

restringidos que deben ser asignados a un grupo especifico de usuarios.
Como entregables de esta tercera fase se tiene:
e Modelo de accesos actualizado post-integrales.
e Politicas y procedimientos para la gestién de accesos.
e Lineamientos para la sostenibilidad de accesos y SOD

1.16.10. Despliegue

Durante la etapa de despliegue se realizaron las actividades de calidad para asegurar
que los roles hayan sido construidos de acuerdo con lo aprobado por la organizacion y
siguiendo las mejores practicas de SAP, una vez finalizadas estas actividades se generan las
ordenes de transporte para que los roles construidos pasen del ambiente de calidad al

ambiente de produccion, para ello se solicita la aprobacién correspondiente.

Una vez que los roles se encuentran en el ambiente de produccion se realiza la
creacion de los usuarios a quienes se les asignaran los roles construidos para que puedan

empezar con las operaciones de la organizacion.
1.16.11. Ejecucion

Durante la etapa de ejecucion para asegurar que todos los usuarios cuenten con los
accesos requeridos para cumplir con sus funciones, se dio soporte en el ambiente de
produccién a los usuarios finales por un periodo de 20 dias, el cual fue realizado por el

equipo de roles y perfiles.
Como entregable de esta sexta fase se tiene:

e Listado de incidentes atendidos durante el soporte.
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Una vez finalizada cada una de las etapas de la metodologia SAP Active, se tiene

como resultado el siguiente modelo de accesos:

Figura 10

Modelo de accesos
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ANEXO 5. Validacion de instrumento de investigacion

VALIDACION DEL INSTRUMENTO

IDENTIFICACION DEL EXPERTO:

1.1.Apellidos y nombres del experto: Escobedo Bailon, Frank Edmundo

1.2.Cargo e institucion donde labora: UNTELS / UNMSM

1.3.Nombre del instrumento: Cuestionario de preguntas cerradas

Indicadores

Criterios

Deficiente
0-20%

Regular
21%-40%

Bueno
41%-60%

Muy bueno
61%-80%

Eficiente
819%6-100%

Suficiencia

Los items que pertenecen
a una misma dimension
bastan para obtener la
medicion de esta.

X

Claridad

Los items se comprenden
facilmente, es decir, su
sintaxis y semantica son
adecuadas.

Coherencia

Los items tienen relacion
I6gica con las
dimensiones 0
indicadores que se estan
midiendo.

Importancia

Los items son esenciales,
significa que Si
contribuyen a entender
bien el objeto de estudio.

Pertinencia

Los items son relevantes
por su estrecha relacion
con el proposito
establecido.

OPINION DE LA APLICABILIDAD:

(X) El instrumento puede ser aplicado, tal como se encuentra elaborado.

() El instrumento debe ser mejorado antes de volver a ser aplicado.

PROMEDIO DE VALORACION: 85%

Firma del experto
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VALIDACION DEL INSTRUMENTO

IDENTIFICACION DEL EXPERTO:

1.1.Apellidos y nombres del experto: Myrna Manco Caycho

1.2.Cargo e institucion donde labora: Docente UNTELS

1.3.Nombre del instrumento: Cuestionario de preguntas cerradas

Indicadores

Criterios

Deficiente
0-20%

Regular
21%-40%

Bueno
41%-60%

Muy bueno
61%-80%

Eficiente
819%6-100%

Suficiencia

Los items que pertenecen
a una misma dimension
bastan para obtener la
medicion de esta.

X

Claridad

Los items se comprenden
facilmente, es decir, su
sintaxis y semantica son
adecuadas.

Coherencia

Los items tienen relacion
I6gica con las
dimensiones 0
indicadores que se estan
midiendo.

Importancia

Los items son esenciales,
significa que Si
contribuyen a entender
bien el objeto de estudio.

Pertinencia

Los items son relevantes
por su estrecha relacion
con el proposito
establecido.

OPINION DE LA APLICABILIDAD:

(X) El instrumento puede ser aplicado, tal como se encuentra elaborado.

() El'instrumento debe ser mejorado antes de volver a ser aplicado.

PROMEDIO DE VALORACION: 83%

(Mao o

Firma'del experto
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VALIDACION DEL INSTRUMENTO

IDENTIFICACION DEL EXPERTO:

1.1.Apellidos y nombres del experto: Tacza Valverde Ignacio Ruben

1.2.Cargo e institucion donde labora: Universidad Nacional Tecnoldgica de Lima Sur

1.3.Nombre del instrumento: Cuestionario de preguntas cerradas

Indicadores

Criterios

Deficiente
0-20%

Regular
21%-40%

Bueno
41%-60%

Muy bueno
61%-80%

Eficiente
819%6-100%

Suficiencia

Los items que pertenecen
a una misma dimension
bastan para obtener la
medicion de esta.

X

Claridad

Los items se comprenden
facilmente, es decir, su
sintaxis y semantica son
adecuadas.

Coherencia

Los items tienen relacion
I6gica con las
dimensiones 0
indicadores que se estan
midiendo.

Importancia

Los items son esenciales,
significa que Si
contribuyen a entender
bien el objeto de estudio.

Pertinencia

Los items son relevantes
por su estrecha relacion
con el proposito
establecido.

OPINION DE LA APLICABILIDAD:

(X) El instrumento puede ser aplicado, tal como se encuentra elaborado.

() El'instrumento debe ser mejorado antes de volver a ser aplicado.

PROMEDIO DE VALORACION: 95%

-
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