NOMBRE DEL TRABAJO

TESIS_GUZMAN CANTERA VICTOR AND
RES Y VILLEGAS LACHIRA AYRTON PED
RO.pdf

RECUENTO DE PALABRAS
19599 Words

RECUENTO DE PAGINAS
125 Pages

FECHA DE ENTREGA
Dec 13,2023 12:30 PM GMT-5

® 15% de similitud general

Reporte de similitud

AUTOR

GUZMAN CANTERA VICTOR ANDRES VI
LLEGAS LACHIRA AYRTON PEDRO

RECUENTO DE CARACTERES
108980 Characters

TAMANO DEL ARCHIVO
6.3MB

FECHA DEL INFORME
Dec 13,2023 12:32 PM GMT-5

El total combinado de todas las coincidencias, incluidas las fuentes superpuestas, para cada

base de datos.

» 15% Base de datos de Internet

» Base de datos de Crossref

» 0% Base de datos de trabajos entregados

® Excluir del Reporte de Similitud

» Material bibliografico

» Material citado

« 2% Base de datos de publicaciones

» Base de datos de contenido publicado de
Crossref

« Material citado

« Coincidencia baja (menos de 8 palabras)

Resumen



=== | UNIVERSIDAD NACIONAL
UN IELS TECNOLOGICA DE LIMA SUR

FORMULARIO DE AUTORIZACION PARA LA
PUBLICACION DE TRABAJOS DE INVESTIGACION EN

EL REPOSITORIO INSTITUCIONAL DE LA UNTELS
(Art. 45° de la ley N° 30220 — Ley)

Autorizacién de la propiedad intelectual del autor para la publicacién de tesis en el
Repositorio  Institucional de la Universidad Nacional Tecnolbgica de Lima Sur
(https://repositorio.untels.edu.pe), de conformidad con el Decreto Legislativo N° 822, sobre la
Ley de los Derechos de Autor, Ley N° 30035 del Repositorio Nacional Digital de Ciencia,
Tecnologia e Innovacion de Acceso Abierto, Art. 10° del Rgto. Nacional de Trabajos de
Investigacion para optar grados académicos y titulos profesionales en las universidades
— RENATI Res. N° 084-2022-SUNEDU/CD, publicado en El Peruano el 16 de agosto de
2022; y la RCO N° 061-2023-UNTELS del 01 marzo 2023.

TIPO DE TRABAJO DE INVESTIGACION
1). TESIS ( X) 2). TRABAJO DE SUFICIENCIA PROFESIONAL ()

DATOS PERSONALES

Apellidos y Nombres:  \J\eqes  |g i Pachon  Pedro
DN.L:  F094y 6§D -

Otro Documento:

Nacionalidad: Vecognd

Teléfono: 928 6532352

e-mail:  yv.legps {.00 @%ma}t. CAYY

DATOS ACADEMICOS
Pregrado
Facultad: j:ﬂ agn i(:na - 66“5;&3&:
Programa Académico: Tesis

Titulo Profesional otorgado: 77, aonieria Jdo Sis rras

Posterado

Universidad de Procedencia:
Pais:

Grado Académico otorgado:

Datos de trabajo de investigacion

Titulo: ()i wvig de Ulem's msoda en (g _mebodologia Cisce ri

uny me.bom en la adwanittradion e (o vecdd ew vy wnho
e dwcahivg

Fecha de Sustentacion: 91 d¢ laon, b  olbd 2023

Calificacion: Ao cobadd
Afo de Publicacion: 2209




UNTELS

UNIVERSIDAD NACIONAL
TECNOLOGICA DE LIMA SUR

AUTORIZACION DE PUBLICACION EN VERSION ELECTRONICA
A través de la presente, autorizo la publicacion del texto completo de la tesis, en el
Repositorio Institucional de la UNTELS especificando los siguientes términos:

Marcar con una X su eleccion.

1) Usted otorga una licencia especial para publicacion de obras en el REPOSITORIO
INSTITUCIONAL DE LA UNIVERSIDAD NACIONAL TECNOLOGICA DE LIMA SUR.

Si autorizo X No autorizo

2) Usted autoriza para que la obra sea puesta a disposicion del publico conservando

los derechos de autor y para ello se elige el siguiente tipo de acceso.

Derechos de autor
TIPO DE 2
T
ACCESO ATRIBUCIONES DE ACCESO ELECCION
g info:eu-repo/se tics/ A
ABIERTO 0:eu-rep mantics/open f:cess )
12.1(*) (Para documentos en acceso abierto)

3) Si usted dispone de una PATENTE puede elegir el tipo de ACCESO
RESTRINGIDO como derecho de autor y en el marco de confiabilidad
dispuesto por los numerales 5.2 y 6.7 de la directiva N° 004-2016-
CONCYTEC DEGC que regula el Repositorio Nacional Digital de
CONCYTEC (Se colgara unicamente datos del autor y el resumen del trabajo
de investigacion).

Derechos de autor

(para documentos confidenciales)

TIPO DE :
ATRIBUCIONES DE ACCESO >
ACCESO ELECCION
info:eu-repo/semantics/restrictedAccess )
(Para documentos restringidos) (
info:eu-repo/semantics/embargoedAccess
ACCESO .
(Para documentos con periodos de embargo. Se debe ()
RESTRINGIDO ces
especificar las fechas de embargo)
info:eu-repo/semantics/closedAccess )

(*) http://renati.sunedu.gob.pe




ﬂ
i ;I " | UNIVERSIDAD NACIONAL

UNTELS | TECNOLOGICA DE LIMA SUR

Rellene la siguiente informacién si su trabajo de investigacion es de acceso restringido:

Atribuciones de acceso restringido:

Motivos de la eleccion del acceso restringido:

ViLEens Lacwea ﬁqo_*c\\) Q(O'T;C
APELLIDOS Y NOMBRES

Fo944¢30

DNI

Fi%\aL)"huella:

Lima, \S de _Ahal_ ge1 2084




=

¥

-

52 | UNIVERSIDAD NACIONAL

UNTELS | TECNOLOGICA DE LIMA SUR

FORMULARIO DE AUTORIZACION PARA LA
PUBLICACION DE TRABAJOS DE INVESTIGACION EN

EL REPOSITORIO INSTITUCIONAL DE LA UNTELS
(Art. 45° de la ley N° 30220 — Ley)

Autorizacion de la propiedad intelectual del autor para la publicacién de tesis en el
Repositorio  Institucional de la  Universidad Nacional Tecnolégica de Lima Sur
(https:/repositorio.untels.edu.pe), de conformidad con el Decreto Legislativo N° 822, sobre la
Ley de los Derechos de Autor, Ley N° 30035 del Repositorio Nacional Digital de Ciencia,
Tecnologia e Innovacion de Acceso Abierto, Art. 10° del Rgto. Nacional de Trabajos de
Investigacion para optar grados académicos y titulos profesionales en las universidades
— RENATI Res. N° 084-2022-SUNEDU/CD, publicado en El Peruano el 16 de agosto de
2022; y laRCO N° 061-2023-UNTELS del 01 marzo 2023.

TIPO DE TRABAJO DE INVESTIGACION
1). TESIS (x ) 2). TRABAJO DE SUFICIENCIA PROFESIONAL ()

DATOS PERSONALES

Apellidos y Nombres: Gueman Comters  \liidse Aok

D.N.L: 73028633

Otro Documento:

Nacionalidad: &w and

Teléfono: 88062930

e-mail: 20450139 @urkls. edu. e

DATOS ACADEMICOS
Prggrado

Facultad: Facvhud de Toagnieric v Gestion

Programa Académico: Tesis

Titulo Profesional otorgado: Troevicio de gfs{emelo
\J

Postgrado

Universidad de Procedencia:

Pais:

Grado Académico otorgado:

Datos de trabajo de investigacién

Titulo: Disemno d2 YLAN'S  bosada v la rﬁé‘f{odplodm CIsSCO pura ums
me(ioro. m la m&m;ntis‘l'rmo(o’n de la red en s cevJ’ro educativo

Fecha de Sustentacion: 01 v diciembre del 2073

Calificacion: Agcdoado

Ano de Publicacion: 2074




SEET | UNIVERSIDAD NAGIONAL
UNTELS | TECNOLOGICA DE LIMA SUR

AUTORIZACION DE PUBLICACION EN VERSION ELECTRONICA

A través de la presente, autorizo la publicacién del texto completo de la tesis, en el
Repositorio Institucional de la UNTELS especificando los siguientes términos:

Marcar con una X su eleccion.

1) Usted otorga una licencia especial para publicacién de obras en el REPOSITORIO
INSTITUCIONAL DE LA UNIVERSIDAD NACIONAL TECNOLOGICA DE LIMA SUR.

Si autorizo _X__ No autorizo

2) Usted autoriza para que la obra sea puesta a disposicién del pablico conservando
los derechos de autor y para ello se elige el siguiente tipo de acceso.

Derechos de autor
TIPO DE .
AT E ACCE
ACCESO RIBUCIONES DE ACCESO ELECCION
ACCESO | . .
info:eu-repo/semantics/openAccess

ABIERTO ) (K)
12.1(%) (Para documentos en acceso abierto)

3) Si usted dispone de una PATENTE puede elegir el tipo de ACCESO
RESTRINGIDO como derecho de autor y en el marco de confiabilidad
dispuesto por los numerales 5.2 y 6.7 de la directiva N° 004-2016-
CONCYTEC DEGC que regula el Repositorio Nacional Digital de
CONCYTEC (Se colgara tnicamente datos del autor y el resumen del trabajo
de investigacion).

Derechos de autor

TIPO DE .
ATRIB NES D ESO

ACCESO ucio E ACC ELECCION
info:eu-repo/semantics/restrictedAccess 0)
(Para documentos restringidos)
info:eu-repo/semantics/embargoedAccess

ACCESO
(Para documentos con periodos de embargo. Se debe ()

RESTRINGIDO .

especificar las fechas de embargo)
info:eu-repo/semantics/closedAccess )
(para documentos confidenciales)

(*) http://renati.sunedu.gob.pe



b UNIVERSIDAD NACIONAL
U N I E l S | TECNOLOGICA DE LIMA SUR

Rellene la siguiente informacién si su trabajo de investigacién es de acceso restringido:

Atribuciones de acceso restringido:

Motivos de la eleccion del acceso restringido:

Yuememn Candera fﬁ‘or findces
APELLIDOS Y NOMBRES

F350286233

DNI

4 y huella:

Lima,iéde }%ri| del 20 24




UNIVERSIDAD NACIONAL TECNOLOGICA DE LIMA SUR

FACULTAD DE INGENIERIA Y GESTION
ESCUELA PROFESIONAL DE INGENIERIA DE SISTEMAS

“DISENO DE VLAN’S BASADA EN LA METODOLOGIA CISCO PARA
UNA MEJORA EN LA ADMINISTRACION DE LA RED EN UN CENTRO
EDUCATIVO”

TESIS
Para optar el Titulo Profesional de

INGENIERO DE SISTEMAS
PRESENTADO POR LOS BACHILLERES

VILLEGAS LACHIRA, AYRTON PEDRO
ORCID: 0009-0001-0162-4275

GUZMAN CANTERA, VICTOR ANDRES
ORCID: 0009-0007-1385-3458

ASESOR
ESCOBEDO BAILON, FRANK EDMUNDO
ORCID: 0000-0002-2058-0976

Villa El Salvador
2023



A

ir
(8]

-

! | UNIVERSIDAD NACIONAL

TECNOLOGICA DE LIMA SUR
ARO de la unidad, la pazy el d rol

DECANATO DE LA FACULTAD DE INGENIERIA Y GESTION

ACTA DE SUSTENTACION DE TESIS PARA OBTENER EL TITULO PROFESIONAL DE INGENIERO DE
SISTEMAS

En Villa El Salvador, siendo las 09:10 horas del dio 01 de diciembre del 2023, en la Facultad de Ingenieria y
Gestion, los miembros del Jurado Evaluador, integrado por:

PRESIDENTE: Dr. ALFREDO CESAR LARIOS FRANCO DN/ N°® 18190506 CIP. N° 78376
SECRETARIO: Dr. JULIO ELVIS VALERO CAJAHUANCA DNI N° 80543932 CIP. N°87161
VOCAL ! Mg. IGNACIO RUBEN TACZA VALVERDE DNI N° 10559395 CIP. N°77774
ASESOR  : Dr. FRANK EDMUNDO ESCOBEDO BAILON DNI N°®41671087 CIP N°90331

Designados mediante Resolucién de Decanato N° 317-2023-UNTELS-R-D, de fecha 15 de agosto de 2023
quienes dan inicio a la Sesion Publica de Sustentacion y Evaluacion de Tesis.

Acto seguido, el (la) aspirante al: ~ Grado de Bachiller D Titulo Profesional

Don: AYRTON PEDRO VILLEGAS LACHIRA identificado(a) con D.N... N° 703844680 procedié a la
Sustentacion de:

Trabajo de investigacion I:] Tesis |x | Trabajo de suficiencia D Articulo cientifico D

Titulodo: “DISENO DE VLAN’S BASADA EN LA METODOLOGIA CISCO PARA UNA MEJORA EN LA
ADMINISTRACION DE LA RED EN UN CENTRO EDUCATIVO”.

Aprobado mediante Resolucion de Decanato N° 769-2023NTELS-R-D, de fecha 20 de noviembre de 2023,
de conformidad con las disposiciones del Reglamento General de Grados Académicos y Titulos
Profesionales vigentes, sustentd y absolvié las interrogantes que le formularon los sefiores miembros del
Jurado Evaluador.

Concluida la Sustentacién se procedié a la evaluacidn y calificacion correspondiente, resultando el
aspirante APROBADO por Q,O#).ﬂt'.fﬁ‘.‘.Fg?f.).‘.con la nota de: ....... IRt (letros).a.w.‘.'?..‘.'.'.... (numeros), de
acuerdo al Art. 65° del Reglamento General para optar el Titulo Profesional.

CALIFICACION
NUMERO LETRAS CONDICION EQUIVALENCIA
)5 (ufaco Apobado o
Siendo los 10:00hprgs del dia 01 de diciembre del 2023, se dig ncluido el acto de sustentacidn,

firmando el jurado

AYRTONPEDR® VILLEGAS LACHIRA
‘ BACHILLER

Av. Bolivar S/N, sector 3, grupo 1, mz A, sublote 3

isod Villa E| Salvador - Lima - Peru
Www.uninisedu.pe I (1) 7488878

== |



UNIVERSIDAD NACIONAL
TECNOLOGICA DE LIMA SUR

“"Afo de la unidad, la paz y el desarrollo

DECANATO DE LA FACULTAD DE INGENIERIA Y GESTION

ACTA DE SUSTENTACION DE TESIS PARA OBTENER EL TITULO PROFESIONAL DE INGENIERO DE
SISTEMAS

En Villo El Salvador, siendo las 09:10 horas del dia 01 de diciembre del 2023, en la Facultad de Ingenieria y
Gestidn, los miembros del Jurado Evaluador, integrado por:

PRESIDENTE: Dr. ALFREDO CESAR LARIOS FRANCO DNIN° 18190506 CIP. N* 78376
SECRETARIO: Dr. JULIO ELVIS VALERO CAJAHUANCA DN/ N° 80543932 CIP. N° 87161
VOCAL : Mg. IGNACIO RUBEN TACZA VALVERDE DNI N° 10559395 CIP. N°77774
ASESOR  : Dr. FRANK EDMUNDO ESCOBEDO BAILON DNI N° 41671087 CIP N®90331

Designados mediante Resolucién de Decanato N° 317-2023-UNTELS-R-D, de fecha 15 de agosto de 2023
guienes dan inicio a la Sesién Publica de Sustentacion y Evaluacion de Tesis.

Acto seguido, el (la) aspirante al: ~ Grado de Bachiller D Titulo Profesional

Don: VICTOR ANDRES GUZMAN CANTERA identificado(a) con D.N.l. N° 73028633 procedio a la
Sustentacion de:

Trabajo de investigacion D Tesis |x | Trabajo de suficiencia D Articulo cientifico D

Titulodo: “DISENO DE VIAN’S BASADA EN LA METODOLOGIA CISCO PARA UNA MEIORA EN LA
ADMINISTRACION DE LA RED EN UN CENTRO EDUCATIVO”.

Aprobado mediante Resolucion de Decanato N° 769-2023-UNTELS-R-D, de fecha 20 de noviembre de
2023, de conformidad con las disposiciones del Reglamento General de Grados Académicos y Titulos
Profesionales vigentes, sustenté y absolvid las interrogantes que le formularon los sefiores miembros del
Jurado Evaluador.

Concluida la Sustentacion se procedié a la evaluacién y calificacion correspondiente, resultando el
aspirante APROBADO por .MNammwdad con fa nota de: ... I9..........(letras)... QYW . (nimeros), de
acuerdo al Art. 65° del Reglamento General para optar el Titulo Profesional.

CALIFICACION
NUMERO LETRAS CONDICION EQUIVALENCIA
15 Quince APROBADO RUENO

Siendo las 10 00 horas del diag 01 de diciembre del 2023, se dio_perconcluido el acto de sustentacion,

atacion, que ob( ato de la Facultad de Ingenieria

A VALVERDE

VICTOR ANDRES GUZMAN CANTERA
BACHILLER

Av. Bolivar S/N, sector 3, grupo 1, mz A, sublote 3

Villa El Salvador - Lima - Peru
WWW.UnkB]s.edupe (01) 715 8878



DEDICATORIA

Nuestra tesis estd dedicada a nuestros padres y a nuestras
familias en general debido a su apoyo incondicional y por
ensefarnos que a pesar del fracaso debemos perseverar para

poder lograr sus metas y triunfar en la vida.



AGRADECIMIENTOS

A la profesora Sedano, Ginette por su ayuda durante las gestiones para solicitar el acceso
a la informacion del centro educativo.

A Julian Sanchez Pérez, director de la Institucion Educativa Stella Maris, por brindarnos

el acceso a la informacién del centro educativo.

Al Dr. Frank Escobedo por todas las buenas ensefianzas durante todo este proceso de
nuestra formacion profesional.



RESUMEN

El presente trabajo de investigacion fue disefiado para la Institucion Educativa N° 6152
“Stella Maris” ubicada en Villa Maria del Triunfo, departamento de Lima en 2023, los
sujetos involucrados el director, docentes y los estudiantes de la institucion educativa. Se
tuvo como objetivo el disefio de VLAN’s basada en la metodologia CISCO para una mejora

en la administracion de la red de la institucion educativa.

Obtuvimos acceso a la institucion educativa para poder verificar la cantidad de equipos
y la actividad de los servicios en la red. El disefio de red no esta debidamente estructurado,
debido a que no tenian las herramientas necesarias para administrar la red en los laboratorios
de computacion, cuenta con un ancho de banda bajo generando que el servicio no cubra las
expectativas del personal y alumnos que hacen uso de ella. Entre otros problemas se ha
observado la cobertura limitada del servicio, la pérdida de informacion, las constantes fallas

en la conexidn a internet y el congestionamiento de la red.

Por medio de la implementacién de esta propuesta de infraestructura de red buscamos
brindar solucion a los problemas ya mencionados, puesto que cada una de las areas va a
contar con su propia cantidad de ancho de banda a consumir y permitir la comunicacion

entre los equipos de la institucion.

Al desarrollar este trabajo de investigacion aprendimos sobre las configuraciones
necesarias para crear redes virtuales (VLAN) y poder brindar seguridad a dichas redes se

debe aplicar las buenas practicas que recomienda la empresa CISCO.

Palabras Claves: VLAN, redes de computadoras, ancho de banda.



ABSTRACT

The present research work was designed for the Educational Institution No. 6152
“Stella Maris” located in Villa Maria del Triunfo, department of Lima in 2023, the subjects
involved are the director, teachers and students of the educational institution. The objective
was to design VLANSs based on the CISCO methodology for an improvement in the

administration of the network of the educational institution.

We obtained access to the educational institution to be able to verify the number of
computers and the activity of the services on the network. The network design is not properly
structured, because they did not have the necessary tools to manage the network in the
computer laboratories, it has low bandwidth, causing the service to not meet the expectations
of the staff and students who use it. she. Among other problems, limited-service coverage,
loss of information, constant failures in the Internet connection and network congestion have

been observed.

Through the implementation of this network infrastructure proposal, we seek to
provide a solution to the problems already mentioned, since each of the areas will have its
own amount of bandwidth to consume and allow communication between the equipment of

the company. institution.

When developing this research work, we learned about the necessary configurations
to create virtual networks (VLANS) and in order to provide security to these networks, the

good practices recommended by the CISCO company must be applied.

Keywords: VLAN, computer networks, bandwidth, security.



INDICE

DEDICATORIA ettt ettt bt b e e be e sbe e nae e e beesneas 1
AGRADECIMIENTOS ... 11
RESUMEN ...t v
AB ST RACT ettt ettt b et e et e e b be e sneeeree s Vv
INDICE ...ttt VI
INDICE DE TABLAS ...ttt sste st tssss st snans s snes IX
INDICE DE FIGURAS .......ooviveteeeeeeeee st eses st ses s s nasssssenaasen s snssnensas X
INTRODUGCCHION ....couiiiiieniieiseeseesesssess sttt sssessnens 1
I. PLANTEAMIENTO DEL PROBLEMA ... ..o 2
1.1 IMOTIVACION ...ttt 2
1.2 ESEAO € AT ..o e 2
1.3.  Descripcion del problema ...t 3
1.4.  Formulacion del problema..........ccoeiiiiiiinc e 5
1.4.1. Problema general ... 5
1.4.2. Problemas eSPeCITICOS .......cciiiiiieiecie e 5

1.5.  Objetivos de 1a INVESTIGACION .......ccoieiriiiiiiieiee e 5
1.5.1. ODJEtIVO GENEIAL.. ..o s 5
1.5.2. ODbJetivVos ESPECITICOS . ....cuiiuiieiiiirieiee et 5

1.6.  Justificacion del problema............ccccooiiiiiii e, 6
1. MARCO TEORICO ........coiieiieeeieeseseeeeeees et sensa s 8
2.1, ANTECEUBNTES ...ttt bbbt 8
2.2, BASES TEOTICAS ....veviiiiieiieiieie ettt bbbt 18
2.2.1. Redes de COMPULAAOIEAS: .....ccoiiiiriiiieieieiie st 18
2.2.2. REBAVLAN ... ettt enteeneesreenne e 23
2.2.3. MOAEIO OSH ... e e 25

1. VARIABLES E HIPOTESIS. ...ttt 31



3.1.  Operacionalizacion de las variables............ccccooriiiniiiiniii e, 31

3.2.  Hipotesis de 1a INVESTIGACION .......c.oviiiiiiiiiiiiieee e 32
3.2.1. HIpOteSIS gENEIaL.........cocoviiiiciiee et 32
3.2.2. HIpOteSiS ESPECITICAS ....vveveirieiieeie et 32

IV, METODOLOGIA. ..ottt sttt 33

4.1.  Descripcion de la metodologia..........coiiiiiiiiiiiiiiiiee e, 33
4.1.1. Metodologia de INVESEIGaCION. .......cccoiiiiiiiieiie s 33
4.1.2. Metodologia PPDIOO ... 34
4.1.3. Etapas del Desarrollo de 1a teSiS. .......covviieiieiiiieseece e 36

4.2.  Implementacion de la iNVEStigacion ............cocoveireneinienenee e, 62
4.2.1. Pruebas realizadas............ccoouiiiieieiiieie e 62

4.3.  PoDIaCiON Y MUESLIA .......c.eoviiieciece e 68

4.4,  Técnicas de recolecCion de datos ............ccovrirerieiriirieiisise e 68

4.5.  Instrumentos de recoleccion de datos ............ccoeovrereiiiiineieiine e, 69
A.5.1. VANUBZ ..o 69
4.5.2. Confabilidad........coooiviiiiiiiee e 69

4.6. RESUITATOS .....ceeuiiiiiiieeiee et 71

V. DISCUSION DE RESULTADOS .......oviirieiereiieeeseeseseenssesissssessess s sensasenenns 84

5.1.  Hipotesis ESPeCifica NOL: .....cccocoiiiiiiee e 84
5.1.1. Datos obtenidos tras la Simulacion............c.ccceovieieiiiienceeeece e 84
5.1.2. Pruebade normalidad............ccccoiiiiiiiiiiii 85
5.1.3. Pruebade T — Student para la hipotesis 1.........c.ccoovviiiiiienininiieieen 87

5.2. HipOtesis ESPECIfiCa NO2: .....ccoooiiiieiice e 88
5.2.1. Datos obtenidos tras la SImulacion............c.cccccoiiniiiiniiiccceeees 88
5.2.2. Pruebade normalidad.............c.cooviiiiiiiiii 89
5.2.3. Pruebade T — Student para la hipotesis especifica 2 .........c.cccccevereiieennene, 91

VI, CONCLUSIONES ...ttt 93
VII. REFERENCIAS BIBLIOGRAFICAS .....c.ovtiieeieeeeeeeeeeesvene e 94

Vil



ANEXOS e 96

ANEX0 1. Matriz de CONSISTENCIA ....cveiveiiieieiie et 96
Anexo 2. Instrumentos de recoleccion de datos ...........covvveeeiiiene s 98
Anexo 3. Formato de Validacion de eXPertos.........ccccvevvereiieseesesiie e siee e 104
ANexo 4. INfraestructura PrOPUESTAL..........ccueiiiiiiiieieie e 107
ANEXO0 5. GI0SArio de tEFMINOS.......cce i e 109

Vil



INDICE DE TABLAS

Tabla 1 Operacionalizacion de 1as variables ... 31
Tabla 2 Informacion detallada de las areas de la institucion educativa.............cc.ccoeveeennn. 37
Tabla 3 DIreCCIONES IP .....oiiiiiiiieie e bbb 46
Tabla 4 Frecuencias de 1a Pregunta L ........cocooeiieieiieiieiieie e 71
Tabla5 Frecuencias de 1a PreguNta 2 ........cccooveiieieiie i 72
Tabla 6 Frecuencias de 1a Pregunta 3 ........cccocveiieiiiiie i 73
Tabla 7 Frecuencias de 1a PreguNta 4 ........cccocveiieieiiie e 74
Tabla 8 Frecuencias de 1a Pregunta 5 ..........cccooiiiiiiiiiiiesieseee e 75
Tabla 9 Frecuencias de 1a Pregunta 6 ...........cooviiiiiieieieniceeeee e 76
Tabla 10 Frecuencias de [a Pregunta 7 ..........ccooveieiieiicii e 77
Tabla 11 Frecuencias de [a Pregunta 8 ...........cccoveiiiieiicii e 78
Tabla 12 Frecuencias de 1a Pregunta 9 .........ccccuoiiiiieieienisieeee e 79
Tabla 13 Frecuencias de 1a Pregunta 10 ..........cooieiiiiiiniiineeeee s 80
Tabla 14 Frecuencias de [a Pregunta 11 .........cccooveiiiiieiicii i 81
Tabla 15 Frecuencias de [a Pregunta 12 ...........cccoveveiieiieii i 82
Tabla 16 Frecuencias de 1a Pregunta 13 ..........ccooiiiiiineniiineneseeee e 83
Tabla 17 Datos Obtenidos de 1a SIMUIACION .........c.ccoiiiiieiiiiieee e 84
Tabla 18 Pruebas de Nnormalidad.............ccoiiiiiiiiiiieie e 86
Tabla 19 Prueba de muestras empar€jadas .........c.ccviveveeieeieieese e seesie e s 87
Tabla 20 Prueba de muestras emparejadas ..........cccererererenininineie e 88
Tabla 21 Pruebas de Normalidad.............ccooieieiieniie e 90
Tabla 22 Prueba de muestras emparejadas .........c.ccvevveveeieeiieieese e see s s 91
Tabla 23 Matriz de CONSISIENCIA ....cveviieiiiiiiiieiee e 96



INDICE DE FIGURAS

Figural Red de &rea 10Cal (LAN) ......occo i 18
Figura 2 Topologia EStrella..........cccooviiiiieiice e 20
Figura 3 Topologia BUS........cceeiiiieiicic ettt ane 21
Figura4 Topologia ANIO ..o 22
Figura 5 Topologia hibrida...........ccooiiiiiiie e 22
Figura 6 Ejemplo de UNa VLAN ......ccoooiiiiiice et 23
Figura 7 DOminIio A8 VTP ..ottt sne e ene 25
Figura 8 Capas 0 pilas del modelo OSI ... 26
Figura 9 Comunicacion entre las terminales y procesamiento de la informacién en el
MOTEIO OSH ... ittt st st ae e ne e 27
Figura 10 Relacion entre las capas y los protocolos utilizados en una red de datos......... 29
Figura 11 Fases de la metodologia PPDIOO...........cccoiiiiiiinineee s, 34
Figura 12 Infraestructura actual de lared..........cccooeiiiiiiiiiincce e 38
Figura 13 Direccion de 1a INSHIUCION .........ccveieiieiece e 39
Figura 14 Sala de computacion de SECUNTANIa ........ecovveveieeieiie e 40
Figura 15 Aula de INNOVACION .......c.oiuiiiiiiiieiecee e 41
Figura 16 Sala de computacion de Primaria.........ccocooveererieienenerinese e, 42
Figura 17 Implementacion del router y switch centrales a la Infraestructura de red. ....... 43
Figura 18 Conectividad de los equipos centrales con cada uno de las areas de la

LTSy (1001 T ) o PSP 44
Figura 19 Habilitacion de la interfaz FastEthernet 0/0............ccooeveiiineiiiiiiieceeee, 47
Figura 20 Configuracion de la Subinterfaces..........cccocvvvieeii e 49
Figura 21 Configuracion de la Interfaz Fastethernet O/1...........cccoccovveveiiece v 50
Figura 22 Creacion de VLAN en el Switch Central...........cccccooveiieveiie e 51
Figura 23 Configuracion de troncales del Switch Central............ccccooiiiiiiiiiieiieiee, 52
Figura 24 Asignacion de la Puerta de Enlace en el switch central ... 53
Figura 25 Creacion de VLAN en el switch de la sala de direccion.............ccccoceevevivennnne. 54
Figura 26 Asignacién del modo troncal a la interfaz FastEthernet 0/24 del switch de la

7 1 F W0 (el 1T 1= ox o] o PR USSR 54
Figura 27 Asignacion del modo acceso a 1as interfaces.........ccoovvvveveneienineseseees 55
Figura 28 Creacion de VLAN’s en el switch de la sala de computacion de primaria....... 56

Figura 29 Asignacién del modo troncal al switch de la sala de computacion de primaria56

Figura 30 Asignacion del modo acceso al switch de la sala de computacion de primaria 57

X



Figura 31 Creacion de VLAN en el switch de la sala de computacion de secundaria...... 58
Figura 32 Asignacion del modo troncal del switch de la sala de computacion de
7 cToL U] Lo L - USROS 58

Figura 33 Asignacién del modo acceso al switch de la sala de computacion de secundaria

............................................................................................................................................. 59
Figura 34 Creacion de VLAN en el switch del Aula de Innovacion............ccccceeevenennnee, 60
Figura 35 Asignacion del modo troncal en el switch del Aula de Innovacion.................. 60

Figura 36 Asignacion del modo acceso al switch de la sala de computacion de secundaria

............................................................................................................................................. 61
Figura 37 Interfaz gréfica de configuracion de IP..........cooeiiiniiniiiie e, 62
Figura 38 Conectividad entre equipos de 1a miSma area...........ccccceevveveeieeieeieseese e 63
Figura 39 Conectividad entre equipos de las diferentes areas...........ccccceevvevveveseeveernenne. 64
Figura 40 Infraestructura de la red actual de la sala de direccidn de la institucion............ 65

Figura 41 Simulacion del Trafico de Red en la Infraestructura de red actual de la sala de
direccion de 12 INSEITUCION. .......cviieiiie et 66
Figura 42 Tiempo total de la transferencia de paquetes de red en la infraestructura actual
de la sala de direccion de 1a INSHIUCION. .........cccoveieieiiie e 66
Figura 43 Infraestructura de la red propuesta para la sala de direccion de la institucion... 67
Figura 44 Simulacion del Trafico de Red en la Infraestructura propuesta para la sala de
direccion de 12 INSEIEUCION. .......cuiiiiee e et 67

Figura 45 Tiempo total de la transferencia de paquetes de red en la infraestructura

propuesta para la sala de dIr€CCION. ..........ciiiiiiiiiiiee e 68
Figura 46 Datos obtenidos del instrumento de recoleccion de datos ..............ccccvevvvennene. 70
Figura 47 Caélculo del coeficiente del Alfa de Cronbach ..........c.ccccooveeiieiie i 70
Figura 48 Porcentaje de respuestas de lapregunta L.........ccccccveveiieiecieieeie e 71
Figura 49 Porcentaje de respuestas de 1a pregunta 2. ..........ccooevveeeieneneneneneseseeeeees 72
Figura 50 Porcentaje de respuestas de la pregunta 3..........ccoooeviririeiine s 73
Figura 51 Porcentaje de respuestas de la pregunta4...........ccccoovveviiiiicvie s 74
Figura 52 Porcentaje de respuestas de la preguntaS........c..ccoceevieviiiiiiiie e 75
Figura 53 Porcentaje de respuestas de 1a pregunta 6...........ccocevvririerenenene s 76
Figura 54 Porcentaje de respuestas de 1a pregunta 7.........cocooeveeeeienene s 77
Figura 55 Porcentaje de respuestas de la pregunta 8...........ccccoevvveviiiiiciie s 78
Figura 56 Porcentaje de respuestas de la pregunta 9...........ccoevvveviiiiic e 79
Figura 57 Porcentaje de respuestas de la pregunta 10.........ccccvvrieieienenencseneseeeeees 80

Xl



Figura 58 Porcentaje de respuestas de la pregunta 11

Figura 59 Porcentaje de respuestas de la resSpuesta 12...........ccocvvoveveienenencneseseeeenees

Figura 60 Porcentaje de respuestas de la pregunta 13

Xl



INTRODUCCION

El presente proyecto lleva como titulo “Disefio de VLAN’s basada en la metodologia
CISCO para una mejora en la administracion de la red en un centro educativo” para ambos

obtener por el titulo profesional de Ingeniero de Sistemas.

El avance de la tecnologia en los ordenadores demanda a que éstos cuenten con un
servicio de Internet para poder comunicarse. En los centros educativos, el servicio de Internet
es un recurso indispensable dado a las mdultiples ventajas que ofrece, pero la poca
importancia por parte de los centros educativos en disefiar la infraestructura de red con
respecto a sus requerimientos representa una gran problematica debido a que puede
ocasionar lentitud del servicio ofrecido o pérdidas de informacion. Se tiene como finalidad
proporcionar los conceptos bases para la correcta implementacion de una infraestructura
haciendo uso de la tecnologia de redes VLAN, para lograr segmentar a la institucién por
grupos de trabajos, tener una mayor administracion de la red y un funcionamiento 6ptimo

del servicio contratado.

El capitulo 1, muestra como realizamos el andlisis y detalle de la problematica de la
red implementada en la institucion, las delimitaciones, la justificacion del problema y
plantearemos los objetivos generales y especificos. Ademas, indicaremos sobre la

motivacién y el estado del arte.

El capitulo 2, muestra como se desarrolla los antecedentes de la investigacion;
trataremos un breve resumen sobre las bases tedricas referentes a redes LAN, VLAN y de

las redes en computadora.

El capitulo 3, muestra como desarrollamos la operacionalizacion de las variables y

la hipotesis de la investigacion.

El capitulo 4, muestra cbmo desarrollamos la parte metodoldgica de la investigacion,

se trata las fases de la metodologia PPDIOO para desarrollar de infraestructura de redes.

El capitulo 5, detallamos la discusion de resultados, para ello realizamos una encuesta
donde obtuvimos los datos que nos permitieron realizar el analisis de las hipotesis de la

investigacion.



PLANTEAMIENTO DEL PROBLEMA

1.1. Motivacion

Son varias las nuevas tecnologias de la informacion que estan surgiendo en
estos ultimos afios, haciendo uso de ella como una herramienta clave, se puede
lograr efectos positivos en el nivel educativo al facilitar el acceso a la informacién
como hacer las clases mas dindmicas y el envio de documentos entre el personal
administrativo. Pero, para sacar el maximo provecho de estas tecnologias se debe

contar con una red el cual sea estable y segura.

Lamentablemente, no todas las instituciones educativas cuentan con una
infraestructura de red planificada por lo que lo hacen de manera improvisada
ocasionando la inestabilidad en la red por temas de una mala administracion de su
infraestructura. Es por eso, que en esta investigacion nos enfocaremos en un
redisefio de la infraestructura de red haciendo uso de redes virtuales (VLAN’s) bajo
la metodologia planteada por CISCO para conseguir una mejor administracion de
la red de la institucion para que este sea apto, de confianza y no genere
congestionamiento de paquetes al transmitir la informacion entre los equipos de la

institucion.

1.2. Estado el Arte

En el presente trabajo, presentamos una propuesta para mejorar el servicio
de internet en diversas instituciones educativas, inclusive esta investigacion
también es aplicable a otras instituciones de otros sectores. En una institucion
educativa uno de los objetivos primordiales es la mejora continua en la calidad de
ensefianza a los estudiantes, es por ello que, teniendo una red segura y estable, esta
puede utilizarse como un valioso recurso para la mejora en el aprendizaje y en la

gestion documentaria.

VLAN: Se define como grupos légicos de servidores y dispositivos de red
los cuales se encuentran en una red de area local (LAN). El hardware en las VLAN

logra permitir seguridad e independencia en el trafico entre los equipos.

Puerto de acceso: Se definen como puertos sin rétulos, debido a que la

VLAN en el puerto pueden pasar sin problema.

Puerto troncal: Se definen como puertos etiquetados, debido a que mas

VLANSs dentro del puerto deben clasificarse.
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Administracion de rendimiento: Conlleva que la respuesta del servicio de
red, la administracion de coherencia, la calidad de servicio de red de manera
individual y total sean optimas, a su vez, se consideran como los factores de éxito

del rendimiento critico.

La planificacién de la capacidad se define como proceso de determinacion
de los recursos de red que se necesitan para evitar un impacto durante el rendimiento
o la disponibilidad de las aplicaciones. La gestion del rendimiento radica en
gestionar el tiempo de respuesta, la calidad de los servicios de caracter individual o
general.

Administracion de la red: El modelo de administracion de red de la
Organizacion internacional para la normalizacion (1SO) indica las areas funcionales
de la administracion de red las cuales son: rendimiento, fallas, configuracion,

seguridad y de las cuentas.

1.3. Descripcion del problema

Actualmente, los equipos que se conectan a las redes son cada vez mas
potentes y ejecutan aplicaciones o programas clientes/servidor que demandan una
gran cantidad del ancho de banda provocando que esta se sature. Hace unos afios,
este problema se resolvia mediante el uso de “Bridges” (puentes) y “Routers” que
permitian aislar a un grupo de trabajo del resto de la red, logrando asi que los grupos
de trabajo tengan acceso al medio fisico de transmision. Pero, al aumentar el
consumo del ancho de banda y que ahora las redes LAN representan ambientes mas
dinamicos, provoca que el antiguo esquema quede obsoleto ante las nuevas

tecnologias.

Tomando como ejemplo la situacion en el proveedor de servicio de internet
SAIl Celeritel Solutions S.A (Ecuador), se observé que sus equipos fisicos
(computadoras de escritorio, laptop’s, smartphone’s, impresoras, etc.) estan
conectados a un solo dispositivo HUB, el cual comparte el mismo ancho de banda
a todos esos equipos lo que ocasiona que haya una saturacion en la red de la
empresa, retrasos en el envio de paquetes de informacion y problemas al no poder

ofrecer un servicio confiable, seguro y disponible a sus clientes. (Vallejo, 2019)

Analizando la situacién de los centros educativos a nivel nacional, el

contratar un servicio de Internet se ha convertido en un asunto de prioridad dado el
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gran impacto que tiene en el sector educativo, brindando mejoras en el aprendizaje
del alumnado como también en la comunicacion entre las distintas areas al

momento en que desempefian sus actividades administrativas.

A lo lardo de la emergencia sanitaria, gran cantidad de estudiantes no
lograron continuar con sus clases de forma virtual a causa de la falta de acceso a
Internet. El Instituto Nacional de Estadistica e Informatica (INEI) de 2020, brindd
datos que muestran que mas del 62 % de las viviendas en Lima Metropolitana
cuenta con Internet y el 52 % cuenta con al menos una computadora. En cambio, en
el &rea rural la brecha se expande debido a que solo el 5,9% de hogares cuenta con

Internet y el 7,5% cuenta con un ordenador.

INEI informa queel 79% de colegios estatales no tienen acceso a
Internet. Asi mismo, el equipamiento es escaso, pues en el Per( por cada 8 alumnos
se tiene una computadora en primaria y en secundaria por cada 6 se posee una

computadora.

La reciente Encuesta Nacional realizada a Docentes de Instituciones
Educativas Estatales y Particulares (ENDO) la cual se realizé de manera presencial
en el 2018, afirma que cerca de 69 000 docentes a nivel nacional no cuentan con
acceso a un ordenador de escritorio o una laptop y 136 000 no tienen acceso al
servicio de Internet en su hogar, siendo la disparidad ain mas grande en zonas

rurales.

En los ultimos afos, la Estrategia Nacional de las Tecnologias Digitales de
la Educacion Bésica (2016-2021) fue desarrollada con el objetivo que los docentes
estén familiarizados con el uso de las TICs para el 2017 el 100% y que para 2019
la mayoria de los colegios cuenten con un kit tecnoldgico y banda ancha gratis.
Desgraciadamente, todo esto sigue sin lograrse y la educacién sigue siendo
deficiente. La carencia de equipamiento y poca preparacion de los docentes hacen

muy compleja la implementacion de la educacion virtual.



Siendo el caso de la Institucion Educativa N° 6152 “Stella Maris” ubicada
en V.M.T que a pesar de contar con un ancho de banda bajo para un centro
educativo, este no cubre las expectativas esperadas debido a distintos factores que
intervienen en el uso del servicio contratado similar a algunos centros educativos
en el sur de Lima, teniendo como problemas los siguientes puntos: cobertura
limitada, pérdida de la informacion, fallas en la conexion a Internet y el
congestionamiento en la red debido a la demanda de equipos que utilizan este

recurso simultdneamente.

1.4. Formulacion del problema

1.4.1. Problema general
- (De qué manera el disefio de VLAN’s basada en la metodologia CISCO

mejorara la administracion de la red en un centro educativo?

1.4.2. Problemas especificos
- ¢De qué manera el disefio de VLAN’s basada en la metodologia CISCO
mejorara la conectividad de los equipos en un centro educativo?
- (De qué manera el plan de desarrollo de redes VLAN’s basada en la
metodologia CISCO mejorara rendimiento del ancho de banda de la red en

un centro educativo?

1.5. Objetivos de la investigacion
1.5.1. Objetivo general
- Determinar de qué manera el disefio de VLAN's basada en la metodologia

CISCO permite mejorar la administracion de la red un centro educativo.

1.5.2. Objetivos especificos
- Determinar de qué manera el disefio de VLAN’s basada en la metodologia
CISCO permite mejorar la conectividad de los equipos en un centro
educativo.
- Determinar de qué manera el disefio de VLAN’s basada en la metodologia
CISCO permite mejorar el tiempo de envio de paquetes de red en un centro

educativo.



1.6. Justificacion del problema
En general, la mayoria de los trabajadores en un centro educativo y los
estudiantes, utilizan las tecnologias de informacion y comunicacién con el fin de
realizar sus actividades diarias, por ello es fundamentalmente importante que los
sistemas de informacion y particularmente la red que los conecta y comunica con
la internet trabaje correctamente, minimizando errores, evitando demoras y

garantizando la seguridad de la informacion.

Las zonas donde se ubica el centro educativo, la tecnologia que utilizan las
empresas de telecomunicaciones de otros paises es de las modernas permitiéndoles
que haya trafico fluido de la informacion y una mayor seguridad de esta cuando

navega por la red.

El uso colectivo de la red, considerando la numerosa cantidad de equipos
que se conectan a este recurso esto puede repercutir gravemente en su rendimiento
ocasionando congestionamiento en la red, pérdidas de sincronizacion de los
paquetes o diferentes rutas no Optimas que toman los paquetes para el envio de

informacion.

En nuestro pais, tenemos muchas empresas que ofrecen servicio de Internet,
lamentablemente cada una de estas ofrecen al publico una cobertura limitada, fallas
en la conectividad, falta de mecanismos de control para el uso del ancho de banda,

extravio de informacion, etc.

Para lograr la eficacia en el avance de las actividades dentro de la
institucién, es indispensable que los equipos, medios, y software de comunicaciones
estén configurados de manera adecuada, para que los administrativos y docentes
puedan laborar de la mejor manera y se logre mejorar la calidad de ensefianza del
centro educativo, estando respaldados por una red de datos confiable y répida.

Los resultados conseguidos de la investigacién se generalizaran y se
incorporaran al conocimiento cientifico y servirdn para ocupar espacios

cognoscitivos existentes. (Carrasco, 2019)

La presente investigacion aportara conocimientos que mejoraran la

comunicacion de red que serviran futuras investigaciones.



El trabajo de investigacion resolverd el problema que es materia de

investigacion. (Carrasco, 2019)

El resultado permitira disefiar VLAN'S que garantizara reducir los tiempos
de comunicacion de datos lo cual permite optimizar la gestion administrativa en una

institucion educativa, brindando mayor satisfaccion a los usuarios.

Los procedimientos, instrumentos disefiados, métodos utilizados en el
desarrollo de la investigacion tienen validez y confiabilidad, y al ser utilizados en
nuevos trabajos de investigacion resultaran competentes, entonces se puede decir

que tiene justificacion metodoldgica. (Carrasco, 2019)

En la presente investigacion utilizamos una encuesta como instrumento de
recoleccion de datos y siendo expuesta a 3 expertos para su validacion y
confiabilidad por medio del formato de validacion de expertos para ser utilizado en

investigaciones futuras.



MARCO TEORICO

2.1. Antecedentes

a. Antecedentes Nacionales

Garcia (2018), en su investigacion tiene como objetivo redisefiar y mejorar
la topologia de la red del hospital 111 José Cayetano Heredia. Para ello, se ha
realizado un analisis de los requerimientos e infraestructura, un disefio de red
que cumpla con los estandares de seguridad y las necesidades dentro del
hospital mediante el uso de redes virtuales (VLAN’s) las cuales permiten
optimizar los recursos tecnoldgicos que posee el hospital actualmente.

También, se brindaron recomendaciones respecto a las politicas de
administracion de equipos, escalabilidad y adaptabilidad para cuando se
busque expandir la cantidad de equipos dentro de la red.

En el trabajo de investigacion se emple6 el software de simulacion
Cisco Packet Tracer, en el programa se puede crear topologias de red, simular
la configuracion de los distintos equipos que ofrece la compafiia CISCO,
realizar pruebas de envios y recepcion de paquetes de red (ping) y visualizar
los protocolos que intervienen.

En primer lugar, se empezd por identificar cuéles son los procesos que
se ejecutan dentro de la gestion de la red y sus necesidades que se requieren
en cada area, luego se procedi6 a ir armando el disefio de la red considerando
los requerimientos recolectados. Durante este proceso, se logré validar que el
uso de redes virtuales (VLAN) es una buena opcidn para la optimizacion de
la red dentro del hospital.

En la simulacion de la topologia disefiada, se tuvo en cuenta los equipos
informaticos que estan conectados a la red, el medio por el cual estos equipos
se encuentran conectados (Cableado estructurado o Wi-Fi) y se estuvieron
realizando multiples pruebas con el comando “PING” el cual nos permite
hacer una prueba de envio de paquete y ver de esa manera el estado de la
conectividad entre 2 equipos.

Una vez terminada el nuevo disefio y las respectivas pruebas de la nueva
topologia de red, se procedid a entregar la propuesta a la Jefatura Division de

Soporte Informético para su evaluacion. Finalmente, se aprob6 la propuesta
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ofrecida ya que brindaba mejoras en los procesos y porque cubria las
necesidades del hospital a nivel de funcionalidad y costos.

Ramirez (2020), en su investigacion tuvo como fin evaluar el rendimiento
de una infraestructura de red mediante el uso de redes virtuales (VLAN)
proponiendo el disefio para el E.S. II-1 hospital Chulucanas Manuel Javier
Nomberto. Para la investigacion se utilizé el disefio de tipo experimental,
basado bajo la norma TIA/EIA-942 y asimismo se estd haciendo uso de la
metodologia Top Down Network Design Cisco, tomando en cuenta la
comunicacion, rendimiento y la disponibilidad en las dimensiones de la

investigacion.

Dentro del Hospital Chulucanas "Manuel Javier Nomberto", la unidad de
estadistica e informética se encarga de los activos de las tecnologias de
informacion (TI). Se ha observado que, la infraestructura de red que esta
siendo administrada por esta unidad, esta presentando problemas debido a que
no se estaban cumpliendo con los estandares ocasionando que haya
congestion de paquetes de datos transmitidos, la latencia de la red de datos es
muy alta. También, se ha observado que la infraestructura actual de la red en
el hospital carece de un mecanismo de seguridad fisica y l6gica, exponiendo

asi la informacién financiera y entre otros datos de sus pacientes.

Como solucién, se ha realizado una propuesta donde se analiza la
cantidad de equipos host conectados en la red de la empresa, también el
nimero de subredes y la cantidad de redes virtuales (VLANS) que se
necesitaran para cubrir con las necesidades del negocio. Se observa que hay
una mejora en los tiempos de respuestas de los software’s informaticos que
utilizan los trabajadores, en la latencia de la red mientras se envian paquetes
de red y minimizando su pérdida.

Entre las conclusiones de la investigacion, obtuvo que hay una
optimizacion de la red tras mejorar la segmentacion, la subnetting y la
disposicién de la red tras la implementacion de redes virtuales (VLANS) en
la topologia de red del E.S.II-1 Hospital Chulucanas "Manuel Javier

Nomberto"



—Bohorquez (2022), la investigacion tiene como objetivo brindar
mejoras de comunicacion de la informacion en la sede de Tacna de la empresa
Optical Networks. Debido a la inmensa capacidad de informacion que esta
siendo transmitida por medio de la red de area local (LAN) en la sede de
Optical Networks ubicada en Tacna, se ha observado que hay pérdidas de
informacion, alta latencia al transmitir paquetes de datos y la falta de
herramientas que permitan administrar el consumo del ancho de banda en el
lugar. Por ello, ha surgido la necesidad de realizar un nuevo disefio de la
infraestructura de red que sea flexible y escalable.

Se ha realizado un disefio de una infraestructura de red, la simulacion
del cableado estructurado que se necesitaria para contar con una transmision
de datos optima y estudios de las VLAN debido a su prevalencia e
importancia.

El disefiar una infraestructura de red apoyandose de la tecnologia de las
redes virtuales (VLAN), permitird tener un mejor control de las &reas que
utilizan el servicio internet y satisfacer a la empresa manteniendo una buena
relacion con los usuarios-clientes brindandoles una comunicacion mas fluida

En este trabajo de investigacion, se hizo uso del enfoque cuantitativo
con el tipo de investigacion explicativo y de disefio preexperimental, esto se
debe a que se realizaron pruebas para utilizar la variable independiente y se
tuvo una poblacién de 30 registros de datos.

También, se hizo uso del software de simulacion CISCO Packet Tracer
para realizar el disefio de la topologia de red y realizas las respectivas pruebas
de envio de datos y tiempos de respuestas.

Este trabajo de investigacion concluy6 que la implementacion de redes
virtuales (VLAN’s) en la topologia actual brindar una mejor optimizacion en
el rendimiento de la comunicacion de datos en la sede de Tacna de Optical
Networks.

Vilca (2023), en su investigacion tiene como principal objetivo realizar un
nuevo disefio y simulacion de una infraestructura de red convergente para
mejorar los servicios datos, voz y video de la Municipalidad Distrital de Ite.

La Municipalidad Distrital de Ite, ubicada en la regién Tacna y en la
provincia de Jorge Basadre, faculta la administracion de recursos de la

poblacién, por eso que cuenta con varias areas administrativas para dar la
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atencion a los distintos requerimientos que se solicitan y para que sean
atendidos dentro de los tiempos de estimacion se necesita de una red que
pueda integrar a todos sus sistemas informaticos, que sea constante y que sea
segura para los usuarios.

Actualmente, la Municipalidad Distrital de Ite cuenta con una red que
solo opera en la capa 2, Capa de Enlace de Datos, del modelo OSI se
desconoce una forma correcta de administracion debido a que la red no es
centralizada a nivel de networking como también a nivel de servicios que se
ofrecen. También se ha observado que carece de un sistema de telefonia IP,
falta de niveles de seguridad al transferir paquetes de datos y politicas
definidas para la calidad de servicio ofrecido a los clientes.

Con la finalidad de realizar mejoras en la velocidad de la red actual,
garantizar la seguridad de la informacion e intensificar la satisfaccion de los
usuarios. Se ha planteado realizar un nuevo disefio de la infraestructura de la
red en la Municipalidad bajo el uso de la tecnologia de redes virtuales
(VLAN) la cual ofrece soluciones a la necesidad que el flujo de la informacién
durante la transmisién de los paquetes sea confiable y estable para mantener
una mejor comunicacién externa e interna en la institucion.

El tipo de esta investigacion es aplicada, de disefio experimental,
tomando en cuenta al personal administrativo de la municipalidad como la
poblacion.

Tuvo como conclusion que al simular el disefio de la red LAN
convergente de la Municipalidad de ITE, usando el software Cisco Packet
tracer version 8.1.1, debido a que el programa cuenta con los todos los
estandares y protocolos que se establecen para las redes de comunicaciones
tales como OSI, IEEE entre otros, es Util para que se compruebe la
funcionalidad cuasi real de la red LAN propuesta.

Valle Alvarado (2023), en su investigacion tiene como objetivo primordial
la identificacion, elaboracidn y simular una infraestructura de red basada en
redes virtuales (VLAN’s) para perfeccionar la comunicacion de la
informacion entre los equipos informaticos en el centro médico A & M
Tranding E.I.R.L Yanacacha — Pasco.

Se utilizé una metodologia explicativa y el método experimental en

conjunto con el disefio preexperimental. Se tomo como poblacion y muestra
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72 equipos de broadcast del centro médico A&M Trading E.L.R.L
Yanacancha — Pasco.

Utilizaron como instrumento las encuestas donde se tuvo como
resultado que hubo una disminucion en el tiempo de retraso en las
transferencias de archivos en un 38.17 segundos. También, el nivel de la
seguridad de los equipos de comunicacion de datos ha aumentado en un
79.30% minimizando asi el acceso no autorizado a personal no autorizado y
minimizando el tiempo promedio en la saturacion del broadcast en un 97.24%
gracias a la implementacion de redes virtuales (VLAN’s) a la infraestructura
de red de la empresa.

Como conclusion, se tuvo que al elaborar y simular una red basada en
redes virtuales (VLAN’s) brinda mejoras significativas en la comunicacién
de datos en el centro médico A & M TRADING E.I.R.L. Yanacancha — Pasco
elevando el nivel de seguridad en los dispositivos en la comunicacion de datos
en un 79.30% Yy disminuyendo el tiempo promedio de demora en la
transferencia de datos en un 38.17 segundos con 84.56% y el tiempo
promedio en la tormenta de broadcast generados en la red de datos a traves
de las VLAN’s en 97.2%.

b. Antecedentes Internacionales
— Tapia y Viteri (2018), realizaron el articulo de investigacién: Practica de
aplicacién de seguridad y distribucién de LAN corporativa, para la revista
Universidad y Sociedad (Cuba).

En el presente articulo nos muestra como la alta demanda de las redes
empresariales incitan a el area de Tl en la busqueda de nuevas técnicas para
mantener segura la informacion que fluye en la red de la organizacion. Para
ello, en este articulo se realizd el disefio de una red LAN, en la cual se aplican
distintas metodologias las cuales permiten mantener seguro todos los
componentes del area ante un ataque informatico. También se realizo la
implementacién de redes virtuales (VLAN), encriptacion de contrasefias de
acceso a los equipos switch como también la asignacion de modos de accesos
en los puertos del ya mencionado equipo y entre otros mecanismos relevantes
que van a garantizar que los datos no sean manipulados por personal no

autorizado o terceros.
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El modelo de red planteado busca convertir la infraestructura red de la
organizacion en una infraestructura capaz de lograr el blogueo de cualquier
acceso no permitido. Dicho modelo consigue ser aplicado en cualquier tipo
de organizacién, lo que garantiza el nivel de seguridad de la informacién y ,
a su vez, cumple los estandares de seguridad que se necesitan en una empresa
hoy en dia en el mercado.

Se tuvo como conclusion que disefiar e implementar una red local para
una empresa es una gran responsabilidad, por ello, se tomo en cuenta el nivel
de seguridad que esta debe contar y se realizaron las respectivas
configuraciones en una red local aplicando los protocolos de seguridad
aceptados permitiendo que la red implementada sea robusta y fiable para los
usuarios de la organizacion.

En el disefio de red que se ha implementado tenemos dos equipos que
pertenecen a una misma area, pero no presentan conexion fisica en el mismo
switch, de modo que, se ha logrado que estos equipos se puedan comunicar a
pesar de la distancia, gracias al uso de redes VLAN.

Cabe recalcar que la seguridad en todo tipo de dispositivo en una red
depende del personal que lo administre, por ello es recomendable hacer
utilizar contrasefias y encriptacion. En el disefio de red planteado en el
presente articulo se hizo uso del cifrado tipo 7 y MD5.

El disefio de red que se estéa desarrollando como ejemplo en el presente

articulo es de manera escalable. Eso quiere decir, que esta desarrollado para
que se vayan agregando nuevos componentes a la infraestructura de la red
que sirvan como un complemento garantizando la integridad de la
informacion.
Pilamunga (2018), su investigacion tiene como objetivo brindar propuestas
de politicas de seguridad bajo la norma 1SO 27002 el cual nos permite
minimizar los ataques VLAN HOPPING a nivel de la capa de enlace de datos
del modelo OSI.

La investigacion ha evidenciado que la mayor parte de los
administradores de red dentro de una organizacion ponen mas enfasis a los
niveles mas altos del modelo OSI dejando en total vulnerabilidad los niveles

méas bajos del ya mencionado modelo, por lo que cualquier miembro del
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personal de la organizacion que cuentan con privilegios pueden explotar esta
vulnerabilidad para acceder a informacion no autorizada.

Ante esta problematica, se disefio la infraestructura de red base de las
empresas de la ciudad de Riobamba (Ecuador) como caso de estudio, para
ello se llevo a cabo una prueba de penetracion de seguridad o también llamado
“pentesting” antes y después de aplicar las politicas de seguridad propuestas.
Este proceso de testeo consta de 4 fases: Fase de rastreo y exploracién, Fase
de enumeracion, Fase de explotacion de vulnerabilidades y Fase de Informes.

Tuvo como conclusién que un gran porcentaje de las infraestructuras de
red en las empresas ubicadas en la ciudad de Riobamba (Ecuador) no
contienen las configuraciones adecuadas para los equipos pertenecientes a la
capa 2 del modelo OSI, el cual brinda proteccion ante cualquier tipo de ataque
a las redes virtuales.

Laaplicacion de las politicas de seguridad en el presente caso de estudio
nos permitié mitigar los ataques a las redes virtuales en un 100% y al poner
en marcha las politicas organizacionales, fisicas y operativas se logra
minimizar cualquier tipo de vulnerabilidad que de manera indirecta pueda
perjudicar a la infraestructura de la red.

Haciendo uso de la metodologia ISO 27002 y de la técnica de
Pentesting nos ha permitido identificar las distintas vulnerabilidades que se
puede encontrar en las redes virtuales (VLAN) y también nos ha servido de
apoyo para poder realizar nuevas politicas de seguridad en la organizacion
con la finalidad de minimizar el impacto a las vulnerabilidades existentes.

Haciendo uso del software de simulacion de redes GNS3, el software
de virtualizacion VMware 11 permitiendo simular el caso de estudio y Kali
Linux con su herramienta Yersinia sirvié de apoyo para realizar el analisis de
todas las vulnerabilidades que se presentaban en la capa 2 del modelo OSI.
Gracias ello se realiz6 un andlisis completo de vulnerabilidades en los equipos
de capa 2 para comprobar la efectividad de las soluciones propuestas.

Se obtuvo como resultado final una moderacion del 100% de las

vulnerabilidades encontradas.
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Vallejo (2019), en la presente investigacion realizd un marco para poder
calcular el impacto del uso de VLAN’s en una red creciente, donde se va a
realizar la segmentacion de dominios de broadcast para la detectar y analizar
el envio y recepcién de paquetes.

Para lograr la mayoria de escenarios que puedan comprender los
principales problemas originados en una infraestructura fisica y sobre todo en
una estructura légica similar se realizaron en un ambiente de simulacion, al
suministrar técnicamente soluciones con mejores practicas en la
administracion de los SAL.

Por medio de la simulacién, se realizo la propuesta de configurar la
VLAN dentro de las redes principales del distribuidor de SAI Celeritel
Solutions S.A. con el objetivo de confirmar la eficiencia del trafico dentro del
ambiente de simulacion.

Al obtener los resultados, se puso en marcha la solucién de uso de
VLANS dentro de una parte en la red del distribuidor de SAI, posteriormente
realizando el célculo de trafico de red, para verificar la eficiencia y el
rendimiento del uso de VLANS.

Como conclusion se obtuvo que al proponer la segmentacion de los
dominios de broadcast por medio de la implementacion de VLAN’s en la red
del distribuidor SAI haciendo uso de un switch beneficia adicionalmente
debido a que tiene mas puertos para configurar VLAN’s, y al ser una red de
un proveedor que tiene tendencia a crecer en cuanto a nimero de clientes,
tener un switch con capacidad de VLAN’s el cual nos permite crear dominios
de broadcast de manera adicional, y con ello, mejorar la red de manera

creciente.
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Sanchez (2019), en la presente investigacion, se tuvo como objetivo
principal es la evaluacion del proceso de construccion légica de una
infraestructura de una red para una organizacion y su respectiva
configuracién haciendo uso del software de simulacién CISCO PACKET
TRACER. La investigacion nos pone el caso de CCNP Switch donde se
menciona conceptos bases que se deben tomar en cuenta para la
implementacién de una red empresarial como operaciones y puertos switch,
desarrollo de redes VLAN, etc. Mediante el uso de comando show para
visualizar el estado actual de una determinada interfaz y el comando ping
para comprobar la conectividad entre los equipos, podremos verificar de
forma correctiva la configuracion que se deben de hacer los equipos.

El presente trabajo aporta a la investigacién debido a que nos indica los
procedimientos para la creacion de redes VLAN en el simulador Packet
Tracer de CISCO.

La investigacion llegé a la conclusion que al usar los casos planteados
en esta investigacién nos permiten reforzar los conceptos bases que son
relevantes para implementar una infraestructura de red empresarial y realizar
la respectiva préactica para la configuracion de los equipos router y switch.

Para el presente trabajo se utiliz6 el simulador PACKET TRACER de
CISCO, el cual fue de mucha utilidad ya que nos permitio realizar la practica
de las configuraciones necesarias de los equipos.

Gracias al comando show se verifico que las configuraciones realizadas
en ambos ejercicios sean las correctas y cumplen con los requerimientos
esenciales para una infraestructura de red y haciendo el uso del comando ping
hemos logrado comprobar la conectividad de los equipos.

Asi como PACKET TRACER de CISCO existen otros softwares
simuladores de equipos de red que brindan la misma interfaz grafica para el
usuario (GUI) y funcionalidades. Sin embargo, existen algunos
inconvenientes al momento de usar los comandos en los otros simuladores
debido a que no aceptan algunos comandos en la parte de programacion lo
que ocasiona muchos inconvenientes ya que la configuracion queda
incompleta. Por esta razon se recomienda utilizar el simulador de CISCO ya

que es un software mas completo para realizar este tipo de simulaciones.
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Estrella (2022), su investigacion busca realizar la implementacion de un tipo
de encolamiento para que la calidad de los servicios sea adecuada a la
prioridad de trafico de red encontrados en una empresa con el objetivo de
mejorar los recursos de red.

Este tema se manifiesta debido a brindar una solucién de problemas con
relacion a la estabilidad de red, las cuales llegan a manifestarse en las
empresas, debido a ello, se requiere optimizar los recursos de la red, el ancho
de banda para protocolos de red criticos implementando la calidad de
servicios, también poder implementar VLANS que permitan segmentar la red
de la empresa por areas para mejorar el trafico de red.

Se tendré solucidn aplicando la Calidad de Servicios la cual da garantia
que el trafico de red siempre mantenga estabilidad en las reuniones virtuales,
asi mismo evitara las posibles pérdidas econémicas o de cualquier indole que
perjudiquen a la empresa. Asi mismo, podemos identificar los tipos de
problemas presentados en las diversas areas de una empresa, por ello,
debemos priorizar el tréfico de red, realizar la segmentacion la red utilizando
VLANS para la facil administracion de red en las diversas areas de una
empresa, se requiere que las tareas realizadas por los departamentos no sean
afectadas por los problemas de conectividad a la red.

Al disefiar y configurar con éxito la red en conjunto con los equipos los
cuales logran priorizar el trafico de red y la segmentacién de la red para las
areas por medio de VLANS.

El encolamiento de tipo WFQ o0 llamado también ‘“encolamiento
controlado” que se basa en pesos, nos permite distribuir el ancho de banda de

la red que prioriza el tipo de trafico critico dentro de la empresa.
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2.2. Bases tedricas

2.2.1. Redes de Computadoras:
Son la interconexion fisica o inaldmbrica de distintos dispositivos
informaticos (ordenadores de escritorio o portatiles, servidores, entre otros)

con la finalidad de que estos se comuniquen entre si y compartan recursos.

2.2.1.1. Clasificacion de redes segun su area:
- Redes de Area Local (LAN)

Son redes privadas, que brindan el acceso a los dispositivos
en zonas pequefias como un edificio, una oficina, una casa o un
centro educativo permitiendo que los dispositivos conectados en
la red puedan compartir recursos. (Ruiz y Reina, s.f.)

Por lo general, la tecnologia de difusion que utilizan es de
un cable sencillo para todos los dispositivos. (Ruiz y Reina, s.f.)

El maximo rango de su cobertura es de 10 metros y trabaja
a una velocidad entre 10 y 100 Mbps. (Ruiz y Reina, s.f.)

En la figura 1 se evidencia un ejemplo de modelado de una
red LAN.

Figura 1
Red de area local (LAN)
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Nota. (Anonimo, 2018, p.7)
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- Redes de Area Metropolitanas (MAN)

Es un tipo de red cuya cobertura abarca toda una ciudad. Es
una version superior a las redes LAN a pesar de que ambas redes
cuentan con la misma tecnologia. (Ruiz y Reina, s.f.)

- Redes de Area Amplia (WAN)

Es la red que ocupa una extensa area geografica. Posee una
coleccién de dispositivos que utilizan programas de usuarios
(host) y se encuentran conectados a la red que realiza el envio de
informacion de un punto a otro. Esta LAN conformada por host
acceden por medio del router para que posteriormente el
encaminador realice el envio de la informacion en la red. (Ruiz y
Reina, s.f.)

Las redes WAN se pueden implementar en sistemas de
satélite en lo que los routers mediante una antena podra captar la

informacioén y enviarla a los otros puntos. (Ruiz y Reina, s.f.)

2.2.1.2. Topologias de redes
Es el modelado o esquema en el cual se distribuyen
fisicamente los dispositivos que establecen la red. Existen cuatro tipos
de topologias, donde las 3 primeras pueden ser llamado “puros”. (Ruiz

y Reina, s.f.)
Estos son:

- Estrella

Se caracteriza por el nodo central por el cual se
conectan la mayoria los dispositivos de la red. La
topologia tiene una fuerte vulnerabilidad, se trata del nodo
central que conecta a los demas equipos, ya que si este por
alguna razon falla toda la red se veria afectada. Sin
embargo, su disefio le brinda como ventaja un gran
modularidad, esto le permite al nodo central aislar el punto
de la red que presente problemas sin afectar el

funcionamiento de los otros puntos. (Ruiz y Reina, s.f.)
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En la figura 2 se evidencia un ejemplo de
infraestructura de red usando la topologia estrella.

Figura 2
Topologia Estrella

- Bus

A comparacion de la topologia estrella, la topologia
bus no posee un nodo central en su disefio, mas bien todos
los nodos estan conectados en forma lineal uno después
de otro. Esta topologia no ocasiona conflictos logisticos
con respecto a su cableado, pero presenta una gran
desventaja ya que, si cualquiera de los nodos tuviera
fallas, entonces toda la red se veria afectada debido a que
la informacion ya no fluye por el medio. Ademas, hay
complejidad al momento de hallar las averias producidas

en la topologia. (Ruiz y Reina, s.f.)
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En la figura 3 se evidencia un ejemplo de
infraestructura de red usando la topologia bus.

Figura 3
Topologia Bus
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Esta topologia consiste en conectar linealmente
todos los nodos de forma en que genere un bucle cerrado.
En comparacién con las otras topologias de red ya
mencionadas, el cableado para esta topologia es el mas
complejo debido a su alto coste e implementacion ya que
se necesita de unos dispositivos llamados MAU para
implementar fisicamente el anillo. Pero, al momento de
ver averias o fallas en la red, esta topologia aporta bastante
a los administradores de red ya que, gracias a los MAU'’s,
separa la parte defectuosa de la red mientras se halla el

problema. (Ruiz y Reina, s.f.)
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En la figura 4 se evidencia un ejemplo de
infraestructura de red usando la topologia anillo.

Figura 4
Topologia Anillo
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- Topologia hibrida

Esta topologia es una de la mas utilizadas y se deriva
de las denominadas topologias puras (estrella, bus y
anillo). (Ruiz y Reina, s.f.)

En la figura 5 se evidencia un ejemplo basico de una

infraestructura de red usando la topologia hibrida.

Figura 5
Topologia hibrida
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2.2.2. Red VLAN
Las VLAN (Virtual Local Area Network) son redes que permiten
agrupar los hosts que pertenecen al mismo dominio de broadcast
proporcionando la debida seguridad, flexibilidad y segmentacion sin tomar
en cuenta la ubicacidn fisica en la red. Estas pueden ser creadas dentro de un
switch o bien comprender gran cantidad de ellos. También se puede extender

a multiples switch mediante enlaces troncales. (Ariganello, 2016, p.120)

Un buen rendimiento de una red se observa siempre y cuando no se

propague las difusiones de un segmento a otro. (Ariganello, 2016, p.120)

En la figura 6 que muestra un ejemplo de una infraestructura de red la

cual ha implementado VLAN.

Figura 6
Ejemplo de una VLAN
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Nota. (Ariganello, 2016, p. 121)

Las redes VLAN utilizan el protocolo VTP (VLAN Trunking Protocol)
el cual nos permite la posibilidad de conservar la configuracién de VLAN por
medio de la red conmutada. VTP brinda soluciones féciles de escalar, las

configuraciones de la red se reducen de forma manual.
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El dominio VTP son mdltiples equipos switches que se encuentra en el
mismo entorno VTP. Los switches pertenecientes a dicho entorno tienen una

configuracion Unica para que puedan residir en el dominio VTP.

Al momento de realizar la configuracion del protocolo VTP es
necesario determinar el modo de VTP a utilizar ya que al no elegir

correctamente se puede ocasionar problemas en la red.

El protocolo VTP funciona de tres modos, también se encuentra un
cuarto modo, modo off, no obstante, este no logra participar en el dominio ni

en la operatividad de la VTP:

- Modo servidor: Por defecto es el modo VTP. Este modo nos permite
la creacidn, modificacién y eliminacién VLAN y otros parametros
de configuracion que pueda alterar a todo el dominio VTP. También
se puede enviar y retransmitir avisos VTP, también se puede
sincronizar informacion de configuracion de VLAN en los switches.
Las configuraciones que se realizan en las VLAN se logran
almacenar dentro de la memoria de acceso aleatoria no volatil
(NVRAM).

- Modo cliente: puede enviar y retransmitir avisos VTP y sincronizar
la informacion de configuracion de VLAN en los switches. A
diferencia del modo servidor, el modo cliente no cuenta con los
privilegios para crear, modificar y eliminar VLAN.

- Modo transparente: Este modo no permite crear avisos VTP ni
sincronizar la configuracion de VLAN con informacion recibida
desde otros switches del dominio de la administracion. Eso quiere
decir que al momento de realizar crear o modificar una VLAN, los
cambios solo se guardaran en el switch donde se realizd la
configuracion.

- Modo off: Este modo deshabilita todas las funciones de una VTP en

una switch.
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En la figura 7 se muestra los modos principales en un VTP.

Figura7
Dominio de VTP
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Nota. (Ariganello, 2016, p. 125)

2.2.3. Modelo OSI

La Organizacion Internacional de Estandarizacion (ISO) cred los
modelos de intercomunicaciones con la finalidad que estos tuviesen la
capacidad para generalizar reglas para que se implementen en la mayoria de
los sistemas existentes dando origen a la norma ISO/IEC 7498-1. La norma
hace uso el modelo de referencia OSI (Open System Interconnection o
Interconexién de Sistema Abierto), el cual estd compuesto por siete capas
tedricas (0 etapas) por donde debe transitar la informacion.
(Lederkremer,2019, p.32)
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En la figura 8 se muestra las 7 capas del modelo OSI y la forma en las

que estas operan.

Figura 8
Capas o pilas del modelo OSI

Nota. (Lederkremer, 2019, p.32)

El modelo OSI funciona como base para la creaciéon de nuevos
protocolos de red. Otra funcion que cumple el modelo OSI es de regular y

armar la estructura para la trama de datos. (Lederkremer, 2019, p.32)



En la figura 9 se muestra la manera en que se lleva a cabo la
comunicacion entre las terminales y el procesamiento de la informacion en el
modelo OSI.

Figura 9
Comunicacién entre las terminales y procesamiento de la

informacion en el modelo OSI
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Nota. (Lederkremer, 2019, p.33)

En la actualidad el modelo OSI se ha ido adaptando a las nuevas
tecnologias para poder cubrir las nuevas necesidades, pero sigue manteniendo

la misma base. (Lederkremer,2019, p.32)

El modelo OSI posee 7 capas de comunicacion, las cuales se detallan a

continuacion.

- Capa fisica: Abarcan todos los elementos fisicos (p.e, las placas,
cables, routers, etc.) los cuales transportan, leen, envian y reciben la
informacion, asi como si decodificarla y mostrarla. Las tramas de los

paquetes de datos se descomponen en bits para ser enviados
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posteriormente por el ambiente fisico de la red. (Lederkremer,2019,
p.35)

Capa de enlace de datos: En esta capa los paquetes de datos que se
reciben, son ordenados y se leen para asi posteriormente ser
desplazados por el enlace fisico hacia el receptor. Para ello, a ese
paquete de datos se le asigna un valor en la cabecera que coincide
con el emisor como en el receptor. (Lederkremer,2019, p.35)

La funcion de la capa de enlace de datos es de controlar el envio de
los paquetes de datos mediante el uso de sus respectivos protocolos
de red. (Lederkremer,2019, p.35)

Capa de red: Se encarga de asignar la ruta por la cual debe ser
enviado los paquetes de datos, de modo que llegue de manera
correcta a su destino. Cuando el paquete de dato llega a un nodo (p.e.
un router, un switch, etc.) estos son procesados, leidos y derivados a
sus direcciones logicas y fisicas (IP address, MAC address, etc.).
(Lederkremer, 2019, p.34)

Capa de transporte: Funciona como regulador del paquete de datos
que ha sido enviado ya que controla el trafico, ausencia de errores,
la integridad y su tamafio sean correctos. Al procesarse esta capa,
tanto el emisor como el receptor se enviar paquetes con el fin de
esperar la confirmacion del otro donde el receptor informa cual es la
capacidad de paquetes de datos que puede recibir. Si el receptor no
puede recibir mas informacién debido al tamafio del paquete de
envio, este se quedard pendiente hasta que el receptor tenga
nuevamente la disponibilidad para recibir la informacion faltante. A
este proceso se le denomina “Principio de funcionamiento de las
conexiones de banda ancha” debido a las limitaciones de la red.

(Lederkremer, 2019, p.34)
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En la figura 10 se puede visualizar la relacion entre las capas y los
protocolos tanto del modelo OSI como en el modelo TCP / IP.

Figura 10
Relacion entre las capas y los protocolos utilizados en una red de
datos

Nota. (Lederkremer, 2019, p.34)

- Capa de sesion: Esta capa se encarga de dar inicio a la comunicacion
entre los emisores y receptores, también de verificar que la conexion
entre los participes sea estable. Una vez se haya establecido la
conexion, la capa de sesion contiene nodos y los puntos de control
en la secuencia de paquetes. Si la sesion por alguna razon se
interrumpen los puntos de control nos va a permitir reiniciar la
transmision y reanudar la transferencia. (Lederkremer, 2019, p.34)

- Capa de presentacion: En esta capa se utilizan paquetes de la capa
anterior, y se convierten al lenguaje genérico el cual se reconocera
en cualquier red. Se modificaran los paquetes preparados, debido a
que cada capa designa la propia informacion, encabezados y algin
contenido adicional; no obstante, los datos enviados no se ven
alterados. (Lederkremer, 2019, p.33)
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- Capa de aplicacion: Es la capa en la que el usuario tiene interaccién
ya sea desde un navegador web, una aplicacion de mensajeria
instantanea o un cliente de correo electronico. Las aplicaciones que
requieran de la interaccion con la red y se maneje por parte del
usuario, trabaja en la capa de aplicacion o capa visual, puesto que es
la Gnica que interactGa de manera visible. (Lederkremer,2019, p.33)

Para que los equipos puedan comunicarse, los usuarios ejecutan los
conjuntos de protocolos; lo cual permite que diversas computadoras pueden
comunicarse entre si a pesar de contar con otros sistemas operativos.
(Lederkremer, 2019, p.33)

Al momento en que el usuario carga o solicita informacién, se traduce
en el lenguaje preciso el cual se presentard en la red. La capa de aplicacion
brinda los servicios que se necesitan para realizar la accion. Las aplicaciones
que ofrecen estos servicios son denominadas aplicativos clientes / servidor; y
se encargan de otorgar el primer encabezado a la informacion y de realizar su
empaquetado, para luego se transmitan por el medio. (Lederkremer, 2019,
p.33)
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I1l.  VARIABLES E HIPOTESIS

3.1. Operacionalizacion de las variables

Tabla 1

Operacionalizacion de las variables

VARIABLES

DEFINICION CONCEPTUAL

DEFINICION OPERACIONAL DIMENSIONES

INDICADORES

Disefio de
VLAN’s basada
en la
metodologia
CISCO

Administraciéon
de red

Es un método que permite crear redes
I6gicas dentro de una red fisica. Esta
funcionalidad segmenta los equipos
conectados en pequefias porciones de
red con la finalidad de minimizar la

saturacion en la red (Tocain, 2019)

Son tareas administrativas en la que se
tiene un control y se brinda la seguridad
en todos los equipos que se encuentran

conectados en la red. (s.f. 2018)

El disefio de redes VLAN se medira
por medio de encuestas de
satisfaccion a los docentes, personal

administrativo y al alumnado.

La administracién de red se medira
por medio de encuestas la cual nos
dard como resultado el nivel de

calidad y seguridad del recurso

Disefio Fisico

Disefio Logico

Rendimiento

Cantidad de la

informacion

Escalabilidad.
Simplicidad.
Compartimiento de recursos
informaticos.

NUmero de direcciones IP
disponibles
Numeros de equipos (Host)
conectados en la red.
Estabilidad del trafico de datos
en la red institucional.
Gestion del tréfico de datos en la
red institucional a nivel LAN.
Numero de bits que se

transmiten por segundo.
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3.2. Hipdtesis de la investigacion
3.2.1. Hipdtesis general
- El disefio de VLAN’s basado en la metodologia CISCO mejorara la

administracion de la red en un centro educativo.

3.2.2. Hipotesis especificas
- El disefio de VLAN’s basado en la metodologia CISCO mejorara la
conectividad de los equipos en un centro educativo.
- El disefio de VLAN’s basado en la metodologia CISCO mejorara el
rendimiento del ancho de banda de la red en un centro educativo.
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IV. METODOLOGIA.

4.1. Descripcion de la metodologia
Para desarrollar presente trabajo se tomara en consideracion dos aristas: La
que deviene propiamente de la Metodologia de la Investigacion y la de la
Metodologia PPDIOO de CISCO.

4.1.1. Metodologia de Investigacion.

La investigacion es de Tipo Aplicada, de nivel Explicativo, de enfoque

cuantitativo, de corte transversal, experimental de tipo preexperimental.

Por una parte, es Aplicada porque realiza la aplicacion de
conocimientos previos, revisados y aprendidos a lo largo del desarrollo de la

carrera profesional. (Tafur, 1995)

Del mismo modo, tiene nivel explicativo porque utilizaremos
conocimientos de relaciones causa — efecto y formulacion de hipétesis para
explicar las razones del problema como también de otros temas que estén

relacionados a este. (Jiménez, 1998)

Posee enfoque cuantitativo porque se van a recopilar y analizar la
informacion obtenida de distintas fuentes para abarcar la investigacion.
También porque utilizaremos herramientas informaticas de simulacién para
obtener resultados. (Neill et al., 2018)

Es de corte transversal porque se analizara las variables dependientes
e independientes identificadas sobre una poblacién y muestra durante el

periodo de investigacion. (Ortega, s.f.)

Su disefio es experimental de tipo preexperimental porque se analiza
la reciente situacion por la que esta pasando la institucion respecto a su red,
por lo que se realizard la simulacion de una nueva infraestructura de red
basada en una metodologia de CISCO y luego validaremos los resultados para

ver si hubo algun efecto positivo ante la problematica.
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4.1.2. Metodologia PPDIOO

PPDIOO es una metodologia planteada como una solucién para
mantener y sacar el maximo beneficio a las redes empresariales. La
metodologia PPDIOO guarda un significado por sus siglas, que definen cada
una de las fases a desarrollar, siendo estas “Preparar, Planificar, Disefio,
Implementacion, Operar, Optimizar”. Cabe mencionar que para nuestro

estudio solamente se trabajaran las tres primeras fases.

Dado que la presente investigacion tiene como enfoque brindar una
propuesta de infraestructura de red, se toma en cuenta las tres primeras fases

de la metodologia PPDIOO (Preparacién, Planeacion y Disefio).

Figura 11
Fases de la metodologia PPDIOO

Optimizar

Monitorear y
Optimizar la

Red

Nota. (Pereira, 2017)

34



— Preparar: En esta fase, se toma en cuenta las decisiones claves dado
a que son fundamentales durante el proceso de identificacion de los
requerimientos en un negocio. Una vez identificados y analizados
los requerimientos técnicos del negocio se puede proponer una
nueva infraestructura de red.

— Planificar: En esta fase, se detallan las caracteristicas de la
infraestructura de red propuesta.

— Disefar: En esta fase, se hace el disefio fisico y l6gico para la nueva
infraestructura de red tomando los datos obtenidos en las primeras
fases de la metodologia.

— Implementar: Durante esta fase, se recomienda la elaboracion de un
plan de implementacion con la finalidad de definir con claridad las
actividades a desarrollar durante la instalacion de la nueva
infraestructura de red incluyendo el costo de esta.

— Operar: Durante esta fase, se realiza la instalacion de la
infraestructura de red propuesta y la verificacion del disefio.

— Optimizar: Esta fase se centra en monitorear constantemente la
nueva infraestructura de red que ha sido instalada en el negocio. En
caso de que lared del negocio presente constantes errores, se procede
a redisefiar toda la red.

Dado que la presente investigacion se orienta en brindar una propuesta
de infraestructura de red, se toma en cuenta las tres primeras fases de la

metodologia PPDIOO (Preparacion, Planeacién y Disefio).
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4.1.3. Etapas del Desarrollo de la tesis.

4.1.3.1. Fase de Preparacion

En esta fase se identifican las caracteristicas de la
infraestructura de red actual de la institucién. Se observa los equipos
de red, la cantidad de host por &reas, el tipo del cableado que
conectan a los dispositivos, el medio de transmision de datos vy el

ancho de banda que utiliza en esta red.

Al recopilar informacion de la institucion educativa, se opto
por entablar conversaciones con Julidn S&nchez Pérez, director de la
institucién, mediante una visita y entrega de un documento para
solicitar el debido permiso para acceder a la informacién de la

institucion tal como se puede visualizar en el Anexo 2.

Segun los resultados de la encuesta, la institucién educativa
cuenta con cuatro areas donde hay equipos que hacen uso del
servicio de Internet siendo estas la Sala de Direccion, Sala de
Computacién de Primaria, Sala de Computacion de Secundaria y el
Aula de Innovaciéon. En la Tabla 2 se detallan la informacion

brindada por parte de los encargados de las areas mencionadas.
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Tabla 2

Informacién detallada de las areas de la institucion educativa

Nombre del N° de computadoras N° de computadoras  ¢Dispone de un N° de Puertos ¢Dispone de un equipo ¢Dispone de un
area operativasen el area  con Interneten el &rea  equipo Switch? del Switch Modem-Router? equipo Access-Point?
Sala de
o 11 11 Si 5 Si No
Direccion
Sala de
Computacién 17 17 Si 24 Si Si
de Primaria
Sala de
Computacioén 20 20 Si 24 Si Si
de Secundaria
Aula de
) 19 19 Si 48 Si Si
Innovacion

Nota. (Propia)
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4.1.3.2. Fase de Planeacién

La infraestructura de la red de la institucion educativa consta
de cuatro médems - router (1 fijo y 3 inalambricos), los cuales
reciben la sefial de internet del proveedor y lo transmiten donde se
encuentran los hosts (equipos o computadoras) que hacen uso del
servicio de internet, se puede evidenciar en la Figura 12.

Figura 12

Infraestructura actual de la red
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Cada una de estas areas poseen cierta cantidad de equipos en
la cual el personal administrativo y los estudiantes realizan sus

actividades. Las areas con las que cuenta la institucion educativa

son:
— Direccion de la institucion: Esta area consta de un equipo
modem, dos switches de cinco puertos, un router, once
hosts (entre ordenadores y laptop) para el personal
administrativo, se puede evidenciar en la Figura 13.
Figura 13

Direccion de la Institucion

5=
L
ptopSul
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— Sala de Computacién de Secundaria: Esta area consta de un
equipo switch de veinticuatro puertos, un Access - Point
(AP), un router inalambrico del proveedor y veinte

ordenadores, se puede evidenciar en la Figura 14.

Figura 14
Sala de computacion de secundaria

\\J
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— Aula de Innovacién: Esta area consta de un equipo router
inalambrico, switch de cuarenta y ocho puertos, un Access
- Point (AP) y diecinueve hosts (Entre ordenadores,
servidor e impresora) para el alumnado y para el encargado
del Area de Innovacion de la institucion educativa, se puede

evidenciar en la Figura 15.

Figura 15

Aula de Innovacién

[P
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Sala de Computacion de Primaria: Esta area consta de un
equipo router inalambrico, switch de veinticuatro puertos,
Access — Point, diecisiete hosts (Entre laptops, ordenadores
y servidor) para el alumnado, se puede evidenciar en la

Figura 16.

Figura 16

Sala de computacion de primaria
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NOTA: En la descripcién de algunas las areas se hace mencidn que se utiliza un equipo
switch de cuarenta y ocho puertos, pero en las figuras mencionadas respectivamente se
visualiza que hay dos equipos switch. Esto se debe a que el simulador PACKET TRACER

de CISCO no cuenta con equipos switch de cuarenta y ocho puertos.
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Listado de materiales

— Un router Cisco 1841.
— Tres Switch Cisco 2950-24 de veinticuatro puertos.
— Un Switch Cisco 2950-24 de cuarenta y ocho puertos.

— Cable Copper Straight-Through (Cable de cobre directo).

4.1.3.3. Fase de Disefo
En esta fase se precisa un nuevo modelo para la infraestructura
de red de la institucion. Este nuevo modelo permite la segmentacion
de la red por cada area de la institucion, tomando en cuenta el ancho

de banda que demanda cada una.

4.1.3.3.1. Infraestructura de red propuesta
En base a los requerimientos de la institucion
educativa, se desarrolla la presente infraestructura de red.
Teniendo un router CISCO 1841 como parte del nodo
central donde se crean subinterfaces para cada una de las
VLAN’s y un switch central CISCO 2950-24 ubicados en
la sala de direccion con la intencion de administrar la red

de lainstitucién como se puede evidenciar en la Figura 17.

Figura 17
Implementacion del router y switch centrales a la Infraestructura

de red.
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O

SwitchPrincipal =

También, se ha retirado un router modem y un
switch que se encontraban dentro de la sala de direccion.

Estos equipos generaban que la ruta para el envio de

43



paquetes de red sea mas extensa ocasionando mayores

demoras.

Adicionalmente, dentro de cada una de las areas de
la institucion, se hace uso de un switch administrable
CISCO 2950-24 donde se realiza las respectivas
configuraciones para la creacion de las redes virtuales
(VLAN), tal como se puede visualizar en el Anexo 5.

El switch central o principal, se comunica con los
switches administrativos que hay en cada area. Su funcion
principal es administrar las VLAN creadas por cada area

tal como se evidencia en la Figura 18.

Figura 18
Conectividad de los equipos centrales con cada uno de las areas de

la institucion
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- Topologia de red

Para el desarrollo de la infraestructura de
red se ha tomado en cuenta las necesidades que
tiene la institucion educativa y se ha analizado la
topologia actual de la red siendo esta la
Topologia Estrella, la cual tiene como nodo
central el médem de la compafiia de internet. Esta
nueva infraestructura de red que se propone opta
por utilizar una topologia hibrida, ya que toma
ciertos elementos de topologias base para la

implementacion de la infraestructura de red.
- Asignacion de direccion IP para cada area

El direccionamiento de la red asignada a
cada é&rea de la institucion educativa esta
compuesto por direcciones de clase C. Para cada
red se ha asignado una determinada subinterfaz,
VLAN, Puerta de Enlace o Gateway, tal como se
puede apreciar en la Tabla 3.
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Tabla 3
Direcciones IP

N° Red Area Nombre de VLAN  Direccién de Red  Gateway Mascaradered VLAN Sub- Interfaz  Bandwith
Sala de o
1 L Direccion 172.17.10.0 172.17.10.1 255.255.255.0 10 Fa0/0.10 10 Mbps
Direccion
Aula de
2 Computo - ComputoPrimaria 172.17.20.0 172.17.20.1 255.255.255.0 20 Fa0/0.20 10 Mbps
Primaria
Aula de
3 Computo— ComputoSecundaria 172.17.30.0 172.17.30.1 255.255.255.0 30 Fa0/0.30 10 Mbps
Secundaria
Aula de _
4 y Aulalnnovacion 172.17.40.0 172.17.40.1 255.255.255.0 40 Fa0/0.40 10 Mbps
Innovacion
172.17.115.
- - Nativa 172.17.115.0 . 255.255.255.0 115 Fa0/0.115 -
S 172.17.140.
- - Administrativa 172.17.140.0 . 255.255.255.0 140 Fa0/0.140 -
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- Configuracion para la creacion de VLAN

En el router central se realiza la configuracion de las
interfaces y subinterfaces para lograr la conectividad entre
los equipos.

El primer paso es encender la interfaz del router
central que se esta conectando con el switch central, en este
caso la interfaz que se conecta con el switch es la
FastEthernet0/0. En sistema operativo del router,
utilizamos el comando [enable] que nos permite ingresar al
sistema operativo en modo usuario, [configure terminal]
que nos permite acceder a la configuracion global del
router, [interface FastEthernet 0/0] para acceder a la
interfaz FastEthernet 0/0 y el comando [no shutdown] para
habilitar el puerto en que nos encontramos tal como se

puede evidenciar en la Figura 19.

Figura 19

Habilitacién de la interfaz FastEthernet 0/0

[Rcuter>enable

Routergconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router (config)ginterface FastEthernet0/0

Router (config-if) g¢no shutdown

Router (config-if) g
SLINK-S-CHANGED: Interface FastEthernet(0/0, changed state to u
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El segundo paso es la creacion y configuracion de las
subinterfaces del router para ello se utiliza la interfaz que se
ha habilitado en el paso anterior. En el sistema operativo del
router, utilizamos el comando [exit] que nos permite
regresar un nivel de acceso lo que nos llevaria nuevamente
a la configuracion a nivel global, [interface FastEthernet
0/0.10] o su abreviatura [int fa0/0.10] para la creacion de la
subinterfaz 10, [encapsulation dot1Q 10] que nos permite
habilitar el protocolo 802.1Q y asignar la VLAN 10 a la
subinterfaz FastEthernet 0/0.10, [ip address] que nos
permite ingresar la direccion IP y mascara de red a la
subinterfaz creada, [no shutdown] para habilitar la
subinterfaz 10, [bandwidth] para asignar el ancho de banda
con el que va a contar la subinterfaz. Este paso se debe
realizar por cada una de las VLAN’s que se han creado en
el switch central tal como se puede evidenciar en la Figura
20.
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Figura 20
Configuracion de la Subinterfaces

Router>en

Routergconf ¢t

Enter configuration commands, one per line. End with CNTL/Z.
Router (config)¢int £a0/0

Router (config-if) ¢no shutdown

Router (config-if) gexitc

Router(config) #int £a0/0.10

Router (config-subif)$

SLINK-S5-CHANGED: Interface FastEthernet0/0.10, changed state to up

SLINEPROTO-S5-UPDOWN: Line protocol on Interface FastEthernet0/0.10,
to up

Router (config-subif) g¢encap

Router (config-subif) g¢encapsulation dotlQ 10

Router (config-subif) $ip address 172.17.10.1 255.255.2585.0

Router (config-subif) ¢no shut

Router (config-subif) gexit

Router (config) $int £a0/0.20

Router (config-subif) ¢

SLINK-5-CHANGED: Interface FastEthernet0d/0.20, changed state to up

SLINEPROTO-S-UPDOWN: Line protocol on Interface FastEthernet0/0.20,
to up

Router (config-subif) gencap

Router (config-subif) g§encapsulation dot

Router (config-subif) g¢encapsulation dotlQ 20

Router (config-subif) $ip address 172.17.20.1 255.255.2585.0

Router (config-subif) ¢no shut

Router (config-subif) gexit

Router (config)gint £a0/0.30

Router (config-subif) g

SLINK-5-CHANGED: Interface FastEthernet0/0.30, changed state to up

SLINEPROTO-S-UPDOWN: Line protocol on Interface FastEthernet0/0.30,
to up

Router (config-subif) gencap

Router (config-subif) g¢encapsulation dotlQ 30

Router (config-subif) $ip address 172.17.30.1 255.255.255.0

Router (config-subif) g¢no shut

Router (config-subif) gexit

Router(config) ¢int £a0/0.40

Router (config-subif) g

SLINK-5-CHANGED: Interface FastEthernet0/0.40, changed state to up

S$LINEPROTO-S-UPDOWN: Line protocol on Interface FastEthernet0/0.40,
to up

Router (config-subif) gencap

Router (config-subif) gencapsulation dotlQ 40

Router (config-subif) $ip address 172.17.40.1 255.255.255.0
Router (config-subif) $¢no shut

changed state

changed state

changed state

changed state
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El tercer paso por realizar es la configuracion de la
interfaz del router que se comunica con el modem del
proveedor de servicio de Internet. En el sistema operativo
del  router, utilizamos el comando [interface
FastEthernet0/1] o su abreviatura [int fa0/1] en el modo de
configuracion global para ingresar a la interfaz que se
comunica con el modem, [ip address] para asignar la
direccion IP y la mascara de red de la interfaz, [no
shutdown] para habilitar la interfaz del router,[end] para
regresar al modo usuario del router y [write memory] o por
su abreviatura [wr] para guardar la configuracion del router
en la memoria NVRAM tal como se puede evidenciar en la

Figura 21.

Figura 21

Configuracién de la Interfaz Fastethernet 0/1

Router>en

Routergconf t

Enter configuration commands, one per line. End with CNTL/Z.
Router (config) ginterface fas

Router (config) ginterface fastEthernet 0/
Router (config-if) $ip address 208.€7.220.
Router (config-if) $no shutdown

Router (config-if) gexit

Router (config) gexitc

Routerg

$SYS-5-CONFIG_I: Configured from console by console

L
1 .

255.255.2585.0

Routergwr
Building configuration...
[CK]

4.1.3.3.2. Configuracion de los Switch

— Switch Central: Lo primero que se realiz fue la
creacion y la asignacion de su nombre a cada una de las

VLAN’s que se encuentran en la red, para que el switch
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tenga conocimiento de estas y puedan pasar a través de
él.

Se coloco las 4 VLAN’s en cada area, ademas de
la VLAN Nativa (115 en nuestro caso), es la VLAN
que estd asignada al puerto troncal, y la VLAN de
Administracion, es la VLAN para ingresar a las
capacidades de administracion del switch por medio de
SSH o Telnet, (140 en nuestro caso), tal como se puede

evidenciar en la Figura 22.

Figura 22
Creacion de VLAN en el Switch Central

Cisco IOS Software, Version 15.0(2)SE4, RELEASE
SOFTIWARE (£fcl)

Technical Support: http://www.cisco.com/techsupport

Copyright (c) 198€-2013 by Cisco Systems, Inc.

Compiled Wed 2€-Jun-13 02:49 by mnguyen

C29€0 Software (C295€0-LANBASEKS-M),

Press RETURN to get started!

S$LINK-S5-CHANGED: Interface FastEthernet(/24, changed state to up

SLINEPROTO-S5-UPDOWN: Line protocol on Interface FastEthernet0/24, changed state to up

$LINK-S5-CHANGED: Interface FastEthernetl/l, changed state to up

SLINEPROTO-S5-UPDOWN: Line protocol on Interface FastEthernet0/l, changed state to up

Switch>en
Switchgconf ¢

Enter configuration commands,

Switch(config)gvlan 10
Switch(config-vlan) g¢name
Switch(config-vlan)gvlan
Switch(config-vlan) ¢name
Switch(config-vlan)gvlan
Switch(config-vlan) ¢name
Switch(config-vlan)$vlan
Switch(config-vlan) ¢name
Switch(config-vlan)$vlan
Switch(config-vlan) ¢name
Switch(config-vlan)gvlan
Switch(config-vlan) $¢name
Switch(config-vlan)$

one per line. End with CNTL/Z.
Direccion

20
ComputoPrimaria
30
ComputoSecundaria
40

Aulalnnovacion
118

Nativa

140

Administrador
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Luego, se procedid a indicar en que interfaces del

switch central se iba a estar dando una configuracion de

acceso y a cual de ellas una configuracion troncal. En

nuestro caso a todas nuestras FastEthernet en uso, se le

realiz6 una configuracion troncal para que a través de estas

puedan pasar mas de una VLAN, se puede evidenciar en la

Figura 23.

Figura 23

Configuracion de troncales del Switch Central

Switch(config-vlan) gexit
Switch(config) $int ¢

Switch(config)$int range £0/1-4, £0/24

Switch(config-if-range) #§swir
Switch(config-if-range) #§swit
Switch(config-if-range) §switchport

Switch(config-if-range)$
SLINEPROTO-5-UPDOWN: Line protocol
SLINEPROTO-5-UPDOWN: Line protocol
$LINEPROTO-5-UPDOWN: Line protocol
SLINEPROTO-5-UPDOWN: Line protocol
Switch(config-if-range) $swi

Switch(config-if-range) §switchport
Switch(config-if-range) #switchport

mode trunk

on Interface

on Interface

on Interface

on Interface

trunk nat
trunk native

FastEthernet0/l, changed state to down
FastEthernet(/l, changed state to up
FastEthernet(/24, changed state to down

FastEthernet(0/24, changed state to up

vlan 115
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Dentro del switch también se configurd la VLAN de
Administracion, VLAN 140. Se le coloco su IP, méscara y
el default-gateway al que pertenece, por el cual tendra

salida hacia el router, se puede evidenciar en la Figura 24.

Figura 24
Asignacion de la Puerta de Enlace en el switch central

Switch(config)$
%CDP-4-NATIVE_VLAN MISMATCH: Native VLAN mismatch discovered on FastEthernet0O/1 (115),
with Switch FastEthernet0/1 (1).

Switch(config) #int vlan 140
Switch(config-if) ¢
SLINE-5-CHANGED: Interface Vlanl40, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface Vlanl40, changed state to up

Switch(config-if) gip add

Switch(config-if) $ip address 172.17.140.10 255.255.255.0
Switch(config-if) gexic

Switch(config)gip d

Switch(config) ¢ip def

Switch(config) #ip default-gateway 172.17.140.1
Switch(config) gexit

Switchg

%SYS-5-CONFIG_I: Configured from console by console

Switchgwr

Building configuration...
[CK]

Switchg

— Switch de la Sala de Direccion: En el Switch principal de
la Sala de Direccion se procedié a crear y nombrar las
VLAN necesarias.

Se cred la VLAN 10, ya que esa area estara con esa VLAN,
ademas de las VLAN’s de Administracion y la Nativa, tal
como se puede evidenciar en la Figura 25.
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Figura 25
Creacion de VLAN en el switch de la sala de direccion

Switch>en

Switchgconf ¢

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)$vlan 10

Switch(config-vlan)$name Direccion

Switch(config-vlan)$vlan 115

Switch(config-vlan) ¢name Nativa

Switch(config-vlan)$vlan 140

Switch(config-vlan) ¢name Administrador

Luego, se procede a asignarle el modo troncal a la
interfaz que conecta con el switch central. En el modo de
configuracion global del switch se utiliza el comando
[interface FastEthermet0/24] o su abreviatura [int fa0/24]
que nos permite acceder a la interfaz del switch, [switchport
mode trunk] para conectar el switch troncal con los de
acceso, [switchport mode trunk native vlan 115] que nos
permite definir a la VLAN 115 como VLAN nativa en el

switch tal como se puede evidenciar en la Figura 26.

Figura 26
Asignacion del modo troncal a la interfaz FastEthernet 0/24 del

switch de la sala de direccion.

Switch(config)g$vlan 140

Switch(config-vlan) ¢name Administrador

Switch(config-vlan) gexit

Switch(config) ¢int £0/24

Switch(config-if) $3SPANTREE-2-UNBLOCK_CONSIST_PORT: Unblocking FastEthernet0/24 on
[VLANOL1lS. Port consistency restored.

$SPANTREE-2-UNBLOCK_CONSIST_ PORT: Unblocking FastEthernet(0/24 on VLANOOOl. Port
consistency restored.

Switch(config-if) gswi

Switch(config-if) g¢switchport mode trunk
Switch(config-if)gs

Switch(config-if) g¢swit

Switch(config-if) $switchport trunk native vlan 115
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Luego, se procede a configurar el modo acceso para
la VLAN. Para ello utilizamos el comando [interface range
FastEthernet 0/1-23] o por su abreviatura [int rang fa0/1-
23] que nos permite acceder al modo de configuracion de
interfaces desde la interfaz FastEthernet 0/1 hasta la
FastEthernet 0/23, [switchport mode access] para definir
que estas interfaces pertenecen al modo de acceso,
[switchport access vlan 10] para asignar la VLAN 10 a todo
ese rango de interfaces del switch tal como se puede
evidenciar en la Figura 27.

Figura 27

Asignacion del modo acceso a las interfaces

Switch(config) $int ra

Switch(config)$int range £0/1-23
Switch(config-if-range) §swi
Switch(config-if-range) §switchport mode acc
Switch(config-if-range) $¢switchport mode access
Switch(config-if-range) gswi
Switch(config-if-range) $¢switchport acc

Switch(config-if-range) g§switchport access vlan 10
: . iz
-

-

Por altimo, se procede a guardar la configuracién que
se ha realizado en la memoria NVRAM del switch. Para
ello ingresamos al modo usuario del sistema operativo del
switch e ingresamos el comando [copy running-config
startup-config] o su abreviatura [copy run start].

Switch de la Sala de Computacion de Primaria: En el
Switch principal de la Sala de Computacion de Primaria se
procedio a crear y nombrar las VLAN necesarias.

Se creo la VLAN 20, ya que esa area estara con esa
VLAN, ademds de las VLAN’s de Administracion y la

Nativa, tal como se puede evidenciar en la Figura 28.
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Figura 28
Creacion de VLAN's en el switch de la sala de computacion de

primaria

Switch>en

Switchgconf ¢

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)g$vlan 20

Switch(config-vlan) $name ComputoPrimaria
Switch(config-vlan)gvlian 115

Switch(config-vlan) g¢name Nativa

Switch(config-vlan)gvlian 140

Switch(config-vlan) $name Administrador

Luego, se procede a asignarle el modo troncal a la
interfaz que conecta con el switch central. En el modo de
configuracion global del switch se utiliza el comando
[interface FastEthermet0/24] o su abreviatura [int fa0/24]
que nos permite acceder a la interfaz del switch, [switchport
mode trunk] para conectar el switch troncal con los de
acceso, [switchport mode trunk native vlan 115] que nos
permite definir a la VLAN 115 como VLAN nativa en el

switch tal como se puede evidenciar en la Figura 29.

Figura 29
Asignacion del modo troncal al switch de la sala de computacion

de primaria

'gwltcgzconglgsalnt TU/ 23
Switch(config-if) $%SPANTREE-2-UNBLOCK_CONSIST_PORT: Unblocking FastEthernet0/24 on
[VLANO1lS. Port consistency restored.

$SPANTREE-2-UNBLOCK_CONSIST_PORT: Unblocking FastEthernet0/24 on VLANOOOl. Port
consistency restored.

Switch(config-if) gswi

Switch(config-if) g¢switchport mode trunk
Switch(config-if) $s

Switch(config-if) g¢swit

Switch(config-if) g¢switchport trunk native vlan 115

56



Luego, se procede a configurar el modo acceso para
la VLAN. Para ello utilizamos el comando [interface range
FastEthernet 0/1-23] o por su abreviatura [int rang fa0/1-
23] que nos permite acceder al modo de configuracion de
interfaces desde la interfaz FastEthernet 0/1 hasta la
FastEthernet 0/23, [switchport mode access] para definir
que estas interfaces pertenecen al modo de acceso,
[switchport access vlan 20] para asignar la VLAN 20 a todo
ese rango de interfaces del switch tal como se puede
evidenciar en la Figura 30.

Figura 30
Asignacion del modo acceso al switch de la sala de computacién

de primaria

Switch(config)ginterface range fastEthernet 0/1-23

Switch(config-if-range) ¢switchport mode access

Switch(config-if-range) ¢switchport access vlan 20
|

Por ultimo, se procede a guardar la configuracion que
se ha realizado en la memoria NVRAM del switch. Para
ello ingresamos al modo usuario del sistema operativo del
switch e ingresamos el comando [copy running-config

startup-config] o su abreviatura [copy run start].

— Switch de la Sala de Computacion de Secundaria: En el
Switch principal de la Sala de Computacion de Secundaria
se procedio a crear y nombrar las VLAN necesarias.

Se cred la VLAN 30, ya que esa area estara con esa
VLAN, ademas de las VLAN’s de Administracion y la
Nativa, tal como se puede evidenciar en la Figura 31.
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Figura 31
Creacion de VLAN en el switch de la sala de computacion de

secundaria

Switch>en

Switchgconf ¢t

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config) g¢vlan 30

Switch(config-vlan)$name ComputoSecundaria
Switch(config-vlan)$vlan 115

Switch(config-vlan)$name Nativa

Switch(config-vlan)$vlan 140

Switch(config-vlan)$name Administrador

Switch(config-vlan)ﬂ

Luego, se procede a asignarle el modo troncal a la
interfaz que conecta con el switch central. En el modo de
configuracion global del switch se utiliza el comando
[interface FastEthermet0/24] o su abreviatura [int fa0/24]
que nos permite acceder a la interfaz del switch, [switchport
mode trunk] para conectar el switch troncal con los de
acceso, [switchport mode trunk native vlan 115] que nos
permite definir a la VLAN 115 como VLAN nativa en el
switch tal como se puede evidenciar en la Figura 32.

Figura 32
Asignacion del modo troncal del switch de la sala de computacion

de secundaria

Switch(config)gint £0/24

Switch(config-if) g¢swit

Switch(config-if) $¢switchport mode trunk
Switch(config-if) $s

Switch(config-if) gswit

Switch(config-if) $switchport trunk native vlan 115
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Luego, se procede a configurar el modo acceso para
la VLAN. Para ello utilizamos el comando [interface range
FastEthernet 0/1-23] o por su abreviatura [int rang fa0/1-
23] que nos permite acceder al modo de configuracion de
interfaces a partir de la interfaz FastEthernet 0/1 hasta la
FastEthernet 0/23, [switchport mode access] para definir
que estas interfaces pertenecen al modo de acceso,
[switchport access vlan 30] para asignar la VLAN 30 a todo
ese rango de interfaces del switch, se puede visualizar en la
Figura 33.

Figura 33
Asignacion del modo acceso al switch de la sala de computacion

de secundaria

Switch(config)gint r
Switch(config)$int range £0/1-23
Switch(config-if-range) gswi
Switch(config-if-range) §switchport mode a
Switch(config-if-range) $¢switchport mode access
Switch(config-if-range) g¢swit
Switch(config-if-range) g¢switchport acc
Switch(config-if-range) $¢switchport access vlan 30
1

Por Gltimo, se procede a guardar lo configurado en la
memoria NVRAM del switch. Para ello ingresamos al
modo usuario del sistema operativo del switch e ingresamos
el comando [copy running-config startup-config] o su

abreviatura [copy run start].

— Switch del Aula de Innovacion: En el Switch principal del
Aula de Innovacién se procedio a crear y nombrar las
VLAN necesarias.

Se cred la VLAN 40, ya que esa area estara con esa VLAN,
ademas de las VLAN’s de Administracion y la Nativa, tal
como se puede evidenciar en la Figura 34.
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Figura 34

Creacion de VLAN en el switch del Aula de Innovacion

Switch>en
Switchgconf ¢t

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config) g$vlan 40

Switch(config-vlan)$name AulalInnovacion
Switch(config-vlan)gvlan 115

Switch(config-vlan) g¢name Nativa

Switch(config-vlan)gvlan 140

Switch(config-vlan)$¢name Administrador
Switch(config-vlan) gexit

Luego, se procede a asignarle el modo troncal a la
interfaz que conecta con el switch central. En el modo de
configuracion global del switch se utiliza el comando
[interface range FastEthernet 0/1-2, FastEthermet0/24] o su
abreviatura [int rang fa0/1-2, fa0/24] que nos permite
acceder a la interfaz del switch, [switchport mode trunk]
para conectar el switch troncal con los de acceso,
[switchport mode trunk native vlan 115] que nos permite
definir a la VLAN 115 como VLAN nativa en el switch tal

como se puede evidenciar en la Figura 35.

Figura 35

Asignacién del modo troncal en el switch del Aula de Innovacion

Switch(config)#int =

SLINEPROTO-5-UPDOWN -
SLINEPROTO-5-UPDOWN :
SLINEPROTO-5-UPDOWN :
SLINEPROTO-5-UPDOWN :
SLINEPROTO-5-UPDOWN :

SLINERROTO-5-URDOWN :

vian.

Switch({config)#int range £0/1-2, £0/24
Switch|config-if-range) #swit
Switch(config=-if-range) #swicchport mode trunk

Switch(config-if-zange)?

Switchi{config-if-range)$switch trunk native vlan 115
Switch(config-if-range)#%SPANTREE-2-RECV DVID ERR: Received BPDU with inconsistent peer
wlan id 1 on FastEthernet0/24 VLANLILS.

$SPANTREE-Z-BLOCK_PVID LOCAL: Blocking FastEthernet(0/I4 on VLANOLLS. Inconsistent local

Line protocol on Interface FastEthernet(l/l, changed state to down
Line protocol on Interface FastEthernetl/l, changed state to up
Line protocol on Interface FastEthernetls/2, changed state to down
Line protocol on Interface FastEthernet(/2, changed state to up
Line protocol on Interface FastEthernet(/24, changed state to down

Line protocel on Interface FastEthernet(/24, changed state to up
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Luego, se procede a configurar el modo acceso para
la VLAN. Para ello utilizamos el comando [interface range
FastEthernet 0/1-23] o por su abreviatura [int rang fa0/1-
23] que nos permite acceder al modo de configuracion de
interfaces desde la interfaz FastEthernet 0/1 hasta la
FastEthernet 0/23, [switchport mode access] para definir
que estas interfaces pertenecen al modo de acceso,
[switchport access vlan 40] para asignar la VLAN 40 a todo
ese rango de interfaces del switch tal como se puede

evidenciar en la Figura 36.

Figura 36

Asignacion del modo acceso al switch de la sala de computacion

de secundaria

Switch(config) $int ra

Switch(config)$int range £0/1-23
Switch(config-if-range) g¢swi
Switch(config-if-range) g§¢switchport mode acc
Switch(config-if-range) g§switchport mode access
Switch(config-if-range) g¢switr
Switch(config-if-range) g¢switc
Switch(config-if-range) ¢switchport acc
Switch(config-if-range) g§¢switchport access vlan 40

= 0 . 4 -

o s o

4.1.3.3.3.

Por Gltimo, se procede a guardar lo configurado en la
memoria NVRAM del switch. Para ello ingresamos al
modo usuario del sistema operativo del switch e ingresamos
el comando [copy running-config startup-config] o su

abreviatura [copy run start].

Configuracién de los ordenadores

Para la configuracion de las computadoras de escritorio

y laptop se utiliza la interfaz grafica que nos proporciona el
simulador Packet Tracer. En la interfaz grafica se selecciona
la opcion de Configuracion de IP donde se asignan la direccion

IP, méscara de red, gateway o puerta de enlace y la DNS. En
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la Figura 37 se muestra la interfaz gréafica para la configuracion
de IP de un equipo.

Figura 37

Interfaz grafica de configuracion de IP

¥ |aptopSubDirectarSecundaria — O X

Physical Config Desktop Programming Attributes

IP Configuration

Interface FastEthernetl ~
IP Configuration
() DHCP @ Static
IPv4 Address [17217.103 |
Subnet Mask |255.255.255.0 |
Default Gateway [208.67.220.1 |
DNS Server [208.67.220.220 |
IPvE Configuration
() Automatic @ Static
IPv6 Address | | 1] |
Link Local Address |FESD::204:9AFF:FE31 SATDE |
Default Gateway | |
DNS Server | |
802.1X
[] use 802.1X Security
Authentication MD5
Username
Password

[ Top

4.2. Implementacién de la investigacion

4.2.1. Pruebas realizadas

4.2.1.1.

Pruebas de Conectividad

En las pruebas de conectividad se utiliza el comando [ping] en
una computadora de escritorio de un area aleatoria. Este comando
nos permite enviar cuatro paquetes de datos a una direccién IP en
especifico.

Lo que se busca en esta prueba es la verificacion de la
conectividad entre equipos de una misma area y con el servicio de
Internet. La manera en que se desarrolla la prueba es de manera

escalable donde primero se verifica la conectividad entre equipos de

62



la misma area, después entre equipos de diferentes, luego con el
switch central, después con la interfaz del router que se comunica
con el servicio de internet del proveedor y por Gltimo con el servidor
del proveedor de servicio de Internet.

— Conectividad entre equipos de la misma é&rea: Para
desarrollar este ejercicio se toma como ejemplo el area de la
sala de direccion. Para ello utilizamos la computadora del
director que tiene la direccion [172.17.10.2], como emisor, y
del subdirector de secundaria que tiene la direccion
[172.17.10.3], como receptor, tal como se visualiza en la

Figura 38.

Figura 38

Conectividad entre equipos de la misma area

¥ Director - O X
Physical  Config  Desktop  Programming  Attributes
I

ommand Prompt

Cisco Packet Tracer PC Command Line 1.0

C:\>ping 172.17.10.3

Pinging 172.17.10.3 with 32 bytes of data:

0.3: bytes=3 ime<lms TTL=
bytes=32 time=lms TTL=

: bytes=32 time<lms TT
Reply from 172 : bytes=32 time=lms TTL=

Ping statistic 72.17.10.3:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = Oms, Maximum = lms, Average = Oms

C:\>

[ Top
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Conectividad entre equipos de las diferentes areas: Para
desarrollar este ejercicio se toma como ejemplo la
computadora de la subdirectora de primaria que tiene la
direccion [172.17.10.10], como emisor, y la computadora de
un alumno de la sala de computacion de secundaria que tiene
la direccion [172.17.20.2], como receptor, aungue Sean
equipos de areas diferentes deberia de llegar al host de
destino tal como se visualiza en la Figura 39.

Figura 39

Conectividad entre equipos de las diferentes areas

¥ SubDirectoraPrimaria

Physical Config Desktop Programming Aftributes
——

Command Prompt

Cisco Packet Tracer PC Command Line 1.0

C:\>ping 172.17.20.2

Request timed out.
Reply from 172.17.20.2:
Reply from 172.17.2
Reply from 172.17.2

Ping statistics for 172.
Packets: Sent = 4, Receiv

Approximate round trip times
Minimum = Oms, Maximum =

C:\>ping 172.17.20.2
Pinging 172.17.20.2
Reply from 172.17.20.2:
Reply from 172

Reply from 1
Reply from 172.17.

Pinging 172.17.20.2 with 32 bytes of data:

time<lms TTL=127
32 time=2ms TTL=127

=32 time=lms TTL=127

ed = 3, Lost = 1 (25% loss),
in milli-seconds:
2ms, Rverage = lms

=32 time=lms

time<lms
32 time=lms
time<lms

2

Ping statistics for 172.17.20.2:

Packets: Sent = 4, Received = 4, Lost 0 (0% loss),
Approximate round trip times in milli-sec :

Minimum = Oms, Maximum = lms, Average =

[ Top
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4.2.1.2. Simulacion de trafico de red

Fauu

Fal/T b

En la simulacion de trafico de red se va a utilizar la opcion de
[agregar PDU (Unidad de Protocolo de Datos)] del software CISCO
Packet Tracert el cual nos permite observar el comportamiento del
paquete de red.

Para ello, se realiza el envi6 de varios paquetes de red dentro
de la simulacién con la finalidad de comparar los tiempos de
transferencia de la informacion en la infraestructura actual de la red
y en la infraestructura de red propuesta en esta investigacion, tales

como se puede validar en las figuras siguientes.

Figura 40

Infraestructura de la red actual de la sala de direccién de la
institucion.

G y
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Figura 41
Simulacién del Trafico de Red en la Infraestructura de red actual

de la sala de direccién de la institucion.

PDU List Window

Fire Last Status Source Destination Type Color Time(sec) Periodic Num
[=3 Successful LaptopsS... Secretariad ICHP 0.000 N 0
[=3 Successful Secretariab Secretarias ICKP 0.000 N 1
) Successful Secretarias Secretariad ICKP . 0.000 N 2z
) Successful Secretariab Secretariad ICKP . 0.000 N 3
e Successful Secretariad Secretarias ICKP . 0.000 N 4
e Successful Secretariad LaptopSubDirector... ICMP . 0.000 N 5
o Successful Secretarial Director ICMP . 0.000 N &
[=3 Successful Director ~ SubDirectoraPrimaria ICKP . 0.000 N T
[=3 Successful Secretarial Secretariald ICKP . 0.000 N ]
) Successful Secretaria2 Secretarial ICKP . 0.000 N 9
) Successful Secretaria2 SubDireccidnGene... ICKP . 0.000 N 10
e Successful SubDirec... SubDireccidnGene... ICKP 0.000 N 11
e Successful SubDirec... Secretariad ICHMP . 0.000 N 12
o Successful SubDirec... Secretariald ICMP 0.000 N 13

Figura 42
Tiempo total de la transferencia de paquetes de red en la

infraestructura actual de la sala de direccién de la institucion.

Simulation Panel E b4
Event List
Vis. Time(sec) Last Device At Device ~
0.055 AP_Direc Secretariab
0.055 AP_Direc Secretarias
0.055 AP _Direc LaptopSubDirectorSecun
0.055 AP_Direc Secretariad
0.058 - AP_Direc
0.059 AP _Direc Secretariab
0.058 AP_Direc Secretarias
0.058 AP_Direc LaptopSubDirectorSecun
0.059 AP_Direc Secretariad
0.062 - AP_Direc
0.063 AP_Direc Secretariab
0.0683 AP _Direc Secretariab
0.063 AP_Direc LaptopSubDirectorSecun
0.063 AP _Direc Secretariad
0.066 - AP _Direc
0.067 AP_Direc Secretariab
0.067 AP _Direc SecretariaS
0.087 AP_Direc LaptopSubDirectorSecun
0.067 AP_Direc Secretariad
0.071 - AP_Direc
Visible 0.072 AP_Direc Secretariab
Visible 0.072 AP_Direc Secretarias
Vigible 0.072 AP_Direc LaptopSubDirectorSecun
Visible 0.072 AP_Direc Secretariad v
£ >
Constant Delay Cap;r:g;us:
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Figura 43
Infraestructura de la red propuesta para la sala de direccion de la

institucion.
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Figura 44
Simulacion del Trafico de Red en la Infraestructura propuesta para

la sala de direccion de la institucion.

Fire Last Status Source Destination Type Color Time(sec) Periodic Num
[=) Successful LaptopSubDirectorSecundaria Secretariad ICHP . 0.000 N 0
[} Successful Secretariad Secretariad ICKMP . 0.000 N 1
3 Successful SecretariaS Secretariad ICHMP . 0.000 N 2
(=) Successful Secretariad Secretariad ICHMP 0.000 N 3
[} Successful Secretariad Secretariad ICHMP . 0.000 N 4
3 Successful Secretariad Secretariad ICHMP . 0.000 N 5
<@ Successful Secretariad LaptopSubDirectorSecundaria ICHP . 0.000 N [
< Successful Secretarial Director ICKP 0.000 N 7
3 Successful Director SubDirectoraPrimaria ICMP 0.000 N 8
3 Successful Secretarial Secretaria3d ICHMP 0.000 M 9
(=) Successful Secretaria2 Secretarial ICHMP 0.000 N 10
[} Successful Secretaria? SubDireccionGeneral2 ICKMP . 0.000 N il
3 Successful SubDirecciénGenerall SubDireccionGeneral2 ICHMP 0.000 N 12
(=) Successful SubDirecciénGeneral2 Secretariad ICMP . 0.000 N 13
(=) Successful SubDirectoraPrimaria Secretariad cHP 0.000 N 14
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Figura 45
Tiempo total de la transferencia de paquetes de red en la

infraestructura propuesta para la sala de direccion.

Simulation Panel H X

Ewvent List
Wis, Time(sec) Last Device ~
0.004 -
0.004 -
0.005 SwitchDireccion
0.005 SwitchDireccion
0.005 SwitchDireccion
0.005 SwitchDireccion
0.005 Secretariad
0.005 Secretariad
0.005 Secretariad
0.005 LaptopSubDirectorSecundaria
0.005 SwitchDireccion
0.005 SwitchDireccion
0.005 SwitchDireccion
0.005 SubDireccionGenerall
0.006 Secretariad
0.006 SwitchDireccion
0.006 SwitchDireccion
0.006 SwitchDireccion
0.006 SwitchDireccion
0.006 -
0.007 SwitchDireccion
0.007 SwitchDireccion
0.007 SubDireccionGeneral2
e 0.008 SwitchDireccion =
£ >

4.3. Poblacion y muestra
Se esta tomando una cantidad de 10 personas tanto en la poblacidén y muestra
para esta investigacion. Donde, se ha consultado la importancia de contar con un

servicio confiable de internet dentro de la institucion.

4.4. Técnicas de recoleccion de datos
En la investigacion, se utiliza la técnica de la observacion de tipo explicativa.
Debido, a que es una técnica de investigacion donde se centra en la validacion de

las hipotesis planteadas por el investigador. (Yuni, 2014).
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También, se estd utilizando las encuestas como herramienta para la

recoleccion de informacion las cuales fueron entregadas a los respectivos

encargados de los laboratorios de cémputo de la institucion y al personal

administrativo tal como se puede visualizar en el Anexo N° 2.

4.5. Instrumentos de recoleccion de datos

45.1.

45.2.

Validez

Segun Carrasco (2019), en su investigacion realizd el siguiente
enunciado acerca de la validacion. “La validez es una particularidad de los
instrumentos de investigacion, el cual se enfoca en la manera de que evallan
con objetividad, exactitud y formalidad a todo lo que se va a evaluar de la

variable de estudio.

En términos mas precisos, un instrumento de investigacion es valido

cuando nos permite recopilar informacion que necesitamos conocer”. (p.336)

En la presente investigacion, utilizaremos la técnica de juicio de experto
para precisar la validez de nuestro instrumento tal como se puede visualizar

en el Anexo 3.

Confiabilidad
En nuestra investigacion aplicamos el coeficiente de Alfa de Cronbach,
el cual nos permite precisar la confiabilidad del instrumento de recoleccion

de datos que se ha usado.

e=1—1' " e

k Ys? l
Donde:
k = La cantidad de items.
Y's? = La suma de varianzas de los items.

St? = Varianza de la sumatoria de los items.

a = Coeficiente de alfa de Cronbach
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Asimismo, se utilizo el software estadistico SPSS 21 para facilitar el
célculo del coeficiente de Cronbach tal como se pueden visualizar en la Figura
46, donde se ingresaron los valores que obtuvimos del instrumento de

recoleccion de datos y en la Figura 47, donde se visualiza el calculo realizado

por el software.

Figura 46

Datos obtenidos del instrumento de recoleccion de datos

Preguntal | Pregunta2 = Pregunta3 | Preguntad  Pregunta5 | Preguntab  Pregunta7 | Pregunta8  Pregunta9 | Preguntal0 Preguntall | Preguntai2 Preguntal3 va
1 5,00 5,00 5,00 1,00 2,00 1,00 5,00 3,00 5,00 2,00 5,00 400 5,00
2 1.00 1,00 2,00 4.00 1.00 5,00 4.00 2,00 1.00 3,00 5.00 5,00 1,00
3 1,00 1,00 2,00 1,00 2,00 5,00 1,00 2,00 2,00 2,00 5,00 5,00 1,00
4 1,00 1,00 1,00 3,00 3,00 1,00 1,00 1,00 4,00 5,00 1,00 5,00 1,00
5 4.00 5,00 5,00 3,00 5,00 4,00 4.00 1,00 5,00 3,00 4,00 3.00 2,00
6 5,00 5,00 5,00 1,00 5,00 4,00 4,00 1,00 3,00 4,00 5,00 5,00 5,00
7 5,00 5,00 5,00 5,00 5,00 1,00 3.00 3,00 5.00 3,00 5.00 3,00 3.00
8 1,00 1,00 2,00 1,00 1,00 5,00 3,00 1,00 3,00 5,00 4,00 4,00 2,00
9 5,00 5,00 4,00 3,00 3,00 5,00 5,00 1,00 4,00 5,00 2,00 3,00 4,00
10 1,00 1,00 1,00 3.00 3.00 1,00 1,00 1,00 4,00 5,00 1,00 5,00 1,00
Figura 47
Calculo del coeficiente del Alfa de Cronbach
LR 4635 [Do 35] - IEM SPSS Statistics Visor o *
Archivo  Editar Ver Datos Transformar Insefar Formato  Analizar  Marketing directo  Graficos  Utilidades

SHOR PNE - » AF T 0

€« D =

Ventana  Ayuda

=

o

BE S

=& %:’_":":r o RELIABILITY
&g F:acnmlcau JVARIABLES=Preguntal Pregunta2 Pregunta3 Preguntad4 Pregunta5 Preguntaé Pregunta’l Pregunta8 Pregunta® Preguntald Pregunta
[ Llfl Titulos 1l Preguntall Preguntall
& Notas /SCALE ("ALL VARIABLES') ALL
=] E Escala: ALL VARI /MODEL~ALPHA.
B Titulos
([f Resumen de
(i Estadisticas ||| * Fiabilidad
Escala: ALL VARIABLES
Resumen de procesamiento de casos
M %
Casos  Valido 10 100,0
Excluido® 0 0
Total 10 100,0
a. La eliminacién por lista se basa entodas
las variables del procedimiento
Estadisticas de fiabilidad
Alfa de M de
Cronbach elementos
740 13
[ ————— [¥]

IBM SPSS Statistics Processor estd listo

Unicode:ON
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4.6. Resultados
Se muestran los resultados de la encuesta que se realizd al personal de la
institucion educativa. Donde, se les ha hecho a consultado la importancia de contar

con un servicio confiable de internet dentro de la institucion.

A continuacion, se muestran los resultados segun el orden establecido de las

preguntas:

Pregunta 1: ;Qué tan conforme te encuentras con la red de la Institucion

Educativa?

Tabla 4
Frecuencias de la Pregunta 1

Item Frecuencia Porcentaje
Siempre 4 40%
Casi siempre 1 10%
Algunas veces 0 0%
Casi nunca 0 0%
Nunca 5 50%
Total 10 100%

En la figura 48 se visualizan los resultados en porcentaje de las respuestas de

la pregunta 1.

Figura 48

Porcentaje de respuestas de la pregunta 1

@ Nunca

@ Casinunca
Algunas veces

@ Casi siempre

@ Siempre
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Pregunta 2: ¢Qué tan importante considera que la red de la institucion

debe ser estable?

Tabla b

Frecuencias de la Pregunta 2

item Frecuencia  Porcentaje
Siempre 5 50%
Casi siempre 0 0%
Algunas veces 0 0%
Casi nunca 0 0%
Nunca 5 50%
Total 10 100%

En la figura 48 se visualizan los resultados en porcentaje de las respuestas de

la pregunta 2.

Figura 49
Porcentaje de respuestas de la pregunta 2.

@ Nunca

@ Casinunca
Algunas veces

@ Casisiempre

@ Siempre

72



Pregunta 3: Cuando ingresa a las aulas donde se encuentran equipos de

computo. ¢Estos cuentan con el servicio de internet?

Tabla 6

Frecuencias de la Pregunta 3

Item Frecuencia  Porcentaje
Siempre 4 40%
Casi siempre 1 10%
Algunas veces 0 0%
Casi nunca 3 30%
Nunca 2 20%
Total 10 100%

En la figura 50 se visualizan los resultados en porcentaje de las respuestas de

la pregunta 3.

Figura 50

Porcentaje de respuestas de la pregunta 3

@ Munca

@ Casinunca
Algunas veces

@ Casisiempre

@ Siempre
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Pregunta 4: ¢/Qué tan importante considera que la red deba permitir

compartir recursos? (ejemplo: archivos, carpetas, impresoras).

Tabla 7

Frecuencias de la Pregunta 4

Item Frecuencia  Porcentaje
Siempre 1 10%
Casi siempre 1 10%
Algunas veces 4 40%
Casi nunca 0 0%
Nunca 4 40%
Total 10 100%

En la figura 51 se visualizan los resultados en porcentaje de las respuestas de

la pregunta 4.

Figura 51

Porcentaje de respuestas de la pregunta 4

@ MNunca

@ Casinunca
0 Algunas veces
@ Casisiempre
@ Siempre
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Pregunta 5: ¢ Alguna vez se ha conectado a una carpeta compartida en la

red de una de las areas de la institucion educativa?

Tabla 8

Frecuencias de la Pregunta 5

Item Frecuencia  Porcentaje
Siempre 3 30%
Casi siempre 0 0%
Algunas veces 3 30%
Casi nunca 2 20%
Nunca 2 20%
Total 10 100%

En la figura 52 se visualizan los resultados en porcentaje de las respuestas de

la pregunta 5.

Figura 52

Porcentaje de respuestas de la pregunta 5

@ MNunca

@ Casinunca
Algunas veces

@ Casisiempre

@ Siempre
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Pregunta 6: ¢Alguna vez ha tenido problemas con el internet de la

instituciéon?

Tabla 9

Frecuencias de la Pregunta 6

Item Frecuencia  Porcentaje
Siempre 4 40%
Casi siempre 2 20%
Algunas veces 0 0%
Casi nunca 0 0%
Nunca 4 40%
Total 10 100%

En la figura 53 se visualizan los resultados en porcentaje de las respuestas de

la pregunta 6.

Figura 53

Porcentaje de respuestas de la pregunta 6

@ Munca

@ Casinunca
Algunas veces

@ Casi siempre

@ Siempre
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Pregunta 7: ¢ Cuéntas veces ha compartido algun archivo o carpeta en la
red de la institucion?

Tabla 10

Frecuencias de la Pregunta 7

Item Frecuencia  Porcentaje
Siempre 2 20%
Casi siempre 3 30%
Algunas veces 2 20%
Casi nunca 0 0%
Nunca 3 30%
Total 10 100%

En la figura 54 se visualizan los resultados en porcentaje de las respuestas de

la pregunta 7.

Figura 54

Porcentaje de respuestas de la pregunta 7

@ Nunca

@ Casinunca
Algunas veces

@ Casi siempre

@ Siempre
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Pregunta 8: ¢Se encuentra conforme con la velocidad del internet en sus

aulas?

Tabla 11

Frecuencias de la Pregunta 8

Item Frecuencia  Porcentaje
Siempre 0 0%
Casi siempre 0 0%
Algunas veces 2 20%
Casi nunca 2 20%
Nunca 6 60%
Total 10 100%

En la figura 55 se visualizan los resultados en porcentaje de las respuestas de

la pregunta 8.

Figura 55

Porcentaje de respuestas de la pregunta 8

@ HNunca

@ Casinunca
{0 Algunas veces
@ Casi siempre
@ Siempre
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Pregunta 9: ¢(Qué tan frecuentes son los reclamos por los problemas con
el internet?

Tabla 12

Frecuencias de la Pregunta 9

Item Frecuencia  Porcentaje
Siempre 3 30%
Casi siempre 3 30%
Algunas veces 2 20%
Casi nunca 1 10%
Nunca 1 10%
Total 10 100%

En la figura 56 se visualizan los resultados en porcentaje de las respuestas de
la pregunta 9.

Figura 56

Porcentaje de respuestas de la pregunta 9

& MNunca

@ Casinunca
Algunas veces

@ Casisiempre

@ Siempre
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Pregunta 10: ;Cuéantas veces ha utilizado su equipo personal (celular,
Tablet, laptop, etc.) para conectarse al internet de la institucion?

Tabla 13

Frecuencias de la Pregunta 10

Item Frecuencia  Porcentaje
Siempre 4 40%
Casi siempre 1 10%
Algunas veces 3 30%
Casi nunca 2 20%
Nunca 0 0%
Total 10 100%

En la figura 57 se visualizan los resultados en porcentaje de las respuestas de

la pregunta 10.

Figura 57

Porcentaje de respuestas de la pregunta 10

& Nunca

@ Casinunca
Algunas veces

@ Casi siempre

@ Siempre
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Pregunta 11: ¢ Tiene conocimiento de cada cuanto tiempo se cambia la
contrasefia del Wi-Fi de la institucién?

Tabla 14

Frecuencias de la Pregunta 11

Item Frecuencia  Porcentaje
Siempre 5 50%
Casi siempre 2 20%
Algunas veces 0 0%
Casi nunca 1 10%
Nunca 2 20%
Total 10 100%

En la figura 58 se visualizan los resultados en porcentaje de las respuestas de

la pregunta 11.

Figura 58

Porcentaje de respuestas de la pregunta 11

@ Nunca

@ Casinunca
Algunas veces

@ Casi siempre

@ Siempre
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Pregunta 12: ¢ Tiene conocimiento de cada cuanto tiempo se cambia la
contrasefia de los equipos de red?

Tabla 15

Frecuencias de la Pregunta 12

Item Frecuencia  Porcentaje
Siempre 5 50%
Casi siempre 2 20%
Algunas veces 3 30%
Casi nunca 0 0%
Nunca 0 0%
Total 10 100%

En la figura 59 se visualizan los resultados en porcentaje de las respuestas de

la pregunta 12.

Figura 59

Porcentaje de respuestas de la respuesta 12

& MNunca

@ Casinunca
Algunas veces

@ Casi siempre

@ Siempre
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Pregunta 13: ¢En alguna ocasion alguien altero algun archivo o carpeta
(modificar o eliminar) que dejo en alguna carpeta compartida?

Tabla 16

Frecuencias de la Pregunta 13

Item Frecuencia  Porcentaje
Siempre 2 20%
Casi siempre 1 10%
Algunas veces 1 10%
Casi nunca 2 20%
Nunca 4 40%
Total 10 100%

En la figura 60 se visualizan los resultados en porcentaje de las respuestas de

la pregunta 13.

Figura 60

Porcentaje de respuestas de la pregunta 13

@ Munca

@ Casinunca
Algunas veces

@ Casi siempre

@ Siempre
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V. DISCUSION DE RESULTADOS

Al contrastar las hipdtesis que planteamos en esta investigacion, realizamos una
simulacion de trafico de paquetes de red en el software CISCO PACKET TRACER una
cantidad de 30 veces para analizar y comparar los resultados de la infraestructura de red
actual con la infraestructura de red propuesta.

5.1. Hipdtesis Especifica N°1:
-El disefio de VLAN’s basado en la metodologia CISCO mejorard la

conectividad de los equipos en un centro educativo.

5.1.1. Datos obtenidos tras la simulacion
Tabla 17

Datos Obtenidos de la simulacion

) ) Cantidad de equipos
_ Cantidad de equipos
Dia Observado conectado — Red
conectado — Red Actual

Propuesta
1 56 64
2 59 67
3 38 52
4 32 46
5 34 59
6 43 61
7 34 60
8 54 62
9 55 51
10 47 51
11 31 53
12 60 57
13 58 67
14 61 59
15 38 50
16 50 46
17 39 53
18 39 58
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19 41 45

20 64 54
21 44 31
22 30 49
23 44 60
24 45 46
25 62 57
26 50 62
27 32 57
28 38 56
29 42 50
30 61 67

5.1.2. Prueba de normalidad
5.1.2.1. Hipotesis:

- HO: Los datos mantienen una distribucién normal

- H1: Los dados no mantienen una distribucion normal
5.1.2.2. Nivel de significancia:

- Confianza: 95%

- Significancia (o): 5%
5.1.2.3. Decision:

Se utilizara las pruebas de bondad de ajuste para determinar el tipo de
distribucion de nuestros datos obtenidos y las pruebas a utilizar (ya sean
paramétricas o no paramétricas). Entre ellas estan la prueba de Kolmogorv -
Smirnov (K-S) y Prueba de Shapiro — Wilks.

- Ho: Los datos cumplen con las condiciones de una distribucion normal.

- Ha: Los datos no cumple con las condiciones de una distribucion normal

Si Sig. es < 0.05. Entonces, se rechaza la hipétesis nula (H0)
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Tabla 18
Pruebas de normalidad

Kolmogorov-Smirnov@ Shapiro-Wilk
Estadistico gl Sig. Estadistico gl Sig.
Equipos
Conectados 111 30 200" 932 30 ,056
Actual
Equipos
Conectados ,100 30 200" 947 30 ,139
Propuesta

*, Esto se define como limite inferior de la significacion verdadera.

a. Es la correccion de significacion de Lilliefors

Dado que, el grado de libertad de ambas variables es < 50, nos
enfocaremos en analizar los datos obtenidos en la prueba de Shapiro — Wilk.

Como el p-valor en ambas variables es > al 5%, no se puede rechazar
la hipotesis nula (HO). Por ende, los datos cumplen con las condiciones de
una distribucion normal.

Procedemos a evaluar nuestra hipotesis.
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5.1.3. Prueba de T — Student para la hipotesis 1

- HO: La cantidad de equipos conectados a la red no mejoré tras el disefio de la infraestructura de red propuesta basada en VLAN’s
en la institucion educativa 6152 “Stella Maris™.
- Ha: La cantidad de equipos conectados a la red mejoro tras el disefio de la infraestructura de red propuesta basada en VLAN’s en

la institucion educativa 6152 “Stella Maris”.

Tabla 19

Prueba de muestras emparejadas

_ .. Mediade 95% de intervalo de Sig.
~ Desviacion ] ] ] )
Media ] error  confianza de la diferencia t gl (bilateral)
estandar ) _
estandar  Inferior Superior
Equipos Conectado Actual
Par 1 - -8,967 10,578 1,931 -12,917 -5,017 -4,643 29 ,000

Equipos Conectados Propuesta
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Como el p — valor < 5%, procedemos a rechazar la hipotesis nula HO
y aceptamos la hipotesis alternativa Ha, por lo que se puede concluir que la
infraestructura de red propuesta basada en la metodologia de CISCO mejora
la conectividad de los equipos de la institucion educativa 6152 “Stella
Maris”.

Con la implementacion de la infraestructura de red propuesta haciendo
uso de redes virtuales (VLAN’s), se mejora la conectividad de los equipos
debido a que, en toda computadora de escritorio, laptop y servidores, se hace
uso de cables de red como medio de transmision de informacién logrando

minimizar los casos de desconexiones de los equipos.

5.2. Hipdtesis Especifica N°2:
- El disefio de VLAN’s basado en la metodologia CISCO mejorara el

rendimiento del ancho de banda de la red en un centro educativo.

5.2.1. Datos obtenidos tras la simulacion
Tabla 20

Prueba de muestras emparejadas

Tiempos Tiempos
Actuales Propuestos
1 0,13 0,015
2 0,126 0,013
3 0,099 0,02
4 0,145 0,008
5 0,113 0,011
6 0,077 0,013
7 0,113 0,009
8 0,164 0,014
9 0,087 0,019
10 0,077 0,014
11 0,096 0,004
12 0,144 0,014
13 0,094 0,014
14 0,101 0,014
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15 0,131 0,018

16 0,135 0,015
17 0,146 0,011
18 0,162 0,012
19 0,114 0,013
20 0,107 0,007
21 0,152 0,009
22 0,085 0,004
23 0,131 0,01
24 0,155 0,018
25 0,166 0,01
26 0,155 0,005
27 0,096 0,02
28 0,102 0,005
29 0,12 0,008
30 0,151 0,006

5.2.2. Prueba de normalidad

5.2.2.1. Hipotesis:

- HO: Los datos tienen una distribucién normal

- Ha: Los dados no tienen una distribucion normal
5.2.2.2. Nivel de significancia:

- Confianza: 95%

- Significancia (a): 5%
5.2.2.3. Decision:

Se utilizara las pruebas de bondad de ajuste para determinar el tipo de
distribucion de nuestros datos obtenidos y las pruebas a utilizar (ya sean
paramétricas o no parametricas). Entre ellas estan la prueba de Kolmogorv —
Smirnov (K-S) y Prueba de Shapiro — Wilks.
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- Ho: Los datos cumplen con las condiciones de una distribucién normal.
- Ha: Los datos no cumple con las condiciones de una distribucion normal

Si Sig. es < 0.05. Entonces, se rechaza la hipétesis nula (HO).

Tabla 21

Pruebas de normalidad

Kolmogorov-Smirnova Shapiro-Wilk
Estadistico al Sig. Estadistico al Sig.
Tiempos
117 30 ,200* ,949 30 ,157
Actuales
Tiempos
,104 30 ,200* ,960 30 ,308
Propuestos

*, Esto se define como limite inferior de la significacion verdadera.

a. Es la correccion de significacion de Lilliefors

Dado que, el grado de libertad de ambas variables es < 50, nos
enfocaremos en analizar los datos obtenidos en la prueba de Shapiro — Wilk.

Como el p-valor en ambas variables es > al 5%, no se puede rechazar

la hipotesis nula (HO). Por ende, los datos cumplen con las condiciones de

una distribucion normal.

Procedemos a evaluar nuestra hipotesis.
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5.2.3. Prueba de T — Student para la hipoétesis especifica 2

- HO: El disefio de la infraestructura de red propuesta basada en VLAN’s en la institucion educativa 6152 “Stella Maris” no minimiza

el tiempo de envio de paquetes de red en un centro educativo.
- Ha: El disefio de la infraestructura de red propuesta basada en VLAN’s en la institucion educativa 6152 “Stella Maris” minimiza

el tiempo de envio de paquetes de red en un centro educativo.

Tabla 22

Prueba de muestras emparejadas

_ .. Mediade 95% de intervalo de Sig.
. Desviacion ] ] ) )
Media ] error  confianza de la diferencia t gl  (bilateral)
estandar _ )
estdndar  Inferior Superior
Tiempos Actuales
Par 1 - ,110700  ,028294  ,005166  ,100135 ,121265 21,429 29 ,000

Tiempos Propuestos
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Como el p — valor < 5%, procedemos a rechazar la hipotesis nula HO
y aceptamos la hipotesis alternativa Ha, por lo que se puede concluir que la
infraestructura de red propuesta basada en la metodologia de CISCO mejora
el tiempo de envio de paquetes de red.

Con la implementacion de la infraestructura de red propuesta haciendo
uso de redes virtuales (VLAN’s), se reducen los tiempos de envio de
paquetes debido a que la red se encuentra segmentada y cada area contiene
su propio consumo del ancho de banda por lo que el uso de este recurso no
repercutird en otra area. También, se debe a que la infraestructura de red
toma una ruta mas Optima durante la transferencia de la informacion
logrando asi minimizar los casos de saturacion de la red de la institucion.

Bohorquez (2022), en su investigacion denominada “SIMULACION
DE UNA RED VLAN PARA OPTIMIZAR EL RENDIMIENTO DE LA
COMUNICACION DE DATOS EN OPTICAL NETWORKS, TACNA —
20227, desempeid su estudio en mejorar la comunicacion de la informacion
en la sede de Tacna de la empresa Optical Networks disefiando una nueva
infraestructura de red haciendo uso de en el simulador de CISCO Packet
Tracer. El estudio también ha proporcionado conceptos como el de
protocolos, Bandwith (Ancho de Banda), Redes virtuales (VLAN) y
cableado troncal.

El investigador concluyd que la implementacion de redes virtuales
(VLAN’s) en la topologia actual afina el rendimiento de la comunicacion de
datos en la sede de Tacna de Optical Networks. Dichos resultados

concuerdan con los que se han obtenido en nuestra investigacion.
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VI.

CONCLUSIONES

- Se concluye que al disefiar VLAN’s basadas en la metodologia CISCO mejoran la
conectividad de los equipos en el centro educativo debido a que brinda mejoras en el
rendimiento, administracion y escalabilidad creando un entorno de red mas eficiente para
satisfacer las demandas de conectividad, reduciendo el trafico y mejorando el rendimiento
general de la red de la institucion. Las VLANSs especificas asignadas a las areas de la
institucion educativa logra optimizar el ancho de banda lo que garantiza una conectividad
mas eficiente y facilita la administracion de la red permitiendo gestionar de manera
centralizada los recursos e identificar de problemas en segmentos especificos. También
permite realizar cambios en la configuracion de manera mas rapida y simplifica las tareas de
mantenimiento y actualizacion de la red. A su vez nos proporciona escalabilidad que se
adapta al crecimiento del centro educativo sin afectar el rendimiento. Nos permite adicionar
dispositivos, siendo esencial en las instituciones educativas permitiendo la constante
evolucion. Al utilizar la metodologia CISCO nos asegura que se cumplan los estandares y
mejores practicas establecidos por uno de los maximos proveedores de soluciones de red, lo

que contribuye a la estabilidad y confiabilidad de la infraestructura.

- Se concluye que al disefiar VLAN’s basadas en la metodologia CISCO mejoran el
tiempo de envio de paquetes de red en el centro educativo debido a que genera un impacto
positivo de manera eficiente en la velocidad de la red, reduciendo de manera significativa el
tiempo de envio de paquetes, brindando una red mas eficiente, rapida y preparada para cubrir
las necesidades de conectividad. Al asignar VLANSs especificas a tipos de trafico o
aplicaciones permite que se implemente de politicas de calidad de servicio lo que garantiza
entregar rapidamente paquetes criticos para aplicaciones en tiempo real como videollamadas
o0 transmision de videos. Organizar la administracion de red por VLANSs permite identificar
problemas facilmente y ayuda a implementacion de soluciones especificas y, por ende, a
tiempos de respuesta mas cortos. A su vez, permite minimizar la latencia proporcionando un
acceso mas directo a los recursos de red. Siendo beneficioso en un entorno educativo donde
el tiempo de acceso a recursos en linea puede afectar la experiencia y la eficacia de las
actividades educativas de los usuarios. También logra reducir la posibilidad de interferencia
y colisiones de trafico no deseado. Esto nos permite una transmision mas eficiente de

paquetes al evitar la interferencia de dispositivos que no estan directamente relacionados.

93



VIl. REFERENCIAS BIBLIOGRAFICAS

- Bohdrquez Zumaeta, C. E. (2022). Simulacion de una red Vlan para optimizar el
rendimiento de la comunicacion de datos en Optical Networks. [Tesis de
Pregrado, Universidad Privada de Tacna].
https://repositorio.upt.edu.pe/handle/20.500.12969/2438

- Carrasco Diaz, S. (2019). METODOLOGIA DE LA INVESTIGACION CIENTIFICA
- San Cristobal Libros SAC. Derechos Reservados (EDITORIAL SAN
MARCOS E I R LTDA (ed.); 2019.a ed.).
http://www.sancristoballibros.com/libro/metodologia-de-lainvestigacion-
cientifica_45761

- Cisco, (2022). Administracion de Capacidad y Rendimiento.:’ Informe Oficial de
Mejores Practicas.
https://www.cisco.com/c/es_mx/support/docs/availability/high-
availability/20769-performwp.html

- Cisco, (2022). Procedimientos recomendados de VLAN y consejos de seguridad para
routers empresariales de Cisco.
https://www.cisco.com/c/es_mx/support/docs/smb/routers/cisco-rv-series-
small-business-routers/1778-tz-VLAN-Best-Practices-and-Security-Tips-for-

Cisco-Business-Routers.html

- DPL News. (25 julio de 2019). EI 79% de los colegios en el Per( no tienen acceso a
internet, segin Minedu. https://dplnews.com/el-79-de-los-colegios-en-el-peru-

no-tienen-acceso-a-internet-segun-minedu/

- Estella Onofa, J. A. (2022). Disefio de red para empresas aplicando QoS para el trafico
de red y VLANSs. [Tesis para Pregrado, Pontificia Universidad Catélico del
Ecuador]. http://repositorio.puce.edu.ec/handle/22000/21145

- Garcia Espinoza, F. (2018). Proyecto de redisefio de la red de computadoras del
hospital 111 José Cayetano Heredia utilizando Vlans. Piura. [Tesis de Pregrado,

Universidad Nacional de Piura]. http://repositorio.unp.edu.pe/handle/UNP/1160

- Pilamunga, N. (2018). Security policies to mitigate attacks VLAN hopping in the data
link layer of LAN networks / Politicas de seguridad para mitigar ataques VLAN
hopping en la capa de enlace de datos. Knowledge E, 111-121. [3649-Article

%94


https://repositorio.upt.edu.pe/handle/20.500.12969/2438
http://www.sancristoballibros.com/libro/metodologia-de-lainvestigacion-cientifica_45761
http://www.sancristoballibros.com/libro/metodologia-de-lainvestigacion-cientifica_45761
https://dplnews.com/el-79-de-los-colegios-en-el-peru-no-tienen-acceso-a-internet-segun-minedu/
https://dplnews.com/el-79-de-los-colegios-en-el-peru-no-tienen-acceso-a-internet-segun-minedu/
http://repositorio.puce.edu.ec/handle/22000/21145
http://repositorio.unp.edu.pe/handle/UNP/1160

Text-17038-2-10-20181227.pdf].
https://knepublishing.com/index.php/KnEngineering/article/download/3649/761
4

- Ramirez Varona, M. O. (2020). Rendimiento de una red utilizando Vlans como
propuesta de disefio en el E.S. IlI-1 Hospital Chulucanas Manuel Javier
Nomberto.  [Tesis de  Pregrado, Universidad Cesar Vallejo].
https://hdl.handle.net/20.500.12692/58311

- Sanchez Correa, L. A. (2019). Direccionamiento IP, protocolos de enrutamiento y
creacion de VLAN's en dos escenarios diferentes. [Tesis para Diplomado,
Universidad Abierta y a Distancia].
https://repository.unad.edu.co/handle/10596/18779

- Tapia Celi, J. H., Guijarro Rodriguez, A., & Viteri Guevara, X. O. (2018). Préctica de
aplicacion de seguridad y distribucion de LAN corporativa. Universidad &
Sociedad. [Practica de aplicacion de seguridad y distribucién de LAN

corporativa.pdf]
https://rus.ucf.edu.cu/index.php/rus/article/view/759/860

- Valle Alvarado E. A. (2023). Disefio y simulacién de una red basada en VLan's para
mejorar la comunicacién de datos en el Centro Médico A & M TRADING
E.I.LR.L. Yanacancha - Pasco. CERRO DE PASCO. [Tesis de Pregrado,
Universidad Nacional Daniel Alcides Carrion].

http://repositorio.undac.edu.pe/handle/undac/3013

- Vallejo Zambrano, P. (2019). Analisis del trafico en un ambiente simulado con VLANS
y recomendaciones de politicas de servicio y disefio de una red SAI. [Tesis de
Maestria, Escuela  Superior  Politécnica del Litoral, Guayaquil].
http://www.dspace.espol.edu.ec/handle/123456789/52732

- Vilca Calderon, L. F. (2023). Disefio y simulacion de un sistema de red convergente
para optimizar los servicios de voz, video y datos en la municipalidad distrital
de Ite, provincia Jorge Basadre, regién Tacna, 2021. [Tesis de Pregrado,
Universidad Privada de Piura].
https://repositorio.upt.edu.pe/handle/20.500.12969/2860

95


https://knepublishing.com/index.php/KnEngineering/article/download/3649/7614
https://knepublishing.com/index.php/KnEngineering/article/download/3649/7614
https://hdl.handle.net/20.500.12692/58311
https://repository.unad.edu.co/handle/10596/18779
https://rus.ucf.edu.cu/index.php/rus/article/view/759/860
http://repositorio.undac.edu.pe/handle/undac/3013
http://www.dspace.espol.edu.ec/handle/123456789/52732
https://repositorio.upt.edu.pe/handle/20.500.12969/2860

ANEXOS

Anexo 1. Matriz de consistencia

Tabla 23

Matriz de Consistencia

PROBLEMAS OBJETIVOS HIPOTESIS VARIABLE DIMENSIONES INDICADORES METODOLOGIA
Objetivo General Escalabilidad. Tipo investigacion:
Problema General . o - Aplicada
, - Determinar de que Hipotesis General Disefio Fisico Simplicidad. .
- ¢De qué manera el o ' Disefio de o Nivel de
_ manera el disefio de - El disenio de VLAN’s Compartimiento de _ L
diseio de VLAN’s VLAN’s ] . investigacion:
basad | VLAN's basada en la basado en la recursos informaticos. Exolicat
asada en a ] ] - Explicativo.
) metodologia CISCO Metodologia  CISCO basada en la Nimero de direccion o
metodologia ~ CISCO _ _ o metodologia Umero de direcciones Disefio de
o permite mejorar la mejorara la P di ibl ) L
mejorara la CISCO ISponibles. investigacion:

administracion de la red

en un centro educativo?

Problema Especifico 1

- ¢De qué manera el
diseio de VLAN’s

basada en la

administracion de la
red un centro

educativo.

Objetivo Especifico 1

- Determinar de que
manera el disefio de
VLAN’s basada en la

administracion de la red

en un centro educativo.

Hipotesis Especifica 1

- El disefio de VLAN’s
basado en la

Metodologia  CISCO

Administracién

de red

Disefio Ldgico

Rendimiento

Numero de equipo
(Host) conectados en la
red.

Estabilidad del trafico
de datos en la red

institucional.

- Experimental.
Enfoque de
investigacion:
- Cuantitativo.
Técnica:

- Encuestas.

Instrumentos:
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CISCO

mejorara la

metodologia

conectividad de los
equipos en un centro

educativo?
Problema Especifico 2

- (De que manera el plan
de desarrollo de redes
VLAN’s basada en la
CISCO

rendimiento

metodologia
mejorara
del ancho de banda de la
red en un centro

educativo?

CISCO

mejorar la

metodologia
permite
conectividad de los
equipos en un centro

educativo.
Objetivo Especifico 2

- Determinar de que
manera el disefio de
VLAN’s basada en la
CISCO

mejorar el

metodologia
permite
tiempo de envio de
paquetes de red en un

centro educativo.

mejorara la
conectividad de los
equipos en un centro

educativo.

Hipotesis Especifica 2

- El disefio de VLAN’s
basado en la
CISCO

mejorara el rendimiento

Metodologia

del ancho de banda de la
red en un centro

educativo.

Administracién

de red

Cantidad de la

informacion

Gestion del trafico de
datos en la red
institucional a nivel de
LAN.

Ancho de Banda

- Solicitud.
- Encuestas.
Poblacion:

- Equipos
Informaticos.
Muestra:

- Equipos
Informaticos.
Métodos de
Andlisis de Datos:

- Predictivo.
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Anexo 2. Instrumentos de recoleccion de datos

-Solicitud de acceso a la informacion de la Institucion Educativa N°6152 “Stella Maris”.

52 | UNIVERSIDAD NACIONAL
UNTELS | TECNOLOGICA DE LIMA SUR

Solicito: Permiso para acceder 2
Informacion para trabajo de investigacion

Sefior Julidn Sdnchez Pérez
DIRECTOR DE LA I.E. 6152 STELLA MARIS

Nos presentamos a usted mi nombre es Victor Andrés Guzman Cantera y mi compadiero Ayrton
Pedro Villegas Lachira actualmente somos bachilleres de la carrera profesional de Ingenieria de
Sistemas en la Universidad Nacional Tecnolégica de Lima Sur.

Nos dirigimos a su digno despacho para informarle que nos encontramos desarrollando un
trabajo de investigacion con respecto a la infraestructura de red en los centros educativos. Esta
investigacién busca brindar una propuesta para el desarrollo e implementacién de nuevas
tecnologias para mejorar la administracion de la red en la institucion.

Por el presente documento, le solicitamos el permiso para acceder a la siguiente informacién a
través del personal encargado:

e El nombre de las dreas que cuentan con computadoras.

e Lacantidad de computadoras operativas en cada una de las dreas.

« Dispositivos de red operativos en la institucién (p.e. router, switch, access point,
etc.).

Sin otro particular, saludo a Ud. muy atentamente ?

]

Victor Andrés Guzmdn Cantera
o7 4 ONI: 73028633
” /)

"

. Gl \;#
e 0""} ~~ Ayrton Pedro Villegas Lachira
2 // ONI: 70944680
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- Encuesta sobre la infraestructura de red del colegio “Stella Maris”.

Encuesta sobre la Red de la |.E. Stella
Maris

Encuesta dirigida a los trabajadores de la institucion educativa Stella Maris.

iEs usted personal encargado de los activos informaticos de la institucion?

() si
(0 No

Ocupacion

Tu respuesta

1.:Qué tan conforme te encuentras con la red de la Institucion Educativa?

Munca
Casi nunca
Algunas veces

Casi siempre

ONONONONG)

Siempre

2. (Qué tan importante considera que la red de la institucién debe ser estable?

Munca
Casinunca
Algunas veces

Casi siempre

ONONONONGO)

Siempre
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3. Cuando ingresa a las aulas donde se encuentran equipos de computo. ;Estos
cuentan con el servicio de internet?

(O Nunca

(O Casinunca
(O Aigunas veces
(O Casisiempre

(O siempre

4. ;Qué tan importante considera que la red deba permitir compartir recursos?
(ejm: archivos, carpetas, impresoras).

(O Nunca

(O Casinunca
(O Algunas veces
() Casisiempre

(O siempre

5. ¢(Alguna vez se ha conectado a una carpeta compartida en la red de una de las
areas de la institucion educativa?

(O Nunca

(O Casinunca
(O Algunas veces
(O Ccasisiempre

(O siempre
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6. (Alguna vez ha tenido problemas con el internet de la institucion?

(O Nunca

(O Ccasinunca
(O Aigunas veces
() Casisiempre

(O siempre

7. ¢Cuantas veces ha compartido algun archivo o carpeta en la red de la
institucion?

(O Nunca

(O casinunca
(O Aigunas veces
() Casisiempre

() Siempre

8. ;Se encuentra conforme con la velocidad del internet en sus aulas?

(O Nunca

(O Casinunca
(O Aigunas veces
(O Casisiempre

(O siempre
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9. ;Qué tan frecuentes son los reclamos por los problemas con el internet?

(O Nunca

(O Casinunca
(O Algunas veces
(O Casisiempre

() siempre

10. (Cuantas veces ha utilizado su equipo personal (celular, tablet, laptop, etc) para
conectarse al internet de la institucion)?

(O Nunca

(O Casinunca
(O Algunas veces
() Casisiempre

(O siempre

11. ¢ Tiene conocimiento de cada cuanto tiempo se cambia la contrasefia del Wi-Fi
de la institucion?

(O Nunca

(O Casinunca
(O Algunas veces
(O Casisiempre

(O siempre
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12. ;(Tiene conocimiento de cada cuanto tiempo se cambia la contrasefia de los
equipos de red?

(O Nunca

(O Casinunca
(O Algunas veces
(O Casisiempre

(O siempre

13. ¢En alguna ocasidn alguien altero algin archivo o carpeta (modificar o
eliminar) que dejé en alguna carpeta compartida?

(O Nunca

(O Casinunca
(O Aigunas veces
() Casisiempre

(O siempre
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Anexo 3. Formato de Validacion de expertos
- Mag. Ruben Ignacio Tacza Valverde:

Ad. FICHA DE VALIDACION DE INSTRUMENTO FOR EXFERTO
TITULD DEL TRABAJO DE INVE STHSACION | TESIS

EM UN CENTRO EDUCATIVG
AUTORES:
Villegas Laghira, Ayrion Padro
Guzman Cantera, Victor Andrés

formuladas en el instrumento.

DISEND DE WLAN'S BASADA EN LA METODOLOGLA CISCO PARA UNA MEJORA EN LA ADMINISTRACION DE LA RED

INSTRUCCIONES: Coloque una “x” en 2l casillers comespondiente |a waloracion que experticia determing sobre las pregundas

de |3 investigacan

DESCRIPCION VALOR ASIGNADO POR EL EXPERTO
CRITERIOS
0 |20 |30 |40 |50 (6D |70 | 80 (90 | 100
1. CLARIDAD Esta formado con el X
l=npuaie adecusdo
2 OBJETIVIDAD Esta expresado en X
conductas observables
3. ACTUALIDAD Adecuada de acuerdo &l X
awance de la ciencia
4. ORGANIZACION Existe una cohesicn ®
iagica entre sus
slemeantas
3. SUFICIENCIA Comprends los aspectos X

6. INTENCIOMALIDAD Adecuada para valorar
los aspecios de la

investinacion

Bazado en bases tadricas
cientificas

7. CONSISTENCIA

8. COHERENCIA Hay comespondencia
entre dimensiones

indicadores = indices.

4. METODOLOGIA El dizfio responde al

proposito de la
investigacion.

10. PERTINEMCIA Es il y adecuado para la

inwestigacicn

PROMEDIC DE VALORIZACION DE EXPERTO: 820
OBSERVACIONES POR EL EXFERTC:

CLIDADD SOMN LA TILDACICH
GRADOD ACADEMICT DEL EXPERTD: maestng

APELLIDCS Y MOMBRES: TACZAVALVERDE IGMACID RUBEN
; ( y
) .{,";’-__:
— 'I-._:'_"-‘ ! i

— i l05550305

INSTITUCION DONDE LABORA: UNNERSIDAD NACIONAL TECHMOLOGICA DE LIMA SUR

e '
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Mag. Antonio Argque Pantigozo

A4 FICHA DE VALIDACION DE INSTRUMENTO POR EXPERTO
TITULO DEL TRABAJO DE INVESTIGACION ! TESIS

DISEND DE VLAM'S BASADA EN LA METODOLOGIA CISCO PARA UNA MEJDRA EM LA ADMIMISTRACION DE LA RED

EM UM CENTRO EDUCATIVD
AUTORES:
Villegas Lachira, Ayrton Pedro
Guzman Cantera, Victor Andrés

INSTRUCCIONES: Cologue una “x” en el casillero correspondients la valoracion que experticia determine sobea las preguntas

formuladas en el instrumento.

DESCRIPCION VALOR ASIGNADO POR EL EXPERTO
CRITERIOS

10 | 20 30 |40 | BO [ &O | TO | EOD a0

100

1. CLARIDAD Ests formado con el
lenguaje adecusdo

2. OBJETWVIDAD Esté expresado en
conductas observables

3. ACTUALIDAD Adecuado de acuerdo al
gvance de la ciencia

4. ORGANIZACION Existe wuna cohesian
logica entre sus
elementos

5. SUFICIENCIA Comprende los aspectos x
de la investigacion

&. INTENCIOMNALIDAD Adecuado para valorar x
los aspectos de la
inwestigacicn

T. CONSISTENCIA Basado en bases tedricas
cientificas

8. COHEREMNCIA Hay comespondencia
enire dimensiones
indicadores e indices.

9. METODOLOGIA El disefio responde al

propasita de la
inwestigacidn.

10. PERTIMEMCIA Es (il y sdecusdo para la
inwestigacidn

PROMEDIO DE VALORIZACION DE EXPERTO: 08
OBSERVACIOMES POR EL EXPERTC:

GRADO ACADEMICO DEL EXPERTO: MG, EM INGEMIERIA DE SISTEMAS CON MENCION EM GESTION DE TI
INSTITUCION DOMDE LABORA: UMTELS
APELLIDOE % MOMBRES: ARQQUE PANTIGOZO, AMTOMID

_ [

DMl 23880484
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Mag. Hernan Ochoa Carbajal:

A.d. FICHA DE VALIDACION DE INSTRUMENTO POR EXFERTO
TITULC DEL TRABAJO DE INVESTHSACION | TESIS
DISEMD DE WLAN'S BASADA EM LA METODOLOGEA CISCO0 PARA UNA MEJORA EN LA ADMINISTRACION DE LA RED

EM UM CENTRO EDUCATIVG

AUTORES:

Villegas Laghira, Ayrion Pedro
Guzman Cantera, Victor Andrés

INSTRUCCIONES: Coloque una “¢" en el casillero comespondiants |a valoracion que experticia determine sobre las preguntas

formuladas en el instrumento.

DESCRIPCION VALOR ASIGNADO POR EL EXPERTO

CRITERIOS

i0 |20 |30 |40 |50 (60 |70 |80 (90 |00

1. CLARIDAD Esta formado con el x
l=npuaie adecusdo

2 OBJETIVIDAD Esta expresado 2n x
conductas observables

3. ACTUALIDAD Adecuado de acuerdo 3 X
awance de la ciencia

4. ORGANIZACION Existe una cohesicn x
iogica entre sus
sementos

3. SUFICIENCIA Comprende los aspectos x
de la imvestigacian

6. INTENCIONALIDAD Adecuado para valorar x
los aspectos de la
investinacion

T. CONSISTEMNCIA Bazado en bases tedricas x
cientificas

8. COHERENCIA Hay comespondencia x
entre dimensiones
indicadores = indicas.

# METODOLOGLA El diz=fio responde al X
proposito de la
nvestigacion.

10. PERTINEMCIA Es (il y adecuado para la x
investigacion

FROMEDID DE WVALORIZACION DE EXPERTO: 200

OBSERVACIONES POR EL EXFERTC:

GRADD ACADEMICT DEL EXPERTC: _ Magister
INSTITUCICN DOMDE LASORA: Universidad Macional Tecnolcgica lirma sur
APELLIDCS ¥ NOMBRES: Cchoa Carbaial Heman

Firrna

DMl 21357377
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Anexo 4. Infraestructura Propuesta.
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Anexo 5. Glosario de términos
- Ancho de Banda: el ancho de banda, también llamado ancho de red se entiende
como la cantidad de informacion que fluye por el medio de transmisién en un
determinado segundo. El valor del ancho de banda se mide en bps (bits por segundo).
(Cortes, s.f.)

- Broadcast: Es un mensaje que se envia a todos los usuarios que se encuentran
conectados en la misma red. El broadcast durante el proceso de envio del mensaje, el
emisor no especifica en ninguna direccion de destino lo cual lo diferencia del unicast

el cual envia el paquete de datos a un solo destino conocido. (Anénimo, 2020)

- Cableado Estructurado Se entiende por cableado estructurado a los
dispositivos, cables, sistema de conectores los cuales pertenecen a una infraestructura
de red de area local, y cumplen con el rol de enviar las sefiales de los emisores hacia
los receptores correspondientes. La estructura del cable estructurado puede contener
una combinacién de par trenzado protegido (STP) o no protegido (UTP), en otro caso

puede contener fibras dpticas o cables coaxiales. (Barrera, s.f.)

- Cisco Packet Tracer: Packet Tracer es un software de simulacién de redes
propiedad de Cisco System para los estudiantes de CCNA (Cisco Certified Network
Associate o Certificacion de Cisco). (Anonimo, 2018)

- DHCP: Es un protocolo que esta disefiado para simplificar la administracién
de las configuraciones IP del host en una red donde se asigna automéaticamente las
direcciones IP, la configuracién de la puerta de enlace (Gateway) o los servidores
DNS. (Vega, s.f.)

- Direccion IP: La direccion de protocolo de internet o mejor conocida como
direccion IP es un conjunto de nimeros que identifica una determinada interfaz en una
red de trabajo. Consta de 2 versiones: IPv4, con una longitud conformada por 32 bits,

y IPv6, con una longitud conformada por 128 bits. (Paessler, s.f.)

- Direccion MAC: Ladireccion MAC es un identificador que se le asigna a cada
NIC. Este consta de 48 bits donde los primeros 24 bits, determina el proveedor de la
NIC y los Gltimos 24 bits son escogidos al azar por el fabricante para poder identificar

la NIC. De esta manera, con tan solo conocer los primeros 24 bits podemos identificar
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el fabricante de la interfaz y la forma en que el ordenador se encuentra conectado a la
red. (Fernandez, 2020)

- Enrutamiento: Es el proceso en el que se realiza los calculos y algoritmos con
la finalidad de determinar las rutas para el envio de paquetes en una red. El router
recibe la informacion y lo coloca en su tabla de enrutamiento, esta sirve de apoyo para
determinar los puertos de salida a utilizar para redireccionar el paquete de datos a su

destino.

- Gateway: La puerta de enlace, también conocida como Gateway, hace
referencia a todos los dispositivos que interconectan la red enviando datagramas entre
si (Velazquez, 2019, p.89). Para ello, hace uso del mecanismo NAT (Network Address
Translation o Traduccion de direcciones de red) el cual le va a proporcionar la

respectiva traduccién en términos de software como de hardware.

- Host: Un host o sistemas terminales, se define como cualquier dispositivo que
se encuentre conectada a una red que ejecutan aplicaciones como servidores web,
navegadores web, software clientes de correos electronicos. Se clasifican en dos
grupos: servidores y clientes. Los clientes suelen ser las computadoras, smartphone,
etc., mientras que los servidores suelen ser equipos con mayor capacidad debido a que
almacenan y distribuyen paginas web, correos electronicos, etc.

- Latencia: En términos de redes de computadoras, se refiere al retraso que
existe durante el envio de paquete de datos entre dos puntos. Para medir la latencia en
una red se calcula el tiempo de ida y vuelta de los datos, en la practica, se ingresa un
comando y se espera que la respuesta llegue dando como resultado valores expresados
en milisegundos (ms), cuanto mas bajo sea la latencia significa que la red se comporta
mejor. (Marketing Mercadol T, 2018)

- Mascara de subred: Son un conjunto de indicadores que determinan cuales
son los bits que de la direccion IP que representan a una red o a un host y en que parte
de la subred pertenece. De los valores de la mascara de subred se puede obtener la
direccion de la red y el broadcast

- MD5: ElI MD5 (Message Digest Algorithm o Algoritmo de Resumen del

Mensaje) es un algoritmo de encriptacion potente el cual proporciona un codigo que

110



se acopla a un archivo o a un texto. Para poder visualizar el codigo generado se necesita
de un software especial que tengan la capacidad para descifrar el algoritmo.

- Metodologia PPDIOO: Es una metodologia que permite asesorar
adecuadamente a los clientes, realizar la instalacion de la tecnologia CISCO y verificar
que esta se encuentra operativa. Esta metodologia se enfoca basicamente en las
actividades a realizar segun la tecnologia y la dificultad de la red a implementar.
(Camacho, 2018)

- Modem: El modem es un dispositivo que permite la conexion de un equipo
host (ordenador) a la red telefonica para la conexién a internet. Para ello, el modem
modula y demodula la sefial internet que recibe por parte del proveedor y la envia
directamente hacia el ordenador u otro dispositivo.

- NIC: La NIC o también llamado tarjeta de interfaz de red, es un dispositivo
electrénico o adaptador el cual permite que los ordenadores puedan comunicarse entre
si en una red LAN o WAN. Las NIC son propias de los ordenadores portétiles, de

escritorio y de los servidores. (Anénimo, 2019)

Los adaptadores méas conocidos son: tarjeta de red Ethernet (utiliza un conector
RJ45) y el WIFI (utiliza ondas microondas de radio para comunicarse). (Anénimo,
2019)

- Ping: El comando PING es una herramienta de prueba para la ventana de
consola. Una vez ejecutado el comando ping la ventana de consola realizara pruebas

haciendo envio de paquete de datos a la direccidn de IP o nombre del host de destino.

- Red LAN: Unared LAN (Local Area Network o Red de area local) es una red
que interconecta varios dispositivos en un radio minimo de 10 m. y maximo de 1 Km.
Por lo general se recomienda implementar este tipo de red en una habitacion, un hogar,

edificio o campus. (Castillo, 2019, p.85)

- Router: El router es un dispositivo que opera en la capa 3 del modelo OSl, este
permite la comunicacion entre los ordenadores u otros router que comparten la misma
conexion de Internet. Para ello, hace uso de protocolos de enrutamiento que les permite
comunicarse con otros router con la finalidad de compartir informacion con respecto

a la ruta dptima para el envio de paquete de datos.
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- Servidor: Es un ordenador de gama alta el cual se encarga de recibir y
responder las peticiones de los demés ordenadores (clientes) que trabajan en la misma
red. El servidor ofrece servicios como asignacién automatica de direcciones IP
(DHCP), transferencia de archivos usando el protocolo FTP, transferencia de correos
usando SMTP.

- Switch: Es un dispositivo analégico que opera en la capa 2 del modelo OSI
permitiendo interconectar dos 0 mas partes de una red, transmitiendo los datos de un
segmento a otro. También, realiza la conmutacion y el filtrado sobre la base de

direcciones MAC.

- Subred: Una subred es el resultado de la segmentacién de una red. La division
de la red ofrece la facilidad al administrador de la red de retener el broadcast y ofrece
una mayor seguridad en la LAN ya que el acceso a las otras subredes esta disponible

Unicamente para los servicios de un router.
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