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RESUMEN

En la actualidad, los cajeros automaticos (ATM) del banco BBVA experimentan pérdidas
de comunicacion en sus sistemas de alarmas cuando se produce una averia en la red de datos
o una falla eléctrica, lo que permite que los delincuentes puedan realizar manipulaciones o
intentar vulnerar los cajeros sin que quede registro de ello, ya que el sistema de alarmas estaria

deshabilitado debido a la averia.

Para la solucion del problema, se propone la implementacion de una Red Privada Virtual
con respaldo de una red movil GPRS mediante la configuracion de la red principal y la
integracion de un moédem GPRS al sistema Pacom GMS en tres cajeros automaticos, para ello
se realizo el disefio de un sistema de radiofrecuencia para la conexion con la red GPRS/3G
de Claro y la descripcion de los procesos de instalacion y configuracion del moédem GPRS,

siguiendo la normativa de seguridad del banco.

Con la implementacion del sistema propuesto, se observo un aumento en la disponibilidad
del sistema de alarmas. Durante ¢l mes de octubre del ano 2023, se alcanzo un 99.98 %
de disponibilidad en comparaciéon con el 97.86 % calculado durante el ano 2022, lo que
indica que el disefio permite un monitoreo mas eficiente de las alarmas en los tres cajeros

automaticos.

Palabras claves: GPRS, ATM, alarmas, Pacom.



ABSTRACT

Currently, BBVA bank’s automated teller machines (ATMs) experience communication
losses in their alarm systems when a breakdown occurs in the data network or an electrical
failure, which allows criminals to carry out manipulations or attempt to loot the ATMs without

a record of it, since the alarm system would be disabled due to the breakdown.

To solve the problem, the implementation of a Virtual Private Network supported by a
GPRS mobile network is proposed through the configuration of the main network and the
integration of a GPRS modem to the Pacom GMS system in three ATMs, for this purpose the
design of a radio frequency system for connection with Claro’s GPRS/3G network and the
description of the installation and configuration processes of the GPRS modem, following

the bank’s security regulations.

With the implementation of the proposed system, an increase in the availability of the
alarm system was observed. During the month of October 2023, 99.98 % availability was
reached compared to 97.86 % calculated during 2022, indicating that the design allows for

more efficient monitoring of alarms at the three ATMs.

Keywords: GPRS, ATM, alarms, Pacom.
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INTRODUCCION

La comunicacién movil nacié como una necesidad para mantener comunicados a las
personas, y asi compartir distintos tipos de informacion. En sus inicios, este tipo de
comunicacion permitia solo transmitir voz a través de llamadas, pero luego se fueron
afiadiendo informacién como los mensajes de texto (SMS) y data de la internet (paginas
web, redes sociales, aplicativos, etc). Asi mismo se pudo emplear estas tecnologias en otras

areas, como la geolocalizacion, monitoreo, etc.

Por otra parte el vandalismo en el Pert ha estado en constante crecimiento, y sectores
como el financiero, han ido implementando distintos tipos de métodos para contrarrestar este
problema. Sobre todo en los cajeros automaticos, en el que muchos de ellos a pesar de tener
sistemas contrarobos, sensores, alarmas, etc. Quedan vulnerables si es que existe fallas en la

comunicacion del cajero con el red principal del banco.

En la presente tesis se plantea la implementacién de una Red Privada Virtual con la
integracion de una red de respaldo GPRS para reducir la perdida de comunicacion del sistema
de alarmas en los cajeros islas del BBVA. Para realizar ello se definiran los conceptos
necesarios para comprender las redes privadas virtuales, GPRS y la estructura de un ATM.
Seguidamente se realizara el disefio de la infraestructura de la red, luego se ejecutara la

implementacion, con las pruebas y andlisis correspondientes.



I. Planteamiento del Problema

1.1. Motivacion

El principal motivo para la realizacion de la tesis es la falta de un sistema que reduzca
el tiempo de desconexion del panel de alarmas de un cajero ATM Isla del BBVA cuando
ocurre una falla eléctrica o una averia en la red del proveedor de servicios ISP. Los problemas
que se producen a causa de la pérdida de comunicacion de un cajero perjudican tanto al
banco como a los usuarios, ya que durante el tiempo de desconexion, algunos delincuentes
pueden realizar manipulaciones como colocar objetos (regletas) en el dispensador de efectivo
o intentar saquear el cajero. Es por ello que se plantea el desarrollo de un sistema de respaldo
para la red principal del cajero ATM. Este sistema debe estar enfocado al monitoreo de las
alarmas y también debe tener independencia de energia eléctrica, una red méovil GPRS como
respaldo, reducira la pérdida de comunicacion de un cajero automatico, ya que se obtendra
un mejor registro de las intrusiones y el estado de las alarmas del cajero, beneficiando de esta

manera al banco y a los usuarios.

1.2. Estado del Arte

Algunas investigaciones demostraron que la disponibilidad de una red es fundamental
para las empresas que prestan servicios en linea o requieran de operaciones en internet,
(Heredia Espinoza y Guerrero Yrene, 2016) ejemplificd en su tesis que un sistema de
radioenlace puede ser una red redundante eficiente, para una red principal de fibra optica,
asi mismo (Moran Barrera, 2020) demostré que una red redundante puede ser aplicada
en redes privadas virtuales manteniendo la seguridad de accesos y disminuyendo la fallas
fisicas. Por otro lado las comunicaciones moéviles actualmente se aplican en distintos ambitos
como el monitoreo de redes industriales tal como lo indica la tesis de (Argoti Celi, 2018)
y en sistemas de geolocalizacion como nos muestra (Tene Luna, 2021). Las redes de
cajeros automaticos, también necesitan de una alta disponibilidad, tanto para mantener la

conectividad con la base de datos de los usuarios, como con el sistema de monitoreo de



alarmas. (Huayta Naupari, 2021) demostré que se puede utilizar comunicaciones moviles

para la transmision de informacioén util del estado de un cajero.

1.3. Descripcion del Problema

Segun el ultimo Informe Integrado del BBVA: Memoria Anual 2022, en el Pera existen
1909 cajeros automaticos ATM (cajeros dispensadores y cajeros multifuncion) pertenecientes
al banco BBVA (Fernandez Palomero et al. , 2022), aproximadamente 600 de ellos estan
ubicados fuera de oficinas o sucursales del banco, recurrentemente nos referimos a estos
cajeros como ATM Islas, ya que estan abastecidos con distintos sistemas que permiten su
autonomia y parte de su seguridad. Los ATM Isla se ubican en zonas altamente concurridos
como centros comerciales, pero también en zonas con poca afluencia como empresas de

terceros o zonas rurales.

Para el Area de Seguridad Electronica del banco, la proteccion de estos cajeros debe
contar con una solucion de monitoreo robusta. Actualmente, cada ATM posee un sistema
de alarmas que indican distintos tipos de eventos, ya sea de intrusion o el estado de ciertos
sensores. Sin embargo, se reportan pérdidas de comunicacion con los sistemas de alarmas
debido a factores como cortes de suministro eléctrico o averias en la red de datos del

proveedor de telecomunicaciones (cortes de fibra, desconfiguraciones, etc.).

Cuando se genera la pérdida de comunicacion del sistema de alarmas del cajero, el Area
de Seguridad Electronica del banco envia inmediatamente una Unidad de Supervision para
la validacion del estado del ATM, durante el tiempo del traslado del personal, el cajero queda

vulnerable ante actos vandalicos, robos, etc.

Existen antecedentes de robos e intentos de robos en cajeros ATM del BBVA, como lo
ocurrido en el afio 2012 en el ATM 277 en Iquitos, donde el Centro de Control del banco
no recibid los eventos de alarmas de intrusion, debido a un corte en la red de comunicacion,
esto resulto en el robo de S/. 70,000 Nuevos Soles. Un ejemplo de intento de robo frustrado
ocurrid en el 2016, en el ATM 1423 en Chiclayo, donde se confirmé que la causa también
fue un corte de comunicacion. La figura 1.1 muestra una recopilacion fotografica interna del

Banco que evidencian estos incidentes.



Figura 1.1
Antecedentes de robos en cajeros ATM 277 Iquitos y ATM 1423 Pucala

En el mes de Junio 2012, se realizo el robo del ATM 277 “Iquitos” por un monto de
S/. 70,000 Nuevos Soles.

Se realizo un forado desde un inmueble vecino colindante , del cual se tuvo
acceso al ATM. El CGA no recibio los eventos de alarmas de intrusion debido al
corte de comunicacion de red.

El 1 de Setiembre 2016, se realizo el intento de robo del

ATM 1423 Pucala Patapo, frustrado debido al nivel de

seguridad de la boveda del ATM y los seguros mecanicos

adicionales implementados por el area de seguridad.

Se confirmo que se cortaron las lineas de comunicacion
desde el exterior del ATM. Por la parte interior se confirmo
que se desconecto la sirena y se desconecto la bateria.

Nota. Fuente: Adaptada de Fuente interna del BBVA, Area de Seguridad Electronica.

1.4. Formulacion del Problema

1.4.1. Problema general

(Como la implementacion de una Red Privada Virtual con respaldo GPRS reducira la

pérdida de comunicacion del sistema de alarmas en 3 cajeros Isla del BBVA?
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1.4.2. Problemas especificos

= ;Como se disefiard la Red Privada Virtual con respaldo GPRS para reducir la pérdida

de comunicacion del sistema de alarmas en 3 cajeros?

» ;Como se implementard el sistema hardware/software con la integracion de la
plataforma de monitoreo Pacom del BBVA para reducir la pérdida de comunicacién

del sistema de alarmas en 3 cajeros?

» ;Como se validara el funcionamiento de la Red Privada Virtual y la red de respaldo

GPRS para reducir la pérdida de comunicacion del sistema de alarmas en 3 cajeros?

= /Coémo se evaluard el impacto de la implementacion de la Red Privada Virtual con
respaldo GPRS en la reduccion de pérdida de comunicacion del sistema de alarmas en

3 cajeros?

1.5. Objetivos

1.5.1. Objetivo general

Implementar una Red Privada Virtual con respaldo GPRS para reducir la pérdida de

comunicacion del sistema de alarmas en 3 cajeros Isla del BBVA.

1.5.2. Objetivos especificos

» Disefiar la Red Privada Virtual con respaldo GPRS para reducir la pérdida de

comunicacion del sistema de alarmas en 3 cajeros.

» Implementar el sistema hardware/software con la integracion de la plataforma de
monitoreo Pacom del BBVA para reducir la pérdida de comunicacion del sistema de

alarmas en 3 cajeros.

= Validar el funcionamiento de la Red Privada Virtual y la red de respaldo GPRS para

reducir la pérdida de comunicacion del sistema de alarmas en 3 cajeros.



» Evaluar el impacto de la implementacion de la Red Privada Virtual con respaldo GPRS

en la reduccion de pérdida de comunicacion del sistema de alarmas en 3 cajeros.

1.6. Justificacion

1.6.1. Justificacion Teorica

La justificacion teorica de la tesis consiste en la obtencion de nuevo conocimiento acerca
del uso de redes modviles como respaldo para la conectividad de cajeros automaticos. Este
conocimiento podra ser aplicado en otros contextos o estudios relacionados con la mejora de

la disponibilidad de servicios de red.

1.6.2. Justificacion Social

La justificacion social de la tesis consiste en la mejora de la seguridad en los cajeros
automaticos, ya que la implementacion del sistema propuesto evitara, por ejemplo, que pasen
desapercibidos aquellos delincuentes que manipulan o colocan objetos (regletas) que impidan

la dispensacion de dinero, perjudicando a los usuarios.

1.6.3. Justificacion Tecnologica

La justificacion tecnologica de la tesis consiste en la innovacion de la comunicacion de
un cajero automatico haciendo uso de tecnologia méovil GPRS como respaldo. Obteniendo
de esta manera un registro completo de los eventos de intrusién para una mejor toma de

decisiones ante intento de robos, manipulaciones, etc.

1.6.4. Justificacion Economica

La justificaciéon econdmica de la tesis consiste en que la implementacion del sistema

evitara pérdidas econdémicas al banco por dafios materiales y/o robos.



II. Marco Teorico

2.1. Antecedentes de la Investigacion

2.1.1. Antecedentes Internacionales

Para las Areas de Seguridad de entidades financieras, la prevencion frente a actos
vandalicos en los cajeros automaticos tiene gran importancia. Por ello se analizan
distintas opciones de monitoreo y gestion. De esta manera el trabajo de investigacion de
(Villegas Toinga, 2018) tuvo como objetivo proponer un sistema de comunicaciones y
monitoreo para un cajero automatico de la Cooperativa de Ahorro y Crédito Policia Nacional
ubicado en el Cantén Chimbo, Provincia de Bolivar. Este estudio concluy6 en que el ancho de
banda minimo debe ser de al menos 512 kbps, ya que un ancho de banda menor podria causar
pérdida y lentitud en el enlace de comunicacion. Ademads, el autor indicd que se pudieron
evidenciar grandes mejoras con respecto al sistema actual del cajero. En esta investigacion
se presenta el uso de una red de fibra Optica para una comunicacion mas efectiva con
la plataforma de monitoreo. A diferencia de la presente tesis, el trabajo citado, se enfoca
principalmente en la mejora de los elementos actuales que conforman el cajero automatico y

la implementacion de un sistema de monitoreo de alarmas sin ningun tipo de respaldo.

Otro aspecto importante en la seguridad de cajeros automaticos es el conocimiento
acerca de la telemetria y el telecontrol. La telemetria es una tecnologia que permite la
medicion y transmision remota de datos, facilitando el monitoreo de variables en tiempo
real. Por otro lado, el telecontrol permite el control y la operacion a distancia de sistemas
y dispositivos, optimizando la eficiencia en diversos sectores industriales. En este sentido,
el trabajo de titulacion de (Argoti Celi, 2018) tuvo como objetivo disefiar e implementar un
prototipo de telemetria y telecontrol con GPRS para la estacion de bombeo Alma Lojana
Bajo de la Empresa Publica Metropolitana de Agua Potable y Saneamiento. Para llevar a
cabo este trabajo, el autor realizd primero el levantamiento de informacion de la zona en

mencion, incluyendo la conectorizacion de los elementos eléctricos y el nivel de cobertura



2G y 3G de operadoras moviles locales, asi como la eleccion de los mejores equipamientos
para la realizacion de la comunicacion entre las dos estaciones. El autor utilizé un médulo
SIM900 para el envio de mensajes sobre el estado de las bombas, ademas implemento la
administraciéon con un software de gestion de SMS. La interaccion entre el software de
monitoreo y los mddulos de tecnologia celular es un pardmetro que se estudiard en la tesis
propuesta. La principal diferencia de esta tesis es el enfoque, ya que se centra principalmente

en factores eléctricos, como el estado de las bombas (fallo, arranque, etc).

Otra aplicacion interesante de las tecnologias GPRS y GSM es el rastreo vehicular ya que
estas tecnologias se pueden utilizar para proporcionar seguimiento y monitoreo en tiempo
real, garantizando una proteccion y gestion eficiente de la seguridad de unidades moviles.
El trabajo de titulacion de (Tene Luna, 2021) tuvo como objetivo disefiar un sistema de
seguridad de bajo costo, utilizando el protocolo de comunicacion GPRS para el proyecto
Smart University 2.0. Para ello, el autor describid la razon de la eleccion de la tecnologia
GPRS. Desarroll6 un disefio electronico y uno de software utilizando Arduino y modulos
SIM. El autor concluy6 que existe viabilidad en el uso de GPRS para la geolocalizacion
de dispositivos moéviles, ya que, a diferencia de otras implementaciones, se mejoran los
tiempos de recorrido y ademads se logra una reduccion de costos. En este trabajo, se destaca
la metodologia de disefo, la implementacion y la descripcion de la transmision de datos a

través del servicio GPRS.

2.1.2. Antecedentes Nacionales

Para mejorar la seguridad se pueden implementar sistemas redundantes. Estas redes
redundantes pueden brindar confiabilidad y continuidad operativa, al contar con multiples
rutas y enlaces de conexion. Lo que resulta fundamental para empresas que dependen de
una conectividad constante. El trabajo de suficiencia profesional de (Moran Barrera, 2020)
tuvo como objetivo implementar un sistema de alta disponibilidad con un enlace de red
privada virtual redundante para una entidad financiera. En la implementacion de este trabajo,
el autor aplico control de trafico en redes virtuales, asi como las configuraciones ldgicas para
establecer una comunicacion eficiente y segura. El autor concluyd indicando que se logro

reducir las incidencias por corte y lentitud, manteniendo la seguridad de accesos. Este trabajo



incluyo el término de Red privada virtual RPV, como la red principal para la comunicacion
de un cajero ATM, que es uno de los aspectos técnicos que ayudard en la construccion de

redes de cajeros.

Otra implementacion interesante sobre redes redundantes se presenta en la investigacion
de (Heredia Espinoza y Guerrero Yrene, 2016), cuya tesis tuvo como objetivo disefiar un
sistema de respaldo de Redes Privadas Virtuales para garantizar la alta disponibilidad de
conexion al Centro de Control del COES. En la realizacion de esta tesis, el autor implement6
una red principal de fibra Optica y otra red de radio como respaldo. Entre las conclusiones
se menciona que se logrd una disponibilidad de casi el 100 % para ambos servicios. En esta
tesis, se destaca el uso del protocolo BGP para las configuraciones de las Redes Privadas
Virtuales. La diferencia con la red que se propone en la presente tesis, es que utilizaremos

comunicaciones moviles en lugar de comunicaciones por radioenlace para la red de respaldo.

De la misma forma para incrementar la seguridad, las comunicaciones moviles pueden ser
utilizadas para mejorar la disponibilidad de conexion de ciertos servicios y monitoreo para
cajeros automaticos. El trabajo de suficiencia profesional de (Huayta Naupari, 2021) tuvo
como objetivo disefar un sistema de monitoreo de parametros eléctricos utilizando tecnologia
GSM y Modbus para cajeros automaticos del BBVA. El autor concluy6 indicando que se
optimizo la gestion de incidencias eléctricas en un ATM de prueba, con testeos, adquisicion
de datos, etc. La principal diferencia con la tesis citada es que esta utiliza el sistema moévil
GSM, enfocandose principalmente en la lectura de los parametros eléctricos del cajero ATM,
a diferencia del sistema propuesto en la presente tesis. Ya que se trata de una lectura con el

menor tiempo de desconexion del panel de alarmas de un cajero ATM.

De la misma manera para incrementar la seguridad las RPV proporcionan una
comunicacion encriptada para las empresas con varias sedes. Es asi que el trabajo de
suficiencia profesional de (Abramonte Bonifacio, 2021) tuvo como objetivo el andlisis y la
implementacion de una red de fibra Optica para brindar internet y una red privada virtual a
la empresa Mitsui Auto Finance Peru S.A. En la realizacion de este trabajo, el autor mostro
el proceso de instalacion del servicio RPV e Internet, asi como la realizacion de las pruebas
de funcionamiento, agilizando los tiempos de ejecucion. El trabajo concluye que el servicio

instalado generd seguridad para la red interna de la empresa. Ademas el disefio incluyo la



disminucion de costos, ya que se implementd ambos servicios en un solo equipo. En esta
tesis, se puede destacar la gestion de procesos para llevar a cabo una instalacion de un servicio

de un proveedor de internet.

2.2. Bases Teoricas

2.2.1. Comunicaciones Moviles

La comunicacion movil es aquella comunicacion conformada por una red gigantesca
que conecta millones de dispositivos moviles (como los smartphones) en el mundo. Para
ello utiliza una infraestructura central constituido por la interconexion de estaciones bases
sobre un territorio, cada estacion base es encargado de mantener comunicados a todos los

dispositivos que se encuentre dentro de su cobertura.

Las redes moviles utilizan la comunicacion por radio, es decir que usan ciertas frecuencias
dentro del espectro electromagnético para poder transmitir la informacidén por medio de
ondas. Esto implica que tanto los celulares como las antenas ubicadas en las torres deben

manejar una misma tecnologia.

Las tecnologias de comunicaciones moviles estdn divididas en lo que denominamos
generaciones de redes moviles, cada una de ellas estan definidas en documentaciones técnicas
descritas por la 3GPP(the 3rd Generation Partnership Proyect). Las especificaciones 3GPP
cubren temas tanto del acceso por radio, la descripcion de la red central y las capacidades de

servicio (3rd Generation Partnership Project (3GPP), 2021).

2.2.2. Evolucion de las Comunicaciones Moviles

A través de la historia, la manera en como nos comunicamos ha ido cambiando y
mejorando constantemente. Actualmente con las tecnologias y herramientas que poseemos,
podemos mantenernos comunicados para compartir informaciéon como llamadas, mensajes,

acceso a aplicaciones, acceso a la internet, etc.

Las generaciones moviles empieza a tener relevancia con la llegada de la primera
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generacion 1G, introducido en la década de 1980, que permitia inicamente llamadas de voz
analdgicas. Con el 2G, se introdujo la tecnologia digital, lo que permitio servicios de mensajes
de texto (SMS). El 3G marcé un importante avance al ofrecer velocidades de transferencia de
datos mas rapidas, lo que posibilito la navegacion web y la transmision de datos. E14G mejord
aun mas la velocidad y la capacidad de datos, facilitando el uso generalizado de aplicaciones

moviles y servicios de streaming.

El ultimo avance es el 5G, que ofrece velocidades de transferencia extremadamente
rapidas, latencia ultrabaja y capacidad para conectar una gran cantidad de dispositivos
simultaneamente. El 5G es fundamental para impulsar tecnologias emergentes como el
Internet de las cosas (IoT), la realidad virtual (VR) y la inteligencia artificial (IA) (Andrews
etal. ,2014).

Las principales tecnologias de redes modviles por generacion de red se muestra en la tabla
2.1.
Tabla 2.1

Tecnologias y generaciones de redes moviles.

Generacion de red Tecnologia de red

1G AMPS NMT C-NETZ TACS

2G GSM, GPRS, EDGE D-AMPS IS-95
3G UMTS HSPA(HSDPA y HSUPA)
4G LTE LTE-A LTE-A Pro

5G NR

Nota. Fuente: Elaboracion propia
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2.2.3. GPRS

Segun el GSM 02.60 version 6.0.0 del 3GPP, podemos definir al Servicio General de
Radio por Paquetes (GPRS) como un conjunto de nuevos servicios portadores GSM que
proporciona transmision en modo paquete dentro de la red movil publica terrestre y que puede

interactuar con redes externas (European Telecommunications Standards Institute (ETSI),

2002).

El GPRS permite al suscriptor del servicio enviar y recibir datos en un modo de
transferencia de paquetes de extremo a extremo, sin utilizar los recursos de la red en el modo
de conmutacion de circuitos (European Telecommunications Standards Institute (ETSI),

2002).

GPRS permite el uso rentable y eficiente de los recursos de la red para aplicaciones de
datos en modo paquete, podemos mencionar algunos ejemplos en el que se pueden usar GPRS

(European Telecommunications Standards Institute (ETSI), 2002).

» Transmisiones de datos intermitentes, no periddicas, en las que el tiempo entre

transmisiones sucesivas supera con creces el retardo de transferencia medio.
= Transmisiones frecuentes de pequefios volimenes de datos.

» Transmision poco frecuente de grandes volimenes de datos. (European Telecommunications

Standards Institute (ETSI), 2002)

La arquitectura de una red movil GPRS se muestra en la figura 2.1.

2.2.3.1. Funcionamiento de una red GPRS

El funcionamiento de una red GPRS (General Packet Radio Service) es una extension
de la red GSM (Global System for Mobile Communications) que permite la transmision de
datos en forma de paquetes en lugar de circuitos dedicados utilizados en la transmision de

voz en una red GSM tradicional.
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Figura 2.1

Arquitectura de la Red Movil GPRS

------------ : Signalling interface

: Signalling and data

transfer interface

Nota. Fuente: (Tsai et al. , 2008)

En una red GPRS, los datos se dividen en paquetes antes de ser enviados y se transmiten
a través de la red hasta su destino. Esto permite un uso mas eficiente de los recursos de la red,
ya que los recursos se asignan solo cuando se envian o reciben paquetes de datos, en lugar

de estar reservados continuamente para una llamada de voz en una red GSM convencional.

El flujo de datos en una red GPRS se realiza a través de los siguientes pasos:

1. Conexidn del dispositivo mévil: Cuando un dispositivo movil desea enviar o recibir

datos, se establece una conexion GPRS entre el dispositivo y la red.

2. Asignacion de recursos: La red GPRS asigna los recursos necesarios para la

transmision de datos, como la asignacion de canales de radio y direcciones IP.

3. Division en paquetes: Los datos se dividen en pequefios paquetes antes de ser enviados

a través de la red.
4. Enrutamiento de paquetes: Los paquetes se envian a través de la red GPRS utilizando
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el enrutamiento mas eficiente para llegar a su destino.

5. Interconexion con la red externa: Cuando los paquetes de datos deben enviarse a
destinos fuera de la red GPRS, como Internet, la red se conecta a un nodo GGSN
(Gateway GPRS Support Node) que permite la interconexion con otras redes de datos

externas.

6. Entrega de paquetes: Los paquetes de datos se entregan al destino final, que puede ser

otro dispositivo movil o un servidor en la red externa.

El proceso de transmision de paquetes de datos en una red GPRS es controlado por el
SGSN (Serving GPRS Support Node) y el GGSN (Gateway GPRS Support Node), que son

elementos clave en la arquitectura de la red GPRS.

2.2.4. Radiofrecuencia

(Gallardo Vazquez, 2019) indica que “los sistemas basados en radiofrecuencia son

aquellos que emplean ondas electromagnéticas para la propagacion de las sefiales”(p. 9).

2.2.4.1. Antena

[3

Segin (Huidobro, 2013) define a una antena como “un dispositivo disefiado con el
objetivo de emitir y/o recibir ondas electromagnéticas hacia/desde el espacio libre”(p. 3).

Una antena de tipo omnidireccional se muestra en la figura 2.2.

Figura 2.2

Antena omnidireccional

Nota. Fuente: https://teleinsa.com.pe/
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2.24.2. E.I.LR.P.

La potencia isotropica radiada equivalente se trata de la potencia radiada por una antena
isotropica hipotética para lograr el mismo nivel de sefial en la direccién de maxima radiacion
de una antena. Es calculada mediante la suma de la potencia del transmisor, la ganancia de la
antena y la perdida de los cables de acoplamiento. Para que un valor de potencia transmitida

Pt, el PIRE aumenta con la ganancia de la antena transmisora Gt (Pefarrieta Bravo, 2015).

El céalculo de la Potencia Radiada Aparente (EIRP) se realiza mediante la siguiente
formula:

EIRP (dBm) = Pt (dBm) + Gt (dBi) — Lc(dB)

Donde:

Pt: potencia de transmision

Gt: ganancia de transmision

Lc: atenuacion del cable

2.2.5. VPN-Virtual Private Networks

El RFC 2547 define inicialmente a las redes privadas virtuales como una politica que
permite que dos o mas sitios separados fisicamente puedan tener conectividad a través de
una red troncal, tal como se muestra en la figura 2.3; ademas a estos conjuntos de sitios se
les puede considerar como una intranet corporativa si es que cada sitio le pertenece a una

empresa, pero si les pertenece a diferentes empresas, estariamos hablando de una extranet

(Rekhter y Rosen, 1999).

Los mecanismos para poder implementar una VPN dependen de las politicas de los
duefios de los sitios, como la de requerir varios ISP para poder generar las conexiones, o
definir quien tendria la responsabilidad de las implementaciones. Ademas de incluir que

caracteristicas deberia tener cada sitio, por ejemplo permitir que cada sitio tenga una ruta
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Figura 2.3

Estructura de una Red Privada Virtual

m CONEXION VPN

SITIO 1

INTERNET

/%
_CONEXION VPN m

SERVIDOR
CENTRAL

CONEXION VPN

SITIO 2

m CONEXION VPN

SITION

Nota. Fuente: Elaboracion propia

directa a cualquier otro sitio ("Malla Completa - Full Mesh”), o podemos restringir que ciertos
pares de sitios tengan rutas directas entre si ("Malla Parcial - Partial Mesh”) (Rekhter y Rosen,

1999).

Las redes VPN se establecen mediante configuraciones en los routers o equipos
principales de los sitios, donde se fijan pardmetros de seguridad, de rutas de internet, etc;

para ello se utiliza protocolos como BGP en una red MPLS.

2.2.6. BGP-Border Gateway Protocol

El Border Gateway Protocol (BGP) es un protocolo de enrutamiento de sistemas
interautonomos. La funcién principal de un sistema de BGP es intercambiar informacién de
accesibilidad de la red con otros sistemas BGP. Esta informacion de accesibilidad de la red
incluye informacion sobre los sistemas autonomos (AS) por los que debe transitar el trafico

para llegar a estas redes.

Esta informacion es suficiente para construir un grafico de conectividad AS a partir del
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cual se pueden eliminar los bucles de enrutamiento y se pueden hacer cumplir las decisiones

de politica a nivel de AS.

BGP se ejecuta sobre un protocolo de nivel de transporte confiable. Esto elimina la
necesidad de implementar fragmentacion, retransmision, reconocimiento y secuenciacion de
actualizaciones explicitas. Cualquier esquema de autenticacion utilizado por el protocolo de
transporte puede utilizarse ademas de los propios mecanismos de autenticacion de BGP. La
implementacion inicial de BGP se basa en TCP, ya que esta presente en practicamente todos

los enrutadores y hosts comerciales (Border Gateway Protocol (BGP), 1989).

2.2.7. Cajero Automadtico

Es conocido también como ATM por sus siglas en inglés (Automated Teller Machine). Es
aquella maquina de una entidad bancaria en la que se puede realizar depositos, retiros, pagos,
entre otros; de una manera segura y rapida. Estos cajeros operan bajo ciertas regulaciones
estrictas, ya que, a diferencia de otros equipos, la mayoria de los propietarios no pueden
controlar ni operar directamente sus cajeros automaticos (47Ms. How they work and basic

ATM parts, s.f.).

Los cajeros automaticos se conforman por las siguientes partes:

» Interfaz de comunicacion: Es la encargada de poder conectar el ATM al proveedor de

telecomunicaciones
= Modulo de seguridad: Permite el control y el monitoreo de los sensores, camaras, etc.

» Lector de tarjetas: Permite la lectura de la informacion de las tarjetas que esta
almacenada en una banda magnética. Los datos recuperados se pasan a un procesador

local que interpreta la informacién y la compara con una base de datos global.

= Teclado: Es el encargado de recibir la informacion que los usuarios necesitan enviar
para validar la autorizacion de la operacion, asi como el tipo de transaccion que se

desea realizar.

= Pantalla de visualizacion: Es el encargado de mostrar el proceso de verificacion y la
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transaccion que se esta realizando.

» Altavoz: Permite emitir sonido a la hora de introducir informacion en el teclado;

también tiene otras funciones adicionales.

= [mpresora de recibos: Encargada de imprimir un comprobante de la operacion que se

ha realizado. Esta funcion puede ser omitida.

= Dispensador de efectivo: Encargado de disponer el dinero que se ha solicitado en la

operacion (Agarwal, 2013).

En la figura 2.4 se muestra el diagrama de bloques de un cajero ATM.

Figura 2.4

Diagrama de un cajero automdatico ATM

Interface de comunicacion Display

Lector / Altavoz

7\.
/

Teclado Impresora

/
Unidad de Control ||

Modulo de seguridad Dispensador

Nota. Fuente: Elaboracion propia

18



2.2.8. Pacom GMS

Pacom GMS es una plataforma de administracion de seguridad multi-sitio que integra
controles de acceso, monitoreo de alarmas, videovigilancia y otros servicios en una solucion
accesible remotamente. La integracion entre los controles de acceso, alarmas y camaras
demuestra que el sistema fue disefiado para gestionar todos los aspectos de la seguridad.
GMS es escalable y se adapta a las necesidades del cliente, permitiendo la monitorizacion y
respuesta de alarmas a través de herramientas de visualizaciéon en GMS o mediante estaciones

centrales usando Contacto ID o formatos SIA (PACOM Systems, s.f.).
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III. Metodologia

3.1. Descripcion de la Metodologia

La metodologia utilizada se basa en la descripcion de las cuatro etapas del desarrollo de
la presente tesis, cada una de estas etapas esta relacionada con el desarrollo de un objetivo.

Estas etapas son las siguientes:

1. Disefio de la Red Privada Virtual y de la red de respaldo GPRS para 3 cajeros
automaticos del BBVA: Cajero ATM 1832, 1568 y 2637.
a) Recopilacion datos de los cajeros especificados.
b) Detalle de las configuraciones del disefio y los elementos necesarios para su

implementacion.

2. Implementacién de la Red Privada Virtual y de la red de respaldo GPRS de los 3 cajeros
automaticos.
a) Realizacion prueba piloto del disefio.

b) Implementacion de red Privada Virtual a través de configuracion por Interfaz de

Linea de Comando.

¢) Implementacion del la red GPRS usando el sistema Pacom.

3. Validacion el funcionamiento de la Red Privada Virtual y la red de respaldo GPRS de

los 3 cajeros.
a) Realizacion de pruebas y recopilacion de datos para validar la implementacion.

4. Evaluacion del impacto de la implementacion de la Red Privada Virtual con respaldo
GPRS en la reduccion de pérdida de comunicacion del sistema de alarmas en los 3

cajeros automaticos.

En la figura 3.1 se muestra el contenido principal de cada una de las etapas del desarrollo

de la tesis.
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Figura 3.1

Etapas de la tesis

Recoleccion de informacion de los 3 cajeros ATM
I

! v v
CajeroATM 1832 | | Cajero ATM 1568 | | Cajero ATM 2637

Disefo de la solucion:

]
Y Y

Red Privada Virtual Red movil GPRS

ETAPA 1

Capa fisica ‘ Capa fisica ‘

Capa logica ‘ Capa logica ‘

Realizacién de prueba piloto ::>L Uso de sistema Pacom
con cajero ATM en sede

R e B ::){ Validacion de prueba Piloto j
_/

[ Implementacion: J

ETAPAZ2

1. Configuracion de Red Privada Virtual en los 3 cajercsw

Ji

2. Instalacion y Configuracion de red movil GPRS en los 3
cajeros

Validacion del funcionamiento de la Red Privada Virtual y la red de
respaldo GPRS en los 3 cajeros.

ETAPA 3

¥

Realizacion de pruebas Recopilacion de datos

Evaluacion del impacto de la implementacién de la Red Privada Virtual
conrespaldo GPRS en lareduccion de pérdida de comunicacion del
sistema de alatmmas en 3 cajeros

ETAPA4

Nota. Fuente: Elaboracion propia

3.2. Implementacion de la Investigacion

Para la realizacion de la investigacion, se definieron los requerimientos de disefio para
la implementacion del sistema propuesto. Estos requerimientos se tomaran luego como base

para la evaluacion de la efectividad de la implementacion.

El resumen de estos requerimientos se muestran en la tabla 3.1.
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Tabla 3.1

Requerimientos del Sistema

Item Descripcion

Se necesita un minimo de 128 Kbps para
Tasa de transmision la transmision de la red de alarmas sin una
alta latencia ni pérdida de datos.

Conectividad con el sistema Pacom del

Nivel de compatibilidad banco BBVA.

Idealmente, se requiere una conmutacion
Tiempo de conmutaciéon de inmediata, utilizando la Red Privada
Red Privada Virtual a GPRS ~ Virtual como conexion principal y una

Red GPRS como conexion secundaria.

Potencia Isotropica Radiada Menor a 36 dbm (EIRP permitido por
Equivalente (EIRP) PNAF del MTC)

Nota. Fuente: Elaboracion propia

3.2.1. Etapa de Diserio

A. Definicion del Escenario Fisico

El escenario fisico es el ambiente operativo de los cajeros automaticos tipo Isla del BBVA.
Es decir, el lugar fisico donde se encuentran ubicados los cajeros automaticos y donde se lleva

a cabo su operacion diaria.

La seleccion del escenario fisico se fundamentd en dos caracteristicas principales: la

disposicion fisica de los cajeros y la frecuencia de pérdidas de comunicacion.

De lo mencionado anteriormente, seleccionamos tres cajeros automaticos ATM ubicados
en la zona sur de Lima, los cuales presentaron niveles elevados de pérdida de comunicacion
a lo largo del afio 2022. Asi mismo la cobertura movil en estos lugares para las operadoras
como Claro o Movistar, permiten que se pueda implementar disefios de redes moviles para

tecnologias 2G, GPRS, EDGE, 3G, LTE.

En la tabla 3.2 se muestra el resumen de las desconexiones de los 3 cajeros, evidenciando
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los tiempos de desconexion y la cantidad de averias ocurridas.

Tabla 3.2

Resumen de Averias de Cajeros ATM.

Tiempo total de

N° Cajero N° de averias .
desconexion

Tiempo de averia

, 5 eventos : <10 min;
Por corte de energia: 3

. < .

ATM 1832 Por problema de red: 17 123 horas 11 eventos: <1 hora;
4 eventos : >1 hora

- 14 eventos : <10 min;

ATM 1568 Por corte de energfa: 12 237 horas 8 eventos: <1 hora;

Por problema de red: 25

15 eventos : >1 hora

Por corte de energia: 2 0 eventos : <10 min;

ATM 2637 gla. 95 horas 16 eventos: <1 hora;

Por problema de red: 18 4 eventos - >1 hora

Nota. Fuente: Elaboracion Propia

La ubicacion de cada cajero seleccionados se muestra a continuacion:

= El primer cajero ATM de estudio es el “ATM 1832 Sedapal Villa El Salvador BBVA”
ubicado entre las Av. Separadora Industrial y la Av. Modelo en el distrito de Villa el
Salvador, tal como se muestra en la figura 3.2. Se encuentra en las instalaciones del

Centro de Servicio Sedapal V.E.S. La vista frontal del cajero se muestra en la figura

3.3.
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Figura 3.2

ATM 1832 - Villa el Salvador. Av Separadora Industrial 300, Sector 1.

ATM 1832 ‘ S TS Sy
22 p 3 > < & Cajero ATM 1832

FEajerofAMAII832
# AN %

e
o 2

Nota. Fuente: Google Earth

Figura 3.3
Vista Frontal de ATM 1832.

Nota. Fuente: Elaboracion propia
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= Elsegundo cajero ATM es el “ATM 1568 OPP Film” ubicado en la Av. San Pedro en el
distrito de Lurin, tal como se muestra en la figura 3.4. Se encuentra en las instalaciones
de la Planta 2 de la empresa OPP Film. La vista frontal del cajero se muestra en la

figura 3.5.

Figura 3.4
ATM 1568 - Lurin. Av. San Pedro, Planta 2 Lurin de OPP Film.

4 Leyenda
' Cajero ATM 1568

,Caj‘g_aro ATM!

.f—

v

GoogleEarth

i

Nota. Fuente: Google Earth
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Figura 3.5

Vista Frontal de ATM 1568.

Nota. Fuente: Elaboracion propia

= El tercer cajero ATM es el “ATM 2637 Primax Tavirsa BBVA” ubicado entre la Av.
Prol. Huaylas y la Av. Alameda Sur en el distrito de Chorrillos, tal como se muestra
en la figura 3.6. Se encuentra en las instalaciones de la Estacion de Servicios Primax

Coesti Tavirsa. La vista frontal del cajero se muestra en la figura 3.7.
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Figura 3.6
ATM 2637 - Chorrillos. Av. Prol. Huaylas 600.

ATM 2637 |

Nota. Fuente: Google Earth

Figura 3.7
Vista Frontal de ATM 2637.

Nota. Fuente: Elaboracion propia
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B. Definicion del Escenario Temporal

El periodo de realizacion del sistema propuesto inici6 en el mes de Julio y finaliz6 en el

mes de Noviembre del ano 2023.

» Periodo anterior: Obtencion de data previa de los 3 cajeros.
= Periodo de implementacion Disefio, prueba piloto e implementacion en los 3 cajeros.

= Periodo posterior: Evaluacion del impacto de la solucion.

3.2.1.1. Diseiio de la Red Privada Virtual para el cajero ATM

La Red Privada Virtual de un cajeros ATM esta conformada por una capa fisica y una capa
logica. Para la tesis el enfoque principal es la configuracion en la capa logica con respecto a

la red de alarmas del cajero ATM.
A. Capa Fisica

La capa fisica esta formada por la conexion fisica entre el cajero ATM y la red del
Proveedor de Servicio de Internet (ISP). Esta conexion se establece mediante una red de
fibra optica desplegada que conecta el nodo del ISP (Cuarto de Telecomunicaciones) con el

cajero ATM.

En la figura 3.8 se muestra la estructura de la conexion fisica de la Red Privada Virtual del
cajero ATM, que est4 conformada por la red interna del Proveedor de Servicios de Internet,

los equipos instalados en el ATM y la red de fibra oOptica.

En la Red Interna del ISP, el switch es el encargado de proporcionar el servicio dedicado
de Red Privada Virtual para conectar el cajero automatico. Ademas, se utiliza un transceptor
optico para convertir las sefiales eléctricas en sefiales opticas, permitiendo la transmision de

datos a través de la Red de Fibra Optica.

En el cajero ATM, el enrutador es responsable de mantener la configuracion de la capa

logica. Del mismo modo, se utiliza un transceptor Optico para llevar a cabo el proceso inverso
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al transceptor de la Red del ISP. El enrutador permite la conexion del controlador Pacom 8002

al cajero ATM.

Figura 3.8

Conexion de la Red Privada Virtual

b 3 Red interna del Proveedor Sy
' de Servicios de Internet \

I
RPV FULL BW
MESH d ' @
ACCESO 256 Red de Fibra :
KBPS Optica- E ROUTER
PLANTA |
EXTERNA %

Nota. Fuente: Elaboracion Propia

El sistema de alarmas dentro del cajero del ATM estd compuesto por varios elementos,
incluyendo el controlador 8002 Pacom, sensores, alarmas, entre otros. El controlador 8002,
como se muestra en la figura 3.9, dispone de 2 puertos Ethernet que lo conectan al enrutador.

Ademas, dispone de 6 ranuras para conectar tarjetas de expansion y puertos RS485/RS232.

Figura 3.9

Controlador Pacom 8002

Ethernet
Ethernet

Nota. Fuente: https://pacom.com/
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B. Capa Légica

La capa logica esta compuesta por las configuraciones que permiten el transporte seguro
de los datos del cajero ATM, tales como la informacion de las cuentas bancarias de los

usuarios y la informacion del panel de alarmas.

El enfoque de la tesis se centra en la transmision de los eventos de intrusion y estados de
alarmas de un cajero automatico. Por esta razon, se omite la informacion de las operaciones

bancarias, transmision de cuentas, etc.

El diagrama de bloques que representa la capa logica se muestra en la figura 3.10.

Figura 3.10

Diagrama de configuracion de Red Privada Virtual RPV

Configuracion de Capa Logica para Red Privada Virtual de Cajero ATM

I T

Seguridad ——{ Configuracién de Acceso Tacacs - AAA )

Monitoreo de

N Red Avanzado
4{ Monitoreo de ISP )
Gestion de ISP

—{ Monitoreo de Banco }—b[ Gestion de Banco ]
Politica de 4{ VLAN de datos )

Redes Ancho de

Banda
{ VLAN de alarmas )
[ Enrutamiento BGP J 4( Interfaz WAN )

Nota. Fuente: Elaboracion Propia

i
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Las partes de la configuracion de la capa logica se realiza a través de la Interfaz de Linea

de Comandos (CLI) del enrutador. Estas partes son las siguientes:

B.1. Seguridad:

» Configuracion de Acceso TACACS: Definicion del control de acceso a la red para el

ISP mediante el protocolo AAA (Autenticacion, Autorizacion y Contabilidad).

aaa authentication login default group tacacs+ enable

aaa authentication enable default group tacacs+ enable

aaa authorization commands 1 default group tacacs+ none

aaa authorization commands 15 default group tacacs+ none
aaa accounting exec default start-stop group tacacs+

aaa accounting commands 1 default start-stop group tacacs+
aaa accounting commands 15 default start-stop group tacacs+
aaa accounting network default start-stop group tacacs+

aaa accounting connection default start-stop group tacacs+

ip tacacs source-interface LoopbackO

Explicacion: Tanto la primera linea de cddigo como la segunda definen al grupo
tacacs+ para que puedan iniciar sesion y habilitan su autenticacion. La tercera y cuarta
linea define el nivel de autorizacion para el grupo tacacs+, el nivel 1 significa que
el grupo puede leer la configuracion y el nivel 15 significa que puede configurar
ampliamente. Las siguientes 5 lineas definen la contabilidad que posee el grupo tacacs+
al momento de leer y configurar por conexiones de red como ssh o telnet. La ultima
linea define la interfaz de origen para las comunicaciones TACACS+. En este caso, se

utiliza la interfaz LoopbackO.

Monitoreo ISP: Definicién del Monitoreo de Red Avanzado MRA vy la gestion de la
red por parte del ISP.

flow exporter MRA_analyzer
destination 192.168.X.X
source Loopbackl0

transport udp 9996

flow monitor MRA
exporter MRA_analyzer
cache timeout active 60

record netflow-original

interface Loopbackl0

description Loopback Monitoreo de Red Avanzado
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ip address 10.99.X.X 255.255.255.255

interface LoopbackO
description Gestion Claro
ip address 10.234.X.X 255.255.255.255

logging source-interface LoopbackO

Explicacién: En las 4 primeras lineas de cddigo se define el flujo de exportacion
MRA analyzer al servidor 192.168.X.X de Claro cuya fuente es Loopbackl0 con
puerto udp 9996. Las cuatro lineas siguientes definen al monitor de fluyjo MRA, cuyo
exportador es MRA analyzer, asi mismo se registra los detalles originales del flujo.
Las tres lineas siguientes definen a loopback10 como el monitoreo de red avanzado
de Claro, con direccion 10.99.X.X. Las tres lineas siguientes a la loopbackO como la
gestion de Claro, con direccion 10.234.X.X. La ultima linea establece a la loopback0

como la interfaz de origen para los mensajes de registro en la gestion.

Monitoreo de Banco: Definicion de la gestion de la red por parte del BBVA.

interface Loopbackl
description Gestion BBVA
ip address 10.230.X.X 255.255.255.255

Explicacion: Las tres lineas de codigo definen a la interfaz loopback1 como la gestion

del BBVA, con direccion 10.230.X.X.

B.2. Redes:

)

Politicas de la Tasa de transmision: Definicion de la Tasa de transmision de 256 Kbps.

class-map match-any qos2
match ip dscp cs2

match ip dscp csé6
class-map match-any P2
match ip dscp cs2

match access-group name qos2

policy-map wan

class qos2

bandwidth 256

police 256000 48000 96000 conform-action transmit exceed-action drop
class class-default

fair-queue
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policy-map Shape256
class class-default
shape average 257000
service-policy wan
policy-map SetDscplLan
class P2
set ip dscp cs2
class class-default

set ip dscp cs2

Explicacion: Las primeras 6 lineas de codigo definen las clases de trafico: qos2 y
P2, seguidamente las lineas restantes definen 3 politicas de mapeo: wan, Shape256 y
SetDscpLan, las cuales indican el comportamiento del trafico entrante y saliente, por

ejemplo el ancho de banda resultante es de 256 kbps, esta sera aplicada en la interfaces

WAN y LAN.

Definicion de la red de alarmas del cajero - VLAN 1.

interface Vlanl

description Lan de Datos ATM

ip address 10.238.X.X 255.255.255.248
no ip redirects

no ip proxy-arp

load-interval 30

service-policy input SetDscplLan

Explicacion: Las tres primeras lineas de codigo definen a la interfaz VLANI como
la Lan de Datos ATM, con direccién 10.238.X.X. La tltima linea aplica la politica de

control de ancho de banda SetDscpLan.

Definicion de la red de datos del cajero - VLAN 2.

interface Vlan2

description Lan Alarmas ATM

ip address 10.239.X.X 255.255.255.240
no ip redirects

no ip proxy-arp

ip access-group ATM out

load-interval 30

service-policy input SetDscplLan

Explicacion: Las tres primeras lineas de cddigo definen a la interfaz VLAN2 como

la Lan de Datos ATM, con direccion 10.239.X.X. La ultima linea aplica la politica de
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control de ancho de banda SetDscpLan.

Definicion de la red WAN del cajero.

interface GigabitEthernet0/0/0.10

description ENLACE WAN

bandwidth 256
encapsulation dotlQ
ip flow monitor MRA

ip flow monitor MRA

1158
input

output

ip address 10.17.X.X 255.255.255.252

no ip redirects
no ip unreachables

no ip proxy-arp

service-policy output Shape256

Explicacion: Estas lineas definen a la subinterfaz ENLACE WAN con encapsulacion

de Vlan 1158 ¢ IP: 10.17.X.X. Se aplica el monitor de flujo MRA de entrada y de salida

de datos, y ademas

Establecimiento de

de la politica de control de ancho de banda Shape256.

| enrutamiento - BGP.

router bgp 65432
bgp router-id 10.23
bgp log-neighbor-ch
neighbor BBVA_VPN1
neighbor BBVA_VPN1
neighbor BBVA_VPN1
neighbor BBVA_VPN1
neighbor 10.17.X.X
neighbor 10.17.X.X
address-family ipv4
network 10.230.X.X
network 10.234.X.X
network 10.238.X.X
network 10.239.X.X
neighbor BBVA_VPN1
neighbor BBVA_VPN1
neighbor BBVA_VPN1
neighbor BBVA_VPN1
neighbor 10.17.X.X

exit-address-family

4.X.X

anges

peer-group

remote-as 54321

password 7 041F08561B70184C5D170E
timers 10 30

peer-group BBVA_VPN1

description enlace WAN BBVA_VPN1

mask 255.255.255.255

mask 255.255.255.255

mask 255.255.255.248

mask 255.255.255.240
send-community both
soft-reconfiguration inbound
prefix-list Permitir_Default in
route-map Send_Local_Networks out

activate

Explicacion: Estas lineas definen el proceso BGP con el sistema autonomo 65432 e

identificador de enrutador 10.234.X.X. También se indica el vecino BBVA_VPNI1 con
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el sistema autonomo 54321. Definicion de las direcciones utilizadas en LAN de datos,

LAN de alarmas, Gestion Claro y Gestion BBVA.

3.2.1.2. Diseino de la red GPRS

Para el disefio de la red GPRS es necesario definir el equipamiento, el diagrama de
conexion y la configuracion del sistema. La red GPRS permite que la red de alarmas del cajero
ATM pueda ser transmitida hacia los servidores de administracion de seguridad Pacom. Con
ello, los encargados del monitoreo de cajeros ATM gestionaran y visualizaran los incidentes,

estados de las alarmas, etc.

Igualmente que el disefio de la Red Privada Virtual, la red GPRS también se divide en

una parte fisica y logica.

A. Capa Fisica

Como se menciond previamente, el banco BBVA utiliza el sistema Pacom para la gestion
de alarmas en sus cajeros ATM. Por esta razon, la eleccion del modulo GPRS se realiza en
funcion de su compatibilidad con este sistema, ya que el panel de alarmas de un cajero ATM

es gestionado por el controlador Pacom 8002.

El mddulo de expansion 8201 3G Pacom esta disefiado para proporcionar comunicaciones
inalambricas a los sitios Pacom principalmente a través de redes moviles 3G. Manteniendo
las comunicaciones en todo momento, recurre automaticamente al modo 2G Y GPRS en caso

de que el 3G deje de estar disponible.

Fisicamente, una red GPRS se compone de la integracion del modulo de expansion 8201
3G Pacom en el controlador Pacom 8002. Esto permite la comunicacion de los sistemas de
alarmas directamente con los servidores de administracion de seguridad Pacom a través de

la red movil GPRS, como se muestra en la figura 3.11.

Para la transmision de la informacidon por aire, es necesario instalar una antena fuera
del cajero automatico (ATM). La antena debe poseer una ganancia de al menos 10 dBi para

contrarrestar las pérdidas ocasionadas por el cable coaxial RG-58, que en este caso tiene una
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Figura 3.11

Diagrama de red GPRS para cajeros ATM

@ =

Servidores de administracion - T

de seguridad PACOM

Maédulo 8201 Médulo 8201

Clientes de gestion de
seguridad de PACOM

T Modulo 8201

Nota. Fuente: Adaptado de https://pacom.com/

longitud de 5 metros, ya que la antena se ubica fuera del cajero. En el médem GPRS, se inserta
una tarjeta SIM proporcionada por una empresa operadora; esta tarjeta debe estar registrada

y habilitada para su uso.

A continuacion se realizan algunos célculos para hallar la Potencia Isotropica Radiada
Equivalente (EIRP) del sistema conformado por una antena de 10 dBi (segun datasheet) y un

cable RG-58 de 5 metros con una atenuacion de 0,451 dB/m (seglin datasheet) a 800 MHz.

La eleccion de la frecuencia 800 Mhz para el célculo, corresponde a la asignacion del
estado peruano para el uso del espectro radioeléctrico de las bandas 800, 900, 1800 y 1900
para la tecnologia 2G (GSM, GPRS, EDGE) y 3G (HSPA y evoluciones) (More y Argandofia,
2019).

» Ganancia de la antena (Gt): 10 dB1

» Longitud del cable (L): 5m
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» Atenuacidon nominal del cable (An): 0,451 dB/m

= Potencia del transmisor (Pt): 0,1 W = 20 dBm, Max. transmitida por el médem GPRS

Calculo de Atenuacion en el Cable:
Lc(dB) = An (dB/m) x L (m)

Lo(dB) = 0,451 dB/m x 5m = 2,255 dB

Célculo de la Potencia Isotropica Radiada Equivalente (EIRP):
EIRP (dBm) = Pt (dBm) + Gt (dB1) — Lc(dB)

EIRP (dBm) = 20 + 10 — 2,255 ~ 27,745

Calculo de la EIRP en Watts:

EIRP (Watts) = 10(EIRP (dBm)/10)

27,745/10

La EIRP con un transmisor de 0,1 W es de aproximadamente 27,745 dBm o 0,595 Watts
que es menor a 36 dbm (EIRP permitido por PNAF) (MTC, 2005). En la figura 3.12 se

muestra la relacion de Potencia de transmisor(W) y EIRP(dbm).
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Figura 3.12

Relacion de Potencia de transmisor(W) y EIRP(dBm)
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Nota. Fuente: Elaboracion Propia

En la tabla 3.3 se presentan las principales especificaciones técnicas del modulo de
expansion 8201 3G Pacom. Se destaca el uso de las bandas de 850 y 900 MHz, que son

las frecuencias utilizadas en Pert para las redes 2G y 3G.

Tabla 3.3

Especificaciones técnicas modulo de expansion 8201 3G Pacom.

Caracteristica Descripcion
Dimensiones 76 x 45 x 18mm (3,0 x 1,8 x 0,77)
Potencia de entrada 3,6 V CC (desde el controlador)

425mA a 12 V CC maximo: * Reposo: S0mA « Conexion: 250mA
* Transferencia: 425mA

* GSM de banda cuadruple (850/900/1800/1900 MHz) » GPRS -
EDGE/E-GPRS * 3G

Interfaz SIM 3V/1V8 SIM

Consumo de energia

Conectividad de red

Antena Montable en caja. Puede orientarse. Un cable de 250mm (0,8”)

Nota. Fuente: Adaptado de https://pacom.com/
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B. Capa Légica

En la capa logica se define las configuraciones y parametros necesarios para habilitar
el moédulo de expansion 8201 en el Sistema de Gestion Grafica Pacom. De esta manera, se
puede establecer la comunicacion que permita transmitir toda la informacion del panel de

alarmas de un cajero ATM.

La capa logica esté definida por 3 niveles de configuracion:

= Nivel de enlace: En este nivel se define el método de autenticacion del médulo GPRS
para poder establecer comunicacion fisica entre el panel de alarmas y el servidor del

banco. El método de autenticacion utilizado es PAP mediante el protocolo PPP.

También se definen los pardmetros del controlador asincrono (numero de bits
transmitidos, tasa de baudios, tamafio del buffer y el protocolo de capa fisica: EIA

RS232C)

= Nivel de sesion: En este nivel se define los parametros del protocolo UDP/IP:

 La direccion IP y mascara de red del nodo local, que sera utilizada para poder

establecer comunicacion con el servidor.

* El puerto UDP 3435, que hace referencia al puerto asignado por la IANA para

que PACOM pueda transmitir informacion.

» La direccion IP del enrutador gateway.

Adicionalmente, se definen los valores de los tiempos de respuesta esperados y

maximos, asi como el nimero méaximo de saltos (TTL).

= Nivel de Aplicacion: En este nivel se define al médulo GPRS como nodo secundario
para el envio de datos. Se habilita el pool de red inactivo para mantener la conexion IP.
También se definen los parametros para el Sistema de Gestion y Control de Eventos

(EMCS): Tiempo entre reintentos y tiempo de espera entre reintentos.
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3.2.1.3. Conexion de una Red Privada Virtual y una Red Movil GPRS

Para la transmision de las alarmas de un cajero ATM se considera como medio principal
a lared RPV, cuando el enlace de la red RPV posea algtn tipo de averia fisica (corte de fibra,
fallas en equipos de proveedor, etc) o un corte de suministro eléctrico, se conmutara a la red de
backup GRPS para que no se pierda la transmision de la red de alarmas. Cuando se solucione
la averia, se conmutara nuevamente a la red principal RPV. Esta solucion se presenta en la

figura 3.13

La conmutacion de las redes se configura en el sistema Pacom, a través del monitoreo
constante del estado del modulo de expansion GPRS y del puerto Ethernet del controlador

Pacom 8002.

Figura 3.13

Diserio del Sistema

CAJEROATM

Enlace de fibra
optica

ed Privada Virtual

ISP

Pacom GMS

Server

Conexion por ((( ))
a|re -
Cable RG 58 . A
Red GPRS /3G

Modem GPRS Antena e Pacom EMCS

Server

Nota. Fuente: Elaboracion propia
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3.2.2. Etapa de Implementacion

3.2.2.1. Prueba Piloto

La prueba piloto se realizé en las instalaciones de la sede central del BBVA en la Av.
Republica de Panama 3055, San Isidro. La pruebas fueron realizadas durante la primera

semana del mes de setiembre del 2023.

Se utilizd un cajero en reparacion para la realizacion de la prueba piloto, asi mismo se

usaron los siguientes materiales y equipamiento:

1 Cajero ATM

= 1 Enrutador Cisco C1111-4P

» | Transceptor SFP Cisco

= 2 m Cable RJ45

= 1 Modem GPRS 8201 S/N: 063G-1849-001576
= | Antena de 10 dBi

= 3 m Cable coaxial RG 58

» | Tarjeta SIM Claro

= | Fuente de alimentacion

= | Laptop

= ] Cable Consola

A. Configuracion Red Privada Virtual: Para la configuracion de la capa logica de la Red
Privada Virtual fue necesario conectarse por cable serial hacia una PC, tal como se muestra
la figura 3.14. Se utiliz6 el programa Putty para acceder a la Interfaz de linea de comandos

del enrutador Cisco.

Los datos que se utilizaron para la configuracion fueron los siguientes:
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= [P VLAN 1:10.238.10.1/29

= [P VLAN 2:10.239.20.1/29

= [P WAN: 10.17.1.1/30 - VLAN 1150
= Ancho de banda: 256 Kbps

= [P Gestion Claro: 10.234.1.1/32

= [P MRA Claro: 10.99.1.1/32

= [P Gestion BBVA: 10.230.1.1/32

Figura 3.14

Escenario de configuracion de enrutador Cisco C1111-4P

Nota. Fuente: Elaboracion propia

B. Configuracion GPRS: La configuracion de la red GPRS se realizo en el Sistema de

Gestion Grafica Pacom.

= La configuracion del nivel de enlace se muestra en la figura 3.15. En ella se definen los
parametros del controlador asincrono (nimero de bits transmitidos: 8, tasa de baudios:

115200, tamafio del buffer: 94 y el protocolo de capa fisica: EIA RS232C). Asi mismo
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se definid el modem SIM: TestClaroPeru.

Figura 3.15
Configuracion Nivel de Enlace

Port One (Expansion 1) Protocol Parameters >

Nota. Fuente: Elaboracion propia
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= La configuracion de nivel de sesion se muestra en la figura 3.16, en ella se visualiza la
direccion IP del nodo local 10.56.40.41, el puerto UDP: 3435, el tiempo de respuesta
esperado de 20 segundos, el nimero de intentos de retransmision de 2, el tiempo de

vida de un paquete IP enviado de 100, entre otros parametros.

Figura 3.16

Configuracion Nivel de Sesion

Port One (Expansion 1) Protocol Parameters >

Link Level Sessionlevel | Application Level Base Station
UDP/IP Protocol "

Protocol:  UDP/IP on PPP . |

¢ LIDP/IP Parameters TCP Parameters

UDP portto send data to |3i35

IF time 1o live count in number of hops : 100

IF address of localnode  Oo00000000 00D |
|1[| 56.40.41

Subnet Mask of local node €000 oo o

IF address of a routar R 0 W 0
0000

IP address of anathar rnTlar L W0 SO I |
0.0.00

LN

Response time to a message €Secs»

oy
| =
L

Max. retrans, affiempts for message
Time for pinging <Sece» |

Timea for pinging response {Secs
Retry count for pinging -

Time for router ping <Secs»

Time far router response <Secs?
Fetry count for router ping |

LN

Disable SMMF management
Enable DHCF
¥ Enable web serser

Download Reboot || LoadDefault |

Nota. Fuente: Elaboracion propia
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» La configuracion de nivel de aplicacion se muestra en la figura 3.17, en ella se define al

moddulo GRPS como nodo secundario y pardmetros de conexion con el servidor EMCS.

Figura 3.17

Configuracion Nivel de Aplicacion

Port One (Expansicn 1) Protocol Parameters =

Link Level SessionLevel Applicationlevel | Base Station

UDP/IP NIP to Controller Interface

Protocol : UDP/IP on PPP

Port Prionty - Secondary Pricrity

~ Ganaral Parameters :
Response Time to a packet <Secs> 10 {0-127)
Permanentty connected
Reboot portwhen porttestfails
Enable network idle poll lo maintain IP connecton
{recommend for GPRS)

Data inactivity imeout <Mins>: 2

EMCS Parameters

Time between reties <Secs> 5
Sleep time between relnes <x10 Secs> 3
Download | Beboot Load Defautt

Nota. Fuente: Elaboracion propia

C. Ubicacion de Modulo GPRS en el controlador PACOM 8002: Se coloco el modulo
GPRS 8201 S/N: 063G-1849-001576 en la ranura 1 del controlador Pacom 8002, tal como

se muestra en la figura 3.18 y figura 3.19. No se utilizo cable coaxial ya que las pruebas se

realizaron con el cajero abierto.
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Figura 3.18

Mobdem GPRS 8201 utilizado en prueba piloto

Nota. Fuente: Elaboracion propia

Figura 3.19
Colocacion de modem GPRS 8201 en Controlador 8002

Nota. Fuente: Elaboracion propia
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En el sistema Pacom se visualiza el modulo GRPS conectado hacia el controlador, se
puede verificar con el nimero de serie que se coloca en la ranura Expansion 1 tal como se

muestra en la figura 3.20.

Figura 3.20

Visualizacion de Modulos de expansion

Controller License Options x

Controller Serial 007G-1217-001745

Expansion Serial Numbers

Expansion 1: 063G-1849-001576
Expansion 2: 010G-1217-009670
Expansion 3: 010G-1217-009673
Expansion 4: 009G-1137-004739
Expansion 5:

Expansion &:

License Options

ENABLE | Large Model System Disabled
ENABLE Medium Model System Disabled
ENABLE Elevator HLI & BMS Disabled
ENABLE Dual Alarm Reporting Disabled
ENABLE Peer to Peer Disabled

ENABLE | Wireless Alarm Disabled

DISABLE HLI support over IP Enabled
ENABLE | Remote Maintenance Disabled

ENABLE Generic DVR Interface Disabled

No. of OEM Readers: 0 Upgrade... |

No. of IP Cameras: 0 Upgrade... |
Nota. Fuente: Elaboracion propia

Para las pruebas de operatividad se desconecto y conectd el cableado del puerto 1 Ethernet
que conecta al enrutador Cisco C1111-4P, para simular una averia y de esta forma conmutar

de la Red Privada Virtual a Red GPRS.

3.2.2.2. Implementacion de la Red Privada Virtual para el cajero ATM

Tal como se indico previamente, la implementacion de la red RPV tiene un enfoque
sobre su configuracion y pruebas de operatividad, es por ello que en los siguientes items,
describiremos cada uno de los datos utilizados, asi como la conexion fisica de la red para

cada ATM.

47



Red Privada Virtual ATM 1832

Los datos que se utilizaron para la configuracion del enrutador fueron los siguientes:

= [P VLAN 1:10.238.228.112/29

= [P VLAN 2:10.239.73.0/28

= [P WAN: 10.17.24.144/30 - VLAN 1158 (encapsulacion)
» Tasa de transmision: 256 Kbps

= [P Gestion Claro: 10.234.146.40/32

= [P MRA Claro: 10.99.201.173/32

= [P Gestion BBVA: 10.230.161.19/32

En la figura 3.21 se muestra la conexion entre el controlador principal Pacom 8002, el

enrutador y la red del Proveedor de Servicios.

Figura 3.21

Conexion fisica de Red Privada Virtual ATM 1832

Red interna del Proveedor
de Servicios de Internet

ATM 1832

i
|nterf§ace G0/0/0 Interface VLAN 2 ETH 1

RPV FULL | BW H H
MESH i e - @__
ACCESO 256 | Red de Fibra ;
y Optica- ! ROUTER CISCO
o : PL[.;INC'?A : C1111-4P PACOM 8002
| EXTERNA 8

Nota. Fuente: Elaboracion propia
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Red Privada Virtual ATM 1568

Los datos que se utilizaron para la configuracion fueron los siguientes:

= [P VLAN 1: 10.238.233.216/29

= [P VLAN 2:10.239.75.192/28

= [P WAN: 10.19.95.32/30 - VLAN 761 (encapsulacion)
= Ancho de banda: 256 Kbps

» [P Gestion Claro: 10.234.216.101/32

= [P MRA Claro: 10.99.199.94/32

= [P Gestion BBVA: 10.230.161.60/32

En la figura 3.22 se muestra la conexion entre el controlador principal Pacom 8002, el

enrutador y la red del Proveedor de Servicios.

Figura 3.22

Conexion fisica de Red Privada Virtual ATM 1568

Red interna del Proveedor
de Servicios de Internet

ATM 1568

1
Interface G0/0/0 Interface VLAN 2 ETH1
.

.".“'WH

Red de Fibra i

RPV FULL
MESH
ACCESO 256

KBPS ' Optica- : ROUTER CISCO
PLANTA d C1111-4P PACOM 8002
EXTERNA %

Nota. Fuente: Elaboracion propia
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Red Privada Virtual ATM 2637

Los datos que se utilizaron para la configuracion fueron los siguientes:

= [P VLAN 1: 10.238.228.137/29

= [P VLAN 2:10.239.73.49/28

= [P WAN: 10.17.9.152/30 - VLAN 806 (encapsulacion)
= Ancho de banda: 256 Kbps

= [P Gestion Claro: 10.234.178.28/32

= [P MRA Claro: 10.99.201.185/32

= [P Gestion BBVA: 10.230.161.45/32

En la figura 3.23 se muestra la conexion entre el controlador principal Pacom 8002, el

enrutador y la red del Proveedor de Servicios.

Figura 3.23

Conexion fisica de Red Privada Virtual ATM 2637

Red interna del Proveedor
de Servicios de Internet

. i ATM 2637
] 1 I
: ! :
! i Interf:ace G0/0/0 Interface VLAN 2 ETH1
i RPV FULL 5 BW : L; H
; MESH j »” - @"___
ACCESO 256 ! ReddeFibra |
! KBPS ' Optica- ! ROUTERCISCO .
E ! PLANTA ' C1111-aP PACOM 8002
' ! EXTERNA !
i

Nota. Fuente: Elaboracion propia
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3.2.2.3. Implementacion de la Red GPRS como respaldo

Para la implementacion de la red GPRS se define los equipos instalados para cada cajero
ATM, asi como la descripcion de las actividades realizadas para la colocacion del méddulo
GPRS, su configuracion en el Sistema de Gestion Grafica Pacom y su validacion con CGA

(Centro de Gestion Avanzado).
GPRS ATM 1832

Los equipos Instalados en el cajero ATM 1832 son los siguientes:

1 Modem GPRS 8201

1 Antena de 10 dBi

5 m Cable coaxial RG 58

1 Chip Claro Nimero: 941-153009

IMEI 89510163968047856

Las actividades de la instalacion del Médem GPRS son los siguientes:

= Coordinacion con Seguridad Electronica para la apertura del ATM 1832 para la

instalacion del médem GPRS.
= Verificacion de estado inicial de los dispositivos de alarmas en el ATM 1832.
» Verificacion del Sistema Intrusion (Sistema Pacom).
= Desenergizado del Panel de alarmas Pacom.

» Coordinacion en conjunto con personal de obra civil, para definir canalizado y

energia eléctrica.

» Validacion de infraestructura del canalizado de la antena para instalacion de

equipos.

» Instalacion del Médem GPRS, en la ubicacion asignada, tal como se muestra en

la figura 3.24 y figura 3.25.
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» Configuracion del médem GPRS en el Sistema Pacom, tal como se muestra en la

figura 3.26.
» Realizacion de pruebas con soporte GMS.

= Desconexion del cable de red (simulacion de averia de red) y el sistema se enlaza

modo GPRS.
= Conexion del cable de red y se finalizacion del enlace GPRS.

= Realizacion de pruebas con Soporte GMS del BBVA vy se informa operatividad

al CGA (Centro de Gestion Avanzado). El sistema queda operativo.

= Realizacion de pruebas de operatividad de la Bateria de 12 VDC. Pruebas

conforme.

El tiempo promedio de conexion del GPRS fue de 1 minuto con 1 segundo.

Figura 3.24
Ubicacion de Modulo GPRS en ATM 1832

Nota. Fuente: Elaboracion propia
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Figura 3.25

Ubicacion de antena en ATM 1832

Nota. Fuente: Elaboracion propia

Figura 3.26

Sistema de Gestion Grafica Pacom - ATM 1832

ATM 1832 SEDAPAL VILLA FL SALVADOR

51 LECTORA ATM RESET HUMD
M3 LED ATHM

@1 CM Pta Cubiculo x1
@2 PIR Cubiculo x1
@2 DH Cubiculo x1
@4 5G Cubiculo x4

X4 CORTE DE ENERGIA ATM Q Encendido de ATM
@12 Suerpvision Control Panel Pacom F i

@12 Suerpvizion de Apagado de ATH | k Apagado de ATH
@5 CM Cubierta ATM 1832 CUBIx1
@14 CM Cubierta Frontal ATM 1832 x1
P15 TAMPER Cubierta ATH 1832 x1
®'6 CM Boveda ATM 1832 x1

@7 56 Cubierta ATM 1832 «3

$'& SG Boveda ATM 1832 x3

@3 DT Boveda ATM 1832 x3

T ANTISE ATM 1832 x1LITE

@1 Tapaclave ATHM 1832 x1

$z0 ANTISK ATM 1832 x1 - Virtual
@31 Supervision Camara ATM 1832 x1

P26 BYPASS CM Cubierta ATM 1832x1
T27 BYPASS TAMPER Cubierta ATM 1832

RESET BYPASS

Nota. Fuente: Elaboracion propia
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GPRS ATM 1568

Los equipos Instalados en el cajero ATM 1568 son los siguientes:

1 Modem GPRS 8201.

1 Antena de 10 dBi.

5m Cable coaxial RG 58

1 Chip Claro numero : 959-453117.

IMEI : 70222276576409002.

Las actividades de la instalacion del moédem GPRS son los siguientes:

» Coordinacion con Seguridad Electronica para la apertura del ATM 1568 para la

instalacion del médem GPRS
= Verificacion de estado inicial del circuito eléctrico designado.
= Verificacion de las conexiones en el panel Pacom.
= Desenergizado de los circuitos electronicos del panel Pacom.

» Coordinacion en conjunto con personal de obra civil, para definir canalizado y

energia eléctrica.

1. Instalacion del moédulo GPRS con su chip, tal como se muestra en la figura

3.29 y figura 3.28

2. Configuracion del modulo GPRS en el Sistema Pacom, tal como se muestra

en la figura 3.27.
= Realizacion de testeo del cable de red con pruebas exitosas.
= Realizacion de pruebas con soporte en modo GPRS. El sistema quedo operativo.

» Realizacion de pruebas con personal de seguridad y se informa operatividad al

CGA.
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» Realizacion de pruebas de operatividad de la Bateria de 12 VDC. Pruebas

Conforme.

El tiempo promedio de conexion del GPRS fue de 1 minuto con 32 segundos.
Figura 3.27

Sistema de Gestion Grdfica Pacom - ATM 1568

ATM 1568 OPP-FIIL.M

LECTORA UBICADO PARTE

ISIII_QEEENTEHA ATH EXTERIOR DE CUBICULO LADO IZQUIERDO DE PUERTA
1
X4 CORTE DE ENERGIA ATM -h

13 Supervizion Control Panel Pacom Reset D_Humo

14 Supervizion de Apagado de ATM

1 CM Cubiculo ATHM 1568 x1

2 PIR Cubiculo ATM 1568 x1
33 DH Cubiculo ATM 1568 x1 Apagado de ATHM
P4 SG Pared Cubiculo ATH 1568 x4

Encendido de ATM

@5 CM Cubierta ATM 1568 x1

315 CM Cubierta Fondo ATH 1568 x1

@16 Tamper Cubierta ATM 1568 x1

P& CH Boveda ATH 1568 x1

@7 SG Cubierta ATM 1568 x3

Pz SG Boveda ATH 1568 x3

P9 DT BovedaATH 1568 x3

D1 ANTISK ATH 1568 x1 NCR 3 REAL ATM INSTALADO POR CALE 15/08f2017
Pn Tapaclave ATH 1568 x1 CCTVY INSTALADO POR CALE 1570842017
P12z Traba ATH 1568 x1

330 Supervizion Camara ATM 1568 x1

D31 ANTISK ATH 1568 x1 Virtual

@26 BYPASS CM Cubierta ATM 1568
27 BYPASS CM Cubierta Fond ATH 1568

@22 BYPASS Tamper Cubierta ATM 1568 é Reset De Zonas BYPASS

Nota. Fuente: Elaboracion propia
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Figura 3.28
Ubicacion de antena en ATM 1568

Nota. Fuente: Elaboracion propia
Figura 3.29
Ubicacion de Modulo GPRS en ATM 1568

Nota. Fuente: Elaboracion propia
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GPRS ATM 2637

Los equipos Instalados en el cajero ATM 2637 son los siguientes:

= 1 Modem GPRS 8201

1 Antena de 10 dBi

5 m Cable coaxial RG 58

1 Chip Claro Niimero: 941-138989

IMEI 895110163073351779

Las actividades de la instalacion del Médem GPRS son los siguientes:

= Coordinaciéon con Seguridad Electronica para la apertura del ATM 2637 para la

instalacion del médem GPRS
= Verificacion de estado inicial de los dispositivos de alarmas en el ATM 2637.
» Verificacion del sistema Intrusion.
» Desenergizado del Panel de alarmas Pacom.

» Coordinacién en conjunto con personal de obra civil, para definir canalizado y

energia eléctrica.

» Validacion de infraestructura del canalizado de la antena para instalacion de

equipos.

» Instalacion del médem GPRS, en la ubicacion asignada, tal como se muestra en

la figura 3.32 y figura 3.31

= Configuracion del médem GPRS en el Sistema Pacom, tal como se muestra en la

figura 3.30.
= Realizacion de pruebas con soporte GMS.

» Desconexion del cable de red (simulacion de averia de red) y el sistema se enlaza

modo GPRS.
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= Conexion del cable de red y se finalizacion del enlace GPRS

= Realizacion de pruebas con Soporte GMS del BBVA vy se informa operatividad
al CGA. El sistema queda operativo.

= Realizacion de pruebas de operatividad de la Bateria de 12 VDC. Pruebas

Conforme.

El tiempo promedio de conexion del GPRS fue de 58 segundos.
Figura 3.30

Sistema de Gestion Grafica Pacom - ATM 2637

ATM 2637 PRIMAX TAVIRSA

=1 LECTORA ATM LECTOPEA UBICAD A EN GABINETE LADO INFERIOR IZQUIERD D PORLAS BISAGRAS
X1 SIREMA ATM
X+ CORTE DE ENERGIA ATM

@1 Supervision Control Panel PACOM Q Encendido de ATH
@12 Supervision Apagado ATH
@1 CM Gabinete ATM 2637 x 1 Apagado de ATM

@2 CM Cubierta ATM 2637 x 1

@13 CM Cubierta Fondo ATM 2637 x 1

T14 Tamper Cubierta ATM 2637 x 1

@3 CM Contratapa ATM 2637 x 1

T4 CM Boveda ATM 2637 x 1

D5 SG Cubierta ATM 2637 x 3

T6 56 Boveda ATM 2637 x 3

A Y s ATM INSTALADO POR XDIEZ 09/09/2017
©9 Tapa Clave ATM 2637 x 1 CCTVY INSTALADO PO CALE 0970972017
P10 Traba ATM 2637 x 1

@ 30 Supervision Camara ATM 2637 x 1

a1 ANTISK ATM 2637 x 1 - Virtual

@26 BYPASS CM Cubierta ATM 2637
@27 BYPASS CM Cubierta Fond ATM 2637 ﬁ
® 28 BYPASS Tamper Cubierta ATM 2637 Reset De Zonas BYPASS

Nota. Fuente: Elaboracion propia
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Figura 3.31
Ubicacion de antena en ATM 2637

encaseanens
"I eoeeoceeeodi
a .........."

Nota. Fuente: Elaboracion propia

Figura 3.32
Ubicacion de Modulo GPRS en ATM 2637

Nota. Fuente: Elaboracion propia
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3.3. Resultados

3.3.1. Resultados Red Privada Virtual

Para confirmar el correcto funcionamiento de la Red Privada Virtual, se llevan a cabo

pruebas de conectividad y saturacion para cada cajero ATM.

3.3.1.1. Pruebas de conectividad

Las pruebas de conectividad se realizan en la Interfaz de Linea de comandos del enrutador.

Se utiliza el siguiente comando: ping ip [enter]

Estas pruebas verifican si existe comunicacion fisica y logica entre el enrutador del
cajero ATM vy el enrutador de siguiente salto que esta identificada con la IP ingresada. A
continuacion visualizamos las pruebas exitosas de ping en la red del cajero ATM 1832 como
se muestra en la figura 3.33, del cajero ATM 1568 como se muestra en la figura 3.34 y del

cajero ATM 2637 como se muestra en la figura 3.35.

Figura 3.33
Prueba ping ip 10.17.24.146 para ATM 1832

Target IP address: 10.17.24.146

Repeat count [5]: 1@ee

Datagram size [100]: 1000

Timeout in seconds [2]: 1

Extended commands [n]: y

Ingress ping [n]:

Source address or interface:

DSCP Value [@8]: 64

Set DF bit in IP header? [no]:

Validate reply data? [no]:

Data pattern [@xBE80ABCD]

Loose, Strict, Record, Timestamp, Verbose[none]:
Sweep range of sizes [n]:

Type escape sequence to abort.

Sending 1008, 1060-byte ICMP Echos to 10.17.24.146, timeout is 1 seconds:

FERE R R R R R RN R R R R R R R R R R R R RN R RN R R RN RN R R RN )

[RERY 1 i RN R R R N RN R R RN RN R R RN

AR R RN R R R N RN RN R RN RN EE RN

B R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R RN
Success rate is 100 percent (10@6/180€), round-trip min/avg/max = 1/1/12 ms

Nota. Fuente: Elaboracion propia
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Figura 3.34
Prueba ping ip 10.19.95.33 para ATM 1568

Target IP address: 18.19.95.33

Repeat count [5]: l@ee

Datagram size [160]: 1leee

Timeout in seconds [2]: 1

Extended commands [n]: y

Ingress ping [n]:

Source address or interface:

DSCP Value [@]:

Type of service [@]: 64

Set DF bit in IP header? [no]:

Validate reply data? [no]:

Data pattern [@x8@88ABCD]:

Loose, Strict, Record, Timestamp, Verbose[none]:
Sweep range of sizes [n]:

Type escape sequence to abort.

Sending 1088, 1000-byte ICMP Echos to 10.19.95.33, timeout is 1 seconds:

PEEN L L R I LI IIILIIILI!

trrnrrrnenn R R R R R |

Success rate is 18@ percent (1eee/10ee), round-trip min/avg/max = 1/31/44 ms

Nota. Fuente: Elaboracion propia

Figura 3.35
Prueba ping ip 10.17.9.153 para ATM 2637

Target IP address: 19.17.9.153

Repeat count [5]: 1000

Datagram size [108]: 1508

Timeout in seconds [2]:

Extended commands [n]: v

Ingress ping [n]:

Source address or interface: 19.239.73.49

DSCP Walue [©]: cs2

Set DF bit in IP header? [no]:

Validate reply data? [no]:

Data pattern [@x@@@@ABCD]:

Loose, Strict, Record, Timestamp, Verbose[none]:

Sweep range of sizes [n]:

Type escape sequence to abort.

Sending 1008, 1588-byte ICNMP Echos to 19,17.9.153, timeout is 2 seconds:
Packet sent with a source address of 18.239.73.49

[ R N R R R R NN NN RN RN AR R R |
A N N N N R R R R RN AR R AR RN AN R AN
A R N A R R R R N R RN RN AR R

AR R N N N N R RN )

R A R N A N N R R R AR AR AR RN Y|
R A R R R N R N R R S N RN AR |
RN R R RN RN R N RN R RN R R RN RN AR NN |

(NN}

Success rate ls 180 percent (1000/180@), round-trip min/ave/max = 1/47/116 ms

Nota. Fuente: Elaboracion propia
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Los parametros que se incluyen con el comando “ping” son: el nimero de repeticiones,

el tamano del datagrama, el tiempo de espera en segundos y el tipo de servicio.

La tultima linea de cada resultado indica que no se perdidé ningun paquete de los 1000

enviados y proporciona informacion sobre la latencia de la conexion.

3.3.1.2. Pruebas de saturacion

Las pruebas de saturacion se realizan para verificar la tasa de transmision de la Red
Privada Virtual. Se hace uso de la aplicacién Ostinato para generar un trafico aleatorio de
256 kbps, que es la velocidad configurada, simultdneamente en el enrutador se ejecuta el

siguiente comando: show interface GigabithEthernet0/0/0

La tasa de transmision esperada es de 256 kbps. La figura 3.36 muestra el resultado de la
prueba de saturacion del ATM 1832, la figura 3.37 del ATM 1568 y la figura 3.38 del cajero
ATM 2637.

Figura 3.36

Prueba de saturacion de cajero ATM 1832

GigabitEthernet®/@/@ is up, line protocol is up
Hardware is C1111-2x1GE, address is d478.9bb5.ee88 (bia d478.9bb5.ee88)
Description: ENLACE WAN
MTU 158@ bytes, BW 108008 Kbit/sec, DLY 188 usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsulation 882.1Q Virtual LAN, Vlan ID 1., loopback not set
Keepalive not supported
Full Duplex, 1@@Mbps, link type is force-up, media type is RJ45
output flow-control is on, input flow-control is on
ARP type: ARPA, ARP Timeout ©4:00:00
Last input €@:80:81, output ©0:00:08, output hang never
Last clearing of "show interface" counters never
Input queue: ©/375/8/8 (size/max/drops/flushes); Total output drops: @
Queueing strategy: Class-based queueing
Output queue: @/48 (size/max)
3@ second input rate 256000 bits/sec, @ packets/sec
3@ second output rate 256000 bits/sec, @ packets/sec
7235 packets input, 3274358 bytes, @ no buffer
Received 1 broadcasts (@ IP multicasts)
@ runts, © giants, @ throttles
@ input errors, ® CRC, @ frame, @ overrun, @ ignored
@ watchdog, 1828 multicast, @ pause input
6929 packets output, 3348972 bytes, @ underruns
output errors, @ collisions, 2 interface resets
unknown protocol drops
babbles, @ late collision, @ deferred
lost carrier, 8 no carrier, @ pause output
output buffer failures, 8 output buffers swapped out

[-B -~

Nota. Fuente: Elaboracion propia
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Figura 3.37
Prueba de saturacion de cajero ATM 1568

GigabitEthernet®/e/@ is up, line protocol is up
Hardware is C1111-2x1GE, address is ac3a.676a.7de@ (bia ac3a.676a.7dea)
Description: ENLACE WAN
MTU 15@@ bytes, BW 1000000 Kbit/sec, DLY 1@ usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsulation 802.1Q Virtual LAN, Vlan ID 1., loopback not set
Keepalive not supported
Full Duplex, le@@eMbps, link type is force-up, media type is BX1@D
output flow-control is on, input flow-control is on
ARP type: ARPA, ARP Timeout ©4:00:80
Last input €€:80:01, output €0:00:81, output hang never
Last clearing of "show interface" counters never
Input queue: @/375/8/@ (size/max/drops/flushes); Total output drops: @
Queueing strategy: Class-based queueing
Output queue: 8/40 (size/max)
30 second input rate 256000 bits/sec, @ packets/sec
3@ second output rate 256000 bits/sec, © packets/sec
7235 packets input, 3274358 bytes, @ no buffer
Received 1 broadcasts (@ IP multicasts)
@ runts, @ giants, @ throttles
@ input errors, @ CRC, @ frame, @ overrun, @ ignored
@ watchdog, 1020 multicast, @ pause input
6929 packets output, 3348972 bytes, @ underruns
output errors, @ collisions, 2 interface resets
unknown protocol drops
babbles, @ late collision, @ deferred
lost carrier, @ no carrier, ® pause output
output buffer failures, @ output buffers swapped out

PO DOD

Nota. Fuente: Elaboracion propia
Figura 3.38

Prueba de saturacion de cajero ATM 2637

GigabitEthernet®/8/@ is up, line protocol is up
Hardware is C1111-2x1GE, address is d478.9bc8.ad@8@ (bia d478.9bc8.adod)
Description: ENLACE WAN
MIU 1588 bytes, BW 106008 Kbit/sec, DLY 188 usec,

reliability 255/255, txload 1/255, rxload 1/255
Encapsulation 882.10 Wirtual LAN, ¥lan ID 1., loopback not set
Keepalive not supported
Full Duplex, le@Wbps, link type is force-up, media type is RJ45
output flaw-control is on, input flow-control is on
ARP type: ARPA, ARP Timeout 84:00:88
Last input ©6:00:00, output ©8:08:84, output hang newver
Last clearing of "show interface"™ counters newver
Input queue: ©/375/6/0 (size/max/drops/flushes); Total output drops: 51
Queueing strategy: Class-based queueing
Output queue: 8748 (size/max)

30 second input rate 3008 bits/sec, 4 packets/sec
38 second output rate 256000 bits/sec, 54 packets/sec

11842 packets input, 4382529 bytes, @ no buffer

Received @ broadcasts (@ IP multicasts)

8 runts, @ glants, @ throttles

B input errors, @ CRC, @ frame, @ owverrun, @ ignored

8 watchdog, 899 multicast, @ pause input

13988 packets output, 5438478 bytes, @ underruns

8 output errors, @ collisions, 1 interface resets

8 unknown protocol drops

@ babbles, © late collision, @ deferred

2 lost carrier, @ no carrier, @ pause output

© output buffer failures, @ output buffers swapped out

Nota. Fuente: Elaboracion propia
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3.3.2. Resultados GPRS

Para verificar el funcionamiento de la red GPRS se realizaron pruebas durante la
instalacion del médem GPRS. La prueba consiste en desconectar el cable de fibra Optica
de la Red Privada Virtual, esto indica al sistema Pacom, que no existe conexion al enrutador
del ATM, es asi que conmuta a la red GPRS, y con ello se puedan transmitir todos los eventos

de intrusion tal como se muestra en el Anexo 3.

En el sistema Pacom se visualiza la activacion de la red GPRS, tal como se muestra en la
figura 3.39 para el cajero ATM 1832, figura 3.40 para el cajero ATM 1568 y la figura 3.41
para el cajero ATM 2637.

Figura 3.39
Prueba de Operatividad en GSM Pacom - ATM 1832

TUE 24/10/2023 14:44:32 Site No. 4488 SNBU/backup communications started : DC-4A (Prio=17)
24/10 14:44:31 ATM 1832 SEDAPAL NETWORK: UDP/IP

Nota. Fuente: Elaboracion propia

Figura 3.40
Prueba de Operatividad en GSM Pacom - ATM 1568

WED 18/10/2023 10:44:22 Site No. 4415 SNBU/backup communications started : DC-4A (Prio=17)
18/10 10:44:21 ATM 1568 OPP NETWORK: UDP/IP
FILM

Nota. Fuente: Elaboracion propia
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Figura 3.41

Prueba de Operatividad en GSM Pacom - ATM 2637

WED 11/10/2023 12:44:22
11/10 12:44:21

SNBU/backup communications started : DC-4A (Prio=17)
RIMAX NETWORK: UDP/IP

Nota. Fuente: Elaboracion propia

En las figuras 3.39, 3.40 y 3.41 se muestran el mensaje: SNBU/backup communication
started: DC-4A(Prio=17) NETWORK:UDP/IP, este mensaje indica que la red GPRS
comenzo a funcionar como la comunicacion backup utilizando el protocolo UDP/IP para

la transmision de los datos.

3.3.2.1. Tiempo de conmutacion de RPV a GPRS

En la tabla 3.4 y figura 3.42 se muestran los valores de los tiempos de conmutacion
realizados durante la implementacion de la red GPRS en los 3 cajeros automaticos. Fueron

un total de 8 pruebas para cada cajero.

Tabla 3.4

Tiempo de conmutacion de Red Privada Virtual a red GPRS

ATM Tiempo de conmutacion de RPV a red GPRS (seg)

Test1 Test2 Test3 Test4 TestS Test6 Test7 Test8 Media
ATM 1832 71 77 49 51 63 51 61 70 61.63
ATM 1568 109 95 85 87 99 79 100 82 92.00

ATM 2637 62 53 57 65 49 55 56 67 58.00

Nota. Fuente: Elaboracion propia.
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Figura 3.42
Prueba de Operatividad en GSM Pacom - ATM 2637

100 92 8
. 80 - -
)
1
2, oL 58 |
S IO
(oW
5
= 40 | R
20 - -
0

! ! !
ATM 1832 ATM 1568 ATM 2637

10 Tiempo Promedio de conmutacion

Nota. Fuente: Elaboracion propia

Se realizo la recoleccion de datos luego de un mes de la instalacion de la solucion en los 3
cajeros ATM, estos resultados se muestran en la tabla 3.5. La diferencia entre el tiempo total
de desconexion actual es notable con respecto al tiempo total de desconexion cuando no se

tenia el sistema de respaldo.

Ya que el sistema atin no esta activo durante un afio, no se puede realizar una comparacion
eficiente, pero se puede utilizar una aproximacién por multiplicacion. Entonces el ATM 1832
tendria un tiempo de desconexion de 4min-12 = 48min durante un afio, el ATM 1568 tendria

3min - 12 = 36min y el ATM 2637 tendria 6min - 12 = 72min.

Con lo cual podemos generar una comparacion entre el nivel de disponibilidad de
la comunicacion del panel de alarmas. De la tabla 3.2 tenemos 123, 237 y 95 horas de

desconexion del panel de alarmas.
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Tabla 3.5

Resumen de Averias de Cajeros ATM durante el mes de octubre.

Tiempo total de

N° Cajero N° de averias ., Tiempo de averia
desconexion
Por corte de energia: 1 3 eventos : <10 min;
ATM 1832 gla: 4 minutos 0 eventos: <1 hora; -

Por problema de red: 2 0 eventos - >1 hora

, 3 eventos : <10 min;
Por corte de energia: 2

ATM 1568 3 minutos 0 eventos: <1 hora; -
Por problema de red: 1
0 eventos : >1 hora
Por corte de energia: 1 4 eventos : <10 min,
ATM 2637 gla. 6 minutos 0 eventos: <1 hora; -

Por problema de red: 3 0 eventos - >1 hora

Nota. Fuente: Elaboracion Propia

La disponibilidad de cada cajero se calcula utilizando la formula:

_ Tiempo total de operacion — Tiempo de averia

A x 100

Tiempo total de operacion

La disponibilidad de los cajeros ATM 1832, ATM 1568 y ATM 2637, antes de la

implementacion de la red GPRS fueron los siguientes:

* La disponibilidad del cajero ATM 1832 fue:

24 % 365 — 123

A = 1
1 51365 0
8637
Ay = 2220 100 ~ 0
L= o X 100 & 98.56%

* La disponibilidad del cajero ATM 1568 fue:

24 %365 — 237

Bi=— e <10
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8418
By = —— x 100 ~ 96,179
1= 5760 x 100 ~ 96,17 %

* La disponibilidad del cajero ATM 2637 fue:

24 x 365 — 95

_ 1
= 21x 365 <10
8665
= %100 ~ 9
Cr= o x 100~ 98.85%

Resumiendo, la disponibilidad de los cajeros ATM antes de la implementacion de la red

GPRS fue de 98.56 %, 96.17 % y 98.85 % respectivamente.

La disponibilidad de los cajeros ATM 1832, ATM 1568 y ATM 2637, después de la

implementacion de la red GPRS fueron los siguientes:

* La nueva disponibilidad del cajero ATM 1832 fue:

60 x 24 x 365 — 48

A, — 1
2= 0w odx3es W0
525600 — 48 525552
_ 22020 100 & 100 ~ 99.990 %
2 525600 525600 | II0 7

* La nueva disponibilidad del cajero ATM 1568 fue:

~ 60 x 24 x 365 — 36

By = 1
2 60 x 24 x 365 <V
525600 — 36 525564
B, = 22200 20 ~ 100 ~ o
2 525600 525000 < 100~ 99,993 %

* La nueva disponibilidad del cajero ATM 2637 fue:

_60><24><365—72

C, = 100
2 60 x 24 x 365
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525600 — 72 525528
Cy= 2220~ 200 &
525600 525600

x 100 ~ 99,986 %

Resumiendo, la disponibilidad de los cajero ATM después de la implementacion de la red

GPRS fue de 99.990 %, 99.993 % y 99.986 % respectivamente.

La disponibilidad de los cajeros ATM antes y después de la implementacion de la red

GPRS se muestran en la tabla 3.6.

Tabla 3.6

Comparacion de la disponibilidad del sistema de alarmas en los cajeros ATM.

% Disponibilidad Disponibilidad

N° Cajero antes de la después de Ia
implementacion implementacion

ATM 1832 98.56 % 99.99 %

ATM 1568 96.17 % 99.993 %

ATM 2637 98.85 % 99.986 %

Nota. Fuente: Elaboracion Propia.
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IV. Discusion de Resultados

4.1. Comparativa con requerimientos de disefio inicial

A continuacién se realiza la validacién de cada uno de los requerimientos de disefio

inicial:

= Latecnologia GPRS permiti6 transmitir mas de 128 Kbps, mientras que la red Privada
Virtual posibilitd una transmision de 256 Kbps. Ambos resultados fueron verificados
mediante pruebas de saturacion. Durante el funcionamiento de la red GPRS, no se
registraron pérdidas de datos, lo cual se valido con los reportes detallados en el Anexo

3, donde se muestran todos los eventos ocurridos.

» Lapruebarealizada en el plan piloto demostro la alta compatibilidad del médem GPRS
8201 con el sistema Pacom del banco BBVA, ya que el controlador principal Pacom

8002 admitidé al modem mediante la conexion hacia la ranura 1.

= El valor de tiempo esperado de la conmutacion era 0 segundos, pero en la
implementacion del disefio se obtuvieron tiempos promedios de conmutaciones de
61.63 segundos para el ATM 1832, 92 segundos para el ATM 1568 y 58 segundos
para el ATM 2637.

» El diseno del sistema de radiofrecuencia, conformado por una antena y un cable
coaxial, permiti6 que el sistema pudiera enlazarse con la red GPRS/3G de la operadora

Claro. Asimismo, este disefio cumplié con la normativa del PNAF del MTC.

Enlatabla4.1 se muestra el resumen de las validaciones de cada uno de los requerimientos

de disefio.
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Tabla 4.1

Validacion de requerimientos del Sistema

ftem Descripcion Resultado
Se necesita un minimo de 128 Kbps
.., ara la transmision de la red de
Tasa de transmision p ) . . Correcto
alarmas sin una alta latencia ni
pérdida de datos.
. o ers Conectividad con el sistema Pacom
Nivel de compatibilidad Correcto

Tiempo de conmutacion de
Red Privada Virtual a GPRS

Potencia Isotropica Radiada
Equivalente (EIRP)

del banco BBVA.

Idealmente, se requiere una
conmutacion inmediata, utilizando
la Red Privada Virtual como
conexion principal y una Red
GPRS como conexion secundaria.

Menor a 36 dbm (EIRP permitido
por PNAF del MTC)

Valor de tiempo
promedio de
conmutacion =
70.54

Correcto

Nota. Fuente: Elaboracion propia

EL disefio de la Red Privada Virtual y la implementacion de la red GPRS cumplieron

con los objetivos planteados, como resultado se obtuvo un sistema que provee respaldo de

comunicacion con la red movil GPRS para la red principal de fibra optica (Red Privada

Virtual).

Estadisticamente, la implementacion de la red GPRS permitié que la disponibilidad del

monitoreo de las alarmas en los 3 cajeros automaticos mejore de la siguiente manera:

» La disponibilidad del cajero ATM 1832 aument6 de 98.56 % a 99.990 %

» La disponibilidad del cajero ATM 1568 aument6 de 96.17 % a 99.993 %

= La disponibilidad del cajero ATM 2637 aument6 de 98.85 % a 99.986 %.

4.2. Valor Economico

A continuacion se detalla en la tabla 4.2 los costos asociados a la implementacion del

sistema de la red GPRS.
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Tabla 4.2

Costos de Implementacion

ftem Descripcion Cantidad Precio (S/.)
Suministro (Modulo Pacom 8201, Antena
1 Omnidireccional de 10 dbi, cable coaxial, entre 3 1,534.80
otros
2 Instalacion (Técnico) 3 928.26
3 Acompafiamiento (Portavalor) 3 9,567.90

Total 12,030.96

Nota. Fuente: Elaboracion propia

Antes de la instalacion del sistema de red GPRS, cuando se produce una averia, se envia
personal de supervision y/o técnico para validar la situacion del cajero automatico (ATM). El
gasto por movilizar personal hacia el cajero automatico cada vez que se genera una averia es
de S/. 3,189.30 para el Portavalor y S/. 484.60 para el técnico, con un total de S/. 3,673.90.
Para el afio 2022 se generaron gastos de mas de S/. 80,000.00 por la atencién de averias en

los 3 cajeros.
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V. Conclusiones

. El valor de la Potencia Isotropica Radiada Equivalente (EIRP) del sistema de
radiofrecuencia instalado fue 27.745 dBm o 0.595 Watts, este valor es aceptable ya

que es menor al limite maximo impuesto por el PNAF del MTC.

. El valor de tiempo promedio de la conmutacion de la Red Privada Virtual a la red
GPRS fue de 70.54 segundos, este resultado, comparado con 259.2 minutos, que es el
valor de tiempo promedio de una averia para un cajero en el afio 2022, demuestra la

eficiencia de la implementacion.

. La disponibilidad del sistema de alarmas en los cajeros ATM aument6 de 97.86 % a
99.98 %, lo que demuestra la reduccion de las pérdidas de comunicacion en los tres

cajeros de estudio.

. Latasa de transmision de la Red Privada Virtual fue 256 kbps, mientras que la latencia

promedio de conexion resultante fue 26.33 ms.

. El sistema propuesto cumplidé con los requerimientos de disefio, asi como con la
normativa de seguridad del banco BBVA y los procesos de validacion por parte del

centro de monitoreo Pacom y GMS.

. La inversion econdomica de la implementacion del sistema en los 3 cajeros fue de S/.
12,030.96, este valor es menor a los costos totales generados por la atencion de averias

durante el afio 2022.
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VI. Recomendaciones

Analizar la posibilidad de la transmision no solo del sistema de alarmas, sino también
de los datos para poder realizar operaciones bancarias. Para ello, se debe evaluar tanto

el sistema de seguridad en la red GPRS como la velocidad de transmision de la misma.

Para realizar una comparacion mas efectiva, es necesario que el sistema sea
monitorizado por mas meses y, ademas, que se realicen muchas mas pruebas para la

validacion del tiempo promedio de conmutacion.

El diseno puede implementarse en otros cajeros automaticos, dando prioridad a
aquellos mas afectados con respecto a las averias eléctricas y de red. Se debe considerar

un estudio previo sobre la cobertura de la red GPRS y 3G en la zona del cajero.

Se recomienda realizar un presupuesto y analisis de costos para la implementacion de
un mayor nimero de cajeros automaticos en Lima y en provincias, llevando a cabo una

comparativa entre los gastos generados por el traslado del personal y la instalacion.
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Anexo 2: Glosario de términos

= SIM: Moédulo de Identidad del Suscriptor.

» GSM: Sistema Global de Comunicaciones Moviles.

= GPRS: Servicio general de paquetes via radio.

» Paquetes: Bloque en que se divide la informacion para ser enviado por internet.
= [SP: Proveedor de servicios de internet.

= TCP: Protocolo de control de transmision.

= Encabezado: Contiene la informacion necesaria para trasladar el paquete desde el

emisor hasta el receptor.
= VLAN: Red de area local virtual.

= Loopback: Direccion IP virtual en un dispositivo de red que simula una conexion de

red fisica.
= PPP: Protocolo punto a punto.
= PAP: Protocolo de autenticacion de contrasefia.
= UDP: Protocolo de datagrama de usuario.
= [P: Protocolo de Internet.
= TTL: El tiempo de vida de un paquete antes de ser descartado por un enrutador.
= EIA: Electronic Industries Alliance.
» Ostinato: Generador de paquetes, reproductor pcap y generador de trafico de red.

» PNAF: Plan Nacional de Atribucion de Frecuencias
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Anexo 3: Logs de alarmas con GPRS ATM 1568, 1832 y 2637

BBVA Banco Continental - Peru

SITE REPORT

Printed On: martes, 24 Octubre 2023 16:20:57

‘WED 18/10/2023 10:44:22 Site No. 4415 SNBU/backup communications started : DC-4A (Prio=17)
18/10 10:44:21 ATM 1568 OPP NETWORK: UDP/IP
FILM
WED 18/10/2023 10:44:22 Site No. 4415 Network comnmunications failed : DC-4A (Prio=17)
18/10 10:44:21 ATM 1568 OPP NETWORK: Undefined type
FILM
WED 18/10/2023 10:44:25 Site No. 4415 ALARM POINT-2. TYPE: NORMAL (Prio=2)
10:44:02 Area-1 ATM 1568 OPP PUB SPACE PIR : PIR Ingreso Cubiculo ATM x1
FILM
Point details : Alarma Intrusion Prov (Detector de Movimiento (PIR), PIR Ingreso Cubiculo ATM x1)
WED 18/10/2023 10:44:25 Site No. 4415 RESET POINT-2. TYPE: NORMAL (Prio=0)
10:44:04 Area-1 ATM 1568 OPP PUB SPACE PIR : PIR Ingreso Cubiculo ATM x1
FILM
Point details : Alarma Intrusion Prov (Detector de Movimiento (PIR), PIR Ingreso Cubiculo ATM x1)
WED 18/10/2023 10:44:25 Site No. 4415 AL ARM POINT-2. TYPE: NORMAL (Prio=2)
10:44:06 Area-1 ATM 1568 OPP PUB SPACE PIR : PIR Ingreso Cubiculo ATM x1
FILM
Point details : Alarma Intrusion Prov (Detector de Movimiento (PIR), PIR Ingreso Cubiculo ATM x1)
WED 18/10/2023 10:44:25 Site No. 4415 RESET POINT-2. TYPE: NORMAL (Prio=0)
10:44:08 Area-1 ATM 1568 OPP PUB SPACE PIR : PIR Ingreso Cubiculo ATM x1
FIILM
Point details : Alarma Intrusion Prov (Detector de Movimiento (PIR), PIR Ingreso Cubiculo ATM x1)
WED 18/10/2023 10:44:25 Site No. 4415 ALARM POINT-2. TYPE: NORMAL (Prio=2)
10:44:27 Area-1 ATM 1568 OPP PUB SPACE PIR : PIR Ingreso Cubiculo ATM x1
FILM
Point details : Alarma Intrusion Prov (Detector de Movimiento (PIR), PIR Ingreso Cubiculo ATM x1)
WED 18/10/2023 10:44:25 Site No. 4415 RESET POINT-2. TYPE: NORMAL (Prio=0)
10:44:29 Area-1 ATM 1568 OPP PUB SPACE PIR : PIR Ingreso Cubiculo ATM x1
FILM
Point details : Alarma Intrusion Prov (Detector de Movimiento (PIR), PIR Ingreso Cubiculo ATM x1)
WED 18/10/2023 10:45:02 Site No. 4415 AL ARM POINT-2. TYPE: NORMAL (Prio=2)
10:44:59 Area-1 ATM 1568 OPP PUB SPACE PIR : PIR Ingreso Cubiculo ATM x1
FIILM
Point details : Alarma Intrusion Prov (Detector de Movimiento (PIR), PIR Ingreso Cubiculo ATM x1)
WED 18/10/2023 10:45:03 Site No. 4415 ALARM POINT-1. TYPE: NORMAL (Prio=2)
10:45:00 Area-1 ATM 1568 OPP BACK DOOR CONTACT : CM Pta Ing Cubiculo ATM x1
FILM
Point details : Alarma Intrusion Prov (Contacto Magnetico, CM Pta Ing Cubiculo ATM x1)
WED 18/10/2023 10:45:04 Site No. 4415 RESET POINT-2. TYPE: NORMAL (Prio=0)
10:45:02 Area-1 ATM 1568 OPP PUB SPACE PIR : PIR Ingreso Cubiculo ATM x1
FILM
Point details : Alarma Intrusion Prov (Detector de Movimiento (PIR), PIR Ingreso Cubiculo ATM x1)
WED 18/10/2023 10:45:08 Site No. 4415 RESET POINT-1. TYPE: NORMAL (Prio=0)
10:45:05 Area-1 ATM 1568 OPP BACK DOOR CONTACT : CM Pta Ing Cubiculo ATM x1
FIILM
WED 18/10/2023 10:45:08 Site No. 4415 SNBU/backup communications finished : DC-4A (Prio=0)
10:45:05 Area-1 ATM 1568 OPP NETWORK: UDP/TP
FIILM

-

BBVA Banco Continental - Peru



SITE REPORT

Printed On: martes, 24 Octubre 2023 16:06:57

TUE 24/10/2023 14:44:32
24/10 14:44:31

TUE 24/10/2023 14:44:32
24/10 14:44:31

TUE 24/10/2023 14:44:35
14:44:02 Area-1

Site No. 4488

ATM 1832 SEDAPAL
VILLA EL SALVADOR
Site No. 4488

ATM 1832 SEDAPAL
VILLA EL SALVADOR
Site No. 4488

ATM 1832 SEDAPAL
VILLA EL SALVADOR

BBVA Banco Continental - Peru

SNBU/backup communications started : DC-4A (Prio=17)
NETWORK: UDP/IP

Network communications failed : DC-4A (Prio=17)
NETWORK: Undefined type

ALARM POINT-2. TYPE: NORMAL (Prio=2)
PUB SPACE PIR : PIR Ingreso Cubiculo ATM x1

Point details : Alarma Intrusion Prov (Detector de Movimiento (PIR), PIR Ingreso Cubiculo ATM x1)

TUE 24/10/2023 14:44:35
14:44:04 Area-1

Site No. 4488
ATM 1832 SEDAPAL
VILLA EL SALVADOR

RESET POINT-2. TYPE: NORMAL (Prio=0)
PUB SPACE PIR : PIR Ingreso Cubiculo ATM x1

Point details : Alarma Intrusion Prov (Detector de Movimiento (PIR), PIR Ingreso Cubiculo ATM x1)

TUE 24/10/2023 14:44:35
14:44:06 Area-1

Site No. 4488

ATM 1832 SEDAPAL
VILLA EL SALVADOR

ALARM POINT-2. TYPE: NORMAL (Prio=2)
PUB SPACE PIR : PIR Ingreso Cubiculo ATM x1

Point details : Alarma Intrusion Prov (Detector de Movimiento (PIR), PIR Ingreso Cubiculo ATM x1)

TUE 24/10/2023 14:44:35
14:44:08 Area-1

Site No. 4488
ATM 1832 SEDAPAL
VILLA EL SALVADOR

RESET POINT-2. TYPE: NORMAL (Prio=0)
PUB SPACE PIR : PIR Ingreso Cubiculo ATM x1

Point details : Alarma Intrusion Prov (Detector de Movimiento (PIR), PIR Ingreso Cubiculo ATM x1)

TUE 24/10/2023 14:44:35
14:44:27 Area-1

Site No. 4488
ATM 1832 SEDAPAL
VILLA EL SALVADOR

ALARM POINT-2. TYPE: NORMAL (Prio=2)
PUB SPACE PIR : PIR Ingreso Cubiculo ATM x1

Point details : Alarma Intrusion Prov (Detector de Movimiento (PIR), PIR Ingreso Cubiculo ATM x1)

TUE 24/10/2023 14:44:35
14:44:29 Area-1

Site No. 4488
ATM 1832 SEDAPAL
VILLA EL SALVADOR

RESET POINT-2. TYPE: NORMAL (Prio=0)
PUB SPACE PIR : PIR Ingreso Cubiculo ATM x1

Point details : Alarma Intrusion Prov (Detector de Movimiento (PIR), PIR Ingreso Cubiculo ATM x1)

TUE 24/10/2023 14:45:02
14:44:59 Area-1

Site No. 4488
ATM 1832 SEDAPAL
VILLA EL SALVADOR

ALARM POINT-2. TYPE: NORMAL (Prio=2)
PUB SPACE PIR : PIR Ingreso Cubiculo ATM x1

Point details : Alarma Intrusion Prov (Detector de Movimiento (PIR), PIR Ingreso Cubiculo ATM x1)

TUE 24/10/2023 14:45:03
14:45:00 Area-1

Site No. 4488
ATM 1832 SEDAPAL
VILLA EL SALVADOR

ALARM POINT-1. TYPE: NORMAL (Prio=2)
BACK DOOR CONTACT : CM Pta Ing Cubiculo ATM x1

Point details : Alarma Intrusion Prov (Contacto Magnetico, CM Pta Ing Cubiculo ATM x1)

TUE 24/10/2023 14:45:04

14:45:02 Area-1

Site No. 4488
ATM 1832 SEDAPAL

VILLA EL SALVADOR

RESET POINT-2. TYPE: NORMAL (Prio=0)
PUB SPACE PIR : PIR Ingreso Cubiculo ATM x1

Point details : Alarma Intrusion Prov (Detector de Movimiento (PIR), PIR Ingreso Cubiculo ATM x1)

TUE 24/10/2023 14:45:08
14:45:05 Area-1

Site No. 4488
ATM 1832 SEDAPAL

VILLA EL SALVADOR

RESET POINT-1. TYPE: NORMAL (Prio=0)
BACK DOOR CONTACT : CM Pta Ing Cubiculo ATM x1

Point details : Alarma Intrusion Prov (Contacto Magnetico, CM Pta Ing Cubiculo ATM x1)

TUE 24/10/2023 14:45:08
14:45:05 Area-1

Site No. 4488
ATM 1832 SEDAPAL

VILLA EL SALVADOR

SNBU/backup communications finished : DC-4A (Prio=0)
NETWORK: UDP/IP

BBWVA Banco Continental - Peru
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BBVA Banco Continental - Peru

SITE REPORT

Printed On: martes, 24 Octubre 2023 16:52:07

WED 11/10/2023 12:44:22 Site No. 4688 SNBU/backup communications started : DC-4A (Prio=17)
11/10 12:44:21 ATM 2637 PRIMAX NETWORK: UDP/IP
TAVIRSA
WED 11/10/2023 12:44:22 Site No. 4688 Network communications failed : DC-4A (Prio=17)
11/10 12:44:21 ATM 2637 PRIMAX NETWORK: Undefined type
TAVIRSA
WED 11/10/2023 12:44:25 Site No. 4688 ALARM POINT-2. TYPE: NORMAL (Prio=2)
12:44:02 Area-1 ATM 2637 PRIMAX PUB SPACE PIR : PIR Ingreso Cubiculo ATM x1
TAVIRSA
Point details : Alarma Intrusion Prov (Detector de Movimiento (PIR), PIR Ingreso Cubiculo ATM x1)
WED 11/10/2023 12:44:25 Site No. 4688 RESET POINT-2. TYPE: NORMAL (Prio=0)
12:44:04 Area-1 ATM 2637 PRIMAX PUB SPACE PIR : PIR Ingreso Cubiculo ATM x1
TAVIRSA
Point details : Alarma Intrusion Prov (Detector de Movimiento (PIR), PIR Ingreso Cubiculo ATM x1)
WED 11/10/2023 12:44:25 Site No. 4688 AL ARM POINT-2. TYPE: NORMAL (Prio=2)
12:44:06 Area-1 ATM 2637 PRIMAX PUB SPACE PIR : PIR Ingreso Cubiculo ATM x1
TAVIRSA
Point details : Alarma Intrusion Prov (Detector de Movimiento (PIR), PIR Ingreso Cubiculo ATM x1)
WED 11/10/2023 12:44:25 Site No. 4688 RESET POINT-2. TYPE: NORMAL (Prio=0)
12:44:08 Area-1 ATM 2637 PRIMAX PUB SPACE PIR : PIR Ingreso Cubiculo ATM x1
TAVIRSA
Point details : Alarma Intrusion Prov (Detector de Movimiento (PIR), PIR Ingreso Cubiculo ATM x1)
WED 11/10/2023 12:44:25 Site No. 4688 AL ARM POINT-2. TYPE: NORMAL (Prio=2)
12:44:27 Area-1 ATM 2637 PRIMAX PUB SPACE PIR : PIR Ingreso Cubiculo ATM x1
TAVIRSA
Point details : Alarma Intrusion Prov (Detector de Movimiento (PIR), PIR Ingreso Cubiculo ATM x1)
WED 11/10/2023 12:44:25 Site No. 4688 RESET POINT-2. TYPE: NORMAL (Prio=0)
12:44:29 Area-1 ATM 2637 PRIMAX PUB SPACE PIR : PIR Ingreso Cubiculo ATM x1
TAVIRSA
Point details : Alarma Intrusion Prov (Detector de Movimiento (PIR), PIR Ingreso Cubiculo ATM x1)
WED 11/10/2023 12:45:02 Site No. 4688 ALARM POINT-2. TYPE: NORMAL (Prio=2)
12:44:59 Area-1 ATM 2637 PRIMAX PUB SPACE PIR : PIR Ingreso Cubiculo ATM x1
TAVIRSA
Point details : Alarma Intrusion Prov (Detector de Movimiento (PIR), PIR Ingreso Cubiculo ATM x1)
WED 11/10/2023 12:45:03 Site No. 4688 ALARM POINT-1. TYPE: NORMAL (Prio=2)
12:45:00 Area-1 ATM 2637 PRIMAX BACK DOOR CONTACT : CM Pta Ing Cubiculo ATM x1
TAVIRSA
Point details : Alarma Intrusion Prov (Contacto Magnetico, CM Pta Ing Cubiculo ATM x1)
WED 11/10/2023 12:45:04 Site No. 4688 RESET POINT-2. TYPE: NORMAL (Prio=0)
12:45:02 Area-1 ATM 2637 PRIMAX PUB SPACE PIR : PIR Ingreso Cubiculo ATM x1
TAVIRSA
WED 11/10/2023 12:45:08 Site No. 4688 RESET POINT-1. TYPE: NORMAL (Prio=0)
12:45:05 Area-1 ATM 2637 PRIMAX BACK DOOR CONTACT : CM Pta Ing Cubiculo ATM x1
TAVIRSA
WED 11/10/2023 12:45:08 Site No. 4688 SNBU/backup communications finished : DC-4A (Prio=0)
12:45:05 Area-1 ATM 2637 PRIMAX NETWORK: UDP/TP
TAVIRSA
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Anexo 4: Datasheet cable RG 58 CU

Order number 050244

STRUCTURE

INNER CONDUCTOR Tinned Copper

DIELECTRIC Low Density Polyethylene
1 e . TmnedCopper IR

B Coverage 95%

SHEATH Polyvinyl-Chloride

Colour Black

ELECTRICAL DATA c20°c

Impedance 50 Ohmzt2
Capacitance 100 pF/m
Velocity ratio 66 %
Resistance

- inner conductor 365 Ohm/km
- braid 140 Ohm/km
Tension

- sheat spark testing 40 kv

Attenuations dB/100m - Max. power rating W

MHz 5 10 50 100 200 400
dB 27 4.1 97 13.9 20.4 30.0
W 849 600 268 190 134 @5

Structural return loss dB

MHz 30 - 300 300-600 600-1000

dBb >28 >27 >25
Screening effectiveness dB

MHz 100 -900 Q00 -2000 2000 -3000

dB >57 - -

If not otherwise declared, all values are nominal. Changes in design and construction due to technical progress without notice.

arnotec_ i
arnotec GrmbH
Grinhutstrafie 7| D-76187 Karlsruhe

Telefon: +49721 605710-0
Telefax: +49 721 605710-19

&3

RG 58 CU

50 Ohm RF Coaxial Cable
Manufactured in Compliance with MIL-C-17F Standards

19x0.18 mm

295 Qmmz=0.10

N2x013 mm

5.00

MECHANICAL DATA

Cable weight 39.9 kg/km
- copper 187
-plastic 212
Minimum bending radius
-single Extx5
-repeated Ext x10
Temperature range -30..+70 °C
500 600 800 1000 1350 1500

342 3719 451 518 612 65.6
85 77 67 60 52 49

1000 -2000 2000 - 3000

>20 >18

E-Mail: info@koax24 de
wwwkoax24.de

EL 2015/865

®mm=0.10

1750
716
45

D) ce
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