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RESUMEN

El presente trabajo abarca la necesidad, que actualmente buscan muchas empresas,
para obtener una mejora en la transmision de sus datos de internet y de procesos en
la nube que garanticen escalabilidad, flexibilidad y seguridad en sus comunicaciones.
Ante esto, surge la tecnologia SD-WAN (Software Defined WAN), la cual tiene como
caracteristicas principales la optimizacion de recursos, la reduccion de costos en la
implementacion y la seguridad en las conexiones de sus redes siendo estas de primera
necesidad en el mercado de las redes de telecomunicaciones, las cuales buscan
reemplazar las limitaciones actuales que tiene una tecnologia tradicional como es
MPLS (Multiprotocol Label Switching) a nivel de impacto en los servicios del cliente los
cuales son, el costo elevado en la implementacion y la dificultad para comunicar
servicios en la nube. Este trabajo de investigacion precisa desarrollar las bondades y
aplicaciones que ofrece esta tecnologia, y con esto poder realizar la propuesta de la
implementacion y simulacion mediante el software de EVE-NG (Emulated Virtual
Enviroment — Next Generation). Como parte del area de Red de clientes y centro de
atencion técnica del ISP (Internet Service Provider) Entel, el cual se encarga de
atender solicitudes, configuracién, monitoreo, soporte y averias de clientes. Por
consiguiente, se tiene la solicitud de migracion hacia la tecnologia SD-WAN de un
cliente empresarial, el cual requiere lo siguiente; dos enlaces de internet: principal y
contingencia cada uno con una tecnologia de transmision distinta (Fibra éptica y Radio
microondas), alta disponibilidad en sus enlaces mencionados y seguridad perimetral
de sus redes. Ante esto, se le brinda como solucién una red de cliente empresarial
basada en la tecnologia SD-WAN. Esta solucion validara una mejora en los problemas
de comunicacion en sus conexiones que percibe el cliente empresarial en su operacion
y produccion diaria. La metodologia usada para la solucion es la denominada en
cascada, la cual se detallara mas adelante. Una vez definida, se llevara a cabo la
migracion hacia la tecnologia SD-WAN con la implementacion de la red de cliente
empresarial, el cual implica configuracién, simulacion y validacion de la solucion

propuesta.



INTRODUCCION

El presente trabajo titulado “Propuesta de implementacion de una red para clientes
empresariales de un ISP en el software EVE-NG utilizando la tecnologia SD-WAN”. Se
desarrolla con el objetivo de determinar una propuesta de implementacion de una red
de un cliente empresarial y simular su funcionamiento utilizando la tecnologia SD-
WAN, previa a su constitucion final. Para esto se tiene una propuesta de
implementacion el cual comprende: dos enlaces de internet (principal y contingencia)

las cuales seran brindadas por dos tecnologias de transmision distintas.

Vivimos en tiempos en donde las empresas estan evolucionando y volviéendose mas
digitales, por lo que las empresas necesitan evolucionar su infraestructura para hacer
frente a nuevas tecnologias. Una de estas, es la conectividad de redes de internet las
cuales se encuentran en constante transformacion debido al alto flujo de trafico y

procesos robustos en la nube.

SD-WAN simplifica la construccién de conexiones y gestion entre diferentes sitios, por
ejemplo, entre centros de datos y sucursales en redes empresariales, y proporciona la

flexibilidad necesaria, control centralizado y monitoreo con menores costos.

Ante lo mencionado, se desarrollara un estudio preliminar de una red de un cliente
empresarial y se simulara en el software EVE-NG con equipos 0 marcas de equipos

gue soportan la tecnologia SD-WAN.

Como parte del area red de clientes y centro de atencion técnica, se propone disponer
de dos enlaces principal (fibra optica) y contingencia (radio Enlace) conectadas a un
mismo ISP, y con esto se podra exponer los resultados esperados por el cliente. Asi
mismo, con estos resultados, se validara el rendimiento de la red y las pruebas

necesarias para la entrega del servicio.
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El informe consta de los siguientes capitulos:

CAPITULO I: Aspectos generales, que aborda entre otras el contexto de la empresa,

delimitacién del proyecto y los objetivos de la investigacion.

CAPITULO II: Marco tedrico, que aborda el estudio de antecedentes, bases tedricas y

definicién de términos bésicos.

CAPITULO III: Desarrollo del trabajo de suficiencia profesional, en el cual se ha
realizado la propuesta de implementacién de una red de cliente empresarial de un ISP
y con base a ello se simulara en el Software EVE-NG para validar los resultados que
el cliente espera, como son la alta disponibilidad de los enlaces, conectividad hacia
internet y la seguridad perimetral en sus comunicaciones. Finaliza la investigacion con
las conclusiones, recomendaciones y referencias bibliograficas que se estilan para

este nivel de investigacion.
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CAPITULO I: ASPECTOS GENERALES

1.1 Contexto

ALL TELECOM EIRL es una empresa con mas de 7 afios de experiencia brindando
servicios y suministros en tecnologias de la informacion y telecomunicaciones. Como
también, presta servicios de soporte tercerizado en diferentes areas del proveedor de

servicios Entel Perd.

Entel Pert es una empresa del grupo Entel Chile que inicid operaciones en nuestro pais
en 2014, ofreciendo diversos servicios de telecomunicaciones. Siendo reconocidos como
lideres en telecomunicaciones en Latinoamérica, con mas de 50 afios de experiencia. En
Chile brindan servicios integrados de telecomunicaciones y servicios de Tecnologias de la
Informacion dirigidos a los mercados de personas, empresas y corporaciones. Esta
operacion cuenta con una posicion lider en la industria y participa en el Peru a través de sus
filiales Entel Pert, Americatel Per( y Servicios de Call Center del Perd. Asimismo, ofrece
servicios de arriendo de redes a mayoristas, centro de atencion telefénica, contacto remoto

y mesas técnicas de ayuda en ambos paises.

Para el presente trabajo, se tiene una solicitud de migracién hacia la tecnologia SD-
WAN para un cliente empresarial del ISP, en la cual requieren dos enlaces de internet,
uno principal y el otro de contingencia utilizando la tecnologia SD-WAN como solucién

para la alta disponibilidad de sus enlaces.

Como parte del &rea red de clientes y centro de atencién técnica del ISP, realizamos
las funciones de configuracién, monitoreo, soporte, atencion de solicitudes de nuevos
servicios y averias de los clientes empresariales. Asi mismo como parte del equipo
llevamos a cabo la migracion a la tecnologia SD-WAN con la implementacion de esta
solucion a los clientes empresariales del ISP como, por ejemplo: Kaeser Compresores
del Perd S.R.L., The Fox Impul S S.A.C., entre otros.
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1.2 Delimitacién del proyecto

1.2.1 Temporal

El tiempo requerido para realizar la implementacion completa, va a depender de los
requerimientos de los clientes empresariales. Como, por ejemplo, para el cliente
empresarial Compresores del Perd se tuvo un tiempo estimado de 30 — 35 dias,
comprendidos entre los meses de agosto y setiembre del afio 2020, esto incluye el
analisis de la factibilidad, asignacion de los recursos de provision, implementacion de las

tecnologias de transmision y pruebas finales con el ingeniero en campo y el cliente.

1.2.2 Espacial

Para nuestro ejemplo especifico, el cliente empresarial esta ubicado en la zona sur de
Lima. En las coordenadas: -12.2636690, -76.8960950 (Ref. Almacenes BSF).
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1.3 Objetivos

1.3.1 Objetivo general

Determinar una propuesta de implementacion de una red para clientes empresariales
de un ISP en el Software EVE-NG utilizando la tecnologia SD-WAN a fin de cumplir los

requerimientos solicitados por el cliente.

1.3.2 Objetivos especificos

e Analizar la tecnologia SD-WAN en el lado cliente como solucién para los
clientes empresariales ante las tecnologias tradicionales de comunicacion,
como lo es la MPLS.

e Garantizar la seguridad perimetral del cliente con la realizacion del cambio
de enrutador.

e Ejecutar las pruebas de conectividad a internet y de alta disponibilidad de
los enlaces y monitorear el trafico cursado en su red en tiempo real.

e Validar a través de la simulacion, como funciona y opera la tecnologia SD-

WAN, previo a su configuracion en linea.
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CAPITULO II: MARCO TEORICO

2.1. Antecedentes

En la actualidad, las redes empresariales han ido evolucionando su infraestructura

tecnoldgica, haciendo que estas migren y obtengan mejoras en sus conexiones a internet.

Luis Antonio Delgado Avendafio de la Universidad Autonoma de México - UNAM
(2019) en su trabajo titulado “implementacién de una solucion de alta disponibilidad SD-
WAN para la construccién de redes hibridas y sustitucion de la tecnologia MPLS ” propuso
la migracion de servicios de dos empresas importantes en México a la tecnologia SD-
WAN, ya que estas presentaban caidas constantes del servicio de internet a través de la
conexion MPLS y esto generaba pérdidas en la produccion diaria de estas. Tras la
implementacion, concluyd que existe una mejora en la experiencia del usuario final al
reducir las caidas de operacion y asi mismo se preservaron las funcionalidades del
servicio, disminuyendo los costos de la solucion. Este trabajo guarda relacién con la
problemética que presentan los clientes empresariales en mi trabajo de suficiencia

profesional.

Douglas Oswaldo Ayapata Mendoza de la Universidad Catdlica de Santiago de
Guayaquil (2020) en su trabajo titulado “Modelado de una WAN utilizando redes definidas
por software de alta disponibilidad en el segmento corporativo” realizé el estudio y disefio
de una red de un cliente corporativo para empresas del Ecuador basado en la tecnologia
SD-WAN, debido a los problemas que atraviesan los clientes corporativos en la
transmision de informacion en sus redes y las necesidades que estos buscan al expandir
su infraestructura tecnolégica. Tras el modelado de la red corporativa, concluyé que, con
la comprobacién de alta disponibilidad del enlace, aunque exista caidas en las interfaces,
la tecnologia SD-WAN balancea la carga de transmision de informacion hacia otra interfaz
asociada en su interfaz virtual por medio de la aplicacion de gestion del equipo, asi

manteniendo la conectividad con la perdida minima de paquetes. Este trabajo nos una
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idea de como se dio el enfoque de SD-WAN para nuestro presente trabajo.

Luis Andrés Marin Santamaria de la Universidad Catdlica de Santiago de Guayaquil
(2021) en su trabajo titulado “Disefio y simulacion de una red WAN definida por software,
mediante la tecnologia SD-WAN, para optimizar la disponibilidad de red y aplicar control
por aplicativos” planted el disefio de red para la empresa Construl S.A. en Ecuador
utilizando la tecnologia SD-WAN con la necesidad de optimizar los recursos tecnolégicos
de la empresa, sin aumentar los costos y manteniendo la calidad del servicio. Dentro de
la solucion brindada se dispone de las pruebas de alta disponibilidad. Tras el disefio y
simulacién, concluyé que, la solucién planteada para la empresa Construl S.A. cumple
con los requerimientos para el desarrollo de la tecnologia SD-WAN con equipos Fortigate
(Equipo de seguridad). Los mismos facilitan los trabajos y control de la red a los
encargados y obtienen alta disponibilidad en la red. Para observar el comportamiento del
disefio de red la simulacion se realiza mediante GNS3 (Graphical Network Simulator).
Este trabajo nos da el aporte que el uso de un emulador para realizar las pruebas de
conectividad y alta disponibilidad son necesarias para demostrar la validez del

funcionamiento de la red de un cliente empresarial, previa a su implementacion final.

Luis Enrique Aguilar Ruiz de la Universidad Tecnoldgica del Pera - UTP (2020) en su
trabajo titulado “Propuesta de Disefio de una Red Privada de Telecomunicaciones para
Accesos a Aplicaciones de una Entidad Bancaria a través de Internet” propuso en brindar
una solucion a los problemas que perciben las oficinas de una Entidad Bancaria en el
Peri como son ancho banda, sin alta disponibilidad de sus enlaces, entre otros. Esto
conllevé a brindar una solucién basada en la tecnologia SD-WAN. Tras la propuesta de
la red privada, concluyé que, el costo de un enlace de internet mas los equipos SD-WAN
para una implementacion en una Entidad Bancaria es menor a los enlaces de MPLS que
utilizan actualmente las empresas para lograr la conectividad. Asi mismo los equipos SD-
WAN, usados en la red privada de la entidad bancaria, son seguros debido a los
protocolos de encriptacion y autenticacion que utilizan. Esta solucién basada en SD-WAN
nos da una idea como debe ser brindada la solucion a los clientes empresariales en

nuestro trabajo, ya que existe una similitud en la problematica de los clientes y muestra
17



los beneficios que ofrece esta tecnologia.

Gustavo Adolfo Velasquez Ruiz de la Universidad Tecnoldgica de Lima Sur - UNTELS
(2017) en su trabajo titulado "Disefio e Implementacion de un servicio de seguridad
administrada e interconexion de datos utilizando tecnologia MPLS para el Instituto Del
Mar Del Peru” realizé un disefio e implementaciéon de una red basada en la tecnologia
MPLS, reemplazando la anterior tecnologia de comunicacion que tenia IMARPE, el cual
era de protocolo PPP (punto a punto). Esta le provocaba, segun lo comentado por el
autor, congestidén en su red al intentar la comunicacion en simultaneo de todas de sus
sedes. Asi mismo no contaba con un monitoreo de los enlaces, lo cual dificultaba la
administracion correcta de la red de IMARPE. Tras la implementacién del servicio,
concluyé que, con la implementacién de la tecnologia MPLS le ayudara a la comunicacion
entre sedes, la especializacion de la tecnologia y la comunicacion fluida de estos. Destaco
la importancia del trabajo de suficiencia profesional UNTELS por la metodologia utilizada
para la implementacion de la tecnologia MPLS brindada para mejorar las conexiones de
lared de IMARPE. En nuestro caso la mejora se realizara en una migracién de la conexién
MPLS a SD-WAN, motivo de mi trabajo.

Estos son los trabajos que dieron una mayor influencia en el desarrollo de mi trabajo
propuesto, teniendo en cuenta los temas a tratar como, por ejemplo, la migracion de una
tecnologia anterior a una mas reciente, implementacion de una red SD-WAN a nivel
empresarial y las pruebas y/o validaciones del servicio una vez implementado. Asi
también cabe mencionar que la problemética presentada en cada una de ellas tiene una

similitud con mi trabajo de suficiencia profesional.

2.2. Basesteodricas

En este apartado, se detalla los sustentos tedricos del presente trabajo de suficiencia
profesional, donde se ir4 desarrollando desde el nivel mas general a un nivel especifico,

los cuales se relacionaran directamente con el tema propuesto.
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2.2.1. Redes empresariales en las telecomunicaciones

Las redes corporativas o empresariales a menudo se enfocan en estandares de redes
LAN (Local Area Network), que generalmente usan conmutadores de hardware,
dispositivos de enrutamiento, conexion ethernet, conexiones inalambricas y sistemas de

cortafuegos integrados para crear una red local. (VMware, s.f.)

Los avances de hoy en las redes corporativas estan impulsados por nuevos estandares
de redes SDN (Software Defined) como SDWAN y LAN virtual expandible (VXLAN).
(VMware, s.f.)

2.2.1.1. Ventajas de las redes empresariales.

Hoy en dia, las redes empresariales son la columna vertebral de todos los
departamentos de TI (Technology Information) comerciales y, tradicionalmente, han
allanado el camino para que millones de personas sigan carreras en esta industria. Cada
empresa necesita crear una solucién Unica para su red corporativa de acuerdo con sus
necesidades de flujo de trabajo, produccion, demanda del consumidor, logistica, etc.
(VMware, s.f.)

Entre las principales ventajas, se puede mencionar lo siguiente:

e Eficiencia mediante la colaboracion

e Acceso controlado a los recursos de la empresa
e Acceso compartido a software propietario

e Mayor productividad de los trabajadores

e Costos reducidos
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2.2.1.2. Arquitectura de las redes empresariales.

La arquitectura de una red corporativa o empresarial se basa en la combinacién de
enrutadores y conmutadores que permiten a los administradores de red crear una red de
area local. En la siguiente figura 1, se muestra una arquitectura tipica de una red

empresarial. (VMware, s.f.)

Figura 1. Modelo de una red empresarial
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Fuente: https://ccnadesdecero.es/arquitectura-red-empresarial-cisco/

2.2.2. Conmutacion de etiquetas multiprotocolo (MPLS)

La tecnologia MPLS (Multiprotocol Label Switching) se ha utilizado con mayor auge
desde mediados de la década de 2000, y ha ido mejorado la velocidad de datos de la
red y el rendimiento de la red para las redes corporativas. Un enrutador analiza el

encabezado IP (Internet Protocol) y decide donde reenviar el paquete. Con MPLS, la
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decision de enrutamiento se toma en funcion de la asignacion de etiquetas en lugar
del encabezado IP. Una etiqueta es un identificador corto de cuatro octetos de longitud
fija de importancia local que se utiliza para identificar una clase de equivalencia de
transferencia (FEC). (Rajendran A., 2016). La figura 2, muestra una topologia tipica
basada en MPLS.

Figura 2. Red de la tecnologia MPLS
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Fuente: http://www.nastechgroup.com/our-services/mpls-data-network-setup/

2.2.2.1. Desventajas en la tecnologia MPLS.

Las soluciones basadas en MPLS son ampliamente aceptadas por la mayoria de
las empresas por su rendimiento, pero existen algunas desventajas que crean la
necesidad de nuevas tecnologias. Las principales desventajas de MPLS son los costos
y la adaptacion a nuevas tecnologias como la nube. El costo de la WAN (Wide Area
Network) privada basada en MPLS es mas alto que el costo normal de conectividad a
Internet. Ademas, MPLS es una tecnologia antigua, que se desarrollé en el afio 2000

y aun sigue siendo utilizado por méas de 20 afos. (Andy Gottlieb, 2012).

Durante este tiempo, nuevas tecnologias han ido desarrollandose como por ejemplo
la virtualizacion de las redes (NFV) y las redes definidas por software (SDN). Por tanto,
no es de extrafar que se hayan desarrollado nuevas alternativas para reemplazar la

tecnologia MPLS.
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2.2.3. Redes definidas por software (SDN)

Las redes definidas por software (SDN) son un nuevo enfoque para disefiar,
construir y administrar redes, este enfoque se basa en la separacién entre el plano de
control y los datos plano para optimizar mejor cada parte. SDN centraliza el control de
la red implementandola como software en una entidad separada llamada controlador.
(Kreutz et al., 2015).

Este controlador es responsable de insertar reglas en enrutadores y conmutadores
en el plano de datos en funcion de las decisiones tomadas por el plano de control para
simplificar la entrega de datos en la capa de infraestructura. Este método ayuda a
realizar cambios a nivel mundial y a mejorar la eficiencia de la red y a simplificar su
gestion. (Nunes et al., 2014). La figura 3 muestra la evolucion de la red tradicional, en
la cual podemos observar como una red tradicional maneja sus reglas en el hardware
en conjunto, mientras que la red SDN realiza la separacion de estas reglas y los

implementa en modulos de software para un mejor manejo.

Figura 3. Evolucion de las Redes Tradicionales
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Fuente: http://openaccess.uoc.edu/webapps/
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2.2.4. Capas de la arquitectura SDN

La arquitectura SDN consiste en tres capas: aplicacion, control e infraestructura. La

figura 4 muestra de forma detallada como esta conformada esta arquitectura SDN.

Figura 4. Arquitectura de la SDN
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Fuente: Tomado del Libro: Cheng Sheng, Jie Bai, Qi Sun, Software-Defined Wide Area

Network Architectures and Technologies 2021

2.2.4.1. Capade aplicacion.

La capa de aplicacion es la interfaz de interaccién mas alta de la arquitectura SDN y
es responsable de la comunicacion con los sistemas externos. Esta capa consta de varias
aplicaciones comerciales y es responsable de interpretar los requisitos de los servicios

de los usuarios y de definir y orquestar los servicios de red en funcion de los requisitos

del usuario. (Cheng Sheng, Jie Bai, Qi Sun, 2021)
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2.2.4.2. Capade control.

La capa de control es el cerebro de la arquitectura SDN. Une la capa de aplicacion y
la capa de infraestructura. Para elaborar, proporciona funciones y servicios de red
abiertos y abstractos para la capa de aplicacion a través de interfaces de programacién
de aplicaciones (API), y controla los comportamientos de reenvio de datos de los
dispositivos de red en la capa de infraestructura a través de interfaces. (Cheng Sheng,
Jie Bai, Qi Sun, 2021)

2.2.4.3. Capa de infraestructura.

La capa de infraestructura es el cuerpo de la arquitectura SDN. Contiene una amplia
gama de dispositivos de red comunes que reenvian el trafico de acuerdo con las politicas
entregadas por la capa de control. En resumen, SDN no es un concepto complejo que
solo tiene sentido a un nivel tedrico o simplemente un truco y un enfoque de disefio de
red inviable, sino que es un enfoque robusto y alcanzable para el disefio de redes, que
marco una diferencia significativa, redefiniendo de forma innovadora el marco de DCN
para satisfacer mejor los requisitos de servicio en evolucion (Cheng Sheng, Jie Bai, Qi
Sun, 2021).

2.2.5. Red de area amplia definida por software (SD-WAN)

SD-WAN es un tipo de servicio de red que aplica la tecnologia SDN a la interconexion
WAN en las empresas. SD-WAN integra profundamente las tecnologias WAN
empresariales convencionales, como enrutamiento, QoS (Quality of Services), seguridad
y aceleracion de la WAN, asi como tecnologias completamente nuevas y preparadas para
el futuro, incluidas SDN, NFV y unificacion de servicios. Como tal, al usar el controlador
SDN, SD-WAN logra la unificaciéon, el control y la administracion centralizados de las
interconexiones WAN. Como se muestra en la Figura 5, la industria tiene diferentes
opiniones sobre lo que es SD-WAN y aun no ha llegado a un consenso sobre una

definicion unificada.
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Figura 5. Opiniones de la SD-WAN en el entorno empresarial
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Fuente: Tomado del Libro: Cheng Sheng, Jie Bai, Qi Sun, Software-Defined Wide Area

Network Architectures and Technologies 2021

2.2.5.1. Beneficios de latecnologia SD-WAN.

Al considerar adquirir la tecnologia SD-WAN, las organizaciones o empresas deben
evaluar los beneficios de SD-WAN. A medida que los expertos en redes se dan cuenta
de los suficientes beneficios que ofrece SD-WAN, la decision de adoptar la tecnologia
se vuelve mas clara. Por ejemplo, si una organizacion ha aceptado el alto costo de
MPLS para satisfacer las necesidades de trafico criticas del negocio, la arquitectura
SD-WAN permitira el uso de enlaces de bajo costo, como circuitos de Internet.

SD-WAN ofrece redundancia entre las conexiones WAN, conmutando
automaticamente a una segunda ruta si la principal falla o no esta disponible. SD-WAN
también puede utilizar el balanceo de carga en varias conexiones para mejorar el

rendimiento de la red y las aplicaciones. (Sandra Gittlen, 2021)
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2.2.5.2. SD-WAN vs WAN tradicional.

Las WAN tradicionales también tienen muchas funciones integradas en SD-WAN,
como el equilibrio de carga y la conmutacién por error. Sin embargo, en las WAN
tradicionales, agregar estas capacidades puede resultar complejo y requerir mucho
tiempo. Las SD-WAN le permiten estandarizar, automatizar y, en tiempo real, reducir
el riesgo de error humano que a menudo ocurre durante la configuracion manual

requerida por las WAN tradicionales. (Sandra Gittlen, 2021)

Lo méas importante es que SD-WAN detecta automaticamente las condiciones de la
red y proporciona visibilidad en la red, creando el nivel éptimo de rendimiento en el
lado del cliente. Razén por la cual es motivo de mi trabajo, ya que se le ofrece al cliente
empresarial una solucion que facilite la labor del operador de red y también reduzca el
impacto de falla en el lado cliente.

2.2.5.3. SD-WAN vs MPLS.

MPLS ha sido una opcion de conectividad confiable para las organizaciones durante
décadas, pero también es costosa y algo rigida. La arquitectura SD-WAN permite que
las organizaciones o empresas continden utilizando circuitos MPLS, mientras logran
una mayor eficiencia y ahorros de costos con la adicion de enlaces alternativos mas

baratos, como banda ancha o inalambricos. (Sandra Gittlen, 2021)

SD-WAN proporciona una descripcion general centralizada del estado actual de la
red de clientes corporativos, que se utilizara para una toma de decisiones Gptima al
asignar recursos. En la siguiente figura 6, visualizamos como la tecnologia tradicional
toma decisiones no Optimas para asignar o dirigir los recursos, mientras que SD-WAN

se basa en tomar 6ptimas decisiones.
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Figura 6. (a) Toma de decisiones usando tecnologia tradicional. (b) Toma
de decisiones usando SD-WAN
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Fuente: Tomado de Hong et al. (2013)

En resumen, “SD-WAN necesita detectar la aplicacion y la calidad del enlace en tiempo
real y ejecutar dinamicamente las politicas de direccion del trafico cuando no se cumplen
las aplicaciones o la calidad del enlace.”. (Pag. 6-13. Cheng Sheng, Jie Bai, Qi Sun-,
2021).

Asi mismo las funcionalidades y caracteristicas por cada tecnologia difieren

muchisimo. En la siguiente figura 7, se muestra un cuadro comparativo que muestra

las principales aplicaciones de cada tecnologia.
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Figura 7. Cuadro comparativo: SD-WAN vs MPLS

Features SD-WAN MPLS Dedicated MPLS Hybrid
Attractive Pricing

Full Mesh VPN

Rapidly Add New Applications

Application Performance Monitoring
Optimize Support of Cloud Applications
Load Balancing included as Standard
3G/4G Failover

Dynamic Path Selection

Voice / Real-time Application Failover
Bi-directional priority routing at all locations
Advanced Firewall & UTM

Access Redundancy Included as Standard

Fuente: https://www.fusionconnect.com/blog/blog-archive/sd-wan-vs-mpls/

En este sentido, teniendo en cuenta la comparacion entre estas dos tecnologias de
comunicacion, es que el trabajo de suficiencia profesional se basa en la migracion de
un servicio de internet utilizando la tecnologia SD-WAN como solucién, la cual le
brindard mayor eficiencia en sus enlaces y tendra un considerable ahorro de costos en

su implementacion.

2.2.6. Cortafuegos (FIREWALL)

Un firewall es una solucion de seguridad de red que protege su red del trafico no
deseado. Los cortafuegos bloguean el programa maligno entrante segun un conjunto
de reglas preprogramadas. Estas reglas también pueden evitar que los usuarios dentro

de la red accedan a ciertos sitios y programas.
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Los cortafuegos se basan en la simple idea de que el trafico de red de entornos
menos seguros debe autenticarse e inspeccionarse antes de pasar a un entorno mas
seguro, evitando que usuarios, dispositivos y aplicaciones no autorizados entren en un
segmento, red o entorno protegido. En su red son susceptibles a los piratas

informaticos y lo convierten en un blanco facil de ataques. (Fortinet, s.f.)

2.2.6.1. Importancia de los cortafuegos.

Los firewalls de red son componentes fundamentales de la infraestructura de
seguridad de una organizacion. Su trabajo principal es monitorear el trafico entrante y

saliente y permitirlo o bloquearlo. Ayudan a proteger la red de amenazas como:

e Software malicioso
e Exploits

e PA&ginas web maliciosas

Algunas de las consecuencias inmediatas de una violacion del firewall son la
interrupcion en toda la empresa, lo que resulta en una pérdida de productividad. Los
problemas a largo plazo incluyen violaciones de datos y dafios a la reputacion.
(Fortinet, s.f.)

2.2.6.2. Tipos de cortafuegos.

Los principales de tipos de firewall o cortafuegos son los siguientes:

e Cortafuegos de aplicaciones web (WAF)

e Cortafuegos de gestion unificada de amenazas (UTMF)
e Cortafuegos de traduccion de direcciones de red

e Cortafuegos de segmentacion interna (ISFW)

e Cortafuegos de proxima generacion (NGFW)
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2.2.7. Software emulador de redes

El software de emulacion de red facilita que los estudiantes (por ejemplo, las
personas que se preparan para los exdmenes de Cisco) aprendan los conceptos
bésicos de las redes informéticas y TCP / IP en general. Incluso los profesionales
podrian beneficiarse de estas herramientas al estudiarlas y hacerse una idea de como

funciona y funcionara una red antes de la implementacion real.

Ademas, los administradores de sistemas o red podrian utilizarlos como campos de
prueba para nuevas topologias de red y pruebas de sistemas. El entorno de simulacion

permite a los especialistas probar ideas sin dafiar las redes existentes.

Entre los principales emuladores de red tenemos los siguientes: GNS3, EVE-NG,

Cisco VIRL entre otros.

2.2.8. Principales emuladores de red
2.2.8.1. Cisco VIRL.

Cisco Virtual Internet Routing Lab (VIRL) es una herramienta de software que Cisco

desarroll6 para crear y ejecutar simulaciones de red sin necesidad de hardware fisico.

VIRL es una plataforma basada en OpenStack que ejecuta imagenes de software
IOSv, I0SVL2, I0S XRv, NX-OSv, CSR1000v y ASAV en el hipervisor integrado. VIRL
proporciona un entorno de simulacién y disefio de red amplia y escalable utilizando la
interfaz VM Maestro. VIRL también tiene una amplia capacidad para integrarse con
magquinas virtuales de terceros como Juniper, Palo Alto Networks, Fortinet, F5 BigIP,
Extreme Networks, Arista, Alcatel, Citrix y mas. (Jack Wang, s.f.). En la siguiente figura

8 observamos una topologia de red en CISCO VIRL.
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Figura 8. Topologia de red en Cisco VIRL

Server-1
Flat-1 — 10Sv-1 i I
| 172.96.1.9 1000, 1202 )
waer  ASAV 10SVL2-1 =
Snat-1 - - |
1025404 ! 10.0.428.1 i
1 100,0.2 Sarver-2 |
| 108w-2 | i E 4 e
1 Srat-2 todn2 i 10,004 0 H 10,0128 1. I
: ‘-@Imm.a ! ) — i
| =212 ) | i i i
p . p : :
Flat-2 ! | Fat Network | 172.16.1.x
1
; I
1 I
i 1
|
; |
]
-
o ETHT L i G VRS )
1 : L2-Port1 172161 % 1 b
! Flat ! T e r—
: | | ETHZ: L2-Port2 172,182 = == - - -| VMPor Group (VLANE) |
I : | pmmmmmmmm e
: L. _Snat | ETH3: L3-Port1 172.18.3% -~~~ - - | VMPen Group (VLAND) |
E ETH4: Dummy E
| ETHO MEMT 192 188,18.80 '“i' -~ VAPl Grp (M) |
| VIRL |

Fuente: https://www.firewall.cx/cisco-technical-knowledgebase/cisco-services-

tech/1172-cisco-virl-virtual-internet-routing-lab-introduction.html

2.2.8.2. Graphical Network Simulator (GNS3).

GNS3 es utilizado por cientos de miles de ingenieros de redes en todo el mundo
para emular, configurar, probar y solucionar problemas de redes virtuales y reales.
GNS3 le permite ejecutar una pequefa topologia que consta de solo unos pocos
dispositivos en su computadora portatil, hasta aquellos que tienen muchos dispositivos
alojados en varios servidores o incluso alojados en la nube. (GNS3, s.f.).

En la siguiente figura 9, visualizamos una topologia de red en el GNS3.
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Figura 9. Topologia de red en GNS3
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Fuente: https://docs.gns3.com/docs/

2.2.8.3. Emulated Virtual Enviroment — Next Generation (EVE-NG).

EVE-NG es una herramienta similar a GNS3 que proporciona a los administradores
de red formas de simular enrutadores, conmutadores, cortafuegos y muchos otros
dispositivos virtuales. Puede crear un laboratorio de red con dispositivos de Cisco,
Juniper, Citrix, Arista, A10, Alcatel, Checkpoint, F5, Palo Alto, PFSense, SonicWALL,
Trend Micro TippingPoint vTPS y mucho méas

EVE-NG le brinda herramientas para usar en dispositivos virtuales e
interconectarlos con otros dispositivos virtuales o fisicos. Muchas de sus funciones
simplifican enormemente la usabilidad, reutilizacién, manejabilidad, interconectividad,
distribucion y por lo tanto la capacidad de comprender y compartir topologias, trabajos,
ideas, conceptos o simplemente “laboratorios”. Esto puede simplemente significar
reducira el costo y el tiempo para configurar lo que necesita o podria permitirle realizar

las tareas que necesita. (EVE-NG, CookBook, s.f.).
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En la siguiente figura 10, visualizamos una topologia de red en el EVE-NG.

Figura 10. Topologia de red en EVE-NG
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Fuente: https://www.eve-ng.net/index.php/screenshots/

En la siguiente tabla 1 observamos una comparacion basica entre los principales

emuladores de red.

Tabla 1. Cuadro comparativo entre los principales emuladores de red

GNS3 CISCO VIRL EVE-NG
SOFTWARE Es_un software Open S_our::e yes Es un software de paga anual. Es un software de ||bre_ 'uso y también
de libre uso para cualquier usuario. cuenta con una version de paga.
Requiere la instalacion local del Requiere software de Requiere tan solo el virtualizador para
INTERFAZ software (GUI) y ademas requiere virtualizacion (VMware poder gjecutar el EVE-NG, ya que
un virtualizador (VmWare, Esxi, |[Workstation Player / Pro, Fusion o| utiliza una interfaz HTMLS (Cliente
VirtualBox). ESXIi). WEB), sin software GUI adicional.
Admite todas las imagenes VIRL Sin soporte de multiples Admite todas las imdagenes VIRL, y
A (I0Sv, I0SvL2, I0S-XRy, ) . .
IMAGENES CSR1000v, NX.OSv, ASAV) proveedores: solo es compatible soporta multiples proveedores
SOPORTADAS también S’O o_rta mjurti les ¥ con dispositivos de red de Cisco | (Fortigate, Juniper, Cisco, Windows,
P P (I0Sv, I0SVL2, ASAV). Linux, Firepower, efc )
proveedores.
La utlizacion de los recursos de la . . Los cantidad de recursos a utilizar
PC/Server se ve aminorada por las Intensivo en recursos (requiere pueden ser modificados durante la
RECURSOS T . grandes cantidades de RAM y - -
limitaciones en la caracteristicas instalacion y adecuarlo a las
: CPU) . )
del equipo local. caracteristicas de fu equipo.

Fuente: Elaboracion propia.
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EVE-NG tiene mas ventajas en modo interactivo, que es completamente diferente
de GNS3. GNS3 se parece mas a un software utilizado por los usuarios, y solo se
puede utilizar el sistema operativo compatible con GNS3; mientras que EVE-NG se
parece mas a un modelo CS, EVE-NG es el servidor y el usuario puede ser cualquier
sistema operativo que admita http / https. EVE-NG nos ofrece trabajar en un entorno
virtual con las imagenes propias de cada equipamiento (CISCO, Fortinet, Juniper, etc).
Asi mismo brinda un entorno amigable, ya que utiliza una interfaz HTMLS5 lo cual facilita
la labor de operador de red al momento de disefiar. Es por ello por lo que para este
trabajo de suficiencia profesional se utiliza el software EVE-NG para poder realizar la
simulacién y comprobar la operatividad de la red. Asi mismo los recursos utilizados por
la PC/Laptop/Server pueden adecuarse con respecto a las caracteristicas o
limitaciones de cada equipo. Como sustento de su uso del EVE-NG es que ya estaba
adquirido por la empresa y por el analisis comparativo anterior consideramos su

utilidad en nuestro trabajo de suficiencia profesional.

2.3. Definicion de términos basicos

SD-WAN: Una red de area amplia definida por software es un servicio virtualizado
gue conecta y extiende redes corporativas a grandes distancias geograficas. SD-WAN
monitorea el rendimiento de las conexiones WAN y administra el trafico para mantener

altas velocidades y optimizar la conectividad.

ISP: El término proveedor de servicios de Internet (ISP) se refiere a una empresa

gue proporciona acceso a Internet tanto a clientes personales como comerciales.

MPLS: Multiprotocol Label Switching o MPLS, por su traduccion: conmutacion de
etiquetas multiprotocolo, es un estandar para transmitir datos bajo diferentes etiquetas,
creado por la Internet Engineering Task Force, una organizacion dedicada a mejorar

el flujo de trabajo de Internet.
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SDN: La red definida por software (SDN) es un enfoque de la red que utiliza
controladores basados en software o interfaces de programacion de aplicaciones (API)
para comunicarse con la infraestructura de hardware subyacente y el trafico directo en

una red.

NFV: La virtualizacion de funciones de red (NFV) es una forma de virtualizar
servicios de red, como enrutadores, firewalls y equilibradores de carga, que

tradicionalmente se han ejecutado en hardware propietario.

WAN: Una red de area amplia (Wide Area Network, o WAN) es una red privada de
telecomunicaciones geograficamente distribuida que interconecta multiples redes de
area local (LAN).

LAN: Unared de area local (LAN) consta de una serie de computadoras conectadas
entre si para formar una red en una ubicacion circunscrita. Las computadoras en una

LAN se conectan entre si a través de TCP / IP ethernet o Wi-Fi.

INTERNET: Internet es una red de area amplia global que conecta sistemas
informaticos en todo el mundo. Incluye varias lineas de datos de gran ancho de banda

gue componen la "columna vertebral" de Internet.

TCP/IP: Es un protocolo de enlace de datos que se utiliza en Internet para permitir
gue las computadoras y otros dispositivos envien y reciban datos. TCP / IP significa
Protocolo de control de transmisién / Protocolo de Internet y hace posible que los
dispositivos conectados a Internet se comuniquen entre si a través de redes.
(Cloudfare, s.f.)

TIl: La tecnologia de la informacion (TI) es el uso de cualquier computadora,
almacenamiento, redes y otros dispositivos fisicos, infraestructura y procesos para

crear, procesar, almacenar, proteger e intercambiar todas las formas de datos
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electronicos. (Rich Castagna, s.f.)

QoS: La calidad de servicio (QoS) es un conjunto de tecnologias que funcionan en
una red para garantizar su capacidad para ejecutar de manera confiable aplicaciones
y trafico de alta prioridad con una capacidad de red limitada. Las medidas que
preocupan a la QoS son el ancho de banda (rendimiento), la latencia (retraso), la
fluctuacién (variacion en la latencia) y la tasa de error. (Palo Alto Networks, s.f.)

TAC: El TAC significa centro de asistencia técnica. Proporciona servicios completos
de hardware, software, planificacion y resolucion de problemas a los clientes de una

empresa de redes y telecomunicaciones.

Enrutadores: Un enrutador es un dispositivo que conecta dos o mas redes o
subredes de conmutacion de paquetes. Existen varios tipos de enrutadores, pero la

mayoria de los enrutadores pasan datos entre LAN y WAN. (Cloudfare, s.f.)

Conmutadores: Conmutador (switch) es el dispositivo digital l6gico de
interconexion de equipos que opera en la capa de enlace de datos del modelo OSI. Su

funcion es interconectar dos o mas host de manera similar a los puentes de red.

Ancho de Banda: El ancho de banda se refiere a la cantidad de datos que se
pueden transmitir en un periodo de tiempo fijo. (Intel, s.f.)

Alta disponibilidad: Un protocolo de alta disponibilidad, conocido por sus siglas en
ingles HA (High Availability) se aplica cuando queremos tener un plan de contingencia
sobre cualquier componente que tenga alguna situacion andmala para poder seguir

dando el servicio. (IMF -Formacion, s.f.)

Seguridad Perimetral: La seguridad perimetral es un concepto emergente asume
la integracién de elementos y sistemas, tanto electrénicos como mecanicos, para la

proteccion de perimetros fisicos, deteccidn de tentativas de intrusion y/o disuasion de
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intrusos en instalaciones especialmente sensibles.

Latencia: La latencia es el tiempo que tarda en transmitirse un paquete de datos
dentro de la red. Es decir, es el tiempo exacto que pasa desde que tu dispositivo hizo
una solicitud al servidor y el tiempo que tardas en recibir una respuesta desde el

servidor. (Movistar CL, s.f.)

Redes Empresariales: Las redes empresariales se suelen centrar en los
estandares LAN, que normalmente utilizan conmutadores de hardware, dispositivos de
enrutamiento, cableado de Ethernet, conexiones wifi y software de cortafuegos

integrado para crear una red de area local. (VMware, s.f.)

Firewall: Un firewall es un dispositivo de seguridad de red que monitorea el trafico
de red entrante y saliente y decide si permitir o bloquear trafico especifico segun un
conjunto definido de reglas de seguridad. (Cisco, s.f.)

SAF: Solicitud de Analisis de Factibilidad.

OIT: Orden Interna de Trabajo.

NAT: NAT significa traduccion de direcciones de red. Es una forma de asignar varias
direcciones privadas locales a una publica antes de transferir la informacién. (Comptia,

s.f.)

SLA: El significado del acronimo SLA es” Service Level Agreement”, en espaniol

(Acuerdo de nivel de servicio o Garantia de nivel de servicio).
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3.1.

CAPITULO lIl: DESARROLLO DEL TRABAJO DE SUFICIENCIA
PROFESIONAL

Determinacion y analisis del problema

En la actualidad las empresas tienden a expandir y/o mejorar su
infraestructura tecnoldgica, lo que les conlleva a obtener mejoras en sus servicios
dedicados de internet. La robustez de los procesos en internet requiere
soluciones que faciliten la manejabilidad, escalabilidad y seguridad de sus

servicios.

Para nuestro caso, la empresa Compresores del Perl solicité se realice una
mejora en la conectividad hacia internet para poder satisfacer sus necesidades
en la nueva sede en donde establecera su centro de operaciones. Es por ello por
lo que para obtener esta mejora nos generamos la interrogante siguiente: ¢Es
posible determinar una propuesta de implementacién sobre una red de cliente
empresarial en el software EVE-NG utilizando la tecnologia SD-WAN? Ante esta
premisa, el objetivo principal es determinar esta propuesta de red y para esto se
tuvo que analizar la situacién actual de la red del cliente, el cual se detalla mas
adelante. Una vez analizada la situacion actual de la red se podré contar con el
disefio de red, la cual se simulara en el software EVE-NG para poder cumplir los
objetivos propuestos y el requerimiento actual del cliente.

Asi mismo lo que se busca con la simulacién a través del software EVE-NG
es demostrar la validez de la red a implementar en el cliente. Con esta simulacién
se pudo obtener los resultados de conectividad hacia internet, alta disponibilidad

y conectividad entre los usuarios internos de su red.
Anteriormente el cliente contaba con un solo enlace de internet (radio enlace)

y un ancho de banda de 25 Mbps con un CIR 1:1. En la siguiente figura 11 se
muestra la topologia para este cliente.
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Figura 11.

Topologia del Radio Enlace

Bsuy

PE ASR

MPLS AMT

PUERTO WAN

| CPE: Router Cisco

Este enlace fue brindado con

Fuente: Elaboracion propia

la capacidad Radio enlace mediante

equipamientos CERAGON y como enrutador final CISCO, el cual no le brindaba

seguridad gestionada a su red local, por la antigiiedad de la version del equipo.

Durante el periodo de 2019 al 2020 las caidas que experimentaba el cliente

con respecto a su servicio de internet afectaban su operacion. En la siguiente

tabla 2 se muestra el consolidado de tiques de averia presentados entre los afios

2019 y 2020 principalmente por fallas en el radio enlace o enrutador.

Tabla 2. Averias presentadas en el lapso 2019 - 2020

N°® Remedy N® Regulado MES ANO TIPO de TICKET
INC000000138499 A15071457 FEBRERO 2019 RECLAMO DE AVERIA
INCD00000233933 A14057281 MAYO 2019 RECLAMO DE AVERIA
INCD00000299246 A13055753 OCTUBRE 2019 RECLAMO DE AVERIA
INCD00000324211 A13057783 DICIEMBRE 2019 RECLAMO DE AVERIA
INCDO00000331675 A13058618 ENERO 2020 RECLAMO DE AVERIA
INC000000344126 A13059586 ENERO 2020 RECLAMO DE AVERIA
INCD00000349088 A13059945 FEBRERO 2020 RECLAMO DE AVERIA
INCD00000349596 A13059975 FEBRERO 2020 RECLAMO DE AVERIA

Fuente: Elaboracion propia
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En la siguiente figura 12 podemos observar que existe una tendencia de
incremento de averias presentadas comprendidas entre el mes de diciembre
2019 hacia el mes de febrero del 2020 y por lo tanto su criticidad.

Figura 12. Gréfica de averias vs Tiempo

Averias vs Tiempo

FEBRERO 2019 MAYO 2019 OCTUBRE DICIEMBRE  ENERO 2020 FEBRERO 2020
2019 2019

Fuente: Elaboracion propia

Asi mismo al tener solo un enlace de internet, no cuenta con un enlace de
contingencia que solvente las caidas de su enlace y que permita la continuidad

de su servicio.

Ademas, cuando sufria una caida de su enlace, el tiempo que tomaba en
resolverse dependia de la falla que presentaba, y seguia un procedimiento de
revision por parte del operador y/o soporte. En la siguiente figura 13 se muestra

el procedimiento de verificacién para cada tipo de servicio.
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3.2.

Figura 13. Checklist por servicio

CHECK LIST POR SERVICIO - Medio RREE

Caida de Servicio ]

Lentitud y/0 Cortes
Intermitentes

) Caida de Servicio |
Radio - g

Ceragon
Lentitud y/0 Cortes

Intermitentes

Caida de Servicio j

TOIP

No puede realizar / recibir
llamadas

Fuente: Elaboracién propia

De acuerdo con lo anterior, la problematica se desarroll6 ante la necesidad de
los clientes empresariales para obtener una mejora en sus servicios dedicados
de internet, es por ello se determiné una propuesta de implementacion de una
red de cliente empresarial basada en la tecnologia SD-WAN, la cual se valid6 a
través de la simulacion en el software EVE-NG obteniendo los resultados de alta

disponibilidad, conectividad hacia a internet y validacion del trafico de internet.

Una vez se obtuvo los resultados de la simulacién, se realizé un comparativo

con los resultados reales de la red del lado cliente.

Modelo de solucion propuesto

En atencion a la problematica expuesta nuestra participacion en la solucion

como parte del area de redes cliente y TAC (Technical Assistance Center) de la
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empresa Entel fue desarrollar la propuesta de implementacion de una red para
clientes empresariales de un ISP en el software EVE-NG utilizando la tecnologia
SD-WAN vy garantizar la seguridad perimetral del cliente con nuevo equipo

Firewall Fortigate.

Nuestro trabajo se desarrolla mediante una metodologia denominada en
cascada, el cual se divide en 4 partes las cuales son: analisis de factibilidad,
asignacion de los recursos de provision, implementacion de las tecnologias de

transmision y validacion de la operatividad del enlace.

En la primera parte, se evalué la factibilidad de la solicitud del cliente mediante
una SAF (Solicitud de Analisis de Factibilidad), para determinar el equipo a
utilizar y los costos de los trabajos que involucran las implementaciones de las

tecnologias de transmision.

En la segunda parte, se procedié con la asignacion de recursos provision
mediante una OIT (Orden Interna de Trabajo), el cual implica la asignacion de

los segmentos IPs y la configuracion a nivel Core y equipamiento del cliente.

En la tercera parte el area encargada de la implementacién de las tecnologias
de transmisién realiz6 los tendidos de fibra (Planta Externa) y alineamiento de
los enlaces microondas (Radio Enlace) desde los nodos hasta el sitio donde esta

ubicado el cliente.

Por ultimo, se realiz6 las pruebas de validacion de la operatividad del enlace,
asi como también se realiz6 la simulacion de la caida de un enlace para validar
la alta disponibilidad. En conclusién, se valido los resultados de las pruebas de
validacion del enlace las cuales son: alta disponibilidad, conectividad hacia
internet y seguridad gestionada mediante el FW Fortigate. En la siguiente figura
14 se detalla el diagrama de flujo de la metodologia a seguir
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Figura 14. Metodologia del trabajo

Anailisis de Factibilidad

L
Asignacion de recursos de
provision

Y

Implementacién de tecnologias de
transmision

Y

Validacion y pruebas finales

Fuente: Elaboracion propia

En la figura 15, se muestra el diagrama de Gantt de las actividades realizadas

para la implementacion de los enlaces.

Figura 15. Diagrama de Gantt de las actividades

Diagrama de Gantt - REDES

Andlisis de Factibiidad

Asignacidn de los recursos de
provisidrn

Implementacitn de las
tecnologias de transmsion

Validacion y pruebas finales

) Factbildades Implementacian
Leyenda: -yorrs me [ T

Fuente: Elaboracién propia
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En la siguiente figura 16, se muestra la topologia de red propuesta para la
solucion, sobre la cual se implement6 nuestra propuesta para la red del cliente

empresarial Compresores del Pera.

Figura 16. Topologia de red propuesta

RE.

7_;:;_‘1.,—-?""_
|
B H—HI-}I
== T
o8I Fibra Optica |
BACKUP [t=l -—#-ﬂ M PLS

DBl
PRINCIPAL

FREWALL

©) entel

Switch
Cliente

RED LAN " g |

. . g -
CLIENTE | ‘\"‘

Fuente: Elaboracién propia
Donde observamos los dos enlaces de internet conectados al equipo Firewall

para la alta disponibilidad usando SD-WAN como solucion. Con esto se obtuvo

la mejora que solicita el cliente.
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3.2.1. Anélisis de factibilidad

La solicitud del cliente fue recibida a través de un gestor interno denominado
SAF, en el cual se detall6 el requerimiento del cliente. Para nuestro caso

particular, el cliente Compresores del Peru solicitd lo siguiente:

e Mudanza de su servicio activo de internet del distrito de Chorrillos a
Punta Hermosa.

e Un enlace adicional, con el cual tendra alta disponibilidad para su
redundancia.

e Seguridad gestionada.

e Ancho de Banda de 30 Mbps CIR 1:1

En el siguiente paso se definid los costos de los nuevos enlaces tanto para el
de radio enlace y fibra. Asi como también los equipamientos a utilizados en la

sede del cliente.

En la siguiente tabla 3 se presentan los costos por cada enlace y tiempo que

promedio para la implementacion de las tecnologias de transmision.

Tabla 3. Costos de la implementacién de los enlaces

MEDIO | COSTO TIEMPO N° SAF
FO CAPEX| $840.00 |33 dias habiles| 236136
RE CAPEX | $4 644 20 | 21 dias habiles | 236134

Fuente: Elaboracion propia

Asi mismo se establecio los equipamientos a utilizar para brindar esta

solucion SD-WAN, los cuales son los siguientes:

e 1 Firewall Fortigate 100E
e 1CiscoCl1111-8PLTELA
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En la tabla 4 se detalla el costo del equipamiento a utilizar.

Tabla 4. Costos de los equipos de accesos

EQUIPO COSTO UNIDAD
Firewall Fortigate $2.200.00 1
Cisco C1111-8PLTELA $960.00 1

Fuente: Elaboracion propia

En la tabla 5 se muestra la renta mensual por la contratacién de servicios, en

el cual se detalla la renta por cada enlace.

Tabla 5. Renta Mensual por contratacion de servicios

ARRENDAMIENTO DE CIRCUITOS FISCOS Y/O VIRTUALES PARA ACCESO DEDICADO AINTERNET

1| Direccién a conectar | CARRETERA PANAMERICANA SUR KM. 38 - PUNTA HERMOSA - LIMA
i Renta Renta Plazo de
o Velocidad . . . Mensual
N Medio Servicio . Mensual Contrato
(Mbps) Equipo del Servicl (Meses)
Seguridad el Servicio eses
1 30 (1:1) izElT Traslado S/ 600 36
Enlace
S/ 400
1 30 (1:1) Fibra Nuevo 5/ 800 36
optica Servicio

Fuente: Elaboracién propia
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3.2.2. Asignacion de recursos de provision

Previamente se detalla las caracteristicas de los equipos de acceso brindados

para esta solucion y también las caracteristicas de los equipos Core.

3.2.2.1. Equipo Core.

A nivel Core, se utilizan equipamiento de la marca Huawei, los cuales estan
disefiados para soportar configuraciones tanto en capa 2 y capa 3. Estos se
conectan directamente a los equipos de borde para brindar la salida a internet.

Para nuestro caso, de acuerdo con la topologia y ubicacion del cliente final.

Se tiene los equipos Core denominados QUIPA y LURIN.

En la siguiente figura 17 se muestra el equipamiento Core utilizado
actualmente en la red del proveedor de servicios de internet que es un enrutador
Huawei de la serie NE4OE-X8.

Figura 17. Equipo Core Huawei NE40OE-X8

Fuente: https://www.ycict.net/es/products/huawei-ne40e-x8-router/
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En la siguiente tabla 6 se muestra las caracteristicas técnicas del
equipamiento Core:

Tabla 6. Caracteristicas técnicas equipo Core Huawei NE40OE-X8

ESPECIFICACIONES TECNICAS

Marca HUAWEI

Serie MNEADE-X8

Capacidad 7.08 Thps
Mro de SLOTS 11

Admite el protocolo de enrutamiento
estatico y los protocolos de
enrutamiento dinamico IPvd como
RIF, OSPF, I5-15 y BGP-4.

Protocolos de enrutamiento

IEEES02.1q, IEEES02.1p, IEEE 802.3ad,
and IEEE 802.1ab.
PAP, CHAP, MSCHAP, RADIUS,

Estandares

Gestion de usuario

HWTACACS
Seguridad SSH, SSHw2
Tipo de Interfaz 100 GE, 40 GE , GE, FE, CE1, CT1

Fuente: Elaboracion propia

3.2.2.2. Equipos de Acceso.

Los equipos de accesos, la cuales ya fueron definidos en el apartado del

analisis de factibilidad, son los enrutadores Firewall Fortigate 100E y Cisco
C1111.

Los dos equipos para nuestro caso actian en Capa 3 y tienen las
funcionalidades para soportar las configuraciones necesarias para la
implementacion de este servicio.
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Estos dos equipos estan ubicados en la sede del cliente. En las siguientes

figuras 18 y 19 se observan los enrutadores de acceso a utilizar.

Figura 18. Equipo de acceso Fortigate 100E

o F— W W nwsew

i . - . - -..
ForGate 100€

Fuente: https://lwww.fortinet.com/content/dam/fortinet

Figura 19. Equipo de acceso Cisco C1111

Fuente: https://datacenter360.net/download/

Se especifica las caracteristicas mas relevantes de cada equipo de acceso en

las tablas 7 y 8.
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Tabla 7. Caracteristicas técnicas equipo Fortigate 100E

ESPECIFICACIOMNES TECMICAS

Marca FORTIMET
Serie Fortigate 100E
Puertos 2% WAN, 14x LAN, 1x DMZ
Capacidad 7.4 Ghps

Protocolos de enrutamiento

Admite el protocolo de
enrutamiento estatico y los
protocolos de enrutamiento

dinamico IPv4 como RIP, OSPFy
BGP-4.

Certificaciones

ICSA Labs: Firewall, IPsec, IPS,
Antivirus, S5L-VPN; IPve

Despliegue

NGFW, SD-WAN,SGW

Seguridad

S5H, Telnet, HTTPS, HTTP

Tipo de Interfaz

GE

Fuente: Elaboracion propia

Tabla 8. Caracteristicas técnicas equipo Cisco C1111

ESPECIFICACIONES TECNICAS

Marca CISCO
Serie C1111-8P
Puertos 2WAN 8 LAN
Memoria Flash 4GB

Protocolos de enrutamiento

Admite el protocolo de
enrutamiento estatico y los
protocolos de enrutamiento

dinamico IPvd como RIP, OSPF, 15-
15y BGP-4, entre otros.

Encapsulacidn

GRE, Ethernet, 802.1q VLAM, entre
otros.

Gestion de usuario

WPRAZ,802.1x, RADIUS AAA, B02.11r

Seguridad

S5H, 55H v2 , Telnet, HTTP

Tipo de Interfaz

10,100, 1000 Ethernet

Fuente: Elaboracion propia
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3.2.2.3. Dimensionamiento de red.

Para el dimensionamiento de red, tuvimos en cuenta la orden de trabajo
interno (OIT) donde se especifica el nodo de donde se atendera, como también

los segmentos IP a asignar.

Una vez definidos los segmentos IP de prueba se procedié a diagramar el
disefio propuesto en el software EVE-NG teniendo en cuenta los equipamientos

a utilizar ya previamente definidos.

Para acceder a EVE-NG se debe tener una méaquina virtual, en el cual se
instalara el disco (.ISO) del EVE-NG una vez instalado bajo el sistema operativo
LINUX, se procedera a ingresar mediante la web. En la siguiente figura 20 se

muestra el perfil de ingreso al software.

Figura 20. Interfaz de acceso al EVE-NG

2.0.3-112

Sign in to start your session

admin

Native console

Fuente: Elaboracion propia
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Ya dentro de la interfaz del EVE-NG podemos utilizar las imagenes de los
equipos que previamente hemos cargado con el fin de poder realizar la

diagramacion de estos.

En la siguiente figura 21 se tiene la vista de la red topologica del servicio en el

software EVE-NG, con los equipos de Core y de acceso y la red LAN del cliente.

Figura 21. Diagrama general de la red propuesta en el software EVE-NG
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— — — — — — — — — — — — — -— -_— -_— -
|
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| = |
M Firewall_cCliente ]
I |
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|
|
|
|
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|
|
|
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: @ 1
I B USUARIOS_LAN_1 1
|
|
|
|
|
I
=8 |
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I B USUARIOS_LAN LAN CLIENTE'
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Fuente: Elaboracion propia
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En base a ello procedimos a brindar los recursos de provision para cada
equipo Core y también para los equipos de acceso. En la siguiente tabla 9 se

detalla la segmentacion IP.

Tabla 9. Asignacion IP para cada interfaz

EQUIPO RED RANGO IP INTERFACE
AGG_QUIPA 10.10.10.0/29 10.10.10.1 -10.10.10.6 GigabitEthernet0/0/1.906
AGG_LURIN 10.10.20.0/29 10.10.20.1 -10.10.20.6 GigabitEthernet0/0/1.900
5383281 -FW 192 168.20.0/29| 192 168.20.1 - 192 168.20.6 WVLAN90G

5383279 - CISCO |192.168.15.0/29| 182.168.15.1-192.168.15.6 GigabitEthernet0/1
5383281 - FW 102.168.0.0/24 | 182.168.0.1 - 192.168.0.254 Ports

Fuente: Elaboracion propia

Una vez definidos los segmentos de red, asi como también los nodos en

donde se atenderan los dos enlaces. Se procedera con la configuracion.

3.2.2.4. Configuracién en los equipos Core.

En los equipos Core empezamos creando las subinterfaces con las Vlans
asignadas para cada enlace, asi como también se tiene la interfaz fisica que para

este caso es la interfaz Gigabit Ethernet 0/0/1.

En el agregador Nodo de Lurin asignamos la vlan 900 con la IP 10.10.20.1
mascara /29 y esta se interconecta con el equipo en el equipo Cisco C1111. En
la figura 22 se muestra la configuracion de la interfaz que se conecta al equipo

Cisco.

Figura 22. Creacion de la subinterfaz en el nodo Lurin

[AGG_LURIN]interface Gigabitethernet0,/0/1. 900
[AGG_LURIN-GigabitEthernetd/0,/1.900]
[AGG_LURIN-GigabitEthernet0,/0/1.900]description AGG To ROUTER_WAN_CISCO
[AGG_LURIN-GigabitEthernet0,/0,/1.900]dotlg termination vid 900
[AGG_LURIN-GigabitEthernetd/0,/1.900]ip address 10.10.20.1 255.255.255.248
[AGG_LURIN-GigabitEthernet0,/0,/1.900]set flow-stat interval 30
[AGG_LURIN-GigabitEthernet0/0/1.900]

Fuente: Elaboracion propia
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Seguidamente en el agregador Nodo de Quipa asignamos la vlan 906 con la
IP 10.10.10.1 mascara /29 y esta se interconecta con el equipo firewall Fortigate
100E. En la figura 23 se muestra la configuracion de la interfaz que se conectara

al equipo Fortigate 100E.

Figura 23. Creacion de la subinterfaz en el nodo Quipa

AGG_QUIPA]intertace GigabitEthernet 0/0/1.906
AGG_QUIPA-Gigabitethernet0/0/1.906]

AGG_QUIPA-Gigabitethernet0/0/1. 906]
AGG_QUIPA-GigabitEthernet0/0/1.906]description AGG to ROUTER_FW_CLIENTE
AGG_QUIPA-GigabitEthernet0/0/1.906]dotlqg termination vid 906
AGG_QUIPA-GigabiteEthernet0/0/1.906]ip dress 10.10.10.1 255.255.255.248
AGG_QUIPA-GigabitEthernet0/0/1.906]set flow-stat interval 30
AGG_QUIPA—GigabitErhernet0,/0/1.906]

Fuente: Elaboracién propia

Como parte de una configuracion adicional sobre esta subinterfaz
configuramos una IP adicional que actia como IP secundaria. En la figura 24 se
muestra la IP 192.168.20.1 mascara /29 como secundaria.

Figura 24. Adicién de IP secundaria sobre la vlan 906

AGG_QUIPA]intertace GigabitiEthernet0/0/1.906
[AGG_qUIPA-GigabitEthernet0,/0/1.906]

[AGGc_quIPA-GigabitEthernet0,/0/1.906]

[AaG6_QuIPA-GigabitEthernet0/0/1.906]ip address 192.168.20.1 255.255.255.248 sub
[AGG_qUIPA-GigabitEthernet0,/0/1.906]

Fuente: Elaboracion propia
De esta manera se termina la configuracion en los equipos Core. Para la salida

a internet, estos equipos ya estan conectados a los equipos de Borde del

proveedor de servicios de internet (ISP).
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3.2.2.5. Configuracién en los equipos de acceso.

En los equipos de acceso iniciamos creando las subinterfaces WAN para cada
equipo que sirve también como subinterfaces de gestion remota del equipo, estas
vienen de la interconexion de los puertos fisicos brindados en los nodos. Y
después se procedié con las demas configuraciones tanto para el Cisco C1111

y el equipo Fortigate 100E.

e Configuracién de la subinterfaz WAN del enrutador CISCO

Procedimos creando la subinterfaz Gigabit Ethernet 0/0 con la vlan 900 en el
enrutador Cisco y se configura la IP 10.10.20.2 mascara /29. En la siguiente

figura 25 se muestra la configuraciéon de la subinterfaz WAN del enrutador Cisco.

Figura 25. Creacion de la subinterfaz WAN en el enrutador Cisco

5383279_c1sco(config)#interface gigabitEthernet 0/0.900

5383279 _cisco(config-subif)#
5383279_c1sco(config-subif)#description WAN_CISCO
5383279_c1sco(config-subif)#encapsulation dotlg 900
5363279_cisco{config-subif)#ip address 10.10.20.2 255.255.255. 248

Fuente: Elaboracion propia

e Configuracién de la ruta por defecto en el enrutador CISCO

Configuramos la ruta por defecto apuntando hacia la puerta de enlace, es decir
la IP configurada en la subinterfaz del nodo Lurin IP 10.10.20.1, en la figura 26

se muestra la configuracién de la ruta por defecto.

Figura 26. Creacion de la ruta por defecto en el enrutador Cisco

5383279_c1isco(config)#
5383279 _c1isco(config)#ip route 0.0.0.0 0.0.0.0 10.10.20.1
5383279_c1sco(config)#

Fuente: Elaboracion propia
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Configuracién de lainterfaz de conexion hacia el FW

Seguidamente, configuramos la IP asignada para la interconexion del Cisco

hacia la WAN de Firewall. En la siguiente figura 27 se muestra la configuracion

de la interfaz Gigabit Ethernet 0/1 del enrutador Cisco.

Figura 27. Creacion de la interfaz Gigabit Ethernet 0/1 en el enrutador

5383279 _CIsCOo{conTigi#sintertace gigabiteEthernet O/1
5383279_c1sco(config-if)#

5383279_c1sco(config-if)#description CISCO to FW
5383279_c1sco{config-if)#ip address 192.168.15.1 255.255.255. 248
5383279 cIsco{config-if)#

Fuente: Elaboracion propia

Configuracién del NAT y ACL en el enrutador CISCO

Para poder brindar la salida a internet a la interfaz Gigabit Ethernet 0/1 se

necesita crear un NAT (Network Address Translation) que realizara las
traducciones del segmento de red 192.168.15.0/29 hacia la interfaz WAN del

enrutador cisco. Ante esto, definimos las interfaces que actian como inside

(Gigabit Ethernet 0/0) y outside (Gigabit Ethernet 0/1). En las siguientes figuras

28 y 29 se muestran la ejecucién de los comandos.

Figura 28. Asignacion de la interfaz outside

5383279_cC1isco({config)#inter
5383279_c1sco(config)#interface gi
5383279_c1sco(configl#interface gigabitEthernet 0/0.900
5383279 _c1sco({config-subif)#
5383279_c1sco(config-subif)#ip nat outside

Fuente: Elaboracion propia

Figura 29. Asignacion de la interfaz inside

S383279_CIsCo({config)#intertace gigabitEthernet 0/1
5383279 _cIsco(config-if)#
5383279_cI1sco(config-if)#ip nat ins

5383279 _cisco{config-if)#ip nat inside
5383279_cIsco(config-if)#

Fuente: Elaboracion propia
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Paso seguido, procedimos a crear la lista de acceso (ACL) sobre la red
192.168.15.0/29 y con esto se culmina la configuracion de NAT. En la figura 30

se muestra la ejecucion de los comandos del ACL y NAT.

Figura 30. Configuracion de ACL y NAT

5383279 _c1sco(configl#access-Tist 10 permit 192.168.15.0 0.0.0.7
5383279_CIsco(config)#ip nat inside source 1ist 10 interface gigabitEthernet(/%
5383279 _c1sco(config)#

Fuente: Elaboracion propia

Con esto podemos demostrar que las traducciones se realicen de manera
correcta y se verifica que la interfaz que contiene el segmento 192.168.15.0/29
tenga conectividad hacia internet. En la figura 31 se muestra los resultados de la

configuracion del NAT.

Figura 31. NAT del segmento red 192.168.15.0

5383279_CISCO#ping 8.8.8.8 source GigabitEthernet0/1

Type escape sequence to abort.

sending 5, 100-byte ICMP Echos to 8.8.8.8, timeout is 2 seconds:

Packet sent with a source address of 192.168.15.1

success rate is 100 percent (5/5), round-trip min/avg/max = 61/76/95 ms
5383279 _CISCO#

53B3279_CIsco#sh ip nat

5383279_CIsco#sh ip nat tran

5383279_cIsco#sh ip nat translations

Pro Inside global Inside local outside local outside global
icmp 10.10.20.2:6 192.168.15.1:6 E.B.B.B:6 E.BE.B.EB:6

udp 10.10.20.2:1263 192.168.15.2:1263 173.243,138,221:53 173.243,138,221:53
udp 10.10.20.2:1452 192.168.15.2:1452 194.69.172.53:53 194,69.172.53:53
udp 10.10.20.2:1604 192.168.15.2:1604 208.184,237.71:53 20B.184,237.71:53
udp 10.10.20.2:1632 192.168.15.2:1632 B.B.B.8:53 B.B.B.B:53

udp 10.10.20.2:1632 192.168.15.2:1632 208.91.11.2.52:53 208.91.112.52:53
udp 10.10.20.2:2493 192.168.15.2:2493 149,5,232,.53:53 149,5.232,.53:53
udp 10.10.20.2:2500 192.168.15.2:2500 B.8.B8.8:53 B.B.B.8:53

udp 10.10.20.2:2559 192.168.15.2:2559 208.91.112.220:53 20B.91.112.220:53
udp 10.10.20.2:3261 192.168.15.2:3261 B3.231.212.53:53 §3.231.212.53:53
udp 10.10.20.2:3314 192.168.15.2:3314 140.174,22.53:53 140.174,22.53:53
udp 10.10.20.2:377 192.168.15.2:377 210.7.96.53:53 210.7.96.53:53
tcp 10.10.20.2:14307 192.168.15.2:14307 206.47.184.1:443 206.47.184.1:443
tcp 10.10.20.2:18742 192.168.15. 2:18742 206.47.184.6:443 206.47.184.6:443
S3B3279_CISCOo#

Fuente: Elaboracion propia
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e Configuracion de los puertos WAN del enrutador Firewall Fortigate

El siguiente paso es configurar el Firewall, el cual tiene la configuracion de
SD-WAN para balancear las cargas de los dos enlaces de internet. Se definen
los puertos 1y 2 como las interfaces WAN y el puerto 5 que conecta directamente

al switch del cliente.

Para el puerto 1 se le denomina WAN RADIO vy tiene la configuracion como

se muestra en la figura 32.

Figura 32. Configuracion del puerto 1 del FW

S383281_Fw # conf system interface

S383281_Fw (interface) # edit portl
S383281_Fw (portl) # set mode static
S383281_Fw (portl) set ip 192.168.15.2 255.255.255. 248
S383281_Fw (portl) set allowaccess ping https ssh snmp fgfm ftm telnet

S383281_Fw (portl)

#
#
S38328B1_Fw (portl) # set alias "WAN RADIO"
# set snmp-index 1
#

S383281_Fw (portl) end

Fuente: Elaboracion propia
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Para el puerto 2 se le denomina WAN FIBRA y tiene la configuracidon como se

muestra en la figura 33.

Figura 33. Configuracion del puerto 2 del FW

SIEB3ZE1_Fw
SIBIZE1_Fw
S3B32B1_Fw
5383281 _Fw
SIEB3ZE1_Fw
SIBIZE1_Fw
S3B32B1_Fw
5383281 _Fw
SIEB3ZE1_Fw

SIBIZE1_Fw

# config sys interface

(interface) # edit VLAN9OG

(VLANDOR)
(VLAN906)
(VLAN906)
(VLAN906)
(VLANDOR)
(VLAN906)
(VLAN906)
(VLAN906)

#

= % K Kk kW

et
et
et
sat
et
et
et

aend

ip 192.168.20.2 255.255.255. 248
allowaccess ping https ssh snmp fgfm ftm
alias "vLANS0G"

role wan

snmp-index 10

interface "port2”

vianid 906

Configuracién de la interfaz SD-WAN en el enrutador Firewall Fortigate

Fuente: Elaboracion propia

Una vez configurada las interfaces WAN en el enrutador FW procedimos con

la ejecucién de los comandos para crear la interfaz SD-WAN, el cual tiene como

miembros a los puertos 1 y 2 de este equipo. En la figura 34 se muestra la

configuracion SD-WAN en el Firewall.
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Figura 34. Configuracion de la interfaz SD-WAN en el Firewall

S3IB32B1_Fw
<Enter=

S3IB3IZ2E1_Fw

# confi1g system virtual-wan-Iink

# config system virtual-wan-1ink

5383281_Fw (wvirtual-wan-1ink) # set status enable
5383281_Fw (virtual-wan-1ink) # config members
S3832B1_Fw (members) # edit 1

538B3281_Fw (1) # set interface "portl"
5383281_Fw (1) # set gateway 192.168.15.1
S3BIZBL_Fw (1) # next

S383281_Fw (members) # edit 2

S383281_Fw (2) # set interface "wvLaANDOE"
S3BIZBL_Fw (2) # set gateway 192.168.20.1
S3B3Z2BL_Fw (2) # end

S383281_Fw (wvirtual-wan-Tink) # end

5383281_Fw # |

Fuente: Elaboracion propia

Figura 35. Interfaz SD-WAN en el Firewall

En la siguiente figura 35 se muestra la interfaz SD-WAN creada en el Firewall.

[Z] @ SD-WAN Interface @ | 2 Member(s)

= @ SD-WAN @ SD-WAN Interface M WANRADIO (portl)  0.0.0.0/0.0.0.0
| A VLANS06 (VLANFOS)

e [ WANRADIO(portl) B Physical Interface 192.168.15.2/255.255.255.248  PING
! HTTPS
SSH
SNMP

@

192.168.20.2/255.255.255.248 PING
HTTPS
SSH
SNMP

2]

“-® @ VLAN906(VLANSOS) € VLAN

Fuente: Elaboracién propia
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Configuracién de la ruta por defecto en el enrutador Firewall Fortigate

Al igual que en el enrutador Cisco, en el Firewall se configura la ruta por

defecto hacia la interfaz SD-WAN. En la figura 36 se muestra la ejecucion de

comandos para habilitar la ruta estatica.

Figura 36. Configuracion de la ruta por defecto sobre la interfaz SD-WAN

5383281 _Fw
SIB3IZ2E1_Fw
SIBIZ2E1_Fw

S383281_Fw
<Enter:

S3IB32BL_Fw
5383281 _Fw
SIBIZ2E1_Fw

# config router static

{(static) # edit 1

(1) # set distance 1

(1) # sert virtual-wan-Tink enable
(1) # set virtual-wan-Tink enable
(1) # end

#

Fuente: Elaboracion propia

Configuracion del puerto LAN del enrutador Firewall Fortigate

En el Firewall configuramos en el puerto 5 la red LAN del cliente. En la figura

37 se muestra la ejecucién de comandos para la configuracion de la red LAN.

Figura 37. Configuracion del puerto 5 del FW

S3IB3I2B1_Fw
S3832E1_FwW

S3832B1_FwW
5383281_FwW
5383281_FwW
S3832E1_FwW

{(interface)
{(interface)

(port5) # set
(port5) # set
(ports) # set
(port5) # set

#
# edit ports

mode static
ip 192.168.0.1 255.255.255.0
allowaccess ping http https ssh telnet snmp

alias "LAN_CLIENTE"

Fuente: Elaboracion propia
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e Creacion de la politica de enrutamiento para el acceso a internet de la
red LAN

Para que el trafico que proviene de la LAN_CLIENTE pueda tener acceso a
internet, se creo politicas de enrutamiento para brindar los permisos necesarios
a la red del cliente, asi como también se tuvo en cuenta el origen y destino para
esta politica de enrutamiento. En esta politica debe estar habilitado el NAT para
el enmascaramiento de las direcciones privadas hacia la direccion que actuara
como publica. En la figura 38 se muestra la politica de enrutamiento para la salida
a internet de la LAN_CLIENTE.

Figura 38. Politica de enrutamiento para el acceso a internet de la LAN

ID Name Source Destination Schedule Service Action NAT Security Profiles Log

[E] M LAN_CLIENTE (port5) — @& sd-wan @
LAN_CLIENTE to INTERNET LAN CLIENTE R all 6 always AL + ACCEPT | @ Enabled | |- ' no-inspection @ All

Implicit €

Fuente: Elaboracion propia

e Creacion del parametro de SLA en el enrutador Firewall Fortigate

Para mejorar el rendimiento de la interfaz SD-WAN, el Firewall nos permite
configurar parametros basados en SLA (Service Level Agreement), con esto
podemos optimizar el trafico de internet hacia las interfaces WAN. En la figura
39 se define la configuracion del parametro basado en SLA hacia internet
(8.8.8.8).
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Figura 39. Configuracion del parametro del SLA

Edit Performance SLA
Name Calidad_INTERNET
Protocol m HTTP
Server 8.8.8.38
o
Participants [® WAN RADIO (port1) x
@A VLANS06 (VLANZ0E) %
+
Enable probe packets O
SLA Targets
© Add Target
Link Status
Check interval 500 ms
Failures before inactive @ | 5
Restore link after € 5 check(s)

Fuente: Elaboracion propia

Como visualizamos los dos enlaces tienen un comportamiento estable. En la
figura 40 se observa el comportamiento de la performance del SLA en base a la
conectividad hacia el servidor de Google

Figura 40. Performance del SLA

Packet Loss Jitter

50ms
M portl
»\M VLANS0S

60ms - -
40ms
20ms
Oms

13:39 13:40 13:41 13:42 13:43 13:44 13:45 13:46 13:47 13:48
+ Create New | ¢ Edit | W Delete Search Q,
Name Detect Server Packet Loss Latency Jitter Failure Threshold

Calidad_INTERNET 8.8.8.8 WAN RADIO (port1):@0.00%  WANRADIO (port1):@65.60ms  WAN RADIO (port1):@12.73ms 5
VLANS06 (VLAN06):@0.00% VLAN9SO6 (VLANS06):@59.51ms  VLANS06 (VLANS06): @ 9.78ms

Fuente: Elaboracion propia
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Configuracion de la regla SD-WAN en el enrutador Firewall Fortigate

Anadimos la regla SD-WAN, la cual estd basada en el pardmetro SLA
anteriormente definido y que tiene como criterio de calidad la latencia. En la figura

41 se observa la configuracion de la regla SD-WAN.

Figura 41. Configuracion de la regla SD-WAN en el FW

Priority Rule
Destination

Address = all x
+

Protocol number TCP  UDP Specify 0

Internet Service €

Application €

QOutgoing Interfaces

Strategy Manual
Best Quality
Lowest Cost (SLA)
Maximize Bandwidth (SLA)
Interface preference | ™ WAN RADIO (port1) ®
O VLANZ0A (VLANSOS) x
+
Measured SLA Calidad INTERMNET -
Quality criteria Latency -
Status + RNELEE O Disable

Fuente: Elaboracion propia

Esta regla tiene la funcion de elegir el mejor enlace de internet de acuerdo con
el parametro de latencia definido en el SLA. En la figura 42 podemos observar la
regla SD-WAN creada.

64



Figura 42. Regla SD-WAN

ID Name Source Destination Criteria Members Performance SLA Status

1 Calidad_INTERNET = all 2 all Latency ® WAN RADIO (port1) Calidad_INTERNET & Enabled
@ VLANZ06 (VLANS06)

Fuente: Elaboracién propia

Con estas configuraciones se asegura el correcto funcionamiento del Firewall,
asi mismo se verifica que los usuarios de la red local del cliente cuentan con
salida a internet. En la figura 43 se muestra la IP LAN asignada al usuario y en
la figura 44 se observa la conectividad a internet.

Figura 43. IP asignada por DHCP al usuario

Windows IP Configuration

Ethernet adapter Local Area Connection:

Connection-specific DNS Suffix

Link-local IPve Address . . . . . : fe80::6852:3dd7:c89b:37af%11
IPvd Address. . . . . . . . . . . : 192.168.8.2

Subnet Mask . . . . . . . . . . . ! 255,255 255.8

Default Gateway . . . . . . . . . ! 192.168.8.1

Tunnel adapter isatap.{B38C53AB-C3A4-AF97-9882-8B3DAZABOSDO}:

Fuente: Elaboracion propia

Figura 44. Conectividad a internet
C:\Wsers\Administrator>ping 8.8.8.8 -t
Pinging 8.8.8.8 with 32 bytes of data:

from 8.8.8.8: bytes=32 time=96ms TTL=125
from 8.8.8.8: bytes=32 time=68ms TTL=125

from 8.8.8.8: bytes=32 time=81ms TTL=125
from 8.8.8.8: bytes=32 time=99ms TTL=125
from 8.8.8.8: bytes=32 time=59ms TTL=125
from 8.8.8.8: bytes=32 time=68ms TTL=125
from 8.8.8.8: bytes=32 time=62ms TTL=125

Fuente: Elaboracion propia
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3.2.3. Implementacion de las tecnologias de transmision

La implementacién de las tecnologias de transmisién fue llevada a cabo por
el area correspondiente. En la siguiente figura 45 y 46 se muestra los nodos
correspondientes para cada enlace tanto de fibra como radio microondas.

F|qura 45, Lmea de vista para enlace mlcroondas

Fuente: Elaboracion propia
Flgura 46. Recorrldo de la flbra desde el punto del cliente

P\ 0100449 LM Pq_lnd Lunn -.._@

nRo" CUA‘RILA
WAC PACGHA

Fuente Elaboracmn propia
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3.3. Resultados

Después de realizada la configuracion en los equipos que denominamos

accesos y Core en el software EVE-NG. Con este emulador, se buscé realizar

validaciones preliminares que permitan obtener resultados previos a la

implementacion real de la red. Ya que, al ser una red emulada en un entorno

virtual, este nos permite realizar y/o analizar los resultados como son las pruebas

de conectividad a internet, alta disponibilidad de los enlaces y comunicacién

entre usuarios internos dentro su red LAN. En conclusion, se cumplié con los

objetivos propuestos y como evidencia de ello presentamos las acciones

respectivas.

Para obtener los resultados preliminares se definié dos usuarios con IPs de

su segmento de red LAN. En la tabla 10 se muestra la asignacion de las IPs para

las pruebas.

Tabla 10. Asignacion de IPs para los usuarios LAN

EQUIPO

IP ASIGNADA

LAN

192.166.0.3/24

LAN1

192.166.0.4/24

Fuente: Elaboracion propia

3.3.1. Conectividad a internet

Se dio verificacion de salida a internet de los dos usuarios LAN definidos en

la tabla anterior. En la figura 47 y 48 se valida la salida a internet de los dos

usuarios.
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Figura 47. Conectividad a internet del usuario LAN

LAN> ping google.com
google.com resolved to 142,251.0.101

84 bytes from 142.251.
84 bytes from 142.251.
B4 bytes from 142.251.
84 bytes from 142.251.
84 bytes from 142.251.

.101 dicmp_seqg=1l ttl1=125 time=E81l. 846 ms
101 dicmp_seq=2 ttl=125 time=63.174 ms
.101 icmp_seqg=3 tt1=125 time=72.670 ms
101 dicmp_seq=4 ttl=125 time=65.718 ms
.101 dicmp_seqg=5 ttl=125 time=80.184 ms

Qoo

LaN= |

Fuente: Elaboracion propia

Figura 48. Conectividad a internet del usuario LAN1

LAN1> ping google.com
google.com resolved to 172.217.192.100

B4 bytes from 172.217.192.100 icmp_seqg=1 tt1=125 time=80.468 ms
84 bytes from 172.217.192.100 icmp_seqg=2 ttl=125 time=79.501 ms
84 bytes from 172.217.192.100 icmp_seg=3 ttl=125 time=87.164 ms
84 bytes from 172.217.192.100 icmp_seqg=4 tT1=125 time=85.136 ms
84 bytes from 172.217.192.100 Hicmp_seqg=5 tt1=125 time=72.672 ms

|
Fud Pl

LANL> J

Fuente: Elaboracion propia

Podemos verificar también que existe comunicacion entre sus usuarios, en la

siguiente figura 49 se observa la comunicacion entre los dos equipos.

Figura 49. Comunicacion entre los dos usuarios LAN y LAN1

LAN> ping 192.168.0.4

84 bytes from 192.168.
84 bytes from 192.168.
84 bytes from 192.168.
84 bytes from 192.168.
84 bytes from 192.168.

jcmp_seq=1 ttl=64 time=6.540 ms
jcmp_seq=2 ttl=64 time=7.143 ms
icmp_seq=3 ttl=64 time=6.807 ms
jcmp_seq=4 ttl=64 time=8.518 ms
icmp_seq=5 tr1=64 Time=7.687 ms

Lo I e I e I e e
P,

LAN> |
LANl> ping 192.168.0.3

84 bytes from 192.168.
B4 bytes from 192.16E8.
84 bytes from 192.168.
84 bytes from 192.168.
84 bytes from 192.168.

jcmp_seq=1 ttl=64 time=5.570 ms
icmp_seq=2 ttl=64 time=4.484 ms
jcmp_seq=3 ttl=64 time=6.271 ms
jcmp_seq=4 ttl=64 time=2.136 ms
icmp_seq=5 ttl=64 time=3.5385 ms

o000
L L L LA L

LANL> |

Fuente: Elaboracion propia
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Actualmente todo el tréfico de internet de los dos usuarios esta siendo dirigido

hacia la interfaz de fibra como se puede observar en la figura 50.

Figura 50. Direccion actual del trafico de los usuarios

19216804 @ VPCS1 E=8888 ICMP/8 168 B - 2 A VLANS06 (VLANSOS) 192.168.20.2

192.168.0.3 @ VPCS1 E=8888 ICMP/8 168 B - 2 A VLANS06 (VLANSOS) 192.168.20.2

Fuente: Elaboracion propia

Esto lo podemos interpretar en la figura 51 siguiente, los paquetes de internet
son enviados del usuario LAN hasta el Firewall y estos lo reenvian hasta el
equipo Core QUIPA quien a su vez conecta al enrutador BORDE que brinda el

acceso a internet.

Figura 51. Direccion del trafico de internet actual

EFF.D 1
1
\:\ PAGGQUFA = = o _ e -~ -

Gi0o

Ll!

1

1

1

1

» SWITCH_CLIENTE » USUARIO_LANT |
!

1

1
g '
o 1
1

P USUARIOS_LAN LAN CLIENTE

Fuente: Elaboracion propia
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El tréfico de internet es enviado hacia el Firewall y este elige la mejor ruta para
reenviar los paquetes. En la figura 52 se muestra la traza hacia el servidor
Google, donde podemos observar que lo envia hacia la puerta de enlace del
puerto LAN (192.168.0.1) del Firewall y después en reenviarlo hacia el equipo
Core QUIPA (10.10.10.1) para finalmente llegar al equipo de BORDE
(192.168.247.2).

Figura 52. Traza hacia a internet del usuario LAN

LAN> trace 8.8.8.8

trace to 8.8.8.8, B hops max, press Ctrl+C to stop
192.168.0.1 70257 ms  5.288 ms  6.687 ms

2  10.10.10.1 12.408 ms 10.954 ms 11.144 ms

3 172.30.30.1 15.825 ms  20.911 ms 16.981 ms
4 192.168.247.2 12.315 ms 14.119 ms 22.087 ms
5 4 4
6

=

w

W W W
W W W
W W W

e}

LAN=

Fuente: Elaboracion propia

3.3.2. Alta Disponibilidad de los enlaces

Para las validaciones de alta disponibilidad de los enlaces, tenemos el
siguiente escenario donde simularemos en el EVE-NG la caida del enlace fibra
y enlace de radio tomara el papel de brindar el acceso a internet a los usuarios.
En la siguiente figura 53 se muestra como tomara la ruta los paquetes de internet

ante la falla.
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Figura 53. Falla del enlace de fibra

CLOUD-Gestion

GlU.l
P Router_CISCO 1

~ P
3 ~
‘ — .H%

.

BPAGGQURA ~ = o | _ _ _ _ o — =
(Gioi) \
oo

FALLA DEL ENLACE DE FIBRA
W SWITCH_CLIENTE P USUARIO_LAN1

gﬁl

» USUARIOS_LAN LAN CLIENTE

Fuente: Elaboracion propia

Ante la caida del enlace fibra se validé que el enlace de radio toma el trafico
de internet de todos los usuarios de la red LAN. Y esto lo podremos validar en la
traza, donde observamos que el camino para llegar al enrutador de BORDE

cambia. En la figura 54 se muestra la traza ante la caida del enlace de fibra.

Figura 54. Traza hacia internet ante caida del enlace de fibra

LaN> Trace google.com

google.com resolved to 172.217.192.101

trace to google.com, & hops max, press Ctrl+C to stop
192.168.0.1 7.256 ms 13.933 ms  9.517 ms
192.168.15.1 14.573 ms  12.034 ms 16.406 ms
10.10.20.1 19.951 ms 46.642 ms 15.749 ms
172.30.20.1 24,043 ms  21.718 ms 17.210 ms
192.168.247.2 25.581 ms 25.420 ms 16.140 ms

-4 -4 -4

[T W W, NN N S

w w w

LAN= i

Fuente: Elaboracion propia
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En la figura 55 se muestra la recuperacion de acceso a internet ante la

conmutacion del enlace, se observa una cantidad minima de paquetes perdidos,

es equivalente a unos segundos de indisponibilidad.

Figura 55. Recuperacion del servicio de internet en los usuarios de red

*192.
#*192.
#*192.
#*192.
#*192.
#1092,
84 bytes
84 bytes
84 bytes

84 bytes
84 bytes
84 bytes
84 bytes
84 bytes
84 bytes
B4 bytes
B4 bytes
B4 bytes
B4 bytes
B4 bytes
B4 bytes
84 bytes
*192.

from
from
from
from
from
from
from
from
from
from
from
from
from

168.0.
168.0.

168.
168.
168.
168.
168.

[ NN RN N R ]
e e

from 172.217.192.138 ic

172.217.
172.217.
172.217.
172.217.
172.217.
172.217.
172.217.
172.217.
172.217.
172.217.
172.217.
172.217.
172.217.

192,
192,
192,
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.

icmp_seq=14
icmp_seq=15

icmp_seq=
icmp_seq=
icmp_seq=
icmp_seq=

16
17
18
19

icmp_seq=20

LAN> ping google.com -c 150
google.com resolved to 172.217.192.138

tt1=255
tt1=255
tt1=255
tt1=255
tt1=255
tt1=255
tt1=255

138 icmp_seg=1 ttl=125 time=82.
138 icmp_seg=2 ttl=125 time=82.
138 icmp_seg=3 ttl=125 time=86.
138 icmp_seg=4 ttl=125 time=90.
138 icmp_seg=5 ttl=125 time=77.
138 icmp_seq=6 ttl1=125 time=90.
138 icmp_seg=7 ttl=124 time=E1.
138 icmp_seg=8 ttl=124 time=83.
138 icmp_seg=9 ttl1=124 time=93.
138 icmp_seq=10 ttl=124 time=98.270
138 icmp_seg=11 ttl=124 time=B86.886
138 icmp_seg=12 ttl=124 time=94.230
138 icmp_seg=13 ttl=124 time=94.871
time=16.875 ms (ICMP type:3,

341
0&e7
695
768
861

vl
fA

823
458
443

ms
code:0, Destination network unreachable)

time=7.345 ms (ICMP type:3, code:0, Destination network unreachable)
time=5.484 ms (ICMP type:3, code:0, Destination network unreachable)

time=10.430 ms (ICMP type:3,

code:0, Destination network unreachable)

time=9.393 ms (ICMP type:3, code:0, Destination network unreachable)
time=17.307 ms (ICMP type:3, code:0, Destination network unreachable)
time=8.730 ms (ICMP type:3, code:0, Destination network unreachable)

mp_seq=21 ttl=125 time=89. 549 ms

from 172.217.192.138 icmp_seq=22 ttl1=125 time=80.208 ms
from 172.217.192.138 icmp_seq=23 tt1=125 time=94.131 ms

Fuente: Elaboracion propia

Una vez se repare la falla sobre el enlace de fibra el enlace retorna hacia su

trafico principal, y la recuperacion del servicio no afecta la operatividad del

servicio. En la figura 56 siguiente observamos las peticiones hacia internet del

usuario LAN1.

Figura 56. Peticiones hacia internet del usuario LAN1

Source

Device

19216804 @ VPCS1

19216804 @ VPCS1

Destination

5 8.8.8.8
=5 8.5.8.8

Application

UDP/29794

UDP/4994

Bytes
8.70 kB NE—

344 kB

Packets Destination Interface Source NAT Address
26 M A VLANZ06 (VLANS06) 192.168.20.2
40 | ™ WANRADIO (portl) 192.168.15.2

Fuente: Elaboracion propia

Después de realizar estas pruebas, tenemos los resultados preliminares

obtenidos mediante la simulacion de la red propuesta en el software EVE-NG.

Con respecto a la validacién del trafico o ancho de banda, el area cuenta con un

gestor que contiene las graficas de consumo de los clientes. En el siguiente

apartado se mostroé la validez del consumo del ancho de banda real del cliente,

asi como los resultados reales al implementar la red propuesta.
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3.3.3. Validacion del ancho de banda

Para la validacion del trafico en tiempo real, se utiliza el NETMONITOR
(CACTI) para el monitoreo. En las siguientes figuras 57 y 58 se muestra el trafico

real de internet de los enlaces.

Figura 57. Tréafico en tiempo real del enlace de Radio

T 383279 | 30 Mbps 1:1 | CARRETERA AUTOPISTA PANAMERICANA SUR NRO. 2001 KI
4.0 M
§ 3.0M
i
a;, 2.8 M
£ l.am
12:50 12:51  12:52 12:53 12:54 12:55 12:56  12.57 12:58 12:59
E Inbound Current: 685.68 k Average: 543.60 kK Maximum: 4,12 M
Bl Jutbound Current: 321.44 k Average: 183.83 k Maximum: 488.16 k
Fuente: Elaboracion propia
Figura 58. Trafico en tiempo real del enlace de Fibra
30 Mbps | 1:1 | CARRETERA AUTOPISTA PANAMERICANA SUR NRO. 2001 KILOMETRO
2.0 M J
E T.0M
o 6.0HM
Sosan
2 4.0m
m 30N
2 2.0M
1.8 M|
13:11 13:12 13:13 13:14 13: 15 1316 13:17 13:18 13:19 13:20
E Inbound Current: 1.79 M Average: 2,12 M Maximum: 2.50 M
Bl Outbound Current: 1.30 M Average: 1.27 M Maximum: 2.868 M

Fuente: Elaboracién propia
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Se puede verificar que, realizando la saturacion del enlace, el ancho de banda
contratado por el cliente cumple con los 30 Mbps 1:1. En la figura 59 se muestra
un pico de velocidad de 30 Mbps en el NETMONITOR.

Figura 59. Pico de velocidad en el NETMONITOR

383279 | 30 Mbps 1:1 | CARRETERA AUTOPISTA PANAMERICANA SUR NRO. 2001

o]
]

17:30
From 2021/11/685 17:28:83 To 2021/11/85 17:33:03

B Inbound Current: 0.00 Average: 5.84 M lMaximum: 29.32 HI
M Outhound Average: 5.804 M Current: e Thimum: 0.08
Average: 12.54 k  Maximum: 29.32 M Maximum: 49.95 k  Total In: 189.8 MB

M Outbound: Current: B.00 Average: 12.54 k Minimum: 0.08
Maximum: 49,95 k Total OQut: 908,48 KB

bits per second

Fuente: Elaboracion propia

Como verificacion final, se realiza la de medicion de velocidad mediante el
aplicativo Web “Speedtest” para corroborar que se cumple el ancho de banda

contratado. En le figura 60 se muestra los resultados de esta medicién.

Figura 60. Medicion del Ancho de Banda mediante el SPEEDTEST

<« C AN speedtest entelnetpe * Bo»06

e (?) SPEEDTEST

Anwniiio\ Entel Peru
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Asi mismo se muestran los resultados de las pruebas realizadas con el

servicio una vez ya implementado y en funcionamiento.

En la siguiente figura 61 se observa la conectividad hacia a internet desde el

FW, donde podemos validar tiempos de respuesta normales para el enlace.

Figura 61. Conectividad hacia a internet desde el FW

m m
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=]
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it
m m M

[ s
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Fuente: Elaboracion propia

En la siguiente figura 62 se muestra el performance real del SLA de los dos

enlaces en funcionamiento.

Figura 62. Performance real del SLA de los dos enlaces

Packet Loss Jitter
350ms
o B wan-fibra
300ms wan?
250ms
200ms
150ms
100ms
50ms
Oms - - -

17:15 17:16 17:17 17:18 17:19 17:20 1721 17:22 17:23 17:24
+ Create New | & Edit Q
Name Detect Server Packet Loss Latency Jitter Failure Threshold
GoogleDNS  8.8.8.8 WAN-FIBRA (wan-fibra): €20.00% |WAN-FIBRA (wan-fibra): € 32.57ms| WAN-FIBRA (wan-fibra):€20.10ms 15

8.844 WAN-RADIO (wan2): €2 0.00% WAN-RADIO {wan2): € 33.01ms WAN-RADIO (wan2): €20.14ms

Fuente: Elaboracion propia
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De cual concluimos que la red propuesta para el cliente empresarial cumple
con los objetivos de mantener dos enlaces activos con el fin de cumplir los

requerimientos del cliente.

Asi mismo la simulacion en el software EVE-NG cumple con lo propuesto, ya
que teniendo en cuenta las configuraciones aplicadas en el entorno virtual de

prueba, esto pudo replicarse en la configuracion de los equipos en el cliente.

Ademas, para la solucion del cliente se brindé un equipo de seguridad

denominado Firewall Fortigate 100E para garantizar seguridad a su red interna.

Los resultados que se obtuvieron al implementar esta propuesta de red para
el cliente fueron analizados mediante una comparacion entre las averias
ocurridas antes y después de la solucion brindada. En la siguiente tabla 11 se
muestra que las averias o fallas que presentd en el transcurso desde que se

implemento hasta hoy en dia.

Tabla 11. Averias presentadas después de la implementacion.

N° Remedy N° Regulado MES ANO TIPO de TICKET
INC000000465214 A15087800 NOVIEMBRE 2020 Reclamo de Averia
INC000000496709 A15088628 ENEROC 2021 Reclamo de Averia
INCO00000467411 A15087866 MARZO 2021 Reclamo de Averia

Fuente: Elaboracion propia

Como podemos observar existe una clara disminucién en las averias
presentadas, teniendo en cuenta que anteriormente en el periodo entre las
fechas de febrero de 2019 y febrero del 2020 fueron un total 8. En la siguiente

tabla 12 se muestra la comparativa del total de averias entre los dos periodos.

Tabla 12. Comparativo entre el total de averias.

Periodo N® Total de Averias
Febrero 2019 - Febrero 2020 8
Octubre 2020 - Octubre 2021 3

Fuente: Elaboracion propia
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Asi mismo podemos validar que el porcentaje de disponibilidad de los enlaces
en los dltimos 7 meses ha estado siempre en el orden mayor a 99%. En la

siguiente figura 63 se muestra el porcentaje de disponibilidad de los enlaces en
los ultimos 4 meses.

Figura 63. Porcentaje de disponibilidad de los enlaces.
Zoom | 1h [12h 24h
100 %

75 %
50%
25 %
0%
1

23 Aug b Sep 20 Sep 4 Oct 18 Oct Nov

o ANAILABLE

@ Sep 21 Oct'21 Nov'Z@
[+]

Fuente: Elaboracion propia

77



CONCLUSIONES

Se logro determinar la propuesta de implementacion de una red para el cliente
empresarial en el software EVE-NG utilizando la tecnologia SD-WAN como
solucion con el fin de cumplir los requerimientos actuales del cliente y obtener la
mejora solicitada, esto quiere decir que la conectividad hacia a internet sera mas
fluida.

Se verifico que las tecnologias de comunicacién tradicionales, como lo es la MPLS
a nivel de usuario cliente, presenta desventajas que hacen que la tecnologia SD-
WAN sea ofrecida como solucion para las medianas y grandes empresas, esto es
por el coste reducido en la implementacién y por la flexibilidad de cobmo opera SD-
WAN.

Se brind6 un equipo de acceso para garantizar la seguridad perimetral de la red
del cliente mediante un equipo Firewall Fortigate, como parte de la solucién
brindada al cliente.

Se valido la conectividad hacia a internet desde la red LAN cliente, asi como
también las pruebas de comunicacion entre los usuarios LAN, siendo estas
exitosas y validando que la politica de enrutamiento configurada en el Firewall

funciona correctamente.

Se validé mediante la simulacibn en el EVE-NG que las pruebas de alta
disponibilidad resultaron favorables, esto quiere decir que cuando el enlace de
fibra oOptica quede inoperativo, el enlace de radio microondas actuara como
respaldo y asumira todo el trafico de salida a internet de los usuarios, el tiempo

de recuperacion de servicio ante la caida tiene como promedio de 10 segundos.

Se validé mediante la herramienta de monitoreo que el servicio de internet cumple

con el ancho de banda contratado por el cliente.
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RECOMENDACIONES

Se recomienda distribuir de manera equitativa las cargas de trafico de su
navegacion a internet a través de sus dos enlaces, esto con el fin de aprovechar

de una manera mejor sus dos enlaces de internet.

Se recomienda establecer politicas de enrutamiento y aplicar filtros de navegacion
en la configuracion de su Firewall para evitar que los usuarios accedan a paginas

maliciosas.

Se recomienda que, para los aplicativos de mayor uso por parte de los usuarios,
se aplique la configuracion de Traffic Shaper en el Firewall, esto quiere decir que
los aplicativos que consumen un mayor ancho de banda sean limitados con cierta

cantidad de ancho de banda.

Para evitar las fallas (bugs) de software propias del Firewall, se recomienda tener

actualizado el firmware del Firewall a la versién mas reciente.

Para que los equipos de acceso no sufran dafios por cortes de luz inesperados,
se recomienda utilizar un UPS como respaldo de energia y proteccion de los

equipos.

Se recomienda solicitar un mantenimiento periddico de sus equipamientos y

conexiones como medida preventiva.
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ANEXOS

Diagrama general de la solucion de una red de cliente empresarial basada en SD-WAN.

RE.
#
| I
IR EEEEEN -
&Tw &T
- Fibra Gptica ’
. LA
BACKLP — -—-- M P Ls
DEl
PRINCIPAL e) entet
empresas
i ' Switch
-¢!.1___.. Clignte
b
Pl - |
REDLAN £ gl o]
CLENTE [ ) ""‘ ’%?""' P

83



Solicitud de andlisis de factibilidad (SAF) para la migracion hacia la tecnologia SD-WAN.

Enlace Principal:

SOLICITUD DE ANALISIS DE FACTIBILIDAD (SAF 236136)

Servicio Medio Tecn.de Red Fecha Apertura Fecha Fecha Fecha Cierre Consideraciones

Provisional Tx Activacién Actualizacién
Internet Planta Externa FO PP Entel 2020-08-15 2020-08-15 2020-08-18 2020-08-17 PSI-1980 Cliente mudara sus servicios activos por RE de DBI y
dedicado Perti 15:48:02 15:48:12 08:37:24 18:18:48 SipTrunk (Upgrade de 25 a 30Mb del DBI //mantener las mismas

configuraciones actuales del servicio y la misma numeracion ) Asi
mismo; instalara un servicio DBI nuevo por FO con FW E100 en SD

WAN
Datos del Cliente
Segmento Razdén Social RUC Tipo Cliente Contacto Teléfono Sucursal Centro
Poblado
GRANDES KAESER COMPRESORES DE 20538349730 An catel BENAVIDES TORRES, 3727700 CARRETERA AUTOPISTA PANAMERICANA SUR NRO. 2001 KILOMETRO 38 (PUNTA PUNTA
Privad, PERU 5.R.L. EDUARDO ARMANDO HERMOSA - LIMA - LIMA) (REF: ALMACENES BSF, HERMOSA

)
CARRETERA AUTOPISTA PANAMERICANA SUR NRO. 2001 KILOMETRO 33

Detalle del Producto Solicitado Internet Dedicado

Velocidad de Bajada: 30 Mbps Velocidad Simétrica CIR de Bajada: 1:1
Velocidad de Subida: 30 Mbps CIR de Subida: 1:1
Niamero de IPs Solicitadas: 8 Requiere VPN?: NO
Requiere Firewall?: Si Tipo Firewall: Fisico

Se debe adjuntar formato de configuracion para 1SR

Tipo de Instalacién: Nuevo Servicio

OIT de Instalacién: No especifica

Solicitud de Visita Obligatoria: NO Alguiler de Equipo de Conectividad: No

Enlace Contingencia:

SOLICITUD DE ANALISIS DE FACTIBILIDAD (SAF 236134)

Servicio Medio Red Fecha Apertura Fecha Activacién | Fecha Fecha Cierre Consideraciones

Provisional Actualizacion
Internet Radio Enlace Entel 2020-08-15 2020-08-15 2020-08-18 08:37:23  2020-08-17 PSI-1980 Cliente mudara sus servicios activos por RE de DBI y
dedicado Perd 15:44:26 15:48:12 18:18:37 SipTrunk (Upgrade de 25 a 30Mb del DBI //mantener las mismas

configuraciones actuales del servicio y la misma numeracion ) Asi
mismo; instalara un servicio DBI nuevo por FO,

Datos del Cliente

Segmento Razén Social RUC Tipo Cliente Contacto Teléfono Sucursal Centro
Poblado
KAESER COMPRESORES DE 20538348730 : CARRETERA AUTOPISTA PANAMERICANA SUR NRO. 2001 KILOMETRO 38 (PUNTA  PUNTA

PERU S.R.L. HERMOSA - LIMA - LIMA) (REF: ALMACENES BSF) HERMOSA
CARRETERA AUTOPISTA PANAMERICANA SUR NRO. 2001 KILOMETRO 33

Detalle del Producto Solicitado Internet Dedicado

Velocidad de Bajada: 30 Mbps Velocidad Simétrica CIR de Bajada: 1:1
Velocidad de Subida: 30 Mbps CIR de Subida: 1:1
Nimero de IPs Solicitadas: & Requiere VPN?: NO

Regquiere Firewall?: No especifica
Tipo de Instalacion: Mudanza Local
OIT de Instalacion: 330119

Solicitud de Visita Obligatoria: NO Alquiler de Equipo de Conectividad: No
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Acta de entrega de servicio y conformidad del cliente.
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Acta de instalacion de los equipos y validacion del servicio.

INFORMACION GENERAL INSTALACIONES PLANTA EXTERNA

H- OIT ! 5E £383281 Facha Tr H 1110312020 r Am
o lga ek | SERTELEE ] Inrtaladmr Richard Glimsx T T HATHALT CRISTOEBAL
Emprara (Raxms Sucial): KAESER COMPRESORES DE PERU 5.R.L.
Dirsccilin: Garretera Autopirta Fanamericana Sur Hro, 2001 IHFORHACION GEDGRAFICA F ALTURA
Cuntackm: HMichel Monker LATITUD | LOHGITUD
Tolbiimam # amail Gmmrd Sam WGSEL §UTH 122626690 [ -7 FAE09E0
THTERNET DEDICADD HODO
DURACIOH DE INSTALACION
FECHA HORA
IHIC IO ATHSIZOZD 930 AM
FIN ATHAEOED 5:20 FM

OESERTACIOHES T DETALLES DE LA IHNSTALAGIOH: |

SE REALIZA INSTALACION ¥ CONFIGURACION DE ERUIFO FORTIGATE 100E, SE WALIDA COM EL NOC CARLOS REA LA CONFIGURACION v SE REALIZA & LAS
PRUEEAS DE MAYEGACION v SATURACION LLEGANDO & LA WELOCIDAD CONTRAT ADA[UL=30,0L=30].

H* ds Guis Ramirims 12 - $IZIEES
ECUIFOS IHSTALADDS LADD CLIEHTE
Equipm Harca
Conversor: 1G #FP RF45 MC Feric: Codige
Rouker Ferie Codigo :
ZPF HUAYEI Ferie HA1SZZH3E214% Caodiga :
FUENTE 12+ Berie: Codige :
Switch Cizco Eorie: Codigs :
Fortinet 100E Eerie: FElddETE13d3dd3E Codige : Fdnzis
Plodula 100Fx Feric: Codiga :
Telefono lkelecon Eeric: Codige :
rouker qaoke 2 puerkas Eorie: Codigs :
TeleFono lkelccon Eeric Codige :
Telefono lkelecon Eeric: Codige :
Fuente 12+ Herie: Codige :
Fouter IR 45351 Feric: Codiga :
Mladula | Forie: Codige :
Fouter: | el Codigo:
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Equipos de acceso instalados en la sede del cliente.

87



