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RESUMEN
El presente trabajo hace referencia a la implementacion del acceso via web al
correo electronico OWA, empleando balanceo de carga y protocolos de
ciberseguridad, para una entidad bancaria (cuyo nombre fue censurado por motivos

de confidencialidad).

Dicha labor fue realizada durante mi instancia como ingeniero Onsite en la empresa
Securesoft Corporation S.A.C, empresa dedicada a brindar soporte, ventas,
asesorias y servicios especializados a diferentes cIientesQn el ambito de las

tecnologias de la informacion “T.I”.

Como resultado de la pandemia gran porcentaje de personas requieren laborar
mediante conexion remota o teletrabajo, ya que, por restricciones decretadas por
el estado peruano, la concurrencia de trabajadores en toda entidad no debe de ser
en su totalidad sino parcialmente. Sumado a esto la problematica se agravo,
cuando un trabajador operaba desde una red externa, es decir no conectado en la
red de banco, este no podia acceder a su buzén de correo, por tal razon los
trabajadores se encontraban en la necesidad de acudir presencialmente a la

entidad bancaria para acceder a su correo electronico.

Bajo este escenario, se plante6 brindar el acceso al correo electronico desde
internet, pero con la debida seguridad, ya que involucra gestion de informacion
sensible. Por lo cual, la respuesta ante tal problematica fue realizar la integracion
de los servidores de correo electronico con la solucion de F5 BIG-IP ASM, y una

politica de bloqueo con protocolo seguro.

Finalmente se configuro la redundancia del servicio a través de 2 proveedores de
internet, realizando un ruteo de trafico de alta disponibilidad, asegurando asi la

permanencia del servicio ante algun fallo en la red.

Como resultado del trabajo se logréo implementar el acceso via web al correo
electrénico OWA de manera satisfactoria, lograndose ingresar a los buzones de

correo desde cualquier ordenador o equipo mavil, conectado a internet.



INTRODUCCION
Debido a la coyuntura que atraveso el Pais durante el afio 2020 hasta fines del afio
2022 periodo del Covid19, nacié la necesidad de utilizar el teletrabajo, pero el
problema se agrava posteriormente al retornar a las oficinas, la concurrencia no
era del 100% de los trabajadores, sino parcialmente. Ademas, como el acceso al
correo electronico outlook web estaba solo disponible en la red privada o mediante
conexién con un agente VPN, los trabajadores se vieron afectados para acceder al
recurso de correo corporativo, especialmente cuando no estaban en sus equipos

corporativos ni conectados a la red de Banco, o no tenian instalado un agente VPN.

En resumen, muchos no tenian un medio para acceder a la red corporativa, ya que
a medida que un usuario cambiaba de equipo, esté requeria reinstalar su agente
VPN y gestionar permisos a nivel de Firewall para que puedan abrir la misma
cuenta de correo en diferentes equipos, asegurando asi su conexion a@uzén de
correo, pero en la mayoria de los casos presentados los permisos eran denegados,
porque cada sesion de usuario en otra PC implicaba una nueva licencia VPN a
utilizar, siendo asi que 1 usuario llegaba a utilizar méas de 1 licencia en cada equipo

en el que operaba, ocasionando perdida de licencias de forma innecesaria.

Por lo cual este proyecto tiene como objetivo realizar la implementacion del acceso
via web al correo electronico OWA desde Internet. Esto se realiz6 con la intencion
de utilizar cualquier equipo mévil o PCs “sin tener la necesidad de gastar licencias

cada vez que un trabajador utilice diferentes equipos para sus labores cotidianas”.

En sintesis, se elimind la necesidad de reinstalar agentes VPNs, la gestion de
permisos y la necesidad de asistencia presencial para conectarse a la red interna.
Es decir, el proposito final es reducir la congestion de usuarios en las instalaciones
fisicas, mejorar el rendimiento y la eficiencia de los trabajadores, permitiéndoles
realizar sus tareas desde cualquier computadora portatil y disfrutar de la comodidad
de trabajar desde sus hogares o sitios trabajo.

Bajo este escenario, la solucion fue implementar el acceso via web correo
electrénico OWA en internet de forma segura mediante un firewall de aplicaciones
F5 BIG-IP ASM.

Finalmente, se logro la conexion de forma segura, controlada y auditable.
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1.2.2.

1.3.

1.3.1.

CAPITULO I. ASPECTOS GENERALES

Contexto

Securesoft Corporation S.A.C, empresa en la que laboro, desarrollada en el
area de ciberseguridad, ofrece venta de soluciones, servicios
especializados, asesorias y cyberSoc, operando 24 x 7 los 365 dias del afio,
tanto en los Paises de Pera, Ecuador y Colombia.

Siendo identificada de esta manera con su mision, la cual es respaldar la
evolucion digital de los clientes mediante la oferta de productos, consultorias
y soporte para asegurar la operatividad vigente e ininterrumpida del servicio.
Su vision al 2025 es ser lider en el Market share de ciberseguridad en

Latinoamérica. (Securesoft, 2023)

Delimitacion del Proyecto

Temporal

Este proyecto tuvo una duracion de 4 meses y 23 dias, iniciando el lunes 9
de Agosto del afio 2021 y finalizando el 2 de Enero del 2022.

Espacial

El trabajo realizado se ejecuté mediante sesiones programadas en el data
center de la empresa Securesoft ubicado en,@an Isidro.

Objetivos

Objetivo General

Implementar el acceso via web al correo electronico OWA, empleando

balanceo de carga y F5 BIG IP ASM para garantizar la ciberseguridad en

una entidad bancaria.



1.3.2. Objetivos Especificos
O1. Implementar un servicio de conexidén remota a los trabajadores, seguro,
confiable y con flexibilidad de conexion a través de cualquier equipo
conectado a internet.
02. Configurar balanceo de carga para asegurar la permanencia del
servicio ante algun fallo en la red LAN (Local Area Network).
03. Configurar un enlace de contingencia con el ISP (internet Service
Provider) para asegurar la redundancia del servicio WAN (Wide Area
Network) ante una caida de un enlace de internet.
O4. Validar la operatividad del servicio de correo outlook web mediante

pruebas de acceso a las bandejas de correos.



CAPITULO Il. MARCO TEORICO

2.1 Antecedentes
Presentamos proyectos y tesis realizadas, que guardan relacién con el trabajo de
suficiencia profesional, todo esto con la finalidad enriquecer, complementar y

facilitar la comprension del trabajo.

2.1.1 Antecedentes Internacionales

Cabezas, N. (2020) en su Tesis de titulacion “Configuracion del firewall de
aplicaciones web modsecurity para prevenir diversos atagues hacia aplicaciones
web alojados en servidores open source”, Universidad Catodlica de Ecuador.
Propusieron la configuracién de un firewall de aplicaciones WAF, para la proteccion

de los servidores web que publican un servicio en internet.

El aporte de la tesis en relacién con el trabajo de suficiencia profesional es la
necesidad de configurar un firewall WAF para la proteccion de los servidores web

debido a los constantes ataques desde la red publica.

Qerdomo, C., Abril, W. y Castro, L. (2020), en su proyecto de titulacién
“Planeacion de un proyecto de implementacion para una solucion de balanceo de
carga F5 BIG-IP en la universidad latinoamericana de Bogota basado en el modelo
PMI” - Universidad Santo Tomas. Propusieron realizar eﬂseﬁo y planeacion para
la implementacion de la plataforma ADC (Application Delivery Controller) con F5
BIG-IP, utilizando dos servidores en un sistema de balanceo de carga. Asi como
se implementé el mdédulo F5 ASM, permitiendo publicar la aplicacion web en

internet, de forma segura.

El aporte del proyecto de titulacion en relaciébn con el trabajo de suficiencia
profesional es en la utilizacion de un sistema de balanceo de carga. Como también

la proteccion de una aplicacion web, mediante la configuracion de F5 ASM.

Piedrahita, E. (2016) En su proyecto de titulacion “Analisis comparativo de
un Firewall de aplicaciones web comerciales y un open source frente al top 10 de
OWASP” Universidad Nacional abierta y a distancia (UNAD) - Colombia. Luego de

4



realizar una comparacion de marcas, se observé que F5 BIG IP WAF era la mejor
opcion. Debido a su robustez frente a ataques maliciosos, su versatilidad y su
capacidad de soportar complejos lenguajes de programacion.

Ademas, su interfaz de usuario grafica “GUI” es facil de usar y permite identificar

rapidamente ataques legitimos como falsos positivos.

El aporte del proyecto de titulacion en relacién con el trabajo de suficiencia
profesional es la demostracion de que F5 BIG IP es un equipo robusto y confiable

para la proteccion de aplicaciones webs, proporcionando conexiones seguras.

2.1.2 Antecedentes Nacionales

Torres, M. (2020), en su tesis de titulacion “Infraestructura tecnoldgica virtual
con alta disponibilidad basada en la nube para mejorar la continuidad operativa del
LMS de la UNCP - Universidad Nacional del Centro del Perd”. Argumenté que la
plataforma Web LMS, utilizada para asesorias y clases virtuales, ha experimentado
frecuentes caidas de servicios debido a la insuficiente capacidad de recursos en
los servidores. Para abordar este problema se plante6 implementar una
infraestructura en la nube, conformado por 4 nodos en un sistema de balanceo de
carga, garantizando asi la alta disponibilidad. Ademas, se planted configurar un

Firewall de aplicaciones, para proteger la aplicacion web publicada en internet.

El aporte de la tesis en relacién con el trabajo de suficiencia profesional es plantear
la configuracion de un firewall de aplicaciones para la proteccién del servicio web,

como también un balanceo de carga para asegurar la permanencia del servicio.

Ciriaco, N. (2021), en su proyecto de suficiencia profesional de titulacién,
thimizacién del servicio de red con el respaldo del enlace a internet WAN y la
seguridad perimetral para la empresa Sonepar sede Lima “, Universidad Nacional
Tecnoldgica de Lima Sur. Configuré un enlace de respaldo para la conexién a
internet, realizado con otro proveedor ISP (internet Service provider) mediante un
balanceador de carga en una configuracion activo -Pasivo, buscando garantizar un
servicio constante ante alguna falla en el enlace principal de internet, sumado a
esto busco proporcionar una navegacion segura de usuarios y la proteccién de los

servidores mediante un equipo firewall perimetral.



El aporte del proyecto de titulacion en relacion con el trabajo de suficiencia
profesional es implementar un enlace de internet Backup, que permita asegurar la
permanencia activa del servicio. Como también contemplar el uso de un firewall
perimetral para la proteccion del servicio web en internet y permitir una navegacion

segura de usuarios en la red publica.

Jimenez, S. (2021), en su proyecto de suficiencia profesional de titulacion
‘Diseno e implementaciéon de una arquitectura de red redundante empleando
balanceo de carga mediante los protocolos BGP y OSPF para optimizar la red
regional de Lima” Universidad Nacional Tecnoldgica de Lima Sur. Planteé realizar
un balanceo de tréfico con diferentes proveedores de internet (ISP), asegurando la
redundancia de trafico, ante alguna caida del enlace de internet en algin proveedor

“ISP”, evitando la inoperatividad del servicio.

El aporte del proyecto de titulacion en relacién con el trabajo de suficiencia
profesional es en la utilizacién de un sistema de redundancia de enlace de internet
ante alguna falla en el proveedor de internet principal (ISP). Tal como se ha

realizado en el presente trabajo profesional.



2.2

BASES TEORICAS
Presentamos temas fundamentales relacionados con el trabajo de

suficiencia a fin de facilitar la comprension del proyecto.

2.2.1 CIBERSEGURIDAD

La ciberseguridad es un conjunto de procesos, reglas y medidas disefiadas
para proteger los sistemas (hardware o software) que envian informacion
privada y sensible, como también la informacién critica que fluye a través
de estos (Como se puede observar en la Figura 1), las conexiones
maliciosas son blogueadas, mientras que las conexiones de usuarios son
permitidas y presentan el color celeste.

Buscando de esta manera hacer accesible la informacion para los usuarios
autorizados pero inaccesible para los que no lo estan. Salvaguardando la
filtracion de datos y previniendo que los equipos sean vulnerados ante los

constantes ataques de la red publica (Solleiro et al., 2022, p.7).

Figura 1l
Ciberseguridad de red, Firewall de aplicaciones
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Nota. El grafico muestra una red protegida por un Firewall de aplicaciones WAF, Adaptado

de Que es WAF ,F5 Networks, 2020, (https:/my.f5.com/manage/s/article/K28426659)

A su vez la ciberseguridad presenta capas de proteccidn para abordar los
diferentes tipos de ataques provenientes de la red publica. Por lo cual utiliza
las siguientes contramedidas (Solleiro et al., 2022, p.12).

e La Seguridad de la Informacién

e La Seguridad de Red


https://my.f5.com/manage/s/article/K28426659

2.2.1.1 SEGURIDAD DE RED

La seguridad de la red tiene como responsabilidad fundamental proteger los
activos que residen en la topologia de una entidad, garantizando una
conexién segura y mitigando todo intento de intrusion maliciosa. Este
objetivo lo realiza a través diferentes capas de seguridad, lo que conlleva a
la necesidad de implementar equipos de seguridad en cada nivel de la red,
brindando permisos a los usuarios, y limitando el acceso no autorizado
(Romero et al., 2018, p.13).

Debido a la escalabilidad de lared y la incompatibilidad de equipos, el pensar
en un solo equipo para proteger toda la red, no seria viable como también
es inconsistente debido a que no existe un nivel seguridad Unico, sino que
las entidades deben de contar diversas capas de seguridad en todos sus
niveles de su informacion para asi identificar en qué punto de la red ocurrid
el intento de intrusion.

En sintesis, la seguridad de la red es la actividad disefiada para proteger
mediante reglas y protocolos la integridad de los equipos informaticos como
también la informacion que transmiten (Cisco, 2018).

De la Figura 2, se puede observar una topologia clasica de seguridad de
red, donde usuarios externos establecen una comunicaciéon segura con los

trabajadores de una entidad.
Figura 2

Representacion béasica de seguridad de la red
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Nota. El grafico representa una red basica de seguridad, Adaptado de Guia de Introduccion

Firewall, por A. Pathak, 2023, (https://geekflare.com/firewall-introduction)
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2.2.1.2 NORMATIVAS DE SEGURIDAD DE RED

Es importante recabar que todo proceso de seguridad de red deba cumplir
con la ISO 27001, codigo de buenas practicas para la gestion de
informacion, la cual utiliza el modelo PDCA (Como se puede observar en la
Figura 3) cuya la finalidad es obtener mejoras continuas en la productividad
de toda entidad (Mesquida, 2003, p.14).
A continuacién, se muestra en que consiste el proceso del modelo PDCA
(Lorena, 2004, p.2).

e Plan = Consiste en establecer el contexto y analisis de riesgos.

e Do = Consiste en implementar el plan o analisis de riesgos.

e Check = Consiste en realizar auditorias y monitorear las actividades.

e Act = Consiste en ejecutar tareas de Mantenimiento preventivo.

Figura 3

Modelo de mejoras continuas - PDCA

Verificar
Check

Nota. Adaptado de Introduccion a la seguridad Informatica y Seguridad de la Informacion
(p-2), por E. Mifsud, 2012, INTEF

ISO 27033; norma dedicada para la seguridad de redes, encargada de
asegurar las comunicaciones perimetrales utilizando gateways Yy
configuracion de VPNSs, para establecer una conexion segura, asi mismo
regula los problemas relacionados con la operacion, monitoreo,
implementacion y controles de ciberseguridad en la red interna y externa.
(ISO/NIEC 27033, 2014, p.5).



2.2.1.3 PROTOCOLOS DE SEGURIDAD DE RED

Son utilizados en conexiones HTTPS, con la finalidad de permitir una
conexion segura, de trafico encriptado y no vulnerable.

Tener una publicacién de aplicacion web segura en internet, de acuerdo con
la estandarizaciéon de protocolos seguros dados por la “ISO 27033, se debe
tener deshabilitado los protocolos vulnerables como TLSvl, TLSv1.1,
SSLv2, SSLv3y solo permitir protocolos seguros como TLSv1.2 y TLSv1.3.
Como se observa a continuaciéon, en la Figura 4, se puede verificar los
resultados de la desactivacion de protocolos inseguros, dejando solamente

activado los protocolos seguros TLSv1.2 y TLSv1.3 (Varela, 2023).

Figura 4
Version de TLS seguro 1.2y 1.3

Protocols

TLS 1.3 Yes
TLS 1.2 Yes
1511 No
TLS 1.0 No

SSL3 No

Nota. Adaptado de Que version de TLS utiliza mi pagina, INCIBE, 2020, (https://www.inci
be.es/empresas/blog/si-tu-web-cuenta-certificado-seguridad-comprueba-utilizas-version-
segura-del-tls)

Luego de lo compartido, se constata que tanto el TLSv1.2 y TLSv.1.3 son
permitidos y validos.

TLSv1.2: Conocido como transport layer Security version 1.2, es un
protocolo de seguridad encargado de cifrar la comunicacion HTTPS, brinda
una capa de seguridad a la comunicacion que existe entre cliente — servidor.
TLSv1.3: Conocido como transport layer Security version 1.3, es un
protocolo que elimina vulnerabilidades del protocolo TLSv1.2, asi mismo
elimina el cifrado estatico y utiliza Ephemeral Diffie-Hellman (DHE) y Elliptic
Curve Diffie-Hellman (ECDHE). Esto mejora la seguridad al garantizar que

las claves de cifrado cambien en cada sesion.
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2.2.2 FIREWALL BALANCEADOR DE CARGA
El firewall de aplicaciones o también conocido como firewall balanceador de
carga, es un dispositivo orientado a ofrecer proteccion a nivel perimetral,
protegiendo las aplicaciones en capa 7, adicionalmente realiza el balanceo

de carga para evitar la congestion de la red. (F5 Networks , 2023)

2.2.2.1SEGURIDAD PERIMETRAL

Define la seguridad perimetral como una linea divisoria que separa los
equipos que se encuentran en lared interna de la red externa, es decir es el
intermediario en la comunicacién entre los equipos de una entidad que
maneja informacion sensible con el internet global.

Ademas, la seguridad perimetral se compone de los equipos conocidos
como firewalls, que son los encargados de filtrar intentos de intrusion
maliciosa hacia la red interna, para finalmente solo permitir conexién de
usuarios autorizados. (Gonzalez, 2002, p.135)

Qomo se puede observar en la Figura 5, se presenta una arquitectura de red
interna de 3 computadoras que incluye un equipo firewall Fortigate
perimetral, el cual presenta la funcion de proteger la red interna.

En primer lugar, filtra y bloquea intentos de atagues maliciosos que intentan
vulnerar la red, como se puede observar los ataques provienen desde
internet, por lo cual el firewall Fortigate previene las intrusiones y garantiza

la seguridad de la red interna contra los ataques provenientes de internet.

Figura5
Seguridad perimetral — Firewall linea divisora de red interna y externa

“ah

RED INTERNA

PREVENCION DE INTRUSIONES

UNIDAD FORTIGATE

Nota. Adaptado de Ciberseguridad Firewall Fortinet para empresas, StemPrinting, 2021,

(https://lwww.stemprinting.com/firewall-para-empresas)
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2.2.2.2 FIREWALL PERIMETRAL

Conocido también como cortafuegos, el cual es un dispositivo de seguridad
encargado de realizar el filtrado de paquetes provenientes de la red publica.
Los firewalls perimetrales han ido evolucionando en gran manera por lo cual
hoy en dia se han vuelto un elemento indispensable en toda arquitectura de
red, por lo cual es casi costumbre verlo en todas las topologias de red
ubicadas entre la red local y la red publica. Como se puede observar en la
Figura 6, la importancia de tener un firewall es fundamental, debido a que
opera en dos sentidos, filtra trafico malicioso entrante proveniente de la red,
pero a su vez realiza la inspeccion del trafico saliente, es decir bloqueo la
actividad que puede ser de indole maliciosa proveniente desde un usuario
local. (Bricefio, 2021, p.80)
Cuales son los beneficios de un Firewall

e Ofrece el monitoreo de los sitios webs que navegaron los usuarios.

e Protege los servidores de la red interna de vulnerabilidades activas.

e Administra que usuarios pueden acceder a la red privada.

e Realiza el blogueo manual y automatico de los IOCs maliciosos.

e Limita el ancho de banda consumido por los usuarios.

Figura 6
Seguridad perimetral - Red Interna e Externa
‘a ‘i_ H Public Network
— .. |
——— * __________ ~ : -
| le---" .-
/; 4 = Internet
) i e ’
P /
* - II
¥
- J Firewal
Dustbin
Secure Private Local Area Network
v - Specified traffic allowed
5 Restricted Unknown Traffic

Nota. El grafico muestra trafico permitido y ataques maliciosos bloqueados por el Firewall
perimetral, Adaptado de Filtrado de paquetes Firewall , Geeksforgeeks, 2021, (https://ww

w.geeksforgeeks.org/types-of-firewall-and-possible-attacks)
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2.2.2.3 BALANCEO DE CARGA

El método de balanceo de carga es utilizado distribuir el trafico entre los
activos de laredy asi evitar pérdida del servicio, logrando que los servidores
finales reciban el trafico de manera uniforme y compartan la carga, como
también ante algun fallo de la red, los servidores restantes asumiran la carga
del servidor impactado. (F5 Networks , 2023)

A continuacion, en la Figura 7 se puede observar el proceso de balanceo de
carga de trafico entrante, en relacion con los servidores receptores finales.

Figura 7

Distribucion de trafico

Servers
Clients
Load
Internet Balancer
’ /
= —dily — N
—

Nota. El grafico representa el equilibrio de carga distribuido en los servidores, Adaptado de
Balanceador de carga, Codeburst, 2020, (https://codeburst.io/load-balancers-an-analogy-
€c64d9430db0)

Es importante mencionar que todo tipo de balanceo de carga puede ser

realizado forma automatica o manual, esto dependiendo de la necesidad del

negocio.

A continuacion, se detalla las técnicas de balanceo de carga que existen

A) Balanceo Round Robin: Es un tipo de balanceo comun que distribuye el
trafico de forma uniforme y sin analizar recursos de cada server, envia el
trafico de una solicitud de forma ciclica, es decir cada servidor presenta

aproximadamente la misma cantidad de trafico, como por ejemplo envia
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B)

C)

D)

E)

F)

la primera solicitud al servidor A, segunda solicitud al servidor B, tercera
solicitud al servidor C, de no encontrarse servidores adicionales inicia el

ciclo de envi6 de trafico con el servidor inicial A. (SitMexico, 2016)

Ratio: Este tipo de balanceo realiza la distribucién de trafico por pesos,
distribuyendo el trafico al servidor que tiene mayor peso designado y
menor cantidad de trafico al servidor de menor peso, este método es Uutil
cuando un servidor tiene mayor cantidad de recursos que otro.
(SitMexico, 2016)

Least Connection: Este método de balanceo se encarga de distribuir la
carga analizando los servidores que presentan menor cantidad de
conexiones. Es un método de balanceo eficiente y recomendable. (F5
Networks, 2015)

Predictive: Es un método de balanceo en la cual se envia el trafico
mediante un algoritmo predictivo con la finalidad de determinar que

servidor respondera mas rapido a una solicitud. (SitMexico, 2016)

Fastest: Es un método de balanceo utilizado para distribuir la carga al
servidor que responde mas rapido, considerando como parametro
principal para el envio de tréfico la latencia presente en el servidor.
(SitMexico, 2016)

Dynamic Ratio: Es un método de balanceo inteligente, es decir F5 BIG-
IP LTM analiza las capacidades que tiene un servidor en torno a recursos
y capacidad de respuesta, asignando un mayor peso al servidor que

presenta mayor eficiencia de trabajo. (SitMexico, 2016)

Luego de detallar los tipos de balanceos existentes en servidores, se eligid

el balanceo less connection para la realizacion del proyecto, el cual se

detalla en el desarrollo del Capitulo 3.
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2.2.2.4 SERVIDORES

Son sistemas fisicos 0 maquinas virtuales las cuales tienen la capacidad de
ofrecer servicios de paginas web, siempre y cuando los usuarios naveguen
mediante un browser a la pagina web que expone el servidor, y asi el
servidor pueda responder, enviando su formulario para que el usuario pueda
establecer el inicio de sesion.

Un tipo de servidor utilizado mayormente es el:

Apache: Debido a su versatilidad para soportar trabajar con diferentes

lenguajes de programacion. (Carles, 2004, p.29)

A continuacién, se muestra la Figura 8, en la cual se puede observar que el
cliente inicia la conexion hacia el servidor destino final a lo cual el servidor
responde a la solicitud, luego de validar si la web se encuentra en sus
ficheros, caso contrario le respondera con un codigo estatus erréneo. (Bruno
Chavarria & Gudifo, 2017, p.44)

Figura 8

Servidor web solicitud y respuesta

Servidor Cliente

(Despensa) (Persona)

——Solicitud——
————Respuesta—8—)

Nota. El grafico representa la conexion entre cliente y servidor, Adaptado de Arquitectura

cliente servidor, Siaguanta, 2019, (https://siaguanta.com/c-tecnologia/red-cliente-servidor)
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2.2.3 ALTA DISPONIBILIDAD DE SERVICIO

La alta disponibilidad se refiere a la permanencia de un servicio

Redundancia de equipos — Cluster

Redundancia de enlaces de Internet — |.S.P.

la red debe ser transparente para los usuarios. (F5 Networks, 2023)

La alta Disponibilidad consiste en configurar sistemas de redundancia:

2.2.3.1 REDUNDANCIA DE ENLACE DE INTERNET

Redundancia de ISP

los usuarios. (F5 Networks, 2023)

Internet
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gestion de trafico, F5 Networks, 2023,

link-controller-implementations/configuring-link-controller-to-manage-traffic.html)

constantemente y libre de interrupciones, es decir ante algun fallo en la red

los usuarios finales no deben ser afectados. En sintesis, todo problema en

Se refiere a la redundancia de los servicios a través de otro ISP (proveedor
de servicio de internet), es decir como se muestra en la Figura 9,
observamos que los servicios operan por 2 enlaces de proveedores de
internet, a lo cual, ante alguna caida del enlace principal, el enlace

secundario continuaria operando, siendo esto de manera transparente para

Nota. La grafica representa la redundancia del enlace del principal, Adaptado de Enlace de
ps://techdocs.f5.com/en-us/bigip-15-1-0/big-ip-
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2.2.3.2 REDUNDANCIA DE EQUIPOS - CLUSTER

Consiste en el establecimiento de una configuracion de equipos en estado
activo y pasivo, asegurando asi la permanencia del servicio, es decir ante
alguna falla en el equipo de principal, ocurriria un evento conocido como
Failover, asumiendo todo el trafico el equipo pasivo.

Es importante mencionar que la configuracion del H.A alta disponibilidad, se
podria configurar solo si ambos equipos se encuentran en una VLAN
dedicada. (F5 Networks, 2023)

Funcionamiento: Los sistemas configurados en modo de alta disponibilidad
son conocidos como cluster y se caracterizan por tener la capacidad de:
Conmutacion por error - Failover: Significa que, ante el fallo del equipo activo
principal, automaticamente se redirecciona el trafico al equipo redundante.
Redundancia: Asegura la permanencia del servicio.

Monitoreo constante: Al ser un cluster, ambos equipos se monitorean uno a
otro mediante un heartbeat “el cual es un intercambio de paquetes ICMP”,
gue sirve de monitoreo para que ambos equipos puedan saber que se
encuentran en estado UP.

Tiempo de recuperacion: Ante alguna caida de servicio, el sistema conmuta

automaticamente, por lo cual el tiempo de caida de servicio es casi nulo.
Figura 10

Alta disponibilidad de equipos modo activo - pasivo

Primary
FortiGate

Secondary
FortiGate

Internal o ||
network [ :

Nota. El grafico representa la configuracion de un sistema en alta disponibilidad,
Adaptado de Fortigate H.A, BITS, 2022, (https://bits.com.mx/fortigate-high-availability-ha)
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2.2.4 VERIFICACION DE TRANSMISION DE DATOS EN LA RED

La transmision de datos se refiere a la comunicacion entre un conjunto de
elementos, ya sean fisicos o virtuales, dentro una red. Estos elementos tienen la
capacidad de intercambiar informacion entre si a través de un medio LAN (red de
area local) o WAN (red de area amplia), entablando una comunicacion mediante
una ruta virtual, durante este proceso de comunicacion se intercambian datos que
se conocen como paquetes. (Liberatori, 2018, p.34)

Ademas, en lo que respecta al intercambio de paquetes en la red, es esencial
contar con un formato que permita definir las reglas que gobiernen dicho

intercambio, a esta estructura se le conoce como protocolo. (Liberatori, 2018, p.35)

2.2.4.1 VERIFICACION DE CONEXION - PROTOCOLO TCP/IP

El protocolo utilizado para la verificar la correcta transmision de paquetes en la red
en internet es denominado como TCP/IP (Protocolo de control de Transmision /
Protocolo de Internet), el cual explica la comunicacién que existe desde un equipo
cliente hacia un servidor destino. (Liberatori, 2018, p.36)

Como se puede observar en la Figura 11, la comunicacion se origina en el equipo
cliente, donde paquete enviado se encripta, dicho paquete incluye informacion
esencial como la direccion IP, puerto, etiquetas y el tamafio del paquete. Estos
datos son interpretados por el servidor receptor para luego continuar con la

respuesta del mensaje recibido.
Figura 11

Transmision de paquetes Protocolo TCP/IP

Cdémo funciona el TCP
¢ Has recibido el paquete? -
ey Yyry. s
522" === ¢
Paquete #1
Emisor Receptor

Nota. El grafico representa la comunicacién TCP/IP, Adaptado de Comparando protocolos TCP y

UDP, Nord Security, 2023, (https://nordvpn.com/es/blog/protocolo-tcp-udp/)
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2.3DEFINICION DE TERMINOS BASICOS

e Attack Brutte Force: Se refiere al mecanismo de intento de vulnerar un
sistema mediante la combinacion de usuario y password, para asi lograr

descubrir las credenciales correctas. (Networks, 2023)

e ASM Rule: Es una politica de seguridad de F5 utilizada para filtrar trafico
malicioso intrusivo en las aplicaciones web de capa 7. (F5 Networks,
2021)

e Balanceo: Es el encargado de realizar la distribucién del trafico en los

servidores que se encuentran operativos. (F5 Networks , 2023)

e Ciberseguridad: Se refiere a la proteccién de las amenazas, de riesgos
gue se tienen en una organizacion sobre los equipos informaticos.
(Romero et al., 2018, p.25)

e Exchange server: Sofware que opera sobre un servidor, ejecutando una

aplicacioén de correo electrénico. (comparitech, 2023)

e Firewall: Es un dispositivo encargado de proteger la red interna de los

ataques provenientes de la red publica. (Bricefio, 2021, p.80)
e F5 ASM: Access Security manager, es un firewall de aplicaciones que
tiene la funcionalidad de afadir firmas de seguridad para la proteccion

de aplicaciones. (F5 Networks, 2013)

e F5 LTM: Local traffic manager, es un software inteligente que gestiona

el trafico de la red, mediante balanceos de carga. (F5 Networks, 2023)

e H.A: High availability, es un sistema de redundancia o como también se

le conoce como cluster, tiene la funcion de asegurar la persistencia del
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servicio, ante alguna falla en la red, realizando una conmutacion de

trafico al servidor que no presenta problemas. (F5 Networks, 2023)

Heartbeat: Son paquetes de icmp enviados en un cluster de equipos
activo y pasivo, con la finalidad de conocer que los sistemas se
encuentran disponibles, de no recibir paquetes de su equipo par, F5

realizard inmediatamente el failover. (F5 Networks, 2021)

HTTP: Es un protocolo inseguro y la informacion se puede observar en
texto plano. (Editorial Etecé, 2021, p.1)

HTTPS: Es un protocolo seguro utilizado para establecer conexiones
seguras mediante trafico cifrado, es la versidbn segura de HTTP.
(Chavarria & Gudifo, 2017, p.61)

IAPPS: template de Aplicaciones de servicios, es una plantilla utilizada
para integrar las aplicaciones Web complejas con F5 WAF, su aplicacién
se realiza completando datos de un formulario de la aplicacion web a
integrar (F5 Networks, 2017, p.3)

ICMP: Es utilizado para diagnosticar problemas de red, se utiliza de una
manera facil y sencilla, es para validar si existe comunicacién con el
destino. (Cloudflare, 2023)

ISP: Proveedor de servicio de internet. Utilizado para asegurar la
redundancia del servicio a través de otro proveedor. (Ariganello, 2014,
P.343)

LAN: Local Area Network, Se refiere a un ambiente relativamente
pequeiio donde se encuentran equipos informaticos interconectados.
(Ariganello, 2014, p.341)
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OWA: Microsoft Exchange Outlook web access, Es utilizado para el
acceso al correo electrénico desde lared publica, desde cualquier equipo
conectado a la red, mediante la configuracion de un template de
integracion con F5 Big IP. (F5 Networks , 2017, p.5)

TLS: Transport layer Security, Son utilizados para establecer una

conexion segura a traves de internet. (Varela, 2023).
TCP/ IP: Protocol control transmission / Protocol Internet, Es utilizado
para definir en conjunto de reglas de comunicacién entre dos equipos 0

méas dentro de la red.

WAN: Wide Area Networks, Se refiere a un ambiente geogréficamente
grande, que interconecta varias LAN. (Ariganello, 2014, p.341)

WEB: Se refiere a un espacio légico que opera en un ambiente virtual.
(Universidad de Chile, 2008, p.9)
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CAPITULO IIIQESARROLLO DEL TRABAJO PROFESIONAL

3.1 DETERMINACION Y ANALISIS DEL PROBLEMA

Securesoft Corporation S.A.C, Durante una verificacién de los servicios brindados
identifico que; uno de los clientes del sector Bancario, no tenian acceso via web al
correo electronico OWA desde la red publica (internet), solo tenian acceso desde
la red interna; por lo cual acceder a sus buzones de correo era posible asistiendo
presencialmente a la entidad bancaria y conectandose a la red interna mediante un
cable de red, wifi o mediante una conexion VPN ( lo cual implica gestion de

permisos en distintas areas).

Sumado a esto, la arquitectura del acceso al correo electronico interno no era
segura, los usuarios se conectaban ingresando en el navegador o browser la IP del
servidor “10.4.10.49”, para asi acceder al buzén de correo,Qomo se puede

observar en la Figura 12.

Figura 12
Acceso al Correo Electrénico

IA No seguro | h%t—ps://'lOA.WO.491>Wa/auth/logon‘aspx?repla(eCurrent:1&ur\:https%3a%2f%2f10.4.10.49%2fowa%2f

4 Outlook

Nombre de usuario:

Contrasefia:

(® iniciar sesion

Nota. El grafico representa el acceso no seguro al correo electrénico Interno

Conforme a lo mostrado en la Figura 12, esto es una mala practica debido a que;
ante alguna intrusién en la red interna o algun trabajador con conocimientos

basicos de hacking, podria explotar alguna vulnerabilidad del servidor de correo, y
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filtrar todo tipo de informacion del servidor, la cual al ser un Banco maneja
informacion sensible. Sumado a esto, se observd que no habia medidas de
permanencia de servicio, lo que significa que no habia redundancia ante algun fallo
en la red. Por lo tanto, si el servidor falla, todos los usuarios perderian el acceso al

buzén de correo.

Considerando todos los problemas descritos, la gerencia de Ingenieria — Soporte
Onsite, Comunico la urgencia de realizar la implementacion del acceso via web al
correo electronico Owa de forma segura, tanto accesible desde la red interna y
externa (internet), con balanceo de carga y alta disponibilidad de enlace ISP
mediante un equipo firewall de aplicaciones F5 BIG IP ASM, equipo fisico que
presentaba otras aplicaciones en ejecucion, pero no el servicio del acceso via web

al correo electronico.

La planificacién y ejecucion del trabajo se llevd a cabo bajo la supervision del
supervisor de ingenieros Onsite asignado a la entidad bancaria, quien procedi6 a
asignarme la tarea como ingeniero a cargo del proyecto - implementacion del
acceso via web al correo Electronico OWA mediante el F5 BIG-IP modelo 4000s.

Como se detalla en la Figura 13.

Figura 13

Implementacién del acceso via web al correo Electronico OWA

Acceso Correo
electrénico

desde la red publica

SEl
servicio
existe?

NO

l

Implementar el

acceso via web

Cargar link de correo seguro al correo
electronico via web Electr6nico OWA

¥

Configurar el
balanceador de Carga

3

Configurar enlace de
internet Backup - ISP

v

v

(',S_e ‘ Validar operatividad
Fin Si obtuvieron < del acceso via web al
resultados? ‘ correo Electrénico
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Q.Z MODELO DE SOLUCION PROPUESTO
3.2.1 CONTRIBUCION PARA EL DESARROLLO DEL TRABAJO

Durante mi experiencia profesional, aprendi que las competencias y habilidades
claves no solo estan conformadas por conocimiento técnico, sino que, las
habilidades blandas son esenciales para expresar, aplicar y ensefar lo que
sabemos. Por lo tanto, las asignaturas como Liderazgo, Emprendedores |y Il, me
ayudaron a identificar mis fortalezas y debilidades y ganar la confianza para liderar

proyectos o proponer soluciones de problemas de manera proactiva.

Este punto es significativo ya que me permitio tener la confianza de liderar como
ingeniero asignado del Proyecto a un cliente importante como es el caso una

entidad bancaria.

Para la realizacion del trabajo, las asignaturas que forman una base esencial en el
aspecto técnico del campo de ingenieria fueron; Administracion de Redes y
Arguitectura de redes de Protocolos, debido a que establecieron las bases tedéricas

para comprender el flujo de conexion entre equipos dentro de una red digital.

Asi mismo para los cursos especializacién es fundamental presentar conocimientos
basicos de redes, de esta manera los conocimientos adquiridos me permitieron
entender y estar al dia con informacion actualizada y necesario para adquirir
certificaciones de los Fabricantes de las soluciones de ciberseguridad, lo cual
brind6 la confianza y credibilidad para ser asignado como ingeniero a cargo del

proyecto de acceso via web al correo electrénico OWA.
Cursos internacionales que contribuyeron a la implementacién del proyecto

e NS3 Firewall Fortinet: W7o0MgONeqf (codigo de validacién de certificado)
La contribucién que brindo el curso para la realizacion del proyecto fue el
aprender a configurar reglas de proteccion de trafico malicioso de la red.

e |U_Database Security and Compliance Course: hrq7ud4hszcu
La contribucién que permitié el curso de base de datos fue aprender a
configurar servidores de aplicacion que son protegidos por el equipo firewall.

e |U_Administering Imperva Security Infrastructure: yxy77acqq6px
Su contribucion fue permitirme conocer todos los equipos que conforman

unaredy cémo realizar la integracion de equipos de diferentes fabricantes.
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3.2.2 IMPLEMENTACION DEL ACCESO ViA WEB AL CORREO ELECTRONICO

Como etapa inicial del proyecto, la arquitectura de red para la implementacion del
acceso via web al correo electronico OWA, fue definida por el area de Ingenieria
Securesoft bajo la supervision del supervisor Ingenieros Onsite en colaboracién con

el Gestor de proyectos de la entidad bancaria.

Por tanto, como ingeniero asignado a cargo del proyecto, procedi con la
implementacion del presente trabajo, tal como se puede observar en la Figura 14,
se realiz6 la integracion de 3 servidores de correo mediante dos firewalls de
aplicaciones F5 WAF ASM, uno en modo activo (Firewall primario) y el segundo
equipo en modo pasivo (Equipo Backup o secundario), asi mismo se configur6 los
equipos F5 WAF ASM para realizar balanceo de carga hacia los 3 servidores
Exchange de correo electronico, distribuyendo asi el trafico de conexiones y

asegurando la permanencia del servicio ante algun fallo de la red.

Posteriormente, luego de validar la configuracién del cluster H.A (Activo - Pasivo) y
balanceo de carga, se configuro reglas de ciberseguridad (ASM), protegiendo asi
el acceso via web al correo electronico OWA ante los diversos ataques de la red

publica.

Finalmente se configuro la redundancia de enlace con diferentes proveedores de
internet (ISP), para asi evitar pérdidas del servicio ante alguna caida del enlace

principal.

La Figura 14, nos brinda un panorama de las conexiones externas por parte de
usuarios que navegan a través de internet y las conexiones internas referente a
usuarios que acceden al correo electronico mediante la red corporativa. Todo el
trafico es procesado por el equipo F5 BIG IP ASM, quien realiza el balanceo del
trafico hacia los 3 servidores de correo, y asi mismo brinda la proteccion ante

atagues de indole malicioso.
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Figura 14

Implementacién del acceso via web correo electronico — Solucién Propuesta

— ‘—:H
Internet Internet
\ i r-‘

Proveedor de Proveedor de _
Internet. Internet. Trabajadores
Enlace Principal Enlace Secundario Red Externa

BALANCEADOR BALANCEADOR : LEYENDA:
F5 BIG IP ASM H

CLUSTER

F5BIG IPASM  :
i ACTIVO PASIVO : @ EQUIPO F5
: @ HA @ : MODELQ 14000

\ 't %) / @ ROUTER FISICO

Servidores Servidores SERVIDOR DE

de Correo de Correo CORREO EXCHANGE

- -
L ™
k RED — INTERNA ENTIDAD BANCARIA H

...............................................................................................................

Nota. El grafico representa la arquitectura propuesta para el Acceso a correo electronico

Para la implementacién del proyecto es necesario dar a conocer si el modelo del
equipo seleccionado (F5 BIG IP modelo 4000s), la cual soporta la integracion con
la aplicacion de correo electrénico OWA, como también se validd si presenta

recursos libres, tales como memoria, CPU y Disco.

En el apartado 3.2.2.1 se detalla las especificaciones del equipo F5 BIG IP ASM
utilizados, en el apartado 3.2.2.2 la factibilidad de la integracion del equipo F5 BIG
IP con la aplicacion de correo, como también en el apartado 3.2.2.3 se sustenta la
validacion de los recursos disponibles en el equipo, en el apartado 3.2.3 se detalla
la implementacion del balanceo de carga y en el apartado 3.2.4 la configuracion de
un enlace de redundancia con el proveedor de internet secundario, finalmente la

validacién de los resultados se detallaron en el apartado 3.3.
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3.2.2.1 ESPECIFICACIONES DEL EQUIPO F5BIG IP ASM
F5 BIG IP ASM conocido también como firewall de aplicaciones, presenta la
funcionalidad de balanceador de carga, brindado por el médulo LTM y de seguridad

ante ataques desde la red publica brindado por el médulo ASM.

El modelo utilizado en el presente trabajo es el 4000s como se puede observar en
el Anexo 2 y version de software 15.1.6.1 build 0.0.10.

A continuacion, en la Tabla 1 se muestran las especificaciones de los equipos F5
BIG IP ASM.

Tabla 1

Parametros de configuracion

Balanceador items Especificaciones
Maodulos LTM — ASM
Version 15.1.6.1 Build 0.0.10
Modelo 4000s

F5BIG IP IP Gestion — F5 Activo 10.1.17.10

IP Gestion — F5 Pasivo 10.1.17.11
F5 Activo — Nombre BIGIP.F5.COM.PE
F5 Pasivo — Nombre BIGIP2.F5.COM.PE
IP Gateway 10.1.17.1

Nota. La tabla 1 representa los Parametros de configuracion F5 BIG IP ASM

Conforme a lo descrito, se observa en la Figura 15, los médulos LTM (Local Traffic)
y ASM (Application Security) los cuales se encuentran licenciados, con lo cual
podemos sustentar que es posible realizar la funcionalidad de balanceo de cargay

proteccion de ataques maliciosos.

Figura 15
Modulo LTM Y ASM activos en F5 WAF ASM

IModule Provisioning License Status
[ erancaw ]
Application Security (ASM) g Licensed

Nota. El grafico representa los médulos licenciados F5 BIG IP
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3.2.2.2 COMPATIBILIDAD DE CORREO ELECTRONICO Y F5 BIG IP ASM

Para la validar la factibilidad de la integracion de F5 BIG IP con el correo electronico
Outlook web, en primer lugar, se verificé en la documentacion publicada por F5
Networks, donde se logré validar que es posible realizar la implementacion del
acceso via web al correo electronico OWA mediante F5 BIG IP, solo si la versién
de Software es mayor a la version 11.x, a lo cual se verificé que el equipo
seleccionado para la implementacion cumple con el requisito de una version
superior a lo establecido, como se puede observar en la Figura 16, el F5 BIG IP
presenta la versién 15.1.6.1 Build 0.0.10.

Figura 16
Versién equipo F5 BIG IP

Sys::Version
Main Package

Product BIG-IP
Version 15.1.6.1
Build 0.0.10

Nota. El grafico representa la version de Software instalado F5 BIG IP ASM

Adicional a lo sustentado la documentacion KB11163, publicado por F5 Networks
brinda veracidad que la integracion entre F5 BIG IP ASM y los servidores de correo
es posible desde la version 11.x y posteriores @omo se puede observar en la
Figura 17).

Figura 17

Integracién F5 BIG IP con servidores de correo electrénico

Deploying F5 with Microsoft Exchange 2016 Mailbox Servers

Bienvenido a la guia de implementaciéon de F5 y Microsoft® Exchange® 2016. Utilice este documento
como guia para configurar BIG-IP versién 11 del sistema y posteriores para proporcionar seguridad,
rendimiento y disponibilidad adicionales para los servidores de buzones de Exchange Server 2016.

Nota. Compatibilidad F5 BIG-IP y Servidores Correo, Adaptado de Implementacion de F5 con
servidores de correo exchange 2016, F5 Networks, 2019, (https://www.f5.com/pdf/deployment-
guides/microsoft-exchange-2016-dg.pdf)

Es importante mencionar este punto que F5 present6 la ultima version de IAPP la

cual es exchange 2016 (Como se observo en la Figura 17), pero a su vez esta
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misma IAPP es utilizada para exchange 2019, lo mencionado se consulté en el

portal comunity F5 Networks, (Conforme a lo mostrado en la Figura 18).

Figura 18
Validacion de Template IAPP exchange server 2016 y 2019

Descripcion

Hola, por favor,

Tenemos una pregunta. ;La plantilla F5 para exchange 2016 es la misma para exchange 20197?

En realidad, tenemos IAPP Exchange 2016 pero el cliente implementara Exchange 2019, por este motivo
queremos saber si necesitaremos configurar una nueva plantilla.

Sé que el soporte de la plantilla AIPP finalizd, pero tenemos preguntas sobre si podemos usar la plantilla
IAPP 2016 a 2019 o si es necesaria una configuracién diferente para trabajar con Exchange 2019.
Busqué informacidn al respecto, pero entendi que los IAPP para exchange 2016 son los mismas para
exchange 2019, ; Pueden confirmar mi pregunta?

por favor, ;puedes agregar mi correo electronico: kcueva@securesoftcorp.com?

atentamente

Kent Cueva

Nota. Validacién de compatibilidad de template Exchange 2016 y 2019, Adaptado de F5 IAPP para
exchange 2019 ,F5 Networks, 2023, (https://community.f5.com/t5/technical-forum/iapp-for-mail-
exchange-2019/td-p/296125)

Como se observa en la Figura 19, nos compartieron documentacion respecto a la

veracidad de que Exchange 2019 opera con la version de Exchange 2016 a nivel
de F5 BIG IP.

Figura 19
Respuesta portal Comunidad F5 — IAPP Exchange 2016 y 2019

Enviado el: martes, 31 de Agosto de 2022 02:54
Asunto: F5 PREGUNTA ACERCA IAPP F5 EXCHANGE 2016 AND 2019

Hola Kent,
Buenos dias,
Basado en los casos revisados internamente, Si el IAPP Exchange 2016 es utilizado con el deploy Exchange 2019.

https://community.f5.com/t5/technical-forum/iapp-for-mail-exchange-2019/td-p/296125

Saludos

Nota. Respuesta de consulta de compatibilidad Exchange 2016 y 2019, Adaptado de Dev central
Comunity |IAPP exchange 2019,F5 Networks, 2023, (https://community.f5.com/t5/technical-
forum/iapp-for-mail-exchange-2019/td-p/296125)
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La dltima plantilla publicada por F5 Networks para aplicaciones de correo
electronico web presenta en el nombre de servicio el afo 2016
(microsoft_Exchange 2016 v1.0.2), esto hace referencia a la version del producto
publicado, por lo cual la version del producto es independiente del afio publicado,
como se puede observar en la Figura 20, se muestra las ultimas 3 versiones

disponibles publicadas por Microsoft, siendo Exchange 2019 la ultima.

Figura 20
Versiones disponibles para Microsoft Exchange

Ciclo de vida del servidor Microsoft Exchange

Una vez que Exchange Server 2013 finalice su vida util, quedaran 2 versiones compatibles: 2016 y 2019.

Version Fin de la vida
11 de abril de 2023

14 de octubre de 2025

14 de octubre de 2025

Nota. Tiempo de vida de versiones de soportadas por Microsoft, Adaptado de Microsoft ciclo de

vida, Lansweeper, 2023, (https://www.lansweeper.com/eol/microsoft-exchange-server-end-of-life)

Asi mismo, se preciso que a nivel de F5 BIG IP; si el cliente utilizo la version de
correo electronico OWA 2016, y desea implementar la version de Microsoft
exchange 2019, a nivel de F5 BIG IP no sé realiza cambios. El témplate IAPP
exchange 2016 es el mismo utilizado para OWA 2019, conforme a lo compartido

previamente en la Figura 19.

A continuacion, se detalla las versiones disponibles brindadas por Microsoft, y asi
verificar que no hay versiones disponibles de correo después de Exchange 2019,
como se puede observar en la Figura 21, se verifica que existen versiones inferiores
iniciando el afio 2000 hasta la version 2019, la cual es la ultima disponible por parte

de Microsoft.
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Figura 21
Versiones disponibles Servidores de correo Exchange

Exchange Server build numbers
and release dates

Article =« 08/15/2023 + 18 contributors <% Feedback

In this article

View the build number of an Exchange-based server
Exchange Server 2019
Exchange Server 2016
Exchange Server 2013
Exchange Server 2010
Exchange Server 2007
Exchange Server 2003
Exchange 2000 Server

Nota. El gréafico representa las versiones disponibles para servidores de correo, Adaptado de
Microsoft versiones publicadas, Microsoft, 2023ﬂtps:lllearn.microsoft.com/en-us/exchange/new-

features/build-numbers-and-release-dates?view=exchserver-2019)

Finalmente, luego de validar la factibilidad de la implementacion en la integracion
de los servidores de correo mediante F5 BIG IP ASM, utilizando IAPP 2016

exchange server.

Se realiz6 la validacion de recursos disponibles, donde se verifico que F5 BIG IP
ASM presenta los recursos necesarios tales como, Memoria y CPU disponibles
para soportar la implementacion de una nueva aplicacion web a proteger y realizar

el balanceo de tréfico.
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3.2.2.3 VERIFICACION DE RECURSOS DEL EQUIPO - F5 BIG IP ASM

Luego de verificar que F5 BIG IP ASM es compatible la aplicacion de correo
electronico web, para continuar con la implementacion del servicio mediante F5
BIG IP ASM, es necesario evaluar los recursos del médulo LTM (local traffic
manager) que utiliza la TMM memory, médulo encargado de ejecutar los procesos
de balanceo de carga y configuracion de la integracion de la aplicacion de correo
electrénico OWA, Por lo tanto es indispensable contar con memoria libre para la
implementacion, a lo cual como se puede observar en la Figura 22, la memoria

utilizada en el equipo es un 17% de un total de 100%.

Figura 22
Memoria médulos LTM, ASM y Other Memory

emory Used (%) Current Average

TMM Memory Used 17 17

Nota. El grafico representa la Memoria TMM utilizada en F5 BIG IP

Y en términos numéricos el 17% representa el 2.1G de un total de 12.4G, conforme

a lo mostrado en la Figura 23.

Figura 23
Memoria TMM - F5 LTM

Sys: Host Memory (bytes)

TMM:
Total 12.4G

|Used 2.1G

Free 10.3G

Nota. El grafico representa la Memoria TMM del M6dulo LTM

Memoria SWAP, memoria utilizada para la proteccion de aplicaciones web
configuradas, este tipo de memoria hace referencia al moédulo ASM, la cual se
validé que el equipo F5 BIG IP tiene libre un 94.19% (941.9M) de su capacidad total
(como se puede observar en la Figura 24), es decir el equipo solo utiliza alrededor
del 0.58% de memoria (58M), por lo tanto, podemos concluir que, a nivel de

memoria swap, se tiene libre un 94.19% (941.9 M), lo cual fue 6ptimo para la
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implementacion de la aplicacion de correo electronico para el acceso via web desde

la red publica.

Figura 24
Memoria SWAP - Médulo F5 ASM

Sys: Host Memory (bytes)

Swap:
Total 999.9M
Used 58.eM

|Fr'ee 941.9M|

Nota. El grafico representa la Memoria Swap utilizada y libre en el médulo ASM

Bajo este escenario se validé que los recursos a nivel de memoria en el equipo F5
BIG IP ASM son 6ptimos para realizar la configuracion del balanceo de los
servidores de correo electronico y asi implementar el acceso via web para el

servicio de correo electronico OWA.

Finalmente se realiz6 la validacion de recursos — CPU, Conforme a lo mostrado en
la Figura 25, se extrajo una captura en un rango de 30 dias, para verificar el
comportamiento del CPU del equipo F5 BIG IP, de esta manera se valido si el
equipo tenia algun exceso de consumo de CPU que pueda causar problemas en la
integracion de F5 BIG IP ASM con la aplicacion de correo electronico, de lo cual se
observa que oscila entre el 0-20% de utilizacion, verificando de esta manera que el

equipo no presenta problemas de CPU y puede trabajar de manera éptima.

Figura 25
CPU equipo F5 BIG IP ASM

I Graph Interval Last 30 Days
Auto Refresh | Disabled ~ |[Refresh|

| Clear Performance Data |

System CPU Usage

100
80
60
40

Usage %

20

o+ >
Week 45 Weesk 46 Week 47 Week 48

B Utilization

Nota. El grafico representa el comportamiento de CPU del F5 BIG IP ASM
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3.2.3 CONFIGURACION DE BALANCEO DE CARGA

El primer paso para la configuracion de la integracion del balanceo de los servidores
de correo exchange y F5 BIG IP ASM, es ingresar via web al balanceador F5 WAF
ASM, mediante un navegador web y colocar la IP de gestion del equipo (IP address

-10.1.17.10), como se muestra a continuacion en la Figura 26.

Figura 26
Login F5 WAF

Utilidad de configuracion BIG-IP

ESZInc:

Nombre de host

Bienvenido a la utilidad de configuracion BIG-IP.

. L EL ACCESO NO AUTORIZADO A ESTE DISPOSITIVO ESTA PROHIBIDO
Bieccioniite Debe tener permiso explicito y autorizado para acceder o configurar este
dispositivo.
Los intentos y acciones no autorizados para acceder o utilizar este sistema
pueden resultar en sanciones civiles y/o penales. Todas las actividades
realizadas en este dispositivo se registran y monitorean.

Nombre de usuario

Contraseiia

Acceso

Nota. El grafico representa el acceso al equipo F5 BIG IP ASM via web

Luego de ingresar en el equipo se observara una vista conocida como interfaz

gréfica de usuarioeomo se muestra a continuacion en la Figura 27).

Figura 27

Interfaz de Grafica de Usuario

| ONLINE (ACTIVE)
f J Insync

Principal le Estadisticas » Bienvenidos
= § Estadisticas L
;é; iApps i
Configuracion Apoyo
Q magos
Documentacion del usuario Preguntar F5
ij Trafico local La documentacion técnica de este producto, incluidas las guias del Ask F5 incluye soluciones rapidas a preguntas técnicas, manuales de
= usuario y las notas de la version, esta disponible en el sitio web de productos, notas de la version, un generador de casos de soporte en
L: Inteligencia de trafico soporte técnico de Ask F5. linea e informacién general sobre F5 y sus productos. Ask F5 brinda
- acceso ilimitado a todos los clientes cubiertos por un acuerdo de
«_Documentacién del usuario sarvicin da F&

Nota. Interfaz de configuraciones F5 BIG IP ASM
Posteriormente nos dirigimos al apartado IApps—> Applications Services, donde se
debe de rellenar un formulario para la configuracién de la integracién de F5 BIG

IP y los servidores de correo, estos datos son referentes a la Aplicacién a integrar.
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3.2.3.1 PARAMETROS DE CONFIGURACION DE BALANCEO DE CARGA
La informacion de los parametros a configurar es proporcionada por la entidad
bancaria, como se muestra en la Tabla 2, son datos Unicos que dependen de la

aplicacién del cliente.

Tabla 2

Formulario de aplicacion de Correo a integrar con F5 BIG IP

Formulario Configurar Datos
Configurar balanceo de carga de servidores de correo s e
i Desean utilizar el moédulo APM? NO
¢, Desean implementar el médulo AFM? NO e
¢, Desean trafico encriptado? S I ——
;,Se desea encriptar el trafico en la comunicacion F5 y ] I ——

servidores de correo?
¢,S¢e desea utilizar certificado SSL seguro? S —
;. Se desea limitar el numero maximo de conexiones de ] e

usuarios menor a 60007

;,Cual es la IP pablica a utilizar? e 20.6.25.154

iSe desea deploying Microsoft Outook, including EWS st e

y OAB?

¢, Qué protocolo se desea habilitar? e HTTPS

¢, Se desea habilitar ActiveSync? S I ——

iSe desea habilitar Autodiscover? ] —

¢, Se desea habilitar POP3 y IMAP4? NO
10.20.100.108

;,Cuales son las IPs de los servidores de correo? - 10.20.100.109
10.20.100.110

;,Cual es el FQDN para las conexiones de los usuarios ~ --—-- BancoTI.Peru.com.pe

mediante los navegadores de internet?

Nota. La Tabla 2 representa los parametros de configuracion de plantilla de Correo Electrénico
Para acceder al formulario a configurar se debe de hacer click en:

IApps—> Applications Services—> New Application Service

Se puede observar en la Figura 28, la aplicacion de correo disponible tiene el

nombre de F5 Microsoft exchange 2016 v1.0.2 (dltima version disponible
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publicado por F5 el 24-10-2019, para integrar correo electronico OWA 2016 o0 2019,
con F5 BIG IP ASM, la documentacion que sustenta lo mencionado fue mostrada

en la Figura 17.

Asi mismo luego de seleccionar la aplicacion a integrar conforme a lo mostrado en
la Figura 28 y configurar el nombre de la Aplicacion de correo con la etiqueta de
Exchange_ 2016, se procede a iniciar la configuracion de la integracion de los

servidores de exchange 2016 y el balanceo de carga.

Figura 28
Configuracion IAPP aplicacién de Correo Electrénico Exchange 2016

I Main I Help I About iApps » Application Services : Applications » New Application Service...
"'.'“ J Statistics Template Selection

None - Do not use a template v
None - Do not use a template

Application Services Template

_ o ‘ Bchange 2016 | ]
% iApps ‘ S .
|
|

Templates

f5.microsoft exchange 2016.v1.0.2

| Cancel || Repeat | Finished |

Nota. El grafico representa la Implementacion de la plantilla de correo electrénico

Con los datos compartidos por la entidad bancaria (conforme a lo compartido en la
Tabla 2), se procedio a configurar el formulario de integracion de la aplicacion de

correo electrénico en el equipo F5 BIG IP ASM.
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3.2.3.2 CONFIGURACION DE PLANTILLA DE BALANCEO DE CARGA

El proceso de configuracion del IAAP- plantilla de correo electronico OWA 2016 se
completo con los datos compartidos por el cliente. El paso numero uno es elegir el
sistema de operacion, como se muestra en la Figura 29, la configuracién elegida

es el balanceo de trafico de servidores.

Figura 29

Paso 1 - Configuracion de Balanceo de trafico

Escenario de implementacion

¢ Qué escenario describe como

La carga del sistema BIG-IP local equilibra y optimiza el trafico v

utilizara el sistema BIG-IP?

Nota. Plantilla de Seleccion del método de Balanceo de carga

Luego de configurar el balanceo de carga, el formulario nos solicita que servidores
seran balanceados, por lo cual en la Figura 30 detalla las IPs (10.20.100.108,

10.20.100.109,10.20.100.110) pertenecientes a los servidores de correo exchange.

Figura 30

Paso 2 - Servidores de Correo Electrénico a balancear

direccién IP | 10.20.100.108 v
¢ Cudles son las direcciones IP e
10.20.100.109 v | X
de sus servidores de buzones
de correo? direccion IP| 10.20.100.110 v

Nota. Configuracion de las direcciones IPs de los servidores de correo

Tras la configuracion del balanceo de carga de los servidores de correo exchange,
es esencial establecer un protocolo seguro que garantice una comunicacion
encriptada entre el equipo F5 BIG IP ASM con los servidores de correo. Para ello
se requiere importar un certificado de correo electrénico en el equipo F5 BIG IP
ASM, por lo cual resultdo esta tarea imprescindible previo a continuar con la

configuracion del formulario de correo electrénico.

Para configurar el certificado SSL en el equipo F5 BIG IP se realiz6 los siguientes

pasos: System-> Certificate Management-> Uploaded
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Figura 31

Paso 3 - Importar certificado SSL a utilizar

Sistema » Gestion de certificados: Trafico Gestion de certificados: Lista de certificados SSL » Importar certificados y claves SSL

Certificado SSL/Fuente de clave

Tipo de importacion PKCS 12 (lIS) v

® Nuevo O Sobrescribir existentes

Certificado y nombre de c\avel

| Exchange 2016
ICediﬁcado y fuente de clave I [ Seleccionar archivo l Exchange_2016.pfx
Seguridad clave
Espacio libre en disco 16085 megas

| Cancelar [ importacion ]

Nota. El grafico representa el SSL Certificado importado en el equipo F5 BIG IP

Luego de importar el certificado en el F5 BIG IP ASM, se continda con la
configuracion de la plantilla, se asocia el certificado importado previamente@n la

Figura 31.

Como se muestra a continuacion, en la Figura 32 se configurd el certificado

previamente importado de nombre “Exchange 2016”.

Figura 32
Paso 4 - Certificado SSL Exchange 2016

., Qué certificado SSL desea
utilizar?

| Exchange2016 v |

Nota. El grafico representa la Configuracion del certificado SSL asociada a la plantilla Exchange

Tras configurar el Certificado para obtener una comunicacion segura e encriptada.
En el template del OWA exchange 2016, se configur6 la cantidad de conexiones

maxima que puede procesar cada servidor, las cuales son 6000.

Figura 33
Paso 5 - F5 BIG IP ASM Distribucién de tréafico

;. Cudl es la cantidad maxima de
usuarios simultéaneos que
espera por servidor de
buzones?

|\ Menos de 6000 v

Nota. El grafico representa la cantidad méxima de conexiones permitidas por servidor de correo
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Finalmente se procedié a configurar el nombre de resolucion de dominio (DNS)
para acceder al correo electronico mediante un enlace web desde la red publica e
interna y no mediante una IP puablica, el nombre de dominio configurado es

BancoTI.Peru.com.pe, conforme a lo mostrado en la Figura 34.

Figura 34

Paso 6 - Configuracion de dominio de acceso al correo electronica via web

¢ Cual es el FQDN para sus
servicios de acceso de clientes | BancoTl.Peru.com.pe
basados en HTTP?

Especifique el nombre de dominio completo que esta utilizando para todos los servicios de
acceso de cliente basados en HTTP.

Nota. El grafico representa la configuracion del FQDN para el acceso al correo electrénico via web

Es importante precisar que la IP publica 20.6.25.154, est4 asociada al Nombre de
resolucion de Dominio, por lo cual cuando un usuario escribe en el navegador web
la IP Publica del servicio de correo electronico, el Balanceador de Carga F5 BIG IP

ASM realiza la traduccién al enlace web “BancoTl.Peru.com.pe”.

Figura 35

Paso 7 — Configuracion de IP publica

¢ Qué direccion IP desea utilizar

para sus servidores virtuales? 20.6.25.154

Especifique una direccién IP valida para usar con el Unico servidor virtual BIG-IP. Esta direccion
de servidor virtual se utiliza como direccion para todos los servicios de buzén.

Nota. El grafico muestra la IP publica para el acceso via web al Correo electronico OWA

Luego de completar el formulario para la integracion de la aplicacion de correo
electrénico web con F5 BIG IP, se debe validar la generacion automatica del

servidor virtual con la IP publica y los servidores de correo.

Es importante precisar que al completar los datos del formulario de integracion
(como se muestra desde la Figura 29), ya no es necesario configurar manualmente
el balanceador, sino que al finalizar el formulario en la Figura 35, F5 BIG IP ASM
genera automaticamente la configuracién de balanceo de cargay la proteccion del

servicio por medio de una politica de seguridad ASM.

A continuacion, se valida la creacidon automatica del balanceo de carga y

posteriormente la regla ASM para la proteccién del servicio.
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Se verifico en la ruta Trafico Local - Servidores Virtuales - seleccionar el
balanceador auto configurado por el template IAPP exchange 2016, de nombre
Exchange2016-microsoft-combined_https, que hace referencia al servicio
configurado en la Figura 36, donde la direccién de la IP fuente “0.0.0.0/0” indica
gue el acceso es permitido para cualquier direccién IP origen, adicionalmente
observamos que la plantilla autoconfigur6 el balanceador con la IP publica

20.6.25.154, puerto seguro “HTTPS” y en estado activo.

Figura 36
Creacion Balanceador Exchange 2016

Nombre Exchange2016-microsoft_combined_https
Solicitud Exchange2016-microsoft
Particion / Ruta Comun/Exchange2016-microsoft.app
Descripcion | Correo electrénico OWA Exchange 2016
Tipo | Estandar v |

) » ® Anfitrion O Lista de direcciones
Direccion de la fuente

[ 0.0.0.00 |

@ Anfitrion O Lista de direcciones
[ 20.6.25.154 |

Direccién/mascara de destino

® puerto O Lista de puertos

[443 |[HTTPS v

Notificar estado a la direccion

Puerto de servicio

virtual
Disponibilidad () Disponible (Habilitado): el servidor virtual esta disponible
Estado de sincronizacion de .
. Inactivo
cookies
Estado

Nota. El grafico representa el Balanceador de carga Exchange 2016 en estado activo

Luego de verificar que el balanceador esta creado, el siguiente paso es validar que
los servidores estén recibiendo el trafico de manera distribuida, esto de acuerdo
con el tipo de balanceo asignado. Este punto se valida mediante el cédigo de
colores, debido a que el balanceador auto generado presenta el icono color ver

(como se observé en la Figura 36).

La Tabla numero 3, indica que el color verde se refiere a la correcta operatividad

del balanceo de carga con los servidores.

40




Tabla 3

Cadigo de colores status Balanceador de carga

Indicador de estado

circulo verde

Cuadrado azul

triangulo amarillo

A

Diamante rojo

4

Descripcion

El objeto esta disponible. Este icono indica que el sistema BIG-IP da servicio al trafico destinado a este objeto. Para sesiones

BIG-IP APM, este icono indica que la sesion esta establecida.

Se desconoce la disponibilidad del objeto. Por ejemplo, este estado puede ocurrir cuando el objeto no esta configurado para la
verificacion del servicio, la direccién IP del objeto estd mal configurada o el objeto esta desconectado de la red. Para sesiones

de BIG-IP APM, este icono indica que la sesion esta pendiente y aun no establecida.
Nota : Los miembros del grupo y los nodos con estado desconocido son elegibles para recibir solicitudes de clientes.

El objeto no esta disponible actualmente, pero podria estarlo mas adelante sin intervencién del usuario. Por ejemplo, un objeto
gue ha alcanzado su limite de conexiones configurado puede mostrar un estado amarillo y luego cambiar a un estado verde

cuando el nimero de conexiones cae por debajo del limite configurado.

El objeto no esta disponible. Este icono indica que el sistema BIG-IP no puede atender el trafico destinado a este objeto. Por

ejemplo, este estado puede ocurrir cuando un nodo falla en la verificacién del servicio porque ya no esta disponible. Este estado

requiere la intervencion del usuario para restaurar el estado del objeto a verde.

Nota. La tabla 3 indica el estado operativo de un balanceador, Adaptado de Codigos de colores ,F5

Networks, 2023, (https://my.f5.com/manage/s/article/K12213214)

Para la verificacion del balanceo se debe ingresar a Locall trafic - network map

Como se evidencia en la Figura 37, se puede observar que el color verde indica

gue las conexiones son establecidas con los servidores de correo balanceados por

F5 BIG IP, donde se tiene 3 servidores que brindan el servicio de correo electrénico

mediante cada sesion https de usuarios, se establece una sesién la cual es

balanceada para evitar saturar un solo servidor con multiples conexiones.

Figura 37

Balanceo de Carga - servidores de correo

Exchange2li1&-microsoft_com..

Pool_Exchange_2016

Servidor_de_Cormeo_1:443

Samvidor da Correo 2:443

Samvidor da Correo 3:443

Nota. El grafico representa la operatividad del Balanceador de carga
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Finalmente cuando un trabajador en su browser o navegador si dirige ala IP publica
https://20.6.25.154 o al nombre de dominio “https://BancoTl.Peru.com.pe”, se
establece una sesidn y el balanceador de carga establece una conexidon con uno
de los tres servidores que brinda el servicio de correo, de esta manera el servicio
es publicado a través de una IP publica o nombre de dominio de forma segura (es
decir no sé expone la IP de los servidores a internet), como también ante una falla
en un servidor, el balanceador reenvia automaticamente todo el trafico a los
servidores que no presenten problemas, asi mismo F5 BIG IP tiene la capacidad
de evaluar si un servidor final presenta menor cantidad de recursos (memoria, cpu,
tiempo de respuesta alta o0 baja a una conexidén) que los servidores restantes
balanceados realizando de esta manera un equilibrio de carga, esté tipo de
balanceo es posible gracias a la configuracion del balanceo en modo least
connections ( lo mencionado se puede observar en la Figura 38 y fue precisadan

el capitulo Il del presente trabajo de suficiencia profesional).

Figura 38

Método de balanceo less connections

Load Balancing
Load Balancing Method | Least Connections (member) v
Priority Group Activation
Current Members
+| | [~ | Status Member « Address Service Port FQDN Ephemeral Ratio Priority Group
O [ Servidor_de_Correo_1:443 10.20.100.108 443 No 1 0 (Active)
O Q Servidor_de_Correo_2:443 10.20.100.109 443 No 1 0 (Active)
O ._j] Servidor_de_Correo_3:443 10.20.100.110 443 No 1 0 (Active)
[ Enable H Disable H Force Offline H Remove ]

Nota. El grafico representa el Método de balanceo Least Connections
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3.2.3.3 CONFIGURACION DE POLITICA DE SEGURIDAD ASM

En este punto se valido la creacion de un control que asegure la proteccion de la
aplicacion de correo electronico Web publicado en internet (el cual fue
implementado a lo largo del capitulo 3.2.3.2 mediante la configuracion del IAPP
exchange 2016), el proteger los activos informaticos como es el caso de un servidor
de correo que gestiona informacion sensible es de suma importancia, por lo cual

es una necesidad esta implementacion.

Conocemos que existen distintos intentos de intrusiones que buscan vulnerar
aplicaciones que se encuentran en la red publica, como se puede ver en la Figura

39 se tiene configurada la politica de seguridad ASM en modo Bloqueo.

Dicha politica ASM es la encargada de realizar el filtro de los intentos maliciosos,
como se puede observar la politica, se encuentra aplicada al balanceador generado
luego de configurar el formulario de exchange 2016 “cuyo nombre es
Exchange2016-microsfot_combined_https”, y su funcionamiento es aplicar filtros
de seguridad a todo usuario que intente conectarse al acceso via web desde la red

publica o interna.

Figura 39
Politica ASM WAF

'~ | Policy: /Common/Politica-Exchange_Correo-OWA

(] Policy Name Enforcement Mode Virtual Server(s)

(] Politica-Exchange_Correo-OWA Q Blocking Exchange2016-microsoft_combined_...

Nota. El siguiente gréfico representa la configuracion de politica de seguridad

A continuacién, se da a conocer el paquete de firmas de seguridad que opera
como mecanismo de seguridad a través de la politica ASM (como se puede ver

en la Figura 40) frente a intentos de ataques maliciosos.
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Figura 40
F5 ASM - Attack Signatures maliciosos

Firmas de ataque

[ Aprender | [ |Alarma f [|Bloquear Nombre del conjunto de firmas } Categoria de conjunto de f{
! | |

OWA-2016-AppReady-v6-SigSet Usuario definido

Todas las firmas Basico

Firmas de alta precision Basico

Firmas de precision media Basico

Firmas de baja precision Basico

Firmas de inyeccion SQL Tipo de ataque especifico
Firmas de secuencias de comandos entre sitios Tipo de ataque especifico
Firmas de inyeccion de comandos del sistema operativo Tipo de ataque especifico
Respuesta HTTP que divide firmas Tipo de ataque especifico
Firmas de recorrido de ruta Tipo de ataque especifico
Firmas de inyeccion XPath Tipo de ataque especifico
Todas las firmas de respuesta Basico

Firmas de ejecucion de comandos Tipo de ataque especifico
Firmas de inyeccion de codigo del lado del servidor Tipo de ataque especifico
Firmas de fuga de informacion Tipo de ataque especifico
Firmas de indexacion de directorios Tipo de ataque especifico
Archivo remoto incluye firmas Tipo de ataque especifico
Firmas de ubicacion de recursos predecibles Tipo de ataque especifico
Otras firmas de atagues a aplicaciones Tipo de ataque especifico
Firmas de evasion de deteccion de alta precision Tipo de ataque especifico
Firmas de deteccion genéricas (precision alta/media) Basico

Firmas de defeccion genéricas (alta precision Basico

Firmas falsificadas de solicitudes del lado del servidor Tipo de ataque especifico
Firmas falsificadas de solicitudes del lado del servidor (alta precision) Tipo de ataque especifico
Firmas faisificadas de solicitudes del lado del servidor (precision alta/media) Tipo de atague especifico
Firmas de WebSphere Basico

Firmas OWA Basico

Firmas de deteccion genéricas Basico

Nota. El gréfico representa Firmas de proteccion de ataques de maliciosos conocidos

Como un punto adicional para reforzar la seguridad, se verific6 que la pagina de

correo Outlook web del banco, presenta 2 parametros de inicios de sesion

renombrados como “nombre de usuario y contrasefia” los cuales se utilizaran para

configurar la prevencion contra ataques de fuerza brutaQomo se muestra en la

Figura 41).
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Figura 41

Inicio de Sesion - Usuario y Password

@ https://BancoTl.Peru.com.pe/owa/auth/logon.aspx?replaceCurrent=18&url=https%3a%2f%2fBancoTl.Peru.com.pe%2fo...

B4 Outlook

I Nombre de usuario: I

| kcueva ‘

I Contrasefia: I

(® iniciar sesion

Nota. El siguiente grafico muestra los parametros de inicio de sesion usuario y contrasefia

Los pardmetros por ingresar son usuario y contrasefia, siendo este punto clave y
vulnerable ante algun ataque desde la red publica. Este ataque consiste en realizar
logins fallidos consecutivos al servicio de correo electronico con la finalidad de
descubrir las credenciales del usuario, por lo cual se valida un punto fundamental
e importante, es la configuracion de la regla ASM contra ataques de fuerza bruta

mostrado a continuacion en la Figura 42, la cual es limitada a 50 intentos fallidos.

Figura 42

Configuracion Politica ASM Fuerza Bruta

Proteccion de fuerza bruta basada en fuente

Periodo de deteccién Minutns
Duracién maxima de la _ .
prevencion 1500 Minutos
. Desencadenar: ®@Nunca ODespués intentos fallidos de inicio de sesion
Nombre de usuario
Accién:  [Alarma ~ |
Desencadenar:  @®Nunca ODespués intentos fallidos de inicio de sesién
ID del dispositivo Accion:  [Alarma y CAPTCHA v
Nota: El modo de ID de dispositivo debe configurarse en el perfil del bot para que esta opcion funcione.
i i Desencadenar: ONunca @Después |50 | intentos fallidos de inicio de sesion
Direccién IP
Accién: Pagina de alarma y blogueo v

Nota. Regla Fuerza Bruta — bloqueo luego de 50 intentos fallidos en robo de credenciales
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3.2.4 CONFIGURACION DE ENLACE DE CONTINGENCIA

Previo a la configuracién del enlace de contingencia con el proveedor de internet
secundario, como primer requisito es configurar el clister del equipo F5 BIG IP
ASM pasivo y activo, debido a que cada router se comunicara con ambos equipos

F5, por lo cual es necesario la configuracién del cluster de equipoQS BIG IP ASM.

3.24.1F5BIG IP ASM CLUSTER - ACTIVO Y PASIVO

Uno de los puntos principales de la implementacion realizada es la configuracion
de un equipo de redundancia, esto con la finalidad de obtener un site de
contingencia que pueda recibir todo el tréfico de equipo F5 BIG IP ASM primario,
para lo cual todos los cambios se replicaron mediante la configuracion de

sincronizacion con otro equipo F5 BIG IP ASM secundario en modo pasivo.

En la Figura 43, se evidencia que para la configuracion del H.A “alta disponibilidad”,
se requiere configurar el puerto 1026, especificamente dicho puerto es utilizado en
configuraciones en H.A, permitiendo la comunicacion de heartbeats entre equipo

F5 activo y F5 pasivo.

Figura 43

F5 Recomendacion Configuraciéon de Puerto

Interfaces de datos

Las interfaces de datos se utilizan para manejar el tréfico de datos (servidores
virtuales). El BIG-IP no deberia ser manejable desde estas interfaces. El Unico
servicio del sistema BIG-IP permitido sera el latido para conmutacién por error, que
se ejecuta en el puerto UDP 1026. Por lo tanto, la configuracion de Portlockdown
para las interfaces de datos es "personalizada" y el puerto UDP 1026.

Nota. El gréafico representa a el puerto UDP a habilitar en la configuracion del HA, Adaptado de F5
Alta disponibildiad de cluster, F5 Networks, 2023#ittps://clouddocs.f5.com/training/community/

adc/html/class6/intro.html)

Posterior a ello, para iniciar las configuraciones del H.A o alta disponibilidad del

cluster, nos dirigimos hacia el apartado: Self IPs - Create new self IP

Se inicia configurando en el equipo F5 Activo el self IP con las IP 10.1.22.10 y
mascara 255.255.255.252, proporcionadas por el cliente para la configuracion del
H.A.
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Figura 44

Configuracién Cluster H.A F5 BIG IP ACTIVO

I ONLINE (ACTIVE)

@ Local Traffic

'f;; Traffic Intelligence
@ Acceleration

gj Access

@ Device Management

‘ Shared Objects

~

Network » SelfIPs » 10.225.40.1

¥+ -~ Properties

Configuration

Name CLUSTER - HA |
Partition / Path Common
IP Address 10.1.22.10 |
Netmask | 255.255.255.252 |
VLAN / Tunnel
Port Lockdown | Allow Custom
® 1cP O ubP O Protocol:
@ a1 O None O port:
TCP UDP Protocol
Custom List 1026

S

A

Nota. El grafico representa la Configuracién H.A en el F5 Activo

Luego de configurar el Self IP en el F5 Activo, se procede a replicar la configuracion

en el equipo F5 BIG IP Secundario, la IP proporcionada por el cliente es 10.1.22.11

y mascara 255.255.255.252, lo presente se puede observar en la Figura 45.

Figura 45

Configuracion Cluster H.A F5 BIG IP secundario

]| ONLINE (STANDBY)

E‘ﬁj Local Traffic

f@; Traffic Intelligence
(¢ 24) Acceleration

] Access

o'

@ Device Management

‘_ Shared Objects

Network » SelfIPs » 10.225.40.1

Properties

Configuration

Custom List

Name CLUSTER - HA |
Partition / Path Common
IP Address 1012211 |
Netmask [ 255.255.255.252 |
VLAN / Tunnel
Port Lockdown [ Allow Custom v
@ 1P O ubp O Protocol:
@Al O nNone O pPort: Add
TCP UDP Protocol

| B A

Nota. El gréafico representa la configuracion del H.A del F5 Pasivo
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Finalmente se realiz6 la sincronizacion de los equipos F5 pasivo y activo para que
el equipo F5 Pasivo presente la configuracion del equipo F5 activo, lo mencionado

se puede observar en la Figura 46.

Figura 46

Sincronizacion de equipos - Configuracion Homologada F5

| ONLINE (STANDBY)
| in sync

Security » Application Security : Security Policies : Policies Security » Application Security : Security Policies : Policies List

5 Statistics 13 ~ Policies List Policy Groups Policies Summar [y 1+ .~ Policies List Policy Groups Policies Summary | Polic!
[} 1Apps iApps

j Wizards Y~ | Policy Name: Politica-Exchange_2016_Correo-OWA | %| @J Wizards S~ | Policy Name: Politica-Exchange_2016_Correo-OWA | %

) Local Traffic [J Policy Name ~ Enforcement B Local Traffc [J Policy Name ~ Enforcement Mode

E; Traffic Intelligence O Politica-Exchange_2016_Correo-... @ Blocking ’(;J; Traffic Intelligence | O Politica-Exchange_2016_Correo-... @ Blocking

:J Acceleration Q Acceleration
Tj Access VD Access
Device Management @ Device Management
E Shared Objects ‘ Shared Objects
J Security ‘\) Security

Nota. El grafico representa la configuracion Homologada — F5 sincronizados

Finalmente se valid6 que la configuracion de politica ASM y el Balanceo de los
servidores de correo Exchange2016-microsoft fue replicado en ambos equipos
(como se puede observar en la Figura 46) tanto F5 activo y pasivo fueron
sincronizados de manera correcta, por lo cual el Ultimo paso es configurar la
redundancia de enlace entre el F5 BIG IP Activo y pasivo con los proveedores de

internet.
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3.2.4.2 CONFIGURACION DE ENLACE DE CONTINGENCIA F5 BIG IP Y ISP
En el presente apartado se realizo la configuracion de los enlaces de internet entre

el F5 Activo y Pasivo con los routers de los proveedores de Internet (ISP).

IniciAndose la configuracién en el F5 activo, se configuré el self IP (el cual es una
IP de una interfaz del equipo F5 BIG IP que se utilizé para entablar comunicacion

con el router principal del proveedor de Internet_1).

Para la configuracion de la IP del router del principal proveedor de internet y F5 BIG

IP ASM activo, se utilizé la informaciéon de la Tabla 4:

Tabla 4
Especificaciones del router Proveedor Internet principal

Datos Especificaciones
Nombre de Router Router_Proveedor_Internet_1
IP de Router 168.200.127.10
Mascara 255.255.255.128
Tanel Eth1.3

Nombre del equipo F5 BIG IP ASM ACTIVO

Nota. La tabla 4 representa las especificaciones del enlace Principal ISP

Es importante precisar que el tunel Eth1.3 esta configurado para la comunicacion
entre Router y F5 BIG IP Activo.

La configuracion se realiz6 a nivel de grafica de interfaz de usuario (GUI) conforme
a lo mostrado en la Figura 47, se configuré los parametros compartidos por el
cliente en la Tabla 4, IP address 168.200.127.10 y la mascara 255.255.255.128.

Figura 47

Configuracion IP, Mask, Vlan - Router de proveedor Intemet principal (ISP)

| ONLINE (ACTIVE)
I Changes Pending

Main Network » Self IPs » New Self IP...
/o Statistics
Configuration
pr- iA

@ IAPPS Name |RouterﬁProveedorflnternetﬁ1 |
5 Wizards IP Address | 168.200.127.10
37 Local Traffic IR | 255.255.255.128

VLAN / Tunnel Eth1.3 VLAN ~

Nota. El presente grafico representa la configuracion de enlace de principal - ISP
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Luego de realizar las configuraciones a nivel de F5 Activo con el proveedor de
internet principal, se realizé de forma homologa la configuracion del F5 pasivo con
el proveedor de internet_2, los datos proporcionados por la entidad bancaria se

muestran en la Tabla 5.

Tabla 5

Datos router Proveedor Internet secundario

Datos Especificaciones
Nombre de Router Router_Proveedor_Internet_2
IP de Router 162.150.100.15
Mascara 255.255.255.128
Tunel Eth1.4

Nombre del equipo F5 BIG IP ASM PASIVO

Nota. La tabla 5 representa las especificaciones del enlace secundario ISP

El tunel Ethl.4 esta configurado para la comunicacion entre Router y F5 BIG IP

Pasivo.

Asi mismo, la configuracion se realizé a nivel de gréfica de interfaz de usuario (GUI)
como se muestra en la Figura 48, donde se configur6 los parametros compartidos
por el cliente en la Tabla 5, IP address 168.150.100.15 y mascara 255.255.255.128.

Figura 48

Configuracion IP, Mask, Vlan - Router de proveedor Intermnet secundario

| ONLINE (STANDBY)
5 ]| Changes Pending

Network » Self IPs » New Self IP...
"‘*i Statistics
- Configuration
iA —
1Apps Name Router_Proveedor_Internet_2
:_ﬂj Wizards IP Address | 168.150.100.15
- : Netmask [ 255.255.255.128 |
"] Local Traffic
VLAN / Tunnel Eth1.4_VLAN_ v
Elx Traffic Intelligence Port Lockdown [ Allow None v |
h} T -, Traffic Group (JInherit traffic group from current p.adition / path
B \ traffic-group-local-only (non-floating) v
7] Access ‘ Service Policy

Nota. El presente grafico representa la configuracion de enlace de secundario ISP
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Finalmente se validé la configuracion de los enlaces de internet obteniendo
conexion satisfactoria desde los equipos F5 Activo y pasivo hacia los Routers que

brindan el servicio de Internet.

Conforme a lo mostrado en la Figura 49, se valida conexion mediante el comando
‘ping” hacia el default Gateway del router principal “IP 168.200.127.10%,

observandose conexion satisfactoria hacia el router principal.

Figura 49
Conexion Router Principal - Proveedor de Internet_1.

IPING 168.200.127.10 (168.200.127.10) 56(84) bytes of data. |
64 bytes from 168.200.127.10: icmp_seq=1 ttl=64 time= ©.620 ms
64 bytes from 168.200.127.10: icmp_seq=2 ttl=64 time= ©.224 ms
64 bytes from 168.200.127.10: icmp_seq=3 ttl=64 time= ©.273 ms
64 bytes from 168.200.127.10: icmp_seq=4 ttl=64 time= ©.120 ms
7
o

64 bytes from 168.200.127.10: icmp_seq=5 ttl=64 time= ©.280 ms
64 bytes from 168.200.127.10: icmp_seq=6 ttl=64 time= ©.248 ms

Nota. El presente grafico representa la conexién ICMP con el Router primario

De igual manera se puede observar en la Figura 50, se valida conexién mediante
el comando “ping” hacia el default Gateway del router secundario “IP
168.150.100.15".

Figura 50

Conexion Router Secundario - Proveedor de Internet_2

IPING 168.150.100.15 (168.150.100.15) 56(84) bytes of data. |
64 bytes from 168.200.127.10: icmp_seq=1 ttl=64 time= 0.720 ms
64 bytes from 168.200.127.10: icmp_seq=2 ttl=64 time= 0.424 ms
64 bytes from 168.200.127.10: icmp_seq=3 ttl=64 time= ©.273 ms
64 bytes from 168.200.127.10: icmp_seq=4 ttl=64 time= 0.420 ms
e
(5]

64 bytes from 168.200.127.10: icmp_seq=5 ttl=64 time= ©.384 ms
64 bytes from 168.200.127.10: icmp_seq=6 ttl=64 time= ©.548 ms

Nota. El presente grafico representa la conexién ICMP con el Router pasivo

Lograndose asi la configuracion del enlace de contingencia y configuracion de

respaldo ante alguna falla en la red o enlace de internet.
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3.2.5 VALIDACION DE OPERATIVIDAD DEL SERVICIO DE CORREO OWA

Luego de realizar la implementacion de la plantilla de integracion F5 BIG IP ASM
con exchange 2016 y la politica de seguridad como también la implementacion del
ISP (enlace de redundancia), en este punto se constata que el servicio web para el
acceso al correo electronico se encuentra operativo, es decir como servicio la
pagina web de acceso al correo OWA se encuentra operativa y carga el inicio de

sesion de usuario,Qomo se puede observar en la Figura 51.

Figura 51

Validacion de operatividad del acceso web al correo electronico

B% Outlook

Nombre de usuario:

Contrasefa:

® iniciar sesion

Nota. El siguiente gréfico representa el acceso al correo web OWA

Otra forma de validar que el servicio para el acceso via web al correo electronico
se encuentra operativo, es verificando el estader la aplicacion, como se puede
observar en la Figura 52, presenta el color verde, lo que indica de acuerdo con la

Tabla 3, del cédigo de colores que el servicio se encuentra operativo.

Figura 52
Verificacion del estado del servicio web de Correo

Name Availability
=== BIG-IP
= i:] Exchange2016-microsoft
= J].IJ Exchange2016-microsoft_ad_pool7 |;:) Available

Nota. El siguiente gréfico representa el servicio de correo web

Debido a que se valida que el servicio se encuentra operativo en el apartado 3.3.4

se realizara pruebas a nivel de usuario.

52



3.3 RESULTADOS
3.3.1 VERIFICACION DE CONEXION SEGURA VIA WEB AL CORREO OWA

Verificacion a través de Laptop, PC, Celular:

1- Como se puede observar en la Figura 53, se verifica la conexion remota a
través de una laptop modelo HP, donde el servicio implementado del acceso
via web al correo electrénico esta operando correctamente, la conexion
mediante el protocolo seguro https al nombre de dominio
“BancoTl.Peru.com.pe/owa” estableciéndose conexion a la interfaz web de

acceso al correo electréonico OWA.

Figura 53
Prueba de acceso al correo electrénico en Laptop HP

Nota. El grafico representa la prueba de conexion al correo electrénico OWA via web desde

una laptop de prueba HP

2- Como se puede observar en la Figura 54, se verifica la conexion remota a

través de una PC de escritorio.
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Figura 54
Prueba de acceso al correo electrénico en Computadora de escritorio

Fotic  x

= Outlook

® iniciar sesién

Nota. El gréfico representa la prueba de conexion al correo electronico Owa via web desde una

PC de escritorio

3- La verificacion del acceso a través de teléfono celular, se puede observar en

la

Figura 55, el establecimiento de la conexion con el servicio de correo electronico.

Figura 55
Prueba de acceso al correo electrénico desde teléfono celular

10:49 &5 & &% -

O % dancoti.peru.com.pe

@ iniciar sesion
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Por otra parte, si bien las conexiones de los usuarios fueron establecidas de

manera satisfactoria, pero también se observan conexiones maliciosas, por lo cual

la Figura 56 brind¢ fiabilidad de la operatividad de la politica ASM que protege el

acceso al correo electronico via web, donde se observa que IPs publicas del

extranjero intentan explotar alguna vulnerabilidad del servicio de correo, siendo

esto bloqueado por la regla ASM aplicado al servicio de correo Exchange 2016.

En la Figura 56, se muestra los ataques buffer overflow y forceful browsing los

cuales fueron bloqueados inmediatamente, dando como resultado el bloqueo de la

IP 78.153.140.219 proveniente de Rusia, sumado a esto otras IPs publicas
“167.248.133.127, 18.130.153.80, 35.216.181.8, 25.216.181.8” fueron bloqueadas

por intentos maliciosos sobre el servicio de acceso via web al correo electronico.

Figura 56

Validacion de operatividad de la politica de seguridad ASM

[HTTPS] /* 5 mmm— + Request Details Basic '

BE 167.248.133.127 (-]

01:28:20 2023-12-06 N/A Geolocation + Y = Russian Federation I Enforcement Action | Block I

[HTTPS] /login.jsp 3 m—— Source IP Address~ | T 78.153.140.219:36880 Enforced By Application Security Policy

£t 12.130.153.20 (-] . = =

00:54:36 2023-12-06 N/A Device ID T N/A Violation Rating Y 3 mmm  Request needs

— examination

[HTTPS] /telescope/requests | 3 mmm Microservice Y N/A e —

B35216.1818 Q i ¥ Attack Types 1/ BRI ALY

00:52:56 2023-12-06 N/A UInE v CEREDRLS ¥ Forceful Bro .
Username T N/A Request Status Y

[HTTPS] /.env 2 q Y @ Blocked

352161818 (-] Session ID T N/A Blocking Exception |,

Nota. El grafico representa la validacién de mitigacion de trafico malicioso politica ASM,

En la Figura 57 se comparte el detalle de los tipos de ataques como Trojan,

Detection evasion, abuse functionality, command excution) ejecutados por usuarios

externos hacia la red interna, los cuales fueron bloqueados por la regla ASM.

Figura 57

Verificacion de Bloqueo de ataques maliciosos

IAttack Types

Trojan/Backdoor/Spyware~
Detection E on -
Vulnerability Scan ~

Abuse of Functionality -
Authenticati

Denial of Service«

uthorization Attacks~

Nota. El grafico representa la validacion de tipos de ataques maliciosos
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Adicionalmente, se evidencia en la Figura 58, mdultiples bloqueos ante los ataques
Qe fuerza bruta, se intento realizar un ataque distribuido de robo de credenciales
con un total de 3723 login fallidos para intentar lograr obtener las credenciales
correctas a través de pruebas de insercion de credenciales erréneas hasta obtener
la correcta, donde validamos que la politica ASM de fuerza bruta opera
correctamente y protegio el inicio de sesion del correo electrénico OWA con nombre

de dominio “ https://BancoTl.Peru.com.pe.

Figura 58

Blogueo de ataques de fuerza bruta

Attack Target

¥ Distributed Attack + Credentials

Attack Type stuffing

¥ (HTTPS]
Login Page )
v /BancoTi.peru.com.pe

Mitigation Statistics (per prevention duration)~

Mitigation Method Alarm and CAPTCHA
Mitigation Start Time 02:02:54
Mitigation End Time 03:03:03

L Total Mitigated Login Attempts 3723 |

Nota. El grafico representa la validacion de mitigacion del intento de robo de credenciales
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3.3.2 VERIFICACION DE BALANCEO DE CARGA
A continuacion, se comparte la evidencia del balanceo de carga el cual distribuye
el trafico uniforme a los servidores de correo (10.20.100.108, 10.20.100.109,

10.20.100.110) los cuales se pueden observar en la Figura 59, los datos

compartidos en la Tabla 2.

Figura 59

Balanceo de carga - Servidores de correo exchange

Current Members
|| [~ | Status Member ~ Address Service Port FQDN Ephemeral Ratio Priority Group
O Q Servidor_de_Correo_1:443 10.20.100.108 443 No 1 0 (Active)
O Q Servidor_de_Correo_2:443 10.20.100.109 443 No 1 0 (Active)
O .j‘;‘ Servidor_de_Correo_3:443 10.20.100.110 443 No 1 0 (Active)
[ Enable || Disable || Force Offline || Remove |

Nota. El gréfico representa los servidores de correo electrénico balanceados

De la Figura 60, se verifica que las conexiones son distribuidas entre los 3
servidores, como se puede observar en la columna connections “ Total” se observa
gue la cantidad de conexiones es distribuida de forma equitativa entre el Servidor
de correo_1 con “4.0 M” de conexiones, el servidor de correo_2 con “4.0 M” de
conexiones y el servidor de correo_3 con “4.0M” de conexiones evitando de esta
manera causar saturacion cuando se realizan multiples conexiones de usuarios, es
importante precisar que el limite de cantidad de conexiones dependera de la
capacidad de recursos servidor y no de F5 BIG IP. Sin embargo, si algin servidor
presenta problema de saturacién, F5 BIG IP realizara el redireccionamiento de

trafico entre los servidores operativos que no presenten problemas de operatividad.

Figura 60

Estadisticas de Balanceo de carga

/Common/Pool_Correo_Exchange_2016 ] Search [Reset Search]

Bits Packets Connections Request}

v| | |~| Status |[=| | « Pool Pool Member Partition / Path In Out In Out Current Maximum Total Total
O = Pool_Correo_Exchange_2016

] Servidor_de_Correo_1:443) Common 464.1G 156.6G 354M 294M O 124 4.0M 4.0M
O Servidor_de_Correo_2:443) Common 461.8G 157.0G 353M 29.2M O 108 4.0M 4.0M
] Servidor_de_Correo_3:443) Common 464.6G 1566.9G 35.6M 29.7M O 163 4.1M 4.1M

Nota. El grafico representa las estadisticas de los servidores de correo

Posteriormente se observa que el servicio del acceso via web al correo electronico

es utilizado por multiples usuarios, como se observa en la Figura 60, verificamos
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las conexiones establecidas y balanceadas correctamente de forma distribuida

hacia los servidores de correo electronico.

Otra manera de evidenciar el funcionamiento del servicio, se evidencia en la Figura
61 y Anexo 5, donde el trafico inicia desde la columna de IP publica ( la IP
107.154.67.3 pertenece al usuario que realiza la conexién) y se conecta a la IP
Server (IP publica del acceso al correo electronico via web, la cual es 20.6.25.154),
en este punto ya inicio una conexion para posteriormente F5 BIG IP ASM, Realice
la conexion a través de su interfaz (Llamada Self IP con IP 168.200.127.10) para
enviar el trafico a los servidores de correo (expresados en la columna como servers
mails, que presentan la IP 10.20.100.108-10.20.100.110), luego de lo cual se
establece la sesidn y recibe el nombre de conexion tcp (como se puede observar
en la columna type), es importante acotar que el niumero 5 hace referencia al tiempo
de inactividad luego de establecerse la sesion y no se ejecuten operaciones por

parte del usuario.

Figura 61

Conexiones establecidas y Balanceadas

show sys connection cs-server-addr 20.6.25.154 | grep Exchange 2016-microsoft
Sys::Connections

IP Public IP Server Selft IP Server mails Type
107.154.67.3:4252 20.6.25.154:443 168.200.127.10:49762 10.20.100.108:443 tcp 5
192.230.87.3:28468 20.6.25.154:443 168.200.127.10:29461 10.20.100.109:443 tcp 2
198.143.41.21:44362 20.6.25.154:443 168.200.127.10:31763 10.20.100.110:443 tcp 89
107.154.67.7:25660 20.6.25.154:443 168.200.127.10:49661 10.20.100.108:443 tep 115
192.230.87.3:28474 20.6.25.154:443 168.200.127.10:29111 10.20.100.109:443 tep 2
107.154.67.7:25674 20.6.25.154:443 168.200.127.10:59662 10.20.100.109:443 tcp 115
193.143.41.40:22338 20.6.25.154:443 168.200.127.10:39760 10.20.100.108:443 tep 73
107.154.67.12:8914 20.6.25.154:443 168.200.127.10:19461 10.20.100.110:443 tcp 118
198.143.41.17:36850 20.6.25.154:443 168.200.127.10:34750 10.20.100.108:443 tep 17
199.230.87.21:63516 20.6.25.154:443 168.200.127.10:41711 10.20.100.110:443 tcp 4
194.143.41.18:46822 20.6.25.154:443 168.200.,127.10:32751 10.20.100.109:443 tcp 79
199.230.87.9:58716 20.6.25.154:443 168.200.127.10:71260 10.20.100.108:443 tcp 6
198.143.41.29:36608 20.6.25.154:443 168.200.127.10:49761 10.20.100.110:443 tcp 64
107.154.67.7:25696 20.6.25.154:443 168.200.127.10:33745 10.20.100.109:443 tcp 115
197.230.87.3:28566 20.6.25.154:443 168.200.127.10:49766 10.20.100.109:443 tcp 2
194.230.87.19:22890 20.6.25.154:443 168.200.127.10:19765 10.20.100.108:443 tep 1e2
131.230.87.2:52504 20.6.25.154:443 168.200.127.10:49767 10.20.100.110:443 tcp 64
160.143.41.17:36948 20.6.25.154:443 168.200.127.10:29760 10.20.100.110:443 tcp 16
128.143.41.12:52226 20.6.25.154:443 168.200.127.10:49769 10.20.100.109:443 tcp 114
152.230.87.21:63506 20.6.25.154:443 168.200.127.10:69762 10.20.100.108:443 tep 17
172.230.87.3:28518 20.6.25.154:443 168.200.127.108:79761 10.20.100.108:443 tep 2
148.143.41.11:39902 20.6.25.154:443 168.200.127.10:69762 10.20.100.110:443 tep 121
212.230.87.2:52490 20.6.25.154:443 168.200.127.10:89761 10.20.100.109:443 tcp 64

Lo T s a2 I e a W« A W« A e W ) Mo A I AT AT ) TR A I A TR < A T e A T e A Mo A T e A R e ) MR e ) I @ Y (0]

Nota. Conexion establecida a nivel TCP/IP y Balanceo de carga
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3.3.3 VERIFICACION DE ENLACE DE CONTINGENCIA - ISP

Para la validacion del enlace de contingencia se deshabilito el selft IP de IP
168.200.127.10 del enlace del router principal, conforme a lo mostrado en la Figura
62, por lo cual al no operar el router principal todo el trafico se redirecciona sobre

el enlace secundario que presenta la IP 162.150.100.15.

Figura 62

Enlace de internet principal ISP deshabilitado

| ONLINE (ACTIVE)

Network » Self IPs

7 - Self IP List

i 1A
3 Pps * |Search|

7] wizards 7| |+ Name * Application  + IP Address

Router_Proveedor_Internet_1 168 200.127 10

[ Local Traffic
"-fj (J Router_Proveedor_Internet_2 162.150.100.15

Traffic Intelligence [ Enable || Disable || Delete

Nota. Enlace principal deshabilitado con proveedor de internet — ISP

Se realiz6 pruebas de conexion con el router principal y secundario y en efecto se
tiene conexion con el router secundario de IP 162.150.100.15, pero con el router
principal la comunicacién fue deshabilitada, como se observa en la Figura 63, se
presenta pérdida de paquetes a la IP 168.200.127.10 del router principal en un
100%.

Figura 63

Verificacion de enlace secundario de internet

#|PING 168.150.100.15 |(168.150.100.15) 56(84) bytes of data.
64 bytes from 168.200.127.10: icmp_seq=1 ttl=64 time= ©.720 ms

64 bytes from 168.200.127.10: icmp_seq=2 ttl=64 time= ©.424 ms
64 bytes from 168.200.127.10: icmp_seq=3 ttl=64 time= ©.273 ms
64 bytes from 168.200.127.10: icmp_seq=4 ttl=64 time= ©.420 ms
64 bytes from 168.200.127.10: icmp_seq=5 ttl=64 time= ©.384 ms
64 bytes from 168.200.127.10: icmp_seq=6 ttl=64 time= ©.548 ms~

~C
--- 162.150.100.15 ping statistics ---
4 packets transmitted, 4 received, 0% packet loss, time 3002ms

#| PING 168.200.127.10 [168.200.127.10) 56(84) bytes of data.
~C

--- 168.200.127.10 ping statistics
48 packets transmitted, © received,| 2Ll =)= lossl time 57026ms

Nota. Validacion de operatividad de enlace secundario de internet — ISP
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Asi mismo validamos que el servicio no present6 impacto, por lo cual en la nueva
captura de trafico se observa en la columna “selft IP”, la IP 162.150.100.15
perteneciente al router secundario, la cual F5 BIG IP ASM utiliza al no presentar
conexion con el enlace principal de internet “IP 168.200.127.10” estableciendo asi
la conexiébn con el enlace secundario, lo mencionado se puede verificar a

continuacion en la Figura 64.

Figura 64
Conexion TCP con enlace de internet Secundario

show sys connection cs-server-addr 20.6.25.154 | grep Exchange 2016-microsoft
Sys::Connections

IP Public IP Server Selft IP Server mails Type
177.154.67.3:4252 20.6.25.154:443 162.150.100.15:49762 10.20.100.108:443 tcp 5
152.230.87.3:28468 20.6.25.154:443 162.150.100.15:29461 10.20.100.109:443  tcp
195.143.41.21:44362 20.6.25.154:443 162.150.100.15:31763 10.20.100.110:443  tcp 89
167.154.67.7:25660 20.6.25.154:443 162.150.100.15:49661 10.20.100.108:443 tcp 115
142.230.87.3:28474  20.6.25.154:443 162.150.100.15:29111 10.20.100.109:443 tcp 2
107.154.67.7:25674  20.6.25.154:443 162.150.100.15:59662 10.20.100.109:443  tcp 115
183.143.41.40:22338 20.6.25.154:443 162.150.100.15:39760 10.20.100.108:443 tcp 73
157.154.67.12:8914  20.6.25.154:443 162.150.100.15:19461 10.20.100.110:443  tcp 118
194.143.41.17:36850 20.6.25.154:443 162.150.100.15:34750 10.20.100.108:443 tcp 17
199.230.87.21:63516 20.6.25.154:443 162.150.100.15:41711 10.20.100.110:443  tcp 4
149.143.41.18:46822 20.6.25.154:443 162.150.100.15:32751 10.20.100.109:443 tcp 79
199.230.87.9:58716  20.6.25.154:443 162.150.100.15:71260 10.20.100.108:443 tcp 6
198.143.41.29:36608 20.6.25.154:443 162.150.100.15:49761 10.20.100.110:443 tcp 64
197.154.67.7:25696  20.6.25.154:443 162.150.100.15:33745 10.20.100.109:443  tcp 115
157.230.87.3:28566  20.6.25.154:443 162.150.100.15:49766 10.20.100.109:443  tcp 2
194.230.87.19:228%0 20.6.25.154:443 162.150.100.15:19765 10.20.100.108:443 tcp 102
131.230.87.2:52504 20.6.25.154:443 162.150.100.15:49767 10.20.100.110:443 tcp 64
199.143.41.17:36948 20.6.25.154:443 162.150.100.15:29760 10.20.100.110:443 tcp 16
128.143.41.12:52226 20.6.25.154:443 162.150.100.15:49769 10.20.100.109:443 tcp 114
152.230.87.21:63506 20.6.25.154:443 162.150.100.15:69762 10.20.100.108:443  tcp 17
172.230.87.3:28518 20.6.25.154:443 162.150.100.15:79761 10.20.100.108:443 tcp 2
188.143.41.11:39902 20.6.25.154:443 162.150.100.15:69762 10.20.100.110:443  tcp 121
212.230.87.2:52490  20.6.25.154:443 162.150.100.15:89761 10.20.100.109:443 tcp 64

Loale )R A« 2 TN e A W o A N e DI o A B o A L o AT o A I A T 0 A NN e A T o A T e A TR e A R o A B e A TR o A RN o A T 0 0 ) )]

Nota. Conexién operativa con router de contingencia — ISP

De esta manera se observa que el servicio permanece sin interrupcion, finalmente
se verifico el estado del cluster F5 BIG IP ASM, es decir ante alguna falla del equipo

principal todo el trafico funciona a traves del equipo F5 BIG IP ASM secundario.

Como se observa en la Figura 65, se puede observar que el equipo activo de IP
10.1.17.10 fue forzado a standby.
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Figura 65
F5 BIG IP ASM principal conmutacion de trafico a F5 BIG IP ASM Pasivo

Management IP Address F5 Active 10.1.17.10

5 Device Management Altermate Management IP Force this Device to standiy?
Address
Chverview R
Serial Mumber Aceptar | Cancelar
Devices S—
MAC Address
Device Groups T S Americallima
Device Trust Status = 1/1 active

Traflic Groups
= Advanced Web Application Firewall.
=« Loecal Trafflc Manager
‘ Shared Objects o Rate Shaping
o APM, Limited
=« SSL, VE
u‘] Security o Max Compression, VE
= Exclusive ersion,
= Ant-VWirus Checks
Base Endpoint Security Checks
Firewall Checks
:] System o Metwork Access
= Secure Virtual Keyboard
= APM. Web Appllcation
o Machine Certificate Checks
= Prolecled Warkspace
= Remote Deskiop
=« App Tunnel

3 Netwark Active Modules

CIY

Updale | Cancel | Force OMine Force ta Standby

Nota. El grafico representa la conmutacion del trafico desde el F5 Activo hacia el balanceador pasivo

Y el equipo de IP de gestion 10.1.17.11 como se mostro en la Tabla 1 previamente
compartida, referente al equipo F5 secundario, asume todo el trafico debido a que
toda la configuracion fue replicada mediante la sincronizaciéon de equipos F5 activo

y pasivo, conforme a lo anteriormente mostrada en la Figura 46.

En la Figura 66 se puede observar el F5 secundario asumio el rol de F5 activo luego
de la conmutacion realizada en la Figura 65.

Figura 66
Balanceador secundario en modo Activo
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De las pruebas observamos que el servicio del acceso via web al correo electrénico
OWA opera correctamente, como se observa a continuacion en la Figura 67, se
puede verificar las conexiones a través del equipo F5 BIG IP ASM secundario de
IP 10.1.17.11 que asumi6 el rol de activo, presenta conexiones de distintas IPs

publicas externas.

Figura 67
Conexiones a nivel de interfaz gréafica de usuario en F5 BIG IP ASM Secundario

&« O @ https://10.1.17.11/xui/

| ONLINE (ACTIVE)
! In Sync

Security » Event Logs : Application : Requests

=g lication » Protoco -
Statistics &% v App s
) 1AppS O | OrderbyDatev Newestd | Y~ = Applied Filter:
Requests «
| Wizards -
[] [HTTPS] /fews/exchange.asmx ({) -
| B Ri90237.27.254 200
h DNS
() [HTTPS] /ews/exchange.asmx )
] Local Traffic 11130237.27.254 401
(] [HTTPS] /autodiscover/autodiscover.js... ©
~ Traffic Intelligence 0150.237.27.254 200

Nota. Conexiones al servicio de correo electrénico en F5 BIG IP Secundario

Con lo cual se verifica el funcionamiento del cluster F5 y el enlace con el ISP

(proveedor de Internet).
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3.3.4 VALIDACION DEL ACCESO VIA WEB A BANDEJA DE CORREO

Luego de compartir que el servicio se encuentra operativo y seguro, en la Figura
68 se da a conocer el proceso de validacion del acceso al buzon de correo
electronico, para ello se introducen las credenciales, el usuario de prueba es “User:
kcueva®, validandose asi la comprobacion de manera satisfactoria del acceso via

web al correo electrénico y su operatividad.

Figura 68

Prueba de operatividad del acceso via web a bandeja de correo electronico

@ https://BancoTl.Peru.com.pe/owa/auth/logon.aspx?replaceCurrent=1&url=https%3a%2{%2fBancoTl.Peru.com pe%2fo. ..

B Outlook

I Nombre de usuario: I

kcueva ‘

I Contrasefia: I

(® iniciar sesion

Nota. El grafico representa la validacion de credenciales del usuario de prueba

En la Figura 69, se valido el acceso satisfactorio al buzon de correo electrénico de
enlace web “https://BancoTl.Peru.com.pe”, donde se realizaron pruebas de

recepcion de correo desde el correo kentyhonny@gmail.com hacia el buzén del

usuario de prueba de la entidad bancaria “kcueva” siendo los resultados de

recepcion satisfactorios como se puede ver a continuacion.

Es importante acotar que solo personal de banco puede acceder al buzon de correo
electrénico web desde internet, mientras que otras cuentasQe correo como
(Hotmail.com, Gmail.com, yahoo.com, etc) al no pertenecer al dominio del banco

no pueden ingresar y su trafico de intento de inicio de sesion es bloqueado.
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Figura 69

Prueba de recepcioén de correo

i | Correo A B
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WLIEE] acceso via web correo electronico
Elementos enviados

Nota. verificacién de recepcion de correo en buzén de usuario

De igual manera en la Figura 70, se pudo observar que se realizaron pruebas de
conexioén a nivel de un dispositivo movil, donde se ingresé6 el usuario de pruebas
“kcueva” de lo cual se verifico que el acceso y recepcion de correo fueron

satisfactorios, como se muestra a continuacion:

Figura 70

Acceso al correo electronico via mediante dispositivo moévil

1223 88 L N W2 9%
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Nota. Pruebas de recepcién de correo electronico
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Las pruebas fueron realizadas de manera satisfactoria, de lo cual la IP publica de
la conexion remota de la laptop HP proveniente de la Figura 71, utilizé la IP
“38.25.25.76”.

Figura 71

IP Publica utilizada para el acceso via web al correo electronico OWA

&« X 2)  https//cual-es-mi-ip-publica.com @ ANy w] '] W] o= e

¢Cual es mi IP Publica?

Mi IP Publica es
38.25.25.76

Nota. El grafico mostrado hace referencia a la IP publica del usuario de prueba en la laptop HP para

el acceso via web al correo electronico OWA, Adaptado de adslzone.net, 2023, (https://www.cual-

es-mi-ip.net/)

Y la IP publica del celular de la Figura 72 mediante el cual se ejecuto las pruebas
del acceso via web al correo electronico fue “132.191.1.117”, como se puede

observar en la Figura 72.

Figura 72

IP Publica utilizada para el acceso via web al correo electronico OWA

cuaLesmi@ =

Tu direccion IP es

132.191.1.117

Nota. El grafico mostrado hace referencia a la IP publica del usuario de prueba mediante un teléfono
celular para el acceso via web al correo electronico OWA, Adaptado de adslzone.net, 2023,

(https://www.cual-es-mi-ip.net)
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El detalle de la verificacion de la conexion establecida inicia en la IP publica
38.25.25.76 “ IP de la Laptop HP, que establece la conexidon remota” y se conecta
ala IP publica 20.6.25.154 “IP publica configurada para el acceso via web al correo

electronico, dicha IP fue compartida en la Tabla 2.

Del mismo modo ocurre con la conexiéon del acceso al correo electronico via web
desde el celular, cuya IP publica es “132.191.1.117” conforme a lo mostrado en la

Figura 72 previamente compartida.

Se observa que las IPs establecen una conexion al balanceador de IP publica
“20.6.25.154” quien establece la sesion con los servidores de correo electronico de
IPs “10.20.100.108, 10.20.100.109, 10.20.100.110” IPs compartidas en la Tabla 2,
demostrando asi que el balanceador de carga F5 BIG IP balancea el trafico entrante

entre los servidores, repartiendo el trafico de manera uniforme, ver Figura 73.

Figura 73

Verificacion de conexion satisfactoria de IPs publicas

show sys connection cs-server-addr 20.6.25.154
Sys::Connections

IP Public IP Server Selft IP Server mails Type
38.25.25.76:6756 20.6.25.154:443 168.200.127.10 10.20.100.108:443 tcp 12
132.191.1.117:1258 20.6.25.154:443 168.200.127.10 10.20.100.109:443 tcp 10
181.176.41.247:4651) 20.6.25.154:443 168.200.127.10 10.20.100.110:443 tcp 14

Nota. El grafico representa a la verificacién de conexiones establecidas del usuario de prueba

mediante teléfono celular y laptop HP
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CONCLUSIONES
Se implementé el acceso via web al correo electronico OWA, de forma
segura, flexible y remota, permitiendo a los trabajadores acceder de manera
efectiva a sus buzones de correo desde cualquier equipo conectado a la red
publica, lograndose asi cumplir con las expectativas del proyecto y

beneficiando a la entidad bancaria con un sistema de conexién estable.

Se configur6 el balanceo de carga, lograndose verificar la correcta
distribucion del trafico ante alguna caida del servidor de correo, asi mismo
F5 BIG IP ASM redirecciona el trafico solo a los servidores operativos,
evitando asi la pérdida del servicio y se garantizando una conexién con

minima tolerancia a fallos.

Se configuré un enlace de contingencia con el ISP (proveedor de internet)
lograndose asegurar la redundancia del servicio en caso de una caida del
enlace de internet principal. Ademas, se configuré el cluster de tipo activoy
pasivo para el equipo F5 BIG IP ASM, de modo que ante cualquier fallo en
este dispositivo no afecte negativamente la operatividad del servicio,
asegurando asi la alta disponibilidad y minimizando el impacto de posibles

incidencias garantizando asi la continuidad y confiabilidad del servicio.

Verificamos la operatividad del acceso via web al correo electrénico
mediante pruebas de acceso a las bandejas de los trabajadores asi mismo
se realiz6 pruebas de recepcion de correo, todas con resultados

satisfactorios.

Se concluye que el trabajo es replicable al cumplir todos los objetivos
especificos, siendo aplicable a mudultiples entidades que requieran una

conexién remota, flexible, eficiente, segura y confiable.
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RECOMENDACIONES

Se recomienda la implementacion de un captcha en la interfaz de acceso de
credenciales para el acceso via web al correo electronico OWA, esta medida
fortalecera la seguridad de las cuentas de correo y ayudarad a prevenir
accesos no autorizados, garantizando un desafio adicional de proteccién
ante ataques frecuentes de la red publica para el robo de credenciales,
previo a esta nueva implementacion se debe de adquirir el licenciamiento
del médulo APM.

Recomendamos implementar un repositorio de recepcion de eventos
integrado al equipo F5 BIG IP ASM, para almacenar registros y eventos
antiguos que exceden su capacidad de almacenamiento, permitiendo asi
solventar los procesos de auditorias y generacion de respaldo de
informacién, este servidor puede ser virtual, fisico o en la nube, pero en

todos los casos involucra costos monetarios.

Se recomienda configurar la periodicidad semanal de backups del equipo F5

BIG IP ante alguna averia del equipo.

Se recomienda realizar la actualizacion periddica de la base de firmas
maliciosas del equipo F5 BIG IP ASM utilizada para la proteccion de

aplicaciones web y apps.

Se recomienda implementar el servicio de DDOS para la proteccion de
atagues de denegacion de servicio, su implementacion involucra costo
monetarioQara acceder a los recursos de F5 en la nube, y utilizar el

licenciamiento de mitigacion de ataques DDos.
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ANEXOS

ANEXO 1. VALIDACION DEL ROL DE INGENIERO ONSITE

Protegemos tu informocian

Lima, 15 de agosto del 2023

CONSTANCIA DE TRABAIOD

El 5r. Jorge Bernardo Castafieda Sanchez, |dentificado con DMNI N® 10121110, Gerente
General de Securesoft Corporation S.AC, con RUC N.2 20601317461.

CERTIFICA:

Que elfla) Srta). CUEVA RUPACHO KENT YHONNY, identificado(a) con DMI - 77251552,
labora en nuestra empresa desde el 09 de setiembre del 2019 hasta la actualidad,
desempefidndose a la fecha como INGENIERO ONSITE.

Se expide la presente constancia a solicitud del interesado para los fines gue estime
conveniente.

Atentamente,

g
& ._.--‘_.f

lange Bernardo Castaleds Sdncher
Geerende Gasneeral

ElL ERMPLEADOR

SECURESOFT CORPORATION SA.C.
A, Maruel Dlguin N© 325, Santiags de Surco —Lima Perd Central Telefdnica (S11) 711-2900
www.securesoftcarp.com
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ANEXO 2. BALANCEADOR F5 BIG IP ASM 4000s

Especificaciones 4000s

Procesamiento de trafico Solicitudes L7 por segundo: 425 000 conexiones L4 por

inteligente: segundo: 150 000 solicitudes HTTP L4 por segundo: 1,25 M
Maximo de conexiones simultaneas L4: 10 M Rendimiento: 10
Gbps L4/L7

SSL de hardware: Incluido: 4500 TPS (claves 2K) Méaximo: 4500 TPS (claves 2K)

Cifrado masivo de 8 Gbps®

SSL FIPS: N/A
Proteccion DDoS de N/A
hardware:
Compresion de N/A
hardware:

Compresion de software: Incluido: 4 Cbps Maximao: 4 Gbps

Arquitectura de TMOS de B4 bits

software:

Actualizable bajo 5i

demanda:

Procesador: 1 procesadar Intel Xeon de cuatro niicleos (8 nicleos de

procesamiento égico hiperproceso en total)

Memoria: 16 GB
Disco duro: 500 GB
Puertos CU Gigabit 8
Ethernet:
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Puertos de fibra Gigabit
(SFP):

10 puertos de fibra
Gigabit (SFP+):

40 puertos de fibra
Gigabit (QSFP+):

Fuente de alimentacién:

Consumo tipico:
Voltaje de entrada:
Salida de calor tipica:

Dimensiones:

Peso:

Temperatura de
funcionamiento:

Humedad relativa
operativa:

Aprobacion de la agencia
de seguridad:

Certificaciones/
Estandares de

SFP opcional (SX, LX o cobre)

2 SR o LR (se venden por separado); Conexion directa de
cobre 10G opcional

N /A

Uno de 400 W incluido (eficiencia 80 Plus Platinum), opciones
de alimentacién dualy CC

9SW (suministro Unico, entrada de 110V)**
90-240 VCA +/- 10 % conmutacion automatica, 50/60 Hz
324 BTU/hora (suministro Unico, entrada de 110 V)**

1,75" (4,45 cm) de alto x 17" (43,18 cm) de ancho x 21" (53,34
cm) de profundidad Chasis de montaje en bastidor estandar
industrial de 1U

20 libras. (9.1 kg) (una fuente de alimentacian)

32°a104° F (0° a 40° )

5aB85% a4l C

UL 60950-1 2.2 edicion CAN/CSA C22.2 No. 60950-1-07 EN
60950-1:2006, 2.2 edicion IEC 60950-1:2006, 2.7 edicion
Evaluada para todos los paises CB

EN 300 386 V1.5.1 (2010-10) EN 55022:2006 + A1:2007 EN
61000-3-2:2006 EN 61000-3-3:1995 + A1:2000 + A2:2005 EN
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ANEXO 3. BALANCEO DE SERVIDORES DE CORREO EXCHANGE 2016

# show 1tm pool Pool Exchange_ 2016

Status
Availability : available
State : enabled
Reason : The pool is available
Monitor : gateway_icmp
Minimum Active Members : @
Priority Groups : 8/0/0 (highest/current/lowest)
Current Active Members : 3
Available Members 13
Total Members 13
Total Requests 1 7.5T
Servers mail . 10.20.100.108,10.20.100.109,10.20.100.110

Traffic ServerSide
Bits In 9.6T
Bits Out 249.1G
Packets In 662.1M
Packets Out 385.7M
Current Connections 10
Maximum Connections 204
Total Connections 26.8M
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ANEXO 4. VALIDACION ATAQUES MALICIOSOS MITIGADOS POR F5 BIG IP

Incidents

(] Malicious Session
Malicious Repetitive Access

(] Malicious Session
Malicious Repetitive Access

[ Malicious Session
Malicious Repetitive Access

[ ]Malicious Session
Malicious Repetitive Access

[ Malicious Session
Malicious Repetitive Access

(] Malicious Session
Malicious Repetitive Access

[]Malicious Session
Multiple Attacks

[ Malicious Session
Malicious Repetitive Access

(] Malicious Session
Malicious Repetitive Access

[ ] Malicious Session
Multiple Attacks and more

[ ]Malicious Session
Multiple Attacks

[ Malicious Session
Multiple Attacks

High
Closed

High
Closed

High
Closed

High
Closed

High
Closed

High
Closed

High
Closed

High
Closed

High
Closed

High
Closed

High
Closed

High
Closed

(] Session Hijacking
A5M Cookie Hijacking

[ ]Session Hijacking
A5M Cookie Hijacking

[ ]Session Hijacking
A5M Cookie Hijacking

[[]Session Hijacking
A5M Cookie Hijacking

[[]Session Hijacking
A5M Cookie Hijacking

[ ]Session Hijacking
ASM Cookie Hijacking

[ ]Session Hijacking
A5M Cookie Hijacking

[[]Session Hijacking
A5M Cookie Hijacking

[[]Session Hijacking
A5M Cookie Hijacking

[ ]Session Hijacking
A5M Cookie Hijacking

[ ]Session Hijacking
A5M Cookie Hijacking

High
Closed

High
Closed

High
Closed

High
Closed

High
Closed

High
Closed

High
Closed

High
Closed

High
Closed

High
Closed

High
Closed
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Incidents

[[]Server Side Code Injecti...

ASP Injection Attempt

[[]Server Side Code Injecti...

PHP Injection Attempt

[]Server Side Code Injecti...

FPHP Injection Attempt

[]Server Side Code Injecti...

FPHP Injection Attempt

[[]Server Side Code Injecti...

FPHP Injection Attempt

[[]Server Side Code Injecti...

FPHP Injection Attempt

[ ]Server Side Code Injecti...

PHP Injection Attempt

[ ]Server Side Code Injecti...

PHF Injection Attempt

[[]Server Side Code Injecti...

ASP Injection Attempt

[]Server Side Code Injecti...

FPHP Injection Attempt

[]Server Side Code Injecti...

FPHP Injection Attempt

[ ]Server Side Code Injecti...

PHP Injection Attempt

Medium

Closed

Medium

Closed

Medium

Closed

Medium

Closed

Medium

Closed

Medium

Closed

Medium

Closed

Medium

Closed

Medium

Closed

Medium

Closed

Medium

Closed

Medium

Closed

[] | Order by Incident start time » MNewest

Incidents

[ Command Execution
|ava Code Injection

[ Command Execution
Java Code Injection

[[]Command Execution
Java Code Injection

[]Command Execution
Bash Shellshock Execution Attempt

[]Command Execution
Bash Shellshock Execution Attempt

[[]Command Execution
Java Code Injection

[]Command Execution
|ava Code Injection

[[]Command Execution
Bash Shellshock Execution Attempt

[[]Command Execution
Bash Shellshock Execution Attempt

[ Command Execution
|ava Code Injection

[ Command Execution
Java Code Injection

[[JCommand Execution

Elasticsearch Remote Code Executi...

High
Closed

High
Closed

High
Closed

High
Closed

High
Closed

High
Closed

High
Closed

High
Closed

High
Closed

High
Closed

High
Closed

High
Closed
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ANEXO 5. VALIDACION DE CONEXION DE MULTIPLES USUARIOS

show sys connection virtual-server VS-Exchange 2016

Sys::Connections

IP Public
130.205.163.37:56924
123.210.103.36:57702
142.200.102.28:33328
110.240.105.38:37486
144.202.163.35:50040
150.200.103.35:38612
155.200.173.35: 54064
162.200.107.38:52670
112.204.132.33:45276
114.200.113.38:56660
167.201.144.37:49164
119.200.153.37:42212
122.207.165.35:45666
130.220.16%9.36:41304
125.200.172.37:41432
146.210.194.33:59732
147.200.187.38:58662
159.200.131.38:45566
116.280.100.37:37174
155.200.102.28:56570
153.241.153.38:55610
176.221.199.34:48894
171.200.190.34:53206
191.200.111.35:48862
180.202.128.33:52954
178.200.103.37:43504
129.250.137.35:42150
183.182.111.35:55550
185.200.193.36:42968
192.201.173.77:33668
195.200.102.32:52670
197.212.143.27:42444

IP Server

20.6.25.154:443
20.6.25.154:443
20.6.25.154:443
20.6.25.154:443
20.6.25.154:443
20.6.25.154:443
20.6.25.154:443
20.6.25.154:443
20.6.25.154:443
20.6.25.154:443
20.6.25.154:443
20.6.25.154:443
20.6.25.154:443
20.6.25.154:443
20.6.25.154:443
20.6.25.154:443
20.6.25.154:443
20.6.25.154:443
20.6.25.154:443
20.6.25.154:443
20.6.25.154:443
20.6.25.154:443
20.6.25.154:443
20.6.25.154:443
20.6.25.154:443
20.6.25.154:443
20.6.25.154:443
20.6.25.154:443
20.6.25.154:443
20.6.25.154:443
20.6.25.154:443
20.6.25.154:443

Selft IP
168.200.127.10:54458
168.200.127.10:57702
168.200.127.10:43810
168.200.127.10:52306
168.200.127.10:52244
168.200.127.10:52178
168.200.127.19:54064
168.200.127.10:38353
168.200.127.19:9777
168.200.127.19:2608
168.200.127.19:9019
168.200.127.10:23265
168.200.127.10:33937
168.200.127.10:32018
168.200.127.10:31537
168.200.127.10:33569
168.200.127.10:33315
168.200.127.10:31864
168.200.127.10:23920
168.200.127.10:31999
168.200.127.19:380602
168.200.127.10:488%
168.200.127.10:9889
168.200.127.10:9488
168.200.127.10:54655
168.200.127.10:54758
168.200.127.10:51873
168.200.127.10:51942
168.200.127.10:518%4
168.200.127.19:61970
168.200.127.10:61778
168.200.127.10:61755

Server mails

10.20.100.108:443
10.20.100.109:443
10.20.100.110:443
10.20.100.1109:443
10.20.100.108:443
10.20.100.109:443
10.20.100.109:443
10.20.100.109:443
10.20.100.108:443
10.20.100.119:443
10.20.100.119:443
10.20.100.199:443
10.20.100.199:443
10.20.100.108:443
10.20.100.1109:443
10.20.100.199:443
10.20.100.119:443
10.20.100.108:443
10.20.100.108:443
10.20.100.119:443
10.20.100.199:443
10.20.100.119:443
10.20.100.119:443
10.20.100.199:443
10.20.100.119:443
10.20.100.108:443
10.20.100.108:443
10.20.100.199:443
10.20.100.119:443
10.20.100.199:443
10.20.100.119:443
10.20.100.108:443

Type
tep
tep
tep
tep
tep
tep
tep
tep
tep
tep
tep
tep
tep
tep
tep
tep
tep
tep
tep
tep
tep
tep
tep
tep
tep
tep
tep
tep
tep
tep
tep
tep
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Reporte de similitud

® 3% de similitud general

Principales fuentes encontradas en las siguientes bases de datos:

» 3% Base de datos de Internet » 0% Base de datos de publicaciones
 Base de datos de Crossref » Base de datos de contenido publicado de
Crossref

» 0% Base de datos de trabajos entregados

FUENTES PRINCIPALES

Las fuentes con el mayor nimero de coincidencias dentro de la entrega. Las fuentes superpuestas no se
mostraran.
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https://repository.usta.edu.co/bitstream/handle/11634/30410/2020luiscastro.pdf?isAllowed=y&sequence=1
https://cybertesis.unmsm.edu.pe/bitstream/handle/20.500.12672/18756/Benaducci_zf.pdf?isAllowed=y&sequence=1
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https://dspace.ups.edu.ec/bitstream/123456789/24305/1/TTS1170.pdf
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Internet
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Internet
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Internet
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Internet
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Internet
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Internet
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Internet
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Descripcion general de fuentes


http://informatica.upla.edu.pe/bitstream/handle/20.500.12848/3768/TSP37_40022658_T.pdf?sequence=1
https://patents.google.com/patent/WO2008139006A1/en
http://repositorio.ucsg.edu.ec/bitstream/3317/15576/1/T-UCSG-PRE-TEC-ITEL-382.pdf
https://repositorioacademico.upc.edu.pe/bitstream/handle/10757/622076/AGREDA_RL.pdf?sequence=5
https://oa.upm.es/cgi/export/eprint/6534/DIDL/upm-eprint-6534.xml
https://repository.unad.edu.co/bitstream/handle/10596/48838/jherreraz.pdf?isAllowed=y&sequence=1
http://shop.growhit.com/knowledgebase.php?action=displayarticle&id=192
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