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RESUMEN

El presente trabajo se desarrollé en el SOC de la empresa NSEK en el distrito de
Santiago de Surco, Lima, Pert donde brinda servicios a una entidad financiera y
aborda desafios significativos, como la gestion de enormes volimenes de datos
gue no pueden gestionarse eficientemente. La falta de automatizacién y visibilidad
del tiempo de atencién de las alertas, afectan negativamente el rendimiento y

efectividad.

Para abordar el problema, se trabajé con la solucién Cortex XSOAR para mejorar
la gestion de alertas en un SOC optimizando desde la recepcion hasta la resolucion
del incidente, automatizando tareas repetitivas y acelerando la respuesta con
playbooks personalizados, mientras se integra con diversas herramientas de

seguridad para centralizar operaciones.

Se identificé un nuevo proceso y se implemento 4 playbooks personalizados con la
finalidad de optimizar la gestion de alertas de seguridad de dominios similares. Esta
optimizacion tuvo 2 fases de implementacién. La primera fase fue la
implementacion de un proceso nuevo dentro de la gestion de alertas del SOC. La
segunda fase busco optimizar la volumetria de las alertas y el automatizado de
acciones de contencion (bloqueo de indicadores de compromiso) en base a las

mejores practicas establecidas en la entidad financiera.

Los resultados esperados son éptimos donde abarcan una mejora en tiempos de
atencion y respuesta en la gestion de alertas de un SOC. Siguiendo las directrices
de la ISO y Framework NIST, se tomd las mejores practicas para detectar, contener
y erradicar amenazas gue puedan desencadenar en incidentes de seguridad
teniendo en cuenta siempre una mejora continua durante el periodo de servicio. La
finalidad de este proyecto es proteger y responder rapidamente a los incidentes
seguridad de la organizacion contra amenazas cibernéticas y reducir el impacto
reputacional y posibles fraudes hacia la entidad financiera.
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INTRODUCCION

El aumento de amenazas cibernéticas y ataques informaticos mas sofisticados ha
convertido a los Centros de Operaciones de Seguridad (SOC) en componentes
esenciales de las estrategias de ciberseguridad empresarial. Estos centros se han
vuelto fundamentales para garantizar la continuidad operativa y proteger los activos
de informacion en un entorno cada vez mas complejo. Sin embargo, los SOC
enfrentan desafios significativos, como la gestién de enormes volimenes de datos
que no pueden procesarse eficientemente. La falta de automatizacién y la
implementacion de casos de uso deficientes dificultan la deteccion de ataques y
anomalias en la red, afectando negativamente el rendimiento y efectividad de los
SOC.

La implementacion de Cortex XSOAR ayuda en la gestion de alertas de un SOC
optimizando el proceso desde la recepcion de la alerta hasta la resolucion del
incidente. Automatizando tareas repetitivas y acelerando la respuesta a incidentes
mediante playbooks personalizados. Se integra con maltiples herramientas de
seguridad, centralizando y orquestando operaciones desde una Unica plataforma.
Ademas, reduce falsos positivos a través del analisis avanzado de datos,
permitiendo que los analistas se concentren en amenazas reales. Sus capacidades
de informes y andlisis ayudan a evaluar y optimizar las operaciones de seguridad,
mejorando la efectividad general del SOC.

Este trabajo tiene como objetivo optimizar la gestion de alertas en el SOC de una
empresa de ciberseguridad mediante la automatizacion de procesos operativos con
Cortex XSOAR. Se comenzara con un analisis detallado de los procesos actuales
para identificar ineficiencias y puntos de mejora. Luego, se disenaran y
desarrollaran playbooks especificos para tareas rutinarias, mejorando la
clasificacién, priorizacién de alertas y agilizando la respuesta a incidentes. Estas
automatizaciones se implementaran en el entorno del SOC y se evaluara su
impacto en la eficiencia, utilizando métricas como la reducciéon de tiempos de
respuesta y falsos positivos. Finalmente, se ofreceran recomendaciones para la
mejora continua, adaptando la solucidn a futuras necesidades y amenazas. Este
enfoque integral busca mejorar significativamente la capacidad de la empresa para

detectar y responder a amenazas de seguridad de manera mas eficiente.




CAPITULO I. ASPECTOS GENERALES

1.1 Contexto

En un mundo cada vez més digital, el cibercrimen ha encontrado nuevas
oportunidades para expandirse. Por ello, la ciberseguridad se ha convertido en una
prioridad para las empresas. NSEK integra las tecnologias mas avanzadas,
servicios especializados y un equipo de expertos altamente capacitados, asiste a
las organizaciones en el desafio de protegerse contra las amenazas digitales

mediante el analisis, la deteccion y la prevencion.

Empresa lider en ciberseguridad en América Latina, comprometida con la
proteccién de los activos digitales y la gestion de riesgos cibernéticos para
organizaciones de todos los tamarios. Con mas de dos décadas de experiencia en

sector, NSEK ha construido una reputacion sélida basada en su capacidad para
enfrentar los desafios mas complejos de seguridad en un entorno digital en

constante evolucion.

NSEK tiene como vision aspirar a ser la empresa de referencia en ciberseguridad
en América Latina, reconocida por su innovacién, excelencia en el servicio y
capacidad para ofrecer soluciones integrales que permitan a sus clientes operar de

manera segura y confiable en un mundo digital.

La mision de NSEK es proteger a sus clientes contra las crecientes amenazas
cibernéticas, asegurando la integridad, confidencialidad y disponibilidad de sus

sistemas y datos.

La empresa busca lograr esto mediante la implementacion de tecnologias
avanzadas, la automatizacion de procesos de seguridad y un enfoque
personalizado que se adapta a las necesidades especificas de cada cliente. NSEK
se compromete a ser un socio estratégico en la continuidad operativa de sus
clientes, ayudandolos a cumplir con normativas de seguridad, reducir riesgos y

fortalecer su resiliencia frente a un entorno de amenazas cada vez mas complejas.




1.2Delimitacidon temporal y espacial del trabajo

1.2.1 Espacial

El presente proyecta de implementacién esté enfocado en optimizar la gestién de
alertas del SOC, integrando tecnologias y herramientas disponibles en Cortex
XSOAR, se desarrollé en la empresa NSEK ubicado en el distrito de Santiago de
Surco, Lima.

1.2.2 Temporal

La implementacidén de optimizacién de la gestion de alertas del SOC mediante

Cortex XSOAR, inici6 en 3 de enero y culminé el 31 de mayo del 2024.

1.2.3 Tedrica

La delimitacion tedérica del proyecto se enfoco en analizar e identificar procesos de
gestion de alertas en el SOC para implementar una optimizacién mediante

automatizaciones personalizadas utilizando Cortex XSOAR.

1.30bjetivos

1.3.1 Objetivo Principal

Optimizar la gestion de alertas mediante Cortex XSOAR en un Centro de

Operaciones de Seguridad (SOC) para una entidad financiera - 2024.

1.3.2 Objetivos Especificos

+ I|dentificar y disefiar los procesos de gestion de alertas para formular estrategias
eficientes de automatizacion en el SOC.

+ Implementar playbooks personalizados mediante Cortex XSOAR para optimizar
la gestion de alertas de seguridad.

+ Validar la optimizacion de la gestion de alertas en el SOC de acuerdo a las

normas ISO y framework NIST.
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CAPITULO Il. MARCO TEORICO
2.1 Antecedentes

2.1.1 Antecedentes Nacionales

Vasquez (2023) realizd el trabajo académico de nombre "Implementacion de

servicio de centro de operaciones de ciberseguridad (CyberSoC) con plataformas
open source a entidad financiera', indica el creciente riesgo de ciberatagues y la
insuficiencia de los métodos convencionales de seguridad en muchas empresas en
América Latina, especialmente en Perd, se encuentran vulnerables y no
preparadas para enfrentar amenazas cibernéticas avanzadas. La falta de
preparacion, evidenciada por un informe de la OEA, ha llevado a las organizaciones
a buscar proveedores y especialistas en ciberseguridad que dominen mecanismos
informaticos maéas sofisticados, como los Centros de Operaciones de
Ciberseguridad (SOC) con plataformas open source basado en el Framework NIST.
El autor concluye con la implementacion de un servicio CyberSoC en una entidad
financiera que monitorea, detecta, analiza y previene eventos e incidentes de
ciberseguridad en sus equipos e instalaciones utilizando herramientas de codigo
abierto optimizando costos sin descuidar la seguridad y proteccién de los activos
de la empresa. El uso de plataformas open source basado en el Framework NIST
aporta a mi trabajo la toma de medidas y mitigacion de dafos durante un incidente
de seguridad, asi como la ejecucién de planes y resiliencia postincidente.

Cisneros (2022) realizo el trabajo de investigacion de nombre “Implementacion de
un centro de operaciones de ciberseguridad (SOC) para mejorar la deteccion de
ataques cibernéticos en empresas del sector tecnolégico, Lima-2022", aborda la
necesidad de proteger una empresa contra incidentes de seguridad, pero se
enfrentan dificultades para implementar un Centro de Operaciones de
Ciberseguridad (SOC) debido a las limitaciones econdmicas. Esto pone en riesgo
§| capacidad para detectar y responder eficazmente a ciberataques, especialmente
en un contexto donde las amenazas son cada vez mas frecuentes y sofisticadas.
Aunque existen herramientas open source que pueden mitigar estos riesgos,
muchas empresas desconocen su existencia o no saben cémo integrarlas

adecuadamente en sus operaciones de seguridad. El autor concluye con la
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implementacion de un SOC que mejora la deteccion de ciberataques utilizando
herramientas open source y haciendo uso de las buenas practicas de los
estandares internacionales como ISO/IEC: 27035. El aporte de este trabajo hacia
el mio son las buenas practicas basadas en el estandar ISO/IEC:27035 para la
identificacién temprana de incidentes de seguridad como la respuesta rapida y

eficiente para minimizar el impacto.

Hurtado (2021) realizo el trabajo académico de nombre "Disefio de un sistema de
gestion para mejorar el servicio de atencion en la plataforma de seguridad de la
informacién de la empresa SISCOTEC del Peri S.A.C.", indica que la empresa en
mencidn enfrentaba ineficiencias en la atencion de incidencias y eventos criticos
en su plataforma de seguridad de la informacion, lo que impacta negativamente %
la satisfaccion del cliente y la seguridad de la informacion. Identificaron que la
implementacién de un Centro de Operaciones de Seguridad (SOC) basado en
Metodologias de Gestibn de Riesgos y el estandar I1SO 27001, mejora
significativamente la eficiencia y la satisfaccion del cliente, pero la empresa aiun no
cuenta con un sistema de gestion SOC formal. Esto generaba un desafio en latoma
de decisiones sobre la inversion y la implementacién gradual de un SOC que sea
rentable y efectivo en mejorar los servicios de atencidon de incidencias. De la
investigacién se concluy6, que laimplementacién de un SOC basado en el estandar
ISO 27001 y en etapas es posible y sostenible, donde el costo de implementacion
es recuperable en el tiempo. Asi mismo, es importante tener en cuenta el estandar
ISO/IEC 27001 debido a sus principales componentes de evaluacion y mitigacion

de riesgos de seguridad, asi como la mejora continua en una implementacién.

2.1.2 Antecedentes Internacionales

Tilbury y Flowerday (2024) publicaron un articulo llamado "Humanos y
Automatizacion: Aumento de los Centros de Operaciones de Seguricad‘ abordando
el tema de la integracidn continua de herramientas automatizadas en los Centros
de Operaciones de Seguridad (SOC) aumentando significativamente el volumen de
alertas que los analistas de seguridad deben manejar, generando un riesgo
creciente de sesgo y complacencia en la automatizacién, lo que ha llevado a que

los analistas pasen por alto, ignoren 0 no actlen ante alertas criticas. Finalmente,
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el autor concluye que la reduccion de la eficacia en la respuesta a los incidentes de
seguridad se da aplicando un enfoque técnico basado en la Matriz de Boston. Esta
matriz, basada en un andlisis exhaustivo de investigaciones existentes, proporciona
un marco practico para establecer una colaboracion equilibrada y mutuamente
beneficiosa, mejorando asi la deteccién y respuesta a amenazas en los SOC. Para
optimizar los procesos en los SOC, es crucial desarrollar una sinergia eficaz entre
los analistas de seguridad y la automatizacion. La matriz de automatizacion aporta
a mi trabajo la retroalimentacion constante que debe tener el area o usuario final a
donde la implementacién de una automatizacion con el area de desarrollo o

implementador, esto para crear un entorno de mejora constante en un servicio.

Forsberg vy érantti (2023) mediante una investigacion llamado "Métricas de
rendimiento técnico de un centro de operaciones de seguridad" indicaron que los
Centros de Operaciones de Seguridad (SOC) enfrentan una limitacion significativa
en la evaluacion precisa de su impacto en las capacidades de ciberdefensa debido
a la falta de métricas adecuadas que midan su rendimiento técnico. La mayoria de
las métricas existentes se centran en aspectos operativos, lo que dificulta la
cuantificaciéon del verdadero desempefio técnico de un SOC y, por ende, su eficacia
en la deteccidn y respuesta a amenazas. El autor concluye con desarrollar y aplicar
un marco novedoso para la creacidon de métricas especificas que evalien el
rendimiento técnico de los SOC. Este marco, validado a través de la generacion de
cuatro métricas innovadoras, permitird a los SOC medir de manera mas precisa y
objetiva su capacidad técnica, mejorando asi su capacidad para detectar y
responder a amenazas. Implementar este marco no solo ayudara a superar la
deficiencia en las métricas actuales, sino que también ofrecera un enfoque mas
completo para evaluar y optimizar el desempefio de un SOC. Las métricas se
construyeron y presentaron mediante programacion utilizando herramientas de
cddigo abierto y mddulos de Python, incluyendo Jupyter Notebooks y la biblioteca
de graficos Plotly. También se empled scikit-learn para el analisis de datos y el
desarrollo de algoritmos de aprendizaje automatico. Una métrica fundamental que
aporta a mi trabajo es la “Precision técnica del anélisis” donde la clasificacién
detallada del evento o incidente de seguridad es importante para tener visibilidad

historica y planificar nuevos procedimientos de seguridad en el analisis de riesgos.




2.2Bases tedricas
2.2.1 Normas y estandares de seguridad

2.2.1.1 1S0 27001

La ISO 27001 es una norma internacional que especifica los requisitos para
establecer, implementar, mantener y mejorar continuamente un Sistema de Gestion
de la Seguridad de la Informacion (SGSI). Su objetivo principal es proteger la
confidencialidad, integridad y disponibilidad de la informacion dentro de una
organizacion (1SO, 2013).

Para una empresa de ciberseguridad la certificacion ISO 27001 es fundamental por
las siguientes razones:

a) Proteccitn de la informacién sensible

Las empresas de ciberseguridad manejan datos extremadamente sensibles, tanto
propios como de sus clientes, como vulnerabilidades, incidentes de seguridad y
datos personales. La ISO 27001 establece un marco para proteger la
confidencialidad, integridad y disponibilidad de esa informacion, lo cual es critico
para evitar filtraciones de datos o ciberataques (NormasISO, 2024).

b) Confianza y reputacion

Contar con la certificacion ISO 27001 demuestra a clientes y socios comerciales
que la empresa tiene controles rigurosos para proteger su informacién. Esto genera
confianza, mejora la reputacion de la empresa y puede ser un diferenciador

competitivo en el mercado (NormasISO, 2024).

¢) Cumplimiento de regulaciones

En muchos sectores, incluidas las industrias financiEaS, gubernamentales y de
salud, las empresas deben cumplir con normativas y leyes de proteccion de datos
(como el GDPR en Europa o la Ley de Proteccion de Datos Personales en Per%
La ISO 27001 ayuda a cumplir con estos requisitos regulatorios al proporcionar un
marco de buenas practicas en la gestion de la seguridad de la informacion
(NormaslSO, 2024).




d) Mitigacion de riesg

La norma ISO 27001 ayuda a las empresas a identificar, evaluar y gestionar los
riesgos de seguridad de la informacion de manera sistematica. Esto reduce la
probabilidad de incidentes de seguridad y minimiza el impacto de posibles brechas
(Normas|SO, 2024).

e) Mejora continua

La certificacion fomenta una cultura de mejora continua en los procesos de
seguridad, ya que exige la evaluacion regular de los controles y la implementacién
de acciones correctivas cuando sea necesario. Esto garantiza que la empresa se
mantenga actualizada frente a nuevas amenazas y vulnerabilidades (Normas|SO,
2024).

f) Requisitos contractuales

Muchas veces, los clientes y socios comerciales exigen que las empresas de
ciberseguridad estén certificadas bajo ISO 27001 como un requisito para firmar
contratos, especialmente en sectores altamente regulados. La certificacion facilita

el acceso a nuevos mercados y clientes (NormaslISO, 2024).
2.21.21S0 27035

La ISO/IEC 2703%es una norma internacional que proporciona directrices y
recomendaciones para la gestion de incidentes de seguridad de la informacion.
Forma parte de la familia de normas ISO 27000, que se centra en la gestion de la
seguridad de la informacién (1SO, 2023).

Se divide en varias partes y proporciona directrices detalladas para planificar,
establecer, implementar, operar, monitorear, revisar y mejorar la respuesta a
incidentes de seguridad:




a) Principios y conceptos

roporciona una descripcion general de los conceptos clave relacionados con los
incidentes de seguridad de la informacion. Define qué es un incidente, la
importancia de estar preparado y como identificar, analizar y responder a un
incidente (Tenacy, 2024).

b) Directrices para la planificacion y preparacion
Enfoca la creacion de un plan de gestion de incidentes que incluya politicas,
procedimientos y responsabilidades. También sugiere cémo el personal debe estar

capacitado para identificar y gestionar incidentes de manera eficaz (Tenacy, 2024).

¢) Directrices para la respuesta a incidentes
Proporciona una guia para la deteccién, reporte, evaluacion y andlisis de
incidentes. Describe las mejores practicas para contener, erradicar y recuperarse

de incidentes de seguridad, y como documentar el proceso (Tenacy, 2024).

d) Evaluacion post-incidente
Después de gestionar un incidente, es crucial realizar una revision exhaustiva para
identificar las causas fundamentales y prevenir incidentes futuros. Se enfoca en el

aprendizaje y la mejora continua del sistema de seguridad (Tenacy, 2024).

e) Monitoreo y mejora continua

Incluye el establecimiento de un ciclo de monitoreo y mejora de la gestién de
incidentes, con base en las lecciones aprendidas y las tendencias observadas
(Tenacy, 2024).

Objetivos:
¢ Identificacion temprana de incidentes de seguridad de la informacion.

+ Respuesta rapida y eficiente para minimizar el impacto.

¢ Comunicacion clara entre los diferentes actores involucrados en la respuesta.
« Mejora continua basada en la experiencia y la retroalimentacion de cada

incidente.




(&
2.2.1.3 NIST

El marco de ciberseguridad del NIST (NIST Cybersecurity Franm:ork} es un
conjunto de directrices, buenas practicas y estandares desarrollados por el National
astitute of Standards and Technology (NIST) de los Estados Unidos. Este marco
tiene como objetivo ayudar a las organizaciones a gestionar y reducir los riesgos
de ciberseguridad, mejorar la proteccion de sus sistemas y datos, y aumentar su
capacidad para responder y recuperarse de ciberataques (NIST, 2024).

a) Principales caracteristicas del Marco de Ciberseguridad NIST
El marco se basa en una estructura flexible y adaptable, lo que permite a
organizaciones de cualquier tamafio o sector implementarlo segin sus

necesidades particulares. Se compone de cinco funciones principales, ver Tabla 1.
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b) Compo&entes del Marco de Ciberseguridad NIST

Segun el Marco de Seguridad Cibernética (CSF) 2.0 del NIST, sus principales
componentes son:

Perfiles: Son una representacion de los resultados que una organizacion desea
alcanzar en términos de ciberseguridad. Permiten que las organizaciones
alineen sus programas de ciberseguridad con sus requisitos de negocio y
objetivos de gestion de riesgos (NIST, 2024).

Nivele&ade implementacién (Tiers): Estos niveles definen el grado de madurez
de la gestion de riesgos de ciberseguridad dentro de una organizacion. Hay
cuatro niveles, desde el Nivel 1: Parcial, hasta el Nivel 4: Adaptativo, donde las
organizaciones implementan mejoras proactivas y automatizadas (NIST, 2024).
Areas de enfoque: Cada funcion y categoria del marco esta vinculada a
subcategorias especificas, que a su vez estan relacionadas con estandares y
controles técnicos (como los del NIST SP 800-53 o ISO/IEC 27001), lo que

proporciona un enfoque coherente para la implementacion (NIST, 2024).

Beneficios del Marco de Ciberseguridad NIST

La empresa de seguridad Fortinet, indica que el cumplimiento del Marco de
Ciberseguridad NIST incluye distintos beneficios, como:

Flexibilidad y escalabilidad: El marco puede adaptarse a cualquier tipo de
organizacion, desde pequefias empresas hasta grandes corporaciones, y
permite a cada organizacion implementar medidas de acuerdo a sus
capacidades y riesgos especificos (Fortinet, 2024).

Gestién de riesgos: Ayuda a las organizaciones a adoptar un enfoque proactivo
para gestionar el riesgo de ciberseguridad, al identificar activos criticos, evaluar
amenazas y establecer controles apropiados (Fortinet, 2024).

Cumplimiento normativo: Aunque no es una norma obligatoria, el marco es
ampliamente reconocido y utilizado como base para cumplir con normativas y
regulaciones sobre ciberseguridad, como el GDPR en Europa, o los
requerimientos del gobierno de EE.UU (Fortinet, 2024).

Comunicacién mejorada: Facilita la comunicacion tanto interna como externa

sobre riesgos de ciberseguridad, permitiendo una colaboracién mas eficaz entre
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los diferentes niveles de la organizacion y las partes interesadas (Fortinet,
2024).

Mejora continua: El marco promueve la mejora continua en la seguridad
cibernética mediante la evaluacién constante de las amenazas, la
implementacién de controles actualizados y la revision de incidentes para

aprender de ellos (Fortinet, 2024).

2.2.2 Centro de Operaciones de Seguridad (SOC)

Un Centro de Operaciones de Seguridad (SOC, por sus siglas en inglés: Security

Operations aenter) es una unidad centralizada dentro de una organizacidn

dedicada a monitorear, detectar, analizar y responder a incidentes de seguridad

cibernética de manera continua. El SOC actia como el nicleo de la defensa

cibernética de una organizacién, con un equipo especializado que utiliza

tecnologias avanzadas para proteger la infraestructura tecnolégica y la informacién

sensible de la empresa contra amenazas y ataques (IBM, 2024).

a) Sus principales funciones son:

Monitoreo 24/7: Realiza un monitoreo en tiempo real de la red, sistemas,
aplicaciones y dispositivos de wuna organizacion para identificar
comportamientos anémalos, posibles ataques o vulnerabilidades (IBM, 2024).
Deteccion de amenazas: Identifica actividades maliciosas o sospechosas en la
red como malware, phishing, intentos de acceso no autorizado, violaciones de
politicas de seguridad, etc (IBM, 2024).

Andlisis de incidentes: Cuando se detecta una amenaza o un incidente, el
equipo del SOC realiza un andlisis detallado para entender el alcance, impacto
y naturaleza del ataque (IBM, 2024).

Respuesta a incidentes: Coordina la respuesta a los incidentes de seguridad,
implementando medidas de contencion, erradicacion y recuperacion (IBM,
2024).

Gestion de vulnerabilidades: Identifica y gestiona vulnerabilidades en los
sistemas y aplicaciones antes de que puedan ser explotadas por los atacantes.
Esto se realiza a través de la evaluacion continua de parches, pruebas de

penetracion y andlisis de vulnerabilidades (IBM, 2024).
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(2
Mejora continua y retroalimentacién: Un SOC no salo se enfoca en la deteccién

y respuesta de amenazas, sino también en la mejora continua de la postura de
seguridad de la organizacion. Los andlisis de los incidentes pasados ayudan a
afinar las politicas de seguridad, actualizar las configuraciones de las
herramientas de monitoreo y ajustar los controles de seguridad (IBM, 2024).
Generacion de informes y cumplimiento: Generar informes periddicos sobre
incidentes de seguridad, métricas de rendimiento y otros indicadores clave.
Estos informes son esenciales para cumplir con normativas de seguridad y
regulaciones del sector, como GDPR, PCI DSS, ISO 27001, entre otras (IBM,
2024).

b) Componentes de un SOC:

Personal especializado:

Esta compuesto por un equipo de profesionales en seguridad informética que

desempenian diferentes roles, entre ellos:

Analistas de seguridad (Niveles 1, 2 y 3): Encargados de monitorear y analizar
los eventos de seguridad (IBM, 2024).

Ingenieros de seguridad: Especialistas que implementan y configuran las
tecnologias y herramientas utilizadas en el SOC (IBM, 2024).

Equipo de respuesta a incidentes: Responsables de coordinar y ejecutar las
acciones de respuesta ante un incidente.

Especialistas en inteligencia de amenazas: Analizan las tendencias y
comportamientos de las amenazas emergentes (IBM, 2024).

Lider o Supervisor: Responsable de orquestar el equipo de profesionales para
cumplir con el objetivo de un SOC (IBM, 2024).

Herramientas tecnologicas

Utiliza una amplia gama de tecnologias y herramientas para realizar sus funciones,

tales como:

SIEM (Security Information and Event Management): Plataforma que recopila y
correlaciona datos de diferentes fuentes para detectar incidentes (IBM, 2024).
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e SOAR (Security Orchestration, Automation, and Response): Plataforma que
ayuda a los equipos de seguridad a gestionar y responder a incidentes de
ciberseguridad de manera mas eficiente y efectiva (IBM, 2024).

* |PS (Sistema de Prevenciéon de Intrusiones): Monitorean el trafico de red en
busca de actividades sospechosas o no autorizadas (IBM, 2024).

+ EDR (Endpoint Detection and Response): Detecta amenazas y responde en los
dispositivos finales (IBM, 2024).

o Firewall y sistemas de control de acceso: Controlan y limitan el trafico no
autorizado en la red (IBM, 2024).

o Sistemas de inteligencia de amenazas: Herramientas que proporcionan
informacién sobre las dltimas amenazas y técnicas utilizadas por los atacantes
(IBM, 2024).

iii. Procesosy procedimientos

Un SOC efectivo opera bajo un marco de procedimientos claramente definidos, que
incluyen procesos estandarizados para la deteccion, andlisis, clasificacion y
respuesta a incidentes. Estos procedimientos aseguran que cada incidente sea
tratado de manera eficiente y con los pasos correctos para mitigar el riesgo (IBM,
2024).

2.2.3 CORTEX XSOAR

Cortex XSOAR (Extended Security Orchestration, Automation, and Response) de
Palo Alto Networks es una plataforma avanzada disefiada para ayudar a los
equipos de seguridad a gestionar, automatizar y orquestar las tareas o procesos
relacionados con la ciberseguridad. Ofrece un conjunto de capacidades que
mejoran la eficiencia y eficacia en la respuesta a incidentes, permitiendo a los
equipos de seguridad enfrentar amenazas de manera mas rapida y organizada
(Palo Alto Networks, 2020).
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2.2.3.1 Funciones

a)

Orquestacién

Integracion con herramientas de seguridad: Cortex XSOAR puede integrarse
con una amplia variedad de herramientas de ciberseguridad, como sistemas
SIEM, firewalls, soluciones de endpoint, y mas. Esto permite centralizar y
coordinar las operaciones desde una unica plataforma (Palo Alto Networks,
2020).

Automatizacion de flujos de trabajo: Cortex XSOAR automatiza tareas
repetitivas y rutinarias a través de playbooks, lo que libera tiempo para que los
analistas se enfoquen en problemas més complejos (Palo Alto Networks, 2020).

Automatizacion

Playbooks automatizados: Cortex XSOAR utiliza playbooks predefinidos o
personalizados que permiten automatizar respuestas a incidentes comunes,
como la contencién de malware, la investigacion de alertas, o la gestion de
vulnerabilidades (Palo Alto Networks, 2020).

Reduccidn de tiempos de respuesta: La automatizaciéon reduce drasticamente
el tiempo necesario para responder a incidentes, minimizando el impacto

potencial de las amenazas (Palo Alto Networks, 2020).

Respuesta a Incidentes

Gestion centralizada de incidentes: Ofrece una plataforma centralizada donde
se pueden gestionar todos los incidentes de seguridad, proporcionando
visibilidad completa y contexto detallado de cada incidente (Palo Alto Networks,
2020).

Colaboracion mejorada: Facilita la colaboracién entre equipos de seguridad y
otras partes interesadas, asegurando que todas las acciones y decisiones sean

documentadas y accesibles en tiempo real (Palo Alto Networks, 2020).
Inteligencia de amenazas y Analisis

Enriquecimiento del contexto: Cortex XSOAR puede agregar inteligencia sobre
amenazas y otros datos relevantes al contexto de un incidente, mejorando la
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f)

capacidad de los analistas para tomar decisiones informadas (Palo Alto
Networks, 2020).

Dashboards y reportes personalizados: Ofrece capacidades de analisis y
reportes que permiten a los equipos de seguridad evaluar su rendimiento y la
eficacia de sus respuestas a incidentes (Palo Alto Networks, 2020).

Casos de uso extendidos

Gestion de vulnerabilidades: Automatiza el proceso de identificacion,
priorizacion, y remediacién de vulnerabilidades, alineando los esfuerzos de
seguridad con las politicas de la organizacion (Palo Alto Networks, 2020).
Respuesta a amenazas avanzadas: Integra inteligencia de amenazas para
manejar de manera efectiva ataques avanzados, como ransomware o ataques
dirigidos (Palo Alto Networks, 2020).

Escalabilidad y Flexibilidad

Escalable para cualquier tamafno de organizacion: Disenfado para adaptarse
tanto a pequefias como grandes organizaciones, Cortex XSOAR puede escalar
para manejar desde un nimero reducido de alertas hasta miles de incidentes
diarios (Palo Alto Networks, 2020).

Personalizacién y adaptabilidad: Los playbooks se pueden personalizar segln
las necesidades especificas de cada organizacion, permitiendo una adaptacién
precisa a diferentes entornos y procesos de seguridad (Palo Alto Networks,
2020).

Comunidad y Marketplace

Marketplace de integraciones: Cortex XSOAR ofrece un marketplace donde se
pueden descargar e integrar nuevas aplicaciones, playbooks, y conectores que
expanden las capacidades de la plataforma (Palo Alto Networks, 2020).

La conexion de las integraciones y XSOAR se realiza a través del método de
comunicacion APl mediante el protocolo HTTP (puerto 80).

Para sus integraciones con redes On-premise, XSOAR utiliza un Proxy Engine

gue permite al servidor Cortex XSOAR acceder a servicios internos o externos
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gue de otra forma estarian bloqueados por un firewall, proxy u otro dispositivo

de seguridad, ver Figura 1.

Figura 1
Configuracién de Proxy Engine para comunicacion XSOAR SaaS y entorno On-

premise cliente

Setup S
Engine
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| ‘ : J "
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:
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IO W (;_ X
(111} o CONNECTION ESTABRLISHED l ‘\. h}
J
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CEMISTO LERVER ENGINE
{ ENCRYFTED WT B SOCKET 4 J
\ ry ¢ J

Nota: Obtenido de Palo Alto Networks Certified Security Automation Engineer
(PCSAE) Study Guide. Fuente: Palo Alto Networks (2022).

e Soporte de la comunidad: Existe una comunidad activa de usuarios y
desarrolladores que contribuyen con nuevos playbooks, integraciones y buenas
practicas.

h) Multi-tenant

XSOAR ofrece una completa segmentacion de datos entre clientes en una Unica
implementacién. Los datos de los clientes pueden separarse en hosts y tenants
individuales mientras usted obtiene una vista de cada tenant en una Unica vista
administrada. La separacion completa de multi-tenant de datos como de procesos
RBAC (control de accesos basado en roles) proporcionan un control granular sobre
los datos de los clientes, garantizando una seguridad y privacidad férreas. XSOAR
soporta implementaciones SaaS (Palo Alto Networks, 2024), ver Figura 2 y On-
premise, ver Figura 3.
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Figura 2

Cortex XSOAR Saa$ arquitectura multi-tenant

®

NS

Tenant 2 (Comanaged]

Main on Google Cloud

|/a

Tenant 3 (Fully Managed)

Nota: Obtenido de Cortex XSOAR for Managed Security Service Providers. Fuente:
Palo Alto Networks (2024).

Figura 3

Cortex XSOAR On-premise arquitectura multi-tenant

Location 1

Fully Managed

Location 2 L
Fully Manaped Comanaged Fully Manaped

(=) Tenant Anahyst

MSSP Analyst

Locabaon 3 ¥
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Nota: Obtenido de Cortex XSOAR for Managed Security Service Providers. Fuente:
Palo Alto Networks (2024).
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2.2.3.2 Arquitectura de Red

La arguitectura de red de Cortex XSOAR tiene los siguientes componentes:

a) Host principal:
“Es la instancia principal de la arquitectura desde la que accede, administra
tenants (cuentas), crea y administra hosts” (Palo Alto Networks, 2022, p.56).

b) Host:
Es una instancia de Cortex XSOAR que actia como proxy entre el host
principal y los inquilinos. En un despliegue multitenant, los hosts no son
necesarios, pero permiten escalar el despliegue gestionando una coleccién
de tenants. Los datos no se almacenan en las maquinas host (Palo Alto
Networks, 2022, p.56).

c) Tenant:

Es una instancia de Cortex XSOAR que atiende a un cliente o una cuenta y
se puede ubicar en el host principal o en otros hosts. El tenant tiene datos
especificos del cliente, como indicadores, incidencias, disefios, etc., que se
almacenan en el indice del tenant de la base de datos. Los tenant comparten
indicadores con el host principal mediante un indice de base de datos
compartida. El tenant también puede heredar contenido como playbooks,
indicadores, tipos de incidentes, etc., del host principal mediante etiquetas
de propagacion (Palo Alto Networks, 2022, p.57).

d) Engines:

Son instalaciones mas pequefias (agentes) de Cortex XSOAR que se
utilizan para permitir la comunicacion entre integraciones de terceros, que
pueden estar en una parte diferente de la red o pueden estar bloqueadas a
través de firewalls, y el host principal. Los engines se pueden instalar solos
o como parte de un grupo de engines que distribuye la carga de una
integracion o de varias integraciones entre varios engines (Palo Alto
Networks, 2022, p.57).
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e) Segmentacion de datos:
“El contenido de Cortex XSOAR, incluidos los playbooks, los scripts de
automatizacion y los disefios de incidentes/indicadores entre otros, se
administra en el host principal y se propaga a los tenants” (Palo Alto Networks,
2022, p.57).

f) Compartir indicadores:

Cada cuenta de tenant tiene un indice compartido dedicado en
Elasticsearch, lo que permite a las cuentas de tenants compartir indicadores
locales con un indice de Elasticsearch dedicado, desde el cual otros tenants
pueden ingerir esos indicadores (tal como se configura en el host principal).
El almacenamiento de indicadores locales en un indice compartido mantiene
la segregacion de datos entre los tenants, pero los tenants pueden
beneficiarse de la informacidn sobre amenazas detectada localmente (Palo
Alto Networks, 2022, p.57).

g) Comunicacién:

El host principal y los hosts se comunican entre si mediante TLS 2.1 a través
del puerto 443 (este es el puerto predeterminado, pero se puede configurar).
Ademas, todos los hosts que trabajan con Elasticsearch se comunican con
la base de datos a través del puerto 9200. Las solicitudes a los tenants se
envian a través de los hosts (principales u otros) en el puerto 443. Los hosts
reenvian las solicitudes a los tenants, que escuchan en los puertos 18501 y
posteriores (Palo Alto Networks, 2022, p.57).

La funcién de Orquestacion en XSOAR es indispensable y es por ello que el servicio
alojado en la nube de AWS, ver Figura 4, debe entablar comunicacion con las
herramientas de seguridad que se encuentran en la red de infraestructura

onpremise.
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Figura 4

Servicio AWS alojado de Cortex XSOAR

Internet

i
Inteligencia
de omenazas

Emision de
tickets de Tl

Nube de
Cortex XSOAR (AWS)

Servidor de Cortex XSOAR

Motor de
Cortox XSOAR 4

Servidor de
certificado

Nota: Arquitectura obtenido de Orquestacion de seguridad, automatizacion y
respuestas alojadas. Fuente: Palo Alto Networks (2020).

El servidor Cortex XSOAR tiene requisitos especificos de sistema operativo, solo
es posible desplegar en sistemas operativos Red Hat, CentOS y Oracle Linux. En
hardware también requiere un minimo requisito para ser implementado, ver Tabla
2.

Tabla 2

Hardware requerido para servidor Cortex XSOAR

Entorno Desarrollo Entorno Produccion

Componente (Minimo) (Minimo)
CPU 8 nucleos de CPU 16 nucleos de CPU
Memoria 16 GB RAM 32 GB RAM
Disco 500 GB SSD 1TB SSD

Nota: Adaptado de Palo Alto Networks Certified Security Automation Engineer
(PCSAE) Study Guide. Fuente: Palo Alto Networks (2022).
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2.3Definicion de términos basicos

Ciberseguridad -

Es la practica de proteger sistemas informaticos, redes y datos contra accesos no
autorizados, atagues y danos. Su objetivo es garantizar la confidencialidad,
integridad yéiisponibilidad de la informacion (Cloudflare, 2024). Esto incluye la
proteccion de datos sensibles, la seguridad de redes y sistemas, y la

implementacion de medidas de monitoreo y respuesta ante incidentes.

Context Data

Cada incidente y playbook tiene un lugar para almacenar datos llamado "context",
gue almacena los resultados de cada comando de integracion y cada script de
automatizacion que se ejecuta. El context es un diccionario de mapas o pares key-
value, cuyos valores pueden anidar estructuras adicionales. Los objetos de context

estan en formato JSON y se crean para cada incidente (Palo Alto Networks, 2022).

EDR

Es una tecnalogia de ciberseguridad que monitorea constantemente dispositivos
endpoint para identificar y mitigar amenazas de forma automatica. Ayuda a los
analistas a detectar problemas en endpoints antes de que se extiendan por la red
registrando y analizando continuamente el comportamiento para identificar
actividades sospechosas como ransomware, también puede contener amenazas y

alertar para facilitar una investigacion (Microsoft, 2024).

Endpoint

Es cualquier dispositivo informatico conectado a una red que puede ser un punto
de entrada a actores malintencionados a una organizacion. Estos dispositivos
pueden ser teléfonos maviles, equipos de escritorio, portatiles, maquinas virtuales

y tecnologia del Internet de las cosas (loT) entre otros (Microsoft, 2024).

Herramientas de cédigo abierto
Las herramientas de codigo abierto son programas cuyo codigo fuente esta
disponible publicamente, permitiendo a cualquier persona ver, madificar y distribuir

el software. Se distribuyen bajo licencias que especifican como se puede usar y
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compartir el codigo. Generalmente, son gratuitas o de bajo costo, y permiten una

alta flexibilidad y personalizacion (1BM, 2024).

IPS

Un software que protege los sistemas de ataques mediante un analisis preventivo
en tiempo real de las conexiones y protocolos. Identifica amenazas basadas en
patrones o comportamientos sospechosos y controla el acceso a la red. Ademas
de generar alertas, puede bloquear paquetes y cerrar conexiones sospechosas
(Incibe, 2020).

Incidente de Seguridad
Ocurrencia de evento(s) que indique urE posible violacion de la seguridad de la
informacién o falla de los controles que pueden dafar los activos de una
organiﬁci()n o comprometer sus operaciones. En consecuencia, es un atentando
contra la confidencialidad, la integridad y la disponibilidad de la organizacion (1SO,
2023).

Inteligencia de Amenazas

La Inteligencia de Amenazas se basa en recopilar y analizar informacion sobre
ciberamenazas para ayudar a prevenir y mitigar posibles ataques. Proporciona
datos sobre actores maliciosos, tacticas y vulnerabilidades explotadas. Su objetivo
es anticipar riesgos y mejorar la capacidad de respuesta ante incidentes. Esto
permite a las organizaciones tomar decisiones informadas en su estrategia de
seguridad (Kaspersky, 2024).

lware
El malware (software malicioso) es un tipo de software disefiado para dafar,
interrumpir 0 obtener acceso no autorizado a sistemas y datos. Existen varios tipos
de malware, incluyendo virus, gusanos, troyanos, ransomware y spyware
(Cloudflare, 2024). Se propaga a menudo a través de correo electronico malicioso,

descargas de software no seguro o sitios web comprometidos.

On-premise

Se refiere a la infraestructura y software que se instalan y operan fisicamente dentro

de las instalaciones de una empresa u organizacion, en lugar de estar alojados en

24




la nube o gestionados por terceros. En este modelo, la empresa es responsable del
mantenimiento, gestion y seguridad de los servidores y equipos donde se ejecutan
las aplicaciones o servicios (Incentro, 2022).

Parches de Seguridad

Los parches de seguridad son actualizaciones que corrigen vulnerabilidades o
fallos en software y sistemas, protegiéndolos de posibles ataques cibernéticos. Su
objetivo es mejorar la seguridad y prevenir la explotacion de brechas. Ademas,
pueden optimizar el rendimiento y corregir otros errores. Son esenciales para

mantener la integridad y proteccion de los sistemas (Xataca, 2020).

Phishing

Es una técnica de ingenieria social utilizada por delincuentes para obtener
informacién confidencial como contrasefias, nimeros de tarjetas de crédito y datos

personales (Cloudflare, 2024).

Playbooks

Es un conjunto de tasks (tareas) con acciones predefinidas que guian a los equipos
de seguridad en la respuesta a incidentes y amenazas. Estos tasks tienen la
capacidad de llamar scritps para que ejecuten acciones, permitiendo automatizar
muchos procesos de seguridad, incluidos el manejo de sus investigaciones y la
administracion de sus tickets (Palo Alto Networks, 2022).

Proxy

Es un servidor intermedio que procesa solicitudes entre un cliente y un servidor
final (sitio web), mejorando el rendimiento mediante el almacenamiento en caché y
proporcionando anonimato al ocultar la direccion IP del cliente. Ademas, controla
el acceso a ciertos contenidos web y aumenta la seguridad al actuar como barrera

entre la red interna y el trafico externo (Palo Alto Networks, 2022).

Ransomware
Es un tipo ii malware disenado para cifrar los archivos de un usuario o sistema,
impidiendo el acceso a los datos hasta que se pague un rescate, generalmente en

criptomonedas. Este malware se propaga a menudo a través de tacticas como
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correos electrénicos de phishing, descargas de software malicioso o

aprovechamiento de vulnerabilidades en sistemas (Cloudflare, 2024).

Subplaybook
Un subplaybook es un playbook que esta siendo utilizando dentro de otro. Esto con
la finalidad de no hacer muy extenso el playbook principal o con el fin de crear un

bucle de ejecucion por cada input que se le configure (Palo Alto Networks, 2022).

aaas

Software as a Service es un modelo de entrega de software en el cual las
aplicaciones se alojan en la nube y se acceden a través de Internet. En lugar de
instalar y mantener el software en computadoras locales o servidores, los usuarios
pueden utilizar las aplicaciones directamente desde un navegador web, lo que
elimina la necesidad de infraestructura local y la gestion de actualizaciones (Palo
Alto Networks, 2022).

SIEM

Security Information and Event Management es una solucion de ciberseguridad que
recopila, analiza y gestiona détos de seguridad en tiempo real de diversas fuentes
dentro de una organizacion. Combina la gestion de informacion de seguridad y la
gestion de eventos de seguridad para detectar amenazas y comportamientos
anémalos. Esto permite a las organizaciones identificar incidentes de seguridad,
responder adecuadamente y cumplir con regulaciones de conformidad (Palo Alto
Networks, 2022).

ulnerabilidad

Es una debilidad o fallo en un sistema, aplicacion o red que puede ser explotado
por un atacante para comprometer la confidencialidad, integridad o disponibilidad
de los datos y recursos. Estas vulnerabilidades pueden surgir de errores de
programacion, configuraciones inadecuadas, falta de actualizaciones de seguridad

o incluso de procedimientos operativos deficientes (Palo Alto Networks, 2022).
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CAPITULO lll. DESARROLLO DEL TRABAJO PROFESIONAL
3.1 Determinacidén y analisis del problema

Los Centros de Operaciones de Seguridad (SOC) se han convertido en
componentes esenciales de las estrategias de ciberseguridad empresarial debido
al incremento en volumen y sofisticacion de las ciberamenazas que son capaces
de eludir los controles de seguridad mas sofisticados, sin embargo, enfrentan retos
significativos. En la actualidad, uno de los retos fundamentales que deben afrontar
los SOC es la gestion de altas volumetrias de alertas que resultan falsos positivos

junto con los procesos o tareas repetitivas que realizan diariamente.

En una publicacion de Zafra (2022) indi%que una misién claramente definida y un
alcance bien delimitado son esenciales para el éxito de un Centro de Operaciones
de Seguridad (SOC), para evitar sobrecargarlo de tareas y desviarlo de su funcién
principal. Estas tareas que sobrecargan un SOC, como tareas de ingenieria,
cumplimiento, integraciones o desarrollo de sistemas, no necesariamente son parte

de su objetivo principal, pero terminan siendo gestionadas por el SOC.

Segln Palo Alto Networks (2020) en su encuesta “The State of SOAR Report, 2020”
donde los encuestados que han usado SOAR durante al menos dos afios indicaron
que: ayudd en la definicion de los proceso en un 79%, permiti6 una mejor
comunicacion con los equipos fuera de las operaciones de seguridad en un 53%,
hizo que los equipos de SOC pudieran reducir o eliminar pasos innecesarios en un
47%, la estructura de equipo aplanada debido a la mejora de las habilidades de los
analistas en un 42%, hizo que el equipo aborde casos de uso de seguridad mas
complejos en un 42%, habilitd una estructura de equipo aplanada debido a la
automatizacion de procesos en un 37%, ver Figura 5.
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Figura 5

Estadistica de informacién sobre cuanto mejoré SOAR el rendimiento del SOC
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Nota: Imagen obtenido de “The State of SOAR Report, 2020”. Fuente: Palo Alto
Networks (2020).

La problemética del servicio SOC ofrecido por NSEK a la entidad financiera inicia
identificando el proceso de deteccidén de dominios similares existente en el equipo
de Fraudes de la entidad financiera. La identificacion temprana de dominios
similares puede mitigar el riesgo de futuros casos de victimas de phishing, que
normalmente se materializan en operaciones fraudulentas o transacciones no
reconocidas. Los tiempos de deteccion y respuesta del equipo de Fraudes no son

optimos debido al nimero de colaboradores y horario laboral (9x5) para esta area.

Durante el afio 2021 al 2023 Indecopi inform6 que impusieron 1284 sanciones a
bancos y entidades financieras por operaciones no reconocidas a nivel nacional.
De dicha cantidad de sanciones impuestas, el 59.6% (765) se asocian a tarjetas de
crédito y el 34.9% (448) a cuentas de ahorros (Indecopi, 2023).

Segln el Decreto Supremo N° 032-2021-PCM, las multas que Indecopi impone por
operaciones no reconocidas en entidades financieras (grandes empresas) oscilan
desde el 3.78 a 5.48 UITs dependiendo el tipo de afectacion hacia el usuario (El
Peruano, 2021).

Se estima que 100 usuarios anuales son victimas de phishing de la entidad
financiera donde brinda servicios NSEK, esto quiere decir que la entidad financiera
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es propensa a recibir multas de Indecopi desde S/.1,946,700 a S/.2,822,200
anuales.

En tal sentido se plantea dar una solucién alterna de implementacion en el SOC
sobre el proceso monitoreo de dominios similares junto con la optimizacion
utilizando en la reduccién volumétrica de alertas y toma de acciones utilizando
Cortex XSOAR. Esto optimizara la gestion de alertas para prevenir posibles fraudes
hacia la entidad financiera.

3.2Modelo de solucién propuesto

Para implementar esta optimizacion, es necesario conocer el organigrama de los

equipos que interact(an en la implementacion y el proceso de implementacion.

3.2.1 Organigrama

El servicio CyberSOC (SOC mas equipo de Especialistas) es liderado or el equipo
de CSIRT (Equipo de Respuesta a Incidentes de Seguridad) de la entidad
financiera, ver Figura 6. El Gestor de SOAR se encarga de gestionar requerimientos
de automatizaciones en Cortex XSOAR, previa autorizacién o aprobacién del
Product Owner de SOAR, administrada por el Squad Threat Intelligence de la
entidad financiera.

Figura 6

Organigrama de equipos de la entidad financiera
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Nota: Organigrama referencial de los equipos que interactuaran en la

implementacion. Fuente: Propia
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3.2.2 Proceso de implementacion de un playbook con XSOAR

El proceso de implementacion de un playbook en Cortex XSOAR en la entidad
financiera requiere de una solicitud hacia Product Owner (duefio del producto) o
Analista de Seguridad de la herramienta junto con la identificacion del proceso que
se desea automatizar para la evaluacion y viabilidad de la automatizacion. En caso
de ser aprobada, el Product Owner asigna un recurso para que la elaboracion del
playbook, ver Figura 7. El recurso asignado disefna e implementa el playbook previa
solicitud de los requerimientos (documentos y socializacién de la automatizacién)

para el pase a produccion.

Figura7

Diagrama de flujo para implementacién de un Playbook en Cortex XSOAR
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Nota: Diagrama de flujo segin lineamientos internos de la entidad financiera.
Fuente: Propia
3.2.3 Identificacion de Procesos

&&oceso de gestion de alertas Dominios Similares: En base a las directrices para la
planificacion y preparacion en la gestion de incidentes de seguridad de la
informacién de la ISO 27035 y Framework NIST, se identificd que la financiera
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cuenta con un sistema de monitoreo de dominios similares (gestionada por un
proveedor externo) que alerta al equipo de Fraudes para su validacion. Luego de
realizar las validaciones respectivas, en caso de convertirse en un evento de
phishing, Fraudes reporta a otro proveedor externo (Hispasec) para que pueda dar
de baja (takedown) al dominio y mitigar riesgos, ver Figura 8. Los tiempos de
deteccion y respuesta del equipo de Fraudes no son 6ptimos debido a la cantidad

del personal y horario laboral (9x5).

Figura 8

Proceso de gestion de alertas de Dominios del Squad Fraudes
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Dadas las directrices para la respuesta a incidentes de seguridad de la I1SO 27035
y la caracteristica fundamental de implementar medidas de proteccién del
Framework NIST, el equipo de CSIRT solicitd implementar un proceso de
monitoreo de dominios similares en el SOC con el objetivo complementar el
monitoreo existente en otra area, ver Figura 9. Este proceso fue realizado con
fuentes de codigo abierto y XSOAR con el objetivo de reducir el impacto
reputacional y posibles fraudes hacia la entidad financiera, identificando dominios
similares para la revision, validacion y toma de acciéon preventiva ante futuros
fraudes y/o atagues. Posteriormente se optimizd la volumetria de las alertas y
acciones de respuesta automatizada para contener posibles amenazas en la red
interna.
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Figura 9

Asignacion de implementacion de playbook
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Nota: Correo de regularizacion de la designacién de implementacion. Fuente:

Propia

3.2.4 Disefio de proceso de gestion de alertas de dominios similares

Para el disefio del playbook se elaboré un diagrama de flujo del nuevo proceso de
la gestion de alertas de dominios similares, ver Figura 10. Este diagrama de flujo
especifica las funciones principales que el playbook en XSOAR efectuara junto con
las acciones realizadas por el SOC.

Figura 10
Diagrama de flujo del proceso de gestion de alertas de dominios similares en el
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Nota: Flujo resumido de implementacion del proceso de gestion de alertas inicial
de dominios similares. Los nimeros 1 y 2 hacen referencia a los subplaybooks que

ejecutaran dicha funcion. Fuente: Propia.
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3.2.5 Requisitos para implementacion de Playbooks en XSOAR

Para realizar el disefio del playbook, es importante tener mapeado nuestro alcance
en el proceso que se requiere automatizar. Para ello, se debe precisar que acciones
se puede realizar con las integraciones nativas que trae XSOAR vy los artificios que
se pueden realizar en el playbook para lograr el objetivo de la automatizacién. A
continuacion, se detalla los requisitos fundamentales que se utilizaron en el
playbook.

3.2.5.1 DNStwist

DNStwist es herramienta OSINT que genera hashes (en sistema hexadecimal)
similares al del nombre de un dominio web. De este modo, el programa usa
algoritmos que generara una lista de dominios similares (en base al hash) que ha
encontrado incluyendo dominios activos (con sus respectivas IPs) o inactivos, entre
otros datos, ver Figura 11.

Figura 11

Programa DNStwist
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"domain_as_hexadecimal™: "7769616263702e636F6d",

“fuzz_url™: "https://dnstwister.report/api/fuzz/7769616263702e636f6d",

L er”: "Bitsquatting”,

"has_mx_url™: "https://dnstwister.report/api/me/7769616263702e636F6d",
"parked_score_url": "https://dnstwister.report/api/parked/7769616263702e636T6d",
“resolve_ip_url": “https://dnstwister.report/api/ip/7769616263702:636F6d"

"domain": "tiabcp.com”,

"domain_as_hexadecimal™: "7469616263702e636F6d",
¢ "https://dnstwister.report/api/fuzz/7469616263702e636F0d",

er": "Bitsquatting”,
"has_mx_url”: “https://dnstwister.report/api/mx/7469616263702e636F6d",
“parked_score_url": "https://dnstwister.report/api/parked/7460616263702e636F6d",
“resolve_ip_url™: “https://dnstwister.report/api/ip/7469616263702e63676d"

1

Nota: Datos devueltos al insertar el dominio viabcp.com en la basqueda. Fuente:
Propia.
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3.2.5.2 Script PhishingTakedown

Se elabor6 un script en leguaje Python que funcionara como motor de busqueda

de los dominios similares utilizando el programa de cédigo abierto DNStwist.

El script desarrollado en el entorno de XSOAR cumple la funcidon de consultar el

dominio original, insertado al final de la URL en formato hash via API, en el

programa DNStwister, ver Figura 12. Luego, solicita el estatus de la URL para

determinar si encontré resultados. De encontrar resultados, solo almacena los

datos de dominios similares e IPs (que contengan valores, es decir que se

encuentran activos) para plasmarlo como salida en la key “Domains” y

posteriormente reflgjarse en el context data de un incidente en XSOAR. Para este

desarrollo se colocd tres dominios como palabras clave que seran insertadas a

través del playbook en la key “domainKey”.

Figura 12

Script desarrollado en XSOAR utilizando el programa DNStwister.

PhishingTakedown

sults{command_results}

Nota: El script fue desarrollado en colaboracion con el Analista de Seguridad de

Inteligencia de Amenazas de CSIRT. Fuente: Propia

3.2.5.3 Feeds de Inteligencia

Para el andlisis de un indicador de compromiso (loC) sea IP, Dominio Hash o URL,

se hace uso de los feeds de inteligencia. Se utilizé el feed Virus Total y Anomali

Threat Stream, ver Figura 13, para enriquecer y dar un mejor contexto a las alertas.
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Figura 13

Configuracion de integracion de feeds de inteligencia Virus Total y Anomali Threat

Stream en XSOAR

VirusTotal (APY v3) (Pa

trer Contribufson

ABY | Partowe Cantribusion

Fuente: Propia

3.2.5.4 Envio de Correo Electrdnico

Se utilizo la integracion Mail Sender (New) que es un desarrollo en Python para

enviar correos electronicos desde el host de correos smtp de un buzén

administrado, ver Figura 14.

Figura 14

Configuracion de integracion Mail Sender (New) en XSOAR

Mail Sender (New)

B vtaisende

{New}

Fuente: Propia
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3.2.5.5 JiralTSM

Es una solucién de gestién de servicios Tl, que ayuda a gestionar y resolver las

solicitudes en un entorno laboral mediante su sistema de tickets, ver Figura 15.

Figura 15

Configuracion de integracion JiralTSM en XSOAR

JiraiTSM

fhig | SeITsM
Cannect
Name
Server URL je.g. ho e "
I
urlagi
[ —
chentid

Fuente: Propia

3.2.5.6 Rasterize

Es un desarrollo en Python que convierte el contenido de una URL, archivos PDF
o correos electrénicos en una imagen o pdf. Es una integracion que XSOAR ofrece

nativamente en su Marketplace, ver Figura 16.

Figura 16

Configuracion de integracion Rasterize en XSOAR

Rasterize

Fuente: Propia
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3.2.5.7 Script Set

Se utiliza para establecer un valor en el context data bajo una key introducida. Estos
valores solo pueden ser visualizados dentro de la ejecucion de un playbook, mas
no en reportes. Utilizando transformadores, puede parsear datos para almacenar y

ser usados posteriormente.

3.2.5.8 Script Setincident

Se utiliza para establecer o modificar un valor de incidente en el context data. Al
igual gue el script Set, este script puede modificar datos de un incidente y
almacenarlos. La diferencia es que los datos almacenados si pueden visualizarse

en reportes o dashboards.

3.2.6 Fase 1: Implementacién de Playbooks

Para ser posible la automatizacion del proceso de gestion de alertas de dominios
similares de la Figura 10, se elaboraron dos playbooks principales y dos
subplaybooks:

3.2.6.1 Playbook Principal: PhishingTakedown

Este playbook tiene como objetivo buscar los dominios similares con su respectiva
IP a través de la herramienta DNStwister, compara con una lista blanca y excluye
los hallazgos distintos, compara y excluye los hallazgos notificados al SOC en los

ultimos 30 dias, ver disefio en la Figura 17.
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Figura 17

Disenio del playbook PhishingTakedown

Nota: Los cuadros resaltados en negro hacen referencia a los subplaybooks

utilizados dentro del playbook PhishingTakedown. Fuente: Propia
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A continuacion, se brinda los pasos configurados en el desarrollo del playbook:

i. Se configuro el task #1 de nombre “Keywords” que llama al script “Set” para
almacenar en el context data el key “domainKey” y como valor se coloco la lista
de keywords “viabcp.com, bcpzonasegurabeta.viabep.com,

loginunico.viabcp.com” en formato hash hexadecimal, ver Figura 18.

Figura 18

Configuracion task #1

» #1 Keywords

cript: ‘Set

Inputs  Oulputs  Mapping  Advance
key

domainkey

value

["hetps:Fdnstwist

Fuente: Propia

ii. Se configurd el input “DomainKeys” del subplaybook 'PhishingTakedown -
Funciones' para buscar los posibles dominios e ip similares haciendo un loop

con cada input domainKey almacenado en el paso (i), ver Figura 19.

Figura 19

Configuracion de input “DomainKeys” en el subplaybook 'PhishingTakedown -

H r
Funciones
ETAIL x
A #25 PhishingTakedown - Funciones
Playbook: 'PhishingTakedown - Funciones’
Inputs Outputs  Advanced Loop Details Timers
DomainkKeys
S{domainkey]

Fuente: Propia
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iii. Luego se configurd el task #11 condicional de nombre “;Se identificaron

hallazgos?” para identificar si presentd hallazgos en la busqueda del paso (ii),
ver Figura 20.

Figura 20

Configuracion task #11

Fuente: Propia

iv. En caso no identifique hallazgos en el paso (iii), se configurd el task #40 de

nombre “Notificacion a analista - Correo”, llamando al script “send-mail” (de la

integracién Mail Sender (New)) para que envié un correo de respuesta al SOC
indicando “No se ide notificaron hallazgos de Alerta de dominio phishing -
Takedown” y posteriormente cierra el playbook, ver Figura 21.

Figura 21

Configuracion task #40

® #40 Notificacién a analista - Correo

Fuente: Propia
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v. En caso identifique hallazgos en el paso iii, se configur el task #12 de nombre
“Coloca los hallazgos en lista PhishingTakedown” llamando al script “setList”

para almacenar los hallazgos del paso (ii) en la lista “PhishingTakedown” de
XSOAR, ver Figura 22.
Figura 22

Configuracion task #12

Coloca los hallazgos en lista PhishingTakedown
setlist (Builtin

Fuente: Propia
\

Luego se configuro el task #8 de nombre “Campara por dominio los hallazgos

de phishing con la whitelist” llamando al script “CompareLists” para realizar una

comparacion de los hallazgos en el paso (ii) con la lista blanca de dominios
“WhitelistDomain_PhishingTakedown”, ver Figura 23.

Figura 23

Configuracion task #8

#B Campara por dominio los hallazgos de phishing con la whi
Script: ‘CompareLists

Fuente: Propia
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vii. Luego se configurd un task #15 condicional, de nombre “;Los hallazgos hizo

match con la WL?" para identificar si hubo match en el paso (vi), ver Figura 24.

Figura 24

Configuracion task #15

4 #15 jLos hallazgos hizo match con la WL?
Conditi
Condition for e

€ 1. Lt Con E

oth

AT =

No filters applied <

N formers lied

EL5E

Fuente: Propia

viii. En caso si identifique match en el paso (vii), se configuré subplaybook

'PhishingTakedown - Funciones' para almacenar en el context data los hallazgos

que hicieron match con la whitelist y retirarlos de la lista PhishingTakedown, ver
Figura 25.

Figura 25

Configuracion de input “DominiosLegitimos” en el subplaybook

'Phishing Takedown - Funciones’

A #26 PhishingTakedown - Funciones

ok: ‘PhishingTakedown - Funciones’

Inputs  Outputs  Advanced  Loop

DomainKeys

$ldomainKey]

DominiosLegitimos

Get comparacion.ListCompare Both
Where
Transformers  No transformers applied

Fuente: Propia
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ix. Luego se configur6 un task #14 de nombre “Setear Dominios e IP Phishing
confirmados” que llama al script “Set” para almacenar en el context data el key
“PhishingConfirmado” y como valor se coloco los hallazgos que hicieron match
en el paso (viii), ver Figura 26.

Figura 26

Configuracion de task #14

Fuente: Propia

X. En caso el paso (ix) devuelve error, significa que se retird todos hallazgos de la
lista “PhishingTakedown” en el paso (viii) y no quedaron hallazgos nuevos. Por
ello se configurd el task #41 de nombre “Notificacion a analista - Correo”
llamando al script “send-mail” (de la integracion Mail Sender (New)) para que
envié un correo de respuesta al SOC indicando “No se ide notificaron hallazgos

nuevos de Alerta de dominio phishing - Takedown” y posteriormente cierra el
playbook, ver Figura 27.

Figura 27

Configuracién de task #41

acién a analista - Correa

> Notif
T

it List

Fuente: Propia
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xi. En caso no identifique match en el paso (vii), se configur6 el task #19 de nombre
“Setear Dominios e IP Phishing confirmados” que llama al script “Set” para

almacenar en el context data el key “PhishingConfirmado” y como valor se
coloco los hallazgos identificados en el paso (ii), ver Figura 28.

Figura 28

Configuracion de task #19

» #1% Setear Dominios e IP Phishing confirmados

Fuente: Propia

xii. En caso el paso (ix) no devuelve error o continuando con el paso (xi), se
configuro el task #17 de nombre “Buscar eventos reportados” que llama al script
“RecountDataPhishingTakedown” para realizar una basqueda de los eventos
notificados al SOC en los ultimos 30 dias, ver Figura 29.

Figura 29

Configuracion de task #17

ASK DETAILS

» #17 Buscar eventos reportados

t: RecountDataPhishingTakedown

query

namez"Alerta de dominio phishing - Takedown"” and

playbook:"PhishingTakedown - Notificacion’

size

1000

Fuente: Propia




xiii. Luego se configurd un task #29 condicional de nombre “; Hubo casos reportados

en los Gltimos 30 dias?” para identificar eventos notificados al SOC del paso

(xii), ver Figura 30.

Figura 30

Configuracion de task #29

4 #29 Hubo casos reportados en los Gltimos 30 dias?

Condition D

Fuente: Propia

xiv. En caso si identifique eventos notificados en el paso (xiii), se configuro el task

#16 de nombre “Compara los hallazgos Dominio con lo reportado en los Ultimos

30 dias” llamando al script “CompareLists” para realizar una comparacion de los

dominios del hallazgo en el paso (ix) o (xi) con los hallazgos del paso (xii), ver

Figura 31.

Figura 31

Configuracion de task #16

» #16 Compara los hallazgos Dominio con lo reportado en los ...

Fuente: Propia
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xv. Luego se configurd un task #48 condicional de nombre “;Hizo match con los
casos reportados en los ultimos 30 dias?” para identificar si hubo match en el

paso (xiv), ver Figura 32.

Figura 32

Configuracion de task #48

Fuente: Propia

xvi. En caso si se identifique match en el paso (xv), se configurd el task #42 de
nombre “Notificacion a analista - Correa”, llamando al script “send-mail” (de la
integracion Mail Sender (New)) para que envié un correo de respuesta al SOC
indicando “No se identificaron hallazgos nuevos de Alerta de dominio phishing -

Takedown” y posteriormente cierra el playbook, ver Figura 33.

Figura 33

Configuracion de task #42

Fuente: Propia
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xvii. En caso no identifique match en el paso (xv), se configuré subplaybook

'PhishingTakedown - Funciones' para almacenar en el context data los hallazgos
nuevos excluyendo los dominios e ips que fueron reportados al SOC en los

ultimos 30 dias, ver Figura 34.

Figura 34

Configuracion de input “DominiosComparados” en el subplaybook

'PhishingTakedown - Funciones'

A #45 PhishingTakedown - Funciones

Fuente: Propia

xviii. En caso no identifique eventos notificados al SOC en el paso (xiii), se configuro

el task #31 de nombre “Setear Dominios e IP Phishing validados” para

almacenar en el context data el key “PhishingValidado” y como valor se colocd

los hallazgos del paso (ix) o (xi), ver Figura 35.

Figura 35

Configuracion de task #31

Fuente: Propia
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xix. A continuaciébn del paso (xvii) o (xviii), se configurd6 el subplaybook
“PhishingTakedown - Creacién de incidentes” para crear un incidente en XSOAR
por cada hallazgo identificado y notificarlo al SOC. Posteriormente cierra el
playbook y culmina, ver Figura 36.

Figura 36

Configuracion de inputs "NuevosDominios” y “NuevoslIP” en el subplaybook

'PhishingTakedown - Creacion de Incidentes”

A #43 PhishingTakedown - Creacion de incidentes

PhishingTakedawn - Creacion de incidentes

Phishingvalidado.domain

Mo transformers applied

P
Mo
No

transformers applied

Fuente: Propia
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a) Subplaybook: PhishingTakedown - Funciones

Este subplaybook es utilizado dentro del playbook “PhishingTakedown” para
realizar funciones como la busqueda de dominios similares o actualizar la lista
PhishingTakedown excluyendo los dominios permitidos o tambien el
almacenamiento de los dominios confirmados, excluyendo los eventos reportados

al SOC en los ultimos 30 dias, ver Figura 37.

Figura 37

Diserio del subplaybook PhishingTakedown - Funciones

o
»
> > >
> >
» > >

Nota: Este subplaybook tiene como finalidad ejecutar un bucle por cada input
configurado. Fuente: Propia

El subplaybook “PhishingTakedown - Funciones” tiene como inputs “DomainKeys”,
“DominiosLegitimos” y “DominiosComparados” que almacenan valores del paso (i),
output del paso (vi) y output del paso (xiv) respectivamente del playbook
“PhishingTakedown”. A continuacion, se brinda los pasos configurados en el

desarrollo del subplaybook.
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i. Se configur6 el task #18 condicional de nombre “;,Qué funcién desea hacer?”

para identificar que funcién realizara la ejecucidon en automatico, ver Figura 38.

Figura 38

Configuracion de task #18

Fuente: Propia

ii. En caso identifigue el paso (i) solo valores en el input DomainKeys (significa que

se ejecuto el paso (ii) del playbook principal PhishingTakedown), se configurd

el

task #1 de nombre “Buscar dominios Phishing” Illamando al script

“PhishingTakedown” para que realice busque dominios similares en bucle por

cada input y termina la ejecucion del subplaybook, ver Figura 39.

Figura 39

Configuracion de task #1

» #1 Busear dominios Phishing

.....

Fuente: Propia

50




iii. En caso identifique el paso (i) solo valores en los inputs “DomainKeys” y
“DominiosLegitimos” (significa que se ejecutd el paso (viii) del playbook principal
PhishingTakedown), se configuré el task #3 de nombre “Setear dominio legitimo”
llamando al script “Set” para almacenar en el context data el key “Dominiol” y
como valor se colocéd los dominios en bucle de cada input “DominiosLegitimos”,
esto con la finalidad de almacenar los dominios legitimos, ver Figura 40.

Figura 40

Configuracion de task #3

P #3 Setear dominio legitimo

Fuente: Propia

iv. Luego se configurd un task #4 de nombre “Setear IP legitimo” que llama al script
“Set” para almacenar en el context data el key “IpL” y como valor se coloco las IP
en bucle de cada input “DominiosLegitimos”, esto con la finalidad de almacenar
las IPs legitimas, ver Figura 41.

Figura 41

Configuracion de task #4

P #4 Setear IP legitimo

Fuente: Propia
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v. Luego se configuré un artificio en el task #5 de nombre “Setear Dominio e IP a
eliminar” que llama al script “Set” para almacenar en el context data el key
“porrarDom” y como valor se colocé en formato JSON el valor de “DominioL”

almacenado en el paso (ii) y el valor de “IpL" almacenado en el paso (iv)
respectivamente, ver Figura 42.

Figura 42

Configuracion de task #5

Fuente: Propia

vi. Luego se configurd un artificio en el task #6 de nombre “Setear IP y Dominio a
eliminar’ que llama al script “Set” para almacenar en el context data el key
“porrarlP” y como valor se colocé en formato JSON el valor de “IpL” almacenado

en el paso (iv) y el valor de “DominioL” almacenado en el paso (iii)
respectivamente, ver Figura 43.

Figura 43

Configuracion de task #6

Fuente: Propia
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vii.

viii.

Posteriormente, se configuro el task #7 de nombre “Excluir Dominio e IP legitimos
de los hallazgos phishing” que llama al script “Set” para almacenar en el context
data el key “editar” y como valor se excluy6 los datos del paso (v) y (vii) de la lista
PhishingTakedown, es decir, se excluyé los dominios e ips legitimos de la lista

almacenandolo en el key “editar”, ver Figura 44.

Figura 44

Configuracion de task #7

» #7 Excluir Dominio ¢ IP legitimos de los hallazgos phishing]

Fuente: Propia

Luego se configurd el task #8 de nombre “Actualizar lista PhishingTakedown con
la exclusion” que llama al script “setlList” para actualizar la lista
“PhishingTakedown” y sobrescribir el contenido con la data del paso (vii) y termina

la ejecucion del subplaybook, ver Figura 45.

Figura 45

Configuracion de task #8

» #8 Actualizar lista PhishingTakedown con la exclusion

Fuente: Propia
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ix. En caso identifique el paso (i) los tres inputs “DomainKeys”, “DominiosLegitimos”
y “DominiosComparados” (significa que se ejecutd el paso (xvii) del playbook
principal PhishingTakedown), se configur6 el task #14 de nombre “Set
DominioConfirmado” llamando al script “Set” para almacenar en el context data el
key “DominioConfirmado” y como valor se colocd los dominios en bucle de cada
input “DominiosComparados”, ver Figura 46.

Figura 46

Configuracion de task #14

» #14 Set DominioConfirmado

Fuente: Propia

x. Luego se configurd el task #15 de nombre “Set IPConfirmado” llamando al script
“Set” para almacenar en el context data el key “IPConfirmado” y como valor se
colocé las IP en bucle de cada input “DominiosComparados”, ver Figura 47.

Figura 47

Configuracion de task #15

» #15 Set IPConfirmado

xmain Equals

Fuente: Propia
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Xi.

Por ultimo, se configurd el task #16 de nombre “Set PhishingValidado” llamando
al script “Set” para almacenar en el context data el key “PhishingValidado” y como
valor se colocé en formato JSON los dominios e ips las almacenados en los pasos
(ix) y (x). Posteriormente cierra la ejecucion del subplaybook, ver Figura 48.

Figura 48

Configuracion de task #16

Fuente: Propia

b) Subplaybook: PhishingTakedown - Creacién de incidentes

Este subplaybook es utilizado dentro del playbook “PhishingTakedown” para crear
un incidente por cada hallazgo nuevo identificado en el paso (xi) del subplaybook
PhishingTakedown - Funciones o el paso (xviii) del playbook PhishingTakedown.

Tiene como inputs “NuevosDominios” y “NuevosIP”, ver Figura 49.

Figura 49

Diserio del subplaybook PhishingTakedown - Creacion de incidentes

Playbook Trigpered

Nota: Tiene como finalidad ejecutar un bucle por cada input configurado. Fuente:
Propia
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A continuacién, se brinda los pasos configurados en el desarrollo del subplaybook.

Se configuro el task #12 de nombre “Crear Incidente en XSOAR” llamando al
script “createNewlncident” para establecer los parametros del incidente que
creara por cada hallazgo identificado con un entre tiempo de 90 segundos (task
#17), es decir por cada input “NuevosDominios” y “NuevoslP”. Posteriormente

cierra la ejecucion del subplaybook, ver Figura 50.

Figura 50

Configuracion task #12

W DETAILS

» #12 Crear Incidente en XSOAR

pt: ‘createNew incident (Builtin,
Inputs  Outputs ap Advanced e m On Erm
dor

t puts. NuevosDomir

Alerta de dominio phishing - Takedown

Fuente: Propia

3.2.6.2 Playbook Principal: PhishingTakedown - Notificacién

Este playbook se ejecuta a raiz del “Playbook PhishingTakedown - Creacion de
incidentes”, para cada hallazgo de dominio similar y su respectiva ip,

posteriormente notifica el evento al SOC para que se realice el triaje donde tiene
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un formulario con la opcion de elegir dar de baja al dominio o cerrarlo en
automatico, ver Figura 51.

Figura 51

Diserio del playbook PhishingTakedown - Notificacion

Fuente: Propia
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A continuacion, se brinda los pasos configurados en el desarrollo del playbook:

i. Se configuré el task #79 de nombre “Capturarimagen del Sitio Phishing” llamando
al script “rasterize” para navegar en el dominio almacenado en la key
“incident.domain” creado en el paso (i) del subplaybook PhishingTakedown -
Creaciodn de incidentes. Esto can el fin de obtener una imagen del contenido del

sitio web, ver Figura 52.

Figura 52

Configuracion task #79

P #79 Capturar imagen del Sitio Phishing

height (Default is: "B00p)

Fuente: Propia

ii. Luego se configurd el task #81 de nombre “Convertir imagen a B64” llamando al
script “FileToBase64List” para convertir la imagen del paso (i) en cédigo base 64

y almacenarlo en la lista “PhishingTakedown_ImagenSite”, ver Figura 53.
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Figura 53

Configuracion task #82

» #81 Convertirimagen a B64

Inputs  Cutputs  Mapping  Advanced  Deto

InfoFile.EntrylD
No filters applied

No transformers applied
listMame

PhishingTakedown_ImagenSite

Fuente: Propia

Luego se configurd el task #83 de nombre “Verificar si IOC es 0 no maliciosa -
Feed" llamando al script “IPReputation” para consultar en los feeds de inteligencia

la reputacion de la IP, ver Figura 54.

Figura 54

Configuracion task #83

» #83 Verificar si I0C es o no maliciosa -Feed

Fuente: Propia

iv. Luego se configuré multiples task para almacenar informacion de la IP del dominio

similar (pais, owner, numero de vendors, severidad, tags, etc) consultadas en los

feeds de inteligencia de Virus Total y Anomali Threat Stream, ver Figura 55.
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Figura 55

Configuraciones multiples task para enriquecimiento de la alerta

Nota: Este enriquecimiento brinda mas contexto de la alerta. Fuente: Propia

v. Luego se configuré el task #113 de nombre “Jira creacion tk INC” llamando al
subplaybook nativo “Jira creacion tk INC” para crear un ticket INC en el sistema
de JiralTSM, junto con los detalles de la alerta, ver Figura 56.

Figura 56

Configuracioén de inputs del subplaybook “Jira creacion tk INC”

Nota: Detalle de parametros necesarios para la creacion de ticket. Fuente: Propia
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vi.

Vii.

Se configura el task #119 tipo data collection de nombre “Validar si es un Falso
Positivo” donde alerta al SOC por correo electrénico el evento de dominios
similares. Este task recoleta informacién a través del formulario que contiene en
el correo del evento. Con esto, el analista del SOC interactia con el formulario
(previa autenticacién) para responder a la pregunta “4Es un dominio phishing
activo?” las opciones “Si, notificar a Hispasec para el takedown.” y “No, es un
falso positivo.”. Se elaboré una plantilla de correo en formato html para la
notificacién al SOC, esto con la finalidad customizar la alerta y enriquecer con
varios datos, ver Figura 57.

Figura 57

Configuracion task #119

8y #119 Validar si es un Falso Positivo

Fuente: Propia

Luego se configuro el task #58 tipo data collection de nombre “Set Dashboard”
llamando al script “setincident” para almacenar la fecha de respuesta del
formulario, el detalle de la respuesta del formulario y el usuario quien respondio
el formulario; esto en los campos replydate, details y respondinguser, ver Figura
58.
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Figura 58

Configuracion task #58

o -
DE «
» #58 Set Dashboard
ctincident (Builtin
Inputs Outputs Mapping Advanced Detaits Timers On Error
details
Es un dominic hing act’ nswers.2
Mo filters appli
T T Replace (lim toRepla
rephydat
+Es un dominio phishing activo? Answers tlimestamp
2
eT
respondinguser
Es un dominio hing activo? Answers.name
No filters appli
T r No transformers appl

Fuente: Propia

viii. Luego se configurd un task #47 de tipo condicional con el nombre “; Se requiere

realizar takedown?” para decidir una accion en el evento, ver Figura 59.

Figura 59

Configuracion task #47

activo? Answers 0

’ #47 ;Se requiere realizar takedown?
[Condition il Advanced On Erre
ICondition for: 51, REALIZAR EL TAKEDOWN
Get
Es un dominio Contains G
phishing General) Lakedowr

Fuente: Propia
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ix. En caso se identifique en el paso (viii) que el analista del SOC respondié el
formulario con la opcién “Si, notificar a Hispasec para el takedown”, se configuré
el task #118 con el nombre “Actualizar a Resuelto” llamando al script “jira-update-
status” para cambiar el estado del ticket a Resuelto y cerrandolo como Verdadero
Positivo, ver Figura 60.

Figura 60

Configuracion task #118

Fuente: Propia

X. Luego se configuré el task #52 de nombre “Notificacion a Hispasec para
Takedown” llamando al script “send-mail” (de la integracion Mail Sender (New))
para que envié un correo al proveedor Hispasec indicando que gestione el
takedown del dominio phishing identificado. Posteriormente cierra la ejecucion de

playbook, ver Figura 61.

Figura 61

Configuracion task #52

|||! v

Fuente: Propia
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Xi.

En caso se identifique en el paso (vii) gue el analista del SOC respondio el
formulario con la opcidn “No, es un falso positivo”, se configuro el task #125 con
el nombre “Actualizar a Resuelto” llamando al script “jira-update-status” para
cambiar el estado del ticket a Resuelto y cerrandolo como Falso Positivo, ver

Figura 62.

Figura 62

Configuracion task #125

» #125 Actualizar a Resuelto

ra-update-status

Inputs  Outputs  Mapping  Advanced  Details  Timers  On Emor
IDticket

${TicketJiralNC}

|Dresolucion

Fuente: Propia

3.2.7 Gestién de implementacién de Playbooks

Antes de puesta a marcha blanca o pase a entornos productivos, se ejecutan
pruebas en entorno de desarrollo para identificar posibles errores en su ejecucion
o algln ajuste que se deba realizar.

3.2.7.1 Ejecucion de pruebas de Playbooks

Se ejecutd el playbook principal “PhishingTakedown” y se identificod el correcto
funcionamiento del script “PhishingTakedown” que hace uso de la herramienta
DNStwist para obtener dominios similares, asi mismo se identificd que se estaba
excluyendo correctamente los hallazgos reportados al SOC en los Ultimos 30 dias

y la exclusién de dominios legitimos, ver Figura 63.
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Figura 63

Prueba de playbook principal PhishingTakedown

#18934 Busqueda de dominio phishing - Takedown - Work Plan =

Nota:Los cuadros resaltados evidencia de la data que esta procesando el playbook

para la identificacion de dominios similares. Fuente: Propia

También, se realizd pruebas del playbook principal “PhishingTakedown -
Notificacion” donde se observo el alertamiento por correo del evento junto con el
contenido de la plantilla disefiada. Esta plantilla trae consigo datos del
enriquecimiento de contexto de la IP, captura de pantalla del sitio de dominio similar

y el formulario para respuesta del evento, ver Figura 64.
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Figura 64
Prueba de plantilla de notificacion del evento.

[Alerta — Revision Analista] Alerta de dominio phishing - Takedown: 26773

Sequridad - N roply

@ Pora; © Juan De

Squad Threat Infelligence ( )

»
~

Notificaclén Especial: Alerta de dominio phishing - Takedown: 267735

Resumen

Dominbo: sbop com
P 15197 1

iabcp.com

Trading Market

Q, Business Credit Cards for Llc Sta... >

Futures Market

Fuente: Propia
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3.2.7.2 Solicitud de conformidades para periodo de marcha blanca

Luego de haber disefiado el playbook y realizado las configuraciones y pruebas

necesarias, se solicitd al cliente (Lider de CSIRT) su aprobacion para ejecutar la

fase de marcha blanca (entorno desarrollo) de las alertas por un periodo de dos

semanas, ver Figura 65. Esta marcha blanca fue llevada de manera interna, es

decir, las alertas no fueron enviadas al SOC sino al Analista de Seguridad de

Inteligencia de Amenazas quien se ocupd de tratarlas.

Figura 65

Correo de solicitud para ingreso a fase de marcha blanca

Asunto: RE: [SOAR] INICIATIVA: PLAYBOOK TAKEDOWN - PHISHING

Buea diz A

Conforme a lo conversado, adjuato el template de la notificacidn del evento de PhishingTakedown agregando los puntos indicados en la sesidn de hoy.

Asi mismo, solicito su conformidad para poner el playbook en marcha blanca durante 2 semanas a partir del 20/01/2024 hasta el 12/02/2024 y brindarme la hora
de ejecucidn del playbook

Quedo stento ante cualquier duda v/'o comentario

Saludos

I's 5&9 T @ NEDSE&L}I&E_.

COE Seguridad TI

Juan Antayhua

Fuente: Propia

Luego de recibir el conforme del cliente (Lider de CSIRT), se solicita el conforme

del Product Owner de XSOAR, ver Figura 66, y con ello se procede con la

implementacion (activacion) de los playbooks y demés desarrollos elaborados para

la automatizacion en entorno de desarrollo, ver Figura 67.
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Figura 66

Correo de conformidad de Lider de CSIRT

TEDT VA VLAV B0O0K TAREDOWN - PRISERNG

bajo ¢l ket WOOMMMNSOZ TLM en cuaree 34 obeemga ka sprobacicn
or sy 70 comia

Hola Juan de Dics,

Confirma

CSIRT [—

Nota: Se evidencia la solicitud de conformidad hacia el Product Owner. Fuente:

Propia

Figura 67

Correo de conformidad de Product Owner de XSOAR

Raunas: TE: [GOAR] [OCLATTVA, FLAVEOGK TAREDOWS! - PREHING.

S ealing |3 poesta en mumcka blanca bago of ticket WOMOBMSHT LI
Quedo ateono anne cualyoer duda o cometing.

Saludos

,:_r#;r £ NEOSECURE

Juan Antaybua

Nota: También se evidencia la implementacién en entornos productivos y puesta

en fase de marcha blanca. Fuente: Propia
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3.2.7.3 Solicitud de requerimientos de pase a entornos productivos

Culminada la fase de marcha blanca y de no encontrar errores en la ejecucion de
la implementacion, se solicitd al cliente los requerimientos de diagrama de flujo del
tratamiento de la alerta, socializacién con los equipos gque interactuan en el proceso
de gestion de alertas de dominios similares y la conformidad de los equipos que

participan, ver Figura 68.

Figura 68

Correo de solicitud de requerimientos de pase a produccion

Fuente: Propia

Luego de obtener los requerimientos de pase a produccion junto con las
conformidades necesarias, ver Figura 69, se procedid a implementar (activar) en
entornos productivos los playbooks y automatizaciones desarrolladas el 20 de
marzo del 2024, ver Figura 70.

Figura 69

Correo de respuesta con requerimientos de pase a produccion

csﬁ{lr (&) NEOSEEFI.’I‘RE

Fuente: Propia
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Figura 70

Correo implementacion en entorno de produccion

Franadsksszen

Fuente: Propia

3.2.8 Validacién de implementacion de Playbooks

Puesto en produccién el proceso de gestion de alertas de dominios similares e

implementado el playbook “PhishingTakedown” para esta gestion, se procedid a

validar el correcto funcionamiento de las alertas, obtencion de métricas y analisis

de datos obtenidos. Se validd el correcto funcionamiento del job que ejecuta

diariamente a las 9 am el playbook “Phishingtakedown - Search” en Cortex XSOAR,

donde no se observo eventos nuevos dentro de los 10 primeros dias. El dia 11, se

observé la correcta creacion de incidentes de dominios similares junto con sus IPs

activos y visualizandose en el context data, ver Figura 71.

Figura 71

Recoleccion de dominios similares

#310309 PhishingTakedown - Search - Work Plan

Fuente: Propia
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Se validd el correcto alertamiento del playbook “PhishingTakedown - Notificacién”,
sin embargo, el dia 11 posterior a la puesta en produccidon, se visualizd el
alertamiento de manera masiva de dominios similares en simultaneo. El dia 11 se
alertd6 26 eventos de dominios similares en menos de 20 minutos y de manera
similar el dia 12 se alerté 7 eventos de dominios similares, ver Figura 72. De las 33
alertas presentadas, el SOC lleg6 a la conclusion luego de la validacion que 30
fueron verdaderos positivos (se derivaron para la gestion correspondiente de
takedown) y 3 fueron falsos positivos en un tiempo promedio de atencion de 8
horas.

Figura 72

Volumetria de alertas de dominio phishing

=~ Cuadro de alertas

01 Apr 2024
Count: 26

Fuente: Propia

Esta volumetria de alertas ocasion6 que se incumpliera con los tiempos esperados
para responder los eventos de dominios similares, ver Figura 73, donde el tiempo
esperado es de 2 horas segun acuerdo contractual para alertas de severidad Baja.
Para més detalles de los 33 eventos gatillados en la fase 1, ver Anexo 1.
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Figura 73

Alertamiento masivo en un corto periodo de tiempo

Nota: La columna “Notification Date” y “Reply Date” indican los tiempos en que fue
notificado la alerta y el tiempo en que fue respondido el formulario de la alerta
respectivamente. Asi mismo, la columna Close Reason indica el veredicto final del
evento. Fuente: Propia

Esta volumetria fue alertada por el SOC, donde a raiz de ello se plante6 optimizar
las alertas distribuyendo la volumetria y agregar el bloqueo de indicadores de forma
automatizada a través del formulario del evento, mientras tanto se detuvo el
alertamiento de los eventos de dominios similares, ver Figura 74. Realizando un
analisis de los comentarios colocados en los formularios de los eventos (columna
Details de la Figura 73), se observd que el SOC no tenia bien definido el criterio
para considerar una alerta como verdadero positivo, y se solicitd el reforzamiento

de atencion de la alerta.

Figura 74

Correo de evidencia de puntos a optimizar en las alertas de dominios similares

suato: FE VOLUMETRIAALERTA DE DOMDN0 PRISAING

i mismo, conforme a Io conversads en ol daily, se ocedd a detoner el job que ejecuta o playbosk PhishingTakedovn hasta matzar las
siguientes megoras

= diadamantc

Cauods ate

( MNEOSECURE
a7 ey

uan Antaghua

Fuente: Propia
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3.2.9 Optimizacion de alertas de dominios similares

La mejora continua dispuesta por la norma ISO 27001 esta presente en el servicio
brindado a la entidad financiera. Para optimizar los puntos observados en la gestion
de alertas de dominios similares, se distribuyé la volumetria a 10 eventos por dia
como méaximo, teniendo un entre tiempo de 90 minutos. Ademés, se agregd el
bloqueo en los sistemas de seguridad del dominio similar e ip del evento a través

del formulario y de forma automatizada, ver Figura 75.

Figura 75

Correo de socializacion de la optimizacion

[ Asuo: RE: VOLUMETRIA ALERTA DE CORMING PHISHING

"CSIRT |—

Fuente: Propia

3.2.10 Fase 2: Implementacién de Optimizacién

Se realizo la implementacion de la optimizacion el 22 de mayo del 2024 en los

siguientes playbooks:

3.2.10.1 Playbook Principal: PhishingTakedown

i. Se configurd el task #50 de nombre “Setear Dominios e |P Phishing validados”
para almacenar en el context data el key “PhishingValidado” donde se agrego la
configuracion de obtener solo los 10 primeros eventos de los hallazgos del paso
(ix) o (xi) de la configuracién del playbook “PhishingTakedown” inicial, aplicando
el Transformers GetRange(range:0-9) todo ello en reemplazo del task #31, ver

Figura 76.
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Figura 76

Configuracion de task #50

Fuente: Propia

ii. Se configurd subplaybook 'PhishingTakedown - Funciones' para almacenar en el
context data solo los primeros10 hallazgos nuevos excluyendo los dominios e ips
que fueron reportados al SOC en los altimos 30 dias. Aplicando el Transformers

GetRange(range:0-9) todo ello en reemplazo del paso (xvii) del playbook
“PhishingTakedown” inicial, ver Figura 77.

Figura 77

Configuracion de input “DominiosComparados” con aplicacion de Transformers en

el subplaybook 'Phishing Takedown - Funciones'

Fuente: Propia

3.2.10.2 Subplaybook: PhishingTakedown - Creacidn de incidentes

Se reconfigurd el task #17 de nombre “Sleep” llamando al script “Sleep” para
detener la ejecucion del subplaybook por un tiempo de 90 minutos. Esto con el

objetivo que cada creacion de un incidente tenga como entre tiempo de 90
minutos, ver Figura 78.
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Figura 78

Configuracion task #17

Fuente: Propia

3.2.10.3 Playbook Principal: PhishingTakedown - Notificacion

i. Se reconfiguro el task #119 tipo data collection de nombre “Validar si es un Falso
Positivo” donde alerta al SOC por correo electréonico el evento de dominios
similares. Se agregé la pregunta “;Desea que se realice el bloqueo de la IP y/o
Dominio?” en el formulario junto con las opciones “Bloqueo de IP y Dominio”,

“Solo blogqueo de IP”, “Solo bloqueo de Dominio” y “No bloguear”, ver Figura 79.

Figura 79

Configuracion task #119

— QUESTION 2: ;DESEA QUE 5E REALICE EL BLOQUED 0"
— ¥ DELAIPY/O DOMINIO? o
Question
iDesea que se realice el blogueo de la IP y/o \{':]\
Dominio?
Answer Type
Single select . +| Mandatory
Reply Options
Bloqueo de IPy ()] oLl
Daeninie B default
Solo blogueo de IP n w
Solo blogueo de n -
Dominio -
No blogquear in lo)
+ Add reply option

Fuente: Propia
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Posterior al task #119, se agreg6 la funcionabilidad de bloquear IP y/o Dominio
del evento segln se marqgue en el formulario. Para ello, se agregd el subplaybook
“BCP - Bloquear Indicador - Produccion” donde cumple la funcionalidad de
bloguear IP en la Lista Externa Dinamica del Next Generation Firewall de Palo
Alto y también en el WAF Imperva Incapsula. Asi mismo, los dominios se

bloquearan en lista de blogueo del Proxy Netskope, ver Figura 80.

Figura 80

Configuracion del subplaybook “Bloguear Indicador - Produccion”

[ S0LO PLOGUED DE DOMINIG |

Al

Nota: Este subplaybook fue elaborado por la entidad financiera para agilizar el

blogueo de indicadores de compromiso. Fuente: Propia

3.2.11 Validacioén de la optimizacién

3.2.11.1 Validacion de alertamiento de dominios similares

En base ala funcion principal de deteccion del Framework NIST, se puede observar
en la Figura 81 el alertamiento por correo del evento de dominios similares, junto

con sus tres componentes clave.

El componente numero 1 de la alerta de dominios similares, contiene el link para
responder el formulario del evento, este link se encuentra como hipervinculo en el
texto “Responde aqui”. El Analista de Seguridad del SOC luego de realizar el
analisis del evento, respondera la pregunta del formulario “4 Es un dominio phishing
activo?” con las opciones “Si, notificar a Hispasec para el takedown.” o “No, es un

falso positivo.”. Asi mismo respondera a la siguiente pregunta “;Desea que se
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realice el bloqueo de la IP y/o Dominio?” con las opciones “Bloqueo de IP y
Dominio”, “Solo bloqueo de IP”, “Solo bloqueo de Dominio” o “No bloquear”.

El componente numero 2 de la alerta de dominios similares contiene el
enriquecimiento de los feeds de inteligencia Virus Total y Anomali Threat Stream.
Este enriquecimiento brinda un mejor contexto a la alerta referente a las amenazas
se encuentra relacionada el evento a través de sus indocares (Dominio o IP).

El componente numero 3 de la alerta de dominios similares contiene una imagen
del contenido de la URL, esto con el fin de mitigar el riesgo de descargar un posible
contenido malicioso al intentar acceder, cumpliendo asi con el requisito de la ISO

27001, reduciendo también el tiempo de validacion al ingresar a la pagina web.

Figura 81

Alerta por correo de dominios similares

ke Al P

T TTIE 177709 - AJwta e Boavees Fmbing - TEmkrre: TT0H07

Sversict B
Dewnri ates st
B0 1301

T Gaboddy

viabcp.net

I parknd o, cowmiy o eluidycon

Nota: Plantilla de notificacion de eventos de dominios similares. Fuente: Propia
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Luego de responder el formulario con la opcién “Si, notificar a Hispasec para el
takedown.”, Cortex XSOAR enviara un correo de notificacion al proveedor Hispasec

para que realice la gestion de takedown del dominio alertado, ver Figura 82.

Figura 82

Alertamiento a Hispasec para gestion de takedown del dominio

Subject: TAKEDOWN - PHISHING

pnct

333.130.190

Fuente: Propia

3.2.11.2 Validacion del bloqueo automatizado de indicadores de
compromiso

Luego de abrir el formulario y responder a la pregunta “;Desea que se realice el
bloqueo de la IP y/o Dominio?” con la opcion “Bloqueo de IP y Dominio”, ver Figura
83, el playbook ejecutd las tareas correspondientes de blogueo para agregar los
indicadores en las listas de bloqueo de las herramientas de seguridad de forma
automatizada (Proxy, WAF y Firewall). Esta funcion alineada a la ISO 27035 y el
Framework NIST permite responder y prevenir futuros incidentes hacia la entidad

financiera.

Figura 83

Contenido del formulario del evento

Fuente: Propia
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Se validdé a nivel de XSOAR el correcto funcionamiento del playbook para el
blogqueo de Dominio en el Proxy. En la Figura 84 se evidencia el envio correcto de
datos al Proxy para afiadir a su lista negra.

Figura 84

Task ejecutado correctamente para el envio de datos al Proxy - Netskope

¢ #334465 Alerta de dominio phishi... (Eak® === a

Dane

Fuente: Propia

A nivel Proxy - Netskope, se validd que el dominio reportado en el evento fue
agregado correctamente a la lista negra mediante la integracion con XSOAR, ver
Figura 85.

Figura 85

Lista negra de Proxy - Netskope para eventos de XSOAR

= % O

Fuente: Propia
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Asi mismo, se valido a nivel de XSOAR el correcto funcionamiento del playbook
para el bloqueo de la IP en el WAF. En la Figura 86 se evidencia el envio correcto
de datos al WAF para afiadir a su lista negra.

Figura 86

Task ejecutado correctamente para el envio de datos al WAF - Imperva

[ conrexsos ¢ #334465 Alerta de dominio phishi... (EEEED

Fuente: Propia

A nivel WAF - Imperva, se validoé que la IP reportada en el evento fue agregado

correctamente a la lista negra mediante la integracién con XSOAR, ver Figura 87.

Figura 87

Lista negra de WAF - Imperva para eventos de XSOAR

> I e rva com, I 19449 I

Fuente: Propia
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También se validé a nivel de XSOAR el correcto funcionamiento del playbook para

el blogueo de la IP en el Firewall (a través de la EDL). En la Figura 88 se evidencia

el envio correcto de datos al WAF para afiadir a su lista negra.

Figura 88

Task ejecutado correctamente para el envio de datos al EDL

n CORTE 4 - #334465 Alerta de dominio phishi... Sida pansls a

M My Incidents
Werk Flan

Duashhoards & Reparts

1/ Incidents

Theaat intel

0] Input Results () Ouutputs 0 Dueatios
" Marketplace

Fuente: Propia

A nivel de EDL, se validd que la IP reportada en el evento fue agregado

correctamente a la lista negra mediante la integracion con XSOAR, ver Figura 89.

Esta EDL esta configurada en el Firewall para que sea consumido cada 5 minutos

y pueda agregarse a su politica de bloqueo del Firewall.

Figura 89

Lista negra de EDL

L ¢ 2% edl _p:1|CJ tonetworks.com..
wsius.tw
185.242.226.6
18%.120.227.9

2

104.131.169.252

Fuente: Propia
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3.2.11.3 Validacion de la volumetria de alertas

En base a los lineamientos de la ISO 27001 e ISO 27035 de fomentar mejora
continua y buenas practicas en los procesos de seguridad, los resultados respecto
a la volumetria de las alertas fueron los esperados. Se distribuyé el alertamiento a
10 notificaciones por dia con un lapso de 90 minutos entre cada alertamiento para
que el SOC tenga cobertura de revisar otras alertas entre ese tiempo, ver Figura
90. Para mas detalles de los 61 (VP: 14, FP: 47) eventos gatillados en la fase 2,

ver Anexo 2.

Figura 90

Volumetria de alertas de dominios similares

Nota: Esta volumetria optimizé los tiempos de respuesta, dando un promedio de 30

minutos la atencién de los eventos de dominios similares. Fuente: Propia

3.2.11.4 Hallazgo identificado

Durante el alertamiento de dominios similares en el mes de mayo, se identificé que
el dominio “bcpzonasegurabetal.]viabco[.Jcom” e IP “104[.]121[.]31[.]142" cargaba
un contenido clonado de la pagina oficial de la entidad financiera, ver Figura 91.
Este evento fue analizado por el SOC y se determin6 que no era un dominio
legitimo de la entidad financiera. El evento fue catalogado como Phishing
(Verdadero Positivo) y reportado al proveedor Hispasec para que procediera con la
gestién correspondiente de takedown y con ello reducir el riesgo de fraudes a los
usuarios. Asi mismo, el dominio e ip fueron bloqueados en las plataformas de
seguridad para prevenir futuros ataques hacia la entidad financiera.
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Figura 91

Alertamiento de un evento de dominio similar "bcpzonasegurabeta[.Jviabco[.Jcom”

[Asunto: [2lerts - Revisién CyberSOC] TSM-139857 - Aberta de domimio phishing - Thcedown. 335876

Completa el siguiente formulario: [T P

Severidad: Baja
Dominia: bepzonasegurabels Wabco com
1P 1042131 142

Tarjeta de
Visa Infinite
2 LATAM Pass!

Hola, ;qué necesitas hacer hay?

-+ Fyer—

Fuente: Propia

3.2.12 Competencias adquiridas durante formacién profesional

Durante mi formacion profesional en la Universidad Nacional Tecnolégica de Lima

Sur cursé asignaturas de gestidbn empresarial, programaciéon para la ingenieria

hasta arquitectura de redes y protocolos, contribuyendo en mi aprendizaje de la

carrera profesional Ingenieria Electronica y Telecomunicaciones.

Dichas

asignaturas aportaron conocimientos fundamentales para miformacion profesional,

ver Tabla 3.
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Tabla 3

Asignaturas que aportaron conocimientos fundamentales en mi formacion

profesional

Curso

Aporte

Liderazgo
Personal

Liderazgo
Estratégico

Programacion
para
Ingenieria

Arquitectura
del
Computador

Teoria de
Redes

Transmision
de Datos

Gestion
Empresarial

Arquitectura
de Redes y
Protocolos

Este curso formo las bases para liderar con éxito mi entorno personal y
profesional. Ayudandome a conocer mis fortalezas, debilidades, valores y
motivaciones esto con el fin de aprender a manejar mis emociones y definir mis
objetivos en la implementacion de este proyecto.

Este curso me ayuddé a desarrollar un pensamiento estratégico en entornos
cambiantes tomando decisiones informadas. Ademas, me ayudd a gestionar
recursos y prioridades de manera eficiente, alinear y motivar equipos,
fomentando la colaboracion hacia los objetivos estratégicos comunes que
impulsen el éxito organizacional en mi entorno laboral.

Este curso fue fundamental ya que me ayudd a aplicar conceptos de
programacion para resolver problemas especificos en el ambito de laingenieria.
Aprendi lenguajes fundamentales de programacion como C++ y Python
utilizados para crear herramientas de programacion que optimizd tareas
repetitivas y mejoro la eficiencia de procesos en la entidad financiera.

Este curso aportd el entendimiento de los elementos fundamentales de un
computador o sistema, como CPU, memoria y dispositivos de entrada/salida.
Ademas, aprendi como interactiian entre hardware y el software y como los
disefios de hardware afectan la programacion y el rendimiento de aplicaciones
en un sistema.

Este curso sentd las bases tedricas de Networking para comprender las
arquitecturas de redes (LAN, WAN, Internet) y sus componentes, asi como el
entendimiento de modelos como OSly TCP/IP, para entender como se organiza
y opera la comunicacion en redes para asegurar una transmision eficiente y
segura.

Este curso me ayudd a comprender las técnicas y tecnologias que permiten el
envio de datos entre dispositivos en redes de comunicacion; como se aplican los
conceptos de senales, modulacion, codificaciony tipos de medios de transmision
en diferentes entornos de red como Ethernet, Wi-Fi y redes celulares.

Este curso me ayudo a explorar conceptos de marketing y como impulsar mi
trabajo, asi como el desarrollo de estrategias para posicionar y promover mi
producto o servicio en mi entorno laboral. Estableciendo métricas y herramientas
para medir el rendimiento de mi equipo, realizando analisis de costo/tiempo y
evaluando la efectividad de mis estrategias implementadas.

Este curso aporté en mi formacion como profesional a disenar redes seguras y
escalables manteniendo las normas y estandares de seguridad del mercado. Asi
mismo contribuyd con el analisis de protocolos TCP/IP, UDP, HTTP, DNS, etc,
para ser capaz de diagnosticar, solucionar problemas de red dentro de mi
entorno laboral.

Nota: Habilidades adquiridas de las asignaturas en mi etapa educativa y como

aportaron en mi desarrollo laboral. Fuente: Propia
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3.3Resultados

Se identificd un proceso existente de gestion de alertas de dominios similares
en el Squad de Fraudes y se implementd un proceso similar en el SOC para
complementar el monitoreo existente. Para ello se disefié un proceso de gestidn
mas robusto de acorde a los lineamientos establecidos por la norma ISO 27035

y Framework NIST.

Se implementd 4 playbooks personalizados, 2 principales y 2 subplaybooks, con
la finalidad de optimizar la gestion de alertas de seguridad de dominios
similares. Esta optimizacion tuvo 2 fases de implementacion.

La primera fase fue la implementacién de un proceso nuevo dentro de la gestién
de alertas del SOC que alineados a la norma ISO 27001, ISO 27035 vy
Framework NIST identifica, protege, detecta y responde las posibles amenazas
hacia la entidad financiera.

La segunda fase se realiz6 dentro del marco de mejora continua de la ISO
27001, donde se buscdé optimizar la volumetria de las alertas y el automatizado
de acciones de contencion (bloqueo de indicadores de compromiso) en base a
las mejores practicas establecidas en la entidad financiera, también optimizd los
tiempos de atencién en un 90% respecto a la fase 1. Esta gestidon de alertas
tiene un 80% de acciones automatizadas y un 20% de acciones manuales
realizadas por el SOC.

Se valido el alertamiento de eventos de dominios similares en base a la funcion
principal de deteccion del Framework NIST. Asi mismo siguiendo las directrices
para la respuesta ante incidentes que indica la ISO 27035 se tomé las mejores
practicas para contener y erradicar amenazas que pueden desencadenar en
incidentes de seguridad.

Se valido el correcto funcionamiento del bloqueo automatizado de indicadores
de compromiso del evento de dominios similares. Esta funcién alineada a la ISO
27035 y el Framework NIST permite responder y prevenir futuros incidentes
hacia la entidad financiera. Asi mismo, se valido la reduccidon de tiempos de
atencién de los eventos de dominios similares respecto a la fase 1y fase 2 de

implementacion.
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En la segunda fase se validé la reduccion de volumetria de eventos diarios de
dominios similares, gatillando 10 eventos diarios con rango de tiempo de 90
minutos entre cada evento. Se identificaron 14 dominios e IPs sospechosos
donde se realizo la gestion de takedown y fueron blogueados en las plataformas

de seguridad de la entidad financiera.

Se complementd el monitoreo de dominios similares utilizando recursos
existentes de la entidad financiera y herramientas open source, realizando asi
una implementacion de costo cero en adquisicidn de materiales o herramientas.
Se redujo el impacto reputacional y posibles fraudes hacia la entidad financiera,
asi como posibles multas desde S/.1,946,700 a S/.2,822,200 anuales de
Indecopi. Se automatizé la contencién de indicadores de compromiso para
prevenir futuros ataques de phishing hacia la red interna de la entidad

financiera.
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CONCLUSIONES

El disefio de un nuevo proceso en un SOC para complementar un monitoreo
existente en la entidad financiera, amplia la cobertura de atencion de las alertas
de dominios similares debido al horario 24x7 y capacidad de 15 analistas de
seguridad que tiene el SOC. El proceso implementado en el SOC es mas
robusto debido que cuenta con acciones automatizadas en un 40% mas del
proceso original en el area de Fraudes.

De los resultados se concluye, la implementacion de los playbooks
personalizados ayudd automatizar el 80% de la gestién de alerta de dominios
similares, dejando el 20% como actividad manual de validacién para el SOC. La
optimizacion del playbook en la segunda fase redujo tiempos de atencién en un
90% respecto a la primera fase, asi como la reduccion de la volumetria diaria

de alertas en un 40%.

La optimizacion en la gestion de alertas de dominios similares en el SOC
mediante Cortex XSOAR cumple con las normas I1SO 27001, 1SO 27035 y
Framework NIST. Dado que identifica y gestiona la mitigacion de riesgos,
planifica y prepara una gestion de incidentes, responde de manera eficaz y
mantiene la cultura de mejora continua en los procesos de seguridad de la
entidad financiera.
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RECOMENDACIONES

¢ De acuerdo a lo presentado en la implementacidn, se recomienda mantener una
mejora continua en un servicio de SOC para optimizar los procesos de gestion

de alertas.

e Implementar subplaybooks de procesos de gestion de alertas que automatice
la contencion de un incidente en multiples plataformas de seguridad para ser

reutilizados en playbooks de procesos nuevos.
« Implementar una estrategia para el monitoreo de clonacion de paginas web a

través del contenido HTML hasheado para la ampliacién de blsqueda en

dominios no similares.
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Anexo 3. Autorizaciéon de proyecto

(0] NEOSECURE SAC

£ Av. del Piner Nro. 152 lnt. 1101, Surco, Lima, Peré
B2 into@sek.io

Lima, 22 de Noviembre de 2024

Sefiores

UNIVERSIDAD NACIONAL TECNOLOGICA DE LIMA SUR - UNTELS
Presente.

De mi consideracion:

Es grato dirigirme a ustedes en mi calidad de Service Manager identificado con DNI N°
46191638 o / Carnet de Extranjeria de la empresa o institucién, para comunicar que el Sefior
Juan de Dios Antayhua de la Cruz identificado con DNI N* 75132733, ha desempefiado el
cargo Gestor de SIEM y SOAR, por ello otorgamos la autorizacion de presentar y desarrollar
el proyecto de suficiencia profesional titulado: “OPTIMIZACION EN LA GESTION DE
ALERTAS MEDIANTE CORTEX XSOAR EN UN CENTRO DE OPERACION DE SEGURIDAD (SOC)
PARA UNA ENTIDAD FINANCIERA - 2024" en el VIl Programa de Titulacion por la Modalidad
de Trabajo de Suficiencia Profesional 2024 de su institucion.

Atentamente,

F irrn‘ y sello del Representante Legal
o Cargo que desempefia
N* DNI: 46191638
N* COLEGIATURA: 349782

97




ANTAYHUA DE LA CRUZ JUAN DE DIOS

INFORME DE ORIGINALIDAD

5 % % % 5 %
INDICE DE SIMILITUD FUENTES DE INTERNET  PUBLICACIONES TRABAJOS DEL
ESTUDIANTE

FUENTES PRIMARIAS

.

Submitted to Universidad Cesar Vallejo

Trabajo del estudiante

(K

o

Submitted to Universidad Internacional de la
Rioja

Trabajo del estudiante

(K

e

Submitted to Universidad Nacional Abiertay a
Distancia, UNAD,UNAD

Trabajo del estudiante

(K

-~

Submitted to Universidad Mariano Galvez de
Guatemala

Trabajo del estudiante

T

Submitted to Universidad Tecnoldgica <1 o
Centroamericana UNITEC 0
Trabajo del estudiante
H Submitted to Universidad San Marcos 1
Trabajo del estudiante < %
Submitted to Universidad del Istmo de 1
7 <l%

Panama

Trabajo del estudiante




B Submitted to Centro Europeo de Postgrado - <1 o
CEUPE °
Trabajo del estudiante
n Submitted to Instituto Tecnologico de Costa 1
. <l%
Rica
Trabajo del estudiante
Submitted to Universidad Americana <1
Trabajo del estudiante %
Submitted to Universidad Abierta para <1 o
Adultos
Trabajo del estudiante
Submitted to Universidad Continental <1
Trabajo del estudiante %
Submitted to Corporacion Universitaria <1
. . %
Minuto de Dios,UNIMINUTO
Trabajo del estudiante
Submitted to Universidad Catolica Boliviana <1
%
"San Pablo"
Trabajo del estudiante
Submitted to Universidad TecMilenio <1
Trabajo del estudiante %
Submitted to ITESM: Instituto Tecnologico y <1 o
de Estudios Superiores de Monterrey ’
Trabajo del estudiante
Submitted to Universidad Argentina John F. <1 o

Kennedy



Trabajo del estudiante

Submitted to Universidad Dr. José Matias <1
%

Delgado
Trabajo del estudiante

Submitted to Universidad Nacional de Truijillo <1
Trabajo del estudiante %
Submitted to ulacit

Trabajo del estudiante < 1 %

Excluir citas Apagado Excluir coincidencias < 12 words

Excluir bibliografia Activo



