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RESUMEN 

 

El trabajo consistió en el diseño e implementación de un sistema de monitoreo en 

la nube para los Sistemas de Alimentación Ininterrumpida (UPS, por sus siglas en 

ingles Uninterruptible Power Supply) de la marca Kaise, fabricados y distribuidos 

por Tempel Perú, con el objetivo de mejorar la gestión operativa, mantenimientos, 

prolongar su vida útil y optimizar la aplicación de garantías. Antes de este proyecto, 

cada vez que un cliente presentaba una alerta o reporte de falla, el equipo técnico 

de Tempel debía brindar soporte remoto donde guiaban al cliente para resolver el 

problema a través de posibilidades de videollamada o accediendo directamente a 

los sistemas. En muchos casos, era necesario realizar un diagnóstico en las 

instalaciones del cliente, lo que generaba tiempos de respuesta prolongados y altos 

gastos operativos. La dependencia de tales acciones también aumentaba el riesgo 

de que los equipos no estuvieran disponibles por períodos prolongados, 

comprometiendo así la operatividad del cliente. Esta situación evidencio la 

necesidad de un sistema que permitiera monitorear los UPS de manera remota y 

en tiempo real, facilitando la toma de decisiones del equipo de soporte técnico. 

 

El sistema de monitoreo fue diseñado e implementado utilizando la plataforma 

Zabbix, permitiendo la supervisión remota de múltiples UPS Kaise mediante una 

interfaz centralizada. La comunicación entre los UPS y la nube se realizó a través 

del protocolo SNMP (Simple Network Management Protocol), lo que garantizó una 

transmisión eficiente y segura de datos en tiempo real. El monitoreo incluyó 

variables críticas como tensión, corriente, temperatura y tiempo de operación, con 

alertas en tiempo real y acceso a informes históricos. Esto facilitó un mejor 

seguimiento de los mantenimientos realizados y permitió la revisión del historial del 

equipo en caso de fallas, ayudando a evaluar la aplicación de garantías. 

 

Los resultados alcanzados tras la implementación del sistema de monitoreo 

mostraron una reducción del 80% en los tiempos de inactividad y una optimización 

significativa en la planificación de mantenimientos preventivos, lo que permitió 

prolongar la vida útil de los equipos en un 43%, entre otras mejoras. A futuro, se 

contempla la integración de análisis predictivo para anticiparse a posibles fallas y 

continuar mejorando la eficiencia operativa. 
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INTRODUCCIÓN 

 

En los últimos años, se proyectó que el mercado de soluciones de monitoreo en la 

nube experimentaría un crecimiento significativo, alcanzando los 24,5 mil millones 

de dólares para 2025 (MarketsandMarkets, 2024). El monitoreo en la nube en el 

sector energético surgió como una herramienta clave para mejorar la eficiencia y la 

sostenibilidad. Entre los beneficios que ofrecía la nube, destacaban la eficiencia, 

flexibilidad, impulso a la innovación y control de costos. La adopción de estrategias 

en la nube mostró una tasa de crecimiento anual compuesto del 21,9% hasta 2025 

(IDC, 2022). El sector energético comenzó a apostar por la transición digital, 

integrando los servicios en la nube como parte del cambio necesario en los 

paradigmas de producción, distribución y consumo energéticos, impulsados por la 

sostenibilidad. Una de las principales ventajas asociadas a esta transición fue la 

reducción de costos, ya que al migrar la infraestructura de servidores a la nube se 

eliminaban gastos relacionados con la compra y mantenimiento del hardware 

(Rodero, 2023). 

En Perú, la calidad del servicio eléctrico presentó desafíos significativos, 

especialmente en relación con la continuidad del suministro. En 2021, el 45,3% de 

los hogares con acceso a energía eléctrica mediante red pública a nivel nacional 

experimentaron cortes o interrupciones, un aumento de 9,2 puntos porcentuales 

respecto a 2020 (Instituto Nacional de Estadística e Informática, 2022). Estas 

interrupciones impactaron negativamente a diversas industrias, afectando su 

productividad y generando costos adicionales por la necesidad de recurrir a 

sistemas de respaldo, como generadores o sistemas de alimentación 

ininterrumpida (UPS, por sus siglas en ingles Uninterruptible Power Supply). Para 

mitigar este problema, el gobierno impulsó iniciativas para mejorar la infraestructura 

de transmisión y distribución, además de promover el uso de energías renovables 

para estabilizar la red y reducir las interrupciones (Ministerio de Energía y Minas, 

2015). 

Kaise, la marca propia de Tempel Group, se consolidó como un referente en el 

sector de soluciones de respaldo energético en Perú, ganando posición en el 

mercado de UPS. En los últimos años, la empresa experimentó un crecimiento 

sostenido en la fabricación y comercialización de estos equipos. El éxito de la 
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marca se debió, en gran parte, a la calidad de sus productos y su capacidad para 

satisfacer las necesidades de diversas industrias, desde pequeñas empresas hasta 

grandes infraestructuras críticas que requerían un respaldo energético confiable 

para evitar interrupciones en sus operaciones (Kaise, 2020). Además, el 

crecimiento de la demanda de UPS en Perú fue impulsado por la necesidad 

creciente de asegurar la continuidad operativa en un contexto de inestabilidad 

energética (Lezama, 2024). 

En un entorno donde la continuidad operativa siempre ha sido vital, Tempel Group, 

reafirmando su compromiso con la innovación y la satisfacción de sus clientes, 

desarrolló un sistema de monitoreo en la nube para los UPS Kaise, utilizando el 

código abierto de Zabbix. La implementación de software libre, como Zabbix y 

Nagios, no solo redujo gastos, sino que también permitió identificar problemas y 

prevenir futuros inconvenientes antes de que afectaran a los usuarios finales 

(Nagios, 2023; Zabbix, 2023). Esta solución ofreció un valor agregado frente a la 

competencia, permitiendo a los usuarios supervisar el estado de sus equipos en 

tiempo real y con ello, se acató con lo recomendado por la norma ANSI/TIA-942, 

que exigía disponer de un sistema centralizado de UPS, reforzando la posición de 

liderazgo de Tempel Group en el mercado (ANSI, 2005). 

El presente trabajo incluyó los siguientes capítulos: en el capítulo I se desarrolló 

una descripción del contexto de la empresa, se elaboró la delimitación del proyecto 

y se definieron los objetivos del trabajo. En el capítulo II, se precisaron los 

antecedentes nacionales e internacionales utilizados como base para este trabajo 

y se describieron las bases teóricas del documento. Finalmente, en el capítulo III 

se realizó el desarrollo del trabajo profesional, en el cual se mencionó la 

implementación del proyecto y los resultados obtenidos. 
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CAPÍTULO I. ASPECTOS GENERALES 

 

1.1. Contexto  

Tempel Group es una empresa internacional fundada en 1978, que se especializa 

en soluciones tecnológicas en cuatro áreas principales: Energía, Ingeniería, 

Consumo y Servicios. A lo largo de su trayectoria, ha ampliado su presencia en 

países de habla hispano-portuguesa, estableciéndose como un actor clave en los 

sectores industrial y comercial. Con su sede en Perú, ubicada en Av. Dionisio 

Derteano 184, San Isidro - Lima, la empresa ha tenido una participación destacada 

en importantes eventos nacionales, como EXPO SOLAR 2024, donde por tercer 

año consecutivo ha mostrado sus innovaciones y consolidado su liderazgo en el 

sector energético (Tempel Group, 2024a). 

La misión de Tempel Group es ofrecer un valor agregado a clientes, proveedores, 

empleados y accionistas, basando su trabajo en la excelencia y la innovación, lo 

que le otorga una ventaja competitiva en el entorno global (Tempel Group, 2024b). 

La visión de la empresa está enfocada en la creación de un mundo más sostenible 

y saludable, promoviendo soluciones tecnológicas en áreas como Smart Energy, 

Eficiencia Energética y Smart Engineering. Su estrategia empresarial está alineada 

con el compromiso hacia la sostenibilidad y la reducción del impacto ambiental, 

impulsando tecnologías que aumenten la eficiencia operativa mientras minimizan 

el daño ecológico (Tempel Group, 2024c). 

En el ámbito de productos, Tempel Group ha desarrollado su marca Kaise, que 

ofrece portafolio grande de baterías y sistemas UPS, dirigidos a sectores 

industriales y mineros. Además, la empresa se especializa en ofrecer diferentes 

soluciones para el sector eléctrico industrial, cubriendo áreas como 

almacenamiento de energía, energías renovables, calidad de energía, iluminación 

LED, confinamiento para Data Center, Sistemas de Refrigeración, etc. Con un 

equipo técnico altamente cualificado, compuesto en un 35% por ingenieros 

especializados, Tempel Group destaca por su capacidad de llevar a cabo proyectos 

energéticos innovadores, manteniendo un firme compromiso con el servicio, la 

calidad y el avance tecnológico (Tempel Group, 2024d). 
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1.2. Delimitación del Proyecto temporal y espacial del trabajo 

 

1.2.1. Delimitación Temporal 

El desarrollo del proyecto se llevó a cabo desde julio hasta agosto de 2024. Durante 

julio, se realizó la primera fase, que consistió en la implementación del servidor en 

la nube. La segunda fase, llevada a cabo en agosto, se centró en la realización de 

pruebas, lo que permitió el lanzamiento de la versión final del sistema para los 

clientes. 

1.2.2. Delimitación Espacial 

El proyecto se ejecutó en las oficinas y laboratorio de Tempel Group, ubicados en 

la Avenida Dionisio Derteano 184, San Isidro, Lima, Perú. En estas instalaciones 

se llevaron a cabo la integración de tecnologías y el desarrollo de pruebas 

necesarias para garantizar el correcto funcionamiento del sistema en nube. 

1.3. Objetivos 

 

1.3.1. Objetivo General 

Diseñar e implementar un sistema de monitoreo en nube para los Sistemas de 

Alimentación Ininterrumpida Kaise de Tempel Perú. 

1.3.2. Objetivos Específicos 

 

• Diseñar un sistema que permita monitorear los UPS Kaise de Tempel Perú 

en tiempo real.  

• Implementar un sistema que permita monitorear los UPS Kaise de Tempel 

Perú en tiempo real. 

• Validar la funcionalidad del sistema de monitoreo en tiempo real de los UPS 

Kaise de Tempel Perú. 
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CAPÍTULO II. MARCO TEÓRICO 

 

2.1. Antecedentes 

 

2.1.1. Antecedentes Nacionales 

 

Bernuy y Villarreal (2023) desarrollaron un sistema de alarmas de monitoreo 

ambiental para centros de datos utilizando la plataforma Zabbix, y siguiendo 

normativas reconocidas, como ANSI/TIA-942B, que establece pautas para la 

infraestructura de telecomunicaciones en centros de datos y normas de la Sociedad 

Americana de Ingenieros de Calefacción, Refrigeración y Aire Acondicionado para 

el control ambiental (ASHRAE). Este sistema integró sensores para monitorear 

temperatura, humedad, vibración y presencia de agua, con el fin de asegurar la 

integridad de equipos críticos, incluidos servidores y switches. Los resultados 

validaron la eficacia del sistema, mostrando un tiempo promedio de respuesta ante 

alertas de 2 segundos, lo cual demostró una rápida detección de condiciones 

anómalas. Asimismo, el sistema alcanzó una precisión del 95% al 100% en el 

monitoreo de condiciones ambientales, mejorando significativamente el control del 

entorno. La implementación incluyó sensores inteligentes y alertas personalizadas 

en un panel de control (dashboard) y exploró la tolerancia a fallos para garantizar 

la continuidad operativa. Esta solución optimizó la seguridad y eficiencia del centro 

de datos, contribuyendo a la robustez de la infraestructura tecnológica de WOW 

PERÚ. 

Enciso (2020) llevó a cabo el estudio Diseño e Implementación de un Sistema de 

Monitoreo del Centro de Datos para la Red del INICTEL-UNI utilizando Software 

Libre, enfocado en la implementación de un sistema de monitoreo basado en 

Zabbix para mejorar la gestión y supervisión de la infraestructura tecnológica del 

Instituto Nacional de Investigación y Capacitación de Telecomunicaciones de la 

Universidad Nacional de Ingeniería (INICTEL-UNI). La problemática radicaba en la 

dependencia de desplazamientos físicos del personal técnico para atender 

incidencias, tales como fallas de conectividad y problemas con los equipos de red 

y los Sistemas de Alimentación Ininterrumpida (UPS). Como solución, se 

implementó un sistema de monitoreo unificado y centralizado, que permitió 
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identificar, prevenir y controlar fallas en tiempo real, optimizando la respuesta y 

resolución de incidencias. Los resultados indicaron una detección de incidencias 

un 80% más rápida, con una disponibilidad de red del 93%. Además, el 49% de los 

problemas se resolvieron en menos de 10 minutos, y la satisfacción de los usuarios 

de la red alcanzó un 90%. 

Quispe (2019) en su estudio “Implementación de un prototipo de monitoreo de 

dispositivos de comunicación y usuarios finales utilizando el protocolo SNMP 

basada en software libre para una empresa e-Commerce” cuyo objetivo era 

monitorear en tiempo real los dispositivos de comunicación, como routers, switches 

y puntos de acceso, además de dispositivos de usuario final, incluyendo laptops, 

computadoras e impresoras, empleando el Protocolo Simple de Administración de 

Red (SNMP) y software libre. Dirigido a una empresa de comercio electrónico, este 

prototipo buscó mejorar la productividad de la empresa. Permitía a los especialistas 

en redes controlar dispositivos mediante alertas y reportes de eventos ante fallos o 

anomalías en su funcionamiento. Para ello, el prototipo supervisaba la actividad de 

la red mediante sondeos que verificaban periódicamente el estado de los nodos de 

la red, usando el Protocolo de Mensajes de Control de Internet (ICMP) y SNMP. 

Los eventos detectados se presentaban mediante informes gráficos, facilitando la 

toma de decisiones para garantizar la continuidad del negocio. Implementado en 

GNU/Linux, la solución redujo costos, fomentó el aprendizaje de un nuevo sistema 

operativo y personalizó el monitoreo, mejorando el rendimiento de la empresa. 

 

2.1.2. Antecedentes Internacionales 

 

Manrique et al. (2021), desarrollaron el estudio Herramientas de Código Abierto 

para el Monitoreo de Redes LAN con el objetivo de analizar y comparar diversas 

herramientas de código abierto para el monitoreo de redes de área local (LAN), 

identificando aquellas con mejores parámetros de alerta para garantizar la 

operatividad de la infraestructura de red. La problemática principal consistía en la 

necesidad de un sistema eficiente que detectara fallos y gestionara recursos de 

manera adecuada en redes de telecomunicaciones, empleando el Protocolo Simple 

de Administración de Red (SNMP) como medio de comunicación entre los equipos 
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y el sistema de monitoreo. Tras evaluar cinco herramientas en un entorno virtual, 

los autores implementaron y compararon el rendimiento de estas herramientas. Los 

resultados mostraron que Nagios y Zabbix eran las únicas que cumplían con el 

modelo Fault, Configuration, Accounting, Performance, Security (FCAPS), lo que 

incluía capacidades de gestión en fallos, recolección de datos, configuración y 

mantenimiento. En comparación, ICINGA mostró deficiencias debido a su 

desarrollo en progreso, mientras que OpenNMS y Cacti presentaron limitaciones 

en rendimiento y seguridad, respectivamente. La investigación concluyó que 

Nagios y Zabbix eran las soluciones más efectivas para el monitoreo de redes LAN, 

gracias a su gestión integral y fiabilidad en el procesamiento de datos. 

 

Toapanta Carvajal, (2023) en su trabajo “Implementación de un Sistema Integral 

de Monitoreo en Tiempo Real en la Red Core con SNMPv3 Utilizando el Software 

Zabbix”, para la Empresa Maxxnet la problemática de falta de control sobre el 

acceso a la red y los riesgos de suplantación de identidad y modificaciones no 

autorizadas de mensajes. Para resolver esta situación, propuso la implementación 

de SNMPv3, un protocolo que permite un manejo seguro de la información 

mediante autenticación y encriptación, garantizando un control de acceso 

restringido. Además, se utilizó Zabbix, un sistema de monitoreo de redes de código 

abierto compatible con múltiples dispositivos y versiones de SNMP, para establecer 

canales de comunicación seguros. La implementación se realizó a través de una 

interfaz web amigable, que permitía a los administradores verificar el estado de los 

equipos y monitorear el consumo de ancho de banda. Los resultados del diseño de 

monitoreo propuesto fueron significativos, proporcionando información crítica sobre 

tiempos de actividad (uptime), tiempos de inactividad (downtime) y consumo de 

ancho de banda, lo cual facilitó diagnósticos precisos y un mantenimiento 

preventivo eficaz, cumpliendo con el objetivo de mejorar la seguridad de la 

infraestructura de Maxxnet. 

 

Castro (2020) en su estudio “Implementación en la nube de un sistema de 

monitoreo de eventos de fallas para infraestructura de redes y de seguridad 

informática utilizando la integración de zabbix, grafana y zammad” cuyo objetivo 

principal era desarrollar un sistema integrado de monitoreo y gestión de 

infraestructura de redes y seguridad informática en la nube, que ofrezca resultados 
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personalizados y permita la escalación proactiva de tickets de servicio ante 

cambios de estado en los sistemas. Para lograrlo, se implementaron Zabbix, 

Grafana y Zammad en contenedores Docker dentro de una máquina virtual en 

Google Cloud con CentOS 7, optimizando costos al utilizar recursos mínimos. La 

metodología incluyó la configuración de múltiples elementos, como servidores 

Linux y un firewall Sophos, y la creación de dashboards personalizados en Grafana 

para visualizar datos en tiempo real. Los resultados mostraron una reducción del 

90% en el tiempo de respuesta a incidentes y un aumento del 85% en la 

disponibilidad de servicios. Además, se automatizó la generación de tickets en un 

100% de los eventos críticos, evidenciando la eficacia de la integración de estas 

herramientas de código abierto para mejorar la gestión de incidencias y, en 

consecuencia, incrementar la satisfacción del usuario final. 

 

2.2. Bases teóricas 

 

2.2.1. Administrador de Dispositivos 

 

La administración de dispositivos concede a las instituciones conservar y 

administrar dispositivos, implicando los equipos físicos, las máquinas virtuales, los 

dispositivos móviles y los dispositivos IoT. La administración de dispositivos es un 

componente esencial de la táctica de seguridad de cualquier institución. Asiste a 

respaldar que los dispositivos sean seguros, actualizados y compatibles con las 

directivas de la organización, con el propósito de preservar la red corporativa y los 

datos contra el acceso no acreditado. A medida que las organizaciones admiten 

empleados remotos e híbridos, es más fundamental contar con una estrategia de 

administración de dispositivos consolidada. Las organizaciones deben proteger y 

proteger sus recursos y datos en cualquier dispositivo (MandiOhlinger, 2023). 

 

2.2.2. Protocolo Simple de Administración de Red o SNMP 

 

SNMP (Simple Network Management Protocol) es un protocolo estándar de 

comunicación utilizado para gestionar y monitorear dispositivos en redes IP. 

Permite a los administradores de red supervisar el estado de los dispositivos, como 
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routers, switches, servidores y otros equipos, a través de una red. SNMP facilita la 

recopilación de información sobre el rendimiento de la red, la detección de 

problemas y la gestión de configuraciones (Misra, 2004). 

 

Componentes Principales de SNMP 

A. Agentes SNMP: Son programas que se ejecutan en los dispositivos de red. 

Se encargan de recopilar y enviar información sobre el estado y el 

rendimiento del dispositivo a un sistema de gestión. 

 

B. Gestores SNMP: Son aplicaciones que ejecutan el software de gestión de 

red. Reciben y procesan la información enviada por los agentes y pueden 

enviar comandos a estos para realizar acciones específicas. 

 

C. Base de datos MIB (Management Information Base): Es una colección de 

definiciones de objetos que se pueden gestionar mediante SNMP. Cada 

objeto en la MIB tiene un identificador único y contiene información sobre el 

estado y la configuración de los dispositivos (Misra, 2004). 

 

Funcionamiento de SNMP 

En la Figura 1 se detalla el flujo de administración de datos del protocolo SNMP. 

 

A. Recopilación de Datos: Los agentes recopilan información sobre el estado 

y el rendimiento del dispositivo y la almacenan en la MIB. 

 

B. Consulta de Datos: El gestor envía solicitudes a los agentes para obtener 

información específica sobre los dispositivos, utilizando comandos como 

GET, GETNEXT y GETBULK. 

 

C. Notificaciones (Traps): Los agentes pueden enviar notificaciones al gestor 

de eventos o cambios importantes en el estado del dispositivo, sin necesidad 

de que el gestor lo solicite. 
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D. Configuración Remota: Los gestores pueden enviar comandos a los 

agentes para cambiar configuraciones o reiniciar dispositivos utilizando el 

comando SET (Misra, 2004). 

 

Figura 1 

Diagrama de comunicación SNMP 

 

Nota. El diagrama ilustra cómo el Administrador SNMP interactúa con los 

dispositivos gestionados a través de los Agentes SNMP, utilizando comandos para 

monitorear la red y recibir alertas sobre eventos significativos. 

Versiones de SNMP 

• SNMPv1: La primera versión, que proporciona funciones básicas de gestión. 

No incluye características de seguridad avanzadas. 

 

• SNMPv2c: Introduce mejoras en el rendimiento y la capacidad de monitoreo, 

pero mantiene el mismo nivel de seguridad que SNMPv1. 

 

• SNMPv3: La versión más reciente, que agrega características de seguridad, 

como autenticación y encriptación, para proteger la información transmitida 

(Bibbs & Matt, 2006). 
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2.2.3. Base de Información de Gestión o MIB 

 

Es una colección estructurada de información organizada jerárquicamente que 

permite gestionar dispositivos en redes de telecomunicaciones. Utilizada junto con 

el protocolo SNMP (Simple Network Management Protocol), las MIBs contienen 

variables definidas en los dispositivos gestionados (como routers, switches y 

servidores), las cuales son monitoreadas y controladas por administradores de red. 

Los SNMP Managers interactúan con estas MIBs mediante comandos como get o 

set para recuperar o modificar valores en los dispositivos, lo que es esencial para 

sistemas de monitoreo como Zabbix, Nagios y PRTG. Las MIBs están 

estructuradas siguiendo las reglas de la Structure of Management Information 

(SMI), que establece cómo nombrar objetos, definir tipos y codificar sus valores, 

proporcionando métricas y alertas para el monitoreo efectivo (Stallings, 2014). 

 

2.2.4. Identificador de Objeto o OID 

 

Es un identificador único utilizado en la gestión de redes SNMP para referirse a un 

objeto específico dentro de una Management Information Base (MIB). Cada OID 

está compuesto por una secuencia numérica jerárquica que representa una ruta 

dentro de la estructura de la MIB, permitiendo a los administradores de red acceder, 

monitorear y modificar parámetros de los dispositivos gestionados. Los OIDs se 

utilizan en comandos SNMP, como get o set, para identificar variables específicas 

en los dispositivos y obtener información como estado del sistema, rendimiento o 

alertas. Los sistemas de monitoreo de red, como Zabbix, Nagios y PRTG, 

dependen de los OIDs para realizar consultas y generar métricas que permitan la 

supervisión eficiente de la red (Stallings, 2014). 

 

2.2.5. Seguridad en Redes 

 

La seguridad en redes se describe al grupo de políticas, prácticas y tecnologías 

destinadas a resguardar la integridad, confidencialidad y disponibilidad de la 

información transmitida y almacenada en una red. Esto comprende prever accesos 

no acreditados, ataques malignos y pérdida de datos. 
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Elementos clave de la seguridad en redes: 

 

• Confidencialidad: Garantizar que la información solo sea alcanzable para 

personas acreditadas. 

• Integridad: Asegurar que los datos no sean alterados durante su transmisión. 

• Disponibilidad: Mantener los recursos de la red accesibles para los usuarios 

legítimos. 

 

El uso de redes privadas virtuales (VPN) y protocolos de cifrado, como IPsec, son 

herramientas fundamentales para implementar una red segura (Soriano, 2014). 

 

2.2.6. VPN 

 

Una red privada virtual (VPN, por sus siglas en inglés) es una tecnología que le 

permite crear una conexión segura y encriptada entre dos puntos de una red 

pública como Internet. Su función principal es respaldar la privacidad, seguridad y 

anonimato en las comunicaciones y simular que los dispositivos conectados están 

en la misma red privada, aunque estén separados físicamente (Rodero, 2023). 

 

2.2.7. Tipos de VPN 

 

Los tipos de VPN son diferentes a los proveedores de VPN. Mientras que los tipos 

de VPN se refieren a su función y aplicación, como si fueran diferentes modelos de 

autos (utilitario, todoterreno, etc.), los proveedores de VPN son como las marcas 

de autos, como Surfshark o Nord Security. 

 

No existe una clasificación universalmente aceptada de los tipos de VPN, pero en 

términos generales, se pueden clasificar de la siguiente manera: 

• VPN de acceso remoto: Permite que un usuario se conecte de manera segura 

a una red desde un lugar remoto, comúnmente utilizado en empresas para que 

los empleados accedan a su red desde fuera de la oficina. Funciona instalando 
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un cliente VPN en el dispositivo del usuario, que cifra los datos entre el 

dispositivo y el servidor VPN. 

• VPN de sitio a sitio: Conecta dos o más redes privadas de manera segura, 

típicamente utilizada por empresas para enlazar diferentes sucursales o 

ubicaciones. Este tipo de VPN usa routers que funcionan como servidores y 

clientes para crear una red privada entre las oficinas. 

• VPN personales: Son configuradas por el usuario para acceder de manera 

segura a su red doméstica, como para acceder a una impresora en casa desde 

un lugar distante. También incluye servicios comerciales destinados a usuarios 

individuales, como los de Surfshark. 

• VPN móviles: Permiten la conexión segura desde teléfonos móviles, lo que 

resulta útil especialmente en viajes o cuando se utilizan redes wifi públicas no 

seguras. Las VPN móviles suelen tener aplicaciones específicas para sistemas 

operativos como Android o iOS. 

• VPN en la nube: Son utilizadas para acceder de forma segura a servicios y 

recursos basados en la nube. A diferencia de las VPN tradicionales, las VPN en 

la nube no dependen de ubicaciones físicas y pueden ser rápidamente 

desplegadas y accesibles globalmente. 

• VPN doble: Una función de seguridad que enruta el tráfico a través de dos 

servidores VPN en lugar de uno, proporcionando una capa extra de cifrado y 

seguridad para mejorar la privacidad del usuario. 

 

Esta clasificación no es rígida, pero ayuda a comprender los diferentes usos y 

ventajas de cada tipo de VPN (Viteri & Orbe, 2005). 

 

2.2.8. Ventajas de una VPN Site-to-Site 

 

Las VPN de sitio a sitio ofrecen varios beneficios clave, especialmente en contextos 

corporativos y empresariales. Aquí te detallo algunos de los principales beneficios: 

• Conexión segura entre sucursales: Las VPN de sitio a sitio permiten que 

diferentes oficinas o sucursales de una empresa estén conectadas a través de 

una red privada y segura, lo que mejora la comunicación interna y la 
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transferencia de datos entre distintas ubicaciones geográficas sin exponer la 

información a redes públicas. 

• Costos reducidos: A diferencia de las conexiones dedicadas, que pueden ser 

costosas, las VPN de sitio a sitio utilizan la infraestructura de Internet pública 

para crear una conexión privada, lo que reduce significativamente los costos de 

implementación y mantenimiento. 

• Escalabilidad: Las VPN de sitio a sitio son fácilmente escalables. A medida que 

una empresa crece, puede agregar más sitios o sucursales a la red privada sin 

necesidad de cambios costosos en la infraestructura. 

• Mejora en la seguridad: Las VPN de sitio a sitio utilizan métodos de cifrado 

robustos, como IPSec (Internet Protocol Security), para asegurar la 

confidencialidad e integridad de los datos transmitidos entre los puntos de la 

red, lo que hace que las comunicaciones sean mucho más seguras frente a 

posibles interceptaciones. 

• Reducción de la complejidad en la gestión: Una vez configurada la VPN de 

sitio a sitio, la gestión de la red se simplifica, ya que las conexiones entre las 

distintas ubicaciones están automatizadas y no requieren intervención manual 

continua. 

 

Acceso remoto seguro a la red interna: Aunque las VPN de sitio a sitio suelen ser 

para conectar oficinas físicas, pueden permitir que usuarios remotos o de oficina 

en casa accedan de manera segura a los recursos internos de la empresa 

(Calatayud, 2014a). 

 

2.2.9. Funcionamiento de Tunelización Site-to-Site 

 

En la tunelización Site-to-Site, el tráfico de datos se encripta en un extremo (la red 

de origen) y se envía a través de un "túnel" seguro hasta el otro extremo (la red de 

destino), donde se descifra. Este túnel se establece mediante protocolos de 

seguridad como IPSec (Internet Protocol Security) o SSL/TLS (Secure Sockets 

Layer/Transport Layer Security). Los routers o dispositivos de seguridad en ambos 

extremos de la conexión actúan como puertas de enlace que cifran y descifran los 

datos. 
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El proceso básico de funcionamiento incluye: 

 

• Establecimiento del Túnel: Las dos redes (o sitios) se configuran para que 

cada una tenga un dispositivo que actúe como "puerta de enlace" (router o 

firewall). Estos dispositivos negocian las claves de cifrado y autentican la 

conexión, creando un túnel seguro. 

• Cifrado de Datos: Una vez establecido el túnel, el tráfico entre las dos redes 

se cifra utilizando un algoritmo de cifrado (por ejemplo, AES o 3DES), 

asegurando que los datos sean ilegibles para cualquier atacante que intente 

interceptarlos. 

• Transporte Seguro de Datos: El tráfico cifrado viaja a través de Internet (o 

cualquier red pública) de manera segura. Aunque los datos transiten por redes 

no confiables, el cifrado garantiza que no sean accesibles ni modificados. 

• Descifrado de Datos: Al llegar al destino, el dispositivo receptor descifra el 

tráfico utilizando la misma clave de cifrada acordada en el proceso de 

establecimiento del túnel, permitiendo que los datos se reciban en su forma 

original (Calatayud, 2014b). 

 

2.2.10. Protocolo IPsec 

IPsec (Internet Protocol Security) es un conjunto de protocolos diseñados para 

garantizar la seguridad de las comunicaciones a través de redes IP. Su 

implementación permite establecer túneles cifrados que protegen los datos contra 

accesos no autorizados, garantizando confidencialidad, integridad y autenticidad. 

Para lograr este objetivo, se configuran diversos parámetros que rigen el 

comportamiento y las características del túnel. A continuación, se presenta una 

descripción de los elementos más relevantes en la configuración de un túnel IPsec, 

divididos en las fases de negociación y transporte (Marqués, 2016a). 

2.2.11. Parámetros de Configuración del protocolo IPsec 

Parámetros de la negociación IKE 
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La negociación IKE (Internet Key Exchange) es el proceso mediante el cual se 

establecen los parámetros iniciales para la creación de un canal seguro. Este 

proceso se organiza en dos versiones principales: IKEv1 e IKEv2, siendo esta 

última la más utilizada debido a sus mejoras en eficiencia, seguridad y simplicidad. 

• Versión de IKE: Este parámetro define la versión del protocolo utilizada para 

la negociación. 

IKEv1: Es la versión original, ampliamente soportada, pero con limitaciones 

en términos de eficiencia y seguridad. 

IKEv2: Introduce mejoras significativas, como una negociación más rápida y 

mejor manejo de errores. 

• Algoritmo de cifrado: Este algoritmo se utiliza para proteger la 

confidencialidad de los datos negociados. Un ejemplo común es AES-CBC-

256, que emplea el estándar avanzado de cifrado (AES) con una longitud de 

clave de 256 bits y opera en modo de encadenamiento de bloques (CBC). 

• Algoritmo de integridad: Garantiza que los datos intercambiados no sean 

alterados durante la transmisión, mediante la creación de un valor hash. 

Entre los algoritmos más utilizados se encuentra SHA-1 (Secure Hash 

Algorithm 1), aunque existen alternativas más robustas, como SHA-256. 

• Grupo Diffie-Hellman (DH): Este grupo determina el tamaño de las claves 

utilizadas en el intercambio seguro, contribuyendo a la creación de claves 

de sesión. Los grupos con valores más altos, como modp3072 o modp8192, 

ofrecen mayor seguridad a costa de un mayor consumo de recursos 

computacionales. 

• Duración de la asociación de seguridad (SA Lifetime): Representa el tiempo 

durante el cual las asociaciones de seguridad (SA) permanecen activas 

antes de ser renegociadas. Usualmente, este valor se configura en 

segundos; por ejemplo, 3600 segundos equivalen a 1 hora. 

• Clave precompartida (Pre-Shared Key): Es una clave secreta que se utiliza 

para autenticar los extremos durante la fase inicial de negociación. 

Parámetros de la fase de transporte IPsec 
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Una vez finalizada la negociación IKE, se establece la configuración para proteger 

los datos transmitidos a través del túnel, lo que se conoce como la fase de 

transporte. 

• Algoritmo de cifrado: Protege la confidencialidad de los datos mediante 

algoritmos como ESP-GCM-256, que combina cifrado y autenticación en un 

solo proceso. 

• Algoritmo de integridad: Este parámetro asegura la integridad de los 

paquetes transmitidos, garantizando que los datos no sean modificados. 

• Grupo de PFS (Perfect Forward Secrecy): Este grupo asegura que cada 

sesión utilice claves únicas generadas mediante un nuevo intercambio Diffie-

Hellman, lo que incrementa la seguridad. 

• Duración de la asociación de seguridad: Similar al SA Lifetime de la fase 

IKE, este parámetro define el tiempo de validez de las asociaciones de 

seguridad en la fase de transporte. 

Configuración de BGP en un túnel IPsec 

En aplicaciones avanzadas, como las redes corporativas o híbridas, se habilita el 

protocolo de enrutamiento dinámico BGP (Border Gateway Protocol) para optimizar 

el intercambio de rutas entre los extremos conectados. Esto permite una mayor 

flexibilidad en el manejo del tráfico, especialmente en configuraciones complejas 

con múltiples redes. 

Relación entre las fases de IKE e IPsec 

La configuración de un túnel IPsec se divide en dos fases principales: 

• Fase 1: Se establece un canal seguro inicial mediante la negociación IKE, 

definiendo los parámetros de autenticación y cifrado entre los extremos. 

• Fase 2: Se utiliza el canal seguro para configurar los parámetros de cifrado 

y autenticación que protegerán los datos transmitidos (Marqués, 2016b). 

2.2.12. Monitoreo en Nube 
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El monitoreo en la nube se refiere al proceso de supervisar, rastrear y gestionar los 

recursos y servicios que se ejecutan en una infraestructura de nube, ya sea pública, 

privada o híbrida. Este monitoreo es esencial para obtener una visibilidad completa 

del rendimiento de las aplicaciones y sistemas, y ayuda a identificar problemas 

antes de que afecten a los usuarios. Entre las plataformas más utilizadas para este 

fin se encuentran Microsoft Azure, Amazon Web Services (AWS), y Google Cloud 

Monitoring (Ward & Barker, 2014). 

 

Importancia y Ventajas del Monitoreo en Nube 

El monitoreo en nube es muy importante y ofrece diversas ventajas a los usuarios, 

entre ellas: 

• Visibilidad del rendimiento: Permite rastrear en tiempo real métricas clave, 

como el uso de CPU, memoria y el tráfico de red, lo que facilita la 

optimización de recursos y la detección de problemas antes de que escalen. 

• Seguridad mejorada: El monitoreo continuo ayuda a identificar accesos no 

autorizados, ataques de denegación de servicio (DDoS) y otras amenazas. 

Esto es crucial para garantizar la seguridad de los datos y aplicaciones en 

la nube. 

• Escalabilidad: Los sistemas en la nube suelen ser dinámicos y pueden 

crecer o disminuir según la demanda. El monitoreo permite escalar recursos 

de manera eficiente y evitar costos innecesarios al ajustar el uso de recursos 

en tiempo real. 

• Automatización: Muchas herramientas permiten acciones automáticas, 

como la corrección de errores o la provisión de más recursos cuando se 

detectan problemas, lo que minimiza la intervención manual (Ward & Barker, 

2014). 

 

Beneficios frente al Monitoreo Local 

El monitoreo en nube cuenta con mayores beneficios, respecto a un monitoreo 

local. Algunos parámetros son los siguientes: 
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• Accesibilidad: Las soluciones en la nube permiten a los administradores 

acceder a las métricas y datos desde cualquier lugar con conexión a internet, 

facilitando la gestión remota. 

• Reducción de costos: En lugar de mantener hardware y software local, el 

monitoreo en la nube suele ser más rentable, ya que los costos de 

infraestructura son asumidos por el proveedor del servicio. 

• Mejora de la seguridad: Al centralizar el monitoreo, las organizaciones 

pueden detectar y responder rápidamente a amenazas distribuidas en 

múltiples entornos. 

• Automatización y eficiencia operativa: El monitoreo en la nube facilita la 

automatización de procesos y la implementación de soluciones rápidas para 

problemas de rendimiento o seguridad (Ward & Barker, 2014) 

 

2.2.13. Infraestructura como Servicio o IaaS 

 

La infraestructura como servicio (IaaS) es un modelo de computación en la nube 

que proporciona recursos de procesamiento, almacenamiento y redes bajo 

demanda, permitiendo a las organizaciones reducir costos en hardware y 

mantenimiento de centros de datos locales. Este enfoque ofrece flexibilidad para 

escalar recursos TI según las necesidades y facilita el aprovisionamiento de nuevas 

aplicaciones. IaaS evita la complejidad de gestionar servidores físicos, ya que los 

proveedores como Microsoft Azure, Amazon Web Services (AWS) y Google Cloud 

Monitoring, manejan la infraestructura, mientras que los usuarios administran su 

propio software (IBM, 2021). 

 

2.2.14. Plataformas de servicios en Nube 

 

Microsoft Azure  

 

Microsoft Azure es una plataforma de servicios en la nube que permite a las 

empresas construir, implementar y gestionar aplicaciones a través de una red 

global de centros de datos. Ofrece una amplia variedad de servicios, desde 

computación y almacenamiento hasta análisis de datos y redes. Azure se destaca 
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por su integración con herramientas de Microsoft, como Office 365 y Dynamics, y 

su capacidad para soportar soluciones híbridas que combinan infraestructuras 

locales y en la nube, facilitando una transición más suave para las organizaciones. 

(Microsoft, 2024). 

 

Amazon Web Services 

 

Es una plataforma de servicios en la nube que proporciona a las empresas acceso 

a una infraestructura escalable y flexible. Ofrece una extensa gama de servicios, 

incluyendo almacenamiento, computación y bases de datos, así como 

herramientas avanzadas de análisis y machine learning. AWS es conocido por su 

modelo de pago por uso, que permite a las empresas pagar solo por los recursos 

que utilizan, optimizando costos y permitiendo una fácil escalabilidad según las 

necesidades del negocio (AWS, 2023). 

 

Google Cloud 

 

Google Cloud es una plataforma integral de servicios en la nube que se centra en 

ofrecer infraestructura, análisis de datos y herramientas de inteligencia artificial. 

Destaca por su enfoque en el big data y machine learning, proporcionando 

soluciones innovadoras para el procesamiento de datos a gran escala. Google 

Cloud también ofrece una experiencia de colaboración mejorada con herramientas 

como Google Workspace, y se beneficia de su infraestructura global altamente 

eficiente, permitiendo a las empresas optimizar el rendimiento y la disponibilidad 

de sus aplicaciones (Google Cloud, s. f.). 

 

2.2.15. Software Libre 

 

El software libre se refiere a la libertad de los usuarios para ejecutar, estudiar, 

modificar y distribuir el software, y no a su precio. Esto incluye cuatro libertades 

clave: la libertad de usar el programa con cualquier fin (libertad 0), la libertad de 

estudiar y modificar el código fuente (libertad 1), la libertad de distribuir copias del 

software (libertad 2) y la libertad de mejorar el programa y compartir esas mejoras 
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(libertad 3). Para garantizar estas libertades, el acceso al código fuente es esencial. 

El software libre puede ser comercializado, y su distribución no debe imponer 

restricciones que limiten estas libertades (Stallman, 2004). 

2.2.16. Plataformas de Gestión Web 

 

Una plataforma de gestión es un software alojado en un servidor, cuyo propósito 

principal es ofrecer una funcionalidad general para administrar dispositivos de red. 

Existen diferentes tipos de plataformas de gestión, entre las más utilizadas son 

Zabbix, Nagios y PRTG Network Monitor (wakkeit, 2024). 

 

2.2.16.1. Plataforma Zabbix 

 

Zabbix fue creado por Alexei Vladishev y es actualmente dirigido por Zabbix SIA. 

Su propósito es brindar una solución para el monitoreo de redes, dispositivos, 

máquinas virtuales, servidores, bases de datos, sitios web, aplicaciones en la nube, 

entre otros, permitiendo registrar y visualizar el estado en tiempo real y su historial. 

Cabe resaltar que Zabbix es un software de código abierto de nivel empresarial, lo 

que significa que su código fuente es gratuito y accesible para el público. Además, 

cuenta con un sistema de notificaciones flexible que permite a los usuarios 

configurar alertas mediante correo electrónico y plataformas como Telegram o 

WhatsApp para cualquier evento anómalo, facilitando una respuesta rápida ante 

problemas en servidores o dispositivos monitoreados. Con una correcta instalación 

y configuración, Zabbix es clave para organizaciones de cualquier tamaño, como 

Maxxnet, ya que, al ser software libre, se pueden evitar costos de licencias sin 

sacrificar la calidad del producto comparado con sistemas con licencia (Zabbix, 

2021a) 

 

2.2.16.2. Funcionamiento de Zabbix 

 

Para este proyecto, Zabbix se instaló en un servidor Ubuntu 22.04, el cual se 

encargará de recolectar y monitorear información de los equipos Kaise utilizando 

el protocolo SNMP. Además, Zabbix ofrece una interfaz web que presenta de 
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manera gráfica toda la información recopilada y almacenada de los dispositivos 

gestionados por el sistema. 

 

Zabbix cuenta con agentes compatibles con sistemas operativos como Linux, Mac 

y Windows, que se instalan en los servidores o estaciones de trabajo que serán 

monitoreados. También permite supervisar en tiempo real el estado de impresoras, 

routers, switches, sensores de temperatura y humedad, entre otros dispositivos.  

 

Algunas de las principales funcionalidades de Zabbix incluyen: 

 

• Alertas configurables. 

• Visualización de gráficos en tiempo real. 

• Capacidad avanzada de monitoreo. 

• Almacenamiento de datos históricos. 

• Configuración dinámica. 

• Recopilación eficiente de datos (Zabbix, 2021b) 

 

2.2.16.3. Ventajas y Características de Zabbix 

 

Zabbix es una solución de código abierto que ofrece varias ventajas para el 

monitoreo de redes. Entre ellas se incluye el acceso al código fuente y la integración 

de componentes como Linux, Apache, MySQL/PostgreSQL y PHP. Proporciona 

una gestión centralizada a través de una interfaz web, permitiendo controlar todos 

los dispositivos de la red desde un solo lugar. Cuenta con un sistema de gestión de 

usuarios con autenticación, y notificaciones automáticas que se envían vía correo 

electrónico o SMS ante cualquier incidente. 

 

Zabbix soporta diversos protocolos, como SNMP (v1, v2, v3), facilitando la 

detección y monitoreo de dispositivos como routers, switches, servidores, 

impresoras y otros periféricos. Además, ofrece capacidades avanzadas de 

visualización y limpieza de datos, lo que asegura un entorno organizado y 

actualizado. 
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Entre sus principales características de monitorización se encuentran: 

 

• Configuración y acceso centralizados. 

• Escalabilidad probada con hasta 100,000 dispositivos monitorizados y 

1,000,000 chequeos. 

• Monitoreo en tiempo real con alertas y notificaciones personalizables. 

• Auto detección de dispositivos mediante SNMP y rangos IP. 

• Monitoreo proactivo sin agentes, con soporte para múltiples protocolos. 

• Seguridad avanzada con permisos flexibles, autenticación IP y protección 

contra ataques de fuerza bruta. 

Zabbix también incluye funciones administrativas como ping y traceroute a hosts 

(Zabbix, 2021c). 

 

2.2.17. Sistema de Alimentación Ininterrumpida o UPS 

 

Un sistema de alimentación ininterrumpida o también conocido como UPS por sus 

siglas en inglés Uninterrumptible Power Supply, es un equipo diseñado para 

proporcionar energía de respaldo a cargas críticas en caso de interrupciones del 

suministro eléctrico. Su función principal es proteger los dispositivos conectados 

contra perdidas de energía o fluctuaciones en la corriente eléctrica. 

2.2.18. Tipos de UPS 

 

UPS Offline 

 

El UPS Offline o de Standby es el modelo más básico de sistemas de alimentación 

ininterrumpida. Solo activa su batería cuando se detecta una interrupción total del 

suministro eléctrico. En las figuras (Figuras 2, 3 y 4) se explica los modos de 

operación. 
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Figura 2 

UPS Offline: Operación Normal 

 

Nota. El diagrama muestra la configuración típica de un bypass en un sistema 

UPS, donde el inversor y el cargador trabajan en conjunto para garantizar la 

alimentación ininterrumpida de las cargas críticas. 

Figura 3 

UPS Offline: Falla de Red 
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Nota. El diagrama muestra cómo el inversor utiliza la energía de la batería para 

alimentar las cargas críticas, con el bypass inactivo y el sistema completamente 

dependiente del respaldo del UPS. 

Figura 4 

UPS Offline: Falla de UPS 

 

Nota. El diagrama muestra cómo, en caso de una falla interna del UPS, la 

energía fluye directamente desde la red a las cargas críticas a través del bypass, 

mientras que el UPS y la batería permanecen inactivos. 

 

UPS Interactivo 

El UPS Línea Interactiva incorpora un regulador de voltaje que permite corregir 

pequeñas caídas o picos en la tensión sin recurrir a la batería, como se observa en 

la Figura 5, mientras que en la Figura 6 se observa el funcionamiento ante una falla 

del suministro eléctrico. Este modelo es más avanzado que el standby y es 

adecuado para servidores medianos, estaciones de trabajo o sistemas de 

telecomunicaciones. Es un equilibrio entre costo y funcionalidad, ofreciendo mayor 

protección frente a variaciones comunes en el suministro de energía. 
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Figura 5 

UPS Interactivo: Operación Normal 

 

Nota. El diagrama muestra cómo el regulador de voltaje corrige pequeñas 

variaciones en la tensión, protegiendo las cargas sin afectar la autonomía del 

sistema. 

Figura 6 

UPS Interactivo: Falla de Red 

 

Nota. El diagrama muestra cómo el UPS Interactivo regula el voltaje y, en 

ausencia de suministro de red, utiliza la batería para garantizar la continuidad 

de la alimentación a las cargas críticas. 
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UPS Online 

El UPS Online o de Doble Conversión ofrece la mayor protección, ya que convierte 

constantemente la energía de entrada de CA a CC y nuevamente a CA, eliminando 

cualquier irregularidad en el suministro eléctrico, según se aprecia en los diagramas 

de las figuras (Figura 7, 8 y 9). Este tipo de UPS es ideal para aplicaciones de 

misión crítica como centros de datos, hospitales y sistemas financieros, ya que 

garantiza un suministro continuo y limpio, independiente de las condiciones de la 

red eléctrica. 

Figura 7 

UPS Online: Operación Normal 

 

Nota. El diagrama muestra la operación del UPS en modo online, utilizando 

doble conversión para asegurar una salida de energía limpia y estable a las 

cargas críticas. 
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Figura 8 

UPS Online: Falla de Red 

 

Nota. El diagrama ilustra el modo batería, donde el inversor alimenta las cargas 

críticas desde la batería, con el bypass desconectado, asegurando continuidad 

de energía durante fallas de la red. 

Figura 9 

UPS Online: Falla de UPS 

 

Nota. En el modo bypass, la energía fluye directamente desde la red hacia las 

cargas críticas, desconectando el inversor y la batería para reducir el consumo 

energético. 

2.2.19. Aplicaciones para UPS 

 

Los UPS tienen una amplia gama de aplicaciones en diversas áreas donde es 

esencial garantizar la continuidad del suministro eléctrico. Aquí algunos ejemplos: 
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• Centros de datos y servidores: Los UPS protegen los equipos críticos de los 

centros de datos de caídas de tensión, apagones y fluctuaciones, 

asegurando que la infraestructura informática se mantenga operativa sin 

interrupciones. 

 

• Hospitales y equipos médicos: En entornos médicos, los UPS son 

esenciales para mantener el funcionamiento de equipos críticos como 

ventiladores, monitores de pacientes y máquinas de resonancia magnética, 

donde la falta de energía podría poner en riesgo vidas. 

 

• Sistemas de telecomunicaciones: Las empresas de telecomunicaciones 

utilizan los UPS para garantizar la operatividad continua de sus estaciones 

base y equipos de redes, esenciales para mantener la conectividad y las 

comunicaciones. 

 

• Industrias y procesos de manufactura: En la industria, los UPS garantizan 

que los procesos automatizados, las líneas de producción y los sistemas de 

control no se vean afectados por cortes eléctricos que puedan interrumpir o 

dañar la maquinaria. 

• Equipos de oficina: Los UPS protegen computadoras, impresoras y otros 

dispositivos críticos en oficinas para prevenir la pérdida de datos y daños 

ante interrupciones eléctricas. 

 

• Sistemas de seguridad y videovigilancia: Las cámaras de seguridad y los 

sistemas de alarma suelen depender de UPS para continuar operando 

durante fallas de energía, garantizando la seguridad en instalaciones 

residenciales y comerciales. 

 

• Infraestructura crítica: Los UPS son esenciales para proteger 

infraestructuras como estaciones eléctricas, instalaciones gubernamentales 

y aeropuertos, donde una interrupción de energía podría tener 

consecuencias importantes para la seguridad y la operatividad. 
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• Aplicaciones domésticas: Aunque menos comunes que en el sector 

industrial, los UPS se utilizan en hogares para proteger equipos electrónicos 

sensibles como computadoras, routers y televisores ante fluctuaciones 

eléctricas o cortes inesperados. El tipo de UPS interactivos es más común 

para esta aplicación. 

 

2.2.20. Monitoreo de UPS 

 

El monitoreo de un UPS es fundamental para asegurar su correcta operación y 

prevenir fallos en los sistemas eléctricos que protege. Algunos de los parámetros 

críticos que deben monitorearse son: 

 

• Tensión de entrada y salida: Es esencial verificar que la tensión suministrada 

a los dispositivos conectados sea estable y dentro de los rangos aceptables, 

evitando sobrecargas o subidas de tensión que puedan dañar el equipo. 

 

• Corriente: El monitoreo de la corriente consumida ayuda a detectar si los 

dispositivos conectados al UPS están operando dentro de sus límites de 

consumo o si hay alguna sobrecarga que ponga en riesgo el sistema. 

 

• Temperatura: Un aumento en la temperatura interna del UPS puede indicar 

problemas de ventilación o sobrecarga, lo que afecta la vida útil de sus 

componentes. Monitorear la temperatura es crucial para evitar el 

sobrecalentamiento y posibles fallos. 

 

• Estado de la batería: Es clave revisar la capacidad de carga de la batería, 

su nivel de carga y tiempo de autonomía. La batería es uno de los 

componentes más vulnerables en un UPS, por lo que su monitoreo 

constante garantiza que esté lista para suministrar energía cuando sea 

necesario. 
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• Frecuencia: Tanto la frecuencia de entrada como de salida (normalmente 

50/60 Hz) deben mantenerse estables. Variaciones en la frecuencia pueden 

afectar el rendimiento de los dispositivos conectados. 

 

• Ciclos de carga/descarga: Es útil monitorear el número de ciclos que ha 

realizado la batería, lo cual es importante para prever cuándo será necesario 

reemplazarla, ya que su vida útil depende de estos ciclos. 

 

• Alarmas y notificaciones: Un sistema UPS bien monitoreado debe emitir 

alertas automáticas para fallos inminentes, sobrecargas o cambios en el 

estado operativo del sistema, permitiendo la toma de acciones inmediatas. 

 

Estos parámetros ayudan a maximizar la eficiencia y confiabilidad del UPS, 

previniendo interrupciones imprevistas en el suministro de energía y extendiendo 

la vida útil del equipo. 

 

2.2.21. Mantenimiento Preventivo de UPS 

 

Los mantenimientos preventivos son importantes por que permiten a los técnicos 

la oportunidad detectar y reparar posibles fallas antes de que se presenten. De 

hecho, los estudios muestran que el mantenimiento preventivo rutinario de los UPS 

reduce significativamente la probabilidad de tiempo de inactividad inducido por el 

UPS. Un estudio reveló que los clientes que no realizan un mantenimiento 

preventivo tienen casi cuatro veces más probabilidades de sufrir una falla del SAI 

que aquellos que realizan las dos visitas de mantenimiento preventivo 

recomendadas por año (Tamberg, 2024).  

 

2.2.22. UPS Kaise 

 

Los UPS Kaise, fabricados por Tempel Group, destacan por su tecnología 

avanzada y su capacidad para cumplir con una amplia variedad de necesidades en 

entornos críticos. A continuación, se presentan las características técnicas más 

relevantes de su tecnología: 
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• Avanzada tecnología de control DSP: La incorporación de procesadores de 

señal digital (DSP) permite un control más preciso y rápido del sistema, 

mejorando la estabilidad y eficiencia del UPS. 

 

• Corrección Activa de Factor de Potencia (APFC): El factor de potencia de 

entrada puede llegar hasta 0.99, lo que optimiza la eficiencia energética, 

reduce pérdidas y mejora la calidad de la energía suministrada. 

 

• Factor de potencia de salida de 0.99: Esto garantiza una mayor capacidad 

para manejar cargas críticas sin comprometer el rendimiento, ideal para 

equipos de alta demanda energética. 

 

• Arranque en frío y entrada dual: Estas funcionalidades permiten que el UPS 

inicie sin conexión a la red eléctrica, garantizando una mayor flexibilidad y 

continuidad de operación en escenarios de emergencia. 

 

• Amplio rango de voltaje de entrada: Con un rango de entre 190V y 485V, los 

UPS Kaise son capaces de operar en condiciones de suministro fluctuante, 

garantizando la estabilidad del sistema. 

• Frecuencia autoajustable: La capacidad de ajustar la frecuencia de 

operación a 50 o 60 Hz de forma automática permite una mayor 

adaptabilidad en distintas redes eléctricas. 

 

• Alta eficiencia en modo ECO: En modo de ahorro de energía (ECO), los UPS 

pueden alcanzar eficiencias de hasta el 98%, lo que reduce 

considerablemente el consumo energético en comparación con otros 

modelos. 

 

• Display LCD+LED: Permite una interfaz intuitiva para el usuario, ofreciendo 

información visual clara sobre el estado del UPS y las alarmas. 
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• Capacidad de carga rápida: Es una característica clave para asegurar que 

las baterías estén disponibles rápidamente después de una descarga, 

mejorando la continuidad operativa. 

 

• Advanced Battery Management (ABM): Un algoritmo inteligente gestiona la 

descarga de las baterías, lo que ayuda a extender su vida útil y mejorar la 

eficiencia operativa. 

 

• Transistores IGBT: La avanzada técnica de control con transistores de 

efecto de campo (IGBT) mejora la calidad de la energía y minimiza las 

pérdidas de conmutación, haciendo el sistema más robusto. 

 

• Apagado remoto (EPO): Una función de seguridad que permite apagar el 

UPS en casos de emergencia. 

 

• Puertos de comunicación: Los UPS Kaise incluyen múltiples interfaces de 

comunicación como RS232, USB, Ethernet y RS485, lo que facilita la 

integración con sistemas de monitoreo como SNMP y AS400, permitiendo 

una gestión remota eficiente (Kaise, 2018). 

 

ESTANDARES 

 

2.2.23. ISO 27017 

 

Con el incremento de las soluciones en la nube, la seguridad de la información se 

ha convertido en una prioridad crítica para las organizaciones. La norma ISO 27017 

ofrece una guía específica sobre los controles de seguridad aplicables a entornos 

de computación en la nube. Esta normativa es parte de la familia ISO 27000, 

conocida por establecer estándares de seguridad de la información. Sin embargo, 

la ISO 27017 se centra exclusivamente en la seguridad en la nube, abordando los 

desafíos y riesgos específicos que surgen al gestionar y almacenar datos en 

infraestructuras en la nube (iso.org, 2015). 

 

https://blog.orcagrc.com/diferencias-seguridad-informatica-seguridad-de-la-informacion
https://blog.orcagrc.com/beneficios-gesti%C3%B3n-de-riesgos-aprovechar-servicios-nube
https://blog.orcagrc.com/cumplimiento-normas-iso
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2.2.24. IEC/EN 62040-1 

 

La norma IEC/EN 62040-1, publicada por la Comisión Electrotécnica Internacional 

(IEC), dispone los requerimientos de seguridad para los sistemas de alimentación 

ininterrumpida (UPS) con almacenamiento de energía en corriente continua. Su 

objetivo es asegurar la continuidad de la energía eléctrica en sistemas de 

distribución de baja tensión, asegurando la seguridad ante riesgos como incendios, 

descargas eléctricas y peligros mecánicos. Aplica a UPS con tensiones de salida 

hasta 1000 V de corriente alterna o 1500 V de corriente continua, y cubre tanto la 

instalación como la operación y el mantenimiento según las definiciones del 

fabricante (IEC, 2021). 

 

2.3. Definición de términos básicos 

 

• ANSI/TIA-942B: Norma que establece los requisitos de infraestructura para 

centros de datos en áreas como conectividad y seguridad (ANSI, 2005). 

 

• Dashboard: Sección de la interfaz web que muestra información importante 

mediante widgets visuales (Ortiz, 2023). 

 

• Eficiencia energética: Metodologías para utilizar menos energía para 

realizar la misma tarea, optimizando recursos sin perder rendimiento. Esto 

reduce el consumo, los costos y el impacto ambiental (gob.pe, 2021). 

 

• Host: Dispositivo o conjunto de parámetros monitoreados, ya sea físico o 

virtual (msmk, 2024). 

 

• IGBT: Dispositivo semiconductor que controla eficientemente la energía en 

aplicaciones de alta potencia, como inversores y convertidores (Darnell, 

2022). 

 

• IP: Conjunto de reglas que permite la comunicación entre dispositivos en 

una red, asignando una dirección única a cada uno (Castillo, 2020). 
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• LAN: Red de área local que conecta dispositivos en un área limitada para 

compartir recursos (Hwang, 2021). 

 

• Linux: Sistema operativo de código abierto basado en Unix, conocido por 

su seguridad y estabilidad, usado en diversas plataformas (Acero, 2005). 

 

• Servidores: Computadoras que proporcionan recursos o servicios, como 

almacenamiento y procesamiento, a otros dispositivos en una red 

(Marchionni, 2011). 

 

• SNMP: Protocolo para gestionar y monitorear dispositivos en redes IP, 

permitiendo recopilar datos y enviar alertas sobre el estado de estos (Misra, 

2004). 

 

• Switch: Dispositivo de red que conecta varios dispositivos, facilitando la 

comunicación eficiente entre ellos (Rodriguez, 2023). 

• Template: Conjunto de elementos de monitoreo predefinidos aplicables a 

uno o varios hosts para facilitar la configuración (zabbix, 2024). 

 

• Trigger: Expresión lógica que define un umbral de problema y evalúa datos 

para indicar estados de "Ok" o "Problema" (Hernandez, 2020). 
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CAPÍTULO III: DESARROLLO DEL TRABAJO PROFESIONAL 

 

3.1. Determinación y análisis del problema 

 

La adopción de los UPS Kaise se vio incrementada en el mercado eléctrico en los 

últimos dos años hasta en un 50%, por lo que la cantidad de solicitudes de soporte 

ha crecido significativamente en un 75%, lo que agrava el problema, ya que el 

personal de soporte técnico es limitado y cuentan con otras funciones a su cargo. 

 

El enfoque de soporte técnico dependía de la intervención humana directa y carecía 

de herramientas tecnológicas avanzadas que facilitaran la identificación y 

resolución de problemas sin intervención física, por lo que se encontraba con una 

limitación tecnológica para la detección y prevención de fallas. 

 

La carencia de un sistema de monitoreo remoto y en tiempo real para los UPS 

Kaise genera varios retos para Tempel y sus clientes: 

 

• Tiempo de respuesta prolongado: El equipo técnico debe realizar 

diagnósticos a distancia o desplazarse físicamente, lo que aumenta el 

tiempo necesario para resolver problemas. 

• Gastos operativos elevados: Los desplazamientos físicos y el uso constante 

de recursos para soporte remoto incrementan los gastos en sobretiempo y 

movilidad. 

• Impacto en la operatividad del cliente: La ineficiencia en el soporte técnico 

puede provocar que los equipos UPS permanezcan fuera de servicio por 

períodos prolongados, afectando la continuidad de las operaciones del 

cliente, especialmente en industrias que dependen de la energía 

ininterrumpida. 

 

Para visualizar de manera cuantitativa estas actividades, se presenta la Tabla 1, 

que resume los aspectos clave y sus valores actuales en relación con el soporte de 

los UPS Kaise. 
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Tabla 1 

Diagnóstico Cuantitativo de la Situación Actual en el Soporte de UPS Kaise 

Aspecto Cuantificación Actual 

Tiempo de respuesta promedio 8-10 horas por incidente 

Gastos operativos (mensuales) S/. 1,950 en movilidad y sobretiempo 

Inactividad del cliente promedio 4-6 horas por incidente 

Volumen de solicitudes de soporte 25-30 solicitudes al mes 

Diagnósticos físicos 
75% de los incidentes requiere 

desplazamiento físico 

 

Nota. Datos basados en registros de soporte y operativos de Tempel Perú. 

 

3.1.1. Problema General 

 

Carencia de un sistema de monitoreo en nube para los Sistemas de Alimentación 

Ininterrumpida (UPS) Kaise de Tempel Perú 

 

3.1.2. Problemas Específicos 

 

• Falta de un diseño centralizado para monitorear los UPS Kaise en tiempo real. 

• Ausencia de un sistema centralizado para monitorear los UPS Kaise en tiempo 

real. 

• Déficit de historial operativo de parámetros eléctricos y alertas configurables 

para notificar eventos críticos en tiempo real de los UPS Kaise. 

 

3.1.3. Necesidades 

 

• Se identifico la necesidad de implementar un sistema que permitiera la 

supervisión continua de los UPS en tiempo real. 

• Era fundamental contar con una solución que redujera los tiempos de 

respuesta ante cualquiera falla y/o alarmas del equipo 
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• La empresa requería una herramienta que reduzca la necesidad de 

desplazamientos físicos y mejore la eficiencia del soporte. 

• Era necesario contar con un sistema de monitoreo con historial de 

funcionamiento que ayude al personal de soporte a tomar decisiones, ya sea 

de reparación, cambio de pieza, mantenimiento o aplicación de garantía. 

• El área de soporte técnico necesitaba de una mayor visibilidad del estado 

de los UPS para adelantarse a posibles problemas que afecten las cargas 

del cliente. 

• Era importante contar con una configuración de alarmas por correo que 

notifique al usuario la presencia de algún evento en el equipo. 

• Surgió la necesidad de brindar un valor agregado a los UPS Kaise para 

mantener el liderazgo en el mercado eléctrico. 

 

3.2. Modelo de solución propuesto 

 

El desarrollo e implementación de un sistema de monitoreo en la nube para los 

Sistemas de Alimentación Ininterrumpida (UPS) de Tempel Perú se estructura en 

cuatro etapas clave: diseño, implementación, pruebas y puesta en producción. 

Estas etapas aseguran una transición eficiente desde la planificación inicial hasta 

la operación final del sistema, optimizando la supervisión en tiempo real y 

mejorando la respuesta ante incidentes críticos. 

 

En la etapa de diseño, se determina el proveedor de infraestructura en la nube y la 

plataforma de monitoreo de código abierto más adecuada, tomando en cuenta 

factores como la compatibilidad con los UPS, la escalabilidad y los costos. La etapa 

de implementación abarca la configuración técnica del sistema, incluyendo el 

montaje del servidor virtual, la creación de plantillas, el diseño del dashboard y la 

configuración de alarmas para garantizar un monitoreo integral. Posteriormente, en 

la fase de pruebas, se valida el correcto funcionamiento del sistema mediante la 

verificación del monitoreo de parámetros eléctricos y el envío de alertas 

configurables. Finalmente, la puesta en producción asegura la integración completa 

del sistema y su operación en un entorno real. 
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En la Figura 10 se presentan de forma esquemática las etapas del sistema de 

monitoreo en la nube, destacando las actividades principales realizadas en cada 

fase. 

 

Figura 10 

Etapas del sistema de monitoreo en la nube 

 

Nota. El flujograma presenta las etapas clave del proceso, que abarcan el 

diseño, la implementación, las pruebas y la puesta en producción. Cada fase se 

desglosa en sus respectivas tareas y secuencias. 

 

3.2.1. Etapa de Diseño 

 

Análisis de la Situación Actual 
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Los UPS Kaise, desarrollados y fabricados por Tempel Group, se monitoreaban de 

manera local mediante una tarjeta SNMP, específicamente el modelo NetAgent 9 

(véase anexo 1). Esta tarjeta, fabricada por Net Agent, que es un integrador de la 

marca Kaise, añadía funciones de administración y monitoreo de red. La tarjeta se 

insertaba en la ranura de expansión de comunicación del UPS y se conectaba a la 

red mediante un puerto RJ45, compatible con velocidades Fast Ethernet (10/100 

Mbps), lo cual garantizaba una transmisión de datos suficiente para la supervisión 

remota en tiempo real. La tarjeta utiliza el puerto UDP 161 para recibir y enviar 

comandos de monitoreo y el puerto 162 para la recepción de notificaciones de 

eventos (traps). En la Figura 11 se muestra físicamente la tarjeta SNMP NetAgent 

instalada en el UPS, destacando el puerto RJ45 de conexión de red. 

 

Figura 11  

Tarjeta SNMP-CY54-03 

 

Nota. Vista frontal de la tarjeta SNMP del fabricante NetAgent. 

En la Figura 12 se ilustra la topología originaria de monitoreo, donde cada UPS 

Kaise se operaba de forma independiente, sin una plataforma centralizada, lo que 

limita la visibilidad y obliga al equipo técnico a realizar diagnósticos locales o 

desplazarse al sitio del cliente. 
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Figura 12 

Topología LAN de monitoreo UPS Kaise 

 

Nota. El esquema ilustra cómo los UPS se conectaban en una red común y eran 

monitoreados de esta misma. 

Además, en la Figura 13 se presenta una captura de la plataforma de monitoreo de 

NetAgent, la cual ofrece una interfaz básica que muestra solo parámetros limitados 

y no cuenta con gráficos o historial de datos detallados, dificultando el análisis y la 

identificación de patrones de comportamiento. 



 

43 
 

Figura 13 

Interfaz de plataforma NetAgent IX 

 

Nota. Captura extraída de la interfaz web de NetAgent. 

Para superar estas limitaciones, se implementó una nueva topología en la nube, 

mostrada en la Figura 14, que centraliza el monitoreo de todos los UPS Kaise en 

nube. 

 

Figura 14 

Topología en Nube de monitoreo UPS Kaise 

 

Nota. El esquema ilustra la nueva topología propuesta para el monitoreo de los 

UPS. 

Este nuevo sistema permite monitorear en tiempo real desde una interfaz central, 

con gráficos históricos y alertas configurables, optimizando la eficiencia operativa y 

mejorando la respuesta ante incidentes como se muestra en la Figura 15. 
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Figura 15 

Plataforma de monitoreo en Zabbix 

 

Nota. Captura extraída de la interfaz web de Zabbix, donde se puede visualizar 

un dasboard general por defecto. 

 

Parámetros Críticos a Monitorear y su Importancia 

 

Para garantizar una supervisión eficiente y resolver las deficiencias del sistema 

anterior, se definieron los siguientes parámetros críticos: 

 

Tensión de Entrada y Salida 

• Descripción: Verifica que los voltajes suministrados al UPS y a los dispositivos 

conectados estén dentro de los rangos aceptables. 

• Importancia: Detectar subtensiones o sobrevoltajes permite evitar daños en los 

equipos conectados. Por ejemplo, una subtensión podría provocar apagones en 

los dispositivos, mientras que un sobrevoltaje puede dañar circuitos sensibles. 

• Acción preventiva: Generar alertas automáticas cuando los valores estén fuera 

de los rangos establecidos (p. ej., 200-240V para entrada y 220V +/- 10V para 

salida). 

 

Corriente de Carga 

• Descripción: Mide la cantidad de corriente consumida por las cargas conectadas 

al UPS. 
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• Importancia: Detectar sobrecargas puede prevenir fallos críticos en el UPS. Por 

ejemplo, si la corriente supera el límite del equipo, podría generar un 

sobrecalentamiento y un apagado forzado. 

• Acción preventiva: Configurar notificaciones al superar el 90% de la capacidad 

de corriente nominal. 

 

Estado de la Baterías 

• Descripción: Evalúa el nivel de carga, capacidad de la batería y ciclos de 

carga/descarga. 

• Importancia: Detectar baterías agotadas o con baja capacidad es crucial para 

garantizar el respaldo energético durante interrupciones del suministro eléctrico. 

• Acción preventiva: Planificar el reemplazo de baterías antes de que alcancen 

niveles críticos de desgaste. 

 

Temperatura interna: 

• Descripción: Monitorea la temperatura de los componentes internos del UPS. 

• Importancia: Un aumento anómalo en la temperatura puede indicar problemas 

de ventilación, sobrecarga o fallos en los componentes internos. Por ejemplo, 

temperaturas superiores a 70°C podrían dañar los transistores o los circuitos de 

control. 

• Acción preventiva: Configurar alarmas para temperaturas que excedan los 

rangos seguros y programar mantenimientos preventivos. 

 

Frecuencia de entrada y salida: 

• Descripción: Mide la estabilidad de la frecuencia eléctrica, normalmente 50 o 60 

Hz. 

• Importancia: Variaciones significativas pueden afectar el rendimiento de los 

dispositivos conectados, como motores o sistemas electrónicos sensibles. 

• Acción preventiva: Ajustar la frecuencia automáticamente dentro del rango 

permitido. 

 

Alarmas por Eventos Críticos: 
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• Descripción: Registro y notificación de fallos como pérdida de energía, 

fluctuaciones extremas o errores internos del UPS. 

• Importancia: La generación de alertas en tiempo real permite actuar 

rápidamente para mitigar impactos negativos. 

 

Análisis de Elección de Proveedor en la Nube: Microsoft Azure 

 

La elección de un proveedor de nube es un aspecto crítico en la infraestructura de 

sistemas de monitoreo modernos, especialmente para aplicaciones que requieren 

disponibilidad continua y escalabilidad en tiempo real. La computación en la nube 

permite una gestión eficiente de datos, reducción de gastos en infraestructura y 

accesibilidad global, lo que la convierte en una solución atractiva para empresas 

de todos los tamaños (Armbrust et al., 2010). En este proyecto, la selección de un 

proveedor de nube compatible con Zabbix fue fundamental para implementar un 

sistema de monitoreo centralizado y eficiente para los SAI Kaise, garantizando una 

supervisión en tiempo real, seguridad de datos y una integración fluida con la 

plataforma de monitoreo. 

 

Microsoft Azure fue el proveedor elegido debido a su rendimiento comprobado en 

entornos de misión crítica, escalabilidad ajustable y precedentes de integración con 

Zabbix, lo que ha demostrado ser una solución confiable en proyectos similares 

(Microsoft Azure, 2023). Otros proveedores como Amazon Web Services (AWS) y 

Google Cloud Platform (GCP) también fueron evaluados, considerando factores 

clave como compatibilidad, escalabilidad, seguridad y costos a largo plazo, cada 

uno de ellos puntualmente comparado según su capacidad para satisfacer los 

requisitos del proyecto. 

 

La Tabla 2 presenta una comparativa cuantificada que destaca los criterios de 

selección relevantes para este sistema de monitoreo y la puntuación asignada a 

cada proveedor en función de su adecuación a las necesidades del proyecto. 
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Tabla 2 

Comparativa de Proveedores de Infraestructura en Nube 

Criterio de Selección 
Microsoft 

Azure 

Amazon Web 

Services 

(AWS) 

Google 

Cloud 

Platform 

(GCP) 

Compatibilidad e integración con 

Software libre 
5 4 4 

Escalabilidad para múltiples dispositivos 5 5 4 

Seguridad y cumplimiento normativo 5 5 4 

Alta disponibilidad y tolerancia a fallos 5 5 4 

Costo inicial y a largo plazo 4 3 4 

Soporte técnico y facilidad de uso 4 4 5 

Puntuación Total (Máximo 30) 28 26 25 

 

Nota. La comparativa presentada se basa en un análisis general de las 

características y capacidades de los proveedores de infraestructura en la nube, 

considerando factores como compatibilidad, escalabilidad, seguridad, costo y 

soporte técnico. Las puntuaciones y valoraciones se han asignado de manera 

subjetiva y aproximada en función de las funcionalidades conocidas de cada 

servicio. 

 

Análisis de la Comparativa: 

 

Microsoft Azure: Con una puntuación total de 28/30, Azure sobresale en la mayoría 

de los criterios debido a su integración comprobada con Zabbix y su infraestructura 

segura y escalable. Su capacidad para adaptarse al crecimiento de la red de 

monitoreo y sus certificaciones de seguridad global lo convierten en una opción 

óptima para aplicaciones empresariales críticas (Microsoft Azure, 2023). 

 

Amazon Web Services (AWS): AWS también es una solución robusta, logrando 

26/30 en la evaluación. Su amplia gama de servicios y escalabilidad global son sus 

principales fortalezas, aunque presenta costos superiores en comparación con 

Azure y una integración menos fluida con Zabbix para este tipo de aplicaciones 

(Rimal et al., 2009)  
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Google Cloud Platform (GCP): Google Cloud obtuvo 25/30, siendo una opción 

competitiva en términos de accesibilidad y costos. Sin embargo, su enfoque 

principal en Big Data y aplicaciones de machine learning limita sus capacidades en 

la gestión de aplicaciones críticas de monitoreo en tiempo real en comparación con 

Azure (Zhang et al., 2010). 

 

Conclusión: La elección de Microsoft Azure responde a la necesidad de una 

infraestructura confiable y escalable que permita una integración óptima con 

Zabbix, favoreciendo la continuidad operativa y el monitoreo en tiempo real. La 

combinación de seguridad avanzada, disponibilidad global y compatibilidad hacen 

de Azure la opción más adecuada para el sistema de monitoreo de UPS Kaise. 

 

Análisis de Elección de Plataforma de Monitoreo 

 

La plataforma de monitoreo es el núcleo del sistema, permitiendo la recopilación y 

análisis de datos de los UPS en tiempo real. En la Tabla 3, se compararon varias 

opciones de plataformas de código abierto y de pago, incluyendo Zabbix, Nagios, 

y PRTG Network Monitor. 

 

Tabla 3 

Evaluación de plataformas de monitoreo de código abierto 

Sistema de 

Monitoreo 
Versión 

Código 

Abierto 
Precio 

Facilidad de 

Instalación 

Facilidad 

de Uso 
Soporte 

Nagios XI Free Sí Gratuito No Sí 
Comunidad 

Gratuita 

PRTG  Empresarial No $ 1550.00 Sí Sí 
Soporte 

comercial 

Zabbix 
Core 

(Única) 
Sí Gratuito Sí Sí 

Comunidad 

y comercial 

 

Nota: La evaluación presentada en la tabla se basa en una comparación general 

de las plataformas de monitoreo de código abierto, considerando aspectos como la 

versión, si el código es abierto, precio, facilidad de instalación, facilidad de uso y 
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soporte. Las valoraciones y características mostradas se basan en la información 

disponible públicamente sobre cada plataforma. 

 

Justificación de la Elección: La decisión final fue optar por Zabbix debido a su 

robustez, flexibilidad y capacidades avanzadas para la gestión de grandes 

volúmenes de dispositivos. Zabbix permite una integración completa mediante 

SNMP, lo que era fundamental para monitorear en tiempo real los UPS Kaise. Su 

capacidad de almacenar datos históricos y generar gráficos detallados facilita la 

identificación de patrones y la planificación de mantenimientos predictivos. 

 

Beneficios Específicos de Zabbix: 

 

• Alertas configurables y personalizables: Posibilidad de ajustar parámetros 

críticos y recibir notificaciones en tiempo real. 

• Historial de datos extenso: Ideal para análisis de rendimiento a largo plazo, 

crucial para el soporte de equipos como los UPS. 

• Costos reducidos: Al ser una solución de código abierto, Zabbix permite ahorrar 

en costos de licencia, optimizando el presupuesto sin comprometer la 

funcionalidad. 

 

La fase de diseño estableció las bases técnicas y estratégicas para el desarrollo 

del sistema de monitoreo en la nube, identificando Microsoft Azure y Zabbix como 

las herramientas más adecuadas por su compatibilidad, escalabilidad y eficiencia. 

Este diseño responde a las necesidades actuales y garantiza una implementación 

alineada con los objetivos del proyecto. 

 

Con esta etapa finalizada, se da paso a la fase de implementación, donde se 

integrarán y configurarán las tecnologías seleccionadas para optimizar el monitoreo 

en tiempo real. 

 

Diseño de la Infraestructura en Nube 
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La creación de la infraestructura en la nube en Microsoft Azure se llevó a cabo de 

manera secuencial, desde la configuración inicial de la suscripción hasta la 

creación de la máquina virtual que alojará los servicios del sistema de monitoreo. 

Este enfoque asegura una estructura sólida y escalable para las necesidades del 

proyecto. 

 

Creación de la suscripción 

La suscripción es el primer paso para establecer la infraestructura en Azure. Este 

componente asigna un espacio en la nube y define los costos asociados al uso de 

los recursos. Se realizó la configuración inicial para: 

• Centralizar el control financiero del proyecto. 

• Administrar los permisos necesarios para los equipos técnicos. 

 

La Figura 16 muestra el entorno del portal de Azure durante la configuración de la 

suscripción. 

 

Figura 16 

Configuración inicial de la suscripción en Azure 

 

Nota: Captura de pantalla generada en el entorno de Microsoft Azure. 

 

Creación del grupo de recursos 

Se configuró un grupo de recursos que agrupa los componentes necesarios del 

proyecto, como redes, puertas de enlace y máquinas virtuales. Esto permite: 

• Una administración lógica y organizada de los recursos. 

• Aplicación de políticas de seguridad y gestión centralizada. 

 

En la Figura 17 se observa la estructura inicial del grupo de recursos configurado. 
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Figura 17 

Grupo de recursos en Azure 

 

Nota: Captura de pantalla generada en el entorno de Microsoft Azure. 

 

Configuración de la red virtual 

La red virtual (VNet) fue diseñada para soportar el sistema de monitoreo, 

asegurando conectividad segura y segmentada. Los pasos técnicos incluyeron: 

 

✓ Dimensionamiento de la red: 

Espacio de direcciones: rango IP privado asignado según las necesidades del 

cliente. 

✓ Creación de subredes: 

• Subred para el servidor Zabbix. 

• Subred GatewaySubnet para la configuración de la VPN. 

 

Según las mejores prácticas de Azure, la GatewaySubnet es necesaria para el 

protocolo Site-to-Site, que conectará la red local y la nube. En la Figura 18 y en la 

Figura 19 se muestra el diseño de la red virtual con las subredes configuradas. 
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Figura 18 

Diseño de la red virtual 

 

Nota: Captura de pantalla generada en el entorno de Microsoft Azure. 

 

Figura 19 

Diseño de la subred GatewaySubnet y subred para Zabbix 

 

Nota: Captura de pantalla generada en el entorno de Microsoft Azure. 

 

Configuración de la puerta de enlace de red local 

La puerta de enlace de red local define los parámetros de la red física del cliente 

para su integración con la nube. Se configuraron los siguientes elementos: 

• Dirección IP pública del cliente: 38.250.148.58. 

• Segmentos de red local para dispositivos SAI y otros equipos físicos. 
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Este paso asegura que el túnel VPN Site-to-Site pueda comunicarse correctamente 

con la infraestructura en Azure. En Figura 20 se detalla la configuración de la puerta 

de enlace local. 

 

Figura 20 

Configuración de la puerta de enlace de red local 

 

Nota: Captura de pantalla generada en el entorno de Microsoft Azure. 

 

Configuración de la puerta de enlace de red virtual 

La puerta de enlace de red virtual conecta la infraestructura en la nube con el túnel 

VPN. Se configuraron los siguientes parámetros: 

• SKU: Basic, optimizada para un tráfico de red moderado. 

• Asignación de IP pública: Generada automáticamente por Azure para el 

acceso externo. 

 

Este componente es esencial para enrutar el tráfico entre los segmentos de la red 

virtual y la red local. La Figura 21 ilustra el proceso de configuración de la puerta 

de enlace virtual. 
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Figura 21 

Configuración de la puerta de enlace de red virtual 

 

Nota: Captura de pantalla generada en el entorno de Microsoft Azure. 

 

Configuración del túnel Site-to-Site 

El túnel Site-to-Site se configuró para garantizar una conexión segura entre la red 

local y la infraestructura en la nube. Este paso incluyó: 

 

✓ Configuración en Azure: 

Dirección IP pública de la red local: 38.250.148.58. 

Segmentos de red locales proporcionados por el cliente. 

 

✓ Configuración en el MikroTik RB750: 

Protocolo: IPsec. 

Métodos de autenticación: Clave compartida (pre-shared key). 

Encriptación: AES-CBC-256. 

Algoritmo de integridad: SHA-1. 

Grupo Diffie-Hellman: Grupo 2. 

 

En la Figura 22 se detalla la configuración de IPsec en el dispositivo MikroTik, 

mostrando el estado operativo del túnel. 
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Figura 22 

Configuración del túnel IPsec en MikroTik RB750 

 

Nota: Captura de pantalla generada en la consola de administración del 

Mikrotik RB750. 

 

Una vez establecidos los parámetros de configuración en Azure y en el dispositivo 

MikroTik RB750, el túnel Site-to-Site quedó operativo y funcional. En la Figura 23 

se presenta el estado operativo del túnel, validado mediante el protocolo IPsec. El 

estado established confirma que la conexión entre la red virtual en Azure y la red 

local se encuentra activa y encriptada. 
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Figura 23 

Estado operativo del túnel Site-to-Site configurado con IPsec en MikroTik RB750 

 

Nota: Captura de pantalla generada en plataforma del Mikrotik RB750. 

 

Con este último paso, se garantizó la comunicación segura y estable entre ambos 

entornos, lo que permitió proceder a la siguiente etapa: la creación y configuración 

de la máquina virtual que alojará el sistema de monitoreo. 

 

Creación de la máquina virtual 

La máquina virtual es el núcleo de la infraestructura, diseñada para alojar los 

servicios del sistema de monitoreo. Se configuraron los siguientes parámetros 

técnicos: 

 

• Tipo de máquina: Standard B2ms (2 vCPUs, 8 GB RAM), adecuada para 

sistemas de monitoreo con cargas moderadas. 

• Sistema operativo: Ubuntu 22.04, optimizado para servidores Zabbix. 

• Almacenamiento: Disco SSD de 100 GB para garantizar un alto rendimiento. 

• Red: Conexión directa a la subred definida para el servidor. 

 

En la Figura 24 se detalla el entorno de configuración de la máquina virtual, incluida 

la asignación de recursos y la conectividad. 
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Figura 24 

Vista de la máquina virtual configurada en Azure 

 

 

Nota: Captura de pantalla generada en el entorno de Microsoft Azure. 

 

3.2.2. Etapa de Implementación 

 

En esta etapa, se llevó a cabo la implementación y configuración de la plataforma 

Zabbix, enfocándose en habilitar su capacidad de monitoreo para los UPS. Este 

proceso incluyó la configuración de los hosts, protocolos de comunicación (como 

SNMP), y la personalización de alertas y dashboards para garantizar una 

supervisión precisa y en tiempo real. Adicionalmente, se incluyó una fase de 

pruebas para validar el correcto funcionamiento de las configuraciones realizadas 

y asegurar la fiabilidad del sistema en un entorno operativo. 

 

Montaje de Plataforma Zabbix 

 

En esta sección se describirá el paso a paso de los comandos utilizados para la 

instalacion del Zabbix en el servidor Ubuntu 22.04. 
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✓ Instalación de Apache y MariaDB 

Se digita el comando: “sudo apt install apache2 mariadb-server -y”, el cual 

instala Apache, un servidor web que permitirá servir la interfaz gráfica de Zabbix, y 

MariaDB, el sistema de gestión de bases de datos necesario para almacenar datos 

de monitoreo. Al estar acompañado del “-y”, automatiza el proceso aceptando 

todas las solicitudes de confirmación. 

 

✓ Agregar el repositorio para PHP 

Se digito el comando: “sudo apt install ca-certificates apt-transport-https 

software-properties-common”. 

 

Estos paquetes aseguran que el sistema pueda manejar conexiones HTTPS para 

agregar repositorios seguros y administrar fuentes adicionales de software. 

 

Además, se digito el comando “sudo add-apt-repository ppa:ondrej/php” que 

agrega un repositorio confiable que contiene versiones modernas de PHP, 

necesarias para la instalación de Zabbix. 

 

✓ Actualización del sistema 

Para este punto se ejecutó los comandos “sudo apt update -y && sudo apt 

upgrade -y”. 

En este caso es importante, por lo siguiente: 

apt update: Actualiza la lista de paquetes disponibles en el sistema. 

apt upgrade: Instala las versiones más recientes de los paquetes instalados para 

garantizar que el sistema esté actualizado. 

 

✓ Instalación de PHP y extensiones necesarias 

Se digito el comando: “sudo apt install php8.3 libapache2-mod-php8.3 php8.3-

common php8.3-fpm php8.3-cgi php8.3-bcmath php8.3-gd php8.3-imap 

php8.3-intl php8.3-apcu php8.3-cli php8.3-mbstring php8.3-curl php8.3-mysql 

php8.3-xml unzip -y” 

 

Básicamente instalo PHP en la versión 8.3 y todas las extensiones requeridas por 

Zabbix, como: 



 

59 
 

• php8.3-curl: Para manejar solicitudes HTTP. 

• php8.3-mysql: Para interactuar con la base de datos MariaDB. 

• php8.3-cli: Herramientas de línea de comandos necesarias para ejecutar 

scripts PHP. 

 

✓ Verificar la instalación de PHP 

Se digita el comando “php -v” para que muestre la versión de PHP instalada, 

confirmando que se instaló correctamente. 

 

Posteriormente ejecutar “sudo service apache2 restart” para reiniciar el Apache 

y asegurar que reconozca la nueva configuración PHP y sus extensiones. 

 

✓ Configuración de acceso remoto para MariaDB 

El comando “sudo nano /etc/mysql/mariadb.conf.d/50-server.cnf” edita el 

archivo de configuración de MariaDB para permitir conexiones externas. 

*Se cambia bind-address = 127.0.0.1 a bind-address = 0.0.0.0, lo que permite 

aceptar conexiones desde cualquier dirección IP. 

 

Luego “sudo service mysql restart” para reiniciar Maria DB y validar los cambios 

en el archivo de configuración. 

 

✓ Agregar el repositorio de Zabbix 

El comando “wget 

https://repo.zabbix.com/zabbix/6.4/ubuntu/pool/main/z/zabbix-

release/zabbix-release_6.4-1+ubuntu22.04_all.deb” descarga el archivo de 

iinstalacióndel repositorio de Zabbix para Ubuntu 22.04. 

 

Luego se instala el paquete descargado con el comando “sudo dpkg -i zabbix-

release_6.4-1+ubuntu22.04_all.deb”, habilitando el repositorio de Zabbix en el 

sistema. 

 

Finalmente actualizar nuevamente con el comando “sudo apt update” para 

asegurar que el sistema reconozca los paquetes disponibles desde el nuevo 

repositorio. 

https://repo.zabbix.com/zabbix/6.4/ubuntu/pool/main/z/zabbix-release/zabbix-release_6.4-1+ubuntu22.04_all.deb
https://repo.zabbix.com/zabbix/6.4/ubuntu/pool/main/z/zabbix-release/zabbix-release_6.4-1+ubuntu22.04_all.deb
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✓ Instalar Zabbix 

El comando “sudo apt install zabbix-server-mysql zabbix-frontend-php zabbix-

apache-conf zabbix-sql-scripts zabbix-agent”. Incluye la siguiente instalación: 

• zabbix-server-mysql: Configura el servidor Zabbix para interactuar con 

MariaDB. 

• zabbix-frontend-php: Proporciona la interfaz gráfica de Zabbix. 

• zabbix-apache-conf: Configura Apache para servir la interfaz de Zabbix. 

• zabbix-agent: Permite monitorear la máquina donde se instala Zabbix. 

 

✓ Configuración de la base de datos para Zabbix 

Accedemos a MariaDB como usuario administrador con el comando “mysql -uroot 

-p”. 

Creamos la base de datos configurada para manejar caracteres multilingües y 

datos complejos con el comando: “create database zabbix character set utf8mb4 

collate utf8mb4_bin” 

 

Se creo un usuario para Zabbix: Proporcionándole permisos completos sobre la 

base de datos, por ejemplo: 

 

create user zabbix@localhost identified by 'zabbix'; 

grant all privileges on zabbix.* to zabbix@localhost; 

 

Finalmente, con el comando “zcat /usr/share/zabbix-sql-

scripts/mysql/server.sql.gz | mysql --default-character-set=utf8mb4 -uzabbix 

-p zabbix”, se Importa las tablas y datos iniciales necesarios para Zabbix. 

 

✓ Configurar Zabbix 

Para especificar la contraseña, aplicamos “sudo nano 

/etc/zabbix/zabbix_server.conf” 

 

Por ejemplo, “DBPassword=zabbix” 

 

✓ Inicia los servicios de Zabbix 
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Reiniciamos los servicios para aplicar los cambios y se configuro los servicios para 

que inicien automáticamente al encender el sistema con los comandos:  

“sudo systemctl restart zabbix-server zabbix-agent apache2” 

“sudo systemctl enable zabbix-server zabbix-agent apache2” 

 

✓ Resultado final: 

Finalmente se accede a la interfaz de Zabbix desde el navegador: 

http://<dirección_IP>/zabbix 

Con esto, se tuvo un sistema de monitoreo funcional basado en Zabbix, configurado 

para monitorear y administrar dispositivos en tiempo real listo para usar, como se 

muestra en la Figura 25. 

 

Figura 25 

Interfaz de Registro de Zabbix 

 

Nota: Captura de pantalla generada en el entorno del software Zabbix (versión 

6.4.19). 

 

Creación de Host 

En la Figura 26 se ilustra el menú de configuración de Zabbix. Para crear un nuevo 

Host, es necesario acceder a la opción Hosts, como se observa en la figura. A 

continuación, se debe hacer clic en el botón Create host. 

 



 

62 
 

Figura 26 

Menú de Configuración en Zabbix 

 

Nota: Captura de pantalla extraída del entorno del software Zabbix (versión 6.4.19). 

 

Luego, como se observa en la figura 27 se completan los campos requeridos, tales 

como: 

• Host name: Nombre del dispositivo o equipo a monitorear. 

• Visible name: Nombre que será mostrado en la interfaz de Zabbix. 

• Groups: Grupo al cual pertenecerá el host. 

• Template: Plantilla que contiene las métricas y configuraciones predefinidas 

para el monitoreo del host. 

• Interfaces: Permite especificar el método de monitoreo (por Agente, SNMP, 

JMX o IPMI). 

• Descripción: Campo opcional para añadir información adicional sobre el 

host. 

En este caso se usará la interface SNMP donde se tendrá que digitar el IP del UPS 

a monitorear. Para este caso se hizo pruebas con el IP 192.168.1.180. 

 

Finalmente, se debe hacer clic en el botón Add para guardar y agregar el host al 

sistema. 
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Figura 27 

Creación de Host en Zabbix 

 

Nota: Captura de pantalla extraída del entorno del software Zabbix (versión 6.4.19). 

 

Importación de Plantilla 

La asociación de plantillas en Zabbix permitió definir las métricas y configuraciones 

predefinidas para el monitoreo de los hosts. En este caso, se realizó el proceso de 

importación y asociación de una plantilla proporcionada por el fabricante de la 

tarjeta SNMP, Net Agent, siguiendo un enfoque técnico y sistemático. 

 

Primero, se accedió a la sección de plantillas desde la interfaz de Zabbix. Para ello, 

se inició sesión en el sistema y se navegó al menú principal, seleccionando la 

opción Configuration > Templates. Una vez en esta sección, se hizo clic en el botón 

Import, ubicado en la parte superior derecha como se muestra en la Figura 28. 
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Figura 28 

Captura de la sección Plantillas en Zabbix 

 

Nota: Captura de pantalla extraída del entorno del software Zabbix (versión 6.4.19). 

 

Posteriormente, en la ventana emergente que apareció, se seleccionó el archivo 

del template descargado previamente desde el sitio oficial de Net Agent, utilizando 

el botón Select file para elegir el archivo en formato .xml. Antes de proceder con la 

importación, se revisaron las opciones predefinidas para garantizar que estuvieran 

correctamente configuradas. Una vez verificados los datos, se presionó el botón 

Import, completando así la carga del template en Zabbix. La Figura 29 muestra el 

formulario de importación con el archivo del template seleccionado. 

 

Figura 29 

Formulario de importación de plantillas en Zabbix 

 

Nota: Captura de pantalla extraída del entorno del software Zabbix (versión 6.4.19). 

 

Tras completar el proceso, se verificó que la plantilla se hubiera cargado 

correctamente. Esta validación se realizó observando la lista de plantillas 
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disponibles en la misma sección Templates y utilizando el buscador para localizar 

la plantilla por su nombre como se observa en la Figura 30. 

 

Figura 30 

Verificación de plantilla importada en Zabbix 

 

Nota: Captura de pantalla extraída del entorno del software Zabbix (versión 6.4.19). 

 

El siguiente paso fue asociar el template al host correspondiente. Para ello, se 

accedió a la sección Configuration > Hosts y se seleccionó el host al que se 

deseaba vincular el template. En la pestaña Templates, se hizo clic en Link new 

templates, se buscó el nombre del template importado (por ejemplo, “Net Agent”) y 

se seleccionó. Finalmente, se guardaron los cambios presionando el botón Update. 

La Figura 31 muestra el formulario de configuración del host con el template 

asociado. 
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Figura 31 

Asociación de plantilla al host en Zabbix 

 

Nota: Captura de pantalla extraída del entorno del software Zabbix (versión 6.4.19). 

 

Para validar la correcta asociación del template, se accedió a Monitoring > Latest 

data, donde se seleccionó el host configurado. En esta sección, se verificó que las 

métricas definidas en el template fueran visibles y que Zabbix estuviera recibiendo 

información del dispositivo monitoreado. La Figura 32 muestra un ejemplo de las 

métricas monitoreadas del host en la sección Latest data. 

 

Figura 32 

Métricas monitoreadas en la sección Latest data de Zabbix 

 

Nota: Captura de pantalla extraída del entorno del software Zabbix (versión 6.4.19). 
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Es importante destacar que se aseguró la compatibilidad del archivo del template 

con la versión de Zabbix instalada. Adicionalmente, se verificó la correcta 

configuración del protocolo SNMP en el dispositivo y en el host para garantizar la 

recolección de datos. En caso de problemas, los logs de Zabbix se revisaron para 

identificar y resolver posibles errores de configuración. Con este procedimiento, el 

host quedó configurado con las métricas y parámetros definidos en la plantilla del 

fabricante. 

 

Configuración SNMP en el UPS 

 

El protocolo SNMP (Simple Network Management Protocol) permite la supervisión 

y gestión remota de los UPS Kaise. Para habilitar el monitoreo desde el servidor 

alojado en la nube, se configuró la tarjeta SNMP del UPS utilizando la plataforma 

de administración remota proporcionada por el fabricante, NetAgent. Esta 

plataforma permite activar el protocolo SNMP y establecer la comunicación con la 

dirección IP pública del servidor Zabbix. 

 

El procedimiento comenzó con la conexión física del UPS a una red LAN mediante 

su tarjeta de red. Una vez conectado, se identificó la dirección IP asignada al UPS 

dentro de la red local. Con esta información, se accedió a la consola remota del 

dispositivo a través de un navegador web, donde se realizó la configuración 

presentada que corresponde a la sección SNMP > Access Control de la interfaz de 

administración NetAgent IX del UPS. En esta configuración, se define la dirección 

IP del servidor Zabbix (192.168.8.4) como gestor autorizado para comunicarse con 

el UPS mediante el protocolo SNMP. Se asigna la comunidad {T3mpel2024} con 

permisos de lectura y escritura (Read/Write), lo que permite al servidor tanto 

consultar métricas como ejecutar comandos de configuración en el SAI. Las demás 

comunidades están restringidas (No Access) para garantizar la seguridad y limitar 

el acceso únicamente al servidor autorizado. Además, la descripción "Pool Zabbix" 

identifica el propósito de esta configuración, destinada exclusivamente al sistema 

de monitoreo. Esta configuración que se observa en la figura 33 asegura una 

integración segura y eficiente entre el UPS y el servidor Zabbix, permitiendo un 
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monitoreo en tiempo real de métricas clave como el estado de la batería, tensión 

de entrada/salida y alarmas. 

 

Figura 33 

Configuración SNMP en la interfaz NetAgent IX del UPS 

 

Nota: Captura de pantalla extraída del entorno de la interfaz de NetAgent. 

 

La Figura 34 muestra la validación del registro de logs correspondiente a los ítems 

configurados en la plantilla importada en Zabbix. Este proceso permite verificar que 

las métricas definidas en la plantilla, como tensión de entrada, estado de la batería 

y temperatura interna del UPS, están siendo recolectadas correctamente por el 

sistema. Los logs confirman que los datos se están registrando en tiempo real y 

que no existen errores en la comunicación entre el dispositivo monitoreado y el 

servidor Zabbix, lo que asegura la fiabilidad del monitoreo configurado. 

 

Figura 34 

Validación del registro de logs de los ítems en la plantilla importada 

 

Nota: Captura de pantalla extraída del entorno del software Zabbix (versión 6.4.19). 
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Creación de Triggers en el UPS 

 

En la Figura 35 se muestra los triggers configurados en Zabbix para el host UPS 

KAISE, cada uno asociado a métricas críticas del dispositivo, como el estado de la 

batería, voltajes de entrada/salida y pérdida de paquetes ICMP. Los triggers 

permiten automatizar el monitoreo mediante la definición de condiciones lógicas o 

umbrales que, al ser alcanzados, cambian su estado a "problema" y notifican al 

administrador. 

 

Para crear un trigger en Zabbix, primero se debe tener un ítem configurado que 

recolecte datos del dispositivo. Luego, en la sección de configuración de triggers, 

se define una expresión lógica basada en esos datos. Por ejemplo, en este caso, 

se configuró un trigger que monitorea el voltaje de entrada y alerta sobre 

sobrevoltaje si excede los 231V o subvoltaje si desciende por debajo de 209V. 

Además, se configuraron triggers para alertar sobre la capacidad de la batería y el 

tiempo restante de respaldo. 

 

La personalización de los triggers facilita una respuesta proactiva ante condiciones 

críticas del UPS, mejorando la eficiencia del monitoreo. Los valores actuales y 

estados de cada trigger se pueden visualizar y gestionar desde esta interfaz. 
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Figura 35 

Visualización de triggers configurados en Zabbix para el host UPS Kaise 

 

Nota: Captura de pantalla extraída del entorno del software Zabbix (versión 6.4.19). 

 

Creación de Dashboard en Zabbix 

El dashboard en Zabbix fue diseñado para ofrecer una visualización centralizada y 

en tiempo real de las métricas clave del UPS Kaise. Se configuraron widgets 

específicos que permiten monitorear aspectos críticos como tensión de entrada y 

salida, nivel de batería, temperatura interna, y el estado general del dispositivo. 

También se incluyeron paneles de alarmas activas para facilitar la identificación 

rápida de problemas.  

 

En la Figura 36 se visualiza los pasos principales: 
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Figura 36 

Formulario para creación de Widget para Dashboard 

 

Nota: Captura de pantalla extraída del entorno del software Zabbix (versión 6.4.19). 

 

• Selección de widgets relevantes: Se añadieron gráficos históricos, indicadores 

en tiempo real y un listado de triggers activos. 

• Diseño del layout: El dashboard fue organizado para mostrar métricas en 

secciones claramente diferenciadas. 

• Configuración de actualizaciones: Se programó una actualización automática 

cada 30 segundos para garantizar que los datos reflejen el estado actual del 

dispositivo. 

 

3.2.3. Etapa de Pruebas 

 

La etapa de pruebas validó el correcto funcionamiento del sistema de monitoreo 

implementado, evaluando aspectos clave como la recolección de métricas, la 

configuración de triggers, la personalización del dashboard y las notificaciones 

automáticas. En la Tabla 4, se resumen los procedimientos realizados junto con 

sus resultados, complementados por evidencias visuales presentadas en las 

figuras correspondientes. 
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Tabla 4 

Resumen de la Etapa de Pruebas 

Aspecto 

Evaluado 
Procedimiento Resultado 

Pruebas de 

Métricas 

Recolección de datos de ítems configurados, como 

tensión de entrada y frecuencia de salida. 
✓  

Validación de plantillas importadas y monitoreo continuo 

de dispositivos. 
✓  

Pruebas de 

Trigger 

Configuración de triggers basados en umbrales: batería 

baja (<20%) y sobrevoltaje (>240V). 
✓  

Simulación de condiciones críticas para observar el 

cambio de estado del trigger a "problema". 
 

✓  

Pruebas de 

Dashboard 

Revisión del diseño y funcionalidad del dashboard en 

Zabbix 
✓  

Validación de la actualización en tiempo real de gráficos 

y widgets configurados. 
✓  

Pruebas de 

Notificaciones 

Configuración de correos electrónicos para recibir 

alertas. 
✓  

Simulación de eventos críticos como batería baja y 

sobrevoltaje. 
✓  

 

Nota: En la tabla adjunta se valida el éxito de las pruebas. 

 

Las siguientes figuras ilustran los resultados obtenidos durante la etapa de 

pruebas: 

 

Pruebas de Métricas 

La Figura 37 muestra la recolección de métricas del UPS Kaise en Zabbix, 

incluyendo la tensión de entrada/salida y el estado de la batería, validadas en 

tiempo real. 
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Figura 37 

Visualización de métricas del UPS Kaise en Zabbix 

 

Nota: Captura de pantalla extraída del entorno del software Zabbix (versión 6.4.19). 

 

Pruebas de Triggers 

En la Figura 38, se observa la activación de un trigger por cambio de status (On 

Baterry), lo que generó un cambio automático de estado a "problema". 

 

Figura 38 

Activación de Trigger por Cambio de Status del UPS 

 

Nota: Captura de pantalla extraída del entorno del software Zabbix (versión 6.4.19). 

 

Pruebas de Dashboards 



 

74 
 

La Figura 39 presenta el dashboard configurado en Zabbix, mostrando métricas 

clave y alarmas activas en tiempo real. 

 

Figura 39 

Dashboard personalizado en Zabbix con métricas en tiempo real 

 

Nota: Captura de pantalla extraída del entorno del software Zabbix (versión 6.4.19). 

 

Pruebas de Notificaciones 

La Figura 40 evidencia una notificación enviada automáticamente por Zabbix, 

describiendo el evento crítico detectado y el host afectado. 
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Figura 40 

Notificación por correo electrónico generada por Zabbix 

 

Nota: Captura de pantalla extraída del entorno del outlook. 

 

Con la etapa de pruebas finalizada, se valida exitosamente el diseño e 

implementación del sistema de monitoreo en la nube para los SAI Kaise. Las 

pruebas realizadas confirmaron que el sistema cumple con los objetivos 

planteados, permitiendo la supervisión en tiempo real, la detección proactiva de 

problemas mediante triggers, y la centralización de métricas clave en un dashboard 

intuitivo. Además, se verificó la funcionalidad de las notificaciones automáticas, 

asegurando una respuesta eficiente ante eventos críticos. 

 

Tras esta validación, el sistema se encuentra listo para pasar a producción. En esta 

etapa, la operación del software será gestionada directamente por el área de 

soporte técnico, quienes estarán a cargo del monitoreo continuo, la interpretación 

de métricas, y la atención de alertas generadas por los dispositivos monitoreados. 

Esto garantiza la continuidad del servicio y la optimización del desempeño de los 

equipos. 

 

3.2.4. Contribución en Competencias y Habilidades Adquiridas 
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El desarrollo del sistema de monitoreo en nube para los UPS Kaise representó una 

experiencia integral que permitió fortalecer y aplicar competencias clave en 

Ingeniería Electrónica y Telecomunicaciones. Este proyecto no solo cumplió con 

los objetivos técnicos, sino que también impulsó el crecimiento en habilidades 

blandas y de gestión, esenciales en un entorno laboral dinámico y orientado a la 

innovación tecnológica. 

 

Diseño e implementación de sistemas tecnológicos avanzados: 

 

• La implementación del sistema utilizando Zabbix demostró la capacidad para 

integrar herramientas de monitoreo avanzadas y personalizarlas según las 

necesidades específicas del cliente. 

• Se adquirió dominio en el manejo de protocolos de comunicación como 

SNMP, destacando su uso para la recopilación y transmisión de datos en 

tiempo real. 

• El despliegue de infraestructura en la nube mediante Microsoft Azure reforzó 

habilidades en la configuración de redes virtuales, seguridad en la nube y 

tunelización segura (Site-to-Site VPN), garantizando la estabilidad y 

eficiencia del sistema. 

 

Análisis de datos y toma de decisiones: 

 

• La capacidad de monitorear variables críticas como voltaje, corriente y 

temperatura permitió desarrollar competencias en el análisis y gestión de 

datos en tiempo real. 

• El uso de gráficos históricos y alertas configurables fortaleció la toma de 

decisiones basada en datos, optimizando procesos de mantenimiento 

preventivo y correctivo. 

 

Gestión de proyectos tecnológicos: 

 



 

77 
 

• La estructuración del proyecto en etapas (diseño, implementación, pruebas 

y resultados) evidenció una planificación estratégica efectiva y una ejecución 

alineada con las mejores prácticas de la industria. 

• La integración de estándares internacionales como IEC/EN 62040-1 e ISO 

27017 validó el cumplimiento normativo y la calidad técnica del sistema 

desarrollado. 

 

3.3 Resultados 

 

La implementación del sistema de monitoreo en nube para los UPS Kaise de 

Tempel Perú logró superar las problemáticas identificadas en la etapa de 

diagnóstico situacional, cumpliendo con los objetivos planteados en el proyecto. En 

la tabla 5, se detallan los beneficios alcanzados y las mejoras cuantificadas tras la 

implementación: 

 

Tabla 5 

Comparativa de Resultados Antes y Después de la Implementación 

Aspecto Evaluado Antes Después Mejora 

Tiempo de respuesta promedio 8-10 horas 2-3 horas 70% de mejora 

Gastos operativos (mensuales) S/. 1,950.00 S/. 1230.00 37% de reducción 

Inactividad promedio por 

incidente 
4-6 horas 1 hora 80% de reducción 

Vida útil estimada de los 

equipos 
7 años 12 años Incremento del 43% 

Volumen de diagnósticos 

físicos 
75% 25% 

Reducción 

significativa 

 

 

Mejoras obtenidas: 

 

Reducción en el tiempo de respuesta 

 

En la Figura 41 muestra una comparación del tiempo de respuesta antes y después 

de la implementación del sistema de monitoreo, donde se observa la optimización 

de los tiempos de respuesta de un 70%. 
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Figura 41 

Comparativa del Tiempo de Respuesta antes y después. 

 
Nota. El grafico representa el tiempo de respuesta semanal ante incidentes. 

Durante las primeras 4 semanas, antes de la implementación del sistema, el 

tiempo fue de 9 horas por incidente. Consecutivamente, tras la 

implementación, se alcanzó reducir significativamente el tiempo de 

respuesta a un promedio de 2.5 horas por incidente, mostrando una mejora 

esencial en la eficiencia de respuesta. 

 

Reducción de gastos operativos 

 

En la Figura 42 se visualiza la comparativa de los gastos operativos antes y 

después de la implementación del sistema de monitoreo, donde se evidencia la 

reducción de estos hasta en un 37%. El retorno de inversión del sistema (véase 

anexo 1) resulto en 3.55 meses. 
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Figura 42 

Comparativa de la reducción de gastos operativos antes y después 

 
Nota. El grafico representa la reducción de gastos operativos ante la 

atención de averías, fallas y alarmas de los UPS. Antes de la existencia del 

sistema de monitoreo se alcanzaba un monto de S/. 1,950 mensuales. 

Posteriormente, tras la implementación, se alcanzó reducir los gastos en un 

37%, alcanzando un promedio mensual de S/. 1230. 

 

Disminución de inactividad operativa 

 

En la figura 43 se observa la comparación del tiempo de inactividad operativa de 

los UPS antes y después de la implementación del sistema de monitoreo, donde 

se observa una mejora del 80% en la continuidad de los equipos. 

 

Figura 43 

Comparativa del tiempo de inactividad de los UPS antes y después 
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Nota. El grafico representa el tiempo de inactividad semanal ante incidentes. 

Durante las primeras 4 semanas, antes de la implementación del sistema, el 

tiempo fue de inactividad de los UPS por incidentes era de 4 a 6 horas. Tras 

la implementación, se alcanzó reducir significativamente el tiempo de 

inactividad promedio de 1 hora por incidente. Logrando disminuir en un 80% 

la continuidad de equipos. 

 

Optimización del mantenimiento preventivo 

 

La vida útil promedio de un UPS de calidad es de 6 años, pero esto puede 

extenderse si se realiza un buen mantenimiento. En la figura 44 se observa la 

comparación entre la vida útil de los UPS Kaise antes y después de implementar el 

sistema de monitoreo.  

 

Figura 44 

Comparativa de vida útil de los UPS Kaise antes y después 

 

Nota. El grafico muestra la comparación de la vida útil de los UPS Kaise, 

donde tras la implementación del monitoreo histórico permitió identificar 

patrones de uso y desgaste, incrementando la vida útil de los equipos en un 

43%. 

 

Centralización y automatización 
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Gracias al sistema Zabbix, todos los UPS fueron integrados en una única interfaz 

de monitoreo, con alertas automáticas configuradas para eventos críticos lo que 

reducido significativamente las atenciones en sitio, como se muestra en la Figura 

45. 

 

Figura 45 

Dashboard centralizado y automatizado para los UPS Kaise en Zabbix 

Nota: Captura de pantalla extraída del entorno del software Zabbix (versión 

6.4.19). 
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CONCLUSIONES 

 

• El diseño incluyo la creación de una infraestructura en la nube mediante 

Microsoft Azure, integrada con la plataforma Zabbix, lo que permitió centralizar 

el monitoreo y establecer una solución escalable y segura, cumpliendo los 

parámetros críticos identificados, como tensión, corriente, temperatura y estado 

de la batería. 

 

• Se configuró y puso en funcionamiento Zabbix, integrando los UPS mediante el 

protocolo SNMP, además se implementaron dashboards personalizados y 

triggers automáticos para alertas, logrando una supervisión remota eficiente, 

puesto que la infraestructura se probó en condiciones reales, validando la 

comunicación entre los dispositivos y el servidor en la nube. 

 

• La etapa de pruebas confirmo que el sistema cumpliera con los objetivos 

planteados, asegurando su confiabilidad para la puesta en producción, 

específicamente se validó la reducción en el tiempo de respuesta (de 8-10 horas 

a 2-3 horas), una disminución del 80% en la inactividad operativa, y la 

optimización del mantenimiento preventivo, lo que extendió la vida útil de los 

equipos en un 25%. 
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RECOMENDACIONES 

 

• Capacitar al personal de soporte técnico en el manejo de la plataforma en nube, 

enfocándose en la gestión de alertas, interpretación de datos y resolución de 

problemas. Esto permitirá un uso eficiente del sistema y una respuesta oportuna 

a los incidentes. 

 

• Realizar un mantenimiento preventivo cada seis meses que incluya la 

actualización del software, revisión de la infraestructura y configuraciones, y 

evaluación de la seguridad para prevenir vulnerabilidades y garantizar la 

continuidad del sistema. 

 

• Elaborar un algoritmo basado en recolección, análisis y procesamiento de datos 

operativos para identificar patrones de fallas en los UPS y poder estructurar un 

plan de mantenimiento preventivo. 

 

• Evaluar la implementación de un sistema hibrido que combine la infraestructura 

de la nube con los servidores locales que permita la resiliencia operativa y 

garantice la continuidad del servicio en caso de que una de estas falle. 
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ANEXOS 

 

Anexo 1. Hoja Técnica de Tarjeta SNMP-CY54-03 
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Anexo 2. Hoja Técnica de UPS Kaise 1-3kVA 
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Anexo 3. Hoja Técnica de UPS Kaise 10-30kVA 
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Anexo 4. Hoja Técnica de UPS Kaise 40-120kVA 
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Anexo 5. Hoja Técnica de Mikrotik RB750 
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Anexo 6. Cálculo de Retorno de Inversión 
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Anexo 7. Carta de autorización de Tempel Perú 
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