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INTRODUCCION

El presente trabajo de investigacion lleva por titulo “Sistema de gestion de
incidentes de informacién como soporte en las comunicaciones y operaciones

en la empresa Digiware”.

Digiware es una empresa con mas de 18 afios de experiencia protegiendo a
las organizaciones frente a los retos de seguridad que conlleva los riesgos del
crecimiento tecnoldgico; consientes del enorme reto que tienen las areas de
seguridad de la informacion hoy en dia, las apoya en la definicién,
implementacion y mantenimiento de programas estratégicos de seguridad de la

informacion, que se integren con la estrategia del negocio.

El mundo ha cambiado. Tiempos atrds sustraer un activo de una
organizaciéon implicaba llevarselo fisicamente. Algunos se llevaban material de
oficina (folios, grapas, etc.), otros documentos confidenciales originales o

fotocopiados.

En la actualidad, los datos y la informacién que manejan las empresas son
activos muy valiosos y no es necesario esconderlos en la chaqueta cuando el
jefe no mira para robarlos. La informaciébn se puede enviar por correo
electrénico, mensajeria instantanea, subir a una pagina de Internet, imprimir o
copiar en un dispositivo de almacenamiento USB o de otras maneras

inventadas o por inventar.



Por consiguiente, aparecen las herramientas perimetrales de seguridad de la
informacion que permiten monitorear, facilitar y optimizar la administracion de
los riesgos y el cumplimiento de normativas en organizaciones de cualquier

tamano.

Por otro lado, el Centro de Operaciones de Seguridad (SOC) de la empresa
Digiware S.A., se encarga del monitoreo 24x7 de la herramienta perimetral
(McAfee ePolicy Orchestrator) notificando los incidentes de pérdida de datos
mediante correos electronicos, el cual, estos no son gestionados
adecuadamente ya que la empresa no cuenta con un sistema que facilite a los
operadores la ejecucion del procedimiento de Prevencion de Pérdida de Datos
(DLP) y asi poder llevar un mejor control y seguimiento de los casos que

diariamente se presentan.

Debido a lo planteado, se desarrolla un sistema de gestién de incidentes que
permite a los operadores la ejecucion del procedimiento de Prevencién de
Pérdida de Datos, asi mismo, notificar y registrar los incidentes de forma eficaz,

ademas de generar reportes mensuales con el status de los casos notificados.

La mejora de las comunicaciones y operaciones permite a la empresa
obtener un mejor reconocimiento en el mercado frente a sus competidores en
seguridad de la informacion ya que dicho sistema automatiza el proceso

manual que se tiene en la actualidad.



En relacion con la estructura con la que se presenta este proyecto, se tiene

gue la misma esta conformada de la siguiente manera:

El Capitulo I Corresponde al planteamiento del problema y contiene la
descripcion de la realidad problematica, justificacion del problema, delimitacién

del proyecto, formulacion del problema y objetivos.

El capitulo Il comprende el marco tedrico y contiene los antecedentes de la
investigacion, la teoria relacionada con la investigacion y las definiciones

técnicas del proyecto.

Finalmente en el capitulo Il presenta la parte del desarrollo del sistema asi
como los resultados obtenidos de la mejora en las comunicaciones y

operaciones en la empresa.



CAPITULO I: PLANTEAMIENTO DEL PROBLEMA

1.1 Descripcién de la Realidad Problematica

La gestion de los incidentes de seguridad es un aspecto muy
importante para lograr el mejoramiento continuo de la seguridad de la
informacion de cualquier compafia, el principal inconveniente es que

muchas organizaciones no lo utilizan adecuadamente.

A pesar que la norma ISO 27001 hace mencion de este tema como uno
de los dominios fundamentales, se le presta mas importancia a temas de

indole tecnolégico dejando de lado los temas de gestion.

Cuando se habla de la gestion de incidentes, la norma hace referencia
a recomendaciones relacionadas con la notificacion de eventos,
procedimientos y responsabilidades que se deberian asignar para la

gestion de incidentes y mejoras de seguridad de la informacion.

Digiware es una empresa Colombiana que se encarga de generar
estrategias integrales en seguridad de la informacion al banco Interbank,
el cual, dicha empresa cuenta con Centros de Operaciones de Seguridad

de la Informacion (SOC).



El SOC es el area encargada de ejecutar el Procedimiento de
Monitoreo de Incidencias del DLP (Prevencion de Pérdida de Datos), el
cual, permite realizar un monitoreo ante la incidencia de envio de correos

con datos de tarjetas a dominios externos.

Para ello los operadores del SOC monitorean el ePolicy Orchestrator,
herramienta que permite detectar los eventos mail por tienda, el cual,
muestra la cantidad de correos que son enviados diariamente desde el

dominio del banco Interbank hacia las cuentas de dominios externos.

Realizan la validacidon enviando un correo al jefe directo del
colaborador que realiz6 el envio del correo, el cual, los datos del incidente
son obtenidos de la herramienta perimetral de monitoreo, donde son
almacenados como evidencia en un archivo Excel que manejan los
operadores SOC, luego, proceden a generar los correos de notificacién
donde extraen nuevamente los datos del incidente desde el archivo Excel
presentandose un doble trabajo para los operadores y un mayor tiempo
en la ejecucion del procedimiento, a su vez, por la cantidad de envios de
correos diarios que se monitorean es complicado llevar un control y
seguimiento de los casos, haciéndose evidente una mala calidad de

servicio afectando de esta manera la imagen de la institucion.

Una vez obtenida la respuesta por parte del jefe directo del
colaborador, esta se procede a analizar verificando si el envio de correo

con datos de tarjeta al dominio externo forma parte del proceso.



1.2

Si el envio de correo con datos de tarjeta al dominio externo no forma
parte del proceso de negocio sera considerado como una posible fuga de
informacion y el caso sera derivado al area de Gobierno y Control de

Seguridad de la Informacion para que definan las acciones a tomar.

Al finalizar el mes, el Jefe de Seguridad de la Informacién del Banco
Interbank, solicita al supervisor del SOC, un informe mensual de todos los
casos presentados, estas actividades manuales mencionados
anteriormente, perjudican a la institucion, en vista que la informacion
registrada puede presentar datos inconsistentes y redundantes, lo cual,
ocasiona reportes no del todo objetivo, que a su vez demanda mucho
tiempo en su elaboracién y por temas de auditoria al no disponer de las
evidencias de realizacion del procedimiento perjudica de forma legal a la

institucion.

Justificaciéon del Problema

Partiendo de la problematica mencionada anteriormente, se propone la
implementacion de un sistema de gestidén de incidentes para la mejora de

las comunicaciones y operaciones en la empresa Digiware.

El presente desarrollo del sistema de gestion, se basa por la necesidad
de contar con una plataforma web que facilite la notificacibn de los
eventos de incidencias via correo electronico y que a su vez almacene la

informacion de forma rapida, eficaz y accesible las 24 horas del dia.



1.3

El sistema de gestidon de incidentes, ayudara a los operadores SOC a
minimizar tiempos de ejecucion del procedimiento, llevar un mejor control
y seguimiento de los incidentes que se presentan a diario en el monitoreo
de DLP (Prevencion de Pérdida de Datos). Asi mismo, se tendra
disponibilidad de la informacion en el momento que se requiera,
generando informes mensuales que permitiran apoyar temas de
auditorias para el beneficio de una mejor calidad de servicio e imagen

institucional de la empresa.

Delimitacion del Proyecto

1.3.1. Espacial.
El presente trabajo se realiz6 en la empresa Digiware, empresa
que brinda el servicio de seguridad de la informacién al banco

“Interbank Sede Camana” ubicado en Jir6n Camana 545 Lima —

Peru
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Figura 1. Interbank Sede Camané&
Fuente: https://www.google.com/maps/place/Interbank+Sede+Camana


https://www.google.com/maps/place/Interbank+Sede+Camana

1.3.2. Temporal.

La presente investigacion ha tomado como punto de partida el

mes de marzo hasta el mes de octubre del afio 2015.

1.4 Formulacion del Problema

¢En qué medida un sistema de gestion de incidentes mejora las

comunicaciones y operaciones de la empresa Digiware?

1.5 Objetivos

1.5.1. Objetivo General

Realizar un sistema de gestion de incidentes para la mejora de

las comunicaciones y operaciones en la empresa Digiware.

1.5.2. Objetivos Especificos

a)

b)

Analizar el procedimiento de monitoreo de incidentes de
prevencion de pérdida de datos para mejorar las

comunicaciones y operaciones en la empresa Digiware.

Disefar un sistema de gestion de incidentes para mejorar las

comunicaciones y operaciones en la empresa Digiware.

Establecer los requisitos para la construccion de reportes
estadisticos que facilite conocer la situacién actual sobre la

prevencion de pérdida de datos.



CAPITULO Il: MARCO TEORICO

2.1 Antecedentes de la Investigacion

2.1.1. Internacional
a) José, Buenafo Quintana y Marcelo Alfonso, Granda Luces (2009),
“Planeacién y Disefio de un Sistema de Gestion de seguridad
de la Informacion basado en la norma ISO/IEC 27001 — 27002”,

Universidad Politécnica Salesiana, Guayaquil — Ecuador.

Los autores en referencia, en su tesis demostraron, que al
encontrar un mecanismo que logre regularizar, gestionar y mitigar
al maximo los riesgos actuales por el uso de la informacion le sera
posible a la institucién controlar las amenazas actuales en los

sistemas informaticos.*

' José, Buenafio Quintana y Marcelo Alfonso, Granda Luces (2009, Pag. 8), “Planeacion y Disefio de un Sistema de Gestion de
seguridad de la Informacién basado en la norma ISO/IEC 27001 — 27002", Universidad Politécnica Salesiana, Guayaquil —
Ecuador.



Al evaluar lo puntos mas criticos que se ha venido presentando
con el avance de la tecnologia, se logra obtener resultados
positivos, citando algunos de estos como la calidad de servicio
brindados por la institucion y el servicio de mensajeria, que al no
obtener una politica que regularice el uso de estos servicios, es
considerado como un factor grave y perjudicial a la calidad de
servicio y esta repercutira en los controles de la seguridad de la

informacion.?

El adecuado manejo de una politica documentada ayudara a
futuros procesos de auditoria a saber los origenes de cada uno de
los cambios, como también a identificar posibles omisiones a la
seguridad que se han originados con el transcurso y avance de la

tecnologia.

b) Arnaldo José, Afez Araujo y Marco Antonio, Rodriguez Henriquez
(2011) “Implantacion de un sistema de gestion de incidencias
para la empresa Servicios Fv Venezuela 2010”, Universidad

Nueva Esparta, Caracas — Venezuela.

En la presente tesis los autores plantean como objetivo, en la
investigacion, desarrollar e implantar un sistema que ayudara a la
empresa a automatizar el proceso de recepcién, gestion y entrega
de equipos, facilitando asi el registro de datos de sus clientes y el

monitoreo de los equipos que ingresan al taller.

2 José, Buenafio Quintana y Marcelo Alfonso, Granda Luces (2009, Pag. 186), “Planeacion y Disefio de un Sistema de Gestion de
seguridad de la Informacién basado en la norma ISO/IEC 27001 - 27002", Universidad Politécnica Salesiana, Guayaquil —
Ecuador.
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Asimismo, el desarrollo de este proyecto se realizO bajo los
lineamientos de la metodologia RUP (Rational Unified Process); y
para la construccion del sistema, se utilizo PHP como lenguaje de
programacion y PostgreSQL como manejador de base de datos

relacional.

Dicho sistema representa un aporte fundamenta, puesto que se
logré interconectar a las 3 sedes que posee la empresa en el pais,
facilitando el acceso a sus usuarios a través de internet.
Permitiendo asi, a los usuarios manejar con mayor velocidad la
informacion requerida, ya sea por el cliente o por la misma

empresa.

Con esta implantaciéon, la empresa alcanzd un posicionamiento
mas alto entre las otras empresas que se dedican a ofrecer tales
servicios, obteniendo mejores reconocimientos, rentabilidad y
mucha mayor lealtad de parte de sus clientes debido a la gran

eficacia.®

2.1.2. Nacional

a)

Vilma Crist, Palli Apaza (2014), “Modelo de gestién de
incidencias basado en ITIL para reducir el tiempo de
diagnostico de incidentes del servicio de soporte técnico en la
Universidad Nacional del Altiplano Puno - 2014” Universidad

Nacional del Altiplano, Puno — Perd.

3 Amaldo José, Afiez Araujo y Marco Antonio, Rodriguez Henriquez (2011, P&ag. 18) “Implantacién de un sistema de gestion de

incidencias para la empresa Servicios Fv Venezuela 2010”, Universidad Nueva Esparta, Caracas - Venezuela.
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El autor en su tesis, tiene como objetivo general desarrollar un
modelo de gestion de incidencias basado en ITIL, para reducir el
tiempo de diagndstico de incidentes. EI manejo inadecuado de la
gestion de incidencias ocasiona tiempos largos para su

diagndstico, segun registro de tramite documentario.

Es necesario mejorar el actual proceso de gestion de incidencias
estandarizando segun el modelo propuesto por ITIL, para ello, se
realizaron las pruebas correspondientes y teniendo ya los datos
recopilados a través de fichas de observacién se aplicé una prueba

de entrada (Pre-test) y una prueba de salida (Pos-test).

Los resultados obtenidos fueron claros al mostrar una reduccion
de 59 198 minutos de tiempo promedio de diagnostico de
incidentes sin modelo a 457 minutos de tiempo promedio de
diagnostico de incidentes con modelo. Finalmente una vez
realizada la prueba de hipétesis, a través de los resultados de las
fichas de observacion se muestra empiricamente vy
estadisticamente, que el desarrollo de un Modelo de gestion de
incidencias basado en ITIL, reduce en un 77% el tiempo de
diagnostico de incidencias del servicio de soporte técnico en la

Universidad.*

4 Vilma Crist, Palli Apaza (2014, Pag. 10), “Modelo de gestion de incidencias basado en ITIL para reducir el tiempo de diagnéstico de
incidentes del servicio de soporte técnico en la Universidad Nacional del Altiplano Puno - 2014” Universidad Nacional del
Altiplano, Puno - Peru.
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2.2 Bases Teobricas

2.2.1. RUP
En el proyecto de investigacion titulado “Desarrollo de un
sistema de base de datos para la administracion de un gimnasio
mediante la metodologia de Proceso Unificado Racional (RUP)”
(2010), menciona resumidamente los fundamentos de la

metodologia RUP.

El Proceso Unificado Racional (Rational Unified Process en
inglés, habitualmente resumido como RUP) es un proceso de
desarrollo de software y junto con el Lenguaje Unificado de
Modelado UML, constituye la metodologia estandar mas utilizada
para el analisis, implementacion y documentacion de sistemas

orientados a objetos.

El RUP no es un sistema con pasos firmemente establecidos,
sino un conjunto de metodologias adaptables al contexto y
necesidades de cada organizacion. También se conoce por este
nombre al software desarrollado por Rational, hoy propiedad de
IBM, el cual incluye informacion entrelazada de diversos artefactos
y descripciones de las diversas actividades. Esta incluido en el
Rational Method Composer (RMC), que permite la personalizacion

de acuerdo a necesidades.®

5 Serna Barrera Juan Alberto. (2010, Pag. 2), “Desarrollo de un sistema de base de datos para la administracion de un gimnasio
mediante la metodologia de proceso unificado racional (RUP)".
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Originalmente se disefidé un proceso genérico y de dominio
publico, el Proceso Unificado, y una especificacion mas detallada,
el Rational Unified Process, que se vendiera como producto

independiente.

a) Historia de la metodologia RUP.

La Figura 2 ilustra la historia de RUP. El antecedente mas
importante se ubica en 1967 con la Metodologia Ericsson (Ericsson
Approach) elaborada por Ivar Jacobson, una aproximacién de
desarrollo basada en componentes, que introdujo el concepto de
Caso de Uso. Entre los afios de 1987 a 1995 Jacobson fundé la
companfia Objectory AB y lanza el proceso de desarrollo Objectory

(abreviacion de Object Factory).®

Specification ) i ; Rational Unified
| [ Beserpon obsetory| (Aot | | Btlnat | | united | | sotuare || 22
Languaje ngze(;;y Process Development
(RUP) Process
T I I [ [ [ I I
1967 1976 1987 1995 1997 1998 1999 2001
placobson_ || Rational UML becomes
5 Acquires And industry
Objectory AB
Ericsson standars

Figura 2. Historia de RUP
Fuente: http://soyanalista2011.blogspot.pe/

6 Serna Barrera Juan Alberto. (2010, Pag. 2), “Desarrollo de un sistema de base de datos para la administracion de un gimnasio
mediante la metodologia de proceso unificado racional (RUP)".
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Posteriormente en 1995 Rational Software Corporation
adquiere Objectory AB y entre 1995 y 1997 se desarrolla Rational
Objectory Process (ROP) a partir de Objectory 3.8 y del Enfoque
Rational (Rational Approach) adoptando UML como lenguaje de

modelado.

Desde ese entonces y a la cabeza de Grady Booch, Ivar
Jacobson y James Rumbaugh, Rational Software desarroll6 e
incorpord diversos elementos para expandir ROP, destacandose
especialmente el flujo de trabajo conocido como modelado del

negocio. En junio del 1998 se lanza Rational Unified Process.

b) Caracteristicas esenciales del RUP.

Los autores de RUP destacan que el proceso de software
propuesto por RUP tiene tres caracteristicas esenciales: esta
dirigido por los Casos de Uso, esta centrado en la arquitectura, y es

iterativo e incremental.’

e Proceso dirigido por Casos de Uso.- Los Casos de Uso son
una técnica de captura de requisitos que fuerza a pensar en
términos de importancia para el usuario y no sélo en términos
de funciones que seria bueno contemplar. Se define un Caso
de Uso como un fragmento de funcionalidad del sistema que
proporciona al usuario un valor afadido. Los Casos de Uso

representan los requisitos funcionales del sistema.

7 Serna Barrera Juan Alberto. (2010, Pag. 3), “Desarrollo de un sistema de base de datos para la administracion de un gimnasio
mediante la metodologia de proceso unificado racional (RUP)".
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En RUP los Casos de Uso no son solo una herramienta
para especificar los requisitos del sistema. También guian su
disefio, implementacion y prueba. Los Casos de Uso
constituyen un elemento integrador y una guia del trabajo como

se muestra en la Figura 3.

- ( \[ Capturar, definir y
UGBS validar los casos de uso

Analisis & Diseno

Casos de Uso
integran el

Implementacion trabajo
Verificar que se

Pruebas satisfacen los casos
de uso

Figura 3. Los Casos de Uso integran el trabajo.
Fuente: http://ttps-ruby.qgithub.io/capacitacion-ruby-ttps/file/01-agiles/08-rup-
casos-de-uso.png

Realizar los
casos de uso

Los Casos de Uso no sélo inician el proceso de desarrollo
sino que proporcionan un hilo conductor, permitiendo
establecer trazabilidad entre los artefactos que son generados

en las diferentes actividades del proceso de desarrollo.®

Como se muestra en la Figura 4, basandose en los Casos
de Uso se crean los modelos de andlisis y disefio, luego la
implementacion que los lleva a cabo, y se verifica que
efectivamente el producto implemente adecuadamente cada
Caso de Uso. Todos los modelos deben estar sincronizados

con el modelo de Casos de Uso.

8 Serna Barrera Juan Alberto. (2010, Pag. 3), “Desarrollo de un sistema de base de datos para la administracion de un gimnasio
mediante la metodologia de proceso unificado racional (RUP)".
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Figura 4. Flujo a partir de los Casos de Uso
Fuente: http://escritura.proyectolatin.org/gestion-de-proyectos-de-
software/ejemplos-de-procesos/

Proceso centrado en la arquitectura.- La arquitectura de un
sistema es la organizacién o estructura de sus partes mas
relevantes, lo que permite tener una visibn comun entre todos
los involucrados (desarrolladores y usuarios) y una perspectiva
clara del sistema completo, necesaria para controlar el

desarrollo.®

La arquitectura involucra los aspectos estaticos y dinamicos
mas significativos del sistema, esta relacionada con la toma de
decisiones que indican cémo tiene que ser construido el

sistema y ayuda a determinar en qué orden.

9 Serna Barrera Juan Alberto. (2010, Pag. 4), “Desarrollo de un sistema de base de datos para la administracién de un gimnasio
mediante la metodologia de proceso unificado racional (RUP)".
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Ademas la definicion de la arquitectura debe tomar en
consideracion elementos de calidad del sistema, rendimiento,
reutilizacion y capacidad de evolucion por lo que debe ser

flexible durante todo el proceso de desarrollo.

La arquitectura se ve influenciada por la plataforma
software, sistema operativo, gestor de bases de datos,
protocolos, consideraciones de desarrollo como sistemas
heredados. Muchas de estas restricciones constituyen

requisitos no funcionales del sistema.

En el caso de RUP ademas de utilizar los Casos de Uso
para guiar el proceso se presta especial atencion al
establecimiento temprano de una buena arquitectura que no se
vea fuertemente impactada ante cambios posteriores durante la

construccion y el mantenimiento.*

Cada producto (documento, modelo, elemento del modelo)
tiene tanto una funcion como wuna forma. La funcion
corresponde a la funcionalidad reflejada en los Casos de Uso y
la forma la proporciona la arquitectura. Existe una interaccion
entre los Casos de Uso y la arquitectura, los Casos de Uso
deben encajar en la arquitectura cuando se llevan a cabo y la
arquitectura debe permitir el desarrollo de todos los Casos de

Uso requeridos, actualmente y en el futuro.

10 Serna Barrera Juan Alberto. (2010, Pag. 4), “Desarrollo de un sistema de base de datos para la administracién de un gimnasio
mediante la metodologia de proceso unificado racional (RUP)".
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Esto provoca que tanto arquitectura como Casos de Uso
deban evolucionar en paralelo durante todo el proceso de

desarrollo de software.

En la Figura 5 se ilustra la evolucion de la arquitectura
durante las fases de RUP. Esta arquitectura, es una
implementacion parcial del sistema, construida para demostrar

algunas funciones y propiedades.

RUP establece refinamientos sucesivos de una arquitectura

ejecutable, construida como un prototipo evolutivo.™

tiempo

Figura 5. Evolucion de la arquitectura del sistema.
Fuente: http://gestionrrhhusm.blogspot.pe/2011/05/modelo-rup-rational-
unified-process-o.html

e Proceso iterativo e incremental.- El equilibrio correcto entre
los Casos de Uso y la arquitectura es algo muy parecido al
equilibrio de la forma y la funcion en el desarrollo del producto,

lo cual se consigue con el tiempo.

1 Serna Barrera Juan Alberto. (2010, Pag. 4), “Desarrollo de un sistema de base de datos para la administracion de un gimnasio
mediante la metodologia de proceso unificado racional (RUP)".
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Para esto, la estrategia que se propone en RUP es tener
un proceso iterativo e incremental en donde el trabajo se divide
en partes mas pequefias o mini proyectos. Permitiendo que el
equilibrio entre Casos de Uso y arquitectura se vaya logrando
durante cada mini proyecto, asi durante todo el proceso de

desarrollo.

Cada mini proyecto se puede ver como una iteracion (un
recorrido mas o menos completo a lo largo de todos los flujos
de trabajo fundamentales) del cual se obtiene un incremento

gue produce un crecimiento en el producto.

Una iteracion puede realizarse por medio de una cascada
de etapas como se muestra en la Figura 6. Se pasa por los
flujos  fundamentales  (Requisitos,  Andlisis, Disefio,
Implementacion y Pruebas), también existe una planificacion de
la iteracion, un analisis de la iteracion y algunas actividades
especificas de la iteracion. Al finalizar se realiza una
integracion de los resultados con lo obtenido de las iteraciones

anteriores.*

12 Serna Barrera Juan Alberto. (2010, P4g. 5), “Desarrollo de un sistema de base de datos para la administracion de un gimnasio
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Incluye ademas:

Requisitos, \ « La planificacion de la iteracion
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_____

.......

________
——————
-

Una iteracion

Figura 6. Una iteracién RUP
Fuente: http://gestionrrhhusm.blogspot.pe/2011/05/modelo-rup-rational-
unified-process-o.html

El proceso iterativo e incremental consta de una secuencia
de iteraciones. Cada iteracion aborda una parte de la
funcionalidad total, pasando por todos los flujos de trabajo
relevantes y refinando la arquitectura. Cada iteracion se analiza
cuando termina. Se puede determinar si han aparecido nuevos
requisitos o han cambiado los existentes, afectando a las
iteraciones siguientes. Durante la planificacion de los detalles
de la siguiente iteracion, el equipo también examina como
afectaran los riesgos que aun quedan al trabajo en curso. Toda
la retroalimentacion de la iteracion pasada permite reajustar los
objetivos para las siguientes iteraciones. Se continda con esta
dinAmica hasta que se haya finalizado por completo con la

version actual del producto.™

13 Serna Barrera Juan Alberto. (2010, P4g. 5), “Desarrollo de un sistema de base de datos para la administracion de un gimnasio
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c) ElI RUP est4d basado en 3 principios clave, estos son:

e Adaptar el proceso.- El proceso debera adaptarse a las
caracteristicas propias del proyecto u organizacion. El tamafio
del mismo, asi como su tipo o las regulaciones que lo
condicionen, influirdn en su disefio especifico. También se

debera tener en cuenta el alcance del proyecto.*

e Equilibrar prioridades.- Los requerimientos de los diversos
participantes pueden ser diferentes, contradictorios o
disputarse recursos limitados. Debe encontrarse un equilibrio
gue satisfaga los deseos de todos. Gracias a este equilibrio se

podran corregir desacuerdos que surjan en el futuro.

e Demostrar valor iterativamente.- Los proyectos se entregan,
aunque sea de un modo interno, en etapas iteradas. En cada
iteracion se analiza la opinion de los inversores, la estabilidad y
calidad del producto, y se refina la direccidon del proyecto asi

como también los riesgos involucrados.

d) Ciclo de vida RUP
El ciclo de vida RUP es una implementacion del Desarrollo en

espiral.

14 Serna Barrera Juan Alberto. (2010, P4g. 7), “Desarrollo de un sistema de base de datos para la administracién de un gimnasio
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Fue creado ensamblando los elementos en secuencias semi-
ordenadas. El ciclo de vida organiza las tareas en fases e

iteraciones.”

RUP divide el proceso en cuatro fases, dentro de las cuales se
realizan varias iteraciones en numero variable segun el proyecto y
en las que se hace un mayor o menor hincapié en las distintas
actividades. En la Figura 7 muestra cémo varia el esfuerzo
asociado a las disciplinas segun la fase en la que se encuentre el

proyecto RUP.

Flujos de trabajo del proceso  Iniciadén  Elaboracion Construccion Transicion

Modelado del negocio |

Requisitos |

Analisis y disefio

Implementacion |

Pruebas

Desplieguse

Flujos de trabajo de soporte

Gestion del cambio
y configuradanes |

Gestion del proyvecto

Entoma

#1 a2 #n  #n+l  #n+2 #n #n+l

Iteraciomes ‘F‘FE“ITIII‘BFEE

Figura 7. Ciclo de vida RUP
Fuente: https://jlummp.wordpress.com/2011/04/06/desarrollo-de-software-ciclo-
de-vida-rup-rational-unified-process/
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Las primeras iteraciones (en las fases de Inicio y Elaboracion)
se enfocan hacia la comprensiéon del problema y la tecnologia, la
delimitacién del ambito del proyecto, la eliminacién de los riesgos
criticos, y al establecimiento de una primera aproximacion o linea

base de la arquitectura.™

Durante la fase de inicio las iteraciones hacen mayor énfasis en

actividades de modelado del negocio y de requerimientos.

En la fase de elaboracion, las iteraciones se orientan al
desarrollo de la linea base de la arquitectura, abarcan mas los
fluos de trabajo de requerimientos, modelo de negocios
(refinamiento), analisis, disefio y una parte de implementacion

orientado a la linea base de la arquitectura.

En la fase de construccion, se lleva a cabo la construccién del
producto por medio de una serie de iteraciones (implementacion,

pruebas y muestra del sistema).

Para cada iteracién se selecciona algunos Casos de Uso, se
refina su andlisis y disefio y se procede a su implementacién y
pruebas. Se realiza una pequefia cascada para cada ciclo. Se
realizan tantas iteraciones hasta que se termine la implementacion

deseada de la nueva version del producto.

16 Serna Barrera Juan Alberto. (2010, P4g. 8), “Desarrollo de un sistema de base de datos para la administracion de un gimnasio
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En la fase de transicion se pretende garantizar que se tiene un
producto preparado para su entrega a la comunidad de usuarios

con el fin de que la prueben.

Como se puede observar en cada fase participan todas las
disciplinas, pero que dependiendo de la fase el esfuerzo dedicado

a una disciplina o actividad varia.

e) Otras practicas

RUP identifica 6 practicas deseables con las que define una
forma efectiva de trabajar para los equipos de desarrollo de

software.’

e Gestion de requisitos.- RUP brinda una guia para encontrar,
organizar, documentar, y seguir los cambios de los requisitos
funcionales y restricciones. Utiliza una notacién de Caso de

Uso y escenarios para representar los requisitos.

e Desarrollo de software iterativo.- Desarrollo del producto
mediante iteraciones con hitos bien definidos, en las cuales se
repiten las actividades pero con distinto énfasis, segun la fase

del proyecto.

17 Serna Barrera Juan Alberto. (2010, P4g. 8), “Desarrollo de un sistema de base de datos para la administracion de un gimnasio
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e Desarrollo basado en componentes.- La creacion de
sistemas intensivos en software requiere dividir el sistema en
componentes con interfaces bien definidas, que posteriormente
seran ensamblados para generar el sistema. Esta caracteristica
en un proceso de desarrollo permite que el sistema se vaya
creando a medida que se obtienen o se desarrollan sus

componentes.*®

e Modelado visual (usando UML).- UML es un lenguaje para
visualizar, especificar, construir y documentar los artefactos de
un sistema software. Es un estandar de la OMG
(http://www.omg.org). Utilizar herramientas de modelado visual
facilita la gestion de dichos modelos, permitiendo ocultar o
exponer detalles cuando sea necesario. El modelado visual
también ayuda a mantener la consistencia entre los artefactos
del sistema: requisitos, disefios e implementaciones. En
resumen, el modelado visual ayuda a mejorar la capacidad del

equipo para gestionar la complejidad del software.

e Verificacion continda de la calidad.- Es importante que la
calidad de todos los artefactos se evalle en varios puntos
durante el proceso de desarrollo, especialmente al final de

cada iteracion.

'8 Serna Barrera Juan Alberto. (2010, P4g. 8), “Desarrollo de un sistema de base de datos para la administracion de un gimnasio
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En esta verificacion las pruebas juegan un papel
fundamental y se integran a lo largo de todo el proceso. Para
todos los artefactos no ejecutables las revisiones e

inspecciones también deben ser continuas.

e Gestion de los cambios.- Los cambios son un factor de riesgo
critico en los proyectos de software. Los artefactos de software
cambian no soOlo debido a acciones de mantenimiento
posteriores a la entrega del producto, sino que durante el
proceso de desarrollo, especialmente importantes por su

posible impacto son los cambios en los requisitos.*

Por otra parte, otro gran desafio que debe abordarse es la
construccién de software con la participacion de multiples
desarrolladores, posiblemente distribuidos geograficamente,
trabajando a la vez en una entrega y quizds en distintas

plataformas.

La ausencia de una disciplina rapidamente conduciria al
caos. La Gestion de Cambios y de Configuracion es la

disciplina de RUP encargada de este aspecto.

19 Serna Barrera Juan Alberto. (2010, Pag. 9), “Desarrollo de un sistema de base de datos para la administracion de un gimnasio
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f) Estructura del proceso

El proceso puede ser descrito en dos dimensiones 0 ejes.

e Eje horizontal.- Representa el tiempo y es considerado el eje
de los aspectos dinamicos del proceso. Indica las
caracteristicas del ciclo de vida del proceso expresado en
términos de fases, iteraciones e hitos. Se puede observar en la
Figura 8 que RUP consta de cuatro fases: Inicio, Elaboracion,
Construcciéon y Transicion. Como se menciond anteriormente

cada fase se subdivide a la vez en iteraciones.

e Eje vertical.- Representa los aspectos estaticos del proceso.
Describe el proceso en términos de componentes de proceso,

disciplinas, flujos de trabajo, actividades, artefactos y roles.*

2 Serna Barrera Juan Alberto. (2010, Pag. 9), “Desarrollo de un sistema de base de datos para la administracion de un gimnasio
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Los casos de uso integran el flujo o las actividades.

Disciplines
Business Modeling
Requirements

Analysis & Design

Implementation
Test

Deployment

Configuration
& Change Mgmt

Project Management
Environment

Phases
|Inmpﬁun|| Elaboration ” Construction ||Transltiun|
e A
L ————
| Initial “!Iul:ﬁ”!llhl!”j'ﬁ't_l Cm-tltmﬂ lﬂ“ﬂl
Iterations

Figura 8. Estructura de RUP

Fuente: http://sce.uhcl.edu/helm/rationalunifiedprocess/

g) Estructura Dinamica del proceso. Fases e iteraciones

RUP se repite a lo largo de una serie de ciclos que constituyen
la vida de un producto. Cada ciclo concluye con una generacion del

producto para los clientes. Cada ciclo consta de cuatro fases:

Inicio, Elaboracion,

subdivide a la vez en iteraciones, el nimero de iteraciones en cada

fase es variable.*

Construccién y Transicion. Cada fase se

21 Serna Barrera Juan Alberto. (2010, Pag. 10), “Desarrollo de un sistema de base de datos para la administracién de un gimnasio
mediante la metodologia de proceso unificado racional (RUP)".
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Figura 9. Ciclos, Releases, Base line.
Fuente: http://gestionrrhhusm.blogspot.pe/2011/05/modelo-rup-rational-unified-

process-o.html

Cada fase se concluye con un hito (entregable) bien definido,
un punto en el tiempo en el cual se deben tomar ciertas decisiones
criticas y alcanzar las metas clave antes de pasar a la siguiente
fase, ese hito principal de cada fase se compone de hitos menores
gue podrian ser los criterios aplicables a cada iteracion. Los hitos
para cada una de las fases son: Inicio - Lifecycle Objectives,
Elaboracion - Lifecycle Architecture, Construccibn - Initial
Operational Capability, Transicion - Product Release. Las fases y

sus respectivos hitos se ilustran en la Figura 10.%

poncepcion | Elaboracidn Construccidn Transicion:
Ohijetivos Arguitectura Capacidad Entregable
(Wision) Operacional del Producto
Inicial
tiermpo "

Figura 10. Fases e Hitos en RUP
Fuente: http://lacuevadelasabiduria.blogspot.pe/
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La duracion y esfuerzo dedicado en cada fase es variable

dependiendo de las caracteristicas del proyecto. Sin embargo, la

Figura 11 ilustra porcentajes frecuentes al respecto. Consecuente

con el esfuerzo sefialado, la Figura 12 ilustra una distribucion tipica

de recursos humanos necesarios a lo largo del proyecto.?

Concepcion |Elaboracion|Construccion| Transicion
Esfuerzo ~5% 20 % 65 % 10%
Horario 10 % 30 % 50 % 10%

Figura 11. Distribucion tipica de esfuerzo y tiempo.

Fuente: http://lacuevadelasabiduria.blogspot.pe/

Recursos

Concepcion

Elaboracion

Construceion

Transicion

Figura 12. Distribucién tipica de recursos humanos.

Fuente: http://lacuevadelasabiduria.blogspot.pe/
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2.2.2. UML
Segun los autores Xavier Ferré Grau y Maria Isabel Sanchez
Segura, en su trabajo de investigacion titulado “Desarrollo
Orientado a Objetos con UML” (2011), menciona resumidamente
gue UML (Unified Modeling Language) es un lenguaje que permite
modelar, construir y documentar los elementos que forman un

sistema software orientado a objetos.

El UML se ha convertido en el estandar de facto de la
industria, debido a que ha sido concebido por los autores de los
tres métodos mas usados de orientacién a objetos: Grady Booch,
Ivar Jacobson y Jim Rumbaugh. Estos autores fueron contratados
por la empresa Rational Software Co. para crear una notacion
unificada en la que basar la construccion de sus herramientas
CASE. En el proceso de creacion de UML han participado, no
obstante, otras empresas de gran peso en la industria como
Microsoft, Hewlett - Packard, Oracle o IBM, asi como grupos de

analistas y desarrolladores.*

Esta notacion ha sido ampliamente aceptada debido al
prestigio de sus creadores y debido a que incorpora las principales
ventajas de cada uno de los métodos particulares en los que se

basa: Booch, OMT y OOSE.

2 Xavier Ferré Grau, Maria Isabel Sanchez Segura. (2011, Pag. 1),’Desarrollo Orientado a Objetos con UML”.
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UML ha puesto fin a las llamadas “guerras de métodos” que se

han mantenido a lo largo de los 90, en las que los principales

meétodos sacaban nuevas versiones que incorporaban las técnicas

de los demas. Con UML se fusiona la notacién de estas técnicas

para formar una herramienta compartida entre todos los ingenieros

software que trabajan en el desarrollo orientado a objetos.

Booch™1 OMT -1 Otros Métodos QOZE

N

Booch’@3 OMT -2

Umfied Ilethod 0.2 QOP3LA™S
Fevisidn por
parte del
b lico

UL 09 w0.91 Turdo del 96 v Octubre del 97

Experiencia de las
eipresas parbicipantes en

UML \\‘
\UML 10 Enero del 97
v

UNL 1.1 Septiembre del 97

Figura 13. Historia del UML.
Fuente: http://www.uv.mx/personal/maymendez/files/2011/05/umlTotal.pdf

El objetivo principal cuando se empez6 a gestar UML era

posibilitar el intercambio de modelos entre las distintas

herramientas CASE orientadas a objetos del mercado. Para ello

era necesario definir una notaciéon y semantica comun.”

2 Xavier Ferré Grau, Maria Isabel Sanchez Segura. (2011, Pag. 2),’Desarrollo Orientado a Objetos con UML”.
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a) Diagrama de Estructura Estatica

Con el nombre de Diagramas de Estructura Estatica se engloba
tanto al Modelo Conceptual de la fase de Analisis como al
Diagrama de Clases de la fase de diseflo. Ambos son distintos
conceptualmente, mientras el

dominio el segundo presenta los elementos de la solucion software.

Sin embargo, ambos comparten la misma notacién para los

primero modela elementos del

elementos que los forman (clases y objetos) y las relaciones que

existen entre los mismos (asociaciones).”
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Figura 14. Diagrama de Clases.
Fuente: https://onlineshop09.wordpress.com/nuestro-proyecto/diagrama-de-

clases/
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b) Diagrama de caso de uso

Un Diagrama de Casos de Uso muestra la relacion entre los
actores y los casos de uso del sistema. Representa la funcionalidad

que ofrece el sistema en lo que se refiere a su interaccion externa.

e Elementos.- Los elementos que pueden aparecer en un
Diagrama de Casos de Uso son: actores, casos de uso y

relaciones entre casos de uso.

e Actores.- Un actor es una entidad externa al sistema que
realiza algun tipo de interaccion con el mismo. Se representa
mediante una figura humana dibujada con palotes. Esta
representacion sirve tanto para actores que son personas como

para otro tipo de actores (otros sistemas, sensores, etc.).

e Casos de uso.- Un caso de uso es una descripcion de la
secuencia de interacciones que se producen entre un actor y el
sistema, cuando el actor usa el sistema para llevar a cabo una
tarea especifica. Expresa una unidad coherente de
funcionalidad, y se representa en el Diagrama de Casos de
Uso mediante una elipse con el nombre del caso de uso en su

interior.

El nombre del caso de uso debe reflejar la tarea especifica

gue el actor desea llevar a cabo usando el sistema.?’

27 Xavier Ferré Grau, Maria Isabel Sanchez Segura. (2011, Pag. 9),’Desarrollo Orientado a Objetos con UML”.
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e Relaciones entre Casos de Uso.- Entre dos casos de uso

puede haber las siguientes relaciones:

- Extiende: Cuando un caso de uso especializa a otro

extendiendo su funcionalidad.

- Usa: Cuando un caso de uso utiliza a otro.

Se representan como una linea que une a los dos casos de
uso relacionados, con una flecha en forma de triAngulo y con
una etiqueta <<extiende>> o <<usa>> segun sea el tipo de

relacion.

En el diagrama de casos de uso se representa también el
sistema como una caja rectangular con el nombre en su
interior. Los casos de uso estan en el interior de la caja del
sistema, y los actores fuera, y cada actor estd unido a los
casos de uso en los que participa mediante una linea. En la
Figura 15 se muestra un ejemplo de Diagrama de Casos de

Uso para un cajero automatico.”

28 Xavier Ferré Grau, Maria Isabel Sanchez Segura. (2011, P4ag. 10),’Desarrollo Orientado a Objetos con UML”".
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Cajero Automatico
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Empleado de

Sucursal

Figura 15. Diagrama de Caso de Uso.
Fuente: http://www.geocities.ws/rescala29/fase2/t1/t1 pregunta02.html

c) Diagrama de secuencia

Un diagrama de Secuencia muestra una interaccion ordenada

segun la secuencia temporal de eventos.

En particular, muestra los objetos participantes en la
interaccidon y los mensajes que intercambian ordenados segun su

secuencia en el tiempo.

El eje vertical representa el tiempo, y en el eje horizontal se
colocan los objetos y actores participantes en la interaccion, sin un
orden prefijado. Cada objeto o actor tiene una linea vertical, y los
mensajes se representan mediante flechas entre los distintos

objetos. El tiempo fluye de arriba abajo.*

2 Xavier Ferré Grau, Maria Isabel Sanchez Segura. (2011, Pag. 10),"Desarrollo Orientado a Objetos con UML”".
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Se pueden colocar etiquetas (como restricciones de tiempo,
descripciones de acciones, etc.) bien en el margen izquierdo o bien

junto a las transiciones o activaciones a las que se refieren.

Recolactar
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Figura 16. Diagrama de Secuencia.
Fuente: http://www.geocities.ws/rescala29/fase2/tl/tl prequnta02.html

d) Diagrama de actividades
El diagrama de actividades sirve para representar el sistema
desde otra perspectiva, y de este modo complementa a los
anteriores diagramas vistos. Graficamente un diagrama de

actividades sera un conjunto de arcos y nodos.*

30 Xavier Ferré Grau, Maria Isabel Sanchez Segura. (2011, Pag. 14),"Desarrollo Orientado a Objetos con UML".
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Desde un punto de vista conceptual,

el

diagrama de

actividades muestra como fluye el control de unas clases a otras

con la finalidad de culminar con un flujo de control total que se

corresponde con la consecucion de un proceso mas complejo.

Por este motivo, en un diagrama de actividades apareceran

acciones Yy actividades correspondientes a distintas clases.

Colaborando todas ellas para conseguir un mismo fin.

Ejemplo: Abrir Caja Chica.*

Jiis de Turno : Dinsro

: RecBirDinen :I
7

lshema :I

cantidad de

Venficar s
T Dinem rechidao

[cantldad corecta ] -~ Eonfimar cantidad
{:} de Dinero recibikda
[caniidad jncormecta |

Cancelar
Confimacion

Figura 17. Diagrama de Actividades.
Fuente: http://modeladodesistemasl.blogspot.pe/2012/04/modelado-de-

sitemas.html

31 Xavier Ferré Grau, Maria Isabel Sanchez Segura. (2011, Pag. 14),"Desarrollo Orientado a Objetos con UML”".
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e) Diagrama de Componentes

Los componentes pertenecen al mundo fisico, es decir,
representa un bloque de construccién al modelar aspectos fisicos

de un sistema.

Cada componente debe tener un nombre que lo distinga de los
demas. Al igual que las clases los componentes pueden
enriguecerse con compartimientos adicionales que muestran sus

detalles.*

2.2.3. PHP

PHP es definida por los autores Cobo Angel, Gomez Patricia,
Pérez Daniel y Rocha Roci6. (2005, Pag. 99), en su libro titulado
PHP y MySql Tecnologias para el desarrollo de aplicaciones web,
como un lenguaje interpretado del lado del servidor que se
caracteriza por su potencia, versatilidad, robustez y modularidad.
Los programas escritos en PHP son embebidos directamente en el
codigo HTML y ejecutados por el servidor web a través de un
intérprete antes de transferir al cliente que lo ha solicitado un

resultado en forma de c6digo HTML puro.

Al ser un lenguaje que sigue las corrientes open source, tanto
el intérprete como su cddigo fuente son totalmente accesibles de

forma gratuita en la red.

32 Xavier Ferré Grau, Maria Isabel Sanchez Segura. (2011, Pag. 14),"Desarrollo Orientado a Objetos con UML”.
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En concreto, la direccion oficial en la que puede descargarse
es: http://www.php.net/ por su flexibilidad, PHP resulta un lenguaje
muy sencillo de aprender; especialmente para programadores
familiarizados con lenguajes como C, Perl o Java, debido a las

similitudes de sintaxis entre ellos.

Por supuesto, es un lenguaje multiplataforma; los programas
funcionales igual sobre diferentes plataformas, trabajando sobre la
mayoria de servidores web y estando preparado para interactuar

con mas de 20 tipos de bases de datos.*

En comparacion con otro tipo de tecnologias similares, PHP
resulta mas rapido, independiente de la plataforma y mas sencillo

de aprender y utilizar.

Inicialmente disefiado para realizar poco mas de contadores y
libros de visita de paginas, en la actualidad PHP permite realizar
una multitud de tareas utiles para el desarrollo web. Por ejempilo,

dispone, entre otras, de:

- Funciones de administracion y gestibon de base de datos
especificos para la mayoria de gestores comerciales y funciones
para conexiones ODBC con base de datos en sistemas

Microsoft.

- Funciones de generacion y lectura de cookies.

33 Cobo Angel, Gémez Patricia, Pérez Daniel y Rocha Rocié. (2005, Pag. 99), “PHP y MySql Tecnologias para el desarrollo de

aplicaciones web”.
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- Funciones de gestion de direcciones y ficheros, incluso para la

transferencia mediante FTP.

- Funciones de tratamiento de imagenes Yy librerias de funciones

graficas.

- Funciones de correo electronico que pueden ser utilizadas para

programar completos sistemas de correos electronicos via web.

- Funciones para la generacién de documentos PDF.*

A la innumerable cantidad de funciones predefinidas en PHP
deben afadirse, por supuesto, todas aquellas funciones propias de
cada programador, y que pueden ser reutilizadas e intercambiadas

a traves de foros especificos con otros programadores.

3 Cobo Angel, Gémez Patricia, Pérez Daniel y Rocha Rocié. (2005, Pag. 100), “PHP y MySql Tecnologias para el desarrollo de
aplicaciones web”.
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2.2.4. HTML

Segun los autores Cobo Angel, Gémez Patricia, Pérez Daniel y
Rocha Rocid. (2005, pag. 57), en su libro titulado PHP y MySql
Tecnologias para el desarrollo de aplicaciones web, definen HTML
como un lenguaje de descripcion de hipertexto compuesto por una
serie de comandos, marcas, 0 etiquetas, también denominadas
“Tags” que permiten definir la estructura logica de un documento
web y establecer los atributos del mismo (Color del texto,

contenidos multimedia, hipervinculos, etc.).

En resumen, es un lenguaje que permite crear paginas web y
para ello utiliza unos comandos o etiquetas que indican o marcan

que se debe mostrar y de qué forma.

Los comandos siempre van incluidos entre los signos < > e
insertadas en el propio texto que compone el contenido de la
pagina. Especificar su estructura (Las distintas partes de la pagina)
y formato. Ademas, permiten la insercion de contenidos especiales

como imagenes, videos, sonidos, etc.*

2.2.5.1S0O 27002
La norma ISO 27002, estd organizado en base a los 11
dominios, 39 objetivos de control y 133 controles de ISO/IEC

27002:2005. Como se muestra en la Figura 18.

3 Cobo Angel, Gémez Patricia, Pérez Daniel y Rocha Rocié. (2005, Pag. 57), “PHP y MySql Tecnologias para el desarrollo de
aplicaciones web”.
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Figura 18. Estructura de la norma ISO 27002
Fuente: http://www.is027000.es/download/ControlesISO27002-2005.pdf

2.2.6. Dominio 10 - Gestién de Comunicaciones y Operaciones®

Leonardo Camelo. (2010), en su Blog titulado 1SO 27001 e ISO

27002: Dominio 10 - Gestiébn de Comunicaciones y Operaciones,

menciona los 10 Objetivos de control de la siguiente manera:

Objetivo: Asegurar la operacion correcta y segura de

10.1 Procedimientos Operacionales y responsabilidades

los

servicios de procesamiento de informacion.

3% Camelo, Leonardo. (19 de marzo del 2010). ISO 27001 e ISO 27002: Dominio 10 - Gestién de Comunicaciones y Operaciones
[Blog post]. Recuperado de http://seguridadinformacioncolombia.blogspot.pe/search/label/Comunicaciones y Operaciones
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b)

Se deberian establecer todas las responsabilidades y los
procedimientos para la gestion y operacion de todos los servicios
de procesamiento de informacion. Esto incluye el desarrollo de

procedimientos operativos apropiados.

Cuando sea conveniente, se deberla Implementar la separacion
de funciones para reducir el riesgo de uso inadecuado deliberado o

negligente del sistema.

Detalle: Para la gestion y operacion de todos los sistemas y
servicios de procesamiento de informacion de la Organizacion, se
deben establecer procedimientos y responsabilidades que incluyan
el desarrollo de instrucciones adecuadas para la operacion y
procedimientos de respuesta a incidentes operativos y de

informacion.

Para reducir el riesgo de usos no adecuados, sin intencion, por
error o negligencia de los sistemas de informacién se debe
implementar, de ser requerido, la segregaciéon de funciones de los

diferentes roles establecidos en la organizacion.

10.2 Gestion de la Prestacién del Servicio por Terceras partes

Objetivo: Implementar y mantener un grado adecuado de
seguridad de la informacion y de la prestacion del servicio, de
conformidad con los acuerdos de prestacion del servicio por

terceras.
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La organizacion deberia verificar la implementacion de acuerdos,
monitorear el cumplimiento de ellos y gestionar los cambios para
asegurar que los servicios que se prestan cumplen los requisitos

acordados con los terceros.

Detalle: Se deben definir normas y controles de seguridad que
garanticen la adecuada y eficiente entrega de servicios por parte de

proveedores externos.

Se deben identificar los posibles riegos de seguridad de la
informacion con relacién a los servicios que presta el proveedor
externo, para adicionar en el contrato las correspondientes medidas

de seguridad que ayudan a la mitigacion de estos riesgos.

10.3 Planificacién y Aceptacion del Sistema

Objetivo: Minimizar el riesgo de fallas en los sistemas.

Se requieren planificacion y preparacion avanzadas para
garantizar la disponibilidad de la capacidad y los recursos

adecuados para entregar el desempefio requerido del sistema.

Es necesario hacer proyecciones de la capacidad futura para

reducir el riesgo de sobrecarga del sistema.

Los requisitos operativos de los sistemas nuevos se deberian

establecer, documentar y probar antes de su aceptacion y uso.
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d)

Detalle: Se deben definir los requerimientos sobre la planeacion
en cuanto a la capacidad que deben tener los sistemas o servicios
de procesamiento de la informacién de la Organizacion y sobre los
controles que se deben aplicar para la aceptacion y desarrollo de

actualizaciones o nuevas versiones de los sistemas de informacion.

Para todas las nuevas actualizaciones a sistemas, nuevas
versiones y nuevos sistemas de informacion se deben establecer
criterios de aceptacion, se deben realizar planes de pruebas para
estos nuevos requerimientos antes de su definitiva aceptacion y

puesta en produccion.

10.4 Proteccion contra codigos maliciosos y moéviles

Objetivo: Proteger la integridad del software y de la informacion.

Se requieren precauciones para evitar y detectar la introduccién

de cédigos maliciosos y cédigos moviles no autorizados.

El software y los servicios de procesamiento de informacién son
vulnerables a la introduccion de codigos maliciosos tales como
virus de computador, gusanos en la red, caballos troyanos y
bombas légicas. Los usuarios deberian ser conscientes de los

peligros de los cédigos maliciosos.
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Los directores deberian, cuando sea apropiado, introducir
controles para evitar, detectar y retirar los codigos maliciosos y

controlar los codigos moviles.

Detalle: Se deben definir los adecuados controles para prevenir
y detectar la introduccion de codigo o software malicioso, los
usuarios y funcionarios de la Organizacion deben tener
conocimiento de los peligros que puede ocasionar el software
malicioso 0 no autorizado. Se deben tomar las precauciones
adecuadas para la deteccion e impedimento de los virus

informéticos en los equipos de la Organizacion.

10.5 Respaldo

Objetivo: Mantener la integridad y disponibilidad de Ila
informacion y de los servicios de procesamiento de informacion, se
deberian establecer procedimientos de rutina para implementar la
politica y la estrategia de respaldo acordada para hacer copias de

seguridad de los datos y probar sus tiempos de restauracion.

Detalle: Se deben establecer normas y procedimientos rutinarios
gue permitan tener respaldo de la informacién y procesamientos de
informacion, realizando copias de seguridad, realizando planes de
pruebas y simulaciones de la recuperacion oportuna de los datos,

registrando eventos o fallos y monitoreo de los equipos.
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9)

10.6 Gestion de la Seguridad de Redes

Objetivo: Asegurar la proteccion de la informacién en las redes

y la proteccion de la infraestructura de soporte.

La gestion segura de las redes, las cuales pueden sobrepasar
las fronteras de la organizacién, exige la consideracion cuidadosa
del flujo de datos, las implicaciones legales, el monitoreo y la
proteccion. También pueden ser necesarios los controles
adicionales para proteger la informacién sensible que pasa por

redes publicas.

Detalle: Se deben establecer controles y medidas especificas
para la proteccion de los datos criticos o sensibles que transitan por

las redes publicas de la Organizacion.

10.7 Manejo de los Medios

Objetivos: Evitar la divulgacion, modificaciéon, retiro o
destruccion de activos no autorizada, y la interrupcion en las
actividades del negocio. Estos medios se deberian controlar y

proteger de forma fisica.

Se deberian establecer procedimientos operativos adecuados
para proteger documentos, medios de computador (por ejemplo
cintas, discos), datos de entrada, salida y documentacion del
sistema contra divulgacion, modificacion, remocion y destruccion no

autorizadas.
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h)

Detalle: Para proteger los documentos, soportes de informacion,
como: discos, cintas, etc., se deben establecer procedimientos

operativos para la proteccion de estos activos de informacion.

10.8 Intercambio de la Informacién

Objetivo: Mantener la seguridad de la informacion y del software
gue se intercambian dentro de la organizacion y con cualquier

entidad externa.

Los intercambios de informacion y de software entre las
organizaciones se deberian basar en una politica formal de
intercambio, ejecutar segun los acuerdos de intercambio y cumplir
la legislacion correspondiente. Se deberian establecer
procedimientos y normas para proteger la informacion y los medios

fisicos Que contienen informacién en transito.

Detalle: Se debe garantizar que toda la informacién, datos y
software intercambiado entre las organizaciones permanezcan
controlados y cumpla con las leyes y regulaciones

correspondientes.

Se deben establecer acuerdos, procedimientos y normas para el
intercambio de informacién entre organizaciones. Se deben
considerar las implicaciones relacionadas con comercio, correo e

intercambio electrénico de datos.
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)

10.9 Servicios de Comercio Electréonico

Objetivo: garantizar la seguridad de los servicios de comercio

electronico y su utilizacion segura.

Es necesario considerar las implicaciones de seguridad
asociadas al uso de servicios de comercio electronico. Incluyendo

las transacciones en linea y los requisitos para los controles.

También se deberian considerar la integridad y disponibilidad de
la informacion publicada electronicamente a través de sistemas

disponibles al publico.

Detalle: Se deben establecer e implementar controles y normas
para proteger el comercio electronico de amenazas que pueden
llevar a actividades fraudulentas, disputas por contratos Yy

divulgacion o modificacion de la informacion de la Organizacion.

10.10 Monitoreo

Objetivo: Detectar actividades de procesamiento de la

informacién no autorizadas.

Se deberian monitorear los sistemas y registrar los eventos de

seguridad de la informacion.

Los registros de operador y la actividad de registro de fallas se
deberian utilizar para garantizar la identificacion de los problemas

del sistema de Informacion.
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La organizacion deberla cumplir todos los requisitos legales
pertinentes que se aplican a sus actividades de monitoreo y

registro.

Es recomendable emplear el monitoreo del sistema para verificar
la eficacia de los controles adoptados y revisar el cumplimiento de

un modelo de politica de acceso.

Detalle: Se deben definir lineamientos sobre el monitoreo de los
sistemas de informacion de la Organizacién para la deteccion de

actividades de procesamiento de informacion no autorizados.

Se deben definir y asignar roles a los funcionarios que tengan la
responsabilidad de monitorear la efectividad y eficiencia de los
procesos operacionales, de tal forma que se realicen auditorias y

se puedan con el tiempo aplicar mejoras a los procesos.

Este es el Dominio mas extenso de toda la ISO 27002 y/o ISO
27001, y abarca desde la asignacion inicial de responsabilidades, la
planeacion de la capacidad del sistema, generacién de Backups,
gestion de redes, monitoreo, TODO lo que esté involucrado con la
capacidad productiva de la Organizacion y de la continuidad de las
comunicaciones de la misma para evitar situaciones que puedan
eventualmente paralizar la produccion con resultados tales como

pérdidas econdmicas, de reputacion, demandas, etc.
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2.3 Marco Conceptual

e SOC.- Centro de Operaciones de Seguridad, es un centro donde se

gestiona la seguridad de una organizacion.

Boto, C. (Diciembre de 2009). Centro de operaciones de seguridad.
Obtenido de

http://www.revistadintel.es/Revista/Numeros/Numero4/Sequridad/Indu

stria/boto.pdf

e DLP.- Data Loss Prevention, Prevencién de la pérdida de datos, es
una estrategia para asegurarse de que los usuarios finales no envian

informacion sensible o critica fuera de la red corporativa.

Rouse, M. (Diciembre de 2013). Prevencion de pérdida de datos
(DLP). Obtenido de

http://searchdatacenter.techtarget.com/es/definicion/Prevencion-de-

perdida-de-datos-DLP

e RUP.- (Rational Unified Process) es un ejemplo de un modelo de
proceso moderno que proviene del trabajo en el UML y el asociado

Proceso Unificado de Desarrollo de Software.

Pearson Educacion. S.A. (2005, Pag.76). Ingenieria de software.
Séptima Edicion. Obtenido de

https://books.qgoogle.com.pe/books?id=qgOWd49zSut4C&printsec=fron

tcover&hl=es#v=onepage&g&f=false
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UML.- (Lenguaje Unificado de Modelado), es un lenguaje de
modelado visual que se usa para especificar, visualizar, construir, y

documentar artefactos de un sistema de software.

Rumbaugh, J., Jacobson I., Booch, G. (2000, Pag.27). El Lenguaje
Unificado de Modelado, Manual de Referencias. Obtenido de

http://www.face.ubiobio.cl/~cvidal/modelamiento/libros/LenguajeUnific

adoModelado.pdf

SISTEMA.- Es un conjunto de componentes que interaccionan entre

si para lograr un objetivo comun.

Ferndndez Alarcon, V. (2006, Pag.11). Desarrollo de Sistemas de
Informacién, Una metodologia basada en el modelado. Obtenido de

https://books.google.com.pe/books?id=Sgm7{NZS LOC&printsec=fron

tcover&hl=es&source=gbs ge summary r&cad=0#v=onepage&q&f=f

alse

BASE DE DATOS.- Es un conjunto auto-descriptivo de registros

integrados.

Kroenke, D. (2003, Pag. 15). Procesamiento de Base de Datos,
Fundamentos, disefio e Implementacion. Obtenido de

https://books.qgoogle.com.pe/books?id=7ORUWItwcNEC&printsec=fro

ntcover&hl=es&source=gbs ge summary r&cad=0#v=onepaqge&q&f=

false
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INCIDENTE.- Es un evento o conjunto de eventos que pueden
provocar la interrupcion de los servicios ofrecidos por un sistema
informatico e incluso la pérdida de informacién y de activos valiosos

para la organizacion.

Chicano Tejada, E. (2014). Gestion de incidentes de seguridad
informatica. IFCT0109. Obtenido de

https://books.qgoogle.com.pe/books?id=y63KCOAAQBAJ&printsec=fro

ntcover&hl=es#v=onepage&g&f=false

ISO 27002.- Es una guia de buenas practicas que describe los
objetivos de control y controles recomendables en cuanto a seguridad

de la informacion.

Is027000.es (2007). El portal de ISO 27001 en espafiol. Gestion de
Seguridad de la Informacion. Obtenido de

http://www.is027000.es/is027000.html|

Gestion de Comunicaciones y Operaciones.- son la forma de como
se administra y supervisa todo lo referente a la actividad y
comunicaciéon de la empresa, a través del control de la informacion

0 servicio que se entrega dentro de ella.

Pefla Torres, L. (2015). La gestion de las Comunicaciones y
Operaciones en la Seguridad Informatica [Mensaje en un blog].

Obtenido de http://100presequroo.blogspot.pe/2015/06/la-gestion-de-

las-comunicaciones-y.html
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CAPITULO lll: DESARROLLO DEL SISTEMA

3.1 Andlisis del Modelo

El proyecto abarca el proceso de Monitoreo de incidentes de
prevencion de pérdida de datos de tarjetas en la empresa Digiware, este
proceso se lleva a cabo en el area del SOC (Centro de Operaciones de

Seguridad).

El personal involucrado en este proceso es el Jefe del area de
Seguridad de la Informacion del Banco Interbank, el cual, tiene como
funcion solicitar al area del SOC las evidencias de los eventos que se
presentan a diario, dicha area esta conformada por el Supervisor y los
Operadores quienes se encargan del monitoreo de las herramientas

perimetrales de seguridad de la informacion.

3.1.1. Andlisis y definicion de los procesos.
Para la definicién de los procesos, se reviso el procedimiento
que ejecutan los operadores del SOC llamado “PSOC 19

Monitoreo de Incidencias del DLP”.
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Este procedimiento tiene como objetivo notificar los incidentes
diarios que se presentan por enviar correos que contienen datos de
tarjetas a cuentas de correo de dominios externos al banco

Interbank.

Del andlisis de la documentacion del procedimiento actual que
maneja el area del SOC y la informacién brindada por el supervisor
de dicha area, se determind dos procesos importantes en relacion

al monitoreo de los incidentes de fuga de informacion.

Los procesos identificados son los siguientes:

Proceso de solicitar ejecutar el procedimiento de monitoreo de

incidencias del DLP.

En este proceso participa el Jefe del area de Ingenieria de
Seguridad de la Informacion del Banco Interbank, los operadores
del area del SOC quienes se encargan de monitorear las
herramientas perimetrales de seguridad de la informacién y los
Jefes directos de los colaboradores que generan los incidentes por
el envio de correos conteniendo datos de tarjeta a dominios

externos al banco.

El Jefe del area de Ingenieria de Seguridad de la Informacion,
solicita la ejecucion del procedimiento de monitoreo de incidentes

del DLP a los operadores SOC.
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b)

Los operadores monitorean la herramienta perimetral
verificando si se han producidos eventos de envios de correos con
datos de tarjetas hacia dominios externos, en caso los hubiera,
notifican al Jefe directo del colaborador que incurrié en el incidente
solicitando su descargo donde deben indicar si el envio del correo
forma parte del proceso de negocio 0 es un posible caso de fuga
de informacion. De acuerdo a la respuesta del Jefe directo del
colaborador notificado, el operador SOC cerrara el incidente si el
caso fuese un falso positivo de lo contrario el incidente se deriva al
Area de Gobierno y Control para que tomen las acciones

correspondientes.

Ya que el servicio brindado por la empresa Digiware hacia el
banco Interbank es de 24x7, los operadores SOC cambian de turno
cada 9 dias de trabajo, dejando los casos pendientes al siguiente
operador que entra de turno, cabe mencionar que el procedimiento

de incidencias del DLP se ejecuta en horas de la madrugada.

Proceso de obtener informe mensual de los casos presentado

en el monitoreo de incidencias del DLP

En este proceso participa el Jefe del area de Ingenieria de

Seguridad de la Informacion y el Supervisor del area del SOC.
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El proceso lo inicia el Jefe del area de Ingenieria de Seguridad
de la Informacion solicita al Supervisor del SOC el informe e
indicadores mensual de los incidentes presentados en todo el mes,
el cual, el supervisor entra a la ruta compartida donde se guarda el
archivo Excel del mes con los registros de todos los casos
notificados por los Operadores SOC, donde se evidencia los casos
determinados como Fuga de Informacién, Falsos Positivos, casos
gue estan Abiertos (No se obtienen respuesta por parte del Jefe
Directo del Colaborador) y los casos Cerrados (Se obtuvieron

respuesta por parte del Jefe Directo del Colaborador).

Luego de que el Supervisor del area del SOC elabore el
informe mensual de los casos de incidentes, envia dicho informe
por correo electronico al Jefe del area de Ingenieria de Seguridad

de la Informacion.

3.1.2. Elaboracién del modelo de negocio.

Luego de haber identificado los procesos que se desarrollan
para la ejecucion del procedimiento PSOC 19 Monitoreo de
Incidencias del DLP en la empresa Digiware, siguiendo la
metodologia RUP realizamos el modelo de negocio, el cual,
consiste en realizar el diagrama de casos de uso de negocio y los

diagramas de actividades de cada caso de uso de negocio.
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De acuerdo a los procesos identificados se tiene dos casos de

uso de negocio los cual son:

e BUC_RequerirMonitoreoDelncidentesDLP

e BUC_SolicitarReporteMensualDelncidentes
Y como actor del negocio tenemos al BA_JefeSl

DIAGRAMA DE CASOS DE USO DE NEGOCIO

(2

BUC_RequerirMonitoreoDelncidentesDLP

{from BUC)

5

BA_Jefesl
{from BA)

BUC_SolicitarReporteMensualDelncidentes

{frem BUC)

Figura 19. Diagrama de caso de uso de negocio.
Fuente: Elaboracion propia.

Una vez identificado los casos de uso de negocio procedemos
a realizar el diagrama de actividades de cada caso de uso donde
se refleja el flujo de actividades que se da para realizar cada

proceso.
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a) Diagrama de Actividades:

e BUC_RequerirMonitoreoDelncidentesDLP

Jefe 51
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Tl Goilemo y Contral 52
JURLTTE S—

Guaniar aavsEnETIA

Figura 20. Diagrama de actividades - BUC_RequerirMonitoreoDelncidentesDLP
Fuente: Elaboracion propia.

e BUC_SolicitarReporteMensualDelncidentes

Jefe 5l

Supervisor SOC

Solicitar reporte menzus! de incidente de fugs...

C

Solictar mediante comec el reporte de
incidentes al supemvisor del S0C

/ Ingesar a |a ruta compartids donde se encuentra Ia

S

C

Recibir reporte mensual de inddentes \\,
presentados en el mes actusl

\._hitacora con la informacién de incidentes del mes

I
-
-

.7 : BE_Bitacors
&

Elaborar reporte de incidentes
presentados en el mes actual

C

7

/ Enviar mediante comeo & reporte
L solicitado por el jefe de 5

Figura 21. Diagrama de actividades - BUC_SolicitarReporteMensualDelncidentes
Fuente: Elaboracion propia.
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b) Diagrama de Realizacién de BUC:

S
s N
1
= S
b - P
- L

BUC_RequerirMonitoreoDelncidentesDLP

(from BUC)
oo,
¥ N
N\ .
BUC_SolicitarRe porteMensualDelnddentes BUCR_SoliataReporteMensualDelncidentes
(fom BUC)

Figura 22. Diagrama de realizacion de BUC
Fuente: Elaboracion propia.

c) Diagrama de Objetos de Negocio:

e BOD_RequerirMonitoreoDelncidentesDLP

i)

BE_Software
{from: BE)
BA_lefesl | ; i
) ‘ BW_OperadorSoc BW_JefeDirecto BW_Colaborador
(from BA) (from BW) (from BW) FromBW)
BE_Bitacora
{from BE)

Figura 23. Diagrama de Objeto de Negocio - BOD_RequerirMonitoreoDelncidentesDLP
Fuente: Elaboracion Propia.
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e BOD_SolicitarReporteMensualDelncidentes

BE_Bitacora
BA_JefeS| \/

. ) BW_SupenisocSOC (from EE)
(fomBA) (from BW)

Figura 24. Diagrama de Objeto de Negocio - BOD_SolicitarReporteMensualDelncidentes
Fuente: Elaboracion Propia.

3.1.3. Identificacion de requerimientos.
Una vez realizado el modelo del negocio se procede a realizar
la identificacién de requerimientos, para esto generamos la matriz
de requerimientos donde se define los requerimientos y el caso de

uso que se desarrollara para cada requerimientos y el actor

involucrado.
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3.1.4. Matriz de requerimientos.

NO

REQUERIMIENTOS

RF01: El sistema debe permitir ver los

detalles de los casos del mes.

CASOS DE USO

UC_VerListaGeneralDelncidentes

PRIORIDAD ACTOR

RF02: El sistema de permitir envia

correo de notificacion.

RFO03: El sistema debe permitir
registrar datos del incidente

presentado.

UC_NotificarIncidenteDelnformacion

Operador

RFO04: El sistema debe permitir
Actualizar estado de los incidentes

notificados.

UC_ActualizarEstadoDelncidente

RFO04: El sistema debe permitir
generar informe de incidentes del mes

actual.

UC_GenrarlnformeDelncidentes

RFO05: El sistema debe permitir

generar Backup de la BD.

UC_GenrarBackupBD

Supervisor

RF06: El sistema debe permitir

agregar nuevos operadores.

UC_AgregaUsuario

RFO7: El sistema debe permitir
actualizar y eliminar datos de los

usuarios.

UC_EditarUsuario

RF08: El sistema debe contar con un

maodulo de seguridad.

UC_AutenticarUsuario

3 Usuario

Tabla 1. Matriz de requerimientos.
Fuente: Elaboracion propia.
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3.2 Andélisis y Disefio del Sistema

Con los requerimientos obtenidos de la fase de modelado de negocio

comenzaremos a realizar el andlisis y disefio del sistema.

Los casos de uso a realizar son:

a) AutenticarUsuario

b) GenerarinformeDelncidentes
c) GenerarBackupBD

d) AgregarUsuario

e) EditarUsuario

f) ActualizarEstadoDelncidente
g) VerListaGeneralDelncidentes

h) NotificarincidentesDelnformacion

Y los actores del sistema que se identifico son:

a) Supervisor

b) Operador

3.2.1. Diagrama de caso de uso del sistema
Desarrollaremos el diagrama de caso de uso del sistema donde
observaremos la relacion de los casos de uso del sistema con los

actores del sistema.
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DIAGRAMA DE CASO DE USO DEL SISTEMA

- -

GenerarBackupBD AgregarUsuario

{from ModuloSeguridad)

{from ModuloSeguridad)
EdtarUsuario
{from MeduloSeguridad)

Generarlnforrr‘e Delncidentes

{frem ModuleMenitores)

Supenvisor ActualizarEstadoDelncidente

{frem Acters) {frem MeduloMonitorea)

AutenticarlUsuario Usuan?\ /O
from Mod uloSeguridad) % VerListaGeneralDelncidentes

{from Actors)

{frem MeduloMenitorec)

Operador

{from Actors)

-

MotificadncidentesDelnformacion

{frem MeoduloMenitoreo)

Figura 25. Diagrama de Caso de Uso del Sistema.
Fuente: Elaboracion propia.

Una vez realizado el diagrama de casos de uso del sistema,
desarrollaremos cada caso de uso con su respectivo diagrama de

actividades, diagrama de objetos y diagrama de secuencia.
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3.2.2. Diagrama de realizacion de CU

GenerarInformeDelncidentes

(from ModuloMonitoreo)

NotificarIncidentesDelnformacion

(from ModuloM onitoreo)

VerListaGeneralDelncidentes

(from ModuloMonitoreo)

AgregarUsuario

(from ModuloSeg uridad)

AutenticarUsuario

(from ModuloSeguridad)

AUCR_ActualizarEstadoDelncidente

EditarUsuario

(from ModuloSeg uridad)

N
\

GenerarBackupBD
(from ModuloSeg uridad)

ActualizarEstadoDelncidente

(from ModuloMonitoreo)

Figura 26. Diagrama de Realizacién de Caso de Uso del Sistema.

Fuente: Elaboracion Propia.
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a) AutenticarUsuario

Nombre: AutenticarUsuario.
Descripcion: Usuario desea ingresar al sistema.
Precondicion: Usuario registrado.

1. Usuario ingresa la URL en la barra de direccién de un
navegador.

2. Sistema mostrara el formulario de inicio de sesién para
ingresar su hombre de usuario y su contrasefa.

Secuencia 3. El usuario ingresa su nombre de usuario y contrasefia.

principal: 4. El sistema validara que los datos ingresados se encuentren
en la base de datos.

5. El sistema obtendra los privilegios segun el usuario
autenticado.

6. El sistema mostrara el menu principal del usuario.

1. Encaso que el nombre de usuario o contrasefia sean
incorrectos, el sistema mostrara un mensaje de error “User o

Errores / password incorrectos”.

alternativas 2. En caso el usuario no cuente con privilegios, el sistema

mostrara un mensaje de error “El usuario no tiene

privilegios”.
Post
Ninguna.
condicién:
Notas

Tabla 2. Especificacion de Caso de Uso: AutenticarUsuario
Fuente: Elaboracion propia.
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Diagrama de Actividades: AutenticarUsuario

Usuarioc

Sistema

Colocsr la URL de s splicacion en la bams d

e direcoione s de un navegador

Mostrar Formulario de

ngresar usuaric ¥ contrasefia }'\.‘

Ingreso al sistema

Verificar las

<|

pulsar &l boton Entrar __/J

Pulsar el batan
Aceptar

cajas de texto

glUser y password <= null?

sl

Evaluar usery
password en la BD

cEluzer y pazaword esfsnenls ED?

% MNC >

sl

Obtener privilegios
del usuaric de la BD

ZEIl uzer fiene privilegios 7

M

Maostrar mensaje
“Rellene este campo”

Mostrar mensaje de emror "Usuaric o
password in comectos™

Mostrar Formularic de
auten ti cacion

>

sl

NO

IMaostrar menu de usuario
autenticade segun sus privilegios

Mostrar mensaje de eror "E|
usuario no tiene privilegios™

C

) C

®

Figura 27. Diagrama de Actividades: AutenticarUsuario
Fuente: Elaboracion propia.
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Diagrama de Objetos: AutenticarUsuario

@

IC_FormMensaje
(from Boundary)

ostrarFormile nsaje )

S—+O—0O

Usuario

=
-

IC_FormLogin CC_ControlFormLogin EC_usuario
{from Actors) (from Boundary) {from Controller) {from Entity})
ReidUsuario : Integer
*lostrarFormLogin () YyalidarUsuariol) &susuario : String

-0

IC_FormMenu
{from Boundary)

@llostrarFormMenu()

nombre : String
& password: Sting
&%cargo - Sting

estado : Integer
anexo : String

®0bten el suario()
PRegistrarNuevaUsuario()
‘ObtenerDatosEditarUsuario(}
®DesactivarUsuario()
®UpdateDatosUsuario()
®GenerarBackup()

@)

EC_privilegio

(from Entity)

idPrivilegio : Integer
nomBoton : Sting

#0btenerPrivile gio()

Figura 28. Diagrama de Objetos: AutenticarUsuario
Fuente: Elaboracion Propia.

Diagrama de Secuencia: AutenticarUsuario

Usuario [ 1€_FormLogin [ 1c_Formbenseie | 1€_Formheny CC_ContiolForml ogin | EC_usuario [ EC_privilegio
; ; @ @ : ; Q EC privilegio
Ususrio IC_FormLogin Ic F i ic CC ControlFormLogin <EC usuario

MestrarFormLoging )

ValidarUsusriof )

|_| Obtenersusriof )

MostrarFormMensaje( }

|'r| SiReturn=2

-

MostrarFotmMensajel )

I_I Si Retumn =0

MastrarFormMenul )

Si Return <= 0 I:I T

ObtenerPrivilegiol )

Figura 29. Diagrama de Secuencia: AutenticarUsuario
Fuente: Elaboracion propia.
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b) GenerarinformeDelncidentes

Nombre:

GenerarlnformeDelncidentes

Descripcioén:

El supervisor desea generar informe de incidentes del mes.

Precondicion:

Incidentes registrados

1. El supervisor SOC dara clic en el botén Generar Reporte.
2. Elsistema mostrar combo box con los 12 meses del afio.
3. El supervisor selecciona el mes que desea generar el reporte
4. El sistema obtiene los datos de los incidentes del mes
Secuencia
seleccionado y muestra las gréaficas estadisticas y la lista de
principal:
incidentes.
5. El supervisor dara clic en botén Exportar reporte EXCEL.
6. Elsistema Genera el archivo Excel con la informacion
solicitada.
1. En caso de que no exista datos registrados en el mes
Errores /

alternativas

seleccionado, el sistema mostrara mensaje “No se encontrarg

datos del mes seleccionado en la BD”.

Post condicion:

Reporte de incidentes creados.

Notas

Tabla 3. Especificacion de Caso de Uso: GenerarlnformeDelncidentes

Fuente: Elaboracion propia.
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Diagrama de Actividades: GenerarinformeDelncidentes

Supervidor

Sistemna
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Figura 30. Diagrama de Actividades: GenerarinformeDelncidentes
Fuente: Elaboracion propia.
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Diagrama de Objetos: GenerarinformeDelncidentes
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Figura 31. Diagrama de Objetos: GenerarinformeDelncidentes
Fuente: Elaboracion propia.

Diagrama de Secuencia: GenerarinformeDelncidentes
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Figura 32. Diagrama de Secuencia: GenerarinformeDelncidentes
Fuente: Elaboracion propia.
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c) GenerarBackupBD

Nombre: GenerarBackupBD
El supervisor SOC desea realizar un Backup de la informacién
Descripcion:
registrada en la base de datos.
Precondicion: Ninguna.
1. EIl Supervisor dara clic en el botén Generar Backup BD.
Secuencia 2. Elsistema genera archivo de la base de datos (.sql).
principal: 3. El sistema mostrara mensaje “El Backup se genero
correctamente”.
Errores /
1. Ninguna.
alternativas
Post
Backup de la BD guardado.
condicién:
Para generar el Backup de la BD se ejecutara un script de cédigo
Notas
PHP.

Tabla 4. Especificacion de caso de uso: GenerarBackupBD
Fuente: Elaboracion propia.
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Diagrama de Actividades: GenerarBackupBD
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Figura 33. Diagrama de Actividades: GenerarBackupBD

Fuente: Elaboracion propia.
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Diagrama de Objetos: GenerarBackupBD
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Figura 34. Diagrama de Objetos: GenerarBackupBD
Fuente: Elaboracion propia.

Diagrama de Secuencia: GenerarBackupBD
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Figura 35. Diagrama de Secuencia: GenerarBackupBD
Fuente: Elaboracion propia.
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d) AgregarUsuario

Nombre:

AgregarUsuario

Descripcioén:

El supervisor SOC desea agregar un nuevo usuario al sistema.

Precondicion:

Privilegios registrados.

1. El supervisor daré clic en el boton Agregar Usuario.
2. El sistema mostrara formulario para registrar los datos del
nuevo usuario.

3. El supervisor ingresa los datos del usuario.

alternativas

Secuencia
4. El supervisor selecciona los privilegios que tendra el nuevo
principal:
usuario.
5. El supervisor dara clic en el botén Guardar Usuario.
6. El sistema mostrara mensaje “Los datos del usuario se
registraron correctamente”.
Errores / 1. El sistema mostrara mensaje de error “Error al registrar

nuevo usuario, el usuario debe ser Unico”.

Post

condicién:

Usuario registrado.

Notas

Tabla 5. Especificacion de caso de uso: AgregarUsuario
Fuente: Elaboracion propia.
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Diagrama de Actividades: AgregarUsuario
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Figura 36. Diagrama de Actividades: AgregarUsuario
Fuente: Elaboracion propia.
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Diagrama de Objetos: AgregarUsuario
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Figura 37. Diagrama de Objetos: AgregarUsuario
Fuente: Elaboracion propia.
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Diagrama de Secuencia: AgregarUsuario
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Figura 38. Diagrama de Secuencia: AgregarUsuario
Fuente: Elaboracion propia.
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e) EditarUsuario

Nombre:

EditarUsuario

Descripcion:

El supervisor desea editar datos de los usuarios de sistema.

Precondicion:

Usuario registrado.

1. El supervisor dara clic en el botén Editar Usuario.

2. El sistema mostrara formulario de bisqueda por nombre o
registro del usuario.

3. El supervisor ingresa el nombre o registro del usuario a
editar.

4. El sistema obtiene datos del usuario registrado en la base
de datos.

5. El supervisor decide actualizar o eliminar usuario.

6. El supervisor dara clic en el boton Editar.

alternativas

Secuencia 7. El sistema mostrara formulario con los datos cargados del
principal: usuario que se va actualizar sus datos.
8. El supervisor modifica los datos que requiere y hace clic en
el botén Actualizar Usuario.
9. El sistema mostrara mensaje “Los datos del usuario se
actualizaron correctamente”.
10. Sidesea eliminar al usuario del sistema, el supervisor dara
clic en el boton Eliminar.
11. El sistema actualiza el campo estado en la base de datos.
12. El sistema mostrara mensaje “El usuario fue desactivado
del sistema”.
1. El sistema mostrara mensaje de error “No se encontraron
Errores /

datos similares” cuando no se encuentre en la base de

datos el nombre o registro ingresado en la blusqueda.

Post

Datos del usuario editados.
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condicién:

Notas

Tabla 6. Especificacion de caso de uso: EditarUsuario
Fuente: Elaboracion propia.

Diagrama de Actividades: EditarUsuario (Parte 01)
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Figura 39. Parte 1, Diagrama de Actividades: EditarUsuario
Fuente: Elaboracion propia.
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Diagrama de Actividades: EditarUsuario (Parte 02)
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Figura 40. Parte 2, Diagrama de Actividades: EditarUsuario
Fuente: Elaboracion propia.
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Diagrama de Objetos: EditarUsuario
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Figura 41. Diagrama de Objetos: EditarUsuairo
Fuente: Elaboracion propia.
Diagrama de Secuencia: EditarUsuario (Parte 01)
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Figura 42. Parte 1, Diagrama de Secuencia: EditarUsuario
Fuente: Elaboracion propia.
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Diagrama de Secuencia: EditarUsuario (Parte 02)
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Figura 43. Parte 2, Diagrama de Secuencia: EditarUsuario
Fuente: Elaboracion propia.



f) ActualizarEstadoDelncidente

Nombre: ActualizarEstadoDelncidente
El Operador SOC desea actualizar el estado de los incidentes
Descripcioén:
notificados.
Precondicion: Incidentes registrados.
1. El Operador daré clic en el boton Actualizar Estado.
2. El sistema mostrara formulario de blsqueda de incidentes
por nimero de ticket.
3. El Operador ingresara el numero de ticket del incidente.
4. El sistema obtiene los datos del incidente segun el ticket
Secuencia
ingresado.
principal:
5. El operador decide actualizar el incidente segiin sea el caso
presionando el botén cerrado o incidente.
6. El sistema actualiza el campo estado en la base de datos.
7. El sistema mostrara mensaje “El estado del incidente se
actualiz6 correctamente”.
1. El sistema mostrara mensaje de error “El numero de ticket
Errores /
para actualizar, no se encuentra en la BD” cuando el
alternativas
ndmero de ticket sea erréneo.
Post
Estado de incidente actualizado.
condicién:
Notas

Tabla 7. Especificacion de caso de uso: ActualizarEstadoDelncidente

Fuente: Elaboracion propia.
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Diagrama de Actividades: ActualizarEstadoDelncidente
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Figura 44. Diagrama de Actividades: ActualizarEstadoDelncidente
Fuente: Elaboracion propia.

Diagrama de Objetos: ActualizarEstadoDelncidente
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Figura 45. Diagrama de Objetos: ActualizarEstadoDelncidente
Fuente: Elaboraciéon propia.
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Diagrama de Secuencia: ActualizarEstadoDelncidente

: Operador : IC_FormActualizarEst. .. | : IC_FormMensaje | : CC_ControlFormActualiz... | : EC_bitacora
. Operader - 16 FeméActualizarEstado 1€ FomMensaje oo Con‘troIFomT'-\ctual'zarBtado : EC bitacora
HloslrarForrr.fctLallzarEsta-:o{.} E
I
|_| Obtener Incidentalicketactualizan] ) H

Capturarincident Tickst{ }

B LT o S

M EOECETEEEEREERERERE R '
Mostrar Formbensaje] ) D

[] Si return = 0

\
Mostrar FormActtuslizarEstado] )

Si retumn < 0

ActuslzarEstadoTicket] )
|

H Mestrar FormMensajz( )

|_| Si return =1

T
I
T
\7 ActuslzarEstadoDelncidents] )
i

Mostrar FormMensaje] )

|_| Si return <= 1 U

Figura 46. Diagrama de Secuencia: ActualizarEstadoDelncidente
Fuente: Elaboracion propia.
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g) VerListaGeneralDelncidentes

Nombre:

VerListaGeneralDelncidentes

Descripcioén:

El Operador SOC desea ver la lista general de incidentes del mes

actual.

Precondicion:

Incidentes registrados.

1. El Operador daré clic en el boton Lista De Incidentes.

2. El sistema obtiene los datos de todos los incidentes

Secuencia
registrados del mes actual.
principal:
3. El sistema muestra la lista general de los incidentes
notificados del mes.
1. El sistema mostrara mensaje “Error: No se encontraron
Errores /

alternativas

registros en la BD” en caso de que no se encuentre ningun

incidentes registrado en la base de datos del mes actual.

Post

condicion:

Ninguna.

Notas

Tabla 8. Especificacion de caso de uso: VerListaGeneralDelncidentes

Fuente: Elaboracion propia.
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Diagrama de Actividades:

VerListaGeneralDelncidentes
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Figura 47. Diagrama de Actividades: VerListaGeneralDelncidente

Fuente: Elaboracion propia.
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Diagrama de Objetos: VerListaGeneralDelncidentes
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Figura 48. Diagrama de Objetos: VerListaGeneralDelncidentes

Fuente: Elaboracion propia.
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Diagrama de Secuencia: VerListaGeneralDelncidentes
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Figura 49. Diagrama de Secuencia: VerListaGeneralDelncidente

Fuente: Elaboracion propia.
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h) NotificarincidentesDelnformacion

Nombre:

NotificarIncidentesDelnformacion

Descripcion:

El Operador SOC desea notificar nuevo incidente.

Precondicion: Ninguna.
1. EIl Operador dara clic en botén Notificar Incidente.
2. El sistema mostrara formulario para registra y notificar
nuevo incidente.
3. El operador ingresa los datos del incidente y daré clic en el
botdén Aceptar Incidente.
4. El sistema carga los datos complementarios de notificacion
Secuencia segun el nimero de registro ingresado del colaborador.
principal: 5. El sistema mostrara modelo de correo electrénico de
notificacion.
6. El Operador daré clic en el botén Notificar Incidente.
7. Elsistema registra los datos del incidente y envia correo
electrénico de notificacion al Jefe directo del colaborador.
8. El sistema mostrara mensaje “El correo se envio
correctamente”.
1. El sistema mostrara mensaje “El nUmero de registro no se
Errores /

alternativas

encuentra en la BD” cuando el nimero de registro

ingresado del colaborador sea erréneo.

Post

condicion:

Correo de notificacion enviado.

Notas

Tabla 9. Especificacion de caso de uso: NatificarincidentesDelnformacion

Fuente: Elaboracion propia.
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Diagrama de Actividades
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