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INTRODUCCION

El presente trabajo de investigacién lleva por titulo “USO DE UN
SISTEMA DE GESTION DE MONITOREO PARA LA MEJORA DE LA
ADMINISTRACION DE SERVIDORES DE CLIENTES HOSTING EN GMD”
para optar el titulo de “Ingeniera de Sistemas”, presentado por la bachiller

Lizeth Cajahuaringa Quispe.

Actualmente, cada vez mas organizaciones han visto la necesidad de
utilizar soluciones de monitoreo para tener un control de sus servidores.
Inicialmente este tipo de herramientas so6lo eran utilizadas por grandes
empresas, ya que resulta bastante costoso acceder a este tipo de

herramientas.

Al ser GMD una empresa de servicios del rubro de TI, ha visto la
necesidad de implementar un sistema de gestion de monitoreo para la
detencion de fallas, inicialmente, en el servicio hosting que ofrecen a sus

clientes.

En el mundo de la monitorizacion de servicios de red encontramos
distintas aplicaciones. Las mas utilizadas son las de codigo abierto o licenciado

bajo licenciado bajo la GNU.

En este caso, GMD ha elegido la aplicacion distribuida por la empresa
altamente reconocida CA Technologies. Los nombre las aplicaciones son CA

Spectrum y CA eHealth.

La estructura que hemos seguido en este proyecto se compone de 3
capitulos. El primer capitulo comprende el planteamiento del problema, el
segundo capitulo el desarrollo del marco tedrico y el tercer capitulo

corresponde al desarrollo del proyecto.



CAPITULO I:
PLANTEAMIENTO DEL PROBLEMA

1.1. DESCRIPCION DE LA REALIDAD PROBLEMATICA

Las soluciones de tecnologia de GMD optimizan la estabilidad, confiabilidad
y rendimiento de la infraestructura de sus clientes. Asimismo, le dan la
flexibilidad que se requiere para integrar nuevas tecnologias con el fin de

satisfacer las cambiantes necesidades de los usuarios.

Parte del servicio que ofrece GMD en la modalidad hosting a sus clientes es
garantizar una administracion de calidad a la Tl del cliente. Para ello la
empresa mediante el area de Operaciones Tecnologicas (COT), ofrece el
servicio de gestion de monitoreo. El COT trabaja directamente con el area de
Servicios Administrados, como su nombre hace suponer, en dicha area

encontramos a los administradores de sistema operativo.

La gestion de monitoreo del COT consiste en notificar las fallas en el
sistema del cliente a los administradores de sistemas para que puedan atender
y solucionar las incidencias. Es preciso aclarar que bajo el servicio de
monitoreo, el COT tiene como Unica funcidon notificar incidencias al area
Servicios Administrados. Sin embargo desde hace un tiempo se ha estado
presentando una mayor cantidad de incidencias, asi como también se observa

gue en tiempo de atencion ante una situacién critica ha aumentado.



Actualmente se realiza el servicio de monitoreo en servidores mediante la
aplicacion de nombre SMonitor. Este software de monitoreo de red permite
verificar la conectividad de red de hosts TCP / IP en Internet y a nivel de una
red LAN. El programa realiza periddicamente pings de puertos TCP y UDP en
los equipos clientes. Si el host de destino no responde a un ping; la aplicacién
realiza la notificacion mediante alarmas audibles, notificaciones visibles, o
mensajes de correo electrénico en forma continua. Es decir que cuando se
presenta una falla en el sistema de algun cliente, la aplicacion procede a
realizar el envio de correos en forma continua y repetitiva a todos los

operadores de sistemas del COT hasta que la incidencia haya sido atendida.

Puesto que actualmente se tienen 21 computadoras de escritorio con la
aplicaciéon SMonitor y en cada PC se registran distintas incidencias causa que
los operadores de sistemas obvien alertas y nunca lleguen a ser reportadas,
generando la degradacion del servicio. En el mejor de los casos tardan mucho

tiempo en reportar una situacion critica.

Otro gran problema es el tiempo de atencion a un incidente. Ya que realizar
el diagndstico del problema consume mucho tiempo, esto genera que el tiempo

de indisponibilidad de servicio sea mayor.

En vista de la gran cantidad de servidores que se tienen y requieren el
servicio de monitoreo, se tiene la necesidad de contar con un registro de
incidencias presentadas en los servidores al que podamos acceder de forma
agil y practica. Asimismo, que sea capaz de concentrar todas las alertas en una

sola consola.

También se debe automatizar la gestion de incidencias, por ello se necesita
una solucion de software que aparte de monitorear la conectividad a través del
protocolo ICMP y otros protocolos en los equipos, permita conocer la
utilizacion de recursos de un servidor en tiempo real. Es decir, se necesita una
herramienta mas completa, que nos permita tener una vision mas amplia de los
servidores. Para que en un caso de urgencia, el administrador pueda realizar

descartes de forma r4pida y oportuna, ya que actualmente la gestion de un



administrador inicia con un incidente en el servidor. Es decir se trabaja de

forma reactiva.

De igual forma se carece de un sistema de reportes de comportamiento de
un equipo que sea capaz de mostrar la utilizacion de recursos en un periodo de

tiempo.

1.2. JUSTIFICACION DE LA INVESTIGACION

GMD es una empresa que va en ascenso. Por ello debe contar con
tecnologia que le permita hacer frente a la competencia y asegurar un

servicio de calidad a sus clientes.

Esta investigacion presentara un sistema de gestion de monitoreo que,
de acuerdo al prestigio del fabricante de la aplicacién, asegurara la
continuidad del servicio para los clientes hosting.

Una herramienta de monitoreo de servidores es fundamental para
asegurar el funcionamiento de los sistemas informéticos. La monitorizacién
de equipos también ayuda a optimizar el servicio, ya que facilita

informacion detallada sobre el uso de recursos.

Los resultados obtenidos de esta investigacion contribuirdn en la
comprension de una nueva ola de soluciones tecnoldgicas revolucionarias
para empresas. Un sistema de gestion de monitoreo ha dejado de ser
considerado un complemento del servicio hosting y ha pasado a convertirse

en una linea de negocio para las empresas de TI.
En conclusion, la solucibn de monitoreo que se propondra cubre

diferentes funcionalidades y permite tener una vista integral de Ia

infraestructura de T1I.
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1.3. DELIMITACION DE LA INVESTIGACION

1.3.1 Conceptual

Servicio Hosting

El servicio hosting es una modalidad de alojamiento destinado
principalmente a grandes empresas. Consiste basicamente en vender o
alquilar un espacio fisico de un centro de datos para que el cliente cologue
ahi su propio ordenador. La empresa le da la provee a los equipos de
energia eléctrica y la conexion a Internet, pero el servidor lo elige
completamente el cliente, incluso el hardware.

Ya sea que se requiera reducir costos, aumentar la disponibilidad,
incrementar la seguridad, integrar nuevas tecnologias u optimizar sus

sistemas actuales.

Sistema de gestion de monitoreo para servidores

Una herramienta de monitoreo es fundamental para asegurar el
funcionamiento de los sistemas informaticos y para evitar fallos en los
sistemas. La monitorizacion también nos ayuda a optimizar la
administracion, ya que nos facilita informacion detallada en tiempo real
sobre el uso de recursos del servidor.

Una soluciébn de monitorizacion de servidores provee tranquilidad,

confidencia y comodidad para el negocio.

Administracion de servidores

Referida a la operaciéon y mantenimiento de un servidor y/o un sistema
de TI.

Generalmente, los administradores de servidores son responsables de la
instalacién, soporte y mantenimiento de un sistema o servidor informético.

Los servidores centralizados son fuentes de datos para una empresa y
asegurarse de que funcionen sin problemas es fundamental. Evitar el

tiempo de inactividad del servidor a través de un mantenimiento

11



programado, garantizando la seguridad del servidor y ayudar al personal en
la conexion con el servidor son todas las tareas importantes de un
administrador de servidores. Hacer una copia de seguridad de los datos del

servidor es también un deber del personal de administracion de servicios.

1.3.2 Espacial
La investigacion se desarrollard en la Empresa GMD SA —

Grupo Grafia y Montero.

1.3.2 Temporal

Inicio: 20 de marzo del 2014

Término: 29 de setiembre del 2014.

1.4. FORMULACION DEL PROBLEMA

¢,De qué manera el uso de un sistema de gestion de monitoreo mejorara

la administracion de servidores de clientes hosting de GMD?

1.5. OBJETIVOS

1.5.1 Objetivo General

Establecer de qué manera la implementacién y utilizacion de un sistema
de gestién de monitoreo mejora la administracion de servidores de los clientes
hosting en GMD.

12



1.5.2 Objetivos Especificos

Identificar los requerimientos del Centro de Operaciones
Tecnologicas (COT).

Implementar un sistema de gestion de monitoreo para servidores en
GMD de acuerdo a los requerimientos del COT.

Comprobar que la implementacion de un sistema de gestion de
monitoreo para servidores mejore la gestion de incidencias en GMD.

13



CAPITULO I
MARCO TEORICO

2.1. ANTECEDENTES

Fausto Lamifia Lugmafna, Ana Ramos Tapia y Marco Yugsi Casa en su
tesis “Analisis e implementacion de un sistema de monitorizacion para la
infraestructura tecnoldgica del edificio matriz del Instituto Nacional de
Contratacion Publica utilizando software de libre distribucion” menciona cuan
importante es una herramienta que permita controlar los recursos tecnolégicos
de una organizacion. También describe que un sistema de monitorizacion es

un medio para alcanzar un fin y no un fin en si mismo.

El enfoque de este proyecto consiste en tener control sobre los activos,
la idea es tratar de fomentar la eficiencia en el manejo de las operaciones de la
organizacién. Ademas de procurar que exista un control interno para mantener
a la administracion informada sobre el manejo operativo y financiero. También
se considera dar visibilidad confiable de los recursos tecnoldgicos, para asi,
permitir a la gerencia tomar decisiones adecuados a la situacion real que esta
atravesando la empresa.

En conclusion se puede decir, que el control interno esta adquiriendo
importancia en los Ultimos tiempos, a causa de numerosos problemas
producidos por la ineficiencia en la utilizacion de recursos que conlleva a

descuidar la continuidad de los servicios. (Ecuador, 2012).
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Héctor Julian Selley Rojas en su tesis “Monitoreo del comportamiento de
servidores de aplicaciones” destaca que la calidad del servicio se basa en el
desempefio de los servidores de aplicaciones.

La calidad del servicio se mide a través de métricas o factores que
pueden ocasionar problemas de desempefio en un servidor. Dichas métricas
vienen a ser parametros que reflejan el comportamiento o performance de un
equipo.

Encontramos informacion teérica que sustenta bajo qué juicio se
eligieron los paradmetros para la medicion de desempefio que realiza el
software.

Ademas encontramos una metodologia eficaz para la medicién del
desempefio de aplicaciones. Se puede observar que la herramienta
desarrollada realiza un monitoreo permanente sobre un conjunto de métricas
selectas y justificadas. Tal monitoreo devuelve valores, que son datos
suficientes para que el usuario pueda observarlos y concluir en el desempefio

que experimenta el servidor en ese momento. (México D.F., 2008).

Raul Tapia Jardinez y David Sdnchez Ruiz en su tesis “Propuesta de un
sistema de monitoreo para la red de ESIME ZACATENCO utilizando el
protocolo SNMP y software libre” muestran una alternativa de monitorizaciéon de
red basada en software libre. Se muestra a detalle la implementacion del
software Nagios. Desde los requerimientos a nivel de arquitectura de la
solucion hasta la definicidon de objetos a ingresarse en la aplicacion. Pasando
por la descripcién detallada de la configuracién del software. Nagios es un
sistema de supervision de red y aplicacion. Permite observar hosts y servicios
gue nosotros especifiquemos, ademas de alertar cuando sucesos inesperados
ocurren en los Host y cuando estos estan en buen estado. La gestion de
Nagios se complementa con el MRTG (Multi Router Traffic Grapher) es una
herramienta para supervisar principalmente la carga de trafico en los enlaces
de la red. MRTG genera paginas HTML que contienen imagenes PNG que
ofrecen una representacion visual de este trafico en tiempo real. (México D.F.,
2009).
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José Luis Pinto Martinez en su tesis “Monitoreo centralizado de
servidores de movilnet con herramientas de software libre” muestra una
comparacion entre un software libre y uno propietario. EI mayor aporte
encontrado son las consideraciones que se deben tomaren cuenta antes de la
eleccion de una herramienta de monitoreo que finalmente prestara servicios a
varios clientes. Si bien es cierto en esta investigacion se concluye que Nagios,
el software libre, permite mejores funcionalidades en el servicio; también es
necesario evaluar la parte comercial a la hora de la eleccién. Es decir, en el
trabajo se llega a demostrar la amplia ventaja del software libre a nivel de
costos. Pero también se debe considerar que una empresa de servicios
necesita soporte de las soluciones con las que trabaja.

Al contar con varios clientes nos exponemos a varias situaciones, para
ello se necesita contar con el apoyo de especialistas que sean capaces de
brindar una rapida solucion a los problemas que se puedan generar.

También es necesario dejar en claro que las empresas dedicadas a la
tecnologia de la informacion deben estar a la vanguardia y contar con
soluciones reconocidas para mayor tranquilidad de sus clientes. (Caracas,
2011).

Wilman Dario Sanchez Pico en su tesis “Propuesta de monitoreo de la
infraestructura tecnoldgica de los servidores del ministerio de finanzas, basado
en el modelo ITIL v3y en la herramienta HP Sitescope” muestra una propuesta
de monitoreo ha sido realizada siguiendo las recomendaciones de los procesos
de ITIL V3 (Biblioteca de Infraestructura de Tecnologias de la Informacién)
porque su metodologia de trabajo ayudara a mantener la disponibilidad de los

servicios.

En esta investigacion de determinaron los procesos de Gestion de
Disponibilidad de Eventos son los que se adaptan al monitoreo de
infraestructura y a la vez ayudan a incrementar la satisfaccion de los
administradores quienes son responsables de optimizar y monitorizar los
servicios para que funcionen ininterrumpidamente y de manera fiable,

cumpliendo los niveles de servicios establecidos. (Quito, 2014).
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2.2. BASES TEORICAS

2.2.1 Sistema de Gestion de Monitoreo y su evolucion
Definicion de un sistema de gestion de monitoreo

Un sistema de gestion de monitoreo es aquel que mediante una
aplicacion gestiona y centraliza la visualizacion del comportamiento de equipos

en tiempo real.

Actualmente tenemos mercados dindmicos y competitivos que revelan la
necesidad de contar con infraestructura tecnoldgica confiable y segura para
agregar valor al negocio. Sin embargo, la administracién de esta es cada vez
mas compleja y costosa, pues debe integrar un conjunto de servidores,
sistemas operativos, aplicaciones, redes y almacenamiento de diversos

proveedores de hardware y software.

Bajo esta situacion, las empresas necesitan expandir sus capacidades,
mejorar sus servicios y bajar sus riesgos y costos, lo que se consigue haciendo

uso de un sistema de monitoreo.

Las herramientas de monitoreo facilitan la vida a los administradores de
tecnologia de la informacion. Directamente permiten conocer el uso de los
recursos en el tiempo, el estado de las aplicaciones o servicios, ver el estado
actual de hardware y software entre otros. Indirectamente permite proyectar la
adquisicién de nuevos equipos o partes, prevenir futuros problemas, incluso

solucionar problemas actuales.
Las herramientas de monitoreo cumplen objetivos generales como:

o Alertar sobre problemas inminentes o actuales.
e Tener una vision centralizada de los equipos, servicios, software,
hardware, versiones.

e« Tener datos historicos de uso de recursos.

17



e Mostrar graficos, reportes, resumenes que ayudan a sintetizar la

informacion.

Estos objetivos permiten a los administradores de TI realizar tareas

comao:

e Prevenir posible problemas futuros relacionados con falta de recursos
por aumento de carga 0 uso.

o Resolver problemas inminentes con avisos y alertas pertinentes antes
gue el problema sea alertado por los usuarios finales.

o Estimar presupuestos para adquisiciones de software/hardware
brindando datos historicos para sustentar la inversion.

o Realizar mejoras y optimizaciones en el uso de los recursos.

o Prevenir fallas de seguridad.

o Reforzar los puntos débiles de la infraestructura, ya sea hardware,

software o servicios.
Evoluciéon de las herramientas de monitoreo de redes

Entre los retos que por afios han tenido que enfrentar los ejecutivos de
Tl esta el presentar la informacion de su operacion de manera tal que los
ejecutivos de la organizacién; que tradicionalmente no son de origen
tecndcrata; dispongan de elementos suficientes para reconocer y fomentar la

importancia de la tecnologia como un componente habilitador del negocio.

Han sido muchos los esfuerzos para hacer que la industria acuerde un
estandar universal, primeramente a través de protocolos como la propuesta del
ITU (Unién Internacional de Telecomunicaciones®): CMIP (Protocolo de
administracién de informacién comin?), o las del IETF SNMP (Grupo de Tareas

de Ingenieria de Internet)® (Protocolo Simple de Administracién de Red)* y

L(ITU, s.f.)

? (ntmoduloredes, s.f.)

* (DICCIONARIO DE INFORMATICA Y TECNOLOGIA, s.f.)
* (Huidobro, s.f.)
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RMON (Monitoreo remoto de redes)®, o bien a través de plataformas donde
converge la informacion de todos los recursos de TI, como las aplicaciones de
monitoreo HP Openview, IBM Tivoli, Sun Solstice o CA Infrastructure

Management, por mencionar algunos.

La evolucién de las herramientas de monitoreo también se ha ido
alimentando mediante la llegada de protocolos mas avanzados de
visualizacion de trafico como NetFlow, Jflow, Cflow, sflow, IPFIX o Netstream;
el propédsito hoy es tener una perspectiva global del “todo” para categorizar
adecuadamente los eventos que afectan el desempefio de un servicio o del

proceso de negocio involucrado.

Este arduo camino ha atravesado diferentes etapas como parte de su

evolucion y podriamos enumerarlas de la siguiente forma:

12 Generacion — Aplicaciones propietarias para monitorear dispositivos

activos o inactivos

La industria ha desarrollado un sinfin de herramientas para tratar de
presentar los recursos de una forma amable y en tiempo real. “Ahi, donde
esta la caja en rojo, eso quiere decir que el ruteador esta fuera de servicio, por
€s0 no hay conexion a la planta”, esto es lo que dice el operador de la consola
de monitoreo al contralor que ha solicitado previamente un reporte al momento
de mermas en las lineas de produccién para un articulo que esta por lanzarse

al mercado.

Las herramientas de monitoreo mostraban los elementos a través de un

codigo universal de colores:

e Enverde: todo esta funcionando bien;
o En amarillo: se detecté que hay algun problema temporal que no afecta
la disponibilidad, sin embargo, se deben realizar ajustes para no perder

la comunicacion;

> (eia.udg.es, s.f.)
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e En naranja: el problema se ha hecho persistente y requiere pronta
atencion para evitar afectaciones a la disponibilidad;
e En rojo: el dispositivo se encuentra fuera de servicio en este momento y

requiere acciones inmediatas para su restablecimiento.

Parece muy sencillo comprender esta convencién de colores pero
usualmente el nivel de detalle es insuficiente como se puede observar en la
Figura N°1 ¢Qué pasa si el dispositivo que estd en rojo si estd en

funcionamiento y aun asi no esta realizando su funcion habitual?

20



Figura N°1
Sistema de Gestion de Monitoreo de 12 Generacion

OVD Node Bank

Fuente: magazcitum.com
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22 Generacion — Aplicaciones de andlisis de parametros de operacion a

profundidad

La siguiente generacion de herramientas hace lo que se llama “drill

"6 con el fin de evaluar el estado de los

down” o “analisis a profundidad
componentes dentro del dispositivo (CPU, memoria, espacio de
almacenamiento, paquetes enviados y recibidos, broadcast, multicast, etc.) de
manera que se puedan buscar los parametros de ajuste y que, de la misma
forma en que se aprieta una tuerca en un engranaje de una maquina, los
valores que se modifiquen permitan elevar los niveles de servicio del dispositivo

como se puede observar en la Figura N°2.

Figura N°2 Sistema de Gestion de Monitoreo de 22 Generacion
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Este tipo de aplicaciones se apoyan en analizadores de protocolos o
“sniffers” y en elementos fisicos distribuidos conocidos como “probes”, cuya
funcidon es exclusivamente la de colectar estadisticas del trafico y que son

controlados tipicamente desde una consola central’.

Si volvemos al mismo escenario del operador con estas nuevas
posibilidades, éste seria un ejemplo de su argumento para explicar por qué no
se genera el reporte: “Las estadisticas de transmision de paquetes nos indican
que la interfaz WAN 3 del ruteador esta transmitiendo con altos niveles de
broadcast, lo que esta provocando que haya malos tiempos de respuesta y

que, en consecuencia, se produzcan retransmisiones de paquetes”.

Tenemos considerablemente mayor informacién pero ain no hemos
podido llevarla de una manera tangible a un ejecutivo del negocio para valorar

conjuntamente el nivel de afectacion que se esté dando.

32 Generacién — Aplicaciones de analisis punta a punta con enfoque a

servicio

Con mayores niveles de informacion sobre los dispositivos tenemos
elementos adicionales de analisis, pero aun no existen suficientes parametros
para tomar decisiones. Ahora un problema es provocado por la conjuncién de
varios dispositivos que participan dentro de un mismo servicio; la visién debe
ser mas integral y en la medida de lo posible correlacionar el comportamiento
de elementos tan autdnomos y dispersos como una base de datos, un servidor,
un switch y hasta un enlace de comunicaciones, pero al mismo tiempo
mantenerlos interdependientes porque todos participan en un mismo servicio.
Como ejemplo se podria tomar una consulta de inventarios o la colocacion de

un pedido.

7 (www.ca.com, s.f.)
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Esta generacion de aplicaciones con enfoque transaccional captura
ahora “flujos” de trafico e identifica cuellos de botella y latencias; lapso
necesario para que un paquete de informacion se transfiera®; a lo largo de las
conexiones que existen entre los componentes de un servicio, y entrega

informacién acerca de la salud del mismo.

Figura N°3 Sistema de Gestion de Monitoreo de 32 Generacion
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Haciendo el simil con un eventual caso de la vida real, se tendria una
explicacion mas o menos como la siguiente: “....... los niveles de uso de CPU
en el servidor de base de datos estan en picos que van por arriba de 80%, esto
aumenta los tiempos de respuesta de la aplicacion Web y entonces se genera

un alto niumero de retransmisiones que saturan el actual ancho de banda que

8
(www.alegsa.com.ar, s.f.)
]
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tenemos; esta serie de factores se reflejan en que el Servicio de Consulta de

Créditos en linea sea uno de los primeros afectados....”

Esta vez hemos logrado construir un puente entre los elementos de
tecnologia y los servicios que estan disponibles para cualquier usuario de la
organizacién. Ahora podriamos decir que todas las partes hablan el mismo
lenguaje y que las decisiones podran ser tomadas con un enfoque de la
repercusion que generan en el negocio como se puede observar en la Figura
N°3.

4ta. Generacion — Personalizacion de indicadores de desempefio de los

procesos de negocio.

Llevando el crecimiento de las soluciones tecnolégicas a los
requerimientos de las organizaciones de hoy, llegamos a las vistas de
“dashboard”® que son indicadores que el cliente puede crear y personalizar de
acuerdo a sus necesidades como se observa en la Figura N°4, ademas de
poder seleccionar las variables que requiere correlacionar para mostrar de una
manera grafica a los tomadores de decisiones qué nivel de cumplimiento se

esta entregando en los procesos de negocio.

Dentro de esta generacion de soluciones estan aquellas que monitorean
el Desempefio de Aplicaciones (APM, por sus siglas en inglés), donde
convergen elementos de tecnologia (“Backend”) con los sistemas de los que
forman parte, y éstos con las aplicaciones que integran para llevar a cabo las
transacciones que impulsan los procesos de negocio (“Frontend”). Esto, en

otras palabras, es el andlisis de punta a punta.'®

9 ..
(www.sixtinagroup.com, s.f.)
1
0 (www.alegsa.com.ar, s.f.)
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Figura N°4 Sistema de Gestion de Monitoreo de 42 Generacion
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2.2.2 Administracion De Servidores

La administracion de servidores es una tarea con conocimientos cientificos,
humanisticos, técnicos, légicos y sistémicos que lo capacitan para formular,
disefiar, implementar y auditar politicas, estrategias, planes y programas en el
campo de los sistemas de informacién utilizados en las distintas

organizaciones.

“ En la pequefia, mediana y gran organizacion se necesita control; control
concerniente a quién tiene permitido el acceso a los recursos de informacion de
la organizacion, como se verifica la identidad de alguien, qué se le permite

1 ———
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hacer, como hacer un efectivo control y como almacenar los incidentes para
una auditoria e incrementar la eficiencia de la infraestructura de red.

El software de sistema operativo proporciona a los profesionales de Tl mas
control sobre sus servidores e infraestructura de red y les permite centrarse en
las necesidades criticas del negocio. Capacidades mejoradas en secuencias de
comandos y automatizacion de tareas, como las que ofrece Windows
PowerShell, ayudan a los profesionales de Tl a automatizar tareas comunes de
TI.

Las funcionalidades del sistema operativo facilitan la tarea de administrar y
proteger las multiples funciones de servidor en una empresa. También
proporciona un unico origen para administrar la configuracién del servidor y la
informacion del sistema. Existen asistentes que automatizan muchas de las
tareas de implementacion de sistemas que tardan mas tiempo. De igual
manera encontramos herramientas mejoradas de administracion del sistema,
como el monitor de rendimiento y confiabilidad, ofrecen informacién sobre
sistemas y alertan al personal de Tl sobre problemas potenciales antes de que

sucedan.”!

Por consiguiente, un administrador de sistemas operativos debe ser un
conocedor critico de las innovaciones, cambios, tendencias y desafios
tecnolégicos relacionados con el desarrollo informatico, a fin de que pueda
garantizar el eficiente funcionamiento y administracion de los recursos
informaticos que posee la empresa, ademas de estar en capacidad de crear y
dirigir empresas que aporten soluciones a las necesidades informaticas del
entorno, contribuyendo al desarrollo de la sociedad en general. Dentro de los

roles que desempefia encontramos los siguientes:

e Realizar copias de seguridad de datos.
e Aplicar actualizaciones del sistema operativo, y los cambios de
configuracion.

¢ Instalacion y configuracion de nuevo hardware / software.

1 (SENATI, Manual de Practicante - Administracién de Redes, 2008)
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e Afadir / borrar / modificar informaciébn de cuenta de usuario,
restablecer contrasefias, etc.

¢ Respuesta a consultas de caracter técnico.

e Responsable de la seguridad.

¢ Documentar la configuracién del sistema.

¢ Afinar el rendimiento de los sistemas.

e Mantener la red funcionando.

e Crear nuevos usuarios.

e La restauracion de contrasefias de usuario.

e Bloqueo / desbloqueo de cuentas de usuario.

e Monitor de la seguridad del servidor

e Monitor de servicios especiales, etc.

e Administracién de usuarios (instalacion y mantenimiento de cuentas)

¢ El mantenimiento de sistema.

e Comprobar que los periféricos funcionan correctamente

e En caso de fallo de hardware, el designa los horarios de reparacion

e Monitor de rendimiento del sistema

e Crear sistemas de ficheros

e Crear la politica de copias de seguridad y recuperacion

e Monitor de la comunicacion de red

e Actualizar los sistemas segun sean accesibles nuevas versiones de
SO y software aplicativo

e Aplicar las politicas para el uso del sistema informatico y de red

e Configuracion de las politicas de seguridad para los usuarios (Un
administrador de sistemas debe contar con una soélida comprension
de la seguridad informatica por ejemplo, cortafuegos y sistemas de

deteccion de intrusos).

Todas las actividades nombradas inicialmente se realizan para prevenir
incidentes en el equipo que tienen bajo su administracion. Parte muy

importante las labores de la administracion de sistemas es atender las
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situaciones en que el servidor corre peligro, es decir cuando se produce un

incidente.

2.2.3 CA Spectrum Infrastructure Manager

CA Spectrum es un sistema de servicios y gestion de la infraestructura
gue monitorea el estado de elementos, incluyendo la gestion de dispositivos,
aplicaciones, sistemas host y conexiones.

La informacién de estado, como fallos y rendimiento de datos a partir de estos
elementos se recogen y almacenan. CA Spectrum analiza constantemente esta
informacion para realizar un seguimiento de las condiciones dentro de la
infraestructura informética. Si se detecta una condicién anormal, se aisla y se

notifica. También indica las posibles causas y soluciones al problema.

El disefio de CA Spectrum se basa en el modelo cliente / servidor. Su
servidor principal, el SpectroSERVER, es responsable de recoleccion,

almacenamiento y procesamiento de datos.

El SpectroSERVER utiliza Inductive Modeling Technology (IMT) para
realizar estas funciones. IMT combina una base de datos orientada a objetos
con la inteligencia de los controladores de inferencia. La base de datos
orientada a objetos contiene los tipos de modelos que definen cémo se
representa un elemento administrado, y los modelos que representan
elementos administrados especificos. La base de datos orientada a objetos
también contiene las relaciones que definen las posibles asociaciones entre los
tipos de modelo. Los controladores de inferencia aportar funciones adicionales
a este sistema por reaccion a los eventos producidos por CA Spectrum o

elementos gestionados.

SpectroSERVER almacena data en la base de conocimientos en la que
se definen los tipos, modelos y relaciones. El SpectroSERVER también sondea

los elementos gestionados y recibe informacion de alerta de la infraestructura
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informatica. También analiza y almacena esta informacion en la base de

conocimientos, y da acceso a la informacién de las aplicaciones del cliente.

CA Spectrum incluye una serie de aplicaciones para el cliente. Su
aplicaciéon principal es OneClick, que proporciona la interfaz gréfica de
usuario que se utiliza para controlar la red y lanzar otras aplicaciones.
Las vistas proporcionadas en la Consola de OneClick contienen iconos,
tablas y graficos que representan los diferentes elementos de la red.
Estos componentes graficos proporcionan informacién de estado actual
y proporcionan acceso para la gestién especifica de facilities. Toda la
informacion presentada por las aplicaciones es a partir del
SpectroSERVER.

SpectroSERVER

El SpectroSERVER es el servidor principal de CA Spectrum. Funciona
como un servidor de base de datos, motor de modelado, y el administrador de
dispositivos. Ademas procesa eventos, genera alarmas y seguimiento de las
estadisticas relativas a los elementos gestionados. Toda esta informacion esta
disponible para aplicaciones de cliente y se puede solicitar a través de la
interfaz de programacion de aplicaciones SpectroSERVER (SSAPI) y la interfaz
de CA Spectrum CORBA, ver la Figura N°1.
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Figura N°5 Componentes de la SpectroSERVER
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El SpectroSERVER también se conoce como el VMN? o Maquina Virtual
Network. Especificamente, el término VNM se refiere a la porcion de la
SpectroSERVER que es

gestionados.

CA Spectrum Bases de datos

responsable para el

CA Spectrum incluye las siguientes bases de datos:

e Base de datos SpectroSERVER, requeridos por el SpectroSERVER.

12 (Ministerio de Educacién, 2007)
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e Distributed Data Manager (DDM) de base de datos, requerido por el
Administrador de Archivos.

e Herramientas de base de datos MIB, requeridos por la utilidad
Herramientas MIB.

e Base de datos de informes, requerido por el Administrador de informes y
el Administrador de servicios.

e Base de datos de integracion eHealth, requerido por la integracion CA

Spectrum y eHealth.

Base de Conocimiento

Uno de los principales componentes de SpectroSERVER es la base de
conocimientos. La base de conocimientos esta compuesta tanto por los datos
como la informacion sobre los procedimientos necesarios para gestionar una

infraestructura de computacion.

La base de conocimientos tiene un componente que almacena los tipos
de modelos, relaciones y eventos y la informacién estadistica. Utiliza un
sofisticado sistema de modelos y relaciones entre modelos para representar y
almacenar informacion sobre los elementos de la infraestructura informética. En
esencia, este sistema de modelos y las relaciones entre ellos, cuando se ve
como una sola entidad logica, describe la topologia fisica y l6gica de la
infraestructura informatica de CA Spectrum que construye sus capacidades de

analisis de causa raiz de esta base.

Todos los modelos de la base de conocimientos se basan en plantillas
conocidas como tipos de modelos. Los tipos de modelo definen las
propiedades que conforman un modelo instanciado y se almacenan en el

catalogo de modelos de la base de conocimientos.

La base de conocimientos también contiene procesos que proporcionan

inteligencia a los tipos de modelo. Estos procesos incluyen controladores y
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acciones de inferencia. Los datos generados o utilizados para apoyar estos
procesos se almacenan en la memoria mientras el SpectroSERVER esta en
marcha y es también parte de la base de conocimientos.
Ademas de los modelos y tipos de modelo, la base de conocimientos utiliza el
Administrador de Archivos y el Administrador de datos distribuidos (DDM) para
almacenar el evento historico y la informacién estadistica sobre modelos
especificos. Esta informacién se acumula con el tiempo, dejando CA Spectrum
obtener un amplio conocimiento acerca de la infraestructura informética se esta

gestionando.

Catalogo de Modelado

El catdlogo de modelos es meta-datos de la base de conocimientos. Los
objetos del catdlogo de modelos son cargados con CA Spectrum y son
relativamente estaticos. Sin embargo, se puede manipular algunos aspectos
del catadlogo para fines de ajuste, o personalizarlo para que CA Spectrum
pueda estar al tanto de las nuevas tecnologias de red o nuevos tipos de

elementos gestionados introducidas en la infraestructura informatica.

Tipos de modelos

Tipos de modelo corresponden principalmente a diferentes familias de
elementos gestionados y son las plantillas utilizadas para construir modelos.
Los tipos de modelo contienen la informaciéon o atributos necesarios para
gestionar un tipo especifico de elemento. También poseen la inteligencia que le
dice a Spectrum CA como el elemento gestionado representado por el tipo de
modelo se comporta y cémo reacciona a los eventos que ocurren en el

elemento gestionado o en otras partes de la red.

Por ejemplo, el catdlogo de modelado CA Spectrum contiene un tipo de
modelo NokiaFW. Este tipo de modelo representa ciertos tipos de Nokia
Firewalls como 1P330, IP440, IP650, IP740 e. CA Spectrum los utiliza para
crear un modelo que representa un Nokia Firewall especifico en una red.

Cada tipo de modelo se identifica de forma Unica en el catdlogo de modelos
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utiizando un ndmero que referencia un tipo de modelo, por lo general
representado en formato hexadecimal.
Tipo Modelo Atributos

Cada tipo de modelo tiene atributos que definen la mayor parte del
conocimiento declarativo que define las caracteristicas y propiedades del
elemento gestionado que representa el tipo de modelo. Estos atributos pueden
ser internos o externos. Atributos internos reflejan informacién que es
especifica para la gestion del espectro CA de un elemento particular. Atributos
externos reflejan los objetos de los MIB soportados por el elemento gestionado.
Todos los atributos tienen valores predeterminados asociados con el tipo de

modelo.

Reporting database o Base de datos de informes

El administrador de informes se incluye en la instalacion OneClick. Es utilizado
para almacenar datos de la gestion del servicio, datos de activos,

acontecimiento historico y datos de alarma para los informes.

El SpectroSERVER e Hilos

El SpectroSERVER debe manejar las peticiones de muchas aplicaciones

de cliente y al mismo tiempo de acceso del disco y red.

Por eficiencia, la SpectroSERVER funciona con una arquitectura multi-
hilo pues tiene menos sobrecarga que ejecutando procesos por separado. El
SpectroSERVER crea algunos hilos en el arranque que terminan Unicamente
cuando el SpectroSERVER termina. También crea otros hilos de forma
dinamica y los termina cuando ya no son necesarios. Por ejemplo, cada vez
que un cliente se conecta al SpectroSERVER o0 hace una solicitud a través de
una API, se inicia un nuevo hilo. Normalmente, no es necesario preocuparse

por este mecanismo; sin embargo, este concepto puede llegar a ser importante
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en un sistema muy cargado cuando se requiere la sintonizacién avanzada para

maximizar el rendimiento del sistema.

Elementos Gestionados

El SpectroSERVER utiliza modelos para representar elementos
gestionados, y dichos modelos se encuentran definidos en el catalogo de
modelado. En algunos tipos de modelos se pueden crear instancias para
representar un dispositivo, una aplicacibn o un host que opera en la

infraestructura informatica.

SpectroSERVER puede comunicarse directamente con estos elementos

gestionados utilizando SNMP.
Gestion de comunicacion en dispositivo (DCM)

Es la interfaz entre el SpectroSERVER vy los elementos gestionados. El
DCM incluye varias interfaces de protocolo que se comunican con elementos
gestionados utilizando un protocolo especifico. Hay una interfaz para cada uno
de los dos protocolos soportados, SNMP e ICMP. Cuando el SpectroSERVER
comunica con el elemento gestionado, la solicitud se envia a la interfaz de
protocolo adecuado en el DCM. EI DCM, a su vez, pasa la peticion al elemento

gestionado.
Polling

El SpectroSERVER actualiza constantemente su conocimiento de las
condiciones de red que utilizan los servicios de poll y registro. El DCM se
encarga de la comunicacion con el elemento gestionado siendo sondeado.
Cuando se definen atributos para un tipo de modelo, que puede ser externa
(que se obtiene a partir del elemento gestionado) o interna (almacenado en
memoria o la base de datos). La frecuencia de sondeo se basa en el valor del
atributo polling_interval que se define para el modelo. Los valores de los
atributos externos que no tienen establecido el indicador de votacién se
obtienen a partir del elemento que gestione cuando una aplicaciéon cliente o

controlador de inferencia pide al valor.
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El acortamiento de los intervalos de sondeo puede limitar la capacidad
de respuesta de la SpectroSERVER y generar una cantidad inaceptable de

trafico.

Alertas, Eventos y Alarmas

CA Spectrum es un sistema de gestion de los servicios y la
infraestructura diseflada para que le notifique si hay un fallo en un elemento
gestionado particular en el entorno informatico. Una manera en que CA
Spectrum logra esto es mediante la recepcién de alertas (generalmente traps
SNMP) de las &reas probleméticas en la infraestructura informatica, y convertir
esas alertas en eventos y alarmas que se muestran en las aplicaciones de CA

Spectrum.

Ademas utiliza una serie de archivos de soporte llamados archivos de
configuracién de eventos para indicar como se procesan las alertas, eventos y

alarmas.

Alertas

Una alerta es un mensaje no solicitado enviado desde un elemento
logrado CA Spectrum. El protocolo de gestion de primaria que CA Spectrum
utiliza para comunicarse con los elementos gestionados es SNMP. Una alerta
enviada por un elemento gestionado compatible con SNMP recibe el nombre
de trampa o trap. Los elementos gestionados con trampas SNMP activadas se

pueden configurar para dirigir dichas trampas al SpectroSERVER.

El SpectroSERVER utiliza la direccion IP de origen de la trampa para
identificar el modelo asociado con ese elemento gestionado. Una vez que se
conoce el modelo, la trampa se procesa como se indica por el archivo AlertMap
gue esta asociado con ese tipo de modelo. Existe un archivo AlertMap para la

mayoria de los tipos de modelo de dispositivo dentro de CA Spectrum. El
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AlertMap es un archivo ASCII que se utiliza para asignar las capturas SNMP en

eventos de CA Spectrum.

Eventos

Un evento es un objeto que representa un suceso instantdneo dentro de
CA Spectrum. Los eventos generalmente indican que algo significativo se ha
producido en relacion con el modelo u otro componente. La mayoria de los
tipos de modelo del dispositivo tiene un archivo de configuracion de eventos
EventDisp asociado con ellos. Un archivo EventDisp es un archivo ASCII que
indica cdmo se procesa un evento. Después de un archivo AlertMap convierte
una captura de SNMP en un evento, el archivo EventDisp dice CA Spectrum
cOmo manejar este evento para este modelo en particular. El procesamiento de

un evento puede incluir el registro del evento y la generacion de una alarma.

Alarmas

Una alarma es un objeto que indica que existe una condicién anormal en
el entorno administrado. Por lo general, se genera una alarma cuando se
produce un evento y el archivo EventDisp especifica que una alarma se debe
generar. Una alarma también puede ser generada como resultado de un reloj
configurado, o porque CA Spectrum detecta una situacion anormal no se basa
en un evento. Cuando la condicidn anormal que causé la alarma termina, la
alarma correspondiente se puede borrar automaticamente por otro evento, o
puede desactivarla. Las notificaciones de alarma pueden ser enviadas a las
aplicaciones y controladores de inferencia que necesitan esta informacion. CA
Spectrum puede examinar los eventos de red innumerables, analizarlos y

producir una pequefia cantidad de avisos importantes.

37



Informacion general Aplicaciones cliente

La principal aplicacion de CA Spectrum cliente es OneClick, pero también
hay algunas otras aplicaciones cliente que le permiten interactuar con la

informacion  almacenada 'y procesada en el SpectroSERVER.

Las aplicaciones cliente que pueden ser necesarios cuando se
personaliza CA Spectrum o la integracién con CA Spectrum se incluyen las

siguientes:

e AlarmNotifier: Esta aplicacion se utiliza para reenviar datos de alarma a
los scripts definidos por el usuario o aplicaciones de terceros.

e SANM: Esta aplicacion se utiliza con el AlarmNotifier para especificar
politicas que los datos de alarma filtro envian a los scripts definidos por

el usuario 0 aplicaciones de terceros.

OneClick Consola

La Consola de OneClick muestra informacion de la SpectroSERVER
utilizando iconos y puntos de vista. Los iconos son ilustraciones de los modelos
definidos para representar elementos gestionados de la infraestructura
informatica. Las vistas son las diversas formas en que los datos de la

SpectroSERVER estan organizados para su visualizacion.

OneClick Iconos de la consola

Los iconos son representaciones graficas de los modelos instanciados
en base a los tipos de modelo del catdlogo de modelado CA Spectrum. Hay
muchos tipos diferentes de iconos de CA Spectrum. Los iconos pueden
representar elementos gestionados individuales, grupos de elementos
gestionados, ubicaciones geogréficas, los usuarios, los paisajes, las

conexiones entre los modelos, y asi sucesivamente. Las tuberias son un tipo
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especial de icono utilizado para representar la conectividad entre los elementos
gestionados.

Informacion general acerca de un modelo, como el nombre del modelo y el
nombre del tipo de modelo, es visible en el icono. La informacion detallada
sobre un modelo se encuentra dentro de varias subvistas icono que se accede
haciendo doble clic en el icono. Algunos iconos utilizan el color para indicar el

estado de los elementos gestionados que representan.

Vistas jerarquicas

Una vista en CA Spectrum es una forma de organizar los datos para que
pueda ser mostrado o manipulado. Vistas jerarquicas representan formas de
estructurar los datos de la red. Al estructurar sus datos de red en el archivo
XML, puede elegir a partir de elementos que representan cada una de las

vistas jerarquicas. Hay dos tipos de vistas jerarquicas: Topologia y Ubicacion.

Vista de topologia

La vista de topologia es realmente una abstraccion de los componentes
de red. Cuando se trabaja con este punto de vista, usted representa los
componentes fisicos o l6gicos de la red y el grupo de estos componentes con
conectividad logica en mente. También puede elegir para representar
graficamente las conexiones, utilizando tubos que muestran como los
dispositivos se conectan a nivel de puerto o dispositivo. En la consola de

OneClick, este punto de vista aparece como la topologia Universo.

Vistas de Ubicacion

La vista Ubicacion organiza sus datos de la red por ubicacion fisica. El uso

de este punto de vista se puede representar de la red en términos de geografia.

Puede comenzar con sus oficinas en el mundo e ir directamente a la sala de

cableado en cada planta de cada edificio en cada region donde se encuentran
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sus oficinas. En la consola de OneClick, este punto de vista aparece como la

topologia Mundial.

2.2.4 CA EHEALTH

Ayuda a gestionar el rendimiento de extremo a extremo y la disponibilidad
de su tecnologia de la informacion (TI), la suite de eHealth ofrece soluciones

para las siguientes areas:

e Gestion de redes

e Sistema de gestion y aplicacion

e La gestion del rendimiento de aplicaciones

e Gestion de la infraestructura de extremo a extremo

e Cada solucién se integra componentes relevantes de la suite de eHealth

para dar una respuesta integral a sus necesidades de TI.

Gestion de Red

Administra y mantiene una red, hace un seguimiento de todos los
routers, conmutadores y otros componentes de red. También supervisa el
rendimiento de la red para determinar el porcentaje de tiempo de disponibilidad
de los componentes de red, si el ancho de banda actual de la red es suficiente,
y si el trafico de red aumenta con el tiempo.

eHealth ofrece un sistema integrado y proactivo ante fallas, rendimiento y
gestion de la disponibilidad a través de entornos heterogéneos de Tl complejas.

Con eHealth, puede hacer lo siguiente:

e Gestion de multiples plataformas y arquitecturas.
e Administrar servicios de red criticos.
e Logra la integracion por defecto y la gestion del rendimiento.

e Realizar la planificacion inteligente de capacidades.
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e Administrar y documentar los niveles de servicio.

eHealth recoge una amplia variedad de datos de la infraestructura de red

para generar alarmas e informes.

Sistemas y Gestion de Aplicaciones

Ademas de los componentes de red de monitoreo, es necesario
asegurar que los sistemas y aplicaciones que forman la estructura subyacente
de la infraestructura en la que pueden apoyar su negocio. Si los sistemas
criticos de las aplicaciones no estan disponibles, (como el correo electrdnico,
los servidores web y sistemas de gestion de bases de datos) o tienen un mal

desempefio, la productividad disminuye.

eHealth provee la visualizacién del rendimiento y la disponibilidad a
través de la gestibn de sistemas complejos, heterogéneos y entornos de
aplicaciones. Mediante la deteccion automética, aisla y corrige problemas,
eHealth ayuda a mejorar la disponibilidad y el rendimiento de los sistemas y

aplicaciones, lo que mejora la productividad del usuario.
Con eHealth, puede hacer lo siguiente:

e Administrar los sistemas multi-plataforma.

e Administrar aplicaciones de infraestructura.

e Administrar aplicaciones desarrolladas internamente.

e Recibir notificacién inmediata de las interrupciones del servicio.

e Reduccién de costos en Tl debido a la administracion por excepcion.
e Mapa de Tl para el negocio.

¢ Viabilidad de activos hardware y software.

Los sistemas y aplicaciones que se pueden controlar y gestionar el uso

de la sanidad electronica son las siguientes:

e Servidores

e Computadoras de escritorio
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e Los servidores Web

e E-mall

e Aplicaciones de bases de datos

e Se puede supervisar umbrales, eventos NT, archivos de registro y

realizar el muestreo de la historia.
Gestion de rendimiento de aplicaciones

Cuando las aplicaciones de negocios se llevan a cabo lentamente,
disminuye la productividad del usuario y las empresas se ven afectadas. Para
garantizar un rendimiento 6ptimo, se debe ser capaz de controlar los tiempos
de respuesta de las aplicaciones y la disponibilidad que terminan experiencia

de los usuarios.

eHealth le permite medir y controlar el tiempo real de respuesta de las
aplicaciones de usuario final para aplicaciones comerciales o personalizadas
de Windows o Web que estan basada en TCP / IP. También ayuda a entender
la disponibilidad de aplicaciones a través de un enfoque sintético (de prueba)
desde cualquier parte del mundo. Con esta informacion, usted puede ayudar a
garantizar que las aplicaciones criticas de negocio estan disponibles y

funcionando bien por lo que los usuarios y sus clientes funcionen eficazmente.
Con eHealth, puede hacer lo siguiente:

e Controlar y gestionar los tiempos de respuesta de las aplicaciones
criticas para el negocio y las transacciones individuales.

e Recibir alarmas basadas en umbrales personalizados para el
desempefio de respuesta del usuario final y disponibilidad de las
aplicaciones.

e Mejorar la resolucion de problemas mediante la profundizacion de las
alarmas en tiempo real a los informes histéricos de rendimiento de
aplicaciones.

e Proporcionar informes para la planificacion de la capacidad y la

documentacion de nivel de servicio.
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Gestion de Infraestructuras de extremo a extremo

La salud y el bienestar de toda la infraestructura de TI depende del
rendimiento de todos los recursos de la empresa: aplicaciones, sistemas y

redes.

eHealth ofrece la integracion y proactividad por defecto, el rendimiento y
la disponibilidad a través de la gestion de aplicaciones, sistemas y redes.
Aumenta su calidad de servicio al reducir el tiempo medio de reparacion
(MTTR), reduce el costo de propiedad, y proporciona una gestion automatizada

del nivel de servicio.
eHealth ofrece lo siguiente:

e Gestion de redes

e Gestion de respuesta de las aplicaciones

e Sistemas de gestion multi-plataforma

e Gestion de fallos y rendimiento integrado

¢ Notificacion inmediata de las interrupciones del servicio

¢ Planificacion de la capacidad y el nivel de servicio de gestion

e Gestion de aplicaciones de infraestructura

eHealth puede proporcionar una vision unica e integrada de la salud de toda
su infraestructura de TI, incluyendo redes, sistemas y aplicaciones. Permite lo

siguiente:

¢ Identificar los puntos conflictivos de vistas personalizadas del negocio.
¢ Dispositivos de red monitor, sistemas y caminos de respuesta.
e Ofrecer evaluacion automatica de impacto por los clientes, regiones y

tecnologias.

Generaciéon de informes

eHealth ofrece un completo conjunto de informes para proporcionar la
informacion necesaria para administrar la infraestructura de TI. Se puede

utilizar cualquier tipo de informe de varias maneras para mostrar distintos tipos
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de informacién, en funcion de los criterios de filtro con que se ejecute el
informe. Ademas permite ejecutar informes a peticion o programarlos para que

se ejecuten regularmente.

2.2.5 Integracién entre Ehealth y Spectrum

La integracién de CA Spectrum y CA eHealth ayuda a mantener los niveles
de servicio criticos a través de entornos de red complejos mediante la
combinacion de la disponibilidad automatica y la gestion del rendimiento con el

servicio de red de CA Spectrum y la plataforma de analisis de CA eHealth.

CA Spectrum administra las redes y corrige problemas. Emite alertas de los
cambios en la red o el estado del dispositivo. El sistema crea un modelo de
cada entidad de la red, incluidos los cables, los dispositivos de red, servidores y

aplicaciones. Ademas proporciona una vista perfecta de la red de la empresa.

CA eHealth proporciona datos historicos a travées de reportes de
comportamiento de los equipos. Automatizan las tareas de célculo de
tendencias a largo plazo, proporcionando una linea de base para los recursos
de red. También proporciona informes sobre la ejecucion de los componentes
criticos de la red, tales como los clusteres de servidores y enlaces de Internet.
También ofrece caracteristicas de solucion de problemas y la planificacion de la

capacidad proactiva.

La integracién de CA Spectrum y CA eHealth le da tiempo significativo y
beneficios de productividad. La integracion le permite:

= Utilizar CA eHealth para descubrir automaticamente los dispositivos
gestionados por CA Spectrum, lo que elimina la necesidad de volver a
introducir manualmente y actualizar continuamente los datos de
configuracion.

= Acceso a los informes de CA eHealth, como At-a-Glance y Trend,

directamente de la topologia de CA Spectrum OneClick, que le da una
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vision rapida del estado del dispositivo y la informacién en profundidad
historica.

Administrar alarmas generadas en la consola Live Exception de CA
eHealth desde la consola de CA Spectrum OneClick. Gracias a la
integracion podemos ver el detalle una alarma que permite reducir el
tiempo medio de reparacion para los problemas de la red.

CA eHealth informa de las alarmas de CA Spectrum, esta relacion
permite tener un contexto histérico para que la solucion de problemas
sea méas eficaz.

Utilizacion de CA eHealth para la planificacion de la capacidad, la
solucion de problemas proactiva, la optimizacion del rendimiento y la
gestion de nivel de servicio de los componentes de red gestionados por
CA Spectrum.

En CA eHealth permite alta disponibilidad y recuperacion ante fallos. En
escenarios de desastres, un servidor secundario se hace cargo de un
servidor primario cuando sea necesario.

CA Spectrum mediante la consola OneClick proporciona la ubicacion de

un equipo dentro una red.

2.3. Marco Conceptual

Arquitectura multi-hilo

SpectroServer tiene unidades centrales de procesamiento con capacidad
multi-hilo. Es decir tiene soporte en hardware para ejecutar

eficientemente multiples solicitudes de ejecucion.

Backend y Frontend

La idea general es que el front-end es responsable de recoger entradas
de los usuarios, y ser procesadas de tal manera que cumplan las
especificaciones para que el back-end pueda usarlas. La conexion entre

front-end y el back-end es un tipo de interfaz.
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CMIP

(Common  Management Information  Protocol:  Protocolo de
Administracion Comun de Informacion). Protocolo estandar para
administracion de redes a través de objetos manejados que provee
seguridad avanzada y reporteo de condiciones inusuales de la red. El
protocolo CMIP fue creado para simplificar y mejorar las deficiencias y

capacidades de administracion del protocolo SNMP.

Dashboard

Utilizan una metodologia centrada en el usuariol que integra datos de
acuerdo con los problemas, funciones principales 0 procesos
comerciales criticos de la empresa. Los Dashboards estan disefiados
frecuentemente para tratar un uUnico problema de forma aislada y
desarrollar desde simples informes en linea hasta una compleja

representacion visual de mediciones clave.

Hosting

Conjunto de servicios que se puede contratar para gestionar servidores.

Tipicamente se encuentra:

Alquiler de servidores dedicados
Administraciéon de aplicaciones
Copias de seguridad

Monitorizaciéon del rendimiento de los servidores

Tecnologia de informacién Tl

Se conoce como tecnologia de informacién a la utilizacién de tecnologia.
Especificamente computadoras y ordenadores electronicos para el
manejo y procesamiento de informacion. Referida a la captura,
transformacion, almacenamiento, proteccion, y recuperacién de datos e

informacion.
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IETF

(Internet Engineering Task Force - Grupo de Tareas de Ingenieria de
Internet). Organizacion de técnicos que administran tareas de ingenieria
de telecomunicaciones, principalmente de Internet (ej: mejora de

protocolos o darlos de baja, etc.)

ITU

La UIT (Union Internacional de Telecomunicaciones) es el organismo
especializado de las Naciones Unidas para las tecnologias de la
informacion y la comunicacion.

Latencia

Es el tiempo o lapso necesario para que un paquete de informacién se
transfiera de un lugar a otro. La latencia, junto con el ancho de banda,

son determinantes para la velocidad de una red.

Probes
Los probes o sondas dentro de un sistema de gestion de monitoreo
accesan y monitorean recursos locales especificos o eventos y envian

alarmas o mensajes a la consola central de administracion.

RMON

Protocolo para la monitorizacién remota de redes. Es un estandar que
define objetos actuales e historicos de control, permitiendo que usted
capture la informacion en tiempo real a través de la red entera. El
estandar de RMON es una definicion para Ethernet, ademas de formar

parte del protocolo TCP/IP.

SNMP

(Simple Network Management Protocol), en sus distintas versiones, es
un conjunto de aplicaciones de gestién de red que emplea los servicios
ofrecidos por TCP/IP, protocolo del mundo UNIX, y que ha llegado a

convertirse en un estandar. Surge a raiz del interés mostrado por la IAB
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(Internet Activities Board) en encontrar un protocolo de gestibn que
fuese valido para la red Internet, dada la necesidad del mismo debido a
las grandes dimensiones que estaba tomando. Los tres grupos de
trabajo que inicialmente se formaron llegaron a conclusiones distintas,
siendo finalmente el SNMP (RFC 1098) el adoptado, incluyendo éste
algunos de los aspectos mas relevantes presentados por los otros dos:

HEMS (High-Level Management System) y SGMP (Simple Gateway
Monitoring Protocol).
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CAPITULO Ill:
DESARROLLO DE LA METODOLOGIA

3.1ANALISIS DEL MODELO/HERRAMIENTA/SISTEMA

En este capitulo se mostrara el resultado de la implementacion de un
sistema de gestidbn de monitoreo y se explicaran los componentes en que se
basan las funcionalidades y demas elementos que garantizan el servicio de

monitorizacion.

3.1.1 Diagnostico estratégico

1. Anadlisis de la organizacién FODA

Fortalezas

e GMD forma parte del grupo de Ingenieria #1 del Peru.

e Grafa y Montero, y cuenta con 29 afios de experiencia desarrollando e
implementando exitosamente soluciones que generan valor a los
procesos de negocios de sus clientes.

e La empresa cuenta con un staff de mas de 1600 profesionales y
certificaciones internacionales como 1SO 9001, ISO 27001, NTP 392-030
y metodologias de clase mundial CMMI-3, ITIL y PMI, que le han
permitido consolidar su operacion.

e GMD cuenta con la mejor infraestructura, la Fabrica de Software mas

grande del pais. .
I —
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e GMD tiene el 2°Data Center de Clase Mundial Tier lll, 2° Call Center y
mas de 9,900 m2 de oficinas, todo lo cual le permite proveer un servicio
de calidad y ayudar a sus clientes a alcanzar un alto rendimiento

e Empresa de Tl con mayor confiabilidad y experiencia del Peru.

e Certificacion CMMI, ISO 27001, ISO 9001.Fabrica de Software mas

grande del pais.

Oportunidades

e GMD es la empresa de Outsourcing de Procesos de Negocios y
Outsourcing de Tecnologia de la Informacion (TI) con mayor
confiabilidad y experiencia del Peru.

e La empresa ofrece distintos servicios a sus clientes, que van desde el
hosting hasta la administracion de aplicaciones.

e GMD provee una amplia gama de soluciones de negocios innovadoras,
flexibles y escalables para los sectores: Industria y Comercio, Banca y
Finanzas, Gobierno y Servicios Publicos.

e Las soluciones van desde la provision de equipos de cOmputo y
comunicaciones, pasando por la integracion de sistemas y soluciones de
negocios, hasta la completa externalizacion de procesos y formacion de
sociedades comerciales.

e Nuevas propuestas de servicios de acuerdo a las necesidades del

cliente.

Debilidades

e Al ser una empresa de servicio esta contantemente adaptandose a las
necesidades del cliente.

e La empresa tiene gran cantidad de colaboradores, por ello debe prestar
especial atencién en la gestion de recursos humanos.

e El mundo de TI se encuentra en constante cambio, por ellos la empresa

debe invertir en capacitar a sus colaboradores periédicamente.
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e Grafia y Montero es reconocida como una corporacion dedicada a la
industria constructora. La mayoria de personas ignora que dentro del

grupo de empresas de dirige la corporacion encontramos a GMD.

Amenazas

e GMD es competidor directo de empresas trasnacionales.

2. Vision
Proveer soluciones de outsourcing de procesos de negocio y de

tecnologia de la informacion, que favorezcan el logro de los obijetivos

empresariales de nuestros clientes.

3. Mision
Ser la empresa de soluciones de Outsourcing de Procesos de Negocio y

de Tecnologia de la Informacion mas confiable de América Latina.

4. Valores

Valores En GMD tenemos muy claro que hemos superado estos 27 afios
gracias al respeto por nuestros cuatro valores fundamentales corporativos

que son:

e Cumplimiento

e Seriedad
« Eficiencia
« Calidad

Y para responder al exigente negocio de la tecnologia de la informacion,

ponemos en practica nuestros valores organizacionales:
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Calidad

Es trabajar con estandares internacionales de calidad de servicio,
respeto al medio ambiente y prevencion de riesgos, actuando con
responsabilidad social y generando valor en nuestros servicios, a fin de
lograr la confianza y satisfaccidon de nuestros clientes y el desarrollo de

nuestros colaboradores.
Innovacion

Consiste en usar nuestro conocimiento, creatividad, tecnologia e
investigacion para el cambio y la mejora de nuestros procesos,
desarrollando soluciones innovadoras que generen valor en la realizacion
de nuestras actividades diarias y a nuestros clientes, sin perder el foco de

nuestros objetivos y metas trazadas.
Eficiencia

Se refiere a nuestro esfuerzo por aumentar la productividad en todas las
areas de la empresa, evitando los retrabajos, a través de la incorporacion

de metodologias, procesos de gestion y tecnologia.
Equidad

Consiste en fomentar y velar por la creacion de relaciones transparentes
y justas con nuestros compafieros, clientes y proveedores, estableciendo

reglas claras que generen valor para todos.
Seriedad

Es la ética y profesionalismo que demostramos en nuestra labor diaria,
cumpliendo nuestros compromisos con responsabilidad y manteniendo el
principio de honestidad en nuestras practicas comerciales 'y
organizacionales, bajo los lineamientos de la "Carta de Etica y Cédigo de

Conducta" del Grupo Grafia y Montero.
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Cumplimiento

Es realizar, con calidad, los compromisos que asumimos con los
clientes, nuestro equipo y terceros, antes del plazo establecido, logrando asi

desarrollar una cultura de compromiso en cada una de nuestras actividades.

5. Objetivos estratégicos

e Promover las mejores practicas en los servicios que brindan a sus
clientes.
e Promover el trabajo en equipo y la creacion de un buen clima laboral.

e Mejorar continuamente la eficacia del sistema de Gestion de la Calidad.

6. Situacién Actual

Notificacién y escalamiento de incidentes

El Centro de Operaciones tecnolédgicas (COT) es el &rea encargada de
prestar el servicio de respaldo y monitorizacion de todos los clientes que tiene
GMD. Para ello cuenta con un jefe de operaciones, una linea de supervisores y
administradores. Ademas de operadores de sistemas que prestan servicios en

el horario de 24x7. Todo el afio y todos los dias del afio.

Entre las funciones que cumplen los operadores de sistemas se
encuentran velar por el respaldo de la informacién del cliente y el monitoreo de

los servicios.

Esta Ultima actividad consiste en la notificacion y escalamiento de
incidencias sobre los sistemas del cliente al administrador designado. Para ello
el COT cuenta con la aplicaciéon de nombre SMonitor. Ver Figura N° 2 SMonitor
4.2.

sMonitor es un software de monitoreo de red que le permite verificar la

conectividad de red de hosts TCP / IP en Internet y LAN. El programa
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periddicamente realiza pings y verificacion de conectividad de puertos TCP y

UDP en los equipos especificados por el usuario u otros dispositivos de red.

Si el host de destino no responde a un ping, solicitud de conexion, o
datagramas de usuario, sMonitor avisa mediante alarmas audibles,
notificaciones visibles, mensajes de correo electrénico, software de terceros, de
moédem y las conexiones Telnet. Ademas, el programa genera archivos de
registro, archivos de formato CSV, y crea los archivos subidos por FTP el
archivo HTML, lo que refleja una situacién actual. Con base en los resultados
de pruebas, el programa puede operar sistemas remotos (administracion de
energia, reinicio, presentacion de informes de alarma) por modem vy telnet
utilizando scripts personalizados. sMonitor puede ejecutarse como aplicacion

estandar de Windows o el servicio NT.Diagrama de red de smonitor.

Figura N° 6 SMonitor 4.2

#t]sMonitor - smonitor.ini

Program Servers Ophions  Help

@@|;&H|wwﬂw|'$|@

Server HName |Time |F"ing_|
=xzzxxxzx EJUIPODS DEL CLIENTE SUMARP ======== 081554 pom. |0 ms

Bit 4id - Appliance 031554 poone 0 mz

Bit 4id - Appliance_2 021554 pone 0 iz
YD-W2K12R2-01 021554 pm. |0 ms
snrpdelll _sunarp_central 031554 pooc 0 iz
snrpdell?2_sunarp_central 031554 poone 0 mz
snrpdell3. sunarp.central 021554 pom. |16 m=
snrpdell4_sunarp_central 031554 pooc 0 iz

Fuente: COT - GMD
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El procedimiento que realizaban los operadores ante un incidente era el

siguiente:

1. Ingresar a las PC de monitoreo del COT Yy verificar conectividad hacia
los servidores. Informar a los administradores que corresponda ante
cualquier eventualidad.

2. Adicionalmente, se procede a notificar la incidencia haciendo el envio de
un correo electrénico. Entonces el operador procede a reenviar la
notificacion que envié la aplicacibon de manera automatica a los

administradores para que puedan revisar y solucionar el incidente.

7. Organigrama

El area que se beneficidé con la implementacion del sistema de gestion
del monitoreo es el Centro de Operaciones Tecnologicas y el area de
servicios administrados, que ubicamos con el nombre de SO y Aplicaciones

dentro de la Figura N°7.
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Figura N°7 Organigrama de Servicios Datacenter

Fuente: GMD

3.1.2 Analisis de requerimientos

Al iniciar el proyecto se definieron ciertas caracteristicas que el
software de monitoreo debia tener. A continuacion se describen cada
una de ellas. Al ser un centro de operaciones que brinda servicios a
distintos clientes y poseer una cantidad importante de servidores en
distintas plataformas se han considerado lo siguiente:
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Requerimientos funcionales

Criticidad de la alerta.

Se debera clasificar las alertas de acuerdo a su importanciay a la
urgencia. La aplicacion debera tener estados que permitan identificar
la gravedad de un incidente.

Tiempo configurable para censar los recursos.

Referente al tiempo en que la aplicacion realiza consultas a los
equipos que monitorea para revisar su comportamiento e indicar una
alerta fuera necesaria.

Campo para indicar el nimero de ticket asignado al incidente.

Cada vez que se presenta un incidente, los operadores de
sistemas deben crear un ticket de atenciobn y notificar a los
administradores asignados a determinado cliente.

Modelo que permita facil administracion.

Se necesita un sistema 4gil. La empresa posee una gran cantidad
de equipos que deberan tener servicio de monitorizacion. Por ello la
necesidad de un sistema que permita iniciar el servicio rapidamente.
Desactivacion de alertas sobre determinado equipo.

Los servidores estan sujetos a cambios fisicos y logicos de
acuerdo a los requerimientos del cliente. Por ello se necesita
desactivar las alertas que puedan generarse cuando un servidor se
encuentra involucrado en trabajos de mantenimiento o actualizacion.
Herramienta de monitoreo de tenencia multiple.

La empresa presta servicio a varios clientes. Por tal motivo la
aplicacion de monitorizacion debera permitir la visualizaciéon de
servidores por grupos de clientes. Ademas la configuracién realizada
sobre un grupo debera ser independiente a los demas grupos.
Configuracion de cuentas de usuario con vistas independientes.

Parte del servicio del servicio de monitorizacion consiste en darle

al cliente visibilidad se sus equipos. Es decir, que puedan observar el
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comportamiento de sus servidores en tiempo real. Por ello cada
cliente tendra una vista construida especialmente.
e Visualizacion y modelado de la topologia de red.
Referente a la visualizacion de la topologia logica y/o fisica del

cliente.

2. Requerimientos no funcionales

e Los Campos de Spectrum. La consola principal de la aplicacién
deberd mostrar campos como el grupo al que los operadores deban
notificar una incidencia, el nimero de ticket asignado al evento.

e Colores que diferencien y resalten la gravedad de una incidencia.
Con el fin de que los operadores de sistemas puedan reconocer y

notificar rapidamente la incidencia presentada en un servidor.
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3.2 CONSTRUCCION/DISENO O SIMULACION DE LA
HERRAMIENTA/MODELO/SISTEMA

3.2.1 Cronograma del proyecto

Figura N°8 Microsoft Project de la implementacion.
= Implementacion de CA Nimsoft y CA SDM

- EJECUCION

— FASED - Workshop Ninsfot v SDM

Preparacion de Worshop Ehealth
Becucidn workshop Ehealth
Preparacion de Worshop Spectrum
Becucion workshop Spectrum
P1 Workshop Ehealth y Spectrum ejecutado y aprobado
F2 Kick off
= FASEI - Implementocion de CA Spectrum

= Impimentacion FASEI
+ P3 Definicion de requerimientos y disefio de la solucion
t P4 Componentes instalados
+ P35 Componentes de Infroestructura instalados
+ P& Creacion de usuvarios
+ P7 Configuracion de Servidores Windows
+ PB Configuracion de Servidores Linux
+ P? Configuracion de Equipos de Comunicacian
+ P10 Configuracion de equipos Facilities
+ P11 Integracion de Ehealth y Spectrum
*+ P12 Reporte de salud

+ P13 Documentacion

Fuente: GMD

3.2.2 Resultados que se han considerado

El sistema de Gestion de monitoreo permite el registro de
incidencias de todos clientes en una sola consola. Vision del estado del
performance de los servidores en tiempo real sin tener la necesidad de
ingresar al servidor.

1 ———
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La solucion implementada estd basada en el uso de dos
aplicaciones. La integracion de las funcionalidades de Ehealth y
Spectrum permitira obtener el modelo esperado. El sistema propuesto se

basa en el protocolo SNMP.

CONFIGURACION DEL PROTOCOLO SNMP

El primer paso para iniciar el servicio de monitorizacion es asegurar la

conectividad entre el servidor cliente y los servidores de monitoreo.

El segundo paso es verificar que el protocolo SNMP se encuentre

instalado en el servidor cliente. Por lo general se instala por defecto.

Luego se procede a realizar las tareas de configuracién del protocolo

SNMP en el sistema operativo del servidor.

El tercer paso es configurar los parametros de monitoreo bajo los que se
generard una alerta. Es decir, bajo qué valores de consumo o performance se
considera que el servidor se encuentra en peligro de sufrir un incidente. De
esta manera se definen que indicadores a nivel de sistema operativo se
deberan tomar en cuenta en el comportamiento de un servidor para prevenir

un contratiempo.

3.2.3 Arquitectura propuesta

1. Arquitectura de Red de GMD
A continuacién se muestra la arquitectura de monitoreo de GMD.
Se pueden distinguir claramente varios segmentos de red:

¢ Red de Monitorizacion.- es el segmento de red donde estaran ubicados
los servidores principales de la solucién. Esta red esta en el segmento
10.0.0.0 /24.

¢ Infraestructura en Cliente.- conformada por los enlaces hacia las sedes

de los clientes de GMD en donde residen los servidores de los clientes.
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En total, son 3 clientes que conforman esta red externa en donde GMD
monitorea sus respectivos servidores. Estos clientes son: BBVA, LAIVE
y OSCE.

Red Cloud.- conformada por varios segmentos de red. Cada uno
perteneciente a un cliente diferente de GMD como por ejemplo: OSCE,
MARATHON, EUROMOTORS, LAIVE, etc.

Red Hibridos.- conformada por diferentes segmentos de red, cada uno

de ellos perteneciente a un cliente diferente.

Red Islas.- conformada por diferentes segmentos de red (BVL, GSF,
SUNARP, UNICON, etc.) cada uno de ellos perteneciente a un cliente

diferente.

Nota.- para llegar a cualquiera de los servidores, desde la red de
monitorizacion,  ubicados en la Red Hibridos, Red Cloud, Red
Infraestructura en Cliente, o red Islas, es necesario pasar por un servidor
Firewall (FW-UNICENTER) por el lado de GMD vy en el caso de los
clientes remotos (Infraestructura en cliente) cada cliente cuenta con su
propio firewall por lo que la apertura de puertos a realizar también debe

ser realizada en estos firewalls de clientes.
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Figura N°9 Arquitectura de Red de GMD
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Fuente: Documento de disefio de la solucién.

2. Arquitectura de Red de las aplicaciones

A continuacibn se muestra la arquitectura logica del modelo

desarrollado.

Cada servidor que sea monitoreado por la solucion propuesta recibira y

contestara las consultas enviadas por las dos aplicaciones Ehealth y Spectrum.

Toda la comunicacion realizada es a través del puerto 161 UDP, que
debera estar habilitado en cada servidor que forme parte del sistema de

monitoreo.
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Figura N°10 Arquitectura de Red de la solucién

CA eHealth
Router 1
SUQMSEHEO1
=1 _ 3 g
CA Spectrum m = owall 1

CACOT2

Fuente: Documento de disefio de la solucién.

3. Detalle de la Arquitectura Propuesta

La arquitectura propuesta consta de dos servidores para la solucién:

e 1 Servidor de CA Spectrum, en este servidor se realiz0 la instalacion
del SpectroServer es el servidor principal de Spectrum. Funciona como
un servidor de base de datos, motor de modelado, y el administrador de
dispositivos. SpectroServer contiene todas las funcionalidades de la
aplicacion. En este servidor también se instal6 OneClick Server que
proporciona la interfaz gréfica de usuario que se utliza para la

administracion del sistema de gestién de monitoreo.

e 1 servidor de CA Ehealth, en este servidor se encuentra la el OneCLick

Server de Ehealth, asi como también la base la datos de la aplicacion.
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4. Requisitos de hardware para la arquitectura propuesta
» Hardware requerido para la instalacion de CA Spectrum.

Tabla N°1 Requerimientos de hardware Ca Spectrum

Nombre / Hardware Software _

Funcion /
Componentes Procesador RAM | Particiones SO Dependencias
CA

Dos procesadores
Servidor CA de cuatro nucleos 20
Spectrum Clase XEON de 64 GB
bits, 2.67 GHz

C:40Gb Windows
E: 150 2008 R2 (32
Gb bit)

Fuente: Documento de disefio de la solucion.

» Hardware requerido para la instalacion de CA eHealth.

Tabla N°2 Requerimientos de hardware Ca eHealth

Nombre / Hardware Software
Funcion /
(0.
C: 100
Dos procesadores Gb Windows
Servidor CA de cuatro nucleos 8 D:100 2008 R2 (64
eHealth Clase XEON de 64 GB Gb bit)
bits, 2.67 GHz E: 100
Gb

Fuente: Documento de disefio de la solucién

64



3.2.4 Esbozo del modelo

Figura N°11 Consola OneClick de Spectrum
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Figura N°12 Barra de menu de la consola OneClick de Spectrum

Console - Centro Operaciones Tecnologicas COT

File View Taols Spectrum COT Help Qi i LL:,:\ o)) 1 N0 e

| | |

Fuente: GMD

Se puede realizar la validacion de conectividad y operatividad del

servicio SNMP de la aplicacion hacia cualquier servidor.

El modelo propuesto concentra todas las alertas en la consola OneClick
de Spectrum. Podemos encontrar distinta informacién dentro de las 3 sub-

ventanas.

La ventana de navegacion encontramos los contenedores, que
albergan un grupo de servidores. Cada contenedor representa un cliente.
Ademas los colores obedecen a las alertas registradas en los servidores que

contienen.

La ventana de contenido muestra una linea de pestafias que nos

permiten acceder a informacién sobre el servidor o contenedor seleccionado.
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Figura N°13 Pestafia Alarm de la ventana de contenido - Consola
OneClick de Spectrum

Contents: Universe of bype Universe

Alarms | Topology | List | Events | Information

@ x v v ¥ vy I rBF &

Filtered By: alarm Type, Severity Avwailable Filters: | Sin Filtros

|severity & |Name |Network Address | Alarm Titie Cliente |contact |ocaurrences
ov 23, 20146:52:15PMCOT %/ Major MTHPIDQAD1.pe. aseyco. com 172.30.10.26 La utlizacion de Memoria s mayor a 99.2% y menor a 99.5% MARATHON ‘Administrador MTH / Equipo SAP 1
ov 23, 2014 6:52:15PMCOT <7 Major m}mm.pem 172,30.10.3%  La utiizacion de Memoria es mayor a 99.2% y menor a 99.5% inis -SAP Basis 1
o B 2”145:14'55me' vl\lay:r 172.30.8.12 La utilizacion de CPU es mayor a 30% y menor a 95% Administrador Multiclientes - Fiorela Jmenez 1
____
PR-DR-DB-01 172.16.205.37  La utiizacion de Memoria es mayor a 33% y menor a 29.5% i
—mmz:—r:—
m.m.m u Laulimmde"ﬂmna esmagn' 299% ymmcm 99.5%
mm:-:——
X __
lﬂ.lﬁ.?.].l}z E uso de la particion spua el 85%
mmz:—r:—
Zi,z)ulz:{tll}PNCﬂT vrhp' 172.24.1.173 Laulimﬂmdﬂﬂumlaesmagn' as'x,ymasu% 1
o B,zmu.z:s:ssmm‘r 7 Major mzum.mn 192.168.9.89  La utlizadon de Memoria es mayor a 0% y menor a 90% 1
Nov 23, 2014 11:57:16 AM COT —mmzr—z—
o 23 2014 10:52:57 AM COT %7 Major I.aulimmde"ﬂmnaesman mymaﬁ% 1
Nov 23, 2014 10:31:03 AM COT —mn_ T ! mtﬁhﬁlmt (cmfme e
ov 23, 2014 9:49:34 AMCOT %7 Major 168.12.115 Lamimm Mﬂmlaesmagn' Mymam 1

v' Alarms, visualizacion de alertas. Dentro de esta pestafia podemos
observar campos como:

e Date/Time: Tiempo en que se genero la alerta.

e Severity: Tipo de alerta. Podria ser Minor, Mayor o Critical.

e Name: Nombre del servidor donde se presenta la alerta

e Network Address: IP del servidor alertado.

e Alarm Title: Causa de que el servidor esté alertado.

e Cliente: Cliente al que pertenece el servidor alertado.

e Contact: Grupo de administradores que debera atender la alerta.

e Ocurrences: Numero de alertas generadas en el servidor por la misma
causa.

v' Topologia, visualizacion de los diagramas de red y la relacion entre los
equipos.

v/ List, muestra una vista rapida del estado de los servidores que se

encuentran dentro de un contenedor.
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Figura N°14 Pestafia List de la ventana de contenido - Consola OneClick
de Spectrum

Contents: cacot2 of bype Windows Host

Alarms | Topalogy | List | Everts | Infarmation

I & X F B [show
Condition |Name ) |Network Address  |Last Successful Poll 2 Type Cliente
W Mormal GMDCOTOBLIZ2 172.24.1.56 Mow 23, 2014 7:10:11 PM COT Windows Host GM -COT
¥ Mormal GMDCOTRAS1 172.24.1.65 Now 23, 2014 7:12:45 PM COT Windows Host GM -COT
W Mormal SRYSIM2 172.24.1.231 Mov 23, 2014 7:12:27 PM COT ProLiant ML330 G& GM - COT
Fuente: GMD

v' Events, podemos a visualizar las alertas ocurridas con anterioridad
sobre un servidor. El tiempo méaximo de antigledad es para la

observacioén de alertas es de 45 dias.

Figura N°15 Pestafia Events de la ventana de contenido - Consola
OneClick de Spectrum

Contents: cacot? of type Windows Host
&larms | Topology | List | Events | Infarmation

S | 2 F show ~]

0 event(s) from nov 23, 2014 3:14:14 PM COT - now
Event Filter - Centro Operaciones Tecnologicas COT

Date/Time

(") Show events for & time range

Time Range
Start: |dom 11/23/2014 J 3:14PM CcoT
End: |dom 11/23/2014 J 7:14 PM caoT
(®) Show events for the last 4+ hours

Show events for subcomponents (Ports, Applications, etc)

oK Cancel

Fuente: GMD
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v' Information Muestra una descripcion detallada sobre el servidor o

contenedor seleccionado.

La ventana de detalle de componente contiene varias pestafias. Cada una de

ellas nos permite obtener distinta informacién sobre el servidor. Asi tenemos:

v Alarm Details

Figura N°16 Pestafia Alarm Details de la ventana detalle de contenido -
Consola OneClick de Spectrum

Component Detail: elearning02, seace.gob.pe of type Net-SMMP Linux

Alarm Details | Information | Impact | Host Configuration | Root Cause | Interfaces | Performance | Alarm History | Neighbors | Events

La utilizacion de Memaria es mayor a 80% y menor a 90%

Fuente: GMD

v' Information, muestra una descripcién detallada sobre el servidor o
contenedor seleccionado.
v Interfaces, muestra informacion sobre la configuracién de red der

servidor.
v' Performance, podemos observar el comportamiento del servidor en

tiempo real.
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Figura N°17 Pestafia Performance de la ventana detalle de contenido -
Consola OneClick de Spectrum

Component Detail: cacot? of type Windows Host gg
Information Interfaces  Performance | neighbors | Alarms | Events | Attributes
Memory & Storage Utilization (RFC 2790) j

Memory & Storage Utilization (RFC 2790)
MNovember 23, 2014 7:21:33 PM COT - Movember 23, 2014 7:21:43 PM COT
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£ 100

§ =
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Time
m— A, e C4 Label: Serial Number Be292604 === Lo, === E4[abel:New Wolume Serizl Number 16724562 === ‘fifual Memary === Physical Meman
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C:\ Label: Serial Number 8c292604 66.974 66.974 66.974 Nov 23, 2014 7:21:43 PM COT 66.974 Nov 23, 2014 7:21:43 PM C...
Physical Memory 62.815 62.815 62.815 |”ﬂU 23, 2014 7:21:43 PM COT 62.815 |”DU 23,2014 7:21:43 PM C..
PR Sk TS acaafeh ar o s ar o i SaTasac o acc Tax Sa iAo nes

Fuente: GMD

3.2.5 Integracién de las aplicaciones

El sistema de gestion de monitoreo se compone de dos aplicaciones,
Ehealth y Spectrum. Estas aplicaciones trabajan juntas, es decir, estan
integradas. Si bien es cierto, Ehealth se define como una aplicacion utilizada
para obtener reportes. Con el fin de tener una administracién sencilla y agil, se
han configurado grupos en Ehealth. Estos grupos permiten albergar elementos
de los servidores. De igual manera se pueden asignar perfiles en los grupos.

Figura N°18 Grupos creados en Ehealth

Group Mame

CPU_MZ20_C30
CPU_Mz0_C40
CPU_M20_c&0
CPL_M40_CE0
CPU_MS0_C70
CPU_MSS_Ce5
CPU_MB0_C70
CPU_M&0_C75
CPU_MBS_C75

Fuente: GMD
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Ahora bien, los perfiles estdn compuestos por reglas donde se realizé la
configuracion de umbrales de consumo de recursos. Entre los perfiles que se
han configurado se encuentran perfiles de consumo de CPU, Memoria fisica,

particion en disco y memoria virtual.

Figura N°19 Ventana de asociacion de perfiles y grupos.

= Setup Subjects | x|

- Current Subjects to Monitor
Subject Subject Type Profile Calendar
Amperios_M24_C26 Group Amperios_M24_C26 24x7
Amperios_M265_C28  |[Group Amperios_M265_C28  |24x7
Amperios_M51.5_C54 .5 |Group Amperios_M31.5_C54 .5 |24x7
Amperioz_M7E_CE0 Sroup Amperios_MTE_CE0 247
CPU_M20_C40 Group CPIU_M20_C40 247
CPU_id0_CED Group CPU_id0_CE0 24T
CPU_MBO_C70 Group Cpu_ME0_C70 247
CPU_MBO_C75 Group Cpu_ME0_C75 247
CPU_M70_C80 Graup CPU_M70_C80 24x7
CPU_M75_can Group Cpu_M75_C90 247
CPU_MED_CES Group Cpu_ME0_CE5 2437
CPU_Ma0_can Group Cpu_ME0_C90 247
CPU_MS0_C30_10min  |[Group Cpu_M30_C90_10min  |24x7
CPU_Mas_can Group CPIU_Ma5_can 247
CPU_Mas_cas Group CPI_Ma5_ca5 247
CPU_ion_Cos Group Cpu_Ma0_cas 2457
CPU_Mas_ca7 Group CPI_M35_ca7 247
CPU_igs_Coa Group Cpu_tas_cag 24xT
CPU_M98_Co8 Group CPI_M36_C98 247
CPU_M37_coa Group Cpu_M37_C99 247 hd]
OK Cancel Help... |

Fuente: GMD
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Figura N°20 Ventana de configuraciéon de una regla.

B pule Editor [ |
eiement v [T < | i< conins, | | Rle e ¢ veraie
l—_l [none sat) € Al ability
Severity Critical ¥ Enable Rule
= Reachability
Rule Message ILa utilizacion de Memoria es mayor a 99% " Event
" Palled
Time: For 5 [Minutes = | outor fio [minutes ~ |
Variable C ition Type
[Prysical memary utilization % | [rime over Thresnaia |
" Below
Threshold Of IEIEI.EI Percent
@ Above
[~ And
Variable Condition Type
ICIFS Operations /sec LI ITime Quer Threshold LI
€ Belowy
Threshold Of I Rate
& fhove
[a[3 | Apply Canoel Help...

Fuente: GMD

La creacion de grupos, asignacion de perfiles y creacion de reglas dan

como resultado las alertas registradas en la ventana “eHealth Live Exceptions”.

En dicha ventana se observan las alertas generadas en los servidores.
Dentro de los campos que se encuentran tenemos:

Severidad: Tipo de alerta, podria ser Minor, Mayor o Critical.
Start: la hora en que se registro la alerta,

Element tipe: nombre del servidor donde se registra la alerta,
IP Address: IP del servidor.

Rule Message: Motivo por el cual se ha generado la alerta. Mensaje que
se incluyé en la regla del perfil asignado al grupo.

End: Hora en que la alerta deja de presentarse en el servidor.
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Figura N°21 Consola Live Exceptions

B cHealth Live Exceptions 6.3.1 - 172.24.1.55
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--B CPU_M40_CE0
B CPU_MED_CTO
B CPU_MB0_C75
-8 CPU_M70_CED
--@ CPU_M7O_C20
B CPU_MPS_C90
[ CPU_ME0_Ca5
--@ CPU_MS0_C90
B CPU_MS0_C90_10min
[ CPU_M&5_c90
--@ CPU_Ma5_C95
B CPU_MI0_C95
[ CPU_M95_c97
--@ CPU_MI5_C99
B CPU_M96_C98
[ CPU_M97_c99
--B CPU_M29,7_C99.9
B CPU_MEM_M30_C20
-0 Discos_de_prueba
-3 DiscoverIntegradoComunicacion
@ DiscoverIntegradoServers
B Disp_C100
--B EQUIPOS_FACILITIES
B EQUIPOS_INFRAESTRUCTURA
B EQUIPOS_SOC
-8 EventSourcedll
-3 Global_Interfaces_Comu
--[B @lobal Interfaces Comunicacion

Fuente: GMD

All Technologies

1000
50.0
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1142 2AR 11/ 4AamM
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1142 QA 11/ 10k 119 114AM 112 12Pht 112 1PM

4

AW

Find element: |GSFECCPRDO1

Start

Severity

Element Name

1P Address

Rule Message

1119 5:36:02 PM

LISISWED34-5H-C:

1921686177

El uso de |a particion supera el 85%

1119 5:35:43 P

persefone-Inx=SH

1721610193

La ufilizacion de Memaria es mayor a 98%

1149 6:34:50 P

PINO-5H

172.21.216.11

La utilizacion de Memoria es mayar 2 89% y menaor a 99.5%

119 5:34:30 PM

COTCAM1-5H

17224188170

La utilizacion de Memaria es mayor 8 90% y menor a 95%

1109 5:33:11 PM MASGMI-SH-ANASGMI.gyim.co... 172.24.24 17 El uso de |a particion supera el 95%

1179 4:37:42 P LIbdA gym.com.pe-1631-8H 172.24.20.199 La utilizacion de Memoria es mayor a 90% ¥ menor @ 95%
11/9 4:29:53 PM SHRP-WSUS SUNARP.CENT... 17218.1.111 La utilizacion de Memoria es mayar a B0% v menor a 90%
119 4:00:04 PM zeus. byl com.pe-SH 192168105 La ufilizacion de Memaoria es mayor a 95%

119 3:53:29 PM FPR-DR-DB-01-5H 172.16.205.37 La ufilizacion de Memoria es mayar a 99% v menar a 99.5%
1149 3:23:59 PM SRVEMTEP-5H-5: 172.16.2.152 El usn de |a paticion supera el 85%

1109 3:03:17 PM correamovil-SH 17216.3.152 La utilizacion de Memaoria es mayor a 80% v menor a 90%
119 3:00:00 P CPEOCOT-SH 172241173 La ufilizacion de Memaria es mayor a 95% v menor 3 98%
1149 2:40:42 PW MTHECCPRDO1 pe.aseyeo.c.. 172301028 La utilizacion de Memoria es mayaor a 98%

1149 2:18:14 PM SUQDCOT . gmd.com.pe-3H 10.240.010 La utilizacion de Memoria es mayor 2 90% y menor 3 95%
1109 1:12:44 P SNTGCUNIDT-SH 10.252.2.29 La ufilizacion de Memaria es mayor a 80%
1118125114 PM |MTHSLMPRDO1 pe aseyco.co.. 172.30.10.23 La utilizacion de Memoria es mayar a 97%

11/91215:02 PM |GSFSLMDEVD1-SH-fustfsap  172.17.10.91 El uso de a paticion supera el 90%

119 8:36:12 AM GMIFS01-5H-k: 10242110 El uso de |a particion es mayor a 97%

1148 8:21:13 AW OASERY11-5H 192.168.1.42 La utilizacion de Memoria es mayar a 85%

TG 71614 AM

carapa.ovm.com.pe-5H

172.24.20118

La utilizacion de Memaoria es mavor a 99% v menar a 99.5%

En el modelo todas las alertas que se muestran en la consola Live

Exceptions de Ehealth pasan a la consola OneClick de Spectrum.

La integracién entre estas dos aplicaciones permite tener una sola

consola, que consolide todas las alertas. El tiempo maximo para que las alertas

se muestren en la consola de Spectrum es de 3 minutos.
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Figura N°22 Flujo de Alarmas enviadas desde Ehealth

CACOT2 SUQMSEHEO1

&kl
il

lmmmgpg
pEmg |

e

srsseseses
JJEme

CA Spectrum CA eHealth

Fuente: GMD

3.3 REVISION Y CONSOLIDACION DE RESULTADO
3.3.1 Comparacion de hallazgos

Para la presente investigacion se procedié a aplicar 2 encuestas a los
administradores de sistemas en distintas etapas del proyecto. Pues ellos son
los encargados de tomar acciones sobre las incidencias que reciben del Centro

de Operaciones Tecnoldgicas en los servidores.

La poblacién estda compuesta por los administradores de sistemas
operativo en su totalidad. Dentro de este grupo encontramos a los

administradores de todas las plataformas, como son Windows, Linux y AlX.

Cabe mencionar que de acuerdo al modelo organizacional de la

empresa, cada administrador es asignado a uno o0 a un grupo de clientes.
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La muestra estd compuesta por una seleccion aleatoria. Teniendo en
cuenta que todos los clientes se encuentren representados por al menos un

administrador.

La primera encuesta se aplicé antes de la implementacion. Es decir, bajo
la situacion que se describio en la realidad problematica del Capitulo 1. Cuando
la empresa no tenia un sistema de monitorizacion y s6lo contaba con un
software de monitoreo de red, que Unicamente le permitia censar la

conectividad de los servidores.

La segunda encuesta fue aplicada luego de que el proyecto fue puesto
en produccion. Incluso se considerd un periodo de cinco semanas en que se
realizé la capacitacion sobre la utilizacion de las herramientas de monitoreo y la
estabilizacion de la misma en el servicio. Pues la intencion era reflejar en qué
grado se ha beneficiado el servicio y como perciben la utilizacion del sistema

de gestién de monitoreo.

Las encuestas se desarrollaron de la manera antes explicada para poder
reflejar la opinion de los administradores de sistemas antes y después de la

implementacién del sistema de gestion de monitoreo (SGM).

3.3.2 Resultados de la encuesta e interpretaciéon

En lineas generales, los resultados de la encuesta indican que el
sistema de gestibn de monitoreo implementado ha reducido el tiempo de
atencion de las incidencias. Asi como también el nimero de incidentes, ya que
al tener una vision del performance de los servidores se pueden prever

problemas.

A continuacion procederemos a analizar los resultados obtenidos en

ambas encuestas.
ftem 1 ¢ Cuantas alertas le reportan en 1 dia?

Como se puede observar en la Tabla N°4 (Pregunta 1 - Encuesta Final)

notamos que luego de la implementacion se increment6 el numero de
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incidentes notificados a los administradores de sistemas en comparacion a lo

encontrado en la situacion inicial.
Tabla N°3 Pregunta 1 - Encuesta inicial

I11. ¢ Cuantas alertas le reportan en 1
dia?

ENTRE1Y5 ENTRE6Y 10 DE 11 A MAS

Fuente: Propia

Esto sugiere que existe un gran ndmero de incidentes que no estaba

siendo captado por el software que se tenia en la situacion inicial.
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Tabla N°4 Pregunta 1 - Encuesta Final

F1. i Cuantas alertas le reportan en 1
dia?

133

Entrely5 Entre 6y 10 De 11 a mas

Fuente: Propia

ftem 2 ¢Qué tipo de alertas le reportan con mayor frecuencia?

Como se observa en la Tabla N°6 (Pregunta 2 - Encuesta Final) gran
parte de los incidentes son producto de un consumo elevado de recursos en el
servidor. Es decir, que un servidor tenga como comportamiento habitual un
gran consumo de sus recursos de performance como son la utilizacion de la

memoria fisica, CPU y discos genera una abrupta caida del sistema operativo.
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Tabla N°5 Pregunta 2 - Encuesta Inicial

12. {Qué tipo de alertas le reportan
con mayor frecuencia?

CONECTIVIDAD DESCONEXION DE PUERTOS N.A.

Fuente: Propia

Luego de la implementacion del sistema de gestion de monitoreo se
redujeron los incidentes relacionados con caidas del sistema operativo y
aumentd el namero de alertas relacionadas con la utilizacion de recursos ver

Tabla N°6 (Pregunta 2 - Encuesta Final).
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Tabla N°6 Pregunta 2 - Encuesta Final

F2. ¢{Qué tipo de alertas le reportan
con mayor frecuencia?

167 [0 . EERGe

No conectividad Desconexion de Alertas por consumo
puertos de performance (CPU,
disco, memoria) y/o
procesos en un
servidor

Fuente: Propia

Esto demuestra que nuestro SGM gracias a la detencidon temprana de

incidentes evita la interrupcion del servicio.

ftem 3 ¢ Cuanto tiempo transcurre entre la hora en que se genera la alerta y la

hora en que le notifican la alerta?

Se comprueba que el SGM reduce el tiempo en que una alerta es
notificada por el COT (Tabla N°8 Pregunta 3 - Encuesta Final). La consola
central de monitorizacion les da visibilidad de todas las incidencias a los
operadores de sistemas. Permite distinguir la criticidad de un incidente e
identificar de forma rapida a qué grupo de administradores debera notificar el
incidente. Por consiguiente el escalamiento de una situacion critica se realiza

rapidamente.
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Tabla N°7 Pregunta 3 - Encuesta Inicial

I3. ¢ Cuanto tiempo transcurre entre
la hora en que se genera la alerta y la
hora en que le notifican la alerta?

MAS DE 6 MINUTOS MAS DE 15 MINUTOS MAS DE 30 MINUTOS MAS DE 45 MINUTOS

Fuente: Propia

Tabla N°8 Pregunta 3 - Encuesta Final

F3. ¢ Cuanto tiempo transcurre entre
la hora en que se genera la alerta y la
hora en que le notifican la alerta?

Mads de 6 minutos Mds de 15 minutos Mads de 30 minutos Mads de 45 minutos

Fuente: Propia
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ftem 4 ¢ Cual el tiempo aproximado en que tarda en atender una alerta?

Se observa que el tiempo de atencion en una situacion critica ha
reducido notablemente. El tener un SGM que permita registrar todos los
incidentes y guardar un historial de los mismos (Tabla N°10 Pregunta 4 -

Encuesta Final).

Tabla N°9 Pregunta 4 - Encuesta Inicial

14. ¢ Cual el tiempo aproximado en
gue tarda en atender una alerta?

MAS DE 10 MINUTOS MAS DE 20 MINUTOS MAS DE 30 MINUTOS MAS DE 45 MINUTOS

Fuente: Propia

Esto nos da visibilidad acerca de los problemas mas comunes y
repetitivos en un equipo. Practicamente es como un historial médico. Ademas
de la rapida notificacion del incidente que también un factor que nos permite

reducir el tiempo de atencion.
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Tabla N°10 Pregunta 4 - Encuesta Final

F4. ¢ Cual el tiempo aproximado en
gue tarda en atender una alerta?

16.7 16.7

Mds de 10 minutos Mads de 20 minutos Mads de 30 minutos Mads de 45 minutos

Fuente: Propia

ftem 5 ¢ Piensa usted que el tiempo de atencion a la alerta es 6ptimo?

La opinion de los propios administradores de sistemas sobre el servicio
ha cambiado. Cerca al 17% de la muestra ha cambiado de opinién con
respecto a la encuesta inicial y considera que luego de la implementacion de un
SGM los tiempos de atencion del servicio han mejorado. Es decir que se puede
atender una incidencia en un mejor tiempo, generando eficiencia en el servicio
(Tabla N°12 Pregunta 5 - Encuesta Final).
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Tabla N°11 Pregunta 5 - Encuesta Incial

I5. ¢ Piensa usted que el tiempo de
atencion a la alerta es 6ptimo?

Fuente: Propia

Tabla N°12 Pregunta 5 - Encuesta Final

F5. ¢ Piensa usted que el tiempo de
atencidn a la alerta es dptimo?

Sl NO

Fuente: Propia
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ftem 6 ¢ Qué necesitaria para poder reducir el tiempo de atencion de la alerta?

En este item vemos nuevamente que la opinién de los administradores
de sistemas ha cambiado. Si bien inicialmente (Tabla N°12 Pregunta 6 -
Encuesta Inicial) declaraban que el mayor obstaculo en la atencion de una
incidencia era que la notificacion de la misma tardaba mucho en llegar a ellos,
finalmente (Tabla N°13 Pregunta 6 - Encuesta Final) tenemos que lo que se

necesita es obtener mas informacién sobre la alerta.
Tabla N°13 Pregunta 6 - Encuesta Inicial
16. ¢ Qué necesitaria para poder

reducir el tiempo de atencion de la
alerta?

EL COT REDUZCA ELTIEMPO  TENER MAS INFORMACION N.A.
EN QUE NOTIFICA LA ALERTA ACERCA DE LA ALERTA
AL ADMINISTRADOR. GENERADA EN EL SERVIDOR.

Fuente: Propia

Habiendo dejado claro que los tiempos de notificacion han mejorado,
aun se mantiene un indicio que nos podria llevar a pensar que a pesar que se

necesita mas del SGM.
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Tabla N°14 Pregunta 6 - Encuesta Final

F6. ¢ Qué necesitaria para poder
reducir el tiempo de atencion de la
alerta?

El COT reduzca el tiempo en Tener mds informacién acerca N.A.
que notifica la alerta al de la alerta generada en el
administrador. servidor.

Fuente: Propia

ftem 7 ¢Piensa usted que el nuevo sistema de monitorizacion beneficia su
trabajo?

Este item so6lo fue considerado en la segunda encuesta (Tabla N°14
Pregunta 7 - Encuesta Final). Basicamente se deseaba conocer cudl era la
impresion que tenian los administradores de sistemas del SGM con que se
cuenta.
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Tabla N°15 Pregunta 7 - Encuesta Final

F7. iPiensa usted que el nuevo
sistema de monitorizacion beneficia
su trabajo?

133

Sl NO No percibe cambio alguno.

Fuente: Propia

Como se puede observar, la gran mayoria se siente beneficiado.
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CONCLUSIONES

1. Luego de la implementacion del SGM se han registrado un mayor
namero de incidentes. Lo que revela que ahora tenemos una
vision mas amplia del estado de los servidores.

Es decir, se tiene una base de datos de incidentes que permite
indagar sobre la causa raiz que desencadena una situacion
critica, lo que nos permite solucionar rapidamente un incidente.

Incluso prever incidentes, tener un comportamiento proactivo.

2. Se encontréo que un gran grupo de servidores presentaba gran
consumo de sus recursos, lo que generaba la caida de servicios.
Gracias a la obtencion de reportes se realizé el diagnostico y la
gestion para incrementar espacio en disco y capacidad de
procesamiento. Se demuestra de esta manera que un sistema de
gestion de monitoreo de servidores influye en la disponibilidad del
servicio. Ademas influye en la toma de decisiones, como fue el

aprovisionamiento de recursos.

3. Se ha reducido el tiempo de escalamiento de alertas que realizar
los operadores del Centro de Operaciones Tecnoldgicas hacia los
administradores de sistemas casi en media hora en la mayoria de

los casos.

4. El tiempo de resolucion de incidentes se redujo notablemente
gracias a la base de datos de incidencias. Ya que se tiene
visibilidad de los problemas mas comunes y repetitivos en un
servidor, lo que permite tomar una rapida accion al administrador

y normalizar las situaciones criticas.
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RECOMENDACIONES

1. Cuando se realiza la implementacion de una aplicacion que prestara
servicios y en todos los casos en general, es muy importante realizar un
redimensionamiento de la solucion. Es decir, debemos asegurarnos de
que la aplicacion sera capaz de prestar servicio a un determinado
namero de equipos. También se debe tomar en cuenta la escalabilidad
del producto a implementar.

2. Debemos asegurarnos de contar con una version estable del producto a
implementar.

3. Es muy importante contar con el soporte del fabricante. Ya que en la
primera etapa de los proyectos de implementacion casi todas las

situaciones son nuevas para el grupo de administradores responsables.
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ANEXOS
ANEXOS 1

PRESENTACION DE LA ENCUESTA N°1

1. ¢Cuantas alertas le reportan en 1 dia?
a) Entrely5
b) Entre 6y 10
c) De 11 a mas
2. ¢Qué tipo de alertas le reportan con mayor frecuencia?
a) No conectividad
b) Desconexion de puertos
c) N.A.
3. ¢ Cuanto tiempo transcurre entre la hora en que se genera la alerta y la
hora en que le notifican la alerta?
a) Mas de 6 minutos
b) Mas de 15 minutos
c) Mas de 30 minutos
d) Mas de 45 minutos
4. ¢Cual el tiempo aproximado en que tarda en atender una alerta?
a) Mas de 10 minutos
b) Mas de 20 minutos
c) Mas de 30 minutos
d) Mas de 45 minutos
5. ¢Piensa usted que el tiempo de atencion a la alerta es 6ptimo?
a) Si
b) No
6. ¢Qué necesitaria para poder reducir el tiempo de atencion de la alerta?

De ser necesarios marcar mas de una opcion.
____________________________________________________________________________________________________|]
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a) ElI COT reduzca el tiempo en que notifica la alerta al
administrador.

b) Tener mas informacion acerca de la alerta generada en el
servidor.

c) N.A.

ANEXOS 2

PRESENTACION DE LA ENCUESTA N°2

1. ¢Cuantas alertas le reportan en 1 dia?
d) Entrely5
e) Entre 6y 10
f) De 11 a mas
2. ¢Qué tipo de alertas le reportan con mayor frecuencia?
d) No conectividad
e) Desconexion de puertos
f) N.A.
3. ¢Cuénto tiempo transcurre entre la hora en que se genera la alerta y la
hora en que le notifican la alerta?
e) Mas de 6 minutos
f) Mas de 15 minutos
g) Mas de 30 minutos
h) Mas de 45 minutos
4. ¢Cual el tiempo aproximado en que tarda en atender una alerta?
e) Mas de 10 minutos
f) Mas de 20 minutos
g) Mas de 30 minutos
h) Més de 45 minutos
5. ¢Piensa usted que el tiempo de atencion a la alerta es 6ptimo?
c) Si
d) No

e) N.A.
____________________________________________________________________________________________________|]
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6. ¢Qué necesitaria para poder reducir el tiempo de atencién de la alerta?
De ser necesarios marcar mas de una opcion.
a) El COT reduzca el tiempo en que notifica la alerta al administrador.
b) Tener méas informacion acerca de la alerta generada en el servidor.
c) N.A.

7. ¢Piensa usted que el nuevo sistema de monitorizacion beneficia su
trabajo?
a) Sli
b) NO

c) No percibe cambio alguno.
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