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INTRODUCCION

Hoy en dia la Universidad Nacional Tecnologica de Lima Sur — UNTELS,
cuenta con un sistema de video vigilancia defectuosa, por lo que solicita una
propuesta de disefio de un sistema de video vigilancia moderna para de esta

forma mejorar la seguridad del campus universitario.

En el presente trabajo de investigacion lleva el titulo “Propuesta de
implementacion de un sistema de video vigilancia para la Universidad Nacional
Tecnologica de Lima Sur — UNTELS”, para optar el titulo de Ingeniero Electrénico
y Telecomunicaciones, el cual consiste en el disefio de un sistema de video
vigilancia para la mejora de la seguridad en el campus universitario, siendo
disefilado con equipos modernos y a un costo muy accesible para la

implementacion de este disefio.

El trabajo de investigacion se plasmara en los siguientes tres capitulos, para

la comprensién de su desarrollo:

En el primer capitulo trataremos sobre el planteamiento del problema el cual

nos situara en la necesidad de desarrollar este proyecto de investigacion.

En el segundo capitulo desarrollaremos el marco teorico, donde
encontraremos los antecedentes, que nos permitiran analizar investigaciones que
tienen la misma visidn sobre sus objetivos y por ende son una referencia para

este proyecto.

En el tercer capitulo e investigacion, donde haremos la descripcion técnica

del proyecto y demostraremos su viabilidad.



1.1

CAPITULO I: PLANTEAMIENTO DEL PROBLEMA

Descripcion de la realidad problematica

Actualmente contar con camaras de seguridad nos brinda mdultiples
ventajas, ya que ademas de proporcionar un estado de seguridad y
proteccion. Adicionalmente, también permiten identificar a personas,
elementos y cualquier tipo de circunstancia que se pudiera generar y que

resultase peligrosa o preocupante para nuestros intereses.

Dia a dia vemos en las noticias acerca de la percepcion en seguridad
ciudadana, y ahora son casi frecuentemente en el Pert y en el resto del
mundo; ver figura 1 y figura 2. En Lima tenemos continuos casos como
robos, acoso sexual, actividades vandalicas, asesinatos y suicidios que
lastimosamente tuvieron lugar en entidades como colegios nacionales y

privados, asi también en instituciones universitarias.

Delitos registrados por la Fiscalia)

enero 2017 enero 2018 enero 2017 enero 2018
Contra el patrimonio N° DELITOS N° DELITOS % %
Hurto I 7 348 | EXEN 37,41 42,56 M
Robo B = s60 | EEEE 19,65 19,79 &
Usurpacion B 1838 Blis51 9,35 787 ¥
gb’t‘jggﬁgﬂgga’ el Blis14 Bl 1.494 8,21 758 @
Estafa v otras defraudaciones [l 1.673 Bl1.348 8,51 684 @
Dafio Blli.366 1324 6,95 672 @B
Apropiacion ilicita I c0s Il 705 4,61 358 @
Receptacion B 236 B aza 1,20 2,41 #
Extorsién Msi1 Wz72 3,11 1,89 §
Abigeato | L |33 0,43 042 @
Feude en 12 pdministracion s Nes 034 ®
Delitos informaticos |8 (o] 0,04 0,00 @
Total 19,648 19,697 100,00 100,00

Figura 1: Delitos registrados en Lima — Peru.

Fuente: Fiscalia de la Nacion (2018)



Percepcion de inseguridad ciudadana Percepcion de seguridad

a través de los anos en el barrio
Pery 2006-2017 (Peru 2017)
22,1% 10,2%
60,4 Muy
54.2 57,0 56,7 Muy i SO
2, ’ i
52,0 48,9 inseguro(a) ;
Y B

35,9% 31,8%
Algo Algo

2006 2008 2010 2012 2014 2017 inseguro(a) seguro(a)

Figura 2. Percepcion de inseguridad ciudadana en Lima-Pera.

Fuente: Fiscalia de la Nacién (2018)

Las camaras de seguridad en estas instituciones son muy importantes.
Ya que no sabemos qué es lo que sucede a puertas cerradas en los salones
de clases; si bien hay docentes u tutores que estdn como encargados del
aula, ellos no pueden cuidar los 30 o 50 alumnos que estan en su turno
completamente. He aqui un caso muy particular como el colegio privado
Trilce que, al no contar con un sistema de seguridad eficiente, cobro la vida

de un menor de edad al hacer uso de un arma de fuego en el salén de clase.

Estos sucesos se pudieron haber prevenido y evitado, teniendo
instalado una camara de vigilancia en el salén de clases. Los sistemas de
video vigilancia brindan mejoras en la seguridad y el control del

establecimiento educativo.



1.2.

Justificacion del problema

1.2.1. Justificacién teodrica

Hoy en dia todas las empresas, negocios o instituciones publicas
y con mayor indice las instituciones financieras han implementado los
sistemas de video vigilancia para prevenir y reducir los indices de robo,
pérdida de los activos de la empresa y sobre todo la seguridad de las

personas

Muchas empresas, negocios e instituciones publicas y privadas,
cuenta con sistemas de video vigilancia, ya que es imprescindible para

la lucha contra la delincuencia.

1.2.2. Justificacion practica

Para mejorar la seguridad en la Universidad Nacional Tecnolégica
de Lima Sur — UNTELS, se esta presentando una propuesta de
implementacion de un sistema de video vigilancia que integrara
equipos con lo mas actual en tecnologia; cumpliendo con los altos
requerimientos que la universidad necesita. Y asi el personal de
seguridad que labora en la universidad podra resguardar, prevenir y
brindar un mejor servicio; las camaras estaran ubicadas en zonas de

alto transito, de alto riesgos, de alto valor y de alta vulnerabilidad.

1.2.3. Justificacion tecnolégica

La justificacion tecnologica se basa que los sistemas de video
vigilancia que es el complemento necesario en la lucha contra la
delincuencia; que permite evidenciar toda modalidad delictiva e
incidencias, en salvaguardia del personal y los bienes patrimoniales, ya

gue cumplen una funcion disuasiva.



1.2.4. Justificacion econ6mica

La justificacion econdémica se basa en el ahorro de contratar mas
personal de seguridad para el campus universitario; eliminar o
disminuir los indices de robos dentro de las instalaciones de la
universidad, las actividades vandalicas que generan pérdidas para la

universidad.

1.3. Delimitacion del proyecto

1.3.1. Tebdrica

Presentar una propuesta de implementacion de un sistema de
video vigilancia con tecnologia IP para la Universidad Nacional
Tecnol6gica de Lima Sur — UNTELS; que permita tener un mejor
control de la seguridad en el campus universitario; eliminar o reducir los
indices de robos, de posibles casos de actividades vandalicas y acoso
sexual, el ingreso de personas ajenas a la universidad y mejorar el

control de acceso vehicular en las instalaciones de la universidad.

1.3.1.1. Compresion de video

La compresion de video se refiere a la reduccién del nimero
de datos usado para representar imagenes de video digital; un
video es basicamente un arreglo tridimensional de pixeles de
color; que opera en grupos cuadriculados de pixeles; estos
grupos son comparados con el fotograma siguiente y el cdédec de

compresion de video.



La tecnologia de compresion inteligente de video H.265+
reduce la tasa e bits del archivo de video y consecuentemente, el
ancho de banda y el espacio de almacenamiento; dos elementos

imprescindibles en los disefios de camaras de vigilancia.

1.3.1.2. Capacidad de almacenamiento

El espacio de almacenamiento se realizar4 mediante el uso
de discos duros creados para sistemas de seguridad de alta
definicion que operan de forma ininterrumpida, 24 horas, todos los

dias.

1.3.1.3. Tasade bits

La tasa de bits para CCTV es muy importante para las
camaras de vigilancia digitales que deben proporcionar calidad

sin sacrificar el uso de ancho de banda.

El equilibrio entre fotogramas por segundo (FPS),

resolucion e impacto y compresion de imagen afecta el bitrate.

1.3.1.4. Monitoreo remoto

Los sistemas de video vigilancia con servicios de
conexiéon P2P y DDNS; cuentan con 2 modos de acceso remoto
tales como visualizacion por WEB el cual es para un equipo
brindando para un acceso y configuracién temporal y el programa
de la marca como es el IVMS4200 que gracias a ello se puede
tener una administracién centralizada para vigilancia de video, el

cual se puede ingresar hasta en 256 equipos.



1.3.2. Temporal

La presente propuesta de implementacion de un sistema de video
vigilancia con tecnologia IP para la Universidad Nacional Tecnoldgica
de Lima Sur — UNTELS, tendra un plazo de implementacién de 04
semanas; la fecha sera establecida por la misma universidad previa

aprobacion correspondiente.

1.3.3. Espacial

La presente propuesta de implementacion del sistema de video
vigilancia que se propone es para la Universidad Nacional Tecnologica
de Lima Sur - UNTELS.

1.4. Formulacion del problema

1.4.1. Problema general

¢De qué manera la propuesta de implementacion de un sistema
de video vigilancia con tecnologia IP para la Universidad Nacional
Tecnologica de Lima Sur — UNTELS, mejorara la seguridad del campus

universitario?

1.4.2. Problemas especificos

o ¢De qué manera podemos identificar los lugares que requieran
camaras de video vigilancia, para mejorar el sistema de seguridad

de la Universidad Nacional Tecnologica de Lima Sur — UNTELS?



o ¢De qué manera podemos calcular el nimero de camaras de
video vigilancia para mejorar el sistema de seguridad de la

Universidad Nacional Tecnoldgica de Lima Sur — UNTELS?

o ¢De qué manera podemos definir los medios de transmision entre
camaras, switches y NVR’s para el sistema de seguridad de la

Universidad Nacional Tecnoldgica de Lima Sur — UNTELS?
1.5. Objetivos

1.5.1. Objetivo general

Proponer una propuesta de implementaciéon de un sistema de
video vigilancia con tecnologia IP para mejorar la seguridad de la

Universidad Nacional Tecnoldgica de Lima Sur - UNTELS.

1.5.2. Objetivos especificos

o ldentificar los lugares que requieran camaras de video vigilancia,
para mejorar el sistema de seguridad de la Universidad Nacional
Tecnoldgica de Lima Sur — UNTELS.

o Calcular el numero de camaras de video vigilancia para mejorar el
sistema de seguridad de la Universidad Nacional Tecnoldgica de
Lima Sur — UNTELS.

o Definir los medios de transmisién entre cadmaras, Switch y NVR’s
para el sistema de video vigilancia de la Universidad Nacional
Tecnoldgica de Lima Sur — UNTELS.



2.1.

CAPITULO II: MARCO TEORICO

Antecedentes

2.1.1. Antecedentes internacionales

Evelyn Maribeth Araujo Mena (2015) En su Tesis para obtener el
titulo profesional de Ingeniero Electronico: Implementacion de un
sistema de video vigilancia para los exteriores de la UPS, mediante
mini computadores y camaras Raspberry Pl. En la Universidad
Politécnica Salesiana — Guayaquil - Ecuador. De donde se puede

deducir lo siguiente:

Los sistemas de video vigilancia pretenden considerar la
necesidad de brindar seguridad mediante nuevas tecnologias. De esta
manera mejora los tiempos de respuesta del personal de seguridad a la
institucién haciendo mas eficaz su trabajo teniendo cadmaras de video

vigilancia en puntos estratégicos, permitira tener un monitoreo continuo

Dorys Liliana Chimborazo Toro (2015) En su Tesis para obtener
el titulo profesional de Ingeniero Electronico y Redes de Informacion:
Disefio de un sistema de video vigilancia con tecnologia IP para el
barrio la delicia de la ciudad de Ambato. En la Escuela Politécnica

Nacional — Quito - Ecuador. De donde se puede deducir lo siguiente:

La seguridad y flexibilidad que proporciona la video vigilancia IP
es la razén por la cual ha sido implementada en diferentes areas tales

como:

e Educacion: El presupuesto de los establecimientos educativos
no permiten que exista un guardia en todos los lugares criticos,

en este escenario el uso de la red interna para vigilar las



actividades que los estudiantes realizan en los patios, pasillos y

aulas es una buena solucion.

e Transporte: La flexibilidad que proporciona la tecnologia IP
permite que terminales terrestres, aeropuertos, carreteras sean

monitoreados.

e Entornos empresariales: Es una buena herramienta de los
empleadores para la verificacion del cumplimiento de sus

trabajadores

2.1.2. Antecedentes nacionales

Carlos Salvador Sierra Garcia (2017) En su tesis para obtener el
grado académico de Maestro en Gestion Publica: Propuesta del
Sistema de Video Vigilancia en la Seguridad Ciudadana distrito de
Pueblo Libre 2016-2020. En la universidad Cesar Vallejo — Lima Peru.

Donde se puede deducir lo siguiente:

Segun la Ley No 27933, Ley del Sistema de Seguridad
Ciudadana, de 11 de Febrero del 2003, dice que, se entiende por
seguridad ciudadana a la accion integrada que desarrolla el estado,
con la colaboracion de la ciudadania, destinada a asegurar la
convivencia pacifica, la erradicacion de la violencia y la utilizacion

pacifica de las vias y los publicos. (Bonilla, 2008, p.97).

Se puede observar que el objeto de la Ley No 27933, es proteger
los derechos y las libertades de las personas, garantizando la
seguridad, la paz y respeta las garantias individuales y sociales en todo
el territorio nacional, involucrando a todas las personas naturales y

juridicas.
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Alan Yoshio Azama Makishi & Tomas Fernando Huaman Huanca
(2017) en su Tesis para obtener el titulo profesional de Ingeniero
Electrénico: “Detector de Eventos remotos basado en técnicas de
procesamiento digital de video. En la universidad Peruana de Ciencias

Aplicadas — Lima Peru. Donde dice:

El tema del presente proyecto de investigacion profesional trata
sobre las diferentes técnicas de procesamiento digital de imagenes
aplicadas a un sistema de vigilancia, con camaras IP conectadas en
red. Estas técnicas de procesamiento hacen al sistema capaz de
detectar automaticamente eventos remotos, tales como la deteccion de

movimiento o el cambio de iluminacién de una escena.

2.2. Bases teodricas

2.2.1. Sistemas de video vigilancia IP

Es una tecnologia de vigilancia que combina los beneficios de los
sistemas tradicionales en circuito cerrado de television con las ventajas
digitales de las redes de comunicacion IP, esto permite una
visualizacion local y/o remota de imagenes y audio para monitoreo
mediante aplicativos APP, los cuales funcionan por medio de internet,
por lo que se podra visualizar las camaras desde cualquier parte del

mundo.

2.2.2. Camaras IP

Las camaras IP son equipos electrénicos que cuentan con una
estructura en funcion al uso u ubicacion donde estara instalado, ya que
cuentan con un nivel de proteccidn caracteristico; estas camaras
capturan el video y puede ser transmitido mediante un cable de red o
inalambricamente; toda esta informacion se puede almacenar en algun

grabador de video en red NVR. Estas camaras cuentan con resolucion
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de megapixel; zoom Optico; zoom digital; 3GPP video streaming;

conector 1/O; barrido progresivo.

2.2.2.1. Cémaras IP bullet

Las camaras IP bullet o tubulares; son camaras que se
utilizan mayormente en lugares exteriores ya que cuentan con un
nivel de proteccion anti polvo y humedad; del mismo modo su
estructura nos facilita un buen uso en cuanto al area que se

desea cubrir; ver figura 3.

Figura 3. Camara IP tipo Bullet.

Fuente: Hikvision Latam (2019)

2.2.2.2. Cémaras IP domo

Las camaras IP domo, son camaras que tienen una
estructura circular, la mayoria de ellas cuenta con una cubierta de
plastico; esto hacer que la cAmara cuente con una proteccién del
lente que tiene contra polvo, humedad y hasta algunos golpes;

ver la Figura 4.
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Figura 4. Camara IP tipo Domo.

Fuente: Hikvision Latam (2019)

2.2.2.3. Camaras PTZ (Pan Tilt Zoom)

Una camara PTZ proporciona funciones de panoramica,
inclinacion y zoom con control manual o automatico, lo que
permite una amplia cobertura del area y grandes detalles al

acercar la imagen.

La camara PTZ generalmente tiene la capacidad de
desplazarse, inclinarse y a menudo esta equipada con un objetivo
zoom que proporciona una 6ptica que mantiene la resolucion de
la imagen, a diferencia de un zoom digital, que amplia una

imagen con pérdida de calidad; ver figura 5.

}

_

) {,ﬁ\ Unidad Auxiliar
= —‘7 Domo Sistema de
:

|
L Sistema de
comunicacion y control

Figura 5.Camara PTZ IP.

Lente Zoom Mddulo de
camara

posicionamiento

See Far, Go Further

Fuente: Hikvision Latam (2019)
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2.2.2.3.1. Estructurade una PTZ

Las camaras PTZ cuentan con un micromotor con el
cual tiene la funcién de hacer rotar desde varios ejes la

camara para de esta forma visualizar 360°; ver figura 6.

Lente Zoom
Modulo de cdmara

NN . Motor
Motor Horizontal T W By Vertical

Carcaza

Base .
e Correa sincrona

Figura 6. Estructura de una PTZ.

Fuente: Hikvision Latam (2019)

2.2.2.3.2. Principio de funcionamiento

El principio de funcionamiento de las camaras PTZ se

puede ver en la figura 7.

Lente Zoom Modulo de camara

Control

PTZ
Sistema de Posicionamiento

Codificacion

Figura 7. Principio de funcionamiento de camara PTZ.

Fuente: Hikvision Latam (2019)
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2.2.3. NVR (Grabador de video en red)

El NVR es un dispositivo que permite grabar y/o visualizar
imagenes procedentes de una o multiples cAmaras tanto localmente o

como remotamente a traveés de internet.(Hikvision, 2019); ver figura 8.

Figura 8. Grabador de video NVR.

Fuente: Hikvision Latam (2019)

2.2.4. Software de analisis de video

Los softwares de andlisis de video; permite analisis automaticos
de las imagenes en funcion de los parametros previamente definidos
por el usuario. Estas capacidades hacen que los usos de video
vigilancia vayan mas all4 de la seguridad fisica, pudiendo aplicarse a
inteligencia de negocio (Latam, 2019); ver figura 9.

Figura 9. Software de analisis de video.

Fuente: Hikvision Latam (2019)

15



2.2.5. PoE (power Over Ethernet)

Los Switches PoOE, son equipos que se utlizan en la
implementacion de camaras de video vigilancia IP, ya que estos
equipos sirven no solo para transmitir video, también por el mismo
cable se puede energizar la propia camara y de esta forma la camara
funcione sin necesidad de contar con una fuente de alimentacion

externa u otro cableado; ver figura 10.

Figura 10. Inyector PoE para cAmara IP.

Fuente: Hikvision Latam (2019)

2.2.6. Tecnologia de las camaras

2.2.6.1. Luz noche

¢,Cémo lograr una imagen buenay clara en la noche?

N/ DARKFIG *
SWITCH ( { CAMARA
HTER/ » COLORV

DIA Y
g DARKFIG
HOCLE ‘ HTERX /- Y
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2.2.6.1.1. Switch dia & noche

Por la noche o en escenas de baja iluminacion, la
camara cambia autométicamente del modo de color al modo
B/N, lo que puede mejorar el rendimiento con poca luz de

forma efectiva; ver figura 12.

Modo Dia (color) Modo Noche (Blanco y Negro)

Figura 11. Switch Dia & Noche.

Fuente: Hikvision Latam (2019)

Una camara de red con funcionalidad dia / noche tiene
un filtro de corte infrarrojo automéaticamente extraible. El filtro
esta encendido durante el dia, lo que permite que la camara
produzca colores tal como los ve el ojo humano (Hikvision,
2019).

Por la noche, el filtro se retira para permitir que la
cadmara aproveche la luz infrarroja cercana y produzca

imagenes en blanco y negro de buena calidad.

Esta es una forma de ampliar la utilidad de una camara

de red en condiciones de poca luz.

2.2.6.1.2. IR Inteligente
Esta funcion permite al usuario ajustar la potencia del

LED IR, asi podra generar una imagen mas clara cuando se

ve demasiado oscuro; ver figura 13.
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~ Day/Night Switch

Day/Night Switch Ao V]
— F—
Filtering Time =]
" Smart IR ON v
Mode Manual

Distance = u

-
S

NI / Modo Manual: Configuracion de intensidad de
Smart IR OFF Smart IR ON

modo manual

Modo automatico: Ajuste automatico de la
intensidad del Led IR

Figura 12. IR inteligente.

Fuente: Hikvision Latam (2019)

2.2.6.1.3. AGC (Auto Gain Control)

Amplifica la sefial del CCD para que sea mas brillante
durante la noche. Esta amplificacion se llama Gain (Ganar).
Segun el nivel de sefal, la camara puede ajustar

automaticamente el control de ganancia; ver figura 14.

Ventaja: Aumenta el rango dindmico.

Desventaja: Amplificar el ruido también.

AGC Off AGC On

Figura 13. Imagenes con AGC.

Fuente: Hikvision Latam (2019)

2.2.6.1.4. DNR

A través de la funcion de DNR podemos reducir el
ruido (distorsién) para tener una mejor calidad de imagen
durante la noche. Hikvision camaras adopta 3D Reduccion

Ruido Digital para proporcionar imagenes con menos ruidos
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en la escena de poca luz comparando con las camaras

convencionales; ver figura 15.

DNR Enabled DNR Disabled

Figura 14. Funciones DNR.

Fuente: Hikvision Latam (2019)

2.2.6.1.5. Darkfighter4

Darkfighter adopta el sensor CMOS mas avanzado,
con el algoritmo optimizado 3D DNR. La iluminacién minima

en modo de color es 0.002Lux.

Esto se logra a través de la seleccion optima del
sensor de imagen y el lente, y la tecnologia avanzada para
el procesamiento de imagenes; ver figura 16.

12-29-20144 2142113 12-29-2011 21:52:12

Darkfighter (Cdmara Normal

Figura 15. Funcion darkfighter.

Fuente: Hikvision Latam (2019)
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2.2.6.1.6. Darkfighter X — Sensores Duales

Esta serie de camaras tiene un innovador disefio de
sensores duales, un sensor para imagenes IR que garantiza
el brillo de la imagen y el otro para luz visible que
garantizando colores vivos. Luego combina las dos

imagenes en una imagen de color total; ver figura 17.

See Far, Go Further

Figura 16. Funcion darkfighter X.

Fuente: Hikvision Latam (2019)

2.2.6.1.7. Camara Colorvu

Las camaras EasylP 4.0 ColorVu utilizan iluminacién
calida y suplementaria para entregar imagenes de video de
color brillante, incluso por la noche. Las capacidades para
aumentar el color durante todo el dia cuentan con una
apertura de F1.0, un sensor mas avanzado, iluminacion
complementaria calida y una gama de tecnologias
(Hikvision, 2019).

Con videos para brillantes y coloridos, las camaras
EasylIP 4.0 ColorVu brindan proteccion contra violaciones de
seguridad cada vez que ocurren, de dia o de noche; ver

figura 18.
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Suplemento de
luz Apagado

Camara Convencional de 4MP

Suplemento de
luz Encendido

Figura 17. Imagenes grabadas por camaras ColorVU.

Fuente: Hikvision Latam (2019)

2.2.6.2. Luzfuerte

2.2.6.2.1. BLC (Compensacién de contraluz)

BLC compensa la luz al objeto en la parte delantera
para que quede claro. Permite a los objetos en primer plano
gue se vean claros, aunque se cambien las areas de fondo;

ver figura 19.

Figura 18. Funcion BLC.

Fuente: Hikvision Latam (2019)
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2.2.6.2.2. WDR (Rango dinamico amplio)

Es una breve exposicion para zonas muy brillantes y

una larga exposicion para las areas oscuras; ver figura 20.

20dB WDR

Figura 19. Funcion BLC a 120dB WDR.

Fuente: Hikvision Latam (2019)

2.2.6.2.3. HLC (Compensacién de luz alta)

Compensa la luz fuerte de una imagen para que los
alrededores no se expongan y puedan verse bien. Aplicable
para monitoreo de trafico donde las placas de licencia tienen

gue ser reconocidas; ver figura 21.

Figura 20. Funcién HLC.

Fuente: Hikvision Latam (2019)

2.2.6.2.4. WDR vs BLC vs HLC

Se muestra una comparacion de las funciones WDR,
BLC y HLC; ver tabla 1 y figura 22.
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Tabla 1. Comparacion WDR vs BLC vs HLC

WDR BLC HLC
Tecnologia Médulo de circuito y Algoritmo Algoritmo
del Nucleo algoritmo
Ventajas Dos o tres exposiciones Las areas son /

seleccionables
Desventajas Consume CPU El fondo puede estar /
sobre expuesto

Nota: Tomado de Hikvision Latam (2018)

Original -~ 7 ¢ WOR

Figura 21. Diferencias imagen Original vs WDR vs BLC.

Fuente: Hikvision Latam (2019)

2.2.6.2.5. Modo Anti-Niebla

La tecnologia de anti — niebla ayuda a mantener la
claridad en las imagenes capturadas en condiciones
meteorolégicas adversas, tales como humo o niebla; ver

figura 22.
Anti-niebla OFF Anti-niebla ON

Figura 22. Modo Anti - Niebla.

Fuente: Hikvision Latam (2019)
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2.2.7. Control del ancho de banda

¢ Qué factores afectan el ancho de banda y el espacio de
almacenamiento?

Depende de los siguientes factores:

e Tipo de compresion de video
e Resolucion de imagen

e Cuadros por segundo

e Tiempo de grabacion diaria

e Tiempo necesario para guardar la grabacién

2.2.7.1. VBRvs CVR

Bajo Variable Bit Rate (VBR) la calidad de imagen es
constante pero como resultado, el bitrate es variable; ver figura
23.

e Es propio para la escena con diferentes movimientos en
diferentes tiempos.
e No puede estimar el consumo exacto de ancho de banda y de

almacenamiento.

Bajo Constant Bit Rate (CBR), el bitrate es constante pero

como resultado, la calidad de imagen es variable.
. Es propio para escena con movimientos constantes.

. Puede estimar un consumo promedio de ancho de banda y

de almacenamiento.
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Figura 23. Comparacion imagen VBR vs CBR.

Fuente: Hikvision Latam (2019)

2.2.7.2. Estandar de compresién de video

El video HD permite ver mas detalles, pero al mismo tiempo

incremente el costo por el ancho de banda y almacenamiento.

El estandar de compresion de video es la clave para ayudar

a reducir el costo y disfrutar de HD; ver figura 24.

45
44
43
42
41
40
39
38

YUV-PSNR(dB)

37
36
35

h

_ H262/MPEG-2MP
MPEG-4 ASP

—— H.263 CHC

—— H.264/MPEG-4 AVC HP

T H2es

- Bitrates(Kbps)
1000 2000 3000 4000 5000

Comparacién de rendimiento en codificacién 1080P

Figura 24. Comparacion de rendimiento en codificacion 1080P.

Fuente: Hikvision Latam (2019)

2.2.7.2.1. H.265+

Basado en el estandar actual H.265, Hikvision analizé y

optimizé la codificacion, y desarroll6 H.265+ que reduce los

requisitos de ancho de banda y almacenamiento (Hikvision,
2019).
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H.265+ es similar al estandar de compresion H.265,
pero ahorro tanto el ancho de banda como los requisitos de
almacenamiento, en promedio la mitad o mas en

aplicaciones de vigilancia tipica; ver figura 25.

mMbps  Codificacion de la tasa de bits

18
16
14
12

: I

2MP SMP 8MP

4]

ON RO

mH.264 MWH.265 HEH.265+

Figura 25. Caracteristicas de la codificacion de la tasa de Bits.

Fuente: Hikvision Latam (2019)

2.2.7.3. Larevolucion de la velocidad de los bits

La velocidad de Bits en los sistemas de video vigilancia se

encuentra en una mejora constante; ver figura 26.

2

Bitrate Velocidad de bits promedio
Promed. Controla el Almacenamiento

® latasa de bits siempre se mantiene ® |atasa de bits cambia con la escena, ® Llavelocidad de bits cambia con la
al maximo pero es impredecible. escena, pero es predecible.
® Elalmacenamiento se calcula de ® El almacenamiento todavia se debe ® Elalmacenamiento se puede calcular
acuerdo con el maximo calcular de acuerdo con el maximo. de acuerdo con la tasa de bits
» \\‘ » \\‘ promedio. ‘\.
E- r‘wé E r‘wé _SQQQ, )/
[ ]

Figura 26. Revolucidn de la velocidad de los Bits.

Fuente: Hikvision Latam (2019)
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2.2.8. Software de gestion de video

2.2.8.1. Software IVMS 4200

El software IVMS 4200, es un software de administracion
centralizada para vigilancia de la marca Hikvision, en el cual
podemos implementarlo varias PC como también podemos
monitorear varios equipos de vigilancia dependiendo la version

del software (Hikvision, 2019); ver figura 27.

Figura 27. Software IVMS 4200 Hikvision.

Fuente: Hikvision Latam (2019)

2.2.8.2. Aplicacion Hik-Connect
Hik-connect es la aplicacion de la marca Hikvision con el
cual podremos instalar en nuestro dispositivo moévil y de esta

manera poder monitorear nuestras camaras de vigilancia; ver

figura 28.
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Figura 28. APP Hik-Connect.

Fuente: Hikvision Latam (2019)

2.2.9. Medios de transmision

Los medios de transmision son una parte fundamental de las
redes de cOmputo; estan constituidos por los enlaces que interconectan
los diferentes equipos de red y a través de ellos se transporta la
informacion desde un punto a otro de la propia red (Comunicacion,
2018).

De acuerdo con su estructura fisica, los medios de transmision se

clasifican en aldmbricos, Opticos y electromagnéticos; ver tabla 2.

Tabla 2. Medios de transmision

Alambricos Par Blindado (STP)
Trenzado No blindado (UTP)
Cable Delgado
Coaxial Grueso

Opticos Fibra Optica

Electromagnéticos Espacio Atmosférico
Nota: Tomado de Hikvision Latam (2018)
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2.2.9.1. Cable UTP

El cable UTP es un cable par trenzado; cuenta con 4 pares
de cables de cobre, el cual dependiendo la categoria trabajan un
cierto ancho de banda; estos cables son utilizados comunmente

para internet ya que son de bajo costo y muy eficientes; ver tabla

3.
Tabla 3. Categoria cable UTP
CATEGORIA ANCHO DE APLICACIONES
BANDA (MHZ)

Cat. 1 < 0.5 MHz Lineas telefonicas y mdédem de banda
ancha.

Cat. 2 4 Mhz Cable para conexién de antiguos
terminales como el IBM 3270.

Cat. 3 16 MHz Clase C 10BASE-T and 100BASE-

Cat. 4 20 MHz 16 Mbit/s Token Ring

Cat. 5 100 MHz Clase D 10BASE-T y 100BASE-TX Ethernet

Cat. 5e 100 MHz Clase D 100BASE-TX y 1000BASE-

Cat. 6 250 MHz Clase E 1000BASE-T Ethernet

Nota: Tomado de Hikvision Latam (2018)

2.2.9.2. Cable coaxial

Se utiliza para el transporte de sefales eléctricas; este cable
posee dos conductores conceéntricos; uno central, llamado ndcleo,
encargado de llevar la informacién, y uno exterior, de aspecto
tubular, llamado malla, blindaje o trenza, que sirve como
referencia de tierra y retorno de las corrientes (Comunicacion,
2018).

Entre ambos se encuentra una capa aislante llamada

dieléctrico, de cuyas caracteristicas dependera principalmente la
calidad del cable.
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atenuacion que el cable de par trenzado; ver tabla 4.

El cable coaxial es mas resistente a interferencias y

Tabla 4. Clasificacion cable coaxial

Tipo

RG-8/U

RG-58

RG-174/U

RG-178/U

RG-213/U

RG-214/U

RG-218

RG-223

RG-316/U

RG-9/U

RG-6/U

RG-6/UQ

RG-11/U

RG-59

RG-179/U

RG-62/U

RG-62A

Impedan

cia [Q]

50

50

50

50

50

50

50

50

50

51

75

75

75

75

75

92

93

Ndcleo Dieléctrico Diametro
[in] [mm] [in] [mm]
2.17 mm Solido 0.285 7.2 0.405 10.
PE 3
0.9 mm Solido 0.116 29 0.195 5.0
PE
0.48 mm Solido 0.100 2.5 0.100 2.5
PE 5
7x0.1 mm Ag pltd PTFE 0.033 0.84 0.071 1.8
Cu clad Steel
7x0.0296 en Cu Sélido 0.285 7.2 0.405 10.
PE 3
7x0.0296 en PTFE 0.285 7.2 0.425 10.
8
0.195en Cu Sélido 0.660 16.76 0.870 22
PE (0.6807?) (17.27)
2.74mm PE Foam .285 7.24 .405 5.4
7x0.0067 in PTFE 0.060 15 0.102 2.6
Sélido 0.420 10.
PE 7
1.0 mm Sélido 0.185 4.7 0.332 8.4
PE
Sélido 0.298 7.6
PE 2
1.63 mm Solido 0.285 7.2 0.412 10.
PE 5
0.81 mm Solido 0.146 3.7 0.242 6.1
PE
7x0.1 mm Ag pltd PTFE 0.063 1.6 0.098 25
Cu
Solido 0.242 6.1
PE
ASP 0.242 6.1

Nota: Tomado de Hikvision Latam (2018)

2.2.9.3. Fibra éptica

Son filamentos de material dieléctrico flexible, transparente,

hecha al embutir o extrudir vidrio o plastico en un didmetro

ligeramente mas grueso que el de un cabello humano; permite la
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transmision de comunicaciones a gran velocidad y distancia sin
necesidad de utilizar sefiales eléctricas y en un ancho de banda

més grande (Comunicacion, 2018); ver figura 29.

Figura 29. Cable fibra optica.

Fuente: Hikvision Latam (2019)

2.2.9.3.1. Tipos de fibra 6ptica

Las diferentes trayectorias que puede seguir un haz de luz
en el interior de una fibra se denominan modos de propagacion. Y
segun el modo de propagacién tendremos dos tipos de fibra

Optica: multimodo y monomodo; ver figura 30.
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=
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r
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Figura 30. Tipos de fibra éptica.

Fuente: Latam (2019)
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Fibra multimodo: Una fibra multimodo es aquella en la que
los haces de luz pueden circular por mas de un modo o camino.
Esto supone que no llegan todos a la vez. Una fibra multimodo
puede tener mas de mil modos de propagacién de luz; ver figura
31.

Figura 31. Cable fibra optica 02 hilos.

Fuente: Hikvision Latam (2019)

Fibra monomodo: Una fibra monomodo es una fibra optica
en la que solo se propaga un modo de luz. Se logra reduciendo el
didmetro del nucleo de la fibra hasta un tamafio (8,3 a 10
micrones) que so6lo permite un modo de propagacion; ver figura
32.

Figura 32. Cable fibra optica 01 hilos.

Fuente: Hikvision Latam (2019)

2.2.9.4. Radio enlace

Se denomina radio enlace a cualquier interconexion entre
los terminales de telecomunicaciones efectuados por ondas
electromagnéticas. Ademas, si los terminales son fijos, el servicio

se lo denomina como tal y si algun terminal es movil, se lo
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denomina dentro de los servicios de esas caracteristicas

(Comunicaciones, 2017).

2.29.4.1. Estructurade un radio enlace

Los sistemas de radio enlaces estan constituidos por
las estaciones terminales y repetidoras intermedias;
utilizando equipos transceptores, antelas y elementos de
supervision y reserva. Para elaborar un sistema de radio
enlace debemos tener en cuenta ciertos puntos tales como
las pérdidas en el espacio abierto por lo que se recomienda
realizar los calculos respectivos para de esta forma
minimizar estos valores y asi poder tener un sistema de

radio enlace bien elaborado; ver figura 33.

antena perdida en el espacio abierto antena

1=32,4+20 log(dkm)+20 log(f/MHz)

Pérdida
en el espacio libre

+ Pt
Margen
dBm y

Sensibilidad del receptor

* km
Figura 33. Estructura de un radio enlace.

Fuente: Hikvision Latam (2019)
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2.2.10. Componentes de unared

2.2.10.1. Elementos pasivos

Los elementos pasivos son los componentes que generan y

modifican las sefiales; ver figura 34.

Cables y
Conectores.

v

V== a4
\yass

Figura 34. Elementos pasivos.

Fuente: Hikvision Latam (2019)

2.2.10.2. Elementos activos

Los elementos activos son los componentes que transmiten

informacion; ver figura 35.

Access Point HUB Swicth Capa 3
SY.\CL’\ Capﬂ 2 Router

Figura 35. Elementos activos.

Fuente: Hikvision Latam (2019)
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2.2.10.3. Medio de transmisioén

Es el canal que permite la transmision entre los elementos

pasivos y activos utilizando los diferentes rangos de frecuencia.

2.2.11. Topologia de red

La topologia de red es el mapa fisico o légico de una red que
intercambia datos siendo un conjunto de nodos interconectados.
Podemos utilizar topologias tipo estrella o también la topologia tipo

bus; siendo la topologia estrella el que se utiliza actualmente.

2.2.11.1. Topologia de bus

Se representa una topologia de bus en la cual el medio de
transferencia consiste en un cable conectado a todos los nodos y

dos resistencias terminales; ver figura 36.

Topologia de bus

Figura 36. Topologia de bus.

Fuente: Hikvision Latam (2019)
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2.2.11.2. Topologia en estrella

Los nodos se conectan a un punto central tomando la forma
de una estrella. Los cambios en la configuracion se hacen en el
nodo central, es la topologia mas usada en las redes orientadas a

terminales; ver figura 37.

Topologia en estrella

Figura 37. Topologia en estrella.

Fuente: Hikvision Latam (2019)

2.2.12. Tecnologia de red

El protocolo de internet es el denominador comun en la tecnologia
de red, y aunque en sus inicios era para las comunicaciones militares,
hoy se usa en pequefias redes para el hogar, las redes LAN
empresariales y de internet para aplicaciones tales como correos
electrénicos, navegacion por internet, telefonia y video en red (Red,
2018).

2.2.12.1. Modelo de referencia OSI

La comunicacion de datos entre sistemas abiertos se
describe utilizando el modelo de referencia OSI, que se compone
de siete capas y cuya gréafica esta en la Figura 38.

Cada capa presta un servicio y utiliza los servicios de la
capa inmediatamente inferior. La comunicacion entre las capas se

produce por medio de interfaces especificas (OSI, 2018).
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Las 7 capas del modelo OSI

Aplicacién

| 6 | Presentacion

Sesion

| 4 Transporte

Red

Enlace de datos

Fisica

=

de datos

—> Procesos de red a aplicaciones
=3 Representacion de datos

I—)* Comunicacion entre hosts

—> Conexiones de extremo a extremo
—> Direccionamiento y mejor ruta
—> Acceso a los medios

=3 Transmision binaria
+ Cables, conectores, voltajes, velocidades

Figura 38. Capas del modelo OSI.

Fuente: Hikvision Latam (2019)

2.2.12.2. Modelo de referenc

ia TCP/IP

TCP/IP es un protocolo abierto, lo que significa que se

publican todos los aspectos concretos del protocolo y cualquiera

los puede implementar.

En este modelo, los diferentes protocolos se dividen en

cuatro capas diferentes, que corresponden a las siete capas en el
modelo OSI (TCP/IP, 2018); ver figura 39.

CORRESPONDENCIA CAPAS
MODELOS TCP/IP Y OSI

MODELO TCP/IP

HTTP, Telnet
FTP, SMTP

TCP, UDP

IP, ICMP
ARP, IGMP

Device Driver
NIC

MODELO OS!

Enlace de datos

Figura 39. Capas modelos TCP/IP y OSI.

Fuente: Hikvision Latam (2019)
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2.3.

Definicion de términos basicos

Fotogramas por Segundos: Latasa de fotogramas expresada
como fotogramas por segundo (FPS, también conocida como cuadros por
segundo), es lafrecuenciaa la cual un dispositivo muestra imagenes
llamadas fotogramas o cuadros. El término se aplica por igual a peliculas y
camaras de video, graficos por computadora y sistemas de captura de

movimiento.

Hikvision: Hangzhou Hikvision Digital Technology Co., Ltd.es un
fabricante chino y el mayor proveedor mundial de productos de
videovigilanciay tiene su sede en Hangzhou, China. Sus acciones de
control son propiedad del gobierno chino.

Ubiquiti Network: Ubiquiti Networks es una empresa estadounidense de
tecnologia que comenzé en 2005. Ubiquiti consede en Nueva
York, fabrica productos de comunicacion de datos inalambricos para
empresas Yy proveedores de banda ancha inaldmbrica con un enfoque

principal en mercados emergentes y desatendidos .

Mufa Fibra Optica: Mufa o Cierre de Empalme de Fibra Optica. Es un
producto destinado a proteger los puntos de fusion de fibra 6ptica, en
Redes de Planta externa, su disefio de cierre central mediante sello, evita
el ingreso de humedad y aire al interior de la cavidad contenedora de

las fibras.

Andlisis de Video: Si al sistema de CCTV convencional le unimos un
software de andlisis de video, aumentamos las prestaciones de nuestra
solucion de videovigilancia. Si, ademas, ese software esta incluido en la
propia camara, el resultado es alin mas ventajoso, ya que no tenemos que

invertir en camara y en software.
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CAPITULO lIl: DESARROLLO DEL TRABAJO DE SUFICIENCIA
PROFESIONAL

3.1. Modelo de solucion propuesto

3.1.1. Cronograma de actividades del proyecto

Se presenta el cronograma de actividades del proyecto:
Propuesta de Implementacion de un sistema de video vigilancia con
tecnologia IP para la Universidad Nacional Tecnologica de Lima Sur —
UNTELS; ver figura 40.
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la universidad
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Entrega del 1da mar mar
proyecio o070 070720
Usta Nuewas tareas : Programada manualmente EE®d B O 1

Figura 40. Cronograma de actividades en MS Project

Fuente: Elaboracion propia
3.1.2. Analisis del perimetro y areas amplias en el campus de la

Universidad Nacional Tecnoldgica de Lima Sur — UNTELS

La universidad esta ubicado en el cruce de las avenidas central y
bolivar; en el lado de la avenida central; se ubican la puerta N°1

(ingreso estacionamiento) y N°2 (ingreso cepre Untels) de la
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universidad, teniendo un largo total de 150 metros; y en la avenida
bolivar se ubican la puerta N°3 (Ingreso principal), N°4 (ingreso
auditorio) y N°5 (ingreso estacionamiento), teniendo un largo total de
170 metros.

Por ello se estd planteando ubicar 04 camaras que estaran
ubicadas en las siguientes puertas: N°2, N°3, N°4, N°5 (la puerta N°1
esta ubicado a 5 metros de la puerta N°2 por lo que con una cdmara se

podra cubrir ambas puertas sin problemas).

Cuenta con areas amplias dentro del campus como la plazuela
ubicada al frente de la biblioteca; la plazuela ubicada entre el pabellén
A y el pabellbn de facultades; el anfiteatro ubicado al frente del
pabellon C y en la parte de reparacion de los buses que se encuentra

al lado de la loza deportiva.

Estas camaras estaran ubicados a la intemperie por lo que
deberan soportar polvo, humedad, e impacto de algunos objetos; las
camaras deberan cubrir una distancia minima de 80 metros y poder
rotar desde su propio eje 360° para de esta forma tener una vision mas

panoramica; ver figura 41.

40



T INID AY

Figura 41. Plano de distribucién de infraestructura de la Universidad Nacional
Tecnolégica de Lima Sur — UNTELS.

Fuente: Elaboracién propia

3.1.2.1. CamaraPTZIP

Se plantea el uso de camaras PTZ IP para el perimetro y
areas amplias en el campus de la universidad; estas camaras

cuentan con las siguientes caracteristicas; ver tabla 5.

Tabla 5. Caracteristicas camara domo PTZ IP

Camara: DOMO PTZ IR IP 2MP HD
1080 30FPS
) 4.8mm a 120mm, zoom 25x
Tipo de lente: o
(16x digital)
Visién infrarrojo: | IR 120 metros
Resolucién: 1920 x 1080
Angulos de Pan 360° endless, Tilt: -15°
cobertura: a -90° (Auto Flip)
) Nivel de Proteccién IP66
Nivel de )
. (Proteccién contra polvo y
proteccion:

proteccion contra agua).

Nota: Tomado de datasheet HK-DS2DE4225I-WE
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Se adjunta las ubicaciones de las camaras PTZ; ver figura
42.
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Figura 42. Plano de distribucion de infraestructura de la Universidad Nacional
Tecnoldgica de Lima Sur — UNTELS.

Fuente: Elaboracidon propia

Se utilizaran 08 cdmaras domo PTZ en toda la universidad;
04 camaras en los ingresos N°2, N°3, N°4 y N°5; y 04 camaras en
areas amplias que tiene el campus universitario que tendran una

cobertura de 360° durante la rotacion.

La cAmara PTZ ubicada en el ingreso N°2, cubrira el acceso
vehicular en el ingreso N°1 y el acceso peatonal en el ingreso

N°2, que es de la cepre Untels

La cAmara PTZ ubicado en el ingreso N°3, cubrira el acceso
peatonal, el acceso vehicular y también se podra visualizar el
arenal que se encuentra al frente de la universidad; que ha sido
lugar de robos a los estudiantes y personas que visitan la
universidad; asi como también parte del cruce de las avenidas

central y bolivar.
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La camara PTZ ubicado en el ingreso N°4, estara en la
entrada del auditorio; esta cAmara cubrira el acceso peatonal y el
parqueo de los vehiculos ubicados en la avenida bolivar.

La cAmara PTZ ubicado en el ingreso N°5, se encontrara en
la parte superior de la universidad que tiene al lado al Promae,

esta camara cubrira el acceso vehicular.

Se ubicaran 04 céamaras en areas amplias dentro del
campus; 01 camara ubicado en el pabellon A visualizando la
plazuela que esta al frente de la biblioteca central, como también
los ingresos al auditorio y oficinas administrativas; 01 camara PTZ
ubicado en el pabellon C visualizando el anfiteatro que se
encuentra justamente al frente del pabellon C; 01 camara PTZ
ubicado en el pabellén de facultades para visualizar la plazuela

ubicada entre el pabellén Ay el pabellon de facultades.

Por dltimo 01 camara PTZ ubicada en el poste que se
encuentra cerca a la loza deportiva, para de esta forma visualizar
el perimetro posterior de la universidad que tiene con el mercado
plaza villa sur y el Promae; asi como también se podra visualizar
el area de reparaciones técnicas de los buses, parte exterior del
gimnasio y loza deportiva; ver tabla 6.

Tabla 6. Ubicacién de areas para camaras exteriores domo PTZ IP

UBICACIONES N° CAMARAS
PERIMETRO DE LA UNIVERSIDAD | 04 CAMARAS DOMO PTZ
AREAS AMPLIAS EN CAMPUS 04 CAMARAS DOMO PTZ
NUMERO TOTAL DE CAMARAS 08 CAMARAS DOMO PTZ

Nota: Tomado del plano de distribucion de la Universidad Nacional Tecnoldgica
de Lima Sur - UNTELS
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3.1.3. Analisis de las areas interiores en el campus de la Universidad

Nacional Tecnoldgica de Lima Sur — UNTELS

La universidad cuenta con diversos laboratorios para las carreras
profesionales que se ensefian; asi también como biblioteca, oficinas
administrativas; topicos y pasadizos ubicados en los pabellones donde

se dictan las clases.
Son areas donde el transito de estudiantes y personal
administrativo circulan todos los dias, por lo que es importante

visualizarlas en la central de monitoreo; ver tabla 7.

Tabla 7. Ubicacién de areas para camaras interiores

N° LAB. N° PASADIZOS N° AREAS COMUNES

PABELLON A 3 3
PABELLON B 13 3
PABELLON C 10 3

PAB. ADMINRATIVO (AL
LADO AUDITORIO)

PAB. ADMINISTRATIVO - 4

AUDITORIO - - 01 (Hall auditorio)
GIMNACIO - 01 (primer piso) 01 (primer piso)
CEPRE UNTELS - - 01 (primer piso)
BIBLIOTECA - 01 (Escalera)

N° TOTAL DE CAMARAS DOMO IP P
45 CAMARAS DOMO

IP

Nota: Tomado del plano de distribucion de la Universidad Nacional Tecnoldgica de
Lima Sur - UNTELS

Siendo esto importante; se plantea ubicar una camara de
vigilancia en cada uno de estos ambientes; para el cual debera ser de
uso interior, que tenga un angulo de cobertura de 90° y con un alcance
minimo de 20 metros de distancia; como también debe contar con

vision infrarroja.
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3.1.3.1. Camaradomo IP

Se plantea el uso de cdmaras domo IP para los diversos
ambientes ubicados en el interior del campus universitario; dichas

camaras cuentan con las siguientes caracteristicas; ver tabla 8.

Tabla 8. Caracteristicas camara domo IP

Céamara: DOMO IP 4MP HD 1080P

Tipo de lente: 2.8mm@F2.0 T
Vision infrarrojo: | IR 20 a 30 metros

Resolucién: 2688x1520@30fps

Angulos de

cobertura: 92" grados

Nivel de Nivel de proteccion IK10

proteccion: (antivandalico)

Nota: Tomado de datasheet HK-DS2CD4225I-WE

Se adjunta las ubicaciones y coberturas de las camaras en el

pabellon B ler piso; ver figura 43.
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Figura 43. Plano de distribucién de cdmaras de vigilancia en el Pabell6n B ler.

Fuente: Elaboracion propia

Se adjunta las ubicaciones y coberturas de las camaras en

el pabellon B 2do piso; ver figura 44.

45


mailto:2.8mm@F2.0

o = o [ T - LR
Garieer A L a

Figura 44. Plano de distribucién de camaras de vigilancia en el Pabell6n B 2do.

Fuente: Elaboracidn propia

Se adjunta las ubicaciones y coberturas de las camaras en

el pabellon B 3er piso; ver figura 45.
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Figura 45. Plano de distribucién de camaras de vigilancia en el Pabellon B 2er.

Fuente: Elaboracion propia

Se adjunta las ubicaciones y coberturas de las camaras en

el gimnasio; ver figura 46.
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Figura 46. Plano de distribucién de camaras de vigilancia en el gimnasio ler
piso.

Fuente: Elaboracion propia

Se adjunta las ubicaciones y coberturas de las camaras en
la Cepre Untels; ver figura 47.
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Figura 47. Plano de distribucién de camaras de vigilancia en el area de la cepre
untels.

Fuente: Elaboracion propia
Se adjunta las ubicaciones y coberturas de las camaras en
el pabellon A lery 2do piso; ver figura 48.
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Figura 48. Plano de distribucion de camaras de vigilancia en el Pabell6n A ler
y 2do piso. Fuente: Elaboracién propia

Se adjunta las ubicaciones y coberturas de las caAmaras en el
pabellon A 3er y 4to piso; ver figura 49.
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Figura 49. Plano de distribucién de cdmaras de vigilancia en el Pabellon A 3er
y 4to piso.

Fuente: Elaboracion propia

Se adjunta las ubicaciones y coberturas de las camaras en el
pabellén C lery 2do piso; ver figura 50.
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Figura 50. Plano de distribucion de camaras de vigilancia en el Pabellén C ler
y 2do piso.

Fuente: Elaboracidn propia

Se adjunta las ubicaciones y coberturas de las cAmaras en el

pabellén C 3er y 4to piso; ver figura 51.
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Figura 51. Plano de distribucién de cdmaras de vigilancia en el Pabellon C 3er
y 4to piso.

Fuente: Elaboracidn propia
Se adjunta las ubicaciones y coberturas de las camaras en las
areas de biblioteca, auditorio y oficinas administrativas; ver figura
52.
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Figura 52. Plano de distribucién de camaras de vigilancia en hall auditorio,
biblioteca y oficinas administrativas.

Fuente: Elaboracién propia

Se adjunta las ubicaciones y coberturas de las camaras en el

pabellon de facultades; ver figura 53.

Figura 53. Plano de distribucién de cdmaras de vigilancia en pabellén de
facultades.

Fuente: Elaboracion propia
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3.1.4. Analisis de las areas de parque e ingresos principales de la

Universidad Nacional Tecnologica de Lima Sur — UNTELS

La universidad cuenta con 03 ingresos vehiculares; los cuales estan

ubicados en los ingresos N°1, N°3 y N°5.

La universidad cuenta con 02 ingresos peatonales principales; el

primero ubicado en la puerta N°3 (ingreso principal de alumnos y

personal administrativo).

3.1.4.1. Camaratubo IP

Se plantea el uso de camaras domo IP para los diversos

ambientes ubicados en el interior del campus universitario; dichas

camaras cuentan con las siguientes caracteristicas; ver tabla 9.

Tabla 9. Caracteristicas camara tubo IP

TUBO IP 4MP HD 1080P
Cémara:
30FPS MOTORIZADO
Tipo de lente: 2.8mm a 12mm@F1.4
Vision infrarrojo: IR 20 a 30 metros
Resolucion: 2688x1520@30fps
Angulos de
92° grados
cobertura:
) Nivel de proteccién IP67
Nivel de )
. (Proteccion contra polvo,
proteccion:
contra agua)

‘ o2

Nota: Tomado de datasheet HK-DS2CD4225I-WE

Se adjunta las ubicaciones y coberturas de las camaras en

estacionamiento N°3 y Ingreso N°3; ver figura 54.
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Figura 54. Ubicacién de cdmara tubo IP en estacionamiento N°3 y Ingreso N°3.

Fuente: Elaboracién propia

Se adjunta las ubicaciones y coberturas de las camaras en

estacionamiento N°1 y Ingreso N°2; ver figura 55.

INGRESO N° 1 11:%- \ LEe S
o W
2 1" E=E==D z’\ —
O 45‘12
INGRESO N° 2 s ! %—
SALA DE ju ;
CONFERENCIAS T &BD
EXPOSICIONES I |
I ]
AN e

Figura 55. Ubicacién de camara tubo IP en estacionamiento N°1 y Ingreso N°2.

Fuente: Elaboracion propia

Se adjunta las ubicaciones y coberturas de las camaras en
estacionamiento N°5; ver figura 56.
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Figura 56. Ubicacién de camara tubo IP en7estacionamiento N°5.

Fuente: Elaboracidon propia
Se presenta la cantidad de cAmaras en la siguiente tabla 10.

Tabla 10. Cuadro de distribucion de camaras de vigilancia en ingresos

vehiculares y peatonales

UBICACION CANTIDAD P&
CAMARAS
INGRESO VEHICULAR N°1 01 camara
INGRESO VEHICULAR N°3 01 camara
INGRESO VEHICULAR N°5 01 camara
INGRESO PEATONAL N°2 01 camara
INGRESO PEATONAL N°3 01 camara
NUMERO TOTAL DE CAMARAS TUBO IP 05 CAMARAS

Nota: Tomado de la distribucién de la infraestructura de la Universidad

Nacional Tecnolégica de Lima Sur - UNTELS
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3.1.5. Calculo de ancho de banda

Para hacer el calculo del ancho de banda ocupado por todas las
camaras es necesario conocer los siguientes datos:
e Numero de canales (camaras) de la instalacion
e Resolucion de cada una de las camaras en pixeles
e Numero de frames por segundo (fps)

e Método de compresion — factor de compresion.

Para desarrollar los célculos del ancho de banda se utilizara una
calculadora virtual en el cuales llenaremos con los siguientes datos; ver

figura 57.

CALCULADORA DE ANCHO DE BANDA

Ancho de banda de datos en la red y
controlador  de disce para  transmitir y
almacenar imagenas de video.

cantidad de camaras:

resolucidn: Full HD (1920 x 1080) v
compresion: MPEG4 - alta calidad v
velocidad de fotogramas (fps):

ancho de bandz de almacenamiento
(MB /=)

ancho de banda de red (Wb / s):

Figura 57. Programa para calcular el ancho de banda del sistema de video vigilancia.

Fuente: Elaboracion propia
3.1.5.1. Calculo de ancho de banda para las camaras PTZ IP
En el disefio de un sistema de video IP, es importante

disefiar correctamente la red y el ancho de banda asociado ya

gque de esto depende el manejo de grandes cantidades de video

en red sin dificultad.
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En primera instancia se debe conocer el ancho de banda de

una camara. En las especificaciones técnicas de las camaras se

determina; ver tabla 11.

Tabla 11. Caracteristicas camara domo PTZ IP- Ancho de banda

Camara:

DOMO PTZ IR IP 2MP HD
1080 30FPS

Tipo de lente:

4.8mm a 120mm, zoom 25x

(16x digital)
Visién infrarrojo: IR 120 metros
Resolucion: 1920 x 1080
Angulos de Pan 360° endless, Tilt: -15°
cobertura: a -90° (Auto Flip)

Nivel de proteccién:

Nivel e Proteccion IP66
(Proteccion contra polvo y

proteccidn contra agua).

MK VISION

T

Nota: Tomado de datasheet HK-DS2CD4225|-WE

Ahora procedemos a llenar los datos en la calculadora de

ancho de banda, colocando la cantidad de camara de este tipo a

utilizar; ver figura 58.

CALCULADORA DE ANCHO DE BANDA

Ancho de banda de datos en la red

cantidad de camaras: H ) -
controlader  de  disco para  transmitir

resolucion: Full HD (1920 = 1030) v almacenar imagenes de video,

compresian: H.263 HEVC - alta calidad v

velocidad de fotogramas (fps): 30

ancho de banda de almacenamiento 34

(MB /=)

ancha de banda de red (Mb /3); 26.8

Figura 58. Calculo ancho de banda de camaras domo PTZ IP.

Fuente: Elaboracion propia

De esta forma podemos saber que el ancho de banda de red
(Mb/s) es de 26,8Mbps del total de camaras PTZ.
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3.1.5.2. Calculo de ancho de banda para las camaras domo IP

En primera instancia se debe conocer el ancho de banda

de una camara. En las especificaciones técnicas de las cadmaras

se determina; ver tabla 12.

Tabla 12. Caracteristicas camara domo IP — Ancho de banda

Camara: DOMO IP 4MP HD 1080P 30FPS

Tipo de lente: 2.8mm@F2.0

Vision infrarrojo: | IR 20 a 30 metros i
Resolucion: 2688x1520@30fps a——
Angulos de <

cobertura: 92" grados

Nivel de Nivel de proteccion IK10

proteccion: (antivandalico)

Nota.:

Tomado de datasheet HK-DS2CD4225I-WE

Ahora procedemos a llenar los datos en la calculadora de

ancho de banda,

colocando la cantidad de camara de este tipo a

utilizar; ver figura 59.

cantidad de cdmaras:
resolucion:

compresion:

velocidad de fotogramas (fps):

anche de banda de almacenamiento
MB/3):

ancho de banda de red (Mb / s):

CALCULADORA DE ANCHO DE BANDA

Ancho de banda de datos en la red
controlador  de disco parz  transmitir
almacenar imégenes de video.

45
4,1 MPx (2688 x 1520) v
H.285 HEVC - alta calidad v
30

371

297

Figura 59. Calculo ancho de banda de camaras domo IP.

Fuente: Elaboracion propia

De esta forma podemos saber que el ancho de banda de red
(Mb/s) es de 297Mbps del total de camaras domo IP
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3.1.5.3. Calculo de ancho de banda para las camaras tubo IP

En primera instancia se debe conocer el ancho de banda de
una camara. En las especificaciones técnicas de las camaras se

determina; ver tabla 13.

Tabla 13. Caracteristicas camara tubo IP — Ancho de banda

TUBO IP 4MP HD 1080P
30FPS MOTORIZADO
Tipo de lente: 2.8mm a 12mm@F1.4

Vision infrarrojo: | IR 20 a 30 metros

Resolucion: 2688x1520@30fps ‘ et
Angulos de

Camara:

92° grados
cobertura:
Nivel de Nivel de proteccién IP67
proteccion: (Proteccion contra polvo, agua)

Nota: Tomado de datasheet HK-DS2CD4225|-WE

Ahora procedemos a llenar los datos en la calculadora de
ancho de banda, colocando la cantidad de caAmara de este tipo a
utilizar; ver figura 60.

CALCULADORA DE ANCHO DE BANDA

Ancho de banda de datos en la red
controlador  de disce para  transmitir

cantidad de cdmaras: 5
resolucion: 41 MPx (2688 x 1520) almacenar imagenes de video.
compresion: H.265 HEVC - alta calidad

velocidad de fotogramas (fpsk 30

ancho de banda de almacenamiento 4.1
(MB/s):

ancho de banda de red (Mb / 5): 33

Figura 60. Calculo ancho de banda de camaras tubo IP.

Fuente: Elaboracion propia
De esta forma podemos saber que el ancho de banda de red

(Mb/s) es de 33Mbps del total de camaras domo IP
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3.1.5.4. Ancho de banda total del sistema

El ancho de banda total del sistema es el siguiente; ver tabla

14.
Tabla 14. Cuadro de resultados del calculo de ancho de banda
o i ANCHO DE
RESOLUCION COMPRESION N° CAMARAS BANDA
CAMARA
1920x1080
DOMO . H.265 HIGH 08 26,8Mbps
pixeles
PTZ IP
CAMARA 2688x1520
) H.265 HIGH 45 297Mbps
DOMO IP pixeles
CAMARA 2688x1520
_ H.265 HIGH 05 33Mbps
TUBO IP pieles
ANCHO DE BANDA TOTAL 58 CAMARAS 356,8Mbps
Nota: Tomado de los resultados del calculo de ancho de banda
Por lo tanto, el ancho de banda total del sistema es de
356,8Mbps.

3.1.6. Dimensionamiento del grabador de video en red NVR

3.1.6.1. Andlisis del dimensionamiento del grabador de video en
red NVR

El grabador de video debera soporta una cantidad minima
de 58 cémaras IP, que pueda soportar resoluciones de
1920x1080 pixeles y 2688x1520 pixeles; y que también pueda
soportar un ancho de banda minimo de 356,8Mbps.

3.1.6.2. Caracteristicas del NVR

Se presenta las caracteristicas del NVR; ver tabla 15.
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Tabla 15. Caracteristicas NVR Hikvision 32ch

N° CAMARAS
32CHIP
SOPORTA
1,2Mpx (1280x720)
FULL HD (1920x1080)
RESOLUCION 3Mpx (2048x1536)
GRABACION 4Mpx (2688x1520)

5Mpx (2592x1944)
UHD 4K (3840x2160)

Entrada: 256Mbps ﬂ
TASA DE BITS
Salida: 160Mbps .

COMPRESION H.265/H.264/MPEG4
REPRODUCCION

16 CH
SIMULTANEO
SOPORTA HDD Hasta 4HDD (8Tb c/u)
SALIDA HDMI/VGA 1920x1080P /60Hz
GABINETE

197, 1.5U
METALICO

Nota: Tomado de datasheet NVR HIKVISION

Como podemos ver en las caracteristicas; lo que no cumple
es el ancho de banda y la cantidad de camaras IP que soporta el
NVR, por lo que se necesitara utilizar 2 NVR’s para que el

sistema pueda funcionar.

Ahora que tendremos 2 NVR’S; podremos dividir
equitativamente la cantidad de camaras para que de esta manera
el ancho de banda del sistema pueda funcionar sin ningun

problema.

El cada NVR tendra configurado 29 camaras IP, el cual
utilizara un ancho de banda de 178,4Mbps; como podemos ver,
ahora los NVR’S podran soportar todo el sistema de video

vigilancia.
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3.1.6.3. Capacidad de almacenamiento en discos duros

Cada NVR soporta 04 HDD de hasta 8Tb c/u; por lo tanto,
su capacidad maxima de discos duros es de hasta 32Tb.

Para calcular el tiempo de grabacion en dias vamos a utilizar
la calculadora de almacenamiento; en el que llenaremos los

siguientes datos; ver figura 61.

25

Figura 61. Calculo del tiempo de grabacion de discos duros.

Fuente: Elaboracion propia

De esta forma podemos ver que la capacidad maxima de
cada NVR en grabacién es de hasta 25 dias grabando las 24

horas.

3.1.7. Disefio de los medios de transmisién

Para el desarrollo del sistema de video vigilancia, vamos a
disefiar los medios de transmision necesarios para el sistema; teniendo
en cuenta la infraestructura de la Universidad Nacional Tecnologica de
Lima Sur — UNTELS; ver figura 62.
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Figura 62. Plano de distribucion de camaras domo PTZ para el disefio del sistema de
video vigilancia.

Fuente: Elaboracion propia

Como podemos observar, la distribucion de los edificios que tiene
la universidad hace que no es posible utilizar un solo medio de
transmision, por lo que presenta el uso de 03 distintos medios de
transmision tales como sistemas de radio enlace; fibra Optica y

cableado estructurado.

3.1.7.1. Disefio del sistema de lared de radio enlace

Se utilizaran 2 sistemas de radio enlace; un sistema punto a
punto desde el pabellon B hasta la camara PTZ mas lejana
ubicada por la loza deportiva; y otro sistema desde el pabellén A
hasta la biblioteca; ya que se encuentran 3 camaras domo IP

interiores; ver figura 63.
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Figura 63. Plano de distribuciéon de antenas para el disefio del sistema de video
vigilancia.

Fuente: Elaboracién propia
3.1.7.1.1. Sistema punto a punto
Para el primer radio enlace se transmitird una camara

domo PTZ con resolucion de 1920x1080pixeles; la distancia

es de unos 70 metros.

El tipo de antena a utilizar cuenta con las siguientes

caracteristicas; ver tabla 16.
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Tabla 16. Caracteristicas antena Loco M5

El NanoStation Loco M5 soporta
150Mbps reales de rendimiento
con un alcance maximo de hasta

i 5 kilébmetros. i, 8
CARACTERISTICAS

Antena de 13dBi integrada
Potencia 200mwW

Polaridad: vertical/horizontal ( P
simultaneas (MIMO TDMA)

Nota: Tomado de datasheet Loco M5

Las antenas estaran ubicadas en el 4to piso del

pabellon B y en donde se encuentra la camara domo PTZ IP

Para el segundo radio enlace se transmitira 03
camaras domo IP de resolucion 2688x1520pixeles; las
antenas estaran ubicados en el 4to piso del pabellon A y en
el techo de la biblioteca; teniendo una distancia aproximada

de 60 metros; ver tabla 17.

Tabla 17. Caracteristicas antena LiteBeam Ubiquiti

Modelo LiteBeam M5 —
AIRMAX

Antena de 23dBi integrada
CARACTERISTICAS | Transmision de
150+Mbps/5GHz

Polaridad: vertical/horizontal
simultaneas (MIMO TDMA)

Nota: Tomado de datasheet LiteBeam

Las antenas que recibiran los datos de las camaras;
estaran conectadas a dos Switch ubicados de la siguiente

manera; ver figura 64.
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Figura 64. Plano de distribucion de Switches para el disefio del sistema

de video vigilancia.

Fuente: Elaboracidon propia

Como podemos visualizar; se instalara 01 Switch de 24

puertos Gigabit en el pabellon B; en el cual, todas las

camaras ubicadas en el pabellon B al igual que la antena

gue se encuentra en el techo se conectaran al Switch.

Del mismo modo se instalara 01 Switch de 24 puertos

Gigabit en el pabellon A, en el cual se comunicaran todas las

camaras del pabellbn A y pabellon C. Cada Switch sera

instalado en un laboratorio ubicado en el pabellbn B y

pabellon A respectivamente.

3.1.7.2. Disefo del cableado estructurado

Para el medio de transmisién de las camaras ubicadas en

los pabellones; se conectaran a los Switches administrativos que
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se instalara en un laboratorio del pabellon B y pabellon A
respectivamente; por ello se desarrollara un cableado

estructurado de todas las camaras a los Switches.

Estos cables deberan contar con las siguientes
caracteristicas; ver tabla 18.

Tabla 18. Caracteristicas cable UTP SATRA CAT 6

Categoria: Cable UTP CAT 6
Velocidad de 1000Mb
S B — .
transmision: P § ™ A
|~ B
Frecuencia: 250MHz §
=
Distancia de 8
. 100 metros
tendido
Calidad de
100% puro cobre
cobre:

Nota: Datasheet Cable UTP SATRA

En el pabellon B la cantidad de camaras en total es de 16
camaras tipo DOMO IP y 01 antena de comunicacion (01 camara
domo PTZ IP). Haciendo un total de 17 camaras IP; todas estaran
conectadas al Switch de 24 puertos que se instalara en el mismo
pabellén.

Se instalard un gabinete de 6RU abatible, dentro de este
gabinete se colocara el Switch de 24 puerto gigabit administrable

y un Patch Panel para la conexion de todas las camaras IP

En el pabellbn A y pabellébn C la cantidad de camaras en
total es de 19 camaras tipo DOMO IP y 01 antena de
comunicacion (03 camara domo IP). Haciendo un total de 22
camaras IP; todas estaran conectadas al Switch de 24 puertos

gue se instalara en el mismo pabellon.
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Se instalard un gabinete de 6RU abatible, dentro de este
gabinete se colocara el Switch de 24 puerto gigabit administrable

y un Patch Panel para la conexion de todas las camaras IP.

De esta manera se tendra un orden en la conexion de todas
las camaras ubicadas en los pabellones A, B, C y también las
camaras ubicadas en areas comunes en la biblioteca, auditorio y

oficinas administrativas.

En el pabellbn de facultades; se ubicara la central de
monitoreo; en donde se instalara un gabinete de piso de 42RU, se
colocara los NVR'’s asi como también el patch panel y Switch

Administrativo para todas las camaras ubicadas en el pabellon.

3.1.7.3. Disefo del sistema de fibra dptica

Las camaras PTZ ubicadas en el perimetro de la
universidad, y las camaras ubicadas en los ingresos peatonales y
ingresos vehiculares, se encuentran muy alejados de la central de
monitoreo y también de los switches administrables; por lo que se
utilizaran Routerboard hEX gigabit, estos equipos deberan contar
con ranura de modulo SFP (conexion fibra Optica) y debera
soportar polvo y humedad ya que se instalara en el exterior; ver
tabla 19.
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Tabla 19. Caracteristicas RouterBoard Mikrotic

Categoria: RouterBoard RB960PGS-PB
UPC QCA9557
Frecuencia nominal i
800 megaciclos
de la CPU
Tamafio de RAM 128MB
Tipo de Memoria Destello

Tamafio de Memoria | 16MB

Puerto SFP 1

Nivel de Proteccién Nivel IP65

Nota: Datasheet RouterBoard Mikrotic

Se adjunta la ubicacion en el plano; ver figura 65.

Figura 65. Plano de distribucién de RouterBoard de la Universidad Nacional
Tecnolégica de Lima Sur — UNTELS.

Fuente: Elaboracidon propia

Se ubicaran buzones de fibra 6ptica, los cuales tendran una
mufa de comunicacion de fibra, de esta manera se realizara la

interconexién de todo el sistema de video vigilancia.

Se adjunta imagen con la ubicacion de los buzones de fibra

optica; ver figura 66.
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Figura 66. Plano de interconexion de fibra optica del sistema de video
vigilancia.

Fuente: Elaboracidon propia

Se ubicaron 02 buzones de fibra optica en el pabellébn donde
sera la central de monitoreo; en cada buzén se instalard una mufa
de 8 puertos de fibra dptica.

Los switch administrables de 24 gigabit ubicados en el
pabellon B y pabellon A cuentan con 02 puertos SFP, en el cual
se conectarda una fibra O6ptica hasta el buzén de fibra mas

cercano.

Del mismo modo desde los RouterBoard se conectara una
fibra Optica desde el puerto SFP que tiene el equipo hasta el otro
buzén. Por lo tanto, solo llegara 02 cables y fibra 6ptica hasta la
central de monitoreo; de esta manera todo el sistema se

interconectara a la central de monitoreo.
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3.1.8. Disefio de la central de monitoreo

La central de monitoreo contard con los siguientes equipos; ver
tabla 20.

Tabla 20. Lista de equipos que contara la central de monitoreo

EQUIPOS uUso CANTIDAD
Gabinete metalico de piso se
GABINETE DE PARED DE | colocara los NVR’s del sistema

44RU (Incluye accesorios) de video vigilancia; el Switch ot

administrativo y Patch panel

PATCH PANEL DE 24 Panel de conexién donde se
PUERTOS ubican los puertos de red ot

Switch administrable para la

SWITCH ADMINISTRABLE | conexion de las camaras IP y
PoE gue tiene puertos SFP para ot

fibra 6ptica

NVR (GRABADOR DE Equipo de grabacion de video,

control de todas las camaras 02

VIDEO EN RED
) de video vigilancia

Modulo Joystick para el control
JOYSTICK IP 02
de las cdmaras PTZ IP

visualizacion de las camaras
TELEVISOR DE 42” . ) 02
de vigilancia

Nota: Realizado por el autor
Todo el sistema de video vigilancia se podra controlar desde la

central de monitoreo

Para el uso de computadoras se puede controlar utilizando el
software IVMS 4200; este software y gestion de video tiene la siguiente

plataforma; ver figura 67.
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todo el sistema de video vigilancia.

& 9-Sareen
1 16-Seremn

R Custoen View

DS-T10HGH-F1(X747240)
& camers 1QE0GTATIAN,.
& canwens 29006747340 .

& comens 4DUGTATID

<

Figura 67. Plataforma Software IVMS 4200 HIKVISION.

Fuente: Elaboracion propia

Evert Management L

IVMS-4200

Account Management

3.1.9. Costos referenciales del proyecto

NO VIDEO

De esta manera desde la central de monitoreo se podra controlar

El costo referencial del proyecto se presenta en la siguiente tabla

21; donde se indica la cantidad de equipos y sus caracteristicas.

Tabla 21. Lista de equipos del sistema de video vigilancia con tecnologia IP para la

Universidad Nacional Tecnoldgica de Lima Sur — UNTELS

EQUIPOS DEL SISTEMA DE VIDEO VIGILANCIA CON TECNOLOGIA IP
R " COSTO

N CARACTERISTICAS CANTIDAD COSTO TOTAL
GRABADOR DE VIDEO
NVR 32Ch | HASTA 12Mp |
TASA Bits 320Mbps |
Salida HDMI/VGA | Soporta s/

1 | 8HDD | 2 TCP/IP 02 S/. 7,800.00 15 606 00
10/100/1000Tx. Soporta e
32Ch IP + Capacidad
decodificacion: 4-
ch@8MP,16-ch@1080P
DISCO DURO WESTER s/

2 DIGITAL 8TB 08 S/. 1,550.00 12 406 00
Capacidad 6000GB T
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CAMARA DOMO PTZ “IR” IP
2Mp FULL HD 1080 30FPS | Sl.

3 | cMOS .8 ICR| ZOOM 30x] IR 08 S/.2,500.00 | 54 500.00
150m | IP66 | SLOT SD | P2P
SOPORTE DE TECHO PARA

4 DOMO PTZ 5" 08 S/. 200.00 S/. 800.00
SOPORTE PARA CAMARA

5 PTZ CON ACCESORIOS 08 S/.450.00 | S/. 3,600.00
TRANSFORMADOR PARADOMOS

6 PTZ . ENCAPSULADO 08 S/. 150.00 S/. 1,200.00
220VAC/24VAC,3AMP
JOYSTICK IP, Teclado con s/

7 pantallaLCD800x4007" Touch 02 S/. 5,600.00 11 20(') 00
screen,modelo ergonémico ' )
DOMO EXTERIOR IP 4MP S/.

8 45 S/. 1,250.00 56,250.00
TUBO EXTERIOR IP 4MP S/. 1,

9 | 1080p 30fps 05 450.00 | S/ 725000

EQUIPOS DEL SISTEMA DE RADIO ENLACES
R : COSTO

N CARACTERISTICAS CANTIDAD COSTO TOTAL
ANTENA LOCO M5 |
INTEGRADA 13dBi| MIMO 2 x

10 2 | Hasta 150Mbps | RANGO: 02 S/. 490.00 S/.980.00
+5Km
ANTENA LITEBEAM M5 |
INTEGRADA 13dBi| MIMO 2 x

11 2 | Hasta 150Mbps | RANGO: 02 S/. 400.00 S/. 800.00
+5Km
SWITCH ETHERNET 4

12 PUERTOS PoE 10/100Base-Tx 01 S/. 450.00 S/. 450.00
Switch Administrable - s/

13 | EdgeMax 03 S/. 3480.00 10,440.00

EQUIPOS PARA IMPLEMENTACION FIBRA OPTICA
o : COSTO

N CARACTERISTICAS CANTIDAD COSTO TOTAL
RB960GS
hEX PoE with 800MHz CPU,
128MB AM, 5x Gigabit LAN

14 (four with POE out), USB, 03 S/.1,520.00 | S/. 4,560.00
RouterOS L4, plastic case and
PSU
TRANSCEIVERSFP module
1.25G SM 20km 1310nm
Compatible: RB260GS,

RB2011LS, RB2011LS-IN,

15 RB2011UAS-IN. RB2011UAS- 10 S/.150.00 | S/.1,500.00

RM, RB2011UAS-2HND,
RB2011UAS-2HND-IN
CCR1036-

MUFA DE FIBRA OPTICA

16 CAPACIDAD: 1°8 02 S/. 450.00 S/.900.00

17 | BUZON PARA MUFA 02 S/. 380.00 S/. 760.00
ROLLO DE CABLE FIBRA

18 OPTICA MULTIMODO 02 S/. 450.00 S/. 900.00

EQUIPOS PARA CABLEADO ESTRUCTURADO
R : COSTO
N CARACTERISTICAS CANTIDAD COSTO TOTAL
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GABINETE DE PISO 44 RU
19 | 5 10x63x63 SATRA 01 S/.1900.00 | S/. 1,900.00
GABINETE DE PARED 6RU x
20 | {on SATRA 02 S/.650.00 | S/.1,300.00
21 | BANDEJA FIJA 49x60 SATRA 08 S/. 150.00 | S/. 1,200.00
KIT 4 VENTILADORES para
22 | Gab. Piso SATRA 03 S/. 250.00 S/. 750.00
PATCH PANEL
23 | Categoria 6 PANDUIT 24 03 S/.550.00 | S/.1,650.00
Puertos con Jacks Azules
Cable Categoria 6 UTP
24 | PANDUIT color gris x rollo (305 08 650.00 S/. 5,200.00
m)
EQUIPOS PARA CENTRAL DE MONITOREO
. COSTO
N CARACTERISTICAS CANTIDAD COSTO TOTAL
25 Lg&EV'SOR DE 42" MARCA 04 S/.1,200.00 | S/. 4,800.00
26 | RACK PARA TELEVISOR 427 04 S/. 100.00 S/. 400.00
o7 | KIT MUEBLE ESCRITORIO 01 S/.650.00 | S/.650.00
FZ-NT1012U UPS, capacidad
500VA/500W | Voltaje de
28 entrada: 220-240VCA | Voltaje 06 S/.400.00 S/.2,400.00
de salida: 220-240VCA
SERVICIO DE INSTALACION
EL SERVICIO DE INSTALACION INCLUYE:

e MONTAJE SOPORTES METALICOS PARA LAS
CAMARAS PTZ.

e MONTAJE DE SOPORTES METALICOS PARA LAS
CAMARAS TUBULARES.

e SOPORTES METALICOS PARA ANTENAS DE
TRANSMISION

e GABINETES METALICOS / CAJAS DE PASE |/

TUBERIA PVC / CANALETEADO / MONTAJE DE
EQUIPOS.
29 e CABLEADO ESTRUCTURADO EN PANDUIT. S/

e INSTALACION Y CONECTIVIDAD DE | 120,000.00
COMUNICACION DE FIBRA OPTICA.

e TODA LA LOGISTICA NECESARIA PARA LA
PUESTA EN MARCHA DEL SISTEMA DE VIDEO
VIGILANCIA.

e CONFIGURACION ESPECIALIZADA.

e CAPACITACION DEL PERSONAL DE SEGURIDAD.

e GARANTIA POR 03 ANOS; INCLUYE
MANTENIMIENTO CADA 4 MESES (CAMBIO DE
CONECTORES, LIMPIEZA DE LENTES,
REVISIONES TECNICAS).

SINI.G.V. | S/.288,760.00
I.G.V. 18%
COSTO TOTAL DEL PROYECTO CON S/.340.736.80
I.G.V.

Nota: Realizado por el autor.
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3.2.

Resultados

Se ha desarrollado una propuesta de implementacion de un sistema de
video vigilancia con tecnologia IP para mejorar la seguridad de la

Universidad Nacional Tecnoldgica de Lima Sur — UNTELS.

Se logro calcular el niumero de camaras de video vigilancia necesarias para

la Universidad Nacional Tecnoldgica de Lima Sur — UNTELS.

Se identificaron los lugares de alto transito y alto riesgo, el cual son los
lugares donde se colocaran camaras de video vigilancia en la Universidad

Nacional Tecnoldgica de Lima Sur — UNTELS.
Se pudo definir los medios de transmision del sistema de video vigilancia

teniendo en cuenta la infraestructura de la Universidad Nacional
Tecnologica de Lima Sur — UNTELS.
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CONCLUSIONES

La Universidad Nacional Tecnoldgica de Lima Sur — UNTELS cuenta con
muchas construcciones tales como los pabellones, biblioteca, pabellones
administrativos, topicos, auditorio, lozas deportivas, anfiteatro, entre otros;
por lo que utilizar un solo medio de transmisién y un Unico modelo de
camara de video vigilancia seria muy complicado, es por ello que se opto
en el uso de distintos medios de transmision y distintos modelos de
camaras de video vigilancia para que de esta forma no alterar la
infraestructura de la universidad y a su vez poder cubrir las areas

deseadas.

Se concluyé que la cantidad de camaras del modelo domo IP son 45
camaras, la cantidad de camaras del modelo tubo IP son 05 camaras y la
cantidad de camaras del modelo domo PTZ IP son 08 camaras que se

presentan en la propuesta de implementacion.

Se pudo identificar los lugares de alto transito y alto riesgo, tales como son
ingresos peatonales y vehiculares; los laboratorios y areas comunes que

se encuentran en el campus universitario.

Debido a que la infraestructura de la universidad no permite utilizar un
anico medio de transmision ya que cuenta con pabellones, anfiteatro,
auditorios, tépicos, se optd por emplear fibra dptica en el perimetro de la
universidad y sistemas de radio enlaces en los lugares mas lejanos, de
esta manera brindan una mejor comunicacion en cuanto a la velocidad de
transmision de datos, en este caso de video, siendo una alternativa
eficiente sin modificar alguna distribucion en infraestructura que cuenta la

universidad.
Mediante el dimensionamiento del trafico de video de todas las camaras

gue se estan usando en el disefio, se pudo calcular el tiempo de

almacenamiento en los discos duros a una grabacion de 24/7 teniendo un
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total de almacenamiento de 25 dias en calidad 2 megapixeles de

grabacion.
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RECOMENDACIONES

Se recomienda que en la implementacion se opte por las camaras de
marca HIKVISION; ya que, sus caracteristicas técnicas fueron empleadas

para el disefio del sistema de video vigilancia IP para la Untels.

Se recomienda que por motivos de seguridad no se conecte el servidor del
almacenamiento a internet para evitar posibles ingresos de personas no

autorizadas al sistema de video vigilancia a través de internet (Hacker).

Se recomienda que debe haber una persona encargada en la central de
monitoreo 24/7, esta persona serd la encargada para el control del

sistema de video vigilancia.

Se recomienda que cada 03 meses se realice un mantenimiento
preventivo del sistema de video vigilancia (limpieza de lente, revision de
grabador de video), de tal forma de garantizar la operatividad correcta del
sistema. Ya que, al no realizar mantenimiento al sistema hay riesgo de
que se desconfigure (no se visualice alguna camara) por lo que es
recomendable estar al tanto cumplir las fechas del en el mantenimiento

preventivo.
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ANEXOS

Anexo A: Camara de video

HIKVISION

DS-2DE4225IW-DE
2MP 25x Network IR Speed Dome

34

Hikvision DS-2DE4225IW-DE 2MP 25x Network IR Speed
Dome adopts 128" progressive scan CMOS chip. With
the 25x optical 200m lens, the camera offers more details
OVEY EXPANSIVE roas

This seres of cameras an be widely used for wide
ranges of high-definition, such as the rivers, roads,
ralways, airports, sQuares, parks, scenic spots, and
venues, etc.

Key Features

1/2.8" progressive scan OMOS

Up to 1920 x 1080 30¢ps resokation
Min. dlumination

Coldor: 0.005 Lux @NF16, AGC ON)
B/W: 0.001 Lux @|F1.6, AGC ON|)

0 Lux with IR

25x optical 200m, 16« digitad 200m

WODR, HLC, BLC, 3D DNR, Dedog, EIS, Regionad
Exposure, Regional Foous

Up to 100 m IR distance

12 VDC E PoE« (8023 at, dass4d)

Support H.265+/H 265 video commgeession
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H

HIKVISION

Image Sensor 1/2 57 progresive scan DMOS
Codor: 0005 Lux B, AGLC ON)

Pelim. Mluminati on BW: 0001 Lisw @|F1.5, AGC ON)
0 Liix with IR

Wil i B lameoe

Antod Tl arnalf ATW | Auto-bracking White Balanoe i ndoos 0wt dioor Fletre scent
LampySodium Lamp

Gain

Aoyt el

SOHE: 1,1 s to 1,300000 =

Souiier Tany BOHE: 1/1 5 to 1/30,000 5

Ciary B Highit IR Cut Filter

Digital Fom 16k

Privacy kask 14 prograematie privacy masks
Foous Moo Aoy Sl et oematicy Manwal
WDR 120 d8 WODR

Focal Length 4.8 mrem T 120 mim, 25 opical 100
Zoom Speed Apgiros, 385 |optical lens, wide-teke]
Horizontal fieldlof visw: STE" to 257 {Wide-Tede)
Field of Wew vertical field of wiew: 34.47 to 147 [Wide-Tele]
Ciagonal field of view: 5457 to 2.9° (Wide-Tele)
Working Distanco 10 ireni tix 1500 v { wde-tal |

FlEto F3.5

100 m

Smat IR

Movemsnt Range (Fan) | 3607 endless
aibde, fromi 0.1 to BT 5,
Pan Spad Preset spoed: 207/

Movemant Range |Tilt)

From <15 to 90" jauto-flig]

Tikt Sged

el frl:l-r?‘l].!l.‘,l': to B s

Speed: BO"

Froportional Zoom Suppon

PrEsets 300

Patred Scan 8 patrok, up to 32 presets for each patraol

Partiern Soan & DT SLANS, recoird thne over 10 minutes for each scan

Foweer-off Memary Suppornt

Park Adticn Praset/Pattem Scan/Patrol Scany&uba Scan/Tilt Scan/Randoen Scany'Frame Scan/Fancrama
Ecan

3D Positioning Suppont

PTZ Poition Display Sunnon

Freset Freezing Suppon

Schieduled Task

Preset/ Pattern Scan/Patrol Scan&ubo ScanTilt ScanfRandoen Scan/Frame Scan/Pancrama
S Do

Main Stream: H 2ES+fH he5,/H. 264+ /H 1s4

Wider Comgression Sadtestream: HohEsH. 264 MIPEG
Third Stream: H.2E5.H. 264/ MIPES
H.Z64 Type Basefing Profile/Main Profile/ High Profile
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HIKVISION

DS-2CD2742FWD-I(Z)(S)
4MP WDR Vari-focal Dome Network Camera

1/3" Prograssive Scan OM0S

Up 10 4 magagian] resclution

12048 WODR

30 DNR

Motorized loss 2.8-12mm (-2)

Up 10 30 matirs il range

Bult o Micro SD/SOHC/SDXC Cad siOL, 1030 128 GB
Audiofaiem 1O -5

Mobile Montorng wia E2VI2 P2P or WNMS-4500
12V DCL 255 B PoE|BO2 3af Oansd)

Support H2644

Ppey

K10

S 5 ]

0513371 05-12712)-13% D5 1273251350 D% 12m05-0M21

n-cafing mount Wl moent Wal mourt meth lerction bax iuxtior bos

www hikvision.com
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DS-2CD2742FWD-I(Z)(S)
AMP WDR Vari-focal Dome
Metwork Camera

Imuage Sarmze 1T Progrecive Scen CRIDS

Wiz, [umnscn QU0 Lure FL2AGL OM], SUILY Lus @{FL A AGC DA, D Lue with B

Shume: Speed 12 x> L0800

Slow Shatier Seppar

L= 2.8 - 13 mm @ FL4, motosioss ees |21, sngie of vies: 1177008

Anghe Adinim ent FarclF - 1557, Tt [F - 757, Rotstion- 07 - 1557

L= ebirwamst Lav]

Dy & Might A cut fillwr with muiz vwiizh

WA 13

‘Widea Compremias H_24 WP LG H 284=

H2E4 Typs Istain Proile

‘Vidksa Bt Arie 1E Kk - I8 MEga

s -5 G.TLLG T UG T WFILY, EANbps(l. 701} / 1S EEemiG 722 1) f LMl T3] f 13- 110k MFILI |

mee

W Ramchuriion IEEEL5I0

SRR SOHz-RAsin e e 20tee 250 B1 50 |35 on | 1 ROT-LOED], 158pn] 12 B0 T30, Sul wirearn: 25 fpal IS 2= TR, 2 SHpnig 0BT}
D - Pl w200 [ BB L 520, 104 pai 193010000 |, 30%pn | 13 B0k 7 20| Suby veresr: 0fpal S 2= 140), 1 DfpajS40=300)

Crnharcemeri BLL/A0 OMEADI

Imuage Seiting Rofwte Mads, Satersticn, Brightnew, Contrad, Sherpessn sdjunisbls by client ifwsrne or wak Broser

by Marm i

Fiptwe orh Sorage HAL Bupport RFLIME/CIFS]; AN, Built-in W cre S0I0SC S I0C card dot, up to 128 &3

Deirciion Iivtresion deteciion, Line crowing deteci ios, kot on detection, Dynarmic snaiyi

h? Tampering slarm, Metwost diwonnect, |F sddmem conflicd, Siorage sxception
Dok |Fwl. Bonour

il Foaciin DOea-key rewst, Ant-flicker, hesritest, mimos, pawword profection, privecy mok, wwisrmank, [P osdden flsnng,
EDOFTTEIL BIEEL

Stwrriard| OHVIF FROFLL 154

Inierface 1 RS L/ LIOMA E therme imiertace

Cyerating Conditiorn. | -10°C — &0 °C -32 °F - 3407F), Humisiy #5% or len (nos-condening]

Fower 13% DCE25%, Poll (803 1af, daw 3; M 55 W

Wrer al Frong: Cover & Bae Meial

Ingrem Protection [ =

Impat Proiecgon ECECOES-ZP50R, ML ENSSAST, up o BT

IE: Range A0 et

Derreniians 0 40 = 5 nm jD S5 =188

Waight D00y | 1Ak |

HIKVISION
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HIKVISION.

DS-2CD2655FWD-IZS
5 MP WDR Vari-focal Network Bullet Camera

Key Features

*  1/2.9° Progressive Scan CMOS
* 2944 x 1656 resclution

*  H.265, H.265+

* 12048 WDR

+  IPE7, K10

Vi Oncom

BLC/3D DNR/ROI

Smart encoding: Support low bit rane, low
Btency

4 behavior analyses and face detection
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HIKVISION

I8 Hange

Frig Siriir 172 O Progriiive Saan CMOS
Ol BUIE Luss ) (F L2 AT O], O Liss with i
A | ymingtion culu:ﬂmm".;ﬂ!.;lﬂtu:,nhn-hhll
Snslin Sgmaind 173 & 8o 1000000
Seezear ShwslBir Suggdit
Dy & Mg il Cunt Filir
Cagital Motsir Rinduction ) CMA
WA 1348,
8o Badjunilmenil Paic i 86 3507, Gl 0° b5 90", rotate: 0 bs 3607
e
I-h:dlt'F I B bE 13 M
Bgsaiturs FiL4
Horieontal fald of view: B3° ps H*
FOve vertical field of vine: 475" w0 165°
Clagpenial fedd of wie: 203" 10 357
Lierts Mount ik

Ly e 50

i
;

Wi e H 265 TH 2ES M 354 H 264

B hrwicr Aty

Wiz (i prasiion Subiraarm: H2ES«HLEEE M 164+ H 164 MIPES
Third @rsam: H265+ H 265, 154 0H. 164

H.154 Tyga Bain Prodie Hgh Profis

H.IEE Tyga Wain Profie

Widin® BiE Aale 13 Kbpri 10 L& bbgs

Fuxdis Cormprisismsn GF .1 FET 1 Sularw G 10 Al G S WA PILY

Fuxdis B Aade 13m0 Lifkbgs

Lirk Crdgiing delintion, inbruion e beclien, unaltetded bagpage decion, oBject ransval

e

Face Dartistizn Suggiit

o intEras Supoit 1 foniad Tind' e ARG

Min. Risohkstion T = 1656

— Efa: 20 Mgk (3944 wm DESE)] 35 fos (2560 = 284D, 1950« 108, 1380 «7HH
Bl 20 Mok (2044 w LESE], 30 ies (2560 = S840 1900 = 108, 1380 =7
ibHe: 2% 60 m 360, 352 w 2EH|

b Smem Eita: 00 (640 w 350, 352 w 240)

Thied bt 2% 1280 = TR0, 640 = 360, 352 = 2EE)

GibHE: Mg 1360w FI0, 640 w 360, 352 = Ja0y

B30 DA

[Ewraian

Rstate fezdi, waturation, beightrec, conlrma, shargness aduiable by cdien witwan or wis

(o]
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Anexo B: DVR

HIKVISION

CASACTERSTICAS

Soperta chmars de clra mircin
Mirindueidn de grabacain de hika

HOM 1 himla 4K

Pusde corsebir hinka 13 cirm rin P

£ un ancha de benda de entrida de
1I0WEr

B i L85
Soperta e hot seapal
configurar dmeendmienio m LS, 1,
4,6 10

Soperts debinocién y brdgusds S vir
ki WA [Viden Comtent Bnakgn)
Soperia fnrmetoy de mormpreestn de
Widhetr H_2E5 f HLIGG RPEGS

Soperta 2 2
<h H =th T -]
X | SAtct]

ESFECFICACONES HE-DSIMIINHE
[ WL
Crzndan on 'ices B 1t
Asiuctn hamty |2 o
Crznda de Ao 2-'van 1ch, FECA {20 Vipm, T
RED
ik e zandn on niTeda 130 Mibee o K Vb con FAID asiiadn
Sriche e sanda Saics TE Rt T M con FAD aasiidn
[T —— 138
Saicas Videshado
Asadicen cn gataco

132 bl PV RERVE RERVT REDA RERT WP SRS AT ¢
e e L mm b [ | |

4K (M43 ST, S5 (25| .,
| CROpEtr, 00T | AN, 1380 134T0t
LN T LRG0, 1 D24 TERA

Ammlecitn o Saiic Vs 1

IK [25083x SETFEtr, 1R (EOpALE,
VAR STOAE0It, 1280 0281, 13800730 E0 .
T TR

Amebcitn S Salichs Wl T HDRN 2

EGD = 10B0P M, TI30 » SI0F (2D, 1800 « 12560
FEDr, 13500 = G0 S0k, 1283 » T3] S0, 1024 =
el

Smlcm o i Fach, FCA{2.D YR, 1 kDG

Forrusic: de decodficacidn HUEEE S LA PR

Ammezbasitn an WD ) Paprediunsiin 13 el PO RERVE BT R RAET P ORI AT

r o g mw [ [ |
B 1B Ch
Cnpamcicimd 408 @ 4K o 1Ech @ 8
Dhrra

SATE Bimmriscsa G478, e BHDDw

BRATE 1 Inisrincs A SETA,
(Cpmcicing| Cacin intwriass sopori homis ETH de cxpcicies
Anego ds Do

Tipm da Arvegic AN R, RIS A 09

KT ds sregioa -

Ineriss Casra

Iinriams ds Sad 3 Inisrincs P42 10 A0 00D Mbpe suio-scepiase
Inerims S 1 imiwriscy 5212 1 inkednos AS-HE, bechedc:
Innrims LSGE Panal Dedsrisny 2=l S0 2 0 Pessl Pratercr: 1eU50 13
Crrnine Tucan 48 s 1B/ &

Cararm

At acn 100 = 30 VAL, B3 A 50 = B0 r

lekirv i prdaTom DWW

C o (o climcra Curs) S0 WY juin diecon duom o TND-ASY

TETESITLTE: o SoamcET HPLC = =52

Hurssisd Sslrrm 10 =
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Anexo C: Radio Enlace

UBIQUITI NETWORKS UBTGUNT]

ManoStation Loco MS: Compact and cost-efective AirMax 5GHz CPE

-y e
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DFIAATIFG Pl

é
|
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LBE-M5-23 Specifications

LDimansions
(Mo Miourit)

Welight (Ma Maunt)
Icuriting Kit

Max. Power Consumiption
Power Supply

Power Method
Operating Temperature
Operating Humidity
Shock and Vibration

ETSI Specification
ESDVEMP Protection

Processor Specs
Memory

hietwarking Interface

Ptrysical / Electrical / Enviranmsental

Systom Informatian

3k x BT x 184 mm
1450105157247

30 g 4.1 oz

Pobe Mounting Kit {Included)

W

24\ 0UBA PoE Adapeer (Included)
Passive Pok (Pairs 4, 5+; 7, 8 Retum)
-40 1o F0F C[-40 o 1387 F)

% to 95% Moncondensing
ETSI300-019-1.4

EN 3032 326 D2

+ 24 KV Contact / Air

Aiheros MIPS 74Kc, 533 MHz
o4 MB
(1) 10¥100 Ethiernat Port

Wireless Approwvals
FoHS Compliance

Requiatory / Compliance information

FCC, I, CE

Tes

Output Power. 25 dBm

Modulwion Dt Pt

:
i MEL3
=
"
-]
=

Tcleran Riodulrticn
= 2dE
= 1dE
z2dE
= 1dE
= 2dBE

=1dE

BT Tn e MAK

=21dE

zddE

T8 Perwesr Sparewtioen
Lira Rate Ay Tolsranoe
LAt 7 i t1dl
M| e A, = 1cB
e ¥ . t1dl
ML 1 dm, = 1cB
] AT dm, 1 1dB
et ] B4 . +1dB
et -JE 48, z1dB
MLLT - 72 i z1dl

Cperating Frequency

Ciutput Power
(aain
Iela. VSR

Worldwide: $150 - $875 Mz
IS 5725 - S850 MHz

15 dBm
1 dBi
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Anexo D: Switch

/s
UNiFi| swron

Model: US-8-150W
8] Gigabht RMS Forts
2| SFP Pons

Slocking Throughput: 10 Gbps

* Switching Capacity: 20 Ghps

+ Forwanding Rate: 14.88 Mpps

* Maximum Power Consumption: 150W

* Supports PoE+ IEEE 802.3¢/af and 24V Passive FoE
* Quiet, Fanless Openation

» Dethizop-Moumnabile (Do not phwsicaly stack the US-8-150W)

Model: US-16-150W

16] Gigabét R)4S Forts

2| SFP Pons

1} Serial Consale Port

Non-Blocking Throughput: 18 Ghps
* Switching Capacity: 36 Ghps
*+ Forwanding Rate: 26 78 Mpps
* Maximum Power Consumpaon: 150W

* Supporns PoE+ IEEE 802.3a¢/af and 24V Passive PoE

ack-Mountabée or WallkMountabie with Rack-Mowm
rackets (Included)

R
o

Model: US-24-250W
24| Gigabit R4S Forts

| SFP Ports

1} Serial Console Fort

* Non-Slocking Throughput 26 Gbps

* Switching Capacity: 52 Gbps

* Forwaeding Rate: 38 69 Mpps -
* Maxdmum Power Consumpton: 250W

* Supports PoE+ IEEE 802.3ac/af and 24V Passive PoE

* Rack-Mountable

Model: US-24-500W
24) Gigabet R)4S Forts
2] SFP Ports
1) Serlal Console Fort
+ Non-Blocking Throughput 26 Gbps

* Switching Capacity: 52 Gops

. Forwa

ding Race: 38 69 Mpps -
* Maximum Power Consumpaon: SO0W
» Suppons PoE+ EEEE 802.3at/af and 24V Passive PoE

+ Rack-Mountable
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Anexo E: Routerboard

CCR1072-1G-85+ SOHO switches

CPU, ea

— Qur smaller SOHO switches have five Gigabit Ethernet parts and an SFP port for optical fiber
with eight independently connectivity. The devices are powered by Router0S or SwOS, our switch operating system
that gives you all the mast important switch configuration options.

RB260GS

The tiny dasktog case is compact enough to maunt in narrow places, maunting
hraaks provide possibiity to wall mourt it in any dirsction,

Faue Gigabit Ethernet ports

SFP port for 125 Gigabit connectivity

Powered by Sw(s

All the basic functionality for 2 managed switch, plus mare

RB260GSP

The P model alsa includes capability to power other deviess.

» Etharmet ports 2-5 can power ather Po capable devices
* Powered by Swis

/.

CR5106-1C-55

4 desktop size smart switch with a Gigabit Ethernet / $FP combo port and five SFP
parts for optical fiber connectivity,

{Combe |Gigabit Ethernet ar SFP) part

400 MHz CPU, 128 MB Rakd

A market leading sclutian for connacting up to six SFP devices
Pawered by RouterQS

FiberBox

: An awdeor switch with five SFP ports, ideal for locations where distance is
it 1 restricting the use of regular Ethernat cables.

£

400 WHz CPU, 128 MB RAM

‘Weatherproof cutdoor case

R4S SR [4-RI01) copper module already pre-installd in the first part
Powered by RouterQS
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