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RESUMEN

La Coordinacion de Laboratorio y Soporte esta encargada de dirigir, supervisar
y evaluar las actividades de soporte y servicios de tecnologia de la informacion
institucional. Estas actividades técnicas de mantenimiento preventivo y correctivo
de la infraestructura y servicios de red, se realizaban mediante desplazamiento del
personal técnico desde la oficina de Laboratorio y Soporte a cada una de las oficinas
que solicitaban un requerimiento a una incidencia (perdida de conectividad, falla de
equipos de proteccion eléctrica (UPS), falla en los servicios Web Institucionales,
falla de equipos de red, etc.).

El trabajo “Sistema de Monitoreo del Centro de Datos para la red del INICTEL-
UNI utilizando Software Libre”, esta basado en Zabbix, que es un sistema de moni-
toreo de Redes. Este sistema esta disefiado para monitorizar y registrar el estado
de varios servicios de red, servidores, y hardware de red. EI INICTEL-UNI cuenta
con el proyecto implementado desde febrero del 2020, para el monitoreo unificado y
centralizado de los servidores, equipos de comunicaciones, equipos de proteccién
eléctrica (UPS) y aplicaciones web institucionales.

El Sistema de Monitoreo del Centro de Datos para gestion de la red de comuni-
caciones del INICTEL-UNI, tiene como finalidad mejorar el monitoreo y gestion en
tiempo real, que se ajusta a las necesidades del INICTEL-UNI. Identificar, prevenir
y controlar el impacto de las incidencias de la institucion. Establecer politicas del
concepto de Tier el cual indica el nivel de fiabilidad, para cumplir con los objetivos
de la Coordinacién de Laboratorios y Soporte. Mejorar las relaciones entre las par-
tes interesadas, es decir, entre los usuarios finales, se debe contar con un sistema

de comunicaciones optimo.




INTRODUCCION

El Instituto Nacional de Investigacién y Capacitacion de Telecomunicaciones de
la Universidad Nacional de Ingenieria — INICTEL-UNI es una institucion publica, que
brinda capacitacion especializada de calidad, servicios de telecomunicaciones para
instituciones publicas y privadas, asimismo cuenta con laboratorios modernos y un
Centro de Datos.

Por lo tanto, el servicio de comunicaciones en el campus del INICTEL-UNI tiene
un rol importante para las actividades administrativas y técnicas.

Las funciones de operacion y mantenimiento se realizan acudiendo al lugar del
incidente o requerimiento, estas deben ser automatizadas para que sean eficientes
y en tiempo real, razén por la cual se presento el proyecto “Disefio e Implementa-
cion de un Sistema de Monitoreo del Centro de Datos para la Red de INICTEL-UNI
utilizando Software Libre”, con la finalidad de detectar un incidente en tiempo real.

En el Capitulo | se describen los fundamentos tedricos, software libre, monito-
reo, gestion y administradores de red, plataformas de gestion, analisis comparativo,
maquinas virtuales, protocolo SNMP, interpretacion de MIB, identificador de obje-
tos (OIDs), centro de datos, equipos de proteccién eléctrica, el estado del arte y el
glosario de términos.

En el Capitulo Il se describen la delimitacién temporal y espacial, determinacién
del problema general y especifico, analisis sobre el criterio de diseno, descripcion de
los dispositivos y servicios a monitorear, gestion de equipos de proteccion eléctrica,
gestion de equipos de red, gestion de aplicaciones, se presentan los resultados del
sistema de monitoreo con las alertas de host, servicios y generacion de reportes del

estado actual de los equipos.




Objetivos

Objetivo General

Disefiar e implementar un sistema de monitoreo centralizado para la gestion de
las funciones de operacién y mantenimiento de la red de comunicaciones del centro
de datos, utilizando software libre en el INICTEL-UNI.

Objetivos Especificos

» DisefAar un sistema de monitoreo que permita la centralizacion de las inciden-
cias de los equipos de comunicaciones de red, energia, aire acondicionado
y aplicaciones web institucionales en el centro de datos, utilizando software
libre para el INICTEL-UNI.

= |[mplementar el sistema de monitoreo para las funciones de operacién y man-
tenimiento preventivo y correctivo de las incidencias de los equipos de comu-
nicaciones de red, energia, aire acondicionado y aplicaciones web institucio-

nales en el centro de datos, utilizando software libre en el INICTEL-UNI.

= Realizar la comprobacién de la funcionalidad del sistema de monitoreo pro-

puesto para la gestion eficiente de la red del INICTEL-UNI.




CAPITULO I: MARCO TEORICO
1.1. Conceptos Basicos

1.1.1. Software libre

Segun Richard M. Stallman (2014) se define como la libertad de controlar, modi-
ficar y mejorar la aplicacion, de esta manera ajustar la aplicacion a las necesidades

o requisitos que se disponen para evitar limitaciones(Stallman, 2004, tallman, 2004).

Monitoreo

Es un proceso sistematico empleado para prever fallas en la gestion de una red,
esto es posible con la supervision, observacion y analisis del estado de equipos de

comunicacion.

Administradores de red

Segun Inuca Gonza (Inuca Gonza, 2016, huca Gonza, 2016) los administradores
de red son los responsables de verificar el 6ptimo desempeiio de la red, realizando
tareas como planificaciéon de la red, gestién de cambios y problemas, seguridad, do-
cumentacion de mantenimientos preventivos y correctivos, monitorizacion y control

del trafico de datos.

Sistema de gestion de red

Es un conjunto de aplicaciones de software que se almacena en una computado-
ra. Se encarga de la gestion de redes que proporciona conectividad (como enlaces
de senalizacion y conexiones virtuales) apropiada para el funcionamiento general

de una red (Morris, 2003, orris, 2003). Se muestra en la figura 1.1.
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Figura 1.1. Sistema de gestién de red

Fuente: Kurose, J., Ross, K. W. (2017). Redes de computadoras (Vol. 7). Pearson
Educacion.

Elemento de red

Es un dispositivo que reside dentro de una red administrada. Proporciona ser-
vicios al operador. Se utiliza mediante sistemas de gestion de redes (Morris, 2003,
orris, 2003).

1.1.2. Plataformas de gestiéon

Una plataforma de gestion es una aplicacion software que se almacena en un
servidor. Tiene como objetivo principal proporcionar una funcionalidad genérica para
gestionar dispositivos de red.

A continuacion se describe tres tipos de plataformas de gestion: Nagios, PRTG

Network Monitor y Zabbix.




Nagios

Nagios es una aplicacion desarrollada en Linux para el monitoreo de sistemas y
redes, mediante la recoleccion de informacion de los hosts (Hardware) y los servi-
cios (software), generando alertas(Barth, 2008, arth, 2008).

Algunas de las muchas caracteristicas que incluye Nagios son monitoreo de ser-
vicios de red, recursos de hosts y verificacion simultanea de servicios. Nagios permi-
te definir la jerarquia de hosts que se encuentran disponibles y realizar notificaciones
de los problemas que se produzcan con algun servicio o host por correo electrénico
o el que defina el administrador. Cuenta con una interfaz web que proporciona el
estado de red, notificaciones e informes historicos con registros y alertas.

Nagios es publicado bajo la licencia GPL (General Public License), es de cédi-
go abierto lo que permite un acceso completo al cédigo fuente. Este software es
muy utilizado porque permite el desarrollo de complementos (Plugins), mejorando
su funcionalidad principal y haciendo posible la integracion con otras aplicaciones
(Galstad, 2009, alstad, 2009).

PRTG Network Monitor

Es un software de monitoreo central pagado, sus planes se basan en la cantidad
de sensores (parametros a monitorear de un dispositivo) que adquiere.Se emplea
para la supervision integral de la red, que permite la disponibilidad de los equipos y
calcula el trafico de red. Cuenta con una interfaz y un procesamiento de supervision
muy versatil dado que se adapta a redes de cualquier tamafio.

El uso de este software permite el ahorro de costos al evitar interrupciones, opti-
mizar las conexiones, minimizar la carga de trabajo y dar una mejor calidad. Brinda
ahorro de tiempo al permitir tener el control de los acuerdos de nivel de servicio
(SLA).

La caracteristica del servidor donde se alojara el PRTG Network Monitor debe
ser instalado en Windows Server 2019, Windows Server 2016, Windows Server
2012 R2 o Windows 10. Ademas debe tener instalado en el sistema la version de

NET Framework 4.7.2 o posterior.




Zabbix

Zabbix es una solucién de monitoreo con una sola version gratuita de clase em-
presarial en Linux y distribuido bajo licencia GPL (General Public License) version
2.

Este sistema permite monitorear parametros de una red y conocer el estado de
servidores, maquinas virtuales, aplicaciones, servicios, base de datos, sitios web,
aplicaciones o sistemas en la nube. También cuenta con un sistema de alarmas muy
flexible que permite a los administradores configurar el envié de alertas por correo
electronico cuando ocurre un incidente y generar informes y graficos empleando los
datos almacenados(Alves, 2015, |ves, 2015).

Zabbix cumple un papel muy importante en la infraestructura de Tl para peque-
Aas y grandes empresas (Zabbix, , abbix, ).

Este sistema de monitoreo altamente integrada ofrece una variedad de funcio-

nes.

= Recopilaciéon de datos: Los datos se recopilan en intervalos programados

como tareas realizadas por el servidor, el proxy y por el agente.

= Alerta Altamente Programable: Programar acciones automaticas que inclu-

yen comandos remotos.

= Graficos en tiempo real: Los elementos monitorizados se representan em-

pleando la caracteristica de grafico incorporado.

= Capacidades de monitoreo web: Tiene una interfaz via web que permite

verificar su funcionalidad y el tiempo de respuesta.

= Amplias opciones de visualizacion: Capacidad de crear graficos personali-

zados que pueden combinar varios elementos en una sola grafica.

= Mapas de red: Pantallas graficas configurables con una presentacion tipo ta-
blero (dashboard) que contiene una descripcion general de los recursos su-

pervisados.

= Almacenamiento de datos histéricos: Contiene los datos almacenados en

una base datos, el historial es configurable.




= Interfaz web rapida: La interfaz web esta basada en PHP y provee la infor-

macion de registro de auditoria.

= API de Zabbix: Permite la integracion con software de terceros y otros fines.

= Sistema de Permisos: Tiene autenticacion y perfiles de usuarios.

= Agente con funciones y ampliable: El agente es compatible con sistemas

tanto Linux como Windows.

= Capacidad para entornos complejos: Permite el monitoreo remoto emplean-

do un proxy Zabbix.

Analisis comparativo de plataformas

Se analiza las tres plataformas de monitoreo que se describieron anteriormen-

te, considerando las ventajas y desventajas que se tendria al implementarlo en el

INICTEL-UNI, ver figura 1.2.

Sistema de momitoreo Version Open Source Precio Facil instalacion | Facilidad de uso | Soporte
Core Si Gratuito No No No
Nagios XI Free Si Gratuito Si Si No
XI Empresarial Si USD 1995.00 Si Si Si
Prueba No Gratuito Si Si No
PRT G Monitor Network
Empresarial No USD 1550.00 Si Si No
Zabbix Core (Unica) Si Gratuito Si Si Si

Figura 1.2. Cuadro comparativo de plataformas
Fuente: Elaboracién propia

Del cuadro comparativo, la plataforma Nagios es una aplicacion que tiene versio-

nes core, free (gratuitos, sin soporte) y el empresarial (pagado, con soporte) desa-

rrollado en linux.

La plataforma PRTG es una aplicaciéon desarrollado en codigo propietario, su

version de prueba es gratuita y la version empresarial es pagado; es de facil insta-

lacion. No cuenta con soporte la version de prueba, solo la versién pagada




La plataforma Zabbix es una aplicacion core unica desarrollado en Linux, es
gratuita y de facil instalacién y uso, sin embargo el soporte debe ser pagado. Sus
funciones descritas como recopilacion de datos, alertas programables, graficos en
tiempo real, capacidad de monitoreo web, amplias opciones de visualizacién, la ha-
cen una plataforma mas adecuada para la deteccion de incidentes de la red de

comunicaciones del INICTEL-UNI.

1.1.3. Maquinas virtuales

El inicio de las maquinas virtuales comenzé en el MIT (Instituto Tecnoldgico de
Massachussets) como una investigacién de sistemas de tiempo compartido pa-
ra la ejecucion de varios sistemas operativos en un mismo hardware. El primer
paso fue determinar los requisitos minimos que debe tener para que soporte la
virtualizacion.(Pérez and Gonzalez, , érez and Gonzalez) ).

Para entender lo anterior debemos tener claro conceptos como:

= Host real: Es identificado como la computadora que fisicamente debe estar
conformado por memorias, CPU, placa madre, disco duro y periféricos (Tecla-

do, mouse, etc.)

= Sistema operativo anfitridén: El sistema operativo esta instalado en el host

real que puede ser Windows, Mac, Linux, etc.

m Software de virtualizacion: Es el software que permite la creacion de ma-
quinas virtuales, esta instalado en el sistema operativo anfitrién y sirve como

contenedor de las maquinas virtuales.

= Sistema operativo virtual: Este sistema operativo es generado por el soft-

ware de virtualizacion y tiene la misma capacidad que el host real.

A continuacion se describen dos aplicaciones de virtualizacion:

* Oracle VM VirtualBox:

Este software se utiliza para virtualizacién de multiplataformas, para crear
maquinas virtuales en arquitecturas Intel o AMD con sistemas operativos
Windows, Mac OS X o Linux, con limites en la capacidad del disco y
memoria (Virtualbox, 2011, irtualbox, 2011).




« VMware Workstation:

Este software ejecuta virtualizacién de multiples sistemas operativos si-

multaneados; tipo escritorio y servidor en una misma PC.

El rendimiento de la maquina virtual dependera del hardware del host
real. Una incidencia o una averia en el host real afectara a la maquina
virtual almacenada en él (GARCIA and Garcia, , ARCIA and Garcia, ).

1.1.4. Protocolo simple de administracion de redes - SNMP

Desde 1988 se crea SNMP para realizar gestion de dispositivos IP. En el Modelo
TCP/IP el SNMP se ubica en el nivel de Capa de Aplicacion y se utiliza como medio
de transporte de notificaciones informativas y control de la estacion de gestion de
red (NMS) y el Agente.

El SNMP trabaja con solicitudes y respuestas, el servidor de gestidon envia una
solicitud y el agente responde (acciones del tipo polling y traps); estas acciones se
pueden realizar al mismo tiempo y sin ninguna restriccion.

El modelo TCP/IP es empleado para comunicaciones entre dispositivos, que
hacen posible la transferencia de datos en redes. En la figura 1.3 se utiliza para
comunicacién SNMP, de la estacién de gestion de Red (NMS) y el Agente (Douglas
et al., 2001, ouglas et al., 2001)
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Estacion de
Gestion de Red

(NMS) Agente
Capa Capa
de de
Aplicacidn Aplicacion
UpDpP UDP
IP P
Protocolo Protocolo
de de
Acceso de Red Acceso de Red

lT M

Interconexion de red entre el NMS y Agente.

— El Trap es enviado por el puerto 161 al NMS
+++++ = Solicitud SNMP enviada desde el NMS al agente en el puerto 161

------- = Respuesta a la solicitud SNMP enviada desde el agente al puerto 161 en el NMS

Figura 1.3. Modelo TCP/IP y comunicacion SNMP

Fuente: Douglas, D. R. M., Schmidt, K., Schmidt, K. J. (2001). Essential
SNMP. Fuente: Elaboracion propia

Versiones de SNMP

= SNMP version 1: Esta primera version del protocolo SNMP esta definido por
RFC 1157 y por un estandar IETF. Su seguridad es a través de comunidades
donde se define el rol del NMS o gestor (incluye los hosts a gestionar) y se
emplean estas comunidades para acceder a la administracion del equipo y el
protocolo UDP para el envio de mensajes y operaciones GetRequest, GetNex-
tRequest, GetResponse, SetRequet y Trap (Vifian Carrillo, 2015, ifian Carrillo,
2015).
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= SNMP Version 2: Esta version esta definido por RFC 1905, RFC 1906,y RFC
1907, que es un IETF experimental, basada en comunidades. Se agregan a
las operaciones GetRequest, GetBulkRequest, GetNextRequest, GetRespon-
se, SetRequet InformRequest y Trap el protocolo UPD. El GetBulkRequest
permite obtener informacién con menos numeros de intercambio entre el ges-
tor y los equipos gestionados; InformRequest permite la comunicacion entre

gestores (Bricefio, 2004, ricefio, 2004)

= SNMP Versién 3: Esta version elimina el concepto de comunidad. Su funcién
principal es la seguridad. Proporciona tres servicios importantes: autentica-
cion, privacidad y control de acceso, los cuales trabajan en una arquitectura
modular. Los dos primeros forman parte del modelo de seguridad basada en
el usuario, utilizando algoritmos como MD5 o SHA1 y DES. El ultimo modelo
de control de acceso esta basado en vistas (View Based Access Control Mo-
del) y se encarga de controlar el acceso a los objetos MIB, manteniendo su

principio de arquitectura (Lorge et al., , pbrge et al., ).

1.1.5. Interpretacion MIB

La Base de Informacion de Gestién (MIB), almacena los objetos administrados
(OID) solicitados por un agente o por un gestor externo, consiguiendo expresar un
estado. Por ejemplo, un estado puede ser la cantidad de datagramas IP elimina-
dos por un router debido a un problema en la cabecera o el numero de segmentos
recibidos por un host. Los estados son descriptivos e informativos como la version
de software que tiene un equipo o la informacion del estado actual del dispositivo
(JAMES et al., 2017, AMES et al., 2017).

Se aplica un léxico de interpretacion mucho mas formal, llamado SMI (estructura
de informacion de gestion), que se encarga de garantizar el orden y la semantica de
los datos para que estos no sean ambiguos. (Mauro and Schmidt, 2005, auro and
Schmidt, 2005).
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1.1.6. Objetos Administrados OIDs

Los OIDs se organizan de forma jerarquica. El formato de un OID esta confor-

mada por una serie de numeros que son conocidos como ID y se encuentran en

cada nodo. Su nomenclatura esta compuesta por nimeros y separado por puntos.

Por ejemplo en la figura 1.4 podemos ver la distribucién en forma de arbol que

cuenta con un nodo raiz (Root-Node) y subarboles (ccitt(0), iso(1) y joint(2)), el uni-

co que contiene subarboles es iso(1) y los otros dos tienen nodos llamados hojas

(Mauro and Schmidt, 2005, auro and Schmidt, 2005)

_—

ccilt(0)

Root-Node

iso(1) joint(2)
org(3)
dod(6)
internet(1)
directory(1) mgmt(2) experimental(3) Private(4)

Figura 1.4. Arbol de objetos SMI

Fuente: Mauro, D., Schmidt, K. (2005). Essential SNMP: Help for System

and Network Administrators. .°’Reilly Media, Inc.”.
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1.1.7. Centro de Datos

El Centro de Datos es la infraestructura donde se centralizan los equipos de
comunicaciones. Este centro de datos requiere de un ambiente que contenga siste-
ma de aire acondicionado para controlar la temperatura y humedad, un sistema de
proteccion eléctrica para proteger los equipos de comunicacion, un sistema contra

incendios para controlar el fuego en caso de emergencia, un sistema de videovi-

gilancia para observar y controlar el acceso al ambiente, entre otros(lbujés Flores)

2015, bujés Flores, 2015). En la figura 1.5 se muestra los sistemas de un Centro de

Datos
Sistema Sist?ma Contra
Elechrico Incendios (Sensores) )
i Sistema Contra
(tableros)

. a Incendios

Sistema de Video (Sirena)
Vigilancia i
: & Sistema Contra
(Camara) . Incendios
& (Tablero)
Sistema | )

Electrico (UPS)

Sistema de Aire
Acondicionado

s Sistema Eléctrico
(Cableado)

Figura 1.5. Estructura de un Centro de Datos.

Fuente: Ibujés Flores, E. R. (2015). Disefio e implementacién de un sistema de
monitoreo y control para un Data Center de una industria (Bachiller tesis, Quito:
EPN, 2015.).

Servidores

Son una pieza fundamental para el centro de datos que sirven para almacenar
la informacion de una institucion, también son empleados para la virtualizaciéon. Pa-
ra su eficiente funcionamiento requieren de dispositivos de refrigeracion y energia
(Marchionni, 2011, archionni, 2011)).
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Switch

Un switch o conmutador es un dispositivo de interconexioén utilizado para conec-
tar equipos en red que permite formar una area local (LAN). Sus especificaciones
técnicas siguen el estandar conocido como Ethernet (IEEE 802.3). Este tipo de in-
terconexion se pueden realizar procesos de ampliacion, automatizacion, programa-
bilidad y visibilidad en tiempo real necesaria para un centro de datos (VALDIVIA MI-
RANDA, 2014, ALDIVIA MIRANDA, 2014).

UPS - Sistema de alimentacién ininterrumpida

Es un sistema de alimentacion ininterrumpida que brindan proteccion frente a
cortes de energia y fuentes inestables. Su eficiencia depende de la carga que lo
alimenta, y entre menor sea la carga que soporte con respecto a su capacidad no-

minal, menor sera la eficiencia (Nunez Cruz, 2009, unez Cruz, 2009).

Aire Acondicionado

El aire acondicionado es un sistema que modifica la temperatura de cualquier
cuarto de comunicaciones o gabinete, mediante un intercambio de calor entre un
gas refrigerante y el propio aire del ambiente. En su interior se ubica un evaporador
qgue se encarga de extraer el calor.

La mejor opcion para cualquier centro de datos sin importar su tamafo, es un
sistema de aire acondicionado redundante de precision con control de humedad
(Quadri, 2001, uadri, 2001)).

Hiperconvergencia

Es una infraestructura definida por software que permite la gestion de entornos

virtuales de manera centralizada a través de un hipervisor.
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1.2. Estado del Arte

En el presente apartado, se detallaran los trabajos similares de actualidad cita-
dos en la bibliografia relacionados al presente documento. A continuacion se des-
criben:

En la tesis (Inuca Gonza, 2016, nuca Gonza, 2016), se presenta un programa
de gestion de red que tiene una interfaz grafica que permite visualizar los datos de
funcionamiento de los recursos que estan conectados en la red. La tesis hace uso de
software libre para la gestion de red y emplea el protocolo SNMP para comunicacién
y administracion de la red, pero no considera la gestion de equipos de proteccién
eléctrica.

El presente trabajo es mas completo porque utiliza software libre, protocolo SNMP
para la gestién de switches, sistema de aire acondicionado y sistema de proteccion
eléctrica.

Finalmente se puede resaltar que la tesis analizada presenta una identificacion
de necesidades y requerimientos en forma ordenada permitiendo a la autora un
mejor diseno de la red LAN de GADIPMC.

En la tesis (\Velasco Briones and Cagua Ordofiez, 2017, elasco Briones and Ca-
gua Ordonez, 2017)), se hace referencia a la implementacion de un sistema de mo-
nitoreo (con software Nagios) aplicado a servidores que permita visualizar graficas
del estado actual del CPU, memoria, procesador, estado de conectividad y ancho
de banda.

Facilitando al administrador de red identificar y prevenir errores mediante alar-
mas y ademas de optimizar los recursos para dar solucion a las incidencias que se
presenten. El sistema de monitoreo emplea para su configuracion archivos de texto
con sus respectivos respaldos.

El presente trabajo utiliza el software Zabbix, con protocolo SNMP para la gestion
de switches, sistema de aire acondicionado y sistema de proteccion eléctrica, que

tiene mas aplicaciones de monitoreo.
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En la tesis (Alvarez Cevallos, 2015, lvarez Cevallos, 2015), se describe el anali-
sis, disefio e implementacion de un sistema de monitoreo (con software libre Nagios)
y control (con software CACT]) utilizando el protocolo SNMP.

El autor considero importante en el Banco el tiempo de respuesta a los inciden-
tes, en concordancia al acuerdo de nivel de servicio (SLA).

El diseno del sistema de monitoreo para los dispositivos, enlaces y servicios del
Centro de Datos del Banco de Guayaguil, se realizo de acuerdo a una investigacion
sobre alternativas de monitoreo de los equipos de comunicaciones considerando
sus tiempos de respuesta y rendimiento controlados.

El presente trabajo utiliza el software Zabbix, con protocolo SNMP para la gestidon
de switches, sistema de aire acondicionado y sistema de proteccion eléctrica, sin
necesidad de usar otra herramienta como CACTIC para el control de red.

En la tesis (OLIVERA MONTALVO, 2013, LIVERA MONTALVO, 2013), el autor
explica acerca del diseno de sistema de monitoreo empleando software Nagios para
el Centro de Tecnologias de la Informacion y Comunicacion (CTIC) de la Universidad
de Quintana Roo.

El sistema de monitoreo permite administrar y gestionar los equipos de comuni-
caciones de la red en tiempo real usando el protocolo SNMP.

El sistema de monitoreo se implemento para realizar una mejor gestion de la
red. Los resultados iran variando conforme la red universitaria vaya creciendo, esto
debido a que las redes modernas son dinamicas.

El presente trabajo utiliza el software Zabbix con protocolo SNMP para la gestidn

de switches, sistema de aire acondicionado y sistema de proteccion eléctrica.
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1.3. Glosario de términos

= SNMP (Simple Network Management Protocol): Es un protocolo estandar
de tipo solicitud-respuesta que recopila informacién de gestion de los disposi-
tivos de red, proporcionando un medio para monitorear el trafico y establecer

parametros de configuracion.

= NOC: Es la persona responsable de disefiar, instalar, dar mantenimiento co-
rrectivo y preventivo a la operacion (gestion, soporte y monitoreo) de redes de

telecomunicaciones de datos.

= UPS (uninterruptible power supply ): Un UPS es un sistema de suministro
y acondicionamiento de energia eléctrica que brinda proteccion contra cortes

de luz para corto plazo.

= DNS (Domain Name System): Es un servicio que habilita un enlace entre

nombres de dominio y direcciones IP con la que estan asociados.

s HTTP: Es el protocolo que se usa para comunicarse con el servidor web con

el fin de acceder a un navegador o pagina web.

= SMTP (Simple Mail Transfer Protocol): Es un protocolo de tipo solicitud-

respuesta que recopila informacion de gestion de los dispositivos de red.

= Protocolo: Es un conjunto estandarizado de reglas que especifican como se
lleva a cabo una conversacion, incluyendo el formato, tiempo, secuenciacion

y/o verificacion de errores.
= |[CMP: Protocolo usado por el IP para informar de errores y excepciones.

m GLP: Es una licencia de derecho de autor usada en el mundo del software

libre y cédigo abierto.

= SLA: Es un contrato entre un proveedor de servicios y sus clientes internos
o externos, que documenta los servicios y los estandares que proporciona el

proveedor.
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API (application programming interface): Una API es un conjunto de fun-

ciones de programacion, llamadas interfaces que brindan acceso a servicios.

NMS Es una aplicacion o conjunto de aplicaciones que permite a los adminis-
tradores, gestionar los componentes independientes de una red dentro de un

marco de una administracion de red mas grande.

Trap: Los mensajes TRAP notifican a un servidor de gestién, una situaciéon

excepcional que ha dado lugar a cambios en los valores de los objetos MIB.

UDP (User Datagram Protocol): Es el protocolo de transporte sin conexion
dentro de TCP/IP suite.

MIB (Base de informaciéon de administracién): Es un esquema o estruc-
tura para un repositorio de caracteristicas y parametros administrados en un

dispositivo de red.

OID (Objeto en el contexto de administraciéon): Es un valor numérico que

representa algunos aspectos de un dispositivo gestionado.
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CAPITULO Il: METODOLOGIA DE DESARROLLO DEL TRABAJO

PROFESIONAL
1.4. Delimitaciéon temporal y espacial del trabajo

1.4.1. Delimitacion Temporal

El proyecto de disefio e implementacion del sistema de monitoreo se realizo en
un periodo de 8 meses. El disefo se efectud a partir del mes de agosto hasta el mes
de septiembre del ano 2019. La implementacién se efectud desde febrero a marzo

del afio 2020. La redaccion del trabajo desde agosto a noviembre del afio 2020.

1.4.2. Delimitacion Espacial

El presente trabajo de disefio e implementacion del sistema de monitoreo se
realizo en el Instituto Nacional de Investigacién y Capacitacion de Telecomunicacio-
nes de la Universidad Nacional de Ingenieria - INICTEL-UNI, ubicado en Av. San

Luis 1771 - San Borja, en el departamento de Lima.

1.5. Determinacion y analisis del problema

El Instituto Nacional de Investigacién y Capacitacion de Telecomunicaciones —
INICTEL, es una institucion publica cuya mision es la de promover el desarrollo de la
sociedad peruana a traves del uso de las Tecnologias de la Informacién y la Comu-
nicacién (TIC). Esta compuesto por dos direcciones de linea: Direccion de Investi-
gacion y Desarrollo Tecnolégico — DIDT y Direccion de Capacitacion y Transferencia
Tecnologica — DCTT.

En la Coordinacion de Laboratorio y Soporte de la DCTT, que se encarga de di-
rigir y supervisar la administracion de los laboratorios especializados, los sistemas
de informacion, las redes de telecomunicaciones y brinda apoyo técnico y de so-
porte especializado; se identificd algunos problemas en los equipos de proteccion

eléctrica (sobrecalentamiento), en el sistema de aire acondicionado (desperfecto en
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filtros de aire), en switches (averias de coolers) y en los servicios web e informacion
administrativa institucional(falla en la programacién del servidor web).

A fines de marzo se dispuso priorizar la comprobacién manual diaria del fun-
cionamiento del sistema de aire acondicionado, asegurando que la temperatura no
sobrepase los 22°C; debido a que las notificaciones de este sistema no funcionan
correctamente. También se realizo el mismo procedimiento para verificar el porcen-
taje de carga del UPS de 20 KvA, debido a que no se podia acceder via TPC/IP al
equipo porque no se tenia la tarjeta de red del equipo configurada.

En conclusion, el proyecto propuesto plantea una mejora en la administraciéon
y gestion del Centro de Datos con un sistema de monitoreo utilizando un software

libre que garantice la disponibilidad, confidencialidad e integridad de la informacion.

Temperatura
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=4 ——t
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Figura 1.6. Diagrama de Temperatura del Centro de Datos
Fuente: Elaboracion propia.
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1.5.1. Problema general

¢ De qué manera podemos disefiar e implementar un sistema de monitoreo uti-

lizando software libre en el centro de datos para la red del INICTEL-UNI?

1.5.2. Problemas especificos

= ;Como se podra disefar un sistema de monitoreo que permita la centraliza-
cion de las incidencias de los equipos de comunicaciones de red, energia,
aire acondicionado y aplicaciones web institucionales en el centro de datos,
utilizando software libre para la red del INICTEL-UNI?

= ;Como implementar el sistema de monitoreo para las funciones de opera-
cion y mantenimiento preventivo y correctivo de las incidencias de los equipos
de comunicaciones de red, energia, aire acondicionado y aplicaciones web
institucionales en el centro de datos, utilizando software libre para la red del
INICTEL-UNI?

= ;De qué manera se podra realizar la comprobacion de la funcionalidad del
sistema de monitoreo propuesto para la gestion eficiente de la red de comu-
nicaciones del INICTEL-UNI?
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1.6. Modelo de solucién propuesto

1.6.1. Descripcion del Trabajo

Para el disefo e implementacion del sistema de monitoreo, primero se describira
las condiciones actuales en la que se encuentra el equipo de proteccidn eléctrica
y de aire acondicionado ubicado en el Centro de Datos y los equipos de red LAN
ubicado en todo el campus del INICTEL-UNI.

Segundo se procedera en la implementacion, siguiendo los pasos correspon-
dientes: configurar los equipos a monitorear; creacion de items a partir de parame-
tros OID obtenidos por el software MIB Brower; creacion de triggers utilizando los
items; configurar el protocolo SMTP para el envio de alertas via correo electronico.
Todos estos pasos se realizaran en la interfaz web del sistema de monitoreo Zabbix.

Por ultimo, se generara graficas en tiempo real de los parametros (items), alertas
(triggers) y envié de notificaciones via correo electronico (SMTP). Esto nos permitira

validar la funcionalidad del sistema de monitoreo.

1.6.2. Flujograma del Trabajo

Disefio de un sistema
de monitoreo para el
Centro de Datos del

Eleccion del sistema
de monitoreo para la
red del INICTEL-UNI

INICTEL-UMI
¥
Implementacion del
Validacion del sistema de monitoreo
Sistema de Monitoreo en el Centro de Datos

del INICTEL-UNI

Figura 1.7. Flujograma de desarrollo del trabajo
Fuente: Elaboracién Propia.
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1.6.3. Criterios de diseno
Analisis de la situacion actual de la red del INICTEL-UNI

El INICTEL-UNI cuenta con una infraestructura fisica compuesta por 6 edificios,
como se muestra en la figura 1.8.

El edificio N°1 de 3 pisos, cuenta con oficinas y laboratorios de investigacion.(Ver
anexo 01, 02 y 03)

El edificio N°2 de 1 piso, cuenta con varias oficinas.(Ver anexo 04)

El edificio N°3 de 3 pisos, cuenta con laboratorios de computo y redes.(Ver anexo
05, 06 y 07)

El edificio N°4 de 1 piso, cuenta con una oficina de logistica. (Ver anexo 10)

El edificio N°5 de 2 pisos, cuenta con varias oficinas. Aqui se ubica la oficina de
Administracion.(Ver anexo 08 y 09)

El edificio N°6 de 3 pisos, se encuentra ubicada en el centro de convenciones
(CECOI). (Ver anexo 11)

El edificio N°7 de 1 piso, cuenta con el puesto principal de vigilancia.

EDNFICIO
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EDIFICIO EDIFICIO
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1
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[T ra— . FATRIMOMIAL
EDMFICIC) ‘ ‘ | ‘ ‘
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= CECOI —-.... s
c ! Sl -

: i :

[ EmFICIO ||

EDIFICIO 3 ;

s EDIFICIO AULAS =T
] DAD = & —

AN, DE LA PINELLA

Figura 1.8. Infraestructura fisica del INICTEI-UNI
Fuente: Elaboracion Propia.
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Infraestructura de red del INICTEL-UNI
La infraestructura de red del INICTEL-UNI esta compuesta por dispositivos de
comunicacién (switch) y equipos de proteccion eléctrica (UPS) que se encuentran

en gabinetes de piso o pared, distribuidas en diferentes oficinas del INICTEL-UNI

como se muestra en la figura 1.9.
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Figura 1.9. Red del INICTEL-UNI
Fuente: Elaboracion Propia.
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Enlaces Troncales

En el centro de datos actualmente existen 13 racks interconectados de la si-

guiente forma (ver tabla 1.1):

Gabinete 1:
Gabinete 2:
Gabinete 3:
Gabinete 4:
Gabinete 5:
Gabinete 6:
Gabinete 7:
Gabinete 8:

Optica

Coordinacion 2, se interconecta a través de fibra dptica

Coordinacion 3, se interconecta a través de fibra optica

Control Patrimonial, se interconecta a través de fibra 6ptica

Logistica, se interconecta a través de fibra optica

Oficina de Proyectos, se interconecta a través de fibra optica

RRHH, se interconecta a través de fibra dptica

Laboratorio de Fibra, se interconecta a través de cable de CAT 6A.

Oficina de Relaciones Publicas, se interconecta a través de fibra

Gabinete 9: Vigilancia, se interconecta a través de fibra optica

Gabinete 10: Capacitacion, se interconecta a través de fibra optica

Gabinete 11: Laboratorio 4-3°Piso, se interconecta a través de fibra optica

Gabinete 12: Biblioteca, se interconecta a través de fibra 6ptica

Tabla 1.1
Ubicacion de racks
N°DE GABINETE EDIFICIO UBICACION

Gabinete 1 Edificio 1 - Pabellon de Laboratorios Coordinacion 2
Gabinete 2 Edificio 1 - Pabellon de Laboratorios Coordinacién 3
Gabinete 3 Edificio 2 - Control Patrimonial Control Patrimonial
Gabinete 4 Edificio 4 - Logistica Logistica
Gabinete 5 Edificio 1 - Pabellén de Laboratorios Oficina de Proyectos
Gabinete 6 Edificio 5 - OAD Oficina de RRHH
Gabinete 7 Edificio 1 - Pabellon de Laboratorios Laboratorio de Fibra
Gabinete 8 Edificio 6 - Auditorio CECOI Oficina de Relaciones Publicas
Gabinete 9 Edificio 7 - Vigilancia Vigilancia
Gabinete 10 Edificio 1 - Pabellén de Laboratorios Capacitacion
Gabinete 11 Edificio 3 - Aulas Laboratorio 4-°3 Piso
Gabinete 12 Edificio 3 - Aulas Biblioteca

Fuente: Coordinacion de Laboratorio y Soporte - DCTT

A partir de lo anterior se procedera con la descripcion de los equipos que tienen

cada gabinete.
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Gabinete 1 (Ver anexo 13) :
Es un gabinete de piso que se ubica en el segundo piso del pabellén de labora-
torios (Coordinacion 2). Tiene una conexion de fibra 6ptica de 40 Gb con el centro

de datos. Los equipos se describen en la tabla 1.2.

Tabla 1.2
Equipos del Gabinete 1
CANT. EQUIPOS CARACTERISTICAS FUNCION
1 UPS Marca: Vertiv Es el encargado de suministrar y mejorar
Modelo: GXT4-3000RT230 la calidad de energia eléctrica.
Marca: 3COM . . .
. . Permite la conexién de los usuarios a la red
2 Switch 48 puertos Administrables en el 2°piso del pabelldn de laboratorios
Modelo:4800 P P '
Marca:CISCO Este switch tiene un enlace troncal de fibra
1 Switch Modelo: Nexus 4200 que permite el acceso a la red
48 puertos de los switches 3 COM.

Fuente: Coordinacién de Laboratorio y Soporte - DCTT

Gabinete 2 (Ver anexo 14) :
Es un gabinete de piso que se ubica en el tercer piso del pabellon de laboratorios
(Coordinacién 3), se interconecta con el centro de datos a través de una conexién

de fibra 6ptica de 40 Gb. Los equipos se describen en la tabla 1.3.

Tabla 1.3
Equipos del Gabinete 2
CANT. EQUIPOS CARACTERISTICAS FUNCION
1 UPS Marca: Vertiv Es el encargado de suministrar y mejorar
Modelo: GXT4-3000RT230 la calidad de energia eléctrica.
Marca: 3COM . . .
. . Permite la conexién de los usuarios a la red
3 Switch 48 puertos Administrables en el 3°piso del pabelldn de laboratorios
Modelo:4800 P P :
Marca:CISCO Este switch tiene un enlace troncal de fibra
1 Switch Modelo: Nexus 4200 que permite el acceso a la red
48 puertos de los switches 3 COM.

Fuente: Coordinacién de Laboratorio y Soporte - DCTT
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Gabinete 3 (Ver anexo 15):
Es un gabinete de pared que se ubica en el edificio 2 (Oficina de Control Pa-
trimonial), se interconecta con el centro de datos a través de fibra 6ptica con una

capacidad de 1Gb. Los equipos se describen en la tabla 1.4.

Tabla 1.4
Equipos del Gabinete 3
CANT. EQUIPOS CARACTERISTICAS FUNCION
Marca: Minuteman Es el encargado de suministrar y mejorar
1 uPs Modelo: ED1000RMT2U la calic?ad de energia eléct?;ca J
Capacidad: 1KvA 9 :
Marca: 3COM . L ) e o
1 Switch 24 puertos Administrables Permite la conexion de Ios_usue}rlo_s del edificio N°5
. a la red, esta conectado por fibra 6ptica al Centro Datos.
Modelo:4800
Marca: CISCO
1 Adaptador PoE Velocidad de transferencia de datos: Sirve para la alimentacion
P 10,100,1000 Mbit/s del access point ubicado en el edificio N°2.
Modelo:4800

Fuente: Coordinacién de Laboratorio y Soporte - DCTT

Gabinete 4 (Ver anexo 16):
Es un gabinete de pared que se ubica en el edificio 2 (Oficina de Logistica), se
interconecta con el centro de datos a través de fibra 6ptica con una capacidad de

1Gb. Los equipos se describen en la tabla 1.5.

Tabla 1.5
Equipos del Gabinete 4
CANT. EQUIPOS CARACTERISTICAS FUNCION

Marca: Minuteman
1 UPS Modelo: ED1000RMT2U
Capacidad: 1KvA

Es el encargado de suministrar y mejorar
la calidad de energia eléctrica.

Marca: 3COM . L . . .
. L Permite la conexion de los usuarios del area de logistica
1 Switch 24 puertos Administrables
alared LAN.
Modelo:4800

Fuente: Coordinacién de Laboratorio y Soporte - DCTT

28



Gabinete 5 (Ver anexo 17) :
Es un gabinete de piso que se ubica en el edificio 1 (Oficina de Proyectos), se
interconecta con el centro de datos a través de fibra 6ptica de capacidad de 1Gb.

Los equipos se describen en la tabla 1.6.

Tabla 1.6
Equipos del Gabinete 5
CANT. EQUIPOS CARACTERISTICAS FUNCION
Marca: Minuteman Es el encargado de suministrar y mejorar
1 uPs Modelo: ED1000RMT2U la caligad de energia eléct%ca :
Capacidad: 1KVA 9 )
Marca: 3COM
1 Switch 48 puertos Administrables Permite la conexién de los usuarios
Puertos: PoE del area de proyectos a la red LAN.
Modelo:4800

Fuente: Coordinacion de Laboratorio y Soporte - DCTT

Gabinete 6 (Ver anexo 18) :
Es un gabinete de piso que se ubica en el edificio 5 (Oficina de RRHH), se inter-
conecta con el centro de datos a través de fibra 6ptica con una capacidad de 1Gb.

Los equipos se describen en la tabla 1.7.

Tabla 1.7
Equipos del Gabinete 6
CANT. EQUIPOS  CARACTERISTICAS FUNCION
Marca: Minuteman Es el encargado de suministrar y mejorar
1 UPS Modelo: ED1000RMT2U la caligad de energia eléct%ca :
Capacidad: 1KVA 9 :
Marca: 3COM
1 Switch 48 puertos Administrables Permite la conexion de los usuarios
Puertos: PoE del area de proyectos a la red LAN.
Modelo:4800

Fuente: Coordinacién de Laboratorio y Soporte - DCTT
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Gabinete 7 (Ver anexo 19):
Es un gabinete de piso que se ubica en el edificio 1 (Laboratorio de Fibra), se
interconecta con el centro de datos a través de cable Ethernet CAT 6A. Los equipos

se describen en la tabla 1.8.

Tabla 1.8
Equipos del Gabinete 7
CANT. EQUIPOS CARACTERISTICAS FUNCION
Marca: Minuteman Es el encargado de suministrar y mejorar
1 uPs Modelo: ED1000RMT2U la caligad de energia eléct%ca :
Capacidad: 1KvA 9 '
Marca: 3COM
1 Switch 48 puertos Administrables Permite la conexién de los usuarios
Puertos: PoE del Lab. de Fibra a la red LAN.
Modelo:4800

Fuente: Coordinacién de Laboratorio y Soporte - DCTT

Gabinete 8 (Ver anexo 20):
Es un gabinete de piso que se ubica en el edificio 6 (CECOI), se interconecta con
el centro de datos a través de fibra 6ptica con una capacidad de 40Gb. Los equipos

se describen en la tabla 1.9.

Tabla 1.9
Equipos del Gabinete 8
CANT. EQUIPOS CARACTERISTICAS FUNCION
Marca: Minuteman Es el encargado de suministrar y mejorar
1 UPS Modelo: ED1000RMT2U la caligad de energia eléctzca J
Capacidad: 1KVA 9 :
Marca: CISCO
1 Switch 48 puertos Administrables Permite la conexion de los usuarios de la
Puertos: PoE Oficina de Relaciones Publicas a la red LAN.

Modelo:Nexus 9300

Fuente: Coordinacién de Laboratorio y Soporte - DCTT
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Gabinete 9:
Este gabinete es del tipo pared, se ubica en el edificio 7 (Vigilancia), se interco-
necta con el centro de datos a través de fibra éptica con una capacidad de 1Gb. Los

equipos se describen en la tabla 1.10.

Tabla 1.10
Equipos del Gabinete 9
CANT. EQUIPOS  CARACTERISTICAS FUNCION
Marca: 3COM
1 Switch 24 puertos Admlnlstrables Permite la conexion del personal de Vigilancia a la red LAN.
Puertos: PoE
Modelo:2400

Fuente: Coordinacién de Laboratorio y Soporte - DCTT

Gabinete 10:
Es un gabinete de pared que se ubica en el edificio 1 (Oficina de Capacitacion),
se interconecta con el centro de datos a través de fibra 6ptica con una capacidad

de 1Gb. Los equipos se describen en la tabla 1.11.

Tabla 1.11
Equipos del Gabinete 10
CANT. EQUIPOS  CARACTERISTICAS FUNCION
Marca: CISCO Permite la conexioén de los usuarios de la
1 Switch 24 puertos Administrables - o,
. Oficina de Capacitacion a la red LAN.
Modelo:2400

Fuente: Coordinacion de Laboratorio y Soporte - DCTT

Gabinete 11 (Ver anexo 21): Es un gabinete de piso que se ubica en el edificio
3 (aulas), se interconecta con el centro de datos a través de fibra 6ptica con una

capacidad de 40Gb. Los equipos se describen en la tabla 1.12.
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Tabla 1.12
Equipos del Gabinete 11

CANT. EQUIPOS CARACTERISTICAS FUNCION
Marca: Vertiv Es el encargado de suministrar y mejorar
1 UPS Modelo: GXT4-3000RT230 la caligad de energia eléct%ca J
Capacidad: 3KvA 9 )
Marca: CISCO Permite la conexién de los usuarios
1 Switch 48 puertos Administrables del 3° Piso de Aulas a la red
Modelo: Nexus 9300 ’
. Marca: DLINK Permite la conexién de los usuarios
1 Switch

48 puertos no administrables

del 3° Piso de Aulas a la red.

Fuente: Coordinacién de Laboratorio y Soporte - DCTT

Gabinete 12:

Es un gabinete de pared que se ubica en el edificio 3 (Biblioteca), se interconecta

con el centro de datos a través de fibra éptica con una capacidad de 1GB. Los

equipos se describen en la tabla 1.13.

Tabla 1.13
Equipos del Gabinete 12
CANT. EQUIPOS CARACTERISTICAS FUNCION
Marca: CISCO

1 Switch
Modelo: Nexus 9300

48 puertos Administrables

Permite la conexiéon de los usuarios
del 3° Piso de Aulas a la red.

Fuente: Coordinacién de Laboratorio y Soporte - DCTT
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Centro de Datos

El INICTEL-UNI, cuenta con un Centro de Datos ubicado en el primer piso del
edificio N°1 (Pabellon de Laboratorios) que forma parte de la Coordinacién de Labo-
ratorio y Soporte, a través del cual funciona la red de comunicaciones del campus,
teniendo como meta alcanzar un nivel de disponibilidad éptima.

El Centro de Datos alberga varios equipos de comunicacion, sistemas informa-
ticos, sistemas de climatizacion, energia y seguridad, también se encuentra la co-
nexion principal con el proveedor de internet para luego distribuirlos a través de la
red local a los usuarios finales.

En la figura 1.10 se muestra sistema de control de acceso por huella digital al
centro de datos, evitando el acceso de cualquier personal ajeno a la coordinacion

de laboratorio y soporte.

Figura 1.10. Entrada al Centro de Datos
Fuente: CLS - DCTT
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El centro de datos de INICTEL-UNI cumple con algunos parametros de sistemas,

como: eléctrico, mecanico, arquitecténico y telecomunicaciones. Ver la tabla 1.14.

Tabla 1.14
Parametros que el Centro de Datos del INICTEL-UNI
SUBSISTEMA PARAMETROS

Tiene instalado un sistema de distribucion de energia.
Cuenta con proteccion contra sobretensiones.
Interconexién de un sistema de alimentacion ininterrumpida (UPS Veriv 20KvA).
Eléctrico No cuentan con un generador eléctrico en casos de cortes de energia.
lluminacién con lamparas empotrables de techo.
No hay un control ni monitoreo ambiental y de potencia.
Tiene un sistema de puesta a tierra.

- Cuenta con un sistema de aire acondicionado.
Mecanico o . . .
Si tiene proteccién contra incendios.
Posee piso falso y techo falso.
Arquitectdnico Dispone de control de acceso en la puerta.
Es un cuarto totalmente cerrado.

Existe un solo proveedor de servicio de internet.
Medios de trasmision de backbone son fibra 6ptica y cable UTP Cat 6A.
El sistema de cableado estructurado cuenta con patch panels Cat 6A.
Se maneja una red jerarquizada (Existe switches de Core y Campus)
Si existe redundancia de equipos de comunicacion.
No existe documentacién sobre el UPS de 20KVA, ni del equipo de Aire acondicionado.

Telecomunicaciones

Fuente: Coordinacién de Laboratorio y Soporte - DCTT

Equipos del Centro de Datos

Dentro del Centro de datos se encuentran equipos primordiales que permiten la
comunicacioén interna de la institucion, asi como equipos de comunicaciéon que em-
plean el servicio de internet por cable de Ethernet o WIFI, que permiten el desarrollo
de programas y cursos de especializacion. En la tabla 1.17 se detalla los equipos
que se encuentran en el centro de datos.

El centro de datos cuenta con siete gabinetes donde se encuentran los equipos
de comunicacion y aire acondicionado, ademas se tiene un smart cabinet que al-
berga al UPS de 20KvA como se muestra en la figura 1.11. Para mas detalle del

centro de datos ver anexo 22.
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GABINETE
1-A

GABINETE| |GABINETE | |GABINETE | |GABINETE | (GABINETE | | GABINETE | |GABINETE SMART

1-C 1-D 1-E 1-F 1-G 1-H CABINET

CENTRO DE DATOS

Puerta

GABINETE
DE

ups

N N
N N

‘ MONITOR ‘ ‘ MONITOR | ‘ MONITOR ‘ | MONITOR

COORDINACION DE LABORATORIO Y SOPORTE

Figura 1.11. Infraestructura del Centro de Datos
Fuente: Coordinacién de Laboratorio y Soporte - DCTT

Tabla 1.15

Elementos del Data Center

Cantidad

Elementos

(@) I NN |G [ U UL N Ui W U | W= S ¢ BN S ]

=
N

Fortigate 1100
Switch Cisco Nexus 9300
Switch 3COM 4800
Aire Acondicionado APC InRow 25
ARBOR APS 2600
CISCO Server Chassis UCS 5108 AC2
CISCO MDS Switch SAN MDS 9148S
CISCO Fabric Interconnect UCS 6248UP
VNX 5100
Dell Server PowerEdge Dell R910
Convertidor Coaxial - Fibra
WLC ARUBA 7220
ISR 4331
Smart Gabinet de marca Vertiv
Racks de Piso Marca Panduit
PDU (Unidades de distribucién de energia) de marca Panduit
UPS de 20 KvA marca Vertiv

Fuente: Coordinacién de Laboratorio y Soporte
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Gabinete 1A (ver anexo ):

En este gabinete se encuentra un servidor Huawei que almacena las licencias
del simulador ANSYS de la coordinacién 4 de la DIDT.

Gabinete 2B:

En este gabinete se encuentra la infraestructura de la solucién hiperconvergente.

Véase la tabla 1.16. Respecto a los servidores DELL, actualmente se encuentran

apagados.
Tabla 1.16
Elementos de la Infraestructura Hiperconvergente
Infraestructura Hiperconvergente Cantidad
CISCO HX240C-M5L 3

UCS Fabric Interconnect 6454
CISCO HX-FI-6454 2

CONMUTACTON DATA CENTER (SWITCH)
CISCO N9K-C93180YC-EX-24 2

CONMUTACTON CORE (SWITCH)
CISCO c9500-24Q-A 2

Fuente: Coordinaciéon de Laboratorio y Soporte

Gabinete 1C:
En este gabinete se encuentra el sistema de aire acondicionado. Véase la tabla
1.17.

Tabla 1.17
Equipos del Gabinete 1C

Equipo Cantidad
Aire acondicionado de precision
Tipo: InRow RP 1
Marca: APC

Fuente: Coordinacion de Laboratorio y Soporte
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Gabinete 1D: En este gabinete se encuentran equipos de seguridad. véase la
tabla 1.18.

Tabla 1.18
Equipos del Gabinete 1D

Equipo Cantidad
Firewall
Marca: Fortigate 5
Modelo: 1100
Anti DDoS 1

Marca: Arbor
Modelo: APS 2600

Fuente: Coordinacién de Laboratorio y Soporte

Gabinete 1E:
En este gabinete se encuentran los equipos de la Telefonia IP de la institucion.
Véase la tabla 1.19.

Tabla 1.19
Equipos del Gabinete 1E

Equipo Cantidad

Voice Gateway
Marca: LICEA 2
Modelo: VG224

Switch
Marca: CISCO 1
Modelo: 2960

Media Converter
Modelo :Raisecom 1
Equipo de Claro.

Fuente: Coordinaciéon de Laboratorio y Soporte
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Gabinete 1F:

Véase la tabla 1.20.

Tabla 1.20
Equipos del Gabinete 1F

Equipo Cantidad

Switch
Marca: 3COM
Modelo: 4800

1

Sistema de video vigilancia
Marca:NVR

Switch
Marca: CISCO
Modelo: Nexus 9300

GateWay GSM
Marca: Lyric
Modelo:Lcr

Fuente: Coordinacién de Laboratorio y Soporte

1

Gabinete 1G: En este gabinete actualmente no se encuentra encendido ningun
equipo, pero tiene un servidor Hitachi, que el area de coordinacién 3 lo emplea para
sus simulaciones

Gabinete 1H: En este gabinete se tiene los equipos del proveedor de Internet y
un servidor HP que contiene el sistema PCSystel. Véase la tabla 1.21

Tabla 1.21
Equipos del Gabinete 1H

Equipo Cantidad

Switch
Marca: Huawei
Modelo: 4800

2

Router
Marca: Mikrotik

Media converter
Marca: Raisecom

Media Converter
Marca: Raisecom

Servidor
Marca: Dell

Contiene: PSystel 1

Fuente: Coordinacién de Laboratorio y Soporte
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Estado légico de los equipos de la red LAN

En esta seccion se recopilara la informacion del estado légico de los equipos

de red como direccionamiento IP, configuracién del protocolo SNMP y pruebas de

comunicacioén del protocolo SNMP que se encuentran distribuidas en las diferentes

oficinas y laboratorios de la institucion.

Actualmente para los switches se emplea un direccionamiento IPv4 privado de

clase A de forma estatica y la version 2 del protocolo SNMP. (ver tabla 1.22)

Tabla 1.22
Switches

NOMBRE DE HOST DIRECCION IP

VERSION de SNMP

UBICACION

SW21DIDT
SW22DIDT
SW24DIDT
SW31DIDT
SW32DIDT
SW33DIDT
SWBCTLPT
SWBLGSTC
SW3PPRYT
SWBRCSHM
SWDCTT1P
SW1PRLPB
SWPRTVGL
SWCPDCTT
SW3PLB41

SWBBLTKA

10.100.100.115
10.100.100.116
10.100.100.118
10.100.100.122
10.100.100.123
10.100.100.125
10.100.100.129
10.100.100.125
10.100.100.128
10.100.100.121
10.100.100.114
10.100.100.126
10.100.100.142
10.100.100.141
10.100.100.130

10.100.100.120

SNMP Version 2
SNMP Versién 2
SNMP Version 2
SNMP Versién 2
SNMP Version 2
SNMP Version 2
SNMP Version 2
SNMP Versién 2
SNMP Version 2
SNMP Version 2
SNMP Version 2
SNMP Version 2
SNMP Version 2
SNMP Version 2
SNMP Version 2

SNMP Version 2

Coordinacion 2
Coordinacion 2
Coordinacion 2
Coordinacion 3
Coordinacion 3
Coordinacion 3
Oficina de Control Patrimonial
Oficina de Logistica
Oficina de Proyectos
Oficina de Recursos Humanos
Laboratorio de Fibra
Oficina de Relaciones Publicas
Vigilancia
Oficina de Capacitacion

Lab. 4 - 3° Piso

Biblioteca

Fuente: Coordinacion de Laboratorio y Soporte - DCTT

39



Actualmente los equipos de proteccion eléctrica emplean una direccionamiento
IPv4 privado de clase A de forma estatica y la version 1 del protocolo SNMP. Ver
tabla 1.23.

Tabla 1.23
UPS (Equipos de Proteccion Eléctrica)

NOMBRE DE HOST DIRECCION IP VERSION de SNMP UBICACION
UPS_201 10.0.2.201 SNMP Versioén 1 Coordinacioén 2
UPS_202 10.0.2.202 SNMP Version 1 Coordinacién 3
UPS 210 10.0.2.202 SNMP Version 1 Oficina de Control Patrimonial
UPS_211 10.0.2.211 SNMP Versién 1 Oficina de Logistica
UPS_208 10.0.2.208 SNMP Version 1 Oficina de Proyectos
UPS_204 10.0.2.204 SNMP Versién 1 Oficina de Recursos Humanos
UPS_206 10.0.2.206 SNMP Versioén 1 Laboratorio de Fibra
UPS_209 10.0.2.209 SNMP Versioén 1 Oficina de Relaciones Publicas
UPS_205 10.0.2.205 SNMP Version 1 Lab. 4 - 3° Piso
UPS_86 10.0.2.86 SNMP Version 1 Centro de Datos
UPS_205 10.0.2.203 SNMP Versién 1 Centro de Datos

Fuente: Coordinacion de Laboratorio y Soporte - DCTT

Estado légico de los equipos del Centro de Datos

En esta seccion se recopilara el estado l6gico de los equipos del centro de da-
tos, como su direccionamiento, configuracion del protocolo SNMP y prueba de la
comunicacién con el protocolo SNMP.

El sistema de aire acondicionado tiene direccionamiento IPv4 de clase A de for-
ma estatica y esta configurado con la versién 1 del protocolos SNMP y responde las
consultas SNMP (ver tabla 1.24).

Tabla 1.24
Sistema de Aire Acondicionado
NOMBRE DE HOST DIRECCION IP VERSION de SNMP UBICACION

Aire Acondicionado 10.0.2.249 SNMP Version 1 Centro de Datos
Fuente: Coordinacién de Laboratorio y Soporte - DCTT
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ElI UPS Vertiv de 20Kva tiene direccionamiento IPv4 de clase A de forma estatica
y esta configurado con la version 1 del protocolos SNMP y responde las consultas
SNMP (ver tabla 1.25).

Tabla 1.25
UPS Vertiv de 20KVA)
NOMBRE DE HOST DIRECCION IP VERSION de SNMP UBICACION

UPS_207 10.0.2.207 SNMP Version 1 Centro de Datos
Fuente: Coordinacion de Laboratorio y Soporte - DCTT

Para el monitoreo de los servicios web institucionales se empleo consultas get
al servidor web que tengan como respuesta un codigo 200 lo que significa que el

servicio esta funcionando correctamente (ver tabla 1.26).

Tabla 1.26
Servicios Web Institucionales
DNS IP Publica UBICACION  HTTPS
https://moodle2020.inictel-uni.edu.pe// 192.168.24.77 Centro de Datos Sl
http://www.eduroam.pe/ 192.168.19.103 Centro de Datos NO

http://aplica.inictel-uni.edu.pe:8080/cursos/home?codigoModalidad=1 192.168.24.101 Centro de Datos NO

http://192.168.19.139:8080/sistrad/_login.jsp?error=1 192.168.19.139 Centro de Datos NO
http://repositorio.inictel-uni.edu.pe:8080/xmlui/ 192.168.24.78 Centro de Datos NO
http://192.168.19.139:8080/GedSys3/login 192.168.19.139 Centro de Datos NO
http://intranet.inictel-uni.edu.pe:8080/intranet/Main 192.168.19.139 Centro de Datos NO
https://aulavirtual.inictel-uni.edu.pe/ 54.39.129.131 Cloud Si
https://www.inictel-uni.edu.pe/ 52.186.123.85 Cloud Si

Fuente: Coordinacién de Laboratorio y Soporte - DCTT

Finalmente de esta seccidén se puede concluir que existen switches troncales y
equipos de proteccion eléctrica ambos distribuidos en diferentes oficinas y laborato-
rios de la institucion, asimismo se tienen equipos (Aire acondicionado, UPS 20KvA)
y servicios (Web Institucionales), teniendo todos estos equipos y servicios un rol tan
importante para el acceso a la red de los usuarios. Por eso era necesario un sistema
de monitoreo que ayude al administrador de red con la supervision y mejora de la
red de la institucion.

Para mas detalle de la configuracion y consultas del protocolo SNMP en swit-

ches, UPS y sistema de aire acondicionado ver anexo 31.
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Plataforma Zabbix

Para conocer el estado actual de la red se realiza la instalacion de un software,

que permite el monitoreo de los equipos de red, equipos de proteccion eléctrica,

sistema de aire acondicionado y servicios web institucionales. En la figura 1.12 se

describen los criterios que se establecieron para la eleccion de la plataforma Zabbix.

Es importante precisar, que para el presente documento se trabajo bajo la version

mas estable, la version 5.0.3.

Es un Software
Libre

Posee una unica

Sistema Operativo: Centos

N° de Nucleos: 2
Memoria Ram: 2GB

b

Recursos de
hardware

F Y

versién
E

nterprise

Es gratuito y de

facil manejo.
| —

Fy

Zabbix H

Sistema de Monitoreo
Zabbix

—>|

Soporta el uso
del protocolo
SNMP

S el S

™y
Genera Graficas

y reportes
. 0 A

S ¥
Base de datos:

H Funciones

h
Recursos de
hardware

h J

Tipo de conexidn: SSL
Permite: garantizar la
seguridad

Figura 1.12. Criterios para la eleccién de la plataforma Zabbix
Fuente: Olups, R. (2010). Zabbix 1.8 network monitoring. Packt Publishing Ltd.
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En la figura 1.13 se muestra la arquitectura de Zabbix que consta de varios com-

ponentes importantes, los cuales se implementaron y se describen a continuacion:

= Servidor Zabbix: Es el depdsito central en el que se almacenan todos los
datos de configuraciones estadisticos y operativos, generado por los agentes

al reportar informacion y estadistica de disponibilidad e integridad.

= Base de Datos: Toda la informacién de configuracion, asi como los datos

recopilados por Zabbix, se almacenan en una base de datos.

= Interfaz web Zabbix: La interfaz web, se emplea para un facil acceso a Zabbix

desde cualquier lugar y plataforma.

= SNMP v2: Se empleo el protocolo SNMP para realizar las consultas a los equi-
pos de red de proteccion eléctrica, sistema de aire acondicionado y servicios

web institucionales.

{ Interfaz web Zabbix } Switches, SNMP v2

Y

Comprobaciones

ICMP del Router \ » UPS, SNMP v2

Base de datos Zabbix

Paginas web X,

Servidor Zabbix }

Figura 1.13. Infraestructura del Centro de Datos
Fuente: Olups, R. (2010). Zabbix 1.8 network monitoring. Packt Publishing Ltd.
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En la figura 1.14 se muestra el flujo de datos que se sigue para la creacion
de un host, que puede ser un servidor, switch, router, una estacion de trabajo o
sensores de temperatura. Por ejemplo, si es un servidor se emplea el agente zabbix
para la recoleccién de datos. Sino es el caso, se emplea el protocolo SNMP para la
recoleccion de informacién. Toda esa informacion es almacenada finalmente en la

base de datos.

Creacion de un Host

J}' Switch

Routers

Es un servider o

Mo
Estacion de trabajo {>{_Protocolo SNMP ¢———  Sensores

Temperatura o
Humedad

Impresoras

Si

Agente Zabbix
Recolector

Senvidores

|

Creaciomde un |
disparador

|

Se crea una accion

[ Servidor zabbix ——> | Interfaz Web
Base de datos

Figura 1.14. Diagrama de Flujo de Datos
Fuente: Realizado por el Autor
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Para entender los terminos que se emplean dentro del entorno Zabbix es ne-
cesario definir algunos conceptos basicos de la plataforma que se muestran en la
figura 1.15 (Olups, 2010, Jups, 2010).

5

y AN
/ Host: \
e Ty | Es un equipo de red '|
yo “_ |que desea monitorear,|
y Dashboard: | conIPoDNS. | p / .
[Es la interfaz web que) \ //' A wEast tEnu s,
| muestra resimenesy | A
visualizaciones de | ll dgica de hosts; pued e:l
informacién "..\ contener hosts y
““\ importante. /" \ plantillas. /_/'
_/ Template: \z\. % Yem:
[ Esunconjuntode CONCEPTOS BASICOS IIII Es una métrica de II'I
|,Ilcomplementos listos palr::::,| DE ZABBIX | datos que desea
N 2plicados aiuma © /\recibir de un host./
\_ varios hosts. 7\ \ 7
£ N / Trigger:
Media: /

/ Es una expresion \

- ||og|ca que define un|

III Es un medio para I
\enviar notificaciones;/ -
v/ .\ umbraldeuna /
canal de entrega. / / Problem: \ bl
f . A
\\\_ / [ Es el estado de un |

— || trigger que se |
encuentra en estado/
\ de “Problema”. /

B -

Figura 1.15. Conceptos basicos de Zabbix
Fuente: Olups, R. (2010). Zabbix 1.8 network monitoring. Packt Publishing Ltd.
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Creacion de Host

En la figura 1.16 se muestra el menu de configuracion de Zabbix. Para crear un
Host debemos seleccionar la opcion Hosts, como vemos en la figura. El siguiente
paso es hacer click sobre el boton Create host. Por ultimo tenemos que rellenar
espacios como el Host name (nombre del equipo), Visible Name (El nombre que se
mostrara), Groups (seleccionar a que grupo pertenecera), Interfaces (nos permite
el monitoreo por Agente, SNMP, JMX e IPMI), Descripcion (permite agregar alguna
descripcion al Host). Para finalizar, se realiza un click en el botéon Add para agregar

el Host.

* Host name | |

Visibie name

Salect

* Groups |8 i s

* Interfaces ype [P address

Agent | 127.0.0.1 DNS || 10050 &) Remove

fod

Description

Monitored by proxy | (no proxy]

Enabled |+

Figura 1.16. Creacién de host

Fuente:Zabbix, L. L. C. Zabbix Documentation 4.0. 2019-07-09]. https://www. zabbix.
com/documentation/4.0/manual.

Creacidn de Items

Para realizar la creacién de un item es necesario haber configurado antes un
host, luego se puede proceder con la configuracion de un item que recopilara datos
en tiempo real del host.

Las plantillas predefinidas que vienen con Zabbix crea automaticamente los items,
pero muchas veces no todos los items creados por la plantilla son utiles, por eso
se recomienda la creacién de items de manera individual o solo de los parametros

necesarios a monitorear.
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En la figura 1.17 se crea un item que recopile la cantidad de bits recibidos por
la Interface GigabitEthernet 1/0/26 de un Switch, el ltem key para los bits recibidos
es el "net.if.in ifInOctets.4227825”. También se define la unidad que es en Bits por
segundo (bps) y el intervalo de recopilacion que se configuro con un tiempo de 3

minutos.

Type | SHMP agent W

* Key | netifin[ifinOctets 42275825]
* Host interface | 10.100.100.142 : 161 A
*SNMP OID | 1.3.6.1.2.1.2.2.1.10.42275825
Type ofinformalion | Mumenc (unsigned)
Units | bps

* Update interval | 3m

Customintervals  Type Interval Period Action
Scheduling || 50= 1-7,00:00-24:00 Remove
Add

* History slorage peried Do not keep history 7d

Trend storage period Do not keep trends Storage period |50
Show value |Asis " | show value mappings
Mew application

Applications | -Mone-
Interface GigabitEthemet 1/0/26

Populates host inventory field | -Mone- W

Description

P

Enabled

| Delete | | Cancel |

W
| Clone | | Execute now | | Test | | Chear history and frends

Figura 1.17. Creacion de un ltem
Fuente: Obtenido del Zabbix implementado en INICTEL-UNI
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Creacion de un trigger

Para la creacion de un trigger es necesario tener items creados, pero si bien
es cierto que un item recopila datos de un equipo o sistema no es algo éptimo ni
practico estar revisando todo el tiempo los datos entrantes hasta que veamos una
condicién que amerite la atencion del administrador de red. Es por eso que un trigger
nos facilita ese trabajo a partir de la creacion de una condicion légica que funciona

como un umbral que se activa cuando los datos entrantes superan esa condicion y

el estado del trigger cambia a problema.

En la figura 1.18, es un trigger creado para el item alta temperatura de bate-
ria del host UPS_201, configurando un umbral maximo de 30 °C, pasado ese valor

cambiara el estado del trigger a problema. Para mas detalle sobre el item (upsAdv-

BatteryTemperature) y el host UPS_201, ver anexos 32 y 33.

Farent triggers T
* Marne
Operations| dats
Sewerity | Mot classified | Infermation | \Warning | Awverage | Hﬁtﬁl Disaster
* Expression | {03 201 :up=AdvBatteryTemperature lass (0} }>30

0K event generaticn

PROBLEM =vent generation mods
Ol svent closes

Allowi manual closs

URL

Description

Figura 1.18. Triggers de alta temperatura de bateria

Fuente: Obtenido del Zabbix implementado en INICTEL-UNI




Creacion de graficos

Al tener una gran cantidad de items recopilando informacién es muy complicado
ver muchos datos a la vez, pero es mucho mas facil para un administrador de red
ver una representacion visual en tiempo real de lo que esta sucediendo en lugar de
ver cantidades de numeros o variables. Por ese motivo que Zabbix cuenta con la
opcion de generar graficas del tipo simples y personalizadas.

Para generar los graficos simples debemos ir al menu monitoreo, luego acceder
al submenu ultimos datos y por ultimo hacer en clic en el enlace grafico para el
parametro respectivo y se mostrara un grafico.

Para generar el grafico personalizado se debe seguir ir al menu de configuracién,
seleccionar el submenu hosts, hacer clic en graficos en la fila junto al host deseado,
por ultimo en la seccién graficos haga clic en crear grafico.

En la figura 1.19 es un ejemplo de como se genera una grafica simple a partir

de los elementos recopilados dela carga de un procesador.

£ Zoom o b Last 3 hours (D

From nios-3h

Wy host Processor load (1 min average per core)

o5

415

1@
laas

last min £l max
B Processor [oad (1 min average per core) a 04 0048 07323 213
{3 Trigger: Processar lcad is too high on My hast = 5]

Figura 1.19. Creacion de Triggers
Fuente: Obtenido del Zabbix implementado en INICTEL-UNI
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En la figura 1.20 se configura una grafica personalizada de la utilizacion red de

una interfaz, para eso en la imagen se ve que se utiliza los items de trafico de red

saliente y entrante, personalizando el tipo de funcién, estilo de dibujo y el color por

cada item. Finalmente en el grafico 1.21 ya se muestra la grafica personalizada que

se genera.

Graph  Preview

* Name

* Width

* Height

Graph type

Show legend
Show working time
Show triggers
Percentile line (left)
Percentile line (right)
Y axis MIN value

Y axis MAX value

* kems

MNetwork utilization
900
200
MNormal j
i
'

e

Fixed j 0

Calculated ~|

1: My host Outgoing network traffic on ethO

2: My host Incoming network traffic on eth(

Add

Figura 1.20. Creacion de Triggers
Fuente: Obtenido del Zabbix implementado en INICTEL-UNI

avg j
avg |

Bold line

o Len

B csoo00

Remove
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Graph Preview

Metwork utilization (1h)

BO Kbps

60 Kbps

40 Kbps

20 Kbps

3
06:34
06:36
06:38
06:40
06:4
06:50
065
06:54
06:56
06:58
(]

last min avg max
Bl Outgoing network traffic on eth0  [avg] 584 bps 80 bps 544.53 bps 3.91 Kbps
M Incoming network traffic on ethD  [awg] 3.98 Kbps 2.94 Kbps 5.13kbps 78.75 Kbps
Cancel

Figura 1.21. Creacion de Triggers
Fuente: Obtenido del Zabbix implementado en INICTEL-UNI

1.6.4. Implementacién del sistema a monitoreo

En este apartado se describira en una primera parte los requisitos y conside-
raciones que se tuvieron para la instalacién del sistema de monitoreo Zabbix de
version 5.0.3.

Luego en el segundo apartado se describira los servicios implementados en los
equipos de red, equipos de proteccion eléctrica (UPS), equipos de sistema de aire

acondicionado y sistemas web institucionales.

Requisitos del sistema de monitoreo

El primer requisito para iniciar la instalacién del sistema de monitoreo Zabbix
es tener un servidor fisico o virtualizado, tomando como consideracion que el hard-
ware o recursos del servidor como la cantidad de memoria, la cantidad de almace-
namiento, cantidad de CPU, va a depender de la cantidad de hosts que queremos
monitorear.

Para un mejor dimensionamiento del hardware del servidor que contendra al
gestor Zabbix se empled la tabla 1.27, que dependiendo de la cantidad de hosts a
monitorear utilizaremos un sistema operativo especifico una cantidad especifica de
CPU y Memoria, por ultimo te da un calculo aproximado de la cantidad de hosts a

monitorear.
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Tabla 1.27
Requisitos para el Servidor Gestor de Zabbix)

TAMANO PLATAFORMA CPU/MEMORY  BASE DE DATOS
HOST MONITOREADOS
Pequeiio CentOS Aplicacién Virtual 100
Mediano CentOS 2 CPU cores/2GB 500
Grande RedHat Enterprise Linux 4 CPU cores/8GB >1000
Muy grande RedHat Enterprise Linux 8 CPU cores/16GB >10000
Fuente: ZABBIX. (2001-2020) Zabbix Documentation ver-
sién 4.4, Nueva York - Estados Unidos. Recuperado de

https://www.zabbix.com/documentation/current/manual/installation/requirements

Para la implementacion de este gestor, se optdé por una dimension grande. Se

empled un servidor virtualizado en VMware con sistema operativo Centos 7, en la

figura 1.22 se muestra mas detalles del servidor.

Figura 1.22. Caracteristicas del Servidor Zabbix del INICTEL-UNI
Fuente: Laboratorio y Soporte - DCCT

Antes de comenzar con la instalacion de Zabbix, en el servidor centos 7 que sera
el gestor, se tiene que realizar la instalacion de unos requisitos previos.

Estos requisitos son un servidor web; para este proyecto se usé apache como
el servidor web y para la base de datos se uso el software DBMaria y el lenguaje de
codigo abierto PHP.

Se instala el paquete “phpmyadmin”, que es una herramienta escrita en lenguaje
PHP y se usa para manejar la administracion de la base de datos DBMaria a través

de paginas web.
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Servidor Apache A continuacion se detallara los pasos de instalacion del ser-

vidor apache:

» Antes de comenzar con la instalacidn se debe realizar una actualizacion a las

listas de paquetes con el siguiente comando:
”’sudo yum update”

= Usamos yum para que descargue el paquete de instalacion httpd, con el si-
guiente comando:

”’sudo yum install -y httpd”

= |niciar el servidor Apache. Usaremos el siguiente comando:
”’sudo systemctl start httpd”

= Iniciar automaticamente en el servidor Centos, para eso debemos activar el
servicio con el siguiente comando:
”’sudo systemctl enable httpd”

= En la figura 2.17 se puede comprobar el estado del servicio Apache con el
siguiente comando:

”’sudo systemctl status httpd”

1t
ht
ht
hit
ht
ht
ht
ht
ht

Figura 1.23. Comprobacioén del estado del servicio Web Apache
Fuente: Obtenido del servidor implementado en INICTEL-UNI
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= Tener en cuenta que la documentacion de la pagina oficial de Zabbix, pide que
el servidor apache tenga minimo la version 1.3.12 o superior, es por eso que al
terminar con la instalacion debemos asegurarnos de la version que se instalo.
En la figura 2.18 se muestra que usando el comando httpd -v, obtenemos la

version de nuestro servidor web Apache.

Figura 1.24. Comprobacion del estado del servicio Web Apache
Fuente: Obtenido del servidor implementado en INICTEL-UNI

= Luego debemos permitir el acceso estandar "http”, afadiendo este servicio a

la configuracion del firewall, para eso empleamos el siguiente comando:

”sudo firewall-cmd —permanent —add-service=http”

= Por ultimo se reinicia el servicio del firewall, para que las nuevas reglas surtan

efecto, con el siguiente comando:

”sudo firewall-cmmd —reload”

Servidor de Base de Datos

Ya que hemos instalado el servidor Web, ahora debemos instalar el servidor
de base datos. Para el presente trabajo se eligio trabajar con MariaDB, ya que es
de cddigo abierto empleado en aplicaciones web y ofrece una interfaz SQL para
acceder a la base de datos.

A continuacién se detallara los pasos para la instalacion del servidor de datos
MariaDB:

= Como vamos a instalar la version 5.0.3 de Zabbix, es necesario minimo la
version 10.0.37. Es por eso que instalaremos un repositorio con el siguiente

comando:

”sudo nano /etc/lyum.repos.d/mariadb-10.4.repo”
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= Con el nuevo repositorio descargado se procede a realizar la instalacion de

MariaDB con el siguiente comando:
”sudo yum install -y MariaDB-server”
m Para que el servicio de la base de datos (MariaDB) se inicie automaticamente
con el sistema de Centos 7, se debe ingresar el siguiente comando:
”’sudo systemctl enable mariadb”

» Para comprobar el estado del servicio de MariaDB se ingresa el siguiente co-

mando como en figura 2.19.

’systemctl status mariadb”

Figura 1.25. Comprobacion del servicio MariaDB
Fuente: Obtenido del servidor implementado en INICTEL-UNI

Descarga e instalaciéon del Servidor Zabbix

Ahora que tenemos instalado nuestro servicio web con Apache y nuestro servicio
de Base de Datos con MariaDB, vamos a continuar con la descarga de los paquetes
de instalacién del gestor Zabbix y su posterior configuracion.

A continuacion se detallara los pasos para la instalacion del sistema de monito-

reo Zabbix:

» |nstalacion del repositorio de Zabbix

# rpm -Uvh https://repo.zabbix.com/zabbix/5.8/rhel/8/x86_64/zabbix-release-5.@-
1.el8.noarch.rpm
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= |nstalacion del servidor, la interfaz y el agente de Zabbix

# dnf install zabbix-server-mysql zabbix-web-mysql zabbix-apache-conf zabbix-
agent

= Creacion de base de datos inicial para Zabbix
mysql -uroot -p
password
mysql>create database zabbix character set utf8 collate utf8bin;
mysgql>create user zabbix@localhost identified by 'password’;
mysql>grant all privileges on zabbix.* to zabbix@localhost;
mysql>quit;

m Crearemos la estructura inicial de la base de datos importandola desde un
archivo SQL proporcionado por Zabbix:
zcat /usr/share/doc/zabbix-server-mysql*/create.sql.gz | mysql -uzabbix
-p zabbix

= Editamos la configuracion de Zabbix para que pueda conectar desde PHP al
servicio de bases de datos:

sudo nano /etc/zabbix/zabbix_server.conf

= Editamos la siguiente linea de codigo quitando 7;

; php-value[date.timezone] = Europe/Riga

= |niciar los procesos del agente y del servidor Zabbix
systemctl restart zabbix-server zabbix-agent httpd php-fpm

systemctl enable zabbix-server zabbix-agent httpd php-fpm

= Configurar la interfaz de Zabbix

Accedemos a la interfaz de Zabbix recién instalada: http://192.168.19

.143/zabbix
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http://192.168.19.143/zabbix
http://192.168.19.143/zabbix

Finalmente se muestra el dashboard inicial de nuestro servidor Zabbix, como se
muestra en la figura 1.26 del servidor Zabbix de INICTEL-UNI.

ZABBIX <« = NelGCLEIRVIEN BHA

No SNMP data colection 03Mim No L
Interface Gi1/0/43(: Link down sasnaam  No I
I Link down sasnaam  No I
) mam No L

N

Favourite graphs

System information Problems

8703 150816219

4863 139713466

Figura 1.26. Interfaz del Servidor Zabbix de INICTEL-UNI
Fuente: Obtenido del servidor implementado en INICTEL-UNI

Descripcion de servicios implementados

Para el monitoreo de los equipos de red, equipos de proteccion eléctricos y equi-
po de aire acondicionado se empled el protocolo SNMP. Para la verificacion del
funcionamiento de los sitios web institucionales se empleé las consultas GET.

Para la configuracién de los items se necesitaba identificar los OID’s, por ello, se
tuvo que emplear el programa MIB Browser para realizar consultas SNMP y poder
conocer el OID del parametro que se queria monitorear.

Para los switches se emplearon los siguientes parametros:

Paquetes entrantes descartados

Paquetes entrantes con errores

Bits recibidos

Paquetes salientes descartados

Paquetes salientes con errores

Velocidad del puerto
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= Estado de funcionamiento

= Tipo de interfaz

Para los UPS se emplearon los siguientes parametros:
s Temperatura de la bateria del UPS

» Estado de la bateria

= \oltaje de la bateria

= Tiempo estimado con bateria

= Corriente de entrada

= Frecuencia de entrada

= Voltaje de entrada

= Corriente de salida

» Frecuencia de salida

= Capacidad de potencia del UPS que se esta utilizando actualmente
» Potencia de salida

= Voltaje de salida.

De la figura 1.27, el cliente realiza una consulta tipo GET al servidor Web, el
servidor web realiza la busqueda en su repositorio de paginas web y finalmente

responde con la informacion de la pagina solicitada con codigo 200.

58



Servidor Web

Cliente
==requesi==
GET Index_himi =
Mavegador hitpd
® ¥ gedsys.html :
=l Busca pagina
gedsys.htm
edsys.htmil

Repositorio Base de
de paginas Datos

Figura 1.27. Esquema descriptivo de la consulta GET para los servicios web
Fuente: Elaboracién propia

También se configurd el envio de alertas por correo electronico, haciendo uso

del protocolo SMTP.

A continuacion se explicara la instalacion y configuracion del servicio SMTP se

emplea.

» Para la instalacion del servicio empleamos el siguiente comando:

sudo yum install ssmtp

= Para la configuracién debemos ingresar a la siguiente ruta:

letc/ssmtp/ssmtp.conf

m Editar el archivo ssmtp de la siguiente forma
root=sop-sistemas@inictel-uni.edu.pe
mailhub=smtp.office365.com:587
FromLineOverride=YES

AuthUser=sop-sistemas@inictel-uni.edu.pe

AuthPass=xxxxxxxxx (Esta es la contraseia del correo que empleamos

para el reenvio)




UseTLS=YES

= Por ultimo se realiza una prueba de envio de un correo, en la figura 1.28 se
muestra que llego el correo electronico siendo el emisor sop-sistemas@inictel-

uni.edu.pe, por lo tanto el funcionamiento del servicio SMTP es correcto.

= M Gmail Q. sop_sistemas@inictel-uni.edu.pe
3 e o 8 © € B =
l— Redactar
O Recibid - (sin asunto) D Recibidos x
ecibidos 1,05
®  Destacanos root <sop_sistemas@inictel-uni.edu.pe=
@ Pospuestos para ¥
¥ Importantes ¥p inglés + > espafiol *  Traducir mensaje
= Enviados
[E Borradores 3
4+ Responder B Reenviar
~ B Cateaorias
Meet

B Nueva reunion

B  Unirte a una reunion

Figura 1.28. Prueba de servicio SMTP
Fuente: Elaboracién propia.
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1.6.5. Gestion de equipos eléctricos y de red

Para la gestion de los equipos eléctricos INICTEL-UNI cuenta con dos marcas
de UPS. Una es la marca Vertiv, otra es la Marca Minuteman. A continuacion pasa-
remos a describir el modelo y capacidad que tiene cada uno.

Los UPS vertiv que se tiene en INICTEL-UNI son el modelo GXT4-3000RT230
con una capacidad de 3KvA. Permite proteger a los equipos de comunicacion pro-
porcionando energia en AC continua y sin interrupciones. Es necesario saber valo-
res como el voltaje de entrada y de salida, la cantidad de carga que tiene ese UPS,
la cantidad de corriente, el estado de las baterias internas del UPS, la temperatura
del UPS, etc.

Para eso el equipo cuenta con una tarjeta web Liebert que permite la comunica-

cion con el protocolo SNMP, por ello se configurd la comunidad en cada UPS Vertiv

por la interfaz web como se muestra en la figura 1.29.

MEETI [ | communications

Summary: Updated: November 1, 2020 08:34:02PM

Identification

UPS_RACK 3ER PISO @
3ER PISO e
UPS_SW3PLB42 EUIO Mode
= Dizabled
Status - — 0
GXT4-3000RT230 Input Output
Normal Operation b e i =
Communications L-N 2360 VAC i L-N 2210 VAC
Normal Operation Amps 25 AAC Amps 22 AAC
Freg 60.0 Hz Load 16 %
- VA 498 VA
Waits 436 W
GXT4-3000RT230 Freqg  60.0 Hz
Batter
[0 summa 25 i
[:lActiv;YE\tents Voltage 81vDC Legend
C3Downloads Charge 100 % Normal
Einput Time Remaining 30 min Absent
([2Bypass
([Battery
Ca0utput
Outlet G 2
¢ gEgC?Mo::p @ Active Events: Updated: November 1, 2020 08:34:02PM

[OSystem
Mo Active Events

Figura 1.29. Interfaz Web del UPS Vertiv
Fuente: Elaboracion propia.
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Los UPS Minuteman que se tiene en el INICTEL-UNI son el modelo ED1000RMT2U
con una capacidad de 1KvA, es un modelo antiguo, que tiene su sistema de mo-
nitoreo de fabrica que la coordinacion de laboratorio lo usaba, pero debido a que
la computadora donde se encontraba instalado el software se malogré no podian
realizar el monitoreo correspondiente, por consiguiente la verificacion del estado de
los UPS era via Web, como se muestra en la figura 1.30

Es por eso que se planted incluir estos equipos en el sistema de monitoreo,
realizando primero una relacion de parametros que se iban a monitorear como el
voltaje de entrada y de salida, la cantidad de carga que tiene ese UPS, la cantidad
de corriente, el estado de las baterias internas del UPS, la temperatura del UPS,

etc.

O

Powor 'I'MINIG%'G s

& Control MENU Barttery Parameters

E-E3 UPS Monitoring
" Comprehensive View Battery Ok
UPS Identification Battery OK
-[@ Battery Parameters
Input Parameters [ A R S ) 0

=423 UPS Management
e 24
8 UPS Conto wiari2nio
(5 UPS Battery Test 102772015
UPS Battery Test Schedule ) . .. IR
“[ UPS Shutdown
Weekly Scheduls @
-- Special Day Schedule \) @
" EMD Configuration

F{] SNMP-SSL Management

E{3 UPS History

Figura 1.30. Interfaz Web del UPS Minuteman
Fuente: Elaboracién propia.

Los equipos de red que son muy sensibles son los switches troncales que se
encuentran distribuidos en diferentes ambientes del campus del INICTEL-UNI.

Permiten a los usuarios finales acceder a las aplicaciones y servicios de la red
interna.

Se recolecté la informacion de las marcas y modelos con las que cuenta INICTEL-
UNI, después realizé el analisis de que parametros eran necesarios monitorear en
los switches.

Las marcas de los switches con las que cuenta el INICTEL-UNI son los siguien-

tes:
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Switches Cisco modelos

= Switch Cisco Catalyst 2960- 48 puertos
m switch cisco catalyst 2960 - 24 puertos

m Switch Cisco Nexus 3048 - 48 Puertos

Switch 3com modelos

= Switch 3com 4800g 48 puertos

= Switch 3com 48009 24 puertos

En el Centro de Datos se priorizé el monitoreo del sistema de aire acondicionado,
debido a que actualmente no tiene un soporte de mantenimiento de los filtros de aire
ni del condensador. Ademas el sistema del aire acondicionado tiene problemas para
el envio de correos con las alertas. Para mas informacion sobre los errores ver el
anexo 34.

En la figura 1.31 muestra el error de envio de correo.

Events

Event Log
log 5
reverse lookup Event Time: ® Last
Data © From  04.10.2020 21:34 | to|01.11.2020 21:34

log | Apply | | Clear Log | | Filter Log | | Launch Log in New Window |

graphing

interval Date Time Event

rotation 01.11.2020 21:34:43 System: Web user 'apdnicte’ logged in from 10.0.122.3.

Syslog 30.10.2020 12:06:33 System: Email: Could not mail 'sop_redes@inictel-uni.edu.pe’.

Sopis 30.10.2020 12:05:17 System: Email: Could not mail "erodriguez@inictel-uni.edu.pe’.

cxiimns 30.10.2020 12:04:02 System: Email: Could not mail "'sop_redes@inictel-uni.edu.pe’.

Feat 30.10.2020 12:02:47 System: Email: Could not mail "erodriguez@inictel-uni.edu.pe’.
30.10.2020 12:01:32 System: Email: Could not mail 'sop_redes@inictel-uni.edu.pe’.
30.10.2020 12:00:17 System: Email: Could not mail "erodriguez@inictel-uni.edu.pe’.
30.10.2020 11:59:02 System: Email: Could not mail "'sop_redes@inictel-uni.edu.pe’.
30.10.2020 11:57:47 System: Email: Could not mail "erodriguez@inictel-uni.edu.pe'.
30.10.2020 11:56:32 System: Email: Could not mail ‘'mtaipe@inictel-uni.edu.pe’.
30.10.2020 11:55:17 System: Email: Could not mail "'sop_redes@inictel-uni.edu.pe’.
30.10.2020 11:54:01 System: Email: Could not mail "erodriguez@inictel-uni.edu.pe’.
30.10.2020 11:52:46 System: Email: Could not mail ‘caguirre@inictel-uni.edu.pe’.
30.10.2020 11:51:31 System: Email: Could not mail ‘'mtaipe@inictel-uni.edu.pe'. e
=oAL AS Amn AA O e s Pl msald o mb il P ol o S L e — PR P

Link 1 | Link 2 | Link 3 InRow Full-Rack ’3‘_?‘:

Figura 1.31. Error al enviar las alertas por correo.
Fuente: Obtenido del equipo de aire acondicionado.
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A continuacion se detalla un poco mas del modelo y marca del sistema del aire

acondicionado.

= NUmero de modelo: IR25

Numero de serie: Reino Unido0923110217

Marca : APC

Firmware del controlador: 4.27.0

Revision de hardware: C8

Version del software VFD: 01.07
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1.7. Resultados

En este apartado muestra los resultados que se obtuvieron al emplear el sistema

de monitoreo Zabbix en los equipos ya anteriormente se mencionaron.

1.7.1. Alerta para host

Primero se comenzara con los resultados obtenidos del monitoreo de un switch:

» En lafigura 1.32 se muestra un grafico del trafico de red del puerto troncal del
switch SWDCDIND ubicado en el centro de datos.

SWITCH DE CORE

70 Mbps

&0 Mbps

50 Mbps

40 Mbps

30 Mbps

20 Mbps

10 Mbps

0 bps

0z:00
03:00
04:00 §
0500
0&:00

M Interface GigabitEthernet1/0/27():
B Interface GigabitEthernet1/0/27():
M Interface GigabitEthernet1/0/27():
M Interface GigabitEthernet1/0/27():
[ Interface GigabitEthernet1/0/271():
M Interface GigabitEthernet1/0/27():

700
08-00
0%:00

0:00

i}

2:00

o

Bits received

Bits sent

Outbound packets with errors
Inbound packets with errors
Outbound packets discarded
Inbound packets discarded

[avg]
[avg]
[avg]
[avg]
[avg]
[avg]

last
B.64 Mbps
987.7 Kbps

0
0
0
0

min
505.94 Kbps
168.48 Kbps

(===

1.4

1.2

1.0

0.8

0.6

0.4

0.2

Figura 1.32. Grafico del trafico de red del puerto troncal del switch SWDCDIND
Fuente: Obtenido del Zabbix implementado en INICTEL-UNI.
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= En la figura 1.33 se muestra una alerta de cambio de estado del enlace de

puerto troncal del switch SW3PLB41, enviada por Zabbix mediante un correo.

(5 Responder rﬁ—:;lRe:ponderatodo: £ Reenviar ’:{SMI
Soporte Sistermas © soporte Redes
Problem: Interface GigabitEthernet1/0/18: Link down

o Se han quitado los saltos de linea adicionales de este mensaje,

5

Problem started at 14:58:19 on 2020.10.31 Problem name: Interface GigabitEthernet1/0/18: Link down
Host: SW3PLB41 - Lab. Computo 4 - 3er Piso

Severity: Average

Operational data: Current state: down (2) Original problem 1D: 30047

Figura 1.33. Correo de una alerta enviado por Zabbix
Fuente: Elaboracion propia.

Resultados obtenidos de los equipos de proteccion eléctrica

= Enlasiguiente figura 1.34 se muestra un grafico de temperatura de las baterias
del UPS-201 Oficina José Luis Quiroz - VERTIV, ubicado en la Coordinacion
3.

UP5 201 - Oficina José Luis Quiroz
30 °C

2556
20 =C
15-°C

10 °C

(=)
(=]
-
o

o o g B owm B B B E R R T e §om S R Em e B o B e R
o m Mmoo ®m o @M & Mg M o ®\ o @Wmoo ®\M oo @M o moo m g
& 2 B A - S S B - RS- - S R B . S
Dl:h DDDDDGDDDDDDGGDGDHr‘iH I'_
o
[=]
L'}
g
last min avg max

B UPS battery temperature [avg] 23°C 23°C 23°C 23°C
& Trigger: High battery temperature on UPS_201 - Oficina José Luis Quiroz - VERTIV ~ [> 30]

Figura 1.34. Grafico de la Temperatura del UPS-201
Fuente: Elaboracion propia.
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= En la siguiente figura 1.35 se muestra un grafico del porcentaje de carga del

UPS-201 Oficina José Luis Quiroz - VERTIV, ubicado en la Coordinacién 3.

UPS_201 - Oficina José Luis Quiroz
20 %

15 %

10 %

5%

0% 4
c e o e o 2 o 2 O 92 O 2 O 2 o 2 O 2 O e 9 2 9 2 9 g
B oom g W@ mos omo@ mog W e l m s | gy | e o B W o m
g R b B oa. B U ogp B U gt il R R gy B2 oyt FU Tl B o= g B
B R oy 9 2o W P g Rhog g R oig ®OR R B s o o
@
=]
o
i

last min avg max

W UPS power capacity presently being used [avg] 16% 16 % 16.4624% 17 %

Figura 1.35. Grafico del Porcentaje de Carga del UPS_201
Fuente: Elaboracion propia.

m En la siguiente figura 1.36 se muestra un grafico de intensidad de corriente
entrante y saliente del UPS-201 Oficina José Luis Quiroz - VERTIV, ubicado
en la Coordinacion 3.

UPS_201 - Oficina José Luis Quiroz
2.8A

26 A

24 A

2.0A
b= =] [=] = [=] = (= =1 [=] =] [=] =] [=] = [=] =] [=] (=3 [=1 =] o =] [=] =] [=1
e 5 8 7 8 a 8 3 8 2 8 a 8/ 8 &8 8 a 8§ a8 & & & a
2 § g 5 ¢ &8 9 8§ ¥ wdsdwd s &g dew s I g3
2
)
=
last min avg max
M Input current [avg] 25A 25A 25A 25A
W Output current [avg]l 2.15A 2.1A 21562A 2.2A

Figura 1.36. Grafico de la intensidad de corriente del UPS_201
Fuente: Elaboracion propia.
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Por ultimo los resultados obtenidos del monitoreo del equipo de aire acondicio-

nado del Centro de Datos de INICTEL-UNI.

s Enla

figura 1.38 se muestra el grafico obtenido de la temperatura ambiente

dentro de datos por el Aire acondicionado InRow 25 - APC.

APC InRow 25
70 °C
60 *C
40 *C
20 °C |
0=
D 2 O 82 90 82 O 8 O B o o8 A B D B o OB 9 B 2 &
L= S S = = I S = S = SR O TR S S B = T S = PR = S B -
g &8 3 8 8 8 o 8 & & wdw & &5 8w & a & 2 3
-
T
4
=
last min avg max

M MaximumPRaclinlet-ValorCalculade [avg] 21.9°C 21.9°C 22.1152°C 22.3°C
& Trigger: Maximum Rack Inlet Hight Temperature  [= 25]

Figura

1.37. Grafico de la Temperatura ambiente del Centro de Datos

Fuente: Elaboracion propia.

= En la figura 1.38 se muestra el grafico obtenido del suministro de humedad

dentro de datos por el aire acondicionado InRow 25 - APC.

APC InRow 25
80 %RH
75 %RH
70 %RH
5 %RH
60 %RH
o (=] (=] (=] o (=] o (=] (= o o (=] o (=] o (=) o (=] (=) (=] o (=] o
PER PR =2F 22 BERVPERET S
(=]
-
™~
o
last min avg Miax

B SupplyHumidity-valorCalculado  [avg] 64.2 %RH 62.9 %RH 64.0586 %RH 76.7 %RH

Figura 1.38. Grafico del suministro de humedad
Fuente: Elaboracion propia.
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1.7.2. Reportes

= En la figura 1.39 se muestra los reporte de problemas del grupo de switches.

Time: Severity  Recoverytime Status Info Hosta Problem Duration  Ack Act
2020-10-30 16:30:04 PROBLEM SW21DIDT - Oficina Eduardo 1 Interface Gi/0/18(); Ethemet has changed to lower speed than it was before JEI 2d6h23m  No
Mendoza
2020-10-30 16:30:04 PROBLEM SW21DIDT - Oficina Eduardo 1 Interface GigabitEthernet/0/18; Ethemet has changed fo lower speed than it was before  2d6h23m  No
Mendoza
2020-10-27 13:10:04 Average PROBLEM $W21DIDT - Oficina Eduardo 1 Interface Gi1/0/43(; Link down I 5dgh43m  No 1,
Mendoza
2020-10-27 13:10:04 Average PROBLEM SW21DIDT - Oficina Eduardo 1 Interface GigabitEthernet1/0/43: Link down JE sdgh43m  No 1,
Mendoza
2020-10-30 15:40:41 Warning PROBLEM SWCPT212-Lab. Computo8-2d0 1 T No SNMP data collection &l 2d7h13m  No 1,
Piso
2020-10-15 03:20:20 PROBLEM SWCPT222-Lab. Computo 7-2de 1 Unavailable by ICWP ping 17d19h  No 1,
Piso 3am
2020-10-27 11:24:32 - PROBLEM SWDCDIND - Centro de Datos 1 Unavailable by ICMP ping JE 5d1th29m Mo 1,
2020-10-16 10:12:40 PROBLEM UPS_208- T Tecnologica T Unavailable by ICMP ping JE 16d12n  No L
41m
Dispiaying 8 of & found

Figura 1.39. Reportes del servidor Zabbix
Fuente: Elaboracion propia.

m En lafigura 1.40 se muestra la accién que tomo el servidor zabbix al detectar
un problema de ICMP Ping en el switch SWCPT212 del Laboratorio de compu-

to 8, que fue el envid de un correo electronico a sop_redes@inictel-uni.edu.pe.

Actions
Step Time Liser/Recipient Action Status  Info
1 2020-10-30 Admin (Zabbix A Problem: No SNMP data collection Sent
15:40:42 Administrator)
sop_redesi@inictel- Problem started at 15:40:41 on
uni edu.pe 2020.10.30
Problem name: No SNMP data collection
Host: SWCPT212 - Lab. Computo 8 - 2do
Fiso
Severity. Warning
Operational data: Current state: not
available (0)
Original problem ID: 82683
2020-10-30 m
15:40:41

Figura 1.40. Grafico de los reportes del grupo de switches
Fuente: Elaboracion propia.
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= En la figura 1.41 se muestra la lista de eventos ocurridos en un host. Esta
seccion nos proporciona la fecha y hora de cuando se inicié el problema y

cuando se soluciond, ademas del tiempo que demoro resolver el problema.

Event list [previous 20]

Time Recovery time Status Age Duration Ack  Actions
2020-10-30 15:40:41 PROBLEM 2d 8h 24m 2d 8h 24m Mo =
2020-10-15 03:26:41 2020-10-15 12:05:41 RESOLVED 17d 20h 38m 8h 30m No 2

.=

Figura 1.41. Grafico de la seccion de eventos del servidor Zabbix
Fuente: Elaboracion propia.

= En la figura 1.42 se muestra los detalles del trigger que se activd debido a
que no se encuentra disponible el Ping ICMP en el UPS_208 de la Oficina de
Transferencia Tecnologica. Ademas en la siguiente expresion del problema
UPS_208:icmpping.max(#3)=0 Se puede interpretar que al existir 3 respues-
tas fallidas del protocolo Ping al equipo se activa el trigger y enviara un correo

de alerta al administrador de red.

Trigger details

Host UPS_208 - Transferencia Tecnologica
Trigger Unavailable by ICMP ping

Froblem expression {UPS_208 icmpping. max(#3)}=0

Recovery expression

Eveni generation Mormal
Allow manual close Mo
Enabled Yes

Figura 1.42. Grafico de los detalles del trigger
Fuente: Elaboracion propia.
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1.7.3. Encuesta a los usuarios de la red LAN del INICTEL-UNI

La encuesta se realizé después de la implementacion del sistema de monitoreo
Zabbix, con el objetivo de conocer el nivel de satisfaccion de los trabajadores en lo

que respecta a la red de comunicaciones:

m Gestion de incidentes
m Gestion del rendimiento

= Nivel de satisfaccion del trabajo realizado

Secciéon N°1 - Gestion de Incidentes

Pregunta 1:4,Como es la atencién de incidentes en la red?
La atencidn de incidentes, representa un 61 % como adecuada, un 24 % se rea-

liza a veces y un 15 % se demora la atencion. Ver figura 1.43.

@ Lz atencion es adecuada. 25  Personas
@ Se realiza a veces 10 Personas
@ Se demora la atencion 6  Personas
@ No se atiende la incidencia. 0  Personas

Figura 1.43. Resultado de encuesta - Pregunta N°1
Fuente: Elaboracion propia.
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Pregunta 2: Deteccion de incidencias
La deteccidn de incidencias, representa un 80 % como deteccion rapida y un

20 % como deteccion con demora. Ver figura 1.44.

. Es rapida 33 Personas
@ Sedemora 8 Personas
@ No se identifican 0 Personas

Figura 1.44. Resultado de encuesta - Pregunta N°2
Fuente: Elaboracion propia.

Pregunta 3: Resolucién de incidentes
La resolucion o solucion de incidentes, representa un 49 % en 10 minutos apro-
ximadamente, un 27 % en 30 minutos aproximadamente, un 17 % en 1 hora aproxi-

madamente y un 7 % en un dia. Ver figura 1.45.

@ En 10 min aprox. 20 Personas
@ En 30 min aprox. 1 Personas 1m

%

. 49%

@ En1haprox 7 Personas

I Personas
@ tnhida 3 -
@ Misdeundia 0 Personas

Figura 1.45. Resultado de encuesta - Pregunta N°3
Fuente: Elaboracion propia.
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Seccioén N°2 - Gestion del rendimiento
Pregunta 4: Disponibilidad de la red
La disponibilidad de la red de comunicaciones, representa un 93 % con capaci-

dad disponible y un 7 % con fallas en equipos de red. Ver figura 1.46.

7% ‘
@ La red tiene una capacidad dis... 38 Personas

@ Fallas en equipos de red. 3  Personas

: Personas
. Falla total de la red 0 S

Figura 1.46. Resultado de encuesta - Pregunta N°4
Fuente: Elaboracion propia.

Pregunta 5: Como es el funcionamiento de los Servicios Institucionales: e-mail,
SISTRAD, SIGA, SIAF, SIGPRES, VISYS, INTRANET, ACSYS, TEMPUS.

El funcionamiento de los servicios institucionales:e-mail, SISTRAD, SIGA, SIAF,
SIGPRES, VISYS, INTRANET, ACSYS, TEMPUS, representa un 68 % funcionan

correctamente y un 32 % algunos servicios con fallas leves. Ver figura 1.47.

@ Funcionan correctamente. 28  Personas
@ Algunos servicios con fallasle... 13 Parsonas
@ Algunos servicios con fallas cri... 0 Personas
@ No funcicnan 0 Personas

Figura 1.47. Resultado de encuesta - Pregunta N°5
Fuente: Elaboracion propia.
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Pregunta 6: De acuerdo a las preguntas anteriores ¢ Esta Ud. satisfecho con la
labor que desemperia la Coordinacién de Laboratorio y Soporte?

Respecto a la satisfaccion de atencién a los incidentes de la red por la coordi-
nacion de laboratorio y soporte, se puede indicar que un 41 % esta muy satisfecho,

un 49 % esta satisfecho y un 10 % esta poco satisfecho. Ver figura 1.48.

41%

@ Muy satisfecho 17 Personas 10%
Satisfecho 20 Personas
@ Foco satifecho 4 Personas
49% €«
. Insatisfecho 0 Personas

Figura 1.48. Resultado de encuesta - Pregunta N°5
Fuente: Elaboracion propia.

El sistema de monitoreo en el centro de datos del INICTEL-UNI utilizando soft-
ware libre, implementado ha mejorado la atencion de incidencias en la red de co-
municaciones, como se muestra en la Encuesta a los usuarios de la red LAN del
INICTEL-UNI anterior, en la cual se puede resumir la importancia y eficiencia del

sistema de monitoreo, en lo siguiente:

= La atencién de incidentes en la red es un 61 % adecuado.

» La deteccion de incidencias es un 80 % mas rapido.

= | asolucién de incidencias se realizan en un 49 % en un periodo de 10 minutos.
= | a disponibilidad de la red tiene un 93 % de capacidad disponible.

= Los servicios institucionales funcionan un 68 % correctamente y un 32 % con

fallas leves.

» |a satisfaccion de los usuarios del INICTEL-UNI, un 41 % estan muy satisfe-

chos y un 49 % satisfechos.
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CONCLUSIONES

El analisis de la situacion actual antes del disefio ha permitido recopilar infor-
macion de las necesidades y requerimientos para determinar que equipos del
sistema de comunicaciones y energia, necesitaban control de fallas y averias,
razon por la cual se propuso el sistema de monitoreo como una herramienta

de gestion de incidencias para el encargado de la red de comunicaciones.

El sistema de monitoreo, cuenta con herramientas para monitorear y visualizar
las graficas de los parametros gestionados de los equipos de red de comuni-

caciones y energia.

El sistema de monitoreo es una plataforma zabbix de software libre, que per-
mite programar los parametros OID’s, direccién IP, triggers, items, nombres
de equipos y graficas en tiempo real, que son mostrados y visualizados en el

dashboard de zabbix y tener de esa manera un monitoreo eficiente.

Para conocer la opinidon de los usuarios respecto al funcionamiento de la red
se realizo una encuesta, donde se pudo observar la satisfaccion en la gestion

y servicio usando el sistema de monitoreo implementado.

El sistema de monitoreo de red, permite la toma de decisiones sobre las accio-

nes de control y monitoreo de las incidencias de los equipos de red y energia.

El sistema de monitoreo a permitido mejorar la supervisién de los equipos
de red y energia de funcionamiento critico, garantizando la continuidad del
funcionamiento de la red del INICTEL-UNI

El sistema de monitoreo implementado en el INICTEL-UNI es una primera
version con Zabbix 5.0.3 que permite las funciones de operaciones y mante-
nimiento en la supervision y deteccion de incidencias de los equipos de red
y energia, permitiendo un monitoreo del trafico de red, estado de equipos de
red, energia y servicios web institucionales, generando alertas en caso de in-

cidencias y enviando por correo a los administradores de red.
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RECOMENDACIONES

Se recomienda realizar encuestas de satisfaccién para conocer la opinion de
lo usuarios con respecto al sistema de monitoreo y al trabajo realizado por la

coordinacién de laboratorio y soporte.

El administrador de red debe tener una capacitacion constante para tener co-
nocimiento de las ultimas actualizaciones de Zabbix y las herramientas usadas

en el sistema de monitoreo.

De no contar con la plantilla (template) proporcionado por zabbix, para el sis-
tema de monitoreo, se debe crear un template personalizado de algunos pa-

rametros OID’s.

El sistema de monitoreo Zabbix del INICTEL-UNI fue implementado con la ver-
sion 5.0.3 (2019), pero deber ser actualizada periddicamente por el adminis-
trador de red, actualmente existe la version 5.2 (2020) y asi tener un sistema

de monitoreo optimizado y eficiente.
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ANEXOS

ANEXO 01: Distribucién del pabellon de laboratorios

Primero Piso

REDES OPTICAS ¥
_ LAB REDES . LAB. DE SEGURIDAD
AULA € LAB. DETV OFICINA CABLEADO REDES OPTICAS , LAB REDES Y CONECTIVIDAD
INALAMERICAS ELECTRONICA
ESTRUCTURADC
LAB. DE EDICION gafo BARO EQUIPOS Bafio EMPRENDEDORES
LAVAN LAVAN
OTRO
D D
ESCALE LABORATORIO RNI
ESCALERA ESCALE
DATA CENTER RX
OFICINA 117
SOPORTE TECNICO
SET TV
Segundo Piso
CAPAC.
OFICINA 224 OFICINA 231 AULAL AuLA2 AULAZ AULA 4 OFIC. 208
VIRTUAL
SALA DE CONTROL DE
TV/AUDIO (233) OFIC. 214
- SALA - OFIC. ;
BANO | OFIC.233 BAND ALMACEN 220 219 OFIC. 216 SALA
TELECONF. SISTEMAS
CAPACIT.
OTRC OTRO OTRO
ALMACEN
ESCALE ESCALE ESCALE {211)
RA RA RA
OFIC. 225
ToPICO OFIC.
5 s/N OFIC. 203
239) 202
orp op ocl ocl DIDT OFIC. COORDINACION 2
oa DIDT OFIC. 341 Y OFIC. 343 DIDT
OFIC.328 & QOF.331 OFIC. 332 Y OFIC. 348
beTy aniio | AtesaL | Aeead | oy 0T oot Repes| oricina wafic DFICINA. 350
OFIC. 311 | OFIC.310 Alrac, SFICINg (345) 347
OFIC. 313 OFIC. 342 (344)
OTRO OTRO OTRO
DIDT N
DipT — [— Ofic. 340 ESCALE OFICINA 353
= RA
SALA REUNIONES ISEC. GRAL| OFIC. DIDT OFIC.
OFICINA 355
OFIC. 212 OFIC. 217 37 Ofic. 212 354




ANEXO 04: Distribucién del edificio 2 (Control Patrimonial)

/\l Limpieza

Limpieza

N\

Vigitancia| cpotares

NN

Almacen

2

Control Archivo
Patrimonial Documentario

Logistica
Despacho

L-Jf
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ANEXO 05: Distribucién edificio N°3 (AULAS)

Primer Piso

F L

DE COMPUTO _ AULA
Jardin 2
9

FZ e [ 1 =] £

LABOIRATGRIO LABO!{ATORIO
DE COMPUTO
10 11

Segundo Piso

L 4 B

LABORATORIO LABORATORIO
DE COMPUTO DE COMPUTO
Jardin

< b [ 1 [ 1 4 -

/ LABORATORIO
AULA —'/ S| OFICINA 1 | OFICINA DE COMPUTO
CEIT
Bafio [Baric]
6 2 7

OFICINA -‘ OFICINA (AULA)




Tercer Piso

o

LABORATORIO
DE COMPUTO

1

<

LABORATORIO
DE COMPUTO

2

Jardin
LABORATORIO SOPORTE
DE COMPUTO TECNICO DE
LABORATORIOS
3 DE COMPUTO

<

LABORATORIO
DE COMPUTO

4

LABORATORIO
DE REDES Y
CONECTIVIDAD

2
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ANEXO 08: Distribucién del edificio N°5 (OAD)

Primer Piso
i 1N/
CONTA-
BILIDAD FINANZAS >
%
: CAJA
a fic]
g s | TRAMITE
DOCUMENTARIO E
s INFORMES
.T Lo

Segundo Piso

Y I 5 S
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ANEXO 10: Distribucién del edificio N°4 (Logistica)

SWRBLGSTC

PCO]
=

OFICINA DE
LOGISTICA

2 2 2 08

PCO5 PCO4 PCO3 PCO2
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ANEXO 11: Distribucion del edificio N°6 (CECOI)

Auditorio

CECOI

TERCER PISO ﬁﬁi

- R R R \I[MMlZ4
SALA SALA 2 SALA 1 i
.3 [ ™ R | S
LAS LAS =
g  xor g Auditorio s @ [
SWI1PRLPB g
Wrr CECOI e _
CAFETERIA <
g
i | SEGUNDO PISO
PRIMER PISO
N[22

=\
= =

Auditorio
S

CECOI

CUARTO PISO
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ANEXO 12: Infraestructura hiperconvergente en el rack B del cen-

tro de datos
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ANEXO 13: Gabinete 1 ubicado en la coordinacion 2

AR \D BB
RS 5 F S

| = — =
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ANEXO 14:

Gabinete 2 ubicado en la coordinacion 3

~

)
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ANEXO 15: Gabinete 3 ubicado en el edificio N°05 (Control Patri-

monial)
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ANEXO 16: Gabinete 4 ubicado en el edificio N°04 (Logistica)
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ANEXO 17: Gabinete 5 ubicado en el edificio N°01 (Oficina de Pro-

yectos)
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ANEXO 18: Gabinete 6 ubicado en el edificio N°05 (Oficina de Ad-

ministracion)

[T
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ANEXO 19: Gabinete 7 ubicado en el edificio N°01 (Laboratorio
de Fibra)
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ANEXO 20: Gabinete 8 ubicado en el edificio N°06 (Centro de Con-
venciones del INICTEL-UNI (CECOI))
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ANEXO 21: Gabinete 11 ubicado en el edificio N°03 (Laboratorio
4 - 3° Piso)
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ANEXO 22: Centro de Datos

Lllnlilll

I.I.
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Gabinete 1A

ANEXO 23
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Gabinete 1B

ANEXO 24

|
m;
m
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ANEXO 25: Gabinete 1C

1C
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ANEXO 26: Gabinete 1D (Sistema de Aire Acondicionado)
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Gabinete 1E

ANEXO 27
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ANEXO 28: Gabinete 1F
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ANEXO 29: Gabinete 1G
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ANEXO 30: Gabinete 1H
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ANEXO 31: Configuracion y Consultas del Protocolo SNMP en un

Switch troncal

Configuracion del protocolo
SNMP - Switch (SW3PLB41)

port trunk permit vlan all

#
undo xrn-fabric authentication-mode
#
interface NULL®
#
remote-ping-agent enable
#
info-center loghost 192.168.19.116
#

veice vlan mac-address ©001-e300-0000 mask ffff-ff00-0000 description Siemens A
voice vlan mac-address ©004-8d00-0808 mask ffff-ff@8-0000 description Avaya pho
voice vlan mac-address ©013-1900-0000 mask ffff-ff00-0000 description Cisco 796
voice vlan mac-address ©015-2b80-0080 mask ffff-ff00-0000 description Cisco 794
voice vlan mac-address @060-b900-0000 mask ffff-ff00-0000 description Philips a
#
ip route-static 10.8.122.4 255.255.255.254 10.100.100.1 preference 60
ip route-static 10.6.122.106 255.255.255.255 10.100.100.1 preference 60
ip route-static 192.168.19.8 255.255.255.9 10.1080.100.1 preference 60
#
snmp-agent
snmp-agent local-engineid 8000002B081CC5CC3CCO6877

—

snmp-agent community read public
snmp-agent community write private

snmp-agent sys-info contact amolina@inictel-uni.edu.pe

snmp-agent sys-info location Tercer piso AULAS

snmp-agent sys-info version all

snmp-agent target-host trap address udp-domain 172.16.16.196 params securitynam
#

ip http acl 2ee1

#
ssh user adSwitchmin authentication-type password
ssh user adSwitchmin service-type stelnet
ssh user adminSwitch authentication-type password
ssh user adminSwitch service-type stelnet

#

user-interface aux @ 7
authentication-mode scheme
screen-length 22

user-interface vty @ 4
acl 2001 inbound
authentication-mode scheme
protocol inbound ssh

#

return
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Configuracién y Consultas del Protocolo SNMP en un UPS

A
X
VERTIV. | oxmesoooRmzo |

SNMPvilvic Access [1]: Updated: December 5, 2020 09:13:12PM

Identification

Settings Save || Cancel | i
‘iIgRST:‘RISAgK JER PISO i/ SNMP Access Host 0.0.0.0
UPS_SW3PLB42 i) SNMP Access Type Read Only i

i) SNMP Access Community String el

Status

GXT4-3000RT230
Normal Operation

Communications

Normal Operation

jéNMPV1.’U2C Access
.
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Configuracién y Consultas del Protocolo SNMP del sistema de

aire acondicionado

IS S T T Administration

Secunty Network Notification General a'h: Alarms
TCP/1P Access Control

Port Speed

DNS Community Name NMS IP/Host Name Access Type

0.0.0.0 Read

C

0 n
U

o

0.
0.

(=B - (-

[ ]
(= B~ |

ssl cipher suites

ssl certificate
Console

access

ssh encryption

ssh host key

access control
SNMPv3

access

user profiles

access control
FTP Server

F o N
Link 1 | Link 2 | Link 3 InRow Full-Rack -
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ANEXO 32: Item del UPS_201

Parent items

* Mame

Type

* Key

* Host interface

* SNMP OID

Type of information

Units

* Update interval

Custom intervals

* History storage period |

* Trend storage period |

Show value

Template_Liebert GXT4 UPS

| UPS battery temperature

SMMP agent

upsAdvBatteryTemperature
110.02201: 161  w|

1.36.1.41.4761.423.413.3.1.31

Mumeric (float)

o

60
Type Interval
Scheduling '_ 50s
Add

Do not keep history Storage period .Td
Do not keep trends Storage period : 365d

Asis

New application

Applications

Populates host inventory field

-Mone-

Battery information
Battery Input
Battery CQutput
Status

System Information
UPS Healthy

-Mone- ~

Description |

Enabled

[

=

B

| Clone | | Execute now | | Test | | Clear history and trends

Action

Remave

show value mappings

Cancel
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ANEXO 33: Host - UPS_201

* Host nams | LUPS 01

‘isible nams .UFE_EC‘. - Oficina Jose Luis Quiroz - VERTIV

* Groups DE«itEEIE{ﬁiﬂGmup x 1 Selact ]

type here o searc

® Interfaces Type [P address DMS name Connect to Part Drefault

suMF [10.02201 ' ﬂ DNS || 181 .
Add

Description

Monitored by proxy | (no procy)

Enztlzd |

| Clone | | Full clon= | | Deletz | | Cancs! |
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ANEXO 33: Logs de alertas del sistema de aire acondicionado

Hlarm: 2 of 3 i
Lriticals Kack Inlet
3 High Temreralure

L Wolation

110



111



ANEXO 34: Resultados del monitoreo de servicios web del INICTEL-
UNI

SERVICIO WEB: REPOSITORIO DSPACE

Web Repositorio de INICTEL-UNI

256 K
192 K
128 K
B4 K
0 e
Z E &8 &8 8 8 §8 §E 8 8 &8 E E &5 &8 8 8 &8 8§ 8 8 8 & 2 n&
= - o & = i ¥ [ @ -] =] i o o] = w V] [ @ @ =] i o o e
=1 (=] (=] {=] =] =] (=] (=] (=] =] - - - -4 4 - 1 - 1 1 (3] (3] o~ (3] e
[Ta] ul
— —
5] e
— —
last min
B Download speed for step "Respuesta HTTP 200" of scenario "Repositorio froend".  [avg] 178.5 KBps 78.75 KBps
M Failed step of scenario "Repositorio froend”. [avg] 0 0
Gedsys froend
512 K
384 K
256 K
128 K
0
[=] [=] (=1 (=] [=] [=] [=] (=1 (=] [=] [=] [=] [=] (=1 [=] [=] [=] [=] (=1 [=] [=] [=] [=] [=] o
2 2 8 2 2 £ £ 5 &8 2 5 4858 4 2 A8 &5 5 B8 R 4 &8 &8 o
(=] ™~
i i
- b
b 8
last min avg
B Download speed for step "Web Check” of scenario "Gedsys freend”. [avg] 369.37 KBps 250.55 KBps  347.92 KBp
M Failed step of scenario "Gedsys froend”. [avg] 0 0

{ Trigger: Gesys Web DOWN  [> 0]
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SERVICIO WEB: INTRANET

INTRANET froend

192 K

128 K |

64 K

01:00
0z:00
03:00
04:00
05:00
06:00
07:00
08:00
09:00
10:00
11:00 |
1z:00
13:00
14:00 |
15:00
16:00
17:00 |
18:00
19:00

12-15 00:00+

B Failed step of scenario "INTRANET froend”.
B Download speed for step "INTRANET Web Check” of scenario "INTRANET froend”.

20:00
21:00

[avg]
[aval

f=] (=) G‘l.
('] (3] ﬂ
u
—
]
=
last
0
61.98 KBps
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ANEXO 35: DIAGRAMA DE FLUJO DE LA FUNCIONES DE OPERACION Y
MANTENIMIENTO DE INCIDENCIAS CON EL SISTEMA DE MONITOREO.

Usuario de la Red
Coordinacion de Laboratorio y Soporte de

Comunicaciones del INICTEL-UNI

Funciones de Operacion y Mantenimiento de incidencias
de la Red Comunicaciones y Energia del
INICTEUNI.

¢ La deteccion de incidencias No Sistema de |z Red de
se realizan en forma adecuada ! Comunicaciones y Energia,
y rapida ? es lento y genera reclamos
de los usuarios.
Si
s ~

Estado de la Red de Comunicaciones y Energia del INICTEL-UNI: Aplicaciones Web,
Aplicaciones Institucionales, Switches, Sistema de Aire Acondicionado y Sistema de
Proteccion Eléctrica (UPS)

AN vy

h 4

Red de Area Local del INICTEL-UNI

k 'l' 'l' 'l' l J
( Inf ion d B
nformacion de . i . i
Informacion de Servidores de In&%rm;g;ogede IS?l?ém:Ct;gnﬂdife
Servidores Web Informacion 2 2 iz
L Institucional Proteccion Electrica Acondicionado )

| | ! !

Sistemas de Monitoreo del Centro de Datos utilizando Software Libre
para el INICTEL-UNI

| ! ! |

EES’.T’S&,J&Z@”E@ Estado en Tiempo | | Estado en Tiempo Sistema de la Red de
Servidores de Real y Graficas de | | Real y Graficas de Comunicaciones y
Informacian Equipos de Sistema de Aire Energia, es adecuadoy
Institucional Proteccion Eléctrica Acondicionado. no genera reclamos
. de los usuarios.

BB B BB B E B S S BB B B S S B S B S B S B S EE S S B S B S B E EE EE S SR B EE S S SRR EE RS E S SR RS EE RS S EE e

Estado en Tiempo
Real y Graficas de
Aplicaciones Web.

Operacion y Mantenimiento Eficiente y Atencion en Tiempo Real.

e s e R BB EE e
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