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RESUMEN

El presente trabajo de Investigacion se realizé con la finalidad de optimizar
la seguridad de la Informacién de las PYMES del Parque Industrial de Villa El
Salvador vinculados al comercio electronico, tomando como base a la Norma
ISO/IEC 27001.

En estos Ultimos afos, la informacién ya se considera como uno de los
activos mas valiosos en una empresa independientemente del tamafio de ésta; asi
mismo, el comercio electrénico ha tomado un papel importante sobre todo en los
ultimos meses, a tal punto que dicho tipo de comercio se vuelve mas vulnerable a
ataques informaticos. Actualmente, en su mayoria, muchas de la PYMES del
Parque Industrial de Villa El Salvador no cuentan con un adecuado manejo y control
de su informacidén para sus diferentes procesos de comercio electrénico, por lo que
aqui se propone un Plan de Seguridad de la Informacién aplicando los criterios de
la Norma ISO/IEC 27001, buscando de esta manera obtener los controles minimos
gue garanticen un comercio electronico seguro y confiable para el cliente y

empresa, logrando asi un beneficio mutuo.



INTRODUCCION

El presente trabajo de investigacion, consiste en proponer un Plan de
Seguridad de la Informacion, tomando como base el uso de la norma ISO/IEC
27001, para el comercio electronico de las PYMES ubicadas en el Parque Industrial
de Villa el Salvador, el cual actualmente concentra diferentes pequefias y medianas
empresas que poco a poco van creciendo econémicamente en sectores de
produccion tales como carpinteria, metal mecanica, confecciones, calzado,
artesania, construccion, entre otros, siendo asi considerado como una zona

productiva importante de Lima Sur y un eje primordial en la generacién de empleo.

La seguridad en las empresas ya no se encuentra limitada a la proteccion
de dinero, bienes y personas, la realidad actual exige la proteccion de un recurso
mas llamado Informacion. Toda organizacion necesita y depende de la informacion

y la tecnologia para el desarrollo seguro de sus diferentes procesos.

El interés de la presente investigacion surge a raiz de la coyuntura
atravesada por el Covid-19 y el crecimiento de compras via online en los ultimos
meses, haciendo necesario adoptar medidas de seguridad que permitan que las
PYMES del Parque Industrial del Villa El Salvador realicen un comercio electronico
de calidad en relacidon con una seguridad eficiente, esto basado principalmente en
los 3 principios fundamentales de la Seguridad de la Informacion, los cuales son:

Confidencialidad, Integridad y Disponibilidad.

Para el desarrollo del presente proyecto de investigacion, se ha tomado en

cuenta los siguientes capitulos:

En el Capitulo |, se elabora el Marco Tedrico, en el que se plantea las bases
tedricas y definiciones de términos basicos relacionadas a un Sistema de Gestidn
de Seguridad de la Informacion, ISO/IEC 270001 y el comercio electronico, el cual

permite tener una base para el desarrollo de la investigacion.

En el Capitulo II, el cual comprende el desarrollo en si del proyecto de
investigacion, la metodologia y herramienta utilizada, asi como la consolidacién en

la solucién del problema y los resultados esperados.

Xi



OBJETIVOS

a. Objetivo General.

Proponer un Plan de Seguridad de la Informacién basado en la norma ISO/IEC
27001 para optimizar la confidencialidad, integridad y disponibilidad de la
informacion en el comercio electrénico de las PYMES del Parque Industrial de

Villa el Salvador.

b. Objetivos Especificos.

- ldentificar y clasificar los activos de Informacion de las PYMES del Parque
Industrial de Villa el Salvador.

- Identificar y evaluar los riesgos asociados a la seguridad de la Informacion

en las PYMES del Parque Industrial de Villa el Salvador.

- Determinar las principales politicas de seguridad de la Informacién basado
en la norma ISO/IEC 27001 para las PYMES del Parque Industrial de Villa

el Salvador.



CAPITULO I: MARCO TEORICO

1.1 Bases Tedricas

1.1.1 Antecedentes

A continuacion, se mencionan una serie de trabajos de investigacion que se

encuentran relacionados con el presente trabajo.

-"IMPLEMENTACION DE UN SISTEMA DE GESTION DE SEGURIDAD DE
LA INFORMACION PARA UNA EMPRESA DE CONSULTORIA Y AUDITORIA,
APLICANDO LA NORMA ISO/IEC 27001”, presentado por la Bachiller Tola
Franco Diana Elizabeth (Guayaquil, 2015), en la cual pretende dar una adecuada
solucion de seguridad a la empresa A&CGroup, dedicada a la consultoria y
auditoria. Esto se hace una necesidad debido a que A&CGroup trabaja con
informacion de estados financieros de diversos clientes, por lo que es necesario
un correcto uso y manejo de dicha informacion, para asi asegurar una proteccion
adecuada. Se menciond conceptos claves tal como, la metodologia PDCA (Plan-
Do-Check-Act), importante para planificar la calidad de un servicio o producto
durante su ciclo de vida. Tola (2015) llega a la conclusion que, los Sistemas de
Gestion de Seguridad de la Informacion basado en la norma ISO 27001, estan
referidos en la prevencion, por lo que es importante la identificacion de los

riesgos en gue se encuentran o exponen los activos.

- “ANALISIS, DISENO E IMPLEMENTACION DE UNA APLICACION WEB
QUE PERMITA GESTIONAR EL CUMPLIMIENTO DE LOS REQUISITOS Y
CONTROLES DE UNA AUDITORIA I1SO 27001 BASADA EN LA NORMA
TECNICA ECUATORIANA INEN-ISO/IEC 27001:2011”, presentado por Galvez
Zambrano Frank Moisés (Guayaquil 2015); en el que pretende gestionar
eficientemente el cumplimiento de los requisitos y controles de la norma 1SO
27001:2011, debido a una escasez de software de auditoria para dicha norma.

El aplicativo permite realizar un seguimiento de una auditoria informatica bajo
2



los lineamientos establecidos en la mencionada norma. Galvez (2015) llega a
concluir que, el cumplimiento y seguimiento de una auditoria informatica basada
en la Norma ISO 27001:2011, se puede automatizar mediante el uso de una
herramienta informética que cumpla con los requisitos minimos de seguridad y

acceso.

-"ISO 27001 PARA PYMES”, presentado por Parra Giraldo Angela Maria
(Medellin, 2014), en la cual propone brindar un método de implementacién de la
ISO 27001 para las diferentes PYMES, brindando ademas propuestas de
controles y procedimientos de seguridad de la informacién a modo de estrategias
preventivas. Parra (2014) concluye en que las medidas de seguridad implantadas
en una empresa deben ser complementadas con politicas y procedimientos para

gue de esta manera se consolide la seguridad de la informacion.

-“GUIA DE IMPLEMENTACION DE LA SEGURIDAD BASADO EN LA
NORMA ISO/IEC 27001, PARA APOYAR LA SEGURIDAD EN LOS SISTEMAS
INFORMATICOS DE LA COMISARIA DEL NORTE P.N.P EN LA CIUDAD DE
CHICLAYQ?”, presentado por Alcantara Flores Julio César (Chiclayo 2015); en el
gue elabora una guia que sirva de base para aumentar el nivel de seguridad de
la informacion mediante la determinacion de las deficiencias o debilidades en
cuanto a la seguridad de la informacion. Alcantara (2015) llega a la conclusién
gue, mediante el uso de la Guia se logré minimizar los riesgos de los activos de
la institucién policial, y que las politicas de seguridad fueron determinantes para

incrementar el nivel de seguridad.

- “DISENO DE UN PLAN DE GESTION DE SEGURIDAD DE INFORMACION
ALINEADO A LA NORMA ISO/IEC 27001: CASO UNIVERSIDAD NACIONAL
DE MOQUEGUA”, presentado por Coaguila Mamani Maribel Estela (Moquegua
2020); mediante el cual propone un plan que permita fortalecer los sistemas

informéticos con que cuenta la institucion en estudio, esto mediante la aplicacion

3



de un modelo de Gestion de Riesgos. Coaguila (2020) concluye que, debido a
su versatilidad, la norma ISO/IEC 27001 resulta muy compatible en relacién a la
realidad actual de la Universidad que fue objeto de investigacion.

-“MODELO DE GESTION DE RIESGOS DE SEGURIDAD DE Tl PARA
PYMES DEL SECTOR COMERCIAL QUE DEPENDEN DE PROVEEDORES
CRITICOS”, presentado por Flores Huamani Vladimir y Chavez Rios Manuel
(Lima 2020); quienes desarrollan un modelo en el cual se plantea un conjunto
de controles y planes que permitan disminuir los niveles de impacto en las
Tecnologias de Informacién ante los posibles riesgos de seguridad que se
puedan presentar en relacion con los proveedores de las Pymes. Flores y
Chavez (2020) llegan a determinar la efectividad del modelo respecto a la
gestion del riesgo y seguridad de las Tecnologias de Informacion, ademas que
puede servir como base para una Gestion de Riesgos de los Sistemas de

Informacion.

1.1.2 Normas ISO

Son documentos que especifican requisitos que se pueden utilizar en
diferentes organizaciones para garantizar que los productos o servicios que

brindan cumplan sus objetivos (ISOTools Excellence, 2015).
» Objetivos de la Norma ISO

La funcion de la norma ISO se basa en mejorar la eficiencia de los procesos
de la empresa, establecer un sistema de gestibn de calidad reconocido
mundialmente y promover intercambios y negociaciones internacionales, como
base para el desarrollo empresarial. Asimismo, la finalidad de crear estas
certificaciones es implementarlas en empresas de todos los tamafios y ambitos:
estandares de calidad, medio ambiente, riesgo, salud y seguridad, formacion,

innovacion, tecnologia, entre otras (Nufio, 2018).



El propésito de crear estandares ISO es proporcionar pautas, coordinacion,
simplificacion y unificacion de estdndares para empresas y organizaciones para
reducir costos y mejorar la efectividad, y estandarizar normas de productos y

servicios para organizaciones internacionales (ISOTools Excellence, 2015).

t Satisfaccion del Cliente

t Cuota del Comercio

Figura 1: Ventajas de la Norma ISO

Fuente: Elaboracién Propia

1.1.3 Familia ISO 27000

1.1.3.11SO 27000

La cual describe de manera general los estandares que componen la serie
27000, especificando el alcance y el propdsito de la publicacion de cada
estandar. Recopila todas las definiciones de la serie 27000 y proporciona la base
de por qué la implementacién del SGSI es importante, da una introduccién al
sistema de gestion de seguridad de la informacion, establecimiento,

seguimiento, mantenimiento y mejora de un SGSI (ISO27000, s.f.).

1.1.3.21S0O 27001

Este es un estandar internacional que permite el aseguramiento,

confidencialidad e integridad de los datos e informacién y los sistemas que
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procesan esta informacion. La norma ISO 27001 permite ademéas a las
organizaciones evaluar los riesgos y aplicar las medidas de control necesarias
para mitigar o eliminar los riesgos (ISOTools Excellence, 2014).

1.1.3.31SO 27002

Esta es una guia de buenas préacticas en la cual describe los objetivos de
control y los controles recomendados desde una perspectiva de seguridad de la
informacion. Como se describe en su apartado correspondiente, la norma ISO
27001 contiene un anexo que resume los controles de la ISO 27002: 2005
(1ISO27000, s.f.).

Welivesecurity (2014) sefala que a diferencia de la version 2005, la version
2013 de I1SO 27001 ya no es una referencia normativa, por lo que su uso es
opcional. Aunque todavia su uso se recomienda, ahora se puede consultar otras

fuentes de informacién para aplicar controles de seguridad.

1.1.3.4 1SO 27003

Esta guia se centra en los aspectos clave necesarios para disefiar e
implementar con éxito un SGSI de acuerdo con ISO / IEC 27001. Describe el
proceso de especificacion y disefio desde el concepto hasta el funcionamiento
del plan de implementacion, asi como el proceso de obtencion de la aprobacion
de la alta direccion para implementar el SGSI. La guia se originé a partir del
Anexo B del estandar BS 7799-2 y una serie de documentos emitidos por BSI a
lo largo de los afios, asi como recomendaciones y pautas de implementacion
(1ISO27000, s.f.).

1.1.3.51S0 27004

La norma proporciona una guia que se centra en medir y evaluar los sistemas
de gestion, los objetivos de control y la eficacia del control. Estos sistemas de
gestion se utilizan para gestionar la seguridad de la informacion de acuerdo con

los requisitos de I1SO / IEC 27001. Esta funciébn es muy Uutil cuando la



organizacion requiere el cumplimiento de la clausula de evaluacion del

desempeiio del SGSI (welivesecurity, 2014).

1.1.3.6 ISO 27005

Proporcionar pautas de gestion de riesgos de seguridad de la informacién. Es
compatible con los conceptos generales especificados en ISO / IEC 27001 y
tiene como objetivo ayudar en la aplicacion exitosa de la seguridad de la
informacion basada en métodos de gestidn de riesgos (1SO27000, s.f.).

1.1.3.7 ISO 27006

La cual especifica cuales son los requisitos para la acreditacion de entidades
de auditoria y certificacion del sistema de gestion de seguridad de la informacion.
En otras palabras, cuando se aplica al organismo de certificacion 1ISO 27001,
ayuda a explicar el estandar de acreditacion de ISO / IEC 17021, pero no es un

estandar de acreditacion en si mismo (1ISO27000, s.f.).

1.1.3.8 ISO 27007

Esta norma proporciona una guia para realizar auditorias de SGSI y las
competencias requeridas por los auditores. Esta basado en ISO 19011, que es
un estandar para cualquier tipo de auditoria de sistemas de gestion. Se trata de
una referencia muy util cuando es necesario cumplir con las clausulas de

auditoria interna de la ISO 27001 (welivesecurity, 2014).

1.1.3.91S0 27010

Consiste en compartir pautas de gestién de seguridad de la informacion entre
organizaciones o departamentos. La ISO / IEC 27010 es aplicable al intercambio
y difusion de diversas formas de informacion sensible entre la misma industria o
departamento de mercado o departamento, incluidos los campos publicos y

privados, nacionales e internacionales (1ISO27000, s.f.).



1.1.4 Sistema de Gestion de Seguridad de la Informacion (SGSI)

El SGSI consiste en un conjunto de procedimientos, politicas y directrices, asi
como recursos y actividades relacionados que son administrados conjuntamente
por una organizacién para proteger sus importantes activos de informacion.
Desde la perspectiva de la norma internacional 1ISO / IEC 27001, el SGSI es un
método sistematico para establecer, implementar, operar, monitorear, revisar,
mantener y mejorar la seguridad de la informacién de una organizacion, y lograr
asi sus objetivos (1SO27000, s.f.).

> Elementos clave de un SGSI

Segun 1SO27000 (s.f.), el Sistema de Gestion de Seguridad de la
Informacion esta basado en tres principios basicos que explicamos a

continuacion:

e Confidencialidad: Segun este principio, la informacién no se
proporcionara ni divulgara a personas, entidades o procesos no

autorizados.

e Integridad: Esta referida a mantener la exactitud e integridad de la

informacion y sus métodos de procesamiento.

e Disponibilidad: Las personas, entidades o procesos autorizados
acceden y utilizan la informacion y sus sistemas de procesamiento

cuando sea necesario.



Disponibilicad de ka informacion
eritica para la empresa

Disponibilidad
3o personas aulorizadas y v ¢ Fiabilidad y exhaustividad
pueden accader a ka s o la informacion critica
informacidn Informacidn X para la empresa
4 ",
¥ Y
Confidencialidad - ntegridad

Figura 2: Elementos claves del SGSI

Fuente: tuv-sud.es

1.1.5 Metodologias de Gestidén de Riesgos

1.1.5.1 Metodologia Magerit

Es un método de analisis y gestion de riesgos desarrollado por el Consejo
Superior de la Administracion Electronica Espariola, que proporciona un método
sistematico que permite analizar los riesgos derivados de las tecnologias de la
informacion y la comunicacién, y asi implementar medidas de control adecuadas
las cuales puedan mitigar los riesgos. Para las empresas que comienzan con la
gestion de la seguridad de la informacion, este método es muy til porque
permite enfocarse en los riesgos mas criticos para la empresa, es decir, riesgos

relacionados con los sistemas de informacién. (Gutiérrez, 2013).

1.1.5.2 Metodologia Cramm

De acuerdo a Huerta (2012), es un método de analisis de riesgos
desarrollado por la Agencia Central de Comunicacion y Telecomunicacion

britanico, y que comprende 3 fases:



- Definir en forma general los objetivos de seguridad, incluida la definicion del
alcance, la identificacion y evaluacién de los activos tangibles e intangibles
involucrados, y la determinacion e identificacion del valor de los datos en

términos de impacto comercial.

- Realizar un andlisis de riesgos determinando las amenazas que afectan al
sistema y las vulnerabilidades explotadas por estas amenazas y finalmente
el calculo de los riesgos.

- Determinar y seleccionar las medidas de seguridad a aplicar en la entidad

para obtener los riesgos restantes.

1.1.5.3 Metodologia Octave

Es una metodologia de evaluacion y gestion de riesgos que permiten
garantizar la seguridad del sistema informatico. Utiliza una técnica de
planificacion y consultoria de estrategia en seguridad que se basa en el riesgo
(Lara, 2014).

De acuerdo a Huerta (2012) esta metodologia cuenta con 3 fases:

- Considerar la evaluacion de la organizacion, estableciendo un perfil de
activo-amenaza, recopilando los principales activos, amenazas y requisitos

legales que pueden afectar al activo.
- Identificar las diferentes vulnerabilidades de estructura de TI.

- Desarrollar un plan de seguridad mediante un analisis de riesgos.

1.1.5.4 Metodologia Mehari

Es un método cuyo proposito es la de permitir el analisis directo e individual
del riesgo descrito en diferentes situaciones, y asi proporcionar un conjunto de
herramientas disefiadas especificamente para la gestion de la seguridad a corto,

medio y largo plazo (GlobalSUITE , s.f.).
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1.1.6 Comercio Electrénico

Segun Villagébmez (2018) se entiende por Comercio Electrénico, al uso de
cualquier medio electrénico para realizar transacciones comerciales,
refiriéndose en la mayoria de los casos a la venta de productos a traves de
Internet, pero el término también incluye los mecanismos de compra. El comercio
electrénico en algunos casos hace que el producto sea significativamente
personalizado, especialmente cuando el sitio de comercio electrénico esta
vinculado al sistema de produccién de la empresa; ademas, con respecto a los
servicios y productos, el comercio electrénico le permite incluso reciba

informacion de compra inmediatamente

B Ingresos por usuario @ Usuarios

Estados Unidos == — 1.768€
Reino Unido € — 1.484€
Alemania e — 997€
Francia i _ 915€

China ¢ _ 574€
Espafia e _ 545€

italia "I (D 368€
México f . 121€

Brasil K [ 112¢

Argentina 8 . 107€

Figura 3: E-commerce en el mundo (2018)

Fuente: Statista Digital Market Outlook

1.1.6.1. Tipos de Comercio Electrénico

Actualmente encontramos diversos tipos de comercio electronico adaptables

al mercado actual.
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Business to business
Consumer to consumer
Business to employee

Government to citizen

Figura 4: Modelos E-commerce

Fuente: Oberlo.com.pe

A continuacion, de acuerdo a OK HOSTING (2016) tenemos los siguientes

tipos de comercio electronico:

a. Comercio Electrénico B2B.

Es la transmision de datos relacionada con transacciones
comerciales. Desde afios, se ha utilizado para enviar documentos como
facturas u érdenes de compra de forma electrénica, posteriormente, este
tipo de negocio comenzo a incluir la compra de bienes y servicios a través
de Internet y a través de servidores seguros. Estos servidores se
encargan de cifrar los datos para proteger la informacion y proteger la
seguridad de los propios consumidores, pues se utilizan mediante el uso
de tarjetas de crédito o billeteras electronicas. Realizar servicios de pago

electrénico.
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Figura 5: E-commerce B2B

Fuente: PromPeru

b. Comercio Electrénico B2C.

Es una o0 mas estrategias desarrolladas y utilizadas por empresas

comerciales para llegar directamente a los consumidores finales.
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Figura 6: E-commerce B2C

Fuente: PromPeru
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c. Comercio electrénico B2E.

Tipo de comercio que usa su propia red informatica interna, mediante
el cual no solo puede compartir informacion, sino que también se puede
utilizar para otras funciones, por ejemplo, la empresa puede brindar
novedades o incluso descuentos exclusivos para los empleados o
personal de la red interna de la empresa. En definitiva, es el portal de una
empresay un portal para que los empleados de la misma empresa utilicen

SuUS recursos.

AV O N
" COMmMDOTY 'S mOaTWr
LR SV TEN
A » g ENTRA EN TU PACINAI
CREEMOS 125 s

P SwTRAR g

IRegs=shate YA
‘ CRE e resctuzs vaiy mavdcn

CCBD 1e POQOCI (RGPATINGCH SF L) web

Figura 7: E-commerce B2E

Fuente: humanlevel.com

d. Comercio Electrénico C2C.

Término que se utiliza para definir un modelo comercial de red, cuyo
propdésito es establecer una conexiéon comercial entre un usuario y otro
usuario final, es decir es un negocio cuyo proposito es promover diversos

productos y / o servicios entre particulares.

14



Biewenido! lgentfcateoregistrate  OfertasdeeBay  Vender  Aywda  Xisomi, Redmiy Dreame Ustaceseguimiento - | Miesy A B

ar por i :
| Q Buscar cualquier articulo

Portada W Favoritos Electronica Casay Jardin Moda Motor Deportes Ocio Arte y coleccionismo PyME eBay Solidario Ofertas de eBay Por menos de 10€
To vendes,

Recogida de
nosotros i el
hacemos el... Taifas de envio

h: el -40
Envia desde casa con el Gestor de ota i
envios Seguro

incluido
Pruébalo, es gratis »

@ coee @ @

Lo mas eBay Ada
Env,o R o
(b (om) (&) (o) = =

Figura 8: E-commerce C2C

Fuente: Oberlo.com.pe

e. Comercio Electréonico C2G.

Es responsable de permitir que los consumidores establezcan
contacto con el gobierno, lo que permite un facil intercambio de

informacion a distancia entre los ciudadanos y la administracion publica.

SERVICIO DE
ADMINISTRACON
TRIBUTARIA DE LIMA

SOBREELSAT  TRBUTOSYMULTAS ~ TRAMITES ~ SERVICIOS ~ PROGRAMAS  CONTACTENOS
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Figura 9: E-commerce C2G

Fuente: sat.com.pe

15



1.1.6.2 Comercio Electrénico en el Per

En el 2019, el comercio electronico en Perd movié $ 4 mil millones, teniendo
un aumento del 31% y siendo una de las tasas de crecimiento mas altas de la
region. Aungue la escala del comercio electronico en Peru es todavia pequeia
en comparacién con otros paises de la region, ha tenido un gran salto. Como
resultado, ha crecido casi 15 veces en la Ultima década, de 276 millones de

dolares en 2009 a 4 mil millones de ddlares el afio pasado.

Aungue en provincia ya se esta desarrollando el comercio electronico, el ritmo
sigue siendo muy lento, teniendo asi a la capital quien concentra la mayor
cantidad de transacciones digitales, representando el 65%. Lima y Callao
representaron el 55% y el 8% de las transacciones procesadas por Alignet,
respectivamente. Arequipa y Trujillo juntas representan el 26% y los otros el 11%
(Bravo, 2020).

@ Lima
® Trujillo

@ Arequipa

Callao

@ Otros

Figura 10: Distribucién de Compradores Digitales

Fuente: BS Latam
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1.2 Definiciéon de Términos Basicos

- Amenaza: Cualquier evento que pueda provocar dafo a la informacion.

- Activo: Todo aquello que tiene valor para una empresa.

- Activo de la Informacion: Cualquier informacién o elemento relacionado

con el tratamiento de ésta que tenga valor para la entidad.

- Hackeo: Accion que realiza un Hacker, para este caso, persona que viola

las seguridades de la informacion.

- Informacién: Conjunto de datos que se gestiona dentro de una

organizacion.

- 1SO: International Organization for Standarization (Organizacion

Internacional de Normalizacion).

- |IEC: International Electrotechnical Commission (Comision Electrotécnica

Internacional).

- No Conformidad: Es un incumplimiento de un requisito del sistema, sea
este especificado o no. Se conoce como requisito una necesidad o

expectativa establecida, generalmente explicita u obligatoria.

- PyME: Es el acrénimo de pequefias y medianas empresas, son empresas
gue cuentan con no mas de 250 trabajadores en total y una facturacion
moderada, no poseen un gran tamafio ni mucho menos una enorme
facturacion, con un namero limitado de trabajadores y que no disponen de

los grandes recursos de las empresas de mayor tamafio.

- Riesgo: Probabilidad de que una amenaza se materialice sobre una

vulnerabilidad del Sistema Informatico, causando un impacto en la empresa.
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Seguridad de Informacién: Conjunto de métodos y herramientas
destinados a proteger la informacion y por ende los sistemas informaticos

ante cualquier amenaza.

Seguridad Fisica: Proteccién del sistema ante las amenazas fisicas,
incendios, inundaciones, edificios, cables, control de accesos de personas,

entre otros.

Seguridad Logica: Proteccion de la informacién en su propio medio,

mediante el enmascaramiento de esta usando técnicas de criptografia.

Sistema de Gestion de la Seguridad Informatica (SGSI): Sistema de
gestion que comprende la politica, la estructura organizativa, los
procedimientos, los procesos y los recursos necesarios para implantar la

gestion de la seguridad de la informacion.

Spam: Mensaje no solicitado, habitualmente de tipo publicitario, enviado en
forma masiva a través del correo electronico, puede presentarse por

programas de mensajeria instantanea o por teléfono celular.

Vulnerabilidad: Cualquier debilidad que pueda permitir a las amenazas

causar dafo a los sistemas y por ende a la informacion.
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CAPITULO Il: METODOLOGIA DE DESARROLLO

2.1 Delimitacién Temporal y Espacial del Trabajo

2.1.1 Temporal

- Fecha Inicio: Agosto del 2020.
- Fecha Término: Febrero del 2021.

2.1.2 Espacial
La Propuesta de proyecto esta hecha para el Parque Industrial de Villa El

Salvador, el cual se encuentra ubicado a la altura de la interseccion de Avenida

Separadora Industrial con avenida El Sol en el distrito de Villa el Salvador.

Division del Parque Industrial de Villa El Salvador

Rubros (Lotes)
e 32",:#230,5 Carpinteria 278
villa Maria Metalmecanica 263
del Triunfo Confecciones 124
Chorrillos Fundicion 97
Cuero y calzado 75
Vilia El Salvador ® Artesania 70
Alimentos 54
I Variados 144
Parcela | Parcela Il Pa:flsla
Av. Pachacutec
L) .
£ vAv_ pedro Huillca s = |
& = <
S z g \S)
< 7 &
UBICACION $
E
DEL TERRENO Av. Separadora Industrial

Figura 11: Ubicacién del Parque Industrial de Villa El Salvador

Fuente: Apemives
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2.2 Determinacion y Analisis del Problema

El Parque Industrial de Villa El Salvador es una de las zonas mas importantes
de Lima Sur, y es en donde se concentra diferentes tipos de empresas (micro,
pequefa y mediana empresa) cuyo funcionamiento hace posible la creacién de
puestos de trabajo, desarrollo industrial y desarrollo econémico a nivel local.
EXITOSA (2020) sefala que, “Los microempresarios tienen un rol protagonico en
el Peru, ya que representan 95% del total de empresas (5.3MM), y sostienen al

77% de los empleos en el pais”

De la misma manera, como es de conocimiento, la industria del comercio
electronico en Perl ha experimentado un crecimiento en esto Ultimos meses a raiz
del Covid-19, haciendo asi que este tipo de comercio tenga un ascenso
considerable como medio de uso para la compray venta de productos en el Parque
Industrial de Villa el Salvador. La mayoria de las PYMES cuentan con teléfono
celular, POS, computadora e internet como herramientas basicas para sus
procesos de comercializacion electrénica; sin embargo, es necesario contar con
medidas de seguridad en el manejo de dichas herramientas, y asi en consecuencia

un adecuado manejo de la informacion.

2.2.1 Identificacion del Proceso de Comercio Electronico

Para determinar la probleméatica referente a la gestion de seguridad en el
comercio electronico de las PYMES del Parque Industrial de Villa el Salvador, es
necesario conocer a groso modo el proceso de comercio electrénico de las

mismas, para lo cual se ha dividido en dos procesos especificos:
a. En pagina web
El proceso al respecto que se da entre el cliente y la PyME es de la

siguiente manera:

1. El cliente ingresa a la Pagina Web de la PYME para buscar un
producto.

2. El cliente elige el producto deseado.
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Se llena el carrito de compras con los productos elegidos.
Se calcula el valor total, considerando el costo del envio y los
impuestos de ley.

5. El cliente, para realizar la compra, debe ingresar el usuario y la
contrasefia respectiva en caso ya se haya registrado
anteriormente; de lo contrario, debe llenar un formulario de
suscripcion.

6. Cuando el cliente ha ingresado y enviado todos sus datos,

mediante el sistema de pago, se concreta el fin de la transaccion.
b. En redes sociales (WhatsApp, Facebook, Instagram)

En lo que respecta al comercio a través de redes sociales, se realiza

de una forma mas simplificada a comparacion de una pagina web.

1. La PYME ofrece sus productos a través de la red social.

2. El Cliente, contacta directamente a la PYME y se negocia el precio
con las caracteristicas a detalle del producto de interés a través de
la aplicacion.

3. Siel Cliente llega a un acuerdo con la PYME, se acuerda la entrega
del producto y la forma de pago del mismo, que por lo general es a

contra entrega y en efectivo.

2.2.2 Puntos Sensibles de Seguridad

a. Copias de seguridad

Politicas de copias de seguridad, en la cual se establezcan los
criterios necesarios para su realizacion tales como: almacenamiento,

frecuencia, tipo de soporte, etc.
b. Contrasefias

Contrasefas seguras por parte de las PYMES, esto tanto por parte
del propietario para el acceso a los datos que maneja, como en las
exigidas a los clientes para su registro a la hora de acceder al comercio

electrénico.
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c. Almacenamiento de informacién sensible

Los datos que contienen informacion sensible, como los numeros de
tarjetas de crédito, son vulnerables a falta de una adecuada proteccion de

los mismos.

2.3 Modelo de Soluciéon Propuesto

Para el desarrollo del presente proyecto de investigacion se tomara y aplicara la
metodologia de Evaluacion y Andlisis de Riesgos de los diferentes activos comunes
en las PYMES del Parque Industrial de Villa el Salvador, basada en la norma
ISO/IEC 27001, de esta manera permitira realizar un diagnéstico de seguridad por

cada activo y poder tomar las medias de control necesarias.

2.3.1 Evaluacion y Analisis de los Riesgos

Se consideran 4 pasos importantes a seguir en lo que respecta a la Gestion
de Seguridad de la Informacion para las PYMES del Parque Industrial de Villa el

Salvador.

Identificacion de Activos de Informacién

Valorizacion de Activos de Informacion

Clasificacion y Valoracion del Riesgo

Mapa de Calor de Riesgos

Figura 12: Pasos para la Evaluacién y Andlisis de Riesgos

Fuente: Elaboracion Propia
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Para un mejor enfoque referentes a las evaluaciones, se tomara en cuenta la

combinacioén de las escalas cualitativa y cuantitativa

- Escala Cuantitativa: En la cual se usa una escala de valores numéricos.
- Escala Cualitativa: En la cual se usa una escala de clasificacion para
describir el grado o magnitud de valor.

2.3.1.1 Identificacion de Activos de Informacion

De acuerdo a los procesos establecidos en el comercio electrénico de la
PYME, se identifican a los activos tangibles e intangibles agrupados en base al

tipo de Activo relacionados con dichos procesos.

Tabla 1
Activos de una PYME

Tipo de Activo Activo

Documentos que contienen informacién

Documentacion relacionado al negocio y la PYME

Equipos de comunicacién y computacion,

Hardware . X
medios de almacenamiento
Software de aplicacién, software de
Software sistema, antivirus, pagina web, correo
electrénico
Humano Personal

Fuente: Elaboracién Propia

Consultar el Anexo A para una mejor visualizacidon y detalle de los Activos de

Informacion identificados.
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2.3.1.2 Valoracién de Activos de Informacién

Para la valoracion cuantitativa de los activos identificados, se tomara en
cuenta los criterios de la seguridad de Informacion: Confidencialidad (C),
Integridad (I) y Disponibilidad (D), los cuales iran desde una valoracion 1
clasificado como “Baja”, hasta una valoracién de 3 clasificado como “Alta”,
siendo el valor final la suma de valores de los tres criterios de Seguridad tal como

se muestra en el Anexo B.

Para determinar el grado de valor final del activo, se utilizara los criterios de
valoracién segun lo indicado en la Tabla 2, y asi de esta manera determinar el

grado de importancia que tiene para la PYME.

Tabla 2
Criterios de Valoraciéon de Activos

Valor Criterio Descripcion

Cuando su inactividad tiene un

1-3 Bajo efecto casi irrelevante

4-6 Medio Cuando su |nact|V|(_1ad tiene un
efecto de cuidado

7.9 Alto Cuando su inactividad tiene un

efecto grave

Fuente: Elaboracién Propia

2.3.1.3 Clasificacion y Valoracion de Riesgos

Una vez identificado y valorado a los activos de Informacién, se procedera a
valorar los riesgos identificados de aquellos activos categorizados con valor
“Alto”. Para ello se determinard la Probabilidad que el riesgo ocurra y el Impacto

o Severidad del mismo y de esta manera elaborar una matriz de calor.

a. Probabilidad de Ocurrencia: Indicativo de que tan probable es que el

riesgo llegue a ocurrir.
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Tabla 3
Valorizacién de Probabilidad de Ocurrencia del Riesgo

Valor Criterio Descripcion

Riesgo cuya frecuencia de

1 Poco probable ocurrencia es muy baja

Riesgo medianamente

2 Medianamente Probable frecuente de ocurrir

3 Probable Riesgo con frecuencia de
ocurrencia alta

4 Muy Probable Riesgo cuya frecuencia de

ocurrencia es muy alta

Fuente: Elaboracion Propia

b. Impacto o Severidad: Se refiere al grado de afectacion del riesgo.

Tabla 4
Valorizacion de Impacto del Riesgo

Valor Criterio Descripcion
1 Muy Bajo Informacion afectada aceptable
2 Bajo Informacion afectada de poco impacto
3 Alto Informacion afectada de importancia
4 Muy Alto Informacion afectada muy grave

Fuente: Elaboracién Propia

c. Matriz de calor: Matriz de medicion del riesgo que se elabora
relacionando la Probabilidad con el Impacto del riesgo. Ver Figura 13y
14.
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Impacto

Probabilidad de Ocurrencia Muy Bajo Bajo Alto Muy Alto
1 2 3 4
Poco Probable 4 4 )
Medianamente Probable 3 3 6 9
Probable 2 2 4 6 8
Muy Probable 1 1 2 3 4

Figura 13: Matriz de Calor del Riesgo

Fuente: Elaboracion Propia

RIESGO VALOR
Medio 4a10
Bajo la3

Figura 14: Criterio de Valoracion del Riesgo

Fuente: Elaboracién Propia

2.3.1.4 Mapa de calor de Riesgos

Se procedera a elaborar el Mapa de calor de Riesgos respectivo, identificando

los Riesgos por cada activo, y asi obtener el nivel de Riesgo asociado.

El Mapa de calor de riesgos obtenido se encuentra desarrollado en el Anexo
C.

2.3.2 Propuesta de Politicas de Seguridad

Esta propuesta tiene como objetivo proteger los activos utilizados en el
comercio electrénico de la PYME frente a amenazas (internas o externas y/o
deliberadas o0 accidentales), ya que ayudaran a minimizar los riesgos

identificados, y de esta manera asegurar el cumplimiento de la confidencialidad,
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la integridad y la disponibilidad de la informacion. Las Politicas de Seguridad

deben ser divulgadas y acatadas por todo el personal de la PYME.

Las Politicas de Seguridad de la Informacion a considerar son:

2.3.2.1 Politica de Activos de Informacién

Mediante el cual se busca evitar riesgos de los activos de informacion y que

puedan ocasionar complicaciones en el comercio electronico de la PYME.

Entre las acciones a tomar en cuenta se tienen:

Determinar procedimientos para el manejo de la informacién.

Establecer responsabilidades sobre los activos, quienes se encargaran
de controlar el acceso a los mismos.

Controlar el mantenimiento preventivo del equipamiento informatico

asegurando su disponibilidad e integridad.

2.3.2.2 Politica de Control de Acceso

Por medio del cual se busca impedir el acceso no autorizado a la Informacion.

Entre las acciones a tomar en cuenta se tienen:

La autenticacion de todos los usuarios.

Eliminar la cuenta de acceso de los usuarios que ya no pertenecen a la
PYME.

Se deben seleccionar contrasefias robustas que permitan una mayor
seguridad de acceso.

Toda informacion catalogada como confidencial se de manejar de una

forma tal que no se vea afectada su integridad.

2.3.2.3 Politica del Personal

Cuyo propésito es la de reducir los riesgos provenientes de un error humano

definiendo mecanismos que lleven al uso adecuado de los activos.
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Entre las acciones a tomar en cuenta se tienen:

- Los colaboradores deben mantener la integridad de sus credenciales a fin
de evitar accesos no autorizados.

- Las credenciales son personales y privadas, por lo que no se debe
divulgar y/o compartir con personas ajenas al area.

- Ante cualquier evidencia de vulnerabilidad de las credenciales, se debe
informar al responsable inmediato.

- Los colaboradores deberan firmar un Compromiso de Confidencialidad

respecto al manejo de la informacion.

2.3.2.4 Politica de Seguridad Fisica

Mediante el cual se busca impedir accesos no autorizados, dafios e
interferencia a las instalaciones, protegiendo de esta manera tanto el recurso
como la informacién critica de la misma.

Entre las acciones a tomar en cuenta se tienen:

- Los colaboradores deben contar con una identificacion que les permita su

ingreso a las instalaciones.

- Implementar perimetros de seguridad que permitan proteger areas que

contienen informacioén sensible.

2.3.2.5 Politica de Redes

Por los cuales se busca guardar y mantener los datos transmitidos a través
de la red, minimizando asi el riesgo de acceso incorrecto y tratando de
proporcionar un flujo de datos seguro.

Entre las acciones a tomar en cuenta se tienen:

- La configuracién de enrutadores, firewall, entre otros dispositivos de red,

deben ser documentados.

- Toda informacién que se transmita por red publica, debe ser encriptada
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2.3.2.6 Politica de Correo Electrénico

Cuya finalidad es garantizar la privacidad de los correos electrénicos, el

correcto uso de los mismos.

Entre las acciones a tomar en cuenta se tienen:

Todos los mensajes de correo electronico que contengan informacion
confidencial, deben ser encriptados antes de ser transmitidos.
Evitar abrir correos de dudoso origen.

Evitar acceder y transmitir mensajes tipo spam.

2.3.2.7 Politica del Comercio Electrénico

Estas politicas permitiran evitar la divulgacion de informacion confidencial y

fraude, en las transacciones a traves de la pagina web o las redes sociales.

Entre las acciones a tomar en cuenta se tienen:

La informacion referente a la forma de compra, tales como tarjetas y
nameros de cuentas, debe estar encriptada y almacenada en dispositivos
a los que se pueda acceder solo personal autorizado.

Las transacciones de comercio realizadas a través del sitio web de la
PYME, deben registrarse y archivarse maximo un mes luego de la
transaccion.

Definir procedimientos de entrega de productos, reembolso de dinero y

devoluciones de productos.

2.3.2.8 Politica de Internet

Mediante el cual se busca establecer medidas para minimizar el riesgo

generado por el acceso a Internet.

Entre las acciones a tomar en cuenta se tienen:

Utilizar la red de internet solo para fines relacionados con la PYME y su
comercio electrénico, evitando el acceso a paginas y/o aplicaciones
ajenas al trabajo.

Evitar el acceso a archivos o enlaces sospechosos.
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2.3.2.9 Politica de Backup

Nos van a permitir proporcionar directrices que permitan mantener la
disponibilidad de la informacion a personal autorizado cuando sea necesario, asi
mismo permitira tener un respaldo ante la pérdida de la informacion.

Entre las acciones a tomar en cuenta se tienen:

- Establecer mecanismo y procedimientos para realizar los respaldos de

informacion.

- Establecer mecanismo y procedimientos para realizar la recuperacion de

la informacién.

- Los respaldos de informacion se deben de realizar periodicamente por el

encargado de sistemas.

- El personal responsable de la copia de seguridad debe definir los

procedimientos adecuados para eliminar de forma segura los soportes de

informacion.

2.4 Resultados

Como producto de la implementacion del Plan de Seguridad de la Informacion,
se elabor6 el mapa de calor de riesgos y se definieron las diferentes propuestas de
Politica de Seguridad, los cuales permitieron definir, en base a la norma ISO/IEC
27001, los controles de seguridad importantes y necesarios. Dichos controles
permitiran a las PYMES del Parque Industrial de Villa el Salvador, minimizar los
riesgos asociados a cada activo, y optimizar los procesos relacionados con el

comercio electrénico de dichas PYMES.

En el Anexo D, se puede observar los diferentes Controles de Seguridad

necesarios para cada riesgo.
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2.5 Planificacion del Proyecto

2.5.1 Alcance

La propuesta del Plan de Seguridad de la Informacion para las PYMES del
Parque Industrial de Villa el Salvador, abarca a las areas de Compra-Venta,
Administrativa e Informética, las cuales estan involucradas directamente con el

comercio electrénico.

2.5.2 Cronograma

Se ha estimado un tiempo total de 7 meses en el desarrollo del presente Plan
de Seguridad. Ver Anexo E.

2.5.3 Analisis Costo Beneficio

2.5.3.1 Costo del Proyecto

Tomando en cuenta los Costos tanto de la Elaboracion del Plan e
Implementacion de los Controles de Seguridad propuesto, se han elaborado los

siguientes Presupuestos tentativos.

a. Costo de Elaboracion del Plan de Seguridad

En la Tabla 5 se tiene el Costo a incurrir solamente en la elaboracion del
Plan de Seguridad, es decir sin tomar en cuenta la Implementacion de

Controles.
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Tabla 5

Costo de Elaboracion del Plan de Seguridad

descrpeion Undad e coste g™ costo,
Medida) '
Encargado del Proyecto Mes 2500.00 5 12500.00
Computadora Portatil Unidad 2000.00 1 2000.00
Impresora Unidad 492.00 1 492.00
Cartucho de Tinta Unidad 65.00 3 195.00
Lapiceros Unidad 1.00 7 7.00
Paguetes de hojas bond Unidad 10.00 3 30.00
Servicio de internet Mes 136.00 7 952.00
TOTAL 16176.00

Fuente: Elaboracion Propia

b. Costo de Implementacion de los Controles del Plan de Seguridad

Segun el Anexo F, se tiene un cuadro con el

Costo Bruto de

Implementacion por cada control establecido; sin embargo, se puede observar

gue existen controles cuyo tratamiento y/o clausula

ISO/IEC27001

relacionada, se aplican a mas de un activo analizado. Por lo mismo y para

una mejor determinacion y entendimiento del costo de la implementacion de

los controles, se ha establecido en la Tabla 6 el Costo Neto de dichos

controles.
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Tabla 6

Costo de Implementacion de Controles

Descripcion Uncﬁlad Costo Cantida_ld Costo
medida Unitario (Ud. Medida) Total (S/.)
Alta Direccion (Representante) Mes 3500.00 1 3500.00
Encargado del Proyecto Mes 2500.00 2 5000.00
Encargado de Redes Mes 2000.00 2 4000.00
Encargado de Mantenimiento Mes 1500.00 2 3000.00
Capacitacion Mes 500.00 1 500.00
Computadora Portatil Unidad 2000.00 1 2000.00
Computadora de Escritorio Unidad 2000.00 2 4000.00
Licencia Office 365 Afo 180.00 1 180.00
Licencia Antivirus Afo 200.00 1 200.00
Disco Duro Externo Unidad 250.00 2 500.00
Conectores RJ45 Unidad 0.50 10 5.00
Cable UTP Metros 1.00 15 15.00
Canaleta Unidad 10.00 8 80.00
Roseta RJ45 Unidad 7.50 3 22.50
Mueble de Oficina con llave Unidad 250.00 2 500.00
Archivador con llave Unidad 400.00 2 800.00
Lector de huella digital Unidad 1000.00 2 2000.00
TOTAL 26302.50

Fuente: Elaboracién Propia
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2.5.3.2 Beneficio del Proyecto

Considerando los riesgos de mayor valor obtenido en el mapa de Calor, se ha

elaborado un supuesto Ahorro y/o Beneficio a obtener con la Implementacion del

presente Plan de Seguridad. Cabe sefialar que los datos registrados en la Tabla

7, se ha elaborado tomando en cuenta incidentes ocurridos una vez al afio.

Tabla 7
Beneficio Aproximado del Proyecto

Descripcion Beneficio (S/.)

Pérdida de informacién en los activos fisicos
Borrado de informacién accidental
Falla en los activos fisicos

TOTAL

15000.00
10000.00
25000.00
50000.00

Fuente: Elaboracion Propia

2.5.3.3 Viabilidad del Proyecto

Obtenido el Costo y Beneficio del Proyecto, se realiza calcula la relaciéon

Beneficio/Costo tal como se indica en la Tabla 8. Asi pues, al ser B/C > 1 se

considera aceptable y viable el Proyecto propuesto.

Tabla 8
Viabilidad del Proyecto

Descripcion Total (S/.)
Beneficio Total 50000.00
Costo Total 4947850

(Elaboracién+Implementacion)

Relacion B/C 1.18

Fuente: Elaboracién Propia
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CONCLUSIONES

La identificacion de los procesos relacionado con el comercio electronico,
permite determinar los puntos sensibles donde la seguridad de la informacién

es vulnerable.

Mediante la identificacion y valoracion de los Activos tomando en cuenta los
criterios de Confidencialidad, Integridad y Disponibilidad, se logré determinar

aguellos activos de mayor importancia y atencion.

El Mapa de Calor desarrollado, permite identificar y evaluar a los riesgos de
mayor criticidad, ayudando de esta manera a generar los controles especificos

gue permitan minimizar los riesgos.

Las politicas de Seguridad propuestas y los controles definidos, son esenciales
para garantizar un plan de seguridad de la Informacién eficiente ya que
permiten o ayudan a los colaboradores involucrados a tener un manejo

adecuado de los Activos.

El desarrollo de un Plan de Seguridad de la Informacion tomando como base a
la Norma ISO/IEC 27001, genera un factor de confianza y seguridad para las
PYMES dentro de su proceso de comercio electronico, ademas que sirve como

base para una futura certificacion ISO 27001.

35



RECOMENDACIONES

Revisar el Plan de Seguridad periddicamente a fin de actualizar los Activos de
Informacién iniciales, los Riesgos y controles de seguridad de acuerdo a la
realidad actual.

Capacitacion constante a los colaboradores en temas de seguridad y comercio
electrénico, ya que permite una mayor formacion y toma de conciencia acerca

de la importancia de la seguridad de la Informacion en este proceso.

Compromiso integral por todos los miembros de la PYME en cuanto al
desarrollo del Plan de Seguridad, a fin de cumplir los controles de seguridad

determinados.

Realizar un seguimiento de los Controles implementados a fin de mantener los

niveles de riesgos estables.

Tener claro que el plan de seguridad de la informacién debe ser manejado con
responsabilidad y buscando siempre cumplir objetivos que agreguen valor a la
PYME.
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ANEXOS

Anexo A. Inventario de Activos de Informacién

N
o

Encargado sistemas

N° Activo Tipo de Activo
1 | Comprobantes de Compra y Venta
2 | Cotizaciones _
3 |Lista de proveedores pocumentacion
4 | Planilla de colaboradores
5 | Computadora de escritorio
6 | Teléfono (fijo, celular)
7 | Impresora (Multifuncional)
Hardware
8 | Cableado ethernet
9 |Router
10 | Disco Duro externo
11 | Microsoft Windows 10
12 | Microsoft Office 2016
13 | Antivirus
14 | Correo electrénico (Outlook) Software
15 | Pagina Web
16 | Firewall de Windows
17 |Red Wifi
18 | Administrador
19 | Encargado de venta Humano
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Anexo B. Valoracion de los Activos de Informacién

Valoracién Parcial

N° Activo Valor Final
C I D
1 | Comprobantes de Compray Venta 2 3 2 7
2 | Cotizaciones 2 3 1 6
3 |Lista de proveedores 2 3 1 6
4 | Planilla de colaboradores 3 3 1 7
5 | Computadora de escritorio 3 3 3 9
6 | Teléfono (fijo, celular) 1 2 3 7
7 | Impresora (Multifuncional) 1 2 2 5
8 | Cableado ethernet 2 3 3 8
9 |Router 2 3 3 8
10 |Disco Duro externo 3 3 2 8
11 | Microsoft Windows 1 3 3 7
12 | Microsoft Office 1 2 3 6
13 | Antivirus 3 3 3 9
14 | Correo electronico 2 3 3 8
15 | Pagina Web y redes sociales 2 2 3 7
16 | Firewall de Windows 1 3 3 7
17 |Red Wifi 3 3 3 9
18 | Administrador 1 3 2 6
19 | Encargado de venta 1 3 2 6
20 |Encargado sistemas 1 3 3 7
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Anexo C. Mapa de Calor de Riesgos

Activo de
Informacioén

Identificacion del Riesgo

Evaluacién del Riesgo

Comprobantes de | Pérdida del documento por controles minimos de .
3 3 9-Medio
Compra y Venta acceso
Planilla de Mal uso de la informacién por falta de control de .
: 2 3 6-Medio
colaboradores acceso y almacenamiento
Sustraccioén de la informacion y/o equipo por falta 4 4
de politicas de control de acceso
Com_pu;adora de Falla del equipo por falta de mantenimiento 3 3
escritorio
Pérdida de la informacion contenida por falta de
iy : : 3 4
politicas de copias de seguridad
Saturacion de informacién entre equipos de red 1 5
por una mala instalacion del cableado interno
Cableado ethernet | 'Nt€rceptacion de la informacion debido a una 1 4 4-Medio
mala gestién de instalacion
Falla de conexion a internet por una mala 5 4 8-Medio
instalacion del cableado interno
Router Qggﬁesg no autorizado debido a contrasefias 1 4 4-Medio
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Fllt(a_uon de informacion por configuraciones 4-Medio
deficientes

Falla en Iq transmision de sefial por falta de 9-Medio
mantenimiento

Disco Duro externo

Pérdida o robo del dispositivo por inadecuado
almacenamiento

Deterioro del dispositivo por inadecuado uso

Pérdida de data debido a una falta de manejo de
backups

Microsoft Windows

Mal funcionamiento del sistema debido a licencia
no autorizada

Falla de acceso al sistema por mal uso

Falla en su diagnostico por licencia no autorizada
y/o caducada

Antivirus
Ingreso de virus por mal uso del software 6-Medio
Filtracién de correos confidenciales debido a un :
) 4-Medio
acceso no autorizado
Correo electrénico ) )
Acceso d~enegado debido a una mala gestién de 6-Medio
contrasefnas
Pagina Web y redes | Filtracién del cédigo fuente debido a un acceso no 8-Medio
sociales autorizado
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Robo y alteracion de informacién por falta de
controles de acceso

Modificacion del cédigo fuente debido a un mal
uso del sistema

6-Medio

Firewall de
Windows

Ingreso de codigos maliciosos debido a un
manejo inadecuado del software

6-Medio

Modificacion en la configuracién debido a un
manejo inadecuado del software

8-Medio

Red Wifi

Filtracion de informacion relevante debido al uso
de wi fi publicos

Acceso no autorizado debido a una débil
seguridad de acceso

Encargado sistemas

Falla en la seguridad por falta de capacitacion y
actualizacién de conocimientos

Robo de informacion debido a influencias
negativas

4-Medio
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Anexo D. Controles de Seguridad de la Informacién

Sustraccion de la informacion y/o
equipo por falta de politicas de control
de acceso

Computadora
de escritorio

Falla del equipo por falta de
mantenimiento

9-Medio

Pérdida de la informacién contenida por
falta de politicas de copias de seguridad

Saturacién de informacién entre equipos
de red por una mala instalacion del

cableado interno
Cableado

ethernet

Interceptacion de la informacion debido

o : i 4-Medio
a una mala gestion de instalacion

Activo d Nivel d Controles
ctivo de . ivel de
. Riesgo '
Informacion Riesgo .
g Clausula ISO/IEC 27001 Tratamiento
A.11.1.3 Seguridad de instalaciones
Comprobantes Pérdida del documento por controles : Prevenir e impedir el acceso no autorizado
de Compray - 9-Medio . ) )
minimos de acceso a ambientes o instalaciones
Venta
Planilla de Mal uso de la informacion por falta de 6-Medio A-11.1.3 Seguridad de instalaciones Prevenir e impedir el acceso no autorizado
colaboradores | control de acceso y almacenamiento a ambientes o instalaciones

A.9.1.1 Politicas de control de acceso
A.9.4.1. Restriccion de acceso a
informacioén

A.11.1.3 Seguridad de instalaciones
A.11.2.1 Proteccién de equipos

Implementar medidas que impidan el
acceso no autorizado tanto a las
instalaciones u ambientes como a la
informacién digital

A.11.2.4 Mantenimiento de equipos

Realizar mantenimiento programado a fin
de evitar fallas en el equipo

A.12.3.1. Copias de respaldo de la
informacién.

Implementar Politicas de backup

A.11.2.3. Seguridad del cableado

Implementar politicas de redes a fin de
evitar interceptaciones, interferencias o
dafos a la informacion.

A.11.2.3. Seguridad del cableado
A.13.1.1. Controles de redes.

Implementar politicas de redes a fin de
evitar interceptaciones, interferencias o
dafos a la informacion.
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o A.11.2.3. Seguridad del cableado Implementar politicas de redes a fin de
Falla de conexion a internet por una ] L : : )
) " ; 8-Medio evitar interceptaciones, interferencias o
mala instalacién del cableado interno ~ ; e
dafios a la informacion.
Acceso no autorizado debido a A-Medio A.9.1.2. Acceso aredes y a Servicios en | |mpjementar politicas de redes que
contrasefias débiles red permitan un acceso autorizado
Filtracién de informacién por A.11.2.3. Seguridad del cableado Implementar politicas de redes a fin de
. . Acion p 4-Medio |A-13.1.1. Controles de redes. evitar interceptaciones, interferencias o
Router configuraciones deficientes ~ ; 7
dafios a la informacién.
Falla en la transmisién de sefial por falta NTETE SeI’ViCiQS.Pl:Ib“COS de.soporte Establecer politicas de seguridad fisica y
de mantenimiento P 9-Medio |A-11.2.4 Mantenimiento de equipos un mantenimiento programado a fin de -
evitar interrupciones por fallas en el equipo
Pérdida o robo del dispositivo por A.11.1.3 Seguridad de instalaciones Implementar mgdldas que |mp|dan el
. . acceso no autorizado instalaciones u
inadecuado almacenamiento .
ambientes
Disco Duro Deterioro del dispositivo por inadecuado A.8.1.3. Uso Aceptable de los Activos | Realizar mantenimiento periédico a fin de
externo uso A.11.2.4 Mantenimiento de equipos evitar fallas en el dispositivo
ardi i : A.12.3.1. Copias de respaldo de la
rFr)gr?cle?c?g: S;éﬁudpib'do a una falta de 6-Medio | informacion. Implementar Politicas de backup
Mal funcionamiento del sistema debido A.14.2.9. Pruebas de aceptacion de Realizar pruebas de funcionamiento del
. a licencia no autorizada sistemas software
Mhcrosoft A.9.1.1 Politicas d trol d
Windows .9.1.1 Paliticas de control de acceso . .
Falla de acceso al sistema por mal uso 4-Medio |A.8.1.3. Uso Aceptable de los Activos Establecer medidas de acceso autor_lzado
y reglas para un adecuado uso del sistema
Falla en su diagnéstico por licencia no A.14.2.9. Pruebas de aceptacion de Realizar pruebas de funcionamiento del
autorizada y/o caducada sistemas software
A.9.1.1 Politicas de control de acceso
Antivirus A.8.1.3. Uso Aceptable de los Activos

Ingreso de virus por mal uso del
software

6-Medio

A.12.2.1. Controles contra codigos
maliciosos

Establecer medidas de acceso autorizado
y reglas para un adecuado uso del sistema
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A.9.1.1 Politicas de control de acceso imol ; it q rol d
Filtracion de correos confidenciales . | A.13.2.3. Mensajes electronicos mpiementar polificas de control de acceso
; . 4-Medio y de seguridad en la transmision de
debido a un acceso no autorizado ; . . L.
Correo informacion a través del correo electrénico
electrénico 15 T 5o 5o
Acceso denegado debido a una mala ] /2.2 1€rminos y condiciones de Establecer responsabilidades en el manejo
P ~ 6-Medio |empleo I, .
gestién de contrasefias idéneo del rol asignado
i i6 4di i A.9.1.1 Politicas de control de acceso
Filtracion del c0(_1|go fuente debido a un 8-Medio Implementar politicas de control de acceso
acceso no autorizado
. ; i A.9.1.1 Politicas de control de acceso
- Robo y alteracion de informacion por Implementar politicas de control de acceso
Pagina Web y | falta de controles de acceso
redes sociales A.9.1.1 Politicas de control de acceso
Modificacion del cédigo fuente debido a | &y i A.8.1.3. Uso Aceptable de [os ACtivos | Estaplecer medidas de acceso autorizado
un mal uso del sistema A.12.2.1. Controles contra codigos y reglas para un adecuado uso del sistema
maliciosos
_ o _ A.8.1.3. Uso Aceptable de los Activos
Ingreso Qe pédlgos maliciosos debido a 6-Medio |A-12.2.1. Controles contra codigos Estal_:)lecer reglas para un adecuado uso
Eirewall de un manejo inadecuado del software maliciosos del sistema
Windows — —
Modificacién en la configuracién debido . |A.7.1.2. Términos y condiciones del Establecer responsabilidades en el manejo
_ 8-Medio | — :
a un manejo inadecuado del software empleo idéneo del rol asignado
Filtracion de informacion relevante A.9.4.2. Procedimiento de Conexion Implementar politicas de redes que
debido al uso de wifi ptblicos Segura permitan realizar conexiones seguras
Red Wifi A012 A d —
Acceso no autorizado debido a una , -9-1.2. ACCESO aredesy a servicios en | mniementar politicas de redes que
pie . 8-Medio |red i .
débil seguridad de acceso permitan un acceso autorizado
Falla en la seguridad por falta de A'f7'2'2' '_I'pmda c:e gonme_gc?,dec:ucauon Implementar Politicas de Personal que
capacitacion y actualizacion de ?/nfgmggligrrl € la >egundad de la permitan al colaborador compromiso con la
Encargado conocimientos seguridad de la informacion
sistemas A.7.1.2. Términos y condiciones del

Robo de informacién debido a
influencias negativas

4-Medio

empleo
A.7.2.3. Proceso disciplinario.

Establecer responsabilidades en el manejo
correcto de la informacion
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Anexo E. Cronograma del Proyecto

Agosto Setiembre Octubre Hoviembre Diciembre Enero Febrero
. Total

Actividad

2|3 213|4 2|3 1123 |4 Z213|4 2|3 2|3 semanas

1. Diagnosticar los procesos operacionales . 5
del comercio elctronico de la PYME
2 Determinar los puntos sensibles de . 1
seguridad
3. ldentificar los Activos Principales de 1
Informacidn
4. Valorizar los Activos 1
5. ldentificar los Riesgos principales de X 5
seguridad
6. Elaborar una Matriz de calor de Riesgos K| X 2
7. Diagnosticar los Riesgos X 2
8. Determinar las Politicas de Seguridad X X 3
8. Determinar los Controles de Seguridad XX | X 3
10. Implementacidn del Plan | K |x ¥ x 8
11. Se_gmmmntn}rt:nntml del Plan de o || o |l | e o || v e o | o |l | o || 5 o |l v o8
Seqguridad
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Anexo F. Costo Bruto de los Controles de Seguridad a Implementar

dafos a la informacion.

Activo de Controles Costo
Informacion . L
Clausula ISO/IEC 27001 Tratamiento Descripcion del costo Valor (S/.)
A.11.1.3 Seguridad de instalaciones -
Comprobantes S . . Instalacion de un lector de huella
Prevenir e impedir el acceso no autorizado | ,.~. o
de Compray : ; . digital y de mueble de oficina 1400.00
a ambientes o instalaciones
Venta seguro
. A.11.1.3 Seguridad de instalaciones S . . Instalacion de un lector de huella
Planilla de Prevenir e impedir el acceso no autorizado | ,.~. e
) ; . digital y de mueble de oficina 1400.00
colaboradores a ambientes o instalaciones sequro
A.9.1.1 Politicas de control de acceso
A.9.4.1. Restriccion de acceso a Implementar medidas que impidan el
informacion _ _ acceso no autorizado tanto a las Instalacion de un lector de huella 1200.00
A.11.1.3 Seguridad de instalaciones instalaciones u ambientes como a la digital y claves de acceso seguro '
A.11.2.1 Proteccion de equipos informacion digital
Computadora
de escritorio A.11.2.4 Mantenimiento de equipos . - . . - .
Realizar mantenimiento programado a fin | Diagndsticos y reparaciones de 3000.00
de evitar fallas en el equipo equipos '
A.12.3.1. Copias de respaldo de la Conias periédicas en la PC
informacion. Implementar Politicas de backup pIas p y 700.00
unidad externa
A.11.2.3. Seguridad del cableado " )
Cableado Implementar politicas de redes a fin de Diagnésticos y reparaciones de los
evitar interceptaciones interferencias o 9 y rep 2000.00
ethernet equipos de red
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A.11.2.3. Seguridad del cableado
A.13.1.1. Controles de redes.

Implementar politicas de redes a fin de

Instalaciones seguras de cableado

evitar interceptaciones interferencias o equino de red 2250.00
dafios a la informacion. y equip
A.11.2.3. Seguridad del cableado " 1
Im_pler_nentar pollt_lcas d_e redes a f.m de Instalaciones seguras de cableado
evitar interceptaciones interferencias o equino de red 2250.00
dafios a la informacion. y equip
A.9.1.2. Acceso a redes y a servicios en -
red ggPrﬁgﬁnﬁr;gg;a;ﬂgrzgggz que Creacion de accesos seguros 2000.00
A.11.2.3. Seguridad del cableado Implementar politicas de redes a fin de .
Router A.13.1.1. Controles de redes. evitar interceptaciones interferencias o In:taﬂ?ccl)og:?es;guras de cableado | 554 g
dafios a la informacion. y equip
A.11.2.2. Servicios PUblicos de soporte | eqtaplecer politicas de seguridad fisica L .
A.11.2.4 Mantenimiento de equipos un mantenirrr)ﬂento prograr%ado afin de g Diagnosticos y reparaciones de 2000.00
evitar interrupciones por fallas en el equipo €quipos
A.11.1.3 Seguridad de instalaciones Implementar medidas que impidan el Implementacion de un lector de
acceso no autorizado a instalaciones u huella digital y de mueble de 1250.00
ambientes oficina seguro
Disco Duro A.8.1.3. Uso Aceptable de los Activos | Realizar mantenimiento periédico a fin de | Diagndsticos y reparaciones de 2000.00
externo A.11.2.4 Mantenimiento de equipos evitar fallas en el dispositivo equipos '
A.12.3.1. Copias de reSpaIdO de la . Copias periédicas enla PC y
informacion. Implementar Politicas de backup unidad externa 700.00
A'14'2'9' Pruebas de aceptacion de Realizar pruebas de funcionamiento del Diagnésticos y reparaciones de
sistemas - 2000.00
. software equipos '
Microsoft
Windows A.9.1.1 Politicas de control de acceso Establecer medidas de acceso autorizado
A.8.1.3. Uso Aceptable de los Activos ; Capacitacion periddica 500.00
y reglas para un adecuado uso del sistema
A.14.2.9. Pruebas de aceptacion de . . . . - . .
ANLVIrUS sistemnas Realizar pruebas de funcionamiento del Instalacion de antivirus con licencia 600.00

software

original
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A.9.1.1 Politicas de control de acceso
A.8.1.3. Uso Aceptable de los Activos

Establecer medidas de acceso autorizado

A.1_2._2.1. Controles contra cédigos ! Capacitacion periodica 500.00
maliciosos y reglas para un adecuado uso del sistema
A.9.1.1 Politicas de control de acceso | |mplementar politicas de control de acceso
A.13.2.3. Mensajes electronicos y de seguridad en la transmision de Capacitacion periddica 500.00
Correo informacion a través del correo electronico
electronico A.7.1.2. Términos y condiciones del Establ bilidad | .
empleo Establecer responsabiiidades en €l manejo Capacitacion periodica 500.00
idéneo del rol asignado
A.9.1.1 Politicas de control de acceso o .
Implementar politicas de control de acceso | Creacion de accesos seguros 2500.00
Pagina Web y A.9.1.1 Politicas de control de acceso | |jhjementar politicas de control de acceso | Creacion de accesos seguros 2500.00
redes sociales | A.9.1.1 Politicas de control de acceso
A.8.1.3. Uso Aceptable de los Activos | Establecer medidas de acceso autorizado | Capacitacion periddica y creacion
e . 500.00
A.12.2.1. Controles contra cédigos y reglas para un adecuado uso del sistema | de accesos seguros
maliciosos
A.8.1.3. Uso Aceptable de los Activos o . .
A.12.2.1. Controles contra codigos Estat_nlecer reglas para un adecuado uso Capacitacion periédica y creacién 500.00
Firewall de maliciosos del sistema de accesos seguros
Windows armi ici
'(:\r:plle%) Términos y condiciones del Establecer responsabilidades en el manejo | Capacitacidn periddica y creacion 500.00
idéneo del rol asignado de accesos seguros '
A.9.4.2. Procedimiento de Conexion Implementar politicas de redes que Instalaciones seguras de cableado | 500 o9
Segura permitan realizar conexiones seguras y equipo de red '
Red Wiffi —
A.9.1.2. Acceso aredesy a SeIvicios en | |y niementar politicas de redes que Instalaciones seguras de cableado
red . . ) 2000.00
permitan un acceso autorizado y equipo de red
Encargado A.7.2.2. Toma de conciencia, educacion | jmplementar Politicas de Personal que
nearg y formacion de la Seguridad de la permitan al colaborador compromiso con la | Capacitacién periédica 500.00
sistemas Informacion

seguridad de la informacién
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A.7.1.2. Términos y condiciones del
empleo
A.7.2.3. Proceso disciplinario.

Establecer responsabilidades en el manejo
correcto de la informacion

Charlas de concientizacion por
parte de la Alta Direccion

1500.00

Costo Bruto Total

41250.00
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Anexo G. Anexo A de la Norma ISO/IEC 27001:2013

ISONEC 27001:2013 -ANEXO A

OBJETIVOS DE CONTROL ¥ CONTROLES

A.5. POLITICA DE LA
SEGURIDAD DE LA
INFORMACION.

&.5.1. Orientacion de la Direccion
para la Gestion de la Seguridad de
la Informacion.

£&.5.1.1. Politicaz para la Seguridad de la Informacion. 32 debe definir un conjunto de
politicas para la seguridad de la informacion, aprobada por la Direccion, publicada y
comunicada a log empleados y partes interesadas.

Ohjetivo. Brindar arientacion y
soporte, por parte de la direccion,
de acuerdo con [os requisitos del
negocio vy con las leyes y
reglamentos perdinentes.

4512 Revision de las Politicas para seguridad de la informacion. Las Politicas
para Seguridad de la Informacion se deben revisar a intervalos planificados o si
ocurren cambios significativos, para asegurar su idoneidad, adecuacion y eficacia
contindas.

A.6. ORGANIZACION DE
LA SEGURIDAD DE LA
INFORMACION.

& 6.1. Organizacién Interna.

£.5.1.1. Seguridad de la Informacion Roles y Responsabilidades. Se deben definir y
azignar todas las responsabilidades de la seguridad de la informacian.

Cbjetivo. Establecer un marco de
referencia de gestion para iniciar y
controlar la implementacion y
operacion del SG5I.

& 6.1.2 Separacion de deberes. Lag tareas v areas de responsabilidad en conflicto
ze deben separar para reducir las posibilidades de modificacion no autorizada o no
intencional o el uso indebido de los activos de la organizacion.

A.5.1.3 Confacto con Tas auforidades. Se debe mantener contacios apropiados
con las autoridades pertinentes.

£.8.1.4. Contacto con grupos de interés egpecial. Se deben mantener controles

apropiados con grupos de interés especial u ofros foros v asociaciones
profezionales especlalzadas en segundad.

A.5.1.5 Segundad de Ta informacion en Gestion de Proyectos. La segundad de Ta
informacion se debe fratar en la gestion de provectos, independiente del tipo de
proyecto,

£.8.2. Digpositivos Moviles vy
Teletrabajo.

&.5.2.1. Poliica para dispositives moviles. Se deben adoplar una poliica y unas
medidas de seguridad de soporie, para gestionar los riesgos intfroducidos por el uso
de dispositivos maviles.

Cbjetivo. Garantizar la seguridad
del teletrabajo y el uso de
dispositivos maviles.

£.5.2.2. Teletrabajo. Se deben implementar una politica y medidas de seguridad de
soporte para proteger la informacion a la que se tiene acceso, que es procesada o
almacenada en los lugares en los gue s realiza telefrabajo.

A.7.1. Antes de asumir el empleo.

A.7.1.1. Seleccién. Las verificaciones de log antecedentes de todos los candidatos a
un empleo se deben llevar a cabo de acuerdo con las leyes, reglamentos y &tica
pertinentes, y deben ser proporcionales a los requisitos de negocio, & la clasificacion

de Ia informacién & que se va a tener acceso, y a los riesgos
pErcidos.
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A7, SEGURIDAD DE LOS
RECURS0S HUMANO 5.

Objetivo. Asegurar que los
empleados v contratistasz
comprenden sus
responsabilidades y son idoneos
en los roles para loz gue =22
consideran.

AT1.2 Téminos v condiciones del emplea. Los acuerdos confractuales con
empleados y contratistas deben establecer suz responsabilidades v laz de la
organizacion en cuanto a seguridad de la informacion.

A.7.2. Durante la gjecucion del
emplen.

A.7.2 1. Responsabilidades de la Direccion. La direccion debe exigir a todos los
empleados y confratistas la aplicacion de la seguridad de la informacion de acuerdo
con las politicas v procedimientos establecidos de |a organizacion.

Objetivo. Assgurarze gue los
empleados y contratisias tomen
conciencia de sus
rezponsabiidades de =eguridad de
la informacion v las cumplan.

A.T.2.2 Toma de conciencia, educacion y formacion de la Seguridad de la
Informacion. Todos los empleados de la organizacion y donde sea pertinente, los
contratistas deben recibir educacion y la formacion en toma de conciencia apropiada,
y actualizaciones regulares sobre las politicas y procedimientos pertinentes para su
Cango.

A.7.2.3 Proceso disciplinaro. Se debe contar con un proceso formal y comunicado

para emprendsr acciones contra empleados que hayan cometido
una wiolacion a la segundad de la informacion.

A.T.3 Terminacion y cambio de
emplen.

A.7.31. Terminacidn o cambio de responzabilidades de empleo. Las
responsabilidades v los deberes de seguridad de la informacion gue permanecen
validos después de la terminacion o cambio de empleo se deben definir, comunicar
al empleado o contratizta v se deben hacer cumplir.

Objetivo. Proteger los intereses de
la organizacion como parte del
proceso de cambio o terminacion
del emplec.

A.8.1. Responsabilidad por los
Activos,

A.81 1. Inventario de Activos. Se deben identificar los activos asociados con

informacion e instalaciones de procesamiento de informacian, v =& debe elaborar
V¥ Mantensr un inventaro de esios Scivos.

Objetivo. Identificar los activos
organizacionales y definir las

responsabilidades de proteccion
Spropiada.

A.8.1.2 Propiedad de loz acfivos. Log activos mantenidos en el inventario deben ser
propios.

A.8.1.3. Uso Aceptable de los Activos. Se deben identificar, documentar e
implementar reglas para el uso aceptable de informacion y de activos asociados con
informacion e instalaciones de procesamiento de informacion.

A8 1.4 Devolucion de Activos. Todos los empleados y usuarios de partes externas
deben devolver todos los activos de la organizacion que e encuentren a

2u cargo, al terminar su emoled, contrato 0 acuerdo.
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A.8. GESTION DE
ACTIVOS.

£&.5.2. Clasificacion de la
Informacion.

&.8.2.1. Clasificacion de la Informacion. La informacion se debe clasificar en funcion

de los requisitos legales, valor, criticidad y susceptibilidad a divulgacion o
A modMeacion No SUtorzads.

Objetivo. Asegurar que la
arganizacion recibe un nivel
apropiado de proteccion de

acuerdo con su importancia para
I3 organizacion.

&.8.2.2. Efiquetado de la Informacion. Se debe desarrollar & implementar un conjunto
apropiado de procedimientos para el etiquetado de la informacion, de acuerdo con el
ezguema de clasificacion de informacion adoptado por la organizacion.

E.0.2 3 Mansjo de Activos. Se deben desarrollar & implementar procedimientos
para el manejo de activos, de acuerdo con el esquema de clasificacion de
informacion adaptado por la organizacion.

A.2.3. Manejo de medios de
soporte.

& 8.3.1. Gestion de medios de Soporte Removibles. Se deben implementar
procedimientos para la gestion de medios de soporte removibles, de acuerdo con el
esguema de clasificacion adoptado por la organizacion.

Objetiva. Prevenir la divulgacion, la
modificacion, &l retiro o la
destruccion de informacion

almacenada en medios de
Soporte.

&.5.3.2. Disposicion de log medios de soporte. Se debe disponer en forma segura de
los medios de soporte cuando ya no se requieran, ufiizando procedimientos
formales.

A 533 Transferencia de medics de soporie fizicos. Los medios gue contienen
informacion =2 deben proteger contra acceso no autorizado, uso indebido o
comupcion durante el transporte.

A9 1. Requisitos del Megocio para
Conirol de Acceso.

A0 1.1 Palifica de Confrol de ACceso. Se debe establecer, docUmentar y revisar
una politica de contral de acceso con base en los reguisitos del negocio v de
seguridad de la informacion.

Objetivo. Limitar el acceso a
informacion y a instalaciones de
procesamienta de informacion.

A.0.1.2 Acceso a redes vy a senvicios en red. Solo se debe permitir acceso de los
uzuarioz a la red v a los servicios de red para los gue hayan sido autorizados
ezpecificamente.

492 Gestion de Acceso de
Usuarios.

A.9.2.1. Regisiro y cancelacion del registro de usuanss. 52 debe implementar un
proceso formal de registro y de cancelacion del registro para posibilitar la asignacion
de los derechos de acceso.

Objetreo. Asegurar el acceso de los
usuarios autorizados e impedir el
acceso no autorizado a sistemas v
envicios.

A5 2 2 Suminisfro de acceso de usuarios. Se debe implementar un proceso de
suministro de acceso formal de usuarios para asignar o cancelar los derechos de
accezo a todo tipo de wsuaries para todos los sistemas vy senvicios.

A2 3 Geston de derechos de acceso privilegiado. Se debe restningir y
controlar la asignacion v uso de derechos de acceso privilegiado.

&892 4 Gestion de informacion de autenticacion secreta de usuaros. La asignacion
de informacion de autenticacion secreta se debe controlar por medio

de un procedimients de gestion rormal.
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A.9. CONTROL DE

A0 25 Revizion de log derechos de acceso de usuarios. Loz duefies de log activos
deben revisar los derechos de acceso de loz usuanos a infervalos regulares.

A.9.2.6. Cancelacion o ajuste de los derechos de acceso. Los derechos de acceso
de todos los empleados v de usuarios externos a la informacion v a las instalaciones

ACCESD. de procedimiento de informacion se deben cancelar al terminar su empleo, contratao
o acuerdo, o 22 deban ajustar cuando s2 hagan cambios.
A.9.3. Responsabilidades de los [A.9.3.1. Uso de informacion secreta. Se debe exigir a los usuarios que cumplan las
LSUEM0s. practicas de la organizacion para el uso de informacion de autenticacion secreta.
Cbjetiva. Hacer que log usuarics
rindan cuentas por la custodia de
=u informacion de autenticacion.
.94 Control de Acceso a A.EI-.:.#.*I. Hestnm:m.n de acceso a IHf-ErI'I"I'IEl.CIﬂ-I'I. Elaccesoa Ia. |nfl:urmﬂn:u:un ¥ & las
Sistemas v Aplicaciones funciones de log sistemas de las aplicaciones g2 debe restringir de acuerdo con la
: politica de control de accesa.
Cbjetiva. Prevenir el uso no A.59.4.2 Procedimiento de Conexion Segura. Cuando lo reguiere la politica de control
autorizado de sistemas v de acceso, el acceso a sistemas v aplicaciones se debe controlar mediante
aplicaciones. un proceso de conexion segura.
A.5.4.3. Sistema de Gestion de Contrasenas. Los sistemas de gestion de
contrasefias deben ser interactivos v deben asegurar contrazefias de calidad.
A59.4.4 Uso de programas utilitarios privilegiados. Se debe restringir y contralar
eztrachamente el uso de programas utilitarios gue podrian tener capacidad de
anular el sistema vy los controles de |as aplicaciones.
A5.4.5 Confral de Acceso a Codigos Fuente de Programas. Se debe restringir
accezo a codigos fuente de programas.
A.10.1.1. Politica sobre €l uso de controles Criptograficos. Se debe desarrollar e
4.10.1. Confroles Criptograficos.  |implementar una politica sobre el uso de controles criptograficos para proteccion
de informacion.
Objetivo. Asegurar el uso
A.10. CRIPTOGRAFIA |apropiado y eficaz de |a A.10.1.2. Gestion de Claves. Se debe desarrollar e implementar una politica sobre el

criptografia para proteger la
confiabilidad, la autenticidad vio la

integridad de |a informacion.

uso, proteceion y tiempo de vida de claves crptograficas, durante todo su ciclo de
vida.
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A1, SEGURIDAD
FISICA Y AMBIENTAL.

£.11.1. Areas Seguras.

&.11.1.1. Perimetro de Sequridad Fisica. Se deben definir y usar perimetros de
sequridad, v usarlos para proteger areas que contengan informacion confidencial o
critica, e instalaciones de manejo de informacion.

Objetivo. Prevenir el acceso fizico
no autorizade, el dafio y la
interferencia a la informacion v a
las instalaciones de procesamiento
de informacion de la organizacion.

&.11.1.2. Controles Fisicos de entrada. Las areas seguras se deben proteger
mediante confroles de entrada apropiados para asegurar que solamente se
permite &l acceso a personal autorizado.

A.11.1.3. Sequridad de oficinas, salones e instalaciones. Se debe disefar v aplicar
zeguridad fisica a oficinaz, salones e instalaciones.

&.11.1.4. Proteccion contra amenazas externas y ambientales. Se debe disefary

aplicar proteccion fisica contra desastres naturales, ataques maliciozos o
accidentes.

&.11.1.5. Trabajo en areas seguras. Se deben dizenar y aplicar procedimientos para
trabajo en areas seguras.

#1116 Areas de despacho v carga. 52 deben controlar los puntos de acceso tales
como areas de despacho y de carga y otros puntos en donde pusden entrar
personas no avtorizadas, v =i es posible, sislaros de las instalaciones de
procesamiento de informacion para evitar el acceso no autorzado.

A.11.2. Equipos.

2.11.2.1. Ubicacion v proteccien de los equipos. Los equipos deben estar ubicados
y protegidos para reducir o2 riezgos de amenazas v peligroz ambientales v laz
pogibilidades de acceso no autorizado.

Chhjetivo. Prevenir la pérdida,
dafig, robo o compromiso de

activos, v la interrupcion de las
operacionss de la organizacion.

&.11.2.2. Sernvicios Plblicos de soporte. Los equipos se deben proteger de fallas de
potencia y otras interrupciones causadas por fallaz en los =ervicios pablicos de
soporte.
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A 1123 Seguridad del cablzado. El cablzado de potencia v de telecomunicaciones que
porta datos o brinda soporte a los servicios de informacion s debe proteger confra
interceptaciones, interferencia o dafio.

A.11.2 4. Mantenimiento de equipos. Log egquipos g2 deben mantener correctaments para
azaqurar su disponibilidad & integridad continuas.

A.11.2 5. Retiro de Activos. Los equipos, informacion o software no se deben refirar de su
sitio sin autorizacion previa.

A 112 6. Segunidad de equipos y activos fuera del predio. Se deben aplicar medidas de
sequridad a los activos que se encuentran fusra de los predios de la organizacion, teniendo
en cuenia los diferentes riesgos de trabajar fuera de

A 11.2.7. Disposicion segura o redtilizacion de equipos. Se deben verificar todos los
elementos de equipos gue contengan medics de almacenamiento para asegurar que
cualguier dato confidencial o software con licencia haya sido refirado o sobre escrito en forma
sagura antes de su disposicion o rehlso.

£.11.2.5. Equipos sin supenvision de los usuarios. Los usuarios deben asegurarse de que el
equipo sin supervision tenga la proteccion apropiada.

A.11.2.9. Politica de escritorio limpio y pantalla limpia. Se debe adoptar una politica de
escritorio limpio para los papeles y medios de almacenamiento remaovibles, v una politica de
pantalla limpia para laz instalaciones de procesamiento de informacion.

A 421, Procedimientos
operacionales vy rezponsabilidades.

A.12.1.1. Procedimientos de operacion documentadas. Los procedimientos operativos se
deben documentar v poner a disposicion de tedos los usuarios que los necesitan.

Objetivo. Azegurar las operaciones
correctas y =eguras de las

instalaciones de procesamiento de
INfOrmacion.

A.12.1.2. Gestion de Cambios. Se deben contralar los cambios en la organizacion, en los
procezos de negocio, en las instalacicnes v en log sigtemas de procesamiento de
informacion que afectan la seguridad de [a informacion.

A.12.1.3. Gestion de Capacidad. Se debe hacer seguimiento al uso de recursos, hacer

los ajustes, v hacer proyecciones de los reguisitos de capacidad futura, para asegurar €l
desempenc requendo del SIstema.

A.12.1.4. Separacion de los ambientes de desarrollo, ensayo y operacion. Se deben
separar los ambientes de desarmollo, ensayo v operativos, para reducir los riesgos de
acceso o cambios no auierzados al ambiente operacional

£.12.2. Proteccion confra cadigos
maliciosos.

A.12.2.1. Controles contra codigos maliciosos. Se deben implementar controles de
deteccion, de prevencion y de recuperacion, combinarlos con la toma de conciencia

apropiada de los usuarios, para proteger contra codigos maliciosos.
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A2 SEGURIDAD DE
LAS OPERACIONES.

Objetive. Assgurarse de que ls
informacion y las instalaciones de
procesamients de informacion 2stén
protegidas contra codigos
maliciosos.

A 12.3. Copias de Respaldo.

A 12.3.1. Copias d= respalde de la informacign. Se deben hacer copias de respaldo dz la
informacion, software & imagenss de los sistemas y ponerlas & prueba regularments de
acuerdo con una politica de copias de respaldo acordadas.

Objetive. Proteger contra la perdida
de datos

A 12 4. Registro y Seguimisnio.

A 12.4.1. Registro de eventos. Se deben =laborar. conseréar y revisar regularmente los

registros de eventos acsrca de actividades del usuario, excepcionales, fallas y eventos de
sequndad de |3 mtormacion.

Objetive. Registrar eventas y generar
evidencis.

A 1242 Protzccion de la informacion de regisiro. Las instalsciones v Iz informacion de
registro se deben proteger contra alteracion y accesc no autorizado.

A 124 3 Repistros del administrador y del operador. Las actividades del administrador y

del cperador del sistema s= deben registrar y los registros s= deben proteger y revisar
con requlandad.

A 1Z2.4.4. Sincronizacidn de relojes. Los relojes de todos los sistemas de procesamients
de informacidn pertinentes dentro de una organizacidn o ambito de seguridad se deban
sincronizar con una unica fuznie de referencia de tizmpe.

A 12.5. Control de Softwars
Operacional.

A12.5.1. Instalacion de software en sistemas operativos. Se deben implementar
procedimientos para controlar la instalacian de software en sistemas operativos.

Objetive. Assgurarse de la integridad
de los sistemas operacionalss.

& 12 6. Gestion de vulnzrabilidad
tecnica.

A 12.8.1. Gestion dz las vulnersbilidades técnicas. Se debe obiener opartunaments
informacion acerca de las vulnerabilidades tecnicas de los sistemas de informacion gue
se usen; evaluar la exposicion de la organizacion a estas vulnerabiidades, ¥ tomar las
medidas spropiadas para tratar 2l riesgo asociado.

Objetive. Prevenir el

aprovechamients de las
vulnersblidades tecnicas.

A 12.6.2. Restricciones sobre |a instalacion de Software. Se debe establecer e
implementar 2l reglameanto de instalacidn de software por parte de los usuarios.

A 12.7. Consideraciones sobre
auditorias de sisternas de
informacion.

A 127 .1. Confroles sobre auditorias de Sistemas de Informacidn. Los reguisitos y
actividades de auditoriz gque involucran |3 verificacien de los sistemas operativos se

deben planificar ¥ acordar cuidadosamente para minimizar las interrupcionss en los
procescs del Negocio.

Objetive. Minimizar 2l impacto de las
actividades de auditons sobre los

SISIEMAs GpErsivos
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A.132. SEGURIDAD DE
LAS
COMUNICACIONES.

&.13.1. Gestion de Seguridad de
Redeas.

£.13.1.1. Confroles de redes. Las redes se deben gestionar y controlar para proteger la
informacion en sistemas y splicaciones.

Objefivo. Asegurar la proteccion de Ig
informacion en las redes, ¥ sus
instalacicnes de procesamiento de
informacion de soporte.

&4.13.1.2. Seguridad de los servicios de red. Se deben identificar los mecanismaos de
seguridad y los niveles de servicio y los requisitos de gestidn de todos los semvicios de
red, e incluiros en los acuerdos de servicios de red, 2 incluirlos en los acuerdos de

servicio de red, ya sea gue los servicios se presten internamente o se confraten
extermaments.

4.13.1.3. Separacion en las redes. Los grupos de servicios de informacion, usuarios y
sistemas de informacion se deben separar en las redes.

£.13.2. Transferencia de informacion.

A.13.2.1. Politicas vy procedimientos de transferencia de informacion. Se debe contar con
politicas, procedimientos vy controles de transferencia formales pars proteger la

tramsferencia de informacion, mediante el uso de todo tipo de instalacionas de
COMUNIGECIONES.

Cbjefive. Mantener la seguridad de la
informacion fransferida denfro de una

organizacién v con cualguier
entidad externa.

A.13.2.2. Acuerdos sobre fransferencia de informacidn. Los acusrdos deben tratar la
tramsferencia segura de informacién del negocio entre la organizacién vy las partes
extermas.

A.13.2 3 Mensajes electronicos. Se debe proteger apropiadamente la informacion
incluida en los mensajes electronicos.

A.13.2. 4. Acuerdos de confidencialidad o de no divulgacion. Se deben identificar. revisar
regularmente y docurmentar los requisitos para los acuerdos de confidencialidad o no

divulgacion que reflejen las necesidades de la organizacién para la proteccion de la
N2 IMEcIon.

&.14.1. Requisitos de seguridad de
los sisternas ds informacian.

A.14.1.1. Analisis y especificacion de requisitos de seguridad de la informacion. Los
requisitos relacionados con seguridad de |z informacidén se deben incluir en los reguisitos

para nuevos sistemas de informacion o para mejoras a los sistemas de informacién
existentes.

Objetive. Garantizar que la seguridad
de la informacidn sea una parle
inftegral de los sistermnas de
informacion durante todo el ciclo de
vida. Esto incluye los requisitos para
sistermas de informiacion que prestan
servicios sobre redes plblicas.

41412 Seguridad de servicios de las aplicaciones en redes pdblicas. La informacién
involucrada en servicios de aplicaciones que pasan sobre redes plblicas se debe
profeger de actividades fraudulentas, disputas contraciusles y divulgacicn v
maodificacien no autorizadas.

& 1413 Proteccion de transacciones de servicios de aplicaciones. La informacion
involucrada en las transacciones de servicios de splicaciones se debe proteger para
prevenir |z transmisidn incompleta. el enrutamiento errado, la alteracion no autorizada de

mensajes. La divulgacidn no autorizada vy la duplicacidn o reproduccién de mensajes
no autorzsdos.

&.14.2. Seqguridad en los procesos d
desamrollo y de soporte.

A 142 1. Folitica de desarrollo seguro. Se deben establecer y aplicar reglas para =l
desarrollo de software v de sistemas & los desarrollos denfro de la orgsnizacicn.

60



A 14 ADQUISICION,
DESARROLLO Y
MANTENIMIENTO DE

SISTEMAS.

Objetivo. Asagurar que la seguridad
de la informacion esté disefiada &
implementada dentro del ciclo de
vida de desarrollo de los sistemas de
informacidn.

&.14.2 2. Frocedimiento de control de cambios en sistemas. Los cambios & los sistemes
dentro del ciclo de vida de desarrollo de software y de sistemas a los desarrollos dentro
de la organizacion.

A.14.2 3 Revision técnica de aplicaciones después de cambios en la plataforma de
operaciones. Cuando se cambian las plataformas de operacion, se deben revisar las
aplicaciones criticas del negocio, ¥ poner & pruseba para asegurar gue no haya impacto
adverso en las operaciones o seguridad organizacionales.

&.14.2 4. Restricciones sobre los cambios de paquetes de software. Se deban desalentarn
las modificaciones s los paguetes de software. gque se deben limitar a los cambios
necesaros, ¥ todos los cambios se deben controlar estrictamente.

A 142 5 Frincipios de consfruccion de sistemas de seguros. Se deben astablacear,
documentar y mantener principios para lz organizacion de sistemas segurcs, v aplicarlos
a cualguier frabajo de implementacion de sistemas de informacion.

A.14.2 6. Ambiente de desarrollo seguro. Las organizaciones deben establacer y proteger
adecuadaments los ambientes de desarrollo seguros para las tareas de desarrollo e
integracion de sistemnas que comprandan todo el ciclo de vida de desarrollo de sistemas.

& 142 7. Desarrolle contratado externamenta. La organizacion debe supervisar y hacer
seguimiento de la sctividad de desamcllo de sistemas subcontratados.

4,142 8. Pruebas de seguridad de sistemas. Durante el desarrollo se deben llevar & cabo
ensayos de funcionalidad de la segurdad.

£ 1420 Frusbas de aceptacidn de sistemas. Pars los sistemas de informacién nuevos,
actualizaciones ¥ nueves versiones se deben establecer programas de ensayo y criterios
relacionadaos.

£.14.3. Datos de ensayo.

A& 143 1. Proteccion de datos de ensayo. Los datos de ensayo se deben seleccionar,
profeger y confroler cuidadosamente.

Cbjetivo. Asegurar |z proteccion de
los datos usados para ensayos.

A.15.1. Seguridad de la informacion
en las relaciones con los
provesdores.

A.15.1.1. Politica de seguridad de la informacion para las relaciones con provesdores.
Los requisites de seguridad de la informacién para mitigar los riesgos asociados con el

acceso de proveedores a los activos de |s organizacion se deben acordar con estos v sa
deben documentar.

Chbjetivo. Asegurar |a proteccion de
los actives de la organizacion gue
sean accesibles a los proveedores.

A.15.1.2. Tratamiento de la seguridad dentro de los acuerdos con proveaedores. Se deben
establecer y acordar todos los requisitos de seguridad de |z informacion perfinentes con
cada proveedor que puedan tener acceso, procesar, almacenar, comunicar o suministrar
componentes de infrasstructura de Tl para la informacidn de la organizacion.
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A15. RELACIONES CON
LOS5 PROVEEDORES.

£.15.1.3. Cadenz de suministro de tecnologia de informizcion y comunicacion. Los acuerdos con
provesdores deben incluir reguisitos para fratar los riesgos de seguridad de ls informacion

asociados con la cadena de suministro de productos y servicios de
tecnolegis de informacion v comunicacian.

A.15.2. Gestion de la prestacion de
senvicios de provesedores.

£.15.2.1. Seguimiento y revision da los servicios de los proveedores, Las organizaciones deben

hacar seguimiento, revizar y auditar con regularidad la prestscion de servicios de
los proveedores.

Objetivo. Mantener &l nivel acordado de
seguridad de la informacién y de
prestacion del servicio en linea con los
acuerdos con los proveedores.

&.15.2 2 Gestidn de cambios a los servicios de los proveedores. Se deben gestionar los cambios
en &l suministro de servicios por parte de los proveedores, incluido el mantenimiento y la mejora
de las politicas, procedimientos y controles de seguridad de la informacion existentas, teniendo en
cuenta la criticidad de la informacidn, sistemas y procascs del negocio involucrades v la
reevaluacion de los riesges.

A.16. GESTION DE
INCIDENTES DE
SEGURIDAD DE LA
INFORMACION.

A.16.1. Gestidn de incidentas y
mejoras en |la seguridad de la
informacisn.

£.16.1.1. Responsabilidades y procedimientos. Se deben establecer las responsabilidades
y procedimientos de gestion para asegurar una respuesta rapida, eficaz y ordenada a los
incidentes de saguridad de la informacion.

Objetivo. Asegurar un enfoque coherents
y eficaz para la gestion de incidentes de
seguridad de la informacicn, incluida la
comunicacion sobre eventos de
seguridad y debilidad.

£.18.1.2. Informe de eventos de seguridad de |z informacion. Les aventos de seguridad de |z
informacidn se deben informar = través de los canzles de gestidn apropisdos tan pronto como sea
posible.

&.16.1_3. Informe de debilidades de seguridad de la informacidn. Se debe exigir a todos los
empleados y confratistas que wsan los servicios y sistemas de informacion de la onganizacion, gue
se observen e informen cuslguier debilidad de seguridad de |a informacion observada o
sospechada en los sisternas o servicios.

£.18.1.4. Evaluscion de eventos de seguridad de la informacion y decisiones sobre ellos. Los
eventos de seguridad de la informacion s2 deben evaluar y s debe decidir si e van a clasificar
como incidentas de seguridad de s informacian.

£.18.1.5, Respuesta a incidentes de seguridad de |a informiacidn. Se debe dar respussia a
los incidentes de seguridad de la informacidn de acuerdo com procedimientos
documentados.

£.18.1.8. Aprendizzaje obtenido de los incidentes de seguridad de la informacian. El conocimiento
adquiride al analizar y resolver incidentes de seguridad de la informacidn s debe usar para
reducir |a posibilidad o el impacto de incidentes futuros.

£.16.1.7. Recoleccion de evidencia. La organizacicn debe definir y aplicar procedimientos para la

identificacion, recoleccion, adguisicidn y preservacion de informiacion que pusda
Senir como evidencia.

A.17.1. Continuidad de seguridad da la
informacidn

A.17.1.1. Planificacion de |z continuidad de |a seguridad de |a informacion. La organizacion debe
determinar sus requisitos para la seguridad de |a informacion y la confinuidad de la gestion de

=]

seguridad de la informacicn en situaciones adversas, por
: ] =
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AAT. ASPECTOS DE
SEGURIDAD DE LA
INFORMACION DE
LA GESTION DE LA
CONTINUIDAD DE
NEGOCIO.

Cbjetivo. La continuidad de
geguridad de la informacion se
debe incluir en los sistemas de
gesfion de la continuidad de

negocio de la
OrgJanizZacion.

AT A2 Implementacion de la continuidad de la seguridad de la informacian.
La organizacion debe establecer, documentar, implementar y mantener
procesos, procedimientos v controles para asegurar el nivel de continuidad
requerido para la seguridad de la informacion durante una situacion adversa.

AT 1.3 Verificacion, revision v evaluacion de la continuidad de la seguridad de
la informacion. La organizacion debe verificar a intervalos regulares log controles
de continuidad de la seguridad de la informacion implementados con el fin de

asequrar que
IOE VAIO0S ¥ eTICECES QUIENIS SMUACIoNSS AOVErSas.

A£.17.2. Redundancia

A 172 1. Disponibilidad de instalaciones de procezamiento de informacion. Las
instalaciones de procesamiento de informacion se deben implementar con
redundancia suficiente para cumplir log reguisitos de disponibilidad.

Cbjetivo. Asegurarse de la
disponibilidad de instalaciones de
procezamiento de informacion.

A48 CUMPLIMIENTO.

A.158.1. Cumplimiento de
requisitos legales y contractuales.

A 1811, Identificacion de los requisitos de legislacion y contractuales
aplicables. Se deben dentificar, documentar v mantener actualizadosz
explicitamente todos los reguisitos |egislativos estatutarios, de reglamentacion y
contractuales pertinentes, y &l enfoque de la organizacion para cada sistema de
informacion y para la organizacion.

Cbjetivo. Evitar violacicnes de las
obligaciones legales, estatutarias,
de reglamentacion o
confractuales relacionadas con
seguridad de la informacion y de

cualguier reguisito
g Sequraag.

A.181.2. Derechos de Propgiedad Inteslectual. Se deben implementar
procedimientos apropiados para asegurar el cumplimiento de los requisitos
legislativos, de reglamentacion y contractuales relacionados con los derechos de
propiedad intzlectual v &l uso de productos de software licenciados.

A 18.1.3. Proteccion de registros. Los registros se deben proteger contra
pérdida, destruccion, falgificacion, acceso no autorizado v liberacion no
autorizada, de acuerdo con los reguisitos legislativos, de reglamentacion,
confractuales y de negocio.

A 1814 Prvacidad y proteccion de la informacion identificable personalmentes.
Se deben asegurar la privacidad y la proteccion de la informacian identificable
personalmente, como se exige en la legislacion y la reglamentacion pertinentes,

cuando sea aplicable.
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£.18.1.5 ﬁeglamen!acr&n de Controles Criptograficos. Se deben usar controles
cnptograticos, en cumplimiento de 1000s 105 aCUerdos

A18.2, Revisiones de sequridad
(de la infarmacion

A 18.2.1. Revision independiente de la sequridad de la informacion. El enfoque
de la organizacion para la gestién de la seguridad de la informacion y su
implementacion (es decir, los objetivos de control, los confroles, las politicas, los
procesos y los procedimientos para sequridad de la informacién se deben revisar
independientemente a intervalos planificadoz o cuando acurran cambios
zignificativos.

Objetiva. Asegurar qué |a
seguridad de la informacion se
implemente y opere de acuerdo

arganizacionales.

4.18.2.2. Cumplimiento con las politicas y normas de seguridad. Los directores
deben revisar con reqularidad el cumplimiente del procesamiento y
procedimientos de informacion dentro de su drea de responsabilidad, con las

con laz politicas y procedimiento |politicas v normas de seguridad apropiadas vy cualguier otro requisito de

seguridad.

& 18.2.3. Revision del Cumplimiento Técnico. Loz Sistemas de informacion se
|deben revisar con reqularidad para determinar el cumplimiento con las politicas
y normas de seguridad de |a informacion.
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