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RESUMEN

El presente trabajo tuvo su desarroll6 en la empresa Polytex S.A., el objetivo
general es modelar el proceso de gestidn de incidencias en el area de TlI.

Para el disefio e implementacion del modelo se utiliz6 las buenas préacticas de
ITIL 4 asi como el estandar BPMN utilizando la herramienta Bizagi. El
procedimiento para la recopilacion de informacion fue a través de la entrevista y la

observacion.

Los resultados son: la reduccion de los tiempos en la solucién de las incidencias,
la priorizacion de las incidencias y el aumento de satisfaccion de los usuarios se
puede concluir que se logré modelar el proceso de la gestion de incidencias lo

cual permitio mejorar este proceso desarrollado en el area de TI.

viii



INTRODUCCION

En la actualidad las organizaciones a nivel mundial necesitan aplicar la tecnologia
dentro de sus procesos para la optimizacién de los mismos, debido a ello el
personal, las herramientas y los procesos de Tecnologias de la Informacion
deben estar alineados a las metas trazadas por el negocio, asi como a la

satisfaccion de sus clientes.

El impacto de los servicios de Tl generan una fuente de ventaja competitiva
frente a otras organizaciones para poder realizarlo se debe comprender tanto la
filosofia del servicio de Tl como los procesos para realizarlo.(Shrestha et al.,
2020)

La gestidn de incidencias es uno de los procesos de mayor impacto para
las organizaciones, se necesita el uso de estandares y mejores practicas. Entre
estos se encuentra la Biblioteca de Infraestructura de Tecnologia de la
Informacion (ITIL) que proporciona un mejor rendimiento. Al optimizar el tiempo,
clasificar los incidentes ademas de que aumentara la satisfaccion del usuario
dentro de la empresa.

ITIL4 es la dltima edicion del libro lanzada hace 2 afios (febrero 2019), en

el cual detalla el marco para la gestion de los servicios de TI.(Riss, 2021)

En la presente investigacion se realizd6 un diagnostico de la condicion
actual de la organizacion y el proceso que se realiza en la gestion de incidencias,

el presente trabajo es de tipo cualitativo, corte transversal.

De acuerdo con la estructura que se presenta en este proyecto, se tiene
gue la misma esta desarrollada de la siguiente manera:

El Capitulo | Contiene el planteamiento del problema y plantea la
descripcion de la realidad problemaética, justificacion del problema, delimitaciéon
del proyecto, formulacion del problema y objetivos.

El capitulo Il comprende el marco teérico, asi como los antecedentes
tomados en cuenta en la investigacion, la teoria planteada con la investigacion y
las definiciones técnicas utilizadas en el proyecto.

En el capitulo Il se presenta el desarrollo del modelo de procesos para el

mejoramiento de la gestion de incidencias en el area de Tl basado en las buenas



practicas de ITIL4, asi como los resultados obtenidos en la investigacion al hacer
uso de esta.



CAPITULO I: ASPECTOS GENERALES
1.1 Contexto (empresa):

Entre las lineas de tendencia actual encontramos que, a nivel mundial, son cada
vez mas exigente los niveles de servicio y el uso de buenas préacticas para un

optimo desarrollo de los procesos.

La gestion de incidencias puede tener un fuerte impacto en la satisfaccion
de los usuarios en como ellos perciben a los proveedores al momento de generar
una solucion en el area de TI, se encarga del tratamiento de los acontecimientos
con el objetivo de restaurar a corto tiempo el servicio minimizando el impacto

negativo que pueda tener sobre el negocio (Axelos, 2019)

POLYTEX S.A. es una empresa industrial que suministra al area de
mineria, construccion y agricultura mediante la produccion de productos plasticos
de HDPE de alta densidad, asi como los demas productos y/o accesorios que
sean necesarios para la instalacion de los productos plasticos de HDPE.

El area de Tl dentro de la empresa Polytex S.A. es la que se encarga de la
gestion de las incidencias presentadas por los usuarios, mediante solicitudes

presenciales, correos, llamadas telefonicas.

Una vez generado una solicitud de atencion el area de Tl debera de
resolver dicha incidencia, pero al no contar con un tiempo establecido de
resolucién ocasiona que a veces se acumule la carga laboral generando atrasos

en incidentes que tal vez no tomen mucho tiempo en resolverse.

Uno de los problemas mas frecuentes es no contar con un orden especifico
gue permita actuar y genera conflicto con las areas dentro de la empresa al llegar
incidencias al mismo tiempo tanto del area de gerencia y del éarea de
administracién surge la pregunta “;A quién se atiende primero?”. Para ello se
necesita plantear la importancia de los servicios o0 como poder sustentar a cudl

usuario darle prioridad.

De acuerdo al problema planteado el conflicto de la atencion temprana

hacia los usuarios genero otro problema ya que bajo la buena disponibilidad



frente al area de Tl creando un clima laboral tenso, al no tener un buen control en

la atencién de los incidentes.

Este proyecto permitira mejorar la gestion de incidencias dentro del area de
Tl y asi poder lograr una mayor satisfaccion en los usuarios de la empresa
POLYTEX S.A.

1.2 Justificacién del problema
1.2.1 Justificacion Tedrica

El presente trabajo se justifica teGricamente con la gestion de los incidentes
en la que se explica los enfoques estratégicos para el disefio, la entrega y la
mejora de una organizacién, se puede visualizar en el campo de las Tl y
como se puede mejorar para brindar un buen servicio, de esta manera se
obtendra una organizacion con un departamento con procesos y Servicios

bien definidos.

Los beneficios de una buena gestion de incidentes son una mayor
eficiencia y productividad en toda la organizacién, una mayor satisfaccion de
los usuarios dentro y fuera de la empresa y la coherencia sobre los objetivos

técnicos del area de Tl alineados con la empresa. (Rios, 2013)
1.2.2 Justificacion practica

En el presente trabajo de investigacion, con bases en las buenas practicas de
ITIL v4 se investigo la realidad de la organizacion, definir los procesos de
atencion a los usuarios, realizar la matriz de distribucion de
responsabilidades, realizar los procesos a seguir en caso de presentar una
incidencia, esta propuesta permite obtener un modelo del proceso de gestidon
de incidentes de una manera sencilla y compresible definiendo asi un flujo
optimo de atencion, reduciendo el tiempo de respuesta y aumentar la

satisfaccion de los usuarios.
1.2.3 Justificacién tecnoldgica

El modelo de proceso de gestion de incidencias se desarrolla utilizando
herramientas que operan dentro de los procesos del negocio con estandares

ya establecidos. La presente tiene como alcance mejorar la gestion de



incidencias teniendo como base las buenas préacticas de ITIL4 que
actualmente viene siendo utilizado a nivel mundial para optimizar los procesos
de los servicios, lo cual nos permitirh mejorar el tiempo de respuesta hacia los

usuarios.
1.2.4 Justificacion medio ambiental

El presente trabajo no tiene un efecto negativo al medio ambiente, al
contrario, permitira ayudar a la preservacion del medio mediante con la
tendencia de la reduccién del uso de papeles. La metodologia sé que plantea

para el mejoramiento de la gestidn de incidencias hace uso de la tecnologia.

1.3 Delimitacién del proyecto
1.3.1 Delimitacion Teorica

El presente trabajo se basa en el uso de las buenas practicas ITIL4
centrandose en la gestidon de incidencias haciendo el uso de la metodologia
guia de INFORMATION TECHONOLOGY INFRASTRUCTURE LIBRARY

para mejorar los servicios en el area de TI.
1.3.2 Delimitacion Temporal

El presente documento se desarrollé durante la duracion del V Programa del
trabajo de suficiencia profesional que tiene la duracion de cinco meses,

comprendido entre los meses de octubre del 2021 a diciembre del 2021

El trabajo de Suficiencia profesional abarca el tiempo de duracion del

modelo e implementacion del mismo que comprende enero — marzo (2021)
1.3.3 Delimitacion Espacial

El presente trabajo se realizé en la empresa POLYTEX S.A. ubicado en Av.
Manuel Valle Mz a lote 3 Huertos de Pachacamac, distrito de Pachacamac,

en el departamento de Lima, y pais Peru.



1.4  Formulacion del problema

1.4.1 Problema General

¢De qué manera un modelo de procesos permitirA mejorar la gestion de

incidencias en el area de Tl basado en ITIL4 en la empresa POLYTEX S.A.?

1.4.2 Problemas Especificos

¢El modelo de procesos para mejorar la gestiéon de incidencias en el
area de Tl basado en ITIL4 permitira disminuir el tiempo de resolucion
de los incidentes en la empresa POLYTEX S.A.?

¢El modelo de procesos para mejorar la gestién de incidencias en el
area de Tl basado en ITIL4 permitira priorizar la atencion de las
incidencias en la empresa POLYTEX S.A.?

¢El modelo de procesos para mejorar la gestion de incidencias en el
area de Tl basado en ITIL4 permitird aumentar la satisfaccion en los

usuarios en la empresa POLYTEX S.A.?

1.5 Objetivos

1.5.1 Objetivo General

Modelar los procesos para mejorar la gestion de incidencias basado en ITIL4
en el area de Tl de la empresa POLYTEX S.A.

1.5.2 Objetivos Especificos

Determinar de qué manera el modelo de procesos para mejorar la
gestion de incidencias en el area de Tl basado en ITIL4 permitird la
reduccion en el tiempo de resolucién de las incidencias en la empresa
POLYTEX S.A.

Definir de qué manera el modelo de procesos para mejorar la gestion de
incidencias en el area de Tl basado en ITIL4 permitira priorizar la

atencion en las incidencias en la empresa POLYTEX S.A.

Determinar de qué manera el modelo de procesos para mejorar la
gestion de incidencias en el area de Tl basado en ITIL4 permitira la

satisfaccion en los usuarios de la empresa POLYTEX S.A..



CAPITULO II: MARCO TEORICO
2.1 Antecedentes

El modelado de los procesos para la mejora de la gestion de incidencias dentro
de toda organizacion se alinea con los objetivos de las Tl con los de las

organizaciones.
2.1.1 Antecedentes internacionales

El presente trabajo de suficiencia profesional toma en consideracién algunos
trabajos alineados a esta propuesta y su impacto en las areas aplicadas en el

marco del contexto internacional.

Segun los autores (Garzon et al.,, 2020), en su investigacion titulada
“Implementacion de buenas practicas basadas en ITIL 4 e ISO 20000 para la
gestion de incidentes y reduccion de riesgos del Service Desk de la empresa
Ingeal S.A.”, se pone de manifiesto que las empresas buscan los medios para el
potenciamiento de sus servicios y productos buscando siempre el maximo valor
de percepcion por el cliente, por ello es que se busca la implementacion de las
buenas practicas de ITIL para reducir los riesgos del Service Desk y optimizar la
gestion de incidencias, para la implementacion se analiza la situacion actual de la
empresa mediante el método de la observacion y entrevista para luego proceder
a aplicar la buenas practicas en las etapas identificadas dentro del proceso de la
gestion de incidencias. Los resultados obtenidos mediante diagnosticos evidencio
una mejora en la practica para la soluciébn de incidencias, asi como una
documentacion adecuada para las mismas ademas de una disminucion en los
tiempos de atencion. Existe concordancia con los métodos utilizados para el
analisis de la situacion actual de la organizacién por los cuales podemos plantear

una solucion acorde al contexto que esta atravesando.

Segun los autores (Cuervo Lépez & Bejarano Pedroza, 2020), en la
investigacion titulada “Formular acciones de mejora utilizando las buenas
practicas de ITIL v4, para mejorar la gestion de solicitudes e incidentes de la
universidad Santo Tomas sede principal en Bogota.”, se pone de manifiesto que
el departamento de TI de la universidad se encontraba utilizando las buenas

practicas de ITIL v3, el objetivo de la investigacion es lograr que el Service Desk



pueda implementar la nueva version de ITIL4, para el desarrollo de las
implementacion de las buenas practicas de ITIL 4 se inicia estableciendo una
linea base en los procesos que se desarrollaban dentro de la organizacion para
en base a ellos plantear las nuevas soluciones. Como resultado se obtiene que
cada involucrado obtiene sus roles a desarrollar dentro del proceso, se redujo el
tiempo de atencion de incidencias. Los objetivos planteados en la investigacion
anterior estan alineados a los presentes en el trabajo.

De acuerdo con el autor (SOTELO, 2020), en su investigacion pone en
manifiesto el objetivo de realizar una optimizacion en los servicios prestados por
la mesa de ayuda aplicando la metodologia ITIL4 asi como la metodologia
SCRUM en la empresa Mastercore en Bogota. Para una correcta implementacion
se realizO diagnosticos sobre los procesos actuales de la organizacion,
apoyandose en herramientas métricas que reflejaron los valores en rendimiento
de los procesos. La implementacion de los conceptos y practicas de gestion de
servicios e incidencias basados en ITIL genera un fuerte impacto en los servicios
gue presta la organizacion, desde la recepcion de la incidencia hasta el momento
en el cual se resuelven y siempre dentro de los parametros de tiempo
establecidos adicional a ello también resalta que no solo mejora la calidad del
servicio si no que permite tener un enfoque de prevencion y analisis frente a los
incidentes, de esta manera se podra evitar futuros problemas. Los resultados
obtenidos en la presente investigacion se alinean a los que se plantea obtener,

asi evitar futuros problemas por no resolver correctamente una incidencia.

Segun los autores (REINA & REAY, 2020), en la investigacion titulada
“Formulacion acciones de mejora en el servicio de mesa de ayuda de la empresa
Computer Consulting GB, aplicando la metodologia y buenas practicas de ITIL 4 e
ISO 20000 en la ciudad de Bogota”, se pone de manifiesto que la organizacion
Computer Consulting GB al ser una comparfia enfocada en el desarrollo e
integracion de soluciones tecnoldgicas, la investigacion tiene como propoésito la
investigacion, disefio, desarrollo e implementacion de la mesa de ayuda
permitiendo la optimizacion de las etapas para la resolucion de las incidencias.
Para la implementacion de la mesa de ayuda se realizé andlisis de la situacion de
la organizacién, asi como el modelado los procesos que se realizaban. Los

resultados obtenidos reflejan una mejora en el tiempo de atencién de las



incidencias, asi como una puerta abierta a la mejora continua que es lo que
plantea ITIL4. Los beneficios obtenidos que se describen estan alineados a los
propuestos a alcanzar en el presente trabajo de suficiencia.

Segun los autores (Orta & Ruiz, 2019), en la investigacién titulada
‘Met4ITIL: un método basado en simulacidn y gestibn de procesos para
implementar ITIL”, se pone de manifiesto que durante el pasar de los afios han
surgido varios modelos de referencia para la gestion de servicios de TI, esto como
respuesta a la necesidad de los proveedores de servicios para lograr gestionar,
definir y entregar servicios de tecnologia de la informacion (TI) de apoyo de
manera eficaz hacia los objetivos comerciales y las necesidades de los clientes.
Ponen de manifiesto que ITIL4 es el modelo de referencia aceptado por ITSM
gracias a la gran variedad de herramientas que presenta. Este articulo presenta
como objetivo de la investigacion presentar un nuevo método para implementar
ITIL que se basa en el ciclo de vida de la gestion de procesos de negocio y
modelos de simulacion. Los resultados obtenidos mediante encuestas muestran
la utilidad del método para afrontar los factores criticos de éxito y para apoyar la
correcta aplicacion de las practicas adecuadas de la gestion de procesos. Existe
concordancia con los objetivos planteados con el presente trabajo de

investigacion, la gestion de incidencias con la aplicacion de ITIL4 para su mejora.

De acuerdo con el autor (Torres Arizaga, 2018), en su investigacion pone
en manifiesto que los sistemas de informacidén son necesarios que intervengan en
los procesos empresariales. La propuesta de su investigacion considera
diferentes normativas en los gobiernos corporativos tanto como los de gestion,
esto da un enfoque estratégico a las TI utilizadas por las organizaciones
ecuatorianas. Los resultados de su investigacion realizada mediante encuestas
reflejan que la mayoria de las entidades no cuentan con sistemas tecnoldgicos
para la gestion de las diferentes areas. Como resultado se demostré que el
modelo planteado dentro de los marcos de gobierno COBIT y COSO y el modelo
de gestion de ITIL, permite medir, valorar y estandarizar las acciones que
direccionan el desarrollo de la organizacion. La estandarizacién de los procesos
teniendo como modelo la gestidén de ITIL concuerda con los objetivos presentados

en el actual trabajo de investigacion.



(FIGUEROA, 2018), indica en su investigacion que las empresas que se
encuentran dentro del sector de las tecnologias de la Informacién (TI) deben
destacarse por su calidad para la mejora en sus procesos y en las actividades
dirigidas al servicio del cliente, de igual forma resalta la planificacion al interior de
las empresas de Tl para garantizar la continuidad del modelo de negocios. La
empresa Inteltame requeria implementar un plan estratégico del servicio basado
en ITIL. Por tal motivo se desarroll6 de manera sistematica el disefio y la
construccién del plan estratégico del servicio y la observacion de los diversos
procesos dirigidos a la prestacion del servicio de los clientes. Lo cual permitio
evidenciar que la correcta gestion del servicio y el cumplimiento del plan
estratégico basados en las buenas practicas definidas por ITIL permite la
estandarizacion de los procesos orientados al mejoramiento de la calidad del
servicio y la oportuna atencion a los clientes, se puede considerar oportunas las
conclusiones a las que llego la investigacion ya que de igual forma el presente
trabajo busca mejorar la calidad de atencién de los servicios solicitados por los
clientes que dentro de la organizacion toman parte como los usuarios dentro de la

empresa.
2.1.2. Antecedentes nacionales
Asimismo, dentro del contexto nacional se referencia los siguientes trabajos:

(Morén Palomares, 2020), en su investigacion indica que la empresa
Redycom busca la mejora de la gestion de los servicios para lograr la eficiencia
en los procesos operativos, mejorar la experiencia del cliente y lograr un mejor
posicionamiento de la empresa en el mercado. Debido a ello se aplica las buenas
practicas de ITIL4 como metodologia para lograr los objetivos planteados. Como
resultado se obtuvo que el servicio mejoro en los factores, mediante el
escalamiento correcto, no se tienen eventos desatendidos y todos los eventos
son registrados, se logré un 100% del SLA para las solicitudes de servicio y se
redujo a 0% el indice de cambios o0 solicitudes desatendidas. Los porcentajes
suministrados por la investigacion, son cifras loables y que se proyectan igualar
con la implementacion de las buenas practicas de ITIL4 para la atencion de las

incidencias dentro de la empresa POLYTEX S.A.

10



De acuerdo con la autora (Bach. Flor Amparo Sangama Sangama, 2020),
en su trabajo de investigacion desarrollado en el &rea de Tl en la municipalidad
de Lamas, dentro de su desarrollo se tiene como objetivo la mejora de la gestion
de incidencias aplicando las buenas practicas de ITIL, se utiliz6 como
instrumentos para la elaboracion de la solucién fichas de observacion, la
entrevista y cuestionarios. Con la aplicacion del nuevo modelo se obtuvo una
minimizacion en el tiempo de solucion de las incidencias y beneficié a la
satisfaccion percibida por los usuarios de la organizacion Existe concordancia con
los objetivos planteados con el presente trabajo de investigacion, la gestion de
incidencias con la aplicacion de ITIL4 para su mejora.

En el articulo titulado “Aplicacién del modelado de procesos de negocio
para mejorar los procesos de gestion de incidentes de Tl en una entidad publica
en Perd” (AGUILAR-ALONSO et al.,, 2020), toma como referencia para la
investigacion una organizacion publica del estado Peruano (SUNARP) que
presenta las dificultados en la gestion de incidencias, generando problemas al
momento de priorizar la atencidn a los tickets, la resolucion rapida y la baja
satisfaccion de los usuarios de la entidad. El objetivo de la investigacion es
modelar los procesos para mejorar la gestion de incidencias basado en ITIL v3 en
el centro de servicios de la institucion. Como resultado, gracias a las encuestas
realizadas, manifiestan la utilidad de aplicar ITIL para abordar la gestion de
incidencias teniendo un resultado de éxito y mejorar la satisfaccion por parte de
los usuarios dentro de la organizacion. Estos beneficios también se consideran en
el presente trabajo de investigacion: la propuesta para la mejora de la gestion de

incidencias.

(Ccamaque & Huanca, 2020), nos presentan en su trabajo de investigacion
titulado “Implementacion de una mesa de ayuda y su influencia en la gestion de
incidencias basadas en BPM e ITIL”, realizado en la ciudad de Juliaca. Detalla
gue la municipalidad tiene como objetivo la implementacion de un software que
apoye en la mesa de ayuda basandose en las buenas practicas de ITIL ya que al
contar con esta herramienta les permitird tomar mejores decisiones en la solucién
de las incidencias, para aplicar dicha solucion se modelo el proceso de la mesa
de ayuda apoyados en la herramienta Bizagi, asi como también se modelo el

proceso de la gestion de incidencias. Como resultado se obtuvo una mejora en el
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proceso de la gestién de incidencias por medio de la implementacién de la mesa
de ayuda optimizando las labores de los trabajadores y reduciendo el tiempo de
espera para la solucién de las incidencias presentadas por los usuarios de la
municipalidad. EI modelado de los procesos apoyado en la herramienta Bizagi
esta alineado a los métodos que se utilizaron para el desarrollo del presente
trabajo.

(Lira, 2019), nos presenta en su trabajo de investigacion detalla la
problemética de la empresa al no contar con un proceso establecido dentro el
area de soporte impide poder brindar un servicio de calidad a los usuarios de la
organizacion. El objetivo que se plantea es la aplicacion de las buenas practicas
de ITIL para determinar la influencia que tiene en la gestion de incidencias. Se
utilizo para su desarrollo la técnica del fichaje y el instrumento de la ficha de
registro. Logrando obtener que las incidencias que se logran resolver en un
primer nivel aumentaron ademas que también se disminuyo el tiempo empleado
para resolver las incidencias. Los beneficios descritos anteriormente también se
consideran en el presente trabajo de investigacion en la propuesta para la mejora

de la gestion de incidencias.

De acuerdo con el autor (Rivera, 2019), en su investigacion pone en
manifiesto que su investigacion plantea como objetivo determinar cémo influye la
aplicacidon de ITIL en la solucién de las incidencias reportadas. El procedimiento
utilizado en cada uno de los indicadores fue mediante fichas de observacion.
Como resultado se obtuvo un incremento en el porcentaje de incidencias que
fueron resueltas por soporte de primer nivel, se logré el incremento de incidencias
dentro de los plazos de resolucion, asi como también se logré una disminucion en
el tiempo promedio utilizado para la solucion de las incidencias. Los beneficios
obtenidos que se describen estan alineados a los propuestos a alcanzar en el

presente trabajo de suficiencia.

De acuerdo con el autor (Olivares, 2018), en su trabajo de investigacion
“Gestion de incidencias basada en las buenas practicas de ITIL en una empresa
de Productos de Belleza”, dentro de su desarrollo se aplica en una institucion
privada teniendo como objetivo analizar como las buenas practicas de ITIL le van

a permitir a su organizacién mejorar la gestion de incidencias, como resultado del
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trabajo de investigacion se obtuvo que la aplicacion de las buenas préacticas le
permitié reducir los tiempos de resolucion de las incidencias evaluar los tiempo de
solucion y mejorar la satisfaccion de los usuarios de la organizacion. Los
beneficios obtenidos que se describen estan alineados a los propuestos a

alcanzar en el presente trabajo de suficiencia.
2.2 Bases teoricas
2.2.1 Servicios de Tl

El servicio es un conjunto de personas, recursos y/o mecanismos, que se brinda a
los clientes para atenderlos en sus operaciones, sin que ellos tengan que asumir
la responsabilidad por los costos y riesgos que conlleva dicha actividad.

En particular para los servicios de T, se hace referencia a los servicios que
estén relacionados con el mundo de la tecnologia de la informacion que requieran
conocimientos especificos 0 maquinaria referente a esta area, los servicios se
pueden dar de manera particular como los servicios en la nube, uso de software,
servicios de internet para el hogar, etcétera, o también de manera corporativa,
como administrar sistemas de seguridad a través del Centro de Operaciones de
Seguridad (SOC, su abreviatura en inglés), administracion de red a través del
Centro de Operaciones de Red (NOC, su abreviatura en inglés), servicios de

internet corporativo, etc.
2.2.2 Gestion de servicios de Tl

La gestion de servicios es el conjunto especifico de habilidades organizativas
dirigidas a generar un valor para los clientes como servicios, que se obtiene
aplicando procesos y funciones de gestidon de servicios a lo largo de un ciclo de
vida.

Segun (Axelos, 2019), el valor es el beneficio percibido, la funcionalidad y
la relevancia de algo.

Esto nos da a entender que, a través de los servicios se puede lograr la
mejora en la experiencia de los clientes, desarrollar las actividades dentro de las
organizaciones de manera correcta y mantener un correcto alineamiento en la

gestion.
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2.2.3 Gestién de incidentes

Se puede definir a un incidente como la interrupcién no organizada de un servicio

0 una disminucion en la calidad de un servicio.(Axelos, 2019)

La gestién de incidentes se presenta como el proceso encargado del
estudio y la solucién de las actividades que ocasionan la pérdida o degeneracion
de la operatividad de un servicio, el objetivo primordial de dicha gestion es poder
lograr la restauracién de los servicios de manera que su impacto dentro de la
organizacion sea minimo, logrando asi tener una alta disponibilidad y calidad
dentro de los servicios.

En la gestion de incidentes tiene como objetivos:

- Reducir los tiempos al solucionar los incidentes.

- Priorizar la atencion de incidentes segun los compromisos del servicio.

- Aumentar la eficiencia de los negocios al reducir el impacto de los
incidentes mediante una oportuna solucion.

- Respuesta oportuna a las solicitudes de servicio de los usuarios. (Axelos,
2019)

- Mejorar los procedimientos de respuesta y solucion.

- Aumentar la satisfaccion de los usuarios.

Ciclo de vida de la gestion de incidentes:
2.2.3.1 Detectar laincidencia

Poder contar con un sistema de monitorizacibn que nos permita la
deteccion de incidencias es clave para reaccionar lo mas rapido posible y
minimizar su alcance de efecto hacia los usuarios. A menudo, los propios
usuarios reportan e informan los incidentes, por lo que es necesario
proporcionar las herramientas multicanal necesario para poder informalos
al personal correspondiente, estas herramientas pueden comprender
formularios web, correos electronicos, mensajes via electronica (apps),
chatbots, etc.(Marte, 2020)

2.2.3.2 Registrar laincidencia

Durante este proceso cada incidente debe registrarse individualmente y

contener la mayor cantidad de informacién posible para tener datos para su
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resolucion. El registro debe contener informacion importante sobre el
incidente como son la hora y fecha de ocurrencia, canal a través del cual
se informd la incidencia, persona que registrd la incidencia, datos del

usuario, descripcion del problema.(Marte, 2020)

A lo largo del ciclo de vida del incidente, se deben adicionar nuevos
datos en el registro, como las actividades realizadas para resolver el
problema, técnico o técnicos asignados, la fecha y hora de la resolucion,
fallas relacionadas, hora en que se dio el cierre del incidente, y otros datos
relacionados. (Marte, 2020)

2.2.3.3 Categorizacién

En la etapa de categorizacion se debe asignar una categoria y al menos
una subcategoria a la incidenciateniendo en cuenta estos
objetivos: (Marte, 2020)

Primero: Se debe clasificar los incidentes por medio de sus
categorias.(Marte, 2020)

En segundo lugar, se puede priorizar algunos problemas. Por
ejemplo, un incidente puede clasificarse como una "red" con una
subcategoria de ‘“interrupcion de la red". Esta categorizacion se
consideraria un incidente de alta prioridad en algunas organizaciones lo
cual llevaria a una respuesta para un incidente mayor.(Marte, 2020)

El tercer propdsito es proporcionar un seguimiento preciso de los
eventos. Al clasificar los incidentes, surgen patrones. Luego de determinar
los patrones se puede cuantificar la frecuencia de ciertos incidentes e
identificar tendencias para asi determinar si requieren capacitacion o
gestion de problemas. (Marte, 2020)

Este proceso queda registrado por niveles de prioridad, siendo estos

los mas habituales en la tabla 1:
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Tabla 1. Niveles de prioridad de incidentes

IMPACTO Incidente Incidente Incidente
URGENCIA Alto Medio Bajo

Incidente Alto

Incidente Medio

Incidente Bajo

Fuente: Elaboracion Propia

Esto se basa en la cantidad de usuarios afectados y el nivel de
interrupcion que causo el incidente. En este sentido, la gravedad de las
incidencias, es decir, Si sus consecuencias negativas (efectos) son
mayores 0 menores, permite priorizar a la hora de encontrar una
solucion.(Marte, 2020)

2.2.3.4 Priorizacion

En primera instancia, se debe evaluar si una incidencia se puede resolver
de inmediato o si es necesaria la intervencion de un especialista o

colaborador del departamento de TI. (Marte, 2020)

La priorizacion de incidentes es importante para mantener las
respuestas de SLA. Un incidente se puede priorizar debido al impacto en
los usuarios, asi como en el negocio. La urgencia indica la rapidez con la
gue se requiere una solucién. El impacto es una medida del alcance del

dafno potencial que puede causar el incidente.(Marte, 2020)

Las incidencias mayores, por ejemplo, tienen un tiempo de
resolucién menor debido a que su impacto en el servicio es mayor. Debido
a ello, la prioridad dependera de la urgencia y el impacto de cada incidente,
aunque en ocasiones otros aspectos pueden afectar el nivel de prioridad
(por ejemplo, en el caso de atenciones con clientes preferenciales).(Marte,
2020)

Por el contrario, los incidentes de baja prioridad son incidentes que
no perturban a los usuarios ni al negocio y su resolucién puede llevarse de

manera rapida. Los incidentes de prioridad media se miden poque solo

16



afectan a algunos usuarios dificultando su trabajo hasta cierta medida Los
usuarios pueden verse afectados o incomodados facilmente.(Marte, 2020)

2.2.3.5 Resolucion delaincidencia

1. Diagnéstico inicial:
En este primer paso se da cuando el usuario describe su problema y
responde preguntas en un intento de resolver el problema. Se hace
hincapié en que la mayoria de las incidencias sean resueltas por
personal de soporte de primer nivel. De ser asi ya no se deberia pasar al
siguiente nivel de atencién.(Marte, 2020)

2. Escalada de incidentes:
En muchos casos, los incidentes no pueden ser resueltos por el equipo
Service Desk que hace el contacto inicial frente a los usuarios, por lo
gue es necesario que se enrute a una persona o grupo especifico. Esta

escala se puede realizar de dos formas (Marte, 2020):

Escalado funcional: Si la incidencia no se puede resolver en un primer

nivel y se reenvia a otro grupo o persona responsable.

Escala jerarquica. Si el incidente tiene el grado de comprometer el
cumplimiento del contrato de servicio (SLA), los responsables del

servicio correspondiente deben ser informados.

3. Investigacion y diagnaostico:
Estos procesos tienen lugar durante la resolucion de problemas cuando
se confirma que la hipdtesis inicial del incidente es correcta. Una vez

gue se diagnostica el incidente, se puede aplicar una solucion.

4. Resolucion y recuperacion:

Luego de poder encontrar la solucion a la incidencia, se debe aplicar y
realizar las pruebas necesarias para asegurar que esta solucidn es
Optima y que la solucion sea efectiva. Este paso confirma que el servicio

del usuario ha sido restaurado al nivel de SLA requerido.(Marte, 2020)
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5. Cierre del incidente:
Como su nombre lo indica es la parte final del ciclo de vida de un
incidente. La resoluciéon de la misma. En este punto, también debe
asegurarse de que el cierre haya sido categorizado y que los registros
contengan todos los datos relacionados con el incidente completado.

Durante este, la organizaciébn puede solicitar a los usuarios que
respondan un breve cuestionario cuando se resuelva el problema para
determinar si estan satisfechos con la entrega del servicio. La encuesta
nos permite identificar cualquier problema en el proceso de gestion de
incidentes, ya sea por parte del personal de la mesa de ayuda o de
soluciones que no resultaron ser completamente insatisfactorias para los
usuarios.

La gestion de incidencias no finaliza cuando se completa, ya que uno de
los enfoques de ITIL4 es la mejora continua, que busca constantemente
soluciones preventivas que eviten que se produzcan problemas o

incidencias que afecten la calidad del servicio.(Marte, 2020)

2.2.4 1T Infrastructure Library (ITIL)

La Biblioteca de Infraestructura de Tecnologias de Informacion (Information
Technology Infraestructure Library) es un marco de trabajo para estandarizar los
procesos de planeamiento, entrega, mantenimiento y el ciclo de vida de los
servicios de TI (tecnologia de la informacion) con una vision general de la relacion
entre las areas de la organizacion y los servicios de TI.

ITIL4, se enfoca en la Co-creacion de valor, esto hace referencia a la
cooperacion entre los proveedores y beneficiarios del servicio, asi como todos los
involucrados, esto genera el aumento de la percepcion del valor hacia los

usuarios del servicio.

Los componentes claves para ITIL 4 son el modelo 4D (cuatro
dimensiones) donde se define cuatro aspectos a considerar para garantizar un
enfoque holistico de la gestibn de servicios. Service Value System (SVS)
representa cémo todos los componentes de una organizacion interactlan para

ayudar a crear valor.
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2.2.4.1 Modelo de cuatro dimensiones

Para respaldar un enfoque holistico de la gestiébn de servicios, ITIL
identifica cuatro aspectos criticos comunes para entregar valor de manera
efectiva y eficiente a los clientes y partes interesadas en forma de
productos y servicios, Las cuatro dimensiones se detallan en la Figura 1.

Information
and technology

Products

. and services i
Environmental Social
factors //\ factors|

Qalue)
-
Partners Value streams
and suppliers g and processes
factors .
~._Factors

» ; Every dimension is affected
e by multiple factors

Figura 1: Las cuatro dimensiones de la gestion de servicios
Fuente: ITIL Foundation (edicion ITIL4)(Axelos, 2019)

Organizaciones y personas, dentro de esta dimension se involucra a
los roles que se asumen y sus respectivas responsabilidades dentro de las
organizaciones debidamente estructuradas y administradas, todos

involucrados durante la creacion, la entrega y la mejora de los servicios.

Informacién y tecnologia, orientado a la optimizacion de los procesos
para la gestion de los servicios utilizando y/o desarrollando tecnologia,
mediante herramientas tecnoldgicas teniendo como foco la gestién de la

informacion y la seguridad digital.

Asociados y proveedores, esta dimension abarca las relaciones entre
las organizaciones, a diferencia de los Stakeholder del PMBOK, se
contempla como una gestion de aliados estratégicos que las involucra en el

disefio, desarrollo, implementacién, entrega, soporte y/o mejora continua
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de los servicios., con el fin de que al momento de desarrollar cualquiera de

dichas actividades sean considerados como una arista clave.

Flujos de valor y procesos, dicha dimension se encarga de como las
areas dentro de la organizacion funcionan de manera integrada y
coordinada permitiendo crear valor a través de productos y servicios, se le
considera como el ndcleo de las operaciones permitiendo tener planes de

acciones para tener conocimiento del valor entregado por la organizacion.

ITIL ofrece a las organizaciones que fungen el rol de proveedores de
servicios un modelo operativo que abarca las actividades claves parar
poder administrar servicios y productos de manera Optima y efectiva, dicho
modelo se le conoce como la cadena de valor del servicio ITIL

2.2.4.2 Sistema de Valor del Servicio

ITIL dentro de SVS describe las actividades y las partes involucradas
dentro de la organizacion que trabajaran unidos como un sistema para
lograr la creacion de valor.

La aplicacion de ITIL SVS (Service Value System) se basa en los
siguientes componentes apreciable en la figura 2:

Sistema de valor del servicio

Principios guia

Gobernabilidad

Cadena de valor del
servicio

Practicas

Mejora continua

Figura 2: Sistema de valor de servicios
Fuente: ITIL Foundation (edicion ITIL4)(Axelos, 2019)
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Principios Guia

Son recomendaciones que se usan como guia para poder aplicarlas dentro
de las organizaciones permitiendo optimizar la gestion del marco de

trabajo.

El detalle de cada principio se desarrolla en la Tabla Detalle de los
Principios Guia ITIL4 ver anexo 2.

1. Gobernabilidad

Dentro de cada organizacion se puede encontrar un 6rgano de gobierno,
una persona o grupo de personas responsables del desempefio, monitoreo

y cumplimiento de los procesos dentro de la organizacion.

Segun (Amon & Zhindon, 2020) La gobernabilidad empresarial de Tl
nos asegura la transparencia e integridad de la informacién, asi como de
los procesos dentro del area de TI, gracias a la integracion y alineamiento
estratégico se puede asegurar la creacion de valor como se detalla en la

figura 3.

Gobierno .,
Corporativo de Tl Cracion de Valor

Figura 3: Contexto de Gobierno de la Informaciéon y Tecnologia
Fuente FIPCAEC (Amén & Zhinddn, 2020)

2. Cadena de valor del servicio

A través de la cadena de valor de servicio se proporciona un modelo
operativo que permite crear, entregar y mejorar continuamente los
servicios, estas actividades se definen 6 actividades que se pueden

combinar para la creacién de flujos de valor como se puede apreciar en la
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Figura 4, la CVS se puede considerar la evolucion de lo que se conocia en

ITIL v3 se les conocia como los Procesos del ciclo de vida del servicio.

Las actividades dentro de la Cadena de valor del servicio (CVS) son:

Planear: Esta actividad tiene como propdsito garantizar que la gestion que
se desarrolla dentro de las organizaciones tenga una compresion de la
vision, los procesos actuales y la direccién de las actividades de esa
manera podra generar valor en sus servicios y productos adicionalmente

de mejorar las cuatro dimensiones de ITIL4.

Planear

Disenar y
transicionar

Demandal@esd \incular Productos

Obtener / Entregar y y servic!
construir soportar

Figura 4. Cadena de Valor de Servicio
Fuente ITIL Foundation (edicion ITIL4,2019)

Mejorar: Esta actividad tiene como propdsito garantizar la mejora continua
de los servicios, productos y las actividades desarrolladas dentro de las

organizaciones, integrando las 4 dimensiones de la gestion de servicios.

Involucrar: Esta actividad tiene como propésito comprender y documentar
las necesidades de las partes interesadas, para esta actividad es
fundamental que se priorice la transparencia y fomentar las buenas

relaciones entre todas las partes.
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Disefio y transicion: Esta actividad tiene como finalidad garantizar que los
servicios y productos satisfagan las expectativas de las partes interesadas
considerando costos, calidad y tiempo de comercializacion.

Obtener/construir: Esta actividad tiene como finalidad asegurar que los
recursos utilizados en la ejecucién de los servicios cumplan con total
disponibilidad cuando se necesiten adicionalmente deben de cumplir con

las especificaciones acordadas en las bases de los SLA’s.

Entregar y soportar: Esta actividad tiene como objetivo asegurar y
garantizar que los servicios y productos entregados estén de acuerdo con
las especificaciones acordadas por las partes interesadas.

3. Practicas

Son un conjunto de recursos organizacionales disefiados para desarrollar

un trabajo y/o brindar un servicio, dichas practicas se dividen en tres

g

PRACTICAS GENERALES DE GESTION PRACTICAS DE GESTION DE SERVICIOS PRACTICAS DE GESTION TECNICA

+  Gestién de la arquitectura *  Gestién de la disponibilidad +  Gestién de la implementacién
*  Mejora continua *  Andlisis de negocio +  Gestion de infraestructuras y
*  Gestion de la seguridad de la *  Gestion de la capacidad y el plataformas
informacion rendimiento * Desarrollo y gestion de software
* Gestion del conocimiento * Control de cambios
*  Medicién y notificacién *  Gestion de incidentes
+  Gestién del cambio *  Gestion de activos de Tl
organizacional *  Monitoreo y gestion de eventos
* Gestion de la cartera *  Gestion de problemas
* Gestion de proyactos * Gestion de versiones
*  Gestion de las relaciones *  Gestion de catdlogos de servicios
+  Gestion de riesgos *  Gestion de la configuracion del
*  Gestion financiera de los servicios servicio
*  Gestion de la estrategia *  Gestion de |a continuidad del
*  Gestién de Suministradores servicio
*  Gestidn de la fuerza de trabajoy *+  Disefio del serviclo
del talento + Servicio de atencién al cliente

* Gestion del nivel de servicio
*  Gestion de peticiones de servicio
+ \Validacion y prueba del servicio

muestra en la figura 5.

Figura 5: Practicas de Gestion ITIL4

Fuente Gestion de Servicios de Tl (Ariadel, n.d.)
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Las practicas generales de gestion son aquellas que han sido
adaptadas para tener dominios generales de la gestion de servicios dentro

de las organizaciones.

Las practicas de gestion de servicios se desarrollaron en las
industrias de gestion de servicios e ITSM

Las practicas de gestion técnica se adaptaron a la gestion de la

tecnologia tales como desarrollo de software e infraestructura.
4. Mejora continua

La mejora continua tiene relacion en todas las &reas de la organizacion con
el objetivo de poder lograr la generacién de valor, maximizando la eficacia

de los servicios.

Para realizar la implementacion de las mejoras, ITIL v4 plantea el

siguiente flujograma:

Vision del negocio
mision, metas
y objetivos

¢Cudlesla
vision?

Desarrollar
evaluacion de
linea base

¢Donde
estamos
ahora?

¢Donde
queremos
¢Como estar?
mantenemos el

Definir metas
medibles

impulso? (Cémo
llegamos
ahi?

Definir el plan
de mejora

Ejecutar las
acciones de
mejora

Tomar
accion

Evaluar
meétricas e
indicadores

¢Llegamos?

Figura 6: Modelo de mejora continua
Fuente: ITIL Foundation (edicion ITIL4)(Axelos, 2019)
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¢,Cudl es lavision?

El primer paso del modelo de mejora continua se enfoca en dos areas

clave:

- La vision y los objetivos de la organizacion deben ser entendidas por
todas las partes involucradas en la organizacion de modo que se vean

comprometidas en el contexto durante cualquier iniciativa de mejora.

- Es necesario establecer una visiébn de gran nivel para la mejora

planificada.
¢,Dbénde estamos ahora?

Un factor clave en este paso es la evaluacion actual de los servicios
existentes, incluyendo la percepcion de los usuarios sobre el valor recibido,
las competencias y habilidades de las personas siempre y cuando sean
mediante mediciones objetivas siempre que sea posible, para tener una
vision del estado actual, luego de implementar la iniciativa de mejor, esto

permitira una medicion del nivel de mejora alcanzado con el estado inicial.
¢Dbénde queremos estar?

En base a los resultados de los 2 primeros pasos, se podria realizar un
analisis de brechas, para evaluar la diferencia entre el punto de partica y el
logro alcanzado establecido en la vision inicial de la iniciativa de cambio, la
vision inicial de la iniciatica siempre resulta aspiracional y puede que a

veces nunca se logre por completo.

La mejora es la meta, no la perfeccion. Este paso debe establecer
las acciones durante el camino para completar la visién para la mejora. La
priorizacion e identificacion de oportunidades se establecen en base a la
funcién del analisis de brechas, estableciendo objetivos de mejora, junto
con indicadores clave de rendimientos (KPI) y factores criticos de éxito
(CSF).
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¢Como llegamos?

Sobre la base de una comprension de la vision de mejora, asi como del
estado actual y objetivo y la combinaciéon de este conocimiento con la
experiencia, se puede elaborar un plan mediante el cual se aborde los
desafios de la iniciativa.

Inclusive si la ruta tomada no esta clara durante este proceso, por

medio de la experimentacién nos dard mas opciones para definir la ruta a

sequir.

Tomar accion

Durante este paso puede implicar un enfoque tradicional en cascada, pero
podria ser mas apropiado seguir un enfoque &agil experimentando,
cambiando de direccibn o en algunos casos volviendo a los pasos

anteriores.

Algunas mejoras se realizan como parte de una gran iniciativa que
implica muchos cambios, mientras que otras mejoras son pequefas pero
significativas. En algunos casos, se realiza un cambio por medio de la
implementacion de varias iteraciones mas pequefnas de mejora. Si bien el
camino para completar la actualizacion parecia claro durante la
planificacion, es importante estar abiertos al cambio a lo largo del enfoque.
Lograr los resultados deseados son el objetivo, no un plan estricto rigido a

una forma de ver como debemos proceder.

¢Llegamos?
Este paso comprueba si el objetivo final se alinea con el objetivo
establecido al principio. Se requieren realizar mediciones para determinar

si se han logrado los objetivos previstos.

2.2.5 Business Process Modeling Notation (BPMN)

Conocido también por su traduccién al espafiol como la notacion para el
modelado de procesos de negocio, es un lenguaje formal que permite la
representacion de forma grafica de la logica en la que se desarrollan las

actividades entre los involucrados y la informacién requerida en un proceso
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dentro de la organizacion para que esta pueda ser analizada, simulada y
ejecutada (Cano, 2019)

Para realizar el modelado de un proceso se hace uso del Diagrama del
Proceso del Negocio (BPD) que refleja las actividades, las secuencias de flujos

gue estan entre cada actividad. (Cano, 2019)
Importancia del BPMN

e Permite la facilidad en la compresién de los procesos a todos los
involucrados interesados debido a su lenguaje grafico. (Dr. Bernhard
Hitpass, Jakob Freund, Bernd Rucker, 2017).

e Logra la unificacion de las funciones del negocio (Dr. Bernhard Hitpass,
Jakob Freund, Bernd Rucker, 2017).

e Permite la rapida adaptacion a las oportunidades y cambios repentinos de
la organizacion ya que utiliza la Arquitectura orientada por Servicios (SOA)
(Dr. Bernhard Hitpass, Jakob Freund, Bernd Rucker, 2017).

e Invita a la innovacion constante de la organizacion (Dr. Bernhard Hitpass,
Jakob Freund, Bernd Rucker, 2017).

Business Process Diagram (BPD)

También conocido por su traduccion al espafiol como Diagrama de Proceso de
Negocio. Segun (Cano, 2019), es aquel diagrama utilizado para el modelado de
un proceso. Un BPD puede contar con varios procesos, se puede considerar cada
proceso como uno de los siguientes:
- Procesos de negocios internos: representa a un proceso de negocio
interno.
- Procesos de negocios abstractos: representa a un proceso de un negocio
externo
- Procesos de negocios colaborativos: representa la interrelacion entre

varias unidades del negocio.
Business Process Managment (BPM)

También conocido por su traduccion al espafiol como gestion por procesos, este
tipo de gestion se enfoca en los procesos, dichos procesos son afectados por la

mision, objetivos para poder obtener salidas o resultados.
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Segun (Hitpass, 2017), los pasos para realizar la gestioén por procesos son:

N o g A~ wDbh e

Lograr la identificacion de los clientes y sus necesidades.
Definir los productos y/o servicios.

Desarrollar el mapeo de los procesos.

Descripcion de procesos.

Diagramacion SIPOC.

Diagramar los procesos.

Estudio de los datos y mejora del proceso.
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2.3 Definicién de términos basicos.

- Actividad: Es un conjunto de acciones o tareas, es decir, accion a

realizar para obtener un resultado.

- Acuerdos de nivel de servicio (SLA): Describe un servicio de TI, realiza
la documentacién de los objetivos del nivel de los servicios y nos permite
especificar las responsabilidades de los proveedores de servicios de Tl y
de los clientes.(Kempter, S., & Kempter, 2013)

- Alinear: Se considera una tendencia tecnoldgica, politica u otra se

vincule a una persona, organizacion.

- Bizagi Process Modeler: Es un modelo de software gratuito para
moldear/diagramar, documentar y emular procesos de una forma grafica
mediante un formato estandar conocido como BPMN (Businnes Process

Modeling Notation).

- Buenas practicas: Son procesos o actividades que luego de ser
utilizadas demostraron que funcionan bien y producen buenos resultados

en varias organizaciones.

- Calidad: Es un conjunto de propiedades que permite caracterizar un
servicio, productos o procesos y valorarlo respecto a los restantes de su

cualidad.

- Cliente: Se trata de alguien que recibe o contrata los servicios de TI
(Kempter, S., & Kempter, 2013)

- Efectividad: Es la medida para conocer si se lograron las metas

acordadas.

- Eficacia: Es la capacidad de alcanzar un objetivo predefinido luego de

realizar acciones para conseguirlo.

- Eficiencia: Es la facultad de alcanzar un efecto ansiado o anhelado con

la utilizacion de menos recursos posibles.

- Escalado: Se considera cuando una actividad deriva a otro nivel donde

se necesite mas experiencia o mayor cantidad de recursos tecnolégicos.
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- Estrategia del negocio: Es un plan disefiado del negocio que busca
alinear e integrar las metas del negocio con la tecnologia.

- Funcionamiento normal del servicio: Es el correcto funcionamiento del

servicio ya establecido dentro de los parametros normalizados.

- Incidente: Se puede definir a un incidente como la interrupcién no
organizada de un servicio o una disminucion en la calidad de un

servicio.(Axelos, 2019)

- 1SO: International Organization for Standardization y Organizacion
Internacional de Normalizacién, entidad que emite estandares

internacionales

- Nivel de servicio: Es el término utilizado para hacer referencia a un

objeto de nivel de servicio.
- Organizacion: Entidad legal, empresa o cualquier instituciéon conformada

- Prioridad: Hace referencia a la importancia de una incidencia o

problema.
- Problema: Es la fuente de una o mas incidencias.

- Usuario: Hace referencia a la persona que hace uso de los servicios

continuamente.

- Valor: Hace referencia a una cualidad que se agrega a las caracteristicas

de personas.
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CAPITULO IIl: DESARROLLO DEL TRABAJO PROFESIONAL
Metodologia para el desarrollo del trabajo

En el desarrollo de este trabajo de suficiencia profesional desarrolla el
modelamiento de los procesos para mejorar la gestién de incidencias en el area
de Tl de la empresa POLYTEX S.A.

Para cumplir los objetivos trazados en el presente trabajo se sustenta con
el uso de las buenas practicas de ITIL4 trabajando a la par con la ayuda de
BPMN para el modelamiento de los procesos mediante la herramienta Bizagi
Modeler.

Técnicas de recopilacién de datos

Son medios por los cuales obtenemos la informacion solicitada de una realidad en
funcion del proposito de la investigacion. Las técnicas pueden ser técnicas

directas e indirectas

En la Tabla 2, se detalla las técnicas de recopilacion de datos que se
emplearon en el presente trabajo. Las técnicas que se utilizaron fueron:

observacion y entrevista, ambas consideradas técnicas directas.

Se podria considerar técnicas directas a aquellas en las que se necesita de
una interaccion interpersonal entre los individuos del estudio y aquellos que lo
realizan. Entre las técnicas directas tenemos: observacion y entrevista.
(Hernandez et al., 2018)

Segun (Hernandez et al., 2018) La entrevista puede ser: no estructurada o
también llamada no estandarizada, estandarizada o semiestandarizada. La
entrevista estandarizada es la que se basa en una cadena de interrogantes

previamente planeadas y tienen un objetivo definido, asi como una secuencia.

La técnica de observacion puede ser de tipo: sisteméatica participante,
natural. En la observacion participante hace referencia a aquella observacién en
la que el examinador se encuentra dentro del grupo de estudio. (Hernandez et al.,
2018)

Para el desarrollo del presente trabajo se us6 las técnicas directas:

observacion participante y la entrevista estructurada.
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Tabla 2. Detalle de técnicas empleadas para recolecciéon de datos

Técnica Instrumento Elementos Descripcion
Observacion Observacion Trabajo Observacién
participante realizado por el  planificada y estar
area de Tl inmerso en el
grupo de estudio
Entrevista Entrevista Usuarios finales  Visualizar el
estructurada y personal del Anexo 3. Material
area de Tl de apoyo para

conocer el estado
actual en el Area
de TI

Fuente: Elaboracion Propia

Para evaluar el estado actual del proceso se llevo a cabo una entrevista a
los usuarios finales de Polytex, asi como al personal involucrado en el area de TI,
en el desarrollo se realizd las interrogantes relacionadas al conocimiento,
funciones o roles, actividades, cumplimiento del proceso actual esto permitira

conocer la situacion actual del proceso de atencion de incidencias.

Para el desarrollo del actual trabajo de investigacion, se consideré una
sucesion de etapas. En la figura 7 se muestra las fases en las que se desarrolla el

trabajo:

- Determinacion de la Situacion inicial: En esta primera etapa esencial se
toma en consideracion estudiar la entidad donde se desarrolla el trabajo y
de donde se obtuvo la informacion necesaria, asi como todo lo que implica
la gestion de incidencias en el area de TI.

- Modelo de solucion propuesto: En esta etapa se desarrolla el
modelamiento del proceso de la gestion de incidencias que se pretende
implementar con sus respectivos indicadores y métricas que se deben de
considerar durante el proceso.

- Resultado: En esta etapa se muestran los resultados obtenidos de la
propuesta, desarrollando una comparativa con el modelo anterior y
corroborando que los objetivos planteados se hallan logrado completar.

- Recomendaciones: Son las sugerencias enfocadas en el desarrollo de la

propuesta.
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Determinacion de Modelo de

Resultados
la situacién actual solucion

a
\ 4

Recomendaciones

Figura 7: Desarrollo del trabajo

Fuente: Elaboracion Propia

3.1 Determinacién y andlisis del problema
3.1.1 Situacion actual de la Organizacion

La organizacién en la que se desarrolla el trabajo es POLYTEX S.A. empresa
transnacional con una planta en la ciudad de Lima-Perd con mas de 10 afios en el

mercado nacional.

Desde el afio 2008 se encuentra realizando operaciones en territorio
nacional dentro de sus principales ramas comerciales se encuentran la linea de
geomembrana, tuberia lisa de HDPE, tuberia corrugada de HDPE, zunchos y

mallas raschell.

La planta de Lima — Per0 ubicada en el distrito de Pachacamac, cuenta
con 53 colaboradores (trabajadores) dentro de ellos 2 pertenecen al area de
sistemas que trabajan en conjunto con 2 colaboradores de la fabrica central para
coordinacion de procesos internos como el servicio de correo Exchangue o el
soporte al ERP SAP r3.

Durante el proceso de cierre de mes se genera una congestion de

incidencias lo que hace que se demore en realizar una solucion a la incidencia

La atencion a los usuarios frente a incidencias se desarrolla con la
recepcion de las solicitudes mediante: llamadas telefénicas, correo, de manera

presencial.

La figura 8 nos muestra los servicios que brinda el area de Tl a la empresa
como: Servicios de Pc, Servicios de Informatica, Servicios del negocio y Servicios

de comunicaciones

33



Servicios de
Negocio

Servicios de PC
Servicios de Tl

Servicios de
informatica

Servicio de
comunicaciones

Aplicaciones
Windows y Office

Mantenimiento
de PC's

Impresoras

Servicio de
Soporte

Conferencias

Licencias
Microsoft Office

Licencias Windows

Matenimiento
Preventivo

Matenimiento
Correctivo

Configuraciones

Recarga de tintas
y fallas en cola de
impresion

Soporte de
incidencias

Componentes
para realizar
conferencias

Figura 8: Servicios del area de Tl de la empresa Polytex.

Fuente: Elaboraciéon Propia

Alcance de la gestion de incidencias.

El entendimiento del proceso de la atencién de las incidencias se refleja en la

tabla 3. Conocer todo lo involucrado en el proceso nos permite conocer el tipo de

incidencias que el area de Tl atiende.

Tabla 3. Alcance de la Gestidn de incidencias

Proceso de

Soporte de incidencias

Usuario genera una atencion para restablecer un servicio que no
estd operando con normalidad.

Nota: Una solicitud para el restablecimiento de una contrasefia de
un usuario que olvidd, o la solicitud de un fallo en la impresora o
copia de seguridad de un usuario que ha extraviado informacion,
también se considera como incidencia.

Fuente: Elaboracion Propia
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3.1.2 Evaluacioén estratégica
Identificacion de los involucrados

Para aumentar el proceso de gestion de incidencias, se debe identificar
a los implicados en el proceso, y a quienes se les brinda los servicios y

sus necesidades de los mismos.

a) Area de TI: Es el area responsable de la atencion a los
usuarios mediante las solicitudes que se generen mediante

llamas telefonicas, correos, o de manera presencial.

b) Encargado de TI: Es la persona que dirige el trabajo
diariamente y quien parametriza el orden de atencién a las

solicitudes reportadas por los usuarios.

c) Asistente de TI: Es aquella persona que trabaja de forma
directa y sincronizada con el encargado de TI el cual, da

seguimiento a las incidencias reportadas.

d) Usuarios de Polytex: Personal de la empresa que hace uso de

los servicios brindados por el area de Tl

Las necesidades presentadas por los usuarios de los servicios se

presentan en su mayoria de casos como:
a) Operatividad de los recursos (hardware y software).
b) Disponibilidad de los recursos (hardware y software).

c) Soporte de recursos (hardware y software).

Andalisis FODA de la actualidad del area de TI:

Basandonos en la técnica de observacion y analizando a la organizacién
se desarroll6 el analisis de las fortalezas, oportunidades, debilidades y
amenazas de los factores internos y externos del area de Tl de la

empresa Polytex S.A. lo cual se puede apreciar en la Tabla 4.

En el desarrollo de la Tabla 4 se clasifico los factores internos y

externos.
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Factores internos: Se les

consideran a las fortalezas que

favorecen al &rea de Ti, se lograron identificar cuatro fortalezas y las

debilidades, las cuales son perjudiciales al area de TI.

Factores externos: Son

las oportunidades que permitiran

favorecer al &rea de TI, se pudieron identificar cuatro y las respectivas

amenazas que afectaria al area de TI.

Tabla 4. FODA de la actualidad del area de TI

Ayudan Perjudican
Fortalezas Debilidades
_ D1: Falta de procesos
F1: Contar con la capacidad de ggtandarizados.

asimilar conocimiento de manera
rapida.

D2: No se realiza un monitoreo de
incidencias

F2: Tener un trato cordial con los

D3: Deficiencia en mantenimiento
preventivo.

o .
c usuarios. D4: Falta de comunicaciéon con las
g otras areas de la organizacion
D5: No se usa ninguna herramienta
F3: Entendimiento técnico para Para la gestion de incidencias.
solucion de incidencias. D6: Gestion inadecuada de
incidencias.
F4: Contar con mentalidad abierta D7: No se informa a los usuarios el
. avance de sus incidencias
al cambio.
reportadas.
Oportunidades Amenazas
O1: Alta solicitud de los servicios ) .
f : Al: Costos elevados de los equipos
del area de TI para solucionar
o . de TI.
incidencias
o 02,: ‘Contar con las buenas A2: Falta de seguridad informética
c practicas (ITIL4) para lograr .
= . ) o . dentro de la infraestructura.
< _mejorar la Gestion de incidencias
W O3: Contar con herramientas para A3: Falla en los softwares de
el modelado de procesos control de seguridad.
A4: Cambios frecuentes de

O4: Capacitacion al personal del
area involucrada.

versiones de la infraestructura de
TI.

Fuente: Elaboracién Propia
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3.1.3 Anélisis del proceso existente

En esta etapa desarrollaremos en reconocimiento de los puntos débiles y de las
oportunidades de mejora dentro del proceso existente.

Diagrama del proceso actual de atenciéon de incidencias

También conocido como Diagrama AS IS que nos permite ejemplificar la
situacién actual del proceso

El presente proceso se le conoce en el area de Tl como “Soporte
de Incidencias”. Dicho proceso no se encuentra estructurado y se
ejecuta de manera manual por lo cual se utilizé una herramienta para
modelar procesos (Bizagi Process Modeler), asi poder plasmar y
explicar mejor el desarrollo de las actividades sin que se vean afectadas

por una narracion.

El presente diagrama es un flujograma de la vision actual del
proceso que se desarrolla en el area de TI, dentro del cual no se hace
referencia a los subprocesos, las actividades a desarrollar y el tipo de

tareas.

En la Figura 9 se presenta este proceso en el cual el encargado o
asistente de Tl que recibe las solicitudes (via llamada, via correo, via
presencial) por parte de los usuarios son responsables de generar una

solucioén.
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Fuente: Elaboracién Propia
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3.1.4 Andlisis de datos.
Entrevista realizada a los usuarios y personal del area de TI.

En la Tabla 5 se observa los resultados que se obtuvieron de la
entrevista realizada a los usuarios y al personal del area de TI, referente

al proceso actual de “Gestion de Incidencias”.

Tabla 5. Entrevista al personal

Porcentajes %

Preguntas S NO
USUARIOS
d(;S(_arﬁ)ncuentra satisfecho con el servicio del area 5704 43%
¢ El area de Tl informa de manera oportuna si la
solucion la pueden dar ellos o debe ser derivada la 45% 55%
solicitud?
¢En los cierres de mes se presenta atencion 30% 20%
oportuna?
¢ El tiempo de solucion de la solicitud es la 350 65%
adecuada?
¢ El personal de Tl tiene los conocimientos e
informacion suficientes para responder a las 85% 15%
preguntas?
¢,Cree gue se debe mejorar el area de TI? 80% 20%
Personal TI
éCOp'oce Iq existencia de un proceso para la 0% 100%
gestion de incidencias?
¢Las incidencias se registran? 0% 100%
¢En el proceso actual, se encuentran definidos los 0% 100%

roles?

Fuente: Elaboracién Propia
Interpretacion:

- De la primera pregunta el 57% de los usuarios no se encuentra

satisfecho con el servicio brindado por el area de Tl

- De la segunda pregunta se obtiene que el 55% de los usuarios no

recibe de manera oportuna la solucion de la incidencia registrada
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- De la tercera pregunta manifiesta que el 70% de los usuarios no
recibe atencion por parte del area de Tl al momento de cierres de

mes

- De la cuarta pregunta se refleja que el 65% de los usuarios no esta
de acuerdo con el tiempo que se utiliza para la resolucién de los
problemas.

- De la quinta pregunta se refleja que el 85% de los usuarios reconoce
la capacidad de los involucrados del area de Tl para la solucién de

las incidencias

- De la sexta pregunta se manifiesta que el 80% de los usuarios
considera que se debe mejorar el area de Tl para una mejor

atencion de las incidencias.

- De la primera pregunta al personal del area de Tl se manifiesta que
el 100% de los involucrados no reconoce la existencia de un

proceso detallado para la gestion de incidencias

- De la segunda pregunta al personal del area de TI se refleja que el
100% de los involucrados manifiesta que no se existe un registro de
las incidencias solo se tiene un control mediante las comunicaciones

a los usuarios al momento de dar un “cierre” de la incidencia

- De la tercera pregunta al personal del area de Tl se refleja que el
100% de los involucrados no tiene definido un rol dentro del proceso

de la gestion de incidencias.
Muestras de Incidencias:

Para el presente trabajo se consider6 calcular la muestra para los meses
de octubre a diciembre del afio 2020 esta muestra se utilizé para poder

desarrollar el diagrama de Ishikawa, asi como la grafica de Pareto.
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Poblacidon: Una poblacion se considera al total de individuos o al
conjunto de ellos que presentan o0 pueden presentar el rasgo
gue se desea estudiar.

Muestra: Grupo de individuos, objetos o eventos aislados de la
poblacién y que reflejan la cantidad que se va a estudiar.

Segun (Gamez-Gutierrez, Jorge, Saiz-Alvarez, 2021), la formula

a utilizar para la toma de la muestra sera:

ZZ*P*Q*N
T (N=1)xe2+ (Z2+P Q)

n

Donde:

N=53 usuarios/colaboradores (Poblacion)
e=0.05 (Maximo error permisible)

Z=1.96 (Valor tabla 95%)

P=0.95 (probabilidad de éxito)

Q=0.05 (1-P)

Octubre: La poblacion de este mes fue de 79

Luego de aplicar la formula, se obtiene una muestra de 38
incidencias.
Noviembre: La poblacion de este mes fue de 65

Luego de aplicar la formula, se obtiene una muestra de 35
incidencias.
Diciembre: La poblacion de este mes fue de 70

Luego de aplicar la formula, se obtiene una muestra de 36
incidencias.

La suma de todas las muestras obtenidas nos da un total de 109
incidencias. Por tal motivo se toma dicha cantidad para realizar los

siguientes cuadros:
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Diagrama de Ishikawa.

Con las incidencias que se han ido presentando en el mes de

octubre y diciembre del afio 2020, se calcul6 una cantidad (109) a través

de las comunicaciones que se realizar a los usuarios al momento de

cerrar la incidencia. Con el apoyo de las técnicas de observacion y

entrevista, se realizd0 una lluvia de ideas para poder identificar los

problemas a dar solucion y las causas respectivas de dichos problemas.

Luego de la lluvia de ideas se plantea el diagrama de Ishikawa

para llevar organizadamente las posibles causas del principal problema.

La Figura 10 muestra las causas del primer nivel que se puedo

observar luego de los respectivos andlisis teniendo como categorias las

siguientes:

e Herramientas

e Mano de Obra Personal
e Método de trabajo

e Medida de Productividad
e Equipamiento

e Medio ambientales

| Herramientas

Proceso de incidencias

Sin herramienta para i o
% sin documentacion

registro de incidencias

) Sin seguimiento de
Proceso manual sin

definir \
—

incidencias sin registro

| | IMano de Cbra Personal | | Método de trabajo

Aglomeracion de
incidencias

Personal sin
capacitacion para
solucionar problemas

7

No se aplica buenas

practicas ITIL capacidad de resp

Tiempo prolongado para

. L Equipos antiguos o con
solucionar incidente auip 9

mantenimiento deficiente

Servidores con baja

uesta

Falta de comunicacién
dentro del area de TI

Demora en la toma de
decisiones

Medida de Productividad | | Equipamiento

IMedio Ambientales |

Demora en la
atencion de
incidencias

Figura 10: Diagrama de Ishikawa

Fuente: Elaboracién Propia
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Diagrama de Pareto:

En la Figura 11 se muestra las causas mas relevantes hasta las de

menor relevancia

Diagrama de Pareto
80 100%

90%

70

80%

70%

60%
50%
40%
30%
20%
I 10%
0%
. e > g >
;&\C* /boo . QS}\(J R
S <& &S o
@ & 8 3
N < > ¥
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o @
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N4
&

B Casos ==@=Acumulado

Figura 11: Diagrama de Pareto

Fuente: Elaboracién Propia
Interpretacion:

El diagrama indica que los procesos sin documentar, Uso de las malas
practicas obviando las buenas de ITIL y al no realizar el seguimiento de
las incidencias de manera correcta se contabiliza a un 100% de la
demora en la atencién de las incidencias y eso nos indica que hay una

gran posibilidad de mejora.
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Resumen de los andlisis desarrollados en el proceso

“Soporte de Incidencias”:

Luego de obtener los resultados de la entrevista, las causas de la
demora definidas en el diagrama de Ishikawa y habiendo podido obtener
el porcentaje acumulado gracias al diagrama de Pareto, se procede a

realizar una lista con los puntos que se puede visualizar en la Tabla 6.

Tabla 6. Resumen de andlisis al proceso actual

Proceso Descripcion

En ITIL4 "Soporte de incidencias" esta dentro de
una practica (Gestion de incidencias), por tal
motivo la forma correcta de llamar al proceso
debe ser "Gestion de incidencias".

No existe un monitoreo a las incidencias
reportadas por los usuarios.

Existe un tiempo muy largo de espera para poder
lograr la solucién de una incidencia reportada.

No existe una herramienta en la que se pueda
realizar el registro de las incidencias

No se realiza la clasificacion del tipo de
incidencia reportada.

No existe una definicién para los roles que
desempeiian cada integrante del area de TI.

No clasifican la incidencia reportada antes de
derivarla a soporte externo.

No existe un seguimiento constante por parte del
responsable del area hacia las incidencias
reportadas.

Soporte de Incidencias

Fuente: Elaboracién Propia

3.2 Modelo de solucidon propuesto

Luego de la informacion que se recaudd en la etapa del analisis de la actualidad
en la que se encuentra la institucion, se propone el siguiente diagrama TO BE

para la propuesta de solucion, como se refleja en la Figura 12.
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Proceso de Soporte de Incidencias

Registro Atencion > Solucidn
‘
|
;Sa resgitro |
ticket? !
2 &Repnﬂar :
g incidencia |
3 Inicio |
<] ___________________________________________________ Al
__________________________________________________________________ | I
d |
l |
S S— . ‘
T |
|
_____________________ : } 1
1 1 | i
1 1 | }
| | 1 ‘
1 1 : }
! i ! |
| |
I I | |
1 1 | |
I b I :
a8 & s ! solucionarlo? (s i
REEW” ficket = Clasffizacion de = ! . Corrot?orar =Y Solucionar ! Documentar y A |
e nciderfe en ) incidencia Y : diagnosiico por & incidente : cerrar ficket "\'r"Jf"_’O‘
Formulario web = b i invesfigacion = [ et |
SLA 5 min SLA" 10 min | SLA: 30 min | SLA:5min  Fin|
I I |
= | ¢Incidencia | 1
2 ! resuelta? ! i
I I
5 | ] | !
= | Y !
< I d | 1
| | |
1 NO 1 :
| Gestion da | !
| escalamiento |
| | N Eomunicar
: : solucion
| - | Fin
| (Gestion de |
I cambio I
| |
I I
| |
| |
1

Fuente: Elaboraciéon Propia
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La duracion que se plantea en el diagrama anterior para la resolucion de una
incidencia tiene un tiempo de solucion minimo de 25 minutos y un tiempo maximo

de 55 minutos sin tener en cuenta los subprocesos de los mismos.
Detalle de la propuesta de Solucién:

Procedemos a detallar los alcances de la propuesta paso a paso para un mejor
entendimiento de la mejora que se desarrollé.

Definicién de Fases de la propuesta:

El proceso de la propuesta se desarrolla en 3 etapas o fases o hitos: Registro,
Atencidn, Solucién. De esta manera se puede identificar de manera sencilla el
desarrollo de la propuesta se puede apreciar en la Figura 13.

Registro \ Atencion ) Solucion P

Figura 13: Fases del modelo de la propuesta

Fuente: Elaboracién Propia

Definicion de roles y responsabilidades dentro del proceso de gestion de

incidencias.

Dentro del proceso: “Soporte de Incidencias” no se establecian roles ni las

acciones que cada involucrado debia realizar.

En el modelo de solucion propuesto se identifica a los involucrados a:

usuarios, contratista, soporte egestor, asistente de Tl, Encargado de TI.

Cabe resaltar que es importante poder tener identificados dentro del
equipo de trabajo las responsabilidades que cada uno va a desarrollar para que al

momento de ejecutar las funciones no haya retraso en la ejecucion del proceso.

En la Tabla 7 se muestra la lista de roles y las responsabilidades que cada
integrante del equipo del area de Tl desempefia en el modelo de solucién

propuesto.
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Tabla 7. Roles y responsabilidades del personal area de Tl

Rol Responsabilidades

Registro de ticket de incidencia

Analizar y diagnosticar incidencia

Solucién de incidente primer nivel

Documentar la soluciéon de incidencia

Cierre de ticket

Escalamiento de incidencias dentro de la gestion de
escalamiento

Asistente de TI

Elaborar informe de diagnostico

Enviar informe a Contratista

Cambio de equipo de Tl dentro de la gestion de cambio

Comunicar respuesta de cambio

Analizar y diagnosticar incidencia

Solucionar incidencias de segundo nivel

Monitorear ticket de atencion

Clasificacion de incidencias

Analizar informe de diagnostico

Realizar informe técnico para solicitud de nuevo equipo en
la gestion de cambio

Encargado de TI

Comunicacion con Soporte para el egestor

Comunicacion con Central chile para incidentes de
segundo nivel

Fuente: Elaboracién Propia

Registro de ticket de incidencia en formulario web.

En el proceso “Soporte de Incidencias” no se considera el registro de las
incidencias y solo se tiene conocimiento de las mismas a través de los correos de
comunicacion con los usuarios, dandoles conocimiento de la soluciéon de su

incidencia que se comunico al area de TI.
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Segun el modelo de solucion propuesto para la gestion de incidencias, la
actividad “registrar ticket de incidente en Formulario web” tiene como precedente
el reporte de la incidencia por parte del usuario hacia el &rea de Tl ya sea por
llamada telefénica, app’s de chats, correo o de manera presencial, esta actividad
se debe desarrollar en un tiempo no mayor a 5 minutos, asi como se aprecia en la

Figura 14.

v

ﬂgEiegistra\r ticket
de incidente en
Formulario web

SLA: 5 min

Figura 14: Actividad Registro ticket de incidente en formulario web
Fuente: Modelo de solucion, Diagrama TO BE

La actividad es de tipo usuario, ya que el asistente de Tl debe registrar el
incidente mediante el uso del formulario web, para observar la vista del formulario

revisar el anexo 3.
Clasificacion de la incidencia.

En el proceso “Soporte de Incidencias” no se considera la clasificacion de las
incidencias, en el modelo de solucidon que se propone basado en las buenas

practicas de ITIL4 se incluye la actividad.
&

Clasificacion de
incidencia

SLA: 10 min

Figura 15: Actividad Clasificacion de incidencia

Fuente: Modelo de solucién, Diagrama TO BE

Segun el proceso de la gestidén de incidencias como se aprecia en la Figura
15 se debera desarrollar esta actividad en un tiempo no mayor a 10 minutos. La
actividad que precede a la clasificacion es el registro de la incidencia en el

formulario web en caso de que no se halla registrado se debe proceder al
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registro, luego de haberse registrado el Encargado del area de Tl procede a

clasificarlo en la hoja de calculo generada por el formulario web, al realizar esta

accion se puede calificar la actividad como una de tipo usuario.

La clasificacion de la incidencia guarda relacién con la priorizacion, que se

plantea como uno de los objetivos en el presente trabajo. El desarrollo de esta

actividad tiene como objetivo determinar el impacto y la priorizacion en cuanto a la

resolucion. Al realizar esta actividad podemos determinar el tiempo en el cual se

va a resolver la incidencia ademas de los recursos que se utilizaran en dicha

solucioén.

para poder determinar cual es el impacto y urgencia dentro de la organizacion.

Tabla 8. Clasificacion de incidentes

En la Tala 8 se detalla la clasificacion de los incidentes, asi como su valor,

Incidente Valor
Fraude: Se vincula a las situaciones de engafio o correos 5
maliciosos que tratan de dafar la integridad de los datos.
© Hacking: Se relaciona al robo informatico a través de un
g ataque en la red de la organizacion. Ya sea por medio de su 1
< pagina web o a traves de los correos institucionales.
Malware/ Cogido Malicioso: Guarda relacién con la difusion 1
de codigo malicioso dentro de la red de la organizacion.
Error de Hardware: Se vincula a un percance en el 5
funcionamiento de los equipos fisicamente.
Error de Software: Se vincula a un percance en el
funcionamiento de los softwares que se utlizan en la 3
organizacion.
= Cambios climaticos o naturales: Hace referencia a alguna
2 consecuencia climatologica o fendmeno natural que interrumpa 4
L el funcionamiento normal de la organizacién.
'S Perdida de Servicios Principales: Hace referencia a que los
< sistemas ERP SAP o los servicios AD no se encuentren 2
operativos
Perdida de comunicaciones: Se relaciona a la perdida de
servicios de internet y conexion con la central en Chile. 2
Perdida de Electricidad: Hace referencia a la perdida de fluido 5
eléctrico en la sala de Servidores.
Falla en operaciones: Hace referencia a algun error reportado 5
S al momento de realizar un proceso.
I Sin reconocer: Hace referencia a algin fallo dentro de las 5

operaciones de TI.

Fuente: Elaboracién Propia
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Luego de realizar la clasificacion del tipo de incidente, se debe realizar la
priorizacion como indica las buenas practicas de ITIL4 tomando en cuenta el

impacto y la urgencia como se detalla en la Figura 15.

Impacto: Se determina la importancia dependiendo de como puede afectar
a los procesos de la organizacién y/o del nUmero de usuarios que se verian

afectados.

Urgencia: Se determina segun el tiempo que la organizacidn necesita que

la incidencia este resuelta.

URGENCIA
Incidente Alto Alto (1) Alto (2) Medio (3)
Incidente Medio Alto (2) Medio (3) Bajo (4)
Incidente Bajo Medio (3) Bajo (4) Bajo (5)

Figura 16: Cuadro de impacto x urgencia

Fuente: Elaboracion Propia

Teniendo en cuenta la relacion entre la clasificacion de las incidencias que
se reportan y el cuadro de impacto x urgencia, se detalla en la Tabla 9 la

descripcion de cada nivel asignado desde el n°1 hasta el n°5.

Tabla 9. Clasificacion de incidentes

Nivel Descripcion

Impacto alto en la organizacidon. Se requiere que se
Alto (1) . _orgar
solucione de manera inmediata

Impacto considerable en algunos servicios de Ila
Alto (2) organizacion. Se puede resolver con una restauracion de
servicios.

Impacto medio en algun proceso dentro de la organizacion.
Solo tiene impacto en una cantidad controlada de usuarios

Medio (3)

Impacto bajo en procesos que no criticos dentro de la
Bajo (4 y 5) organizacién. No involucra a los servicios brindados a los
usuarios.

Fuente: Elaboracién Propia
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Tomando como base la Tabla 9, se procede a detallar en la Tabla 10 el
tiempo segun su criticidad para la resolucién de la incidencia segun su nivel

indicado en la Figura 15.

Tabla 10. Clasificacion de criticidad

Nivel
(Urgencia x Tiempo para dar solucion
Impacto)
Alto (1) En los 15' luego de reportar la incidencia
Alto (2) En los 30' luego de reportar la incidencia
Medio (3) En los 45' luego de reportar la incidencia
Alto (2) En los 25' luego de reportar la incidencia
Medio (3) En los 60' luego de reportar la incidencia
Bajo (4) Segun el modelo de gestidn de incidencias (65')
Medio (3) En los 20' luego de reportar la incidencia
Bajo (4) Segun el modelo de gestion de incidencias (100')
Bajo (5) Segun el modelo de gestion de incidencias (120')

Fuente: Elaboracion Propia
Diagnastico Inicial.

En el proceso “Soporte de Incidencias” no se considera realizar un diagnostico

inicial para tener una idea de cémo afrontar la resolucion de la incidencia.

En el modelo de solucién que se propone basado en las buenas practicas
de ITIL4 y que se aprecia en la Figura 16 se la realiza por el Encargado de Tl en
un tiempo no mayor a los 10 minutos, ya que tiene mas experiencia en cuanto a
las incidencias que ocurren en la organizacion, segun ITIL indica que se debe
pretender que la mayoria de las incidencias deberian de resolverse a un primer

nivel.

1
|
|
Cs :
|
Diagnostico Inicial : —
l
|
|

SLA: 10 min

Figura 17: Actividad Diagnéstico Inicial

Fuente: Modelo de solucién, Diagrama TO BE
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Corroborar diagnéstico inicial por investigacion.

En el proceso “Soporte de Incidencias” no se considera realizar un diagndstico

inicial ni comprobar dicha teoria ya que no se utiliza buenas practicas.

En el modelo de solucién que se propone basado en las buenas practicas,
ITIL hace mencion que se debe corroborar la hipétesis de diagndstico o
diagnéstico inicial que se plantea y corroborar que sea correcta mediante una
investigacion o andlisis de la incidencia informada, luego de ello se procede a
aplicar la solucion pertinente. Esta actividad debe desarrollarse en un maximo de
30 minutos ya que es un incidente de primer nivel, la actividad la desarrolla el

asistente de TI.

_J

Base de datos
incidencias

Corroborar
diagnostico por
investigacion

SLA: 30 min

Figura 18: Actividad Corroborar diagnostico por investigacion

Fuente: Modelo de solucién, Diagrama TO BE
Documentar y cierre de incidencia.

La presente actividad de documentar y cerrar ticket como se puede apreciar en la
Figura 18, hace referencia a la informacion acerca de la solucion que realizo el
asistente de TI para resolver la incidencia de primer nivel, ya que segun las
buenas practicas de ITIL nos indica que esto nos permitira resolver de manera
rapida la misma incidencia si se vuelve a presentar, posteriormente a indicar la

forma de solucién se debe proceder a cerrar el ticket.

El desarrollo de esta actividad debe tener un maximo de 5 minutos de

duracion, al finalizar esta actividad se cierra el proceso.
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|

|

|

|
o
L

&
Documentar y
cerrar ticket

!

Figura 19: Actividad Documentar y cerrar ticket

SLA: 5 min Fin

Fuente: Modelo de solucion, Diagrama TO BE
Gestion de escalamiento.

Dentro del modelo de solucion se agrego el subproceso con el nombre Gestion de
escalamiento como se puede apreciar en la Figura 19, ya que en el desarrollo del
proceso “Soporte de Incidencias” se genera muchas actividades que no permite

tener una vista sencilla para la comprension del desarrollo de todo el proceso.

i Puede
solucionarlo?

S W A W

NO

Gestion de
escalamiento

Figura 20: Gestion de escalamiento

Fuente: Modelo de solucién, Diagrama TO BE

Se detalla el subproceso de escalamiento en la Figura 20.
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Proceso Gestion de escalamiento

Encargado de T

iIncidencia de
software de
facturacion?

Bicepcionar
informacion

Sl
C‘ﬁ\.festigar

incidencia

i Puede

solucionarsef?
NO

»

de incidencia

Inicio

Sl

de incidencia
registrada a
Soporte externo

Eviar informacian

a8

Bperivar
NO incidencia a

Area de

soporte en
Chile

%omprobar

solucion
brindada

s

Comunicar al = !( )
usuario @

SLA: 10 min

%Iucionar

incidencia

@ omunicarse
con Area de TI
de central chile
para
corroboracion . : . : Fin

NO %municar al

usuario

)
©
Recepcionar
respuesta de

incidencia SLA: 48
hrs

Ceomprobar
solucion
brindada

Fin

SLA: 10 min FIN

L)

| 1

| |

I l

| |

! :

| |
Informe de | | Informe de
incidencia \vi ! respuesta

A

Soporte Software
Facturacion

Figura 21: Subproceso gestién de escalamiento

Fuente: Modelo de solucién, Diagrama TO BE
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Interpretacion: En el desarrollo de este proceso participa el encargado de Tly se
inicia cuando este recepciona la informacion de la incidencia enviada por el
asistente de Tl en un tiempo no mayor a 5 minutos (SLA) Luego de determina si
la incidencia es de un servicio y/o recurso de la organizacion o del sistema de
facturacion, de ser del dltimo mencionado se procede a enviar la informacién via
correo al soporte del software de facturacion y este responde de acuerdo al SLA
planteado con el soporte, posterior a ellos se procede a la corroboracion de la
solucion brindada en un tiempo no mayor a 10 min (SLA) para luego regresar con

el proceso de Gestidn de incidencias.

Si se determina que es un recurso o servicio de la organizacion se
determina si se puede dar solucién, si en caso se puede dar solucion se procede
a investigar la incidencia con SLA maximo de 45 minutos para luego proceder a
solucionar la incidencia y comunicar al usuario con un SLA de 10 minutos, para
luego volver con el proceso de Gestion de incidencias, si en caso no se puede dar
solucion se procede a derivar la incidencia al area de Soporte en chile en un SLA
de 5 minutos, se deber esperar respuesta del area de soporte en un SLA de 48
horas como maximo. Si el area de Soporte de chile no responde se vuelve a
realizar las comunicaciones para corroborar la recepcion de la informacién en
SLA de 10 minutos para luego comunicar al usuario con un SLA de 5 minutos, si
es el caso que el area de Soporte de chile envia una respuesta se procede a
corroborar la solucion prevista en un SLA de 10 minutos para luego volver a la

gestion de incidencias.
SLA de tiempo de solucién minimo de 65 minutos.
SLA de tiempo de solucién maximo de 120 minutos.
Niveles de Escalamiento:

Para la resolucion de cada incidencia abarca a ciertos individuos quienes son
asignados dependiendo del impacto que esta pueda causar dentro de la
organizacion. Dependiendo de la complejidad de la incidencia se empieza a

derivar a una escala mayor. Se logra establecer 4 niveles de escalamiento:

N1. Asistente de TI
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N2. Soporte Software Facturacion / Encargado de Tl
N3. Soporte Central Chile
N4. Encargado de Tl (Gestion de cambio)

Gestion de cambio.

Dentro del modelo de solucién se agreg6 el subproceso con el nombre Gestion de
cambio como se puede apreciar en la Figura 21. A diferencia con el desarrollo del
proceso anterior: “Soporte de Incidencias” en el cual se genera muchas
actividades que no permite tener una vista sencilla para la comprension del
desarrollo de todo el proceso, por ello se toma la decisién de agregarlo como un

subproceso en el modelo propuesto.

Este proceso lo lleva a cabo el Encargado de Sistemas si luego del
escalamiento no se puedo lograr una solucion como se aprecia en la Figura 21.

Alncidencia
resuelta?

_’_

NO

Gastidn de
cambio
Figura 22: Gestion de cambio

Fuente: Modelo de solucién, Diagrama TO BE
Se detalla el subproceso Gestién de cambio en la Figura 22.

Interpretacion: En el desarrollo de este proceso se involucra al asistente y al
encargado de TI, se inicia cuando el asistente elabora el informe de diagnadstico.
Luego de ello el encargado valida y corrobora la informacién del informe de no
estar correcto el asistente debera volver a realizar el informe, en caso de que sea
valido se debe corroborar que el equipo se encuentre en tiempo de garantia, de
ser asi se envia el informe con los detalles al contratista, este debera contestar

segun el SLA determinado con el contratista, luego de recepcionar el informe de
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respuesta se procede a corroborar los cambios realizados por el contratista en un

SLA de 10 minutos para luego regresar al proceso de gestion de incidencias.

En caso de que el recurso no se encuentre en tiempo de garantia, el

encargado de Ti analiza y determina en caso de que se adquiera un nuevo equipo

el genera un cuadro con las especificaciones técnicas y se procede con la

adquisicion del equipo, para luego informar al usuario de la situacioén, si en caso

no se deba adquirir un nuevo equipo se procede a cambiar de equipo en un SLA

de 15 minutos para luego volver al proceso de gestién de incidencias.
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Figura 23: Subproceso gestién de cambio

Fuente: Modelo de solucién, Diagrama TO BE

Determinacion de tiempos de atencion de incidencias.

En el proceso “Soporte de Incidencias” no se considera indicar los tiempos entre

cada actividad, esto genera que cualquier incidencia por mas sencilla que su
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solucién sea se realice en un tiempo mayor, a diferencia del modelo de solucién
propuesto en el cual determina los tiempos, logrando asi que los usuarios tengan
una atencion adecuada por parte del area de Tl y mejora su nivel de satisfaccion

frente a ellos.
SLA de tiempo de solucién minimo de 100 minutos.

SLA de tiempo de solucién maximo de 360 minutos.
Base de datos.

En el proceso “Soporte de Incidencias” no se considera una base de datos

referente a las incidencias lo que genera una pérdida de informacién.

Aplicando las buenas practicas de ITIL se planteé en el modelo propuesto
generar una base de datos por medio del formulario web que permitira generar
una hoja de calculo en la cual quedara registrado todo para las incidencias, de
esta manera se podra tener un histérico acerca de las soluciones propuestas
generando que a futuro de volver a presentarse esas incidencias su tiempo de

resolucidon sea menor.

Elase de datos
lincidencias
|
|

Figura 24: Base de datos de incidencias

Fuente: Modelo de solucién, Diagrama TO BE

58



3.3 Resultados

En el desarrollo de esta parte del capitulo se realizara un analisis comparativo
teniendo como partes involucradas el anterior proceso “Soporte de
Incidencias” y los resultados obtenidos luego de aplicar el modelo de solucién
planteado con las buenas préacticas de ITIL4 en la gestion de incidencias.

Proceso anterior:

En el desarrollo del proceso se puede identificar varios inconvenientes,
debido a que no se tiene definido los roles de las personas involucradas, no
se tiene definido los tiempos para cada actividad a desarrollar, el
escalamiento inadecuado de las incidencias, ademas de fallas técnicas y error
humano por parte los involucrados, generando baja satisfaccion por parte de

los usuarios.
Propuesta:

En el desarrollo de la propuesta todas las incidencias notificadas son
clasificadas y canalizadas correctamente por medio del modelo propuesto. Se
logro definir subprocesos y las actividades que involucran, asi como el tiempo
para cada actividad a realizar logrando una pronta atencion. De esta manera
mejoramos los tiempos de atencién y la percepcion del servicio que se brinda

a los usuarios.

En la tabla 11, se puede observar los resultados comparativos de antes
y después que se aplique el modelo propuesto segun le objetivo general que

se planted en el capitulo 1 del trabajo.

En la tabla 12, se puede observar los resultados comparativos de antes
y después que se apligue el modelo propuesto segun le objetivos especificos

gue se plantearon en el capitulo 1 del trabajo.
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Tabla 11. Resultados para el objetivo general

Objetico Cumple Antes Después Resultado
Objetivo General
- No se tenia
. - Se presenta al
conocimiento del
" personal el nuevo
proceso de "Soporte modelo de procesos
de incidencias" P El modelo
propuesto
Modelar los - El proceso que se - El proceso actual determina

procesos para

manejaba no era

determina roles para

roles, tiempos

1 0,
lograr ?,ejocgar la Lot acorde al personal cada involucrado, asi de atencion
'ge's on . € del drea de Tl como sus funciones. para cada
incidencias. o
actividad y
- No se contaba con - Se modela el subprocesos.
un modelo de proceso mediante una
proceso. herramienta
Fuente: Elaboracion Propia
Tabla 12. Resultados para los objetivos especificos
Objetico Cumple Antes Después Resultado
Objetivos especificos
Reducir el . . . En el modelo se
tiempo de - No existe tiempos  Se establece tiempos de Aprecia
F.), 100% para larealizacidon de SLA para cada actividad . P .
solucién de . indicadores de
- . cada actividad en el proceso .
incidencias. tiempo con SLA
I - El existe la Se establece un cuadro de Se identifica los
Priorizar la N . . )
. clasificacion de las impacto x urgencia para  niveles de
atencion de 100% . . L o e .,
. . incidencias ni la la priorizacidn de las clasificacién para
incidencias. s L . o .
priorizacion incidencias las incidencias.
- Segun la encuentra  Segun la nueva encuesta .
. . Mejora en la
. que serealizdenla  realizada en la empresa ; .,
Mejorar la L satisfaccion de
. . empresa Polytex el los usuarios tienen una .
satisfaccionde  100% . . los usuarios con
. personal presenta mejor percepcion del
los usuarios . . . . . . un personal
insatisfaccion frente  dreay satisfaccion por el .
capacitado.

al areade TI.

servicio brindado.

Fuente: Elaboracién Propia
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Entrevista realizada a los usuarios y personal del &rea de Tl luego de la

propuesta.

En la Tabla 13 se observa los resultados que se obtuvieron de la entrevista
realizada a los usuarios y al personal del area de Tl luego de haber aplicado el

modelo de solucién propuesto “Gestion de Incidencias”.

Porcentajes %
Preguntas :

Si NO
USUARIOS
¢, Se encuentra satisfecho con el servicio del area 98% 20
de TI?
¢El area de Tl informa de manera oportuna si la
solucion la pueden dar ellos o debe ser derivada la 95% 5%
solicitud?
¢En los cierres de mes se presenta atencion 90% 10%
oportuna?
¢ El tiempo de solucion de la solicitud es la 95% 506
adecuada?
¢ El personal de Tl tiene los conocimientos e
informacion suficientes para responder a las 95% 5%
preguntas?
¢Cree que se debe mejorar el area de TI? 15% 85%
Personal T

C',Con'oce Iq e>_<|sten_c|a de un proceso para la 100% 0%
gestion de incidencias?
¢Las incidencias se registran? 100% 0%
¢En el proceso actual, se encuentran definidos los 100% 0%

roles?

Tabla 13. Entrevista al personal luego de la propuesta
Fuente: Elaboracién Propia

Interpretacion: Con la aplicacion del modelo de procesos basado en las buenas
practicas de ITIL hemos aumentado la satisfaccion de los usuarios de la

organizacion logrando mejorar el clima laboral.
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CONCLUSIONES

Se logro el modelamiento del proceso de la gestiébn de incidencias, los
subprocesos: Proceso de gestibn de escalamiento y Proceso de gestiéon de
cambio acorde a los estandares de BPMN y teniendo en consideracion como
base las buenas practicas de ITIL4. Lo cual permiti6 mejorar la gestion de

incidencias dentro del area de Tl de la empresa Polytex S.A.

Con la aplicacién de las buenas practicas de ITIL en la gestién de
incidencias se logré identificar deficiencias en los tiempos de servicio para su
solucién, asi que con el modelo propuesto se logré acortar el tiempo para

solucionar incidencias.

Con el modelo de procesos propuesto para la gestion de incidencias
teniendo como base las buenas practicas de ITIL permitid la priorizacion de la
atencion de las mismas, mediante la herramienta cuadro de impacto x urgencia,
esto permiti® una mejora en la priorizacion de incidencias, asi como su

clasificacion.

Con la aplicacion del modelo basado en las buenas practicas de ITIL
permitio tener conocimiento al personal del area de Tl acerca de las mismas,
logrando asi mejorar la atencion a los usuarios brindando un buen servicio y asi

lograr mejorar la satisfaccion en ellos.
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RECOMENDACIONES

1. Se recomienda implementar las buenas précticas de ITIL4 en otros procesos
dentro de la organizacién ya que como nos muestra el trabajo realizado se

puede optimizar los tiempos para poder ejecutarlos.

2. Se recomienda mantener el modelo propuesto ya que se refleja una mejora en

los tiempos de atencién para la solucién de incidencias.

3. Se recomienda agregar el modelo propuesto de la gestiéon de incidencias como
un proceso adicional auditable dentro del Area de Tl para la ISO 9001, ya que
con el modelo planteado cumple con la documentacion necesaria para su

monitoreo mediante la 1SO.
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ANEXOS

ANEXO 1: MATRIZ DE INCIDENCIA O COHERENCIA

Titulo

MODELO DE PROCESOS PARA MEJORAR LA GESTION DE INCIDENCIAS DEL AREA DE TIBASADOEN ITIL4 EN

LA EMPRESA POLYTEX S.A.

Variable

Formulacion de problema

Objetivo

Dimensién

Técnicae
instrumento

V1: Gestién de incidencias.
V2: Modelo de procesos.

¢De qué manera un modelo de procesos
permitird mejorar la gestion de incidencias
en el &rea de Tl basado en ITIL4 de la
empresa POLYTEX S.A.?

Modelar los procesos para mejorar la
gestion de incidencias en el area
basado en ITIL4 en el area de Tl de la
empresa POLYTEX S.A.

¢El modelo de procesos para mejorar la
gestion de incidencias en el area de TI
basado en I[TIL4 permitird disminuir el
tiempo de resolucion de los incidentes en la
empresa POLYTEX S.A.?

Determinar de qué manera el modelo de
procesos para mejorar la gestion de
incidencias en el area de Tl basado en
ITIL4 permitira la reduccidn en el tiempo
de resolucion de las incidencias en la
empresa POLYTEX S.A.

Tiempo de solucion de
incidencias

¢El modelo de procesos para mejorar la
gestién de incidencias en el area de TI
basado en I[TIL4 permitird priorizar la
atencion de las incidencias en la empresa
POLYTEX S.A.?

Definir de qué manera el modelo de
procesos para mejorar la gestién de
incidencias en el area de Tl basado en
ITIL4 permitira priorizar la atencion en
las incidencias en la empresa
POLYTEX S.A.

Priorizaciéon de
incidencias

¢El modelo de procesos para mejorar la
gestion de incidencias en el area de TI
basado en I[TIL4 permitira aumentar la
satisfaccion en los usuarios en la empresa
POLYTEX S.A.?

Determinar de qué manera el modelo de
procesos para mejorar la gestion de
incidencias en el &rea de Tl basado en
ITIL4 permitira la satisfaccion en los
usuarios de la empresa POLYTEX S.A.

Nivel de satisfaccién de
usuarios.

Entrevista y
observacion
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ANEXO 2: Detalle de los Principios Guia ITIL4

Principio Guia

Detalle del Principio

Enfocarse en el
Valor

- Tener conocimiento del uso que se le da al servicio por parte
de cada consumidor.

- Promover un enfoque en el valor entre todos los

colaboradores.

- Enfocarse en el valor durante las actividades operativas
rutinarias de igual manera como cuando se plantea una
mejora.

Empieza donde
te encuentres

- Reflexionar sobre lo que existe, utilizando el resultado a
alcanzar, como el inicio.

- Analizar como se pueden replicar o complementar practicas
0 servicios de éxito.

- Reconocer si nada de los procesos actuales puede ser
reutilizado en una mejora.

Progresar
iterativamente
con
retroalimentacion

- Analizar y reflexionar sobre todo el panorama, pero
realizando algo en secciones pequefias.

- El uso de comentarios antes, durante y después de cada
iteracion permitird que las acciones sean apropiadas.

- Realizar algo de manera rapida no significa hacer de manera
incompleta.

Colaborary
Promover
visibilidad

- Compartir la informacién en la mayor medida posible.

- Lograr una colaboracion asertiva no significa llegar a un
consenso.

- Se debe tomar decisiones sobre datos tangibles.

Pensar y trabajar

- La colaboracion es fundamental para tener una vision

de manera holistica
holistica - La automatizaciéon de algunos procesos nos puede facilitar el
trabajo.
- Los resultados obtenidos por los proveedores de servicios
se veran afectados si solo se trabaja en algunas areas y no
en el todo.
Mantenerlo - Mantener la simplicidad es la maxima sofisticacion.

simple y practico

- Al realizar menos cosas, se deben realizar de mejora
manera.

- La simplicidad nos permite el facil entendimiento asegurando
el valor.

Optimizar y
automatizar

- La intervencion huma solo debe aplicarse donde realmente
aporte valor.

- Se debe considerar simplificar u optimizar antes de
automatizar un proceso.

- Mantener los procesos los mas simples y practicos.
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ANEXO 3: Vista formulario web

Registro para gestion de Incidencias

Ingrese toda la informacion solicitada para el correcto proceso de la incidencia

@ polytex.peru.sistemas(@gmail.com (no se comparten) )
Cambiar cuenta

*Qbligatorio

Fecha de ingreso incidencia *

Fecha

dd/mm/ aaas ]

Resumen *

Tu respuesta

Descripcion del problema *

Tu respuesta

Canal de solicitud *

Elegir -

Area®

Eleqir -
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