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INTRODUCCION

Actualmente las telecomunicaciones han tomado gran importancia en el dia a
dia de las personas a nivel mundial. En el caso de Latinoamérica este sector
economico ha mantenido un crecimiento sostenido en los ultimos afios alcanzando
un alto porcentaje de penetracion en el mercado y constituyéndose como un

mercado con un aporte significativo al Producto Bruto Interno (PBI) de los paises.

El proposito de este proyecto es ofrecer una solucion integrada a través del
disefio de una red de datos por medio de fibra éptica para interconexion de la
sede principal y, remota de SICUREZZA S.R.L. con alta disponibilidad en su
sede principal. Cuenta con estructuras légicas de red por medio de asignacion de
hosts en sus respectivas sedes y cada uno de los servicios especificos; ademas
por intermedio de vlan, frame relay, DHCP y acces list, nos permitird asignar y
modificar el envio de datos de la manera mas organizada y confiable para poder
darle un mejor servicio a la diversidad de clientes con los que cuenta SICUREZZA

SRL.



CAPITULO I. PLANTEAMIENTO DEL PROBLEMA

1.1 Descripcion de la Realidad Problemética

En la actualidad SICUREZZA SRL cuenta con una sede principal y una sede
remota debido a su crecimiento en la demanda de los bienes y servicios que
oferta, se ve con la necesidad de contar con un sistema de datos y disponibilidad
de la informacion de manera rapida y eficiente de manera que pueda satisfacer la
demanda de sus clientes y lograr sus objetivos trazados.

Métodos empiricos y con tecnhologia desfasada hacen que los servicios que
ofrece SICUREZZA SRL se hagan demasiado lentos e ineficientes, por ende la
productividad se ve afectada por la lentitud en dichos procesos de atencién a los
usuarios. Es por esto que ve en la necesidad de contar con un sistema que le
permita tener la disponibilidad de informacién de primera mano; ademas que

contribuya a que sus procesos sean eficientes.



1.2 Justificacion del Problema

SICUREZZA SRL no cuenta con una red de datos para manejar su
informacion, esto hace sus procesos se hagan de forma incorrecta y en un tiempo
muy extenso por lo que esto ocasiona malestar entre los trabajadores y los
clientes que necesitan de sus bienes y servicios ofertados.

Es por esta razon que este proyecto propone una solucién a este problema
gue existe en el manejo de la informacion, por medio del disefio de una red de
datos RPVL por fibra éptica para interconectar su sede principal y, remota con alta
disponibilidad en su sede principal; la cual se ajusta a la necesidad de
SICUREZZA SRL, la cual permite interconectar las diversas areas que existen,
ademas de interconectar sus sedes y de esta forma compartir informacion en
tiempo real, agilizar procesos y hacer eficiente el servicio que ofrece a sus

clientes.

1.3 Delimitacién del Proyecto

Limitacion tedrica
. Red de datos con alta disponibilidad mediante fibra éptica
. Transmision de data mediante fibra éptica

. Red Privada Virtual (3 6 5 CoS)

Limitacion temporal
Este proyecto esta elaborado desde el disefio en cuanto a la topologia, software y
hardware respectivamente, se realiza durante el periodo Mayo a Octubre del afio

2015



Limitacion espacial
. Este proyecto se realiza para la empresa SICUREZZA SRL con sedes
ubicadas en los distritos de Lima Cercado y Puente Piedra; en la provincia y

region Lima.

1.4 Formulacién del Problema

1.4.1 Problema Principal
¢ Se podra diseilar una red de datos local - RPVL por fibra optica para
interconectar su sede principal y, remota para la empresa SICUREZZA SRL con

alta disponibilidad en su sede principal?

1.4.2 Problemas Especificos
" ¢,Como  determinar las necesidades de interconexion que presenta

SICUREZZA SRL y los beneficios que esto podria aportar?

" ¢, Como determinar el hardware y software para la implementacion de la red

de datos para SICUREZZA SRL?

. ¢, Coémo determinar aplicaciones con las cuales se obtenga seguridad y un

mayor control del trafico de diferente tipo de data dentro de la red?



1.5 Objetivos

1.5.1 Objetivo General
" Disefiar una red de datos local - RPVL por fibra éptica para interconectar
su sede principal y, remota para la empresa SICUREZZA SRL con alta

disponibilidad en su sede principal.

1.5.2 Objetivos especificos
" Estudiar las necesidades de interconexion que presenta SICUREZZA SRL y

los beneficios que esto podria aportar

" Inventariar de forma detallada el hardware y software para la

implementacion de la red de datos para SICUREZZA SRL.

" Implementar aplicaciones con las cuales se obtenga seguridad y un mayor

control del trafico de diferente tipo de data dentro de la red.



CAPITULO Il: MARCO TEORICO

2.1 Antecedentes de la Investigacion
. La Bachiller Maria José Ramirez Tovar (Universidad Simén Bolivar —
Sartenejas. Venezuela - 2007), en su tesis: DISENO DE UNA RED DE FIBRA
OPTICA DE MOVISTAR EN LA GRAN CARACAS PARA AUMENTAR LA
CAPACIDAD DE TRANSMISION ACTUAL. Concluye lo siguiente

“La industria de las telecomunicaciones crece continuamente, no solo a nivel de
influencia en el mercado sino también de desarrollo tecnologico para ofrecer mas y
mejores servicios a los clientes. Este comportamiento se traduce en una
necesidad de crecimiento y expansion por parte de las empresas en este caso
MOVISTAR para satisfacer los requerimientos de la red. Por lo que se plantean
distintas propuestas lograr la transmision efectiva entre dos o mas puntos.

La fibra Optica representa una solucién bastante factible, ya que a pesar de los
altos costos asociados a la construccion, permite dar soluciones a las limitantes
encontradas actualmente a los enlaces microondas en la ciudad como por ejemplo
la falta de espacio en las torres para la instalacion de nuevas antenas, la falta de
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linea de vista entre las estaciones y grandes distancias ademas de garantizar la
transmision de los datos necesarios.

Partiendo de esto, se disefian redes de fibra éptica que equilibren los costos
asociados con las capacidades de la red para satisfacer las exigencias de los
servicios y que se encuentren acondicionadas para futuras expansiones, bien sea
a nivel de equipos, inserciones de clientes o celdas, nuevas tendencias como por
ejemplo DWDM o protecciones MS-SPRINGS o interconexiones con otros cables
existentes o que se instalen a corto o mediano plazo.

Al finalizarse el proyecto, se logré proponer una red que satisface todas las
condiciones planteadas previamente, dando como resultado la implementacion de
un backbone formado por un cable de 144 hilos nuevo instalado en las ducterias
ya construidas que se empalma en tres puntos con los cables de 48 hilos
existentes, permitiendo la incorporaciéon de celdas que necesitan la expansion y se
encuentran alejadas del backbone. Ademas, se establecio la caracterizacion de
una red Optica totalmente nueva en lo Altos Mirandinos formada por un cable de
48 hilos y ocho celdas en anillos que se comunican con la ciudad de Caracas; lo
cual permite otorgar redundancia a la red de fibra dptica existente entre Caracas-
Valencia y utilizar la tecnologia DWDM para asi aumentar las capacidades de

transmision”.



. El ingeniero Edwin Gabriel Gutiérrez Villagomez (Pontificia Universidad
Catdlica del Peru — Lima. Peru - 2014), en su tesis: ESTUDIO DE FACTIBILIDAD
PARA LA IMPLEMENTACION DE UNA RED DE FIBRA OPTICA ENTRE
DESAGUADERO Y MOQUEGUA. Concluye lo siguiente

“‘Desde el punto de vista financiero, el proyecto es viable obteniendo beneficios
econémicos y alcanzando un Valor Actual Neto (VAN) positivo ademas de una
Tasa Interna de Retorno (TIR) superior a la tasa de descuento propuesta de
19,51%.

Como se describié en el planteamiento del problema, es factible mejorar la
penetracion de internet incrementando la inversion en infraestructura de
interconexion logrando disminuciones importantes en el precio de acceso de
internet para la poblacion del Estado Plurinacional de Bolivia, por lo tanto esto
incrementara la penetracion de banda ancha en la poblacion.

El marco general del proyecto de tesis tiene que ser analizado como una
alternativa que puede ser propuesta con la ayuda de convenios o acuerdos
binacionales entre Bolivia y Pera, abriendo por completo una serie de iniciativas
gue mejoran la calidad de vida de ambos paises reduciendo la brecha digital. Y de
este modo establecer un dialogo productivo entre los interlocutores que juegan un

rol relevante para el despliegue de la banda ancha en la region.”



. El bachiller Juan Diego Tinoco Alvear, (Universidad Politécnica Salesiana
Sede Cuenca — Cuenca. Ecuador — 2011), en su tesis: ESTUDIO Y DISENO DE
UNA RED DE FIBRA OPTICA FTTH PARA BRINDAR SERVICIO DE VOZ, VIDEO
Y DATOS PARA LA URBANIZACION LOS OLIVOS UBICADA EL SECTOR
TOCTESOL EN LA PARROQUIA BORRERO DE LA CIUDAD DE AZOGUES.
Concluye lo siguiente.

“Es una realidad que en el futuro medio e inmediato se necesitaran tasas de
dato mucho mayores donde las redes Legacy se veran saturadas, en la otra mano
las redes que utilizan Fibra Optica en la ultima milla se liberan del cuello de botella
y la que ahora se considera como baja velocidad de las redes hibridas, con redes
FTTH se pueden conseguir anchas de banda tedricamente ilimitados y que en la
practica exceden por mucho el ancho de banda que se proyecta utilizar en el
futuro, inclusive en los casos mas criticos donde el ancho de banda que se
requerira se estima que podria ser muy elevado. Las redes enteramente
conformadas por filamentos de silicio como medio de transporte tienen
actualmente un alcance de 20Km sin que el ancho de banda disponible se vea
afectado, representando otra clara ventaja sobre las redes legacy.

Claramente este tipo de redes es muy superior a las redes que utilizan cobre
en su arquitectura y redes activas que tienen electronica compleja en la planta
externa, incluyendo las redes de fibra éptica. Es claro entonces que las empresas
gue brindan servicios de telecomunicaciones deben considerar este tipo de redes,
mas aun si es que se trata de una red nueva que no tiene ningun tipo de elemento

antiguo en su arquitectura, como es el caso de la urbanizacion donde se plantea



implantar este sistema donde recién la obra civil estéd en construccion y no existen
redes de telefonia ni de television alambrica, por lo que es coherente la utilizacion
de esta tecnologia que, a pesar de tener un costo de inversién inicial mas elevado,
se justificara dado el tiempo real que podra operar esta red sin alteraciones y
comparado con el tiempo de duracion y los servicios que podrian operar las redes
Legacy.

Es importante proponer la instalacién de redes de este tipo en lugar de redes
de cobre en lugares que se vayan urbanizando. La forma en que la CNT opera al
ser empresa publica con respecto a redes de telefonia, es que los constructores
de las urbanizaciones construyan la red y al finalizar esta sea entregada a la
empresa CNT para su manejo y administracion, motivo por el cual se quiere
resaltar la recomendacion de que se comience a exigir, a los constructores de
estas obras, redes de estas tecnologias capaces de soportar las demandas que se
tendran a futuro, ya que de lo contrario en pocos afios, este tipo de redes
resultaran costosas y representaran una perdida para la empresa, mientras que

los clientes no estaran satisfechos”.
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" Los bachilleres Luis Stalin Balladares Holguin y Joseph Roberto Pico
Briones, (Escuela Superior Politécnica del Litoral — Guayaquil. Ecuador — 2010),
en su tesina: DISENO DE UNA RED DE FIBRA OPTICA PARA UN SISTEMA DE
VIDEO VIGILANCIA. Concluyen lo siguiente.

“Con la fibra 6ptica Corning seleccionada se obtiene un ancho de banda
superior al que se logra usando los medios de transmision tradicionales como el
cable de par trenzado y cable coaxial. El ancho de banda de cada enlace supera
los 360 MHz, si consideramos que cada sefial de video a color en formato de
video NTSC necesita de 6 MHz como ancho de banda, se dispone de suficiente
capacidad para las 27 camaras usadas en el disefio y para futuras ampliaciones.

Las velocidades obtenidas a distancias menores a 500 metros, han sido de 1
Gbps utilizando la fibra éptica Corning, en el presente disefio las distancias han
sido menores a 1 km, con esta velocidad se esta en capacidad de transmitir las
sefales de video de las diferentes camaras que se utilizan.

Las pérdidas obtenidas para los diferentes enlaces en el presente disefio,
permiten tener un margen de pérdida razonable. Los conectores son los que
aportan con la mayor pérdida, es conveniente cuando se realiza un disefio con

fibra 6ptica considerar el menor nimero de conectores y empalmes, para esto es

importante la terminacién del cable de fibra dptica.”
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2.2 Bases Tedricas

2.2.1 Fundamentos de Fibra éptica.

Durante las dltimas 2 décadas se ha observado un cambio en el modo de
transmision de la informacion que permite aumentar la capacidad de transferencia
de la informacién a través de largas distancias con claridad y fidelidad lograda
mediante la sustitucién de los cables de cobre por finas hebras de vidrio que
transportan impulsos de luz y que no hacen distincién entre el tipo de sefial que se
estd propagando, por lo que se tornan en un medio versatil disponible para
cualquier tipo de comunicacion incluyendo telefonia, video, imagenes, datos,
sistemas de control y redes LAN (red de area local) o WAN (red de area extensa)
entre otros.

Desde tiempos remotos, la luz se ha utilizado para comunicar a distancia a
pesar de que las técnicas empleadas han sido a menudo lentas y con limitaciones
debido al uso del aire como medio de propagacion. Por tal razon se hizo necesario
buscar medios cerrados que permitieran la transmision, lo que dio paso al
descubrimiento de la primera fibra 6ptica de bajas pérdidas en 1970. Luego de
esto la técnica se fue perfeccionando hasta llegar a ser una tecnologia
ampliamente aceptada y aprobada como lo es hoy en dia.

Segun el principio basico de comunicacion la sefial de informacién controla una
fuente de luz encendiéndola y apagandola en una secuencia codificada particular
o variando su intensidad, para luego acoplarse a una FO que la guia a lo largo de
la distancia de la comunicacién, por ultimo en el receptor se encuentra un detector
gue recibe la luz y reproduce la informacion de la sefial. Aunque en el espacio libre
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la luz viaja en linea recta, las propiedades del vidrio en la fibra guian la luz
alrededor de los dobleces y permiten que las rutas de propagacion de la fibra
puedan sustituir las rutas del cable de cobre estdndar. La distancia de propagacion
esta determinada principalmente por las pérdidas de la luz en la fibra y por la
velocidad de conmutacion.

En este capitulo se pretende realizar una resefia de los conceptos elementales
necesarios para la comprension y el desarrollo del proyecto referente a fibra éptica
y sus caracteristicas de operacion que permitiran la eleccion adecuada, asi como

el disefio y la utilizacion mas apropiada.

2.2.2 Fibra optica.

Descripcion Fisica

Es un medio fino (entre 2 y 125um), transporta rayos de luz. EI material con el
gue esta construido puede ser de plastico, vidrio o silicio.

Existen dos tipos:

Monomodo y multimodo.

Parametros de fibra optica.

Longitud de onda: es la distancia entre puntos similares de cualquier onda. Por

ejemplo, entre cresta y cresta o entre valle y valle.

Ventanas de operacion: es el rango de longitudes de onda con los que una

fibra 6ptica opera mejor.

Frecuencia: se mide en Hertz y es el nimero de ondas por segundo.
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Ancho de banda: sirve para estimar la cantidad de informacién que un sistema

puede transportar, de forma que cada pulso de luz pueda ser distinguido de los
otros por el reflector.
Atenuacion: es la pérdida de energia Optica en un determinado trayecto.
Dispersidn: es el parametro que afecta la capacidad de transmision de datos de

una fibra; a mayor dispersion, menor la capacidad de transmision de datos.

Estructura de la fibra 6ptica

La fibra Optica es una guia de ondas en forma de filamento que confina y
propaga luz producida por un laser o por un LED (diodo emisor de luz), que se
enciende, se apaga o varia su intensidad de manera tal que represente la sefal de
entrada que contiene la informaciéon. Esta luz modulada se acopla a la fibra y se
propaga hasta llegar a un detector Optico ubicado del lado opuesto que la
convierte en una sefial eléctrica idéntica a la de entrada como se muestra en la
figura 2.1. Cabe destacar que la estructura de la guia determina las propiedades
de transmision, la capacidad de transmision de informacidén y la respuesta a
perturbaciones del medio. Los filamentos deben ser transparentes, capaces de
transmitir la frecuencia mas alta de la luz modulada y poseer una cubierta
protectora, pueden ser de plastico, vidrio, o silice (de alta pureza o dopadas), y de
esto va a depender la calidad de la transmisién. De tal forma el mayor rendimiento

se obtiene con silice y el menor con plastico.
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eléctrico de | la optica - — eléctrica - -
entrada ‘
Medio de Pulso
Transmisién (fibra) eléctrico de
salida

Figura 2.1: Esquema de transmision de la sefial a través de la fibra 6ptica

Generalmente de plastico o acrilico que la protege denominada recubrimiento.

Estas tres capas se observan claramente en la figura 2.2

M ocleo

Fecubrimiento

Fevestimiento

Figura 2.2: Estructura de la fibra 6ptica

Dentro del cable la fibra éptica puede encontrarse en dos estructuras basicas
gue son: holgada y ajustada. En el primer caso cada buffer (cubierta de plastico
que almacena y protege los hilos de fibra) contiene varias fibras separadas entre

si y rodeadas por un gel resistente al agua, permitiendo que la fibra se encuentre
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aislada de fuerzas mecéanicas exteriores que se ejerzan sobre él como se muestra
en la figura 2.3a, mientras que en el segundo, el cable contiene varias fibras con
proteccion secundaria que rodean un miembro central de traccion, cubiertas de
una proteccion externa como se observa en la figura 2.3b, permitiendo que el
cable sea mas flexible, por lo que es usado normalmente para instalaciones en

interiores y tendidos verticales.

Capa protectora

Hilos de Fibra 6ptica
\\
|

Gel de relleno

Capa protectora

Miembro refuerzo

Miembro refuerzo

Fibra de estructura ajustada
Tubo holgado

(@) (b)

Figura 2.3: Estructuras béasicas de la fibra 6ptica. (a) Holgada, (b) Ajustada.

Es importante mencionar que para identificar los hilos de fibra dentro del cable,
se utiliza un cédigo de colores estandar que permite identificar cada uno de los
buffers y de los hilos dentro de él. Esto se hace con la finalidad de garantizar que
las conexiones se realicen correctamente, ya que por medio del patron (estandar
aunque pueden haber ciertas variaciones) que se muestra en la tabla2.1, cada

hilo puede ser identificado de manera inequivoca.
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Numero | Colordel | Numerode | Colorde
del buffer buffer fibra fibra
1 Azul 1 Azul
2 Naranja 2 Naranja
3 Verde 3 Verde
4 Marron 4 Marron
5 Gris 5 Gris
6 Blanco 6 Blanco
7 Rojo 7 Rojo
8 Negro 8 Negro
9 Amarillo 9 Amarillo
10 Violeta 10 Violeta
11 Rosa 11 Rosa
12 Turquesa 12 Turquesa

Tabla 2.1: Codigo de colores de la fibra 6ptica

Dependiendo del tamafio del cable, éste va a tener un cierto nimero de buffers
identificados con colores en el orden sugerido en la tabla anterior y cada uno de
ellos a su vez tiene un namero de hilos que se rigen por el mismo codigo de
colores. Por ejemplo un cable de 48 hilos tendra cuatro buffers (azul, naranja,

verde, marron) de 12 hilos cada uno.

Transmision de la luz en unafibra

Para explicar de forma mas precisa la transmision de la luz a través de la fibra
Optica, es necesario conocer previamente el comportamiento de la luz cuando se
propaga por medios distintos.

Un haz de luz se propaga con determinada velocidad en el vacio (¢=3x10°m/s
), sin embargo cuando viaja por cualquier otro medio, la velocidad varia como
consecuencia de la existencia de un indice de refraccion distinto a uno en el

medio. Este término es un parametro adimensional que determina el angulo de
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desviacion que experimenta un rayo de luz al pasar del espacio libre a una
sustancia determinada y representa el cociente entre la velocidad de la luz en el

espacio libre y la velocidad de la luz en un medio especifico.

1
Linea
narmal

n,

Superficie

2

&aﬂ-

(]
n, 5 a,:&
%

Figura 2.4: Ley de Snell

En conclusion cuando la luz atraviesa una frontera entre dos medios distintos se
observar un cambio en su velocidad, acompafiado de los efectos de reflexion y

refraccion que se rigen por la ley de Snell que se muestra la figura 2.4.

C
n,send, =n,send, Donde n=—
v

En la ecuacion anterior
C = Velocidad de la luz en el vacio
V = Velocidad de la luz en el medio
N1y n2 = indices de refraccion
®1 = Angulo de incidencia

®2 = Angulo de refraccion
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La refraccion ocurre en uno de los extremos del cable cuando el rayo de luz
entra al nacleo de la fibra. Ahora bien una vez que el rayo de luz se encuentra en
el nucleo, éste incide sobre la frontera entre el nucleo y el revestimiento con un
angulo tal que no existe rayo refractado al segundo medio y es completamente
reflejado de vuelta al primero como se muestra en la figura 2.5, a este fenébmeno
se le denomina reflexién total interna y sélo ocurre cuando la luz atraviesa la
frontera hacia un medio con menor indice de refraccion que el primero. Esto
ocurre en la superficie de separacion entre el revestimiento y el nucleo de la fibra

multimodo y permite guiar la luz de forma controlada a lo largo de la fibra.

R evestimiento de la fibra
Frontera nuclec-revestimiento

Hiicleo de la fibra

Angulerde incidencia § Aagulo de reheain .-ﬁh%’
i (2]
'.'E.J'?'q'el |?'PEI.r.a. L]} FEEYEEREREY FEFEFEFR ..%%. EYETESEVESEVEVERRFN
Angulo de incidenda = Angulo de reflexian %c- )
t}ex\ﬂ' W&%&
'E:I.ID {bﬂl
K i

Figura 2.5: Esquema de transmisién de la luz dentro de la fibra 6ptica

Para la transmision de la luz a través de la fibra, se utilizan longitudes de onda
del infrarrojo cercano en el espectro electromagnético, es decir, de 800 a 1600 nm.
Los valores que mayormente se prefieren son los correspondientes a las
llamadas ventanas de transmisién, que son: 850, 1310, 1550 y 1620 nm, que

corresponden a la primera, segunda, tercera y cuarta ventana respectivamente.
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Estas longitudes de onda son las que mas se utilizan porque son las que ofrecen

menos atenuacion en la fibra.

Tipos de fibra Optica
Dependiendo del numero de los modos (caminos para los rayos de luz) que

pueden existir en el nacleo de la fibra se distinguen dos tipos de fibra, a saber:

Fibra Multimodo

En esta fibra se puede propagar mas de un modo de luz y se emplea
normalmente en aplicaciones de comunicacion de corta distancia y bajas tasas de
transmision, debido a que presentan alta dispersion y atenuacion. Los equipos
terminales son de bajo costo y por el tamafio del nucleo de facil instalacion,
comunmente se utiliza como fuente de luz el LED, ya que tienen mayor tolerancia
a componentes de menor precision. Esta fibra es adecuada para longitudes de
onda de 850 y 1310 nm. Dependiendo del perfil del indice de refraccién del nacleo

y del revestimiento este tipo de fibra multimodo se puede clasificar en:

a. Fibra de indice escalonado.

El ndcleo esta constituido por un material uniforme cuyo indice de refraccion es
superior al del revestimiento. En este tipo de fibra viajan varios rayos de luz
simultdneamente, ya que se reflejan con angulos diferentes sobre las paredes del
nacleo, recorriendo diferentes distancias y desfasandose en el tiempo como se
muestra en la figura 2.6, lo que ocasiona dispersién en la sefial. Esto ocasiona

gue el ancho de banda de este tipo de fibra sea reducido y sélo puede emplearse
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en sistemas de transmision que no estén limitados por ese aspecto o por la

atenuacion.

Revestimiento de la fibra

/‘

Nicleo de la fibra
Rayos de Luz

Figura 2.6: Propagacion del haz de luz dentro de la fibra multimodo de indice
escalon

b. Fibra de indice gradual.

El nucleo esta constituido de varias capas concéntricas de material 6ptico con
diferentes indices de refraccion, por lo que el indice de reflexion del nudcleo
decrece de forma gradual desde el centro hacia el exterior, causando que el rayo
de luz se refracte poco a poco mientras viaja por el nucleo, curvandolo en caminos
gue asemejan una sinusoide como se muestra en la figura 2.7

Este comportamiento provoca uniformidad en la llegada de los rayos de luz al
extremo receptor, lo que indica una dispersion baja y un ancho de banda mayor al
de las fibras multimodo de indice escalonado, por lo que se utilizan en sistemas de

transmision que requieran esta condicién. En ese caso el nimero de rayos que
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viajan es menor que en el caso de la fibra multimodo de indice escalonado, por lo

gue su distancia de propagacién es mayor.

Revestimiento de la fibra

Rayo de luz que recorre mayor
distancia a mayor velocidad

LERLEE AL ERLLE Y]

Rayos de Luz

(A LR LN LYY R ] (AL LAY RN SRR} LR L LYY ENY

Rayo de lug que recorre menor

Niicleo de la fibra distancia ajmenor velocidad

Figura 2.7: Propagacion del haz de luz dentro de la fibra multimodo de indice
gradual

Fibra Monomodo
En este tipo de fibra sélo se propaga un modo de luz como se muestra en la
figura 2.8 y para lograrlo se reduce el diametro del nucleo de la fibra hasta un
tamafo que soélo permite un modo de propagacion y se hacen similares los indices
de refraccion del nucleo y el revestimiento. Partiendo de esta condicién el
dispositivo empleado para generar la sefial es normalmente un laser de estado
sélido y los componentes empleados durante la transmision son de alta precision.
Esta fibra tiene la capacidad de transmitir el mayor ancho de banda posible,
son ideales para enlaces a larga distancia, poseen una atenuacién mas baja que
las fibras multimodo y operan a longitudes de onda de 1310, 1550 y 1620 nm.

Estos cables son mas econdmicos que los multimodo.
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Revestimiento de la fibra
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Figura 2.8: Propagacion del haz de fibra dentro de la fibra monomodo

2.2.3 Ventajas y desventajas del uso de la fibra éptica para transmisiones

La fibra Optica es un medio de transmision con muchas aplicaciones en la
actualidad dada las ventajas que ofrece ante los requerimientos de las
comunicaciones, pero también es importante mencionar que al igual que los
demas medios de transmision existen ciertas limitaciones que se deben considerar

al momento de la implementacion.

Es asi que por tal motivo enumeramos las caracteristicas mas relevantes a

continuacién en latabla 2.2.
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VENTAJAS

DESVENTAJAS

La fibra Optica tiene la capacidad de
transmitir grandes cantidades de
informacion y se adecua la mayoria de los
formatos convencionales de datos, voz y
video.

Existe un alto costo asociado a la
realizacion de la infraestructura necesaria
para la instalacion del sistema éptico a nivel
tanto de planta interna como externa.

La fibra 6ptica puede proporcionar un
camino de comunicacion limpio libre de
interferencia, ya que no genera interferencia
por si misma y ademas no se ve afectada ni
por la interferencia eléctrica (por su
condicion de dieléctrico), ni por la
interferencia de radiofrecuencia.

Para la instalaciéon del cable es necesario
un camino homogéneo que permita el
tendido sin interrupciones bien sea
enterrado directamente, en ductos o
aéreos.

Los enlaces de fibra 6ptica bien disefiados
son inmunes a condiciones adversas de
humedad y temperatura. Ademas tienen
una larga vida de servicio y requiere un
mantenimiento menor al de sistema
convencionales

Las reparaciones del cable pueden resultar
problematicas dependiendo de su
ubicacion, de la disponibilidad de personal
capacitado y de como afecten el sistema.
Por lo que se hace necesario establecer
medidas alternas para solucionar posibles
fallas.

Esta tecnologia ofrece un valor de
atenuacion reducido, ademas de disminuir
la cantidad de veces que se regenera la
sefal en largas distancias. Lo que permite
futuras expansiones de forma sencilla.

La relacién costo-beneficio, reflejada en la
relacion distancia-capacidad es buena

Tabla 2.2: Ventajas y Desventajas del uso de la fibra 6ptica como medio de
transmision de datos
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2.2.4 Topologias de red

Por topologia de una red se entiende la forma en la que se conectan
electrénicamente los puntos de dicha red. Las topologias existentes son: bus,
anillo y estrella.

Se han de tener en cuenta una serie de factores al seleccionar como mas
adecuada una topologia, se describen seguidamente:

Complejidad. Este factor afecta a la instalacion y mantenimiento de todo el
cableado

Respuesta. El trafico que puede soportar el sistema

Vulnerabilidad. La susceptibilidad de la topologia a fallos o averias

Aplicacion. El tipo de instalacidon en el que es mas apropiada la topologia

Expansién. La facilidad de ampliar la red y afiadir dispositivos para cubrir

grandes distancias.

Topologia en BUS
Todas las estaciones (nodos) comparten un mismo canal de transmision
mediante un cable (frecuentemente coaxial). En la figura 2.9 se muestran las

estaciones que usa este canal para comunicarse con el resto.

@

Figura 2.9: Red Bus
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Los factores de evaluacion respecto a esta red son:
Aplicacién. Se usan en pequefias redes y de poco trafico
Complejidad. Suelen ser relativamente sencillas
Respuesta. Al aumentar la carga la respuesta se deteriora rapidamente.
Vulnerabilidad. El fallo de una estacion no afecta a la red. Los problemas en el
bus son dificiles de localizar, aunque faciles de subsanar.
Expansion. Es muy sencilla.

Andlisis comparativo

VENTAJAS DESVENTAJAS

El interfaz con el medio de
transmision ha de hacerse con
dispositivos inteligentes

Es sencillo conectar nuevos A veces los mensajes interfieren
dispositivos entre si

El medio de transmision es
totalmente pasivo

Se puede utilizar toda la capacidad | El sistema no reparte

de transmision disponible equitativamente los recursos

La longitud del medio de

Es facil de instalar transmisién no supera
habitualmente los dos Kilometros

Tabla 2.3: Analisis comparativo de red bus

Topologia en Anillo
En la figura 2.10 se muestran como las estaciones se conectan formando un

anillo. Ningun nodo controla totalmente el acceso a la red.
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Figura 2.10: Red en anillo

Los factores de evaluacion respecto a esta red son:

Aplicacion. Es util cuando se ha de asignar la capacidad de la red de forma
equitativa, o cuando se precisen velocidades muy altas a distancias cortas, para
un pequefio nimero de estaciones.

Complejidad. La parte fisica suele ser complicada.

Respuesta. Con trafico muy elevado la respuesta permanece bastante estable,
sin embargo el tiempo de espera medio es bastante elevado.

Vulnerabilidad. El fallo de una sola estacién o de un canal puede hacer que no
sea operativo el sistema completo. Un fallo es dificil de localizar y no es posible la
reparacion inmediata.

Expansidn. Es bastante sencillo el afladir o suprimir estaciones.
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Anélisis comparativo

VENTAJAS DEVENTAJAS
La capacidad de transmision se La fiabilidad de la red depende de
reparte equitativamente los repetidores
La red no depende de un nodo La instalacion es bastante
central complicada

Se simplifica al maximo la
transmision de mensajes

Es sencillo enviar un mismo
mensaje a todas las estaciones

El tiempo de acceso es aceptable,
incluso con mucho tréafico

El indice de errores es muy
pequefio

Se pueden alcanzar velocidades de
transmision elevadas

Tabla 2.4: Analisis comparativo de red anillo

Topologia en Estrella
En la figura 2.11 se muestran todas las estaciones que estan conectadas por

separado a un nodo central, no estando conectadas directamente entre si.

Figura 2.11: Red en estrella.
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Los factores de evaluacion respecto a esta red son:
Aplicacién. Es la mejor forma de integrar servicios de datos y voz
Complejidad. Puede ser una configuraciobn bastante complicada. Cada
estacion a su vez puede actuar como nodo de otras.
Respuesta. Es bastante buena para una carga moderada del sistema. Afecta
mucho la potencia del nodo central.
Vulnerabilidad. Si falla el servidor central, se detiene la actividad de la red. El
fallo de una sola estacion no afecta al funcionamiento del sistema
Expansién. Es muy restringida. Es 16gico, pues se ha de proteger el nodo
central de sobrecargas.

Andlisis comparativo

VENTAJAS DESVENTAJAS

Es ideal si hay que conectar muchas | Es susceptible de averias en el nodo
estaciones a una central

Se pueden conectar terminales no

R Es elevada en precio
inteligentes

Las estaciones pueden tener

: C L La instalacion del cableado es cara
velocidades de transmision diferentes

La actividad que ha de soportar el
Permite utilizar distintos medios de servidor, hace que las velocidades de
transmision transmision sean inferiores a las de
las otras topologias

Se puede obtener un elevado nivel de
seguridad

Es facil la detecciéon de averias

Tabla 2.5: Analisis comparativo de red estrella
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2.2.5 Red LAN jerarquica

El tipo de disefio de LAN jerarquica es quizas el mas difundido debido a su
simpleza y a varias caracteristicas importantes que garantiza: redundancia,
escalabilidad, seguridad, mantenibilidad. La idea es muy sencilla y consiste en

dividir una red LAN en tres capas diferentes:

Capa de acceso (access layer). En la capa de acceso se tiene los dispositivos
finales conectados a los switches, hubs, access points, bridges. Es la encargada

ademas de controlar qué dispositivos pueden conectarse a la red y cuéles no.

Capa de distribucidon (distribution layer). En esta capa se interconectan los
dispositivos de la capa de acceso y provee funcionalidades de ruteo entre las
diferentes subredes de la LAN, dividiendo los dominios de broadcast, usualmente
por medio de VLANSs. Es posible encontrar aqui routers y switches de capa 3.
También se realizan controles de seguridad por medio de reglas de filtrado. Es
importante notar que los equipos de esta capa deben tener una buena capacidad

de procesamiento.

Capa de nucleo (core layer). La capa de nucleo provee la interconexion de los
dispositivos de la capa de distribucion y conectan la red LAN a redes externas,
como por ejemplo Internet. Es aqui donde se encuentran los routers de borde.
Para un buen rendimiento de la red, los equipos de la capa de nucleo deben
proveer altas tasas de transferencia con latencias muy bajas. Su funcién debe

limitarse s6lo al reenvio de paquetes, minimizando el procesamiento.
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Es importante notar que cada dispositivo de una capa se conecta con
dispositivos de una capa adyacente; es decir que nunca se conecta directamente
un dispositivo de capa de acceso a uno de capa de nucleo. Ademas, excepto en el

nacleo, los dispositivos de una misma capa tampoco deberian conectarse entre si.

Capa de 1 1 Sl
Nucleo ":lc" I ":[:-
C d | | Distributi
apa de % @ istribution
Distribucidn ‘ ‘ |
Capa de ‘ ‘ ) | ) Access
Acceso | £l Gl il bl

Figura 2.12: Red LAN jerarquica

2.2.6 Equipos y materiales

Router

Un router es un dispositivo de red que permite el enrutamiento de paquetes
entre redes independientes. Este enrutamiento se realiza de acuerdo a un
conjunto de reglas que forman la tabla de enrutamiento. Es un dispositivo que
opera en la capa 3 del modelo OSI y no debe ser confundido con un conmutador
(capa 2). Un router es un dispositivo de hardware que permite la interconexién de

ordenadores en red.
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Un router se vale de un protocolo de enrutamiento, que le permite comunicarse
con otros enrutadores o encaminadores y compartir informacion entre si para
saber cual es la ruta mas rapida y adecuada para enviar datos.

Un tipico enrutador funciona en un plano de control (en este plano el aparato
obtiene informacion acerca de la salida mas efectiva para un paquete especifico
de datos) y en un plano de reenvio (en este plano el dispositivo se encarga de
enviar el paquete de datos recibidos a otra interfaz).

Routers mas usados en el servicio de transmision de datos — RPV

En latabla 2.6 se indica los routers mas comerciales para un servicio de datos,
ademas se indica el ancho de banda que soporta cada uno de ellos para este tipo

de servicio, también vemos el cédigo comercial de cada uno de ellos.

Modelo Router (MEE)VI;IS) Cdédigo Comercial

881 (I0S UNIVERSAL DATA) + Advanced IP Services 14 M 7976
881 (I0S UNIVERSAL) + Advanced IP Services 14 M AATL
CISCO1921 K9 (Cisco 1921 I0S UNIVERSAL) 53 M 8751
CISCO1941 K9 (Cisco 1941 10S UNIVERSAL) 70M 9809
CISC02901/K9 (Cisco 2901-2921 10S UNIVERSAL) 80M 9553
CISCO2911/K9 (Cisco 2901-2921 10S UNIVERSAL) 85M 9810
CISC02921/K9 (Cisco 2901-2921 10S UNIVERSAL) 105 M 9811
CISCO2951/K9 (Cisco 2901-2921 10S UNIVERSAL) 115M 9812
CISCO3925E/K9 (Cisco 2901-2921 10S UNIVERSAL) 165 M 9816
CISCO3945E/K9 (Cisco 2901-2921 10S UNIVERSAL) 225 M 9821
CISCOASR1001 (Advanced IP Services + 2xSFP-GE-T +SFP-GE-L ) 1G AAFK
Cisco ISR 4451-X 10S XE UNIVERSAL (IP BASE) 1G AAUX
Cisco ASR 1002-X |0S XE UNIVERSAL + Advanced Enterprise Services License

957800751 c11143 4G AAUY

Tabla 2.6: Routers méas usados en servicios de datos
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Lista de comandos basicos cisco

enable Nos permite acceder al modo privilegiado desde el modo usuario
configure terminal Configura la terminal manualmente desde la terminal de consola
hostname establece el nombre del equipo

show version

muestra informacién sobre la versidn del software Cisco 10S que
actualmente esta ejecutando el router

ping

Envia una peticidn de eco para validar la conectividad basica de red

show ip route

muestra todas las rutas o una concreta

show ip protocols

muestra informacion de los protocolos de enrutamiento

show boot

muestra informacién de la variables de entorno del arranque

show processes

muestra el uso de CPU de los procesos

show file system

Lista los sistemas de cheros disponibles en el dispositivo

show ip interfaces

Muestra informacion de toda las interfaces o de una concreta

show ip interfaces
brief

Muestra informacion de todas las interfaces en formato resumido

show ip dhcp binding

Muestra una lista de todas las asignaciones de direcciones IP a
direcciones MAC que proporciond el servicio de DHCP

debug cdp ip

Muestra informacion CDP especifica de IP

show ssh

Muestra informacion del servidor SSH

show ip dhcp server

Muestra informacidon numeérica acerca de la cantidad de mensajes de
DHCP que se envian y reciben

debug cdp packets

Muestra informacion relacionada a los paquetes CDP

show ip dhcp pool

Resume la informacion del Pool de DHCP

show ip dhcp confict

Muestra los conflictos en la asignacion de direcciones

show cdp neighbors

Muestra un resumen de los nodos vecinos

shutdown

Deshabilita las interfaces no utilizadas

[no]router eigrp

Activa/Desactiva EIGRP y entra en su modo de configuracion de la
instancia. Debe ser idéntico para Router's que se comuniquen entre si

ip domain-lookup

Habilita la conversion de nombre a direccidn en el router

copy tftp runnig-
config

Carga la informacién de configuracién desde un servidor TFTP

debug cdp adjacency | Muestra informacion recibida de vecinos CDP

debug cdp events Muestra informacion sobre eventos CDP

Password Se autentica mediante una contrasefia

login local Se autentica mediante un usuario y contrasefia
access-list ACL que permite el acceso a los host a locales a traducir
ip access-group Aplica la ACL como de entrada

show vlan Muestra informacion de las VLANs

Tabla 2.7 Comandos basicos cisco
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Switch

Un switch o conmutador es un dispositivo de interconexion de redes
informaticas.

En computacion y en informatica de redes, un switch es el dispositivo
analégico que permite interconectar redes operando en la capa 2 o de nivel de
enlace de datos del modelo OSI u Open. Un conmutador interconecta dos o mas
partes de una red, funcionando como un puente que transmite datos de un
segmento a otro. Su empleo es muy comun cuando existe el proposito de conectar
multiples redes entre si para que funcionen como una sola. Un conmutador suele

mejorar el rendimiento y seguridad de una red de area local.

Figura 2.13: swicht 16 puertos

Media converter

RC512-FE 10 / 100M convertidor de medios es disefiada para acceder a
suscriptores de banda ancha en el borde de la red troncal IP. Es un puente la
brecha de ancho de banda entre TDM tradicional circuitos y nucleo IP al

proporcionar a medida ancho de banda de 32 K a 100 Mbps. Gracias al
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despliegue de tales convertidor de medios de comunicacién, servicios de ancho de
banda-sed como IPTV y Video Conferencia fueron posibles.

RC512 convertidor de medios de la serie realiza la conversion de medios entre el
10 / 100M de cobre lineas y enlaces de fibra 100M, que se extiende de manera
efectiva una distancia de transmision de Ethernet de 100 metros 120 km
(necesidad de personalizacion).

Segun al entorno de red especifica de los transportistas, diferentes opciones de
fibra optica desde monomodo hasta multimodo, a partir de un solo capitulo de
doble hebra se puede pedir.

Su robustez y fiabilidad ha hecho muy bien acogida y popular con los
transportistas y ISPs.

RC512 sera siempre trabajando en parejas. A través de agente SNMP, que
pueden ser tanto a nivel local y gestionado de forma remota en Raisecom iEMS.
Esta caracteristica ha ayudado en gran medida a los transportistas para reducir
rollos de camiones y el costo total de propiedad.

En la tabla 2.8 tenemos los diferentes tipos de tarjetas raisecom (media
converter) que se emplean para la transmision de datos, internet y telefonia
respectivamente, ademas en dicha tabla encontramos parametros principales

como al potencia, longitud de onda, tipo de fibra con la que funcionan, etc.
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TARJETAS RAISECOM
TARJETA DESCRIPCION CONECTOR LONG ONDA DISTANCIA POT TX POT RX Caracteristicas
RC001-NMS1 administracion
RC001-NMS2 administracion
RC001-1AC Chasis remoto para MC 1 slot
RC001-1D-AC Chasis remoto para MC 2 slot
RC512-FE-M MC FastEthernet MM, hasta 2 Km SC, MM 1310 0-2km -18/-14 -29 /-14 No Dying Gasp, 2 hilos, POP/Cliente
RC512-FE-S1 MC FastEthernet SM, hasta 25 Km SC, SM 1310 0 - 25 km -15/-8 -34 /-8 No Dying Gasp, 2 hilos, POP/Cliente
RC512-FE-SS15 MC FastEthernet monofibra 1550, hasta 25 Km  [SC, SM TX 1550 / RX 1310 |0 - 25 km -5/-0 -30/-8 No Dying Gasp, 1 hilo, POP
RC512-FE-C-SS13 MC FastEthernet monofibra 1310, hasta 25 Km [SC, SM TX 1310/ RX 1550 |0 - 25 km -12 /-3 -30/-8 No Dying Gasp, 1 hilo, Cliente
RC512-FE-SS25 MC FastEthernet monofibra 1550, hasta 50 Km  [SC, SM TX 1550 / RX 1310 |10 - 50 km -5/-0 -32/-10 No Dying Gasp, 1 hilo, POP
RC512-FE-C-SS23 MC FastEthernet monofibra 1310, hasta 50 Km  |SC, SM TX 1310/ RX 1550 |10 - 50 km -12 /-3 -32 /-10 No Dying Gasp, 1 hilo, Cliente
RC602-GE-S1 MC GigaEthernet SM, hasta 25 Km SC, SM 1310 0 - 25 km -10/-3 <-23 No Dying Gasp, 2 hilos, POP/Cliente
RC602-GE-SS13 MC GigaEthernet monofibra 1550, hasta 25 Km [SC, SM TX 1310/ RX 1550 |0 - 25 km -5 /-0 <-20 No Dying Gasp, 1 hilo, Cliente
RC602-GE-SS15 MC GigaEthernet monofibra 1310, hasta 25 Km [SC, SM TX 1550/ RX 1310 |0 - 25 km -5/-0 <-20 No Dying Gasp, 1 hilo, POP
RC602-GE-SS24 MC FastEthernet monofibra 1550, hasta 50 Km [SC, SM TX 1550 / RX 1310 |10-50 km -3 /-2 <-20 No Dying Gasp, 1 hilo, Cliente
RC602-GE-SS25 MC FastEthernet monofibra 1310, hasta 50 Km [SC, SM TX 1310 / RX 1550 |10-50 km -3 /-2 No Dying Gasp, 1 hilo, POP

RC832-30-BL-SS15 MC E1 120 ohm, monofibra 1550, hasta 25 Km  |SC, SM TX 1550 /RX 1310 [0 - 25 km -12/-3 -30/-8 Dying Gasp, POP/Cliente
RC832-30-BL-SS13 MC E1 120 ohm, monofibra 1310, hasta 25 Km  |SC, SM TX 1310/ RX 1550 [0 - 25 km -12/-3 -30/-8 Dying Gasp, POP/POP

RCMS2802-120LFE-BL-M MC 4E1&FE, MM, hasta 2 Km SC, MM 1310 0-2km -20/-14 -28 /-14 Dying Gasp, POP/Cliente
RCMS2802-120LFE-BL-S1 MC 4E1&FE, SM, hasta 25 Km SC, SM 1310 0 - 25 km -15/-8 -34/-8 Dying Gasp, POP/Cliente

Tabla 2.8: Tarjetas raisecom y caracteristicas principales — fuente: Claro Peru
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Jumper de fibra
Existe jumper de fibra Optica multimodo y monomodo respectivamente, es la

union de tendido externo de la fibra con los equipos del lado cliente o del pop.

Jumper de Fibra Optica Multimodo: Corto alcance de color Naranja, Fibra de 2

Hilos siempre del Modo Duplex. Con los conectores ST-SC, SC-SC, ST-LC, SC-

LC.

Figura 2.14: Jumper de fibra multimodo

Jumper de Fibra Optica Monomodo: Largo alcance de color Amarillo, Fibra de 2

y 1 Hilo. Con los conectores ST-SC, SC-SC, ST-LC, SC-LC, SC-FC

10M FC/UPC-SC/UPC Fiber Optic Patch Cord

N
N

AR A

Figura 2.15: Jumper de fibra monomodo
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Cable utp
Patch Cord: En el Cliente, solo usaremos de Categoria 5e, y también otras

categorias dependiendo del requerimiento del servicio.

Gabinete
En el cliente se usard un rack pequefio y/o gabinete con sus bandejas

respectivas para algunos equipos, segun sea la necesidad del cliente.

Figura 2.16: Gabinete basico

2.3 Marco Conceptual

Rpvl
El servicio RVP Multiservicios ofrece a los clientes la posibilidad Unica de elegir
la Clase de Servicio ideal para sus aplicaciones de voz o video y datos,

obteniendo asi la capacidad de administrar sus recursos de manera eficiente y a la
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medida de sus necesidades, y por consiguiente la mejor relacién costo/beneficio

por su inversion en servicios de telecomunicaciones.

Red Privada Virtual proporciona el transporte de cualquier tipo de informacion

en una plataforma Unica y convergente, donde se puede transmitir voz, video,

datos criticos, datos transaccionales y datos generales

QoS - CoS

Sigla de Quality of Service (Calidad de servicio) es el conjunto de tecnologias

gue garantiza la transmision de cierta cantidad de informacion en un tiempo

determinado a uno o varios dispositivos, ademas que dicha informacién ocupe

cierto ancho de banda designado para tal propdsito

DSCP

Tipo de Datos Voz y Video Datos Criticos Datos No criticos
Prioridad Maxima Media Normal
Precedencia / IP P5 /1P DSCP 40 P2 /1P DSCP 16 P1/IP DSCP 8

Ancho de Banda del
Acceso

Sumatoria de los anchos de banda de cada una de las sedes

Politica aplicable al
trafico excedente

Se descarta

Se Remarca como P1

No aplica

Aplicaciones

Aplicaciones en
Tiempo Real como
VolIP, Video
conferencia

Aplicaciones de Datos
sensibles al retardo y
criticas para el
negocio como SNA,
SAP, ERP.

Aplicaciones
tradicionales como:
FTP, E-mail, HTTP.

Tabla 2.9: Clasificaciéon de datos para calidad de servicio
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Clase de servicio Trafico IP Precedence IP DSCP

CosS 3 Voz/Video S
CoS 2 Datos Criticos 2 116
CoS 1 Datos no Criticos 1 3

Tabla 2.10: Tipo de trafico en calidad de servicio

BW

Bandwith (Ancho de Banda): Es una medida de la capacidad de un canal de
comunicaciones en la transmision del espectro. La medida de capacidad de la
linea de un teléfono analogo es medida en Hertz, para canales digitales es medida

en bits por segundo (bps).

Alta disponibilidad
Una red con alta disponibilidad es aquella que cuenta con un enlace principal y

una contingencia.

Mpls

MPLS (siglas de Multiprotocol Label Switching) es un mecanismo de transporte
de datos estandar creado por la IETF y definido en el RFC 3031. Opera entre la
capa de enlace de datos y la capa de red del modelo OSI. Fue disefiado para
unificar el servicio de transporte de datos para las redes basadas en circuitos y las
basadas en paquetes. Puede ser utilizado para transportar diferentes tipos de

trafico, incluyendo trafico de voz y de paquetes IP.
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Multi Protocol Label Switching estd reemplazando rapidamente frame relay y
ATM como la tecnologia preferida para llevar datos de alta velocidad y voz digital
en una sola conexion. MPLS no sdélo proporciona una mayor fiabilidad y un mayor
rendimiento, sino que a menudo puede reducir los costos generales mediante una
mayor eficiencia de la red. Su capacidad para dar prioridad a los paquetes que
transportan trafico de voz hace que sea la solucién perfecta para llevar las

llamadas VolIP.

Pop
Point of Presence (Punto de Presencia): El lugar donde el portador de una linea
de larga distancia (IXC) se conecta a la red interruptora del portador de un teléfono

local.

Cpe

Customer Premise Equipment (Equipo del Cliente) Equipo en las oficinas del
cliente que se conecta con un sistema de comunicacion de transporte, como
terminales o cableado interno.

El CPE es el equipo terminal instalado en el sitio del cliente, que permite
conectarse a su red de area local, el cual, en la modalidad de Puerto Extendido se
ofrece como parte integral de la oferta del servicio brindando una solucion que

incluye la instalacion, configuracién y mantenimiento del equipo.
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Pe
Equipos en el punto de presencia (pop) que se conecta con un sistema de
comunicacion de transporte, ademés hacia la nube del operador quien provee el

servicio.

HSRP (Hot Standby Router Protocol)

HSRP es un protocolo propietario de CISCO que proporciona alta
disponibilidad de primer salto o default gateway a través de dos o mas CPE
conectados a una red LAN.

Este protocolo evita la existencia de puntos de fallo Unicos en la red mediante
técnicas de redundancia y comprobacion del estado de los routers.

Se elige un grupo de routers las cuales funcionan como uno solo, siendo este un
router virtual compartiendo una direccion IP virtual y una direccion MAC virtual:
0000.0c07.acXX (XX = N° grupo)

El resto de los routers estan en estado “standby" en caso de que falle el router

activo

BGP (Border Gateway Protocol)
BGP es un protocolo path vector.

Protocolo de enrutamiento usado para intercambiar informacién entre diferentes
redes o AS

Funciona sobre TCP puerto 179.

BGP permite el encaminamiento de los paquetes IP que se intercambian entre

los distintos AS (sesiones eBGP sobre conexiones TCP), se encarga de brindar
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una topologia libre de bucles a nivel de AS. El IGP es el que se encarga que no

haya bucles dentro del AS.

BGP es tan flexible que nos permite modificar este comportamiento con

comandos como as-override y allowas-in.

As-override sobreescribe el AS.

Allowas-in permite que el AS se duplique en el AS-PATH tantas veces como se

indique en el comando

Muy utilizado en el backbone de Internet

Existen 4 tipos de mensaje en BGP

OPEN: se envia después de que se estableci6 la conexion TCP. Hay un
OPEN por cada vecino. En este mensaje de saludo se establece las
caracteristicas basicas de cada vecino.

KEEP ALIVE: mantiene las conexiones en up.

NOTIFICATION: informa al vecino que ha habido un error. Problemas en
los header, error en los mensajes open.

UPDATES: anuncios nuevos o anuncios invalidos.

AS (Sistemas Autbnomos)

IANA es la responsable de llevar el registro y control de asignacién de AS, al

igual que las Ips se manejan AS publicos y privados.

AS de 16 bits es el usado en Claro.
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Cuando en un AS-PATH se ve el AS 23456 quiere decir que se ha recibido una
ruta que ha pasado por un AS de 32bits. El AS 23456 es la representacion de un

AS de 32 bits en un AS de 16 bits.

Enlace Principal
Es aquel enlace en donde se encuentra el router por donde pasa el trafico de
datos en condiciones normales, es decir mientras la red no tenga ningun

inconveniente fisico o logico.

Enlace de Contingencia
Es aquel enlace en donde se encuentra el router de contingencia por donde
pasa el trafico de datos cuando en el enlace principal existe algun inconveniente

de tipo légico o fisico.

OTDR (Optical Time Domain Reflectometer)

Es un instrumento optico-electronico usado para caracterizar una fibra optica.

El OTDR puede ser utilizado para estimar la longitud de la fibra, y su
atenuacion, incluyendo pérdidas por empalmes y conectores. También puede ser
utilizado para detectar fallos, tales como roturas de la fibra, el OTDR es el

equivalente en Optica al reflectbmetro en el dominio de tiempo.
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CAPITULO 3. DISENO DE LA TOPOLOGIA DE RED DE DATOS

3.1 ANALISIS DEL SISTEMA DE RED DE DATOS

En la actualidad AMERICA MOVIL — CLARO posee una red de transmision
formada por enlaces de fibra 6ptica, microondas con tecnologias PDH (jerarquia
digital plesiocrona) y SDH (jerarquia digital sincrona) a nivel urbano y nacional,
gue ha ido creciendo de forma gradual ante la demanda de cada uno de los
usuarios que posee Yy de acuerdo con las necesidades de los mismos clientes.
AMERICA MOVIL — CLARO en Perd posee una variedad de servicios
corporativos tales como.
. Transmision de datos

= Red Privada Virtual (36 5 CoS)

= Claro Domestic IP Data.

= Claro Local Private Lines.

= POS RPVL 64 KBPS.

= Enlaces Satelitales VSAT.
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= (Claro International Private Lines

. Telefonia fija
" Acceso dedicado a internet
" Servicios gestionados

AMERICA MOVIL — CLARO cuenta con una gran cantidad de clientes que ya
cuentan con este tipo de servicio han optado por este tipo de servicio y han

logrado resultados 6ptimos.

SICUREZZA SRL desea adquirir un servicio para transmision de datos Red
Privada Virtual (3 CoS) el cual tenga alta disponibilidad, ademas le permita

interconectar su sede remota.

3.1.1 INFRAESTRUCTURA DE AMERICA MOVIL

América Movil Perd SAC inici6 un importante plan de evolucion de su
infraestructura de red ATM inicial en Lima para llevarla hacia la tecnologia MPLS,
en las partes correspondientes al Nucleo de la Red y la Red de Acceso que

seran explicadas a continuacion.

La topologia de nucleo redundante basada en anillos, que ofrece la
confiabilidad y alta disponibilidad que requieren las Empresas de hoy para el

manejo de la informacién que da soporte a sus negocios.
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O popP
) {(Punto de

Eﬁm@ Presencia)

() POP

() {Punto de
Presencia)

Anillo Este

\ Anillo Norte

Anillo Oeste

Anillo Central

N

. Nodo Instalado

Oceano Pacifico
s Fibra Optica

Figura 3.1: Topologia de nucleo redundante — fuente: Claro Peru
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Arquitectura de la Red IP MPLS Local - Nov 2014

%] Para gesticn de E5 Catalios (*)  gouons P v XP Chi 2 CEsi T

San San CE Parde TPM  Alcanfores (herrilles

Aliags Martin Martin2
Tucana -_——

La La Campifia
Campifial

Figura 3.2: Arquitectura de la red MPLS - fuente: claro Peru
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3.1.2 Evolucién del Nucleo de la Red.

Esta zona esta conformada por seis (06) ruteadores CRS-1 del tipo “carrier

class”, con capacidades de enrutamiento en capa 3 a velocidades de decenas de

Gbps y con componentes de redundancia a nivel de sistema, los cuales estan

disefiados para soportar la creacion de decenas de miles de VPNs (Redes

Privadas Virtuales) basadas en la tecnologia MPLS.

Estos equipos estan ubicados e instalados separadamente uno del otro, en seis

(06) de los nodos centrales de nuestra red actual (Lima), interconectados por

caminos redundantes y operando para soportar la nueva infraestructura de red IP

Cllente 2

C450X

MPLS de América Mévil Pera.

CtS‘IOR

ASRIK om
AGG e

C450X

./%l .

Cliente 2

Figura 3.3: Evolucién del Nucleo de la Red:

fuente Claro Peru
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El CPE es el equipo terminal instalado en el sitio del cliente, que permite
conectarse a su red de area local, el cual, en la modalidad de Puerto Extendido se
ofrece como parte integral de la oferta del servicio brindando una solucién que

incluye la instalacién, configuracion y mantenimiento del equipo.

Fast Ethernet
Gigabit Ethernet Media
Converter

ULTIMA
MILLA

% Fast Ethernet
igabit Ethernet

Sede ﬁ:@ \'--_'!-

Cliente b .'.?7...

________________________________________________________

Figura 3.4: Infraestructura de América Mavil: fuente Claro Peru

3.1.3 ANALISIS DEL DISENO DE LA RED
Una red de datos RPVL es una plataforma de red convergente para la
transmision de voz, datos y video sobre protocolo IP y basado en tecnologia

MPLS.

50



Afiade a la tradicional interconexion de oficinas remotas la posibilidad de
establecer niveles de Clases de Servicio (CoS) adecuadas para las aplicaciones
de datos no criticos, datos criticos, voz y video.

Al aplicar politicas de calidad de servicio (QoS) sobre el ancho de banda
contratado, se configura el servicio asegurando un ancho de banda minimo para
cada tipo de trafico y al mismo tiempo se define una politica de encolamiento
diferencial de paquetes en funcion de la Clase de Servicio en caso de que ocurra
un incidente de congestion.

Para que si en algin momento el enlace principal presenta algun
inconveniente el enlace de contingencia empezara a trabajar; de tal manera que el

servicio no se vea afectado por cualquier imprevisto.

—Activo / Stand By
(conmutacién automatica)

CPEPRINCIPAL f\ /\.\

@ Flujo de trafico ante una averia en el POP_1

. Flujo de trafico ante una averia de la ultima milla del POP_1

Figura 3.5: Esquema de unared de alta disponibilidad — fuente: Claro peru
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3.1.4 Caracteristicas del proyecto
La propuesta tecnoldgica ofrecida a SICUREZZA SRL esta disefiada para los

siguientes servicios y soluciones:

" Contar con el suministro de RPV IP/MPLS para aplicaciones de datos, voz y
video con suministro de los respectivos equipos (routers, media converters y
accesorios).

" Disponer de conectividad entre la sede principal y sede remota para
optimizar procesos.

" Disponer de un sistema de administracion de red y servicios con
funcionalidades de administracion de fallas, desempefio, configuracion y de nivel
de servicio para administrar RPV IP/MPLS.

" Contar con un sistema de analisis de administracion de trafico para dar una
vision precisa de lo que esta pasando dentro de la estructura de RPV IP/MPLS e
identificar los tipos de trafico, es decir, qué elementos consumen la banda, y
monitorear el trafico de la red de datos en tiempo real.

. Contar con una solucién de datos bidireccional via fibra Optica para trafico
IP, video monitoreo y para uso como contingencia en la sede principal para las
aplicaciones contratadas.

. Tener escalabilidad en la red ademas, estd disefiada para implementar

cualquier tipo de seguridad.
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3.1.5 Ubicacion Geogréfica de la sede principal y sede remota de

SICUREZZA S.R.L.y distancia entre las mismas
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La distancia entre la sede principal y sede remota de Sicurezza srl es
aproximadamente de 22.5 kilbmetros, como se muestra en el grafico siguiente

“v W‘-'-(J lUC lo"

Distancia

22.5 Km San Juan de
Aprox. Lurigancho
San Martin
de Porres (o) el

([
E’%, <omss valle
8 o ’

<

8,
al 2
4

Av. Perq

Carmen De
La Legua
Reynoso
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3.2 CONSTRUCCION

DISENO

SICUREZZA SRL

DIRECCION: Ca. Mercurio Mz H Lt.8 — Puente Piedra

I Sede

Principal - Lima Cercado

192.168.20.10 /24

192.168.20.254 /24

il

192.168.21.254 /24

P

g‘:_

Fs410.10.10.2/30

BW=1024Kbps

Lop Gestion: 3.3.3.3/32
Fa410.10.10.10/30

Lop Gestion: 1.1.1.132

RED RPV
CLARO

POP3

Sedé ﬁemota - #’ixente ﬁiedra

MC XX
Slotxx

BW=256Kbps

AS:64516

Lop Gestion: 2.2.2.232
Fa4 10.10.10.6/30

192.168.100.1

l o
e Fs0
Fa4 881 _A'|

—uiE

192.168.100.10 /24
-

[Tz -

192.168.100.101/24

i

192.168.100.254/24

Infraestructura de Red
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Figura 3.6: Estructura de red
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REQUERIMIENTOS DE INSTALACION LADO POP Y CLIENTE

a. Introduccién

Instalacion de Ultima Milla, es el nombre de la tecnologia del nivel fisico de la
capa de transporte, con el cual mediante una tarjeta MC insertada en un chasis de
alimentacion electrénica realiza la conversion de sefial de fibra Optica (luz laser —
sefales analdgicas) a sefal de cable UTP (sefiales digitales 1 y 0 en binario) para

la codificacion, segmentacion de informacion o paquetes de datos y viceversa

Consiste en realizar un enlace entre estos puertos opticos mediante las
terminaciones de Planta Externa (PEXT), ya sea enlace de Fibra Optica
Monomodo o Multimodo. Por lo tanto se necesita un lado local y remoto en este
caso tenemos lado POP (Nodo de Interconexiones del Proveedor) y Lado Cliente

(Equipos finales para el servicio).

b. Equipamiento lado pop
1. Chasis de Media Converter (MC)

Son los equipos en el cual se insertan las tarjetas MC, y a la vez son
alimentadas por su fuente de alimentacion, que son 2 Principal y Respaldo
conectadas a diferentes tomas de Energia con el fin de tener respaldo de energia
ante cualquier evento inesperado, este chasis MC tienen administracion de gestion
por un cable utp conectados a un Switch CLan, monitoreado por los equipos de la
red del proveedor y por el operador CNS. Este setea la velocidad del enlace entre

tarjetas MC, (Enlace de Ultima Milla).
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1.1 Marcay Modelos De Chasis MC Actualmente los puntos de presencia de

AMERICA MOVIL cuentan con chasis MC de tecnologia Raisecom de 16 Slots

en todos los puntos de presencia (pop)

[ Pwour
AR W

= =
NG Res  m
k. >'_| H :

P e
e

Figura 3.7: Chasis raisecom instalado en el pop

2. Tarjeta de MC: Son las que cuentan con puertos de conexion Optica y Cu,

convierten sefial dptica a eléctrica. Son de tecnologia raisecom.

Figura 3.8: Tarjeta para media converter
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3. Jumper de Fibra Optica: Son los siguientes

Jumper de Fibra Optica Monomodo: Largo alcance de color Amarillo, Fibra de 1

Hilo. Con los conectores ST-SC, SC-SC, ST-LC, SC-LC, SC-FC

' A
.

Figura 3.9: Conectores del jumper

4. Patch Cord UTP: En el POP, solo usaremos de Categoria 5e, y también otras

categorias dependiendo del requerimiento del servicio.

Figura 3.10: Conectores rj45 en los terminales del cable utp
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5. Cableado Reflejo DDF: Estos son los reflejos de cableado por medio de un
cable multipar de 25 pares, conectados a un Patch Panel RJ45 desde el Chasis

MC al Equipo de Acceso. Aqui se realiza la interconexion entre equipos sin

necesidad de tomar puertos directos.

Figura 3.11: Patch Panel Reflejo del MC en el pop

6. Terminaciones de Opticas: Parte Final de la instalacion de ultima milla, en
este dispositivo, se realiza las conexiones que emiten la sefial de la tarjeta MC
hacia el otro extremo del cliente mediante ductos, canalizado, subterraneos,
postes, etc. De tal manera la empresa que realiza el tendido de fibra en ese tramo

(PEXT) liquida posicion final para conexion. En Multimodo y Monomodo.
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Figura 3.12: Terminaciones oOpticas

7. Equipo de Acceso: Equipo final del proveedor del servicio, ya sean Switch

Cord, Router, (Red MPLS, ATM), Caja H (Red SDH), ONU, etc. Para los

diferentes servicios requeridos.

Figura 3.13: Equipo de acceso a lared de MPLS
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c. Requerimientos lado cliente

1. Stand Alone. Son los equipos del lado remoto o lado cliente, por el cual se
recibe la sefial del MC del POP mediante el enlace de Fibra Optica, conectando
los cables de Fibra. Es de tecnologia raisecom en el cual se inserta una tarjeta MC

Rc512-FE-SS13.

Figura 3.14: Conversor raisecom

2. Jumper Fibra Optica:
Jumper de Fibra Optica Monomodo. Largo alcance de color Amarillo, Fibra de 2

y 1 Hilo. Con los conectores SC-SC.

3. Patch Cord. En el Cliente, solo usaremos de Categoria 5e, y también otras

categorias dependiendo del requerimiento del servicio.

4. Router. Es equipo principal para el servicio del cliente, configurado y revisado
por el Ingeniero a cargo entregando el servicio con calidad y sin pérdidas de

paquetes.
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En este caso especifico usamos un router 881 de tecnologia cisco con sistema

operativo actualizado.

Figura 3.15: Router 881

5. Software: El software que se usa para configurar dicho equipo sera

SecurityCRT, aunque existe diferentes software para configurar equipos Router.

6. Caja Panduit. Es la terminacion Optica, final que deja la empresa de PEXT,

para realizar la conexion con el enlace directo al POP o NODO.

Figura 3.16: Caja panduit
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7. Accesorios y Herramientas. Los accesorios constan de canaletas, conectores

RJ45, Cinta Velcro, cinta Doble Impacto, tubo Corrugado, cintillos, tornillos, etc.,

Herramientas Basicas como alicate de corte, crimping, cintillos, estoboles

Figura 3.17: Vista de equipos instalados
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3.3 REVISION Y CONSOLIDACION DE RESULTADOS

SIMULACION DE LA ESTRUCTURA DE RED PARA SIOREZA S.RL.L

SEDE PRINCIPAL
CERCADO DE LIMA, SEDE REMOTA
AS 12252 PUENTE PEDRA P2
P
Serverl A5 64516 10,10.10.4/30 AS 64516
asoo asm
VAL CUETE 333332 s 192.165.100.10
11.11/32 2.2.2.2/32
192163.20.25¢ 10.10.10.0/ 20 folo PE
5
192.16820.0/ 24 FO/ 1 folo
sa210/24 192.165.100.101
BW = 256 Kbps 192.168100.0/
CoS1 = 128 Kbps
CoS2 = 56 Kbps Telefono2
BW = 1024 Kbps oS3 = 64 kbps
CoS1 = 512 Kbps a
2333/ 052 = 384 Kbps
2 0532 = 128 Kbps
152168212 192.165.100.554

RED Datos192.16820.0: RED Voz192.168.21.0 BGR:

Grupo 1 H5RP Grupo 2 H5RP PASSW ORD: cisco123

R1 priorty: 180 track 80 R1 prorty 130 Community a manejr 1200y 1201

R2 priority 150 R2 priority 180 track &0

Figura 3.18: Simulacién de lared de datos
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Pruebas de conectividad y verificacién del servicio a través de los comandos

mas importantes

show ip inter brief. Como vemos las 2 interfaces del router estan configuradas

y habilitadas listas para cumplir su funcion de enrutas los paquetes segun su
destino. Se configur6 la interface fastethernet 0/0 enlace wan y la faO/1 como Lan
utilizando enrutamiento inter vlan con subinterfaces. En este caso vemos todas las

interfaces en estado activo (up).

show ip route. Este comando nos permite visualizar la tabla de enrutamiento
del dispositivo. La tabla de enrutamiento es la lista de todas las redes que el

dispositivo puede alcanzar, su métrica, y la forma en que accede a ellas. Como
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todo el sistema funciona correctamente, cada dispositivo tiene al menos una ruta a

cada red que potencialmente sea destino de tréafico.

También vemos que nuestro router R1 ya aprendio rutas por BGP tanto de la wan

como del lado de la contingencia utilizando IBGP.

show ip bgp. Este comando nos muestra las entradas de la tabla de

enrutamiento Border Gateway Protocol (BGP), Nos indica la red y posibles rutas

gue tomaria el router hacia esas redes. Y el identificador (router id) del router.
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show interface fa0/0. Este comando permite visualizar el estado de las

interfaces del dispositivo. Entre otras cosas nos permite verificar:

= Estado de las interfaces (up/down).

= Estado del protocolo implementado en la interfaz.

= Nivel de utilizacion del enlace asociado a esa interfaz.

=  FErrores.

= MTU (La unidad maxima de transferencia).
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Ping desde la interface lan. Con este comando ping podemos verificar la

conectividad de IP. Es de mucha importantancia en la resolucion de problemas, se
puede usar ping para enviar una solicitud de eco ICMP a un nombre de host de
destino o a una direccion IP. Usamos ping siempre que necesitamos comprobar

gue un equipo host puede conectarse a la red TCP/IP y a los recursos de red.

También lo podemos usar para aislar problemas de hardware de red y

configuraciones incompatibles.

En nuestro disefio, comprobamos que existe conectividad entre nuestra red
Lan utilizando (source) hacia nuestro siguiente salto con una repeticion de 200
paguetes para la verificacion de existencia de pérdidas en el enlace, en la que

observamos que no existe pérdidas.
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A través del comando traceroute verificamos el niumero y la secuencia de

saltos que sigue el envio de paquetes desde la sede remota hacia la principal o
viceversa. Vemos también que ante cualquier inconveniente ya sea fisico o légico
del router que constituye el enlace principal (R1), el trafico toma la direccidon
alternativa o enlace de contingencia, que en nuestro disefio es R2. Para el ejemplo

se hizo una caida ldgica en la interfaz fa0/0 de R1.
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Show standby. Este comando nos permite determinar por cual router esta
pasando el trafico a su vez determinar el router activo, en nuestro disefio R1 es el
router activo ya que constituye el enlace principal y hace el seguimiento del estado
de la interfaz FastEthernet 0/0 de R1. Cuando R1 es el router activo, todo el trafico
gue va de los hosts de la sede principal o sede remota se direcciona a través de
R1. EIl router R2, constituye nuestro enlace de contingencia, es el router en

reserva y hace el seguimiento del estado de la interfaz FastEthernet 0/0 de R2.

Si la interfaz FastEthernet 0/0 de R1 se desactiva, la prioridad HSRP de R1
disminuira en 80, por lo que la prioridad HSRP de R2 sera superior a R1 y R2
pasara a ser el router activo. Cuando R2 se convierta en el router activo, todo el
trafico que vaya de los hosts de la sede principal o sede remota se direccionara a

través de R2.
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CONCLUSIONES

1.- Se disefio la topologia de una red de datos por fibra Optica para interconectar la
sede principal y, remota de SICUREZZA SRL con alta disponibilidad en la sede
principal. Este es un proyecto de Ultima generacion que se puede implementar sin
inconvenientes en cualquier empresa del ambito corporativo, con la necesidad de

transmitir datos digitales los cuales necesitan cierta cantidad de ancho de banda.

2.- Se verifica la necesidad de contar con un medio de interconexion de datos
entre sede principal y sede remota de SICUREZZA SRL, asi como valida los

beneficios de usuarios que cuentan con este servicio de datos.

3.- Se realiza un inventario de hardware y software para la implementaciéon de la
topologia de red. Las velocidades obtenidas con la fibra Optica son superiores a

velocidades de otros medios de transmision de datos.

4.- En este proyecto se presenta la fibra 6ptica como uno de los medio mas
importantes para tener una adecuada transmision de datos, tomando en cuenta
sus ventajas y desventajas, ya que la finalidad es dar un optimo desempefio de

comunicacion y sobretodo una transmision de datos de calidad.
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RECOMENDACIONES

1.- Actualmente, la fibra Optica es el sistema de cableado mas eficaz y efectivo
para largas distancias. Es un medio de transmisién seguro con mayor ancho de
banda y mayor fidelidad que los otros cableados existentes, es una buena solucién
para el cableado de largas distancias. Dado a su capacidad para trasladar la
informacion, no requiere de concentradores y puede mandar informacion

trasatlantica.

2.- Considerar las etapas para la realizacion del proyecto que se mencionan en el
presente trabajo, para la estructuracion y realizacion de futuros proyectos, ya que
en ellos se desglosan las fases basicas que se debe ejecutar para plantear una

propuesta adecuada a todos los requerimientos.

3.- Considerar la utilizacion de una base de datos que permita a los usuarios
acceder a toda la informacion relacionada con los proyectos de fibra, desde su

planificacion hasta sus caracteristicas y los detalles de implementacion.

4.- Considerar que los equipos dentro del data center deben estar bajo ciertas
condiciones de temperatura y el fluido eléctrico debe estar estabilizado, por lo que
se sugiere contar con ups y sistema de aire acondicionado y asi evitar posibles

dafos en los equipos o alteraciones en su tiempo de vida util.
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ANEXOS

ANEXO A. CARACTERISTICAS DE ALGUNOS EQUIPOS
ROUTER CISCO 881 - K9

Cryptographic Module Ports and Interfaces

Each module provides a number of physical and logical interfaces to the device,
and the physical interfaces provided by the module are mapped to four FIPS 140-2
defined logical interfaces: data input, data output, control input, and status output.
The module also supports a power interface. The logical interfaces and their

mapping are described in the following tables:

Physical Interface Logical Interface
10/100 Mbps FE LAN ports (4 on 881, Data Input Interface
881G, 8 on 891)
107100 Mbps FE WAN port 10/ 100/1000
Mpbs GE WAN port (891)
Console Port
Auxiliary Port
10/100 Mbps FE LAN ports (4 on 881, Data Output Interface
881G, 8 on 891)
107100 Mbps FE WAN port 10/ 100/1000
Mpbs GE WAN port (891)
Console Port
Auxiliary Port
10/100 Mbps FE LAN ports (4 on 881, Control Input Interface
881G, 8 on 891)
107100 Mbps FE WAN port 10/ 100/1000
Mpbs GE WAN port (891)
Console Port
Auxiliary Port
Reset Buiton
10/100 Mbps FE LAN ports (4 on 881, Status Output Interface
881G, 8 on 891)
107100 Mbps FE WAN port 10/ 100/1000
Mpbs GE WAN port (891)
Console Port
Auxiliary Port
Top Panel Ethernet LED
Ethernet Jack LEDs
Top Panel Status LED
Top Panel Radio LED
Power Plug Power Interface
Power over Ethernet (POE)
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Cryptographic Key/CSP Management

The module securely administers both cryptographic keys and other critical
security parameters such as passwords. The tamper evidence seals provide
physical protection for all keys. All keys are also protected by the password-
protection on the Crypto Officer role login, and can be zeroized by the Crypto
Officer. The zeroization method for each individual keys or CSPs can be found in
table 4 below. All cryptographic keys are exchanged and entered electronically or
via Internet Key Exchange (IKE)/Group Domain of Interpretation (GDOI), and all

CSPs are entered into the module by the Crypto Office role.
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The module supports the following critical security parameters (CSPs):

1D Algorithm Size Description Storage Zeroization Method
RN Seed X931 64-bits This is the seed for X931 RNG. This CSP is [DRAM Automatically every
stored in DRAM and updated periodically (plamntext) 400 bytes, or turn of T
after the generation of 400 bytes — after this the router,
it s reseeded with router-derived entropy;
hence, it is zeroized periodically. Also, the
operator can turn off the router to zeroize
this CSP.
RNG Seed Key X031 168=bits |RNG Seed Key is a 168-bit seed key for DRAM Turn off the router
ANSI X931 Appendix A 2.4 Using 3-Key  [(plaintext)
TDES Algorithms implemented on 105, It is
generated from a non-approved RNG.
Diffie Hellman DH 1024 - The private exponent used in Diffie-Hellman | DRAM Automatically afier
privaic exponcnt 2048 bits | (DH) exchange. It was generated by calling | (plaintext) shared secret
FIPS approved RNG implemented by the generated.
module. Zeroized after DH shared secret has
been generated.
Diffie Hellman DH 1024- Shared secret generated by the Diffie-Hellman DRAM Automatically after
Shared Secret bis/2048- | Key exchange i plamntext) se55100 15 terminated
buts
Skeywd Keved SHA-] 160-bits | Value derived from the shared secret within | DRAM Automatically after
IKE exchange. Zeroized when IKE session is | (plamntext) IKE session
terminated. terminated.
skeyid_d Keved SHA-1 160-bits | The IKE key derivation key for non DRAM Automatically after
ISAKMP securily associations. (plaintext) TKE session
terminated.
IKE session encrypt | Triple-DES/AES | [648- The IKE session encrypit key. DEAM Auvtomatically afier
key bitsf? 6= (plamntext) IKE session
hits terminated.
IKE session SHA-1 HMAC 160=bits | The IKE session authentication key. DEAM Automatically after
authenueation key (plaintext) IKE session
terminated.
ISAKMEP preshared | Secret Atleast | The key used io generaie IKE skeyid during [NVREAM “# no cryplo isakmp
eight preshared-key authentication. “no crypto (plamtext or | key™
character | 15akmp key™ command zeroizes it This key  [enerypted)
s can have two forms based on whether the
’ key is related 1o the hostname or the [P
address.
IKE RSA RSA 1024 — | RSA pnivate key for IKE authentication. [ NVRAM “# crypto key
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Anticaimn 2048 bits | Generated or entered like amy RSA key, [(pluintext) | zeroize rea®

prraie Loy set as [KE RSA Authentication Key

with the “crypto keyring™ of “ca trust-
point” command.

1P encryplon TriplesDESIAES | [43- The [PSec encryption key, feroized when DEAM Aumtomatically when

key hits/256- | IPSec session & terminated, | plaindext) [PSer session

hits termirated.

IPSe authenivanon | SHA] HMAT 1600-hits | The [PS.ec authenticatson key. The DR AM Awtomatically when

key rerpoation & the seme as above, | plaindext) [PSer session

termirated.

(O ey AES (128, 192 | 168- This key is crezted using the “GROUPKEY. | DEAM Automatically

cacrypiien Ley and 256 hits) | bits/256- | PULLT regstration protocal with GDOL B | plaintext) | when session

{kER} hits & used protect GIOI rekeying data™ terrminated,

GO Traffic Trirﬂ e-DESIAES | 168- This key is crested wsing the “GROUPKEY. | DRAM _-'\u[mna,[[na]ly

"ﬁE‘“‘"“f‘ bits/236- | PULL™ regmstration protocol and updated | {phaintext) | when session

(TER) bits wsing the “GROUPKEY-PUSH™ registration {emminated.

pratocal with GO, [ & wsed to encrypt
data traffic hetween Get VPN peers

LML TER Integnty | HMAC SHA-1 | 160-bits | This key is created usng the TGROUPKEY. [ DRAM Automancally

key PULL" regstration protocal and updated (plaintext) | when session

wsing the “GROUPEEY-FLISH™ registration terrminated,
pratocal with GO, B 5 wsed to ersure data
traffic imtegraty between Get VPN peers.

TL% Server RSA R&A 10244153 | Mentsty certificates for module fself and MVRAM Automancally

privaie key Gfr0dg | also used in TLS negotiations. This C5P s |(plaintext o | when session

wsed for both 351 WPN and S1P Galeway encrypied) | {emminated.
Signaling Chver TLS Transport.

TL% pre-maser Shared Secret  |384-bits | Shared secret created using asymmetric DRAM Automancally

sl crypiography from which new session keys (| plaintext) when session

can be crested. This C5P & wsed for bath terrminated,
S5L VPN and SIF Gateway Signaling (ver
TLE Transpart.

851 Traffic Kevs | Triple-DES/AES | 160- Cenerated using the TLS pratocol DRAM Automancally
AT SHA] hits/ 1 6 &- XS IIRNG + HMACSHA] + either Diffies Hshimg;n whet session
keys hits/256- Hellman ar B5A). Thes C5F 15 used for both terrminated,

bits S5L VPN and SIF Gateway Signaling (ver
TLE Transpart.

Configumion AES 15tehits | The key used to encrypt values of the WNVEAM “#f no key configs

excrypien key configuratian file, This key & zeroized when | (plaintext or | key™

the “no key configskey™ 15 issued, Note that | encrypied)
thes command does mot decrypt the
configuratson file, so zeroize with care.

S8HRSAprvae | I 168 Shared secret generated by the Diffies DEAM Auntomatically after

key bits/256a | Hellman Key | plaindext) session B berminabed

hits exchange

S5H session key TDES {AES [TDES This 15 the 35H sessson key, It 5 used 1o DEAM Automatically when

(Key Size | encrypt all 35H dak traffics traversing | plaindext) S5H sesmon
168 between the S5H clent and SSH server. termireted
hisVAES
{Key Size
12819272
34 hits)
S%H session HMAC-SH A 1) hits This key i used o perfonm the DA Autoavriically when
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PARAMETROS BASICOS CONVERTER RC512-FE

RC512-FE 10/100M media converter is designed for accessing broadband
subscribers at the edge of IP backbone network. It bridged the bandwidth gap
between traditional TDM circuits and IP core by providing tailored bandwidth from
32K to 100Mbps. Thanks to the deployment of such media converter, bandwidth-
thirst services such as IPTV and Video Conference were made possible.
RC512 series media converter performs the media conversion between 10/100M
copper lines and 100M fiber links, effectively extending Ethernet transmission
distance from 100m to 120km (need customization). According to carriers’ specific
network environment, different fiber optic options from single-mode to multimode,
from single-strand to dual-strand can be ordered.
Its robustness and dependability has made it widely welcomed and popular with
carriers and ISPs. RC512 shall always be working in pairs.
Through SNMP agent, they can be both locally and remotely managed in
Raisecom iEMS. This feature has greatly helped carriers to reduce truck rolls and

total cost of ownership.

RC512-FE: central office module fitting into RC series manageable chassis
Construction | RC512-FE-C: remote module fitting into RC series chassis
RC512-FE-S: remote standalone unit

Fiber optic Single-mode/multimode, dual-strand fiber
options Single-mode, single-strand fiber
Transmission | Dual-strand fiber: up to 120km

distance Single-strand fiber: up to 100km

Maximum 1916 Bytes, long enough 'Baby Giant' for MPLS or other long-frame-length
transmission | Ethernet services
unit

80



Bandwidth Bandwidth management Both upstream and downstream bandwidth can be
management | limited at 32K increment.
Flexible bandwidth from 32K to 100M can be assigned
Auto Negotiation The auto negotiation of copper interface allows RC51X-FE
Auto to perform automatic configuration to achieve the best possible mode of
Negotiation | operation over a link. Customers may disable this function to avoid the
mode of operation dropping to the least common denominator when
connecting with a nonnegotiating device (i.e. 10Mbps, half-duplex)
Auto- Automatically detects and configures the copper interface on the converter
MDI/MDIX to crossover or straight-through cable configuration. This function
eliminates an entire category of troubleshooting
Fault-pass- Fault-pass-through Fault-pass-through is a troubleshooting function that
through allows the media converter to monitor the optical link by shutting down the
copper interface if receiving optical signals cannot be detected on fiber
interface
Loopback function enables network diagnostics from central office to
Loopback remote site (from RC512-FE to RC512-FE-C/S). It provides a flexible method
of troubleshooting while reducing carriers truck rolls and other maintenance
costs
Remote management capability Through Raisecom iEMS network
Remote management system, carriers and network administrators are able to
management | monitor, configure, and even reset both central office module and remote
capability standalone/module in an integrated GUI, which helps to bring convenience

and reduce truck rolls

Fixed 1*fiber interface
Interface 1*copper interface Indicators: Power Supply RMD for remote unit
Power Supply
RMD for remote unit
RLK for optical port
TLK for optical port
Indicators: ACT for optical port
LNK/ACT for copper port
100M for copper port
FDX for copper port
Speed 100M fixed fiber interface
10/100M auto-negotiation copper interface
Module:
91(W)*155(D)*25(H)mm
Dimensions Standalone:
120(W)*157(D)*32(H)mm
Power AC:90~264V, 47~63Hz
supply DC: -75~-36V
Power < 5W (at max load)
consumption
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Working Temp: 0~45 centigrade
ambience RH: 20~90% non-condensing
Storage Temp: -25~85 centigrade
ambience RH: 20~90% non-condensing
Safety CE, UL and NEBS
Compliance
RC512-FE-X Remote manageable 10/100M Ethernet media converter, central office

module fitting into RC series manageable chassis
RC512-FE-C-X Remote manageable 10/100M Ethernet media converter, remote module
fitting into RC series chassis
RC512-FE-S-X Remote manageable 10/100M Ethernet media converter, remote standalone
unit
Xindicates the optical port specification:
Optical Wavelengh  Rx sensitivity Tx Power Typical distance Attenuation

Connector (nm) (dBm) (dBm) (km) (dB/Km)

M sC 1310/850" <-29 -18--14 2 3
S1 sC 1310 <-34 -15--8 25 0.5
s2 sSC 1310 <-34 -5-0 60 0.5
S3 sC 1550 <-36 -5 - O(DFB) 120 0.25
S513 SC 1310 <-30 -12--3 25 0.5
S515 SC 1550 <-30 -5-0 25 0.5
5523 SC 1310 <-32 -12--3 50 0.5
5525 sSC 1550 <-32 5-0 50 0.5
5534 SC 1490 <-32 -5--0 50 0.5
5535 sSC 1550 <-32 5-0 50 0.5

* 850nm multi mode optical connector is customized

SWITCH CATALYST 2960 24 CISCO

Descripcion del producto Cisco Catalyst 2960-24PC-L - conmutador - 24 puertos
Tipo de dispositivo Conmutador — Managed

Factor de forma Montable en bastidor - 1U

Dimensiones (Ancho x Profundidad x 445 cm x 33.2 cm X 4.4 cm

Altura)

Peso 5.4 kg

Memoria RAM 64 MB

Memoria Flash 32 MB

Cantidad de puertos 24 x Ethernet 10Base-T, Ethernet 100Base-TX

Velocidad de transferencia de datos 100 Mbps
Protocolo de interconexién de datos Ethernet, Fast Ethernet

Puertos auxiliares de red 2x10/100/1000Base-T/SFP (mini-GBIC)(sefial
ascendente)
Protocolo de gestion remota SNMP 1, RMON 1, RMON 2, RMON 3, RMON 9, Telnet,

SNMP 3, SNMP 2¢, HTTP, HTTPS, SSH-2
Modo comunicacion Semiduplex, duplex pleno



Caracteristicas

Cumplimiento de normas

Alimentacion por Ethernet (PoE)
Alimentacion
Garantia del fabricante

General

Tipo de dispositivo
Tipo incluido
Anchura
Profundidad
Altura

Peso

Memoria
Memoria RAM
Memoria Flash

Conexién de redes
Cantidad de puertos
Puertos auxiliares de red

Velocidad de transferencia de datos
Protocolo de interconexion de datos
Protocolo de gestion remota

Tecnologia de conectividad

Modo comunicaciéon

Protocolo de conmutaciéon

Tamaiio de tabla de direccion MAC
Indicadores de estado

Caracteristicas

Cumplimiento de normas

Conmutacion Layer 2, auto-sensor por dispositivo,
soporte de DHCP, alimentacion mediante Ethernet
(PoE), negociacion automatica, soporte VLAN, sefial
ascendente automatica (MDI/MDI-X automético),
snooping IGMP, snooping DHCP, Quality of Service
(QoS)

IEEE 802.3, IEEE 802.3u, IEEE 802.3z, IEEE 802.1D,
IEEE 802.1Q, IEEE 802.3ab, IEEE 802.1p, IEEE
802.3af, IEEE 802.3x, IEEE 802.3ad (LACP), IEEE
802.1w, IEEE 802.1x, IEEE 802.1s, IEEE 802.3ah, IEEE
802.1ab (LLDP)

Si

CA 120/230 V (50/60 Hz )

Garantia limitada de por vida

Conmutador - Managed
Montable en bastidor - 1U
445 cm

33.2cm

4.4 cm

5.4 kg

64 MB
32 MB

24 x Ethernet 10Base-T, Ethernet 100Base-TX
2x10/100/1000Base-T/SFP (mini-GBIC)(sefial
ascendente)

100 Mbps

Ethernet, Fast Ethernet

SNMP 1, RMON 1, RMON 2, RMON 3, RMON 9, Telnet,
SNMP 3, SNMP 2c, HTTP, HTTPS, SSH-2

Cableado

Semiduplex, duplex pleno

Ethernet

8K de entradas

Actividad de enlace, velocidad de transmision del puerto,
modo puerto duplex, alimentacion, tinta OK, sistema
Conmutacion Layer 2, auto-sensor por dispositivo,
soporte de DHCP, alimentaciéon mediante Ethernet
(PoE), negociacion automética, soporte VLAN, sefial
ascendente automatica (MDI/MDI-X automético),
snooping IGMP, snooping DHCP, Quality of Service
(QoS)

IEEE 802.3, IEEE 802.3u, IEEE 802.3z, IEEE 802.1D,
IEEE 802.1Q, IEEE 802.3ab, IEEE 802.1p, IEEE
802.3af, IEEE 802.3x, IEEE 802.3ad (LACP), IEEE
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Expansion / Conectividad
Total ranuras de expansion (libres)
Interfaces

Diverso
Método de autentificacion
Cumplimiento de normas

Alimentacion

Alimentacién por Ethernet (PoE)
Dispositivo de alimentacion

Voltaje necesario

Consumo eléctrico en funcionamiento
Caracteristicas

Software / Requisitos del sistema
Software incluido

Garantia del fabricante
Servicio y mantenimiento
Detalles de Servicio y Mantenimiento

Parametros de entorno

802.1w, IEEE 802.1x, |EEE 802.1s, IEEE 802.3ah, IEEE
802.1ab (LLDP)

2 (2) x SFP (mini-GBIC)

24 x red / energia - Ethernet 10Base-T/100Base-TX -
RJ-45

2 x ordenador central de red (host) - Ethernet 10Base-
T/100Base-TX/1000Base-T - RJ-45

RADIUS, TACACS+, Secure Shell v.2 (SSH2)

CE, TUV GS, cUL, EN 60950, EN55022, NOM, VCCI
Class A ITE, IEC 60950, EN55024, FCC Part 15, UL
1950 Third Edition, CSA 22.2 No. 950 Third Edition

Si

Fuente de alimentacion - interna

CA 120/230 V (50/60 Hz )

433 vatios

Contector de sistema de alimentacion redundante
(RPS)

Cisco LAN Base software

Garantia limitada de por vida
Garantia limitada - de por vida

Temperatura minima de funcionamiento 0 °C
Temperatura maxima de funcionamiento 40 °C

Ambito de humedad de funcionamiento

10 - 90%
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ANEXO B. CONFIGURACION DE EQUIPOS
Configuracion sede principal

Enlace principal R1
service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption
!
hostname R1
!
boot-start-marker
boot-end-marker
!
no aaa new-model
memory-size iomem 5
no ip icmp rate-limit unreachable
ip cef
!
no ip domain lookup
!
multilink bundle-name authenticated
!
archive
log config
hidekeys
!
Ip tcp synwait-time 5
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class-map match-any qos5
match ip dscp cs5
class-map match-any qosl
match ip dscp csl
class-map match-any qos2
match ip dscp cs2
class-map match-any P2
match ip dscp cs2

match access-group name qos2
class-map match-any P5
match ip dscp cs5

match access-group name qos5
!
policy-map SetDscpLan
class P5

set ip dscp csb5

class P2

set ip dscp cs2

class class-default

setip dscp csl
policy-map wan

class gos5

priority 128

police 128000 24000 48000 conform-action transmit exceed-action drop

violate-action drop
class qos2

bandwidth 384
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police 384000 72000 144000 conform-action transmit exceed-action set-dscp-

transmit cs1 violate-action set-dscp-transmit 8
class qosl
bandwidth 512
class class-default
fair-queue
policy-map Shapel024
class class-default
shape average 1025000
service-policy wan
!
interface LoopbackO
ip address 1.1.1.1 255.255.255.255
!
interface FastEthernet0/0
description WAN Sede principal 1MB
ip address 10.10.10.2 255.255.255.252
speed 100
full-duplex
service-policy output Shapel1024
!
interface FastEthernet0/1
description LAN
no ip address
speed 100
full-duplex

service-policy input SetDscpLan

87



|

interface FastEthernet0/1.1

encapsulation dot1Q 1 native

ip address 192.168.20.1 255.255.255.0
standby 1 ip 192.168.20.20

standby 1 priority 180

standby 1 preempt

standby 1 track FastEthernet0/0 80

!

interface FastEthernet0/1.2

encapsulation dot1Q 2

ip address 192.168.21.1 255.255.255.0
standby 2 ip 192.168.21.21

standby 2 priority 150

standby 2 preempt

!

router bgp 64516

no synchronization

bgp router-id 1.1.1.1

bgp log-neighbor-changes

network 1.1.1.1 mask 255.255.255.255
network 192.168.20.0

network 192.168.21.0

neighbor SEDE_PRINCIPAL peer-group
neighbor SEDE_PRINCIPAL remote-as 12252
neighbor SEDE_PRINCIPAL password ciscol23
neighbor SEDE_PRINCIPAL timers 10 30



neighbor SEDE_PRINCIPAL send-community both
neighbor SEDE_PRINCIPAL soft-reconfiguration inbound
neighbor SEDE_PRINCIPAL route-map From_VPN_Telmex in

neighbor SEDE_PRINCIPAL route-map SET_TELMEX_COMM out

neighbor LAN_PRINCIPAL peer-group

neighbor LAN_PRINCIPAL remote-as 64516

neighbor LAN_PRINCIPAL password ciscol123
neighbor LAN_PRINCIPAL timers 10 30

neighbor LAN_PRINCIPAL next-hop-self

neighbor LAN_PRINCIPAL soft-reconfiguration inbound
neighbor 10.10.10.1 peer-group SEDE_PRINCIPAL
neighbor 10.10.10.1 description enlace WAN Sede Principal 1
neighbor 192.168.20.2 peer-group LAN_PRINCIPAL
neighbor 192.168.20.2 description enlace LAN Principal
no auto-summary

!

ip bgp-community new-format

!

no ip http server

no ip http secure-server

!

ip prefix-list Lan_Datos seq 5 permit 0.0.0.0/0

ip prefix-list Lan_Datos seq 10 permit 1.1.1.1/32

ip prefix-list Lan_Datos seq 20 permit 192.168.20.0/24

!

ip prefix-list Lan_Voz seq 10 permit 192.168.21.0/24
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ip prefix-list Redes_All seq 10 permit 0.0.0.0/0 le 32

!

route-map SET_TELMEX_COMM permit 10

description envio de redes lan seteados comunidad 1200
match ip address prefix-list Lan_Datos

set community 12252:1200

!

route-map SET_TELMEX_COMM permit 15

description envio de redes de telefonia seteados a 1201
match ip address prefix-list Lan_Voz

set community 12252:1201

!

route-map From_VPN_Telmex deny 10

description Denegacion de Redes LAN Internas

match ip address prefix-list Lan_Datos

!

route-map From_VPN_Telmex permit 20

description Permitir las demas Redes de Sedes Remotas
match ip address prefix-list Redes_All

!

control-plane

!

line con O

exec-timeout 0 0

privilege level 15

logging synchronous

line aux O

90



exec-timeout 0 0
privilege level 15
logging synchronous
line vty 0 4

login

|

End

Enlace de contingencia R2

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

!

hostname R2

!

boot-start-marker

boot-end-marker

!

no aaa new-model

memory-size iomem 5

ip cef

!

multilink bundle-name authenticated

!

archive

log config

hidekeys
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|
class-map match-any qos5
match ip dscp cs5
class-map match-any qosl
match ip dscp csl
class-map match-any qos2
match ip dscp cs2
class-map match-any P2
match ip dscp cs2

match access-group name qos2
class-map match-any P5
match ip dscp cs5

match access-group name qos5
!
policy-map SetDscpLan
class P5

set ip dscp csb5

class P2

setip dscp cs2

class class-default

setip dscp csl
policy-map wan

class gos5

priority 128

police 128000 24000 48000 conform-action transmit exceed-action drop

violate-action drop

class qos2
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bandwidth 384

police 384000 72000 144000 conform-action transmit exceed-action set-dscp-

transmit cs1 violate-action set-dscp-transmit 8
class qosl
bandwidth 512
class class-default
fair-queue
policy-map Shapel024
class class-default
shape average 1025000
service-policy wan
!
interface LoopbackO
ip address 3.3.3.3 255.255.255.255
!
interface FastEthernet0/0
description WAN Sede Principal Contingencia 1MB
ip address 10.10.10.10 255.255.255.252
speed 100
full-duplex
service-policy output Shapel1024
!
interface FastEthernet0/1
description LAN
no ip address
speed 100

full-duplex
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service-policy input SetDscpLan

!

interface FastEthernet0/1.1
encapsulation dot1Q 1 native

ip address 192.168.20.2 255.255.255.0
standby 1 ip 192.168.20.20

standby 1 priority 150

standby 1 preempt

!

interface FastEthernet0/1.2
encapsulation dot1Q 2

ip address 192.168.21.2 255.255.255.0
standby 2 ip 192.168.21.21

standby 2 priority 180

standby 2 preempt

standby 2 track FastEthernet0/0 60

!

router bgp 64516

no synchronization

bgp router-id 3.3.3.3

bgp log-neighbor-changes

network 3.3.3.3 mask 255.255.255.255
network 192.168.20.0

network 192.168.21.0

neighbor SEDE_PRINCIPAL peer-group
neighbor SEDE_PRINCIPAL remote-as 12252
neighbor SEDE_PRINCIPAL password ciscol23



neighbor SEDE_PRINCIPAL timers 10 30

neighbor SEDE_PRINCIPAL send-community both

neighbor SEDE_PRINCIPAL soft-reconfiguration inbound

neighbor SEDE_PRINCIPAL route-map From_VPN_Telmex in
neighbor SEDE_PRINCIPAL route-map SET_TELMEX_COMM out
neighbor LAN_PRINCIPAL peer-group

neighbor LAN_PRINCIPAL remote-as 64516

neighbor LAN_PRINCIPAL password ciscol123

neighbor LAN_PRINCIPAL timers 10 30

neighbor LAN_PRINCIPAL next-hop-self

neighbor LAN_PRINCIPAL soft-reconfiguration inbound

neighbor SEDE_PRINCIPALCont peer-group

neighbor SEDE_PRINCIPALCont remote-as 12252

neighbor SEDE_PRINCIPALCont password cisco123

neighbor SEDE_PRINCIPALCont timers 10 30

neighbor SEDE_PRINCIPALCont send-community both

neighbor SEDE_PRINCIPALCont soft-reconfiguration inbound
neighbor SEDE_PRINCIPALCont route-map From_VPN_Telmex in
neighbor SEDE_PRINCIPALCont route-map SET_TELMEX_COMM out
neighbor LAN_PRINCIPALVoz peer-group

neighbor LAN_PRINCIPALVoz remote-as 64516

neighbor LAN_PRINCIPALVoz password ciscol123

neighbor LAN_PRINCIPALVoz timers 10 30

neighbor LAN_PRINCIPALVoz next-hop-self

neighbor LAN_PRINCIPALVoz soft-reconfiguration inbound
neighbor 10.10.10.9 peer-group SEDE_PRINCIPAL

neighbor 10.10.10.9 description WAN Sede Principal Contingencia
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neighbor 192.168.20.1 peer-group LAN_PRINCIPAL
neighbor 192.168.20.1 description enlace LAN Principal Voz
no auto-summary

!

ip bgp-community new-format

!

ip http server

no ip http secure-server

!

ip prefix-list LanDatos seq 5 permit 0.0.0.0/0

ip prefix-list LanDatos seq 10 permit 3.3.3.3/32

ip prefix-list LanDatos seq 20 permit 192.168.20.0/24

!

ip prefix-list LanVoz seq 10 permit 192.168.21.0/24

!

ip prefix-list Redes_All seq 10 permit 0.0.0.0/0 le 32

!

route-map SET_TELMEX_COMM permit 10

description Envio de Redes Lan Seteados COMUNIDAD 1201
match ip address prefix-list LanDatos

set community 12252:1201

!

route-map SET_TELMEX_COMM permit 15

description Envio de Redes Voz Seteados COMUNIDAD 1200
match ip address prefix-list LanVoz

set community 12252:1200
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route-map From_VPN_Telmex deny 10
description Denegacion de Redes LAN Internas
match ip address prefix-list LanDatos

!

route-map From_VPN_Telmex permit 20
description Permitir las demas Redes de Sedes Remotas
match ip address prefix-list Redes_All

!

control-plane

!

line con 0

line aux O

line vty 0 4

login

|

End

Configuracion router sede remota R3
service timestamps debug datetime msec
service timestamps log datetime msec

no service password-encryption

!

hostname R3

!

boot-start-marker

boot-end-marker
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no aaa new-model
memory-size iomem 5
ip cef

multilink bundle-name authenticated

!
archive

log config

hidekeys
!
class-map match-any qos5
match ip dscp cs5
class-map match-any qosl
match ip dscp csl
class-map match-any qos2
match ip dscp cs2
class-map match-any P2
match ip dscp cs2

match access-group name qos?2
class-map match-any P5
match ip dscp cs5

match access-group name qos5
!
policy-map SetDscpLan
class P5

set ip dscp cs5

class P2
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setip dscp cs2
class class-default

setip dscp csl
policy-map wan
class qos5

priority 64

police 64000 12000 24000 conform-action transmit exceed-action drop violate-

action drop
class qos2

bandwidth 96

police 96000 18000 36000 conform-action transmit exceed-action set-dscp-

transmit cs1 violate-action set-dscp-transmit 8
class gosl
bandwidth 128
class class-default
fair-queue
policy-map Shape288
class class-default
shape average 289000
service-policy wan
!
interface LoopbackO
ip address 2.2.2.2 255.255.255.255
!
interface FastEthernet0/0
ip address 10.10.10.6 255.255.255.252
speed 100
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full-duplex

service-policy output Shape288

!

interface FastEthernet0/1

ip address 192.168.100.1 255.255.255.0

speed 100

full-duplex

service-policy input SetDscplLan

!

router bgp 64516

no synchronization

bgp router-id 2.2.2.2

bgp log-neighbor-changes

network 2.2.2.2 mask 255.255.255.255

network 192.168.100.0

neighbor SEDE-RMOTA peer-group

neighbor SEDE-RMOTA remote-as 12252

neighbor SEDE-RMOTA password cisco123
neighbor SEDE-RMOTA timers 10 30

neighbor SEDE-RMOTA soft-reconfiguration inbound
neighbor SEDE_REMOTA peer-group

neighbor SEDE_REMOTA route-map From_VPN_Telmex in
neighbor 10.10.10.5 peer-group SEDE-RMOTA
neighbor 10.10.10.5 description enlace Wan Sede remota
no auto-summary

!

ip http server
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no ip http secure-server

!

ip prefix-list Lan_Datos seq 5 permit 0.0.0.0/0

ip prefix-list Lan_Datos seq 10 permit 2.2.2.2/32

ip prefix-list Lan_Datos seq 20 permit 192.168.100.0/24
!

ip prefix-list Redes_All seq 10 permit 0.0.0.0/0 le 32
!

route-map From_VPN_Telmex deny 10

description Denegacion de Redes LAN Internas
match ip address prefix-list Red_Lan

|

route-map From_VPN_Telmex permit 20

description Permitir las demas Redes de Sedes Remotas

match ip address prefix-list Redes_All
!

control-plane

!

line con 0

line aux O

line vty 0 4

login

!

end
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ANEXO C. MEDICIONES CON FIBRA OPTICA

Las siguientes mediciones se realizaron con Otdr monomodo shinewayTech,
este instrumento nos permite realizar mediciones de distancia, potencia ademas
de otros parametros de la fibra dptica, como podemos ver en las siguientes

imagenes.

1.Conecte 14 § ibra

wp
,(lL"f'lwl o OTOR

Wlciar

2.Presione ' Run/
3.9r0 para re

eventos y los parane
pong

—-kn/Div —-dB/Div
Arch: =
fAten.Jatal:
Longtd: -~ .

En las imagenes observamos medicion de distancia expresada en kildbmetros y
la medicion de potencia expresada en dBm.
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Para realizar mediciones con el otdr, consideramos el siguiente escenario

LAN del Cliente
1
- Puerto Equipo de Acceso
- WAN  Jumper Jumper — s |
= \ =
— FE
_ 0 B o IR RED MPLS
[:] Fibra Externa CLARO
A= mc / (distancia en Km) '\ Chasis MC
Caja
Opticom
Terminal LT
Optica osPs k\'
LADO CLIENTE LADO POP
i Trace 1.03 km/Div 5.0 dB/Div

............................................

A 0.0000km | B 2.7164 km

___________________________________________

............................................

B Event Table

Mo. | Type | Locatio...| Refl[dB] | Insloss[dB] | Attn[dB/km] | Cum.lossl... | DistPrev.lkm] | DistEndkm] | LossPrev.[dB] | Comment
1 F Stat 00000  37.25 27164
2 4 End 27184 29042 0547 1487 27164 1798
3 M Refl. 54208 18306 1292 0.804 11927 27134 27134 10617

En este caso, observamos la medicion de distancia de fibra en el cual se ve un

fin de fibra a 2716 metros ademas a esta distancia se observa el conector del otro

extremo desde donde se estd haciendo la medicién, se observa también una

reflectancia de fibra que es el doble del tendido de la fibra en este caso esta a a

5429 metros aproximadamente.
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ﬁ Parameters

Fange : 10.3 km
PulseWidth 100 ne
Wavelength : 1300 nm
IOR : 14510
Scatter Coef. -42.00dB
Pwverage Time 00:00:15
End Thresheld : 3.00dB
MRefl Threshald : 0.20dB
Refl. Threshald : -52.00 4B
\Samp. Dist: 1.00m
B Marker Information EI'E'
A-B: 2.7164 km
2pt. Loss: -20.415dB
Zpt. Attn.: -7.517 dBAm
LSA Attn. 1.258 dB/km
[Ins.Loss at B: -—dBb
Refl at B: 29042 dB
Cum.Loss to B 1.795dB
B Total Fiber Information EI'E'

Measure Date: 01/01/2000 00:00:00

Total Length: 2716 km
Total Loss: 1487 dB
Total Attn.: 0.547 dB/km
Evert Number: 3

Esta imagen nos permite ver otros parametros como atenuaciéon y la ventana en la

gue se esta midiendo.
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En este caso la medicion muestra una reflexion a una distancia de 911.8
metros ademas se observa que el pico baja pasando unos 4 a 5 milimetros del
cual subi6; en la practica esta grafica indica corte de F.O lo cual comparado con la

liquidacion de planta externa hay una diferencia respecto a la distancia.
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