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GLOSARIO
Actualizacion, realiza cambios o correcciones de datos tanto en un
archivo como en una base de datos o en una aplicacion en general.
Aplicativo, programa informatico disefiado para facilitar al usuario la
realizacion de un determinado tipo de trabajo.
Archivo, conjunto de informacién que se almacena en forma virtual en
algun medio y pueden ser usados por las aplicaciones.
Automatizaciéon, sistema tecnolégico que proporciona una
optimizacién de los procesos.
Bizagi Modeler, herramienta que permite diagramar, documentar y
simular procesos usando la notacion estandar BPMN.
Control de accesos, proceso de conceder permisos a usuarios de
acceder a aplicaciones.
Deficiencia, hace referencia a cualquier elemento, cosa o situacion
gue posea un defecto o carencia de algo.
File server o servidor de archivos, maquina informatica de gran
capacidad en la que se puede almacenar y compartir los archivos con
usuarios de una red de computadoras.
Flujo de tareas, estudio de como se estructuran las tareas, cOmo se
realizan, cual es su orden correlativo, como se sincronizan, como fluye
la informacion.
Gestion de Incidencias, proceso que se encarga del manejo eficiente
de las incidencias para devolver el servicio de Tl a los usuarios lo antes

posible.

Xl



Gestion de usuarios, actividad referida a la creacion y mantenimiento
de cuentas de usuarios, asi como la de asignacion de recurso y
seguridad en los accesos de la red.

Help Desk o Mesa de ayuda, facilita la comunicacion entre el equipo
de soporte y los usuarios para ayudar a resolver incidencias.
Indicadores, instrumentos de medida que pueden ser usadas para
describir y comprender como funciona la calidad de un sistema o una
actividad en concreto.

Incidencia, interrupcion no planificada de un Servicio de Tl o una
reduccion de la Calidad de un Servicio de TI.

Match, término en inglés que significa igualar, usado en el ambiente
informatico para indicar el cruce de informacion y compararlo.

Matriz, conjunto de datos organizados en filas y columnas, una hoja
de Excel tiene forma de una gran matriz.

Modelado de procesos, desarrollar una representacion gréafica del
proceso Y las actividades llevadas a cabo en él.

Operador, persona que tiene por oficio atender las consultas y
solicitudes de los usuarios.

Outlook, es un software de Microsoft que permite enviar, recibir y
administrar el correo electronico.

Perfilamiento, proceso que se encarga de clasificar a los usuarios
segun su perfil.

Perfil, conjunto de privilegios para el acceso a un aplicativo.
Remedy, software de gestion de servicios de TI.

Requerimiento, son todos los requisitos pedidos por el cliente.
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Service Desk o Mesa de servicios, es el Help Desk extendido con
mas servicios de IT, como quejas, consultas y Peticiones de Servicio
Simular, es la imitacion del funcionamiento de un sistema real durante
un intervalo de tiempo. Esta simulacion puede realizarse ya sea de
forma manual o computacional.

Usuario, es un individuo que utiliza una computadora, sistema
operativo, servicio o cualquier sistema informatico.

Validacién, accién que permite la comprobacion la veracidad de algo.
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INTRODUCCION

En el presente proyecto se describe la problematica del proceso de
actualizacion de la matriz de personal Autorizado a cargo del area de Control de
Accesos en la empresa Telefénica Ingenieria de Seguridad S.A. Sucursal del

Pera.

La situacion problemética radica en el flujo de tareas asignados a dicho
proceso. La necesaria aprobacién de otra area para poder continuar con la
siguiente tarea, lo que ocasiona una espera en el flujo, retrasando el tiempo de
actualizacion de dicha matriz y a su vez la atencion de otros requerimientos de

gestion de usuarios, el cual genera reclamos por parte de los gestores.

Ademas existen inconvenientes por la falta de automatizaciéon ya que se
utiliza un archivo MS Excel, el cual contiene mucha informacion, motivo por el
gue se torna lento al momento de su actualizacion y al ser un archivo compartido
en varios file server, los cuales tienen capacidad de almacenamiento limitada,

también generan inconvenientes.

Motivo por el cual nos lleva a plantearnos la idea de redisefiar el proceso de
atencion bajo el enfoque de Bussines Process Managment (BPM), utilizando la
Notacion para el modelado de Proceso de Negocio (BPMN, de sus siglas en
inglés Bussiness Process Modeling Notation) y la herramienta BPM llamada

Bizagi Modeler que nos permitira la simulacion del proceso redisefiado.
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1.1

CAPITULO I: PLANTEAMIENTO DEL PROBLEMA

DESCRIPCION DE LA REALIDAD PROBLEMATICA

Telefénica Ingenieria de Seguridad S.A. es una empresa
dedicada a brindar Soluciones Integrales en Seguridad a través de
la tecnologia, con una sede central en Espafia y 5 sucursales en

Brasil, México, Peru, Argentina y Chile.

En este proyecto nos enfocaremos en Telefonica Ingenieria de
Seguridad S.A. Sucursal del Peru (en adelante “TIS”), en el cual se
encuentra el area de Control de Accesos que corresponde a la
Gerencia de Operaciones, cuyo objetivo es impedir el acceso no
autorizado a los sistemas de informacion, base de datos o servicios

de informacién de la empresa.

Entre sus funciones esta la gestion de accesos de usuarios
(creacion, eliminacién, modificacion de privilegios, bloqueo,
desbloqueo, reseteo de contrasefia y revision de derechos de
acceso) y la gestion de incidencias en los diferentes aplicativos de
los servicios comerciales de telefonia fija y movil a nivel nacional

que brinda el cliente Telefonica del Peru.

Ademas estan encargados de la actualizacion de la matriz de
Personal Autorizado, es decir del listado de personas autorizadas

para aprobar los requerimientos de gestion de usuarios.

pag. 1



Existen 4 formas distintas para actualizar la matriz de personal
autorizado, en la cual se ha podido observar que tiene algunas

deficiencias.

La primera se encuentra en las tareas duplicadas identificadas
durante el proceso de atencion, ya que el area de perfilamiento
envia en un archivo MS Excel a través de un correo electronico Ms
Outlook con la modificacién de la matriz de aplicativos perfilados
para que el area de accesos traslade esta informacién en la matriz
principal de personal autorizado, ademas cabe mencionar que
estos correos en ocasiones son leidos por otros operadores que no
estdn cargo de la atencion, ya que el buzén de mensajes es
genérico, es decir, esta configurado para diferentes operadores, lo
gue ocasiona retrasos de atencidn porgue el correo se pierde entre
todos los mensajes que llegan al buzén al dia. Segun el acuerdo
establecido entre las areas, se debe tener el correo de confirmacion
de las modificaciones por parte del area de Perfilamiento como
sustento para realizar la siguiente tarea, que consiste en la
actualizacion de la matriz de Personal Autorizado en los 5 file

server.

La segunda deficiencia que se encontro es que al ser un archivo
MS Excel compartido, debido a la gran cantidad de informacion que
contiene se torna lenta al momento de su actualizacion; ademas en
varias oportunidades al momento de actualizar el archivo principal

en cada file server, este archivo se encuentra abierto por algun
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operador ya sea porque este realizando una consulta o porque se
olvidé cerrarlo, esto impide la actualizacion respectiva del archivo,
lo que genera demoras ya que el operador de accesos debe
contactar via telefénica al responsable del file server que presenta
el problema e indicarle que el archivo debe ser cerrado para realizar
la actualizacion respectiva; en caso no respondan via telefénica se
envia un correo electronico al responsable del file server indicado
gue se cred una copia del archivo original, el cual deberan utilizar
para sus validaciones y asi evitar el rechazo de futuros
requerimientos que se soliciten con respecto a los accesos de

usuarios, que pueden ocasionar reclamos por parte del cliente.

La tercera deficiencia encontrada es que este archivo Excel, es
decir, la matriz de personal autorizado al ser actualizada en 5 file
server, estos al tener una capacidad limitada de espacio retrasan
la actualizacién ya que el operador de accesos debera comunicar
al responsable del servidor que debe realizar una depuracién o

backup de su informacion para continuar con la actualizacion.

La cuarta deficiencia es el tiempo que pierde el operador de
accesos para identificar los autorizadores cesados ya que debe
realizar un cruce de informacion entre la matriz de personal
autorizado y la matriz de personal cesado, retrasando sus otras

funciones.

La criticidad de este proceso radica en que al no tener la

informacion del personal autorizado correctamente actualizada a
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1.2.

tiempo, retrasaria otros procesos como la de gestion de usuarios
en los diferentes aplicativos administrados por TIS, afectando el
acceso de los usuarios a los aplicativos comerciales de los nuevos
0 actuales centros de atencion al cliente de Telefonica del Peru
(TDP), quienes realizan la venta directa de sus servicios y
productos, arrastrando con ello una serie de quejas por parte de los
gestores ya que sus requerimientos de gestion de usuarios no son

atendidos a tiempo.

Ademas, cabe mencionar que, la incorrecta actualizacion de la
matriz de personal autorizado, generaria acceso a usuarios no
autorizados quienes podrian aprovechar la circunstancia y realizar
fraudes para su beneficio que causarian pérdidas econdémicas a
TDP. Por otro lado dicha matriz también es utlizada en las
auditorias externas como sustento para verificar si las altas,
modificaciones o bajas en los aplicativos de telefonia fija y movil
fueron realizadas de forma correcta segun el autorizador

responsable en el momento dado.

JUSTIFICACION DEL PROYECTO

En esta investigacion se pretende resolver la falta de
automatizacion y la pérdida de tiempo en el proceso de
actualizacion del Personal Autorizado realizado entre el area de
Perfilamiento y el area de Control de Accesos de la empresa

Telefénica Ingenieria de Seguridad S.A. Sucursal del Peru.

pag. 4



1.3.

Para lograrlo se utilizara la metodologia BPM, disciplina de

gestion de procesos que permitira mejorar el nivel de eficiencia.

Durante la ejecucion de este proyecto se identificara la situacion
actual del proceso, posteriormente se realizara el modelamiento y
finalmente la simulacién del mejoramiento del proceso apoyado de

la herramienta BPMN Bizagi Modeler.

De ser aceptadas y tomadas en cuentas las medidas propuesta
en el presente proyecto, la actualizacién del personal autorizado se
actualizaria de forma directa y sin retrasos, el cual a su vez ya no
afectaria en el tiempo de atencién de los requerimientos de gestion

de usuarios que atienden los operadores de TIS a nivel nacional.

Ademas se evitaria las quejas por parte de los gestores y el
tiempo perdido por el operador que realiza la funcién de
actualizacion del personal autorizado, ya que genera un retraso en
sus otras funciones y también de forma indirecta mejoraria los

indicadores de tiempo de atencion que se presenta al Cliente.

DELIMITACION DEL PROYECTO

1.3.1. Delimitacion Espacial
La empresa bajo estudio es Telefénica Ingenieria de
Seguridad S.A. Sucursal del Pert ubicada en La Victoria,

Lima.
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1.4.

1.3.2. Delimitacion Temporal

El periodo de tiempo bajo estudio comprende desde enero a

julio del 2016.

FORMULACION DEL PROBLEMA

1.4.1. Problema general

¢,Cudl seria el efecto del redisefio del proceso de
actualizacion del personal autorizado utilizando la
metodologia BPM para la mejora e integracion de dos areas

de la Gerencia de Operaciones en la empresa TIS?

1.4.2. Problemas especificos

a. ¢Cudles el flujo actual del proceso de actualizacion del

personal autorizado en TIS?

b. ¢Cudles son los puntos criticos del proceso y como

podria mejorarse?

d. ¢Cuél seria el nuevo flujo del proceso actualizacion del

personal autorizado?

e. ¢Cudl seria el resultado del redisefio del proceso?
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1.5

OBJETIVOS

1.5.1. Objetivo General

1.5.2.

Modelar y simular el redisefio del proceso actualizacion del

personal autorizado utilizando la metodologia BPM para la

mejora e integracion de dos areas de la Gerencia de

Operaciones en la empresa TIS en el periodo de enero — julio

del 2016.

Objetivos Especificos

a.

Describir el flujo actual del proceso de actualizacion del

personal autorizado.

Identificar los puntos criticos del proceso y plantear las

mejoras.

Modelar y simular el nuevo flujo del proceso mejorado.

Comparar el flujo actual y el flujo del rediseiio del

proceso.
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1.1

CAPITULO II: MARCO TEORICO

ANTECEDENTES DE LA INVESTIGACION

1.1.1. Antecedentes Internacionales

En cuanto a tesis o investigaciones relacionadas al tema a nivel
internacional, existen estudios en el que parcialmente se asemejan a esta
investigacion, en Espafia, Casal Ruiz (2009) de la Universidad Politécnica
de Valencia desarroll6 un modulo para la gestidn grafica de workflows para
procesos de software, cuyo objetivo era transformar el proceso de desarrollo
de software en un proceso de un workflow para poder lograr su
automatizacion en todo o en parte. Estudio en el que concluye que una
manera efectiva de controlar el proceso es mediante la utilizacion de
workflows, los cuales ofrecen informacion sobre el estado del desarrollo y
los siguientes pasos a realizar.

Con respecto a la utilizacion de herramientas BPM, en Bogota, Jiménez
Benavides (2011) de la Pontificia Universidad Javeriana desarroll6 su tesis

de investigacion, la cual consiste en la automatizacién de procesos de
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negocio en la pequefia y mediana empresa mediante herramientas libres
BPM, implementada en el Departamento de Ingenieria de Sistemas de su
Universidad, el cual fue analizada y vista como una Pyme, bajo ese contexto
y tomando como base los resultados de dicha implementacion este estudio
encontré que la aplicabilidad de una metodologia BPM es el punto de partida
para la estandarizacion, mejora y madurez de sus procesos de negocio, lo
gue traeria consigo el aumento de su competitividad.

Otro caso en Ecuador, Cadena Almeida (2013) de la Pontificia
Universidad Catdlica del Ecuador desarroll6 una propuesta de mejora y
optimizacién del proceso de crédito del “Segmento banca personas” para
una Institucion Financiera, tesis en el que redisefio dicho proceso utilizando
una herramienta BPM, demostrando la reduccion de tiempos de respuesta
de la solicitud de crédito, la eliminacidén reprocesos y un mayor control del
proceso a través de la herramienta BPM, generando asi nuevas
posibilidades de negocio para la Institucion Financiera bajo estudio.

Existen también investigaciones enfocadas a la metodologia BPM, es el
caso de la tesis de Gonzalez Guerrero (2014) en Chile, la cual consiste en
el desarrollo de un plan de negocio para crear y desarrollar una empresa
que provea BPM como un servicio para las Pymes y grandes empresas,
dicho plan proveera dos lineas de servicios: BPM en la nube y consultoria
tradicional de proyectos BPM, ya que es una disciplina integradora que
engloba técnicas y disciplinas, abarcando la estrategia, el negocio y la
tecnologia. El resultado de la evaluacion de este proyecto arrojo
econdémicamente factible dado que no existe en chile empresas que proveen

el servicio de BPM en la nube y las ventajas competitivas que involucra para
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las empresas clientes adoptar BPM sin la necesidad de asumir costos y
tiempos que toma implementar dentro de sus organizaciones la compra del
hardware y software requerido, la infraestructura requerida y la
incorporacion de personal especializado en BPM.

1.1.2. Antecedentes Nacionales

En cuanto a tesis o investigaciones relacionadas al tema a nivel nacional,
en Peru, existen investigaciones de otras metodologias enfocadas en
procesos, como el presentado por Agip Valverde y Andrare Sanchez (2007)
de la Universidad Nacional Mayor de San Marcos, proyecto que consistio
en la aplicacibn de gestion de procesos usando Mejora Continua y
Reingenieria de procesos de negocio, la cual fue aplicada en dos empresas
reales (Telecom y DataSec), este estudio concluyé que las mejoras
realizadas de manera continua generan valor para la empresa reduciendo
tiempos, costos y mejorando la calidad paulatinamente; ademéas demostré
las ventajas de realizar un cambio radical en los procesos de negocio,
cuando la circunstancias asi lo requieren, lo que se conoce como
reingenieria de procesos.

Con respecto a sistemas orientados a BPM en la Pontificia Universidad
Catolica del Peru, Garcia Céspedes (2013) desarrolld su tesis sobre el
analisis, disefio e implementacion de un prototipo de sistema orientado a
BPM que permite automatizar y monitorear los procesos de gestion de los
meédicos que eran realizados de forma manual en la clinica alfa, el cual fue
corroborada como una alternativa de solucion a los problemas presentados.

Entre los resultados de dicho estudio se encuentra la importancia de un
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proyecto BPM en la integracion de procesos e informacion de la Oficina de
Gestion de Médicos de dicha clinica.

Otro caso es el de Calle Pintado (2013) de la misma Universidad, quien
desarrollo un proyecto que consiste en el analisis, disefio e implementacion
de una solucibn BPM para automatizar los procesos de atencion de
reclamos de la unidad de gestién de soluciones de un banco, en el cual
utilizé un software de gestion por procesos de negocio (BPMS), logrando
implementar la automatizacion de tres procesos de atencion de reclamos de
dicho Banco y demostrando que un adecuado disefio modular de procesos
da una gran flexibilidad y posibilidad de realizar mejora continua a los

procesos.

1.2. BASES TEORICAS

1.2.1. BUSINESS PROCESS MANAGEMENT

1.2.1.1. Definicién de proceso
Pérez (2010) la define como: “Secuencia [ordenada] de actividades
[repetitivas] cuyo producto tiene valor intrinseco para su usuario o
cliente” (p.51).

La figura 1 muestra los elementos que conforman un proceso.

pag. 11



RECURSOS | FACTORES
Porsoman - Matorusios | Inbsrmacisn - Fasosh

SECUENCIA DE
INPUT | ENTRADA OUTPUT / SALIDA CLIENTE
PRODUCTO - QSP PRODUCTO -asp | EMPRESA
ACTIVIDADES
Procenos qu:
GESTION ¢ Interactian

< y 50 Gestionan

1—. CAUSA . - EFECTO —#

Figura 1. Elementos de un proceso

Fuente: (Pérez, 2010)

1.2.1.2. Definicion de proceso de negocio
Segun Hitpass (2014) define: “Un proceso de negocio es un
conjunto de actividades que impulsadas por eventos y ejecutandolas
en una cierta secuencia crean valor para un cliente (interno o externo)”
(p.11).
La figura 2 muestra la transversalidad de los procesos de negocio
gue son iniciados por un evento que realiza el cliente y cuyos

resultados tienen que volver a ellos.

;l
SE Lo s
I
T
|

1 Soluciones

aclientes

Proceso de negocio

Figura 2. Estructura de procesos de negocio

Fuente: (Hitpass, 2014)
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1.2.1.3.

1.2.1.4.

Diferencia entre gestion de procesos y gestion por procesos

De acuerdo a Hitpass (2014), la “gestion de procesos” esta
orientado al analisis y medicion del desempefio de los procesos
operacionales de una organizacion sin embargo la “gestion por
procesos” tiene una concepcibn mas amplia que incluye el
alineamiento con los procesos estratégicos y tecnoldgicos de la
organizacion. La figura 2 muestra claramente la diferencia entre

ambas definiciones.

- Gestion por procesos

- =

Estrategia
>

Operaciones

Gestion de procesos

Figura 3. Diferencia entre Gestion “de” y “por” procesos

Fuente: (Hitpass, 2014)

Evolucién de la gestion por procesos

La idea que la ejecucion de las tareas (el trabajo) en todos los
oficios se pueden determinar cdmo proceso nace con Frederick
Winslow Taylor, quién en 1911 publico su obra que lo hizo famoso
“Principios de administracion cientifica”.

En el cual desarrolla sus estudios sobre la administracion general,

realizando un analisis completo del trabajo del obrero. “Para Taylor, el
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obrero no tiene capacidad ni formacion ni medios para analizar
cientificamente su trabajo y determinar racionalmente cuéal es el
método o proceso mas eficiente” (Chiavenato, 2007, p.55).

“La finalidad que perseguia Taylor al reunir hechos y mediciones
era proporcionar un fundamento cientifico y objetivo para disefar y
ejecutar los trabajos. Con ello pretendia terminar con el empiricismo e
improvisacion que predominaban por aquella época. En vez de hacer
gue cada trabajador hiciera la tarea a su manera. Taylor queria
encontrar la forma 6ptima para todos ellos” (David Hampton 2002, p.
47-48).

Bravo (2009), nos dice sobre Taylor: “Su método de investigaciéon
cientifica buscaba superar la improvisacion generalizada como forma
de trabajo, no contratando a las personas mas extraordinarias, sino
que trabajando con personas comunes a quienes se las preparaba en
la forma cientifica de hacer el trabajo. Con esto lograba tipicamente
incrementos de varias veces en la productividad, en un tipo de cambio
gue hoy llamariamos «redisefio de procesos»” (p.117).

“‘Mas adelante, a principios de los 80, aparecieron enfoques
estadisticos con el objetivo de mejorar los procesos de control. Asi
nacio el enfoque TQM (Total Quality Management) basado en una
gestion de control estadistico” (Hitpass, 2014, p.7).

En esta misma década, surge también la llamada filosofia Seis
Sigma, como estrategia para el mejoramiento de la calidad en la

produccion de la empresa Motorola.
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“En 1985, Bill Smith presento una investigacion en la que concluia
qgue si un producto defectuoso era corregido durante el proceso de
produccion, otros productos defectuosos no seria detectados hasta
que el cliente final los recibiera. Por otro lado, si un producto era
elaborado libre de errores, este rara vez le fallaria al cliente. El impacto
de esta investigacion origind que los directivos de Motorola le pidiera
Smith que desarrollara una manera practica de aplicar su teoria en la
compainia, surgiendo asi la filosofia Seis Sigma” (Pérez, 2013, p.17).

Después entre los afios “De 1987 a 1991, el Departamento de
Métodos Estadisticos fue el que desarrolld, y luego institucionalizo, la
metodologia estandar para la caracterizacion de procesos de
fabricacion y para el logro de Calidad Seis sigma. Esta metodologia
presenta la importancia de reducir la variacién, los defectos y los
errores en todos los procesos” (Gémez, Vilar y Tejero, 2003, p.42).

En 1993 aparece el Business Process Reengineering (BPR),
formulada por Michael Hammer y James Champy, quienes definieron
la reingenieria de procesos como “la revisiéon fundamental y el redisefio
radical de procesos de negocio para alcanzar mejoras espectaculares
en medidas criticas y contemporaneas de rendimiento, tales como
costes, calidad, servicio y rapidez” (Hammer y Champy 2005, p. 35).

“Para Hammer y Champy la reingenieria se oponia al enfoque de
la gestion de la calidad total (Total Quality Management, TQM), mas
orientado al cambio cultural, gradual y «de abajo hacia arriba» (bottom-
up). Los programas de mejora continua basados en la participacion se

consideraban demasiado lentos. Se requeria un cambio estructural
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1.2.1.5.

rapido y radical, al que seguiria (por la «fuerza de los hechos», por
decirlo de alguna manera, y con el tiempo) un cambio cultural” (Albizu,
Olazaran y Simén, 2004, p.163).

Después a principios del siglo XXI, surgiria el Business Process
Management (BPM) como la tercera gran ola en la evolucién de la
reingenieria de procesos.

“En una publicacién de Smith and Fingar en el afio 2002 con el titulo
BPM Third Wave, aparece por primera vez el acronimo BPM.
Académicos, profesionales y proveedores de Tl captan rapidamente la
importancia y el interés por BPM. La tendencia ha ido creciendo dia a
dia y se han hecho grandes inversiones en el desarrollo de técnicas,
metodologias y soluciones para BPM” (Freund, Ricker y Hitpass,
2014, p.3).

Definiciébn de BPM

En la guia de referencia de la Asociacion Internacional de
Profesionales de BPM (2013) indica que: “Business Process
Management (BPM) es una disciplina de gestion que integra la
estrategia y los objetivos de una organizacion con las expectativas y
necesidades de los clientes, centrandose en los procesos de inicio a
fin. BPM comprende las estrategias, los objetivos, la cultura, las
estructuras de organizacion, funciones, politicas, metodologias y
herramientas de Tl para (a) analizar, disefiar, implementar, controlar y
mejorar continuamente los procesos de inicio a fin, y (b) establecer el

gobierno de procesos” (p.27).
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1.2.1.6.

Pais (2013) lo define como: “La metodologia que orienta los

esfuerzos para la optimizacion de los procesos de negocio de la

empresa, en busca de la mejora de la productividad, la eficacia y la

eficiencia de la misma por medio de la gestion sistematica de los

procesos que deben ser modelados, automatizados, integrados,

monitorizados y optimizados de forma continua” (p.137).

Objetivos de BPM

Segun Freund, Rucker y Hitpass (2014) BPM tiene objetivos claros

y bien definidos:

Lograr o mejorar la «agilidad de negocio» en una organizacion.
El concepto de agilidad de negocio se entiende como la
capacidad que tiene una organizacion de adaptarse a los
cambios del entorno a través de los cambios en sus procesos
integrados.

Lograr mayor «eficacia». El concepto de eficacia se entiende
como a capacidad que tiene la organizacion para lograr en
mayor o menor medida los objetivos estratégicos o de negocio.
Mejorar los niveles de «eficiencia». Eficiencia es la relacion
entre los resultados obtenidos y los recursos utilizados, es decir
el grado de productividad de un resultado. El término eficiencia
esta relacionado con todos los indicadores de productividad en

cuanto a calidad, costos y tiempos.

pag. 17



1.2.1.7.

Ciclo de vida de BPM
Freud et al. (2014) presentan un modelo del ciclo de vida de BPM
(ver Fig. 4) que no es muy complejo y que ha tenido buenos resultados

en la practica:

Medele de la
situacion actual

Proceso
Talleras 17 b
Entrevistas ' iNecesidad “Lausas

Observacion
- ‘ de mejora?
Levantamiento Documentacion
del proceso del proceso
Procesa + [¥]

existente

Andlisis de
mejora

Monitoreo del
proceso

[

Figura 4. Ciclo de vida BPM

Fuente: (Freund, Rucker y Hitpass, 2014)

En la fase de “Levantamiento del proceso” primero se debe recoger
la informacién sobre cédmo esté organizado el flujo de trabajo. Esto se
realiza con la ayuda de técnicas de moderacion, talleres, entrevistas,
recoleccion de documentacion, etc. Para esto en el proceso a levantar
se debe:

= Delimitar claramente de procesos anteriores 0 posteriores.

= Describir los servicios que produce para los clientes y qué

prioridad tiene desde el punto de vista de los objetivos

empresariales.
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» Representar tanto el flujo de trabajo como los roles que
intervienen en cada uno de los pasos, los recursos que se
utilizan y los sistemas de informacion que lo apoyan.

En la etapa de “Documentacion del proceso” el conocimiento
adquirido en la etapa de levantamiento se documenta un modelo de
procesos que refleja la situacion actual. La documentacién resultante
comprende los diagramas de los flujos, fichas de descripcién, politicas
de negocio y procedimientos que se utilizan para ejecutar el trabajo.

Las debilidades identificadas en la fase de “Analisis de mejora” o
las desviaciones que muestra el “Monitoreo del proceso” son por lo
general el punto de partida para un redisefio de procesos.
Eventualmente, se pueden evaluar diferentes variantes o escenarios
con ayuda de simuladores. Esto aplica también si se esta disefiando
un proceso nuevo. En ambos casos el resultado o entregable es un
modelo de procesos deseado (To be).

La etapa de “Implementacién del proceso” abarca tanto la
implementacion  técnica como también las adaptaciones
organizacionales que se requieren. La gestion del cambio (en inglés:
Change Management) y la estrategia de comunicacion constituyen
elementos fundamentales a considerar para el éxito del proyecto. El
modelo técnico puede implementarse por medio de un Process Engine
0 una Suite de BPM (en inglés: Business Process Management Suite,
BPMS) o a través de un clasico desarrollo de software. El resultado

final de la implementacion técnica del proceso en la situacion actual
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1.2.1.8.

1.2.1.8.1.

(As is) automatizado y documentado, corresponde con el modelo del
proceso deseado (To be).
Business Process Modeling Notation (BPMN)

Picon, Fontana y Adriana (2014) mencionan que: “BPMN (Business
Process Management Notation), es una notacién grafica estandarizada
gue permite el modelado de procesos de negocio, en un formato de
flujo de trabajo (Workflow).

BPMN fue inicialmente desarrollada por la organizacion Business
Process Management Initiative (BPMI), y es actualmente mantenida
por el OMG (Object Management Group).

Se trata de una notaciéon grafica que describe los pasos y
actividades de un proceso de negocio. Modela tanto la secuencia de
actividades como los datos (0 mensajes) intercambiados entre los
distintos participantes.

Los procesos modelados a través de BPMN son almacenados en
formato XPDL, siendo esta una manera de traducir el formato gréafico
(para ser leido por personas) a un formato legible por maquinas y
permitir el intercambio entre distintas herramientas.”

Modelado de procesos en BPMN

Stephen A. White (2008) indica que: En BPMN, los “Procesos
de Negocio” involucran la captura de secuencia ordenada de las
actividades e informacion de apoyo. Modelar un Proceso de
negocio implica representar cOmo una empresa realiza sus

objetivos centrales; los objetivos por si mismos son importantes,
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pero por el momento son capturados por la notacion. Con BPMN,

s6lo los procesos son modelados.

En el modelado de BPMN, se pueden percibir distintos niveles

de modelado de procesos:

Mapas de procesos-Simples diagramas de flujo de las
actividades; un diagrama de flujo sin mas detalle que el
nombre de las actividades y tal vez las condiciones de
decision mas generales.

Descripcion de Procesos-Proporcionan informacién mas
extensa acerca del proceso, como las personas
involucradas e llevarlo a cabo (roles), los datos, informacion,
etc.

Modelos de Procesos-Diagramas de flujo detallados, con
suficiente informacién como para poder analizar el proceso
y simularlo. Ademas, esta clase de modelo mas detallado
permite ejecutar directamente el modelo o bien importarlo a
herramientas que puedan ejecutar ese proceso (con trabajo

adicional).

BPMN cubre todas estas clases de modelos y soporta cada nivel

de detalle.

1.2.1.8.2. Caracteristicas de BPMN

Analitica (2011) menciona las siguientes caracteristicas de BPMN:

Proporciona un lenguaje grafico comun, con el fin de
facilitar su comprension a los usuarios de negocios.

Integra las funciones empresariales.
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= Utiliza una Arquitectura Orientada por Servicios (SOA), con
el objetivo de adaptarse rapidamente a los cambios y
oportunidades del negocio.

= Combina las capacidades del software y la experiencia de
negocio para optimizar los procesos Yy facilitar la innovacion

del negocio.

1.2.2. SOFTWARE DE BPM

1.2.2.1.

Bizagi BPM Suite (BPMS)

Bizagi (2014) nos dice que es una solucion para Business Process
Management que le permitira a la organizacion modelar, automatizar,
ejecutar y mejorar sus procesos de negocio a través de un entorno
grafico y con la minima cantidad de programacion alcanzando
productividad, eficiencia y un crecimiento rentable y sostenido en el
largo plazo.

Cada herramienta en la Suite BPM de Bizagi: Bizagi Modeler,
Bizagi Studio y el Bizagi Engine ayudan a gestionar el ciclo de vida
completo de sus procesos de negocio.

El funcionamiento de Bizagi BPM Suite se describird a continuacion:

a. Diseflo de mapas de proceso
El primer paso para crear soluciones Bizagi es disefiar el flujo
de proceso utilizando Bizagi Modeler. Este producto de Bizagi
BPM Suite es una herramienta gratuita para el modelado y
documentacion de procesos. Este producto le permite
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visualmente disefiar, documentar y simular sus procesos, en
forma agil y sencilla, utilizando la notacion BPMN (Business
Process Model and Notation), un formato estandar de
aceptacion mundial para el modelado de procesos.
Construccién de aplicaciones de proceso

Una vez se ha terminado la fase de modelamiento, el

siguiente paso es la automatizacion de sus procesos. Bizagi
Studio es el producto Bizagi BPM Suite que provee el ambiente
de construccidn para convertir sus procesos en aplicaciones
ejecutables sin necesidad de programacion.
Bizagi Studio es una herramienta gratuita que brinda un
ambiente colaborativo para multiples usuarios disefiado para
incluir toda la informacion necesaria para la ejecucion de los
procesos: Flujo del proceso, datos de proceso, interfaz de
usuario, reglas de negocio, etc.

Bizagi Studio ofrece un conjunto de funcionalidades que
permiten generar graficamente el modelo asociado a un
proceso de negocio; un asistente amigable lo guia a través de
todos los pasos necesarios para convertir los diagramas
disefiados en Bizagi Modeler, en aplicaciones ejecutables.
Ejecucion de Bizagi en su organizacion

El dltimo paso es la ejecucion de sus aplicaciones. El modelo
construido en Bizagi Studio se almacena en una base de datos,
y es interpretado y ejecutado en produccion a través de Bizagi

Engine. Este producto de Bizagi BPM Suite se basa en un
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1.2.2.2.

conjunto de componentes que ofrecen toda la funcionalidad
necesaria para una efectiva gestion de los procesos de negocio
en las organizaciones (portal de trabajo, BAM, Business Rules,
Motor de Integracion, etc.).

Bizagi Engine vela por la correcta y adecuada ejecucion de
las diferentes tareas o actividades que intervienen en el proceso
de negocio, controlando y verificando que sean realizadas en el
momento adecuado y por la(s) persona(s) o recurso(s)
indicado(s), de acuerdo con las directrices, objetivos y otros
fundamentos de la empresa.

Bizagi Engine hace que sea muy facil disefiar soluciones que
incorporan un numero importante de flujos de procesos
bastante distintos, cuya ejecucion depende de ejecutar reglas
de negocio contra datos de proceso de negocio, como Ventas o

Actualizacion de Clientes.

Bizagi Modeler
Para el desarrollo del modelamiento y simulacion del presente
proyecto se utilizara la herramienta Bizagi Modeler de la Suite de
Bizagi BPM.
Segun la guia de usuario de Bizagi (2016), las caracteristicas de
Bizagi Modeler son las siguientes:
e Tiene un interfaz muy simple, facil e intuitiva.
¢ Herramienta que le permite modelar y documentar procesos de
negocio basado 100% en el estandar de acepcion mundial
conocido como Business Process Model and Notation (BPMN).
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e Permite crear y publicar documentacion de alta calidad en
Word, PDF, SharePoint o Wiki. Los procesos pueden ser
facilmente importados y exportados usando Visio, XML, entre
otras herramientas. El IntelliSense (completado inteligente de
codigo) junto con su interfaz Unica, le permiten documentar y
mapear mas rapido y mas féacil, sin el retraso de rutinas de
validaciones.

e Permite trabajar en ambientes colaborativos con otras personas
en su equipo, los cuales pueden ser almacenados en la nube o
en su lugar de trabajo.

e Proporciona un médulo de simulacién de gran alcance que le
permite tomar mejores decisiones visualizando el impacto de
ideas y cambios propuestos antes de su implementacién en el
mundo real.

A continuacion se describira los elementos graficos BPMN

utilizados en Bizagi Modeler para definir un modelo de proceso:

a) Actividades
Las actividades representan trabajos o tareas llevadas a
cabo por miembros de la organizacion. Se ejecutan de manera
manual o automatica (realizadas por un sistema externo o de
usuario) y pueden ser atdbmicas o no atdbmicas (compuestas).

Las actividades se clasifican en tareas y sub procesos.
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Tabla 1

Tipos de Tareas en Bizagi Modeler

ELEMENTO DESCRIPCION NOTACION
Es una actividad atémica dentro de
un flujo de proceso. Se utiliza
Tarea cuando el trabajo en proceso no Task
puede ser desglosado a un nivel
mas bajo de detalle.
Es una tarea de workflow tipica r"—“'{.\
¥
Tareade donde una persona ejecuta con la G—DUSEF Task
Usuario asistencia de una aplicacion de
software. S
Es una tarea que utiliza algun tipo de (e )
Tareade servicio que puede ser Web o una e _
. . ‘. . Service Task
Servicio  aplicacion automatizada.
N —
Es una tarea disefiada para esperar r—'\
Tareade la llegada de un mensaje por parte e
Recepcién de un participante externo (relativo
al proceso). \ J
Es una tarea disefiada para enviar I"'ﬁ h
Tarea} de un mensaje. a un participante Send Task
Envio externo (relativo al proceso).
—
Es una tarea que se ejecuta por un P
motor de procesos de negocio. El E
Tarea de . . : Seritp Task
Script usuario define un script en un 2L
P lenguaje que el motor pueda
. |
interpretar.
Es una tarea que espera ser f"l:—%, )
Tarea ejecutada s_ln la ;}Slstenua de algun Marnual Task
Manual motor de ejecucion de procesos de
negocio o aplicacion.
Ofrece un mecanismo para que el
roceso provea una entrada a un
Tarea de P P . @ _
motor de Reglas de Negocio y usiness rule
Regla de ; - Task
. obtenga una salida de los calculos
Negocio

que realice el mismo.
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Ciclo Multi-
Instancia

Ciclo
Estandar

Las tareas pueden repetirse
secuencialmente  comportandose
como un ciclo. El ciclo multi-
instancia permite la creacién de un
namero deseado de instancias de
actividad que pueden ser
ejecutadas de forma paralela o
secuencial.

Las tareas pueden repetirse
secuencialmente  comportandose
como un ciclo. Esta caracteristica
define un comportamiento de ciclo
basado en una condicién booleana.
La actividad se ejecutara siempre y
cuando la condicion booleana sea
verdadera.

Multi Instance

Loop
i

Standard Loop

)

Nota. Tomada de

Bizagi (2016).

Sub procesos

Un sub proceso es una actividad compuesta que se incluye

dentro de un proceso. Compuesta significa que puede ser

desglosada a niveles mas bajos, esto es, que incluye figuras y

elementos dentro de ella.

Tabla 2

Tipos de Sub procesos en Bizagi Modeler

ELEMENTO DESCRIPCION NOTACION
Es una actividad cuyos detalles
internos han sido modelados
Sub-proceso . -
utilizando actividades, compuertas,
eventos Y flujos de secuencia. 5
ubprocess
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Identifica un punto en el flujo donde
se invoca un proceso pre-definido.
Sub-proceso
Los procesos reusables se
Reusable -
conocen como Actividades de

Llamada en BPMN. Reusable Subprocess

Un sub proceso es definido como
de Evento cuando es lanzado por !
Sub-proceso un evento. Un sub proceso de |
de Evento evento no es parte del flujo normal | E
de su proceso Padre - no hay flujos ——

) Event Subprocess
de entrada o salida.

Es wun sub proceso cuyo
comportamiento es controlado a

través de un protocolo de

L, transaccion. Este incluye los tres
Transaccion L

resultados  basicos de una

transaccion: Terminacion exitosa, -

. ., . Transaction
terminacion fallida y evento
intermedio de cancelacion.

Es un grupo de actividades que no

requieren relaciones de secuencia.
Ad-Hoc sub- Se puede definir un conjunto de
proceso actividades, pero su secuencia y

numerq de ejecu.mones €S 4 Hoc Sub.Process
determinada por sus ejecutantes.

Los sub procesos pueden repetirse
secuencialmente comportandose
como un ciclo. Esta caracteristica
Ciclo define un comportamiento de ciclo
Estandar basado en una condicién booleana. Gf+]
La actividad se ejecutara siempre y
cuando la condicién booleana sea

verdadera.

Standard loop

Los sub procesos pueden repetirse
secuencialmente comportandose
como un ciclo.

Multi-Instance

Ciclo Multi- . . . . sequential loo
. El ciclo multi-instancia permite la a P
Instancia

creacion de un nimero deseado de
instancias de actividad que pueden
ser ejecutadas de forma paralela o
secuencial. MultiInstance
paraliel loop

Nota. Tomada de Bizagi (2016).
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b) Eventos

Un evento es algo que sucede durante el curso del proceso,

afectando el flujo y generando un resultado.

Para hacer que un evento sea receptor o el que lanza el

mensaje se debe dar clic derecho sobre la figura y seleccionar

Lanza el evento. Esta opcion habilita o deshabilita el

comportamiento (aplica para algunas figuras de acuerdo a lo

gue se describe a continuacion).

Tabla 3

Tipos de Eventos de Inicio en Bizagi Modeler

ELEMENTO DESCRIPCION NOTACION
Evento de Indica dénde se inicia un proceso. No O
Inicio Simple tiene algin comportamiento particular.
Start Event
Evento de Se utiliza cuando el inicio de un proceso
Inicio de se da al recibir un mensaje de un
Mensaje participante externo. Message
Evento de Se utiliza cuando el inicio de un proceso
Inicio de ocurre en una fecha o tiempo de ciclo

Temporizacion
Evento de
Inicio
Condicional

Evento de
Inicio de Sefal

especifico. (e.g, todos los viernes)

Este tipo de evento dispara el inicio de un
proceso cuando una condiciéon se
cumple.

El inicio de un proceso se da por la
llegada de una sefial que ha sido emitida
por otro proceso.

Tenga en cuenta que la sefial no es un
mensaje; los mensajes tienen objetivos
especificos, la sefial no.

Timer

@

Conditional

LA
=]

=

1
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Indica que se requieren mudltiples

Evento de . S
. disparadores para iniciar el proceso.
Inicio Paralelo .
. TODOS los disparadores deben ser Farallel
Multiple S .
lanzados para iniciarlo. Multiple
Significa que hay mudltiples formas de
Evento de ) .g_ q y P .
. L iniciar el proceso. Solo se requiere una
Inicio Mdltiple
de ellas. Multiple
Nota. Tomada de Bizagi (2016).
Tabla 4
Tipos de Eventos Intermedios en Bizagi Modeler
ELEMENTO DESCRIPCION NOTACION
Evento Indica que algo sucede en algun lugar entre
Intermedio elinicio y el final de un proceso. Esto afectara
Simple el flujo del proceso, pero no iniciara Intermediate
P (directamente) o finalizara el mismo. Event
Indica que un mensaje puede ser enviado 0
recibido.
Si un proceso esta esperando por un y
. . gssage
mensaje y éste es capturado, el proceso
Evento de S ¥ : p P Thraw
. continuara su flujo.
Mensaje . . o
El evento que lanza un mensaje se identifica
con una figura sombreada. El evento que
. . p . Message
capta un mensaje se identifica con una figura Cateh
sin relleno.
Indica un retraso dentro del proceso. Este
Evento de . .
.., tipo de evento puede ser utilizado dentro de @
Temporizacio . . . .
N un flujo secuencial para indicar un tiempo de _
espera entre actividades. Timer
Evento El evento indica un escalamiento a través del
Escalable  proceso.
Escalation
Permite el manejo de compensaciones. El
Evento de . )
. uso de este tipo se evento dentro del flujo de
Compensaci - .
. proceso indica que una compensacion es
on Compensate

necesaria.
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Evento
Condicional

Evento de
Enlace

Evento de
Sefial

Evento
Multiple

Evento
Paralelo
Multiple

Este evento se activa cuando una condiciéon
se cumple.

Este evento se utliza para conectar dos
secciones del proceso. Los eventos de
enlace pueden ser utilizados para crear
ciclos o evitar lineas de secuencia de flujo
largas.

Si en un proceso hay dos enlaces (uno que
lanza y otro que recibe) el Modelador
entendera que estan unidos. Si hay dos que
lanzan y uno que recibe el Modelador
entendera que los que lanzan estan unidos
al que recibe. Si hay varios que lanzan y que
reciben los nombres de las 'parejas' deben
ser iguales para que el Modelador sepa cual
corresponde a cual.

Estos eventos se utilizan para enviar o recibir
sefales dentro o a lo largo del proceso. Una
seflal es similar a una bengala que se
dispara al cielo para cualquiera que pueda
estar interesado en ella y reaccionar.

El evento que lanza una sefial se identifica
con un triangulo sombreado.

El evento que recibe una sefial se identifica
con un tridngulo sin relleno.

Significa que hay mdltiples disparadores
asignados al evento.

Cuando se utiliza para captar el disparador,
solo uno de los disparadores asignados es
requerido y el marcador del evento se
mostrara vacio.

Cuando se utiliza para lanzar el disparador,
todos los disparadores asignados se
lanzaran y el marcador del evento se
mostrara sombreado.

Significa que hay mdltiples disparadores
asignados al evento. A diferencia del evento
intermedio multiple, TODOS los
disparadores asignados son requeridos para
activar el evento.

Conditional

®

Link Throw

©

Link Catch

®

5
T
Signal
Catch

Multiple

Throws

Multiple
Catch

Parallel
MMultiple

ignal
hrow

Nota. Tomada de Bizagi (2016).
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Tabla b

Tipos de Eventos de Finalizacién en Bizagi Modeler

ELEMENTO DESCRIPCION NOTACION
Finalizacion . P

. Indica que el flujo finaliza.

simple

Finalizacion de
Mensaje

Finalizacion
Escalable

Finalizacion de
Error

Finalizacion de
Cancelacion

Finalizacion de
Compensacion

Finalizacion de
Sefial

Finalizacion
Mdltiple

Finalizacion
Terminal

Indica que un mensaje se envia una vez
finaliza el flujo.

Indica que es necesario realizar un
escalamiento una vez finaliza el flujo.

Indica que se debe generar un error.

Todas las secuencias activas del proceso
son finalizadas. El error sera recibido por
un evento intermedio de captura de error.

Se utiliza dentro de un sub-proceso de
transaccion e indica que éste debe ser
cancelado.

Habilita el manejo de compensaciones. Si
una actividad se identifica y fue
exitosamente completada, ésta sera
compensada.

Indica que una sefial es enviada una vez
finaliza el flujo.

Significa que hay mdltiples consecuencias
de finalizar el flujo. Todas ellas ocurriran.

Finaliza el proceso y todas sus actividades

de forma inmediata.

® 0

Message

S

Escalation

®

Errar

®

Cancel

®

Compensation

® i®

Multiple

@

Terminate

Nota. Tomada de Bizagi (2016).
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c) Compuertas
Las compuertas se utilizan para controlar la divergencia y
convergencia de flujos de secuencia. Determinan
ramificaciones, bifurcaciones, combinaciones y uniones en el
proceso. El término “Compuerta” implica que hay un

mecanismo que permite o limita el paso a través de la misma.

Tabla 6

Tipos de Compuertas en Bizagi Modeler

ELEMENTO DESCRIPCION NOTACION

De divergencia: Se utiliza para
crear caminos alternativos dentro
Compuerta del proceso, pero solo uno se
Exclusiva selecciona. - -
) . Exclusive Exclusive
De convergencia: Se utiliza para gatesay gateway
unir caminos alternativos.

Representa un punto de
ramificacion en los procesos
donde los caminos alternativos
que siguen la compuerta estan
Compuerta basados en eventos que

Basada en ocurren.

Eventos Cuando el primer evento se Event Based
dispara, el camino que sigue a Gatevay
ese evento se usara. Los
caminos restantes seran

deshabilitados.

Es una variacion de la compuerta
basada en eventos que se utiliza

Compuerta Unicamente para crear instancias
Exclusiva de procesos. Si uno de los
Basada en eventos de la configuracion de la )
Exclusive Event
Eventos compuerta ocurre, se crea una Based Gateway

nueva instancia del proceso. No
deben tener flujos de entrada
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A diferencia de la Compuerta
Exclusiva Basada en Eventos, se
Compuerta crea una instancia del proceso
Paralela Basada una vez que TODOS los eventos
en Eventos de la configuracion de la Farallel Event
compuerta ocurren. No deben Based Gateway
tener flujos de entrada.

De divergencia: Se utiliza para
crear caminos alternativos sin
evaluar condicion alguna.

Compuerta De convergencia: Se utiliza para

Paralela unir caminos alternativos. Las Parailel
compuertas esperan todos los Gateway
flujos que concurren en ellas
antes de continuar.

De divergencia: Se utiliza para

controlar puntos de decision

complejos en los procesos. Crea

caminos alternativos dentro del

proceso utilizando expresiones.

De convergencia: Permite Complex
continuar al siguiente punto del Gateway
proceso cuando una condicién de

negocio se cumple.

Compuerta
Compleja

De divergencia: Representa un
punto de ramificacion en donde
las alternativas se basan en
expresiones condicionales. La
evaluacion VERDADERA de una
condicibn no  excluye la
Compuerta evaluacion de las demés
Inclusiva condiciones. Todas las
evaluaciones VERDADERAS
seran atravesadas por un token.

Inclusive
Gateway

De convergencia: Se utiliza para
unir una combinacion de caminos
paralelos alternativos.

Nota. Tomada de Bizagi (2016).
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d) Artefactos

Los artefactos proveen a los modeladores la capacidad de

mostrar informacion adicional sobre el proceso, que no esta

directamente relacionada con el flujo.

Los artefactos se encuentran en la Paleta. Hay cinco tipos de

artefactos por defecto, y uno en el cual usted puede

personalizar los propios.

Tabla 7

Tipos de Artefactos en Bizagi Modeler

ELEMENTO

DESCRIPCION

NOTACION

Grupo

Anotacién

Imagen

Encabezado

Texto con
Formato

Artefactos
Personalizados

Es un artefacto que provee un mecanismo
visual para agrupar elementos de un
diagrama de manera informal.

Son mecanismos para que un modelador
provea informacién adicional, al lector de
un diagrama BPM.

Permite la insercibn de imagenes
almacenadas en su computador al
diagrama.

Muestra las propiedades del diagrama
(autor, versién, descripcion) y se actualiza
igualmente de manera automaticamente
con la informacién contenida alli.

Para editar su informacién, basta con
editar las propiedades del diagrama.

Este artefacto permite la insercion de un
area de texto enriquecido al diagrama,
para proveer informacién adicional.

Ayuda a definir y utilizar sus propios
artefactos.

Los artefactos proveen la capacidad de
mostrar informacion adicional acerca del
proceso, que no esta directamente
relacionada al flujo.

Nota. Tomada de Bizagi (2016).
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e) Datos

f)

Tabla 8

Tipos de Datos en Bizagi Modeler

ELEMENTO DESCRIPCION NOTACION
. Provee informacion acerca de cémo los
Objetos de .
Datos documentos, datos y otros objetos se
utilizan y actualizan durante el proceso.
Provee un mecanismo para que
Depdésito de actividades  recuperen 0
Datos informacién almacenada que persistira mas
alla del scope del proceso.
Nota. Tomada de Bizagi (2016).
Swimlanes
Tabla 9
Tipos de Swimlanes en Bizagi Modeler
ELEMENTO DESCRIPCION NOTACION

Un pool es un contenedor de procesos
simples (contiene flujos de secuencia
dentro de las actividades).

Un proceso estd completamente
contenido dentro de un pool. Siempre
existe por lo menos un pool.

Pool

Es una sub-particion
Lane

departamentos, etc.

Es una sub-particién

Fase proceso. Puede indicar

etapas durante el mismo.

dentro del
proceso. Los lanes se utilizan para
diferenciar roles internos, posiciones,

dentro del

Nota. Tomada de Bizagi (2016).
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g) Conectores

Tabla 10

Tipos de Conectores en Bizagi Modeler

ELEMENTO DESCRIPCION NOTACION

Un flujo de secuencia es

Flujo de utilizado para mostrar el orden
Secuencia en el que las actividades se sequence Flow

ejecutaran dentro del proceso.

Se utiliza para asociar
informacion y artefactos con == A

Asociacion objetos de flujo. También se :
utiliza para mostrar las tareas R
gque compensan una actividad.

Se utiliza para mostrar el flujo
de mensajes entre dos Oy

Flujo de Mensaje entidades que estan IMessage FLow
preparadas para enviarlos y
recibirlos.

Nota. Tomada de Bizagi (2016).

1.2.3. SEGURIDAD DE LA INFORMACION
En el presente proyecto no abordaremos todo lo relacionado a la
seguridad de la informacién, solo los puntos esenciales para la
comprension de la importancia del desarrollo del proyecto.
1.2.3.1. Definiciones
Del Peso, Ramos y Del Peso (2004) nos dicen: “Seguridad viene a
ser la proteccion de activos frente a acciones o0 situaciones no
deseadas, mediante la implantacion de controles, lo que suele suponer
una inversion y un esfuerzo. Y todo ello en las entidades para proteger
los intereses de los accionistas, de los empleados, de los clientes, de
los proveedores, y de los ciudadanos afectados segun el sector:

alumnos, pacientes...” (p. 13).
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Godoy (2014) nos dice: La informacion es poder, y segun las
posibilidades estratégicas que ofrece tener acceso a cierta
informacion, ésta se clasifica como:

= Critica: es indispensable para la operacion de la empresa.

» Valiosa: es un activo de la empresa y muy valioso.

» Sensible: debe de ser conocida por las personas autorizadas.

Existen dos palabras muy importantes que son riesgo y seguridad:

» Riesgo: es la materializacién de vulnerabilidades identificadas,
asociadas con su probabilidad de ocurrencia, amenazas
expuestas, asi como el impacto negativo que ocasione a las
operaciones de negocio.

= Seguridad: es una forma de proteccion contra los riesgos.

Del Peso (2003) nos dice sobre seguridad de la informacién: “Es el
conjunto de medidas de proteccion que garantizan la confidencialidad,
la integridad y la disponibilidad de la informacion, la autenticidad, el no
repudio, tanto en origen como en destino asi como el sellado de

tiempo” (p. 57).

1.2.3.2. Politica de Seguridad
INTECO (2010) nos dice sobre las politicas de seguridad que: Su
principal objetivo es recoger las directrices que debe seguir la
seguridad de la informaciéon de acuerdo a las necesidades de la

organizacion y a la legislacion vigente. Ademas debe establecer las
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pautas de actuacion en el caso de incidentes y definir las
responsabilidades.

El documento debe delimitar qué se tiene que proteger, de quiény
porqué. Debe explicar qué es lo que estd permitido y qué no;
determinar los limites del comportamiento aceptable y cuéal es la
respuesta si estos se sobrepasan; e identificar los riesgos los riesgos
a los que esta sometida la organizacion.

En la tabla 11 se detallaran los controles de las politicas de

seguridad de la informacion segun la ISO 27001:2014.

Tabla 11

Politicas de seguridad de la informacién

A.5. Politicas de seguridad de la informacién

A.5.1 Direccidon de la gerencia para la seguridad de la informacion

Obijetivo: Proporcionar direccién y apoyo de la gerencia para la seguridad de la
informacién en concordancia con los requisitos del negocio y regulaciones

relevantes.

A5.1.1 | Politicas para la | Control

seguridad de la | Un conjunto de politicas para la seguridad
informacion de la informacion debe ser definido,
aprobado por la gerencia, publicado y
comunicado a los empleados y a las partes

externas relevante.

A5.1.2 | Revision de las | Control

politicas para la | Las politicas para la seguridad de Ila
seguridad de la | informacién deben sr revisada a intervalos
informacion planificados o si  ocurren cambios
significativos para asegurar su
conveniencia, adecuacion y efectividad

continua.

Nota. Tomada de NTP-ISO-IEC 27001 (2014)
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1.2.3.3.

Control de Acceso
Areitio (2008) indica que: “El control de acceso es un término
geneérico que se utiliza para designar el proceso por el que un sistema
de computacion o un monitor de referencia controla la interaccion entre
los usuarios y los recursos del sistema, de tal forma que los primeros
accedan a los recursos deseados. Asimismo, el control de acceso
permite implementar una politica de seguridad, que esta determinada
por las necesidades de la organizacion y por sus normas corporativas.
Estas necesidades incluyen la confidencialidad, la integridad, la
disponibilidad y accesibilidad y el no repudio”.
En la tabla 12 se detalla la politica de control de acceso que se

menciona en la ISO 27001:2014.

Tabla 12

Control de Acceso

A.9 Control de Acceso

A.9.1. Requisitos de la empresa para el control de acceso

Objetivo: Limitar el acceso a la informacién y a las instalaciones de

procesamiento de la informacion.

Control:

A.9.1.1. Politica de Control de | La politica de control de acceso debe ser
Acceso establecida, documentada y revisada
basada en requisitos del negocio y de

seguridad de la informacion

Nota. Tomada de NTP-ISO-IEC 27001 (2014)
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1.2.3.3.1. Control de Acceso basado en Roles (RBAC)

1.3.

Areitio (2008) menciona que: “El RBAC (Role Based Access
Control), permite la modelizacion de las estructura de
autorizaciones de los sistemas. El administrador define una serie
de papeles (roles), que asignara segun el perfil de cada usuario,
evitando de esta forma que tengan que asignarse diferentes

normas de acceso a cada usuario”.

MARCO CONCEPTUAL

En esta seccion es preciso aclarar algunas definiciones relevantes
para la comprension del presente proyecto, en base a la literatura
previamente revisada con la cual se explicara el significado de palabras
claves como proceso, gestion de procesos, redisefio de procesos,
Bussines Process Management (BPM), Business Process Model and
Notation (BPMN).

La palabra proceso segun la Norma ISO 9000:2015 la define como:
“Conjunto de actividades mutuamente relacionadas que utilizan las
entradas para proporcionar un resultado previsto” (3.4.1).

El término reingenieria de procesos, también conocido como redisefio
de procesos (RdP), Mora (2003) sefiala que: “La RdP persigue la re-
invencion y re-disefio radical del proceso, bajo la vision de que el
rendimiento que se obtenga con el nuevo proceso sera drasticamente
diferente en puntos criticos como son la calidad, el servicio, el tiempo de

ejecucion y los costes” (p.361).
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Business Process Management, segun Freund, Rucker y Hitpass
(2014) lo definen de forma abreviada como una: “Disciplina de Gestion por
Procesos de Negocio y de Mejora Continua apoyada fuertemente por TI”
(p.3).

Business Process Model and Notation (BPMN), segun el Object
Management Group (2011) indica que “proporciona a las empresas la
capacidad de comprension de sus procedimientos internos de negocios
en una notacion grafica y dara a las organizaciones la capacidad de

comunicar estos procedimientos de manera estandar” (p.21).
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3.1.

CAPITULO lIl: MODELO

ANALISIS DEL MODELO

Segun la metodologia elegida, es decir, la metodologia
Business Process Management (BPM) detallaremos las fases del

ciclo de vida de BPM que se aplicara en el desarrollo del proyecto.

3.1.1. Primera Fase: Levantamiento del proceso

De todos los procesos que realiza el area de Control de
Accesos se seleccioné el proceso “Actualizar Personal
Autorizado” para el estudio del presente proyecto debido a
los diferentes inconvenientes que se identificaron, el cual se
analizard més adelante.

Dicho proceso actualiza la Matriz de Personal autorizado,
la cual esta elaborada en un archivo MS Excel, donde se
encuentra los datos personales (Nombres, Apellidos, DNI,
CIP, Correo electronico, Unidad Organica, Cargo) de todas
las personas autorizadoras categorizadas que pueden dar
su aprobacion para la atencion de los requerimientos de
gestion de usuarios en los diferentes aplicativos
administrados por el area. Este archivo es compartido en 5
file server de la empresa, con el cual los operadores de
Control de Accesos realizan sus validaciones previas para la
atencion de los requerimientos de gestion de usuarios, al

igual que lo utiliza el personal de Service Desk para la
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generacion de requerimientos de reseteo de contrasefia de
algunos aplicativos o la atencion de reseteo de contrasefa
segun sea el caso.

Su importancia radica en que esta matriz ayuda a
reconocer aquellas personas que estan autorizadas para
aprobar los requerimientos de gestion de accesos a los
sistemas de informacion de TDP, permitiendo el flujo normal
de otros procesos como creacion, eliminacion, modificacion
de cuentas en los diferentes aplicativos administrados por el
area.

Sila persona que aprobo el requerimiento no se encuentra
dentro de la matriz de autorizadores, los requerimientos son
devueltos, retrasando asi el tiempo de atencion hasta el
levantamiento de esa observacion. Este retraso en el tiempo
de atencion genera molestia en los gestores, quienes
realizan reclamos que son escalados a los jefes o superiores
ya que se trabaja con un acuerdo de nivel de servicio (SLA,
de sus siglas en inglés Service Level Agreement) de 2 dias
como maximo para la atencion de requerimientos
individuales y 5 dias para requerimientos masivos.

Para la modificacion de dicha matriz, los gestores a través
del software BMC Remedy IT Service Management deben

generar los requerimientos respectivos.
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Dentro de este proceso se identificaron los siguientes roles:

a. Gestor, personal encargado de generar un
requerimiento o peticion de servicio.

b. Autorizador, personal encargado de la aprobacion de
un requerimiento o peticion de servicio.

c. Operador, personal encargado de la atencion de un
requerimiento o peticion de servicio.

d. Service Desk, personal intermediario entre el gestor
y los operadores.

e. Grupo Context, personal encargado de Ila
modificacion interna en el sistema Remedy segun

requerimiento.

3.1.2. Segunda fase: Documentacion del proceso
A continuacion se detallara el flujo del proceso “Actualizar
Personal Autorizado” que refleja la situacion actual dentro de
la empresa.

Las politicas de seguridad que acompafian a este proceso

son los siguientes:
1. En cada empresa definira el Gestor de Usuarios,
persona responsable de gestionar las solicitudes de
acceso de los usuarios (autorizaciones, altas, bajas,

etc.) a los sistemas de informacion.
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2. Las personas responsables de autorizar el acceso de
los usuarios a los servicios, es decir, a los sistemas
de informacién son propietarios del mismo.

3. Los sistemas de informacion seran controlados
mediante mecanismos de acceso basados en perfiles
(RBAC), de modo que los usuarios solo pueden y
deban acceder a la informacion y recursos necesarios
para realizar sus funciones respectivas.

4. Se definirAn procedimientos formales para solicitar,
autorizar, anular y renovar los accesos de los
usuarios a los sistemas de informacion de la empresa.

5. Se eliminara el acceso a los sistemas de informacion
y locales de la empresa de aquellos empleados que

no sigan prestando sus servicios a la empresa.

Cabe recalcar que para este proceso existen 4 formas de
actualizacion, segun el tipo de solicitud:
a. Proceso Modificar Perfil

Este proceso es solicitado por un requerimiento de

tipo “Modificar Perfil” a través del sistema Remedy.
Dicho requerimiento esta categorizado solo para
solicitar la creacion de nuevos perfiles de los
aplicativos perfilados (sistema de informacion) o para
alguna modificacion con respecto al nombre,

funcionalidad o responsable de algun perfil ya
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existente, en otras palabras para todo tema
relacionado con los aplicativos que estan a cargo del
area de perfilamiento.

Cabe recalcar que no se detallara el flujo de tareas
de todas las areas que intervienen ya que el area de
control de accesos interviene solo en una de las
tareas que comprenden dicho proceso.

Segun la informacién recopilada, el proceso
actualmente sigue el siguiente flujo:

= EIl proceso inicia cuando el gestor genera su
requerimiento de tipo Modificar Perfil via
Remedy.

= Elrequerimiento es automaticamente derivado
a la bandeja del Autorizador via Remedy.

= El requerimiento es aprobado por el
Autorizador correspondiente via Remedy.

» Elrequerimiento es automaticamente derivado
a la bandeja del area de perfilamiento via
Remedy.

= El requerimiento es atendido por un operador
del area de perfilamiento, quien luego termina
la primera tarea via Remedy.

= El operador del area de perfilamiento envia un
correo a través de Outlook al area de Control

de Accesos con la informacion respectiva para
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la actualizacion de la matriz de personal
autorizado.

= El operador del area de Control de Accesos
atiende el requerimiento y luego termina la
segunda tarea via Remedy.

= Elrequerimiento automaticamente es derivado
a la bandeja del area de Context via Remedy.
El operador de Context atiende el
requerimiento y luego termina la tercera tarea

via Remedy, finalizando asi el proceso.

A continuacion para comprender la estructura
interna de este tipo de requerimiento y como se deriva
en las diferentes bandejas en el sistema Remedy, se
realiz6 un diagrama de flujos que se visualiza en la
figura 5, en el cual se indica que este requerimiento
viaja en 3 bandejas diferentes, las cuales tienen una
tarea asignada respectivamente. Solo hasta la
culminacion de las 3 tareas se considera que el

proceso ha finalizado.
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Seqguridad
Perfilamiento
<Seguridad Control >
ACCES0S
< Grupo Cnnte:ﬁ)

Figura 5. Flujo de tareas del requerimiento “Modificar Perfil”
en Remedy

Fuente: Elaboracion propia

Para visualizar en detalle el flujo de tareas del proceso
actualizar personal autorizado bajo el requerimiento de
Modificar Perfil, se utilizé la herramienta Bizagi Modeler,
con el cual se realizo el diagrama de flujo respectivo.

En la figura 6 se puede observar en detalle lo descrito
lineas arriba. Ademas para visualizar de forma mas
profunda en la figura 7 se muestra el subproceso
“Actualizar los 5 file server” que se encuentra dentro del

proceso principal ya mencionado.
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b. Proceso Modificar Autorizadores
Este proceso es solicitado por un requerimiento de
tipo “Modificar Autorizadores” a través del sistema
Remedy. Dicho requerimiento esta categorizado solo
para solicitar ser autorizador en los aplicativos no
perfilados y autorizador a nivel de Jefatura o superior.
Cabe recalcar que no se detallara el flujo de tareas
de todas las areas que intervienen ya que el area de
control de accesos interviene solo en una de las
tareas que comprenden dicho proceso.
Segun la informacion recopilada el proceso
actualmente sigue el siguiente flujo:
= EIl proceso inicia cuando el gestor genera su
requerimiento de tipo “Modificar Autorizadores”
via Remedy.
» El requerimiento es derivado autométicamente
a la bandeja del Autorizador via Remedy.
= El requerimiento es aprobado por el
Autorizador correspondiente via Remedy.
» El requerimiento es derivado automaticamente
a la bandeja de Control de Accesos via
Remedy.
= El requerimiento es atendido por un operador
del area de Control de Accesos, quien luego

termina su tarea via Remedy.
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Observacion: Si el requerimiento solicitado
corresponde al aplicativo STC 400, el operador
de Control de accesos debera enviar un correo
a través de Outlook al area de perfilamiento,
este debe confirmar la atencion enviando la
matriz STC 400 actualizada y luego recién
podra actualizar la matriz de personal
autorizado.

El requerimiento es derivado automaticamente
a la bandeja del area de Context via Remedy.
El operador del area de Context atiende el
requerimiento y luego termina la segunda

tarea, finalizando asi el proceso.

Las validaciones de seguridad realizadas durante

el proceso son las siguientes:

1)

2)

Validar que el requerimiento de tipo “Modificar
Autorizadores” debera ser aprobado por un
Gerente o0 nivel superior para la atencion
respectiva.

Validar que los datos personales del nuevo
autorizador deberan ser igual al que se
encuentra registrado en el aplicativo de

Reniec.

pag. 53



3) Validar que el nuevo autorizador no se
encuentre en estado CESADO en el aplicativo
SAR.

4) Validar que el nuevo autorizador no se
encuentre observado por el area de Control y

Monitoreo, es decir, en la lista negra.

A continuacion para comprender la estructura
interna de este tipo de requerimiento en el sistema
Remedy, se realizé un diagrama de flujos que se
visualiza en la figura 8, en el cual se indica que este
requerimiento viaja en 2 bandejas diferentes, las
cuales tienen una tarea asignada respectivamente.
Solo hasta la culminacién de las 2 tareas se

considera que el proceso ha finalizado.

Seguridad Control
AcCcesos
i Grupo Context }

Figura 8. Flujo de tareas del requerimiento “Modificar
Perfil” en Remedy

Fuente: Elaboracion propia.
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Para visualizar en detalle el flujo de tareas del
proceso actualizar personal autorizado bajo el
requerimiento de “Modificar Autorizadores”, se utilizé
la herramienta Bizagi Modeler, con el cual se realizo
el diagrama de flujos respectivo.

En la figura 7 se puede observar en detalle lo
descrito lineas arriba. Ademas para visualizar de
forma mas profunda en la figura 8 se muestra el
subproceso “Validar Politicas de Seguridad” que se
encuentra dentro del proceso principal Modificar

Autorizadores.
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c. Proceso Modificar Autorizador Reseteo

Este proceso es solicitado por un requerimiento de
tipo “Modificar Autorizador Reseteo” a través del
sistema Remedy.

Esta categorizado soOlo para solicitar ser
autorizador de reseteo de contrasefia de uno o varios
aplicativos.

Segun la informacion recopilada el proceso
actualmente sigue el siguiente flujo:
= El proceso inicia cuando el gestor genera su
requerimiento via Remedy.
= Elrequerimiento es derivado automaticamente
a la bandeja del Autorizador.
= El requerimiento es aprobado por el
Autorizador correspondiente via Remedy.
» Elrequerimiento es derivado automaticamente
a la bandeja de Control de Accesos via
Remedy.
= El requerimiento es atendido por un operador
del area de Control de Accesos, quien luego
termina el requerimiento via Remedy,
finalizando asi el proceso.
Las validaciones de seguridad que se utilizan son

las mismas mencionadas en el proceso anterior.
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A continuacion para comprender la estructura interna
de este tipo de requerimiento en el sistema Remedy,
se realizé un diagrama de flujos que se visualiza en la
figura

11, en el cual se indica que este requerimiento viaja
solo a una bandeja, es decir solo tiene asignada una

tarea, el cual al ser terminada finaliza el proceso.

Seguridad Control
Accesos

Figura 11. Flujo de tareas del requerimiento “Modificar Perfil”
en Remedy

Fuente: Elaboracion propia

Para visualizar en detalle el flujo de tareas del
proceso actualizar personal autorizado bajo el
requerimiento de “Modificar Autorizador Reseteo”, se
utilizé la herramienta Bizagi Modeler, con el cual se
realizé el diagrama de flujos respectivo.

En la figura 12 se puede observar en detalle lo

descrito lineas arriba.
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d. Proceso Depurar Autorizadores Cesados

Este proceso no es solicitado via Remedy como en

los casos anteriores pero es realizado mensualmente

por el area de control de accesos para evitar que

personal cesado autorice accesos a los sistemas de

informacion de TDP.

Segun la informacion recopilada el proceso

actualmente sigue el siguiente flujo:

El proceso inicia cada fin de mes cuando se
tiene el archivo Ms Excel consolidado del
personal cesado.

El operador de Control de Accesos realiza un
cruce de informacién entre el archivo Excel de
Personal Cesado y el archivo Excel de la
matriz de personal autorizado.

El operador de Control de Accesos elimina de
la  matriz los autorizadores cesados
identificados.

Observacion: Si el autorizador cesado
corresponde a algun aplicativo perfilado, el
operador de Accesos debera enviar un correo
a traves de MS Outlook al éarea de
Perfilamiento, informando el caso ya que todo
tema relacionado a los aplicativos perfilados

esta bajo gestion de esta area. El operador de
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Perfilamiento debera realizar la gestion
respectiva para retirar al personal cesado, ya
gue debe existir al menos un autorizador
responsable por aplicativo perfilado.

= El operador de Control de Accesos actualiza la
matriz de personal autorizado en los file server,

finalizando asi el proceso.

La validacion de seguridad que se utiliza en este
proceso es la siguiente:
»= Ningun personal Cesado debe encontrarse en

la matriz de personal autorizado.

Para visualizar en detalle el flujo de tareas del
proceso “Depurar Autorizadores Cesados”, se utilizé
la herramienta Bizagi Modeler, con el cual se realizd
el diagrama de flujos respectivo.

En la figura 13 se puede observar en detalle lo

descrito lineas arriba.
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3.2. CONSTRUCCION DEL MODELO MEJORADO

3.2.1. Tercera Fase: Analisis de Mejora

Continuando con la siguiente fase del ciclo de vida de
BPM procederemos con el analisis de todo el flujo por el cual
atraviesa el proceso, para luego proponer el redisefio del
proceso.

Por temas didacticos en el presente apartado se
coloreara de rojo aquellas tareas que se considera como
puntos criticos dentro del proceso.

Como ya se indico el proceso de actualizacion de la matriz
de personal autorizado se realiza de 4 formas:

a) Analisis de mejora del proceso Modificar Perfil

En la figura 14 se resaltan en rojo el flujo de tareas

gue se consideran puntos criticos del proceso, los
motivos por el cual se seleccionaron son los
siguientes:

» La necesaria confirmaciéon del area de
Perfilamiento para la continuacion de la
segunda tarea del requerimiento generado.
Observacion: Cabe recalcar que el area de
perfilamiento es el encargado directo de
brindar o retirar acceso a las funcionalidades
de los aplicativos perfilados y de realizar las

coordinaciones previas para agregar o quitar a
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un personal como autorizador de los
aplicativos perfilados. La intervencion del area
de Control de accesos solo es colocar o retirar
la informacibn que envia el éarea de
perfilamiento en otro archivo MS Excel, es
decir, el operador del area de Control de
accesos encargado de la actualizacion de esta
matriz no realiza ninguna validacion con
respecto a estos tipos de requerimiento.

El tiempo de retraso (aprox. 1 dia) que se
genera en la actualizaciéon de la matriz de
personal autorizado por parte del area de
accesos.

Observacion: Esto se debe a que el correo
enviado por el é&rea de perfilamiento en
ocasiones se pierde entre todos los correos
gue se envian a la bandeja genérica del area
de Control de Accesos, entiéndase el termino
de perder como si se traspapelara un
documento entre muchos, ya que esta bandeja
es configurada para varios operadores y estos
pueden dar como leido el correo. Ademas
también influyen las otras funciones que tiene
a cargo el operador que realiza esta

actualizacion, ya que por temas de tiempo de
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atencion de los requerimientos de gestion de
usuarios, este retrasa la atencion de los
requerimientos de actualizacion de la matriz de
personal autorizado.

La utilizacion de un archivo Ms Excel para el
manejo de toda la relacion del personal
autorizado.

Observacion: La matriz de personal autorizado
al ser un archivo Excel el cual esta conformado
por 14 pestafias cuyo contenido varia entre 23
filas y 1315 filas de informacién sobre los
autorizadores y su relacion con el tipo de
aprobacion que puede dar, lo hace un archivo
pesado y dificil de actualizar, ya que este se
cuelga y retrasa su actualizacion debido a la
cantidad de informacién que contiene. También
se puede incurrir en errores humanos como la
equivocacion al momento de copiar y pegar la
informacion de un archivo a otro, este archivo
debe ser correctamente actualizado, sino el
requerimiento no seria atendido
completamente porque podria darse el caso
gue en la ultima tarea sea cancelada. Ademas
de la confusa distribucion de algunas

excepciones que se manejan a nivel jefatura o
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superior, lo que genera que el personal de
Service Desk no valide correctamente al
momento de atender al usuario, arrastrando
con esto numerosas quejas y escalamiento con
el nivel superior del area de control de accesos.
El archivo MS Excel de personal autorizado es
compartido en 5 file server diferentes.

Observacion: Al ser un archivo compartido,
este no permite su actualizacién rapida, ya que
si por algun motivo un operador que utiliza
alguno de esos 5 servidores tiene el archivo
abierto, el operador encargado de la
actualizacion no podra realizarlo, debido a que
se muestra un error que indica que otra
persona esta haciendo uso del archivo, esto
genera demoras debido a que se debe
contactar via telefonica al responsable del
servidor e indicarle que deben cerrar el archivo
para realizar la actualizacion respectiva, en
caso no contesten la llamada el operador
debera enviar un correo indicando que deben
utilizar otro archivo para realizar sus
validaciones de seguridad, esto genera
posibles errores de validacidén ya que si no leen

el correo a tiempo no tendrian el conocimiento
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de lo que ocurre. Cabe recalcar que en estos
file server no solo se maneja la matriz de
personal autorizado sino que comparten otra
informacion y esta tiene capacidad limitada de
almacenamiento por lo que se dan ocasiones
en la que se encuentra lleno y no permite la

actualizacion correcta.

b) Andlisis de mejora del proceso Modificar

Autorizadores

En la figura 15 se resaltan en rojo el flujo de tareas

gue se consideran puntos criticos del proceso, los

motivos por el cual se seleccionaron son los

siguientes:

La necesaria confirmacion del area de
Perfilamiento para la continuacion de la
primera tarea del requerimiento generado.

Observacion: Cabe recalcar que el area de
perfilamiento es el encargado de las
modificaciones de la relacion del personal
autorizado del aplicativo STC 400. La
intervencion del area de Control de accesos
solo es colocar o retirar la informacién que
envia el area de perfilamiento en otro archivo

MS Excel, es decir, el operador del area de
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Control de accesos encargado de Ila
actualizacion de esta matriz no realiza ninguna
validacibn con respecto a estos tipos de
requerimientos.

= La utilizacién de un archivo Ms Excel para el
manejo de toda la relacibn de personal
autorizadores.

= E| archivo MS Excel de personal autorizado es

compartido en 5 file server diferentes.

c) Analisis de mejora del proceso Modificar Autorizador

reseteo

En la figura 16 se resaltan en rojo el flujo de tareas
que se consideran puntos criticos del proceso, los
motivos por el cual se seleccionaron son los
siguientes:

» La utilizacion de un archivo Ms Excel para el

manejo de toda la relacion de personal

autorizadores.

= El archivo MS Excel de personal autorizado es

compartido en 5 file server diferentes.

d) Analisis de Mejora del proceso Depurar Cesados
En la figura 17 se resaltan en rojo el flujo de tareas

gue se consideran puntos criticos del proceso, los
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motivos por el cual se seleccionaron son los
siguientes:

= Al realizar el match entre el archivo MS Excel
de la matriz de personal autorizado y el listado
de cesados no es del todo confiable, ya que
dicho cruce se realiza a través de formulas que
brinda la herramienta MS Excel y cabe la
posibilidad que no se identifique personal
cesado a tiempo. Ademas de la demora que
trae consigo este cruce de informacion, debido
a la cantidad de celdas que tiene la matriz de
personal autorizado.

= La intervencidon del area de perfilamiento, ya
gque si se encuentra personal cesado
responsable de los aplicativos que tienen a su
cargo, el operador de Control de Accesos debe
informar a dicha area de la observacion y
esperar que realicen la gestion respectiva para
recién retirar el personal cesado.

= La utilizacion de un archivo Ms Excel para el
manejo de toda la relacion de personal
autorizadores.

= Elarchivo MS Excel de personal autorizado es

compartido en 5 file server diferentes.
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3.2.1.1.

Redisefo del proceso Modificar Perfil

La propuesta de redisefio de este proceso se

visualiza en la figura 15.

A continuacion se detalla en que consiste el

redisefio:

Modificar internamente el flujo de tareas
asignadas en el requerimiento de tipo
“Modificar perfil”.

Observacion: Esto permitira reducirlo solo a
dos tareas, la primera que ir4 a la bandeja
de Perfilamiento y la Segunda a la bandeja
de Context, esta modificacion debe
realizarse a nivel de Remedy.

La implementacion de un aplicativo WEB
para la actualizacion de la relacion de
autorizadores.

Observacion: El aplicativo WEB
reemplazara el archivo MS Excel y su
comparticion en diferentes file server, lo
gque ayudara a reducir el tiempo de
actualizacion. Este aplicativo debe contar
con un modulo exclusivamente para la
administracion del area de perfilamiento el

cual tendra accesos a modificar todo lo
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3.2.1.2.

relacionados a los aplicativos bajo su

gestion.

Redisefio del proceso Modificar Autorizadores

La propuesta de redisefio de este proceso se

visualiza en la figura 16.

A continuacion se detalla en que consiste el

redisefo:

Crear el mismo flujo de tareas que tiene el
requerimiento de tipo “Modificar Perfil” para
el aplicativo STC 400 retirandolo del
proceso “Modificar Autorizadores”.
Observacion: Esta modificacion debe
realizarse a nivel de Remedy, ya que la
actualizacion de la relacion de
autorizadores de este aplicativo esta a
cargo del area de perfilamiento, eliminado
la intervencion del area de perfilamiento.
La implementacion de un aplicativo WEB
para la actualizacion de la relacion de
autorizadores. Este aplicativo debe contar
con un modulo exclusivamente para la
administracion del area de Control de
Accesos el cual tendra accesos a modificar
todo lo relacionados a los aplicativos bajo

Su gestion.
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3.2.1.3.

3.2.1.4.

Redisefio del proceso Modificar Autorizador
Reseteo

La propuesta de redisefio de este proceso se
visualiza en la figura 17, en el cual la
implementacion de un aplicativo WEB para la
actualizacion de la relacion de autorizadores
eliminando el tiempo de retraso que se observaba
cuando se actualizaba en los diferentes file
server.
Redisefo del proceso Depurar Cesados

La propuesta de redisefio de este proceso se
visualiza en la figura 18, en el cual la
implementacion de un aplicativo WEB para la
eliminacion de personal cesado, permite realizarlo
de forma rapida y segura, ya que este aplicativo
permitiria importar una lista de DNI o CIP en un
archivo Excel, que comparara en su base de
datos para identificara las personas cesadas y
luego de una previa confirmacion las eliminaria,
evitando los posibles errores de identificacion de
cesados al momento de realizar un match entre el
archivo MS Excel de la matriz de personal

autorizado y el listado de personal cesado.
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3.3.

REVISION Y CONSOLIDACION DE RESULTADOS

En el presente apartado se revisara todo lo referente al tiempo
que se tardan actualmente en realizar la actualizacion de la matriz
de Personal Autorizado dentro de la empresa y el tiempo que se
tardaria luego de la propuesta del redisefio del proceso,

Como se indico lineas mas arriba la metodologia empleada en
este proyecto es Business Process Management, el cual con apoyo
de la Herramienta Bizagi Modeler nos permitira visualizar a través
de su simulador el efecto de la propuesta de redisefio del “Proceso
Actualizar Personal Autorizado”.

A continuacién se describira la simulacion antes y después de la

propuesta de redisefio del proceso:

3.3.1. Resultados de la simulacién del proceso “Modificar Perfil”

3.3.1.1 Antes del redisefio Caso 1

Para la simulacion de este proceso se ingreso 48
instancias, cantidad que permitira visualizar el
promedio mensual de requerimientos atendidos via
Remedy. Cabe recalcar que estas 48 instancias se
refieren a las solicitudes de actualizacion con
respecto a la modificacibn del nombre,
funcionalidades y personal responsable de los
perfiles ya existentes.

Mas adelante se realizard la simulacién cuando en
este tipo de requerimiento solicita creaciéon de un
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nuevo perfil, ya que lleva mas tiempo la culminacion
del proceso.

En la figura 23 se muestra la simulacion realizada en
Bizagi Modeler.

En los datos del resultado de la simulacion en Bizagi
arroja el tiempo de dias contabilizando las 24 horas,
sin embargo el dia laboral consta de ocho horas, por
lo tanto luego de realizar el recalculo de horas
laborables en la tabla 13 se indican los valores de
tiempo reales.

Si bien dicha tabla muestra un tiempo minimo, el
simulador ha arrojado el valor del tiempo cuando el
requerimiento fue cancelado por lo tanto no es
tomado en cuenta para el presente andlisis de
resultado. Sin embargo para saber el verdadero
valor del tiempo minimo se ingresé una instancia
previa a esta simulacion para conocer cuanto
demora el requerimiento en ser atendido, en el cual
arrojo el valor de 3d 5h 56m, tiempo en el que
recorre todas las actividades involucradas en la
atencion de este tipo de requerimiento “Modificar
Perfil”.

Ademas esta tabla indica que el tiempo maximo para

la atencidn de este proceso es 5d 6h 18m.
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3.3.1.2 Después del redisefio Caso 1
Para la simulacion de este proceso se ingreso la
misma cantidad de instancias, es decir, 48
instancias, cantidad que permitira visualizar el
promedio mensual de requerimientos atendidos via
Remedy con el redisefio del proceso. En la figura 25
se muestra la simulacion realizada en Bizagi
Modeler.
Los datos del resultado de la simulaciéon en Bizagi
arroja el tiempo de dias contabilizando las 24 horas,
sin embargo el dia laboral consta de ocho horas, por
lo tanto luego de realizar el recalculo de horas
laborables en la tabla 14 se indican los valores de
tiempo reales.
Se observa que luego del redisefio del proceso el
tiempo minimo que tarda en recorrer todas las
actividades involucradas en la atencion de este tipo
de requerimiento “Modificar Perfil” es de 2d 4h 40m
como minimo y 4d 5h 7m como maximo.
En base a estos resultados, demuestran que se
redujo el tiempo minimo y maximo del proceso de
atencion en 1d 1h 16m y 1d 1h 11m

respectivamente.
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3.3.1.3 Antes del redisefio Caso 2

Para la simulacion de este proceso se ingreso 6
instancias, cantidad que permitira visualizar el
promedio mensual de requerimientos atendidos via
Remedy. Cabe recalcar que estas 6 instancias se
refieren a las solicitudes de actualizacion con
respecto a la creacion de un nuevo perfil para los
aplicativos catalogados como perfilados.

En la figura 24 se muestra la simulacion realizada en
Bizagi Modeler. En los datos del resultado de la
simulacion en Bizagi arroja el tiempo de dias
contabilizando las 24 horas, sin embargo el dia
laboral consta de ocho horas, por lo tanto luego de
realizar el recalculo de horas laborables en la tabla
15 se indican los valores de tiempo reales.

Si bien dicha tabla muestra un tiempo minimo, el
simulador ha arrojado el valor del tiempo cuando el
requerimiento fue cancelado por lo tanto no es
tomado en cuenta para el presente analisis de
resultado. Sin embargo para saber el verdadero
valor del tiempo minimo se ingresO una instancia
previa a esta simulacion para conocer cuanto
demora el requerimiento en ser atendido, en el cual
arrojo el valor de 5d 3h 8min, tiempo en el que

recorre todas las actividades involucradas en la
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atencion de este tipo de requerimiento “Modificar
Perfil”.
Ademas esta tabla indica que el tiempo maximo para
la atencidn de este proceso es 7d 3h 11m.

3.3.1.4 Después del redisefio Caso 2
Para la simulacion de este proceso se ingreso la
misma cantidad de instancias, es decir, 6 instancias,
cantidad que permitirA visualizar el promedio
mensual de requerimientos atendidos via Remedy
con el redisefio del proceso. En la figura 26 se
muestra la simulacion realizada en Bizagi Modeler.
Los datos del resultado de la simulacién en Bizagi
arroja el tiempo de dias contabilizando las 24 horas,
sin embargo el dia laboral consta de ocho horas, por
lo tanto luego de realizar el recalculo de horas
laborables en la tabla 16 se indican los valores de
tiempo reales.
Se observa que luego del redisefio del proceso el
tiempo minimo que tarda en recorrer todas las
actividades involucradas en la atencion de este tipo
de requerimiento “Modificar Perfil” es de 4d 1h 40
min como minimo y 6d 2h 7m como maximo.
En base a estos resultados, demuestran que se
redujo el tiempo minimo y maximo del proceso de

atencion en 1d 1h 28my 1d 1h 4m respectivamente.
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3.3.2. Resultados de la simulacién del proceso “Modificar

Autorizadores”

3.3.2.1 Antes del redisefio

Para la simulacion de este proceso se ingreso 7
instancias, cantidad que permitira visualizar el
promedio mensual de requerimientos atendidos via
Remedy. En la figura 27 se muestra la simulacion
realizada en Bizagi Modeler.

Los datos del resultado de la simulacién en Bizagi
arroja el tiempo de dias contabilizando las 24 horas,
sin embargo el dia laboral consta de ocho horas, por
lo tanto luego de realizar el recalculo de horas
laborables en la tabla 17 se indican los valores de
tiempo reales.

En dicha tabla se visualiza que el tiempo minimo
para el proceso de atencibn de este tipo de
requerimiento es de 1d 4h 55m y el tiempo maximo

es de 3d 7h.
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3.3.2.2 Después del rediseiio
Para la simulacion de este proceso se ingreso la
misma cantidad de instancias, es decir, 7 instancias,
cantidad que permitird visualizar el promedio
mensual de requerimientos atendidos via Remedy
con el redisefio del proceso. En la figura 28 se
muestra la simulacion realizada en Bizagi Modeler
En los datos del resultado de la simulacién en Bizagi
arroja el tiempo de dias contabilizando las 24 horas,
sin embargo el dia laboral consta de ocho horas, por
lo tanto luego de realizar el recalculo de horas
laborables en la tabla 18 se indican los valores del
tiempo contabilizando solo las horas laborales.
Se observa que luego del redisefio del proceso el
tiempo minimo que tarda en recorrer todas las
actividades involucradas en el proceso atencién de
este tipo de requerimiento “Modificar Autorizadores”
es de 1d 2h 51m y el tiempo maximo es de 3d 3h
14m.
En base a estos resultados, demuestran que se
redujo el tiempo minimo y maximo del proceso de

atencion en 2h 4m y 3h 46m respectivamente.
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3.3.3. Resultados de la simulacién del proceso “Modificar

Autorizador Reseteo”

3.3.3.1 Antes del redisefio

Para la simulacion de este proceso se ingreso 6 instancias,
cantidad que permitira visualizar el promedio mensual de
requerimientos atendidos via Remedy.

En la figura 29 se muestra la simulacion realizada en Bizagi
Modelery en la tabla 19 se indican los valores del tiempo por
cada tarea que es ejecutada durante el proceso.

En dicha tabla se observa que actualmente el tempo minimo
gue tarda en recorrer todas las actividades involucradas en
el proceso de atencion de este tipo de requerimiento
“Modificar Autorizador Reseteo” es de 5h 16m vy el tiempo

maximo es de 5h 35m.
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3.3.3.2 Después del rediseiio

Para la simulacion de este proceso se ingreso la misma
cantidad de instancias, es decir, 6 instancias, cantidad que
permitira visualizar el promedio mensual de requerimientos
atendidos via Remedy con el redisefio del proceso. En la
figura 30 se muestra la simulacion realizada en Bizagi
Modeler y en la tabla 20 se indican los valores del tiempo por
cada tarea que es ejecutada durante el proceso.

Se observa que luego del redisefio del proceso el tiempo
minimo que tarda en recorrer todas las actividades
involucradas en la atencion de este tipo de requerimiento
“Modificar Autorizador Reseteo” es de 4h 39m vy el tiempo
méaximo es de 4h 42m.

En base a estos resultados, demuestran que se redujo el
tiempo minimo y maximo del proceso de atencion en 37m y

53m respectivamente.
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3.3.4. Resultados de la simulacion del proceso “Depurar

Autorizadores Cesados”

3.3.4.1 Antes del redisefio

Como ya se menciond lineas arriba este proceso se realiza
mensualmente, sin embargo en lugar de ingresar una
instancia se ingresara 2 instancias para simular el caso en
gue se encuentra un personal cesado que no puede ser
retirado directamente por el operador encargado de la
actualizacion del personal autorizado.

En la figura 31 se muestra la simulacion realizada en Bizagi
Modelery en la tabla 21 se indican los valores del tiempo por
cada tarea ejecutada durante el proceso.

En dicha tabla se observa que actualmente el tempo minimo
gue tarda en recorrer todas las actividades involucradas en
la atencion del proceso “Depurar Autorizadores Cesados” es

de 2h 16m y el tiempo maximo es de 3h 11m.
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3.3.4.2 Después del rediseiio

Para la simulacion de este proceso se ingresé 1 instancia ya
gue el proceso se realiza mensualmente. En la figura 32 se
muestra la simulacién realizada en Bizagi Modeler y en la
tabla 22 se indican los valores del tiempo por cada tarea
ejecutada durante el proceso.

Se observa que luego del redisefio del proceso el tiempo
minimo y maximo que tarda en recorrer todas las actividades
involucradas en la atencion de este proceso “Depurar
Autorizadores Cesados” es de 2m 12s.

En base a estos resultados, demuestran que se redujo el
tiempo minimo y maximo del proceso de atencion en 2h 13m

48s y 3h 8m 48s respectivamente.
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Segun los datos obtenidos en la simulacion de las 4
formas de actualizacion del personal autorizado, a
continuacion se realizara un analisis del tiempo reducido
luego del redisefio del proceso, tiempo en el cual no se
atendia cierta cantidad de requerimientos de gestion de
usuarios de los aplicativos administrados en el area de
control de accesos.

A continuacion se realizara el calculo respectivo utilizando la

siguiente formula:

Creq= Top
Tpro

creq= Ccantidad de requerimientos por atender
Tpro=tiempo promedio de atencion por requerimiento individual (minutos)

Top= tiempo optimizado (minutos)

Los resultados obtenidos se muestran en las tablas 23 y 24,
considerando que el tiempo promedio de atencion por
requerimiento individual es de 4 minutos, en dichas se
observa la cantidad de requerimientos que serian atendidos
en el tiempo optimizado durante el proceso de actualizacion
del personal autorizado, ademas cabe mencionar que esta
cantidad de atencion de requerimientos seria adicional al
que el operador de control de accesos realiza

mensualmente.
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Tabla 23

Indicador de incremento minimo de requerimientos

Cantidad Requerimientos

Nombre del Proceso Tiempo Optimizado
por atender
Modificar Perfil 1h 6m 16
Modificar Autorizadores 2h 4m 31
Modificar Autorizador Reseteo 37m 9
Depurar Autorizadores Cesados 2h 13m 48s 33
Tabla 24

Indicador de incremento méaximo de requerimientos

Cantidad Requerimientos

Nombre del Proceso Tiempo Optimizado
por atender
Madificar Perfil 1h 58m 29
Maodificar Autorizadores 3h 46m 56
Modificar Autorizador Reseteo 53m 13
Depurar Autorizadores Cesados 3h 8m 48s 47
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CONCLUSIONES

La aplicacion de la metodologia Business Process Management para el

redisefio del proceso Actualizar Personal Autorizado ha logrado mejorar

el tiempo de actualizacion.

El modelamiento y simulacién del redisefio del proceso con apoyo de la

herramienta BPM Bizagi Modeler ha permitido visualizar la optimizacion

en los tiempos de actualizacion.

El redisefio del proceso ha logrado eliminar las tareas duplicadas y los

puntos criticos en los que antes el proceso se retrasaba.

El redisefio del proceso permitira actualizar la informacion del personal

autorizado en tiempo real, evitando las molestias por parte de los gestores

y los posibles accesos no autorizados aprobados por personal cesado.

El redisefio del proceso utilizando un aplicativo WEB en vez de un

archivo Excel compartido, permitira:

= La optimizacion en el tiempo de actualizacién del personal autorizado
y la depuracioén de personal cesado.

= Eliminacion de posibles errores humanos al momento de copiar y
pegar informacion donde no corresponde.

= La integracion de dos areas de la empresa, a través de dos médulos
administrativos para la actualizacion respectiva.

= Acceder a la informacién del listado de personal autorizado de forma

rapida y sin confusiones.
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RECOMENDACIONES

. Se recomienda tomar como base los resultados del presente proyecto
para la evaluacion de la implementacion del redisefio del proceso
Actualizar Personal Autorizado.

. Se recomienda realizar un analisis de otros procesos dentro de la
empresa para su posible redisefio siguiendo la metodologia Business
Process Management.

. Se recomienda la utilizacion de herramientas de tecnologia de
informacion mas versatiles para el manejo de informacion del personal
autorizado de los servicios brindados por la empresa.

. Se recomienda para el desarrollo del software la metodologia Agile
Unified Process (AUP), marco de buenas préacticas para la construcciéon
de software, el cual combina las caracteristicas de la metodologia
Rational Unified Process (RUP) y Extreme Programing (XP), buscando su
optimizacién a través de la ejecucion de pruebas en paralelo con la

programacion.
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