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INTRODUCCION
El presente trabajo de investigacion lleva por titulo “CENTRAL DE VIDEO
VIGILANCIA QUE MONITOREE LA INSTITUCION EDUCATIVA PARTICULAR
MARIA INMACULADA CONCEPCION” para optar el titulo de Ingeniero Electrénico
y Telecomunicaciones, presentado por el alumno ECHEVARRIA SEDANO LUIS
ENRIQUE.
La seguridad ciudadana ha sido y es una de las principales demandas de la
poblacion peruana. A lo largo de los ultimos veinte afos, su abordaje ha merecido
diversos enfoques y tratamientos por parte de las autoridades, pero con escaso
éxito hasta hoy. Y es que la seguridad ciudadana es un fendmeno social complejo,
multidimensional y multicausal, que debe ser abordado desde diversos aspectos
en forma simultanea.
Las camaras de video vigilancia han tenido una gran aceptacion como elemento
gue ofrece seguridad a entidades particulares como estatales, aunque en algunos
lugares como locales de trabajo no ha tenido el alcance esperado.
La Video Vigilancia en los colegios es una excelente herramienta tanto para las
autoridades como para los padres, ya que se convierten en un complemento ideal
para mejorar o controlar la calidad educativa por parte de las autoridades locales.
La estructura que hemos seguido en este proyecto se compone de 3 capitulos. El
primer capitulo comprende el planteamiento del problema, el segundo capitulo el
desarrollo del marco tedrico y el tercer capitulo corresponde el desarrollo del
proyecto.

El Autor.
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CAPITULO I: PLANTEAMIENTO DEL PROBLEMA

1.1. Descripcién de la Realidad Problematica

La seguridad escolar se ha convertido en un asunto de principal importancia para
educadores, estudiantes y ciudadanos. En este contexto, los administradores de
los colegios deben luchar para alcanzar sus verdaderas necesidades de seguridad
escolar.

En los estudios recientemente publicados por SISEVE se registran 497 casos de

violencia escolar en las instituciones privadas del 2014 al 2016.

1.2. Justificacién del Problema

Dada la problematica descrita, surge la necesidad de una solucion al problema de
la falta de seguridad escolar en nuestro pais y que utilice herramientas de la
tecnologia actual para la busqueda de una solucién a éste problema. Por ello se
desarrollara una Central de Video Vigilancia para poder monitorear los exteriores

de la Institucion.
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1.3. Delimitacién del Proyecto
1.3.1 Delimitacion Tebrica
Sistema de Comunicacion Inaldmbrica, especificamente en la frecuencia de 5Ghz

y sobre camaras de video vigilancia.

1.3.2 Delimitacion Temporal

01 enero 2016 - 28 julio 2016

1.3.3 Delimitacion Espacial
Esta trabajo de investigacion esta delimitado en la 4ta Etapa- Barrio 3 —St 2-

Mz.G’ — Lt 19-Urb .Pachacamac- Villa el Salvador ; Lima Peru

1.4. Formulacion del Problema
¢,Como disefar una central de video vigilancia que monitoree la Institucion

educativa particular Maria Inmaculada Concepcion?

1.5. Objetivos
1.5.1. Objetivo General
Disefio de una central de video vigilancia que monitoree la Institucion educativa

particular Maria inmaculada Concepcion.

19



CAPITULO II: MARCO TEORICO

2.1 Antecedentes de la Investigacién

Existen trabajos de investigacién similares al que estoy realizando los cuales
podremos citar los siguientes:

La tesis que lleva por nombre Instalacion de Sistema de Video Vigilancia CCTV y
Control de acceso en colegio Fray Luis de Ledn de Gonzalez Roque Ivan en el
2015, concluyo lo siguiente: “El control de acceso que fue instalado obtiene una
mejor administracion de los accesos dentro de la institucion, los cuales nos daran
como ventaja el registro de forma rapida y eficaz”

También se tiene la tesis:

Estudio para la Implementacion de un Video Vigilancia en la unidad educativa “el
esfuerzo” de José Luis Quinga en el 2015, concluyo lo siguiente: “Tomar mayores
medidas de proteccion en la institucion debe orientar la actividad de los

estudiantes, con el proposito de hacer segura la institucion

20



Finalmente, tenemos la tesis:

Disefio e implementacion de un sistema de video vigilancia con camaras

Ip para el centro de desarrollo infantil “angelitos juguetones” de Nufiez Moreta,
Ivan Alejandro y Pila Valdiviezo, Erika Priscilla en el 2015, concluyeron lo
siguiente: “La implementacion del sistema de video vigilancia con camaras ip,
representd una mejora significativa con respecto a la seguridad del plantel, puesto
gue se mantiene un registro del comportamiento y actividades realizadas en los

espacios con mayores requerimientos de vigilancia”.

2.2 Bases Tedricas

2.2.1 Conceptos basicos de CCTV

2.2.1.1. Introduccion a CCTV

El Circuito Cerrado de Television (CCTV) es una red conformada por camaras de
video, que permite tener una vigilancia constante en cualquier lugar, interior o
exterior.

El proposito de un CCTV es visualizar las diferentes situaciones que se presente,
adelantandose a los hechos y logrando tener la reaccion inmediata y adecuada.
Las ventajas de circuito cerrado de television CCTV incluyen la capacidad de
observar las situaciones de peligro a distancia, la capacidad de proporcionar un
0jo constante de las actividades rutinarias, y una gran herramienta para el hogar y
las empresas de seguridad, en un esfuerzo para combatir la delincuencia, o bien

en el hogar u oficina para checar el desempefio de los trabajadores.
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Al principio se hacian este tipo de instalaciones

para disuadir o detectar robos v,

hoy en dia, no solo se utiliza para seguridad, sino también para otros propositos

especificos como pueden ser los de la medicina, la educacion o la lucha contra

eventos antisociales.

ﬂ Power & Video (Max Distance 328 ft)

P Camera

(POE Enabled.

IP Camera
{POE Enabled

o —
IP Camera
{POE Enabled

Power
(Swatch & Cameras)

POE Switch

(]

NVR
Monitor (Network Video Recorder)

L0—

Other Devices

B —

Remote PC

wee CatSor6Cable === Coax Power

Il
B

Local PC

Router/Hub

Modem

Figura 2.1. Disefio de una central de video vigilancia.

Fuente: Google
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2.2.1.2  Estructura del Sistema

En general el circuito estara compuesto, aparte de las camaras y monitores, de un
dispositivo de almacenamiento de video (DVR Digital Video Recorder, NVR
(Network Video Recorder dependiendo la estructura del circuito ya sea analégico o
basado en redes IP, aunque se pueden realizar combinaciones dependiendo las

necesidades del sitio. Se muestra un esquema de posible CCTV en la figura 2.2 16

‘m

Modem

[ B—jm

DVR
[ Monitor ' <Elb

CDV-2101

DC 12V Toma de alimentacidn

Figura 2.2 Estructura de un sistema CCTV

Fuente: Google

2.2.1.3 Sistemas analdgicos y sistemas digitales (IP)

Inicialmente, todo el conjunto de elementos que componen un CCTV era
analdégico. Monitores, grabadores, camaras, medios de transmision, etc. Poco a
poco, se han ido introduciendo componentes digitales, aunque con precaucion ya
gue los sistemas analOgicos en el sector de la seguridad disponen de una

tecnologia muy madura y tienen un largo historial de servicio.
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Es evidente que las necesidades tecnoldgicas se investigan en el ambito digital y
no en el analégico por su escalabilidad y sus respectivas integraciones con el
mundo de las telecomunicaciones. Por ello, cualquier sistema de video vigilancia
con perspectiva del futuro deberia disponer del mayor nimero de componentes
digitales.

El alcance actual de la tecnologia digital ha cubierto muchas de las limitaciones de
la tecnologia analogica. Los sistemas de CCTV analogicos generalmente precisan
un mantenimiento intensivo, no ofrecen accesibilidad remota y son notablemente

dificiles de integrar con otros sistemas.

2214 Transmision de sefial

La transmision de la sefal de video es un elemento de gran importancia en los
sistemas de video vigilancia. Esto es asi por lo que puede llegar a variar un
entorno u otro a la hora de planificar una instalacion. Se deben tener en cuenta

muchos factores, como:

o Interior/Exterior.

o Capacidad de aprovechar medios existentes.

o Longitud entre los puntos a transmitir.

o Puntos desde donde obtener la alimentacion eléctrica.

o Interferencias con otros sistemas.

o Y por ello se suelen mantener dos vertientes diferenciadas en la forma de

transmitir dichas sefales: mediante cableado o de forma inalambrica.
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2.2.1.4.1 Cableado

Actualmente en CCTV se utiliza cableado coaxial, fibra optica o par trenzado. El
cableado es una parte muy importante a tener en cuenta ya que mas del 70% de
los problemas en la instalacion de un sistema de CCTV estan referidos al
cableado.

El coaxial medio de transmision por antonomasia de los sistemas de CCTV
analdgicos. Aunque esta siendo mejorado por otros tipos de cableado como el par
trenzado o la fibra Optica.

Por otro lado, la fibra optica es un medio excelente para la transmision de
informacion por sus caracteristicas: gran ancho de banda, baja atenuacion de la
sefal que permite cubrir grandes distancias sin repetidores, integridad - proporcion
de errores baja (BER: Bit Error Rate)-, inmunidad a interferencias
electromagnéticas, alta seguridad y larga duracion -resistente a la corrosion y altas

temperaturas-. Véase los tres tipos principales de cable en CCTV en la figura 2

TIPOS DE CABLE

CABLE PAR TRENZADO

CABLE COAXIAL

FIBRA OPTICA

Figura 2.3 Tipos de cable de transmision
Fuente: Google
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2.2.1.4.2. Transmision Inalambrica

El objetivo fundamental de las redes inaldmbricas es el de proporcionar las
facilidades no disponibles en los sistemas cableados y formar una red global
donde se complementen ambas, enlazando los diferentes equipos y ofreciendo
una flexibilidad total de la comunicacion.

Actualmente cuando se habla de transmision de video vigilancia via radio, se da
por hecho que la sefal a transmitir es “IP”. Los sistemas de transmision analdgicos
por RF en CCTV “profesional” estan practicamente obsoletos por su inestabilidad,
vulnerabilidad y poca eficiencia.

Las soluciones de transmision de banda ancha por IP permiten instalar camaras
con un ahorro importante de costes asociados a la instalacibn de cableado
Ethernet o de fibra éptica. En muchos casos, las tecnologias inalambricas hacen
posibles instalaciones que de otra forma serian inviables

desde el punto de vista técnico y econémico.

Dentro de los estandares inalambricos mas adecuados para facilitar este tipo de
conectividad destacan los siguientes:

. WiFi (WirelessFidelity)

. WIMAX (Worldwide Interoperability for Microwave Access)

. AIRMAX

En los dltimos afios, ha habido empresas que han promovido mucho el uso de

WIFI como sistema de transmision para video vigilancia.
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Aunqgue el uso de WiFi esta muy extendido y muy maduro, es evidente que tiene
limitaciones conocidas como las interferencias, la distancia, la seguridad, la
velocidad y limitaciones que en algunas instalaciones no se pueden permitir.
WIMAX, por otro lado, ha sido disefiado para complementar a la tecnologia WiFi
en estas y otras limitaciones.

Ubiquiti Networks presenté a mediados de 2009 una novedosa tecnologia mundial
denominada AirMax. Esta tecnologia permite velocidades reales de TCP/IP para
exteriores de mas de 150Mbps (50% mas a un cable UTP CAT5 convencional)
consiste en un disefio de vanguardia de hardware de radio, antenas MIMO de
estacion base Carrier Class y un potente protocolo TDMA que ofrece velocidad y
escalabilidad de red sobre distancias de enlaces de hasta 100 kildbmetros.

Si bien estas soluciones ofrecen buenos resultados en implementaciones de
pequefia escala, pierden calidad de rendimiento de manera exponencial a medida
gue se agregan mas clientes y causan colisiones y retransmisiones. La tecnologia
AirMax de Ubiquiti soluciona estos problemas a través del uso de un protocolo de
hardware TDMA acelerado que consiste en un coordinador de sondeo inteligente y
deteccion nativa de paquetes VOIP. El resultado es una red que puede escalar
hasta méas de 300 clientes por estacion base y a la vez mantiene baja latencia, alto
rendimiento y calidad de Voip sin interrupciones. AirMax permite implementar una
estacion base de sectores mdultiples con una capacidad mayor a 300 usuarios y

mas de 100 Mbps.
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2.2.2 Concepto de Antenas. Tipos de antenas

2.2.2.1 Definicion

La definicién formal de una antena es un dispositivo que sirve para transmitir y
recibir ondas de radio. Convierte la onda guiada por la linea de transmisién (el
cable o guia de onda) en ondas electromagnéticas que se pueden transmitir por el
espacio libre. En realidad, una antena es un trozo de material conductor al cual se
le aplica una sefal y esta es irradiada por el espacio libre. Las antenas deben de
dotar a la onda radiada con un aspecto de direccion. Es decir, deben acentuar un
solo aspecto de direccion y anular o mermar los demas. Esto es necesario ya que

solo nos interesa radiar hacia una direccion determinada.

IL=Qv (Ams’') Ecuacién de Radiacién Basica

Donde:

| = corriente cambiante en el tiempo, As’

L = longitud del elemento de corriente, m

Q= carga, C

v = cambio del tiempo de la velocidad que es igual a la aceleracion de la carga, m/s™.

Figura 2.4 Ecuacion de Radiacion Basica

Fuente: Diplomado Internacional de Telecomunicaciones-Instituto Caper.

* Un fotdn es una unidad cuantica de energia electromagnética igual a hf, donceh
= Constante de Plank (=6.63x10-34Js) yf = frecuencia (Hz)
La antena transmisora es una region de transicidon de una onda guiada en una

linea de transmision a una onda al espacio libre. La antena receptora es una
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region de transicion de una onda en

linea de transmision.

ANTENA TRANSMISORA

Transiciéon =K TR Y

Linea de TX

> >

Generador o [~
transmisor i /]

Onda guia-
da (TEM)
Una di-
mension

\ ;
Region de

transicion

Onda en el es-
pacio libre ra-
diando en 3D

el espacio libre a una onda guiada en una

Onda
Plana
A

e

ANTENA RECEPTORA

A~

Y 4 Y A

Transicion

Receptor

Region de
transicion

Figura 2.5 Representacion de TXy Rx de la OE en las antenas

Fuente: Diplomado Internacional de Telecomunicaciones-Instituto Caper.

Asi, una antena es un dispositivo de transicidon, o transductor, entre una onda

guiada y una onda en el espacio libre

interconecta un circuito y el espacio

2.2.2.2. Caracteristicas

0 viceversa. La antena es un dispositivo que

Las antenas se fueron perfeccionando hasta llegar a una inmensa variedad que

nos permite identificar las ondas de radio, television o telefonia celular entre otras

muchas. Veamos sus principales caracteristicas.

Gama de frecuencias en la que

trasero, relacion adelante-atras,

se puede usar (ancho de banda)

Patron o Diagrama de Radiacién (ancho del haz, |6bulos laterales, I6bulo

ubicacion de los nulos)
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. Ganancia maxima

. Impedancia de entrada (ROE méaxima)

. Tamafio fisico y resistencia al viento

. Costo

Las propiedades no mecanicas de una antena (Es decir todas las mencionadas
excepto la resistencia al viento y la polarizacién) son fuertemente dependientes de
la frecuencia, asi que debe especificarse sus valores sobre el rango de frecuencia
correspondiente.

La apertura de una antena es facilmente visualizable en el caso de un disco
parabdlico, en el cual coincide con su area frontal. Para una antena formada por
alambres, en la que el area es muy pequefia, la apertura puede derivarse

matematicamente.

Ancho de banda

El ancho de banda se refiere al rango de frecuencias sobre el cual la antena opera
satisfactoriamente. Se debe escoger una antena adecuada las frecuencias que
pretende usar. (por ejemplo, use una antena de 2.4 GHz para 802.11 b/g, y una
antena a 5 GHz para 802.11a).

El ancho de banda de una antena se refiere al rango de frecuencias en el cual la
antena can opera satisfactoriamente. El ancho de banda efectivo usualmente se
define como la gama de frecuencias dentro de las cuales la ROE no excede de un
determinado valor, también se puede definir como la gama de frecuencias dentro

de las cuales factores como la ganancia, valores de los I6bulos laterales, anchura
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del haz, etc., estan dentro de lo especificado, puesto que todos estos parametros

son afectados por la frecuencia de operacion.

+1

dB

Bandwidth

W o u & kA o ro L

—
[

Figura 2.6 Grafica en dominio de la frecuencia del Ancho de Banda

Fuente: Google

Patron de Radiacion

El patrén o diagrama de radiacion de una antena es una representacion de la
distribucion de potencia de la radiacion recibida o irradiada por la antena en
diferentes regiones del espacio. Se suele representar en funciéon de angulos de
direccién centrados en la antena.

Aungue el patron de radiacion es un volumen, es costumbre representarlo por
medio de dos gréficas, el patrén de radiacidén vertical y el patron de radiacion

horizontal.
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Figura 2.7 El diagrama superior representa el patron de radiacion de una
antena omnidireccional, y el diagrama inferior el de una antena parabdlica.
NoOtese que cierta cantidad de energia se irradia en direcciones no deseadas,
constituyendo lo que se conoce como lébulos laterales y el I6bulo trasero.

Fuente: Antenas y lineas de Transmision- ICTP

Patrén de Radiacion

Estos son el diagrama rectangular y el diagrama polar de la misma antena (en un
mismo plano). La representacion mediante coordenadas polares es mucho mas
comun que con coordenadas rectangulares, porque da una mejor representacion
visual de las caracteristicas de la antena en cada direccién. Aqui tenemos en la

figura 7, el diagrama rectangular y el diagrama polar de la misma antena (en un
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mismo plano). La visualizacion mediante coordenadas polares es mucho mas

intuitiva que con coordenadas rectangulares

Figura 2.8 Diagrama Rectangular y polar de las antenas omnidireccionales y

parabdlica.

Fuente: Antenas y lineas de Transmisiéon- ICTP

Ancho del haz

El ancho del haz de una antena es la medida angular de aquella porcion del
espacio en donde la potencia irradiada es mayor o igual que la mitad de su valor
maximo.

Se halla primero el pico de de la intensidad de radiacion, y luego los puntos a
ambos lados del pico a los cuales la radiacion se ha reducido a la mitad. La
distancia angular entre los dos puntos de media potencia se define como el ancho

del haz.
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Mientras mas estrecho sea el ancho del haz, mayor sera la ganancia, porque la
energia estara enfocada con mas concentracion. A mayor ganancia de la antena,
menor el ancho del haz.

Recuerde que el patron de radiacion es un volumen, por lo que hay un ancho de
haz vertical y un ancho de haz horizontal, los cuales en general seran diferentes.
Una antena de muy alta ganancia tendra un ancho de haz de unos pocos grados y

debera apuntarse muy cuidadosamente para que pueda cubrir al objetivo.

potencia mitad

s Pan
:: : :I: :\: : Aodd 4 d
e EEEEE ]l T \ P
25 €M\ ’ i iR - \Jr
Ay o
. : I
o \ i

Y

-50 . -
-ta0= 140" 1007 60" 207 20" &0" 100" 140 180~

Figura 2.9 Representacion del ancho de haz de una antena patch panel
Relacién adelante-atras

Fuente: Antenas y lineas de Transmision- ICTP

La relacion adelante-atras (f/b) de una antena directiva es el cociente entre la
directividad maxima a su directividad en sentido opuesto. La relacion adelante-
atras (front-to-back ratio) es muy importante en redes dorsales construidas usando
repetidores. La radiacion hacia atras puede causar problemas con el receptor de la
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etapa precedente por lo que para este tipo de aplicaciones se deben escoger

antenas con una buena relacion f/b.

front
dB
5 -
-10 ____\
15 A A i
20 ) AT BaiclE
a5 £ NN r\v'
-30 \ i - l‘ /
35 - ——u -
4o -
e \ M
50 7 - oo T v
-1g0= 140 -T100° 60" -20° 20" &0 100" 140* 180°
En este ejemplo la relacion f/b es: 0 dB - (-25 dB) = 25 dB 1ao”

Figura 2.10 Representacion de la Relacion Delante/Atras de una antena patch
panel.

Fuente: Antenas y lineas de Transmision- ICTP

Polarizacion
Las ondas electromagnéticas tienen componentes eléctricos y magnéticos. La
polarizacion de las antenas transmisoras y receptoras debe ser la misma para

optimizar la comunicacién. Los Ubiquiti Loco M5 utilizan la polarizacion dual lineal

2.2.2.3. Tipos de antenas:

El tipo de la antena determina su patron de radiacion.

Tipos: omnidireccionales y direccionales.

- Las antenas Omnidireccionales:

Son buenas para cubrir areas grandes, la cual la radiacion trata de ser pareja para

todos lados es decir cubre 360°.

35



- Las antenas Direccionales:

Son las mejores en una conexion Punto a Punto y cubrir reducidas areas, teniendo
una radiacion focalizada.

Antenas Omnidireccionales

Monopolo vertical

El monopolo vertical o antena vertical es una antena constituida de un solo brazo
rectilineo irradiante en posicion vertical. Es una antena constituida de un solo
brazo rectilineo irradiante en posicion vertical. Podemos ver una antena vertical
con Ganancias de 3 dBi hasta 17 dBi. El uso en VHF es principalmente para las
aplicaciones de radio movil en vehiculos. En Monopolos de Y4 de onda: la

impedancia de la antena es de 36 ohmios

Dipolo i

Horizontal radiation 4

beamwidth

< Half-power

S

Figura 2.11 Antenas Omnidireccionales.

Fuente: Diplomado Internacional de Telecomunicaciones-Instituto Caper.
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Antenas Direccionales

Es una antena direccional de alta ganancia, esta construida con al menos tres
elementos, que son barras de metal que suplementan la energia de onda
transmitida. Utilizada ampliamente en la recepcion de sefiales televisivas,
comunmente en frecuencias de 30Mhz y 3Ghz, (canal 2 al canal 6 de 50MHz a 86
MHz). Ganancia elevada: 8-15 dBi. Para el servicio 802.11 pueden tener
ganancias entre el dBil2 y 18. Desventajas: Direccionarlas en la posicion correcta
no son tan dificil como una antena parabdlica, pero aun asi puede llegar a ser
dificil. Ofrece un rango de hasta 10 km (6.5 millas) a 2 Mbps, y 3.2 km (2 millas) a

11 Mbps

Half-power
beamwidth

~ S

Figura 2.12 Antenas Direccionales.

Fuente: Diplomado Internacional de Telecomunicaciones-Instituto Caper.

SECTORIALES
Es una antena direccional de alta ganancia. Utilizada ampliamente en soluciones
PtMP empleados en Operadores (Redes Celulares, WLL, WimaX, WiFIlyWiSP).
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Presenta recepcion de sefales televisivas, comunmente en frecuencias desde

800MHz a 5 GHz. Ganancia elevada: 8-20 dBi. Ofrece un rango de hasta 10 km.

Figura 2.13 Antena Sectorial para celulares.

Fuente: Diplomado Internacional de Telecomunicaciones-Instituto Caper.

PANEL O PATCH ANTENNA

sLa antena patches excelente para aplicaciones interiores y exteriores, cuando
esta correctamente montada. Es posible montarla en una variedad de superficies,
usando orificios en el perimetro de la antena. Panel o parche. metéalico radiante
sobre un plano de tierra metalico.

*Normalmente planas, en encapsulado de PVC.

*Ganancia media-elevada: 5-20 dBi

«Angulo de radiacién medio

Figura 2.14 Antena Patch Panel.

Fuente: Diplomado Internacional de Telecomunicaciones-Instituto Caper.
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Antenas Parabdlicas

Este tipo de antena tiene la caracteristica fundamental de que las ondas que
inciden en la superficie de la antena, dentro de un angulo determinado, se reflejan
e inciden en un punto denominado Foco (a excepcion de la antena plana). Alli se

colocara el detector correspondiente. Las mas importantes son:
*Foco primario

*OFFSET

«Cassegrain

Antena plana MICROONDAS POR SATELITE

*Se usa un rango de frecuencias entre 1GHz a 50 Ghz
*Los satélites

*Reciben una sefal terrestre

La sefnal es amplificada o repetida

*Envian la sefal a uno o varios receptores terrestres
Los satélites han de tener 6rbita geoestacionaria

*A una distancia de 35,784 km

*Se producen retardos en las comunicaciones
*Aplicaciones

*Televisidn, telefonia a larga distancia, redes privadas

*Antenas Direccionales
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Figura 2.15 Parabdlica con foco exterior.

Fuente: Diplomado Internacional de Telecomunicaciones-Instituto Caper.

MICROONDAS TERRESTRES

*Microondas: rango de frecuencias comprendido entre 2 GHz y 40 GHz
*Son altamente direccionales

*Requieren antenas parabdlicas en la recepcion

*Las antenas han de estar muy altas para evitar obstaculos

*Constituyen una alternativa al cable coaxial y a la fibra Optica para

comunicaciones a larga distancia
*Otras aplicaciones

*Transmision de television y voz
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2.2.3 Camaras de video vigilancia
2.23.1 Definicion

Es un dispositivo que captura imagenes convirtiéndolas en sefales eléctricas,
luego en cddigos binarios, conocido como la digitalizacion. En otras palabras, una

camara de video es un transductor optico.

La luz de la imagen pasa por el iris, luego por el lente, esta se refleja en un filtro
RGB (Red-Green-Bue), el cual se compone la luz en tres colores basicos: rojo,
verde y azul). Esta division de rayos pasa por un obturador y luego se concentra
en un chip sensible a la luz denominado CCD (“ChargedCoupledDevice”), el cual
asigna valores binarios a cada pixel y envia los datos digitales para su codificacion

en video y su posterior almacenamiento.

2.2.3.2 Caracteristicas de las Camaras
Iris de Camara

Es el mecanismo que permite regular la entrada de luz por el centro del objetivo.
El iris se utiliza para mantener el nivel de luz 6ptimo en el sensor de la imagen de

tal forma que las imagenes pueden ser nitidas, claras y con la exposicion correcta.

Lux Rating-Sensibilidad luminica

Es la cantidad menor de luz necesaria para que la camara produzca una imagen
de calidad aprovechable. La iluminacién minima se indica en lux(Ix), que es una

medida de iluminancia.
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Lentes

Son dispositivos que contiene el conjunto de lentes convergentes y divergentes vy,
en algunos casos, el sistema de enfoque y/o obturacion, que forman parte de la

Optica de una camara tanto fotografica como de video.

Su funcién es redireccionar los haces de luz para crear una imagen Optica en un
soporte fotosensible, permitir un enfoque lo mas preciso posible y mantener una
colimacién constante de los elementos Opticos. Este soporte fue evolucionando de
las primeras etapas de la fotografia quimica, a los sensores de imagen en el caso

de una camara digital.

Formato de camaras

El formato de una camara esta determinado por el tamafio del sensor de imagen

CCD o CMOS.

Estandares de montura de objetivo

Al cambiar un objetivo, también es importante conocer el tipo de montura de
objetivo que tiene la camara de red. Existen dos estandares principales que se

utilizan en las camaras de red: montura CS y montura C.

Obturador-Shutter

Es el dispositivo que controla el tiempo durante que llega la luz al dispositivo
fotosensible sensor de imagen. Este tiempo es conocido como la velocidad de

obturacion.
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Sensor de imagen

A medida que la luz atraviesa un objetivo, esta se enfoca en el sensor de imagen
de la camara. Un sensor de imagen estd compuesto de muchos fotositos y cada
fotosito corresponde a un elemento de la imagen, comunmente conocido como
“pixel”’, en un sensor de imagen. Cada pixel de un sensor de imagen registra la
cantidad de luz a la que se expone y la convierte en un numero de electrones

correspondientes. Cuanto mas brillante es la luz, mas electrones se generan.

Procesador Digital de Sefales (DSP)

Es un sistema basado en un procesador o microprocesador que posee un
conjunto de instrucciones, un hardware y un software optimizados para

aplicaciones gue requieran operaciones numeéricas a muy alta velocidad.

Técnicas de barrido de imagen

El barrido entrelazado y el barrido progresivo son las dos técnicas disponibles hoy
en dia para leer y mostrar la informacion producida por los sensores de imagen.El
barrido entrelazado se utiliza principalmente en los sensores CCD. El barrido

progresivo se utiliza tanto en los sensores CCD como CMOS.

Procesamiento de laimagen

Tres caracteristicas que pueden admitir las camaras de red para mejorar la calidad
de imagen son la compensacion de contraluz, las zonas de exposicion, el alcance
amplio y dinamico, y finalmente la reduccion del sonido.
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Resolucioén

Indica la cantidad de elementos sensores que tiene el CCD para la captura de la
imagen. Normalmente la resolucion se mide en lineas verticales y horizontales,

también se mide en pixeles.

2.2.3.3 Tipos de Camaras

El mercado y la demanda exigen que existan diferentes tipos de camaras que
permitan ser utilizadas para los diferentes servicios. Las cdmaras de seguridad
tienen caracteristicas comunes que son necesarias saber para determinar el tipo
de camara que uno debe instalar. Siendo lo mas comerciales los siguientes

camaras:

DOMO DIA/NOCHE HR CCD 1/3

Contiene:

Sensor de imagen CCD 1/3” HR a color

Numero de Pixeles 976(H) x 494(V) / 976(H) x 582(V)
Resolucion 700 TVL

lluminacion Minima 0.1 Lux; O Lux (IR ON)

IRLED 21 unidades

Rango Efectivo IR Hasta 15 metros

S/N Ratio Mayor a 48 Db (AGC OFF)

Disparador Electrénico 1/60 (1/50) a 1/100,00 sec.
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Lente f3.6/F2.0

Modo de Iris AES

Balance Blanco ATW

Angulo de vision 98.3” (Diagonal)/76.3” (horizontal) /56.2” (vertical)
Salida de Video 1.0 Vp-p composite, 75Q

Temp. De Operacion 0°~40°C

Alimentacion (+10%) 70mA (IR OFF), 200mA (IR OFF), 200mA (IR ON)
Dimensiones (mm)** 94.1(&)x70.7(H)

COSTO: $50.00

Figura 2.16 Domo Dia/Noche

Fuente: Google

TUBO SELLADO DIA/NOCHE EXTERIOR 167 HR CCD 1/3
Sensor de imagen CCD L3” H.R a color CCD

Numero de Pixeles 876(H) a 494 (V) / 976 (H) x 582 (V)
Resolucion 700 TVL

lluminacion Minima 0.1 Lux / f2.0, OLux (IR ON)

LEDs IR Hasta 15 metros
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S/N Ratio Mayor a 48 dB (AGC OFF)

Disparador Electronico 1/60 (1/50) to 1/100,000 sec.

Lente f3.6mm / F2.0

Modo de IRIS AES

Balance Blanco ATW

Nivel de Proteccion IP IP67

Angulo de Vision (horizontal) 76.3”/ (Vertical) 56.2° / (Diagonal) 98.3”
Salida de Video 1.0 Vp-p composite, 75Q

Temperatura de arranque 0°C~40°C

Alimentacion (£10%) 70mA (IR OFF), 270mA (IR ON)

Costo: $50.00

Figura 2.17 Tubo sellado Dia/Noch

Fuente: Google

BOX ICR DIA&NOCHE / CHIP SONY CCD 1/3” / 700 TVL / MENU OSD / WDR

75 DB/ LOW LUX

Chip CCD 1/3” Sony Super HAD 1l

Super minima lluminacion

Resolucion de Ruido Digital 3D, IR Inteligente

Amplio Rango Dindmico WDR
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Compensacion a Alta Luz
Mena OSD

COSTO DE CAMARA: $ 100.00
COSTO DE LENTE: $50.00

COSTO DE FUENTE: $15.00

Figura 2.18 Box ICR Diay Noche

Fuente: Google

CAMARA COLOR OCULTA EN SENSOR DE HUMO / CHIP SONY CCD 1/3”/

700TLV/AUDIO/BLC

Contiene:
Chip CCD1/3” Sony HAD I
Super minima iluminacién

Resolucion 700TVL /0.5 Lux

47



Lente 3.7 mm

Inc. Lente

No inc. Fuente

Verdadero Dia / Noche
Amplio Rango Dinamico WDR
Compensacion a Alta Luz
Menu OSD

Costo: $70.00

N
N

%

LY

Figura 2.19 Camara color oculta en sensor de humo

Fuente: Google

DOMO IR PTZ D-WDR / ZOOM X36 / CCD "4” CHIP SONY / ALCANCE IR 100M

| EXT. IP66
Chip SONY CCD &~
200 tvl de resolucion horizontal

Zoom Optico x36, x16 digital
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Alcance de vision IR hasta 100m
Verdadero Dia & Noche
WDR Digital

Costo $400.00

Figura 2.20 Domo IR PTZ D-WDR

Fuente: Google

DOMO PTZ IP 2.0 Mp Full HD / 300 fps / CMOS /3” ICR / Zoom 30X / IP66 / ir;

100m
Alta Resolucion 1080p @30 Fps / 0 lux

Zoom Optico: 30x / Lente: $.3 —129 m

H.264 / soporta SD / Dual Stream

Incluye: Lente y Fuente

Software de monitoreo de asta 64CH / ONVIF

COSTO: $800.00
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Figura 2.21 Domo PTZ IP 2.0 Mp Full HD

Fuente: Google

2.2.4 Propagacion Radioeléctrica
2.2.4.1 Concepto Basico de Propagacion de Ondas Electromagnéticas

Propagacion

Conjunto de fendmenos fisicos que conducen a las ondas del trasmisor
receptor. Esta propagacion puede realizarse siguiendo diferentes fundamentos
fisicos, cada uno mas adecuado para un rango de frecuencias de la onda a

transmitir. Los modos de propagacion mas frecuentes son:

o La propagacion ionosferica.
o La propagacion troposférica.
o La propagacion por onda de superficie.
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Ondas Electromagnéticas

Las Ondas Electromagnéticas poseen una componente eléctrica y magnética y
como tales; estas expuestas a ciertos fendbmenos los cuales son capaces de
modificar el patron de propagacion de las ondas.

Las ondas electromagnéticas se propagan a través de cualquier material
dieléctrico incluyendo el aire, pero no se propagan bien a través de conductores
con pérdidas como el agua de mar.

El mayor logro tedrico de la fisica en el siglo XIX fue el descubrimiento de las
ondas electromagnéticas. El primer indicio fue la relacion imprevista entre los

fendmenos eléctricos y la velocidad de la luz.

Caracteristicas de la radiacion electromagnética

Los campos producidos por las cargas en movimiento pueden abandonar las
fuentes y viajar a través del espacio (en el vacio) creandose y recreandose
mutuamente. Lo explica la tercera y cuarta ley de Maxwell.

Las radiaciones electromagnéticas se propagan en el vacio a la velocidad de la luz
“c”.Y justo el valor de la velocidad de la luz se deduce de las ecuaciones de
Maxwell, se halla a partir de dos constantes del medio en que se propaga para las
ondas eléctricas y magnéticas.

Los campos eléctricos y magnéticos son perpendiculares entre si( vy
perpendiculares a la direccion de propagacion) y estan en fase : alcanzan sus

valores maximos y minimos al mismo tiempo.
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Espectro Radioeléctrico

El espectro de Radiofrecuencia no es recurso ilimitado.
La propiedad natural de ser un recurso finito, hace que su uso se base en la
racionalidad, eficacia, economia y equidad.

Cuando un servicio usa una porcién disponible del espectro, estd ya no esta

disponible para otros servicios.
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Figura 2.22 Espectro Electromagnético

Fuente: Diplomado Internacional —Instituto Caper

Banda Acrénimo Rango de frecuencia
Frecuencia extra alta EHF (microondas) 30— 300 GH=z
Frecuencia super alta SHF (microondas) 3-30GHZ
Frecuencia ultra alta UHF 300 - 3000 MHz
Frecuencia muy alta VHF 30 - 300 MHz

Frecuencia alta HF 3—-30 MHz
Frecuencia media MF 300 - 3000 KHz
Frecuencia baja LF 30 -300 KHz
Frecuencia muy baja VLF 3-30KHz
Frecuencia de voz VF 300 — 3000 Hz
Frecuencia extremadamente baja ELF 30 - 300 Hz

Figura 2.23 Bandas de frecuencias segun la ITU

Fuente: Diplomado Internacional —Instituto Caper
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Banda de frecuencias| Limites | Subdivision métrica Subdivision de frecuencias

30 Khz 6 menor 10 Km 6 mayor |Ondas Minamétricas | VLF |Frecuencia muy baja

30 Khz a 300 Khz 10Kma1Km |Ondas Kilométncas | LF |Frecuencia baja

J00Khz a3000Khz |1 Kma (0.1 Km |Ondas Hectomeétricas | MF |Frecuencia media

3 Mhz a 30 Mhz 100ma10m |Ondas Decamétnicas | HF |Alta frecuencia

30 Mhz a 300 Mhz 10matim  |Ondas Méincas VHF [Muy alta frecuencia

300Mhz a3000Mhz |{Tma0.1m |Ondas Decimétricas | UHF |Frecuencia ultraelevada

3 Ghz a 30 Ghz 10cma1cm |Ondas Centimétncas |SHF [Frecuencia superelevada

30 Ghz a 300 Ghz 10 mm a 1 mm |Ondas milimétricas | EHF [Frecuencia extremadamente alta

Figura 2.24 Clasificacion de las Ondas Radioeléctricas

Fuente: Diplomado Internacional —Instituto Caper

A frecuencias superiores se encuentran en la parte del espectro electromagnético

correspondiente a la Luz empezando con el infrarrojo, luz visible y ultravioleta.

Banda . Denominacion - frec. minima frec. maxima . maxima 4 minima
[ [Regi6n submilimetrica | 300 GHz- | 800 GHz | 1mm- | 0.4 mm

MR[ nframojo | 800 GHZ | 400THz |O4mm [ 08pm
B Visible 7400 THz | 750THz | 08um |04 um
"0V [ Ultraviolsta | 750 THz | 10000 THz | 400 nm | 12 nm

Figura 2.25 Representacion de longitudes de ondas maximos y minimos
para las ondas infrarrojas, luz visible y ultravioleta

Fuente: Diplomado Internacional —Instituto Caper
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Banda de frecuencias Servicio principal
30 Khz ¢ menor VLF |Radionavegacion (LORAN, DECCA),

30 Khz a 300 Khz Onda larga LF |Maritima mowl, submarinas y espaciales
300 Khz a3000 Khz  |Onda media M |Radiodifusion local AM, Radionavegacion
maritima y aeronautica
Radiodifusion Intemacional (Ultramarina),
3 Mhz a 30 Mhz Onda corta HF |Comunicacion Intemacional, Radio
amateurs
Television (canales 2 - 13), Radiodifusion
30 Mhz a 300 Mhz Onda muy corta VHF |sonora en FM, Comunicaciones movles

(taxi), Radioteléfonos locales
Television, Radiodifusion sonora en FM,
300 Mhz a 3000 Mhz Onda ultra corta UHF |Buscapersonas, PCS, Telefonia celular,

Radioenlaces
3 Ghz a 30 Ghz Microondas SHF |Radioenlaces, Radar
30 Ghz a 300 Ghz Ondas milimétricas | EHF | Transmision en banda ancha

Figura2.26 Utilizacién de las frecuencias del EO

Fuente: Diplomado Internacional —Instituto Caper

ltem Tipo Descripcion

1 [Fijo Comunicacion entre puntos fijos
Mowl Comunicacion entre mosles
Maritimo mowil Comunicacion entre barcos

2 |Aeronautica mowl Comunicacion entre avones
Temestre momil Comunicacion para autos y trenes

3 |Radiodifusién Radiodifusion de woz y de TV

4 |Espaciales Comunicacion entre estaciones espaciales

5 |Tiemra - Espacio Comunicacion entre tiera y espacio
Radionavegacion Nawegacion usando istemas de radio (RADAR)

6 |Radionavegacion aérea Sistema de atemizaje por instrumentos (GCA - ILS)
Radionavegacion maritima LORAN, BEACON, DECCA etc

7 |Radiolocalizacién Radiobusqueda

8 |Radioastrondmico Observacion por Radiotelescopio

9 |Ayudas meteorologicas Radiosondas vy radar meteorolégico

Figura2.27 Servicios de Radio

Fuente: Diplomado Internacional —Instituto Caper

Propagacion de Ondas Electromagnéticas

Es necesario considerar en nuestro analisis el hecho real de que el espacio
cercano a la tierra no es homogéneo. Esta falla de homogeneidad de espacio se
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hace evidente en la ionosfera al ser esta capaz de absorber y reflejar ondas
electromagnéticas, variando el sentido de propagacion.

Esta heterogeneidad también puede ser aplicada a zonas mas cercanas a la
tierra. La irregularidad es inconsistencia de esos factores naturales, la
simultaneidad de diversos procesos electromagnéticos, la influencia del campo
magnético de la tierra y la actividad solar, hace que el andlisis tedrico de los
problemas sea muy dificil y se utilice principalmente datos experimentados.

Los factores que intervienen en la propagacion de las sefiales de radio desde el
punto de transmision al de recepcion son:

- El rango de frecuencias

- Distancia de propagacion

- Naturaleza eléctrica de la tierra

- Latroposfera

- Laionosfera

Los fendbmenos de refraccion, reflexion, dispersion y difraccion son de gran

importancia en el mundo de las comunicaciones inalambricas.

2.2.4.2 Andlisis de los Fendmenos de Propagacion

REFRACCION

La refraccion se refiere al cambio de direccién de un rayo incidente al pasar en
direccién oblicua de un medio a otro con distinta velocidad de propagacion.
Aplicacion: Permite enviar ondas electromagnéticas hacia el espacio y que

regresan a tierra sin atravesar la atmosfera terrestre.
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Rayo
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Figura 2.28 Representacion del proceso de refraccion de una onda en el
plano de 3 dimensiones

Fuente: Diplomado Internacional de Telecomunicaciones —Instituto Caper

REFLEXION

La reflexion se refiere al choque de la onda electromagnética con la frontera entre
dos medios y toda o parte de la potencia de la onda se propaga en el mismo
medio. Es reflejada en direccion opuesta al segundo medio.

Aplicacion: En enlaces Microondas en donde existe un paquete de rayos directos

y reflejados.

Frente de
onda especular

Figura2.29 Rayos incidentes se reflejan en la montafia de manera difusa o
especularmente

Fuente: Diplomado Internacional de Telecomunicaciones—Instituto Caper
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DIFRACCION

La difraccion se refiere a la distribucion de la energia dentro de un frente de onda
o al pasar cerca de la orilla del objeto. Este es un fendmeno que permite que las
ondas se propaguen en tomo al obstaculo.

Aplicacién: Sumamente importante para las bandas VHF,UHF y sistemas Fijos o
moviles En microondas la difraccién es destructiva.

ONDA INCIDENTE

/

ONDA DIFRACTADA
<

Figura 2.30 La onda del Sonido Difractada
Fuente: Google

DISPERSION
La dispersién se da cuando las ondas de radio atraviesan alguna mas de
electrones o gotas de lluvia con un diametro suficiente mayor la longitud de onda.
Para valores de p=0.001 % y un promedio anual de 30 a 50 mm/h tendremos los
siguientes niveles de atenuacion
0.1 dB para 4 GHZ
5.0dB a 20 10 dB para 12 GHZ
10 dB a 20 dB para 20 GHZ
25 dB a 40 Db para 30 GHZ

Mm/h: milimetro por hora
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Fendmenos que influyen en toda propagacion
Los principales fendbmenos que influencian la propagacién en la atmoésfera los
podemos resumir en:

4 Atenuacién y cambio de polarizacion por lluvia.

4 Atenuacion por gases atmosféricos.

v Atenuacion por tormentas de arena.

v Atenuacion por refraccion.

v Atenuacion por efecto Faraday.

v Atenuacion por convergencia y divergencia

v Atenuacion por Ducto

4 Atenuacion por Ruido

Efecto de la lluvia

La atenuacion por lluvia afecta de dos formas a la propagacion de las ondas
electromagnéticas:

> Atenuando la sefal.

> Produciendo cambios en la polarizacion.

> La intensidad de la lluvia es medida por su RateR en mm/h.

58



> El cambio de polarizacion se produce debido por la atenuacion vy
desplazamiento de fase diferencial de las sefiales al atravesar una gota de

agua no esférica.

> Para valores de p = 0.01% y un promedio anual de 30 a 50 mm/h
tendremos los siguientes niveles de atenuacion:

> 0.1 dB para 4Ghz.

> 5.0 dB a 10 dB para 12Ghz.

> 10 dB a 20 dB para 20 Ghz.

> 25 dB a 40 dB para 30 Ghz.

Atenuacién por gases atmosféricos

La atenuacion por gases atmosféricos depende de:

La frecuencia de operacion.

v El angulo de elevacion.

v La altitud de la estacion.

v La concentracién de vapor de agua
Para valores de 22 GHz es de 1 a 2 dB. Esta frecuencia corresponde a la banda

de absorcion del vapor de agua.

Es despreciable para frecuencias menores a 10 GHz.
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Atenuacion por tormenta de arena

Es inversamente proporcional a la visibilidad.

Depende de la concentracion de agua en las particulas.

A 14 GHz es del orden de 0.03 dB/Km para particulas secas y 0,65 dB/Km para

particulas con 20% de humedad.

Atenuacion por refraccion

Ambos indices de refraccion varian rapidamente.

Las variaciones en el indice de refraccion cambian la trayectoria de la onda

curvandola, alterando su velocidad y tiempo de propagacion.

Estas variaciones causan un centelleo en la sefial que causa variaciones en el

angulo de llegada, fase y amplitud de la sefal.

El fendmeno de centelleo producido por la ionosfera es mayor cuando la

frecuencia es baja y estamos préximos al ecuador.

Efecto Faraday

La ionosfera introduce una rotacion en las sefiales de polarizacion lineal por ende
es el resultado de una resonancia ferro magnética cuando la permeabilidad de un

material se representa por un tensor. Esta resonancia provoca que las ondas se
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descompongan en dos rayos polarizados que se propagan con velocidades

diferentes.

Esta rotacion es inversamente proporcional al cuadrado de la frecuencia.

Dependeré de la actividad solar.

Sus efectos pueden predecirse y se pueden tomar acciones preventivas

Convergencia y Divergencia

Cuando las ondas de radio se propagan a través de la atmésfera, la intensidad de

las ondas es inversamente proporcional a la distancia.

Pero cuando las ondas pasan a través de un medio no uniforme estas sufren

refraccién, y convergen o divergen como si pasaran a través de una lente.

El mismo efecto del lente lo podemos lograr con una atmaosfera con indices de

refraccion estratificados.

La intensidad de la sefal recibida no es la misma que si consideramos la

propagacion en el espacio libre.

Debido a variaciones en el indice de refraccion en la tropdsfera se produce el

fendmeno de ducto.

Atenuacién por Ducto

El nivel de recepcion disminuye hasta la interrupcion total. Este fendmeno esta

asociado a la divergencia y convergencia de las ondas.

61



Atenuaciéon por Ruido

En telecomunicaciones se considera ruido a todas las perturbaciones eléctricas de
fluctuaciéon aleatoria y generalmente de naturaleza no determinista que interfieren

0 enmascaran sobre las sefales transmitidas o procesadas.

Los origenes del ruido son multiples, pudiendo citarse como mas importantes los

siguientes:

> La agitacion térmica producida en las moléculas del material que forma el

conductor, por el choque con los electrones en movimiento.

> El ruido producido por fuentes tales como contactos defectuosos, artefactos

eléctricos, radiacion por ignicion y alumbrado fluorescente.

> El ruido erréatico producido por fendmenos naturales tales como tormentas
eléctricas con relampagos y rayos, eclipses y otros disturbios en la atmésfera o

fuera de ella como las manchas solares.

La portadora se contamina por diversas fuentes de ruido: Ruido térmico Ruido de
interferencias Ruido de intermodulacion De acuerdo a su densidad espectral en

funcion de la frecuencia, se tiene:

> Ruido blanco. Nivel constante en la banda de frecuencias considerada.
> Ruido rosado. Nivel decreciente con la frecuencia.
> Ruido azul. Nivel creciente con la frecuencia.
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2.2.5. Propagacion de Sefiales Electromagnéticas

2.2.5.1 Trazo de perfil de terreno

Antes de efectuar pruebas de propagacion entre los puntos que se han escogido,
es necesario realizar o construir un diagrama de perfil del terreno entre los sitios
escogidos, incluyendo todas las alturas de los puntos y de los obstaculos tomados
de los mapas geograficos o cartas topogréficas. El trazo de perfil del terreno es
para saber la influencia de la estructura de la superficie terrestre en la propagacion
de las ondas, se hace una figura de corte transversal de la tierra desde el punto de
transmision hasta el punto de recepcion y a esta figura se le denomina “perfil”, en

la grafica se aprecia un ejemplo.

Grafico: Min , Prom. Max, Elevacion: 118 118, 123m

Tolales del rango; Distancia: 467 m  Ganancia/Perd deelev. 749m -4m Inlinacion max - 6.2%,-31%  (nchnacion prom.: 2 8%, -2 0%

Guia turistica 5 100m B5m 170 200 250 400 471

Figura2.31 Perfil del terreno con el software Google Earth

2.25.2 Zona de Fresnel

Es evidente la necesidad de vision directa (Line Of Sight, LOS) en sistemas
inaldmbricos que operan a frecuencias altas, pues de lo contrario se producen

pérdidas que pueden llegar a ser importantes. Para modelar las pérdidas que se
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producen por la obstruccion del enlace radioeléctrico (Non Line Of Sight,

NLOS) se utiliza el concepto de las llamadas zonas de Fresnel.

Las zonas de Fresnel son unos elipsoides concéntricos que rodean al rayo
directo de un enlace radioeléctrico y que quedan definidos a partir de las
posiciones de las antenas transmisora y receptora. Tienen la propiedad de que
una onda que, partiendo de la antena transmisora, se reflejara sobre la superficie
del elipsoide y después incidiera sobre la antena receptora, habria recorrido una
distancia superior a la recorrida por el rayo directo en multiplos de media
longitud de onda. Es decir, la onda reflejada se recibiria con un retardo respecto
al rayo directo equivalente a un desfase multiplo de 180°. Precisamente este

valor del multiplo determina el n-ésimo elipsoide de Fresnel.

De este modo, la primera zona de Fresnel (n = 1) se caracteriza por el volumen
interior al elipsoide con diferencia de distancias igual a una semilongitud de onda o
diferencia de fases de 180°. Luego posibles reflexiones cerca del borde de la
primera zona de Fresnel pueden causar atenuacion, ya que la onda reflejada
llegaria a la antena receptora en oposicion de fase. Por lo tanto, durante la fase
de planificacién del radioenlace debe asegurarse que la primera zona de
Fresnel se encuentre libre de obstaculos, bien aumentando la altura de los
mastiles de las antenas o bien situandolos en otra posicion del edificio.
Evidentemente, una obstruccion completa de la zona de Fresnel produciria

pérdidas todavia mayores.
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Figura 2.32 Muestra de la primera zona de fresnel

Fuente: Google

En la figura 1 se representa el perfil de un radioenlace en el cual se ha afadido
el contorno de la primera zona de Fresnel para detectar posibles obstaculos.
Durante la fase de planificacion y de visita a los emplazamientos donde se tiene
previsto instalar las antenas, resulta conveniente llevarse unos prismaticos para
identificar si existe una cierta distancia libre de obstaculos alrededor del
hipotético enlace que une las antenas transmisora y receptora. Esta distancia
depende de la longitud del radioenlace y de la frecuencia utilizada, y suele
igualarse alradio méaximo de la primera zona de Fresnel (en mitad del
radioenlace). El radio de la primera zona de Fresnel, R1, en un punto cualquiera

de un radioenlace puede calcularse a partir de la siguiente expresion:

[y dido
R"_\”\a—dn‘

Donde:

d: y d2 son las distancias a las antenas transmisora y receptora, y A es la longitud

de onda de la sefial. Por ejemplo, para una frecuencia de 26 GHz se obtiene
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unradio maximo de la primera zona de Fresnelde 3,4 metros para un
radioenlace de 4 km. A mayor frecuencia, las zonas de Fresnel son cada vez

mas estrechas.

2.2.5.3 Perdidas en el espacio libre

Las ondas de radio son afectadas por la presencia de la Tierra y la atmosfera que
la rodea. Para un enlace de microondas punto a punto se debe considerar la
porcion baja de la atmosfera no ionizada (debajo de los 20Km), llamada
Troposfera, que es de nuestro interés. Para propésitos de disefio del trayecto es
atil definir una posicion de referencia donde pueda considerarse que la
propagacion no es afectada por la Tierra. Las pérdidas entre dos antenas que no
son afectadas por la Tierra se denominan perdidas de espacio libre. En esta
magnitud no suelen incluirse otras pérdidas adicionales debidas a lluvia, absorcion
atmosférica, etc.

Estas pérdidas estan relacionadas directamente con la distancia del radioenlace y
la frecuencia de funcionamiento mediante la siguiente expresion:

L =32.46 + 20 log (fM Hz) + 20 log (dKm)

2.2.5.4 Relacion entre directividad y ganancia
La relacion entre la ganancia y la directividad de una antena se expresa en la

ecuacion

203

B=_—""
(10)*
Dénde:
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B es el ancho de haz de la antena en grados

x es la ganancia en potencia de la antena en dB divida entre 10 ( x=dB/10)

2.2.5.5 Potencia de Recepcion

La potencia que llega a nuestro receptor se ve afectada por la potencia de
transmision, la ganancia de las antenas, las pérdidas de espacio libre y ademas
involucra las pérdidas que aportan los elementos como guias de onda, filtros,
circuladores, etc. La ecuacion nos permite calcular dicha potencia.

Pr (dBm) =PTx(dBm)+GantTx(dB)+GantRx(dB)-L(dB)-LF(dB)

2.2.5.6 Potencia lsotropica Efectiva Radiada

Potencia equivalente a la radiada por una antena que emite en todas direcciones.
Resulta de la potencia del transmisor y de la ganancia de la antena. El pire se
expresa en dBW (decibelio/Watios). Su valor es un factor influyente en la calidad

de la recepcion

2.25.7 Coordenadas Geogréaficas
Las coordenadas geograficas son un conjunto de lineas imaginarias que permiten
ubicar con exactitud un lugar en la superficie de la Tierra. Estos conjuntos de

lineas corresponden a los meridianos y paralelos.
Estas lineas o circulos son trazados por los cartografos sobre los mapas.

Cualquier punto de nuestro planeta puede ubicarse al conocerse el meridiano de

longitud y el paralelo de latitud.
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Paralelos y Latitud

Paralelos: corresponden a los circulos imaginarios que se trazan paralelos a
la Linea del ecuador y que mantienen siempre la misma distancia con respecto al
ecuador y a los demés paralelos, siendo todos los paralelos menores que el

ecuador.

La Linea del ecuador se encuentra ubicada a igual distancia de los polos. El
ecuador es el Circulo maximo que divide a la Tierra en dos hemisferios:

Hemisferio sur y Hemisferio norte.

Los paralelos han sido trazados a intervalos de 10° tomando como origen el
ecuador. Hay 90 paralelos alcanzando los 90° tanto en el Polo Norte como en el

Polo Sur, por lo tanto hay 180°.

Latitud: Corresponde a la distancia, medida en grados, que hay entre cualquier

paralelo y el ecuador.

La latitud establece las distancias entre los paralelos.
Se miden en grados a partir del circulo del ecuador.
Siempre se mide hacia el Norte o hacia el Sur.

Como hay 90 paralelos en cada hemisferio, norte y sur, la mayor latitud que se

puede medir en cada uno es de 90°, ya sea hacia el Sur o hacia el Norte.
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Figuré 2.33 Representacion de Latitud Norte y Latitud sur

Fuente: Google

Meridianos y Longitud

Meridianos: Corresponden a los circulos maximos que pasan por los polos. Se ha
determinado como Meridiano de origen a aquel que pasa por el observatorio
Astronomico de Greenwich, en Inglaterra. El Meridiano de Greenwich divide a la
Tierra en dos Hemisferios: Hemisferio Oeste u Occidental y Hemisferio Este u

Oriental.

A partir del Meridiano 0° se cuentan 180 meridianos hacia el oeste, los que
corresponden al Hemisferio Occidental y 180 meridianos hacia el este,

correspondientes al Hemisferio Oriental.
De acuerdo a lo anterior, existen 360 meridianos en total.

Longitud: Es la distancia en grados, entre cualquier meridiano y el Meridiano de
Greenwich, que es un punto universal de referencia. En nuestra esfera terrestre,

los meridianos se han trazado a intervalos de 10°.
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La longitud se mide exclusivamente hacia el Este o hacia el Oeste.

Como hay 180 meridianos en cada hemisferio, la mayor longitud que se puede

medir en cada uno es de 180°, tanto en direccion este como en direccion oeste.

Cualquier punto ubicado en la superficie de nuestro planeta se encuentra ubicado
en el cruce de un paralelo (latitud) y un meridiano (longitud). Si se indica la latitud

y la longitud de un lugar, se puede obtener su localizacion exacta.

Eje polar

Menridianos Mendianos
Oeste Z = - Este
ey 71

. Meridiano de
Greenwich

Figura 2.34 Representacion del Meridiano Oeste y Meridiano Este

Fuente: Google

2.2.5.8 Distancia Superficial

La distancia superficial es la distancia que existe entre puntos sobre la superficie
terrestre sin considerar la altitud sobre el nivel del mar y las alturas sobre el nivel
de terreno. El célculo de esta distancia se efectda utilizando la Formula de
Haversine.

La féormula de Haversinees:
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d =63 ?O\/(lafz —Im‘ljz - cos{lafljcos(iar.,, W Lon- — Lole:}‘}‘

Donde:
Latl y Lat2 son latitudes de dos puntos y Lonl y Lon2 son longitudes de dos
puntos
Para realizar el calculo es necesario transformar las coordenadas en radianes,
primeramente, el formato sexagesimal de las coordenadas (grados, minutos y

segundos) se convierte a decimal, para ello se usa la siguiente formula:

1 _y

) X x
coordenada decimales= x°+—+

60 3600

Posteriormente para transformar a radianes, se usa una regla de correspondencia

de tres, recordando que 1 radian equivale a 57.29°.

2.25.9 Angulo de Azimut
El angulo de azimut es el angulo formado por la direccidén en que la antena de un
sitio se orienta y el norte geografico, en sentido horario (hacia la derecha) Esto se

ilustra en la figura.

_ '1 _1' Lat, —Larl \
Angulo de azimut _ | - ¢ = tan — '
»‘4 \ (ep)(Lony —Lom)) )

Figura 2.35 Angulo de azimut en este caso 270

Fuente: Tesis: “Implementacién de un Sistema de Radio Enlace de Banda

Ancha inalambrica que permita el monitoreo remoto centralizado de las
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imagenes de Video Vigilancia de Establecimientos penitenciarios de Limay

Callao”.

ffl = Jcos{iarl }coﬂ(lm‘z )

S1 Lomy-Long <0 S1 Lony-Long <0
81 = 90+¢ para azimut del sitio 1 61 = 90+¢ para azimut del sitio 1
82 = 270+¢ para azimut del sitio 2 8;= 270+¢ para azimut del sitio 2

2.2.5.10 Angulo de Elevacion
Es el angulo que forma la direccion de maxima radiacion de la antena con el plano
horizontal, emplearemos el valor del factor terrestre K =4/3. Se calcula con las

ecuaciones siguientes:

“"\
d 2Ka |
Donde:
hly h2 son las alturas de las antenas.

d es la distancia entre los radiadores.

Ka es 8493Km

2.2.5.11 Margen de Desvanecimiento térmico TFM
Es la diferencia algebraica entre el nivel recibido de la sefial deseada (NRSD) y el
umbral de recepcion del equipo de radio (T), nos indica el margen en el cual el

nivel de potencia recibido puede reducirse antes de que se rebase la tasa de error
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limite requerida (umbral de recepcion) y se expresa en db, esto se representa en
la siguiente formula.

TFM = NRSD-T

2.2.5.12 Disponibilidad del enlace

La disponibilidad del enlace es el tiempo, generalmente anual o del peor mes, en
gue el enlace de microondas estara operando con un numero de bits erroneos
menor a una tasa determinada (BER=10-3 o 10-6). Es decir, el nimero de bits
erroneos no sera mayor a 1 por cada mil o por cada millén de bits transmitidos,
segun sea el caso.

El valor de disponibilidad depende, por una parte, de los margenes de
desvanecimiento térmico y disperso. Por otra parte, depende también de la zona
de lluvia, la frecuencia y polarizacion del enlace, la rugosidad del terreno, la
temperatura y el factor climatico. La disponibilidad se expresa en porcentajes
anuales o mensuales, del tiempo en que el enlace se desempefia aceptablemente
desde el punto de vista de la tasa de error.

El tiempo en que el enlace se desempefia con un numero de bits errbneos mayor

al especificado se denomina “Outage”,’tiempo fuera de servicio” o

“‘indisponibilidad”. Generalmente se expresa en minutos o segundos.

2.2.5.13 Relacion entre disponibilidad del sistemay tiempo fuera
El tiempo fuera que un sistema de comunicaciones pueda quedar se calcula de

forma estadistica. La tabla 2.4 muestra el tiempo que un equipo permanece fuera
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de acuerdo al porcentaje de disponibilidad. Cabe mencionar que estos periodos de

tiempo no ocurren en un solo intervalo, sino que se distribuyen a lo largo del

tiempo.
Disponibilidad i Tiempo fuera por

? 2% Tiempo fuera %% 1 Afio L-iesp@£11ledfo) Dia
0 100 8760h 720h 24h
50 50 4380h 360h 12h
80 20 1757h 144h 4.8h
20 10 876h 72h 2.4h
o5 5 438h 36h 1.2h
o8 2 175h 14h 29 min
20 1 88h 7h 14.4 min
99.9 0.1 8.8h 43 min 1.44 min
99,99 0.01 53 min 4.3 min 8.6 seg
99,999 0.001 5.3 min 26 seg 0.86 seg
99.9999 0.0001 32 seg 2.6 seg 0.086 seg

Tabla 2.1 Datos para tener la atenuacion del terreno

Fuente: Fuente: Tesis:”Implemtacion de un Sistema de Radio Enlace de

Banda Ancha inaldmbrica que permita el monitoreo remoto centralizado de

las imagenes de Video Vigilancia de Establecimientos penitenciarios de Lima

2.25.14

y Callao”.

Disponibilidad anual debido a la lluvia

La lluvia es el principal hidrometeoro, y es un fenomeno natural de caréacter

aleatorio cuyas estadisticas anuales o mensuales son conocidas, y basandose en

estas es posible determinar la atenuacion que ocasionara sobre la sefal durante

un periodo de tiempo. El célculo de la disponibilidad debida a la lluvia toma en

cuenta tres parémetros:

- Zona climética

- La atenuacion especifica (y), determinada por los factores ay K, y
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- El valor del margen de desvanecimiento térmico TFM

La atenuacion especifica esta dada por la ecuacion:

vy=K.Ra

Donde:

Ky a son coeficientes que dependen de la frecuencia y la polarizacion

R es la intensidad de Illuvia en mm/h

2.2.5.15 Relaciéon Sefal Ruido S/N

La relacion sefal-ruido (SNR) proporciona una comparacion de la cantidad
de sefal con la cantidad de ruido de fondo de una sefial en particular, de tal
manera que una SNR mayor, indica un ruido de fondo menos perceptible. La SNR
es utilizada extensamente en ingenieria eléctrica, donde la sefal que esta siendo
analizada es electromagnética, pero también tiene aplicaciones en acustica, donde
la sefal es el sonido. El decibel es definido de tal manera que la SNR puede ser

aplicada a cualquier sefial, independientemente de la fuente.

S/N(dB) = 1mag£—5

i N
Dénde:

PS es la potencia de la sefal de informacion

PN es la potencia del ruido

2.2.5.16 Tasade Errores
En una transmision de datos digitales en telecomunicaciones, el BER es la

cantidad de bits recibidos con errores dividida por la cantidad total de bits
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recibidos, durante un periodo de tiempo dado. Lo traduciremos al espafiol como
“Tasa de Error de Bits”.

BER = Cantidad de Bits recibidos con errores / Cantidad total de Bits recibidos
El BER normalmente es expresado como 10 elevado a una potencia negativa.

Por ejemplo, una transmisién puede tener un BER = 10 - 6, lo que significa que de
1.000.000 de bits transmitidos y recibidos, 1 bit tenia error. (1/ 10 + 6 = 10 -6 ).

El BER nos da una indicacion de cuando un paquete, u otra unidad de datos, tiene
gue ser retransmitida a causa de un error. Un BER muy alto, puede indicar que
una velocidad menor de los datos podria reducir el tiempo de transmision para una
determinada cantidad de datos, ya que un BER mas bajo reduciria la cantidad de
paquetes que deban ser retransmitidos.

El BERT (Bit Error Rate Test o Tester) es un procedimiento o dispositivo que mide
el BER para una transmision. En las referencias, al pie de esta nota, encontrara
las especificaciones técnicas de varios instrumentos de distintas marcas que
permiten medir el BER.

El BER es un parametro clave, usado para evaluar los sistemas que transmiten
datos de un lugar a otro. Los sistemas en los cuales el BER es aplicable incluyen
enlaces de datos por radio o por fibra Optica, Ethernet o cualquier sistema que
transmita datos sobre una red, cuando el ruido, las interferencias y fluctuaciones
de fase pudieran provocar una degradacion de la sefial digital.

A diferencia de muchas otras formas de evaluacion, el BER permite evaluar un
sistema de punta a punta, incluyendo el transmisor, el receptor y el medio entre

ambos. De esta forma, el BER permite realizar el test para evaluar el performance
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del sistema en operacion real, en lugar de hacer las pruebas de las partes por
separado, con la esperanza de que se comporten igual cuando estén en el lugar

de operacion.

2.2 Marco Conceptual
2.3.1 Definicion de términos basicos.

A) Modulacion digital

Se denomina modulacién, a la operacion mediante la cual ciertas caracteristicas
de una onda denominada portadora, se modifican en funcidn de otra denominada
moduladora, que contiene informacion, para que esta ultima pueda ser transmitida.
En la hoja técnica de cada equipo indica que tipo de modulacion soporta de
momento las disponibles en los equipos Airmax son: BPSK, QPSK, 16QAM y
64QAM dependiendo de las condiciones del enlace sera posible usar una u otra
modulacion.

Por ello se necesita tener el concepto claro de que modulacion escoger para el

diseno.

Transmision por Desplazamiento de Fase (PSK)

Transmitir por desplazamiento en fase (PSK) es otra forma de modulacion angular,
modulacion digital de amplitud constante; el PSK es similar a la modulacion en
fase convencional, excepto que con PSK la sefial de entrada es una sefal digital

binaria y son posibles un numero limitado de fases de salida.
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Transmision por Desplazamiento de Fase Binaria (BPSK)

Con la transmision por desplazamiento de fase binaria (BPSK), son posibles dos
fases de salida para una sola frecuencia de portadora.; una fase de salida
representa un 1 l6gico y la otra un 0 l6gico. Conforme la sefial digital de entrada
cambia de estado, la fase de la portadora de salida se desplaza entre dos angulos
gue estan 180° fuera de fase. EI BPSK es una forma de modulacion de onda
cuadrada de portadora suprimida de una sefal de onda continua.

La figura muestra un diagrama a bloques simplificado de un modulador de BPSK,
el modulador balanceado actia como un conmutador para invertir la fase,
dependiendo de la condicion légica de la entrada digital, la portadora se transfiere
a la salida, ya sea en fase o0 180° fuera de fase, con el oscilador de la portadora de

referencia.

Modulacion de Amplitud en Cuadratura (QAM)

La modulacién de amplitud en cuadratura (QAM), es una forma de modulacion
digital en donde la informacion digital esta contenida, tanto en la amplitud como en

la fase de la portadora trasmitida.

Caracteristicas de la Modulacion Digital

- Filtrado del canal: Una particularidad del espectro en la transmisién digital es
gue en un instante de tiempo todo el espectro transmitido le corresponde al

mismo bit (canal de informacion). El espectro de la sefial digital antes del
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modulador es recortado mediante un filtro pasabajos; luego del modulador se

filtra mediante un filtro pasabanda.

- Modulacion Coherente: Donde no ocurre variacion de fase de la portadora
para digitos del mismo valor. Si la fase de la sefial permanece, es decir no se
experimenta un cambio brusco de ésta, el método se denomina Modulacion de

Frecuencia Coherente.

- Modulacién No Coherente: Donde puede ocurrir variacion de fase de la

portadora para digitos del mismo valor.

B) MODELO OSI

El Modelo OSI divide en 7 capas el proceso de transmision de la informacion entre
equipo informaticos, donde cada capa se encarga de ejecutar una determinada

parte del proceso global.
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Encapsulamiento de datos

Flujo de datos | Aplicacion I
Flujo de datos [Presentacién]
Flujo de datos Sesion

oo

Encabazadn| Encabezato I Ll
| m et e | Einlace de datos]._.

Irama ] wama

110uu10101011011wuu10m| Fisica I ;

a.
= =

Figura 2.36 Las siete capas del Modelo OSI
Fuente:Google

C) Switch POE

La funcion basica de un switch es la de unir o conectar dispositivos en red. Es
importante tener claro que un switch NO proporciona por si solo conectividad con
otras redes, y obviamente, TAMPOCO proporciona conectividad con Internet. Para
ello es necesario un router.Algunos switch disponen de la tecnologia POE, es la
tecnologia que permite el envio de alimentacion eléctrica junto con los datos en el

cableado de una red Ethernet.

D) ROUTER

Un router es un dispositivo de red que permite el enrutamiento de paquetes entre

redes independientes. Este enrutamiento se realiza de acuerdo a un conjunto de
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reglas que forman la tabla de enrutamiento. Es un dispositivo que opera en la capa

3 del modelo OSI y no debe ser confundido con un conmutador (capa 2).

E) CABLEADO ESTRUCTURADO EN LOS CONECTORES RJ45

En cableado estructurado tenemos dos normas fundamentales a utilizar con los
conectores RJ45.
Estas son la T568A y T568B. Estas nos permiten armar cables directos (PC a

swith o hub) o cruzados (pc a pc).

Par2

Par3
P-rS’PnM Pard ParZ’PlM Par4
A AN AL AA
doboa e e

12345678 18145278
I——
N ‘ NN Par1 + Azul-blanco
- Azul
Par2 + Naranja-blanco
- Naranja
Par3 + Verde-blanco
- Verde
[ |
e — Par4 + Cafe-blan
) ] Cafe

NormaTS68A  Norma T568B
Figura 2.37 Posicion de cables para las normas T568A y T568B
Fuente:Google

E) DVR

Hoy en dia es muy comun escuchar la palabra DVR (Digital Video Recorder) o en
castellano, grabador de video digital.

Los DVRs utilizados con camaras de seguridad y vigilancia cumplen varias
funciones.

Son los encargados de digitalizar y grabar las imagenes y audios que nos llegan

desde las camaras de seguridad.
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F) NVR

La sigla NVR significa (Network Video Recorder) o en espafiol (Grabador de Video
de Red). Un NVR puede ser un dispositivo fisico que se instala en una
computadora. UnNVR es muy similar a unDVR, la diferencia es que
el DVR digitaliza, graba y administra imagenes enviadas desde camaras de
seguridad analégicas, en cambio un NVR, graba y administra imagenes ya

digitales las cuales son enviadas desde las camaras IP a través de una red

.

B
N e
“*!!!-!!!-‘!g;% - =

Figura 2.38 NVR Hikvision con 16 canales IP

Fuente:Google

2.3.2 Torres en comunicaciones

Para la implementaciéon de las torres en los lugares del enlace sera mastil para la
Institucion Educativa “Maria Inmaculada Concepcion” debido a que se encuentra
en un lugar mas alto que la central, por ello en la central de de monitoreo de video

vigilancia se tendra que instalar una torre auto soportada tipo z

Figura 2.39 Representacion de latorre tipo z con soporte a la posicion

izquierda y un méstil ala posicién derecha

Fuente:Google
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2.3.3 Enlaces en Comunicaciones

Para la implementacion de este sistema se han considerado enlaces punto a
punto PTP en la banda de frecuencias libres 5.8 GHz en la tecnologia WIMAX, el
hecho de tener un enlace PTP nos da la ventaja que es un enlace directivo hacia
un solo punto donde se concentrara toda la energia (mayor ancho de banda y
mejor estabilidad) evitando que algun equipo externo al enlace se pueda conectar
y extraer la informacion como si ocurre en un enlace punto multipunto PMP por
ejemplo en una red WI-FI; pero también se debe considerar que los equipos
actuales tienen varios sistemas de seguridad para evitar que equipos externos
puedan conectarse y extraer la informacion, solo hay que conocer que existen y

configurarlos.

2.3.4 Velocidad de Transmision

Para el disefio del radio enlace punto a punto ; el trafico de la red se debid ver con
respecto a lo que el equipo podria funcionar y el trafico que trabajaba la camara
por lo que se utilizd6 un software correspondiente a la camara (SANSUMG -
BANDWIDTH CALCULATOR ) para establecer la velocidad con la que se debia
estimar para la red, los resultados nos dieron que fueron de 7 Mbps , pero debido
a que la banda de 5 GHZ es muy utilizada podria haber saturaciones ,por ello

debe estar en constante monitoreo de la red.
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CAPITULO Il

3. DISENO DE UNA CENTRAL DE VIDEO VIGILANCIA

3.1. Andlisis del sistema a disefiar

Este proyecto de investigacion muestra el disefio de una Central de Video
Vigilancia para LA INSTITUCION EDUCATIVA PRIVADA “MARIA INMACUALDA
CONCEPCION”, donde se monitoreara las imagenes de video proveniente del
colegio, por lo cual se tendra que proteger la sefial que viaja por el canal aéreo a
través de los Radio Enlaces, asi como el routers que se utilizan en las dos sedes
para su implementacion.

Se tiene muchas opciones para la implementacion del disefio como lo es por
cobre o fibra oOptica pero finalmente se tomo como opciéon la interconexién
inaldmbrica, esto es debido a la presencia de zonas inaccesibles en la zona con
cableado siendo estas variables importantes que conllevan a la implementacién
del Sistema de Radio Enlace para la interconexion de la Institucion Educativa con
el Centro de Control de Monitoreo.

Teniendo los valores del disefio inalambrico de la Central se procedera a la

instalacion de los equipos de video vigilancia optando como dispositivo de
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grabador de video a un NVR en la central en conexién con una antena UBIQUTI
LOCO M5 con tecnologia POE con la finalidad de evitar la complejidad de la
conexion y alimentacion de la antena, de la misma manera en la Institucion
Educativa particular “MARIA INMACULADA CONCEPCION” se instalara una
camara domo Outdoor con una antena UBIQUITI LOCO M5 con tecnologia POE.
Finalmente se configurara el NVR; y los equipos UBIQUITI LOCO M5 cada uno
con sus respectivas caracteristicas de NETWORK, WIRELLES.

Y Por ultimo se comprobara el enlace para saber si se encuentran enlazados en
la opcibn MAIN de los equipos Ubiquiti, una vez comprobado que se hayan
enlazado se deben alinear las antenas de la mejor manera ajustando la distancia

del enlace y la polaridad.

3.2. Diseiio de la central de video-vigilancia

3.2.1 ESCENARIOS TOPOLOGICOS

Los Diagramas adjuntos muestran el escenario de dos sitios geograficamente
distantes los cuales deben estar conectados para poder pasar trafico de VideolP,
para lo cual, se considera el disefio de un enlace microondas en una de las

frecuencias de la banda de 5 GHZ.

DETALLE DE LOS SITIOS DE PRUEBA

SITIO: MASTER (CENTRAL DE VIDEOVIGILANCIA)

Ubicacion:

Equipos terminales instalados en el sitio
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Equipo inaldmbrico en 5 GHZ UBIQUITI — Modelo: LOCO M5

Equipo de Conmutacion MIKROTIK - Modelo: 750 GL

SITIO: SLAVE (INSTITUCION PRIVADA MARIA INAMCUALDA CONCEPCION)

Ubicacion:

Equipos terminales instalados en el sitio

Equipo inaldmbrico en 5 GHZ UBIQUITI — Modelo: LOCO M5
CAMARA IP-HIKVISION

Datos de los sitios:

COORDENADAS GEOGRAFICAS

N” PUNTO UBICACION
LATITUD LONGITUD
1 MASTER CENTRAL “A” 12°14'5.83"S 76°55'22.95"0
2 SLAVE MIC “B” 12°14'20.91"S 76°55'23.48"0

Tabla 3.1 Coordenadas Geogréficas de los sitios del Radio Enlace
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TOPOLOGIA
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3.2.2 EQUIPAMIENTO Y APLICATIVOS

DESCRIPCION EQUIPOS PUNTO A PUNTO Y
CANT MODELO
SOFWARE

2 LOCO M5 Equipos inalambricos Ubiquiti Loco M5

2 RB750 ROUTER Mikrotik RB750 G

1 HK-7604NI-SE NVR — HIKVISION

1 Sin Modelo Radio Mobile

Tabla 3.2 Equipamiento y Aplicativos para el disefio del Radio Enlace

3.2.3 CALCULO DE ENLACE MICROONDAS A NIVEL SIMULADOR
1. Ejecutar el software Radio Mobile
2. Ingresar los valores relativos al enlace

Coordenadas

Parametros de las antenas

Parametros y factores de atenuacion

Parametros de la red a establecer

8

[0}



3. Ejecutar simulacion de enlace PTP

o Aplicativo propio de Radio Mobile

o Aplicativo de analisis de zonas de fresnel
o Aplicativo vinculado al Google Earth

o Aplicativo propio de Radio Mobile

4. Ejecutar simulacion de enlace PTP

Para el disefio de Radio Enlace de la Central de Video Vigilancia y la |.E.P “Maria
Inmaculada Concepcidén” se utilizara el software libre “Radio Mobile” que nos
brindara los datos necesarios para el disefio , proporcionandonos informacién
importante como son las alturas donde se instalaran las antenas; también nos
brinda las caracteristicas de los equipos necesarios para la implementacién, este
software realiza calculos matematicos mencionados en el marco teorico de
manera interna facilitandonos el procedimiento y evitando el error de realizar un
calculo de manera manual , adicional a esto tiene la opcion de proporcionarnos el
mapa topografico asi como el perfil topogréafico incluyendo los datos necesarios
para tener un control del disefio y lo mas importante es que nos permite exportar
el perfil topografico a Google Earth y asi tener un mejor panorama del Radio
Enlace observando que la Zona de Fresnel no tenga interferencias , teniendo en
cuenta que el Google Earth nos muestra el perfil con las edificaciones construidas
actualizadas aproximadamente con 1 afio de antigiedad teniendo una imagen
real de como quedaria la instalacion de Radio Enlace y haciendo una simulacién

del recorrido de toda la linea de vista del disefo.
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Para empezar a realizar una simulacion se necesita conocer algunos parametros
importantes que solicita el software; lo clasificaremos en 2 grupos: caracteristicas
del terreno y caracteristicas técnicas de funcionamiento. La configuracién que se
realizan en el software Radio Mobile nos permitira tener una aproximacion del
comportamiento ideal (matematico) con el comportamiento real que tendran los

enlaces.

3.2.3.1 Caracteristicas del terreno

Debido a que el Radio Enlace se realizara en una zona rural como lo es Villa el
Salvador utilizaremos las caracteristicas de un terreno promedio (Conductividad
del terreno = 0.005, Permitividad relativa = 15 y refractividad de la superficie =

301), estos valores son obtenidos de la siguiente tabla ubicada en la ayuda del

programa.
Caracteristicas del terreno | Conductividad del terreno Permitividad Relativa
Terreno promedio 0.005 15
Terreno arido 0.001 4

Tabla 3.3 Conductividad y Permeabilidad del Terreno

Se considera pérdidas por ciudad del 20 % por ser zona rural, seleccionamos un
clima con temperatura continental Templado y un modo de variabilidad de tipo
Intento con valores del 70 %para el pardmetro (tiempo, localizaciones vy

situaciones)
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Figura 3.3 Ingresando los parametros en propiedades de Red

3.2.3.2 Caracteristicas técnicas de operacion

La frecuencia, potencia de transmisor, sensibilidad del receptor, perdidas de
cable, filtros y protectores en cada estacion se muestra a continuacion:

La frecuencia de operacion para el enlace esta dada por el estandar IEEE 802.11
b/g, en consecuencia, se trabajara dentro del rango de los 5 GHZ

La potencia del transmisor tanto en la central como en la institucion sera
aproximadamente de 200w (23dBm), la sensibilidad de los receptores sera de — 83
dbm, la ganancia serd de 13 dbi.Las perdidas por cable son minimas debido a

gue se utilizara cable UTP.

91



E Propiedades de las Cox

Lizta de todos log sistermnaz

Caleqgio
Sigterna 3
Sigterna 4
Sigterna &
Sigterna B
Sigterna 7
Sisterna 8
Sigterna 9
Sigtema 10
Sigterna 11
Sigtema 12
Siztemna 13
Sizterna 14
Sigtema 15
Sigtemna 16
Sigtema 17
Sigterna 18
Sigtemna 19
Siztemna 20
Sizterna 21
Sigtema 22
Sigtemna 23
Siztema 24
Sigtemna 25

Parametros por Copiar Red FPegar Red Cancelar Ok
defecto
Parametroz | Topologia Miembros | Sistemas Eztilo
o0 =] |Seleccionar desde VHF .. UHF .. |

Mombre del sistema

Potencia del Transmizor [ att)
Urmbral del receptar [pi]
Pérdida de la linea [d&)

Tipo de antena

[Fanancia de antena [dBi)
Altura de antena [m]

Pérdida adicional cable [dB /m)

Agreqar a Radiosys.dat

ICEISEI

IEI.'I 335262
I'I 5.8489
IEI.E

[dBm) |23
[dBrn) |-83

[ Cable+zavidades+oonectores |

I wagi.ant

T

;I Wer |
[dEd] I'I g5

IE [ Sobre el suslo )

IEI.EIEE [ Sila altura de la antena difiere | —

Remover del Radiosys.dat

Figura 3.4 Ingresando los Parametros del Sistema de la Central
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Lizta de todos los sistemas

Caza

Siztema
Sistema
Sistema
Siztema
Siztema
Sistema
Sistema
Siztema
Siztema
Sistema
Sistema
Siztema
Siztema
Sistema
Sistema
Siztema
Siztema
Sistema
Siztemna
Siztema
Sistema
Sistema
Siztemna

S L0 0D O LT e )

1
12
13
14
15
16
17
13
13
20
21
22
23
24
28

F'argmfetru_;us pot ‘ Copiar Red ‘ ‘ Carcelar ‘ ok,
efecto
FParametros ‘ Topologia ‘ Miermbroz ‘ Siztemas ‘ E ztilo ‘
00 | |Seleccionar desdeVHF ... UHF .. ~|
Mombre del siztema |El:|legi|:|
Potencia del Transmizor [ att] m [dBrn] lr
[dmbral del receptor [ph] Im [dEmm) lr

Pérdida de la linea [dEB)

Tipo de antena

Ganancia de antena [dBi)
Altura de antena [m)

Pérdida adicional cable [dB /m]

Agregar a B adiozys.dat

(1] [ Cable+cavidades+oonectares |

| wagi.ant j Ver

13 (dBd) [10.85

12 [ Sobre el suela )

0025 [ Sila altura de la antena difiere ]  —

Remover del B adiosys. dat

Figura 3.5 Ingresando los Parametros del Sistema de la Institucion Educativa

La relacion matematica que utiliza el sofware Radio Mobile para determinar el

margen de sefial o nivel de recepcion es la siguiente:

M(dB) = Seiial recibida (dBm) — R(dBm).M(dBm)=( T-L1 + A1 —-P+A2-L2)-R

Donde:

T (dBm)= 10 log 10(potencia transmisora) + 30

L1 (dB) = Perdidas del cable (transmisor)

Al ( dBi) =Ganancia de la Antena en el transmisor

L2 (dB) = Perdidas del cable (receptor)

A2 (dBi) =Ganancia de la Antena en el receptor
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R (dBm) = 20 log 10 (umbral del receptor en micro voltios) — 107
P (dB) = Perdidas por radio propagacion incluyendo margen de desvanecimiento

(modelo de Longley — Rice)

3.2.3.3 Margen de Desvanecimiento

Fm =30 log D + 10 log (6ABf) — 10 log (1 -R) — 70
Fm= Margen de Desvanecimiento (dB)

R = Confiabilidad

D= Distancia en Kilometros

1-R= objetivo de confiabilidad

F= frecuencia (GHz)

A : Factor de Rugosidad B= Factor de Conversién

1: disponibilidad anual a una base para el
4: Sobre agua o terreno muy parejo
peor mes
1: Sobre un terreno normal
0.5:para Aéreas calientes y himedas
0.25: Sobre un terreno muy montafioso
0.25:Areas normales tierra adentro
muy disparejo
0.125:Areas montafiosas 0 muy secas

Tabla 3.4 Factores de rugosidad y conversion para una determinada area'y

terreno.

Tomamos un factor de rugosidad de 1 y un factor de conversion de 0.25
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3.2.4 Perdida por espacio libre

Daimut=1 9" Ang. de elevacian={0536" Despeje al) 36km Peor Fresngt=A 6F1 Distancia=0.47km
Espaciolibie=10038  Obeliceidn=-24cB Uibano=8 568 Bosque=0.0d8 Estadisticas=F AR
Pérdidas=113 168 CampoE=74 2B/m  Mivel Ru=£5.1dBm Nivel Rg=125.01 R relativo=17 3B

Figura 3.6 Perfil Topogréafico del Radio Enlace

Debido a que el sitio de Enlace se encuentra obstruido en la actualidad por
edificaciones se tendré que instalar una torre en los sitios de Enlace.
En las simulaciones de los enlaces se esta considerando como altura de la antena

a la altura de las edificaciones mas las alturas donde las antenas seran instaladas.
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INFORMACION DEL ENLACE

Establecimiento de Video

ENLACE
Vigilancia
DISTANCIA DEL ENLACE 0.47 km
FRECUENCIA DE OPERACION
DEL ENLACE 5.765 GHZ
TROUGHPUT 15 Mbps agregados

SITIO MASTER - CENTRAL

COORDENADAS LONGITUD 76°55'22.95"0
Y LATITUD 12°14'5.83"S
ELEVACION ELEVACION 120 m
ALTURA 10m
TORRE ESTRUCTURA Torre ventada pesada tipo Z

Tipo de Antena

Sectorial

Ganancia de la antena

13 dbi

Altura de la instalacién en la

torre de la antena

9 m sobre el suelo

Banda de frecuencia

5 Ghz

Potencia de TX de la Radio

21-25 dbm
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SITIO SLAVE-MIC

COORDENADAS LONGITUD 76°55'23.48"0
Y LATITUD 12°14'20.91"S
ELEVACION ELEVACION 123 m
ALTURA 12m sobre el suelo
TORRE ESTRUCTURA Torre ventada pesada tipo Z

Tipo de Antena

Sectorial

Ganancia de la antena

13 dbi

Altura de la instalacién en la

torre de la antena

12m sobre el suelo

Banda de frecuencia

5 Ghz

Potencia de TX de la Radio

21-25 dbm
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Azimut=1.9°
E spacioLibre=101.0dE
Pérdidaz=111 548

Ang. de elevacion=-0.663" Dezpee a 0.32km
Urbano=8.6dB
Mivel Rx=-63.5d4Em

Obstuccion=-4.7dE
Campo E=76.4dB M /m

Peor Freznel=10.TF1
Bozque=0.0dB
Mivel Rr=143 080

Distancia=0. 47km
E stadisticaz=6.EdB
R relativo=19.5d8

Altura de antena [m]

— Transmizor — Receptor
[ —— ————— ———— [ e — ————— ———— 5
MIC - SLAVE ||| |MASTER - CENTRAL |
Ral Subordinado Ral Subordinado
Wombre del sistema Tx Colegio j MNombre del sistema A= Icasa ;I
Patencia Tw 01995 W 23 dBm Campo E requerida BE.95 dBp im
Pérdida de linea 0.5de Ganancia de antena 13 dBi 10,85 dBd _+|
Ganancia de antena 13 dEi 10,85 dBd j Pérdida de linea 0.5+0.025dB
Potencia radiada FIRE=3.55 " FPRE=2.1E"w" Sensibiidad Rx 15.8489 pv -83 dEm

|‘|2— _I LI Deshacer |

Altura de antena [m)

IEI— _I LI Deshacer |

—Red

I Ernlace de Video Viglancia

=l

— Frecuencia [MHz]

b irirnc |5?25

Fd &Rirno

IESDE

Figura 3.7 Radio Enlace de Monitoreo mostrando entrada como salidas

Figura 3.8 Perfil Topogréafico del Radio Enlace en Radio Path
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3.2. 5. CONEXION DE LOS DISPOSITIOS DE VIDEO VIGILANCIA

Una vez disefiado y obtenido los datos para desarrollar el Radio Enlace con los
equipos Ubiquiti se procede a la conexion de los equipos de video vigilancia.
e Camara DS-2CD2112-|

e DVR MARCA HK-7604NI

En la Central de Video Vigilancia

Conecte el cable UTP CAT 6 con la norma T568A del puerto POE del adaptador
al equipo UBIQUITI LOCO M5, y de la misma manera del puerto data del
adaptador al un puerto LAN del NVR; no olvidarse alimentar cada equipo con su
respectiva medida.

NVR= 220 VAC

Adaptador POE = 220 AC, en la alimentacion de este adaptador se estara
recibiendo la informacion o datos a la central.

Luego conectar de OTRO puerto LAN del DVR al ROUTER con UTP CAT 6 con la

norma T568A

En la Institucion Educativa

Conecte el cable UTP CAT 6 con la norma T568A del puerto POE del adaptador a
la antena UBIQUITI, y del conector RJ45 de la cdmara al puerto data del
adaptador POE; no olvidarse alimentar cada dispositivo con su respectiva medida

Camara DS-2CD2112-I | = con un transformador alimentarlo para 12VDC
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Adaptador POE = 220 AC, en la alimentacion de este adaptador se estara

transmitiendo la informacioén o datos a la central.

Luego conectar la entrada HDMI del DVR a un Televisor para visualizar y

monitorear las imagenes de video.

Finalmente conectar el puerto LAN del DVR al router para poder conectarlo a

través de Internet. Antes de poder visualizar se debe seleccionar para el DVR,

router, camara su respectivas direcciones IP, ya que se encuentran en una misma

red y se colocaran las direcciones de los equipos UBIQUITI en la misma seccion

de red, se eligiran las siguientes direcciones

PUERTA DE ENLACE DEL ROUTER=192.168.1.1
DVR=192.168.1.2

ANTENA UBIQUITI DE LA CENTRAL=192.168.1.3
ANTENA UBIQUITI DEL COLEGIO=192.168.1.4

CAMARA =192.168.1.5

Una vez definido las direcciones IP de los equipos se procede a la configuracion

del DVR.
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CONFIGURACION DEL DVR

Primeramente instalar software IVMS4200 v1.02

IVMS-4200(v1.02) - InstaliShield Wizard

Language
Choose the language of the software

) English
) Portuguese
@ Spanish

[ <Bock JlubifNGu

Figura 3.9 Seleccionando el idioma espafol del software IVMS4200

VMS-4200(v1.02) - InstaliShield Wizard [

Seleccionar componentes

Seleccione los componentes que desea que el programa de ‘
instalacion instale.

Active los componentes que deses instalar y desactive los que no desea instalar.

Carpeta de destino

C:\Program Files\iYMS-4200
Espacio requendoen C: 144240 K :
Espacio disponible en C: 134818056 K Espacio en disco...

InstalSiueld

[ <auss | Siguente> | [ Cancelar |

Figura 3.10 Seleccionamos las opciones User Client y Storage Server, le

damos siguiente a todo y finalizar
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Registro Administ

Creanun superusuario antes de proceder

Super usuario: | admin
c«&eﬂa: f|

Confirmar Contr?:jr

[ Habilitar auto-logon

Registro Canceiar

Figura 3.11 Finalmente ingresamos el usuario y la contrasefia que viene por

default en el equipo.

L ‘

Figura 3.12 Una vez dentro del software nos vamos a la opcion “Mostrar los

dispositivos conectados”
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TR 02010%7 LR S

L M e OsaCOMOex
S “ O 0N L AL AP [ Sy D030

Maveiw cate T el
Figura 3.13 Le damos click al modelo de la camara instalada y nos muestra la

direccién ip, su mascara de red y el puerto en el que esta trabajando.

—

Figura 3.14 Le damos doble click al modelo de la camara para afadirla, le
colocamos un nombre o apodo; finalmente agregamos el usuario y la
contrasefia por defecto del equipo . Verificamos que la opcion “Export a

grupo” este seleccionado y le damos afadir.
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Figura 3.15 Una vez afiadido el dispositivo nos vamos a configuracién

remota
f rsoe
A TR IEFTE ST I8 BI0RIND
. o Dwesioon P e &
| aa— Cererw  Agmtmn aarcates
‘“..- Too NC R e T
Cwec P Duposie 20 13 1200
’IQ
s comver
44 Excepoce Mascom e sutres | 7SS ISS 2R
Posats amiace
- h -
Dwecs MAC
G MTUSe [
Owes P Be5ced LS
Dwecs Mucast
Fowp "y A
Puerts RTSP <
e R R TR oy §chess el Sipartm | e (el R

Figura 3.16 Opcion Red y Verificamos que este la direccion IP, mascara de

subred y la puerta de enlace; si no esta lo afiadimos
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1H-281) Fan 143246

Figura 3.18 Le damos doble clik a nuestra camara afiadida y nos muestra la

imagen.
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CONFIGURACION DE LAS ANTENAS UBIQUITI

ANTENA UBIQUITI EN LA CENTRAL = AP WDS

ANTENA UBIQUITI EN LA INSTITUCION EDUCATIVA= STATION WDS

1. Adaptador de Red

Direccién IP: nuestra preferida pero que se encuentra dentro de la red
Mascara de subred: La de nuestro pais u operador.

Puerta de enlace predeterminada: Por defeco, dejar la que tenia, mas tarde
Deberemos poner la misma en las antenas.

DNS: usar las de nuestro operador o nuestras preferidas (yo uso las dns de

google)

g ™

Propiedades: Protocolo de Internet version 4 (TCP/IPv4) ? ,23 I'[r

General

Puede hacer que la configuracidn IP se asigne automéaticamente sila
red es compatible con esta funcionalidad. De lo contrario, deberd
consultar con el administrador de red cudl es la configuracidn IP
apropiada.

() Obtener una direccidn IP automaticamente

(@) Usar la siguiente direccién IP:

Direccién IP: 192 .168 ., 1 ,254
Mascara de subred: 255 .,255.255. O
Puerta de enlace predeterminada: 192.168. 1 . 1

Obtener la direccion del servidor DNS automaticamente

(@) Usar las siguientes direcciones de servidor DNS:

Servidor DNS preferido: 8 .)8..8. 8
Servidor DNS alternativo: 8 S8, 4
[ validar configuracién al salir [ Opciones avanzadas... }

[ Aceptar ][ Cancelar }

Figura 3.19 Propiedades de Red TCP/IPV4

106


https://wiki.bandaancha.st/Archivo:Nanostation_Loco_M5_1.jpg

2. LOGIN EN LA CENTRAL

Escribir en la barra de direcciones de nuestro navegador
favorito 192.168.1.20 para entrar en la antena como si fuera un router.
e Username: ubnt

e Password: ubnt

Google |uuluE]

$1ogin <\ b
& C N T2 hitp//192.168.1.20, ogin.cgi?uri=/ > O~ &~
[ Galeria de Web Slice [7) Inglés [ espafiol (] Otros marcadores

|
[

Figura 3.20 Login para la Ahntena de la Central

3. WIRELES

Ya estamos dentro. A partir de ahora debemos configurar los pardmetros como
pone la imagen. Utilizar una frecuencia de 5.765 GHZ.

En WPA preshared key: xxxxxxxxxxX (clave de 12 caracteres alfanuméricos)

ejemplo: clavel234567 o la que queremos.
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NanoStationloco Mo
| WIRELE

SS

Basic Wireless Settings

Wireless Mode:

WDS (Transparent Bridge Mode):
SSID:

Country Code:

IEEE 802.11 Mode:

DFS:

Channel Width:[?]
Channel Shifting:[?]
Frequency, MHz:
Extension Channel:
Freguency List, MHz:
Auto Adjust to EIRP Limit:
Output Power:

Max TX Rate, Mbps:

Wireless Security

Access Point
[] Enable
ubnt [ Hide SSID
Spain

AN mixed
[¥] Enable
40 MHz

Disable
5180
Upper Channel
[ Enable
Enable
:{:} 7

MCS 15 - 300

dBm

v [¥] Automatic

Security:
WPA Authentication:

WPA Preshared Key:

MAC ACL

WPAZ-AES
PSK

[F] show

: [C] Enable

Figura 3.21 De

4. NETWORK

Copiar los pardmetros
de red .Poner como di
Mascara de Sudred: 2

Puerta de Enlace: 192

spués pulsar botéon Change y en la nueva ventana

pulsar Apply

de la imagen. En Gateway IP poner la de nuestro adaptador
reccion IP 192.168.1.3
55.255.255.0

.168.1.1
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Logout

=] Network Role

Network Mode: Bridge v

Disable Network: None v

=] Configuration Mode

Configuration Mode: Simple -

=] Management Network Settings

Management IP Address: (%) DHCP (@) Static
IP Address: 192.168.1.160
Netmask: 255.255.255.0
Gateway IP: 192.168.1.1
Primary DNS IP:
Secondary DNS IP:
MTU: 1500
Management VLAN: [] Enable

Auto IP Aliasing: [T] Enable

Figura 3.22 Cambiando Parametros de Red

Después pulsar botén Change y en la nueva ventana pulsar Apply

Volvemos a entrar a la antena con la nueva IP Address: 192.168.1.3 para verificar
gue todo esta correcto y después salir con logout.

Esta antena debe dejarse conectada a un router para configurar la otra antena y

verificar la conexion.

5. LOGIN EN LA ANTENA DE LA INSTITUCION EDUCATIVA

Escribir en la barra de direcciones de nuestro navegador favorito 192.168.1.20
para entrar en la antena como si fuera un router.
e Username: ubnt

e Password: ubnt
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/ 3 Login
&

<\

Google [u=yluE]

C A A http://192.168.1.20, ogin.cgi?uri=/

[*) Galeria de Web Slice [ Inglés [ espariol

> O &~

(] Otros marcadores

\
|

Figura 3.23 Login en Maria Inmaculada Concepcion

6. NETWORK

Copiar los parametros de la imagen. En Gateway IP poner la de nuestro adaptador
de red. Poner como direccion IP 192.168.1.4

Mascara de Sudred: 255.255.255.0

Puerta de Enlace: 192.168.1.1
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NanoStation 0CO MY

Logout

=] Network Role

Network Mode: Bridge v

Disable Network: None v

& Configuration Mode

Configuration Mode: Simple v

[E] Management Network Settings

Management IP Address: (7) DHCP (@) Static
P Address: 192.168.1.160
Netmask: 255.255.255.0
Gateway IP: 192.168.1.1
Primary DNS IP:
Secondary DNS IP:
MTU: 1500
Management VLAN: [] Enable

Auto IP Aliasing: [] Enable

Figura 3.24 Después pulsar botén Change y en la nueva ventana
pulsar Apply.

Volver a entrar ala antena con la nueva IP Address: 192.168.1.4

7. WIRELES
Configurar los parametros como la imagen. En WPA Preshared key:
XXXXXXXXXXX (clave de 12 caracteres alfanuméricos) debe ser la misma de la

Antena de la Central. Misma frecuencia de 5.765 GHZ.
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Nanootatio

WIRELESS NETWORK | ADVANGC SERVICES SYSTEM 3 Logout

Basic Wireless Settings

Wireless Mode: Station v
WDS (Transparent Bridge Mode): \:‘ Enable
SSID: ubnt
Lock to AP MAC:
Country Code: | Spain
IEEE 802.11 Mode: | A/N mixed
DFS: [¥] Enable
Channel Width:{?] Auto 20/40 MHz v
Channel Shifting:[?] Disable -
Frequency Scan List, MHz: [¥] Enable 5180
Auto Adjust to EIRP Limit: Enable
Output Power: ‘=‘: 17 dBm

Max TX Rate, Mbps:  MCS 15 - 130 [300] + [7] Automatic

Wireless Security

Security: WPA2-AES v'
WPA Authentication: PSK «

WPA Preshared Key: sesecsssssss 1 [F] show

Figura 3.25 En SSD pulsar el boton Select

Nos lleva a esta ventana

Finalmente conectado al router
Pulsamos Lock to AP
Después pulsar botén Change y en la nueva ventana pulsar Apply

Y ya tenemos configuradas las antenas como punto a punto.
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Basic Wireless Settings

| 0 [NanoStation Loco M5] - Site Survey - Mozilla Firefox :’,@ ,“X {
g 68 | al 011 ('3 G nar ‘ W s otsl @ 9 ‘ @ 192.168.1.160/survey.cgiliface=ath0 L] E G
‘ Site Survey
Scanned Freguencies:
5.18GHz
MAC Address SSID Device Name Encryption Signal / Noise, dBm Freguency, GHz Channel
@ T ubnt NanoStation L WPA2 -£3/-84 5.18 36
Selectable SSID's must be visible and have ible ch | idth and ity settings

[ LocktoaP ] [ setect ][ Scan |

Figura 3.26 Seleccionamos la MAC address de nuestra otra antena que

previamente hemos dejado
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192.168.1.3

192.168.1.4

192.168.1.1

192.168.1.2

192.168.1.5

Figura 3.27. Esquema de lared de disefio de la central de Video-Vigilancia

3.2.6 Costos de Implementacion del Sistema

Los precios varian en el mercado debido a la oferta y la demanda de los equipos,

pero aqui se detalla un promedio de los gastos del disefio.

PRODUCTO

NOTEBOKS

NVR HK-7604NI-SE

600 soles

en dolares)

PRECIO POR UNIDAD

CANTIDAD

1000 soles aprox(precio

TOTAL

1200

1000 soles aprox

Fuente dc parala camara | 200

200 soles

Tabla 3.5 Estimacién de Precios del Disefio
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Se estima un total de 3850 mas el cableado UTP.

3.3 REVISION Y CONSOLIDACION DE RESULTADOS

Con respecto al “Sistema de Radio Enlace de la LLE.P “Maria Inmaculada
Concepcion y la “Central de Video Vigilancia “que se desea implementar,
mostrado en el Figura 3.7 y 3.8 de arriba y a los resultados obtenidos en la
construccion del Sistema simulado, se ha obtenido lo siguiente datos en la tabla
de abajo. Con respecto al nivel de Recepcidon que varia en el rango de -40dBmy
-80dBm nos comprueba que el enlace es ideal para implementarlo; Los datos
obtenidos son aproximados por lo cual la ganancia de las antenas tiene un rango,
asi como la potencia de transmision de los equipos permitiéndome elegir el mejor

valor en el campo de acuerdo a los diferentes factores de atenuacion.

ENLACE DISTANCIA FRECUENCIA GANANCIA DE
LAS ANTENAS
Video Vigilancia 0.467 km 5.765 GHz 13 dbi

Tabla 3.6 Resultados de la Simulacién

ENLACE PTX RX THROUGHPUT

Video Vigilancia 23dbm -63.5 dBm 15 Mbps

Tabla 3.7 Resultados de la Simulacién
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CONCLUSIONES

1. La implementacién del Radio Enlace de Video Vigilancia con tecnologia
Airmax requiere un estudio previo.

2. Este disefio de radio enlace se podria ampliar para las Instituciones
Educativas de la zona de Villa el Salvador para tener una central de video
vigilancia propia del distrito, para ello se tendria que cambiar el equipo inalambrico
ya que se requeriria un alcance y un mayor trafico de datos.

3. Debido al que estandar utilizado en el radio enlace es no licenciada
(802.11) y tradicionalmente estas soluciones ofrecen resultados en pequefia
escala, pierden calidad al aumentar clientes, para ello Airmax introduce un
protocolo TDMA acelerado, pero por seguridad se tendr4 que tener un control
remoto de los equipos que son alimentados con energia eléctrica estabilizada y
con un periodo autbnomo debido a que la informacion que se adquiere es vital
para la ciudadania.

4. No es bueno basarnos en un escenario ideal para realizar el disefio y las
Simulaciones del Sistema de Radio Enlaces con el trafico de video, porque
podemos encontrarnos con valores no esperado al momento de empezar a operar
los enlaces.

5. El ancho de banda real de un Sistema de Radio Enlace Airmax para la
transmision de video dependera de la potencia de transmisién y ganancia de la

antena.

116



RECOMENDACIONES

1. Realizar los célculos a nivel simulador del Radio Enlace es importante para
poder tener un tener un conocimiento del equipo que se utilizara y tener un costo
total de inversion.

2. Al implementar a gran escala una Central de Video Vigilancia para las
Instituciones Educativas del Distrito de Villa el Salvador se requeriria un equipo
inalambrico que soporte mayor alcance como NanoBeam M516 que posee hasta
mas de 15 km, ya que las Instituciones Educativas no poseen una misma distancia
hacia la central y un mayor trafico de red ya que aumentaria la cantidad de
camaras.

Si es posible cambiar de banda de operacién debido a que la banda de 5 GHZ es
muy utilizada.

3. Es bueno tener el acceso remoto a los equipos debido a las caidas de
conexiéon y poder reconfigurar los parametros del enlace; y asi tener un control y
monitoreo de la red utilizando un software como PRTG, IPSWITCH WATSHUP
GOLD PREMIUN en la plataforma Windows y NAGIOS en la plataforma Linux.

4. Para el disefio del Radio Enlace se debe tener en cuenta las peores
condiciones para evitar que sufra cortes de comunicacion.

5. Para obtener el ancho de banda real del Radio Enlace se debera utilizar
software generador de trafico que permitan simular el tréfico con carga y medir en

ancho de banda real en operacion como el Tfgen, MikrotikBandwitch test.
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ANEXO 1
PRESENTACION DE LA SIMULACIONES DE LOS SOFTWARE

Bandwidth Calculator v4.28.1_20160705

Mew Project
® Modelo sne-6233H [l @ cantidad 1 = “ | Streaming Setting
B Nombre B Scene Activity v H Recording Settings = #*
Streaming Purposs ideo Codec Resolucion Control Bitrate Framerate  Comprassion w (velocidad
Streaming0l M Live [JREC M NW [ H2o4 gl [ 1280x960 [l CIveR micer - | 6000 e
Streaming02 [Jlve @REC (JNw [ H264 |l [ 1280x720 [l ®ver Cicsr [ 30 [10 Bl (7168 | %
Streaming03 [ Live [JREC [] MW - « | OJVvBR [JCBR - - |:|
m REC duration 7 > Dia
Modelo Cantidad Directo REC MN/W Ti sfering Total Bandwidth Total Storage Action
SNP-L6233H 1 5,86 Mbit/s 1,06 Mbitfs 5.86 Mbit/s 6.92 Mbit/s 79.83 GB PR
Summary | 1 | 5.86Mbit/s = 1.06 Mbit/s | 5.86 Mbit/s 6.92Mbit/s |  79.83GB ‘
Recordable Time NVR Calculation S5M Calculation
Tamaiio Disco Dur 500 GB -
Recordable Duration ‘ ‘ 43 day 20 hour ‘

Calculo de la velocidad total de transmisién de la camara mediante el

software de Samsung (Bandwidth Calculator).

Simulacion del Enlace del Radio Mobile al Google Earth.
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Simulacién del Enlace en el Mapa con el Radio Mobile
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ANEXO 2

LINKS DE DATASHEET DE ALGUNOS MARCAS PARA LA IMPLEMENTACION

DEL ENLACE

1.- NANOSTATION LOCO M5

- https://dl.ubnt.com/datasheets/nanostationm/nsm ds web.pdf

2.- CAMARA DS-2CD2112-1 — HIKVISION

- http://www.hikvision.com/UploadFile/image/2013101807081868927.pdf

3.-NVR HK-7604-SE - HIKVISION

- http://neotech.ge/wp-content/uploads/2014/05/nvr 7600sp.pdf

4.- MANUAL Y PARTES DE UN NVR

-http://swann.com/downloads/New FTP/DVR Manuals/NVR16-

72XX/IQSG/QH16 72501213S AS3.pdf

5.-ROUTER MIKROTIK RB750GL

- http://routerboard.com/RB750GL
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