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INTRODUCCION

Este trabajo se desarrolla en la empresa DATCOM S.A.C. dedicada a los
servicios de soporte, implementacién y gestion de soluciones tecnoldgicas,
aplicando politicas de calidad oportuna y profesional en los servicios integrales de

tecnologia informatica bajo la modalidad de consultoria TI.

La elaboracion de este trabajo nos llevara a disefiar un prototipo de un
sistema de monitoreo que nos permitira administrar el estado de todos los equipos
en la red, informando mediante correo electronico o alertas a los administradores
de redes. Las herramientas de monitoreo existentes en la actualidad buscan brindar
a los usuarios finales una serie de tareas automatizadas o manuales que les
permitiran monitorear de manera sencilla y éptima los equipos en la red LAN,

visualizando asi todas las incidencias que ocurren dentro de la red.

Una de las caracteristicas fundamentales de esta monitorizacion es la
importancia y trascendencia que ha tomado actualmente, siendo considerada por
muchas organizaciones y empresas como una tarea primordial debido a los

grandes beneficios que ofrece al momento de mejorar los servicios.

El problema que existe hoy en dia es la falta de informacion con relacion a

la manera de como monitorizar y sobre las herramientas que existen para este fin.

Linux ofrece una de las herramientas open source llamado CENTREON,
este posee muchas ventajas al momento de monitorear y administrar las redes
LAN, permitiendo identificar y comprender la variedad de caracteristicas, protocolos
y servicios; con la finalidad de comprobar lo fundamental que puede llegar al ser
implementado. La estructura del siguiente trabajo esta compuesta por tres capitulos
principales. En el primer capitulo se detallara el planteamiento del problema que
tiene DATCOM S.A.C., el cual tiene como objetivo saber para qué se va a
desarrollar un prototipo de un sistema de monitoreo; en el segundo capitulo, se
establecera las bases tedricas de las herramientas que se utilizardn en esta
implementacion; y en el tercer capitulo, se aplicaran y desarrollaran las

herramientas para el prototipo del sistema de monitoreo.



La conclusion del proyecto dara muestra de los resultados obtenidos al
haber desarrollado el prototipo de un sistema de monitoreo, asi como también el

haber cumplido con todos los objetivos.



CAPITULO |
PLANTEAMIENTO DEL PROBLEMA
1.1. Descripcion de la Realidad Problematica

La empresa DATCOM SAC lleva 10 afios en el mercado dedicandose a los
servicios de soporte, implementacion y gestion de soluciones tecnolégicas bajo la

modalidad de consultoria TI.

Actualmente la empresa cuenta con una infraestructura Tl de dos Servidores
HPE en la plataforma VMWARE ESXi como sistema operativo, un Switches
administrable HPE y un firewall. Dentro de las plataformas VMware ESXi se
encuentran servidores virtuales con los servicios que el personal de soporte TI
utiliza para la ayuda remota a clientes y pruebas de instalacion de servicios que se
hacen casi a diario; entre los servicios se encuentra el servidor de backup, Terminal
Server, Active Directory, DHCP. Estos servicios son muy utlizados vy
sobrecargados por el personal de Tl al hacer diversas pruebas de creacién de
nuevas infraestructuras para los diversos clientes, generando saturacion de
performance (CPU, memoria, almacenamiento), el cual hace que se genere
alteracién en el rendimiento de los servidores virtuales, no sabiendo a detalle que

servidor virtual es el que genera mas uso de recursos.

El problema que ha surgido en la empresa es que no tiene como controlar el
rendimiento de sus servidores y servicios, causando que el rendimiento de la
infraestructura no sea el Optimo, generando eventualmente el retraso de la
productividad, como consecuencia la molestia e inconformidad del personal de la

empresa.
1.2. Justificacién del Problema

El aporte del desarrollo de este prototipo de sistema CENTREON es brindar
soporte de monitoreo a la red LAN de la empresa DATCOM S.A.C. la cual necesita
poder verificar y controlar el estado de todos sus equipos y servicios que utiliza a

diario para poder satisfacer las necesidades de sus clientes.



Obtener un sistema de monitoreo en Open Source Linux usando el protocolo
de monitoreo de equipos, SNMP (Simple Network Management Protocol), el cual
permite observar el estado de enlaces de punto a punto y detectar cuando hay
pérdida de paquetes, también hace que un Host emita alertas cuando el

performance de este sobrepase el limite recomendado por el fabricante.

El administrador de red podra contar con graficos y diagramas que midan el
performance de la infraestructura, como, por ejemplo: el trafico que atraviesa la red,
gue servidor es el que tiene mas servicios usando el CPU, discos, memoria RAM.
También podra observar que sistema operativo tiene cada Host, reportes y

estadisticas cronoldgicas.

DATCOM S.A.C. podra contar con un sistema que monitorea el estado de los
Backup y Réplicas de sus servidores, siendo este de gran ayuda, ya que permitira
la Alta Disponibilidad de los equipos en caso de catastrofes garantizando el buen

funcionamiento de la infraestructura, beneficiando al personal de Soporte TI.

La elaboraciéon de este proyecto permitira a DATCOM no solo pensar en su
infraestructura, sino también a futuro en la de sus clientes, ofreciendo y ensefiando

en el manejo de esta herramienta.
1.3. Delimitacion del Proyecto
1.3.1. Teorica

Centreon: Es un software libre que tiene como principal funcién el
seguimiento y supervision de las redes, Centreon estd basado en la
informacion de la herramienta de monitorizacion Nagios, este ofrece una
interfaz simplificada para hacer que el sistema sea accesible a un nimero
mayor de usuarios tanto técnicos como no técnicos, con Centreon se puede
configurar Nagios sin alterar los archivos de configuracion propias de Nagios,
pudiendo configurar Nagios de manera sencilla. (Laborda Pia Eduardo, 2013)

Open Source: Es aquel software libre que es distribuido con el cédigo
fuente, de tal forma que cualquier programador puede mantenerlo y

modificarlo a su conveniencia para el uso de esta. Estos software cuentan con



1.4.

Licencia Publica General, lo cual quiere decir que no requiere de un pago o

cualquier otro tipo de cargo para la distribucion de ésta. (Kavanaugh, 2004).

Sistema de Monitoreo de redes: Es una herramienta que ayuda a la
administracion y gestion de todos los dispositivos en la infraestructura Tl que
se encuentran en la red de una organizacion o empresa, asi este puede
detectar los dispositivos en estado critico. A través del buen uso y manejo de
esta, los administradores de Datacenter y redes mejoran su desempefio al
gestionar los dispositivos y aseguran por mayor tiempo la funcionalidad y
disponibilidad de los servicios de la plataforma de TIl. Se podra observar con
mayor precision las causas de las fallas, brindando soluciones en menor
tiempo, ahorrando a la organizacién los costos por personal adicional para la

realizacion de esta tarea. (Mendillo V., 2009).
1.3.2. Temporal

El disefio del prototipo del sistema de monitoreo de recursos y servicios
de redes de comunicacion se llevara a cabo en el periodo de inicio del mes

de octubre hasta finales del mes de noviembre del presente afio.
1.3.3. Espacial
Se implementa en la empresa DATCOM S.A.C.

Jr. Gonzales Prada Nro. 245 piso 2 - Miraflores, Lima — Peru (Ref. al

costado del Teatro Marsano)
Formulacion del Problema
1.4.1. Problema General

¢,De qué manera ayudara el disefio del prototipo de un sistema de
monitoreo de recursos y servicios de redes de comunicacion usando
CENTREON en la empresa DATCOM S.A.C.?
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1.4.2. Problemas Especificos

1) ¢,De qué manera ayudara el determinar las necesidades del sistema
de monitoreo de recursos y servicios de redes de comunicacion a

disefar este prototipo?

2) ¢, De qué manera se disefiara el prototipo de un sistema de monitoreo

de recursos y servicios de redes de comunicacion?

3) ¢, De qué manera se realizara la prueba de funcionamiento del sistema

de monitoreo de recursos y servicios de redes de comunicaciéon?
Objetivos
1.5.1. Objetivo General

Disefiar el prototipo de un sistema de monitoreo de recursos y servicios
de redes de comunicacion usando CENTREON en la empresa DATCOM
S.A.C.

1.5.2. Objetivos Especificos

1) Determinar las necesidades del sistema de monitoreo de recursos y

servicios.
2) Disefar el sistema de monitoreo de recursos y servicios.

3) Realizar la prueba de funcionamiento del sistema de monitoreo.



CAPITULO Il
MARCO TEORICO
2.1. Antecedentes

Hoy en dia a nivel mundial, la deteccion de fallas en las redes de
comunicaciones, hace que el monitoreo de la misma sea critico para poder prestar
un buen servicio a los usuarios y asegurarse del correcto funcionamiento de la
misma, es por ello que tiene mucha importancia entender de qué trata y saber

cuales son las técnicas y herramientas que se pueden usar.

En el articulo “Criterios para la seleccion adecuada de una solucion de
monitoreo de red” (Timmermann, 2013) nos comenta ¢El por qué se debe
monitorear la red una empresa?, se sabe que La supervision continua de 24 horas
ofrece beneficios en las siguientes areas: provee un gran ahorro de tiempo,
respalda a los administradores con la planificacion de recursos, asi mismo permite
optimizar la red empresarial. En una encuesta reciente realizada a los clientes de
PAESSLER AG: Se obtuvo como resultado que el 90% de los mas de 720 clientes
encuestados indicaron que, gracias a la herramienta de monitoreo implementada
en sus respectivas infraestructuras, consiguen un ahorro muy considerable del

tiempo, el 43% menciona que consiguen ahorrar tres horas de trabajo a la semana.

En Perd en un estudio realizado por (Rosemberg, 2007). Nos comenta que
“se pueden gestionar los equipos encargados del funcionamiento de toda una
infraestructura de redes de comunicacion, tales como servidores, switches, router,

etc.



2.2. Bases Tebricas
2.2.1. Linux

Es un sistema operativo de software libre; su kernel fue creado por Linus
Torvalds, quien luego junto a Richard Stallman crearon el proyecto
GNU/Linux. GNU/Linux es el producto del aporte de compaifias y
comunidades que utilizan el sistema operativo para diversos fines y servicios.
(Mejia, 2017)

Principales distribuciones de Linux: Debian, Ubuntu, CentOS, SUSE y
Redhat.
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Figural. Distribuciones Linux

2.2.2. CentOS

“Es una distribucion de Linux basada en el sistema operativo de la
compafila Redhat, la cual libera nuevas versiones cada 24 meses, y

actualizaciones cada 6 meses”. (Mejia, 2017).
2.2.2.1. Caracteristicas de CentOS:
a) Escalable
b) Tecnologia agil
c) Cuenta con soporte de 10 afio por cada version liberada

d) Cuenta con versién minima y con versién de escritorio GNOME.
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Figura 2. Distribucién CentOS Linux

2.2.3. Open Source

También llamado Cddigo Abierto, es el Software que es desarrollado y
distribuido con su cddigo fuente, en otras palabras, se le denomina Software
Libre. El objetivo de Open Source es poder compartir el cédigo fuente, para
gue el usuario obtenga un software ajustado a los recursos que configure y
necesite. Existen algunos programas que no muestran su cédigo fuente, por

lo tanto, no es un programa de cédigo abierto. (Hertel, 2003)
2.2.4. Tipos de Software:
Existen diversos tipos de Open Source:

a) Sistema de Monitoreo de Redes

b)  Antivirus

c) Sistemas Operativos

d) Navegadores Web

e) Herramientas Ofimaticas



™

open source

Figura3. Open Source Linux

2.2.5. Redes de Comunicaciones

Se le denomina al conjunto de medios técnicos que hacen posible la
comunicacion entre equipos a distancia. Su concepto se basa en transmitir
datos por ondas electromagnéticas en los diversos medios que existen, tales
como aire, fibra Optica, cobre, etc. Esta informacion es transmitida de forma
analdgica, digital o mixta. Las redes mas comunes y usadas con los

ordenadores, celulares, teléfonos, transmisores de video y de audio. (Steve

Crocker, 2009)

L_.
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Figura4. Redes de Comunicacion
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2.2.6. Modelo OSI

Las capas del modelo OSI muestran el proceso de transmision de los
datos en lared. Las capas con la que interactda el usuario son la primera capa
que es la Fisica y la ultima capa, que es la de Aplicacion. El modelo OSI fue
disefiado por la ISO, para poder dividir en 7 capas todas las funciones de
comunicacion, asi cada capa pueda comunicarse con la capa anterior con la
que le sigue. (Altamirano, 2003) .

LA PILA OS5I

Nivel de Aplicacion
Servizios de red a aplicacianes

Nivel de Presentacion
Representacidn de los datos

Nivel de Sesion
Camunicacién entre dispositives
de la red

Nivel de Transporte
Conexiagn exirema-g-axtremo |
y flabilicad de ks datas y

Figura5. Capas de Modelo OSI

Fuente: Modelo OSI por José Solano

2.2.7. Monitoreo de Redes

Es el uso de un sistema que monitorea de forma constante los equipos y sus
servicios en una red, buscando fallas de estas, para asi notificar a los
administradores de red por mensajes de texto, correo y alarmas, asi mismo realizar
las tareas preventivas y correctivas. (Bustincio, 2018)
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Monitorizacion de servidores y redes
completo, simple y asequible

Figura6. Monitoreo de Redes de Comunicacion
2.2.7.1. Herramientas para el monitoreo de redes

a) Pandora. Es un software libre, que se utiliza para el monitoreo de
redes, cuenta con una version libre, como también con una version
de pago. Esta exclusivamente disefiado para grandes
infraestructuras. Esta herramienta envia alertas mediante mensaje
de texto, correo electrénico o SMS cuando se producen incidencias

en los recursos de la infraestructura (Pla, 2013).

PANDORAEMS

Figura7. Sistema de Monitoreo de Redes de Comunicaciéon PANDORA

b) PRTG. “Es un software de monitorizacion de redes de banda
ancha. Actualmente cuenta con mas de 200000 clientes en el

mundo que usan el software.” (Avila, 2017)
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c) Nagios. Es la herramienta mas utilizada en codigo abierto (Open
Source), para el monitoreo de equipos en una red, sirve para
comprobar la conectividad entre los hosts y garantiza buen
funcionamiento de los servicios de redes de comunicacion. Es una
herramienta muy usada para la supervisién de todos los recursos
en una red, enviando alertas y notificaciones mediante correo
electronico, mensaje de texto o Logs (eventos) en la misma
interface. Nagios contiene todo un sistema de Plugins, estos son
utilizados para monitorear los recursos de los equipos en una red,
estos son los encargados de recoger los datos y enviarlos hacia el

servidor Nagios. (Ramirez, 2016)

Nagios’

Figura8. Sistema de monitoreo de redes de comunicaciéon NAGIOS

2.2.8. CENTREON

Es un software libre que se utiliza para la supervision de una red,
CENTREON esta basada en la herramienta de monitorizacion Nagios. Esta
herramienta ofrece una interfaz simplificada y accesible para un mayor
nuamero de usuarios, tanto técnicos como no técnicos. Con CENTREON se
puede configurar Nagios sin acceder a los archivos de configuracion,

pudiendo configurar la Herramienta Nagios de forma mas sencilla. (Pla, 2013)

13



£ centreon >

-

—
—=————— Image:DistribArchSchema.png

Figura 9.Estructura de CENTREON

2.2.8.1. Caracteristicas de CENTREON

a)

b)

Ofrece una interfaz intuitiva y personalizable
Permite gestionar los archivos de configuracion de Nagios
Contiene su propia libreria de Plugins para monitoreo por SNMP

Contiene un sistema de plantillas para agregar Host y Servicios que

sé que se va a monitorear.

Ofrece gréficas personalizadas de todos los recursos monitoreados

" centreon

Figura 10. Sistema de monitoreo de redes de comunicacién CENTREON
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Los requisitos para la instalaciéon de Centreon son:

a)
b)

c)

Apache
PHP

MySQL

Centreon esta compuesto por una interfaz web bajo Apache

(Centreon Web), cuenta con un servidor de base de datos MySQL,

sistema operativo en si.

también con una base de datos gréafica RRD, que tiene como base el

Centreon Web

Base de datos RRD

RRD Tools Base de datos MySQL

e — Centreon Broker
Servicios y tareas planificadas

centcore
centreontrapdforward Centreon Engine
snmptrap
centreontrapd

Sistema Operativo GNU/Linux

Figura 11. Estructuracion del sistema de monitoreo Centreon
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Tabla 1.

Requerimientos para la instalacion de CENTREON

NUmero de NUmero de Procesador/Memoria Procesador/Memoria
servicios colectores del servidor central RAM del servidor
satélite
<500 1 central 1vCPU/1GB
500 — 2000 1 central 2 vCPU/2GB
2000 - 10000 1 central + 1 4 vCPU /2GB 1vCPU/2GB
colector
10000 — 20000 1 central + 1 4 vCPU / 8GB 2vCPU /2GB
colector
20000 - 50000 1 central + 2 4 yvCPU / 8GB 4 vCPU/ 2GB
colectores
50000 - 100000 1 central + 3 4 yCPU / 8GB 4 vCPU /2GB
colectores

2.2.9. NAGVIS

NAGVIS es una herramienta que se integra con servidores que
monitorean recursos Yy servicios de redes de comunicacion, este permite crear
de forma sencilla paginas web en el servidor de monitoreo (CENTREON) ,
con mapas de fondo e iconos tanto de host como de servicios monitoreados
por CENTREON, esta herramienta usa un gestor de base de datos Livestatus,
una tecnologia que tiene la ventaja de ocupar la minima carga de CPU en el
servidor, los datos son mostrados en tiempo real y funciona para grandes

infraestructuras. (Casas Reque & Sempértegu Tocto, 2017).

NagVis

Name
admin
Password

Figura 12. Acceso a la interface de Nagvis
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NagVis

www.bujarra.com

Figura 13. Interface de administracién de Nagvis

2.2.10. NRPE

Es un Plugin de Nagios que se utiliza para el monitoreo remoto mediante
scripts y comandos que estan contenidos en los dispositivos a monitorear.
Con esto se puede monitorizar el performance y recursos como disco,
memoria y CPU del sistema. Nagios ejecuta el agente periddicamente en el

sistema remoto, usando el Plugin check_nrpe. (Narayanan, 2013)
NRPE cuenta con 2 componentes:

El check_nrpe como plugin, que esta alojado en los archivos del
servidor que monitorea y el cliente NRPE que se ejecuta en el servidor
monitoreado, cuando pasa ese proceso, el servidor Nagios monitoriza uno de

los recursos del servidor.

Los pasos que ocurren durante el proceso de monitorear recursos de un

servidor son los siguientes:

El servidor Nagios ejecuta el plugin check_nrpe y comunica al servidor

Remoto que componente o servicio se debe monitorear.

a). El plugin llega a comunicarse con el cliente NRPE del servidor Remoto

mediante la red u opcionalmente por SSL.

b). El cliente NRPE ejecuta el plugin apropiado del servidor Nagios para

monitorear el servicio indicado.
17



c). Tras obtener los resultados al chequear los servicios, estos pasan al
cliente NRPE nuevamente y regresan de nuevo al plugin check_nrpe, y

este devuelve los resultados obtenidos en el cliente NRPE.

d). El cliente NRPE requiere que se instalen los plugins de Nagios en el
servidor Remoto (servidor monitoreado), sin estos, el cliente NRPE no

seria capaz de monitorear absolutamente ningln componente o servicio.

check_disk Locd
Resources
and
8sL chack_load Sorvices
Nagios i check_nrpe NRPE
check_http Remote
Services on
check_ftp pf Chethids
Monitoring Host Remote Linux/Unix Host

Figura 14. Componentes de NRPE

Fuente: https://support.nagios.com/kb/article/nrpe-architecture-141.html

2.2.11. SNMP

Llamado protocolo simple de Administracion de Red (Simple Network
Management Protocol), es un protocolo ubicado en la capa de aplicacion del
modelo OSI, su funcién es facilitar el intercambio de informacion en la
administracion de equipos de la red. Facilita la supervisién y administracion
del funcionamiento de la red, como también ayuda a encontrar y resolver

problemas que ocurren en la infraestructura. (Pla, 2013)
Componente claves de SNMP para una red administrativa:

a). Agentes

b). Dispositivos administrados

c). Sistemas administradores de red

18



2.2.12. Agente:

“Es aquel modulo que reside en el dispositivo monitoreado, el agente
obtiene la informacion local y administracion de la performance del equipo, el

cual es convertido al formato compatible con SNMP”. (PI&, 2013)
2.2.13. Dispositivos administrados:

Es el dispositivo que esta conectado a una red, este contiene un agente
SNMP, él recoge y almacena data de administracion, siendo puesta a
disposicion de los servidores de monitoreo de redes, entre los dispositivos
administrados se encuentran los servidores, Switches, router, firewall,

computadores. (Pla, 2013)
2.2.14. Sistema administrador de red:

“Es aquel sistema que ejecuta aplicaciones que monitorean y controlan

los equipos administrados en una red”. (Flores, 2005)

Monitoring Server

Figura 15. Administracion de Redes
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2.2.15. MIB

Se le

llama también Base de

Informacion de Administracion

(Management Information Base, MIB), Es un conjunto de informacion que esta

jerédrquicamente organizada, Las MIB’s son usadas por los protocolos que

administran la red, como el SNMP. Las MIB’s contienen OID’s que sirven para

identificar objetos en cada dispositivo. (Pla, 2013)

. MIBE Browser

By IF-MIB

B =5 imIBObjects (1)
@ ifTableLastChange (5)
= £ itcTable ¢y

SRz

itEntry (1)

@ imlame {13

@ iNMnhulticastPkts (2)

@ iNnBroadcastPkts (3)

@ imoutMulticastPkts (4)

@ ifoutBroadcastPkts (5)

@ iHCInOctets (B)

@ iHCInUcastPkts (7

@ iHCInMulticastPkis (8)

@ iHCInBroadcoastPkis (9)
@ iHCOutOctets (10)

@ iHCOutUcastPkis (11)

@ iHCOuthMulticasiPkis (12)
@ iHCoOutBroadeastPkts (13)
@ ilLinkUpDownTrapEnable {14)
@ iHighSpeed (15)

@ ifPromiscuoushlode {16}

Port Murmber: |161 Write Community:

OID: [1.3.6.1.21.311.1.1.8

1 37724956 (AsnUnslntegered)
: 1061290137 (AsnUnsIntegered)
: 1204522992 (AsnUnsIntegered)
: 1559545628 (AsnUnsIntegersd)
: 67196241 (AsnUnsIntegersd)
: O (AsnUnsInteger6d)
: O (AsnUnsIntegersd)
: Z13820 (AsnUnsInteger6d)
.51.1.1.1.6.52: O (AsnUnsIntegersd)
hed: Get A11 of 1.3.6.1.2.1.51.1.1.1.6 at 23:18:41

| Retrieve » H Monitor

[

2.2.16.

‘ ‘ Zlose || Help |

Figura 16. MIB Browser

OID

También llamado Identificador de Objetos, se utiliza nombrar un objeto

de un dispositivo, OID consiste en una estructura de numeros que son

asignados jerarquicamente, el cual permite identificar objetos en la red, siendo

estos usados por diversidad de protocolos. (Narayanan, 2013)

—
= 1 isa (1]
=3 ora [3]
=-[C3 ded (8]
= internet (1)

=121 gt (2]

+ -] directony (1]

=71 mib-2 [1]

+-[C00 swstem (1]

= £ interfaces (2]
F itMumber (1]
=t #Table (2]

= fEntm (1]

finM U caztPkes [12)
flnDiscards [13]

1 iflnErrors [14]
—

Figura 17. Estructura ramatizada del OID.
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2.2.17. VMWARE ESXi

VMWARE ESXi es un sistema operativo que permite correr sistemas
operativos dentro de su plataforma, esto se denomina virtualizacion de
servidores y centro de datos, VMWARE ESXi tiene una interfaz intuitiva y
administrable, sobre todo que su Shell esta basado en Linux, es decir, es

posible hacer modificaciones de archivos desde su consola. (Serrano, 2017)

Nomre de ueserto. |

Contrasefia

vmware ESXi®

Figura 18. Login de VMware ESXi

<« C A Noesseguro | 192.16B3.26/ui/#/host * &

vmware ESXi”

HPE

ProLiant ML110 Gen1a

6 CPUs x Intel(R) Xeon(R) Bronze 3104 CPU @ 1.70GHz

31,65 GB

0B

0B utilizado, 0 B capacidad

Figura 19. Plataforma administrativa VMware ESXi

2.2.18. SWITCH ARUBA HPE

Un switch es un dispositivo que es usado para comunicar elementos
dentro de una misma red, el switch cuenta con puertos configurables como
administrables. Los dispositivos conectados al switch pueden ser PC,
Impresora, TV, teléfonos o cualquier equipo que contenga una tarjeta de Red.

La caracteristica fundamental de un switch Aruba HPE es su integracion con
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la nube, mediante su plataforma Aruba Central, esta Ultima requiere de una
licencia. (Andrade, 2010)

I\
7

Figura 20. Switch Aruba

2.2.19. Windows Server

“Es un Sistema Operativo de Microsoft que se usa exclusivamente para
servidores, esta basado en C++y Asembler. Este sistema tiene consigo Roles
Importantes que sirven para la administracién de los usuarios y procesos”.
(Oliva, 2016)

Entre los roles mas destacados y usados tenemos:

ADDS (Active Directory Domain System): Rol principal de Windows
Server, su funcién principal es la de proporcionar servicios de autenticacion,
localizacion y administracién para todos los componentes de una red, tales

COMO usuarios, equipos y grupos.

DNS (Domain Name System): Rol de Windows Server, exclusivo para
resolver nombres en las redes, en otras palabras, conocer la IP del Host que

esta alojado en el dominio al que queremos acceder.

N
GRUPOS DE SERVIDORES Y ROLES
Roles: 28 | Grupos de servidores: 1 Servidores en total: &

" apcs 1 i apDs 1 §§ ohcp 1

(¥) Estade (® Estado () Estade

Eventos Eventos Eventos

Servicios Servicios Servicios

Rendimiento Rendimiento Rendimiento

Resultados de BPA Resultados de BPA Resultados de BPA
2 DNs 1 o s 1 . nap 1
(*) Estade (D Estado (¥) Estade

Eventos Eventos Eventos

Servicios Servicios Servicios
Rendimientc Rendimiento Rendimiento
Resultados de BPA Resultados de BPA Resultados de BPA

Figura 21. Roles de Windows Server
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2.2.20. Veeam Backup and Replications

Es un software que tiene como funcion principal crear tareas de Backup
y Réplicas de equipos, brindando alta disponibilidad ante catastrofes. Es uno
de los software mas requeridos por los usuarios ya que esta se trabaja en

entornos fisicos, virtuales y en la nube. (Chancahuafia, 2018)
2.2.21. Backup

(Chancahuafia, 2018) Lo define como “una copia de seguridad que
puede ser de dimensiones grandes o pequefas, este contiene archivos e

informacion reciente, como también puede contener equipos completos”.
2.2.22. Replicacién

(Chancahuafia, 2018) Lo define como “el proceso de mover bloques de
datos de un sitio 1 a un sitio 2, ya que, si ocurre un desastre en el sitio 1, el

sitio 2 pasaria a tomar el control de la operacién que realizaba el sitio 1”.

Veeam Backup & Replication

Hyper-Availability for Nutanix for AHV, vSphere & Hyper-V

- -
1 - i | Backup &
4 o : 0 i
; - T Replication
iemamn Backup Frooy il
b 5 (==
]
Nutanix
I ° Acrogols r Vegam backup
| . Lluster repositony

VeeAM

Figura 22. Veeam Backup and Replication in Hypervisor

Fuente: Veeam Backup and Replication

2.2.23. Performance de dispositivos

Es el desempefio referido al rendimiento de un computador, sistema
operativo, conexién a una red o una aplicacion. El performance vendria a
detallarse por la cantidad de recursos de hardware que tiene el equipo, tales

como CPU, memoria RAM, almacenamiento, red, etc. (Valderrama, 2016)
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2.2.23.1. CPU

En un articulo elaborado por (Raffino, 2019) define CPU como “La
unidad central de procesamiento, el cual es componente basico y

esencial de un computador que procesa datos”.
2.2.23.2. Memoria

Segun (Raffino, 2019) “es la memoria principal de un dispositivo,
en este se almacenan datos informéticos y programas, la memoria RAM

también llamada memoria Volatil ya que nos datos no son permanentes”.
2.2.23.3. Almacenamiento

(Raffino, 2019) Comenta que “es la capacidad de guardar y
procesar datos que tiene los dispositivos electronicos, tales como

computadores, Celulares, Videojuegos, etc”.
2.2.23.4. Tarjetade Red

Es un dispositivo cuya funcién es la de permitir la comunicacion
entre dispositivos que se encuentran dentro de una red, como también
equipos que tengan conexion a internet, esta conexion puede ser por los

medio de cable de red o por WIFI. (Iglesias, 2019)
2.2.23.5. Memoria Swap

Es el espacio compartido o intercambiado desde una parte del
almacenamiento hacia la memoria RAM de un equipo, esto quiere decir
gue cuando la Memoria RAM esté sobrecargada, la memoria SWAP se
activard y se apoyara del almacenamiento del equipo para ir colocando
los datos volatiles, de esta forma el equipo podra seguir funcionando con

el performance que necesite usar el usuario. (Duefias, 2016)
2.2.23.6. Memoria Balloning

Es la memoria usada en Hypervisores, tal como VMWARE ESXi,

la funcion de esta memoria es evitar generar swap en las maquinas
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virtuales, ya que esto generaria uso del almacenamiento, entonces la
tarea que realiza es usar memoria RAM de otras maquinas virtuales para
abastecer. (Vladan SEGET, 2017)

2.2.23.7. Latencia

(Castillo, 2019) Comenta que “La latencia se encuentra en todos
los dispositivos informéticos, se mide en una unidad de tiempo (puede
ser milisegundos), se define como el tiempo que pasa entre una orden y

la respuesta que se produce a tal orden”.
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3.1.

servicios.

3.1.1.

CAPITULO Il

DESARROLLO DEL TRABAJO

Infraestructura

DATCOM cuenta con 2 servidores HPE con los siguientes recursos:

a) En el servidor “esxi01” Modelo: HPE PROLIANT ML310e GEN8

1) CPU: 4 de 3.10GHz

2) MEMORIA: 20GB

3) ALMACENAMIENTO: 2TB

Determinar las necesidades del sistema de monitoreo de recursos y

Se puede observar un consumo del 75% de Memoria y un 67% del

almacenamiento ocupado.

[ esxio1

() Obtener vCenter Server | 91 Crear/Reglstrar maquinavirtual | [T Apagar (B Reiniclar | @ Actualizar | ¥ Acclones

CPU LIERE: 12 GHz
3%

[ | 3
Usada: 399 MHz CAPACIDAD: 12,4 GHz

Nombre de host

Direcciones IP

Servidores DNS

Puerta de enlace
predeterminada

IPv6 habilitado

esxi0l

1.vmk0: 192 168.3.24
2 vmk1:10.10.0.8

1.192.168.3.216
192.168.3.254

No

Fecha de instalacién
Etigueta de aclive
Etigusta de servicio

Version de BIOS

Fecha de versicn del BIOS

\ esxi01
Versién 6.5.0 Update 1 (Build 6765654) MEMORIA LIBRE: 4.86 GB
Estado: Normal (no conectado a ningin vCenter Server) %
Tiempo de actividad: 0,28 dias Usado: 14,98 GB ‘CAPACIDAD: 19.84 GB
— ALMACENAMIENTO LIBRE: 617.47 GB
67%
Usado: 1,21 TE ‘CAPACIDAD: 131 TE
~ Hardware ~ Configuracién
Fabricante HP Perfil de imagen HPE-ESXi-6.5.0-Update1-is0-650.U1.9.6.5.1 (Hewlett
Packard Enterprise)
Modelo ProLiant ML310 Geng
Estado de vSphere HA Sin configurar
» [ CPU 4 CPUs x Intl(R) Xeon(R) CPU E3-1220 V2 @ 310GHz
) » vMotion Compatible
i Memoria 19,84 GB
» (g Flash virtual 0B utllizado, 0 B capacidad [~ Informacisn del sistema
- g Redes Fecha y hora en hest Martes, 22 de octubre de 2019, 21:57:05 UTC

Jueves, 07 de junio de 2018, 01:20:36 UTC
unknown

BRC2482C41

Jo4

Viernes, 08 de noviembre de 2013, 19:00:00 -0500

‘ ~ Resumen de rendimiento de la altima hora

Figura 23.

VMware esxi 01
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b) En el servidor “esxi02” Modelo: HPE PROLIANT ML110 GEN10

1) CPU:6del7

0GHz

2) MEMORIA: 32GB

3) ALMACENAMIENTO: 4TB

Se puede observar un consumo del 80%

almacenamiento ocupado.

de Memoria y un 50%

del

[f) esxio2
() Administrar con vCenter Server | $ Crear/Registrar mquina viual | [Bg Apagar [ Reiniciar | @ Actualizar | £} Acciones CCIPU LERE: 2.3 GHz
esxi02 2d: z CAPACIDAD: 102 Gz
—
Versidn; 6.7.0 Update 3 (Build 14320388) M
Estado: Normal (conectado a vCenter Server en 192.168.331) .|
Tiempo de aclividad, 0.3dias = camic
= MENTO
Ussdo: 1,83 T8 CAPAGIDAD: 263 TE
~ Hardware + Configuracion
Fabricante HPE Perfil de imagen HPE-ESXi-6.7.0-Updale3-iso-Gendplus-670.U3.10.4.5.19 (Hewlett Packar
d Enterprise}
Wodelo ProLiant ML110 Gen10
Estado de vphere HA Sin configurar
» [ CPU 6 CPUs x Intel{R) Xeon(R) Bronze 3104 CPU @ 1.70GHz
» vhotion Compatible
G Memoria 31,6568
i, Memoria persistente 0B ~ Informacidn del sistema
» g Flash virtual 0B utilizade, 0 B capacidad Fecha y hora en host Martes, 22 de ociubre de 2019, 22:11:31 UTE
~ @ Redes Fecha de instalacion Martes, 10 de septiembre de 2019, 23:04:45 UTC
Nombre de host esxi02 Etiqueta de activo
Direcciones IP 1. vmko: 192 168.3.25 Nimero de serie 2M281204WP
2. vmk0: 280::9618:82117e16:6234 Version de BIOS Uz
3. vmk1: 192.168.1.195 , .
Fecha de version del BIOS Migrcoles, 17 de abril de 2019, 19:00:00 -0500
4. vmk1: fe80::250.56T ie66-6ce8
5 vmk2: 101009 [+ Resumen de rendimiento en a ditima nora
Servidores DNS 18888
@ CPU de host consumid
Puerta de enlace predeterminad  192.168.3.254 @ Memoria de host cons.
a ano
__

Figura 24. VMware esxi 02

Este consumo generado por los servidores virtuales, hace que el

rendimiento de los equipos no sea el 6ptimo, generando incomodidad en los

usuarios que utilizan los servicios de estos.

En la empresa DATCOM se visualiz6 la infraestructura que esta maneja,

determinando asi las siguientes necesidades:

a) Tener una supervision holistica de la infraestructura Tl de tal forma que se

permita observar el estado de cada dispositivo de manera individual y

conjunta, permitiendo tomar acciones ante cualquier evento o incidente.

b) Se necesita de una herramienta que permita agregar complementos y

descargas adicionales (plugins), para todos los dispositivos y servicios que

se necesitan monitorear.
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c) Tener una herramienta que sea escalable, permitiendo en un primer
momento monitorear el equipamiento informatico actual, pero que
posterior a ello, esta pueda crecer en dispositivos y servicios

monitoreados.

d) Esta herramienta también debe contar con mapas y diagramas de control

donde se visualice la informacién del estado de los dispositivos.

28



3.1.2.

Tabla 2.

Cuadro comparativo de sistemas de monitoreo

Cuadro comparativo de sistemas de monitoreo

CENTREON NAGIOS ZABBIX PRTG
Totalmente gratuita  Totalmente gratuita Totalmente Solo cuenta
en casi todos sus en casi todos sus gratuita en casi con 100

servicios servicios todos sus sensores
servicios gratuitos
Interfaz intuitivay  Interfaz poco intuitiva Interfaz intuitiva Interfaz
versatil ya que es un y versatil y versatil intuitiva y
frond-end de Nagios versatil
Cuenta con graficos Solo la version Dispone de Dispone de
de los hosty Enterprise cuenta Gréficos Gréaficos
servicios con graficos propios y propios y
monitoreados de nativos nativos

forma nativa

Integracion de
infinidad de plugins

gratuitos para el

Integracion de
infinidad de plugins

gratuitos para el

Integracion de
infinidad de

plugins para el

La integracion
de moédulos

adicionales de

monitoreo de monitoreo de monitoreo de monitoreo

dispositivos dispositivos dispositivos requiere de
paga.

Comparando los diversos sistemas de monitoreo se opté por

CENTREON por contar con funcionalidades nativas propias para el monitoreo

de redes de comunicacion,

ademas que nos brindara gréficos del

comportamiento de los dispositivos y servicios, como también nos dejara

personalizar mapas de nuestra infraestructura con la herramienta Nagvis.

29



3.2. Disefo del sistema de monitoreo de recursos y servicios.

3.2.1. Diagrama Loégico de la Solucion

DAT CD n Router Movistar

192.168.1.1/24
Firewall Endian

192.168.1.254/24 T
192.168.3.254/24 |_|

VMware ESXi01 ﬂ'}g:ﬂ‘i (] - - VMware ESXi02

HPE ML110 Gen 10 Switch HPE Aruba 2530 HPE ML310e Gen 8

RAM 32GB RAM 20GB

CPU 6de 1.7GHz CPU 4 de 3.1GHz

ALM 478 ALM 218 DIAGRAMA LOGICO

192.168.3.26/24

192.168.3.24/24 | DE LA
INFRAESTRUCTURA
o " genios y ‘\ Data 1GBps
. - Gestion 1GBps
Almacenamiento Aln\;r;):amvenlo
4TB SAS 2TB SAS
Figura 25. Diagrama Légico de DATCOM

3.2.2. Instalaciéon del Sistema Operativo CentOS 7

3.2.2.1. Seleccionando el Sistema Operativo

{R) Home [ Centreon-Datcom

Install CentDS 7
Test this media & install Cent0S 7

Troubleshooting

Figura 26. Ejecucion de la instalacion de CentOS
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3.2.2.2.

Instalacion de la version minima para el menor uso de

recursos

SELECCION DE SOFTWARE

INSTALACION DE CENTOS

Servidol

@ Instalacién m
Funcicnalidad bésica.

Entorno Base

r de infraestructura

Complementos para el Entorno Seleccionado

=4

Bibliotecas compatibles
Bibliotecas de compatibilidad para aplicaciones

creadas en versiones anteriores de CentOS Linux.

Servidor para servicios de infraestructura de red.

Servidor y archive de impresién

Servidor de archive, impresién y almacenamiento
para empresas.

Servidor web basico

Servidor para servir contenido de Internet dindmico
y estatico

Host de virtualizacidn

Host de virtualizacién minima.

Servidor con GUI

Servidor para operar servicios de infraestructura
de redes con una GUI.

Escritoric Gnome

GMNOME es un entorno de escritorio altamente
intuitive y facil de manejar

Espacios de trabajo Plasma KDE

& Herramientas de desarrollo

Un enterno de desarrollo basico.

Soporte para tarjeta inteligente

inteligente.

Soporte para uso de autenticacion de tarjeta

3.2.2.3.

Figura 27. Complementos para la instalacién de CentOS

PARTICIONADO MANUAL

9 GB
f/boot 1 GB
sdal

/ 18 GB

ESPACIO DISPONIBLE

4791 GB

ESPACIO TOTAL

81.92 GB

Particionado del Disco

sda5

sdas

MNombre:

Etiqueta:

INSTALACION DI

Tipo de dispositivo:

Sistema de archivos:

Particién estandar bt [}
swap ~ [ M R
Actualizar p

Nota: Los cambios que haga en esta pagina no o

hasta que pulse el botén «Camenzar instalacién» en el men

Figura 28. Particionamiento Manual del Disco
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3.2.2.4.

Configuracién de la Red

RED Y NOMBRE DE HOST INSTALACION DE CENTOS 7

isto

Ethernet (enol16777736)
bl =

| +

—== Conectado
Direccién de hardware 00:0C:29:37:7D:30
Velocidad 1000 Mb/s
Direccidn IP 192.168.1.35
Méascara de subred 255.255.255.0
Ruta predeterminada 192.168.1.1

DNS 200.48.225.130

Configurar. ..

Nombre de maquina: |localhost.localdomain

3.2.2.5.

CREAR USUARIO

isto

Nombre completo

Usuario

Contrasefia

Confirmar contrasefia

Figura 29. Configuracién de la red

Configuracion del usuario

INSTALACION DE CENTOS 7

Abraham Camarena
acamarena

Consejo: Mantenga su nombre de usuario con menos de 32 caracteres y no utilice espacios.

W Hacer que este usuario sea administrador
W Se requiere una contrasefia para usar esta cuenta
secescne
Débil
[EXTENY Y]

Avanzado..

La contrasefia que ha proporcionade es débil, Tendré que pulsar «Listo» dos veces para confirmar.

Figura 30. Configuracién del usuario
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3.2.2.6. Pruebas de conectividad a Internet

Es muy importante realizar la prueba de conectividad para saber
gue la tarjeta de red ha sido correctamente configurada asi esta pueda

comunicarse con otros equipos.

[root@localhost acamarenallt ping www.google.com

PING wuw.google.com (172.217.2.68) 56(84) bytes
bytes from .1el6d.net (172.217.2. i icmp_seq=1
bytes from mi .1e100.net (172.217.2. icmp_seq=2
bytes from mi .1e100.net (172.217.2. icmp_seq=3
bytes from ni .1el100.net (172.217.2. icmp_seq=4
bytes from ni .1el6d.net (172.217.2. icmp_seq=5
bytes from mi .1e100 . .net (172.217.2. icmp_seq=6
bytes from mia09s01i-in-f4.1ei100.net (172.217.2. t icmp_seq=7

——— wuu.google.com ping statistics —-
8 packets transmitted, 7 received, 12% packet loss, time 701lims
rtt minsavgsmaxsmdev = 111.616-167.599.-303.765-59.520 ns

[root@localhost acamarenal# ping 8.8.8.8

PING 8.8.8.8 (8. .8) 56(B4) bytes of data.
bytes from ¢ icmp_seq=1 tt1=54 time=191 ns
bytes from icmp_seq=2 time=145 ns
bytes from icmp_seq=3 time=177 ns
bytes from icmp_seq=4 tine=14Z ms
bytes from icmp_seq=5 tt1=54 time=186 ns
bytes from icmp_seq=6 tt time=14Z2 ns
bytes from icmp_seq=7 time=177 ns
bytes from ¢ icmp_seq=8 ttl=54 time=177 ns

0ot oo tn 0o o 00 0 @
oo momon®

-—— B.8B.8.8 ping statistics ——
8 packets transmitted, 8 received, 0x packet loss, time 7004ms
rtt minsavg/max/mdev = 142.160-167.708-191.756,13.293 ns

Figura 31. Prueba de conectividad

3.2.2.7. Actualizacién del Sistema Operativo

Es primordial tener siempre actualizado el sistema operativo, para

el buen funcionamiento de los servicios del equipo.

17-1.e17 %86 b4

Figura 32. Actualizacion del sistema operativo
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3.2.2.8. Instalaciéon de Herramientas Béasicas de CentOS

a). Se procede a instalar las herramientas basicas para el
funcionamiento de CentOS que ayudaran a poder realizar una
buena instalacion de CENTREON

[root@localhost acamarenalit

[root@localhost acamarenal#f yum install vim-enhanced net-tools nmap wget bind-utils -y_

Figura 33. Instalacion de las herramientas basicas de CentOS

Instalado:
bind-utils.xB6_64 32:9.11.4-9.P2.e1? net-tools.x86_64 0:2.0-0.25.20131004git .c1? nnap.xB6_64 2:6.40-19.e17 uvin-cnhanced.x86_64 2:7.4.629-6.c17
o: 8.e1?7 6.1

gpn-libs.x86_61 0:1.20.7-6.el7 nmap-neat.x86_64 2:6.40-19.e17 vim-common.xB6_64 2:7.4.629-6.e17

bind-license.noarch 32:9.11.4-9.72.¢17 dhclient.xB6_64 12:1.2.5-77.el7.centos

iListo
[root@localhost acamarena l#

Figura 34. Herramientas basicas instaladas

3.2.2.9. Instalaciéon de paquetes necesarios para la instalacion

de Centreon

a). A continuacién, se instalara el servidor Apache y el gestor de base
de datos MariaDB

[rootRlocalhost acamarenal#
[root@localhost acamarenal# yum install httpd mariadb-server —yl

Figura 35. Instalacién de Apache y MariaDB

Instalado:
httpd.xB6_64 0:2.4.6-90.el7.centos mariadb-server.x86_64 1:5.5.64-1.el7

Dependencia(s) instalada(s):
httpd-tools.x86 64 0:2.4.6-90.el7.centos libaio.x86 64 0:0.3.109-13.el7
mariadb.x86_64 1:5.5.64-1.el7 perl—DBD—M}EQL.x86_64 0:4.023-6.el17
perl-DBI.x86 64 0:1.627-4.el7 perl-Net-Daemon.noarch 0:0.48-5.el7
perl-P1REC. noarch 0:0.2020-14.el7

jListo!
[root@localhost acamarenal# I

Figura 36. Instalacién de Apache y MariaDB completada

b). Se procede a crear la carpeta donde se encontraran los servicios
del gestor de base de datos MariaDB

[root@localhost acamarenal# mkdir -p /etc/systemd/system/mariadb.service.d/
[rootBlocalhost acamarenal# cd /etc/systemd/system/mariadb.service.d/

[root@localhost mariadb.service.dl# I

Figura 37. Creacion de la carpeta para los servicios de MariaDB
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c). Se configura el limite de archivos de MariaDB

[rootRlocalhost mariadb.service.d]# vim limits.conf
[rootllocalhost mariadb.service.d]#

[Service]

Limi tNOFILE=32000]]

Figura 38. Configuracién del limite de archivos

d). Se procede a iniciar los servicios de MariaDB y Apache

[rootl@localhost mariadb.service.dl# systemctl start mariadb httpd

[rootllocalhost mariadb.service.dl# I

Figura 39. Inicializacion de Apache y MariaDB

e). Se reinicia el Daemon del sistema

[root@localhost mariadb.service.d]# systemctl daemon-reload

[root@localhost mariadb.service.dl# [J

Figura 40. Reinicio del Daemon del sistema

f).  Se habilita el servicio de Apache y MariaDB

[root@localhost mariadb.service.d]# systemctl enable mariadb httpd
Created symlink from /etc/systemd/system/multi-user.target.wants/mariadb.service to /usr/lib/systemd/syst
em/mariadb.service.

Created symlink from /etc/systemd/system/multi-user.target.wants/httpd.service to /usr/lib/systemd/system
/httpd.service.
[root@localhost mariadb.service.dl# |:|

Figura 41. Activacién de Apache y MariaDB

3.2.3. Instalacion de Centreon
3.2.3.1. Instalacién de paquetes de Centreon

a). Se procede a descargar los paquetes de Centreon

[root@localhost acamarenal# wget http://yum.centreon.com/standard/3.4/el7/stable/noarch/REMS/centreon-

.8.29-1.e17.centos.noarch. rpmf|

Figura 42. Descarga de paquetes de Centreon

[root@localhost acamarenal# wget http://yum.centreon.com/standard/3.4/el7/stable/noarch/RPMS/centreon-release-3.4-4|
.el7.centos.noarch.rpm
--2019-10-15 14:40:46-- http://yum.centreon.com/standard/3.4/el7/stable/noarch/RPMS/centreon-release-3.4-4.el7.cen|

[Resolviendo yum.centreon.com (yum.centreon.com)... 54.230.82.84, 54.230.82.229, 54.230.82.180, ...
onectando con yum.centreon.com (yum.centreon.com) [54.230.82.84]:80... conectado.
[Peticién HTTP enviada, esperando respuesta... 200 OK
JLongitud: 4308 (4,2K) [application/x-redhat-package-manager]
“ecentreon-release-3.4-4.el7.centos.noarch.rpm”

===>] 4.308 --.-K/s en 0,08s

2019-10-15 14:40:47 (52,6 KB/s) - “centreon-release-3.4-4.el7.centos.noarch.rpm” guardado [4308/4308]

Figura 43. Descarga de paquetes finalizada
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b). Instalacién de nogpgcheck de Centreon

[root@localhost acamarenal#

[root@localhost acamarenal# yum install --nogpgcheck centreon—release—s.4—4.el7.centos.noarch.rpml

Figura 44. Instalacion de Nogpgcheck de Centreon

[root@localhost acamarenal# yum install --nogpgcheck centreon-release-3.4-4.el7.centos.noarch.rpm
Complementos cargados:fastestmirror
Examinando centreon-release-3.4-4.el7.centos.noarch.rpm: centreon-release-3.4-4.el7.centos.noarch
Marcando centreon-release-3.4-4.el7.centos.noarch.rpm para ser instalado
Rescolviendo dependencias
There are unfinished transactions remaining. ¥You might consider running yum-complete-transaction, or "yum-complete-
transaction --cleanup-only" and "yum history redo last", first to finish them. If those don't work you'll have to t
ry removing/installing packages by hand (maybe package-cleanup can help).
El programa yum-complete-transaction se encuentra en el paquete yum-utils
--> Ejecutando prueba de transaccién
> Paquete centreon-release.nocarch 0:3.4-4.el7.centos debe ser instalado
--> Resolucién de dependencias finalizada

Dependencias resueltas

Arquitectura Vers Repositorio

Instalando:
centreon-release noarch 3.4-4.el7.centos /centreon-release-3.4-4.el7.centos.noarch

Resumen de la transaccidén
Instalar 1 Paguete

Tamafio total: 3.1 k

Tamafio instalado: 3.1 k

Is this ok [y/d/N1: yfI

bownloading packages:

[JRunning transaction check

[Running transaction test

ransaction test succeeded

Jrunning transaction
Instalando : centreon-release-3.4-4.el7.centos.noarch
Comprobando : centreon-release-3.4-4.el7.centos.noarch

nstalado:
centreon-release.nocarch 0:3.4-4.el7.centos

iListo!
[root@localhost acamarenald [J

Figura 45. Instalacion Nogpgcheck completada

c). Se instala los servicios bases de Centreon

[root@localhost acamarenal# yum install centreon-base-config-centreon-engine centre

Figura 46. Instalacion de servicios bases de Centreon

[fnstalando:
centreon-common noarch 2.8.29-1.el7.centos centreon-stable-noarch

esumen de la transaccién
[Instalar 1 Paquete

amafio total de la descarga: 2.3 k

amafic instalade: 0

Ls this ok [y/d/Nl: y

Downloading packages:

entreon-common-2.8.29-1.el7.centos.noarch.rpm | 2.3 kB 00:00:03

[Running transaction check

unning transaction test

ransaction test succeeded

unning transaction
Instalando : centreon-common-2.8.29-1.el7.centos.noarch
Comprobando : centreon-common-2.8.29-1.el7.centos.noarch

[fnstalado:
centreon-common.noarch 0:2.8.29-1.el7.centos

iListo!
[root@localhost acamarenalif I

Figura 47. Instalacién de los servicios bases terminada
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d). Se configura la zona horaria del Centreon

[root@localhost acamarenal#

[root@localhost acamarenal# vim /etc/php.d/php-timezone.inil

d Ete / UTC

Figura 48. Configuracion de zona horaria

e). Reiniciar nuevamente los servicios de Apache y MariaDB
[rootflocalhost php.d]# systemctl restart httpd mariadb
[root@localhost php.dl#

Figura 49. Reiniciar servicios de Apache y MariaDB

f).  Habilitar Apache y el protocolo SNMP

[root@localhost php.d]# systemctl enable httpd snmpd snmptrapd
Created symlink from /etc/systemd/system/multi-user.target.wants/snmpd.service to /usr/lib/systemd/system/snmpd.service.

Created symlink from /etc/systemd/system/multi-user.target.wants/snmptrapd.service to /usr/lib/systemd/system/snmptrapd.s|
ervice.
[root@localhost php.dl# [|

Figura 50. Habilitar Apache y SNMP

g). Deshabilitar el firewall

[root@localhost php.d]l# systemectl stop firewalld
[root@localhost php.dl# [I

Figura 51. Deshabilitar el firewall

3.2.3.2. Instalacion del sistema CENTREON

a). Centreon Setup

& C@ @ Noesseguro | 192.168.3.60/centreon/install/install.php * 6

<€ centreon

This installer vill help you sefup your dafabase and your monitoring configuration.
The entire process should take around ten minutes

Figura 52. Centreon Setup
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b). Instalacién de dependencias

c Centreon 2Dependency check up

Module name File Status
MySOL pdo_mysql.so Loaded
GD gd.so Loaded
LDAP ldap.so Loaded
XML Writer xmhwriter so Loaded
ME String mbstring.so Loaded
SCiLite pdo_sqlite.so Loaded
INTL infl.s0 Loaded

Figura 53. Instalacién de dependencias de Centreon

c). Informacién de Monitoring Engine

( Ce n t re o n 3‘-.'10n]10ring engine information

Monitoring engine information
Cenfreon Engine directory =

| Jusrfzhara/centreon-engine

Cemifieon(Engine 3ty biary * | Jusrfzbinfcentenginestats

Cenfreon Engine var lib directory *
9 v | Mvarflibicenfrecn-enging

Cenfreon Engine Connector path . .
2 : fustllibé4/cenireon-connector

Cenfreon Engine Library (*.so) direclory =
9 YL : v | Jusrflibé4/cenireon-enging

Cenfreon Plugins Path *

Jusrflibicentrecn/plugins/

Figura 54. Monitoring Engine

d). Informacion de Broker Module

c Centreon 4Broker module information

Monitoring engine information
Cenfreon Broker etc directory =

| Jetci/cenireon-broker

Cenfreon Broker module (cbmod.so) JustibS4/nagiosicbmod 5o

Centrecn Broker log directory =

z - .
R L By | Mvarflibicentreon-broker

Cenfreon Broker lib (*.s0) directory *

Mvarflogicentreon-broker |
{usrishare/centreon/lib/centreon-broker |

Figura 55. Broken Module



f).

Informacion del Administrador

& centreon

Admin information
Login

Pazsword *

Confirm password *

First name *

Last name =

Email *

admin

nnane

| Abraham

P |

abraham.camarena2d10@gn

Figura 56. Tablero de informacidn de administrador

Informacion de la Base de Datos local

€ centreon

Database information
Database Host Address (defauli: localhost)

Database Port (default: 3308)

Root user (default: roof)

Root password

Configuration database name *

Sforage database name *

Database user name *

Database user password =

Confirm user password *

6 Database information

localhost

| 3306

root

|uu.u|

centreon_storage

centrean

|uu.u|

centreon ‘

Figura 57. Tablero de informacion de la Base de Datos local
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9).-

h).

).

Instalacion de componente de Centreon

" centreon

Currently installing database and generating cache... please do not interrupt this process.

Setfing up configuration file
Configuration database
Storage database

Creating database user
Sefting up basic configuration
Partitioning database tables
Generating application cache

Figura 58. Instalacion de database y generacion de cache

Instalacion de Médulos

( cen t reon 8)f1odules installation
Module Author
Gentreon License Manager Gentreon
Cenfrecon Plugin Packs Manager Cenfireon
Cenfreon Aufo Discovery Cenfreon
Widget Author
Heost Monitoring Cenfireon
Service Monitoring Cenfreon
Graph Monitoring Centreon
Tactical Overview Cenfreon
Servicegroup Monitoring Gentreon
Hostgroup Monitoring Cenfireon
HTTP Loader Cenfreon
Live Top 10 CPU Usage Cenfireon
Engine-status Cenfreon
Grid-rmap Gentreon
Live Top 10 Memary Usage Cenfreon
Global Health Cenfreon

Figura 59. Instalacion de modulos y widgets

Instalacion Finalizada

( ce n t reo n 91nslallation finished

Thank you for installing Centreon
We hope you will enjoy your monitoring experience

Centreon uses a telemetry sysiem and a Centreon Customer Experience

Program n about the usage

of this server may be sent fo Cenireon. This information will solely be

g . used to improve the software user experience. You will be able to opt-out
5 at any time about CEIP program through administration menu. Refer to

ceip_centreon com for further details

D €

Documentation | Github | Community Slack | Support

www.centreon.com Back

Figura 60. Instalacion finalizada
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j). Portal de Centreon

€ centreon

Login: = | admin

Password = | seresess

@ Centreon 2005 - 2019
w. 18.10.0

Figura 61. Interfaz principal de Centreon

3.2.3.3. Configuracién de Poller

a). Se puede observar que el Poller no se esta ejecutando

[ Name 1P Address Server type I8 running 7 Conf Changed PID Uptime Last Update Version Detautt Status Actions Options

127001 Cenlra @ Lvo ] WA Vos \GLED ) & I

Figura 62. Poller no ejecutado

b). Se procede a iniciar los servicios de Poller

[rootl@centreon acamarenal# systemctl start cbd
[root@centreon acamarenal# systemctl start centcore

[rootBcentreon acamarenal# systemctl start centreontrapd
[rootRcentreon acamarenal# I

Figura 63. Inicializacion de servicio del Poller

c). Se puede observar que el Poller ya se encuentra ejecutdndose con

éxito

Figura 64. Poller ejecutado correctamente
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Central

central-broker-master

external-commands - Input

correlation State
sql
redl Event processing speed 0.00 events/s
tp Queued events
neb
storage Memory file ugrflin/cenirenn-brokericantral-oroker-master. memary (external cammands)
3"‘5 Input accepted events type all
ts
bam 3
central-broker-master-input - Input
dumper
notification oaded

127.0.0.1:37242 - Input
State

Last event at

Last connection attempt
Last connection success

Event processing speed

Queued file enabled

Queued events a

Input accepted events type all

Figura 65. Estado del Poller

3.2.4. Monitoreando el Servidor Centreon

3.2.4.1. Configuracién de lacomunidad desde La consola de

Linux en la ruta:

[root@centreon acamarenal# vim /etc/snmp/snmpd.conf

com2sec notConfigUser default

Figura 66. Configuracién de la comunidad

3.2.4.2. Configurando parametros para el monitoreo del servidor

Centreon

JH-:E[C:H’gu'i'-:n Data Processing Host Extended Infos

| Add a Host

Host basic information

Name * SVR-CENTREON

Alias SVR-CENTREON

IP Address / DNS * 127.0.0.1 Resolve

SNMF Community & Version public 2c A4

Monitored from Central ~

Timezene / Location AmericaiLima i<

+Add a new entry

‘App-Monitoring-Centreon-Central v | $S®
Templates o N
e - ‘App-Monitoring-Cenireon-Database v | IS

/App-Monitoring-Centreon-Poller MR A

OS-Linux-SNMP v b
Create Services linked to the Templats 100 @ ves Ono

Host check options.

Figura 67. Configuracion de parametros del servidor
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Check Command

Args

Custom macros

Template inheritance
Command inheritance

Scheduling options
Check Period
Max Check Attampts
Normal Chack Interval

Relry Check Interval
Active Checks Enabled

Passive Checks Enabled

Check Command loe
¢
dar

Name | SQLSTATSFILE value | wariibicenireon-brokericentrath | Password [ ] <4 ®
Name | RRDSTATSFILE Value | varfibicentreon-brokercentrabit | Password [ [] «f» @
Name | MODULESTATSFILE vauo [Naribicentieon-enginaicontiakn| passviora [ <3 [ o ®
Name | MYSQLPORT Value | 3306 Password ] ()D EO]
Name | MYSQLUSERNAME vauus controon Fassword [0 B b ®
Name‘MYﬁuLH\ﬂswuHu ‘va\uel Datcomot ‘r—‘asswomlj'{)cl-[‘@
Name | SNWPEXTRAGPTIONS | vatue [Passvon D@ 4 @

80 seconds

60 saconds

QOve: ONo @ Dafault
Oves ONo @ Derault

3.2.4.3.

Figura 68. Configuracion de parametros del servidor Centreon Il

Exportando configuracion a la base de datos

Configuration = Pollers = Export configuration

| Configuration Files Export

Polling instances

Pollers = Bl central | ®
i
Actions

Generate Configuration Files

[#4 Run menitoring engine debug (-v)

Move Export Files

Restart Monitoring Engine Method | Restart -

[] Post generation command

Figura 69. Exportacion de configuracion
3.2.4.4. Servicios de Centreon configurados

) Host Service Scheduling Template Status Options
@ ¢ centreon-root-server £ Broker-Stats 5min/ 1 min - App- = [ ENABLED ] Q|1
=] £ Cpu 5 min /1 min = 0-Linux-Cpu-SNMP-custom -> 0S-Linux-Cpu-SNMP -> generic-active-service-custom -= ... 1
o 5 Load 5min/ 1 min > 0S-Linux-Load-SNMP-custom - OS-Linux-Load-SNMP - generic-active-service-custom -> Q|1
8] 83 Memory 15min/imin - OS-Linux-Memory-SNMP-custom > OS-Linux-M NMP -> tive- t [ EnABLED ] [S]
o & Ping 5min/ 1 min -= Base-Ping-LAN-custom -= Base-Ping-LAN - istom > [ ENABLED ] o |1
o £} proc-broker-md 5min/ 1 min == App: entreon-Fr == AP entreon-Pr Q|1
o £} proc-broker-sql 5 min/ 1 min = App-Monits entreon-Pi broker-sql-custom -= App-Monit entreon-Pr broker-sql._ Q|1
8] 83 proc-centcore 5min/ 1 min > App-honit entreon-P i tom - App-Monit ‘entreon-Process-centcore > [ ENABLED ] Q|1
] & proc-centengine Smin/imn entreon-Pr s (EnaBLED ] o |1
=] 8% proc-crond 5min/ 1 min = App entreon-P £ pp- entreon-Proces: S Q|1
=] 83 proc-hitpd 5min/ 1 min = App-Monitoring-Centreon-Pr httpd-custor -> App-Monit reon-Process-hited -> Q1
(s} 5 proc-ntpd 5min/ 1 min -= App-Monit entreon-Pr tpd-custom -> App-Monits entreon-Process-ntpd -> .. [ENABLED Q|1
8] £ proc-sshd 5min/ 1 min > App-honit entreon-P sshd-custom -> App-Monit entreon-Process-sshd -> [ EnABLED ] Q|1
(=] £ Swap 15min i 1 min - 05 D -custom -> OS-Linux-Swap- = jice-custom > [ ENABLED | Q|1

Figura 70.

Performance y servicios de Centreon configurados
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3.2.4.5. Monitoreando el servidor VMware ESXi

3.2.4.6. Instalacion de paquetes para el monitoreo de VMware

ESXi desde la consola Linux

[rootlcentreon acamarenal# yum -y install openssl-devel perl-Archive-Zip perl-Class-MethodMaker uuid-perl
jper1-SOAP-Lite perl-XML-SAX perl-XML-NamespaceSupport perl-XML-LibXML perl-MIME-Lite perl-MIME-Types perl-
MailTools perl-TimeDate uuid libuuid perl-Data-Dump perl-UUID make gcc perl-devel libuuid-devel cpanl

Figura 71. Instalacién de paquetes para monitoreo de VMware ESXi

3.2.4.7. Descargade vSphere SDK para Perl

my vmware Home Products Support O, @ Abraham Camarena v H
Flle Information
vSphere SDK for Perl - Windows Installer

vSphere SDK for Perl - 64-bit Linux Installer

Downlaad Now!

Figura 72. Descarga de vSphere SDK

Se descargd el archivo comprimido donde se encuentra el VMware
Sphere Perl SDK

H® Propiedades: VMware-vSphere-Perl-SDK-5.5.0-1384587... X

General  Archive Segurdad  Detalles  Versiones anteriores

ﬁ |wSphere-PerI-SDK—5.5.D—133453?x38754.tar

Tipo de archiva: WinRAR archive {gz)

Se abre con: H WinRAR archiver Cambiar...
Ubicacian: ChUsershacamarena®Downloads

Tamafio: 256 MB (26,857 2772 bytes)

Tamario en " o

disco: 256 MB (26,857 472 bytes)

Creado: hoy, 22 de octubre de 2015, hace 7 minutos
Modificada: hoy, 22 de octubre de 20135, hace 7 minutos
Uttimo acceso: hoy, 22 de octubre de 2013, hace 7 minutos
Atributos: [5olo lectura [] Ocuta Avanzados. ..
Seguridad: Este archivo praviene de otro [ Desbloquear

equipo y podria bloguearse para
ayudar a proteger este equipo.

I Aceptar | Cancelar Aplicar

Figura 73. Archivo comprimido de VMware Sphere Perl SDK
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3.2.4.8. Conectando al cliente WINSCP para copiar el archivo

descargado desde la pagina de VMware ESXi

By Iniciar sesion — x

[ Nuevo sitio 5esidn
Protocolo:
SFTP e

Mombre o IP del servidor: Puerto:
|192.168.3.60 | | 22 |

Usuario: Contrasefia:

|r00t | ||ooooooo| |

Guardar hd Avanzado... |v

Herramientas ¥ Admiristrar ¥ Conectar |v Cerrar Ayuda

Figura 74. Inicio de Sesion por WINSCP

3.2.4.9. Sphere SDK copiado en el servidor Linux

B tmp - ro0t@192,168.3.60 - WinSCP - o x
Local Marcar Archivos Comandos Sesién Opciones Remoto Ayuda
) B2 £3 Sincronizar |8 &P | 1@ | Cobo - Preajustes Predeterminado - @ -
= root@192168.360 X | Nueva sesion
o C:Discoloc » [~ [F] v idm v D& % tmp TEE e Y & | Buscararchivos | 7
Edita e e = | B Nuevo - =

C:\Users\acamarena\Downloadsy, [tmpf
Nombre Tamatio  Tipo Nombre Tamatio  Modificado Permisos  Propiet.
el Directorio sul | ‘)i, 22/10/2019 11:41:50 rarx oot

GNS3 INSTALLER Carpeta de ai| systemd-private-22c59e306f014263b5. 22/10/2019 14:01:39 - root
P Advanced_IP_Scanner_2.5.3850.exe 19,908KB  Aplicacién systemd-private-22c59e306314263b3, 22/10/2019 14:01:41 oot
@ Aruba Mobility Master and VMC Install .. 1,815KB  Chrome HTR| | || systemd-private-22c59e306¢314263b5. 22/10/2019 14:01:41 oot
© Aruba0S 83.0.0 Virtual Appliance Insta...  5,846KB  Chrome HTN| | [] ks-script-_dPAGY KB 22/10/2019 11:06:15 root
© Aruba0S 8.3.0.0 Virtual Appliance Insta...  5845KB  Chrome HTN | B ViMware-vSphere-Perl-SDK-5.5.0-138..  25,228KB  22/10/2019 14:27:28 roat
(@ Centreon-3.4-AC.ovf 2K8  Archivo OVF || El yum.log OKEB 22102019 10:52:49 O raot
(@ centreon-19.10-1.e17.x86_64.iso 1,305,79...  Archivo Ultra
€ CX_OVA_GNS3_Setup.pdf 1944KB  Chrome HTN|
& GNS3-ACvmdk TKB  UMware virty
& GNS3-AC_1vmdk TKB  VMware virty
[E] Link-Lab-Mediafire:ot 1KB Documento |
[E] Links-de-descargas.txt 1KB Documento |
#P putty (1).exe 1,138KB  Aplicacién
2P putty (2).exe 1152KB  Aplicacion
B putty.exe 1154KB  Aplicacién
3 VirtualBox-6.0.10-132072- Win.exe 166,375K8  Aplicacién
{2 Vviware-player-14.1.5-10050780.exe 115,468 KB Aplicacién
25 Viware-VIX-1.17.0-6661328.exe 22,609K8  Aplicacién
B Viviware-vSphere-Perl-SDK-5.5.0-13845...  26,228KB  WinRAR arch
B winrar-+64-571.e 3,063KB Aplicacién
) WinSCP-5.15.5-Setup.exe 9513KB  Aplicacién

Figura 75. vSphere SDK copiado a Linux
3.2.4.10. Descomprimir el archivo
[root@centreon acamarenal# cd /tmp

[root@centreon tmp]# tar xvzf VMware-vSphere-Perl-SDK-5.5.0-
1384587.x86_64.tar.gz
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Figura 76. Descomprimiendo archivo VMware vSphere Perl SDK

ware-vsphere—-cli-distrib/apps/vm/snapshotmanager.pl
asware-vsphere—cli-distrib/apps/vm/vmcreate.pl
wware-vsphere-cli-distrib/apps/vm/vmtemplate.pl
ware-vsphere-cli-distrib/apps/vm/vmmigrate.pl
iware-vsphere-cli-distrib/apps/host/
nware-vsphere-cli-distrib/apps/hest/hostevacuate.pl
nware-vsphere-cli-distrib/apps/host/hostops.pl
wware-vsphere—-cli-distrib/apps/host/hostinfo.pl
mware-vsphere-cli-distrib/apps/host/hostdiagnostics.pl
ware-vsphere—-cli-distrib/apps/host/dsbrowse.pl
ware-vsphere-cli-distrib/apps/performance/
iware-vsphere-cli-distrib/apps/performance/viperformance.pl
aware-vsphere-cli-distrib/apps/genexral/
nware-vsphere-cli-distrib/apps/general/credstore admin.pl
awware-vsphere—-cli-distrib/apps/general/fileaccess.pl
ware-vsphere-cli-distrib/apps/general/connect.pl
ware-vsphere-cli-distrib/apps/general/viversion.pl
iware-vsphere-cli-distrib/apps/general/vidiscovery.pl
nware-vsphere-cli-distrib/apps/general/extractlog.pl
nware-vsphere-cli-distrib/apps/sampledata/
nware-vsphere—-cli-distrib/apps/sampledata/vmcreate.xml
wware-vsphere-cli-distrib/apps/sampledata/guestinfo.xml
nware-vsphere-cli-distrib/apps/sampledata/vmclone . xml
ware-vsphere-cli-distrib/apps/sampledata/vmreconfig.xml
iware-vsphere-cli-distrib/apps/session/
nware-vsphere-cli-distrib/apps/session/save session.pl
nware-vsphere—cli-distrib/apps/session/load session.pl
[rootRecentreon tmpl# I

Figura 77. Archivos descomprimidos
3.2.4.11. Instalacion del cliente de VMware vSphere Perl SDK
[root@centreon tmp]# cd vmware-vsphere-cli-distrib/

[root@centreon vmware-vsphere-cli-distrib]# ./vmware-install.pl

strib/
. /vmware-install

Figura 78. Instalacion del cliente VMware vSphere Perl SDK

3.2.4.12. Aceptar términos y parametros de instalacion por

predeterminado

(b) Log Files. You acknowledge that correspondence and log files generated
in conjunction with a

recquest for support services may contain sensitive, confidential or personal
information. ¥You

are solely responsible for taking the steps necessary to protect such data,
including

obfuscating the logs or otherwise guarding such information prior to sending
it to VMware.

13. These terms are governed by the laws of the State of California and the
United States of America

without regard to conflict of laws principles. The United Nations
Convention for the International Sale of

Goods shall not apply. ¥You may not assign this Agreement. Any attempted
assignment by you shall be

void. These terms constitute the entire agreement between you and VMware
with respect to the Software

and supersede all prior written or oral communications, understandings and
agreements. Any waiver of

these terms must be in writing and signed by the waiving party to be
effective. If any provision of these

terms is found to be invalid or unenforceable, the remaining terms will
continue to be valid and

enforceable to the fullest extent permitted by law.

Do you accept? (yes/no) yes|

Figura 79. Aceptar términos y condiciones
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3.2.4.13. Instalacién de VMware vSphere Perl SDK terminada

Do you accept? (yes/no) yes

Thank you.

This vSphere CLI installer includes precompiled Perl modules for REEL.
Answering yes will install the precompiled modules, and answering no will
install from CPAN.

Do you want to install precompiled Perl modules for RHEL?

[yes]

In which directory do you want to install the executable files®?
[/usz/bin]

Please wait while copying vsphere CLI files...

The installation of wvSphere CLI 5.5.0 build-1384587 for Linux completed
successfully. You can decide to remove this software from your system at any
time by invoking the following command:

"/usr/bin/vmware-uninstall-vSphere-CLI.pl".

This installer has successfully installed both vSphere CLI and the vSphere SDK

--the VMware team

[root@centreon vmware-vsphere-cli-distribl# I

Figura 80. Instalacion de VMware vSphere Perl SDK terminada

3.2.4.14. Instalando parametros para la autenticacion de usuarios

de VMware
[root@centreon tmp]# cd /usr/src

[root@centreon src]# wget
http://search.cpan.org/CPAN/authors/id/J/JN/INH/UUID-0.04.tar.gz

[root@centreon tmpl# cd /usr/src
[root@centreon srel# wget http://search.cpan.org/CPAN/authors/id/J/IN/JINH ID—D.O4.tar‘qu

Figura 81. Instalacién de pardmetros para autenticacion de usuarios

3.2.4.15. Descarga completay descomprimiendo el archivo

[rootRcentreon acamarenal# cd /usr/scr

bash: cd: /usr/scr: No existe el fichero o el directorio

[rootRcentreon acamarenal# cd /usr/src

[rootRcentreon srcl# wget http://search.cpan.org/CPAN/authors/id/J/JN/JINH/UUID-0.04.tar.gz
--2019-10-22 15:08:57-- http://search.cpan.org/CPAN/authors/id/J/IN/INKE/UUID-0.04.tar.gz
[Resolviendo search.cpan.org (search.cpan.org)... 151.101.94.217, 2a04:4e42::729, 2a04:4e42:2(
0::729,

Conectando con search.cpan.org (search.cpan.org) [151.101.94.217]:80... conectado.

Peticidén HTTP enviada, esperando respuesta... 301 Moved Permanently

Localizacidn: https://cpan.metacpan.org/authors/id/J/JIN/INE/UUID-0.04.tar.gz [siguiendo]
--2019-10-22 15:09:02-- https://cpan.metacpan.org/authors/id/J/IN/INE/UUID-0.04.tar.gz
[Resolviendo cpan.metacpan.org (cpan.metacpan.org)... 151.101.2.217, 151.101.66.217, 151.101.
30.217,

Conectando con cpan.metacpan.org (cpan.metacpan.org) [151.101.2.217]:443... conectado.
Peticidén HTTP enviada, esperandc respuesta... 200 OK

Longitud: 4982 (4,9K) [application/x-gzip]

Grabando a: “WUID-0.04.tar.gz”

100% [== >] 4.982 --.-K/s en Os

2019-10-22 15:09:03 (41,2 MB/s) - “WUID-0.04.tar.gz” guardado [4982/4982]

[rootRcentreon srcl# tar -xzvf UUID-0.04.tar.gz -C /opt

Figura 82. Descarga y descomprimiendo el archivo
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3.2.4.16. Archivos descomprimidos UUID-0.04

[root@centreon src]# tar -xzvf UUID-0.04.tar.gz -C /opt

[root@centreon srcl# tar -xzvf UUID-0.04.tar.gz -C /opt
.04/
.04/License
.04/UUID.xs
.04 /Makefile.PL

.04 /MANIFEST
.04/test.pl
.04/META. yml
.04/Changes
.04/UUID.pm
[rootlcentreon srel#

Figura 83. Archivos descomprimidos UUID-0.04
3.2.4.17. Compilacion de perl Makefile.pl
[root@centreon UUID-0.04]# cd /opt/UUID-0.04/
[root@centreon UUID-0.04]# perl Makefile.PL

[root@centreon UUID-0.04]# make

[rootRecentreon UUID-0.041% cd /opt/UUID-0.04/
[root@centreon UUID-0.04]1# perl Makefile.PL
Checking if your kit is complete...

[root@centreon UUID-0.04]1# make

cp UUID.pm blib/lib/UUID.pn

/usr/bin/perl /usrfshare/perlS/vendor_Perl/ExtUtils/xsubpp -typemap /usr/share/perl5/ExtUti
s/typemap UUID.xXs > UUID.Xsc¢ && mv UUID.xsc UUID.c

gce -c -D_REENTRANT -D_GNU SOURCE -fno-strict-aliasing -pipe -fstack-protector -I/usr/local
/include -D_LARGEFILE SOURCE -D FILE OFFSET BITS=64 -02 -g -pipe -Wall -Wp,-D_FORTIFY SOURCE
2 -fexceptions -fstack-protector-strong --param=ssp-buffer-size=4 -grecord-gcc-switches -m64
-mtune=generic -DVERSION=\"0.04\" -DXS VERSION=\"0.04\" -fPIC "-I/usr/lib64/perl5/CORE"

: En la funcidén ‘do generate’:

Figura 84. Compilar Makefile.pl

3.2.4.18. Instalar makefile compilado

[root@centreon UUID-0.04]# make install

Files found in blib/arch: installing files in blib/lib into architecture dependent library tr
ee

Installing /usr/local/lib64/perl5/auto/UUID/UUID.so

Installing /usr/local/lib64/perl5/auto/UUID/UUID.bs
Installing /usr/local/lib64/perl5/UUID.pm

Installing /usr/local/share/man/man3/UUID.3pn

Appending installation info to fusr/lib64/perl5/perllocal.pod
[root@centreon UUID-0.04]14# []

Figura 85. Instalacion de makefile
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3.2.4.19. Instalacion de plugin para Nagios
[root@centreon UUID-0.04]# yum install perl-Nagios-Plugin
[root@centreon UUID-0.04]# cpan GAAS/libwww-perl- 5.837.tar.gz

[root@centreon UUID-0.04]# cpan Monitoring::Plugin

[rootlcentreon UUID-0.04]# cpan GAAS/libwww-perl-5.837.tar. gzl
ppendinqiinstalliation info to /ioot/perls/lib/perlS/xBG_Gll—lin‘ux—thread—multi/perllocal.pod

GRAS/libwww-perl-5.837.tar.gz

/usr/bin/make install -- OK

Figura 86. Instalando el plugin para Nagios

3.2.4.20. Copiar plugin de monitoreo de VMware ESXi en el

servidor Linux Centreon

B check vmware_api-master - root@192.168.2.60 - WinSCP — o X

Local Marcar Archivos Comandos Sesién Opciones Remoto Ayuda

M &5 £ Sincronizar |8l @ | (4 Cola - Preajustes Predeterminado - &~

= r00t@192.168.3.60 X [ Mueva sesion

[=ciDico o ]@ - @ - T4 - BRAE|% eugns - @~ - BB @ & | @ buscararchivos %

B3 Subir ~ | [ Editar ~ 3¢ = (i Propiedades 2 9 Nuevo ~

G\ Aacamarena\Downloads\umware\check vmware. api- master\ Just/lib/centreon/plugins/.

Nombre Tamatio Tipo Normbre Tamafio Modificado Permisos  Propict..

) Directorio su| | & 22/10/2019 10:54:15 marac oot

[Oicheck vmware_api.pi 167KB  Archivo PL | | [ centreon_centreon_central.pl 253KB  16/10/2019 06:25:59 xmwxrx root

[ README.md 2KB  ArchivoMD | | [] centrean_centreon_database.pl 421KB  16/10/2019 06:25:59 mamwrx oot
[ centrean_centrean_map.pl 236K 16/10/2019 06:25:59 mamwrx oot
[] centrean_centreon_polier.pl 253K 16/10/2019 06:25:59 mamwrx oot
[ centreon_cisco_standard_snmp.pl STSKB  16/10/2019 06:25:59 mamwrx oot
[ centreon_linu snmp.pl S1ZKB  16/10/2019 06:25:59 e oot
[ centreon_mysql.p! 340KB  16/10/2019 06:25:59 e oot
[] centreon_printers_generic_snmp.pl 270K 16/10/2019 06:25:56 e oot
[] centrean_protocol_dns.pl 205KB  16/10/2019 06:25:58 e oot
[] centrean_protocal_ftp.pl 228K 16/10/2019 06:25:56 e oot
[] centreon_protocol_http.pl 296K 16/10/2019 06:25:58 e oot
[] eentrean_protocal_Idap.pl 214K 16/10/2016 06:25:56 mwawex oot
[] centreon_ups_standard_rfc1628_sam. 58K 16/10/2016 06:25:56 mwawex oot
[] centrean_windows_snmp.pl 431K 16/10/2016 06:25:56 mwawex oot
[ eheck vmuare_api.pl 167KB  4/06/2016 08:20:24 worr- root

Figura 87. Copiando plugin de monitoreo al servidor Linux Centreon

3.2.4.21. Listar plugin para el monitoreo de VMware

[rootlcentreon pluginsl# 1s

centreon centreon central.pl centreon protocol dns.pl
centreon centreon database.pl centreon protocol ftp.pl
centreon centreon map.pl centreon protocol http.pl
centreon centreon poller.pl centreon protocol ldap.pl

centreon cisco standard snmp.pl centreon ups_standard rfel628_ snmp.pl
centreon linux snmp.pl centreon windows snmp.pl

centreon mysqgl.pl check vmware api.pl

centreon printers generic snmp.pl

[root@centreon plugins]#

Figura 88. Listando plugin de monitoreo de VMware
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3.2.4.22. Convertir al archivo “plugin check_vmware_api.pl” en

ejecutable

[root@centreon plugins]# chmod +x check vmware api.pl
[rootlcentreon plugins]l# 1s

centreon centreon central.pl centreon protocol dns.pl
centreon centreon database.pl centreon protocol ftp.pl
centreon centreon map.pl centreon protocol http.pl

centreon centreon poller.pl centreon protocol ldap.pl

centreon cisco standard snmp.pl centreon_ups_standard rfcl628 snmp.pl
centreon linux snmp.pl centreon windows_ snmp.pl

centreon mysgl.pl check vmware api.pl

centreon printers generic snmp.pl

[root@centreon pluginsl#

Figura 89. Convirtiendo el plugin en ejecutable

3.2.4.23. Ejecutar el plugin “check_vmware_api.pl” mostrando la

descripcion de los pardmetros que se usan.

[root@centreon pluginsl# ./check vmware api.pl

sage: check vmware api.pl -D <data_center> | -HE <host name> [ -C <cluster_name> ] [ -N <vm name> ]
-u <user> -p <pass> | -f <authfile>
-1 <command> [ -s <subcommand> ] [ -T <timeshift> ] [ -i <interval> ]
[ x d}lack_list> ][ -o (additional_options> ]

[ -t <timeout> ] [ -w <warn range> ] [ -c <crit_range> ]
[ VII-hI1

issing argument: command
[root@centreon pluginsl# I

Figura 90. Ejecutar plugin “check_vmware_api.pl”

3.2.4.24. Ejecutar el plugin para el monitoreo de servidores
VMware ESXi

a) Servidores VMware ESXi de DATCOM — ESXi01

[J esxiot
7) ObtenervCenter Server | %1 Crear/Registrar maquina virtual | ([ Apagar (& Reiniciar | @ Actualizar | 4§ Acciones cru
esxi01 Usago: 399 iz CAPACIDAD: 124 GHz
Version: 6.5.0 Update 1 (Build 6765664} MEMORIA LIBRE: 4.86 GB
Estado: Normal (no conectado a ninguin vCenter Server) 75%
Tiempo de actvidad: 028 dias Usado: 14,98 GB ‘CAPACIDAD: 19,84 GB
= ALMACENAMIENTO LIBRE: §17.47 GB
677
Usago: 12178 CAPACIDAD: 1,81 T8
[+ Hardware [~ Configuracion
Fabricante HP Perfil de imagen HPE-ESXi-6.5.0-Update1-is0-650.U1.9.6.5.1 (Hewlett
5 Packard Enterprise)
Modelo ProLiant ML310e Gend
Estado de vSphere HA Sin configurar
» [ cPU 4 CPUs x Intel(R) Xeon(R) CPU E3-1220 V2 @ 3.10GHz
» vMotion Compatible
8 Memoria 19,84 GB
» [y Flash virtual 08 utilizado, 0 B capacidad [+ Informacion del sistema
~ € Redes Fecha y hora en host Martes, 22 de octubre de 2019, 21:57:05 UTC
Nombre de host esi01 Fecha de instalacion Jueves, 07 de junio de 2018, 01:20:36 UTC
Direcciones IP 1.vmk0: 192.168.3.24 Etiqueta de activo unknown
2.vmk1:10.10.0.8 Etiqueta de servicio BRC2482C41
Servidores DNS 1.192.168.3.216 Version de BIOS Jo4
Puerta de enlace 192.168.3.254 Fecha de version del BIOS Viemes, 08 de noviembre de 2013, 19:00:00 0500
predeterminada
ROBETED No ~ Resumen de rendimiento de la tltima hora

Figura 91. Servidor VMware ESXi 01
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3.2.4.25. Monitorear uso de CPU en VMware “esxi01”

[root@centreon  plugins]#  ./check_vmware api.pl -H
192.168.3.24 -f check_vmware_api.auth -l cpu -s usage -w
80 -c 90

CHECK_VMWARE_API.PL OK - cpu usage=2.61 % |
cpu_usage=2.61%;80;90

[root@centreon plugins]# ./check vmware api.pl -H 192.168.3.24 -f check vmware_api.auth -1 cpu -s usage -w 80 -c SO

CHECK_VMWARE API.PL OK - cpu usage=2.61 % | cpu usage=2.61%;80,90
[rootBcentreon pluginsl# []

Figura 92. Monitoreo del uso de CPU en VMware ESXi01

3.2.4.26. Monitorear el uso de Memoria RAM en VMware “esxi01”

[root@centreon plugins]# ./check_vmware_api.pl -H 192.168.3.24 -f

check_vmware_api.auth - mem -s usage -w 80 -c 90

CHECK_VMWARE_API.PL OK - mem wusage=75.71 % |
mem_usage=75.71%;80;90

[root@centregn pluginsl# ./check vmware api.pl -H 192.168.3.24 -£ check vmware_api.auth -1 mem -s usage -w 80 -c 90

HECK_VMWARE APT.PL OK - mem usage=75.71 % | mem usage=75.71%;80;90
[root@centreon plugins]l# I

Figura 93. Monitoreo del uso de la memoria RAM en VMware ESXi01

3.2.4.27. Monitorear el uso de la Memoria Swap en VMware

“esxi01”

[root@centreon plugins]# ./check_vmware_api.pl -H 192.168.3.24 -f

check_vmware_api.auth -l mem -s swap -w 1 -c¢ 10

CHECK_VMWARE_API.PL OK - swap usage=0.00 MB |
mem_swap=0.00MB;1;10

[rootlcentreon pluginsl# ./check vmware api.pl -H 192.168.3.24 -f check vmware api.auth -1 mem -s swap -w 1 -c 10

CHECK VMWARE API.PL COK - swap usage=0.00 MB | mem swap=0.00MB;1;10
[rootlcentreon pluginsl#

Figura 94. Monitoreo del uso de la memoria Swap en VMware esxi01
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3.2.4.28. Monitorear el uso de la Memoria Balloning en VMware

“esxi01”

[root@centreon plugins]# ./check_vmware_api.pl -H 192.168.3.24 -f

check_vmware_api.auth - mem -s memctl -w 1 -c 10

CHECK_VMWARE_API.PL OK - memctl=0.00 MB |
mem_memctl=0.00MB;1;10

[root@centreon pluginsl# ./check vmware api.pl -H 192.168.3.24 -f check vmware api.auth -1 mem -s memctl -w 1 -c 10
CHECK_VMWARE API.PL OK - memctl=0.00 MB | mem memctl=0.00MB;1;10

[root@centreon plugins]# [ ]

Figura 95. Monitoreo del uso de la memoria Balloning en VMware ESXi01

3.2.4.29. Monitorear el uso de la Red en VMware “esxi01”

[root@centreon plugins]# ./check_vmware_api.pl -H 192.168.3.24 -f
check_vmware_api.auth -l net -s usage -w 10240 -c 102400

CHECK_VMWARE_API.PL OK - net usage=0.00 KBps |
net_usage=0.00KBps;10240;102400

[root@centreon pluginsl# ./check vmware_api.pl -H 192.168.3.24 -f check vmware api.auth -1 net -s usage -w 10240 -c 102400

CHECK_VMWARE API.PL OK - net usage=0.00 KBps | net_usage=0.00KBps;10240;102400
[rootleentreon pluginsl# ]

Figura 96. Monitoreo del uso de la Red en VMware ESXi01

3.2.4.30. Detectar si hay alguna tarjeta de red (NIC) caida en

VMware “esxi01”

[root@centreon plugins]# ./check_vmware_api.pl -H 192.168.3.24 -f

check_vmware_api.auth -l net -s nic-w 1 -c 2

CHECK_VMWARE_API.PL OK - All 2 NICs are connected |
OK_NICs=2;; Bad_NICs=0;;

[rootlcentreon plugins]# ./check vmware api.pl -H 192.168.3.24 -f check vmware api.auth -1 net -s nic -w 1 -c 2
CHECK_VMWARE API.PL OK - All 2 NICs are connected | OK NICs=2;; Bad NICs=0;;

[root@centreon pluginsl#

Figura 97. Detectar si alguna tarjeta ha caido en VMware ESXi01
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3.2.4.31. Monitorear los datastores, mostrando la cantidad de

almacenamiento libre en VMware “esxi01”

[root@centreon plugins]# ./check_vmware_api.pl -H 192.168.3.24 -f
check_vmware_api.auth -1 vmfs -s datastorel -w 10%: -c 5%:

CHECK_VMWARE_API.PL OK - Storages :
'datastorel’(free)=632280.00 MB (33.28%) | datastore1=33.28%;10:;5:

[rootfcentreon pluginsl# ./check vmware api.pl -E 192.168.3.24 -f check vmware api.auth -1 vmfs -s datastorel -w 10%: -c 5%:
[CEECK VMWARE API.PL OK - Storages : 'datastorel’ (free)=632280.00 MB (33.28%) | datastorel=33.28%:10:;5:

[rootfcentreon plugins]#

Figura 98. Monitoreo de datastores en VMware ESXi01

| Add a Host
Host basic information

Name * svr-datcom-esxi0l

Alias svr-daicom-esxi01

IP Address / DNS *
SNMP Community & Version
Monitored from

Timezone / Location

Templates

Create Services linked to the Template too

192.168.3.24 Resolve

public % v

Central v

AmericalLima - | ®

+Add & new entry
generic-active-host ME A
@ves Ono

Figura 99.

Agregar Host ESXIiO1 al servidor Centreon

Configuracion de comando para el monitoreo de VMware

| Add a Command
Check
Command Name * check_vmware_api.pl
Command Type Qotification @ check Qmise O Discovery

SCENTREONPLUGINSS/check vmware api.pl -H 192.168.3.24 -f

SCENTREONPLUGINSS/check vmware api.auth -1 $ARG1$ -5 $ARG2S -w PARG3S - SARGAS

Command Line *

Enable shell [m]

Argument Example

SCENTREONPLUGINSS (Centreon Plugins Path) v
seneci_dncp v | @

SADMINEMAILS v

Describe arguments | | Clear arguments

Figura 100. Agregar comandos al servidor Centreon

Configuracion de argumentos para el monitoreo de VMware
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| Add a Command

Check

%) Command Name *

‘Command Line =

Enable shell (m]

Command Type O Natfication @) Chef

SCENTREONPLUGINSS| -
§CENTREONPLUGINSS|

Argument Example:
‘De.';cn'he arguments F

& Argument Descriptions

Arguments

s
JauCLE Comando

o
gancas ‘Subcomando

SARG3S [ aming

JUGINSS (Centreon Piugins Path) v
|
@

I

3
ARG ‘ Critical

Argument Descriptions

Figura 101.

Descripcién de Argumentos

Comando y argumentos para el monitoreo de VMware creados

| Add a Command

Command Line =

7) Enable shell [m]

Argument Example

ARG
Argument Descripions  |ypes

1:
: Subcomando
ARG3 :
ARGA :

Comando

Warning
Critical

Check
Command Name * check vmware_apipl
Command Type O Notification @) Check Q) Mise Q) Discovery

SCENTREONPLUGINSS/check vmware api.pl -H 192.168.3.24 —f
SCENTREONPLUGINSS/check vmware api.auth -1 $ARGLS -s $ARGDS -w $ARGIS ¢ $ARGAS

Describe arguments | | Clear arguments

SCENTREONPLUGINSS (Centreon Plugins Path) v
ieheck_dnep v | @

SADMINEMAILS v

Figura 102.

Descripciéon de argumentos agregados
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3.2.4.32.

Monitorear servicios

| Add a Service

Custom macros

Command inhe

Args

Template inheritance Nothiné re,

Service Basic Information

button

ritance

Argument Value
Comando cpu
Subcomando usage
Warning 80
Critical 90

Description * CFU
Linked with Hosts * n svr-datcom-esxi01 | y ®
- 5
Template generic-active-service v % l. ®
Service Check Options.
Check Command = check_vmware_api.pl v @ O]

3.2.4.33.

Figura 103. Agregar un servicio al servidor Centreon

Agregar comando para monitorear maquinas virtuales en

“esxi01”

| Add a Command
Check
Command Name *

Command Type

Command Line =

Enable shell

Argument Example

check_vmware_api.pl_VM_ESXi01
O otifcation @ check Qmise O Discovery

$CENTREONPLUGINS$/check vmware api.pl -H 192.168.3.24 -N $ARG1S -f
$CENTREONPLUGINS$/check vmware api.auth -1 $ARGZ$ -s $ARG3% -w $ARG4S -c $ARGDH

Describe arguments | | Clear arguments

<=

SCENTREONPLUGINSS (Cenireon Flugins Path) v
<< Icheck_dhep v @

<<

4| SADMINEMAILS v

Figura 104. Agregar comandos para el monitoreo de maquinas virtuales en ESXi01
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Anadiendo argumentos para el monitoreo de servidores virtuales

| Add a Command
Check
5 - ]
pplcommand bare checkﬁvmware‘ g"’ Argument Descriptions @ ‘
7) Command Type O Notification rOLmeme
|
$SCENTREONPL | 5pRG1S ‘
Nombre VM 1
EEFRIEEEIEY 435 (Centreon Flugins Pt
SARGZS | Comando |
% Command Line * thcpv @
SARCEE Subcomando I
SARG4S \Waming ‘
| | SARGSS P ‘
%\ Enable shel O ‘9@5@” ‘
% Argument Example ‘ ‘
Describe argur
————
Figura 105. Descripcion de argumentos para monitorear maquinas virtuales

Argumentos y comando agregados para el monitoreo de servidores
virtuales

| Add a Command
Chec
?) Command Name = check_vmware_api.pl_VM_ESXi01
71 Command Type O MNotification @Checlc O Misc O Discovery

$CENTREONPLUGINSS/check vmware api.pl -H 192.165.3.24 -N $ARG1$ -f
$CENTREONPLUGINSS/check vmware api,auth -1 $ARG2$ -5 $ARG3S -w $ARGAS -c $ARGSE

7, Command Line =

4
71 Enable shell D
7 Argument Example
Describe arguments | | Clear arguments
ARGL : Nombre VM
7) Argument ARG2 : Comando
Descriptions ARG3 : Subcomando
ARG : Warning
ARG : Critical
Figura 106. Descripcién de argumentos agregados para monitorear maquinas

virtuales
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b) Servidores VMware ESXi de DATCOM — ESXi02

[f esxi02
) Administrar con vCenter Server | 431 CrearRegistrar méquina vinual | [Fn Apagar [ Reiniciar | G Actualizar | 4 Acciones ey LERE 82 &Kz
esxi02 Usado: a1 Mz CAPAGIDAD: 102 Gz
— Versién: 6.7.0 Update 3 (Bulld 14320355) MEMORIA LieRe 63308
Estado: Normal (conectado a wCenter Server en 192,168 3 31) 80°
Tiempo de acfividad: 0.3dias Usado: 2532 6B CAPACIDAD: 31.65 6B
—— ALMACENAMIENTO UgRE: 1378
50%
Usado: 13378 CAPACIDAD: 353TE
[~ Haraware | [+ connguracien
Fabricante HPE Perfl de imagen HPE-ESXi-6.7.0-Update 3-s0-Gengplus-670.U3.10.4.5.18 (Hewlett Packar
d Enterprise)
Modelo ProLiant ML110 Gent0
Estado de vSphere HA Sin configurar
» [ cPU 6 CPUs x Intel(R) Xeon(R) Bronze 3104 CPU @ 1.70GHz
» vhotion Compatble
i Memoria 31,6568
8 Memoria persistents 0B [+ Informacién del sistema
» g Flash virtual 0B utilizado, 0 B capacidad Fechay hora en host Wartes, 22 de octubre de 2019, 22:41:31 UTC
~ € Redes Fecha de instalacion Wartes, 10 de septiembre de 2019, 23:04:45 UTC
Nombre de host esxi02 Etiqueta de activo
Direcciones IP 1. vmko: 192.168.3.26 Numero de serie 2M281204WP
2. vmk0: 1e80::9518:32f1e16:6234 Version de BIOS v
3.vmk1: 192.168.1.185 - .
Fecha de version del BIOS Wiércales, 17 de abril de 2019, 19:00:00 -0500
4. vmk1: fe80::250:561:7266:6ce8
5. vmk2: 10.10.09 [+ Resumen de rendimiento en 1a uiuma nora
Servidores DNS 18888
@ CPU de host consumid...
Puerta de enlace predeterminad  192.168.3.254 @ NMemoria de host cons.
a 100

Figura 107. Servidor VMware ESXi02

3.2.4.34. Monitorear CPU de VMware “esxi02”

[root@centreon plugins]# ./check_vmware_api.pl -H 192.168.3.26 -f

check_vmware_api.auth -l cpu -s usage -w 80 -c 90

CHECK_VMWARE_API.PL OK - cpu usage=5.61 % |

cpu_usage=5.61%:80;90

[rootBcentreon plugins]# ./check vmware api.pl -H 192.168.3.26 -f check vamware api.auth -1 cpu -s usage -w 80 -c 90

EECK VMWARE APT.PL OK - cpu usage=5.61 % | cpu usage=5.61%;80,90

[rontﬁcentre;n plugins]# l

Figura 108. Monitorear CPU de VMware ESXi02

3.2.4.35. Monitorear Memoria RAM de VMware “esxi02”

[root@centreon plugins]# ./check_vmware_api.pl -H 192.168.3.26 -f

check_vmware_api.auth - mem -s usage -w 80 -c 90

CHECK_VMWARE_API.PL OK - mem usage=80.00 % |

mem_usage=80.00%;80;90

[rcot@centre;n pluginsl# ./check vmware api.pl -H 192.168.3.26 —f check vmware api.auth -1 mem -s usage -w 80 -c 90
CHECK VMWARE API.PL OK - mem usage=80.00 % | mem usage=80.00%;80;90

[rootlcentreon pluginsl# I

Figura 109. Monitoreo de la memoria RAM en VMware ESXi02
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3.2.4.36. Monitorear el uso de la Memoria Swap de VMware

“esxi02”

[root@centreon plugins]# ./check_vmware_api.pl -H 192.168.3.26 -f

check_vmware_api.auth - mem -s swap -w 1 -c¢ 10

CHECK_VMWARE_API.PL OK - swap usage=0.00 MB |
mem_swap=0.00MB;1;10

[root@centreon pluginsl# ./check vmware api.pl -H 192.168.3.26 -f check vmware api.auth -1 mem -s swap -w 1 -c 10

CHEECK VMWARE APT.PL OK - swap usage=0.00 MB | mem swap=0.00MB;1;10
[root@centreon plugins]#

Figura 110. Monitoreo del uso de la memoria Swap en VMware ESXi02

3.2.4.37. Monitorear el uso de la Memoria Balloning en VMware

“esxi02”

[root@centreon plugins]# ./check_vmware_api.pl -H 192.168.3.26 -f

check_vmware_api.auth -l mem -s memctl -w 1 -c¢ 10

CHECK_VMWARE_API.PL OK - memctl=0.00 MB |
mem_memctl=0.00MB;1;10

[root@centregn plugins]# ./check vmware api.pi -H 192.168.3.26 -f check vmware api.auth -1 mem -s memctl -w 1 -c 10

CHECK_VMWARE API.PL OK - memctl=0.00 MB | mem memctl=0.00MB;1;10
[rootRcentreon pluginsli# I

Figura 111. Monitoreo de la memoria Balloning en VMware ESXi02

3.2.4.38. Monitorear el uso de la Red en VMware “esxi02”}

[root@centreon plugins]# ./check_vmware_api.pl -H 192.168.3.26 -f
check_vmware_api.auth -l net -s usage -w 10240 -c 102400

CHECK_VMWARE_API.PL OK - net usage=1.00 KBps |
net_usage=1.00KBps;10240;10240

[rootBcentreon pluginsl# ./check vmware api.pl -H 192.168.3.26 —f check vmware api.auth -1 net -s usage -w 10240 —c 102400

CHECK_VMWARE API.PL OK - net usage=1.00 KBps | net usage=1.00KBps;10240;102400
[rootGcentreon pluginsl#

Figura 112. Monitoreo del uso de la Red en VMware ESXi02
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3.2.4.39. Detectar si hay alguna tarjeta de red (NIC) caida en

VMware “esxi02”

[root@centreon plugins]# ./check_vmware_api.pl -H 192.168.3.26 -f

check_vmware_api.auth -l net-snic-w 1 -c 2

CHECK_VMWARE_API.PL OK - All 2 NICs are connected |
OK_NICs=2;; Bad_NICs=0;;

[root@centreon plugins]# ./check vmware_api.pl -H 192.168.3.26 -f check vmware api.auth -1 net -s nic -w 1 —c 2
CHECK_VMWARE_API.PL OK - All 2 NICs are connected | OK NICs=2;; Bad NICs=0;;

[root@centreon pluginsi# ||

Figura 113. Detectar si hay alguna tarjeta de red caida en VMware ESXi02

3.2.4.40. Monitorear los datastores, mostrando la cantidad de

almacenamiento libre en VMware “esxi02”

[root@centreon plugins]# ./check_vmware_api.pl -H 192.168.3.26 -f
check_vmware_api.auth -1 vmfs -s datastorel -w 10%: -c 5%:

CHECK_VMWARE_API.PL OK - Storages :
'datastorel’(free)=1882570.00 MB (49.44%) | datastore1=49.44%;10:;5:

[root@centreon plugins]l# ./check vmware api.pl -H 192.168.3.26 -f check vmware api.auth -1 vmfs -s datastorel -w 10%: -
c 5%:

CHECK VMWARE_API.PL OK - Storages : 'datastorel' (free)=1882570.00 MB (49.44%) | datastorel=49.44%;10:;5:
[root@centreon plugins]#

Figura 114. Monitorear los datastores mostrando la cantidad del

almacenamiento en VMware ESXi02

Completando la informacion basica para afadir un nuevo host

> Hosts > svr-dat 01_1

DuaProcssing | Hos e

| Modify a Host

Host basic information
Name * svr-datcom-esxi02
Alias svr-datcom-esi02
1P Address / DNS * 192.168.3.26 |
SNMP Community & Version public 2 v
Monitored from Central v
Timezone / Location AmericalLima v |®
Templates +Add a new entry
generic-active-host v 4—}»/’@
Create Services linked to the Template too Oves @no

Figura 115.

Informacién basica del host




Completando los parametros para el monitoreo de servicios

| Modify a Service

Service Basic Information

Description * CFU

Linked with Hosts * n svr-datcom-esxi02 | g ®

Template generic-active-service M @, 7@
Service Check Options

Check Command * check_vmware_api_1.pl v @ O]

Custom macros

Template inheritance Nothing here, use the "Add” button
Command inheritance

Argument Value
Comando cpu
Args Subcomando usage
‘Warning 30
Critical 90
Figura 116. Modificar un servicio

Generando los argumentos para el monitoreo de servicios de vmware

Check

%) Command Name * ‘cneckﬁvmwareﬁapij pl |

9, Command Type ONm’mcaIion_ @_Cﬂe_cx_OMS_C_O_D_Is_-:_o_v_e_w

%CENTREON‘ &3 Argument Descriptions ® |

$CENTREON " I 8% (Centreon Plugins Path) v
rquments

) Command Line * $ARG1S Comando dncp v (0]

RG2S Subcomando

CRED Wwarning v
%) Enable shell

S Critical
%) Argument Example

Describe arg
7 Argument
Descriptions

L

Figura 117. Descripcion de argumentos
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3.2.5.

Comando generado para el monitoreo de recursos VMware ESXi

Check
Command Name

Command Type

Command Line *

Enable shell

Argument Example

Argument
Descriptions

check_vmware_api_1.pl
QO notification @ check QO tisc O Discovery

$CENTREONPLUGINS$/check vmware_api.pl -H 192.168.3.26 -f
$CENTREONPLUGINSS/check_vmware_api.auth -1 $ARG1$ -s $ARG2$ -w $ARG3$ -c $ARGA$

[m]

Describe arguments | | Clear arguments

ARG1 : Comando
ARG2 : Subcomando
ARG3 : Warning
ARG4 : Critical

<<

$CENTREONPLUGINSS (Centreon Plugins Path) v
<< fcneck_dncp v | @

<<

4 SADMINEMAILS v

Figura 118. Descripcion de argumentos agregados al servidor de Centreon

Configuracién para el monitoreo de los servidores virtuales

3.2.5.1.

Anadir plugin “check_vmware_api.pl_VM”

Figura 119. Anadiendo el plugin “check_vmware_api.pl”
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3.2.5.2. Pruebas de funcionamiento del plugin

Se realiza la ejecucion del plugin insertado por consola

Figura 120. Prueba de funcionamiento del plugin

3.2.6. Configuracion de la sincronizacion con los servidores VMware
ESXi

3.2.6.1. Servidores virtuales en “esxi01”

Configuracion de comandos de monitoreo para el servidor 192.168.3.24

| Modify a Command
Check
Command Name * check_vmware_api.p|_VM_ESXi01
Command Type Notification @) Check Misc Discovery
$CENTRECHPLUGINSS$/check_vmware_api.pl VM -H 192.168.3.24 -N $ARGLS -f
$CENTREONPLUGINSS/check_vmuare_api.auth -1 $ARG2$ -s $ARG3$ -w $ARGAS -c $ARGSS aa SCENTREONPLUGINSS (Centreon Plugins Path)
Command Line * <= ICentreon/SNMP A\ @
<< SADMINEMAILS v
il
Enable shell a
Argument Example $HOSTADDRESSS D
Describe arguments | Clear arguments
ARG : Nombre MV
‘Argument Descriptions ARG2 : Comando
ARG3 : Subcomando
ARGA : Warning <
IARG5 : Critical Y
Figura 121. Configuracion de comando para el monitoreo de servidores

virtuales “esxi01”
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3.2.6.2. Servidores virtuales en “esxi02”

Configuracion de comandos de monitoreo para el servidor 192.168.3.26

| Modify a Command
Check
Command Name * check_vmware_api pl_esxi02
Command Type () Notification (®) Check () Misc () Discovery
SCENTREONPLUGINS$/check_vmware_api.pl -H 192.168.3.26 -f
$CENTRECNPLUGINSS/check_vmware api.authl -1 $ARGL$ -s $ARG2$ -w $ARG3$ -c $ARGAS o SCENTREONPLUGINSS (Centraon Plugins Faih) v
Command Line * =< {Cenireen/SNMP A @
<< SADMINEMAILS A
A
Enable shell a
Argument Example SHOSTADDRESSS D
Describe arguments | Clear arguments
JArgument Descriptions ARG1 : Comando 2
ARG2 : Subcomando
ARG3 : Warning =
ARG4 : Critical 4

Figura 122. Configuracién de comando para el monitoreo de servidores virtuales en

“esxi02”

3.2.7. Configuracion para el monitoreo de Servidores Virtuales
3.2.7.1. Servidor vcsa0l

a) Configuracién de parametros de monitoreo para vcsa0l

| Modify a Host

Host basic information

Name * vesalt

Alias * vesall

IP Address / DNS * 102.168.3.30 Resolve

SNMP Community & Version public 2 v

Monitored from Central v

Timezone / Location America/Lima v ®

Templates +Add a new entry

Template| generic-active-host ME: Y0

Create Services linked to the Template too Yes (8) No

_ ’

Figura 123. Configuracion de parametros para VCSA01
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b) Configuracion de performance de vcsaOl

(] Host Service Scheduling Template Status Options
O &g vesa0t {83 CPU_READY_VM 5 min /1 min -» generic-active-service. Q|1
o &3 CPU_VM 5min/ 1 min -» generic-active-service Q|1
o {83 CPU_WAIT_WM §min/ 1 min -= generic-active-service [ ENABLED ] Q|1
o £ VO_DISK_READ_VH Smin/imin - generic-actve-service [SER
o {53 1VO_DISK_WRITE_VM Smin/imin -~ generic-active-service Q|1
o 53 Memoria_Balloning_Vi 5min/ 1 min -» generic-active-service Q|1
o 53 Memoria_Swap_VM 5min/ 1 min -» generic-active-service Q|1
o £ Memoria_Usage_vi Smin/imin - generic-actve-service [SER
o 53 Ping Smin/imin  -=Base-Ping-LAN > cf tom == tive-service Q|1
a £33 Runtime_State_VM 5min / 1 min = generic-active-service [ ENABLED ] Q|1
o {83 Runtime_Status_VM Smin/imin  -»generic-active-senvice (SRR
o 8 YMware_Tools_YM Smin/imin  -> generic-active-samvice [ ENABLED J Q|
Figura 124. Configuracion de performance

3.2.7.2. Servidor svrveeam

a). Configuracion de SNMP en el servidor svrveeam, se procede a
colocar la comunidad y la IP de Centreon.

Propiedades: Servicio SMMP (Equipo local) *
General Iniciar sesidn Recuperacidn Agerte
Capturas Seguridad Dependencias

Enviar captura de autenticacian

Mombres de comunidad aceptados

Comunidad Derechos
public LECTURAYE..

Editar. .. Quitar

(O Azeptar paquetes SNMP de cualguier host
(®) Aceptar pagustes SNMP de estos hosts

ocalhost

192.168.3.22
Agregar... Editar... Quitar
Aceptar Cancelar Aplicar
Figura 125. Configuracion de SNMP colocando la comunidad y la IP de
Centreon
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b). Instalacién de NSCLIENT en el servidor svrveeam

5|

) NSClient++ (x64) Setup

Welcome to the NSClient++ (x64) Setup
Wizard

The Setup Wizard will install NSClient++ (x64) on your
computer. Click Next to continue or Cancel to exit the Setup
Wizard.

[ Next [ Cancel

Figura 126. NSCLIENT

c). Anadir scripts en NSClients para el monitoreo de backups y réplicas

[r=)
iy
m

&4 check_vesam_sventlogs 14/08/2019 11:23 Script de Window...

=]
)
m

&4 check_veeam_eventlogs_replica 14/08/2019 11212 Script de Window..,

Figura 127. Scripts en NSCLIENT

d). Configuracion del archivo NSClient.ini para el monitoreo de backup

y réplicas de Veeam

3 Undocumented key
NSClientServer = enabled

3 Undocumented key
NRPEServer = enabled

[/settings/external scripts]
allow arguments=true

[/settings/external scripts/scripts]

check_veeam_copia_full_gsesxi@l = cmd fc echo scripts\\check veeam_eventlogs.psl "full gsesxi®l® 24; exit($lastexitcode) | powershell.exe -command -
check_veeam_copia_full_gsesxi@2 = cmd /fc echo scripts\\check veeam_eventlogs.psl "full gsesxi82' 24; exit($lastexitcode) | powershell.exe -command -
check_veeam_replica worldoxl = cmd /c echo scripts\\check veeam eventlogs_replica.psl ‘replicacion worldoxl® 5; exit($lastexitcode) | powershell.exe -comma
check_veeam_copia_full endianfw = cmd /c echo scripts\\check veeam eventlogs.psl ‘bkp-endian’ 24; exit($lastexitcode) | powershell.exe -command -
check_veeam_replica wcsaB2 = cmd /c echo scripts\\check veeam eventlogs replica.psl 'replica-vcsa®2' 24; exit($lastexitcode) | powershell.exe -command -

[/settings/external scripts/alias]
check_veeam_copia_full gsesxi®l = check_veeam_copla full gsesxi8l
check_veeam_copia_full gsesxi®2 = check veeam _copia full gsesxi82
check_veeam_replica worldoxl = check veeam_replica worldoxl
check_veeam_copia_full endianfu = check_veeam_copia full endianfu
check_veeam_replica endian = check veeam replica_endian
check_veeam_replica vesa®2 = check veeam replica vcsad2

Figura 128. Configuracion del archivo NSCLIENT
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e).

Ejecucion de script para el monitoreo de la tarea de Backup “bkp-

endian”

FilesyNsClient++\scripts> .%check_veeam_eventlo
Job -endian acabo perfectamente en las ultimz

22:13:19

190
Backup job '"bkp-endian' finished with
have been backed up succe Tly.
irce: Veeam MP

Backup job 'bkp-endian' fHin
have been backed up successf
irce: Veesam MP

s | "BackupSuccess

Figura 129. Prueba de funcionalidad del script en el PowerShell del equipo

f).

Ejecucion de script para el monitoreo de la tarea de Replicaciéon

replica-vcsa02

ZProgram Files‘NSCTient++) 1 check_wveeam_eventlo replica
La replica replica-vcsa02 acabo perfectamente en las ultimas 24 horas

11:22:57

Replication job "replica-wcsa02' finished with Success.
hawve been backed up successfully.

Source: Veeam MP

)

bo perfectamente en las ultimas 24 horas
ript

Figura 130. Ejecucion del script para monitorear la réplica

Reiniciando los servicios de NSClient

.24 Servicios

NSClient++ Monitoring Agent Nombre . Descripcion | Estade | Tipo deinicio #
i€k Inicio de sesién secundario Habilita pro... Manual
%iigﬁfm Instalador de ActiveX (AxnstSV) Proparciona... Manual
R Instalador de madulos de Windows Habilita Ia in... Manual
Instantdneas de volumen Administra .. Manual
Descripeidn: Instrumental de administracidn de Windows Proporciona... En ejecu.. Automatico
Z‘KZS ::gd“’ie:‘;;c:n”;ff;gzzs Interfaz de servicio invitado de Hyper-V Proporciona... Manual (dese...
B KTMRM para DTC (Coordinador de transacciones distribuidas) Coordina tra... Manual (dese...
Llamada a procedimiento remoto (RPC) El servicio R..  En gjecu.. Automitico
Microsoft App-W Client Manages Ap... Deshabilitado
Microsoft Passport Proporciona... Manual (dese...
Meodo incrustado El servicio d... Manual (dese...
Médulos de creacién de claves de IPsec para IKE y AuthlP El servicio IK... En gjecu... Automatico (..
Motor de filtrado de base ElMotorde... Enejecu.. Automitico
Net Logon Mantiene u...  En ejecu.. Automitico

nt++ Monitoring Agent " Automatico

Optimizar unidades niewsr Manual
Partida guardada en Xhox Live Detener Manual (dese...
Plug and Play Pausar En gjecu.. Manual
Preparacién de aplicaciones Reanudar Manual
Programador de tareas Reiniciar En gjecu... Automidtico
Propagacion de certificados En gjecu...  Manual
Proteccién de software Todas las tareas 2 Automitico (i..

&, Protocolo de autenticacién extensible Actualizar Manual

G} Proveedor de instantaneas de software de Microsoft Manual
Publicacion de recurso de deteccion de funcién Propiedades Manual
Reconoc. ubicacién de red Ayuda En gjecu... Automitico
Recopilador de eventos de Windows S — Manual
Redirector de puerto en modo usuario de Servicios de Escritorio remoto Permite la re.. En gjecu... Manual

€} Registro de eventos de Windows Este servicio.. En gjecu.. Automitico

An e . P PR

< >

Figura 131. Reinicio de servicios de NSCLIENT
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h). Configuracién de pardmetros de monitoreo para svrveeam

Configuration > Hosls > Veeam_Windows_Server

CEEYSNINENE  Notification | Relations | Data Processing | Host Extended Infos

| Modify a Host

Host basic information

Name * Veeam_Windows_Server
Alias * Veeam_Windows_Server
IP Address / DNS * 192.168.3.92
SNMP Community & Version public: 2 v
WMonitored from Central v
Timezone / Location Americallima M)
Templates = Add a new entry
Template| OS-Windows-SNMP-custor ME YA
Create Services linked o the Template too Yes @® No

Figura 132. Pardmetros de monitoreo para SVRVEEAM

i).  Configuracion de performance y servicios de svrveeam

(] Host Service Scheduling Template

O &g Veeam Windows_Server 4§88 Ambito DHCP Smin/imn > cli i fom = i

a 483 Backup-Veeam Copia bk mv smin/imn - aq A i tom = i

@] 8% Backup-VeeamReplica bk my sminfimn = f i tom = i

o & Cpu Sminfimin  -> OS-Windows-Cpu-SNMP-custom -> OS-Windows-Cpu-SNMP -> _.

(=] 8% Estado Directorio Activo Smin/imn - cfi i tom = i

o 8% Memory 15minfimin - = dows-M NMP-custom -+ O5-Windows-h NMP >
@] 8% Ping sminfimin  -» Base-Ping-LAN-custom -> Baze-Ping-LAN -> generic-active-service-custom -x ...
(@] 8 Servicio DHCP S min /1 min - cti i tom - i

@] 8 Servicio DNS 5min/ 1 min - cli i tom = i

(=] & Swap 15 minf1min = OS-Windows-Swap-SNMP-custom -> OS-Windows-Swap-SNMP =

Figura 133. Configuracion de performance y servicios SVRVEEAM

3.2.7.3. Servidor dmsrvdcp

a). Configuracion de parametros de monitoreo para dmsrvdcp

Configuration = Hosts > Veeam_Windows_Server

RESEENICHEIENM| Notification | Relations | Data Processing | Host Extended Infos

| Modify a Host

Host basic information

Name * Veeam_Windows_Server

Alias * Veeam_Windows_Server

IP Address / DNS * 192.168.3.92 Resolve

SNMP Community & Version public 2c v

Monitored from Central ¥

Timezane f Location Americallima - |@
Templates + Add a new entry

a - Template| OS-Windows-SNMP-custom s

Create Services linked to the Template too Yes ® No

Figura 134. Configuracion de Host
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b).

C).

Instalacion de SNMP en el servidor

[ Asistente para agregar roles y caracteristicas - m]

SERVIDOR DE DESTING

Progreso de la instalacion veaaren

Ver progrese de la instalacién

@ Instalacion de caracteristica

Instalacion correcta en VeeamBR.

Herramientas de administracién remota del servidor
Herramientas de administracién de caracteristicas
Herramientas SNMP

Servicio SNMP

Este asistente se puede cerrar sin interrumpir |a ejecucién de las tareas. Para ver el progreso de
Ia tarea o volver a abrir esta pagina, haga clic en Notificaciones en la barra de comandos y en
Detalles de la tarea.

Exportar opciones de configuracién

Cerrar Cancelar

< Anterior | | Siguiente >

Figura 135. Progreso de instalacion

Configuracion de SNMP en el servidor, se procede a colocar

comunidad y la IP de Centreon

Propiedades: Servicio SNMP (Equipo local) >

General

Iniciar sesion

Recuperacian
Capturas Seguridad

Erwviar captura de autenticacion

Mombres de comunidad aceptados

Comunidad Derechos

public LECTURAYE...

Editar... Quitar

() Aceptar paquetes SNMP de cualquier host
{®) Aceptar paguetes SNMP de estos hosts

ocalhost
152.168.3.22

Agente

Dependencias

Agreqar. ..

Editar...

Aceptar

Quitar

Cancelar Aplicar

Figura 136.

Servicio SNMP (Equipo local)
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d).

e).

Instalacion de NSCLIENT en el servidor

#5) NSClient++ (x64) Setup

T |

Welcome to the NSClient++ (x64) Setup
Wizard

The Setup Wizard will install NSClient++ (x64) on your
computer. Click Next to continue or Cancel to exit the Setup
Wizard.

Back i Next [ Cancel

Figura 137. NSClient Setup

Configuracion del servicio de monitoreo del DNS

| Modify a Service

Service Basic Information
Description =
Linked with Hosts *
Template

Service Check Options

Check Command *
Custom macros
Template inheritance

Command inheritance

Args

Servicio DNS
n dmsrvdcp-servicios | @

| ) 4
generic-active-service-custom - % /‘ O]
check_snmp_win_pl > O

sw entry
Nothing here, use the "Add” button

Argument Value

Servicio "Servidor DNS"

f).

Figura 138.

Configuracion del servicio de monitoreo del DNS

Configuracion del servicio de monitoreo de DHCP

J General Information | LIRS

| Modify a Service

Service Basic Information
Description =
Linked with Hosts =
Template

Service Check Options

Check Cemmand *
Custormn macros
Template inheritance

‘Coemmand inheritance

Args

Configuration = Services > Services by host

Data Processing Extended Info

Servicio DHCP

n dmsrvdcp-servicios | g @

MILE YA

generic-active-service-custom

- @&

check_snmp_win_pl

+ Add a new entry
Nothing here, use the "Add” button
Argument Value

Servicio “Servidor DHCP™

Figura 139.

Configuracion del servicio de monitoreo de DHCP
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g). Configuracion del servicio de monitoreo del rol de Active Directory

| Modify a Service

Service Basic Information
Description *
Linked with Hosts *
Template

Service Check Options

Check Command *

Custom macros

Template inheritance
Command inheritance

Args

Estado Directorio Activo

n dmsrvdcp-senvicios

A ®
generic-active-service-custom B /0
check_nrpe 2[0J0)]

Nothing hers, use the "Add" button

Argument

ARGT

Value

check_ad

Figura 140.

Se procede a verificar el funcionamiento del script insertado para el

Parametros del Rol Active Directory

monitoreo de Active Directory

. ridmanager: OK. machineacc

Figura 141.

Ejecucion y pruebas de funcionamiento del script

h). Configuracion del servicio de monitoreo de Ambito DHCP

Configuration > Services = Services by host

General Informatien

Mofifications
| Modify a Service
Service Basic Information

Description =

Linked with Hosts =

Template

Service Check Options

Check Command =

Custom macros

Template inheritance
Command inheritance

Relations

Data Processing Extended Info
Ambito DHCP
n dmsrvdcp-senvicios | ®
K
generic-active-service-custom - % f' @
checl_nrpe v @ @

Ncwng héfe 'use the "Add" button

Argument

ARG

Value

check_dhcp

Figura 142.

Parametros del Ambito DHCP




Se procede a verificar el funcionamiento del script insertado para el
monitoreo del Ambito DHCP

[root@localhost plugins]s ./check nrpe -H 192.168.3.216 -c check dhep

1 Scopez OK - IPs libresz: 20 - IPs ocupadasz: 1|'Libres'=20 'Ocupadas'=l

Figura 143. Ejecucion y funcionamiento de script DHCP
i).  Configuracion del performance y servicios de dmsrvdcp

Se procede a colocar los parametros de monitoreo para dmsrvdcp

asimismo se configurara los servicios para el monitoreo.

[0 Host Service Scheduling Template Status Opti
o :ﬁ(:mswccp {8 CPU_READY_VM 5 min /1 min -» generic-active-service (O]
8% CPU_VM & min/1min -> generic-active-service Q
a {§} CPU_WAIT_VM Smin /1 min -» generic-active-service ®
o {8 1/0_DISK_READ_VM 5 min /1 min -» generic-active-service (O]
a {§} 1/0_DISK_WRITE_VM Smin /1 min -» generic-active-service ®
o {8 Memoria_Balloning_VM 5 min /1 min -» generic-active-service (O]
a Memoria_Swap_VM 5 min /1 min -> generic-active-service
& o
a & Memoria_Usage_VM sminfimn  ->generic-active-service Q
o & Fing Sminfimin - Base-Ping-LAN > generic-act ice-custom -» generic-aciive-service (o)
a {§} Runtime_State_VM Smin/1min -> generic-active-service Q
o {8 Runtime_Status_vM 5 min /1 min -» generic-active-service (O]
o 8% ViMware_Tools_VM &min/1min -> genefic-active-service Q
Figura 144. Configuracion de performance
:‘i‘ dmsrvdep-servicios {o} Ambito DHCP 5min/ 1 min -» generic-active-service-custom -» generic-active-service
{§ Cpu 5min/ 1 min -» 0S-Windows-Cpu-SNMP-custom -> OS-Windows-Cpu-SNMP -> generic-active-service-custom.
48 Estado Directoro Activo Smin/1min  -» generic-active-service-custom -> generic-active-service
{§$ Memory 15min/1min  -» OS-Windows-Memory-SNMP-custom -> OS-Windows-Memory-SNMP ->
{o} Ping 5min/ 1 min -» Base-Ping-LAN-custom -» Base-Ping-LAN -> generic-active-service-custom -> ...
{o} Servicio DHCP Smin/1min  -» generic-active-service-custom -» generic-active-service
{o} Servicio DNS 5min/1min  ->generic-active-service-custom -> generic-active-service
{o} Swap 15min/1min  -> OS-Windows-Swap-SNMP-custom -> OS-Wind wap-SNMP - ..
Figura 145. Configuracion de servicios
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3.2.7.4. Servidor vcsa02
a) Configuracion de parametros de monitoreo para vcsa02.

Se procede a colocar los parametros de Nombre, Alias, IP, Comunidad
y version del Protocolo para el monitoreo del servidor vcsa02

Configuration = Hosts > vesad2

CEERN e Notification | Relations | Data Processing | Host Extended Infos

| Modify a Host

Host basic information

Name * vesa02
Alias * wesal2
IP Address / DNS * 182.168.3.31 Resolve
SNMP Community $ Version public ER
Monitored from Central ¥
Timezone / Location Americallima v |®
Templates = Add a new entry
e ; i Template| generic-active-host MR Yic)
Create Services linked fo the Tempiate too. ) Yes ® No

Figura 146. Parametros de monitoreo de vcsa02

b) Configuracién de performance y servicios de vcsa02

Se procede a configurar el performance que se requieren monitorear

para el servidor vcsa02.

2 vesa02 3 CPU_READY_VM Sminfimin - generic-active-service

B
B

8% CPU_VM 5min /1 min - generic-active-service

8 CPU_WAIT_VM Smin /1 min -> generic-active-service

2
B

{gé 1/0_DISK_READ_VM Smin/1min -> generic-active-service

4§83 I0_DISK_WRITE_VM Smin/1min -» generic-active-service

B
B

§8% Memoria_Balloning_VM 5min /1 min -» generic-active-service

48 Memoria_Swap_VM 5 min /1 min -+ generic-active-service

B
B

8 Memoria_Usage_VM 5 min /1 min -= generic-active-service

{3‘} Ping 5 min /1 min -= Base-Ping-LAN = ic-actl tom - tive-service

A
5

8 Runtime_State VM 5min /1 min -> generic-active-service

{gé Runtime_Status_VM Smin/1min -= generic-active-service

B

&3 VMurare_Tools_VM Smin/1min - generic-aclive-service

Figura 147. Configuracion de servicios



3.2.7.5.

Servidor EndianFW

a) Configuracion de los parametros de monitoreo para EndianFW

Se procede a colocar los parametros de Nombre, Alias, IP, Comunidad

y version del Protocolo para el monitoreo del Firewall EndianFW

| Modify a Host

Host basic information
Name *
Alias "
IP Address f DNS *
SNMP Community & Version
Wonitered from

Timezone f Location

Templates

Create Services linked to the Template too

EndianFw
EndianFW/
192.168.3.254
public 2 v
Central v

America/Lima - | ®
+ Add & new entry
Template | generic-active-host

M4

Yes @ No

Figura 148.

Configuracion de parametros para Endian

b)  Configuracion de performance y servicios de EndianFW

Se procede a configurar el performance que se requieren monitorear

para el servidor Terminal Server

| Host Service
O 4 EndianFw 8% CPU_READY_VM
& CPU_VM
a {§} CPU_WAIT_VM
a {§} 1i0_DISK_READ_VM
(@] {§} 1/0_DISK_WRITE_VM
(] {8% Memoria_Balloning_VM
[m] 8% Memoria_Swap_VM
(m] 8% Memoria_Usage_VM
0] 8% Ping
(] % Runtime_State_VM

(] {8 Runtime_Status_VM

Scheduling

5 min / 1 min

5 min / 1 min

5min /1 min

S min /1 min

5 min / 1 min

5 min/ 1 min

5min /1 min

5min /1 min

5 min /1 min

5 min / 1 min

5min/ 1 min

Template

-= generic-active-service

-= generic-active-service

-= generic-active-service

-= generic-active-service

-= generic-active-service

-= generic-active-service

-= generic-aclive-service

-= generic-active-service

-= Base-Ping-LAN -= generic-active-service-custom - generic-active-service

-= generic-active-service

-» generic-active-service

Figura 149.

Configuracion de performance y servicios EndianFW
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3.2.7.6.

Servidor Terminal Server

a) Configuracion de los parametros de monitoreo para Terminal

Server

Se procede a colocar los parametros de Nombre, Alias, IP, Comunidad

y version del Protocolo para el monitoreo del servidor Terminal Server

| Modify & Host

Host basic information
Name *
Alias *
P Address / DNS *
SNMP Community & Version
Ionitored from

Timezone / Location

Templates

Create Services linked fo the Template too

Terminal_Server

Terminal Server

192.168.3.28 Resolve
public v
Cenfral v

Americallima

+Add a new eniry
Template| generic-active-host

) Yez (@) No

ME-F40)

Figura 150.

Configuracion de parametros para Terminal Server

b) Configuracion de performance y servicios de Terminal Server

Se procede a configurar el performance que se requieren monitorear

para el servidor Terminal Server

L) Host Service
a =E Terminal_Server {‘g} CPU_READY_VM

o & CPU_VM

o {:3} CPU_WAIT_VM

m] 5% 0_DISK_READ_VM
o {é} I/0O_DISK_WRITE_VM
(] {§} Memoria_Balloning_Vh
a 8% Memoria_Swap_VM

[m] {‘é} Memaria_Usage_VM
o 8% Ping

a 8% Runtime_State_VM

a {‘g} Runtime_Status VM

a {8 VMware_Tools_VM

Scheduling Template
5 min/ 1 min -> generic-active-service

5 min/ 1 min -> generic-active-service

5 min/ 1 min -= generic-active-service

5 min / 1 min -> generic-active-service

5 min/ 1 min -> generic-active-service

5 min/ 1 min -= generic-active-service

5 min/ 1 min -> generic-active-service

5 min/ 1 min -> generic-active-service

5 min/ 1 min -= Base-Ping-LAN -= generic-active-service-custom -> generic-active-service
5 min/ 1 min -* generic-active-service

5 min/ 1 min -> generic-active-service

5 min/ 1 min -» generic-active-service

Figura 151.

Configuracion de Terminal Server
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3.2.8.

3.2.8.1.

Monitoreo de Switch HPE

Configuracion de parametros del SWITCH_HPE_2530_8G

Se procede a colocar los parametros de Nombre, Alias, IP, Comunidad

y version del Protocolo para el monitoreo del Switch HPE Aruba 2530-

8G

| Modify a Host
Host basic information
Name *
Alias *
IP Address / DNS *
SNMP Community & Version
Monitored frem

Timezone [ Location

lates

Create Services linked fo the Template too

SWITCH_HPE_2530-8G

SWITCH HPE 2530-8G

182 168.3.1

public 2 v

Central ¥

Americallima v ®
+ Add a new enfry
Template| generic-active-host-custom MK Y AO)

Yes (® No

Figura 152.

3.2.8.2.

Configurando monitoreo de CPU por OID

Configuracion de parametros de Switch HPE

Se procede a colocar los valores en los Argumentos generados UUID,

Warning, Critical y Texto para el monitoreo de CPU usado del Switch

| Modify a Service

Service Basic Information
Description =
Linked with Hosts *
Template

Service Check Options

Check Command *

Custom macros

Template inheritance
Command inheritance

Args

cpu-usado

n SWITCH_HPE_2530-8G |

generic-active-service-custom

checlk_snmp

th'mné here, use the "Add" button

Argument Value

uuio REEAERRIAERERE
WARNING 7

CRITICAL 8

TEXTO cpu

Figura 153.

Configuracion de CPU por OID
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3.2.8.3.
por OID

Configurando el monitoreo de fuentes de alimentacién

Se procede a colocar los valores en los Argumentos generados UUID,

Warning, Critical y Texto para el monitoreo de fuentes del Switch

| Modify a Service

Service Basic Information
Description =
Linked with Hosts *
Template

Service Check Options

Check Command *

Custom macros

Template inheritance
Command inheritance

fuentes de alimentacion

Bl swiTcH_HPE_2530-86G | ®
[Sullich_ars s bl y

generic-active-service-custem - % 7 ®

check_snmp h @ @

Notmn‘g here, uée the "Add" button

Argument Value
uuio 1381410112014 11.1.2¢
Args WARNING 36
CRITICAL 37
TEXTO fuentes de alimentacion
Figura 154. Configuracion de fuentes de alimentacion por OID

3.2.8.4.

Configurando el monitoreo de memoria libre

Se procede a colocar los valores en los Argumentos generados UUID,

Warning, Critical y CPU para el monitoreo de la memoria libre del Switch

| Modify a Service

Service Basic Information
Description =
Linked with Hosts *
Template

Service Check Options

Check Command =

Custom macros

Template inheritance
Command inheritance

Args

IMemoria Libre

Bl sviTcH HPE 253086 | ®

= —— A
generic-active-service-custom v % 7 ®
checl_snmp h @ ®

Nm.tﬂ)ng hére_’us‘e the "Add" button
Argument

uuin

WARNING

CRITICAL

TEXTO

Value

1.36.1.4111.214.11.5147

20000000:

30000000:

"Memoria Libre”

Figura 155.

Configuracion de la memoria libre
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3.2.8.5.

Configurando el monitoreo de disipadores

Se procede a colocar los valores en los Argumentos generados UUID,

Warning, Critical y CPU para el monitoreo de los disipadores del Switch

| Modify a Service

Service Basic Information
Description =
Linked with Hosts =
Template

Service Check Options

Check Command *

Custom macros

Template inheritance
Command inheritance

Ventiladores_usados

Bl sviTcH HPE 253036 | ®

- - A
generic-aclive-service-custom e % f‘ ®
checl_snmp A @ ®

Nothing here, use the “Adg” button
Argument

uuID

WARNING

CRITICAL

TEXTO

Value

1361.4111.2.14.11.1.2¢

80

ao

Ventadores usados

3.2.8.6.

Figura 156.

Configuracion

completado

Configuracion de disipadores

de performance

del Switch

HPE

8]

Host Service

(C) SWITCH_HPE _2530-86 & cpv-usado
£} fuentes de alimentacion
53 Memoria Libre

& Ping

53 Ventiladores_usados

Scheduling

5 min/ 1 min

5min/ 1 min

5 min/ 1 min

5min/ 1 min

5 min/ 1 min

RS i

Template

- generic-active-service-custom -> generic-active-service

vice-custom -> i

- generic-active-service-custom -> generic-active-service

-» Base-Ping-LAN-custom -~ Baze-Ping-LAN - generic-active-service-cusfom -= .

- generic-active-service-custom -> generic-active-service

Status

Figura 157.

Configuracion del performance terminado
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3.2.9.

a)

Configuracién de la herramienta Nagvis

Creacion del mapa “DIAGRAMADEDATCOM”

Nagwy Vis

E 0 O @ O O @
|
iT

Figura 158. Vista General del mapa “DIAGRAMADEDATCOM”
b) Agregando iconos de Host y Servicios

Figura 159. Afadir iconos “Host” y “servicios”



c) Anadiendo el Diagrama e iconos ya sincronizados con Centreon

€& > C O Noesseguro | 192.168.3.22/nagvis/frontend/nagvis-js/index.php?mod=Map&act=viewshow=DIAGRAMADEDATCOM

k NagVis oven v sctions v esimon v options v User mens- v ChosseLangusge. 9 Pred

DATCO

Firewall Endian
192.168.1.254/124 @
192.168.3.254/24

Router Movistar
192.168.1.1/24

B DIAGRAMADEDATCOM

o Fort

VMware ESXi 6.7 E VMware ESXi 6.7 E

HPE ML110 Gen 10 HPE ML310e Gen 8
RAM 32G8 RAM 20GB
% CPU 6de 1.7GHz CPU 4 de 3.1GHz
ALM 4TB ALM 2TB DIAGRAMA LOGICO
INFRAESTRUCTURA
c::.." Data 1GBps  ———
Gestién 1GBps

Figura 160. Mapa “DIAGRAMADEDATCOM”

3.3. Realizar prueba de funcionamiento

3.3.1. Monitoreo del servidor CENTREON

Se observa que los recursos y servicios del servidor Centreon se encuentran
ejecutandose y funcionando en buen estado.

= centreon-root-server / centreon-root-server

Service Status Periormances | Host Informations | Comments

Services

Services Status Duration Quput

Broker-Stats o m 1w 4d QK Broker statistics are ok

Cpu o m 7M 3w  OK 2 CPU(s) average usage is 11.00 %

Load M1 m 22h 36m OK: Load average: 0.48, 0.30, 0.17

Memory o m 7M 3w OK: Ram Total: 3.87 GB, Used (-buffers/cache). §32.85 MB (15.98%), Buffer- 90.22 MB, Cached: 21558 MB, Shared: 0.00 B
Ping M1 m M 4w OK- 127.0.0.1: rta 0.007ms, lost 0%

proc-broker-rrd M1 m 7M 3w OK: Number of current processes running: 1

proc-broker-sql M1 m 7M 3w OK: Number of current processes running: 1

proc-centcore M1 m 7M 3w OK: Number of current processes running: 1

proc-centengine 4y m 1w 4d  OK: Number of current processes running: 1

proc-crond o m 7M 3w OK: Number of current processes running: 1

proc-hitpd M1 m 7M 3w OK: Number of current processes running: 12

proc-ntpd i @3 2M6d  OK Number of current processes running: 1

proc-sshd i @3 7M3w  OK Number of current processes running: 1

Swap i @@ TM3w  OK Swap Total 1.97 GB Used: 0.00 B (0.00%) Free: 1.97 GB (100.00%)

Figura 161. Prueba 1 — Monitoreo del servidor CENTREON

79



3.3.2. Monitoreo de las plataformas VMware ESXi

3.3.2.1.

Monitoreo del performance del servidor VMware “esxi01”

Se observa que los recursos y servicios del servidor VMware esxiOl se

encuentran ejecutandose y funcionando en buen estado.

Services
Services
CPU

Datastore

Device Latency
Estado de NIC
Kemel Latency
Memoria Balloning
Memoria RAM
Memoria SWAP
Queue Latency
Read Latency
Runtime Health

Write Latency

w
B
£
]

Duration
1d 56m

1d 56m

6m 3s

1d 57Tm

1d 58m

1d 58m

20h 2m

1d 55m

1d 55m

13h 38m

18h 8m

13h 14m

vimware-esxi01 / vinware-esxi01 [192.168.3.24]

J Service Status Performances Host Informations Comments

Quput
CHECK_VMWARE_API PL OK - cpu usage=13.71 %
CHECK_VMWARE_API PL OK - Storages : 'datastore1'(free)=503534.00 ME {26.50%)
CHECK_VMWARE_API.PL OK - io device latency=13 ms
CHECK_VMWARE_API PL OK - All 2 NICs are connected
CHECK_VMWARE_API.PL OK - io kernel latency=0 ms
CHECK_VMWARE_API PL OK - memcti=0.00 MB
CHECK_VMWARE_API PL OK - mem usage=86.75 %
CHECK_VMWARE_API PL OK - swap usage=0.00 MB
CHECK_VMWARE_API.PL OK - io queue latency=0 ms
CHECK_VMWARE_API PL OK - io read latency=11 ms
CHECK_VMWARE_API PL OK - All 42 health checks are GREEN: other (19x)- Memory (3x): Storage (14x): power (5x): CPU (1x):

CHECK_VMWARE_API.PL OK - io write latency=11 ms

Figura 162. Prueba 2 — Monitoreo del performance de VMware ESXi01

3.3.2.2.

Monitoreo de performance del servidor VMware “esxi02”

Se observa que los recursos y servicios del servidor VMware esxi02 se

encuentran ejecutandose y funcionando en buen estado.

Service Status

Services
Services
CPU

Datastore

Device Latency
Estado de NIC
Kernel Latency
Memoria Balloning
Memoria RAM
Memoria SWAP
Queue Latency
Read Latency

Write Latency

Performances

vimware-esx102 / vimware-esxi02 [192.168.3.26]

Host Informations: Comments

w
B
5
H

Duration Quput
1d 59m  CHECK_VMWARE_API.PL OK - cpu usage=9.23 %

19n 55m  CHECK_VMWARE_API.PL QK - Storages : ‘datastore1%(free)=1794658.00 MB (47.13%)
16h 6m CHECK_VMWARE_APLPL OK - io davice latency=8 ms

1d 56m CHECK_VMWARE_API.PL OK - All 2 NICs are connected

19h 57m  CHECK_VMWARE_APIPL OK - io kernel latency=1 ms

1d57m  CHECK_VMWARE_API.PL QK - memcti=0.00 MB

1d 58m CHECK_VMWARE_APIPL OK - mem usage=62.82 %

1d 58m CHECK_VMWARE_APIPL OK - swap usage=0.00 MB

1d 59m CHECK_VMWARE_API.PL OK - io queue lalency=0 ms

1d 59m CHECK_VMWARE_APLPL QK - io read latency=1 ms

16h 34m  CHECK_VMWARE_API.PL OK - io write latency=23 ms

Figura 163. Prueba 3 — Monitoreo del performance de VMware ESXi02
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3.3.3. Monitoreo de los servidores virtuales

3.3.3.1. Monitoreo de performance del servidor “vcsa01”

Se observa que los recursos y servicios del servidor virtual “vcsa01” se

encuentran ejecutandose y funcionando en buen estado.

= vesall f vesa01 [192.168.3.30]

Service Status Performances Host Informations | Comments
Services

Services Status Duration Quput
CPU_READY_VM Al m 1h3m CHECK_VMWARE_APILPL_VM QK - "vcsa01” cpu ready=27.00 ms
CPU_VM A [0k ] 19h 34m  CHECK_VMWARE_API.PL_VM OK - "vesa01" cpu usage=8.70 %
CPU_WAIT_VM Al m 1gh 28m  CHECK_VMWARE_API.PL_VM OK - "vcsal1" cpu wait=38968.00 ms
O_DISK_READ_VM A ] m 19h 32m  CHECK_VMWARE_API.PL_VM QK - "vcsal1” io read=0.00 ME/s
VO_DISK_WRITE_VM O [0k ] 19h 30m  CHECK_VMWARE_API.PL_VM OK - "vesa01" io write=0.03 MBJ/s
Memoria_Balloning_VM o m 1%h 32m  CHECK_VMWARE_APILPL_VM OK - "vcsald1" mem memcti=0.00 MB
Memoria_Swap_VM M ] m 19h 32m  CHECK_VMWARE_API.PL_VM OK - "vcsal1” swap usage=0.00 MB
Memoria_Usage_Vi M [0k ] 2Tm9s  CHECK_VMWARE_AFI.PL_VM OK - "vcsa01" mem usage=16.99 %
Fing M1 m 19h 4Tm  OK- 192.165.3.30: rta 0.054ms, lost 0%
Runtime_State_VM m 19h 33m  CHECK_VMWARE_API.PL_VM OK - "vcsa01” run state=UP
Runtime_Status_VM m 19h 33m  CHECK_VMWARE_APLPL_VM OK - "vcsal1" overall status=green
VMware_Teols_VM m 19h 28m  CHECK_VMWARE_APILPL_VM OK - "vcsald1” tools siatus=Running-Unmanaged

Figura 164. Prueba 4 — Monitoreo de performance de VCSAO1

3.3.3.2.  Monitoreo del servidor “Veeam”

Se observa que los recursos Yy servicios del servidor virtual
“VEEAM_WINDOWS_ SERVER” y

funcionando en buen estado, resaltando sobre todo en el monitoreo de

se encuentran ejecutandose

las tareas de backup y réplicas.

= Veeam Windows Server/Veeam Windows Server [192.168.3.92]

Service Status Performances Host Informations Comments
Services

Services Status Duration Quput
Backup-Veeam Copia bk mv o m 17h 40m  OK: El Backup Job bkp-endian acabo perfectamente en las ultimas 24 horas
Backup-Veeam Replica bk mv il [0k ] 1h15m  OK: La replica replica-vcsa02 acabo perfectamente en las ultimas 24 horas
Cpu o m 22n 14m  OK: 2 CPU(s) average usage is 4.50 %
Memory o m 3m 2s OK: Ram Total: 4.00GB Used: 2.95GB (73.83%) Free: 1.05GB (26.17%)
Fing ol m 220 15m  OK - 192.168.3.92 rta 0.104ms, lost 0%
Swap o m 23h39m  OK: Swap Total: 5.94 GB Used: 3.46 GB (58.30%) Free: 2.43 GB (41.70%)

Figura 165. Prueba 5 — Monitoreo de Veeam
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3.3.3.3. Monitoreo de performance del servidor Firewall
“ENDIANFW”

Se observa que los recursos y servicios del Firewall EndianFW se
encuentran ejecutandose y funcionando en buen estado

= EndianFW { EndianFW [192_168.3.254]

Service Status Performances Host Informations Comments:

Services

Services Status Duration Quput

CPU_READY_VM " [0k ] 230 20m  CHECK_VMWARE_APLPL_VIM OK - "EndianFW" cpu ready=38.00 ms
CPU_VM Wl m 1d 1h CHECK_VMWARE_API.PL_VM CK - "EndianF\W" cpu usage=0.71 %
CPU_WAIT_VM f m 1h 26m CHECK_VMWARE_APIPL_VM OK - "EndianFW" cpu wait=19685.00 ms
VO_DISK_READ_VM i [0k ] 1d 1h CHECK_VMWARE_API.PL_VM OK - "EndianF\W" io read=0.00 MB/s
VO_DISK_WRITE_VM i m 1d 1h CHECK_VMWARE_APILPL_VM CK - "EndianFW" io write=0.00 MB/s
Memoria_Balloning_VM i m 1d 1h CHECK_VMWARE_API.PL_VM QK - "EndianFW" mem memcti=0.00 MB
Memoria_Swap_VM i m 1d 1h CHECK_VMWARE_API.PL_VM CK - "EndianFW" swap usage=0.00 MB
Ping I [0k ] 1d 1h OK - 192.168.3.254: ria 0.278ms, lost 0%

Runtime_State_VM m 1d 1h CHECK_VMWARE_AFLPL_VM QK - "EndianFW" run state=UP
Runtime_Status_VM m 1d 1h CHECK_VMWARE_API.PL_VM CK - "EndianFW" overall status=green

Figura 166. Prueba 6 — Monitoreo de firewall EndianFW

3.3.3.4. Monitoreo de performance del servidor dmsrvdcp

Se observa que los recursos y servicios del servidor “dmsrvdcp” se

encuentran ejecutandose y funcionando en buen estado

—. dmsrvdcp f dmsrvdcp [192.168.3.216]
Service Status Performances Host Informations Comments
Services
Services Status Duration Quput
CPU_READY_VIM ol @ 1d 2h CHECK_VMWARE_AFILPL_VM OK - "dmsrvdcp” cpu ready=25.00 ms
CPU_VM ol @ 1d 2h CHECK_VMWARE_AFI.PL_VM OK - "dmsrvdcp” cpu usage=1.02 %
CPU_WAIT_VM ol @ 17h 5m CHECK_VMWARE_AFILPL_VM OK - "dmsrvdcp” cpu wait=19605.00 ms
I'C_DISK_READ_VM ol @ 1d 2h CHECK_VMWARE_AFIL.PL_VM OK - "dmsrvdcp” io read=0.00 MB/s
'C_DISK_WRITE_VM ol @ 1d 2h CHECK_VMWARE_APIL.PL_VM OK - "dmsrvdcp” io write=0.00 MB/s
Memoria_Balloning_VM o @ 1d 2h CHECK_VMWARE_API.PL_VM OK - "dmsrvdcp” mem memctl=0.00 MB
Memoria_Swap_VM i @ 1d 2h CHECK_VMWARE_APIL.PL_VM OK - "dmsrvdcp” swap usage=0.00 MB
Memoria_Usage_VM i @ 21h 57m CHECK_VMWARE_APIL.PL_VM OK - "dmsrvdcp” mem usage=6.99 %
Fing ol @ Tw 4d OK - 192.168.3.216: rta 0.279ms, lost 0%
Runtime_State_VM @ 1d 2h CHECK_VMWARE_APIL.PL_VM OK - "dmsrvdcp” run state=UP
Runtime_Status_VM @ 1d 2h CHECK_VMWARE_APILPL_VM OK - "dmsrvdcp” overall status=green
VMware_Tools_VM @ 1d 2h CHECK_VMWARE_API.PL_VM OK - "dmsrvdcp” tools status=Running-Newest
Figura 167. Prueba 7 — Monitoreo del performance dmsrvdcp
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3.3.3.5.  Monitoreo de los servicios y roles de dmsrvdcp

Se observa que los servicios y roles DHCP, DNS Y Active Directory del
servidor “dmsrvdcp” se encuentran ejecutandose y funcionando en buen

estado

= dmsrvdcp-semvicios / dmsrvdcp-senvicios [192.168 3 216]

Performances Host Informations.

Service Status Comments

Services
Services Status Duration Quput
Ambito DHCP i @3 1d31m 1 Scopes OK- IPs libres: 20 - IPs ocupadas: 1
Cpu ol m 1d 3tm  OK: 2 CPU(g) average usage is 0.00 %
Estado Directorio Activo @3 1d43Im  OK- services: OK. replications: OK. advertising: OK. fsmacheck: OK. ridmanager. OK. machineaccount OK.
Memory o m 1d 3im  OK: Ram Total: 3.00GE Used: 907.83MB (29.56%) Free: 2.11GB (70.44%)
Ping ol m 1d 31m  OK- 192.168.3.216: rta 0.386ms, lost 0%
Servicio DHCP m 1d 3im 1 services active (matching "Servidor DHCP") - OK
Servicio DNS @ 1d 3tm 1 services active (matching "Servidor DNS") : OK
Swap @3 1d31m OK Swap Total 3.50 GB Used: 1.19 GB (34.13%) Free: 2 31 GB (65.87%)

Figura 168. Prueba 8 — Monitoreo de servicios y roles de dmsrvdcp

3.3.3.6. Monitoreo de performance del servidor “vcsa02”

Se observa que los recursos y servicios del servidor “vcsa02” se

encuentran ejecutandose y funcionando en buen estado

=.vesa02 [ vesal2 [192.168 3 31]

Service Status Performances Host Informations Comments
Services
Services Status  Duration Quput
CPU_READY_VM A0 m 13h 59m  CHECK_VMWARE_APLPL_VM CK - "vcsa02" cpu ready=48.00 ms
CPU_VWM i m 20h 22m  CHECK_VMWARE_API.PL_VM OK - "vcsa02" cpu usage=4.83 %
CPU_WAIT_VM O [ ok ] 200 22m  CHECK_VMWARE_APLPL_VM OK - "vc5a02" cpu wait=18127.00 ms
WO_DISK_READ_VM Al m 20h 22m  CHECK_VMWARE_APLPL_VM CK - "vcsa02" io read=0.00 MB/s
1/O_DISK_WRITE_VM Al m 20h 22m  CHECK_VMWARE_API.PL_VM OK - "vcsa02" io write=0.05 MB/s
Memoria_Balloning_VM 1 m 20h 22m  CHECK_VMWARE_API.PL_VM OK - "vcsa02" mem memctl=0.00 MB
Memoria_Swap_VI O [ oK ] 20h22m  CHECK_VMWARE_APLPL_VM OK - "vcsa02" swap usage=0.00 MB
Memoria_Usage_VM Al m 20h22m  CHECK_VMWARE_APLPL_VM CK - "dmsrvdcp” mem usage=3.99 %
Ping 1 m 20h 22m  OK-192.168.3.21: rfa 0.212ms, lost 0%
Runtime_State_VIM m 20h 22m  CHECK_VMWARE_APLPL_VM CK - "vcsa02” run state=UP
Runtime_Status VM m 20h 22m  CHECK_VMWARE_AFPLPL_VM OK - "vcsa02" overall status=green
VMware_Tools_VM m 20h 22m  CHECK_VMWARE_API.PL_VM OK - "vcsa02" tools status=Running-Unmanaged
Figura 169. Prueba 9 — Monitoreo del performance de VCSA02
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3.3.3.7. Monitoreo de performance del servidor Terminal Server

Se observa que los recursos y servicios del servidor Terminal Server se

encuentran ejecutandose y funcionando en buen estado

| = Terminal_Server / Terminal Server [192.168 2 28]

J Service Status Performances Host Informations | Comments

Services

Services Status Duration Ouput
CPU_READY_VM A} @ 565 CHECK_VMWARE_APILPL_VM QK - "TS" cpu ready=117.00 ms
CPU_VM Hl @ 1d 2h CHECK_VMWARE_AFLPL_VM OK-"TS" cpu usage=3.30 %
CPU_WAIT_VM O 1d 2h CHECK_VMWARE_APLPL_VM OK - "TS" cpu wait=15228.00 ms
/O_DISK_READ_VM M [ ok ] 1d 2n CHECK_VMWARE_APILPL_VIM OK - "TS" ip read=0.00 MB/s
I/O_DISK_WRITE_VM A} @ 22h 56m CHECK_VMWARE_APILPL_VM OK - "TS" io write=0.09 MB/s
Memoria_Balloning_VM W @ 1d 2h CHECK_VMWARE_AFIPL_VM OK - "TS" mem memcti=0.00 MB
Memoria_Swap_WVM o 1d 2h CHECK_VMWARE_AFLPL_VM OK - "TS" swap usage=0.00 MB
Memeoria_Usage_VM o @ 13h 56m CHECK_VMWARE_APLPL_VM OK - "TS" mem usage=12.99 %
Ping I [ ok ] 1d2n OK - 192.168.3.28: rta 0.238ms, lost 0%
Runtime_State_VM (@ 1d 2h CHECK_VMWARE_AFIPL_VM OK - "TS" run state=UP
Runtime_Status_VM 1d 2h CHECK_VMWARE_APILPL_VM OK - "TS" overall status=gresn
VMware_Tools_VM @ 1d 2h CHECK_VMWARE_APLPL_VM OK - "TS" tools status=Running-MNewest

Figura 170. Prueba 10 — Monitoreo del performance de Terminal Server
3.3.4. Monitoreo de la infraestructura l6gica de DATCOM S.A.C.
3.3.4.1. Monitoreando la infraestructura de DATCOM

Se puede observar el monitoreo completo de cada uno de los recursos
afiadidos, permitiendo obtener un panorama resumido del

comportamiento de estos.

Hosts Status IP Address. Last Check Duration Tries Status information
() € centreon-root-server (] @ 127.001 2m 36s 8M3w  110(H) OK-127.0.0.1: rta 0.024ms, lost 0%
O == dmsrvdcp il @ 192.168.3.216 3més 4d23h  1M0(H) OK-192.168.3.216: rta 0.390ms, lost 0%
0 == dmsrvdcp-servicios (] @ 192.168.3.216 3m 33s 4d23h  1M0(H) OK-192.168.3.216: rta 0.710ms, lost 0%
0 Q EndianFW/ i @ 192.168.3.254 48s 40230 110(H) OK-192.168.3.254: rta 0.466ms, lost 0%
O Q SWITCH_HPE 2530-8G i @ 192.168.3.1 m18s 4d23n 113 (H) OK - 192.168.3.1: rta 0.802ms, lost 0%
0 == Terminal_Server i @ 192.168.3.28 1m43s 4d23n  1M0(H) OK-192.168.3.28: ta 0.517ms, lost 0%
O &g vesaot o @ 192.166.3.30 4m3s 2w18h  1M0(H)  OK-192.168.3.30: ta 0.181ms, lost 0%
O == vesal2 il @ 192.168.3.31 4m 285 4d22h  1M0(H) OK-192168.3.31: rta 0.275ms, lost 0%
O == Veeam_Windows_Server il @ 192.168.3.92 2m13s 4d22h  1M0(H) OK-192.168.3.92: rta 0.270ms, lost 0%
O IJ vmware-esxio1 i @ 192.168.3.24 4m 43s 2w 1d 113 (H) OK - 182.168.3.24: rta 0.099ms, lost 0%
O IJ vmware-esxi02 (] @ 192.168.3.26 4m 43s 4d 23h 113 (H) OK - 192.168.3.26: rta 0.220ms, lost 0%
Figura 171. Prueba 11 — Monitoreo en CENTREON de la infraestructura

DATCOM S.A.C.
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Se puede observar a detalle el monitoreo de la infraestructura de
DATCOM por medio de sensores en el diagrama légico insertado en

Nagvis.

DATCO

Firewall Endian
192.168.1.254/124
192.168.3.254/24

Router Movistar
192.168.1.1/24

VMware EsXi 6.7 k4
HPE ML310e Gen 8
RAM 20GB

VMware ESXi 6.7 4
HPE ML110 Gen 10

RAM 32GB
CPU 6de 1.7GHz CPU 4 de 3.1GHz
ALM 4TB ALM 2TB DIAGRAMA LOGICO
DE LA
INFRAESTRUCTURA
VM VM VM
| os PN os B os |
vesa0t Wndows Server Ui vesad2 O ‘Mndo»s o \’ndoﬂs
i Somos Q@ 75 Data 1GBps ——
Gestién 1GBps

=

Almacenamiento Almacenamiento
ATB SAS 278 SAS

Figura 172. Prueba 12 — Monitoreo por Nagvis de la infraestructura de DATCOM

Al Seleccionar los sensores de monitoreo estos mostraran el

performance detallado del equipo
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192.168.1,254/24
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CPU 5de 176Hz
ALM 478 Saida OK - 192.168.3.241 rta 0.104ms, lost 0% co
Ultima Verificacao 2018-11-04 13:05:45
Praxima verificacao 2019-11-04 13:10:51 RA
Ultima Mudanca de Estado 2019-11-03 11:11:29
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Saida Consolidada O Host € UP. Contains 12 OK Services.
Saida

Nome do Servico  Estado

Estado de NIC CHECK_VMVWARE_#PLPL OK - All 2 NICs are connected

Lo Lol kemel Latency CHECK_VMWARE_APLPL OK - io kernel latency=0 ms

vesadt Wadaws Ser Device Latency CHECK_VMWARE_APLPL OK - io device latency=13 ms
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Queue Latency OK CHECK_WMWARE_APLPL OK - io queue |atency=0 ms

2 more items...

Figura 173. Monitoreo de recursos y servicios por medio de sensores
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CONCLUSIONES

Al analizar lared e infraestructura de DATCOM S.A.C. se determino el numero
de dispositivos (12) y servicios (168) de Tl fue elevado, por lo que hacer un
monitoreo y gestion independiente por cada componente seria un trabajo operativo
gue demandaria mucho tiempo. Por lo cual se opté por disefiar un sistema de
monitoreo de recursos, servicios de redes de comunicacion con la finalidad de
administrar y controlar la infraestructura. Lo siguiente fue llevar a cabo una
comparacion de los diferentes sistemas de monitoreo de redes de comunicacion
gue hay en el mercado, escogiendo la herramienta CENTREON que fue la que mas

cubria las necesidades de la empresa.

Se logré disefiar y configurar la herramienta de monitoreo de redes de
comunicacion CENTREON, utilizando los respectivos protocolos (SNMP) y plugins
(NRPE), sin presentar dificultades para su utilizacion ya que esta herramienta es

Intuitiva para ser usada.

Se logro realizar el monitoreo de cada recurso y servicio de la infraestructura,
monitoreando la infraestructura mediante un diagrama légico que se diseiio para
DATCOM S.A.C. Trabajar con la herramienta CENTREON nos permitié obtener
una vista general de la infraestructura Tl, permitiendo que el personal de soporte

Tl pueda realizar las tareas preventivas y correctivas.
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RECOMENDACIONES

Comparar los diversos sistemas de monitoreo que hay en el mercado para

poder determinar cual es el que se ajusta mejor a las necesidades de la empresa.

Al diseiiar el sistema de monitoreo se utilizan diversos archivos y plugins que
son configurados para que se adapten a los recursos de la infraestructura TI, se
recomienda hacer un backup de estos archivos; otro punto importante es mantener
actualizado el Firmware de los equipos como también tener instalado el VMware
Tools de los servidores virtuales para el buen funcionamiento de la infraestructura,
evitando posteriores alertas al momento de monitorear los equipos. Asi como
seqguir las buenas préacticas de cada fabricante para el monitoreo de soluciones,

evitando tener eventos e incidencias que generen falsos positivos.

En cuanto a la administracién y monitoreo de los recursos y servicios de la
infraestructura TI, se recomienda hacer un revision continua del comportamiento
de cada equipo y servicio que se haya monitoreado, de esta forma el
funcionamiento del sistema de monitoreo cumplird con mostrar a través de su

diagrama logico cualquier sensor que cambie de estado.
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Anexo A. Descripcidon general de comandos y subcomandos soportados para el

ANEXOS

monitoreo de VMware 5.xy 6.x — ITRS SUPPORT

Level Command Sub-command Addlt.lonal
Options
VM ¥ cpu - shows cpu info
VM + usage - CPU usage in
percentage
VM + usagemhz - CPU usage in MHz
VM + wait - CPU wait time in ms
VM + ready - CPU ready time in ms
VM A all cpu info(no thresholds)
yMm | mem - shows mem
info
VM + Usage - mem usage in
percentage
VM + usagemb - mem usage in MB
VM + swap - swap mem usage in MB
VM + swapin - swapin mem usage in
MB
+ swapout - swapout mem usage
VM .
in MB
VM + overhead - additional mem
used by VM Server in MB
VM + overall - overall mem used by
VM Server in MB
VM + active - active mem usage in MB
+ memctl - mem used by VM
VM memory control driver(vmmemctl)
that controls ballooning
A all mem info(except overall and
VM
no thresholds)
VM  [* net - shows net info
VM + usage - overall network usage in
KBps(Kilobytes per Second)
VM + receive - receive in
KBps(Kilobytes per Second)
+ send - send in KBps(Kilobytes
VM
per Second)
~ .
VM ¥ net - shows net info all net info(except usage and no
thresholds)
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Additional

Level Command Sub-command .
Options
VM * io - shows disk I/O
info
VM + usage - overall disk usage in
MB/s
+ read - read latency in ms
VM
(totalReadLatency.average)
VM + write - write latency in ms
(totalWriteLatency.average)
VM A all disk io info(no thresholds)
VM * rur?timg - shows
runtime info
VM + con - connection state
VM + cpu - allocated CPU in MHz
VM + mem - allocated mem in MB
VM + state - virtual machine state (UP,
DOWN, SUSPENDED)
+ status - overall object status
VM
(gray/green/red/yellow)
VM + consoleconnections - console
connections to VM
VM + guest - guest OS status, needs
VMware Tools
VM + tools - VMWare Tools status
VM + issues - all issues for the host
A all runtime info(except con and
VM
no thresholds)
Host [* cpu - shows cpu info
quickstats -
switch for
Host + usage - CPU usage in query either
percentage PerfCounter
values or
Runtime info
quickstats -
switch for
. query either
Host + usagemhz - CPU usage in MHz PerfCounter
values or
Runtime info
quickstats -
Host A all cpu info switch for

query either
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Additional

Level Command Sub-command .
Options
PerfCounter
values or
Runtime info
Host
* mem - shows mem
info
quickstats -
switch for
+ usage - mem usage in query either
Host
percentage PerfCounter
values or
Runtime info
quickstats -
switch for
. query either
Host + usagemb - mem usage in MB PerfCounter
values or
Runtime info
listym - turn
Host + swap - swap mem usage in MB gn/off output
list of
swapping VM's
Host + overhead - additional mem
used by VM Server in MB
+ overall - overall mem used by
Host .
VM Server in MB
o listvm - turn
+ memctl - mem used by VM on/off output
Host memory control driver(vmmemctl) [list of
that controls ballooning ballooning
VM's
Host A all mem info(except overall and
no thresholds)
Host [* net - shows net info
Host + usage - overall network usage in
KBps(Kilobytes per Second)
Host + receiye - receive in
KBps(Kilobytes per Second)
Host + send - send in KBps(Kilobytes
per Second)
+ nic - makes sure all active NICs
Host

are plugged in
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Additional

Level Command Sub-command .
Options
Host A all net info(except usage and no
thresholds)
Host [* io - shows disk io info
+ aborted - aborted commands
Host
count
Host + resets - bus resets count
+ read - read latency in ms
Host
(totalReadLatency.average)
+ write - write latency in ms
Host .
(totalWriteLatency.average)
Host + kernel - kernel latency in ms
Host + device - device latency in ms
Host + queue - queue latency in ms
Host A all disk io info
Host * vmfs - shows
Datastore info
+ (name) - free space info for used - output
Host . used space
datastore with name (name) )
instead of free
breif - list only
alerting
volumes
regexp -
whether to
treat name as
regexp
blacklistregexp
- whether to
treat blacklist
as regexp
b - blacklist
VMEFS's
T (value) -
timeshift to
detemine if we
need to refresh
used - output
Host A all datastore info used space
instead of free
breif - list only
alerting
volumes
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Level

Command

Sub-command

Additional
Options

Host

* vmfs - shows
Datastore info

blacklistregexp
- whether to
treat blacklist
as regexp

b - blacklist
VMFS's

T (value) -
timeshift to
detemine if we
need to refresh

Host

* runtime - shows
runtime info

Host

+ con - connection state

Host

+ health - checks
cpu/storage/memory/sensor
status

listitems - list
all available
sensors(use for
listing purpose
only)

Host

blackregexpfla
g - whether to
treat blacklist
as regexp

Host

b - blacklist
status objects

Host

+ storagehealth - storage status
check

blackregexpfla
g - whether to
treat blacklist
as regexp

Host

b - blacklist
status objects

Host

+ temperature - temperature
sensors

blackregexpfla
g - whether to
treat blacklist
as regexp

Host

b - blacklist
status objects

Host

+ sensor - threshold specified
sensor

Host

+ maintenance - shows whether
host is in maintenance mode

Host

+ list(vm) - list of VMWare
machines and their statuses
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Additional

Level Command Sub-command .
Options
+ status - overall object status
Host
(gray/green/red/yellow)
. : b - blacklist
Host + issues - all issues for the host | I
issues
A all runtime info(health,
Host storagehealth, temperature and
sensor are represented as one
value and no thresholds)
* service - shows Host
Host .
service info
+ (names) - check the state of one
or several services specified by
Host (names), syntax for
(names):<service1>,<service2>,...,
<serviceN>
Host A show all services
* -
Host storagg shows Host
storage info
. b - blacklist
Host + adapter - list bus adapters
adapters
b - blacklist
Host + lun - list SCSI logical units
9 LUN's
* storage - shows Host . . . b - blacklist
Host 9¢ + path - list logical unit paths
storage info paths
Host A show all storage info
* H _
Host uptlme shows Host
uptime
quickstats -
switch for
* device - shows Host query either
Host p .
specific device info PerfCounter
values or
Runtime info
listall - list all
: , available
+ cd/dvd - list vm's with attached v I.
Host . devices(use for
cd/dvd drives -
listing purpose
only)
DC |* cpu - shows cpu info
. quickstats -
+ usage - CPU usage in .
DC usag usage ! switch for

percentage

query either
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Additional

Level Command Sub-command .
Options
PerfCounter
values or
Runtime info
quickstats -
switch for
. query either
DC + usagemhz - CPU usage in MHz PerfCounter
values or
Runtime info
quickstats -
switch for
. query either
DC A all cpu info PerfCounter
values or
Runtime info
DC * mem - shows mem
info
quickstats -
switch for
DC + usage - mem usage in query either
percentage PerfCounter
values or
Runtime info
quickstats -
switch for
. query either
DC + usagemb - mem usage in MB PerfCounter
values or
Runtime info
DC + swap - swap mem usage in MB
DC + overhead - additional mem
used by VM Server in MB
DC + overall - overall mem used by
VM Server in MB
+ memctl - mem used by VM
DC memory control driver(vmmemctl)
that controls ballooning
DC A all mem info(except overall and
no thresholds)
DC |* net - shows net info
DC + usage - overall network usage in

KBps(Kilobytes per Second)
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Additional

Level Command Sub-command .
Options
c + receive - receive in
D KBps(Kilobytes per Second)
+ send - send in KBps(Kilobytes
DC
per Second)

DC A all net info(except usage and no

thresholds)

DC [*io - shows disk io info

DC + aborted - aborted commands

count
DC + resets - bus resets count
DC + read - read latency in ms
(totalReadLatency.average)
bC + write - write latency in ms
(totalWriteLatency.average)

DC + kernel - kernel latency in ms

DC + device - device latency in ms

DC + queue - queue latency in ms

DC A all disk io info

DC * vmfs - sh.ows

Datastore info
+ (name) - free space info for used - output
DC . used space
datastore with name (name) .
instead of free
breif - list only

DC alerting
volumes
regexp -

DC whether to
treat name as
regexp
blacklistregexp
- whether to

b¢ treat blacklist
as regexp
b - blacklist

bC VMEFS's
T (value) -
DC timeshift to

detemine if we
need to refresh
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Additional

Level Command Sub-command .
Options
used - output
DC A all datastore info used space
instead of free
breif - list only
DC alerting
volumes
blacklistregexp
- whether to
DC )
treat blacklist
as regexp
b - blacklist
DC VMFS's
T (value) -
timeshift to
DC L
detemine if we
need to refresh
DC
DC
DC * rur'1tim.e - shows
runtime info
+ list(vm) - list of VMWare
DC ) )
machines and their statuses
+ listhost - list of VMWare esx
DC :
host servers and their statuses
+ listcluster - list of VMWare
DC )
clusters and their statuses
b - blacklist
DC + tools - VMWare Tools status ,
VM's
+ status - overall object status
DC
(gray/green/red/yellow)
. ) - blackli
DC + issues - all issues for the host b blacklist
issues
DC * runtime - shows A all runtime info(except cluster
runtime info and tools and no thresholds)
* recommendations -
h
DC shows ‘
recommendations for
cluster
+ (name) - recommendations for
DC ;
cluster with name (name)
DC A all clusters recommendations
Cluster |* cpu - shows cpu info
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Additional
Level Command Sub-command .
Options
+ usage - CPU usage in
Cluster 9 9
percentage
Cluster + usagemhz - CPU usage in MHz
Cluster A all cpu info
* mem - shows mem
Cluster |.
info
+ usage - mem usage in
Cluster 9 9
percentage
Cluster + usagemb - mem usage in MB
listvm - turn
. on/off output
Cluster + swap - swap mem usage in MB |. / P
list of
swapping VM's
listvm - turn
+ memctl - mem used by VM on/off output
Cluster memory control driver(vmmemctl) [list of
that controls ballooning ballooning
VM's
A all mem info(plus overhead and
Cluster
no thresholds)
* cluster - shows
Cluster . .
cluster services info
+ effectivecpu - total available cpu
Cluster resources of all hosts within
cluster
+ effectivemem - total amount of
Cluster machine memory of all hosts in
the cluster
+ failover - VMWare HA number
Cluster )
of failures that can be tolerated
+ cpufainess - fairness of
Cluster distributed cpu resource
allocation
+ memfainess - fairness of
Cluster distributed mem resource
allocation
A only effectivecpu and
Cluster effectivemnem values for cluster
services
* runtime - shows
Cluster . )
runtime info
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Additional

Level Command Sub-command .
Options
+ list(vm) - list of VMWare
Cluster machines in cluster and their
statuses
+ listhost - list of VMWare esx
Cluster host servers in cluster and their
statuses
+ status - overall cluster status
Cluster
(gray/green/red/yellow)
Cluster + issues - all issues for the cluster b - blacklist
issues
Cluster A all cluster runtime info
Cluster * vmfs - shows
Datastore info
+ (name) - free space info for used - output
Cluster . used space
datastore with name (name) )
instead of free
breif - list only
Cluster alerting
volumes
regexp -
Cluster whether to
treat name as
regexp
blacklistregexp
- whether to
Cluster treat blacklist
as regexp
b - blacklist
Cluster VMES's
T (value) -
Cluster timesh.ift t.o
detemine if we
need to refresh
used - output
Cluster A all datastore info used space
instead of free
breif - list only
Cluster alerting
volumes
blacklistregexp
Cluster - whether to
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Level

Command

Sub-command

Additional
Options

treat blacklist
as regexp

Cluster

b - blacklist
VMFS's

Cluster

T (value) -
timeshift to
detemine if we

need to refresh
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