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INTRODUCCION

El actual trabajo se focaliza en temas de seguridad de informacion, riesgos y
activos de la informacion. Se entiende por seguridad de informacién como la
proteccion de los activos de la organizacion ya sea de la utilizacion, propagacion
0 destrozo no autorizada. El riesgo es la probabilidad de que una amenaza o
algo malo o desagradable se concreten sobre los activos de informacion
causando deterioro y destruccidon. Y los activos son representados por las
paginas web, base de datos, contratos, imagenes, correos, documentos, etc.
Estos activos son fundamentales para el logro de propoésitos de una empresa.

El motivo por el cual se aborda los temas mencionados previamente, por un
lado, es por la necesidad que lo requiere la empresa Loyalty Perd SAC de no
contar con un proyecto de invulnerabilidad de informacion y por el otro lado, es
por los requerimientos legales y contractuales de los socios de la empresa,
clientes y proveedores. Finalmente, el motivo personal de profundizar, indagar y
conocer el correcto disefio de un proyecto de sistema de administracion de la
seguridad de la informacién fundamentado la norma ISO/IEC 27001.

Uno de muchos problemas que afronta la empresa es no contar las medidas
de seguridad adecuadas para la custodia de los bienes de informacion de la
empresa, carece de identificacion y tratamiento estructurado de riesgos de
informacion, también no posee politicas definidas y objetivos marcados en base
a la seguridad de informacion. La interrogante central del proyecto es ¢Como
ayuda el disefio del plan de seguridad de informacién basado en la Norma ISO
27001 a reducir los riesgos de los activos de la empresa Loyalty Peri SAC? El
objetivo central del trabajo consiste en disefiar un plan de seguridad de la
informacion basado en la ISO 27001 para la reduccion de los riesgos de los
activos en la empresa Loyalty Pera SAC.

Para llevar acabo del plan trazado, el proyecto se ha ordenado en tres
capitulos.

En el capitulo I, planteamiento del problema donde se describe de la realidad

problematica de la organizacion; se justifica el proyecto; se delimita el plan



trazado en tres dimensiones tedrica, temporal, espacial; también se realiza la
formulacién del problema, y finalmente se proponen las metas del proyecto.

En el capitulo Il, se expone el marco tedrico, se efectdan la busqueda de los
antecedentes del proyecto, se realiza las revisiones bibliogréficas de la norma
ISO 27001 y del procedimiento de gestidon de riesgos MAGERIT, y por ultimo se
definen algunos términos basicos que ayudaran a entender el trabajo
planificado.

En el capitulo 1ll, se realiza la identificacion de los activos de informacion, se
estiman los riesgos de los activos de informacién, se proponen los controles de
seguridad de informacion, se realiza plan de invulnerabilidad de informacion
aplicando la estructura de la norma, se analiza los peligros de seguridad de
informacién bajo el procedimiento de MAGERIT V3, se plantean la medida de
seguridad de informacién, para culminar se desarrolla un plan de seguridad de

informacion.



CAPITULO I: PLANTEAMIENTO DEL PROBLEMA
1.1.Descripcion de larealidad problematica

En la coyuntura actual, la tecnologia se ha transformado en la pieza
importante en el ambito personal y empresarial; en los Ultimos afios las
organizaciones a nivel mundial adquieren nuevas tecnologias para sacar
ventajas competitivas. Sin embargo, la seguridad no se aborda adecuadamente,
lo que permite que los ataques de los adversarios inteligentes sean mas
frecuentes y cada vez mas sofisticados. Esta distraccion puede resultar en
pérdidas de negocios y fracasos en la vision general de las organizaciones.

En el caso de Peru, de acuerdo con los datos de la revista Fortinet Peru, la
mayoria de las organizaciones invierten poco o nada en temas de seguridad de
los activos de la empresa, a pesar que, en los ultimos afios mas de 150 millones
de ataques Unicamente en Latinoamérica, sitia a Peru en el puesto N° 5 de los
paises atacados. A pesar de todo esto, las inversiones en cuestion de seguridad
informacion no son aun una prioridad en las empresas peruanas.

Loyalty Pera SAC, es una sociedad peruana establecido en el afio 1998, se
dedica a la creacibn de programas de fidelizacién, que emite tarjetas de
beneficio y descuento, tiene como principales socios centros comerciales Wong,
Metro, Paris, los grifos Primax y las tiendas de conveniencia Listo; y todos los
restaurantes de Delosi (KFC, Pizza Hut, Chili’'s, Burger King, Pink Berry, Madam
Tusan y Olive Garden), entre otros(Ruperto, 2016).

Esta empresa no es ajena a esta problematica, ya que no cuenta con las
prevenciones de seguridad convenientes para salvaguardar los activos de
informacion, no cuenta con un plan de gestién de riesgos. Tal es el caso donde
se puede contemplar muchas deficiencias en las instalaciones de conexion de
red, carencia de verificacion de acceso autorizado a los datos de la
organizacion, falta de gestion de mantenimiento y actualizacion de los equipos
hardware y software, no cuenta con de politicas definidas para la gestion de

copias de seguridad, escasos documentos de manuales de procedimientos, etc.
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Por lo ya mencionado anteriormente, el presente proyecto de titulacion tiene
como propoésito disefiar un plan de seguridad de informacion que permita
salvaguardar los bienes de informacion de la empresa, utilizando controles,

politicas de seguridad, programas de tratamiento de riesgos, entre otros.

1.2.Justificaciéon del problema

Ante el avance cientifico de la actualidad y la poca inversién en cuestiones
proteccion de informacion en la mayoria de las organizaciones peruanas, surge
el interés de conocer la situacion actual que afronta la empresa Loyalty Peru
SAC, en asuntos de seguridad de informacion.

Observando, la gran cantidad de bienes que posee la empresa y percibiendo
la escasa proteccion sus activos, el actual proyecto intenta ser una guia para
mejorar la confidencialidad, integridad y la disponibilidad de los datos de la
empresa de Loyalty Perd SAC, de la misma manera el proyecto aspira ser la
referencia para poder detectar y prevenir los riesgos que pueden sufrir los bienes
y servicios de la empresa y en un futuro optar por la certificacion de la norma
ISO 27001, ya que hoy en dia la cantidad ataques informaticos estan en
aumento, de manera que, este proyecto ayudaria a preservar y mejorar la
confidencialidad de su informacién, para ser organizacidbn competitiva, segura
gue crea un ambiente de trabajo satisfactorio para obtener un resultado 6ptimo y
diferenciador .

Este proyecto también busca proporcionar un modelo de un plan que sera
atil para otras empresas que pretendan mejorar el control sus activos de
informacion, las amenazas que pueden sufrir cada uno de sus activos, y las
formas de prevenir los riesgos de sus recursos de informacién, ya que, hoy en
dia la inseguridad est4 en aumento esencialmente por el uso abundante y global
del Internet y sus tecnologias. La norma ISO 27001 se aplica para cualquier
modelo de empresa micro o macro de cualquier tipo de actividad

Por otra parte, el proyecto contribuye ampliar conocimiento e incentivar la
aplicacién de la norma ISO 27001 para otros proyectos similares que pretendan

aplicar la norma en empresas, organizaciones, instituciones que desean invertir
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en la proteccion de sus activos y de esa manera demostrar su compromiso y
conformidad con los mejores estandares y practicas en asuntos de seguridad de

la informacion.

1.3.Delimitacién del proyecto
1.3.1. Tedrica

El desarrollo del plan esta centrado en la norma ISO 27001 version 2013
gue contribuira a la empresa Loyalty Perl a mantener sus recursos bajo los
fundamentos de confidencialidad, integridad y disponibilidad. En tal sentido
este proyecto aborda temas relacionado con:

Seguridad de informacion. Tiene como finalidad salvaguardar la informacion
ante cualquier ingreso no autorizado, empleo no permitido, expansion de
la informacion, la detencién o eliminacibn no autorizada, etc. La
seguridad se entiende también como una condicién de un sistema o un
modelo de informacidén que debe estar libre de cualquier amenaza, dafio
o riesgo. Se define el dafio como aquello que puede causar el mal
funcionamiento de los activos resultados.

Activos de la informacién. Son los recursos necesarios con los que cuenta
una empresa 0 una organizacion para conseguir los objetivos propuesto
dirigidos por la alta direcciéon. Cada uno de los activos tiene su propia
particularidad que se diferencian en su condicion, en tema de seguridad,
en sus fundamentos de, confidencialidad, integridad y disponibilidad. Los
activos también se pueden clasifican por tipos pueden ser hardware,
software, datos, personal, servicios, instalaciones, etc.

Riesgos de seguridad. Es la posibilidad de que una organizacion pueda
sufrir daflos o pérdidas ya sea econOmicas, o también de clientes, o de
reputacion, etc. La amenaza pertenece a un riesgo, y pueden ser de
procedencia natural, industrial o causados por el hombre, también
pueden ser los defectos de aplicaciones, originadas por las personas de
forma accidental. El proyecto utilizara el procedimiento de analisis de

12



gestion de riesgos MAGERIT V3, esta metodologia ayudara a la empresa

a saber a qué riesgos se enfrenta.

1.3.2. Temporal

El desarrollo del proyecto propuesto fue llevado a cabo durante los

meses comprendidos entre 7 enero hasta abril 7 del afio 2019.

1.3.3. Espacial

En cuanto al ambito espacial el proyecto propuesto se realiz6 en la
empresa Loyalty Peri SAC, ubicado en la direccion Jr. Sefior de Sipan Nro.
297 Urb. Las Poncianas Ref. Esquina Jr. Tambo Real en Santiago de Surco —

Lima — Pera.

1.4.Formulacién del problema
1.4.1. Problema general

¢De qué manera el disefio de un plan de seguridad de informacién
basado en la Norma ISO 27001 ayuda a reducir los riesgos de los activos de

la empresa Loyalty Perd SAC?

1.4.2. Problemas especificos

- ¢Como identificar los activos de informacion para valorar segun sus tres
dimensiones de confidencialidad, disponibilidad e integridad basadas en la
norma ISO 270017

- ¢ Cémo reconocer las posibles amenazas de los activos de informacion para
estimar el nivel de riesgo segun el impacto y probabilidad de ocurrencia,
aplicando la metodologia de gestidén de riesgos MAGERIT V3?

- ¢, Cémo descubrir las vulnerabilidades de los activos de informacién para
proponer son los controles de seguridad de informacion segun la norma ISO
270017

13



1.5.Objetivos
1.5.1. Objetivo general

Disefiar un plan de seguridad de la informacién basado en la ISO 27001
para la reduccion de los riesgos de los activos en la empresa Loyalty Peru
SAC.

1.5.2. Objetivos especificos

- Identificar los activos de informacion para valorar segun sus tres
dimensiones de confidencialidad, disponibilidad e integridad basadas en la
norma ISO 27001.

- Reconocer las posibles amenazas de los activos de informacion para
estimar el nivel de riesgo segun el impacto y probabilidad de ocurrencia,
aplicando la metodologia de gestién de riesgos MAGERIT V3.

- Descubrir las vulnerabilidades de los activos de informacion para proponer

los controles de seguridad de informacién segun la norma 1ISO 27001.
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CAPITULO II: MARCO TEORICO
2.1. Antecedentes
2.1.1. Antecedentes internacionales

- El trabajo de Manuel Mufioz, titulado “Guia de implantacion de un SGSI
basado en la norma UNE-ISO/IEC 27001” Catalufia - Espafa, se realiza un
plan de referencia para implantar un SGSI en una empresa denominada
TREVAL, dedicada a prestar servicios Tl a micro empresas 0 pymes; en
dicha investigacion se apoya de la metodologia del Ciclo de Deming para
desarrollar las dos primeras fases del proyecto, en la primera fase define el
plan de seguridad y el alcance del proyecto alto nivel, en la segunda fase
realiza un andlisis de requerimientos de la norma para ayudar a establecer
en SGSI en la organizacion.

Seguidamente el proyecto mencionado analiza y gestiona los riesgos de
seguridad de informacién con ayuda de la metodologia MAGERIT, con la
finalidad de reducir los riesgos que se presentan en la organizacion, luego
en el proyecto se realiza un recuento de los activos e identificar las
amenazas y oportunidades, el trabajo también se define el documento de
aplicabilidad con el objetivo de realizar los controles que fueron necesarios
para su implementacion, seguidamente crea el plan de trabajo de
implantacion, donde logra ver los resultados tales como: mejora de
instalaciones de red, mejora de los procedimientos de seguridad de
informacién, mejora de sus actividades, creacion de proceso nuevos.
Finalmente el proyecto concluye sugerencia que la aplicar la norma ISO
27001 y sequir el desarrollo de las fases del Ciclo de Deming que son
efectivas para definir los controles de seguridad de informacién.

El trabajo se relaciona con el proyecto, ya que propone un material de
ensefianza e informacion, a través la efectiva de analisis de riesgos bajo la
metodologia de MAGERIT, ademéas el proyecto tiene una estructura
definida donde aborda la mayoria de los documentos de la norma espafiola
UNE-ISO 27001. (Manuel Mufioz, 2015).
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- Proyecto de Juan Pablo Berrio Lopez, denominado “Metodologia para la
evaluacion del desempefio de controles en sistemas de gestion de
seguridad de la informacion sobre la norma ISO/IEC 27001, Medellin -
Colombia, se trata de un proyecto de desarrollo de una metodologia para
evaluar del desempefio de SGSI basado en la norma ISO 27001, para lo
cual propone un modelo de evaluaciéon de los controles de seguridad
conocido como método DELPHI. Este método, consiste en preguntar a dos
expertos llamados especialistas y afectados para lograr un consenso entre
las partes involucradas, de esa manera, identificar los activos de una
organizacién y proponer controles claves que se deben implementarse para
proteger dichos activos identificados.

Este trabajo demuestra que la metodologia DELPHI sirve para
identificar los activos de informacion y para el estudio de la verificacion de
seguridad apoyado en las reglas de la ISO 27001, simultaneamente la
propuesta de Berrio (2016) es muy interesante, en cuanto al logro de
resultados aplicados en las reglas de ISO 27001, en seguida mejora la
seguridad de informacion en las organizaciones y que puede ser adaptado
en los requerimientos de la organizacion.

El proyecto de Berrio Lopez se relaciona con la investigacion, ya que
demuestra que al preguntar a los especialistas y afectados se puede lograr
identificar los activos de una organizacion, también dicha metodologia le
permite estimar y posteriormente elegir los chequeos de seguridad teniendo
como base el criterio de los expertos (Berrio Lopez, 2016).

- Proyecto de Luz Moyano y Jazmin Suarez, que lleva por titulo “Plan de
implementacién del SGSI basado en la norma ISO 27001:2013 para la
empresa Interfaces y Soluciones”, se trata de un proyecto especial, aplicado
una empresa desarrolladora de software, el objetivo del proyecto fue
establecer un SGSI basado en la reglas de la 1SO: 27001: 2013 para los
técnicas del area tecnolégica de la sociedad, para ello, identifica las

necesidades y requerimientos de la organizacion como también las

16



2.1.2.

vulnerabilidades, amenazas, riesgos, de la empresa y define las politicas y
controles para mitigar los riesgos.

Durante el progreso del proyecto se aprecia labores de analisis y
tratamientos de riesgos empleando etapas de la técnica Ciclo de Deming en
coordinacion con las metas, estrategias y politicas de la empresa.
Especifica cinco capitulos en primer lugar plantea los objetivos del proyecto,
en segundo lugar, analiza la situacion de la empresa donde detalla la
estructura organizacional de la empresa, el tercer lugar gestiona los riesgos
de seguridad siguiendo la estructura de la norma, en cuarto lugar,
selecciona las estrategias y técnicas controles y politicas de SGSI y por
altimo evalta el cumplimiento y la madures de la puesta en marcha de la
norma ISO 27001.

Este trabajo es pertinente con el proyecto planteado, ya que aborda el
desarrollo de la estructura de los 14 dominios de la norma ISO 27001,
incluyendo contenidos estadisticos las cuales son adecuadas para analizar
los requerimientos de la empresa, asimismo el trabajo fija las bases
minimas para la correcta implementacion del SGSI en una empra

tecnologia. (Moyano & Suarez, 2017)

Antecedentes nacionales

En el proyecto de Rodrigo Talavera, que presenta a la Faculta de ciencias
e ingenieria de la Pontificia Universidad Catdlica del Pert una tesis titulada
“‘Disefio de un Sistema de Gestién de Seguridad de la Informacién para una
Entidad Estatal de la Salud de acuerdo a La ISO/IEC 27001-2013”, como
requisito para preferir titulo Ingeniero de informatico.

El trabajo se centra en el desarrollo, de la distincién y planteamiento de
un Sistema de Gestibn de Seguridad de la Informacion para organismo
publico del departamento de Salud, en el Instituto Nacional Materno
Perinatal, Lima, donde desarrolla el plantea de técnica de estudio de
gestion de riesgos y el estandar 1ISO/ FDIS 31000:2000, dicho estandar

también es utilizado para valorar los bienes de informaciéon de organismo,
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seguidamente se apoya de la metodologia BPM (Business Process
Management) para mapear los procesos del alcance del proyecto,
finalmente deduce que existe una brecha significante con la seguridad de
informacion y la responsabilidad de la direccion de involucrarse en la
implantacion de la norma ISO 27001, y también de la importancia de definir
una delegacion de seguridad de informacion, quien es el ente que debe
velar por la implantacién de la norma.

El trabajo realizado por Talavera, aporta al presente proyecto, la

comprension del desarrollo de la ISO 27001, también cabe recalcar la
importancia de la creacion de un comisién de seguridad de informacion que
el cual debe ser el encargado de la implantacién de la norma ISO 27001, y
de la seguridad de informacién, el presente proyecto se plantea crear un
una comision de seguridad de informacién que serd el responsable del
desarrollo de la seguridad de informacion, la elaboracién del proyecto de
seguridad de informacion, orienta la utilizacion de indicadores para medir la
eficacia de la ISO 27001 en una institucion del sector publico. (Tavalera,
2015).
El trabajo de Jaime Vazquez, que presenta a la Facultad de Ingenieria
Industrial de la Universidad Nacional Mayor de San Marcos para preferir
Titulo Profesional de Ingeniero Industrial, el tesis que lleva de nombre
“Implementacién del sistema de gestién ISO 27001:2013, para proteger la
informacion en los procesos de TI”, Lima Per0.

Este trabajo establece los lineamientos basicos para una correcta
implementacion de SGSI bajo las reglas de la 1SO 27001:2013 en los
procesos de tecnologia de informacién de la empresa GMD®, la
organizacién administra plataformas tecnolégicas y mesa de ayuda de sus
clientes ONP (La Oficina de Normalizaciéon Previsional). El proyecto de
investigacion tiene como objetivo de proteger la informacion en sus tres
perspectivas: confidencialidad, integridad y disponibilidad mediante la
implementacion de una metodologia de riesgos, para ello se basa en un

trabajo es descriptivo y aplicativo y de disefio experimental, toma muestras
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a una poblacion de 56 personas utilizando las técnicas de encuestas,
analisis documentario y auditorias, asi mismo, realiza un andlisis de
brechas conocido como GAP para establecer la comparacion de los
procesos de negocio con los lineamientos o requisitos internacionales.

Seguidamente concluye destacando que el modelo de gestién de
invulnerabilidad de la informacién 1ISO 27001:2013 permite salvaguardar la
informacion de diversas amenazas mediante el logro de las metas de
seguridad, menciona que si la metodologia de gestion se aplica de manera
correcta, permite establecer los bienes o activos de informacion mas
significantes para el negocio, de la misma manera concluye que el personal
es un factor importante por ellos es necesario concientizar con la seguridad
de informacion.

Esta investigacion aporta al proyecto ya que se destaca por utilizacion

de técnicas y métodos por el ejemplo el método GAP que sirve para
determinar las brechas entre los procesos y los lineamientos o requisitos
internacionales, conduce y orienta a profundizar en otros aspectos de la de
la Norma ISO 27001 (Vazquez, 2018).
El trabajo de Juan Guzman, en su proyecto titulado “Elaboracion de un
marco de referencia para la implementacion de la norma ISO/IEC
27001:2013 y ley de proteccion de datos personales en la direccién de
admision de la Universidad Nacional del Santa”, se refiere a un trabajo que
tiene como objetivo establecer una marco tedrico al grado de procesos,
tecnologicos y legales para la puesta de funcionamiento de las reglas de la
ISO/IEC 27001, bajo la ley de proteccion de datos personales para lo cual
se basa en la metodologia BPMN 2.0 (Notacion de procesos de negocio)
gue consiste en graficar los métodos de negocio en un modo de trabajo, lo
cual permite tramitar de forma conveniente las funciones, recursos y
servicios.

De la misma manera se apoya del modelo de evaluacion de la madurez
CMMI y la tendencia propuesta por la Ley de Proteccion de Datos

Personales. Llegando a la conclusion de obtener un inventario de procesos
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que permite a la direccion a gestionar sus funciones y recursos de manera
oportuna.

Este trabajo también se relacion con la investigacion ya que aborda

temas de proteccion de Datos Personales aplicando métodos de andlisis
con diagrama de procesos, el cual permite gestionar los procesos de
manera oportuna llegando a obtener un inventario de procesos. El proyecto
que se desarrolla tomard en cuenta la de proteccion de datos de los
usuarios de la organizacion bajo el reglamento de las leyes actuales, en ese
sentido el trabajo de (Guzman, 2015) servira de apoyo para el presente
proyecto.
Trabajo final César Augusto, Berrios Mesia y Martin Augusto Rocha Cam,
que presentan a la Faculta de ingenieria de la Universidad Peruana de
Ciencias Aplicada para optar Titulo de Ingeniero de Sistemas, el proyecto
se titula “Propuesta de un modelo de Sistema de Gestion de la Seguridad
de la Informacién en una pyme basado en la norma ISO/IEC 270017, el
proposito del proyecto consistié en realizar un ofrecimiento de un modelo de
Gestidn de Seguridad para una empresa IT Expert, que se encargada de
brindar servicios de TI, basado en la norma ISO/IEC 27001.

En el desarrollo del trabajo se apoyan del método GAP para definir y
aclarar la situaciéon actual de la empresa, seguidamente desarrolla la
propuesta SMESEC que esta estructurado en tres partes las cuales son:
gobierno, operacion y la inspeccién, cada una de las sesiones dividen la
estructura de la norma ISO 27001 con el firme proposito de desarrollar cada
una de las partes de la norma. Seguidamente para analizar los riesgos de
invulnerabilidad de informacion se basa en tres técnicas las cuales son:
diversa propuesta de ideas, estudio de posibles factores criticos de éxito,
juicio de experto, estos meétodos permitieron ubicar y tratar los riesgos de
seguridad de informacion.

El proyecto llega a la conclusion que el desarrollo del modelo SMESEC
soluciona la carencia de un SGSI en las microempresas del Perq,

seguidamente que la correcta aplicacion del modelo anteriormente
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mencionado permite gestionar de manera correcta un plan de SGSI en una
micro empresa, también, permite aminorar los costos y medios, dado que
se brindan guias, modelos para la adecuada proteccion de los activos de
informacion.

El proyecto desarrollado por los autores mencionados en al inicio del
cuarto antecedente, también se tomara en cuenta en el desarrollo del
presente proyecto, sobre todo en la parte del analisis de la situacion actual
de una organizacion conocido como analisis GAP. (Berrios Mesia & Rocha
Cam, 2018)
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2.2.Bases teoricas.
2.2.1. Sistema de Gestion Integral de la Seguridad de Informacion

SGSI son siglas utilizadas para referirse a un Sistema de Gestion de la
Seguridad de la Informacion, en inglés: Information Security Management
System, ISMS. Segun la definicion de la Organizacion Internacional de
Normalizacién 1ISO (2018).

a) Conceptos de seguridad de informacién

Un SGSI es una perspectiva sistematica para administrar informacion
reservada de una compaiiia, con el propdsito de que permanezca seguro.
Incluye individuos, técnicas y sistemas de Tl por medio de la utilizacion de
un modo de gestion de riesgos. Puede contribuir a pequefas, medianas y
grandes empresas de cualquier dedicacion, a mantener seguros sus bienes
de informacion. Menciona (BSI, 2013).

Se podria definir que el SGSI es un método de gestion que sirve para
entender, gestionar y aminorar los riesgos que pueden vulnerar la seguridad
de la informacién en las empresas (LOpez Neira, Agustin; Ruiz Spohr,
2012).

La seguridad de la informacién, segun ISO 27001, se refiere a la
proteccion de la confidencialidad, integridad y disponibilidad, de los activos
de informacién en los sistemas contenidos en su procedimiento, en una
empresa u organizacion.

b) Beneficios del SGSI

Segun 1SOTools Excellence Chile (2016), un Sistema de gestion de
Seguridad de la Informacion aporta a la empresa los siguientes beneficios.

- Aminora los riesgos que producen perdidas, robos, corrupcion o
manipulacion de la informacion en las organizaciones.

- Otorga a la organizacion una garantia frente a clientes y socios, ya
gue, muestra a los mismos como un organismo que se encarga por la

confidencialidad e invulnerabilidad de la informacion que es depositan.
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- Consiente a la empresa realizar su produccion con tranquilidad en
caso de que ocurra problemas significantes.

- Favorece la reduccion de los costos y un mejor funcionamiento de los
procesos.

- Favorece a la organizacion frente a la competencia, pues al tener
planificado un sistema de gestion de seguridad de informacion
aumentar su imagen a nivel nacional o internacional de una empresa.

- seguridad y principios claros para el equipo de trabajadores de la
organizacion.

- Concordancia con la normativa vigente sobre datos personales,
propiedad intelectual y otras.

- Instauracién de una metodologia de gestion de la seguridad bien
definida.

- Posibilidad de unirse con otros sistemas de gestion (ISO 9001, 1SO
14001)

c) Amenazas de lainformacion

Se puede definir como algo que es capaz explotar una vulnerabilidad
para obtener, modificar o impedir el acceso a un activo o comprometerlo
(Carpentier, 2016), las amenazas surgen cuando existen las fragilidades, es
decir un amenaza puede encontrarse solo cuando hay una vulnerabilidad
gue puede ser utilizada. También pueden existir varias amenazas para cada
vulnerabilidad.

Segun Carpentier (2016), las amenazas se pueden clasificar segun el
origen o fuente, tipo, motivacion o acciéon. En la figura N° 1 se muestra la

clasificacion de las amenazas segun el autor anteriormente mencionado.
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Figura N° 1. Clasificacion de las amenazas

Deliberadas Naturales Fallos técnicos Fallos técnicos

*Robo eTerremoto eHardware eErrores de
*Fraude Erupcién informético utilizacién
*Virus volcédnica e fallos de eOmisiones
*Hacking eInundaciones software
*Incendio eCortes de eOmisiones
«Atentado corrientes eSistema de
*Sabotaje eIncendios segurlda.dl
«Interceptacion eTornado °Ca|efac‘c|on‘
*Divulgacién eSequia eComunicaciones
eAlteracién de eHuracan eEstructurales
datos *Tifon eCambio legal o
ePandemia regulatorio

Fuente: Carpentier (2016), La seguridad informatica en la PYME

d) Activos de informacién

De acuerdo a la metodologia de Analisis y Gestion de Riesgos de los
Sistemas de Informacion MAGERIT V3, un activo se define como:

“Componente o funcionalidad de un sistema de informacion susceptible
de ser atacado deliberada o accidentalmente con consecuencias para la
organizacioén. Incluye: informacién, datos, servicios, aplicaciones (software),
equipos (hardware), comunicaciones, recursos administrativos, recursos
fisicos y recursos humanos” (Electronica Direccion General de
Modernizacion ~ Administrativa Procedimientos e Impulso de la
Administracion, 2012, pp. 22-23).

En la figura N° 2 se muestra a manera de resumen los activos de
informacion segun la Metodologia MAGERIT, donde clasifica de la siguiente

manera: activos esenciales y activos relevantes o de soporte.
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Figura N° 2. Clasifican de activos de informacién

p

Informacion que

se maneja dentro
de la organizacion

>

€
p

Servicios que se
presta

4
<

Servicios o procesos de
negocio al interior o exterior

Hardware equipos
informaticos que hospedan
base de datos

Recursos Humanos personas
que operan todos los
elementos

Soporte de Informacién son
dispositivos de
almacenamiento

Instalaciones o
infraestructura fisica

Software aplicaciones que
permite manejar base de
datos

Redes y comunicaciones los
permiten intercambiar los
datos

Sitios pdaginas web

Equipamiento auxiliar los que
complementan al material
informatico

Bienes Intangibles imagen y
reputacion de la institucion

A 4

Fuente: Elaboracion propia

e) Riesgos de lainformacién

Segun el comité de Electrénica Direccidon General de Modernizacion
Administrativa Procedimientos e Impulso de la Administracion (2012), un
riesgo es la estimacion del nivel de exhibicibn a que una amenaza se
concrete sobre uno o mas activos ocasionando dafios o perdidas a la
empresa.

Los riesgos se pueden clasificar segun sus origenes pueden ser
externos e internos, a continuacion se muestra la clasificacion de riesgos
segun (Carpentier, 2016).

- Riesgos externos

Los ataques dirigidos. Puede ser la infeccion de virus o ataques

globales a la red (denegacion de servicio).

Ataques no dirigidos. Los riesgos fisicos (robo o destruccion material) o

I6gicos accesos de intrusos.
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- Riesgos internos
Son mas faciles de entender ya que pertenecen a los recursos internos

de la organizacion.

2.2.2. Ciclo de Deming métodos de gestidon

Anteriormente la norma ISO 27001 exigia el uso del modelo de Ciclo de
Deming, mas reconocido como PDCA (del inglés plan, do, check, act, en
espafiol es planificar, hacer, verificar, actuar), para crear un SGSI, después de
la actualizacion del afio 2013, la Norma ofrece mayor flexibilidad en cuanto a
la eleccién de metodologias tales como todos de administraciéon ITIL o COBIT
5. Segun Vinod et al., (2015), considera las siguientes tareas en cada una de
las etapas PDCA:

- Plan (instaurar el SGSI): establecer el alcance, la politica de seguridad, los
objetivos, las metas y los procesos relevantes y examinar el riesgo para
llevar a cabo una valuacion de riesgos para mejorar la seguridad de la
informacion de modo que ofrezca resultados de acuerdo a las politicas y
objetivos generales de la organizacion.

- Hacer (llevar a cabo y ejecutar el SGSI): llevar a cabo y ejecutar la politica
de seguridad, y los controles que se eligieron como conclusion del proceso
de evaluacién de riesgos, asi como las técnicas y procedimientos del SGSI,
también la asignaciéon de funciones y responsabilidades, asignacién de
fondos y presupuestos, documentacion, gestionar equipos.

- Verificar (monitorear y revisar el SGSI): evaluar y supervisar todas las
metas y el proyecto de gestion de servicios, cuando corresponda,
determinar la realizacion del proceso en contraposicion con la politica de
seguridad, los objetivos y la experiencia practica, y reportar los efectos a la
administracion para su revision. Esto incluira medir la efectividad del
sistema de gestion y los controles que implementacion.

- Actuar (mantener y mejorar el SGSI): elegir operaciones correctivas y
preventivas, con base a los efectos de la revision de la administracion, para

la mejora continua.
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En la Figura N° 3, se puede visualizar el ciclo de Deming que sirve para
gestionar un Sistema de Gestion de la Seguridad de la Informacion en base a
ISO 27001:2013.

Figura N° 3. Ciclo de Deming

+  Definir el alcance del SGSI. Arrangue del proyecto
. Definir politicas de seguridad
. Metodologia de evaluacién de

Definir el plan de

.
Compromiso de la direccién . i
tratamiento de riesgos

. Planificacién

riesgos . WS . Implantar plan de
* Inventario de activos +  Responsables. tratamiento de riesgos
*  Identificar amenazasy Plan e Implementar los controles
vulnerabilidades e Formacidn y concienciacién
. Identificar Impactos . Operar el SGSI
*  Andlisis y evaluacién de riesgh
*  Seleccién de controles y S? r - \
Ciclo de *——

Actuar . . Hacer
Deming ) 4 /

*  Implementar mejoras ‘ . R

. . evisar el SGSI
*  Acciones correctivas

. Medir la eficacia de los controles

: écuonezprTve?’twa? el Verificar *  Revisar los Riesgos residuales
or’.npro arla eficacia de fas . Realizar auditorias internas
acciones

. Registrar acciones y eventos

Fuente: 1SO27000. Gestién de Seguridad de la Informacion, (www.iso27000.es)

2.2.3. Principios de la seguridad de informacion

Un programa de seguridad puede tener diversos objetivos, grandes o
pequefios, pero los principios mas importantes en todos los programas de
estabilidad son la confidencialidad (exclusividad), la integridad vy
disponibilidad. Segun Hintzbergen, Hintzbergen, Smulders, & Baars, (2015),
estos principios que se mencionan se conoce como el triangulo CIA. El nivel
de seguridad requerido para explicar estos principios es diferente para cada
empresa, pues cada una estas empresas tienen sus propios objetivos,
requisitos de negocio y de seguridad. En la figura N° 4, se ilustra el triangulo
CIA.
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Figura N°4. Triangulo de CIA

Confidencialidad

Gestién de
Seguridad

Integridad

- 4

Fuente: Elaboracion Propia

Definimos cada uno de las de los fundamentos de seguridad de

informacion segun el autores Hintzbergen et al., (2015).

- Confidencialidad. La confidencialidad también llamado exclusividad asegura
en mantener en secreto cada elemento de procesamiento de datos e impide
la divulgacion no autorizada. Por ejemplo, los ejecutivos pueden estar
preocupados por la proteccion de sus planes estratégicos de su empresa en
relacion con sus competidores, por otro lado, las personas pueden estar
preocupados por el acceso no autorizado de sus registros financieros. La
confidencialidad puede ser fortalecida a través de la criptografia de datos
que a medida son amenazados y transmitidos aprovechando el trafico de
redes, también se puede aprovechar el control de acceso a personas
autorizadas, etc.

- Integridad. La integridad se refiere a la no alteracion del estado de los
datos. Cualquier modificacion no autorizada de datos, ya sea deliberada o
accidentalmente, es una violacion de la no alteracion de los datos. Por
ejemplo, se espera que los datos almacenados en el disco no sean

alterados aleatoriamente por problemas con los controladores de disco, de
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forma similar se espera que los programas de las aplicaciones graven
informacion correcta y no introduzcan datos diferentes a los deseados.
Algunos ejemplos de medidas de integridad. Cada usuario debe ser
registrado en la base de datos, de esa manera puede ser determinado
quien modifico los datos.

- Disponibilidad. Se considera que la informacion tiene que estar al alcance
cuando sea necesario, las caracteristicas de disponibilidad son: la
oportunidad (consiste que la informacion esté utilizable o libre cuando se
requiera), continuidad (consiste que el equipo puede seguir trabajando en
caso de alguna falla), robusto (se refiere que existe capacidad suficiente
para permitir que todo el equipo trabaje en el sistema). Ejemplo tanto una
falla en el disco como un acceso denegado al servicio causan violacion de
disponibilidad. Cualquier atraso que se exceda a nivel de servicio esperado
para un sistema puede ser considerado como una violacibn de
disponibilidad, la disponibilidad también puede ser afectado por falla de un
dispositivo o software, para eso los dispositivos de backup deben ser

utilizados para sustituir rapidamente al sistema critico.

2.2.4. 1SO 27001
a) Historia

El punto de arranque para la gestion de seguridad estandarizada en el
procesamiento de la informaciéon se encuentra, sin duda, en el continente
europeo. En el afio 1901, aparece la primera institucion de estandarizaciéon
a nivel mundial, BSI (British Standards Institution, la organizacion britanica),
que es el encargado de la difusién de las normas esenciales.

El Estandar Britanico BS 7799 de BSI, que se emiti6 en el afio 1995,
constaba de dos divisiones; la primera division (BS 7799-1), constituye un
Cddigo de buenas aprendizajes o practicas, que contiene una pequefa
cantidad de informacion, medidas y mejores ejemplos para la seguridad de
la informacion que se publicé en el mismo afio. La segunda parte (BS 7799-
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2) se publica por primera vez en el afio 1998, se titula Especificacion de
SGSI, describe en forma de especificaciones un modelo de un SGSI.

Como paso intermedio, las dos divisiones de la norma BS 7799 se
examinaron en el afio 1999 y la Norma BS 7799-1 se incorporo en el ISO
17799 en el aflo 2000. Posteriormente en el afio 2002, se actualizo la
Norma BS 7799-2 para acomodarse a las normas ISO de sistemas de
gestién, donde se incorpora el Ciclo Deming PDCA (del inglés plan, do,
check, act).

En el afio 2005, con mas de 1700 organizaciones autentificadas en BS
7799-2, se publica por la 1ISO, con algunas modificaciones, como la horma
ISO 27001. Al mismo tiempo se renueva ISO 17799. Este ultimo estandar
se cambia de nombre como ISO 27002:2005 el 1 de Julio de 2007.

En el afio 2013, se publica el actual norma ISO/IEC 27001:2013, donde
no se encuentra la seccion “Enfoque a procesos”, que definia la
metodologia de trabajo segun el Ciclo Deming de mejora continua, también
cambia la estructura conforme al Anexo SL que es comun para otras
normas ISO, permitiendo que la integracion de sistemas sea un trabajo mas
sencillo, entre otros.

En la figura N° 5, se muestra un breve resumen de la historia de 1SO
27001 e ISO 17799 al afio 2013. EIl afio 2013 se ha propagado la actual
version de la ISO 27001 donde hubo muchas modificaciones significativos
en su forma o estructura, evaluacién y tratamiento de los riesgos, estos

cambios se trataran mas a detalle posteriormente.
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Figura N° 5. Historia y evolucion del ISO 27001
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BS 7799-1 72001
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Especificacion de 27001 se actualiza,
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Fuente: Elaboracion propia
b) Certificaciones ISO 27001

La organizacion internacional de normalizacion (ISO) cada afio elabora
un informe denominado El ISO Survey, (Encuesta 1SO), donde muestra la
evolucion de las certificaciones de sistema de gestién en el mundo.

En la Figura N° 6 se visualiza los certificados emitidos por la ISO 27001
en todo el mundo hasta el afio 2017, donde la norma ISO/IEC 27001 se
reafirma a nivel mundial como un alusivo de calidad, muchas
organizaciones estan preocupadas por la seguridad de su bienes de
informacion y la seguridad en todas las cadenas de suministro o red. Segun
la encuesta 1ISO para 2017, hay alrededor de 40,000 certificados I1ISO / IEC
27001 en todo el mundo, que aumentan en un 20% anual. Noticebored,
(2018).
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Fiaura N° 6. Certificados ISO 27001 en todo el mundo
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Fuente: Noticebored (2019) ISO/IEC 27001 Certification standard,
(www.is027001security.com)

De acuerdo a los datos de Asociacion Espafiola de Normalizacion,
(2016), en la figura N° 7, se muestra el crecimiento de certificacion de la
norma I1ISO 27001 durante el periodo 2010 hasta el afio 2017 realizado en
todo el mundo en méas de 200 paises de todos continentes, donde se
evidencia el aumento de numero de empresas que apuestan por la
certificacion de la norma, ya que, la certificacion ayuda a proteger y reforzar

los sistemas de informacion de las organizaciones.
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Figura N° 7. Evolucion de la ISO 27001 periodo 2010-2017 en el mundo
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Fuente: Elaboracion propia

Segun la publicacion de GTDI Tecnologia de informacion y consultoria,
(2018), menciona, para el caso de Perq, la cantidad de empresas con
certificacién valida de la ISO/IEC 27001 en el afio 2017 se reporta en una
aproximacion oficial un total de 43 certificados validos, en los 5 ultimos afios
el incremento de empresas con certificados ISO 27001 va en aumento.

En Peru poco a poco, mas empresas adquieren la certificacion nacional
o internacional, que los ayuda a posicionarse en los mercados competitivos
globales. En el Peru existen muchas empresas certificadoras podemos
mencionar algunas de las empresas certificadoras, por ejemplo: ABS
Quality Evaluations, AENOR Pert, BV Bureau Veritas, CERPER
Certificaciones del Perd S.A, TUV Rheinland en Per(, SGS Société
Générale de Surveillance, INCOTEC.

En la figura N° 8 podemos observar el aumento de empresas con
certificacion ISO 27001 desde el afio 2010 hasta el afio 2017
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Figura N° 8. Certificados 1SO 27001 valido periodo 2010-2017 en el Peru

Encuesta ISO 2017
Dato de certificados validos periodo 2010-2017
para el caso de Peru
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Fuente: Encuesta ISO - 2017 (http://www.iso.orq)

2.2.5. Estructura del ISO 27001

La norma ISO 27001 desde su adopcion, ha sufrido modificaciones la
Ultima revision fue en el afio 2013, que actualmente sigue como la vigente y
certificable. A continuacion, en la tabla N° 1, se visualiza a modo resumido la
conformacién de la Norma ISO 27001 version 2013 segun la (Organizacion

Internacional de Normalizacion ISO, 2013).

Tabla N° 1 Estructura de la norma ISO 27001: 2013
ESTRUCTURA EXPLICACION

La norma empieza recomendar sobre el uso, adopcion e

0 implementacion del SGSI es por la necesidad y los objetivos de

. la organizacion, también expone la importancia de la adopcién
Introduccion

de la norma para que sea parte del disefio de procesos,
sistema de informacion y controles.

Menciona que las referencias normativas en su totalidad se
1. Alcance encuentran en la ISO 27001 y que son indispensables para su

aplicacion, en ese sentido ya no se tomard como referencia el
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ISO 27002.

2. Referencias

normativas

Menciona que las referencias normativas en su totalidad se
encuentran en la ISO 27001 y que son indispensables para su
aplicacion, en ese sentido ya no se tomara como referencia el
ISO 27002.

3. Términos y

definiciones

Expone que los vocablos y significados que se encuentran en la
ISO 27001 figuran en ISO / IEC 27000.

4. Contexto de
la

organizacién

4.1 Comprender la organizaciéon y su contexto. Menciona
gue se debe establecer los asuntos externos e internos que son
importantes para logro de metas y que alteran su capacidad de
lograr los objetivos planificados en su gestion de seguridad de

informacion.

4.2 Comprender las necesidades y expectativas de las
partes interesadas. La empresa debe establecer las partes
mas importantes para la gestion de seguridad de informacion y

las condiciones de estas partes mas importantes.

4.3 Determinar el alcance de SGSI. La empresa determina los
limites y la aplicabilidad del SGSI para considerar el alcance,
aspectos internos y externos, los vinculos de las actividades
realizadas por la organizacion, el alcance debe estar disponible

como informacion documentada.

5. Liderazgo

5.1 Liderazgo y compromiso. Los directivos deben demostrar
ejercicio de liderazgo y obligacion con respecto al SGSI. Como,
Asegurando que las estrategias de seguridad y los objetivos de
seguridad de informacion sean compatibles, asegurando los
sistemas de seguridad de informaciébn en los procesos,

comunicando la importancia de una gestion de seguridad.

5.2 Politica. Los directivos deben establecer politicas de
seguridad de informacion apropiadas, que incluyan objetivos,
gue satisfaga las exigencias aplicables con concordancia a la
seguridad de informacién, que forma parte compromiso y

mejora continua, que sea disponible y documentada.

5.3 roles responsabilidades y autoridades
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organizacionales. Los directivos deben asignar la
responsabilidad y autoridad a la persona encargada para
asegurar que el SGSI esté conforme, y reportar el desempefio
del SGSI

6.

Planificacion

6.1 Acciones para generar riesgos y las oportunidades. La
planificacion del SGSI, se toma en cuenta la situacion actual de
la empresa, el alcance, y las faltas de carencias de las partes
interesadas para tratar de asegurar los resultados esperados,
prevenir y reducir los efectos indeseados. También se planifica

para tomar acciones a los riesgos.

6.2 Objetivos de seguridad de informacién y planificacion.
La empresa debe implantar objetivos de seguridad de
informacién que sean medibles, consistentes, apropiados.
También debe planificar como va lograr ese objetivo los
recursos que va utilizar, quien serd el responsable, y como

terminara.

7. Soporte

7.1 Recursos. La organizacion establece los recursos
importantes para el establecimiento e implementacion del SGSI.

7.2 Competencia. La sociedad u organizacion determina quién
es la persona encarga para realizar el SGSI y también debe
asegura que esta persona sea competente y con experiencia,
debe retener informacibn adecuada como certeza de

competencia.

7.3 Concientizacion. El equipo de trabajo que laboran en la
empresa debe conocer la politica de seguridad de informacién,

y contribuir con la efectividad del SGSI.

7.4 Comunicacién. La organizacion debe establecer las
carencias de comunicacion interna y externa importantes para
la SGSI debe saber que comunicar, cuando, a quien y quienes

deben comunicar.

7.5 Informacién documentada. ElI SGSI debe incluir
informacion importante 'y que sea documentada por la

organizacion sobre la efectividad del SGSI, tamafio de la
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organizacion, complejidad de procesos y otros.

8. Operacion

8.1 Planificacion y control operacional. La asociacién u
organizacion debe planificar e implementar y controlar los
procesos importantes y necesarios para lograr los requisitos de
la organizacion, para eso debe mantener la informacién
documentada, y controlar los cambios planificados, también
debe revisar los efectos de estos cambios, del mismo modo
debe mantener que los procesos tercerizados son

determinados y controlados.

8.2 Evaluacion de riesgos de seguridad de la informacion.
La organizacion debe realizar evaluaciones de los riesgos en
tiempos definidos tomando criterios establecidos, y debe
retener informacion documentada de estos riesgos de

seguridad de informacion.

8.3 Tratamiento de riesgos de seguridad de informacién. La
empresa debe establecer un plan de tratamiento de riesgos y
también retener informacion documentada del tratamiento de

riesgos.

9. Evaluacion
de

desemperio

9.1 monitoreo, medicioén, andlisis y evaluaciéon. La empresa
debe estimar el desempefio de la seguridad de informacién a
través de monitoreo, medicion de los procesos y controles de
seguridad de informacion, aplicando métodos andlisis de

evaluacion.

9.2 Auditoria Interna. La empresa u organizacion debe
realizar auditorias internas cada intervalo de tiempos definidos
para verificar la conformidad. La organizacion también debe
planificar, implementar auditorias, definir criterios y alcance de

auditorias.

9.3 Revisién de gerencia. La direccion debe revisar el SGSI
para asegurar su conveniencia y adecuacion y continuar
incluyendo cambios en asuntos externos e internos,

retroalimentacion sobre el desempefio.

10. mejora

10.1 No conformidad y accién correctiva. Cuando ocurre la
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no conformidad se debe tomar acciones para controlar y
corregir, también se revisa la eficiencia de cualquier accién

correctiva, al realizar cambios en la SGSI.

10.2 Mejora continua. La empresa debe seguir con la mejora

continua con la convivencia y la efectividad del SGSI.

Fuente: Elaboracion propia

2.2.6. Cambios de la norma ISO/IEC 27001
La norma ISO 27001 ha sido revisada y publicada en octubre de 2013,
los cambios de la norma se reflejan en la nueva estructura. Segan BSI Group
México (2013), muestra en la Tabla N° 2, los principales cambios de la norma
en la columna de la izquierda se enlista los titulos de la norma ISO/IEC
27001:2013. Y para contrastar o diferenciar, en la columna derecha expone
los titulos de la norma ISO/IEC 27001:2005.

Tabla N°2, Mapeo de las clausulas 1SO 27001:2013 a ISO 27001:2005

ISO 27001:2013

ISO 27001:2005

0. Introduccién

0. Introducciéon

1. Alcance

1. Alcance

2. Referencias normativas

2. Referencias normativas

3. Términos o definiciones

3. Términos o definiciones

4. Contexto de la Organizacion

4.1 Comprender la organizacion y su
contexto

8.3 Acciones preventivas

4.2 Comprender las necesidades y
expectativas de las partes interesadas

5.2.1 c) Identificar y conducir los
requerimientos legales

y regulatorios y las obligaciones
contractuales

de seguridad

4.3 Determinar el alcance del sistema de
gestién de seguridad de la informacion

4.2.1 a) Define el alcance y los
limites

4.2.3 f) Asegurar que el alcance sea
adecuado

4.4 Sistema de gestion de seguridad de la
informacion

4.1 Requerimientos generales

5. Liderazgo
5.1 Liderazgo y compromiso 4.1 Compromiso de la direccion
5.2 Politicas 4.2.1 b) Definir una politica de SGSI
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5.3 Roles organizacionales,
responsabilidades y autoridades

5.1 c¢) Establecer roles y
responsabilidades para la seguridad
de informacion

6. Planificacion

6.1 Acciones para tratar Riesgos y
oportunidades

6.1.1 Generalidades

8.3 Acciones preventivas

6.1.2 Evaluacion de riesgos de seguridad
de la informacion

4.2.1 c) Defina el enfoque de la
evaluacién de riesgos

4.2.1 d) Identificar los riesgos
4.2.1 e) Analizar y evaluar los
riesgos

6.1.3 Tratamiento de riesgos de seguridad
de la informacién

4.2.1 f) Identifique y evalle opciones
para el tratamiento de riesgos
4.2.1 g) Seleccionar objetivos de
control y controles para el
tratamiento de riesgos

4.2.1 h) Obtener aprobacion de la
direccion sobre los riesgos
residuales propuestos

4.2.11) Preparar un enunciado de
aplicabilidad

4.2.1]) Preparar un enunciado de
aplicabilidad

4.2.2 a) Formular un plan de
tratamiento de riesgos

6.2 Objetivos de seguridad de la
informacién y planeacion de los mismos

5.2 b) Asegurar los objetivos del
SGSIl y establecer los planes

7. Soporte

7.1 Recursos

4.2.2 g) Gestion de recursos para el
SGSI
5.2.1 Provision de recursos

7.2 Competencia

5.2.2 Capacitacién, conocimiento y
competencia

7.3 Conocimiento

4.2.2 e) Implementar capacitacion y
programas de conocimiento

5.2.2 Capacitacién, conocimiento y
competencia

7.4 Comunicacion

4.2.4 Comunicar las acciones y
mejoras
5.1 d) Comunicar a la organizacion

7.5 Informacién documentada

4.3 Requerimientos de
documentacién
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8. Operacion

. . 4.2.2 f) Gestionar operaciones es del
8.1 Planeacién operacional y control

SGSI
8.2 Evaluacion de riesgos de seguridad de | 4.2.3 d) Revisar evaluaciones de
la informacion riesgos en intervalos planeados

4.2.2 b) Implementar el plan de
tratamiento de riesgos
4.2.2 c) Implementar controles

8.3 Tratamiento de riesgos de seguridad de
la informacion

9. Evaluacion del desempefio

4.2.2 d) Definir como medir la

efectividad
9.1 Monitoreo, medicion, analisis y 4.2.3 b) Tomar revisiones regulares
evaluacion de la efectividad del SGSI
4.2.3 c) Medir la efectividad de los
controles

4.2.3 e) Conducir auditorias internas
9.2 Auditoria interna al SGSI
6 Auditorias internas del SGSI

4.2.3 f) Tomar una revision de la
9.3 Revision de la gestion gestion del SGSI
7 Revision de la gestion del SGSI

10. Mejora
10.1 No conformidades y acciones 4.2.4 Mantener y mejorar el SGSI
correctivas 8.2 Acciones correctivas

4.2.4 Mantener y mejorar el SGSI
8.1 Mejora continua

Fuente: BSI Group México (2013)

10.2 Mejora continua de la informacion

2.2.7. Documentos y registros requeridos en la ISO 27001:2013

A continuacién, se presenta las peticiones para la seguridad de
informacion, documentada que estan distribuidos en la Norma ISO/IEC
27001. Segun BSI Group México (2013), en esta de verificacion se visualiza
los documentos y la lista de registros que se necesitan en el estructura
principal de la Norma y son obligatorios para la 1ISO 27002:2013. Se puede
establecer varias formas de documentacién. Pero, no se necesitan a todos.
En tabla N° 3, se mencionan los documentos obligatorios segun la norma ISO
27001.
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Tabla N° 3 Informacion documentada de la 1ISO/2013 27001

DOCUMENTOS CAPITULO ISO
27001:2013

Alcance del SGSI 4.3

Politicas y objetivos de seguridad de la informacion 5.2-6.2

Metodologia de evaluacién y tratamiento de riesgos 6.1.2

Declaracion de aplicabilidad 6.1.3.d

Plan de tratamiento del riesgo 6.1.3.e-6.2

Informe sobre evaluacién y tratamiento de riesgos 8.2-8.3

Definicion de funciones y responsabilidades de seguridad A7.1.2-A.13.24

Inventario de activos A8.1.1

Uso aceptable de los activos A.8.1.3

Politica de control de acceso A9.1.1

Procedimientos operativos para gestion de TI A.12.1.1

Principios de ingenieria para sistema seguro A.14.2.5

Politica de seguridad para proveedores A.15.1.1

Procedimiento para gestion de incidentes A.16.1.5

Procedimientos de la continuidad del negocio A.17.1.2

Requisitos legales, normativos y contractuales A.18.1.1

Fuente: BSI Group México (2013)

2.2.8. NTP ISO/IEC 27001: 2014

En el Pert la ISO 27001 se conoce como la Norma Técnica Peruana NTP
ISO/IEC 27001:2014 Tecnologia de la Informacion. Esta norma técnica de
seguridad de la Informacion. Presenta requisitos en su 22 Edicién. La norma
es emitida bajo la resolucion ministerial N° 004-2016-PCM publicado por el
diario peruano el 8 de enero del afio 2016, donde se resuelve el uso
obligatorio de las reglas de la norma en todas las instituciones integran al
Sistema Nacional de Informatica con un plazo de 2 afios para su adopcion de
la norma, también se resuelve que las entidades que desean certificarse bajo
lo establecido en la Norma Técnica Peruana, para realizar la certificacion es
de manera opcional y con su propio economia (Comité Técnico de
Normalizacién de Codificacion Norma Técnica Peruana, 2014).

La Norma Técnica Peruana reemplaza a la NTP ISO/IEC 27001: 2008
(examinado el afio 2013) y es una norma adoptada de ISO/IEC 27001:2013.
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La norma técnica peruana también presentd cambios en su estructura
fundamentalmente en la terminologia que se emplea por el propio del idioma
espafiol y ha sido dividida en concordancia a las Guias Peruanas GP
001:1995 y GP 002: 1995.

En la figura N° 9, se presenta la estructura de la Norma Técnica Peruana
ISO/IEC 27001:2014

Figura N° 9. Estructura de la NTP ISO/IEC 27001:2014

Fuente: Comité Técnico de Normalizacion de Codificacion Norma Técnica

2.2.9. Normas Generales

Las normas generales son una guia para gestionar la seguridad de

informacioén en una organizacion, se ha creado un conjunto de estandares
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bajo el nombre de ISO/IEC 27000. A continuacién se mencionan una lista de

serie de normas de referencia que van desde van de 27000 hasta 27019,

segun Carpentier(2016), estas ayudan a gestionar los riesgos de seguridad

de informacion.

- ISO/IEC 27000: 2014, esta norma proporciona los términos y definiciones
gue se emplean en toda la serie 27000 y aporta las bases de por qué es
importante la implantacion de un SGSI.

- ISO/IEC 27001: 2013, es la norma principal de la serie que proporciona los
requisitos del sistema de gestion de seguridad de la informacion, esta
norma corresponde al principio de certificacion de las organizaciones. En el
Anexo A, de esta norma se enumera en forma de resumen los objetivos de
control que desarrolla la ISO 27002:2005.

- ISO/IEC 27002: 2013, es una guia de descripcion de las mejores practicas
gue describe los objetivos de control y controles recomendables en cuanto
a la seguridad de informacién. No es certificable.

- ISO/IEC 27003: 2017, es una guia que se centra en el disefio e
implementacion detallada de un SGSI de acuerdo ISO/IEC 27001. Describe
el proceso de especificacion y disefio desde la concepcion hasta la puesta
en marcha de planes de implementacién, asi como el proceso de
aprobacion de la direccion para implementar un SGSI. No certificable.

- ISO/IEC 27004: 2016, contiene la norma que establece el desarrollo y
utilizaciéon de métricas y técnicas de medida aplicables para determinar la
eficacia de un SGSI. No certificable.

- ISO/IEC 27005: 2018, establece las directrices para la gestion del riesgo de
seguridad de la informacién. Apoya los conceptos generales especificados
en la norma ISO/IEC 27001 e incluye los consejos sobre la aplicacion
satisfactoria de seguridad de la informaciéon basada en un enfoque de
gestion de riesgos. No certificable.

- ISO/IEC 27006: 2015, guia que describe los requisitos para realizar la

acreditacion de entidades de auditoria y certificacion de sistemas de gestion
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de seguridad de la informacion que han obtenido la certificacion ISO/IEC
27001. No es una norma de acreditacion por si misma.

ISO/IEC 27007: 2017, Es una guia de auditoria de sistemas de gestion de
seguridad de informacion (SGSI), es una herramienta destinada a las
auditorias de un SGSI interno o externo para ayudar en la comprension y
ejecucion de la auditoria que se va realizar. No es certificable.

ISO/IEC TR 27008: 2011, es una guia de auditoria de controles de
seguridad, se centra en la forma en que se implementan las
comprobaciones de un SGSI. No es certificable.

ISO/IEC 27009: 2016, define los requisitos para el uso de la norma ISO/IEC
27001 en cualquier sector especifico. Explica como incluir requisitos
adicionales a los de ISO / IEC 27001, como refinar cualquiera de los
requisitos de ISO / IEC 27001 y como incluir controles o conjuntos de
control ademas de ISO / IEC 27001. No es certificable.

ISO/IEC 27010: 2012 es la guia que proporciona la gestion de la seguridad
de informacion para las comunicaciones entre las empresas del mismo
sector industrial, en diferentes sectores de la industria y con los gobiernos,
ya sea en tiempos de crisis 0 para proteger la infraestructura critica o para
cumplir con las normativas legales.

ISO/IEC 27011: 2016, guia de interpretacion de la implementacion y gestion
de la seguridad de la informacion, en el sector de telecomunicaciones
basadas en ISO/IEC 27002. (también como norma ITU- 1051)

ISO/IEC 27013: 2013, guia para la integracion de la implementacion, la
alineacion y coordinacion entre ISO/IEC 27001:2005 (gestion de seguridad
de la informacién) y de ISO/IEC 20000-1 (gestion de servicios TI).

ISO/IEC 27014: 2013, Consiste en una guia de gobierno corporativo de la
seguridad de la informacion, mediante la cual las organizaciones pueden
evaluar, dirigir, monitorear y comunicar las actividades relacionadas con la
seguridad de la informacion.

ISO/IEC TR 27015: 2012, guia de SGSI orientada a organizaciones del
sector financiero y de seguros y como complemento a ISO/IEC 27002:2005.
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- ISO/IEC TR 27016: 2014, una guia de valoracion de los aspectos
financieros de la seguridad de la informacion.

- ISO/IEC 27017: 2015, guia de seguridad para Cloud Computing alineada
con ISO/IEC 27002 y con controles adicionales especificos de estos
entornos de nube.

- ISO/IEC 27018: 2014, es un coédigo de buenas practicas en controles de
proteccion de datos para servicios de computacion en cloud computing.

- ISO/IEC TR 27019: 2017, guia con referencia a ISO/IEC 27002:2005 para
el proceso de sistemas de control especificos relacionados con el sector de
la industria de la energia.

- ISO/IEC 27032: 2012, proporciona orientacion para la mejora del estado de
seguridad cibernética.

- ISO/IEC 27033: 2010, Norma dedicada a la seguridad en redes.

- ISO/IEC 27035: 2011, guia sobre la gestion de incidentes de seguridad en
la informacion. Consta de tres partes principios en la gestién de incidentes,
guias para la elaboracion de un plan de respuesta a incidentes, guia de
operaciones en la respuesta a incidentes.

- ISO/IEC 27039: 2015, es una guia para la seleccion, despliegue y operativa
de sistemas de deteccion y prevencion de intrusion (IDS/IPS).

- ISO/IEC 27038: 2014, es una guia de especificacion para seguridad en la
redaccion digital.

- ISO/IEC 27040: 2015, es una guia para la seguridad en medios de
almacenamiento.

- ISO/IEC 27041: 2015, es una guia para la garantizar la idoneidad y
adecuacion de los métodos de investigacion.

- 1ISO 27799: 2016. Es una norma que proporciona directrices para apoyar la
interpretacion y aplicacion en el sector sanitario de ISO/IEC 27002.

En la siguiente figura N° 10, se puede observar la multiplicidad de estas
normas, que nos ayuda a obtener una buena informacién sobre el estado

actual de todas las normas. segun Kersten, Reuter, & Schréder (2013),
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podemos visualizar que la norma 27000 de términos basicos se utiliza en la

mayoria de las normas.

Figura N°10. Resumen de la serie de normas 27000

Conceptos
[ 1ISO 27000 ]
4
Requisitos
1ISO 27001 del SGSI

1SO 27007
Auditorias

I1SO 27002 [ I1SO 27003 ISO 27005 ]

Cadigos de buenas Implementacion Gestion de
practicas Riesaos

I1SO 27004

Medir métricas Auditorias

Suplementos I1SO TR 27008

[ ISO 270nn ] [ ISO 270nn ] [ ISO 270nn ]

Sectores + Temas especiales

Fuente. Kerten, Reuter, & Schrdder, (2013), IT-Sicherheitsmanagement nach
ISO 27001 und Grundschutz

La ISO 27001 ha continuado, y continda, emitiendo otras normas dentro
de la serie 27000 que sirvan de apoyo a las organizaciones en la
interpretacion e implementacién de ISO/IEC 27001, que es la norma principal
y Unica certificable dentro de la serie. La Norma ISO/IEC 27000 publicado el
1 de mayo de 2009, es un conjunto de estandares desarrollados por la ISO
(Organizacién Internacional de Normalizacion) e IEC (Comision
Electrotécnica Internacional), que proporciona una vision general y

vocabulario sobre sistemas de gestion de seguridad de la informacion.

2.2.10.Metodologias de gestion de riesgos

Existen muchas metodologias de andlisis de gestion de riesgos A
continuacién, se presenta un resumen de algunas metodologias para la

gestion de riesgo segun articulos cientificos de Lopez & Ruiz, (2012).
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a)

b)

d)

OCTAVE. (Operationally Critical Threat, Asset, and Vulnerability
Evaluation) es una metodologia de evaluacion de riesgos desarrollada por
el Software Engineering Institute (SEI) de la Carnegie Mellon University.
Los beneficios de esta metodologia son:

Identificar los riesgos de seguridad de la informacion que pueden

- impedir el logro de objetos de la organizacion

- Ensefa a evaluar los riesgos de seguridad de informacion.

- Crea estrategias de proteccion con el din de reducir los riesgos

- Ayuda a la organizacion cumplir las regulaciones de la seguridad de
informacion.

ISO 27005 es el estandar 1ISO de la serie 27000 dedicado a la gestién de

riesgos de seguridad de la informacion. La norma provee las directrices

para la gestion de riesgos de seguridad de la informacién en una

organizacién, apoyado en el sistema de gestion de seguridad de la

informacion definidos en 1ISO 27001.

ISO 31000 es un Estandar I1SO internacional que ofrece las directrices y

principios para gestionar el riesgo de las empresas, y tiene como objetivo

gue todas las organizaciones de todo tipo sin importar el tamafio puedan

gestionar los riesgos de forma efectiva, por lo que recomienda que las

organizaciones desarrollen, implanten y mejoren continuamente, tiene

como actividades: alcance, términos y definiciones, principios, framework

y procesos.

COSO ERM es una metodologia que proporciona un marco de gestion de

riesgos, generalmente este método implica identificar los eventos o

circunstancias, la evaluacion es en términos de magnitud de impacto y

probabilidad que determinan la estrategia de respuesta.

Podemos encontrar muchas otras metodologias para el analisis y gestion

de riesgos en el proyecto propuesto se utilizara la metodologia de analisis de

riesgos conocido como MAGERIT, que a continuacién se detalla mas

profundamente.
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2.2.11.Metodologia MAGERIT

Metodologia MAGERIT de Andlisis y Gestion de Riesgos de los Sistemas
de Informacion, es fomentada por el Ministerio de Administraciones Publicas
de Espafia. Esta metodologia, responde a lo que se denomina “Proceso de
Gestion de los Riesgos” siguiendo al término de la ISO 31000. En otras
palabras, MAGERIT implementa el Proceso de Gestion de Riesgos dentro de
un marco de trabajo para que los 6rganos de gobierno que tomen decisiones
teniendo en cuenta los riesgos derivados del uso de tecnologias de la
informacion. Electrénica Direccion General de Modernizacibn Administrativa
Procedimientos e Impulso de la Administracion, (2012)

En el presente proyecto si utilizara la metodologia MAGERIT para poder
analizar y gestionar los riesgos de la seguridad de informacion, en la figura N°
11, se ilustra el marco de trabajo para la gestion de riesgos segun la

metodologia mencionado anteriormente.

Figura N° 11. Marco de Trabajo para gestionar los riesgos

4.2 Mandato Y

3. Principios .
compromiso

\ 4

A

4.3 Diseio del marco
de trabajo

4.4 Implementacion de

4.6 Mejora continua g
la gestion de riesgos

del marco

4.5 Seguimientoy
revision del marco

MAGERIT

Fuente: ISO 31000 Marco de trabajo de gestién de riesgos
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Segun la metodologia MAGERIT, persigue los siguientes objetivos segun
Portal de Administracion Electronica Espafa (2013), menciona lo siguiente
lineas abajo.

- Concienciar a los responsables de las organizaciones de informacion de la
existencia de riesgos y de la necesidad de gestionarlos

- Ofrecer un método sistematico para analizar los riesgos derivados del uso
de tecnologias de la informacion y comunicaciones (TIC)

- Ayudar a descubrir y planificar el tratamiento oportuno para mantener los
riesgos bajo control Indirectos.

- Preparar a la Organizacion para procesos de evaluacion, auditoria,

certificacién o acreditacion, segun corresponda en cada caso.

2.2.12.Estructura de la Metodologia MAGERIT.

La metodologia MAGERIT version 3 se ha estructurado en tres libros:
Método, Catalogo de Elementos y Guia de Técnicas. (Portal de
Administracion Electronica Espafia, 2013). A continuacién, se detalla cada
uno de ellas.

a) Métodos

Segun Portal de Administracién Electrénica Espafia (2013), se muestra la

estructura del libro de métodos consta de los siguientes capitulos.

- El capitulo 2 presenta los conceptos basicos de la gestiéon de riesgos.
En particular se presentas las actividades de analisis y tratamiento
dentro de un proceso integral de gestion de riesgos.

- El capitulo 3 se menciona los pasos y las actividades de analisis de
gestion de riesgos.

- El Capitulo 4 se describe las opciones y los criterios para el tratamiento
de los riesgos, seguidamente se formalizan las actividades de gestiéon
de riesgos.

- El capitulo 5 se realiza proyectos de analisis de gestion de riesgos,

para realizar andlisis de gestion de riesgos.
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b)

El capitulo 6 se formaliza las actividades para los planes de seguridad
o planes estratégicos.

El capitulo 7 se centra en el desarrollo de sistemas de informacion y
andlisis de riesgos sirve para gestionar la seguridad del producto final
desde su inicio hasta poner en marcha o produccion.

El capitulo 8 se anticipan a los problemas que aparecen

recurrentemente cuando se realizan los analisis de riesgos.

Los apéndices recogen material de consulta.

Glosarios

Referencias bibliograficas

Referencias al marco legal de las tareas de analisis y gestion de
administracion publica espafiola.

Marco normativo de evaluacion de certificacion

Catélogo de elementos

Segun el Portal de Administracion Electronica Espafia (2013), la

metodologia MAGERIT en un libro aparte se proponen un catalogo para

marcar las pautas en cuanto a:

Tipos de activos

Dimensiones de valoracion de los activos

Criterios de valoracién de los activos

Amenazas tipicas sobre los sistemas de informacién

Salvaguardas a considerar para proteger sistemas de informacion

Se persiguen dos objetivos

Facilitar la labor de las personas que trabajan en el proyecto, para
ofrecerles elementos estandar a los que puedan adscribirse
rapidamente, centrdndose en lo especifico del sistema objeto del
analisis.

Homogeneizar los resultados de los analisis, promoviendo una
terminologia y unos criterios uniformes que permitan comparar e

incluso integrar analisis realizados por diferentes equipos
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c) Guiade técnicas
En un libro aparte se adiciona la orientacion de algunas técnicas que se
emplean habitualmente para llevar a cabo proyectos de analisis y gestion
de riesgos.
- Técnicas especificas para el andlisis de riesgos
- Andlisis mediante tablas
- Andlisis algoritmico
- Arboles de ataque
- Técnicas generales
- Técnicas graficas
- Sesiones de trabajo: entrevistas, reuniones y presentaciones
Valoracion Delphi Se trata de una guia de consulta. Segun el lector
avance por la tarea del proyecto, se le recomendara el uso de ciertas
técnicas especificas.

2.2.13.Método de analisis de riesgos MAGERIT

Segun la Metodologia MAGERIT el andlisis de riesgos es una
aproximacion metddica para determinar el riesgo siguiendo ciertos pasos:

- El primer paso es determinar los activos de importantes de la Organizacion,
su interrelacion y valor, en el sentido de qué perjuicio o cuanto costaria su
degradacion.

- El segundo paso es determinar a qué amenazas estan expuestos aquellos
activos.

- Tercer paso es determinar qué medidas hay disponibles y cuales son
eficaces para frenar los riesgos de la organizacion.

- Cuarto paso es estimar el impacto, definido como el dafio sobre el activo
derivado de la materializacion de la amenaza.

- Quinto paso es estimar el riesgo, definido como el impacto ponderado con

la tasa de ocurrencia (0 expectativa de materializacién) de la amenaza.
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La siguiente figura N° 12, recoge los pasos a seguir en la metodologia de
MAGERIT

Figura N° 12. Elementos del andlisis de riesgos potenciales

Estan expuestos a
Activos
Amenazas
Valor
Causan una cierta
Degradacion
Impacto
Con una cierta
Probabilidad
Riesgo

Fuente: Metodologia MAGERIT V3

a) Tipos de activos

Segun la metodologia de MAGERIT los activos se clasifican en
esenciales, datos, servicios, Software, hardware, redes de comunicaciones,
soporte de informacion, equipamiento auxiliar, instalaciones y personal. En la
tabla N° 4, se detalla cada una de los activos anteriormente mencionados.

Tabla N° 4. Tipos de activos

Tipo de Activo Explicacién

Los activos esenciales marcan los requisitos de
[Esenciales] Activos Esenciales | seguridad para todos los demas componentes
del sistema.

Los datos es el corazén de la organizaciéon ya
que permite prestar sus servicios. Es un activo
abstracto que serd almacenado en equipos o
soportes de informacion

[D] Datos
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[S] Servicios

Son activos que satisfacen una necesidad de los
usuarios (el servicio). Esta seccion contempla
servicios prestados por el sistema

[SW] Aplicaciones Informéticas
(Software)

Son denominados (programas, aplicativos,
desarrollos, etc.). Sirven para automatizar,
gestionar, analizar datos

[HW] Equipamiento Informéatico
(Hardware)

Son medios materiales, fisicos, destinados a
soportar directa o indirectamente los servicios
gue presta la organizacién

[COM] Redes de
Comunicaciones

Son instalaciones dedicadas como servicios de
comunicaciones contratados a terceros

[Media] Soporte de Informacién

Son dispositivos fisicos que permiten almacenar
informacion de forma permanente

[AUX] Equipamiento Auxiliar

Son equipos que sirven de soporte a los
sistemas de informacion, sin estar directamente
relacionados con datos

[1] Instalaciones

Son lugares donde se hospedan los sistemas de
informacion y comunicaciones

[P] Personal

Son las personas relacionadas con los sistemas
de informacién

Fuente: Metodologia MAGERIT V3

b) Dimensiones de valoracion de un activo

Las dimensiones de la seguridad de informacién En la tabla N° 5, se

detalla las dimensiones de la valoracién de un activo:

- La confidencialidad: responde a la pregunta ¢Qué dafios puede causar

gue lo conociera quien no debe? Esta valoracion es tipica de datos.

- La integridad: responde a la pregunta ¢Qué perjuicio causaria que

estuviera dafiado o corrupto? Esta valoracion también es tipica de los

datos, que pueden estar manipulados, total o parcialmente.

- La disponibilidad: responde a la pregunta ¢Qué perjuicio causaria no

tenerlo o no poder utilizarlo? Esta valoracion es tipica de los servicios

Tabla N° 5. Dimensiones de los activos

Cdédigo | Confidencialidad

Descripcion

R Restringido

So6lo personas autorizadas de la organizacion

| Uso Interno

Personal de la organizacion o terceros autorizados
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P Uso Publico Dispuesto para el publico en general
Cddigo Integridad Descripcion
. Activo que requiere controles estrictos para su
S Sensible q g P
proteccion
Activo que requiere controles habituales para su
N Normal q a P
proteccion
. Activo que requiere controles minimos para su
B Baja C
proteccion
Cddigo | Disponibilidad Descripcion
MA Muy Alta Tiempo tolerable de interrupcién menora 2 h
Tiempo tolerable de interrupcion mayor a 2 h
A Alta P P y y
menora4h
Tiempo tolerable de interrupcion mayor a 4 h
M Media P | P y y
menor a 1 dia
. . Tiempo tolerable de interrupcion mayor a 1 dia
MB Media Baja P . P 4 y
menor a 2 dias
B Baia Tiempo tolerable de interrupcion mayor a 2 dias y
J menor a 5 dias

Fuente: Metodologia MAGERIT V3

c) Valor cualitativo de un activo

Segun la metodologia MAGERIT las escalas cualitativas permiten

avanzar con rapidez, y posicionar el valor de cada activo en un orden relativo

respecto de los demas. Es frecuente plantear estas escalas como “6rdenes

de magnitud” y, en consecuencia, derivar estimaciones del orden de

magnitud del riesgo.

En la Tabla N° 6, se observa a valoracion cualitativa de los activos de

informacion segun la metodologia

Tabla N° 6. Valoracion cualitativa de los activos

Cddigo

Valor de activo

Descripcion

MA

Muy Alto

Nivel Confidencialidad: Restringido

Nivel Integridad: Sensible

Nivel Disponibilidad: Muy Alta

Alto

Nivel Confidencialidad: Restringido

Nivel Integridad: Sensible

Nivel Disponibilidad: Alta

Medio

Nivel Confidencialidad: Uso Interno

Nivel Integridad: Normal
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Nivel Disponibilidad: Media

Nivel Confidencialidad: Uso Publico

B Bajo Nivel Integridad: Baja
Nivel Disponibilidad: Media Baja
Nivel Confidencialidad: Uso Publico
MB Muy Bajo Nivel Integridad: Baja

Nivel Disponibilidad: Baja

Fuente: Metodologia MAGERIT V3

d) Valoracioén de activos

Para valorar los activos de informacion segun la metodologia MAGERIT

en su libro Il de catalogo de elementos, expone para efectos practicos una

escala comun para todas las dimensiones, permitiendo comparar riesgos con

criterio homogéneo que permitira comparar andlisis realizados por separado.

En la figura N° 13, se muestra los valores de los riesgos de informacion,

Figura N° 13. Valoracién dimension de la seguridad

O=_NWhUOON®OZ

}
}
!

ST T N [ ctene ]

Dario grave 10 Muy alto  [Dano Muy grave
7-9 Alto Dafio grave
4-6 Medio Importante

Dano importante | {3 Bajo Dafio menor

Irrelevante a efectos

0 Despreciable | . .
practicos

Dano Menor

Dano irrelevante

Fuente: Metodologia MAGERIT V3

el valor O seria un valor despreciable (a efectos de riesgo).

e) Amenazas

La amenaza consiste en la causa potencial de un incidente que puede

causar dafios a un sistema de informacion o a una organizacion.
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En la Tabla N° 7, se visualiza la clasificacion de amenazas de los activos

segun la metodologia MAGERIT.

Tabla N° 7. Tipo de Amenazas

Tipo de
Amenazas

Descripcién

[N] Naturales

Son sucesos que pueden ocurrir sin intervencion de los seres
humanos, pueden ser terremotos, inundaciones, fuegos, sismos,
etc.

[IN] Origen
Industrial

Son sucesos que pueden ocurrir de forma accidental, o por la
actividad humana de tipo industrial, pueden ser de origen
accidental o deliberado

[E] Errores y
fallos no
intencionados

Son fallos no intencionales causados por las personas. Pueden
ocurrir de manera accidental.

[A] Atagques
intencionados

Fallos deliberados causados por las personas. Son ataques
deliberados con alguna intencion

Fuente: Metodologia MAGERIT V3

f) Valoracion de las amenazas

Segun la metodologia MAGERIT cuando un activo es atacado por una

amenaza, no afecta a todas sus dimensiones, ni en la misma cantidad. Una

vez que se ha determinado una amenaza que puede dafiar un activo, se tiene

gue valorar su influencia en el valor de los activos en dos sentidos de

degradacion y probabilidad.

En la Tabla N° 8, se visualiza la degradacion de valor de los activos

segun la escala cualitativa.

Tabla N° 8. Degradacioén del valor

MA | Muy alta |Casi seguro Facil

A Alta Muy alto Medio

M Media Posible Dificil

B Baja Poco probable Muy dificil

MB | Muy baja | Muy raro Extremadamente dificil

Fuente: Metodologia MAGERIT V3
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2.3.Definiciéon de términos bésicos.

- Activo. Es todo aquello que tenga valor para la organizacion.

- Analisis de riesgos. Proceso que consiste en comprender la naturaleza del
riesgo y estimar su magnitud (Anticona Tupia, 2013).

- Activo de informacién. Es el activo que constituye informacion importante
para los procesos de la empresa, tales como registros, procesamientos,
almacenamientos o transmision de esta informacion (Anticona Tupia, 2013).

- Autenticidad. Es la propiedad que permite que los usuarios o responsables de
manipular la informacién deban demostrar su identidad es decir quién es el
autor.

- Amenazas. que son cosas que les pueden pasar a los activos causando un
perjuicio a la Organizacion

- Batch. Archivo magnético que tiene almacenado una secuencia de comandos
que al ejecutarse reemplaza la operacion de digitar los comandos en
secuencia cada vez que se requiere efectuar una operacion. Se utiliza para
almacenar operaciones repetitivas.

- Confidencialidad. Es el atributo que nos permite que la informacion se
divulgue y sea manejada o difundida por personas que tengan derechos o
autorizacion sobre ellas, esta caracteristica hace referencia de ocultar o
mantener en secreto la informacion. (Anticona Tupia, 2013).

- Control. Son las politicas, los procedimientos, y las estructuras organizativas
utilizadas para mantener los riesgos de seguridad de la informacién por debajo
del nivel de riesgo asumido. (L6pez Neira, Agustin; Ruiz Spohr, 2012).

- Control correctivo. Es el control que corrige un riesgo, cometido por error,
omision o deliberadamente antes de que produzca pérdidas importantes.
(L6pez Neira, Agustin; Ruiz Spohr, 2012).

- Control preventivo. Es el control que evita que se produzca un riesgo, error u
omision. Impide que una amenaza llegue siquiera a materializarse.(Lopez
Neira, Agustin; Ruiz Spohr, 2012)

- Disponibilidad. Cualidad de la informacion que consiste que la informacién

sea accesible para su uso cuando se la requieran por personas autorizadas en

57



todo momento. El objetivo de esta caracteristica es prevenir interrupciones no
autorizadas de los recursos informaticos.

- Declaracion de aplicabilidad. Es el documento se enumera los controles
aplicados por el SGSI en una organizacion tras el resultado de los procesos de
evaluacion y tratamiento de riesgo. (Lopez Neira, Agustin; Ruiz Spohr, 2012).

- Degradacion. Consiste cuan perjudicado resultaria el valor de un activo.

- Evento de seguridad de la informacion. La ocurrencia detectada en un
estado de un sistema, servicio o red que indica una posible violacion de la
politica de seguridad de la informacién, un fallo de las salvaguardas o una
situacion desconocida hasta el momento y que puede ser relevante para la
seguridad.

- Evaluacion de riesgos. Consiste en dar un paso mas alla del andlisis técnico
y traduce las consecuencias a términos de negocio. Aqui se trata de factores
de percepcion, de estrategia y de politica permitiendo tomar decisiones
respecto de qué riesgos se aceptan y cuales no. (Electronica Direccion General
de Modernizacion Administrativa Procedimientos e Impulso de Ila
Administracion, 2012).

- Firewall. Dispositivo tecnolégico que tiene como funcion proteger la red
interna de una organizacion de accesos no autorizados del exterior via Internet.

- Inventario de activos. Conformado por los activos de informacion que tiene
valor para la empresa y que estan dentro del alcance del Sistema de Gestidn
de Seguridad de la Informacién existente. (ISOTools Excellence, 2014)

- Integridad. propiedad de proteger la exactitud y la integridad de los activos. El
concepto de integridad asegura que se prevean modificaciones al software y al
hardware que no se efectien modificaciones no autorizadas a los datos, por
personal autorizado o no autorizado y/o proceso, y que el dato sea
internamente y externamente consistente. (Hintzbergen et al., 2015).

- Identificacion de riesgos. Proceso de encontrar, reconocer y caracterizar los
elementos de riesgo.

- Impacto. Se denomina impacto a la medida del dafio sobre el activo derivado

de la materializacion de una amenaza.
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- Mapa de riesgos. Es la relacion de las amenazas que pueden afectar a los
activos. Segun MAGERIT.

- No repudio. Es la propiedad que garantiza el intercambio y transferencia de la
informacion entre distinta ubicacion geografica usando la tecnologia, se
diferencia dos tipos de no repudio. El no repudio de origen y no repudio de
destino, el primero garantiza que la persona que envia el mensaje no puede
negar que es el emisor, ya que el receptor tendra pruebas de envié y el
segundo del mismo modo. El recepto por no podra negar que recibio el
mensaje, porque el emisor tiene pruebas. (Anticona Tupia, 2013).

- No conformidad. Es el no cumplimiento de un requisito.

- Parte interesada. Es la persona o empresa que puede afectar, o puede ser
afectada por o percibirse a si misma como afectada por una decision o
actividad. (Lopez Neira, Agustin; Ruiz Spohr, 2012).

- Plan de tratamiento de riesgos. Es un documento donde se definen que
decisiones se va tomar para gestionar los riesgos de seguridad de la
informacion inaceptables e implantar los controles necesarios para proteger la
misma. (Lopez Neira, Agustin; Ruiz Spohr, 2012).

- Plan de seguridad. Es un conjunto de proyectos de seguridad que van a
culminar con decisiones de tratamiento de riesgos. MAGERIT V3.

- Propietario del activo. Persona u organizacion que, con la aprobacion
gerencial respectiva, tiene la bajo su responsabilidad el control de un activo, su
desarrollo, su mantenimiento, y seguridad de los activos.

- Probabilidad. Consiste en que tan probable o improbable puede suceder una
amenaza.

- Riesgo. Es la posibilidad de sufrir dafios o pérdidas en una empresa. La
amenaza es un componente del riesgo y se puede considerar como: un agente
de amenazas, ya sea humano o no humano en la empresa.

- Red privada virtual — VPN. Es un medio de conexion por Internet que utilizan
los usuarios para conectarse a la red corporativa empleando conexiones

publicas, a través de medios seguros de comunicacion.
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- Salvaguardar. Son acciones de proteccion que debe extenderse para frenar
aguellas amenazas para que no causen mas dafo.

- Seguridad de informacién. Preservacion de la confidencialidad, integridad y
disponibilidad de la informacion. (Lopez Neira, Agustin; Ruiz Spohr, 2012).

- Tratamiento de riesgos. Son proceso de toma de decisiones frente a los
riesgos con el proposito de modificar los riesgos.

- Vulnerabilidad. Tiene que ver con la debilidad que puede afectar una

amenaza a un activo.
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CAPITULO Ill: DISENO DEL PLAN DE SEGURIDAD DE INFORMACION
3.1.Desarrollo del trabajo propuesto.

En el presente capitulo se realiza el trabajo de disefio un plan de seguridad
de informacion segun las reglas de la Norma ISO/IEC 27001: 2013, el modelo a
seguir como se ha indicado en el apartado anterior, serd Ciclo de Deming de
gestion del sistema invulnerabilidad de informacion. Las dos primeras partes de
del trabajo de suficiencia corresponden a las fases del Ciclo vida de Deming.

La modelo para analizar los riesgos de seguridad de informacion estara bajo
la metodologia de MAGERIT que permitira determinar los puntos criticos y
vitales de la organizacion, de esta manera se lograra el cumplimiento de los
objetivos de la empresa, que es crear relaciones duraderas con los clientes,

tanto internos como externos.

3.1.1. Situacioén actual de la empresa

Loyalty, se cred por iniciativa de Shell, el cual tenia en varios paises
donde operaba un area de fidelizacién para sus clientes, en Peru convoco a
las empresas y marcas para hacer un programa de fidelizacién para sus
clientes, en este caso convocaron a Wong, Delosi (KFC, PH). En principio se
crearon varios nombres y al final quedo Bonus. Bonus es el nombre
comercial de Loyalty Perd S.A.C, Bonus inicio sus operaciones un 15 de
febrero de 1998 y gracias a los socios ha quedado posicionado en los
clientes, hasta la actualidad ya lleva 21 afios en el mercado.

La empresa inicié su actividad en un pequefio local situado en San Borja,
después de un plan mas ambicioso se mud6 a un edificio situado en
Monterrico, en donde se ubica hasta el dia de hoy. El afio 2004 la tarjeta
Bonus ya estaba posicionada en el mercado, cada vez que se consumia
gasolina en los Grifos Shell y cuando se realizaba las compras en Wong. En
ese afio solo existia una tarjeta que competia con Bonus conocida como
tarjeta Mas Mas de Santa Isabel, pero al no estar aliada a otras marcas perdio

fuerza, hasta desaparecer.
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En el afio 2007 se acepta por acuerdo de Directorio manejar programas
de Fidelizacion e Incentivos para otros negocios que no sean competidores de
las marcas Asociadas a Bonus, para evitar conflictos de Intereses, es donde
se comienza a manejar marcas que continban hasta la actualidad como
Alicorp, Nestlé, Cosapi, Tasa, San Fernando, Molitalia, etc.

En la actualidad la empresa se encuentra como lider en su rubro teniendo
como competencia a Promotick y a otras agencias que ofrecen el servicio de
Fidelizacion, pero no tienen la logistica necesaria para cubrir todo lo que el
rubro requiere. Loyalty tiene productos potentes, la cual es una ventaja como
carta de presentacion.

Loyalty, como lo mencionado anteriormente, es una empresa dedicada a
la creacidén de programas de fidelizacién e incentivos para sus cliente B2B,
Distribuidores, Mayoristas, Minoristas, Fuerza de ventas y también B2E para
colaboradores internos, desarrolla y administra dichos programas de lealtad
para cada necesidad, a continuacion se explica en que consiste dicho
programas.

- programa B2B (Business to Business), negocios entre empresas, tiene
como objetivo lograr mayor insercion de las marcas en el mercado, esta
dirigido a empresas mayoristas, minoristas y fuerzas de ventas.

- programa B2C (Business to Consumer) negocios donde el consumidor final
es el cliente, su objetivo es cambiar a través de marketing los habitos de
compra sus clientes y esté dirigido a consumidor final de Bonus y Claro.

- programa B2E (Business to Employee) negocios entre empresa con sus
empleados, su objetivo retener el talento humano a través de premios y
reconocimientos dirigidos a fuerzas de ventas y empleados.

En la actualidad la empresa tiene como accionistas a las siguientes
empresas: Cencosud 42.5%, Primax parte del grupo Romero 42.5% vy el
grupo Delosi que maneja franquicias como (KFC, Pizza Hut, Chili’s, Burger
King, Pink Berry, Madam Tusan y Olive Garden) 15% (Ruperto, 2016).

La empresa se desempefia en el sector econdmico de asesoramiento

empresarial consultoria, brinda servicios como outsourcing donde planifica e
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implementa los programas de fidelizacion, soporte tecnologico a través del
cual opera centros de coOmputo para procesar los datos, infraestructura y
logistica cuenta con mas de 60 puntos de canje en el ambito nacional,
economia de escala entrega anualmente gran cantidad de premios productos
importados de distintos paises, cuenta con 311 trabajadores activos.

En la figura N° 14, se muestra los principales socios de Loyalty Perd SAC
gue también se les denomina socios, la empresa es conocida mas por su

nombre comercial Puntos Bonus.

Figura N°14. Principales socios de Loyalty Peri SAC
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Loyalty actualmente cuenta 5 millones de clientes activos y desarrolla una
plataforma de trabajo que consiste en identificar los problemas vy
oportunidades luego planifica disefia procesos finalmente lo implementa
soluciones de plataforma tecnologica.

3.1.2. Estructura organizacional

Loyalty dispone varios de centros de canje que también se denominan
modulos de canje que se encuentra ubicados en las mayorias de los
supermercados de Wong, Metro, Paris y centros comerciales. En las tiendas
Wong ubicados en diferentes departamentos del Peru, cuenta con 16 moédulos
de canje, mientras tanto en las tiendas de Metro en las diferentes ciudades
del Peru cuenta con 35 médulos de canje, en las tiendas de paris cuenta con
2 modulos de canje y en los centros comerciales cuenta con 3 moédulos de
canje en total cuenta 60 modulos, todos estos modulos son administrados
desde la oficina principal, este ultimo se encuentra divididos por areas.

En la figura N°15, se visualiza la estructura organizacional de la empresa

Loyalty que se compone 9 areas.

Figura N° 15. Estructura organizacional de la empresa Loyalty
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La oficina principal esta conformada por 9 areas que a continuacion se

detalla cada una de las estas areas.

a)

b)

d)

f)

Junta de accionistas. Est4 compuesta por los socios de la empresa tales
como Cencosud, Primax y Delosi donde se toman las decisiones mas
importantes para el funcionamiento de la organizacion.

Gerencia General. Compuesta por el gerente general que es el
responsable de todas las areas de la organizacion.

Sistemas. Esta area tiene un responsable que es el gerente de
Tecnologia de informacidn que se encarga de gestionar la plataforma
tecnoldgica para mejorar los procesos y servicios de la empresa, que a su
vez se subdivide en tres sub areas: el sub area de desarrollo lo componen
5 desarrolladores, encargados del disefio e implementacion de productos
software, sub area de soporte lo componen 3 empleados encargados de
la asistencia tecnologica de todo los usuarios de la oficina, sub area de
operaciones lo componen 4 empleados que se encarga de control y
ejecucion de los programas de sistema.

Finanzas. Responsable de medir las estrategias estableciendo tiempos
definidos para lograr alcanzar los objetivos, controla los resultados cuando
la acumulacién de puntos esta debajo de lo planificado, procura que los
recursos estén disponibles para el desarrollo de tareas.

Administracién y contabilidad. Esta area tiene un responsable que es el
gerente administrativo, que se encarga asegurar que las actividades
administrativas funcionen de manera eficiente tiene a su cargo los
siguientes sub areas. El sub area de recursos humanos que se encarga
de reclutar talentos humanos, el sub area de contabilidad que se encarga
de operar y lleva a cabo la captacion y registro de las operaciones
financieras.

Marketing. Esta area tiene un responsable que es el gerente de marketing
encargado de manejar y operar las estrategias de ventas que a su vez

tiene a su cargo dos sub areas: el sub area de disefio y publicidad.
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g) Proyectos. Esta &rea tiene un responsable que se denomina el jefe de
proyectos encargado de los procesos, generalmente relacionados con
terceros, tales como el programa de Alicorp, COSAPI entre otros.

h) Servicio al cliente. Esta area tiene dos responsables denominados jefes
de servicio de atencion al cliente, tiene a su cargo personal o empleado
que permite mantener permanentemente en contacto directo con los
clientes para atender todas sus consultas, dudas y reclamos.

i) Inteligencia comercial. Encargado de un responsable de area que es el
gerente de inteligencia comercial, tiene a su cargo varios personales que
se encargan de procesar la informacion para la toma de decisiones ya sea
para el area de marketing o para el area de gerencia general.

j) Mdédulos y comercial. En esta area se encuentra un gerente de comercial
qgue tiene a su cargo 4 supervisores de los mddulos o centros de canje
gue a su vez controlan a todos los operadores de tienda en los distintos

puntos de canje en Lima y provincias

3.1.3. Misidn, Vision y valores

El éxito de Loyalty se debe generalmente al apoyo constante de los
Socios y al esfuerzo multidisciplinario y multitareas del equipo humano por el
cual estad conformado, a continuacion se expone la mision, vision, valores de
la empresa.

Vision:

“Ser reconocidos como la mejor empresa en operar sistemas de
fidelizacién e incentivos en los mercados nacional”
Mision:

“Servir a los establecimientos/empresas en su esfuerzo de premiacion,
retencion y adquisicion de los clientes internos y externos”
Valores:

- Vocacion de servicio

- Trabajo en equipo

- Mejora continua e innovacion
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3.1.4. Diagrama de red

En la siguiente seccion se muestra la estructura de disefio red de la
empresa Loyalty Peru SAC, a alto nivel. En la figura N° 16, se puede observar
las interconexiones de la oficina principal con los Puntos de Ventas y los
socios de la organizacion.

La red esta compuesta por 3 Check Point que sirven como cortafuegos
para controlar el acceso de las computadoras a la red, posee 30 servidores
que se detalla en la Tabla N° 9, que describen las caracteristicas y los
servicios que incluye cada servidor. La red tiene conexion con otras redes
como: red de Cencosud, Red de Americatel, Red de Primax Coesti, Red de
Delosi, entre otros.

Se utiliza una red privada virtual para conectarse de manera segura de
una red de &rea local sobre una red publica o no controlada como el Internet,

para comunicarse entre las redes que estan fuera del é&rea local.
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Figura N° 16, Estructura de Red Actual de Loyalty Peru SAC
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3.1.5. Alcance de SGSI

Para formalizar el alcance del proyecto debemos identificar los puntos
criticos de la organizacion, ya que nos permitirda conocer e identificar qué
informacion sera privilegiada para la proteccion de los riesgos de informacion,
y también se debe abarcar lo mas necesario de acuerdo a los objetivos
planteados mostrado en los apartados anteriores. En tal sentido, el SGSI para
el presente proyecto abarca el area de sistemas ya que es el area funcional
gue da la ayuda y el servicio a toda la empresa abarca los demas areas de la
asociacion.

El area de sistemas se encarga de gestionar la plataforma tecnoldgica
para revisar los procesos y servicios de la empresa, es el area donde se
realizan los procesos mas importantes de la organizacion ya que se encarga
de la comunicacion, de los proyectos y seguridad de Loyalty.

Esta area funcional comprende:

- Area de desarrollo. Es el area encargado de desarrollar software para el
consumidor final de las demas areas tales como: sistema para la
Administracion General del Sistema, sistema para los Mddulos de Canje,
sistema para los Supervisores de Modulos de Canje, sistema para el area
Comercial, sistema para el area de Contabilidad, sistema para el area de
Marketing, sistemas para Recursos Humanos, sistemas para el area de
Logistica, sistema para el area Servicio al Cliente, sistema para las
operaciones y sistema para el area de Gerencia, también se desarrolla
aplicaciones para los socios y asociados a Loyalty, tales como. Primax.
Cencosud, Delosi, Plaza Lima Norte, Mall del Sur, Claro, Pacifico Seguros
entre otros.

- Area de soporte: Es el area encardo de la solucién de problemas técnicos
de hardware y software en las computadoras a las diferentes areas de la
empresa, el soporte técnico se convierte en indispensable para restablecer

la normalidad de las actividades de la organizacion, esta area también da
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ayuda remota a los usuarios que se encuentran en los diferentes médulos
de canje de Loyalty, entre otras actividades.

- Area de operaciones: Es el area encargado de realizar copias de respaldo
es un proceso automatico mediante el cual se salvaguardan las tablas,
configuraciones y valores de todo el sistema que se ejecuta en la
plataforma i5, también es el area encargo de las validaciones de las
plataformas web, atenciones a usuarios terceros, entre otros.

Las conexiones de red entre equipos, la infraestructura de la empresa, los
servicios a terceros, los sistemas de deteccion de intrusos, también estan

incluidos en el presente proyecto.

3.1.6. Politica de seguridad de informacion

En esta seccion se define algunas medidas, reglas para garantizar la
confidencialidad, disponibilidad, e integridad de los bienes y servicios de la
informacion, de la empresa Loyalty Perd SAC, para lo cual se define una
politica de seguridad a alto nivel, esta politica ser& como una guia para
posteriormente plantear otras medidas de acuerdo al tratamiento de riesgos.
Politica de seguridad de informacion de Loyalty

La politica de seguridad de Loyalty Perd SAC emerge como una
herramienta para capacitar a todos los trabajadores acerca de la importancia
y gran valor de la informacion y todos los servicios importantes, de la mejora
de los errores, fallas y de las debilidades, de manera que permita a la
empresa cumplir con sus objetivos y su mision.

a) Objetivos.

Para mejorar la calidad de informacion y la ayuda continua de los servicios

supervisando las actividades diarias y aprendiendo, reaccionando con

habilidades para frenar los incidentes. La politica de seguridad de Loyalty

Perd SAC persigue los siguientes objetivos.

- Asegurar la informacion con la que cuenta Loyalty mediante medidas

gue sean necesarias para afrontar los riesgos, y asi evaluar el impacto
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ante un eventual ataque. Si la organizacion sufre un ataque, se debe
reducir los ataques a través de un plan efectivo y planificado

Establecer controles de seguridad apropiados para cuidar las
instalaciones, los equipamientos, el trabajador, el software y tablas de
datos ante una posibilidad de una destruccion o perjuicio, ya sea de
manera accidental o deliberada. Y de esa manera mantener la totalidad
de las operaciones y de los servidores.

Implementar reglas y procedimientos para afrontar los riesgos
identificados para evitar incidentes similares en el futuro.

Asegurar que los procesos sean planificados previamente, para ser
controlados y autorizados por la persona responsable para su respectiva

utilizacion de datos que requieran los usuarios.

b) Alcance.

En base a los lineamientos de la norma ISO 27001, el presente politica se

aplicara a todos los sistemas de informacion que sostienen los servicios
de:

Albergue fisico de la base de datos, llamado también servidores locales
de gestion de informacion de la empresa y de terceros

Almacenamiento y mantenimiento de todos los servidores dedicados
Gestion de copias de seguridad de informacion.

Red de comunicaciones.

Recursos Humanos.

Gestion de los activos.

Para mejorar el cumplimiento de la politica, todo el personal de Loyalty

Perd SAC. (Funcionarios, colaboradores, locadores de servicios y otros)

estan incluidos en el cumplimiento de la politica.

Comités: funciones y responsabilidades.

Loyalty Peru S.A.C. asigna responsabilidades a un Comité de seguridad

integrado por el Gerente General, el Gerente de Tecnologias de la

Informacién, el Gerente de Finanzas y el Gerente de Administracion y
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Contabilidad que pueden ser complementados por consultores internos o

externos cuando se estime conveniente.

El Comité de seguridad reporta al Directorio de la empresa.

Funciones:

- ElI Comité de Seguridad de la Informacion se encarga de realizar los
mecanismos Yy canales necesarios para crear el Plan de Seguridad de la
Informacién, debe conocer los reportes de casos y errores, fallas de los
sistemas. Asimismo, el Comité, debe estar informado, de cémo se
realiza el seguimiento de la investigacion, debe evaluar la evolucion e
impulsara la solucidbn ante cualquier incidente a la seguridad de
informacion.

- Cada integrante del Comité de Gestidén de Seguridad de la informacién,
debe asignar a un representante de su area para que tome decisiones
como un miembro que reemplaza al titular solamente cuando el titular se
encuentre ausente temporalmente y debe ser acreditado, tiene que
asistir a las reuniones del Comité, con las mismas responsabilidades,
obligaciones del miembro Titular.

- ElI Comité debe programar una reunion una vez cada 2 meses y debe
ser una reunién de mucha importancia, cuando el presidente decida o
cuando se presente nuevas necesidades o problemas de seguridad de
la informacion.

- Después de cada sesion se debera redactar el acta de la reunion las
cuales deberan ser firmadas por los participantes y archivadas.

Funciones inherente al cargo:

- Coordinar y aprobar las acciones en materia de seguridad de la
informacion.

- Impulsar el conocimiento en seguridad de la informacion basandose
primordialmente en estandares internacionales ISO.

- Resolver discrepancias y asuntos que suelen suceder en la gestion de

la seguridad.
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d)

Proponer y revisar nuevas politicas reglas y estandares para la mejora
del sistema de seguridad de la informacion.
Establecer los proyectos de cambio en materias de seguridad de la

informacién en aplicaciones o sistemas.

Control de Acceso.

Todos los personales, colaboradores y terceros que trabajan para
Loyalty Perd SAC deben tener acceso s6lo a la informacion necesitan
para realizar su trabajo.

Para las personas que no trabajan en la organizacion, el Oficial de
Seguridad o quien lo reemplace en su ausencia debe autorizar para que
tenga acceso solo a informacion necesaria para el cual fue contratado,
previa justificacion.

Para que un personal, colaborador o tercero desea tener acceso a los
servicios e informacion con la que cuenta la empresa Loyalty Pera
SAC., se debe pedir autorizacion del jefe inmediato o gerente solicite al
Area de Sistemas mediante un papel escrito, para dar acceso a dichos
servicios con las que desea trabajar y poner restricciones pertinentes.

El beneficio de acceso a la informacion debe estar controlado mediante
las reglas y procedimientos ya establecidos para ese fin.

Todos los beneficios para la utilizacién de los sistemas de informacion
de la empresa debe culminar inmediatamente cuando termine el
trabajador su servicio de prestar a la organizacion.

Los proveedores o personas, exclusivamente deben tener beneficios de
acceso durante el tiempo que lo solicita para llevar a cabo sus trabajos y
previo aprobacion del responsable.

El control de acceso a todos los sistemas de computacion de Loyalty
Perd SAC debe realizarse mediante una identificacion y contrasefnas
Unicas para cada personal, todo este control debe administrar el
Directorio o un software similar con la tarea de controlar el acceso.

El acceso remoto seguro debe controlarse estrictamente con claves
cifrados, es decir, (Red Privada Virtual VPN).
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f)

Loyalty Peru SAC. deberd contar con un instrumento de control de
acceso por ejemplo contar con unos sistemas de control y alarmas en

las diferentes areas que son muy importantes.

Seguridad de recursos humanos.

Todos los trabajadores de Loyalty Perd SAC. tienen la obligacion de
conocer la Politica de Seguridad de la Informacion, que es de
cumplimiento obligatorio dentro de la empresa.

Todos los empleados de Loyalty Peri SAC que tengan acceso a
informacion importante de la organizacion, se debe firmar un acuerdo de
no difundir antes de acceder a la informacion.

Se debe determinar un plan de capacitaciébn continua para atender a
todos las conexiones de la empresa, en particular se debe capacitar al
personal nuevo.

En situacion de incumplimiento o violaciones a la politica de seguridad
de informacion se debe aplicar sanciones conforme a la mala conducta
y procede a un proceso disciplinario.

Culminado el contrato laboral de un trabajador de Loyalty Pert SAC, es
necesario la devolucién de los documentos corporativos, manuales y
equipos. Seguidamente se debe quitar los derechos de acceso a los

bienes de informacion.

Gestion de activos.

Los activos de la empresa Loyalty Perad SAC deben ser identificadas,
clasificadas segun su valor, importancia, responsabilidad y ubicacién
para su respectiva proteccidn ante cualquier situacion de riesgo.
Seguidamente deben ser registradas, en caso de realizar algin cambio
0 actualizacion mencionar en el registro la hora, fecha, y responsable
del cambio.

Los integrantes de la alta gerencia son los responsables de gestionar

los activos, tales como la calidad y la seguridad y también son los
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9)

encargados dar acceso a los recursos necesarios para el logro de las
metas.

Todo los activos que se utiliza en la Loyalty Peri SAC, se debe asignar
a un personal designado por el comité de seguridad, para asegurar que
sean correctamente clasificados, y bajo restricciones de acceso,

teniendo en cuenta las politicas de acceso.

Seguridad fisica y del entorno.

El Area de Sistemas, el Centro de Datos y Comunicaciones y las areas
gue la empresa considere importantes, no deben acceder cualquier
persona, el que desea ingresar previamente deben registrase e informar
el motivo de su ingreso y debe estar acompafiado por un personal que
trabaje diariamente en el lugar.

Las persona que trabajan en dentro de la empresa deben portar su
tarjeta de identificacion y debe ser visible.

Todas las laptops, médems y celulares se deben registrar al ingresar a
la empresa y al salir de la empresa, no se debe abandonar en la
empresa, a menos que sea autorizado, por su jefe inmediato, vy
supervisado por el vigilantes de turno.

Los equipos tales como: PCs, servidores, equipos de comunicaciones, y
otros. No se debe trasladar de su ubicacion a menos que sea
previamente aprobado.

En el Area de Sistemas, la Data Center de Datos y Comunicaciones de
la empresa, y las areas mas importantes deben tener equipos de control
de incendio, inundacion y alarmas.

La Data Center y las redes de cableado deben ser considerados como
zonas de alto riesgo, y control de acceso.

Los empleados, colaboradores y terceros se deben comprometer a no
utilizar a la energia eléctrica para conectar equipos electronicos a

excepcion de su equipo de cémputo.
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- La informacién de almacenados en los equipos que ya no seran el uso
para Loyalty Peri SAC, debe ser eliminado por completa, ya que la

informacion puede verse comprometida por reutilizacion inapropiada.

h) Acceso a Internet.

- El acceso a Internet por parte del personal a ciertas paginas tales como:
redes sociales, paginas mausica, entre otros, que no tienen con las
necesidades del negocio resulta en el mal uso de los recursos. Estas
actividades afectan a la productividad debido al tiempo empleado en
navegar por Internet.

- Todo acceso a Internet se debe utilizar Unicamente para fines
comerciales. Las capacidades para los servicios algunos servicios se
encuentran libres distribuidos tales como: correo, navegacion,
protocolos de transferencia de archivos.

i) Medios extraibles.

- El personal de Loyalty Pert SAC, solo puede usar los medios extraibles
de la empresa en su computadora personal. Los medios extraibles de
Loyalty Pert SAC, no se pueden conectar ni usar en otras
computadoras que no son de su propiedad.

- La informacion confidencial debe almacenarse en medios extraibles.
Solo cuando sea requerido para desempefiar sus tareas asignadas o
cuando proporcione informacidon por otras agencias o empresas.
Cuando la informacion confidencial se almacena en medios extraibles,
esta debe estar encriptada.

j) Administracion de hardware y software.

- En caso de realizar un cambio hardware o software que causen
problemas a los recursos informaticos, previamente deben autorizar los
usuarios que son duefios de la informacion y del proceso y todo este
cambio debe ser aprobado por los funcionarios del Area de Sistemas
(Oficial de Seguridad y Jefe de Produccion), y el visto bueno del jefe

inmediato.
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K)

- El Responsable del control de los accesos o quien lo supla en ausencia,
en el Area de Sistemas, tendra la facultad de verificar la solicitud y
aceptar o rechazar dicha solicitud.

- En ningun caso el reemplazo de hardware o software puede realizarse,
por el personal del &rea, sin previa autorizacion de area de sistemas.

- Para la administracion el reemplazo de hardware o software se debe
efectuar bajo los procedimientos y reglas de la empresa LOYALTY
PERU S.A.C, de acuerdo con el tipo de cambio solicitado en los
recursos tecnologicos.

- Cualquier tipo de cambio en el recurso tecnolégico debe quedar
formalmente documentado desde su solicitud hasta su implantacion.
Este mecanismo proveera herramientas para efectuar seguimiento y
garantizar el cumplimiento de los procedimientos definidos en nuestro
sistema de Calidad.

- Toda alteracion de los bienes informéticos relacionado con el cambio de
accesos, reparacion de software o variacibn de parametros debe
realizar siempre y cuando no se ponga en riesgo la seguridad actual de
los bienes.

Software utilizado.

- Todos los programas que utilizan en Loyalty Perd SAC, deben ser
legales con respetando las leyes vigentes y siguiendo los métodos
especificos de la empresa o los reglamentos internos.

- El software de motor de base de datos que utilice en Loyalty Peri SAC.
y en sus sistemas, deben ser las mas avanzadas de tecnologia para
garantizar la integridad de los datos.

- En Loyalty Pera SAC, se debe realizar una capacitacion tecnologia para
gue el personal tenga conocimientos, y los funcionarios, empleados y
contratistas tiene que el instalar software legal en las computadoras de

la empresa.
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) Emalil

El correo electrénico debe ser claro y consistente con las politicas y
procedimientos de Loyalty Perd SAC y de conducta ética, seguridad,
cumplimiento de las leyes aplicables y préacticas comerciales
adecuadas.

La cuenta de correo electronico de Loyalty debe utilizarse
principalmente para fines relacionados con el negocio de la empresa; la
comunicacion personal esta permitida, pero de forma limitada.

Los datos de Loyalty Perd SAC contenidos en los mensajes de correos
electronicos o archivos adjuntos deben ser asegurados segun el
estandar de proteccion de datos.

Los empleados de Loyalty Per0t SAC no deben tener ninguna
expectativa de privacidad en nada de lo que almacena, envia o recibe

en el correo electrénico de la organizacion.

m) Establecimiento, uso y proteccidn de claves de acceso.

Las contrasefias deberian cambiarse periddicamente el tiempo de
duracion es de 30 dias calendario. Pasados estos 30 dias, el usuario
cuando intente ingresar al dominio, el sistema le informara que su
contrasefia ha vencido y debera cambiarla, si no lo hace no podra
ingresar. La excepcion a esta politica se dio para los usuarios de
modulo ya que el usuario esta relacionado al centro de canje y son
muchas personas que emplean el mismo usuario para entrar al sistema.
Longitud minima y méaxima de las contrasefias se ha considerado como
minimo es de 6 caracteres y como maximo el sistema permite 14
caracteres. No se esta considerado como contrasefia espacio en
blanco.

Las contrasefias no deben repetirse, el sistema verifica que no se repita
ninguna de las 4 contrasefas anteriores, esto da mayor seguridad.
Bloqueo de usuarios Si un usuario se equivoca tres veces consecutivas
su contrasefia, ésta quedard bloqueada hasta que el administrador

vuelva a habilitarla.
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n) Relaciones con los proveedores.

- Los responsables de los recursos informaticos y tecnologicos que no
sean propiedad de Loyalty Perd SAC. Deben ser ubicados vy
administrados por la empresa, para garantizar la legalidad del recursos
y para su funcionamiento,

- Los proveedores o terceros deben tener acceso a los Servicios y
Recursos Informéticos, siempre y cuando se debe utilizar los servicios
estrictamente necesarios para el realizar la funcion de su trabajo, dichos
servicios deben ser aprobados por el responsable de los activos. En
todo caso deben firmar una solicitud de activacion y acceso a servicios
tecnoldgicos y aceptaran a dar un buen uso a los recursos y servicios.

- La interconexion entre los sistemas internos de empresa con otros de
proveedores o terceros, previamente se debe aprobar y debe ser
certificadas por el Jefe de Produccion con la finalidad de no interrumpir

la seguridad interna de la empresa.
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3.1.7. Metodologia de evaluacién de riesgos

La metodologia para analizar los riesgos en el proyecto se seguira las
reglas del método MAGERIT, que permitiran analizar y tratar de los riesgos de
los bienes o activos de informacion que también encajan en la actividad
continua de gestion de la seguridad de la norma ISO 27001.

La examinacion de riesgos permitird establecer ¢ Como son los riesgos?,
cCuanto es el valor? y ¢Como esta protegido sistema? Todas estas
preguntas estan en coordinaciéon con las metas, planes y politicas de la
empresa, de la misma manera se realizara el tratamiento de los riesgos
permitiran establecer un plan de seguridad de informacion que, serd tomado
en cuenta para proponer controles de seguridad en la organizacion para
lograr los objetivos propuestos.

El andlisis de riesgos proporcionard permite controlar los activos,
amenazas, que es muy importante para las actividades en la organizacion. A
continuacion se una lista de inventarios de la organizacidbn que nos servira

para el analisis de los riesgos.

3.1.8. Inventario de Activos

Los bienes de la empresa Loyalty se han clasificado segun la Metodologia
de MAGERIT que comprende Hardware, software, redes, recursos humanos,
servicios o0 procesos de negocio, paginas web, entre otros.

Hardware:

Loyalty cuenta con los principales activos de hardware que a continuacion se
detalla los activos de hardware, tales como, los servidores, impresoras,

a) Servidores: Los servidores son los equipos que hospedan la base datos

de Loyalty, en la tabla N° 9, se muestra los principales servidores y

caracteristicas de cada uno de ellos, el uso, su ubicacion y el nombre de

cada uno de ellos.
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Tabla N° 9, Servidores de Loyalty Peri SAC

Sistema Ubicacion Fisica Uso

Operativo
0S400 Area sistemas Produccion
Windows Area sistemas Contabilidad, paginas de terceros,
Server 2016 consultas web, facturaciéon electronica
Windows Area sistemas Web Servicie usuarios Primax
Server 2008
CentOS Area sistemas Servidores de correos
Windows Area sistemas Servidores de Paginas web Bonus,
Server 2012 Cencosud
Windows Area sistemas Servidor de paginas Web Delosi
Server 2012
R2 - 64 bits
Windows Area sistemas Servidores DNS Principal
Server 2016
Windows Area sistemas Servidor de Control de Asistencia
20012

Fuente: Elaboracion propia

b) Impresoras: son activos de empresa que son utilizados para la actividad y

el trabajo de los personales de empresa estan bajo la responsabilidad are,

en la tabla N° 10, se visualiza los equipos de impresoras con sus

respectivas caracteristicas.

Tabla N° 10, Equipo de impresoras

Tipo Tipo impresién Marca Modelo
Impresoras Matricial EPSON |FX-500
Impresoras Laser XEROX | PHASER 5550V_DNP
Impresoras Laser HP LaserJet M402dn
Impresoras Laser HP LaserJet M400dn
Impresoras Laser HP Enterprise M606dn
Impresoras Laser HP T6B82A
Impresoras Laser HP Universal Printing PCL6

Fuente: Elaboracion propia
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c) Equipos de escritorio: los activos de computadora personal estan

distribuidas por las diferentes areas de la empresa, bajo la responsabilidad

del area de sistemas. En la tabla N° 11, se muestra la distribucién de las

computadoras personales o laptop por cada area funcional.

Tabla N° 11, Equipos Computadora Personal

Ubicacién Fisica

Tipo de PC

Responsable

Area Sistemas

PC Escritorio

Area de Sistemas

Laptop

Area de Sistemas

Sub Area de Recursos
Humanos

PC Escritorio

Area de Sistemas

Laptop

Area de Sistemas

Sub Area Logistica

PC Escritorio

Area de Sistemas

Sub Area Contabilidad

PC Escritorio

Area de Sistemas

Area de Finanzas

Laptop

Area de Sistemas

Area de Proyectos

PC Escritorio

Area de Sistemas

Laptop

Area de Sistemas

Area de Servicio al
Cliente

PC Escritorio

Area de Sistemas

Laptop

Area de Sistemas

Area de Inteligencia
Comercial

PC Escritorio

Area de Sistemas

Laptop Area de Sistemas
Area de Modulos Laptop Area de Sistemas
Area de Gerencia Laptop Area de Sistemas

Fuente: Elaboracion propia
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d) Dispositivos de red: Comprende los activos de conexiones de red, en la

tabla N° 12, se muestra los diferentes dispositivos de red clasificados

segun el tipo de dispositivo.
Tabla N° 12, Dispositivos de Red

Tipo dispositivo de red Modelo Responsable
Router Cisco Area Sistemas Loyalty
Analog VolP Gateway Dinstar Area Sistemas Loyalty
Switch D-Link Area Sistemas Loyalty
Firewall Check Point Area Sistemas Loyalty
Mifi Claro Area Sistemas Loyalty
Hub USB Distintas marcas Area Sistemas Loyalty
Wifi Corporativo OLO Area Sistemas Loyalty
Teléfonos IP CP-3870 Area Sistemas Loyalty
Celulares Samsung, Motorola | Area Sistemas Loyalty

Gabinetes servidores

Racks

Area Sistemas Loyalty

Escritorios Distintas marcas Area Sistemas Loyalty
NAS - Area Sistemas Loyalty
Tablet Samsung Area Sistemas Loyalty
Cartuchos de datos Backup LTO Ultrium Area Sistemas Loyalty
Telefonia corporativa en la nube | YX Wireless Area Sistemas Loyalty
Reloj Biométrico ZKTeco Area Sistemas Loyalty

Fuente:

Elaboracién propia

e) Paginas web: Son los activos de la empresa desarrollados por el personal

de la empresa, comprende las paginas web y los Web Service. En la tabla

N° 13, se muestra los diferentes servicios, alojados en los servidores web

de la empresa.

Tabla N° 13, Paginas web, Web Service

Servicios Uso

Direccion web

Responsable

Web Service
acumulacion puntos
Bonus

(http://Webservicedeacumulacion

/)

Area Sistemas
Loyalty

Pégina Web Bonus

(http://www.bonus.pe/)

Area Sistemas
Loyalty

Web Service Ganamas

(http://webserviceganamas/)

Area Sistemas
Loyalty

Pagina Web Punto Cash

(http://www.puntocash.pe/)

Area Sistemas
Loyalty

83



Web Service Facturacion

(http://websercicedefacturacion/)

Area Sistemas

Electrbnica Loyalty
Web Service Modulos de | (http:/consultadepuntosbonus/m | Area Sistemas
Canje odulos/) Loyalty
Pagina Web Xtends (http://www.xtends.com.pe/) Area Sistemas
Loyalty

Web Service de
Acumulacién EESS
COESTI

(http://webserviceprimaxcoesti/)

Area Sistemas
Loyalty

Web Service de
Acumulacién de Puntos
Grupo DELOSI

(http://delosipuntosbonus/delosi/s
ervlet/

Area Sistemas
Loyalty

Pagina Web de
plataformas ALICORP

(www.plataformasalicorp.com.pe)

Area Sistemas
Loyalty

Web Service de Afiliacion
de Clientes Banco
CENCOSUD

(http://afiliaciondebonus/modulos/
servlet/)

Area Sistemas
Loyalty

Web de Preafiliacion
Bonus

(http://www.loyaltyperu.com/afilia
cion/)

Area Sistemas
Loyalty

Web Service de M6édulos
de Canjes

(http://modulosdecanje/modulos/s
ervlet/)

Area Sistemas
Loyalty

Pagina Web Programa
Auto Bonus

(http://autobonus/serviet/com.kba
utobonuswebv07.sure.wpa_login)

Area Sistemas
Loyalty

Fuente: Elaboracién propia

f) Documentos y archivos. Los documentos es la parte importante de la

organizacién. Es un activo que no es material que estd guardado en

equipos o soportes de informacién estos activos son trasladados en

medios de almacenamiento. En la tabla N° 14, se muestra los activos de

empresa, tales como los datos o documentos con los cuales cuenta.

Tabla N° 14, Documentos y archivos

urc):gv(:)e Nombre de activo Responsable
Manual Administrador General del sistema Sistemas
Manual de programas de terceros Sistemas
Manual Carga Emailing Bonus Sistemas
Manuales |Manual Instalacién puntos Canjes Primax Sistemas
Manual Puntos de Programas de Terceros Sistemas
Manual Datamart Sistemas
Manual Respaldo Web Sistemas
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9)

h)

Manual Solicitudes de Requerimientos Sistemas

Manual Proceso de Puntos Pacifico Sistemas

Clientes Bonus Sistemas

Datos Clientes Terceros Bonus Sistemas
Clientes Banco Cencosud Sistemas

Lista Proveedores Sistemas

Lista Socios de la empresa Sistemas

Facturas Sistemas

Boletas Sistemas

Guias de remisién Sistemas

Documentos - — :

Guias de recepcion Sistemas

Guias de devolucién Sistemas

Plan de invulnerabilidad de base de datos Sistemas

Actas de mantenimiento Correctivos Sistemas

Hoja de contactos de Proveedores Sistemas
Proveedores de software externo Sistemas

?.Z?g;?ss Proveedores de software Firmas Digitales Sistemas
Proveedores de software VolP Sistemas

Fuente: Elaboracion propia

Servicios terceros. Comprende los servicios de usuarios terceros para
complementar los tareas. En la tabla N° 15, se muestra los servicios que
la empresa Loyalty adquiere.

Tabla N° 15, Servicios Terceros

Nombre servicios Nu_mero de Responsable
servicios terceros

Conectividad a internet 1 Sistemas
Mantenimiento de hardware local 1 Sistemas
Soporte de hardware local 1 Sistemas
Mantenimiento de software local 1 Sistemas
Soporte de software local 1 Sistemas
Soporte de software en Outsourcing 2 Sistemas
Correo Corporativo 1 Sistemas
Actualizaciones en software en .
Outsourcing 1 Sistemas

Fuente: Elaboracion propia

Software y licencias. Comprende las licencias mas importantes de la
empresa Loyalty en la tabla N° 16, se visualiza el niumero de licencia de

cada uno del software.
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Tabla N° 16, Software y licencias

Software Numero de Licencias |Responsable

ér;trlg)/g;;i\lfgdPomt 80 Area de sistemas
Microsoft Office 2010 1 Area de sistemas
Windows 7 4 Area de sistemas
Windows 10 4 Area de sistemas
Windows XP 3 Area de sistemas
Windows Server 2012 2 Area de sistemas
Windows Server 2008 2 Area de sistemas
Windows Server 2003 1 Area de sistemas
Linux Centos Libre Area de sistemas
SQL Server 2012 1 Area de sistemas
SQL Server 2003 1 Area de sistemas
SQL Server 2008 1 Area de sistemas
IBM AS 1 Area de sistemas
QlickView 1 Area de sistemas
Bizagi libre Area de sistemas
NET 1 Area de sistemas
Project 1 Area de sistemas
Reloj biométrico 5 Area de sistemas
Rapider Mineria 1 Area de sistemas
QlickSense 1 Area de sistemas
CCS6 1 Area de sistemas
Genexus 1 Area de sistemas

Fuente: Elaboracioén propia

i) Instalacion de red eléctrica. Son aquellos activos que transmiten energia
eléctrica a todos los equipos, servidores, y otros aparatos eléctricos. En la
tabla N° 17, se muestra los dispositivos eléctricos.

Tabla N° 17, Dispositivos Eléctricos

Dispositivos de conexiones

Tipo de dispositivo |Responsable

eléctricas

Medidor de Luz Luz del Sur Sistemas
Tablero de Transferencia - Sistemas
Grupo Electrégeno - Sistemas
Llave térmica - Sistemas
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Transformador de aislamiento -

Sistemas

UPS 3KBA

Sistemas

UPS 6KBA

Sistemas

Fuente: Elaboracién propia

j) Personal. Son aquellas personas que conforman el

trabajadores del area de sistemas de la organizacion.

equipo de

- Desarrolladores: Conformados por los equipo de desarrolladores de

los programas de software de la empresa Loyalty los cuales son: 3

desarrolladores en Genexus, 2 desarrolladores en C# .NET

- Soporte técnico: conformad por 3 personas, jefe de soporte y 2 soporte

de segundo nivel.

- Operadores: conformado por 4 personas un jefe de operaciones y tres

operadores.

- Controlador de base de datos: conformado por el gerente de area de

sistemas.

3.1.9. Andlisis de riesgos

Para analizar los riesgos que probablemente afecten a activos de la

informacién se agrupara los bienes de la organizacion segun la clasificacion

de la metodologia MAGERIT. En la tabla N° 18, se expone la clasificacion de

los activos de informacion para su posterior analisis y tratamiento.

Tabla N° 18, Clasificacion de los activos

Tipo de Activo

Nombre del Activo

[Esenciales] Activos

Registro de acumulacién de Puntos Bonus

Registro de Puntos de Venta

Registro de Estaciones de Servicio

Esenciales Registro de Facturacion de Puntos Bonus
Registro de Factura Y Boletas
Plan de acceso de datos
Manual Actualizacion Nuevos Programas Terceros
Manual Administrador General sistema

[D] Datos

Manual Carga y Reproceso Datamart

Manual Configuracién Conexién Nuevo Sistema
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Manual Instalacion Canjes Primax

Manual Marca masiva de direcciones erradas

Manual de Reserva de Pts de Prog de Terceros

Manual Datamart

Manual Respaldo Web

Manual Solicitudes de Requerimientos

Base de datos de control de acceso

Reporte de credenciales Password

Reporte de bajas de Hardware y Software

Cadigo fuente de los programas

[S] Servicios

Pagina Web Bonus

Web Service Ganamas

Web Service Facturaciéon Electrénica

Web Service Consul de Pts Bonus para Médulos

Pagina Web Xtends

Web Service de Afil de Clientes Banco Cencosud

[SW] Aplicaciones
Informaticas (Software)

Software Propio Software Asignacion de Puntos

Software Propio Sistema de Modulos de Canje

Navegador Chrome

Antivirus EndPoint Corporativo

Microsoft Office 2010

Windows 7

Windows 10

Windows XP

Windows Server 2012

Linux Centos

SQL Server 2012

IBM AS/400

QlickView

Bizagi

NET

Project

BioTime

RapidMiner

QlickSense

CCS6

Genexus

Apache Tomcap

Correo Electréonica Microsoft

[HW] Equipamiento
Informatico (Hardware)

Servidor Produccién

Servidor Correo Bonus

Servidor Facturacion Electronica
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Servidor de Correo Loyalty Xtends

Servidor de DNS

Impresoras matricial, Laser

Computadora Personal

Laptop

Escaneres

Analogo VOIP

IP-10 Ceragon

Tablet

Reloj Biométrico

Firewall

Router

Teléfono IP

Modem

Switch

Celulares

[COM] Redes de
Comunicaciones

Red de telefénica IP

Red de datos de Celulares

Internet Claro

Red Local

WIFI Corporativo OLO

MIFI

Telefénica Corporativa en la Nube

El Protocolo de transferencia de archivos (FTP)

Red de datos

[Media] Soporte de
Informacion

Disco Externo Toshiba storage

Almacenamiento conectado en red (NAS)

Medios Extraibles USB

DVD

Cartuchos de datos Backup

Discos Virtuales

Materiales impresos de manuales

Tarjetas de Memorias

CD-ROM

[AUX] Equipamiento
Auxiliar

Sistema de Alimentacion Ininterrumpida (UPS)

Generador Eléctrico

Llave Térmica

Cableado Eléctrico

Cableado de Red

Fuentes de alimentacion

Transformador de aislamiento
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Escritorios y armarios

Cajas fuertes

Sistema de deteccion de incendios

Sistema de aire acondicionado (Data Center)

Extintores

Gabinetes para servidores

[I] Instalaciones

Data Center

Oficina de Desarrolladores

Oficina de Soporte Técnico

[P] Personal

Soporte Técnico

Administrador de Base de Datos

Programadores

Operadores

Proveedores

Usuarios internos

Usuarios externos

Fuente: Elaboracién propia

3.1.10.Valoracién de activos

En el presente apartado se calculan los valores de los activos de

informacion segun mencionado en la metodologia MAGERIT explicados en la

Figura N° 9, donde muestra la valoracion de una escala de 0 a 10, tomando

en cuenta también el documento de Valoracion de bienes segun las reglas de

la ISO 27001. La estimacién de los activos segun los fundamentos de

confidencialidad, integridad y disponibilidad se muestra en la tabla N° 19, que

guedaria de la siguiente manera:

Leyenda:

- Confidencialidad [C]

- Integridad [I]
- Disponibilidad [D]

Tabla N° 19, Valoracién de activos de informacion Loyalty

Tipo de Activo Nombre de activos [C] | [1] |[D] Total
Registro Acum de Puntos Bonus 10 | 10 | 10 30
[Esenciales] Registro Tabla de BD 10 | 10 | 10 30
Activos Registro Puntos de Venta 9 9 9 27
Esenciales Registro Proveedores 8 9 9 26
Registro Estaciones de Servicio 8 o] o] 26
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Registro Facturacién de Pts Bonus o] 8 o] 26
Registro Fact Y Boletas 8 8 9 25
Registro Clientes Bonus 9 9 9 27
Facturas 6 5 5 16
Boletas 6 5 5 16
Guias de remisién 6 5 5 16
Guias de recepcién 6 5 5 16
Guias de devolucion 6 5 5 16
Plan de seguridad DB 7 6 5 18
Plan de acceso de datos 9 8 6 23
Manual Administrador General 5 6 6 17
Manual Canjes Primax 5 6 7 18
Manual Carg Email Masivo Bon 5 5 5 15
Manual Carg y Repro Datamart 5 6 7 18
Manual Reserva Pts Prog de Terc 6 6 5 17
Manual Datamart 7 5 5 17
Manual Respaldo Web 7 6 5 18
Copias de respaldo 9 9 9 27
Datos de control de acceso 8 7 6 21
Report Credenciales Password 9 7 9 25
Report bajas de HD y SW 6 5 6 17
Cddigo fuente de los programas 9 8 9 26
Pagina Web Bonus 9 9 9 27
WS Ganamas 8 7 8 23
PW Cosapi en Accion 7 6 7 20
WS Facturacién Electrénica 8 8 8 24
[S] Servicios WS Cst Pto Bon M de Canj 8 7 8 23
PW Xtends 7 6 7 20
PW Plataformas Alicorp 7 7 8 22
PW Programa Auto Bonus 7 6 8 21
WS de Acum maodulo en MDS 7 6 8 21
SW Propio Asig de Puntos 7 8 8 23
SW Propio Esquemas Terceros 7 8 8 23
[SW] SW Propio Modulos de Canje 7 8 8 23
Aplicaciones SW Propio Supervisores 7 8 8 23
Informéticas Navegador Chrome 3 5 5 13
(Software) Antivirus EndPoint Corporativo 7 7 8 22
Microsoft Office 2010 6 8 8 22
Windows 7 6 6 7 19
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Windows 10 6 6 7 19
Windows XP 6 6 7 19
Windows Server 2012 6 6 7 19
Windows Server 2008 6 6 7 19
Windows Server 2003 6 6 7 19
Linux Centos 8 8 9 25
SQL Server 2012 8 9 9 26
SQL Server 2003 8 9 9 26
SQL Server 2008 8 9 9 26
IBM AS/400 9 10 | 10 29
QlickView 5 6 6 17
Bizagi 4 5 7 16
NET 4 5 7 16
Project 4 5 7 16
Rapid Mineria 4 6 6 16
QlickSense 5 7 7 19
CCS6 5 6 7 18
Apache Tomcap 5 7 8 20
Correo Electréonica Microsoft 8 8 8 24
Servidor Produccion 10 | 10 | 10 30
Servidor Correo Bonus 9 8 9 26
Servidor WS Cencosud 9 8 9 26
Servidor Facturacién Electrénica 10 9 9 28
Servidor Web Service Primax 9 8 9 26
Servidor de DNS 9 9 9 27
Impresoras matricial, Laser 5 6 7 18
PC Area Sistemas 7 7 8 22
[HW] Laptop Area Sistemas 6 7 6 19
Equipamiento | Escaneres 3|13 |3 9
Informético Anélogo VOIP 6 8 9 23
(Hardware) IP-10 Ceragon 4 4 4 12
Tablet 3 4 4 11
Reloj Biométrico 3 6 5 14
Firewall 7 6 9 22
Router 5 7 8 20
Teléfono IP 4 3 4 11
Modem 3 2 3 8
Switch 4 6 7 17
Celulares 3 4 5 12
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Red de telefénica IP 5 6 7 18

Red de datos de Celulares 5 5 6 16

Internet Claro 7 7 8 22

Red Local 8 8 8 24

Efo?n'\ﬂ]nizgﬁfngg WIFI Corporativo OLO 4 | 3| 3 10
MIFI 4 3 3 10

Telefonica Corp de la Nube 6 6 6 18

Protocolo transferencia de arch 7 6 8 21

Red de datos 7 8 9 24

Disco Externo 3 3 5 11

NAS 9 7 8 24

Medios Extraibles USB 3 3 3 9

_ DVD 3 3 3 9
([jhgﬁgg]rrigg%rrt]e Datos de Backup 6 6 6 18
Discos Virtuales 6 6 6 18

Materiales impresos manuales 6 2 3 11

Tarjetas de Memorias 3 2 3 8

CD-ROM 3 2 3 8

UPS 6 7 10 23

Generador Eléctrico 5 7 8 20

Llave Térmica 3 5 6 14

Cableado Eléctrico 9 10 9 28

Cableado de Red 9 9 9 27

[AUX] Fuentes de alimentacion 5 6 7 18
Equipamiento | Escritorios y armarios 4 6 6 16
Auxiliar Cajas fuertes 7 7 6 20
Transformador de aislamiento 4 6 6 16

Deteccién de incendios 5 6 6 17

Aire acondicionado 5 7 8 20

Extintores 4 6 7 17

Gabinetes para servidores 4 5 6 15

Data Center 10 | 10 | 10 30

. Oficina de Gerente de sistemas 10 9 8 27

[1] Instalaciones Oficina de Desarrolladores 9 8 9 26
Oficina de Soporte Técnico 5 6 7 18

Soporte Técnico 9 8 7 24

Gerente BD 10 | 10 | 10 30

[P] Personal Programadores 7 7 9 23
Operadores 4 6 5 15
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Proveedores 5 4 4 13

19
Usuarios externos 3 4 3 10
Fuente: Elaboracién propia

Usuarios internos 6

(o))
~

El grafico anterior se obtiene la suma de las dimensiones mostradas en la
Tabla N°19, (Valor de los activos en numeros de confidencialidad, integridad y
disponibilidad), se seleccionardan aquellos activos cuya dimension son
mayores, esta valoracion de activos permitira proseguir con la gestion de
riesgos de seguridad de informacion.

3.1.11.Identificacion de Amenazas

En la presente seccidn se identificaran las amenazas que pueden dafiar a
los bienes de la empresa Loyalty Pera SAC.

La situacién o evento que impide que se pueda realizar normalmente las
actividades de una empresa pueden ser de diferentes tipos. El siguiente la
Tabla N° 20, se muestra las amenazas segun la clasificacién de metodologia
MAGERIT.

Tabla N° 20, Amenazas de los activos

Tipo de Nombre
. : Amenazas
activo activo
Posibilidad de sufrir incendio accidental
Posibilidad de que se contamine polvos suciedad
Aire Posibilidad de sufrir desastre natural fenémeno sismico
acondicionado | Posibilidad de sufrir fugas por escape de agua
Posibilidad de ocurrir fallas en el equipo
Cese de alimentacion eléctrica
Posibilidad de ocurrir un incendio y dafiar el red
cableado
Auxiliar Cableado de |Posibilidad de que las fugas de agua inunden el red de
Red cableado

Posibilidad de equivocaciones en la instalacion
Ataque destructivo vandalismo

Posibilidad de un corte eléctrico

Posibilidad de fugas de agua accidental o deliberada
Posibilidad de que el fuego acabe con el cable

Cableado
Eléctrico

Cajas fuertes

Posibilidad de acceso no autorizado

Escritorios y

Posibilidad de que el fuego acabe el escritorio
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armarios Degradacién por consecuencia del tiempo
Posibilidad de vandalismo
Posibilidad de que el fuego acabo con la fuente
Fuentes de Cese de alimentacion eléctrica
alimentacion

Fuga de escape de agua

Comunicacién

Internet Claro

Acceso no permitido de internet

Abuso de beneficios de acceso

Caida de los servicios de internet

Interceptacion del protocolo

Monitorizacién del trafico

Protocolo Suplantacion de identidad
transferencia - -
de archivos Acceso no autorizado de transferencia de datos
Caida de los servicios de transferencia
Alteracion de transmision archivos de datos
Interceptacion de red
Monitorizacion del trafico
Red Local

Acceso no permitido a la red local

Caida de red de comunicaciones

Datos

Cadigo Fuente
programas

Eliminacion del cédigo fuente

Alteraciones del codigo fuente

Fuga de informacién por indiscrecion verbal o medios
electrénicos

Error en el desarrollo del cédigo fuente

Copias de
respaldo

Eliminacion de las copias de respaldo

Equivocacién al realizar copias de seguridad

Modificacién deliberada de las copias de seguridad

Fugas de informacion por medios electronicos

Datos de
control acceso

Divulgacion de los acceso de control

Eliminacién intencional de datos de control de acceso

Modificacién de los accesos de control

Manipulacion de registro de actividad

Acceso no autorizado a los datos de control

Manuales

Equivocacién al momento de crear de los manuales

Fuga de informacién revelacién de los manuales

Manipulacion de los datos de los manuales

Eliminacién de los manuales

Alteraciones de los registro de manuales

Reportes de
control

Manipulacion de los registros

Equivocacion al realizar el reporte de control

Eliminacion de reportes de control

Fugas de informacion por medios electrénicos

Esenciales

Documentos

Eliminacién de documentos
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Fugas de informacion por medios electronicos

Manipulacion de documentos

Alteracion de documentos

Registro de
base de datos

Eliminacién de los registros de datos por error o
deliberadamente

Fugas de informacion por medios electrénicos

Registros incompletos

Alteracion intencional de registros

Acceso no autorizado a los registros

Alteracidn accidental de los registros

Introduccién de datos erréneos

Hardware

Gateways
analégicos

Posibilidad de que el fuego acabe

Acceso no autorizado personal interno

Desconexion del equipo

Corte de suministro eléctrico

Computadoras

Posibilidad de que el fuego acabe

Desgaste debido a su uso

Averia del hardware

Uso ilicito de la computadora

Desconexion de la PC

Errores en el mantenimiento actualizacién del equipo

Contaminacién mecénica polvo

Corte de suministro eléctrico

Firewall

Posibilidad de que el fuego acabe

Acceso no autorizado

Radiacion electromagnética

Corte de suministro eléctrico

Error de mantenimiento actualizacién del equipo

Impresoras

Desgaste debido a su uso

Averia del hardware

Desconexion del equipo

Errores en el mantenimiento actualizacién del equipo

Corte de suministro eléctrico

Posibilidad de que el fuego acabe

IP-10 Ceragon

Corte de suministro eléctrico

Errores en el mantenimiento actualizacién del equipo

Radiacion electromagnética

Laptop

Desgaste debido a su uso

Averia del hardware

Uso ilicito del laptop

Robo de laptop

Corte de suministro eléctrico
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Reloj
Biométrico

Desgaste debido a su uso

Averia del hardware

Radiacion electromagnética

Corte de suministro eléctrico

Router

Contaminacién mecéanica polvo

Desconexion del equipo

Corte de suministro eléctrico

Errores en el mantenimiento actualizacién del equipo

Servidores

Posibilidad de que el fuego acabe

Posibilidad de un suceso sismico

Contaminaciéon mecéanica polvo

Averia del hardware

Perjuicio en el mantenimiento del servidor

Desconexion del equipo

Switch

Posibilidad de que el fuego acabe

Contaminacién mecénica polvo

Perjuicio en el mantenimiento del switch

Desconexion del equipo

UPS

Posibilidad de que el fuego acabe

Contaminacién mecénica polvo

Perjuicio en el mantenimiento del equipo

Desconexion del equipo

Instalacion

Data Center

Divulgacion de la geolocalizacion

Modificacién deliberadas por perjuicio

Posibilidad de que el fuego acabe de origen accidental o
deliberada

Posibilidad de ocurrir desastre natural sismo

Acceso no autorizado aprovechando fallo del sistema

Posibilidad de inundacioén accidental o deliberada

Fuga de informacion revelacion por discrecion

Oficinas

Acceso no autorizado a las oficinas

Posibilidad de ocurrir sismo o terremoto

Posibilidad de ocurrir inundacion de origen deliberada o
accidental

Posibilidad de que las llamas de fuego acaben con la
oficina

Media

Cartuchos de
datos Backup

Falla de funcionamiento del cartucho

Contaminacién mecanica por polvo suciedad

Degradacién por consecuencia del tiempo

Alteracion accidental del etiqguetado de cartuchos

Uso indebido del equipo

Posibilidad de que se inunde de agua

Posibilidad de que las llamas del fuego acabe con los
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cartuchos

Disco Externo
Toshiba
storage

Averia del hardware

Contaminacién mecanica por polvo suciedad

Robo de Disco

Destruccién deliberada del disco

Degradacién por consecuencia del tiempo

NAS

Falla de funcionamiento del NAS

Posibilidad de que las llamas del fuego acabe el NAS

Degradacién por consecuencia del tiempo

Error en la actualizacion del equipo

Personal

Trabajadores

Indisponibilidad por ausencia deliberada

Extorsion por obligar a obrar en mal sentido

Ingenieria social aprovechamiento de buena fe

Servicio

Paginas web

Saturacion de pagina web

Revelacion de codigo fuente de la pagina

Modificacién intencional de codigo fuente

Error accidental en el desarrollo de la pagina

Repudio o negacién a posteriori de cambios realizados
en el codigo fuente

Fuga de informacion por indiscrecion

Alteracion accidental del codigo fuente

Web service

Saturacion de la web Service

Modificacién deliberadas del cédigo fuente

Divulgacion de la informacion de la web Service

Repudio Negacién a posteriori de cambios realizados en
el cédigo fuente

Alteracion del codigo fuente de la Web Service

Error accidental en el desarrollo de la Web Service

Software

Apache
Tomcat

Difusién de software dafino virus

Falla del funcionamiento del software

Divulgacion de informacion

Saturacién de operacién del software

Alteracion intencional del programa

Correo
Electronico
Microsoft

Equivocacién por uso de servicio

Expansion de software contaminado de virus

Uso no permitido

Negacion de haber recibié un mensaje

Genexus

Difusion de software dafino virus

Falla del funcionamiento del software

Abuso de beneficios de acceso Genexus

Modificacién intencional del programa

IBM AS/400

Difusién de software dafiino virus
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Falla del funcionamiento del software

Saturacion de la operacién del software

Alteracion intencional del programa

Hacking/ Cracking

Linux

Equivocacién por uso de servicio

Propagacion de software dafiado

Uso no permitido de Linux

Saturacién de operacién del software

NET

Uso no previsto

Falla del funcionamiento del software

Hacking/ Cracking

Office

Uso no previsto

Propagacion de software contaminado virus

Abuso de Beneficios de acceso

Alteracion intencional del programa

QlickView

Difusién de software dafiino virus

Instalacion de software no licenciado

Alteracion del funcionamiento del software

Uso no Previsto

Alteracion intencional del programa

Software
Propio

Difusién de software dafiino virus

Uso no Previsto

Alteracion intencional del programa

SQL Server
2012

Difusion de software dafino virus

Instalacion de software no licenciado

Abuso de benéficos de acceso

Uso no permitido de SQL server

Alteracion del funcionamiento del software

Falla del funcionamiento del software

Windows

Equivocacién por uso de servicio

Difusién de software dafino virus

Instalacion de Windows no licenciado

Instalaciones de programas de origen sospechoso

Falla del funcionamiento del software

Abuso de beneficios de acceso

Uso no permitido de software

Alteracion intencional del programa

Fuente: Elaboracion propia




3.1.12.Estimacion del riesgo.

El nivel de riesgo se modelara mediante escalas cuantitativas, para ello se

calcula el valor del impacto y la posibilidad de que cada activo, susceptible a

ser perjudicado por una o varias amenazas. Llamase impacto a al grado del

agravio sobre el activo, después de que se origine una amenaza. En la tabla

N° 21, se muestra la estimacion del impacto, el valor de la probabilidad y el

riesgo.
Tabla N° 21, Estimacion de probabilidad e impacto
Escalas
Impacto Probabilidad
Valor Tasacion Valor Tasacion
5 MA: Muy alto 5 MA: Practicamente seguro
4 A: Alto 4 A: Probable
3 M: Medio 3 M: Posible
2 B: Bajo 2 B: Poco probable
1 MB: Muy bajo 1 MB: Muy Raro

Fuente: Elaboracion propia

La estimacién del riesgo se obtiene por la posterior ecuacion matematica

Riesgo=Probabilidad*impacto, de esta observacion se origina un mapa de

riesgos en la tabla N° 22, se muestra las escalas de estimacion de riesgos.

Tabla N° 22, Escalas del riesgo

Riesgo
Escala Tasacion
15-25
9-14
5-8 M: Apreciable
3-4 B: Bajo
1-2 MB: Despreciable

Fuente: Elaboracion propia
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Seguidamente en la figura N° 17,

conocido también como mapa del calor.

Figura N° 17, Estimacion del riesgo Perl SAC

| Nivel de Riesgo=Impacto x Probabilidad |

Probabilidad
Riesgo 1
5 5
4 4
impacto 3 3
2 2
1 1

Fuente: Elaboracion Propia

se visualiza el mapa de riesgos

A continuacion la tabla N° 23, se expone la estimacion del riesgo por cada

amenaza y activo de informaciéon de la empresa Loyalty Perd SAC, para

aquellos activos que reciban una calificaciébn de escala critica se debe dar

mayor atencion inmediata.

Leyenda.
- Impacto [Im]
- Probabilidad [Prob]
- Riesgo [R]
Tabla N° 23, Estimacion del riesgo
Tlpq de Nombre Amenazas [Im]{[P] |IR]
activo activo
Posibilidad de sufrir incendio accidental 3 2 6
Posibilidad de que se contamine polvos 2 ) 4
suciedad
Auxiliar Alr.e POS,Ibllldad Qe s.ufrlr desastre natural 4 3
acondicionado | fendmeno sismico
Posibilidad de sufrir fugas por escape de 3 4
agua
Posibilidad de ocurrir fallas en el equipo 3 | 5 ks
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Cese de alimentacién eléctrica

Posibilidad de ocurrir un incendio accidental o
deliberado

Posibilidad de fugas de agua accidental o

Cableado de deliberada
Red Posibilidad de equivocaciones en la
instalacién
Ataque destructivo vandalismo
Posibilidad de un corte eléctrico
Cableado Posibilidad de fugas de agua accidental o
Eléctrico deliberada

Posibilidad de que el fuego acabe con el
cable

Cajas fuertes

Posibilidad de acceso no autorizado

Escritorios y

Posibilidad de que el fuego acabe el escritorio

Degradacion por consecuencia del tiempo

armarios — :
Posibilidad de vandalismo
Posibilidad de que el fuego acabo con la
Fuentes de |fuente
alimentacion | Cese de alimentacion eléctrica

Fuga de escape de agua

Internet Claro

Acceso no permitido a internet

Abuso de beneficios de acceso

Caida de los servicios de internet

Interceptacion del protocolo

Monitorizacién del trafico por usuarios
externos

t Pro;[ocolo_ Suplantacion de identidad
icaci | transferencia - -
Comunicaci de archivos | Acceso no autorizado de transferencia de
on datos
Caida de los servicios de transferencia
Alteracion de transmisién de datos
Interceptacion de red
Monitorizacién del trafico
Red Local -
Acceso no autorizado a la red local
Caida de red de comunicaciones
Eliminacién del cédigo fuente
‘3 Alteraciones del cédigo fuente
Codigo Fuente ! — 9 S -
programas Fuga_l de mforrpqmon por indiscrecion verbal o
medios electronicos
Error en el desarrollo del cddigo fuente
Datos — ;
Eliminacion de las copias de respaldo
. Equivocacion al realizar copias de respaldo
Copias de q T : P : P
respaldo Modificacion deliberada de las copias de

seguridad de datos

Fugas de informacion por medios electrénicos
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Datos de
control acceso

Divulgacion de los acceso de control

Eliminacién intencional de los datos de control

Modificacién de los datos de control

Manipulacién de registro de actividad

Acceso no permitido a los datos de control
acceso

Manuales

Equivocacion al momento de crear de los
manuales

Fuga de informacion revelacién de los
manuales

Manipulacién de los datos de los manuales

Eliminacién de los manuales

Alteraciones de los registro de manuales

Reportes de
control

Manipulacién de los registros

Equivocacion al realizar el reporte de control

Eliminacién de reportes de control

Fugas de informacién por medios electrénicos

[EnN

Esenciales

Documentos

Eliminacién de documentos

Fugas de informacién por medios electrénicos

Manipulacién de documentos

Alteracion de documentos

Registro de
base de datos

Eliminacidon de registros de la base de datos
por error o0 casualmente

Fugas de informacién por medios electrénicos

Registros incompletos

Alteracion intencional de registros

Acceso no autorizado a los registros

Alteracion accidental de los registros

Introduccion de datos errébneos

Hardware

Gateways
analégicos

Posibilidad de que el fuego acabe

Acceso no autorizado personal interno

Desconexion del equipo

Corte casual de suministro eléctrico

Computadoras

Posibilidad de que el fuego acabe

Desgaste debido a su uso

Averia del hardware

15

Uso ilicito de la computadora

16

Desconexion de la PC

Errores en el mantenimiento actualizacién del
equipo

Contaminacion mecanica polvo

20

Corte de suministro eléctrico

Firewall

Posibilidad de que el fuego acabe

Acceso no autorizado

WWW(A| W WRARWWAPRWWINW(A|RARIA PO O | PIW WP WWWIW[R|W| W | W DN WWW|W
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Radiacion electromagnética

Corte de suministro eléctrico

Error de mantenimiento actualizacion del
equipo

Impresoras

Desgaste debido a su uso

Averia del hardware

Desconexion del equipo

Errores en el mantenimiento actualizacién del
equipo

Corte casual de suministro eléctrico

Posibilidad de que el fuego acabe

IP-10 Ceragon

Corte de suministro eléctrico

Errores en el mantenimiento actualizacién del
equipo

Radiacion electromagnética

Laptop

Desgaste debido a su uso

Averia del hardware

Uso ilicito del laptop

Robo de laptop

Corte casual de suministro eléctrico

Reloj
Biométrico

Desgaste debido a su uso

Averia del hardware

Radiacion electromagnética

Corte de suministro eléctrico

Router

Contaminacion mecanica polvo

Desconexion del equipo

Corte de suministro eléctrico

Errores en el mantenimiento actualizacién del
equipo

Servidores

Posibilidad de que el fuego acabe

Posibilidad de un suceso sismico

Contaminacion mecanica polvo

Averia del hardware

Perjuicio en el mantenimiento del servidor

Desconexion del equipo

Switch

Posibilidad de que el fuego acabe

Contaminacion mecanica polvo

Perjuicio en el mantenimiento del switch

Desconexion del equipo

UPS

Posibilidad de que el fuego acabe

Contaminacion mecanica polvo

Perjuicio en el mantenimiento del equipo

Desconexion del equipo
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Instalacion

Data Center

Divulgacion de la geolocalizacion

Modificacion deliberadas por perjuicio

Posibilidad de que el fuego acabe de origen
accidental o deliberada

Posibilidad de ocurrir desastre natural sismo

Acceso no autorizado aprovechando fallo del
sistema

Posibilidad de inundacién accidental o
deliberada

Fuga de informacion revelacion por discrecion

Oficinas

Acceso no autorizado a las oficinas

Posibilidad de ocurrir sismo o terremoto

Posibilidad de ocurrir inundacién de origen
deliberada o accidental

W IWW|irl | W WW (WP

N  WQWwl w | W i w w i w|s

Posibilidad de que el fuego acabe con las
oficinas

Media

Cartuchos de
datos Backup

Falla de funcionamiento del cartucho

Contaminaciéon mecanica por polvo suciedad

Degradacion por consecuencia del tiempo

Alteracion accidental del etiquetado de
cartuchos

Uso indebido del equipo

Posibilidad de que las llamas del fuego
acaben con los archivos

Disco Externo
Toshiba
storage

Averia del hardware

Contaminaciéon mecanica por polvo suciedad

Robo de Disco

Destruccion deliberada del disco

Degradacion por consecuencia del tiempo

NAS

Falla de funcionamiento del NAS

Posibilidad de que el fuego acabe

Degradacion por consecuencia del tiempo

Error en la actualizacion del equipo

Personal

Trabajadores

Indisponibilidad por ausencia deliberada

Extorsién por obligar a obrar en mal sentido

Ingenieria social aprovechamiento de buena
fe

Servicio

Paginas web

Saturacion de pagina web

Revelacién de cddigo fuente de la pagina

Modificacion intencional de cédigo fuente

Error accidental en el desarrollo de la pagina

Repudio o0 negacioén a posteriori de cambios
realizados en el codigo fuente

Fuga de informacion

Alteracion accidental del codigo fuente

Web service

Saturacion de la web Service

GBR|WIN [ WWW|A| D WWINININIWWINIWINIARIDN [WODN | PWW|DN
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Modificacion deliberadas del codigo fuente

Divulgacion de la informacion de la web
Service

Repudio Negacion a posteriori de cambios
realizados en el codigo fuente

Alteracion del cédigo fuente de la Web
Service

Error accidental en el desarrollo de la Web
Service

Software

Apache
Tomcap

Difusion de software dafiino virus

Falla del funcionamiento del software

Divulgacion de informacion

Saturacion de operacion del software

Alteracion intencional del programa

Correo
Electronico
Microsoft

Equivocacion por uso de servicio

Difusion de software dafino virus

Uso indebido del software

Negacion de haber recibié un mensaje

Genexus

Difusion de software dafino virus

Falla del funcionamiento del software

Abuso de privilegios de acceso

Alteracion intencional del programa

IBM AS/400

Difusion de software dafino virus

Falla del funcionamiento del software

Saturacion de la operacién del software

Alteracion intencional del programa

Hacking/ Cracking

Linux

Equivocacion por uso de servicio

Difusién de software dafiino virus

Uso no indebido del software

Saturacion de operacién del software

.NET

Uso no previsto

Falla del funcionamiento del software

Hacking/ Cracking

Office

Propagacioén de software contaminado virus

Abuso de beneficios de acceso

Alteracion intencional del programa

Uso no Previsto

QlickView

Difusién de software dafiino virus

Instalacién de software no licenciado

Alteraciéon del funcionamiento del software

Uso no Previsto

Alteracion intencional del programa
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Difusion de software dafino virus

Software

: Uso no Previsto
Propio

Alteracion intencional del programa

Difusion de software dafino virus

Instalacion de software no licenciado
SQL Server |Abuso de beneficios de acceso

2012 Uso no permitido de SQL
Alteracion del funcionamiento del software

Falla del funcionamiento del software

Equivocacion por uso de servicio

Difusion de software dafino virus

Instalacion de Windows no licenciado
Instalaciones de programas de origen

Windows sospechoso
Falla del funcionamiento del software

Abuso de beneficios de acceso

Uso no permitido de Windows

Alteracion intencional del Windows
Fuente: Elaboracién propia
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3.1.13.Tratamiento de riesgos

Una vez analizado los riesgos, se procedera a decidir qué medidas o
actividades o acciones se debera elegir para que los activos no sean
afectados por los riesgos, para ellos se aplicaran estrategias que se muestra
en la tabla N° 24.

Tabla N° 24, Medidas frente al riesgo

Form PRy
ormas de Explicacion
mitigar
Aceptar Consiste en aceptar la posibilidad que pueda ocurrir un
P riesgo sin tomar accion alguna
. Aplicar controles de seguridad implementando de medidas
Reducir )
de seguridad
Eliminar Consiste en eliminar una actividad o un procedimiento que
pueda causar alguna amenaza
Compartir o | Contratar a una empresa para que asuma el compromiso
transferir de velar por la integridad del activo

Fuente: (ISOTools Excellence, 2014)

Para aplicar las medidas o las actividades que se va tomar para frenar a

los riesgos, se seleccionara aquellos riesgos con nivel significativo que
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necesitan un tratamiento inmediato por ser los activos de mayor nivel de

riesgos. En la tabla N° 25, se muestra las acciones o medidas que se tomara

para mitigar después de seleccionar los riesgos de mayor nivel.

Tabla N° 25, Medidas frente al riesgo

Tipo de Formas
. Nombre activo Amenazas [R] |de
activo -
mitigar
Posibilidad de sufrir incendio accidental 6 | Reducir
Pos_|b|I|dad de que se contamine polvos 4 | Aceptar
suciedad
Posibilidad de sufrir desastre natural
Aire 4 femi Aceptar
AT fenémeno sismico
acondicionado [posibilidad de sufrir fugas por escape de .
Reducir
agua
Posibilidad de ocurrir fallas en el equipo UESW Transferir
Cese de alimentacion eléctrica Reducir
Posibilidad de ocurrir un incendio Reducir
accidental o deliberado
Posibilidad de fugas de agua accidental o
Cableado de | geliberada Aceptar
Red Posibilidad de equivocaciones en la .
. - Reducir
instalacion
Ataque destructivo vandalismo Aceptar
Auxiliar Posibilidad de un corte eléctrico IESW Transferir
Posibilidad de fugas de agua de manera 6 | Aceptar
Cableado accidental o deliberada P
Eléctrico Sobrecarga Eléctrica - Reducir
Posibilidad de que el fuego acabe con el 6 | Reducir
cable
Cajas fuertes | Posibilidad de acceso no autorizado 6 | Eliminar
Poy_blllgiad de que el fuego acabe el 6 | Reducir
L escritorio
Escritorios y = - :
armarios Degradacion por consecuencia del tempo | 8 | Aceptar
Posibilidad de vandalismo 2 | Aceptar
Probabilidad de que las llamas del fuego 4 | Reducir
acaben con la fuente
Fuentes de - . :
alimentacién | Cese de alimentacion eléctrica Reducir
Fuga de escape de agua Aceptar
Acceso no permitido internet Reducir
~ .| Internet Claro | Abuso de beneficios de acceso kS8 Reducir
Comunicacion - — - -
Caida de los servicios de internet Transferir
Protocolo Interceptacion del protocolo Reducir
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transferencia

Monitorizacién del trafico por usuarios

de archivos | externos
Suplantacién de identidad n Reducir
Acceso no autorizado de transferencia de Reducir
datos
Caida de los servicios de transferencia Reducir
Alteracion de transmision de datos Reducir
Interceptacion de red n Reducir
Monitorizacion del trafico Reducir
Red Local

Acceso no permitido a la red local

Caida de red de comunicaciones

Cdbdigo Fuente

Eliminacién del codigo fuente

Alteraciones del cédigo fuente Reducir

Fuga de informacion por indiscrecion

programas , o Reducir
verbal o medios electronicos
Error en el desarrollo del cddigo fuente Reducir
Eliminacion de las copias de respaldo Reducir
Equivocacion al realizar copias de .
. d P UGN Reducir
Copias de respaldo
respaldo Modificacion deliberada de las copias de Eliminar
seguridad
Fugas de informacién por medios :
gas d P Reducir
electrénicos
Divulgacion de los acceso de control 6 | Reducir
Eliminacién intencional de la base de .
6 |Reducir
datos de control de acceso
Datos de Modificacion de los la informacién de Eliminar
Datos control acceso | control acceso
Manipulacién de registro de actividad 6 | Reducir
Acceso no autorizado a los datos de I
4 | Eliminar
control
Equivocacion al momento de crear de los .
Reducir
manuales
Fuga de informacion revelacién de los .
Reducir
I manuales
Manuales Manipulacién de los datos de los manuales Eliminar
Eliminacién de los manuales 4¥ Reducir
Alteraciones de los registro de manuales Reducir
Manipulacién de los registros n Eliminar
Equivocacion al realizar el reporte de :
Reducir
Reportes de | control
control Eliminacion de reportes de control 6 | Reducir
Fugas de informacién por medios .
gas d P 8 | Reducir
electrénicos
Esenciales Documentos | Eliminacién de documentos Reducir

109




Fugas, dg informacién por medios 6 | Reducir
electrénicos
Manipulacién de documentos Eliminar
Alteracion de documentos Eliminar
Eliminacién de la base de datos por error o -
X Eliminar
deliberadamente
Fugas, dg informacion por medios i Reducir
electrénicos
. Registros incomplet R ir
Registro de egistros incompletos UGN Reduc
base de datos | Alteracién intencional de registros 458 Reducir
Acceso no autorizado a los registros 45N Reducir
Alteracion accidental de los registros Reducir
Introduccion de datos errobneos Reducir
Posibilidad de que el fuego acabe 6 | Reducir
Gateways |Acceso no autorizado personal interno 4 | Reducir
anal6gicos | pesconexién del equipo Reducir
Corte de suministro eléctrico Reducir
Posibilidad de que el fuego acabe Reducir
Desgaste debido a su uso Reducir
Averia del hardware 4ESW Reducir
Uso ilicito de la computadora 4¥ Reducir
Computadoras Desconexion de la PC Reducir
Errores en el mantenimiento actualizacion :
. Reducir
del equipo
Contaminaciéon mecanica polvo Reducir
Corte de suministro eléctrico Reducir
Hardware Posibilidad de que el fuego acabe 6 | Reducir
Acceso no autorizado 6 | Reducir
Firewall Radiacion electromagnética 2 | Aceptar
Corte de suministro eléctrico 6 | Transferir
Error de mantenimiento actualizacion del .
. 6 | Transferir
equipo
Desgaste debido a su uso A8 Reducir
Averia del hardware Transferir
Desconexion del equipo 8 | Reducir
Impresoras  [Errores en el mantenimiento actualizacion .
. 6 | Transferir
del equipo
Corte de suministro eléctrico - Reducir
Posibilidad de que el fuego acabe 4 | Reducir
IP-10 Ceragon | Corte de suministro eléctrico 6 |Reducir
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Errores en el mantenimiento actualizacion _
. 4 | Eliminar
del equipo
Radiacion electromagnética 2 | Aceptar
Desgaste debido a su uso Reducir
Averia del hardware Reducir
Laptop Uso ilicito del laptop Reducir
Robo de laptop 6 | Reducir
Corte de suministro eléctrico 3 | Aceptar
Desgaste debido a su uso 45N Reducir
Reloj Averia del hardware Transferir
Biométrico | Radiacion electromagnética 2 | Aceptar
Corte de suministro eléctrico Transferir
Contaminaciéon mecanica polvo 6 | Reducir
Desconexidn del equipo 8 | Reducir
Router Corte de suministro eléctrico 4 | Aceptar
Errores en el mantenimiento actualizacion .
. 6 | Transferir
del equipo
Posibilidad de que el fuego acabe Reducir
Posibilidad de un suceso sismico Aceptar
) Contaminacién mecanica polvo SN Reducir
Servidores - — :
Averia del hardware UGN Reducir
Perjuicio en el mantenimiento del servidor [MEsHl Transferir
Desconexién del equipo Reducir
Posibilidad de que el fuego acabe 6 | Reducir
] Contaminacion mecanica polvo 8 | Reducir
Switch — — - -
Perjuicio en el mantenimiento del switch - Transferir
Desconexidon del equipo 6 | Reducir
Posibilidad de que el fuego acabe 6 | Reducir
UPS Contaminaciéon mecanica polvo 6 | Reducir
Perjuicio en el mantenimiento del equipo 4 | Transferir
Desconexién del equipo Reducir
Divulgacion de la geolocalizacion (5N Reducir
Modificacion deliberadas por perjuicio Eliminar
Posibilidad de que el fuego acabe de Reducir
Instalacion Data Center |origen accidental o deliberada
Posibilidad de ocurrir desastre natural
. Aceptar
sismo
Acceso no autorizado aprovechando fallo .
. Reducir
del sistema
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Posibilidad de inundacion accidental o .
; Transferir
deliberada
F.uga d¢,|nf0rma0|on revelacién por Reducir
discrecion
Acceso no autorizado a las oficinas Reducir
Posibilidad de ocurrir sismo o terremoto Aceptar
Oficinas Posibilidad de ocurrir inundacién de origen .
; . 6 |Reducir
deliberada o accidental
Probabilidad de que las llamas acaben con :
e 4 | Reducir
las oficinas
Falla de funcionamiento del cartucho Reducir
Contaminacién mecanica por polvo Reducir
suciedad
Degradacion por consecuencia del tiempo | 3 | Aceptar
Alteracion accidental del etiquetado de 6 | Reduci
CartUChOS de Cartuchos eaucir
datos Backup Uso indebido del equipo 6 | Reducir
Perdida del cartucho 6 |Reducir
Destruccion deliberada de los cartuchos - Reducir
Posibilidad de que el fuego acabe con los 6 | Reducir
] cartuchos
Media Averia del hardware Reducir
Contaminacion mecanica por polvo :
Disco Externo | suciedad 6 | Reducir
Toshiba Robo de Disco Reducir
storage > - - o
Destruccion deliberada del disco Aceptar
Degradacion por consecuencia del tiempo Aceptar
Falla de funcionamiento del NAS Transferir
NAS Probabilidad de que el fuego acabe Reducir
Degradacion por consecuencia del tiempo Aceptar
Error en la actualizacion del equipo Transferir
Indisponibilidad por ausencia deliberada Aceptar
Personal Trabajadores Exto_rsmn por obligar a obrar en diferentes Reducir
sentido
Ingenieria social exceso de buena fe Reducir
Saturacioén de pagina web 45N Reducir
Revelacién de cédigo fuente de la pagina Reducir
Modificacion intencional de cédigo fuente Reducir
Servicio Péaginas web | Error accidental en el desarrollo de la Reducir
pagina
Repudio o negacién a posteriori de .
) . oy Reducir
cambios realizados en el cédigo fuente
Fuga de informacion Reducir
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8 Reducir

Reducir

Alteracion accidental del codigo fuente

Saturacion de la web Service

Modificacion deliberadas del codigo fuente Reducir

Divulgacion de la informacion de la web
Service

Web service | Repudio Negacion a posteriori de cambios
realizados en el cédigo fuente

Alteracion del cddigo fuente de la Web

Reducir

Reducir

; Reducir
Service
Error accidental en el desarrollo de la Web .
. 45N Reducir
Service
Difusion de software dafiino virus Reducir
Falla del funcionamiento del software Aceptar
Apache Divulgacion de informacion Aceptar
Tomcat
Saturacion de operacion del software UGN Reducir
Alteracion intencional del programa n Reducir
Equivocacion por uso de servicio Reducir
Correo Difusién de software dafiino virus Reducir
Electrénico

Reducir
8 Reducir

Reducir

Microsoft Uso indebido del software

Negacion de haber recibié un mensaje

Difusién de software dafiino virus

Falla del funcionamiento del software Reducir

Genexus
Abuso de privilegios de acceso SN Reducir
Alteracion intencional del programa Reducir
Software Difusion de software dafiino virus Transferir
Falla del funcionamiento del software Transferir
IBM AS/400 | Saturacion de la operacion del software Reducir
Alteracion intencional del programa Reducir
Hacking/ Cracking Reducir
Equivocacion por uso de servicio 8 | Aceptar
) Difusion de software dafiino virus 1 | Aceptar
Hinux Uso no indebido del software Reducir
Saturacion de operacion del software Transferir
Uso no previsto de software Reducir
NET Falla del funcionamiento del software 8 | Transferir
Hacking/ Cracking 6 |Reducir
e \I;:ﬁzagacmn de software contaminado Reducir
Abuso de beneficios de acceso Reducir
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Alteracion intencional del programa Reducir

Uso no Previsto Reducir
Difusion de software dafino virus Reducir
Instalacion de software no licenciado 2 | Aceptar

QlickView Alteracion del funcionamiento del software | 6 |Reducir

Uso no Previsto 6 | Aceptar
Alteracion intencional del programa Eliminar
Difusion de software dafiino virus Reducir
Sgl;g’;’)?(;e Uso no Previsto Reducir

Alteracion intencional del programa Reducir

Difusion de software dafino virus Reducir

Instalacién de software no licenciado

SQL Server |Abuso de beneficios de acceso
2012 Uso no adecuado de SQL n Aceptar

Alteracion del funcionamiento del software

Falla del funcionamiento del software 8 | Aceptar

Equivocacion por uso de servicio 3 | Aceptar

Difusién de software dafiino virus

Instalacién de Windows no licenciado

Instalaciones de programas de origen
Windows sospechoso
Falla del funcionamiento del software

Reducir

Reducir

Abuso de privilegios de acceso Reducir

Uso no adecuado de Windows Reducir

Modificacién intencional del Windows Reducir

Fuente: Elaboracion propia

3.1.14.Controles de seguridad de informacion

En la siguiente tabla N° 26, se detallan las los controles de seguridad que
se tomaran en cuenta para disminuir los riesgos que afecta a las seguridad de
los activos de informacién, también las vulnerabilidades que presentan dichos
activos, del mismo modo las amenazas que deterioran a los bienes de
informacion. A Cada riesgo se le asigno controles de seguridad de acuerdo a
las reglas de la norma ISO 27001. El objetivo de los controles es considerar

para evitar el posible riesgo.
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Tabla N° 26, Controles de seguridad de informacion

Tipo de Nombre Medidas o ,
. ; Amenazas [R] | frente al Vulnerabilidades Controles segun la ISO 27001
activo activo .
riesgo
Posibilidad de sufrir . Ubicacion de aire acondwmnqqlo A.11.1.4 Proteccién contra
. . . 6 |Reducir |enlugares de falta de proteccion .
incendio accidental amenazas externas y ambientales
contra fuegos
P03|b|I|Qad de que se . SUS.Cept'.b'“dad del L A.11.2.1 Ubicacion y proteccion del
contamine polvos 4 | Reducir |equipamiento a contaminacion edLipo
suciedad mecanica quip
(I;’OSIblhdad de sufrir Condiciones c_ie los equipos A.11.1.1 Perimetro de seguridad
Aire esastre natural Aceptar | donde los activos son facilimente fisica
acondicionado |feénémeno sismico afectado por desastres
Posibilidad de sufrir El aire acondicionado falta de .
. DS A.11.1.4 Proteccion contra
fugas por escape de Reducir | proteccion fisica adecuada ante .
o amenazas externas y ambientales
agua la posibilidad de fuga de agua
Posibilidad de ocurrir Transferir | Falta de mantenimiento A.11.2.4 Mantenimiento de equipo
fallas en el equipo
Cese de alimentacién Reducir Funcionamiento no fiable de la | A.11.2.4 Mantenimiento de equipo
eléctrica UPS A.11.2.2 Servicios publicos
Auxiliar Posibilidad de ocurrir Ubicacién de aire acondicionado

un incendio accidental
o deliberado

Reducir

en lugares de falta de proteccion
contra fuegos

A.11.1.4 Proteccién contra
amenazas externas y ambientales

Posibilidad de fugas de

El cableado de red falta de

Cableado de . . DN A.11.1.4 Proteccién contra
agua accidental o Reducir | proteccion fisica adecuada ante .
Red ! L amenazas externas y ambientales
deliberada la posibilidad de fuga de agua
Pos!b|I|daq de . Insuficiente entrenamiento de A.13.1.2 Seguridad de los servicios
equivocaciones en la Reducir
) o personal de red
instalacion
Posibilidad de un corte Il Transferir Funcionamiento no fiable de la | A.11.2.4 Mantenimiento de equipo
eléctrico UPS A.11.2.2 Servicios publicos
Posibilidad de fugas de El Cableado eléctrico falta de L
Visc agua accidental o 6 |Reducir |proteccion fisica adecuada ante .
Electrico | geliberada la posibilidad de fuga de agua | 27'¢"248S externas y ambientales
Posibilidad de que el Ubicacion de cableados L
. A A.11.1.4 Proteccion contra
fuego acabe con el 6 |Reducir |eléctricos en lugares de falta de :
- amenazas externas y ambientales
cable proteccion contra fuegos
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. Posibilidad de acceso _ Falta de proteccién de datos e | A.9.2.6 Eliminacién o ajuste de
Caja fuerte : 6 |Eliminar |. o
no autorizado informacion derechos de acceso
Posibilidad de que el _ Ublcat_:lon de Escritorios y A.11.1.4 Proteccién contra
fuego acabe el 6 |Reducir |armarios en lugares falta de .
. o . amenazas externas y ambientales
Escritorios y | escritorio proteccion contra fuegos
armarios Degradacion por
consecuencia del 8 |Aceptar |Falta de mantenimiento A.11.2.4 Mantenimiento de equipo
tiempo
Posibilidad de que el Ubicacion de Fuentes de .,
fuego acabo cgn la 4 |Reducir |alimentacién en lugares falta de A.L1.1.4 Proteccion contra
= amenazas externas y ambientales
fuente proteccion contra fuegos
Cese de alimentacién Reducir Funcionamiento no fiable de la | A.11.2.4 Mantenimiento de equipo
eléctrica UPS A.11.2.2 Servicios publicos
Fuentes de - —
. C La fuente de alimentacién falta
alimentacion e L
Fuga de escape de . de proteccion fisica adecuada A.11.1.4 Proteccion contra
Reducir - i
agua ante la posibilidad de fuga de amenazas externas y ambientales
agua
Posibilidad de Transferir Funcionamiento no fiable de la | A.11.2.4 Mantenimiento de equipo
sobrecarga eléctrica UPS A.11.2.2 Servicios publicos
Acceso no autorizado Transferir Falta de proteccion de datos e | A.9.4.1 Restriccion al acceso a la
internet informacion informacion
Abuso de privilegios de . Falta de proteccion de datos e | A.9.2.5 Revision de los derechos de
Internet Claro ilM Reducir | . Ly )
acceso informacion acceso del usuario
Caida de los servicios Transferir | Capacidad insuficiente de datos A.12.1.1 Procedimientos
de internet P documentados de operacién
Interceptacion del . Falta de proteccion de A.13.1.2 Seguridad de los servicios
Reducir .
protocolo seguridad de red de red
Comunicacion Mpmtonzamon d_el . Falta de proteccion de trafico de | A.13.1.2 Seguridad de los servicios
trafico por usuarios Reducir ; .
. seguridad de trafico de red de red
Protocolo INternos — —
transferencia _Suple_mtacmn de Reducir _Falta de Rrotecmon de datos de A.9.1.1 Politica de control de acceso
. identidad informacion
de archivos Acceso no autorizado
) . Falta de proteccion de datos e | A.9.2.5 Revision de los derechos de
de transferencia de Reducir |, o )
datos informacion acceso del usuario
Caida de los servicios . Capacidad insuficiente de A.12.1.1 Procedimientos
AOB Reducir

de transferencia

recursos

documentados de operacién
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Alteracién de
transmisién de datos

Reducir

Inadecuado control de cambios
Sistemas desprotegidos ante
acceso no autorizado

A.9.1.1 Politica de control de acceso

Interceptacion de red

Reducir

Falta de proteccion de datos e
informacion

A.13.1.2 Seguridad de los servicios
de red

Monitorizacién del
trafico

Reducir

Falta de proteccion de datos e
informacion

A.9.1.2 Acceso a redes y a servicios
de red

Red Local Acceso no autorizado Reducir Falta de proteccion de datos e | A.9.4.1 Restriccion al acceso a la
ala red local informacion informacion
Caida de red de .| Inadecuado proteccion de red A.13.1.2 Seguridad de los servicios
C iM Transferir P
comunicaciones de comunicaciones de red
Inadecuado control de cambios
Eliminacién del c6digo _ Sistemas desprqtegldos ante A.9.1.1 Politica de control de acceso
Reducir | acceso no autorizado A.9.4.5 Control de acceso al cédigo
fuente
Reglas para control de acceso | fuente del programa
no definidos con claridad
Alteraciones del codiao Inadecuado control de cambios
Cadigo fuente 9 Reducir | Sistemas desprotegidos ante A.9.1.1 Politica de control de acceso
Fuente acceso no autorizado
programas . . A.6.2.1 Politica sobre dispositivos
Fuga de informacion P
por indiscrecion verbal Reducir | Informacién no protegida moviles . .
. . A.5.1.1 Politicas para seguridad de
0 medios electrénicos : s
la informacién
Datos - o . A.12.1.4 Separacion de ambientes
Error en el desarrollo . Unica copia, sélo una copia de
i A8 Reducir : - de desarrollo, prueba y
del cédigo fuente la informacién ;
operacionales
Eliminacion de las A.9.1.1 Politica de control de acceso
. Reducir | Falta de control de acceso A.9.2.6 Eliminacion o ajuste de
copias de respaldo
derechos de acceso
Copias de Equ_lvocauo_n al . Unica copia, solo una copia de |A.12.3.1 Copia de seguridad de la
realizar copias de S8 Reducir . - . -
respaldo la informacién informacion

respaldo

Modificacion
deliberada de las
copias de respaldo

Eliminar

Falta de control de acceso

A.9.1.1 Politica de control de acceso
A.9.2.6 Eliminacién o ajuste de
derechos de acceso
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Fugas de informacién

A.6.2.1 Politica sobre dispositivos
moviles

por m<,ad.|os Reducir | Informacién no protegida A.5.1.1 Politicas para seguridad de
electrénicos : L
la informacion
Divulgacion de los 6 |Reducir Falta de proteccion de datos e | A.9.4.1 Restriccion al acceso a la
acceso de control informacion informacion
Eliminacién intencional A.9.1.1 Politica de control de acceso
6 |Reducir |Falta de control de acceso A.9.2.6 Eliminacion o ajuste de
de los datos de control
derechos de acceso
Modificacion de los A.9.1.1 Politica de control de acceso
Datos de Eliminar | Falta de control de acceso A.9.2.6 Eliminacién o ajuste de
datos de control
control acceso derechos de acceso
Manioulacién de A.9.1.1 Politica de control de acceso
nip - 6 |Reducir |Falta de control de acceso A.9.2.6 Eliminacién o ajuste de
registro de actividad
derechos de acceso
Acceso no autorizado - Falta de proteccion de datos e A9.1.1 P(_)I|t_|ca Qg cont_rol de acceso
4 | Eliminar |. Ly A.9.2.6 Eliminacion o ajuste de
a los datos de control informacion
derechos de acceso
Equivocacion al . _—
momento de crear de Reducir | Falta de supervision de trabajos gggff Revision de cumplimiento
los manuales
. ., A.6.2.1 Politica sobre dispositivos
Fuga de informacion o
revelacion de los Reducir | Informacién no protegida moviles . .
A.5.1.1 Politicas para seguridad de
manuales : !
la informacién
. - . A.9.1.1 Politica de control de acceso
Manuales Manipulacion de los Eliminar _Falta de Rrotecmon de datos e A.9.2.6 Eliminacion o ajuste de
datos de los manuales informacion
derechos de acceso
Eliminacion de los A.9.1.1 Politica de control de acceso
il Reducir | Falta de control de acceso A.9.2.6 Eliminacién o ajuste de
manuales
derechos de acceso
Alteraciones de los Inadecuado control de cambios
Reducir | Sistemas desprotegidos ante A.9.1.1 Politica de control de acceso

registro de manuales

acceso no autorizado
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Manipulacién de los

Falta de proteccion de datos e

A.9.1.1 Politica de control de acceso

. 6 |Eliminar |. L A.9.2.6 Eliminacién o ajuste de
registros informacién derechos de acceso
Equllvocamon al . A.12.1.1 Procedimientos
realizar el reporte de Reducir | Falta de control de acceso documentados de ooeracion
control P
Reportes de —
| N A.9.1.1 Politica de control de acceso
contro Eliminacion de . O :
6 |Reducir |Falta de control de acceso A.9.2.6 Eliminacién o ajuste de
reportes de control derechos de acceso
. ., A.6.2.1 Politica sobre dispositivos
Fugas de informacion moviles
por medios 8 |Reducir |Informacion no protegida A.5.1.1 Politicas para seguridad de
electronicos la informacion
Eliminacién de A.9.1.1 Politica de control de acceso
Reducir | Falta de control de acceso A.9.2.6 Eliminacién o ajuste de
documentos
derechos de acceso
. L A.6.2.1 Politica sobre dispositivos
Fugas de informacion moviles
por medios Reducir | Informacién no protegida A.5.1.1 Politicas para seguridad de
Documentos | €lectronicos la informacion
Manipulacién de L Falta de proteccion de datos e A9.L1 P(_)I|t_|ca de cont_rol de acceso
Eliminar |. Ly A.9.2.6 Eliminacion o ajuste de
documentos informacion
derechos de acceso
Alteracién de Inadecuado control de cambios | A.9.1.1 Politica de control de acceso
. Eliminar | Sistemas desprotegidos ante A.9.2.6 Eliminacion o ajuste de
Esenciales documentos
acceso no autorizado derechos de acceso
Eliminacion de la base A.9.1.1 Politica de control de acceso
de datos por error o AN Eliminar | Falta de control de acceso A.9.2.6 Eliminacién o ajuste de
deliberadamente derechos de acceso
Fugas d(_a informacion . L, . A.5.1.1 Politicas para seguridad de
Registro de por mgd_los IS8 Reducir | Informacién no protegida la informacion
base de datos | &lectronicos N —
Registros incompletos I Reducir | Falta de supervisién de trabajos té.cni;:o. evision de cumplimiento
Alteracién intencional Inadecuado control de cambios
UM Reducir | Sistemas desprotegidos ante A.9.1.1 Politica de control de acceso

de registros

acceso no autorizado
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Acceso no autorizado

Falta de proteccion de datos e

A.9.4.1 Restriccion al acceso a la

: Reducir |. L : <
a los registros informacion informacion
., . Inadecuado control de cambios | A.9.1.1 Politica de control de acceso
Alteracion accidental . . . e
. Reducir | Sistemas desprotegidos ante A.9.4.5 Control de acceso al codigo
de los registros X
acceso no autorizado fuente del programa
Intrpduccmn de datos Reducir | Falta de supervision de trabajos A.13.2.3 Revision de cumplimiento
erroneos técnico
Posibilidad de que el . Ublcgc!on de Gateway A.11.1.4 Proteccién contra
Reducir |analdgicos en lugares falta de .
fuego acabe o amenazas externas y ambientales
proteccidn contra fuegos
Acceso no autorizado . Falta de proteccion de datos e | A.9.4.1 Restriccion al acceso a la
Gateways i Reducir |. f L inf -
Wi personal interno informacion informacion
analdgicos  ['pesconexion del Reduciy | Funcionamiento no fiable de la | A.11.2.4 Mantenimiento de equipo
equipo UPS A.11.2.2 Servicios publicos
Corte de suministro Reducir Funcionamiento no fiable de la | A.11.2.4 Mantenimiento de equipo
eléctrico UPS A.11.2.2 Servicios publicos
Posibilidad de que el . Ubicacion de computad_qras €N | A.11.1.4 Proteccién contra
Reducir | lugares falta de proteccion .
fuego acabe amenazas externas y ambientales
contra fuegos
LI?Seosgaste debido a su Reducir | Falta de mantenimiento A.11.2.4 Mantenimiento de equipo
Hardware A.15.1.2 Tratamiento de la
Averia del hardware Reducir | Falta de revision del equipo seguridad en contratos con
proveedores
S Falta de control de acceso A.9.1.1 Politica de control de acceso
Uso ilicito de la . o P -
Reducir |Inadecuada supervision del A.7.1.2 Términos y condiciones de
Computadoras | computadora

trabajo de los empleados

empleo

Desconexion de la PC

Reducir

Funcionamiento no fiable de la
UPsS

A.11.2.4 Mantenimiento de equipo
A.11.2.2 Servicios publicos

Errores en el
mantenimiento
actualizacion del
equipo

Reducir

Unica copia, sélo una copia de
la informacién

A.12.3.1 Copia de seguridad de la
informacion

Contaminacion
mecénica polvo

Reducir

Susceptibilidad del
equipamiento a contaminacion
mecanica

A.11.2.1 Ubicacion y proteccion del
equipo
A.11.2.9 Politica de pantalla y
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escritorio limpio

Corte de suministro

Funcionamiento no fiable de la

A.11.2.4 Mantenimiento de equipo

eléctrico Reducir UPS A.11.2.2 Servicios publicos
Posibilidad de que el . U_b|caC|on equipo de hardware A.11.1.4 Proteccién contra
6 |Reducir |Firewall en lugares falta de .
fuego acabe - amenazas externas y ambientales
proteccion contra fuegos
. . Falta de proteccion de datos e | A.9.4.1 Restriccion al acceso a la
Acceso no autorizado |6 |Reducir |. L . )
informacion informacion
Firewall Corte de suministro 6 | Transferir Funcionamiento no fiable de la | A.11.2.4 Mantenimiento de equipo
eléctrico UPS A.11.2.2 Servicios publicos
Error de )
mantenimiento .| Unica copia, solo una copia de |A.12.3.1 Copia de seguridad de la
L 6 | Transferir : - . .
actualizacién del la informacién informacion
equipo
l[J):Osgaste debido a su 2AON Reducir | Falta de mantenimiento A.11.2.4 Mantenimiento de equipo
Averia del hardware Transferir | Falta de mantenimiento A.11.2.4 Mantenimiento de equipo
Desconexién del 8 | Reducir Funcionamiento no fiable de la | A.11.2.4 Mantenimiento de equipo
equipo UPS A.11.2.2 Servicios publicos
Errores en el
mantenimiento 6 | Transferir | Falta de mantenimiento A.12.3.1 Copia de seguridad de la
Impresoras | 5ctyalizacion del informacion

equipo

Corte de suministro
eléctrico

. Reducir

Funcionamiento no fiable de la
upPs

A.11.2.4 Mantenimiento de equipo
A.11.2.2 Servicios publicos

Posibilidad de que el

Ubicacion de Impresoras en

A.11.1.4 Proteccion contra

4 |Reducir |lugares de falta de proteccion i
fuego acabe amenazas externas y ambientales
contra fuegos
Corte de suministro 6 | Reducir Funcionamiento no fiable de la | A.11.2.4 Mantenimiento de equipo
eléctrico UPS A.11.2.2 Servicios publicos
IP-10 Ceragon | Errores en el Inadecuado control de cambios .
mantenimiento _ . X A.9.4.1 Restriccion al acceso a la
L 4 | Eliminar | Sistemas desprotegidos ante : o
actualizacion del X informacion
, acceso no autorizado

equipo

Laptop Desgaste debido a su I Reducir | Falta de mantenimiento A.11.2.4 Mantenimiento de equipo
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uso

Falta de control de

A.12.1.1 Procedimientos

Averia del hardware Reducir e L
mantenimiento documentados de operacion
Falta de control de acceso A.9.1.1 Politica de control de acceso

Uso ilicito del laptop Reducir | Inadecuada supervision del A.7.1.2 Términos y condiciones de
trabajo de los empleados empleo

Robo de laptop 6 | Reducir Falta de control de acceso de A.9.1.1 Politica de control de acceso
personas externas

Corte de suministro 3 | Aceptar Funcionamiento no fiable de la | A.11.2.4 Mantenimiento de equipo

eléctrico P UPS A.11.2.2 Servicios publicos

Eseosgaste debido a su Reducir | Falta de mantenimiento A.11.2.4 Mantenimiento de equipo

Reloj Averia del hardware Transferir Falta dg cpntrol de A.12.1.1 Procedimientos 3
Biométrico mantenimiento de hardware documentados de operacién

Corte de suministro Transferir Funcionamiento no fiable de la | A.11.2.4 Mantenimiento de equipo

eléctrico UPS A.11.2.2 Servicios publicos

Contaminacion . Sus_ceptlp|l|dad del L A.11.2.1 Ubicacion y proteccion del

- 6 |Reducir |equipamiento a contaminacién X

mecanica polvo L equipo
mecdnica

Desconexion del 8 | Reducir Funcionamiento no fiable de la | A.11.2.4 Mantenimiento de equipo

equipo UPS A.11.2.2 Servicios publicos

Router Corte de suministro 4 | Acentar Funcionamiento no fiable de la | A.11.2.4 Mantenimiento de equipo

eléctrico P UPS A.11.2.2 Servicios publicos

Errores en el )

mantenimiento .| Unica copia, s6lo una copia de |A.12.3.1 Copia de seguridad de la

o 6 | Transferir| . - . -

actualizacién del la informacién informacion

equipo

Posibilidad de que el Reducir Ebggcslodnedf;;eé\gd?g?:ci?()n A.11.1.4 Proteccibén contra

fuego acabe 9 P amenazas externas y ambientales
contra fuegos

. Posibilidad de un Condiciones (.je los equipos A.11.1.1 Perimetro de seguridad
Servidores P Aceptar | donde los activos son facilmente | ;. ">

suceso sismico fisica
afectado por desastres

Contaminacion . Sus_cept|_b|l|dad del L A.11.2.1 Ubicacion y proteccion del

M Reducir | equipamiento a contaminacion

mecanica polvo

mecanica

equipo

122



Falta de control de

A.12.1.1 Procedimientos

Averia del hardware Reducir mantenimiento de hardware documentados de operacion
Perjwcp en el .| Inadecuado mantenimiento de | A.12.3.1 Copia de seguridad de la
mantenimiento del Transferir . . -
. equipos de hardware informacion
servidor
Desconexién del Reducir Funcionamiento no fiable de la | A.11.2.4 Mantenimiento de equipo
equipo UPS A.11.2.2 Servicios publicos
Posibilidad de que el . Ubicacion de SW't(’fh en lugares A.11.1.4 Proteccién contra
6 |Reducir |de falta de proteccién contra .
fuego acabe fuegos amenazas externas y ambientales
Contaminacion . Sus_ceptlp|l|dad del L A.11.2.1 Ubicacion y proteccion del
- | 8 |Reducir |equipamiento a contaminacién X
Switch mecanica polvo mecanica equipo
Perjwcp en el .| Inadecuado mantenimiento de | A.12.3.1 Copia de seguridad de la
mantenimiento del Transferir . : .
switch equipos de hardware informacion
Desconexién del 6 | Reducir Funcionamiento no fiable de la | A.11.2.4 Mantenimiento de equipo
equipo UPS A.11.2.2 Servicios publicos
Posibilidad de que el 6 | Reducir Ubicacion de UPS en lugares de | A.11.1.4 Proteccién contra
fuego acabe falta de proteccién contra fuegos | amenazas externas y ambientales
Contaminacion . Sus_cept|p|l|dad del S A.11.2.1 Ubicacion y proteccion del
. 6 |Reducir |equipamiento a contaminacion .
mecanica polvo - equipo
UPS . mecanica
Perjwcp en el .| Inadecuado mantenimiento de | A.12.3.1 Copia de seguridad de la
mantenimiento del 4 | Transferir . . -
equipo equipos de hardware informacion
Desconexion del Reducir Funcionamiento no fiable de la | A.11.2.4 Mantenimiento de equipo
equipo UPS A.11.2.2 Servicios publicos
Divulgacion de la . . : A.9.4.1 Restriccion al acceso a la
L 48 Reducir | Informacion no protegida : -
geolocalizacion informacion
Modificacion A.9.1.1 Politica de control de acceso
Instalacion Data Center | d€liberadas por Eliminar | Falta de control de acceso A.9.2.6 Eliminacién o ajuste de
perjuicio derechos de acceso
Posibilidad de que el _ Ubicacién de Data Center en A11.1.4 Proteccion contra
fuego acabe de origen Reducir |lugares de falta de proteccién

accidental o deliberada

contra fuegos

amenazas externas y ambientales
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Posibilidad de ocurrir

Condiciones de los equipos

A.11.1.1 Perimetro de seguridad

desastre natural sismo Aceptar | donde los activos son facilimente fisica
afectado por desastres
. A.9.4.1 Restriccion al acceso a la
Acceso no autorizado . ; h:
aprovechando fallo del Reducir _Falta de Rrotecmon de datos e mformamon_ 3
! informacién A.9.2.5 Revisién de los derechos de
sistema )
acceso del usuario
Posibilidad de Ubicacion fisica inadecuada L,
. . . . - A.11.1.4 Proteccion contra
inundacién accidental Transferir | ante la posibilidad de fuga de .
. amenazas externas y ambientales
o deliberada agua
Fuga d(_a,mformauon . L . A.5.1.1 Politicas para seguridad de
revelacion por Reducir | Informacién no protegida ; .
- . la informacién
discrecion
Acceso no autorizado Reducir Acceso no autorizado a A.9.4.1 Restriccién al acceso a la
a las oficinas instalaciones informacion
Posibilidad de ocurrir Condiciones (_je . equipos A.11.1.1 Perimetro de seguridad
: Aceptar |donde los activos son faciimente | ..~
sismo o terremoto fisica
o afectado por desastres
Oficinas Posibilidad de ocurrir Ubicacion fisica inadecuada L
. . . . - A.11.1.4 Proteccion contra
inundacion de origen 6 |Reducir |ante la posibilidad de fuga de !
. . amenazas externas y ambientales
deliberada o accidental agua
Posibilidad de que el . Oficinas con falta de proteccién | A.11.1.4 Proteccion contra
fuego acabe con las 4 | Reducir !
- contra fuegos amenazas externas y ambientales
oficinas
Falla de
funcionamiento del Reducir | Falta de mantenimiento A.11.2.4 Mantenimiento de equipo
cartucho
Contaminacion Susceptibilidad del L e
mecanica por polvo Reducir | equipamiento a contaminacion :"lu%'i'l Ubicacion y proteccion del
suciedad mecanica quip
Media Cartuchos de | Degradacién por
datos Backup | consecuencia del 3 |Aceptar |Falta de mantenimiento A.11.2.4 Mantenimiento de equipo
tiempo
Alteracion accidental Inadecuado control de cambios
del etiquetado de 6 |Reducir |Sistemas desprotegidos ante A.9.1.1 Politica de control de acceso
cartuchos acceso no autorizado
Uso no indebido del . Falta de control de acceso A.9.1.1 Politica de control de acceso
: 6 |Reducir N o -
equipo Inadecuada supervision del A.7.1.2 Términos y condiciones de
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trabajo de los empleados empleo
Posibilidad de que el _ Ubicacion de cartuchos en A11.1.4 Proteccién contra
fuego acabe con los 6 |Reducir |lugares de falta de proteccion .
amenazas externas y ambientales
cartuchos contra fuegos
Averia del hardware Reducir | Falta de mantenimiento A.11.2.4 Mantenimiento de equipo
Cont:ammamon . Suspeptlp|lldad del o A.11.2.1 Ubicacién y proteccion del
mecénica por polvo 6 |Reducir |equipamiento a contaminacion eauino
suciedad mecénica quip
Disco Externo | Eliminacion intencional . ~.9.1.1 Poltica de control de acceso
Toshib : 6 |Reducir |Falta de control de acceso A.9.2.6 Eliminacion o ajuste de
oshiba del Disco externo d hos d
storage erechos de acceso
Robo de Disco Reducir Falta de control de acceso de A.9.1.1 Politica de control de acceso
personas externas
Degradacion por
consecuencia del Aceptar | Falta de mantenimiento A.11.2.4 Mantenimiento de equipo
tiempo
Falla de
funcionamiento del Transferir | Falta de mantenimiento A.11.2.4 Mantenimiento de equipo
NAS
Posibilidad de que el . Ubicacion de NAS en lugares de | A.11.1.4 Proteccion contra
6 | Reducir > :
fuego acabe falta de proteccion contra fuegos | amenazas externas y ambientales
NAS Degradacion por
consecuencia del 6 |Aceptar |Falta de mantenimiento A.11.2.4 Mantenimiento de equipo
tiempo
Error en Ia_, .| Unica copia, sélo una copia de |A.12.3.1 Copia de seguridad de la
actualizacién del 6 | Transferir| . " . -
. la informacién informacion
equipo
Empleados desmotivados o
Indisponibilidad por disconformes A.7.3.1 Terminacion o cambio de
. . Aceptar L S
ausencia deliberada Inadecuada supervision del condiciones del empleo
trabajo de los empleados
Personal Trabajadores | Extorsion por ob_hgar a . Inadecuada separacion de A.7.1.2 Términos y condiciones de
obrar en determinado Reducir
. tareas empleo
sentido
Ingenieria social abuso Reducir Inadecuados derechos de A.7.1.2 Términos y condiciones de

de buena fe

usuario

empleo
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Servicio

Saturacion de pagina

web is8 Reducir

Capacidad insuficiente de
recursos

A.13.1.1 Controles de red
A.12.1.1 Procedimientos
documentados de operacion

Revelacién de cddigo

fuente de la pagina Reducir

Informacién no protegida

A.9.4.1 Restriccion al acceso a la
informacion

Modificacion
intencional de codigo
fuente

Reducir

Falta de control de acceso

A.9.1.1 Politica de control de acceso

Error accidental en el

desarrollo de la pagina Reducir

Unica copia, s6lo una copia de
la informacion

A.12.1.4 Separacion de ambientes
de desarrollo, pruebay

Paginas web operacionales
Repudio o negacion a
pos'gerlorl de camplo_s Reducir F{:ﬂt'c’:l de registro de cambios de A.12.4.1 Registro de eventos
realizados en el cédigo cédigo fuente.
fuente
Fuga de informacion Reducir | Informacién no protegida A"'.:"l'l POI!t,'CaS para seguridad de
la informacién
Inadecuado control de cambios
Alteracién accidental _ Sistemas desprqtegldos ante A.9.1.1 Politica de control de acceso
P UM Reducir | acceso no autorizado A.9.4.5 Control de acceso al cédigo
del cadigo fuente
Reglas para control de acceso | fuente del programa
no definidos con claridad
i . . - A.13.1.1 Controles de red
Satu_racmn de la web 8 Reducir Capacidad insuficiente de A 12.1.1 Procedimientos
Service recursos .
documentados de operacion
Modificacion
deliberadas del codigo Reducir | Falta de control de acceso A.9.1.1 Politica de control de acceso
fuente
; 3%?:322:22 gg :2 web Reducir | Informacién no protegida A.9.4.1 Restriccion al acceso a la
Web service proted informacion

Service

Repudio Negacion a
posteriori de cambios
realizados en el codigo
fuente

Reducir

Falta de evidencia en envio o
recepcion de mensajes

A.12.4.1 Registro de eventos

Alteracion del cédigo
fuente de la Web
Service

Reducir

Inadecuado control de cambios
Sistemas desprotegidos ante
acceso no autorizado

A.9.1.1 Politica de control de acceso
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Error accidental en el
desarrollo de la Web
Service

S8 Reducir

Inadecuado control de cambios
Sistemas desprotegidos ante
acceso no autorizado

A.12.1.4 Separacion de ambientes
de desarrollo, prueba y
operacionales

Software

Apache

Difusién de software

o . Reducir
dafino virus

Falta de proteccion actualizada

A.12.2.1 Controles contra software
malicioso

Falla del
funcionamiento del
software

Aceptar

Mantenimiento inadecuado

A.14.2.8 Prueba de seguridad del
sistema

A.14.2.9 Prueba de aceptacion del
sistema

Divulgacion de

. i Aceptar | Informacién no protegida A.9.1.1 Politica de control de acceso
Tomcap informacién
Saturacion de . Capacidad insuficiente de Al3.11 Control.es.de red
2 4S8 Reducir A.12.1.1 Procedimientos
operacion del software recursos L
documentados de operacién
Alteracion intencional Inadecuado control de cambios
Reducir | Sistemas desprotegidos ante A.9.1.1 Politica de control de acceso
del programa X
acceso no autorizado
Equwoc_a_mon por uso Reducir Falta de capacitacion del A.12.4.1 Registro de eventos
de servicio empleado
Difusion de software . - . A.12.2.1 Controles contra software
o . Reducir | Falta de proteccion actualizada o
Correo dafiino virus malicioso
Electrénico Uso no indebido del Falta de control de acceso A.9.1.1 Politica de control de acceso
Microsoft Reducir | Inadecuada supervision del A.7.1.2 Términos y condiciones de
software i
trabajo de los empleados empleo
Negﬁc,'on de hab(_ar Reducir Falta d% evidencia en envio o A.12.4.1 Registro de eventos
recibié un mensaje recepcion de mensajes
Difusion de software . L . A.12.2.1 Controles contra software
o : Reducir | Falta de proteccién actualizada o
dafiino virus malicioso
A.14.2.8 Prueba de seguridad del
Falla del sistema
funcionamiento del Reducir | Mantenimiento inadecuado A.14.2.9 Prueba de aceptacion del
software X
Genexus sistema

Abuso de privilegios de
acceso

I Reducir

Falta de proteccion de datos e
informacion

A.9.4.1 Restriccion al acceso a la
informacion

Alteracién intencional

Reducir
del programa

Inadecuado control de cambios
Sistemas desprotegidos ante
acceso no autorizado

A.9.1.1 Politica de control de acceso
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Difusiéon de software
dafino virus

Transferir

Falta de proteccion actualizada
Bases de datos con proteccion
desactualizada contra codigos

maliciosos

A.12.2.1 Controles contra software
malicioso

Falla del
funcionamiento del
software

g8 Transferir

Mantenimiento inadecuado

A.14.2.8 Prueba de seguridad del
sistema

A.14.2.9 Prueba de aceptacion del
sistema

IBM AS/400 i . . - A.13.1.1 Controles de red
Saturacion de la . Capacidad insuficiente de o
= asl Reducir A.12.1.1 Procedimientos
operacion del software recursos L
documentados de operacién
Alteracion intencional Inadecuado control de cambios
Reducir | Sistemas desprotegidos ante A.9.1.1 Politica de control de acceso
del programa X
acceso no autorizado
Hacking/ Cracking UM Reducir | Falta de proteccion actualizada ﬁ];“z C.%SloControles contra software
Equivocacion por uso Falta de control de acceso A.9.1.1 Politica de control de acceso
q . P Aceptar | Inadecuada supervision del A.7.1.2 Términos y condiciones de
de servicio i
trabajo de los empleados empleo
Linux Uso no indebido del Reducir | Falta de control de acceso A.9.1.1 Politica de control de acceso
software
i . . - A.13.1.1 Controles de red
Satura_c[on de IeM Transferir Capacidad insuficiente de A.12.1.1 Procedimientos
operacion del software recursos L
documentados de operacién
. : Falta de control de acceso A.9.1.1 Politica de control de acceso
Uso no indebido del . L P -
Reducir |Inadecuada supervision del A.7.1.2 Términos y condiciones de
software .
trabajo de los empleados empleo
A.14.2.8 Prueba de seguridad del
Falla del sistema
NET funcionamiento del 8 | Transferir | Mantenimiento inadecuado A.14.2.9 Prueba de aceptacion del
software .
sistema
Falta de proteccion actualizada
: . . Bases de datos con proteccion | A.12.2.1 Controles contra software
Hacking/ Cracking 6 |Reducir . 0 o
desactualizada contra codigos | malicioso
maliciosos
Difusion de software . s . A.12.2.1 Controles contra software
_ - ) Reducir | Falta de proteccion actualizada o
Office dafino virus malicioso
Abuso de privilegios de Reducir | Falta de proteccién de datos e | A.9.4.1 Restriccion al acceso a la
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acceso

informacion

informacion

Alteracion intencional

Inadecuado control de cambios

Reducir | Sistemas desprotegidos ante A.9.1.1 Politica de control de acceso
del programa .
acceso no autorizado
. : Falta de control de acceso A.9.1.1 Politica de control de acceso
Uso no indebido del . o P -
Reducir | Inadecuada supervision del A.7.1.2 Términos y condiciones de
software .
trabajo de los empleados empleo
Falta de proteccion actualizada
Difusion de software Reducir Bases de datos con proteccién | A.12.2.1 Controles contra software
dafiino virus desactualizada contra cédigos | malicioso
maliciosos
Alteracion del Inadecuado control de cambios
funcionamiento del 6 |Reducir |Sistemas desprotegidos ante A.9.1.1 Politica de control de acceso
QlickView | software acceso no autorizado
. . Falta de control de acceso A.9.1.1 Politica de control de acceso
Uso no indebido del N, Lo -
6 |Aceptar |Inadecuada supervision del A.7.1.2 Términos y condiciones de
software i
trabajo de los empleados empleo
L . Inadecuado control de cambios |A.9.1.1 Politica de control de acceso
Alteracion intencional _— . ; g
Eliminar | Sistemas desprotegidos ante A.9.4.5 Control de acceso al cédigo
del programa X
acceso no autorizado fuente del programa
Difusion de software . e . A.12.2.1 Controles contra software
o : Reducir | Falta de proteccién actualizada .
dafiino virus malicioso
. : Falta de control de acceso A.9.1.1 Politica de control de acceso
Uso no indebido del . L | P -
software Reducir Inadgcuada supervisién de A.7.1.2 Términos y condiciones de
trabajo de los empleados empleo
Software Inadecuado control de cambios
Propio Sistemas desproteaidos ante A.9.1.1 Politica de control de acceso
L . proteg A.9.4.5 Control de acceso al cddigo
Alteracion intencional . acceso no autorizado
Reducir e fuente del programa
del programa Requisitos para desarrollo de o
- A.14.2.1 Politica de desarrollo
software no definidos con
; seguro
claridad
Falta de proteccion actualizada
Difusion de software Reducir Bases de datos con proteccion | A.12.2.1 Controles contra software
dafiino virus desactualizada contra cédigos | malicioso
SQ; Oslezrver maliciosos
T L, A.9.4.1 Restriccion al acceso a la
Abuso de privilegios de . Falta de proteccion de datos e |. L
Reducir informacion

acceso

informacion

A.9.2.5 Revision de los derechos de
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acceso del usuario

Uso no indebido del

Falta de control de acceso

A.9.1.1 Politica de control de acceso

Aceptar | Inadecuada supervision del A.7.1.2 Términos y condiciones de
software i
trabajo de los empleados empleo
Alteracion del Inadecuado control de cambios
funcionamiento del Reducir | Sistemas desprotegidos ante A.9.1.1 Politica de control de acceso
software acceso no autorizado
A.14.2.8 Prueba de seguridad del
Falla del sistema
funcionamiento del 8 |Aceptar |Mantenimiento inadecuado A.14.2.9 Prueba de aceptacion del
software X
sistema
Equivocacion por uso Falta de control de acceso A.9.1.1 Politica de control de acceso
dg servicio P 3 |Aceptar |lInadecuada supervision del A.7.1.2 Términos y condiciones de
trabajo de los empleados empleo
ley_smn _de software 78l Reducir | Falta de proteccion actualizada A.1_2._2.1 Controles contra software
dafiino virus malicioso
Instalaciones de
programas de origen PAON Reducir | Falta de control de acceso A.9.1.1 Politica de control de acceso
sospechoso
Windows A.14.2.8 Prueba de seguridad del
Falla del sisterna
funcionamiento del PAON Reducir | Mantenimiento inadecuado A.14.2.9 Prueba de aceptacion del
software .
sistema
Abuso de privilegios de Reducir Falta de proteccién de datos e | A.9.4.1 Restriccion al acceso a la
acceso informacion informacion
Uso no Previsto de Falta de control de acceso A.9.1.1 Politica de control de acceso
Reducir |Inadecuada supervision del A.7.1.2 Términos y condiciones de

Windows

trabajo de los empleados

empleo

Fuente: Elaboracion propia
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3.2.Modelo Propuesto
3.2.1. Plan de gestion de riesgos

En esta fase se realizara los planes de seguridad de informacion, ya
mencionado anteriormente el riesgo, como un suceso que puede afectar
desfavorablemente a los activos de informacion, para elaborar el plan gestion
de riesgos se realizara una serie acciones para identificar los riesgos.
Objetivos.

- Controlar los riesgos que pueden ocasionar dafios y perjuicios a la
empresa.

- Trazar un marco de referencia para conocer qué acciones tomar y cémo
hacerlo.

- Cuantificar los riesgos para conocer las consecuencias y la probabilidad de
ocurrencia.

Establecimiento del plan de gestion de riesgos.

Para identificar los riesgos se debe seguir los pasos de la Metodologia de
MAGERIT en cual nos permite realizar un analisis de cada uno de las posibles
amenazas que pueden afectar a los activos de informacion.

- Identificamos los procesos de la empresa, activos importantes, sus
relaciones y el costo de su valor en desgaste.

- Se determinard a que amenazas estan expuestos todos aquellos activos,
listar y clasificar cada uno de ellos.

- Proponer que acciones tomar frente a cada de las amenazas que afectan a
los activos de informacion.

- Se estima el impacto, el dafio que puede causar a cada uno de los activos.

- Valorar el riesgo definitivo como un riesgo ponderado.

- Unir los resultados y proceder a tomar acciones preventivas, y correcciones
de tal manera que lo alimente, y sea revisado por los auditores internos del
sistema.

- Periodo de identificacion de riesgos se debe realizar con una frecuencia no

mayor a 6 meses.
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- Se debe realizar una actualizacion peridédica de los posibles riesgos de
informacion.

Resultado

- Para obtener el resultado el nivel de riesgo por cada amenaza y tipo de
activo de informacion

Costo

El costo de plan de gestion de riesgos por horas de trabajo de del personal

asignado 200 soles aproximado.

Equipo responsable.

- German Chiock Cargo: Programador AS 400

- Rodolfo Rodriguez: Jefe de Operaciones

- Franklin Ciprian Cargo: Operador de sistema

3.2.2. Plan de politica de seguridad de informacién

El establecimiento de un documento de seguridad de informacion para la
empresa Loyalty Peri SAC es importante y crucial, ya que en este documento
establecerdn las medidas y procedimientos la proteger los activos de
informacion de la empresa, y el cumplimiento serd obligatorio para todos los
trabajadores, contratistas, proveedores, socios entre otros.

Objetivos

- Establecer un documento donde se describan las reglas de seguridad de
informacion.

- Disefiar una politica acorde con las actuales legislaciones vigentes.

- Alinear la politica de seguridad de informacion con las metas y objetivos de
la empresa Loyalty Pert SAC.

- Adoptar la Norma ISO 27001 para poder disefiar la politica de seguridad de
informacion de la empresa Loyalty Perd SAC

Tiempo estimado

El plan de seguridad de informacion se debe realizar o actualizar en un

periodo no mayor a 1 afio y en un tiempo mas proximo de tres meses.
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Costo
El costo por horas de trabajo de plan de politica de informacion por el
personal asignado 400 soles aproximado.

Contenido de plan politica de seguridad de informacion

- Organizar un comité de seguridad de informaciébn que debe estar
conformado por el gerente general, el gerente de sistemas, el gerente de
finanzas, y gerente de administracion de Loyalty Peru S.A.C. y pueden
también complementados por algunos trabajadores internos y externos.

- EI Comité de seguridad de informacién debe coordinar y aprobar las los
cambios, las acciones, la actualizacion de la politica de informacion.

- El comité debe concientizar a los trabajadores de empresa a al
conocimiento de seguridad de la informacion basado en las normas
internacionales.

- El comité debe realizar acciones de mejoramiento de plan de seguridad de
informacion periddicamente, ya que surgen nuevos cambios en la
organizacion.

- Los integrantes del comité deben estar presentes en la clasificacion de los
sistemas y el analisis de riesgos de los activos de informacion.

- Se debe aprobar los cambios e incrementar la seguridad de la informacion,
de acuerdo a las nuevas competencias y responsabilidades asignadas a
cada éarea.

Equipo responsable

- Juan Aspillaga Cargo: Gerente General de Loyalty Perd SAC

- José Suarez Cargo: Jefe de Soporte Técnico

- Franklin Ciprian Cargo: Operador de sistema
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3.2.3. Plan de gestion de activos

El plan de gestion de activos sera util para aumentar la capacidad de
servicio, y la mejor adquisicion de infraestructura para las areas de en la
empresa Loyalty Pert SAC.

Objetivos:

- Aminorar el costo de duracion de un activo aprovechando la utilizacion y
mantenimiento

- Establecer un costo y utilidad, acompafado con el estandar de servicio
establecido.

Tiempo estimado

El tiempo periddico para realizar la gestion de activos no debe sobrepasar
de un afo, y el tiempo necesario para realizar es un aproximado de tres
meses.

Costo

El costo por horas de trabajo de implementacion del plan de gestion de

activos por el personal asignado 300 soles aproximado.

Contenido de plan de gestion de activo

- El equipo responsable debe establecer un documento, para considerar una
politica de actualizacion de los activos de la organizacion y controlar su
cumplimiento.

- El equipo responsable debe realizar la clasificacion de los activos de
informacion segun la metodologia MAGERIT.

- Una vez realizado la clasificacion se procede a realizar la dependencia
entre activos, vale decir un activo superior se veria mas dafiado que otro
inferior.

- El equipo responsable debe establecer la valoracién de los activos, es decir
a mayor valor de activo mayor protecciéon. La valoracion puede ser
cuantitativa o cualitativa.

- Los responsables del gestion de activo deben dimensionar los activos, para
lo cual se debe utilizar las tres dimensiones, es decir confidencialidad,

integridad y disponibilidad.
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- Finalmente al analizar las tres dimensiones de los activos se debe obtener:
acciones de mejoramiento de politica de seguridad de informacion.

Equipo responsable:

- David Samaniego Cargo: Jefe de Sistemas

- José Suarez Cargo: Jefe de Soporte Técnico

- William Enriquez: Gerencia de Inteligencia comercial

3.2.4. Plan de seguridad de recursos humanos
El plan de seguridad de recursos humanos corresponde al octavo
apartado de la norma ISO 27001, nos permitird evaluar el desempefio de los
trabajadores de la empresa Loyalty Perti SAC.
Objetivos
- Desarrollar y promover la concientizacion de los trabajadores, previniendo y
controlando las actividades realizados; para disminuir los riesgos seguridad.
- Establecer de reglas disciplinarias para controlar y medir el cumplimiento de
los controles de seguridad.
- Formar o capacitar al personal para lograr las metas y objetivos planificados
por la empresa.
Tiempo estimado
El tiempo estimado para realizar la seguridad de recursos humanos no
mayor a 6 meses, y un aproximado a 3 meses.
Costo
El costo por horas de trabajo de implementacién del plan de seguridad de
recursos humanos por el personal asignado 200 soles aproximado.
Contenidos del plan de seguridad de recursos humanos
- Los jefes de cada departamento o area de la empresa decidiran de la
formacion y capacitacion del personal en materia de seguridad de
informacion.
- Los gerentes de cada area estableceran las reglas disciplinarias en caso de
qgue los trabajadores ocasionen algun fraude o que no respeten las reglas

de la seguridad de la empresa.
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- El equipo responsable debe establecer politicas sobre los accesos
conexiones a los clientes, a los proveedores, para utilizar los servicios de la
empresa.

Equipo responsable

- German Chiock Cargo: Programador AS 400

- Franklin Ciprian: Operador de sistemas

3.2.5. Plan seguridad fisica de entorno
El plan de seguridad fisica se refiere a la proteccion del acceso a los

Servidores y Computadoras de agentes externos, y también valida el acceso

a Internet, evitar la sobrecarga de correos publicitarios y prevenir la infeccion

archivos infectaros de virus en los equipos entre otros.

Objetivos

- Prevenir el acceso a lugares fisicos de la empresa Loyalty Perti SAC.

- Verificar las entradas de los usuarios a los lugares fisicos de la empresa.

- Proteccion de los computadores, servidores y otros equipos.

- Establecer mecanismos de seguridad en la eliminacién de los equipos y su
reutilizacion.

- El perimetro de la empresa Loyalty Pert SAC debe ser bien definida

Contenido del plan de seguridad fisica

- Establecer mecanismos de seguridad para el control de acceso al area mas
importante de la empresa que viene ser la DATA CENTER donde se
encuentran los servidores y equipos de alto valor.

- El'ingreso a las oficinas seran limitadas y controlados mediando un equipo
electrénico que controle los accesos a las oficinas.

- El area de soporte se debe responsabilizar de administrar los equipos,
generar las reglas, instalar el software en los equipos. Propone la
renovacion del licenciamiento o el cambio de producto de acuerdo a las
nuevas tecnologias.

- El area de soporte debe crear y documentar las reglas de desuso de los

equipos, verificando que no haya fuga de informacion de la empresa.
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- La oficina de Loyalty Peru SAC debe estar sefializada en caso de ocurrir
algun fendbmeno natural.
Tiempo estimado
El tiempo estimado para realizar el plan de seguridad de entorno fisico no

debe exceder a 6 meses, y un aproximado a 3 meses.

Costo

El costo por horas de trabajo de implementacion del plan de seguridad fisica
de entorno realizado por el personal asignado 200 soles aproximado.

Equipo responsable

- German Chiock Cargo: Programador AS 400

- Franklin Ciprian Cargo: Operador de sistema

- William Davalos Cargo: Soporte Técnico

3.2.6. Plan de control de accesos
En el presente apartado se considerara los mecanismos control de
acceso ya sea a los redes, a la base de datos, a las zonas restringidas, entre
otros. El control de acceso debe ser automatizado.
Objetivos
- Registrar a todos los usuarios que tiene acceso a los servicios de la
empresa.
- Proveer permisos para que los usuarios realicen sus actividades.
- Generar contrasefas personalizadas para los usuarios.

- Crear politicas de trabajo.

Contenido del plan de control de acceso

- Los responsables debe crear o disefiar de las reglas de control de acceso
de los usuarios a los servicios de la empresa, cada usuario debe registrarse
al momento de ingresar a los servicios, aplicaciones de la empresa.

- Los responsables debe disefiar las politicas de periodo cambios de
contrasefa, y los cambios deben ser documentadas y accesibles para el

personal autorizado.
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- Se debe crear politicas de puestos de trabajo y debe ser controlados a
través de un servidor de administracion, que también debe controlar el
bloqueo de usuarios.

- Se debe disefiar registros de cambios ya sea para el area de programacion
y base de datos, los puestos de USB debe ser bloqueados.

- El equipo responsable debe comunicar al comité de seguridad de los
cambios realizado.

Tiempo estimado

El tiempo estimado de periodicidad para implementar el control de
accesos no debe exceder a 6 meses, y no debe ser menor a 3 meses.

Costo

El costo por horas de trabajo de implementacion del plan de control de

accesos realizado por el personal asignado 300 soles aproximado.

Equipo responsable

- José Suarez Cargo: Jefe de Soporte Técnico

- German Chiock Cargo: Programador AS 400

- David Samaniego Cargo: Gerente de Sistemas

3.2.7. Plan de contingencia
Segun los estandares el plan de contingencia, para ser aplicados en la
empresa Loyalty Perl0 SAC, debe estar orientado para garantizar la
continuidad del Servicio de Produccion proporcionado por la empresa.
Objetivos:
- Disminuir suficientemente la detencidn de las operaciones habituales.
- Fijar la magnitud de los dafios.
- Disminuir las consecuencias econémicas de la detencion de las
operaciones.
- Fijar los medios de ejecucion alternativos ante la posible detencién de las
operaciones.
- Capacitar al personal para que puedan seguir los procedimientos de

emergencia.

138



- Facilitar una guia rapida de restauracion de la mayoria de los servicio.

Se entiende como Servicio de Produccion, a todos los equipos que brinda
el Area de Sistemas a los demas areas para realizar sus operaciones,
utilizando hardware, software y elementos complementarios o datos criticos.

Después de examinar la infraestructura de hardware, software y
comunicaciones, se concluye que se debe centrar mas atencion en el servidor
AS/400 i5, que es el que brinda los servicios de Produccion a la empresa.
Costo
El costo por horas de trabajo de implementacion del plan de contigencia
realizado por el personal asignado 400 soles aproximado.

Equipo responsable:
- David Samaniego Cargo: Jefe de Sistemas

- José Suarez Cargo: Soporte Técnico

Plan de respaldo

El plan de respaldo esta basado en un documento de procedimiento
(sistemas) copias de respaldo de la plataforma AS/400 i5.

Establecimiento de procedimientos manuales.

El restablecimiento de sistema de contingencia durara 24 horas, los
usuarios de Servicio al Cliente tiene que atender las consultas de los clientes
utilizando los siguientes medios:

Sistema de consulta de puntos

En el servidor de correo, se actualiza diariamente los saldos de los
clientes BONUS, este servidor puede ser consultado a través de un aplicativo
desarrollado en Visual Basic la Consulta Puntos. Los datos a consultar son:

- Cuenta BONUS.

- Nombre del Cliente.

- Direccion del Cliente.

- Documento de identidad.
- Saldo de puntos.

- Fecha de proceso.
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Procedimiento de recuperacion

1. Iniciacién del plan

Notificar a la Gerencia.

Ponerse en contacto con el equipo de recuperacion del siniestro y
ponerlo a punto.

Determinar el grado del siniestro.

Implementar el plan adecuado de recuperacion de aplicaciones
segun el alcance del Siniestro.

Supervisar el progreso.

Ponerse en contacto con los proveedores, tanto de hardware como
de software.

Notificar a los usuarios la interrupcion del servicio.

2. Lista de comprobacion de seguimiento

Lista todo el personal y sus nameros de teléfono.

Establecer suministros de oficina de emergencia.

Preparar el equipamiento.

Determinar las aplicaciones que se ejecutaran y en qué orden.
Buscar cartuchos adicionales, si es necesario.

Llevar copias de la documentacion del sistema, de funcionamiento
y los manuales de procedimientos.

Asegurarse de que todo el personal involucrado conoce sus tareas.

Notificar a las compafias de seguros.

3.2.8. Plan de recuperacion

El servicio de recuperacion, después de solucionar el inconveniente

técnico en el servidor de produccion, para que el sistema quede como estaba

antes del siniestro, utilice los procedimientos segun las caracteristicas del

siniestro.

Antes de empezar: Busque los siguientes cartuchos, equipo e informacion

en la sala de maquinas donde se resguardaban los cartuchos en el local o0 en

la ubicacién de almacenamiento fuera del local.
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- Se instala a partir del dispositivo de instalacion alternativo, necesitara el
soporte de cartuchos y el CD-ROM que contiene el cédigo interno bajo
licencia.

- Todos los cartuchos de la operacion de salvar completa mas reciente

- Los cartuchos mas recientes de salvar datos de seguridad (SAVSECDTA o
SAVSYS)

- Los cartuchos mas recientes de salvar la configuracidn, si es necesario

- Todos los cartuchos que contienen diarios y receptores de diario salvados
desde la operacion de salvar diaria mas reciente

- Todos los cartuchos de la operacion de salvar diaria mas reciente

- Lista de los PTF (almacenada con los cartuchos de la operacién de salvar
completa o los cartuchos de la operacion de salvar semanal mas recientes
0 ambos conjuntos de cartuchos)

- Lista de cartuchos de la operacion de salvar completa mas reciente

- Lista de cartuchos de la operacion de salvar semanal més reciente

- Lista de cartuchos de las operaciones de salvar diarias

- Anotaciones historicas de la operaciéon de salvar completa mas reciente

- Anotaciones historicas de la operacién de salvar semanal mas reciente

- Anotaciones histéricas de las operaciones de salvar diarias

- El manual Software Installation

- El manual Backup and Recovery

- Manual del modem

- Kit de herramientas
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3.3.Plan de elaboracién de proyecto
El plan de elaboracion de proyecto tiene una duracion de tres meses en la
tabla N° 18, se muestra las actividades que se desarrollaron para el planificar el
proyecto.

Figura N° 18, Cronograma de actividades de la elaboracién del proyecto

*
Meses Enero Febrero Marzo Abril Mayo Junio
ACTIVIDADES

Semanas 2 3fals]e]7]sofw[uln]nslu]slw[r]lslw]lo]a

Eleccion del Tema

Clases metodolégicas

Desarrollo del anteproyecto de investigacion

Aprobacion del anteproyecto de investigacion

Revision Bibliografica

Desarrollo del marco tedrico

ldentificacion de los activos de informacion

Desarrollo de la Metodologfa de andlisis de gestion de riesgos

Seleccion de controles de seguridad de informacién

Desarrollo del plan de seguridad de informacién

Andlisis y conclusiones

Primer presentacion del proyecto

Primer revision e informe del proyecto de investigacion (jurado)

Levantamiento de observaciones

Segunda revision e informe del proyecto de investigacion (jurado

Desarrollo final de proyecto de investigacion

Presentacion final del proyecto de investigacion

Sustentacion del proyecto de investigacion

Fuente: Elaboracion propia
Presupuesto

El proyecto de disefio un plan de seguridad de informacién podria ascender a un
monto aproximado 4694 soles detallado lineas debajo se detalla el presupuesto
segun el tipo de recurso utilizado.
Gastos en los equipos utilizados.

- Licencia Microsoft Office Estandar S/183.31

- Computadora HP ProDesk 400 G4 SFF, Intel Core i7-

7700 3.60GHz, 4GB DDR4, 1TB S/2,811.48
- Camaras fotogréficas S/200.00
- Internet S/200.00
- Licencia de ESET Endpoint antivirus S/100.00
Gastos en los materiales
- Papel Bond S/300.00
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- Utilitarios (Lapiceros, Cuadernos) S/50.00
- Libros, revistas, etc. S/500.00
Gastos de mano de obra

- Cursos de capacitacion S/200.00
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3.4.Resultados

En la siguiente seccidn se muestran los resultados a las preguntas
suscitadas de la realidad problematica de la empresa Loyalty Pera SAC. Estos
resultados fueron obtenidos después del desarrollo de cada una de las etapas
de la metodologia del proyecto.

En respuesta a la pregunta de ¢Como identificar los activos de
informacion para valorar segun sus tres dimensiones de confidencialidad,
disponibilidad e integridad basadas en la norma ISO 27001?

Para identificar el inventario de los activos tangibles e intangibles de la
empresa Loyalty Peri SAC, se recurrid a la captura directa y la entrevista al
personal responsable del area, es decir al gerente de area de sistemas, al jefe
de soporte técnico y operaciones, y jefe de desarrollo.

La captura directa consistid en tener acceso a la ubicacion fisica o lugar de
operacion de cada uno de los activos y registrar las principales caracteristicas y
responsables. La entrevista a los responsables del area de sistemas, se muestra
en el Anexo A proyecto.

En la tabla N° 27, se puede visualizar la suma de las dimensiones por tipo
de activos, de manera esta clasificacion de activos nos muestra quien tiene la
mayor suma de dimensiones.

Tabla N° 27, Dimensiones de seguridad de informacion

Tipos de activos _Suma_ de
Dimensiones
Auxiliares 80
Comunicacién 48
Datos 78
Esenciales 520
Hardware 676
Instalacion 83
Personal 54
Servicio 75
Software 277
Total general 1891

Fuente: Elaboracion propia
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En la figura N° 19, se muestra un grafico donde se visualiza la mayor
dimension de los activos, de los cuales se evidencia que los activos que tienen
mayores sumas de dimensiones se encuentran en los activos de hardware

software y los activos esenciales.

Figura N° 19, Suma de dimensién de activos

Soporte Informacion - 107
Servicio 461
Personal 134
Instalacion 101
Datos 455
Comunicacion - 163
Auxiliares 276
0 200 400 600 800 1000 1200

Fuente: Elaboracion Propia

De manera que, esta mayor suma de dimensiones de los activos que se
evidencian en la figura N° 18, vienen a ser los activos mas importantes de la
empresa Loyalty Perd SAC y que merecen ser protegidos ante cualquier riesgo
gue se presente en la organizacién, para lo cual se tiene que realizar el analisis
de las amenazas y el despliegue de las vulnerabilidades para su respectivo

tratamiento de los riesgos.
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Para poder responder a la pregunta - ¢CoOmo reconocer las posibles
amenazas de los activos de informacién para estimar el nivel de riesgo
segun el impacto y probabilidad de ocurrencia, aplicando la metodologia
de gestién de riesgos MAGERIT V3?

En la tabla N° 23, se muestra el impacto, la probabilidad y el riesgo por cada
activo y cada amenaza, a continuacion analizaremos el resultado de los riesgos
obtenidos por cada tipo de activo bajo el Diagrama de Pareto, es una gréfica
utilizada para separar los aspectos mas significativos de un problema para dirigir
los esfuerzos a reducir el problema mas importantes 0 que necesitan
intervencién inmediata para solucionar, la barra mas larga de la Gréafica de
Pareto servira para una mejora general. La minoria vital aparece a la izquierda
de la gréfica y la mayoria normal a la derecha.

Como resultado del andlisis de riesgos, se dispone de las siguientes tablas
gue se muestra por cada servicio tipo de activo.

- Activos auxiliares

Después de estimar el riesgo en los activos auxiliares se obtuvo una Tabla
N° 28, donde la segunda columna indica la suma de los valores de los riesgos
por cada activo, la tercera columna es el porcentaje de la suma de riesgos de
cada activo auxiliar.

Tabla N° 28, Porcentaje de riesgos de activos auxiliares

Activos auxiliares S;)uon:z;dear;is,[?\/%s Porcentaje | Agregado
Aire acondicionado data center 58 32% 58
Cableado Eléctrico 36 53% 94
Cableado de Red 29 69% 123
Fuentes de alimentacién 26 83% 149
Escritorios y armarios 16 92% 165
Cajas fuertes 14 100% 179

Fuente: Elaboracion propia

En la figura N° 20, vemos cuales son los tipos de activos auxiliares con la
mayor alta suma de riesgos. Podemos observar que los tres primeros activos
auxiliares aire acondicionado de la Data Center, Cableado eléctrico y Cableado

de red acumulan el mayor porcentaje de la suma de riesgos.
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Figura N° 20, Suma de riesgos de activos auxiliares
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Aire Cableado Cableado de Fuentesde Escritoriosy Cajas fuertes
acondicionado  Eléctrico Red alimentacion armarios

data center

Suma de riesgos Porcentaje

Fuente: Elaboracion Propia

Por el Principio de Pareto, concluimos que: La mayor parte de la suma de
riesgos encontrados en la tabla N° 28, pertenece so6lo a 3 tipos de activos
auxiliares, de manera que si se realiza el tratamiento de los riesgos se reduciria
los riesgos de los activos auxiliares.

- Hardware

De manera similar después de estimar el riesgo en los activos de hardware
se obtuvo una Tabla N° 29, donde la segunda columna indica la suma de los
valores de los riesgos por cada activo, la tercera columna es el porcentaje de la
suma de riesgos de cada activo auxiliar.

Tabla N° 29, Porcentaje de riesgos de activos hardware

Activos Sumade .
. Porcentaje Agregado
hardware riesgos
Computadoras 108 22% 108
Servidores 73 15% 181
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Laptop 66 14% 247
Impresoras 59 12% 306
Reloj Biométrico 36 7% 342
Switch 29 6% 371
Anélogo VOIP 28 6% 399
Firewall 26 5% 425
UPS 25 5% 450
Router 24 5% 474
IP-10 Ceragon 12 2% 486

Fuente: Elaboracion propia

En la figura N° 21, vemos cuales son los tipos de activos de hardware con la
mayor alta suma de riesgos. Podemos observar que los 4 primeros tipos de

activos tienen el 63% de porcentaje de la suma de riesgos.

Figura N° 21, Suma de riesgos de activos de hardware
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Fuente: Elaboracion Propia
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Por el Principio de Pareto, concluimos que: La mayor parte de la suma de
riesgos encontrados en la tabla N° 29, pertenece s6lo a 4 tipos de activos de
hardware, de manera que si se realiza el tratamiento de los riesgos se reduciria
los riesgos de los activos.

- Software

Seguidamente se estima el riesgo en los activos de tipo software obteniendo
una Tabla N° 30, donde la segunda columna indica la suma de los valores de los
riesgos por cada activo, la tercera columna es el porcentaje de la suma de
riesgos de cada activo auxiliar.

Tabla N° 30, Porcentaje de riesgos de activos software
Sumade

Activos Software riesgos Porcentaje Agregado
Windows 97 18% 97
IBM AS/400 78 33% 175
E:/Ici)crrrggolfztlectronlco 58 43% 233
SQL Server 49 52% 282
Apache Tomcap 47 61% 329
Genexus 45 70% 374
Office 45 78% 419
Linux 34 84% 453
QlickView 32 90% 485
Software Propio 27 95% 512
.NET 26 100% 538

Fuente: Elaboracion propia

En la siguiente figura N° 22, vemos cuales son los tipos de activos de
software con la mayor alta suma de riesgos. Podemos observar que los 6

primeros tipos de activos tienen el mayor porcentaje de la suma de riesgos.
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Figura N° 22, Suma de riesgos de activos de software
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Fuente: Elaboracion Propia

Por el Principio de Pareto, concluimos que: La mayor parte de la suma de
riesgos encontrados en la tabla N° 30, pertenece sélo a 4 tipos de activos de
software, de manera que si se realiza el tratamiento de los riesgos se reduciria
los riesgos de los activos.

- Datos

Seguidamente se estima el riesgo en los activos de tipo datos obteniendo
una Tabla N° 31, donde la segunda columna indica la suma de los valores de los
riesgos por cada activo, la tercera columna es el porcentaje de la suma de
riesgos de cada activo auxiliar.

Tabla N° 31, Porcentaje de riesgos de activos de datos

Activos auxiliares Srrerggodse Porcentaje| Agregado
Manuales 52 25% 52
Cédigo Fuente programas 50 48% 102
Copias de respaldo 49 72% 151

150



Datos de control acceso 31 86% 182

Reportes de control 29 100% 211
Fuente: Elaboracién propia

En la siguiente figura N° 23, vemos cuales son los tipos de activos de datos
con la mayor alta suma de riesgos. Podemos observar que los 6 primeros tipos

de activos tienen el mayor porcentaje de la suma de riesgos.

Figura N° 23, Suma de riesgos de activos de datos
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Fuente: Elaboracién Propia

Por el Principio de Pareto, concluimos que: La mayor parte de la suma de
riesgos encontrados en la tabla N° 31, pertenece sélo a 3 tipos de activos de
datos, de manera que si se realiza el tratamiento de los riesgos se reduciria los
riesgos de los activos.

- Media

En el siguiente apartado se estima el riesgo en los activos de tipo Medios
obteniendo una Tabla N° 32, donde la segunda columna indica la suma de los
valores de los riesgos por cada activo, la tercera columna es el porcentaje de la

suma de riesgos de cada activo auxiliar.
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Tabla N° 32, Porcentaje de riesgos de activos de media

Suma de
Activos auxiliares riesgos Porcentaje | Agregado
Cartuchos de datos 64 41% 64
Backup
Disco Externo Toshiba o
storage 62 80% 126
NAS 31 100% 157

Fuente: Elaboracién propia

En la siguiente figura N° 24, vemos cuales son los tipos de activos de media
con la mayor alta suma de riesgos. Podemos observar que los dos primeros

tipos de activos tienen el mayor porcentaje de la suma de riesgos.

Figura N° 24, Suma de riesgos de activos de media
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Fuente: Elaboracién Propia

Por el Principio de Pareto, concluimos que: La mayor parte de la suma de
riesgos encontrados en la tabla N° 32, pertenece sélo a 2 tipos de activos de
media, de manera que si se realiza el tratamiento de los riesgos se reduciria los

riesgos de los activos.
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Para poder responder a la pregunta ¢ Como descubrir las vulnerabilidades

de los activos de informacién para proponer son los controles de

seguridad de informacion segun la norma ISO 270017

Para responder a la pregunta anterior se realizd una seleccion de controles

de seguridad de informacion mostrados en la tabla N° 26, de las cuales se

obtuvo el despliegue de controles que se deben tomar para reducir los riesgos

de seguridad de informacion de seguridad de informacién en la tabla N° 33, se

muestra los principales controles que se tomaran en cuenta en la politica de

seguridad e informacion.

Tabla N° 33, Numero de riesgos que reducen los controles de seguridad

Numero de
Cddigo Controles riesgos que
reducen
A9.1.1 Politica de control de acceso 54
A.l11.2.4 Mantenimiento de equipo 32
All.14 Proteccidn contra amenazas externas y ambientales 22
A.11.2.2 Servicios publicos 19
A.9.2.6 Eliminacion o ajuste de derechos de acceso 17
A9.4.1 Restriccion al acceso a la informacion 16
A7.1.2 Términos y condiciones de empleo 14
A.12.1.1 Procedimientos documentados de operacion 11
A.12.2.1 Controles contra software malicioso 11
A.12.3.1 Copia de seguridad de la informacién 9
A.11.2.1 Ubicacion y proteccion del equipo 8
A5.1.1 Politicas para seguridad de la informacién 8
A.14.2.8 Prueba de seguridad del sistema 6
A.14.2.9 Prueba de aceptacion del sistema 6
A.13.1.1 Controles de red 5
A.13.1.2 Seguridad de los servicios de red 5
A.6.2.1 Politica sobre dispositivos moviles 5
A.9.4.5 Control de acceso al codigo fuente del programa 5
Al11.1.1 Perimetro de seguridad fisica 4
A.12.4.1 Registro de eventos 4
A.9.2.5 Revision de los derechos de acceso del usuario 4
Separacion de ambientes de desarrollo, prueba y
A12.1.4 operacional 3
A.18.2.3 Revisién de cumplimiento técnico 3
A.11.2.9 Politica de pantalla y escritorio limpio 1
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A.14.2.1 Politica de desarrollo seguro 1

Tratamiento de la seguridad en contratos con

A.15.1.2 proveedores 1
A.73.1 Terminacién o cambio de condiciones del empleo 1
A.9.1.2 Acceso a redes y a servicios de red 1

Fuente: Elaboracion propia

En la figura N° 25, se muestra cuales son los controles de seguridad de

informacion que tienen la mayor cantidad de riesgos que pueden reducir.

Podemos observar que los primeros 9 controles de seguridad de informacién

tienen la mayor cantidad de riesgos que pueden reducir.

Figura N° 25, Controles de seguridad de informacion
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Concluimos que: La mayor cantidad de riesgos que reduce los controles de
seguridad de informacion encontrados en la tabla N° 33, pertenece sélo a 9
controles de seguridad segun la grafica, de manera que si se realiza la politica
de seguridad e informacion se tiene que tomar en cuenta estos 9 controles de
seguridad e informacion, tomando énfasis en el control de politica de control de
acceso, mantenimiento de equipos.

El presente trabajo de investigacion como se menciond en los apartados
anteriores, se realizé en la empresa Loyaty Peru SAC, el cual laboro durante 2
afos, desde el afilo 2017 hasta la actualidad, para validar esta informacion se
muestra el Anexo B, donde se muestra la constancia de trabajo. El &rea donde
me desemperfio es el area de sistemas como operador de sistemas.

En el Anexo C nuestra los documentos utilizados para poder desarrollar el
plan de seguridad de informacion y comprender la interconexion de las areas y
los sistemas utilizados.

En el Anexo D se muestra la data center de la empresa Loyalty Peru SAC en
el cual se encuentran los distintos equipos que soportan el negocio de la

empresa y toda las demas areas.
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CONCLUSIONES

Se consiguidé disefiar un plan seguridad de informaciones basadas en los
apartados de la norma ISO 27001, los cuales son asignados a los equipos
responsables para su implementacién, con la estimacion de tiempos y los
recursos destinados para cada plan de seguridad de informacion.

Se identificar y valorar los activos de informacion segun las dimensiones de
relevancia tales como confidencialidad, disponibilidad e integridad de la empresa
Loyalty Pert SAC, de esta manera se sabe que los activos que tienen mayores
sumas de dimensiones se encuentran en los tipos de activos de hardware,
software y los activos esenciales, el cual necesitan de una particular atencion.

Se logra reconocer las posibles amenazas de los activos de informacion y se
consigue estimar el nivel de riesgo para cada amenaza, obteniendo resultados,
gue los activos que tiene mayor riesgo son: registro de base de datos, la Data
Center, la base de datos de IBM AS400, los servidores, el aire acondicionado de
la data center, el cableado eléctrico, las computadoras, los laptop, Genexus,
Windows, Correos electrdnicos, la base de datos SQL server, los manuales los
codigos fuentes de los programas, las copias de respaldo, los archivos de
Backup, los protocolos de transferencia de datos entre otros, estos activos
necesitan mayor pronta atencion.

Se logra descubrir las vulnerabilidades y de esa manera se proponen los
controles de seguridad de informacibn en base a la norma ISO 27001,
obteniendo controles de mayor prioridad las cuales son: Politica de control de
acceso, mantenimiento de equipo, proteccidon contra amenazas externas y
ambientales, servicios publicos eliminacién o ajuste de derechos de acceso
restriccion al acceso a la informacion, términos y condiciones de empleo,
procedimientos documentados de operacion, Controles contra software
malicioso, copia de seguridad de la informacion, ubicacién y proteccién del

equipo.
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RECOMENDACIONES

Se recomienda que una vez planificado se tiene que proseguir con la
continuacion de las fases del Ciclo de Deming que corresponden a la
implementacion, el monitoreo y revision y para lo cual se necesita aprobacion de
la alta gerencia, el cual debe autorizar al comité de seguridad de informacion
gue es el responsable de la planificacidon e implementacién de un Sistema de
Gestién de Seguridad de Informacion.

Se recomienda realizar periédicamente el inventario de los activos para
llevar un registro de control de patrimonio de la empresa y de esa manera
valorar los activos en las tres dimensiones de seguridad de informacion, ademas
el inventariado también permitira identificar a los activos que se encuentran en
desgaste, o también perdidos, esto ayudara a reducir costos para la toma de
decisiones.

Se recomienda mantener o establecer otra opcion de modelo de gestidon de
riesgos en el cual se aprecie la mayor probabilidad de suceder un evento que
pueda perjudicar los activos de informacién, y de esa manera establecer
tratamientos para su respectivo control riesgos.

Se recomienda también adoptar las buenas practicas de la norma ISO 27002
para tener un mayor control de los activos, e ubicar y corregir los puntos mas
vulnerables de la empresa, y de esa manera reducir los costos con la prevencién

de seguridad de informacién.
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ANEXOS
Anexo A:
ENTREVISTA 1

Gerente de area de sistemas:

+ ¢En qué consiste la seguridad de informacién?

La seguridad de informacion consiste en proteger la fuga de informacion
de la empresa a través programas, software o politicas de acceso de
personas malintencionadas, que tienen sus propios fines de obtener algun
beneficio.

+ Llamase activo a los bienes y derechos de propiedad de la empresa.
¢ Cudles crees que son los activos més importantes que estan bajo tu
responsabilidad y que deben ser protegidos de cualquier amenaza?

El Servidor AS 400, es uno activos mas importantes que tenemos que
proteger, también esta la base de datos donde se encuentra alojado toda la
informacién para el desarrollo de las actividades, las tablas donde estan los
registros de los clientes, sus datos, sus movimientos, los canjes, la facturacion
de los socios de la empresa, todas estos registros son importantes para la
proteccion.

No solo esta base datos también esta los servicios la que brindamos la
web Service, la data center todos estos activos son importantes para nuestra
actividad que necesitan la proteccion.

+ ¢Qué medidas de seguridad propones para proteger estos activos de
informacion?

Realizar una auditoria y adoptar una Norma para seguridad de
informacién para plantear medidas controlar el acceso de informacion y asi
mejorar nuestra seguridad.

También tenemos un comité de seguridad de informacién que estamos

planteando para adoptar alguna norma internacional.
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ENTREVISTA 2

Jefe de Soporte y Operaciones:

+ ¢En qué consiste la seguridad de informacion?

La seguridad de informacién es proteger activos ante cualquier amenaza,
hacker, virus, dafio fisico, etc.

+ Llamase activo a los bienes y derechos de propiedad de la empresa.
¢Cuéles crees que son los activos més importantes que estan bajo tu
responsabilidad y que deben ser protegidos de cualquier amenaza?

En primer lugar estan los servidores son los que almacén informacion y
gue se encuentran en aqui en nuestro local principal, la base datos, los
computadoras que pueden sufrir dafios de cualquier hacker, los equipos como
los switch, la data center, los firewall, las conexiones de red, etc.

En segundo lugar ya estan los que se encuentran en los moédulos de
canje que tenemos muchos equipos que también necesitan su proteccion.

+ ¢Qué medidas de seguridad propones para proteger estos activos de
informacion?

Proponer politicas, control de acceso, instalar camaras de seguridad, los
equipos deben estar bajo contrasefias, las contrasefias deben estar
encriptadas.

Las contrasefias se deben cambiar mensualmente, la base de datos
deben tener control de acceso, el acceso a la data center solo debe ser para
personas autorizadas.
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ENTREVISTA 3

Jefe de desarrollo:

+ ¢En qué consiste la seguridad de informacion?

La seguridad de informacién son medidas y politicas para la proteccion de
los datos de una empresa.

+ Llamase activo a los bienes y derechos de propiedad de la empresa.
¢Cuéles crees que son los activos més importantes que estan bajo tu
responsabilidad y que deben ser protegidos de cualquier amenaza?

Los activos importantes que estan bajo mi responsabilidad son los
programas que desarrollamos para nuestros socios de la empresa, tales como
Asignacion de Puntos, Mddulos Canje de Puntos, Cuentas por Cobrar,
Cuentas por Pagar. Y para el control interno desarrollamos los Sistemas
como: Alicorp, Esquemas Terceros, San Fernando, Punto Cash, Sistema para
las planillas, Control de Asistencia, Supervisores, Comercial, Contabilidad,
Marketing, Logistica, Servicios para el cliente, recursos humanos, para la
Gerencia entre otros.

Todos sistemas que se desarrolla para nuestra empresa son importantes,
y que deben estar en proteccion de las amenazas.

+ ¢Qué medidas de seguridad propones para proteger estos activos de
informacion?

Para control de usuarios, todos los sistemas estan desarrollados con
usuario y contrasefia, para tener acceso al sistema cada usuario tiene su
usuario y contrasefia.

Tener un log de control de cambios, log de control de accesos, control de

modificaciones de desarrollo. Permisos de acceso a la base de datos.
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Anexo B:
Se muestra la data center de la empresa Loyalty Peru SAC en el cual se

encuentran los distintos equipos que soportan el negocio de la empresa y

toda las demas areas.
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