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INTRODUCCION

El Centro de Salud Mental Comunitario San Gabriel Alto tiene como
funcion fortalecer la salud mental de la poblacion a través del desarrollo de
estrategias aplicadas a resolver los principales problemas que aquejan a la
salud mental en el distrito de Villa Maria del Triunfo, tales como: Violencia
familiar, trastorno de depresion, trastorno de ansiedad, intento de suicidio y
abuso de alcohol sin distincion de género, raza, edad, nivel cultural y socio —

econdmico.

Como entidad publica prestadora de servicios de salud, se dedica a la
atencion del paciente mediante consulta psiquiatrica, psicolégica y terapia de
lenguaje a cargo de profesionales de la salud (psiquiatra, psicélogo, terapista

ocupacional).

Para acceder a estos servicios en las diversas especialidades del Centro
de Salud Mental Comunitario San Gabriel Alto, es necesaria la creacion fisica
de la Historia Clinica del paciente. Este documento legal que permite
almacenar los datos personales del paciente, contiene informacién privada que
incluye nombres completos, datos biométricos, resultados de examenes y
derivaciones a otros centros de mayor complejidad mediante la hoja de

referencia.

En el contexto del presente proyecto “Plan de seguridad de la

informacion en el Centro de Salud Mental Comunitario San Gabriel alto” se



debe tener en cuenta que el activo de informacion mas importante que maneja
el establecimiento de salud es la Historia Clinica, la misma que debe ser
resguardada por la institucibn manteniendo su integridad, disponibilidad y
confidencialidad. Para ello, es necesario planificar uso de diferentes
herramientas que nos permitan mantener estas tres condiciones fundamentales

en la seguridad de la informacion.
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CAPITULO |

PLANTEAMIENTO DEL PROBLEMA

1.1. DESCRIPCION DE LA REALIDAD PROBLEMATICA

La atencién de los pacientes en los establecimientos de salud
publicos es un derecho que tiene todo ciudadano (PODER EJECUTIVO,
2015). Las instituciones prestadoras de servicios de salud tienen como
finalidad, atender a los pacientes, registrando la informacion de estos
mediante la historia clinica (MINSA, 2005). Este documento legal que
almacena informacién confidencial del paciente, es manipulada
diariamente por el personal de salud vinculado a la atencién de

pacientes (MINSA, 2005).
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Todo establecimiento de salud publico tiene como finalidad
salvaguardar este activo critico mediante la implementacion de directivas
descritos segun la Norma Técnica de Historias Clinicas (MINSA, 2005).
Ademas, la obligacién legal de proceder con la aplicacion de la Norma
Técnica I1ISO 27001: 2014 cumpliendo con la implementacion de un
Sistema de Gestion de Seguridad de la Informacion (SGSI) que pueda
garantizar la Integridad, Confidencialidad y Disponibilidad de Ila
informacion que usa en sus diferentes procesos de negocio. (CNB -

INDECOPI, 2014)

Dentro del Centro de Salud Mental Comunitario San Gabriel Alto,
el manejo de la documentacion formal - Historias Clinicas - no esta
clasificado por unidades de atencién o nivel de criticidad (Gonzales
Aguado & Castejon Bellmunt, 2016). Este factor sumado a la busqueda
manual que realiza el personal a cargo de la unidad de admisién
(MINSA, 2005), produce una demora en la ubicacion de la historia
clinica, generando incomodidad en el paciente durante la espera en la
cola. Y este factor puede agravarse si llega un paciente que necesita
atencibn médica urgente (intento de suicidio). No existe un apropiado
control de accesos al area de admision, el personal de otras unidades
administrativas y/o de atencion a pacientes puede ingresar, infringiendo
la confidencialidad que todo ambiente de admision debe necesariamente

tener.
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Ademas, el personal asistencial no devuelve inmediatamente la
historia clinica después de concluida la atencién. Por ultimo, no se
cuenta con planes de evacuacion y emergencias ante desastres,
sumado a ello la inexistencia de extintores en el establecimiento (ver

Anexo 1).

1.2. JUSTIFICACION DEL PROYECTO

El proyecto permitira identificar los procesos que manejan los
activos de informacion del Centro de Salud Mental comunitario San
Gabriel Alto, asi mismo, cumplir con las normas vigentes que vinculen el
principal activo de los establecimientos de salud (Las historias clinicas
de los pacientes) asegurando de esta manera que nuestro plan de
seguridad de la informacion se mantenga alineado con las politicas
vigentes que exigen un cuidado en el manejo de los datos personales,
ayudando al personal de los establecimientos a proteger la informacién
mediante el uso de politicas y controles evitando la pérdida de la

informacion.

1.3. DELIMITACION DEL PROYECTO

El presente proyecto de tesis se desarrollara en el Centro de Salud

Mental Comunitario San Gabriel Alto perteneciente a la Red de Salud

SJM — VMT, ubicado en el distrito de Villa Maria del Triunfo.

13



1.4. FORMULACION DEL PROBLEMA
- ¢El centro de salud mental comunitario cuenta con el modelado
de procesos que manejan informacion critica de la organizacion?
- ¢El centro de salud mental comunitario cuenta con una
metodologia de analisis de riesgos y valoracién de activos?
- ¢ El centro de salud mental comunitario cuenta con un mapa de
riesgos de los procesos criticos?
- ¢El centro de salud mental comunitario cuenta con declaracion

de aplicabilidad?

1.5. OBJETIVOS

1.5.1. Objetivo General

Elaborar el plan de Seguridad de la Informacion basado en la
Norma Técnica Peruana NTP/IEC 27001: 2014 para el Centro de Salud

Mental Comunitario San Gabriel Alto.

1.5.2. Objetivos Especificos

- ldentificar los procesos que manejan el activo critico de la
organizacion.

- Elaborar el analisis de riesgos y valoracion de activos.

- Elaborar un mapa de riesgos para el proceso de Admision.

- Elaborar la declaracion de aplicabilidad con los controles

necesarios para tratar los riesgos de seguridad de la informacion.

14



CAPITULO I

MARCO TEORICO

2.1. ANTECEDENTES DE LA INVESTIGACION

2.1.1. Disefio de un Sistema de Gestion de Seguridad de la
Informacién para una empresa inmobiliaria alineado a la

norma ISO/IEC 27001:2013 (2015)

En la tesis de grado, se hace referencia al disefio de un
Sistema de Gestion de seguridad para una empresa inmobiliaria en
la cual se evidencia el importante rol de la alta direccion en la

aprobacion y difusion de las politicas para el conocimiento del
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personal responsable y su compromiso con el cumplimiento de
dicha politica.

Para este caso de negocio, se hizo evidente las amenazas
tanto externas como internas a las que se expone diariamente la
inmobiliaria durante la ejecucion de sus diversos procesos de
negocio. Por ello, es necesario establecer roles y responsabilidades
dentro de la empresa relacionados a Seguridad de la Informacion
para asegurar el cumplimiento de las politicas de seguridad
establecidas asi como el monitoreo y seguimiento de los riesgos

hasta reducirlos a lo minimo permitido.

Al no contar con un marco regulatorio, la inmobiliaria debera
trabajar el aspecto de la cultura de seguridad a todo nivel para
concientizar al personal vinculado con la gestion de seguridad de la

informacion.

2.1.2. Sistema de Gestion de Seguridad de la Informacion
basado en la norma ISO/IEC 27001 para la
Superintendencia de Transporte Terrestres de personas,
carga y mercancias (SUTRAN) — Region Lambayeque

(2015)

En la tesis de grado, se visualiz6 con mayor nitidez la

importancia de la proteccion de datos en las organizaciones

16



mediante la informacion de todos los activos involucrados en los
procesos de negocio, permitiendo de esta manera ver las
falencias en seguridad de la informaciébn a los cuales estan
expuestos.

Otro alcance importante en el estudio de la Norma ISO 27001
es la calidad, la organizacion puede aplicar un proceso de mejora
continua mediante el uso del ciclo de Deming, ademas; mediante
la creacion del Sistema de Gestion de Seguridad de la
Informacioén se lograra concientizar a los trabajadores creando asi
una cultura de seguridad de la informacion en cada uno de los

departamentos encargados de los procesos de negocio.

2.1.3. Implementacién de un Sistema de Gestion de Seguridad

de la Informacién en el Ministerio de Desarrollo e

Inclusién Social (2016)

Hace referencia al cumplimiento de la norma ISO/IEC
27001:2014 llevada a cabo en el centro de datos de este
ministerio que custodia la informacion relacionada al Padron
General de Hogares, administrado por el Sistema de Focalizacion
de Hogares (SISFOH), instrumento fundamental para conocer la

clasificacion socioeconomica de las familias de pobreza y pobreza
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extrema que puedan acceder a los programas sociales del estado

(MIDIS, 2016).

Para llevar a cabo esta implementacion, la alta direccion del
MIDIS constituyo el Comité de Gestion de Seguridad de la

Informacion (MIDIS, 2016) y establecio las siguientes funciones:

Asegurar que la Politica de Seguridad de la informacion y los
objetivos de seguridad de la informacién sean compatibles con la
direccién estratégica del MIDIS.

Revisar la Politica de seguridad de la informacion, si ocurren
cambios significativos, asegurar su adecuacion y efectividad
continua.

Asegurar que los recursos necesarios para el sistema de gestion
de seguridad de la informacion estén disponibles.

Proponer planes y programas para mantener la conciencia en
seguridad de la informacion entre el personal del MIDIS.
Patrocinar auditorias internas y externas del Sistema de gestion
de seguridad de la informacién a intervalos planificados (por lo
menos una vez al afio).

Supervisas el cumplimiento de las exigencias legales en materias
de seguridad de la informacion y de proteccion de datos

personales (MIDIS, 2016).

18



2.1.4. Diseiio de un Sistema de Gestion de Seguridad de la

Informacion (SGSI) para el area de informéatica de la
cooperativa del magisterio de Tuquerres bajo la Norma

ISO 27001:2013 (2015)

En la tesis de grado, durante el levantamiento de los activos
de la informacion, se vio algunas debilidades que debemos
salvaguardar para evitar una pérdida o robo de la informacion.
Una vez realizado el inventario de activos se continda con un
analisis de riesgo, midiendo el impacto de los eventos que atenten
contra la seguridad de la informacién, esto nos permite aplicar
controles para prevenir estos eventos. Una vez encontrados los
riesgos, mediremos el impacto a los tres niveles, confidencialidad,
integridad y disponibilidad de la informacion, mejorando los
controles que ya estén implementados mediante el uso de
politicas. Luego de la realizacién del disefio del SGSI, es
imprescindible contar con el apoyo de la alta direccion para el
desarrollo de mejoras y medidas a tomar para todos los
trabajadores respecto a las buenas practicas en seguridad de la

informacion.
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2.2. BASES TEORICAS

2.2.1 Norma ISO/IEC 27001: 2013

Es un estandar Internacional orientado a procesos de

negocio en las organizaciones basada en el ciclo de Deming

(Plan, Do, Check, Act) que permite el analisis, implementacion,

control y mantenimiento de un Sistema de Gestion de Seguridad

de la Informacién enfocado al manejo de los activos de la

informacion (ISO 27001, 2013). El uso de esta herramienta

permitira establecer:

222

El alcance que tendra el SGSI sobre los procesos.

La politica general de seguridad de la informacion.

La identificacibn y valoracion de los activos de
informacion.

La exposicibn de los activos a los riesgos en la
organizacion.

La seleccion de controles para mitigar los riesgos

detectados. (CNB - INDECOPI, 2014).

Norma ISO/IEC 27002: 2013

Permite elaborar la declaracién de aplicabilidad basada en

la Norma ISO/IEC 27002, documento en el cual se detallan los

20



controles seleccionados asi como también los implementados y
excluidos, se detallara ademéas el objetivo del control, la
justificacion de su eleccion y la justificacion de su exclusion. (ISO

27002, 2013).

2.2.3 Norma ISO/IEC 27799: 2008

Es una norma que brinda directivas para la interpretacion y
aplicacion de la norma ISO/IEC 27002 sobre los datos de
pacientes en el sector salud, hace hincapié en la sensibilizacion y
formacién constante de los colaboradores en la gestién adecuada
de los riesgos de seguridad mediante el analisis y disefio de un
Sistema de Gestion de Seguridad de la Informacién en un entorno
hospitalario. (ISO 27799, 2008) (Henarejos, Fernandez Aleméan, &

Toval, 2013).

2.2.4 Norma ISO/IEC 31000: 2009

Estandar internacional que brinda recomendaciones para la
implementacion de un sistema de gestion de riesgos a cualquier
organizacién sin importar su tamafio o tipo, de tal manera que pueda
gestionarlos en cada una de sus actividades (ISO 31000, 2013).

Para ello utiliza el ciclo de Deming o de mejora continua (Plan-Do-

21



Check-Act) como metodologia de analisis de riesgos y valoracion de

activos. Se basa en 3 acciones:

- Establecer las politicas de riesgo para la organizacion.

- Andlisis, valoracién y manejo del riesgo.

- Andlisis de las estrategias en el manejo de riesgos actuales y la
implementacion ante posibles riesgos futuros. (ISO 31000, 2013)

(Delgado, 2014) (CNB - INDECOPI, 2014).

2.2.5 Business Process Model and Notation (BPMN 2.0)

BPMN 1.0 fue lanzado en mayo de 2004. Pone a
disposicion una notacién gréfica, estandarizada, que permite
automatizar los procesos a partir del disefio grafico. (Bricefio
Ortega, 2009). Ademas de la notacién grafica, BPMN incorpor6 un
namero de mecanismos especificos para el modelado de

procesos tales como eventos y mensajes.

La version 2.0, completamente nueva y ampliada, se
termind a mediados del 2010 y fue desarrollado por BPMI
(Business Process Management Initiative) con la finalidad de
adoptar técnicas empleadas en las herramientas de
esquematizacion asi como unificar y extender los graficos

utilizados en ellas para expresar el significado de los simbolos y

22



patrones utiles para modelar la semantica de los procesos.

(Freund , Rucker, & Hitpass, 2014).

Este modelado se realizara en la herramienta Bizagi, la cual
nos permitira ver de forma gréfica las tareas y la documentacion

obtenidas de los duefios del negocio.

2.2.6 Alcance organizacional del proyecto

Este proyecto tiene como alcance realizar el plan de
seguridad de la informacion utilizando la Norma Técnica Peruana
ISO/IEC 27001:2014 (CNB - INDECOPI, 2014), alineando su
aplicacion con la Ley de Proteccion de Datos Personales
(CONGRESO DE LA REPUBLICA, 2011) enfocado en el Proceso
de Admisiébn de Pacientes del Centro de Salud Mental

Comunitario.

a. Necesidades del Negocio

Toda organizacibn que brinda servicios de salud
prestan un servicio critico que puede definir la vida de los
pacientes en minutos (PODER EJECUTIVO, 2015) por ello;
segun mandato legal, la atencion de los pacientes debe ser

registrada y almacenada fisicamente en la Historia Clinica
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(MINSA, 2005). El establecimiento de salud debe garantizar la
disponibilidad de esta informacién ante cualquier situacion
gque ponga en riesgo la vida del paciente. (PODER

EJECUTIVO, 2015).

La informacién contenida en los formatos para registrar
la atencion del paciente en los diversos modulos se encuentra
descrito en la Norma Técnica Peruana de Historias Clinicas
(MINSA, 2005). Esta norma ofrece directivas en el manejo de
las historias clinicas respecto a la custodia, almacenamiento y

depuracion de las mismas. (MINSA, 2005).

Otra necesidad del Centro de Salud Mental Comunitario
San Gabriel Alto es cumplir con la Norma Técnica Peruana
NTP — ISO/IEC 27001:2014 en cuya publicacién establece
que dicha institucion al pertenecer al ministerio de salud y por
ende al sistema nacional de salud debe proceder con la
implementacion de un Sistema de Gestidén de Seguridad de la
Informacién garantizando la confidencialidad, integridad y
disponibilidad de la informacion que utilice en sus procesos de
negocio (PRESIDENCIA DEL CONSEJO DE MINISTROS,

2016).

Por ultimo, la necesidad de cumplir con la Ley de

Proteccion de Datos Personales (CONGRESO DE LA

24



b.

REPUBLICA, 2011) (PODER EJECUTIVO, 2013). Se debe
tener en cuenta que el activo mas importante que maneja el
establecimiento de salud es la historia clinica (Maria Fatima
Cueva Murillo, 2015), la cual contiene informacion personal y

debe ser resguardada. (CNB - INDECOPI, 2014).

Alcance organizacional en la Seguridad de la Informacion

Como toda entidad de salud, el ingreso al publico en los
establecimientos es cadtico debido a la gran demanda de
atencion en salud mental. El establecimiento no es ajeno a

esta realidad, siendo el servicio mas solicitado el de Admision.

La unidad de Admision estd a cargo de la creacion,
mantenimiento, custodia, archivo, entrega y recepcion de las

Historias Clinicas de los pacientes (MINSA, 2005).

Las funciones de la Unidad de Admision son;

a) Gestionar el ingreso de los usuarios al
establecimiento de salud.

b) Brindar orientacion al usuario sobre el flujo de
atencion de acuerdo a su necesidad (Ver Anexo 2).

c) ldentificar y registrar al paciente, buscando al
paciente continuador y creando una historia clinica

al paciente nuevo.
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d) Orientar al paciente sobre la cartera de servicios
gue provee el Centro de Salud Mental Comunitario;
se brinda informacion sobre la ubicacion de los
servicios donde acudiran los pacientes y los
procedimientos a seguir por los profesionales a

cargo de la atencion (MINSA, 2016).

La unidad de Admisién se encuentra muy préxima al punto
de ingreso de los usuarios. Su infraestructura permite una facil
y adecuada comunicacién con ellos, asi como garantizar la
privacidad y confidencialidad de los activos de informacion
gue ella custodia (MINSA, 2016). Esta Unidad contiene

ademas los siguientes modulos:

Médulo de Caja. Espacio donde se identifica el precio de la
atencién (Ver Anexo 3), cobro de la tarifa, emision y archivo
del comprobante de pago (Ver Anexo 4) y el control de

ingresos y egresos (Ver Anexo 5) (MINSA, 2016).

Médulo de Seguro. Espacio donde se acredita de la

condicién de aseguramiento en salud que posee, si esta

activo o no SISFOH (Anexo 6) (MINSA, 2016).
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c. Alcance en Tecnologias de Informacién y Comunicacion

En el Centro de Salud Mental Comunitario como en
cualquier establecimiento de salud, el manejo de las Historias
Clinicas es manual (MINSA, 2005), soportandose en el
programa informatico Excel que permite la creacion de los
nameros correlativos de Historia Clinica, informacion basica

del usuario y control de citas. (MINSA, 2005).

Es necesario establecer una Politica de Seguridad de la
Informacién para determinar los lineamientos que deben ser
cumplidos en la organizacion. (CNB - INDECOPI, 2014) (ISO
27001, 2013). Esta politica debe ser aprobada por la Alta
Direccidon y comunicar a la institucion su importancia y los

objetivos trazados. (CNB - INDECOPI, 2014)

d. Politica de Seguridad de la Informacién

La politica de Seguridad de la Informacién propuesta en

este proyecto sera:

‘La atencion de los servicios de salud publica son
soportados en sistemas de informacion basados en software o
de manera manual para gestionar la informacion de los

pacientes.
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Como institucion publica dedicada a la atencion de
pacientes con depresion, trastornos psicoticos, violencia
familiar, el Centro de Salud Mental Comunitario San Gabriel
Alto (CSMC - SGA) tiene la obligacion de proteger la
informacion almacenada y adjuntar la informacion actualizada
generada por los pacientes para brindar asi un servicio de
calidad, caso contrario, un incidente que afecte la informacion
podria dificultar el acto médico o tratamiento poniendo en
riesgo la salud del paciente como su entorno mas cercano
(feminicidio, suicidios).

Es obligacion del CSMC - SGA garantizar la
confidencialidad de los datos personales de los pacientes en
el uso diario siguiendo las disposiciones de ley vigentes.

Los colaboradores del CSMC - SGA serén
comunicados de esta politica de seguridad asumiendo la
responsabilidad individual manteniendo la integridad,

disponibilidad y confidencialidad de la informacién.

Los colaboradores deben comprometerse con el

cumplimiento de las politicas y procedimientos vigentes o que

se implementen posteriormente.”
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2.3 MARCO CONCEPTUAL

2.3.1 Conceptos relacionados al area de ciencias de la salud

a. Atencion de salud

b.

Acciones que se brinda a los pacientes como
procedimiento para promover, prevenir, recuperar o rehabilitar

la salud de una persona. (MINSA, 2005).

Acto médico

Es cualquier atencion o accion que realice el personal
médico como parte del ejercicio continuo de su profesion. Esto
comprende el diagnostico, terapia y prondéstico que realice el

meédico durante la atencidén de sus pacientes. (MINSA, 2005).

Historia Clinica

Es el documento médico donde se registra los datos de
identificacion y los procesos relacionados con las atenciones
de salud recibidas por el paciente. Este documento legal se
redacta de manera secuencial por los profesionales de la
salud (MINSA, 2005).

La historia clinica tiene la siguiente estructura:
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i. ldentificacion del paciente

Contiene los datos personales que identifican al paciente,
incluye ademas los datos del establecimiento de salud y el

numero de Historia Clinica generado. (MINSA, 2005)

ii. Registro de la atenciéon de salud

Contiene los registros de todas las atenciones de salud
recibido por el paciente a lo largo de su vida clinica,
incluye los diversos tratamientos ambulatorios en la

entidad prestadora de salud. (MINSA, 2005).

iii. Informacién complementaria

Se registran en esta seccion los resultados de
examenes, analisis, documentos y consentimientos del
paciente que se encuentren relacionados con su
tratamiento o consultas en la entidad prestadora de

salud. (MINSA, 2005).

d. Métodos de archivo de Historia Clinica

Se denomina asi a las diferentes técnicas que se utilizan

para organizar el archivo clinico del establecimiento de salud.
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Tiene por objetivo mantener un orden y reconocimiento rapido
de la ubicacidn fisica de las historias clinicas de los pacientes.

(MINSA, 2005).

Informacién personal de salud

Este concepto se refiere a toda aquella informacion
perteneciente a una persona usuaria de los servicios de salud
y que describe sus caracteristicas fisicas o mentales (MINSA,
2016), ademas; es el registro de sus tratamientos,
operaciones, medicaciones o0 servicios que ha recibido por
parte de la institucion médica correspondiente (MINSA, 2005).
Se considera que la informacion personal de salud puede

incluir los siguientes datos:

Informacién del registro del paciente.

- Informacién sobre los pagos o elegibilidad del paciente
para utilizar los servicios de salud de la institucion.

- El registro de identificacion unico del paciente en los
sistemas de la institucion.

- Cualquier informacién sobre el paciente que haya sido
recolectada a lo largo del uso de los servicios de salud.

- Informacion derivada de los analisis 0 examenes que

se realicen al paciente o0 a sustancias o tejidos

pertenecientes al mismo.
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f.

- ldentificacion de una persona como profesional de la

salud al paciente. (ISO 27799, 2008)

El concepto de Informacién personal de salud se aplica sin
tener en cuenta el medio — ya sea digital, fisico o audible —
en el que los datos se encuentren almacenados (MINSA,
2005). Es por este motivo que el presente plan de
seguridad de la informacion no tendra un alcance exclusivo
hacia la informacion digital puesto que en las entidades
prestadoras de salud aun son muchos los datos que se
almacenan fisicamente. (ISO 27799, 2008) (ISO 27001,

2013) (MINSA, 2005).

Sistema de Informacién de salud

Es cualquier sistema, repositorio o conjunto de datos
(bases de datos, datawarehouse) que almacena informacion
relevante sobre uno 0 mAs pacientes, se encuentra
almacenada de tal forma que pueda ser transmitida de forma
segura por parte de usuarios autorizados segun su nivel de

acceso a la misma. (ISO 27799, 2008).
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2.3.2 Conceptos relacionados al proyecto

a. Activo de la Informacion

Es su definicion basica, es cualquier cosa que tenga valor
para la organizacion, esta puede ser de dos tipos, activos
tangibles (muebles, edificios, autos) y activos intangibles

(software, patentes, dato). (ISO 27000, 2016) (Delgado, 2014).

Para el desarrollo del presente trabajo, es necesario
estudiar todos los activos que intervienen en el funcionamiento
de la organizacién, centrandose en aquellos que generen,
contengan o procesen informacién (ISO 31000, 2013). Para el

sector salud encontraremos los siguientes:

1. Informacion de salud

2. Servicios y equipos de tecnologias de informacion
3. Hardware y Software de la organizacion

4. Servicios y equipos de comunicacion

5. Dispositivos médicos que graben o generen

reportes. (ISO 27000, 2016)
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b. Riesgo

Un riesgo es la probabilidad de que una amenaza se
aproveche de la vulnerabilidad para materializarse e impactar
positiva 0 negativamente sobre algun evento o proceso. (ISO

31000, 2013) (ISO 27000, 2016).

A continuacién reconoceremos alguno de los componentes
del riesgo:
i. Evento o incidente (situacién)
Referido a un evento del cual no se tiene la certeza
gue ocurrird o no, identificar los posibles eventos es
un factor critico en el estudio del control de riesgos

(Delgado, 2014).

ii.  Activo (objeto)
Es algo que tiene valor para la organizacion, es el
objetivo de un evento y se vera afectado por lo que

ocurra dentro de este (ISO 27005, 2011).

lii. Consecuencia (dafio)
Es el impacto que tiene sobre el activo, supone un
dafio o potencial pérdida parcial o total del activo

(ISO 27005, 2011)
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iv.

Probabilidad

Es la medicién que se realiza sobre el riesgo y tiene
como resultado un valor que nos brinda una métrica
para catalogar y priorizar los riesgos para definir cual
es el riesgo critico y asi generar los controles

necesarios. (ISO 31000, 2013) (ISO 27001, 2013)

En el presente plan de seguridad de la informacion
se realizara un Analisis de Riesgos el cual presenta

las siguientes etapas:

Identificacién y valoracion de activos

Se realiza el estudio de los procesos criticos del
negocio y se determinan los activos g cubren el
alcance establecido. (ISO 31000, 2013). Para definir
el alcance y activos criticos utilizaremos entrevistas
con los duefios del proceso y documentacion
existente. Al culminar esta etapa se tendra
identificado los procesos y los activos sobre los

cuales trabajara el Andlisis de Riesgos.
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2. ldentificacion y valoracion de riesgos

Para este fin, se pueden utilizar el checklist, revision
de eventos e incidentes ocurridos y lluvia de ideas.
Determinadas las amenazas existentes, se procede
a establecer la probabilidad de ocurrencia de cada
uno asi como el impacto que generaria su
materializacion sobre los activos de informacion.
(ISO 31000, 2013). Este ultimo paso nos permitira
priorizar los riesgos segun su criticidad o impacto en

el negocio.

3. Controles aimplementar

Establecer controles que minimicen el impacto del
riesgo, o disminuyan la probabilidad de ocurrencia
del mismo (ISO 27002, 2013). Mientras mas
controles se identifiquen para un riesgo la mitigacion

del mismo sera mayor.

c. Seguridad de la Informacion

Es la proteccion de la informacion ante una gran variedad
de amenazas con el fin de asegurar la continuidad del negocio,

minimizar el riesgo, maximizar el retorno de inversiones y
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oportunidades de negocio (Palacios Portilla, 2015). Todo ello
con la finalidad de mantener las siguientes propiedades de la
informacion:

i. Confidencialidad

Proteccion de la informacion reservada o confidencial del
acceso o difusién por parte de personas naturales o
juridicas no autorizadas tanto por el duefio de la
informacion como por parte de la entidad publica o

privada que maneja la misma. (ISO 27000, 2016)

ii. Integridad

Proteccion de la informacion ante cualquier modificacion

o eliminacioén sin autorizaciéon. Con ello lograremos que la

informacion sea la correcta en el momento que sea

necesario. (ISO 27000, 2016).

iii. Disponibilidad

Es la propiedad que brindamos a la informacion por estar

accesible en todo momento para los usuarios que

puedan acceder a la misma. (ISO 27000, 2016)
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iv. Autenticacion

Permite la identificacibn de la persona que genera
informacion, permite validar la autoria de la informacion

por parte de un usuario especifico. (ISO 27000, 2016)

En un sistema de informacién se suele conseguir este
factor con el uso de cuentas de usuario y contrasefias de
acceso (Pacheco Vargas & Fernandez Pefialoza, 2014)

(CNB - INDECORPI, 2007).

V. No Repudio

Asegura que las entidades no puedan negar una accion
realizada, validando la accion mediante algun
mecanismo que compruebe su integridad y contenido,
declardndola como genuina (CNB - INDECOPI, 2014)

(ISACA, 2012) (CNB - INDECOPI, 2007)

d. Sistema de Gestion de Seguridad de la Informacion (SGSI)

Es un modelo de gestion de seguridad basado en los tres
pilares de la seguridad de la informacion: integridad, disponibilidad
y confidencialidad, permite establecer procedimientos adecuados

mediante la planificacion e implantacion de controles de seguridad
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basados en el analisis y evaluacion de riesgos (ISO 27001, 2013)
ademas; posee un enfoque basado en procesos adoptando el
ciclo de mejora continua (Palacios Portilla, 2015) (CNB -

INDECOPI, 2014).

Establece politicas y procedimientos en relacion a los
objetivos de negocio de la organizacion, la decision de su uso es
una decision estratégica de la organizacidon para mantener un
nivel menor de riesgo que la propia organizacion decida asumir
(CNB - INDECOPI, 2014) (Palacios Portilla, 2015) (Chang

Ampuero, 2011). (ISACA, 2012).

Beneficios de un SGSI:

-Involucrar a la Direccién en la seguridad de la informacion.
-Desarrollar politicas de cumplimiento obligatorio.

-Conocer realmente los activos de la organizacion.
-Cumplir con la legislacion vigente ligada al proyecto.

-Realizar el andlisis de riesgo para la organizacion.

2.4 MARCO LEGAL

El presente marco legal se sustenta por la introduccion de nuevas
leyes que regulan la seguridad de la informacion en los procesos

criticos de las instituciones publicas prestadoras de servicios en salud.
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Este marco legal se compone por dos documentos aprobados y

vigentes:

2.4.1 Politicas de Seguridad de la Informacién del Ministerio de

Salud.

Estas politicas se encuentran aprobados mediante Resolucién
Ministerial N 520-2006/MINSA vy se alinea con la “Norma Técnica
Peruana (NTP) ISO/IEC 17799:2007 Cdodigo de buenas préacticas
para la gestion de la seguridad de la informaciéon” (CNB -
INDECOPI, 2007) que sirvi6 de precedente a la Norma Técnica
Peruana ISO/IEC 27001:2008 y esta a su vez a la ultima Norma

Técnica Peruana ISO/IEC 27001: 2014.

Esta Norma Técnica (CNB - INDECOPI, 2007) presenta la
informacion como un activo que puede ser almacenado de
manera fisica o digital, considerando ademas que todo activo
tiene un valor y esta sujeto a riesgos que deben ser controlados
mediante el uso de mecanismos adecuados que permitan
mitigarlos en caso se presenten de manera concreta (Delgado,

2014) (ISO 27000, 2016).
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Esta norma es un precedente a las normas que regulan en la

actualidad la gestion de la seguridad de la informacion en el

sector salud.

2.4.2 Familia de Normas ISO/IEC 27000

Este grupo o familia se enfocan en aspectos relacionados a la

seguridad de la informacién en cualquier tipo de organizaciéon. A

continuacion detallaremos las normas que pertenecen a la serie

27000.

ISO/IEC 27001:2013. Publicada el primero de octubre del
2013, es la norma principal de la familia de la ISO 27000, y
contiene los requisitos basicos que debe tener todo sistema de
gestion de seguridad de la informacidén, especifica los
requisitos para establecer, implementar, mantener y mejorar
continuamente un SGSI basado en el uso del Plan-Do-Check-
Act. Incluye también los requisitos para la evaluacién y
tratamiento de riesgos de seguridad de la informacién,
adaptados a las necesidades de la organizacion (ISO 27001,
2013) tiene 14 clausulas que contienen 35 objetivos de control

y 114 controles.
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ISO 27002:2013. Proporciona directivas en la gestion de
seguridad de la informacion, incluyendo la seleccion e
implementacion de controles, describiendo sus objetivos y
recomendaciones para asegurar la informacion. Para ello
especifica 14 clausulas, 35 objetivos de control y 114
controles. Cabe destacar que esta norma no es certificable.
También se le conoce como ISO 17799 (ISO 27002, 2013)

(Chavez Paz & Nepo Lopez , 2015).

ISO 27005:2009. Presenta una metodologia para el andlisis de
riesgos, brinda informacién sobre como llevar a cabo la
evaluacion y el tratamiento de riesgos, quizd la etapa mas
dificil durante el proceso de implementacion. Surge de la
norma britanica BS 7799-3. (ISO 27005, 2011). (Chavez Paz &

Nepo Lépez , 2015)

ISO 27799:2008. Publicada el 12 de junio del 2008, es un
estandar de gestion de seguridad de la informacion en el
sector salud, aplicando la norma ISO 17799 (Actual 1SO
27002). Especifica un conjunto detallado de controles para la
seguridad de la informacion en organizaciones sanitarias.
Garantiza un minimo nivel de seguridad para mantener la
confidencialidad, integridad y disponibilidad de informacion

personal en el sector salud (ISO 27799, 2008).
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Esta norma se aplica a la informacion de la salud en
cualquiera de sus formas (grabaciones sonoras, dibujos,
videos, imagenes radioldgicas) sin importar la forma como son
almacenados (impreso en papel, medios electronicos) (ISO

27000, 2016)

2.4.3 NTP ISO/IEC 27001:2014

El objetivo principal de esta norma es establecer los requisitos a
cumplir para la implementacion del Sistema de Gestién de
Seguridad de la Informacién basado en un enfoque a procesos.

(CNB - INDECORPI, 2014)

La norma utiliza la metodologia Plan-Do-Check-Act conocido
también como ciclo de Daming o de mejora continua, el cual
permite el mantenimiento de los controles y futuros cambios para
mitigar posibles riesgos luego de la implementacion del Sistema

de Seguridad de la Informacion.

Las fases del ciclo de Deming comprenden las siguientes etapas:

1. PLAN: Establecer el SGSI
Permite establecer el alcance que debe tener nuestro sistema

de seguridad de la informacion en la organizacion, el cual
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consiste en decidir que parte de la organizacion sera
protegida. Luego se realiza la identificacion y valoracion tanto
de los activos como de los riesgos y amenazas a los que
estdn expuestos. Por ultimo, los posibles controles para

mitigarlos (ISO 27001, 2013) (CNB - INDECOPI, 2014).

. DO (Hacer): Implementar y utilizar el SGSI

Se detallan todas las acciones de corte técnico que se deben
realizar como parte de la mitigacibn de los riesgos
identificados (ISO 27001, 2013) (CNB - INDECOPI, 2014).
Una tarea importante es la formacién e informacién continua al
personal dentro del proyecto y ademas se debe involucrar a
todos aquellos que sean afectados por el SGSI de forma

directa e indirecta (Chavez Paz & Nepo Lopez , 2015).

. CHECK (Comprobar): Monitoreo y Revisiéon del SGSI

Se establecen métricas que permiten evaluar la eficiencia de
nuestro Sistema de Gestién de Seguridad de la Informacion,
detectando posibles desviaciones y si es necesario, realizar
cambios para mejorar su desempefio. (ISO 27001, 2013)

(CNB - INDECORPI, 2014)
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4. ACT (Actuar): Mantenimiento y mejora continua

Luego de ver los indicadores de desempefio, se identifican los
cambios necesarios adoptando acciones correctoras basadas
en la identificacion precisa de la causa del problema, las
acciones preventivas permitiran saber cual es la fuente del
problema con el objetivo de eliminarlo, y por ultimo, definir las
acciones de mejora que nos brinden una dinamica para refinar
procesos Yy superar objetivos de seguridad continuamente

(1ISO 27001, 2013) (CNB - INDECOPI, 2014).

2.4.4 Ley de Proteccion de Datos Personales

Se refiere a la Ley N2 29733 de Proteccion de datos personales,
publicada en el mes de julio del 2011 (CONGRESO DE LA
REPUBLICA, 2011) y aprobada su aplicacion en marzo del afio
2013, surge ante la necesidad de contar con un documento que
regule el uso de la informacién personal en los procesos de
negocio de todas las organizaciones en el Perd. (PODER

EJECUTIVO, 2013).

Se considera dato personal a cualquier dato g puede ser utilizado

para identificar a una persona natural (PODER EJECUTIVO,

45



2013), como ejemplo, el nombre de una persona, su sexo, origen

racial, religion, etc.

El titular de los datos tiene los siguientes derechos:

Solicitar informacion sobre el uso que se dard a la

informacion que facilite.

- Solicitar acceso a la informacion que la organizacion tiene.

- Solicitar actualizacion, rectificacion, adicion o supresion de
datos.

- Solicitar que su informacién personal no se suministre a

terceros.

El principal objetivo de la norma es que las personas naturales
tengan conocimiento de quien tiene acceso a su informacién
personal, ademas de saber cual es el tipo de uso que se le daré.
(PODER EJECUTIVO, 2013) (PRESIDENCIA DEL CONSEJO

DE MINISTROS, 2013)
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CAPITULO Il

DESARROLLO DEL PLAN DE SEGURIDAD DE LA INFORMACION

En este capitulo, se describe los pasos realizados segun la Norma Técnica
Peruana ISO 27001:2014 para la elaboracion de un plan de Seguridad de la
Informacion para el Centro de Salud Mental Comunitario. Este plan
identifica el proceso de negocio, identificacién y valoraciébn de activos y
riesgos, la elaboracibn de un mapa de riesgos y la declaraciéon de

aplicabilidad.

3.1 Identificaciéon del Proceso de Admisién

Un proceso es el conjunto de tareas logicamente relacionadas que

existen para obtener un resultado definido por el negocio, toman una
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entrada y agregan valor para producir una salida. Estos procesos tienen
clientes que pueden ser internos o externos y reciben a la salida un

producto fisico o un servicio. (Barros, Oscar, 1994).

El Centro de Salud Mental Comunitario San Gabriel Alto, es un
establecimiento inaugurado el 14 de Julio del afio 2015 y como ente
prestador de servicios de salud, debe contar con todos sus procesos
debidamente documentados, sin embargo, al no encontrarse dicha
informacion en la Norma Técnica que rige al establecimiento en su
Gltima version actualizada al mes de Julio (MINSA, 2016), urge la
necesidad de levantar informacion para realizar el modelado del proceso

de admision acorde a la situacion real de la institucion.

Al analizar los procesos presentados a continuacion, se puede
evidenciar que la informacion contenida en la historia clinica es utilizada
en las diversas unidades de atencion (psiquiatria, psicologia), enviando
la historia clinica del paciente de la unidad de admisién hacia los

consultorios. (MINSA, 2005).

Cabe resaltar ademas, la responsabilidad en la seguridad de este
activo critico por parte del personal del area de admision, area con la
cual se realizo la identificacion de los activos de informacion (ver Anexo
4 - 9) importante para el desarrollo del analisis de riesgo y determinar los
controles requeridos para garantizar la seguridad de la informacion en el

proceso de admision de pacientes.
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Ahora presentaremos el modelamiento utilizando la notacion BPMN
2.0 mediante el apoyo de la herramienta Bizagi Modeler del proceso de
admision establecido en el alcance del proyecto. Este modelado es
importante para mejorar el analisis durante el plan de seguridad de la
Informacion, basado en la NTP ISO/IEC 27001:2014 la cual esta
orientado a procesos. (CNB - INDECOPI, 2014) (Chavez Paz & Nepo

Lopez , 2015).

Los subprocesos se encontraran en las secciones “Anexo 10:

Subproceso del proceso de Admisién de Paciente Nuevo” y “Anexo 11:

Subproceso del proceso de Admisién de Paciente Continuador”.
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b) Paciente Continuador

Figura 2: Proceso de negocio de Admision de paciente continuador
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Fuente: Elaboracién propia.

51



3.2 Analisis de Riesgos

Una vez identificados los procesos y las actividades en el area de
admision, realizaremos el analisis de riesgos de seguridad de la
informacion, donde se identifican, valoran y estiman los diversos
elementos de riesgo (Justino Salinas, 2015). Al definir criterios de
aceptacion y valoracion de los riesgos en seguridad de la informacion,
servird como predmbulo al proceso de seleccion de controles en el area

de admision.

En el Centro de Salud Mental Comunitario es necesario establecer un
control del flujo de la informacion que se transmite dia a dia a través de
los procesos de negocio, la responsabilidad de salvaguardar la
informacién es una obligacion legal (PRESIDENCIA DEL CONSEJO DE
MINISTROS, 2016) y es el establecimiento quien debe realizar
seguimiento de los riesgos y los controles establecidos como parte del
sistema de cambios (Creacién de nuevas unidades de atencion, cambio

de personal en las diferentes jefaturas).

En el analisis de riesgos se definen las herramientas y técnicas para
el andlisis en seguridad de la informacion, se analizan los controles
existentes y se define el enfoque de analisis a realizar que puede ser

cuantitativo o cualitativo. (Chang Ampuero, 2011)
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Segun la norma ISO/IEC 27005: 2011 se definen dos enfoques:

a) Evaluacion Cualitativa: La evaluacion cualitativa utiliza una escala de
atributos de clasificacion para describir la magnitud de las posibles
consecuencias por ejemplo baja, media, alta y la probabilidad de que
estas consecuencias se produzcan. (ISO 27005, 2011) (ISO 31000,

2013) (Chang Ampuero, 2011).

b) Evaluacién cuantitativa: La evaluacidon cuantitativa utiliza una escala
con valores numéricos en lugar de las escalas descriptivas utilizadas
en la estimacién cualitativa, tanto para las consecuencias como para
la probabilidad, utilizando datos de una variedad de fuentes (ISO

27005, 2011) (1ISO 31000, 2013) (Chang Ampuero, 2011).

Clasificacion y valoracién de riesgos

Se ha considerado necesario la elaboraciébn de una matriz de

calor que considere la probabilidad de que una amenaza explote una

vulnerabilidad y el impacto de dicho evento o sus consecuencias sobre

el negocio. Existen dos criterios:
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a) Criterio de Probabilidad: Posibilidad de ocurrencia de riesgo, se

puede medir con criterios de frecuencia basado en intervalos de

tiempo.

Tabla 1: Calificacién de Probabilidad

1 Rara

2 Poco probable
3 Posible

4 Muy probable
5 Casi certeza

Fuente: (ISO 27005, 2011)

a.l) Tipificacion

Tabla 2: Tipificacion de la Calificacion de probabilidad

Frecuencia
de
ocurrencia
muy baja,
ocurrencia
muy
remota.

Frecuencia
de
ocurrencia
baja (un
evento2ab
afnos).

Frecuencia
de
ocurrencia
media (un
evento cada
1 a 2 afos).

Frecuencia de

Frecuencia ocurrencia
de mensual, alta

ocurrencia certeza que

bimensual. | ocurra dicho

evento.

Fuente: (ISO 27005, 2011)
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b) Criterio de Impacto: Consecuencias que puedan

materializacion del riesgo en la organizacion.

Tabla 3: Calificacion de Impacto

ocasionar la

Callificacion Descripcién
1 Muy Bajo
2 Bajo
3 Medio
4 Alto
5 Muy Alto

Fuente: (ISO 27005, 2011)

b.1) Tipificacion

Tabla 4: Tipificacién de la Calificacién de Impacto

Criterio de Impacto

Muy Bajo Bajo Medio Alto Muy Alto
. .. | Lainformacion
La La La informacion afectada
informacion | informacion afectada . o
afectada es| afectada La araliza el inhabilita al
e .| Informacién par servicio por
de dominio | tiene un bajo servicio por una .
- , afectada mas de una
publico |impacto en la . semana, se
) 2 paraliza el . semana, se
(citas atencion del s filtra o se :
eneradas aciente servicio 1 ierde filtra 0 se
9 | P ' dia. P . pierde
recetas Retarda su informacion . -
- - informacion
meédicas). atencion. personal.
personal.

Fuente: Elaboracion propia
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c) Matriz de calor

Es una matriz que muestra la relacion entre la probabilidad e

impacto, con ello se medira el riesgo.

Tabla 5: Matriz de calor utilizado para la valoracion de riesgos
identificados en el proyecto

Nivel de Impacto
Muy Bajo| Bajo Medio Alto | Muy Alto
1 2 3 4 5

Probabilidad de
Materializacion

Casi certeza
Muy probable
Posible
Poco probable
Rara

RINW|~[OT

Fuente: Elaboracion propia

d) Matriz cualitativa

Permite identificar y evaluar los riesgos, los cuales son calculados
por una combinacién de valores y niveles de requerimiento de
seguridad, con esta comparacion se trataran los riesgos y se tomaran
decisiones de acuerdo a la normativa legal vigente, reglamento del

establecimiento de salud, etc.
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Tabla 6: Matriz Cualitativa para la evaluacion de riesgos

Probabilidad de _ _Nivel de Impacto
Materializacion |_MUuy Bajo Bajo Medio Alto Muy Alto
1 2 3 4 5
Casl 5 | Moderado Alto Alto
certeza
Muy 4 Bajo Moderado Alto Alto
probable
Posible 3 Bajo Moderado | Moderado Alto Alto
Poco 2 Bajo Bajo Moderado | Moderado | Moderado
probable
Rara 1 Bajo Bajo Bajo Bajo Moderado

Fuente: (ISO 27005, 2011)

e) Apetito por el riesgo

f)

Es el nivel del riesgo que una organizacién esta dispuesta a aceptar
sin necesidad de establecer controles especiales que los mitiguen
dado que su impacto es bajo en relacion a los procesos de negocio.
En nuestro caso de estudio, el centro de salud mental es una
organizacion joven, por ello el apetito por el riesgo sera de un nivel

bajo.

Riesgo residual

Es el riesgo que no podra ser mitigado con el uso de controles, este
se mantiene a pesar de los controles implementados. En
organizaciones nuevas, se suele comparar con el apetito por el

riesgo, siendo de nivel bajo.

57




3.3 Valoracion de Activos

Una vez establecido la gestion de riesgos identificados con los procesos de
negocios en el area de admision, es necesario establecer un estudio sobre
los activos de la informacidn que participan en estos procesos con la
finalidad de contar con un inventario de activos y una medida de valor para

el negocio como entes de soporte y transmision de informacion.

a. ldentificacién de activos.

Con la identificacion de los procesos, y el apoyo del personal “duefio
del negocio”, se identifico los activos de la informacién utilizados y su

respectiva clasificacion en las siguientes categorias:

1. Activos Primordiales: Aquellos que participan directamente en el
flujo de informacion de los procesos identificados en el alcance de

nuestro proyecto.

2. Activos no Primordiales: Aquellos activos que brindan un

soporte al flujo de la informacién y a los activos primordiales.

Como ya se indicé anteriormente, el establecimiento de salud tiene
un afio de iniciadas sus actividades, por ello, se realizd esta
identificacion con el personal que se encuentra en el area de

admision desde su fundacion, logrando establecer una escala
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cuantitativa que medira el nivel en que una pérdida o falla en el activo
afecte alguno de los pilares de la seguridad de la informacién —

Confidencialidad, Disponibilidad, Integridad-

En el desarrollo de los procesos identificados, la informacion
personal que manejan los establecimientos de salud es de vital
importancia en nuestro plan de seguridad de la informacion, por ello,
es necesaria la identificacion de los activos vinculados a esos
procesos, asegurando que estas entidades deben cumplir los

siguientes requisitos:

1. Reglas de caracter legal para el 6ptimo manejo de la informacién
en salud. Se determinan varias directivas en la Norma Técnica de
Historias Clinicas (MINSA, 2005) y en la ley de proteccion de
datos personales (CONGRESO DE LA REPUBLICA, 2011)

(PODER EJECUTIVO, 2013)

2. Responsabilidad legal y ética sobre los activos de la informacion

(PODER EJECUTIVO, 2015).

3. Personal dedicado a la custodia de la informacién en los procesos

identificados.
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Tabla 7: Inventario de activos de informaciéon

Proceso de

Valoracion

Nro. : : o . Clasificacion | Propietario del : Valoracion
Activo | . negocio Nombre del activo Descripcion del Activo del activo Activo Parcial Einal
identificado c 1 TD

Admisién de Archivo fisico de AI’C.hIVO de Historias Cl|n|cas'del tipo Activo .
AO01 . o - Activo, las cuales son requeridas . : Admision 4 |4 4 4
pacientes Historias Clinicas Primordial
frecuentemente.
Admisién de Documento que detalla la Activo no
A02 . Boleta de atencién informacién para realizar el pago de . . Paciente 1 |1]1 1
pacientes ) . Primordial
la cita por el paciente.
. Documento que permite seguir la ,
A03 Ader;lliselg?ege Tarjeta de citas programacion de citas del paciente Pr’iA\rgg\r/gial Paciente 2 2|1 2
P en las unidades de atencion
Cuaderno que registra | Cuaderno que contiene en detalle el
Admision de entradas y salidas de |ingreso y salida de las historias Activo
A04 . las Historias Clinicas | clinicas desde la unidad de Admisién . . Admision 2 |34 3
pacientes , : . . o Primordial
hacia las unidades de |hacia el consultorio para la atencion
atencion de pacientes
Equipo de cédmputo instalado )
Admision de Computadora de u'[I|I2a-d.0 por el area _de .e}dmlsmn Para | activo no Area de
A05 acientes escritorio la verificacion de afiliacion de Primordial Unidades de 3 |_| 2 3
P pacientes SS y registro y conteo de Atencion
Historias Clinicas.
Documento legal -NTP Historia
AOG Admlglon de Historia Clinica Q|II’1ICI?.— que contlt?ne las atenc!ones, ACtIVO. Archivo 4 lala 4
pacientes diagndsticos y exadmenes recibidas Primordial
por el paciente
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b. Valorizacién de activos.

Una vez identificado los activos, el siguiente paso a realizar es la
escala de valoracion, determinando cuantitativamente el valor que
tienen para la organizacion y cual es su importancia dentro de ella,

por lo tanto deben ser protegidos.

Se valorard una escala cuantitativa de cuerdo a los criterios de
disponibilidad (D), integridad (I) y confidencialidad (C), siendo el
namero 1 el de menor relevancia “muy poco” y el numero 4 el mas

relevante “muy alto”.

El valor promedio de las tres medidas realizadas para cada activo
de informacion determinara el valor del impacto general del activo.
Con un valor promedio de impacto mayor o igual a 3 son sobre los
que se debe realizar el andlisis de riesgos asociados. Buscando
establecer controles que los protejan de las amenazas persistentes

asegurando asi la informacién.
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Tabla 8: Escala de valoracion de activos de informacion

Valor en Pilares de Seguridad de la Informacién
escala
Likert Confidencialidad Integridad Disponibilidad
o : . Si la informacién presentada en el activo | En caso se requiera el activo de informacion
La publicacion o filtracion de la . : . .
: - : no es correcta o tiene un porcentaje de debe poder ser accesible un 25% de las
informacién no presenta un riesgo para 0 . : o
1 . . error del 25% no presenta un riesgo para |ocasiones en que se haga necesario, sin
la organizacion. Se puede considerar e i S )
i ., T la organizacion dado que no afecta de embargo su no disponibilidad por distintos
como informacion de dominio publico " I : : :
manera critica las actividades de la misma | factores no se considera un riesgo
El activo de informacion deberia ser solo | Se requiere que el activo tenga un El activo de informacién debe ser accesible el
5 de uso interno a la organizacion, sin porcentaje de error como maximo del 50% de las veces en que se requiera, caso
embargo su filtracion no supone un 50%, dado que un porcentaje mayor contrario podria perjudicar de manera leve a
riesgo o un dafo para la misma podria perjudicar a la organizacion. la organizacion.
El activo de informacién contiene El activo de informacién debe contener Se requiere que sea accesible el 75% de las
informacion de indole privada, debiendo |informacion correcta en un 75%, caso ocasiones en que se necesite, de lo contrario
3 establecer controles para el acceso al contrario se podria generar un dafio perjudica moderadamente los procesos de
mismo. Su filtracidon supone un riesgo moderado a la organizacion o incluso negocio asociados al mismo pudiendo llevar
moderado para la organizacién iniciar acciones legales contra la misma a consecuencias legales.
La informacion contenida por el activo . . . .
. : . La informacion contenida en el activo de
es altamente sensible y debe ser La informacion no debe contener errores, |. . . .
) . i . informacion no puede ser inaccesible dada su
protegida contra cualquier posible de otro modo se afecta seriamente los e ) -
' 0, : - . : . criticidad. Su no disponibilidad se traduce en
4 filtracion, caso contrario los duefios de | procesos de negocio asociados, siendo

la informacién contenida pueden ser
afectados y la organizacion ser
demandada o multada.

susceptible la organizacion a ser
demandada o multada.

una paralizacion de las actividades asociadas
ocasionando pérdidas serias 0 acciones
legales en contra de la organizacion.
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3.4 Mapade Riesgos

Con la documentacion obtenida de la metodologia de Analisis de Riesgos y
valoracion de activos, ambos documentos seran puestos en practica en el

Mapa de Riesgos Identificados.

Para empezar el analisis de riesgos mediante una metodologia de analisis
de riesgos, realizaremos una valoracion basada en la probabilidad de
ocurrencia y el impacto que pueda tener un incidente que afecte dicho
activo. Por ultimo, se podra establecer la estrategia a utilizar segun el

apetito de la empresa y de las posibilidades de la misma.

3.4.1 Identificacion de Activos

Haciendo uso del mapa de procesos, se realiza un andlisis de los
activos de informacién asociados a lo largo de las actividades en

los procesos del area de admision.

Identificados los activos, se procede a clasificarlos, determinando
el propietario del activo, la valoracion del impacto respecto a la
disponibilidad, integridad y confidencialidad y su valoracion segun
el impacto que genere la pérdida o dafio de este al proceso de

negocio siguiendo la metodologia de valoracion de activos.
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3.4.2 lIdentificacion y Anélisis de Riesgos

Luego de haber realizado la identificacion de los activos,
asi como su valoracion para determinar su criticidad, se procede a
realizar el analisis de riesgos sobre las actividades que se
identificaron en el modelado de procesos del alcance del

proyecto.

Hacemos uso de la metodologia de Andlisis de Riesgos,
con el cual haremos una revisién de los riesgos a los que dichas
actividades estan expuestas, determinando los factores que lo
originan, sus consecuencias y la evaluacion del mismo que nos
permitird definir el tratamiento o aceptacion del apetito del riesgo de

la institucion.

La matriz de riesgos desarrollada puede encontrarse en el
“‘Anexo 13: Matriz de Riesgos. Proceso de admision de paciente
nuevo” y en el “Anexo 14: Matriz de Riesgos. Proceso de

admision de paciente continuador”.

3.5 Declaracion de Aplicabilidad

La declaracion de aplicabilidad o SOA (Statement of Applicability) (ISO
27001, 2013) hace referencia a la clausula 6.1.3d de la Norma Técnica

Peruana ISO/IEC 27001:2014 y describe los objetivos de control, controles
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relevantes y aplicables al Plan de Seguridad de la Informacion del Centro de
Salud Mental Comunitario y en funcion de la politica y conclusiones del

proceso de evaluacion y tratamiento del riesgo.

La declaracion de aplicabilidad puede encontrarse en el “Anexo 15:

Matriz de aplicabilidad”.
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CONCLUSIONES

Habiendo finalizado el plan de seguridad de la informacion, se ha podido

llegar a las siguientes conclusiones:

El Centro de Salud Mental comunitario es un centro de atencion que
pertenece a la Red de Salud SIJM — VMT, durante mis continuas visitas
para recabar la informacion (acceso a documentos, recojo de evidencias)
siempre se tuvo la disposicion de la Jefa del Establecimiento, ella mostro
todo su interés y conocimiento en el manejo de las nuevas normas y la
necesidad imperiosa de regular las estrategias como institucion hacia una

politica de seguridad de la informacion.

El Ministerio de Salud como miembro del Sistema Nacional de
Informatica, debié nombrar un comité de seguridad de la informacién en
los establecimientos desde los de menor a mayor complejidad apenas
publicada la Norma Técnica Peruana ISO/IEC 27001:2014.
(PRESIDENCIA DEL CONSEJO DE MINISTROS, 2016). La importancia
de nombrar este comité radica en que recaera sobre su responsabilidad la

implementacion del Sistema de Gestion de Seguridad de la Informacion.

Los colaboradores no mostraron ninguna resistencia al cambio, por el
contrario, durante el proceso de levantamiento de informacion, se
conversO con la encargada de admision, enfermeria y triaje y todos

mostraron la disponibilidad de concurrir a futuras capacitaciones sobre
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aspectos legales vigentes respecto al manejo de los principales activos de

la informacién en el proceso critico de admision de pacientes.

La gestion de Historias Clinicas son procedimientos que se encuentran
normados y presentan un marco regulatorio en el cual toda entidad que
brinda servicios de salud debe seguir, dentro de estas exigencias, indica
gue la informacioén recolectada de los pacientes debe ser almacenada en
formato fisico (MINSA, 2005). En la actualidad, el establecimiento no
cuenta con controles implementados para mantener los documentos
fisicos (activos criticos) bajo los tres pilares de la seguridad de la

informacion (Integridad, disponibilidad y confidencialidad).

Se verificd que las medidas actuales para asegurar estos documentos no
cumplen los requisitos minimos para el acceso fisico al area de admision
(ingresa personal de otras unidades de atencién) ademas, no se cuenta
con la sefalizacién de seguridad ante desastres y lo mas critico aun, no
se cuenta con extintores, ambos requerimientos se evidencian mediante
el OFICIO No 022 — 2016 “Solicito extintores y sefalizacion de seguridad”

(Ver Anexo 1).
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RECOMENDACIONES

Se recomienda como medida temporal que se establezca un comité de
seguridad de la informacion liderado por la Jefatura de la Oficina de
Estadistica e Informatica en conjunto con la Red de Salud San Juan de
Miraflores — Villa Maria del Triunfo. Este comité debe contar con
profesionales capacitados y certificados en seguridad de la informacién
para el control y mantenimiento del SGSI, ejecutando lo desarrollado en

este proyecto.

Se recomienda capacitar al personal integrante del comité de modo que
puedan conocer los conceptos fundamentales del SGSI, asi como la
implementacion y sus distintas fases, haciendo extensiva la importancia

del mismo en sus respectivas areas de atencién

Se recomienda que los demas centros de salud conectados a la Red de
Salud San Juan de Miraflores — Villa Maria del triunfo adopten esta el
presente plan de seguridad de la informacién como una herramienta que

les permita salvaguardar sus activos criticos (historias clinicas).

Se recomienda utilizar un proceso de digitalizacibn de los archivos y
documentos importantes dentro del establecimiento de salud para fines
asistenciales. Por normativa vigente, la informacion almacenada de los

pacientes debe realizarse de manera fisica (MINSA, 2005), esto pone en
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peligro la informacion que alli se guarda ante siniestros que pueden

ocurrir (incendios).

Se recomienda brindar asesoria a los profesionales de la salud en cuanto
a las medidas de seguridad de la informacién a implementar para proteger
la historia clinica de dafios diversos a los que esta expuesta durante el

proceso de alcance identificado.

Se recomienda a todos los establecimientos de salud contar con el
modelado de sus procesos de negocio, revisando Sus riesgos Yy
actualizando sus controles, ello garantizara el apropiado manejo de los
activos de informacion evitando incidentes que afecten, disponibilidad,

integridad y confidencialidad.

Se recomienda que la Unidad de Estadistica e Informatica de la Red de
Salud SJM - VMT, entidad macro a la cual el Centro de Salud pertenece,
este a cargo de un profesional con perfil en seguridad de la informacién y
necesariamente un ingeniero en sistemas de informacion. A la fecha, esta
unidad estéd a cargo de un médico que no cuenta con el perfil para ser un
agente activo en el proceso de planificacion e implementacién de un Plan
de Seguridad de la Informacién, como prueba de ello; la unidad de
informatica se encuentra acéfala hace mas de 5 meses, dejando las
funciones al personal técnico que desarrolla las actividades diarias de
soporte la cual estd distribuida en dos profesionales técnicos no

universitarios.
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ANEXOS

Anexo 1: Oficio de solicitud de extintores y sefializacién de seguridad

ERPERD | Ministerio

g
R d Salud

Fortalecimiento de la Educacion”

“DECENIO DE LAS PERSONAS CON DISCAPACIDAD EN EL PERU” ¥
“Afio de la Diversificacion Productiva y del ‘ * y 4 ﬁ 0S
o) ar

OFICIO No 022 - 2016-CSMCSGA-MR-VMT-JCM-DRS-SJM-VMT-IGSS/MINSA.

Villa Maria del Triunfo, 09 de febrero de 2016

Sefior:
M.C. JOSE DOMINGO LOAYZA AGUILAR
Medico Jefe de la MR.VMT- JCM

Presente.-

ASUNTO: SOLICITO EXTINTORES Y
SENALIZACION DE SEGURIDAD

Mediante la presente me dirijo a usted para saludarlo cordialmente, y a la vez informar
que, debido a que es responsabilidad de'los establecimientos brindar las medidas de seguridad
necesarias a sus pacientes y visitantes ante cualquier siniestro, solicito la adquisicion de 10
extintores y sefializacion de seguridad en todo los ambientes del CSMC San Gabriel Alto, a la
brevedad posible.

Sin otro particular, es propicia la ocasion para manifestarle los sentimientos de mi
consideracion y estima personal.

Atentamente;

—

MINISTERIO DE sA
~ MICRORED vmr . Jcl;.quo {
HMI “VILLA MARIA DEL TRIUNFO™

11 FEB. 2016 ;
d . Selefe Solia =
RECIBIDQ | ™ ekt

Hora: //:3r Firma:

SSS/nib

Calle Leoncio Prado S/N Cdra. 3
Urb. San Gabriel Alto. VMT
| Telf. 2830482
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Anexo 2: Flujograma de Atencion
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Anexo 3: Costos del servicio por Unidades de Atencidn
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Anexo 4. Comprobante de pago
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Anexo 5: Control de Ingresos y Egresos

Anexo 6: Acreditacion de SIS activo

Seguro

Integral Verifique su condicion de asegurado en:
de Salud ¢ SISINDEPENDIENTE SIS MICROEMPRESAS

Blsqueda por:
[TIPO DEDOCUMENTO v |

p N Informacion Importante

Sefior asegurado, usted y sus derechohabientes /

beneficiarios pueden ingresar sus datos para 4 5 A
conocer si estan al dia en el pago de los aportes Si usted esta afiliado al SIS INDEPENDIENTE o SIS [oni v

mensuales, con la finalidad de recibir atenciones MICROEMPRESA, le recordamos que el periodo de
de salud cubiertas por los seguros del SIS. carencia, es el tiempo que debe transcurrir desde la
fecha de su primera aportacion, para poder recibir una
atencion de salud.

Los periodos de carencia son los siguientes:

Tipo de Documento:

Nimero de Documento:

A través de esta pdgina, también conocerd el
establecimiento de salud que se le ha asignado

ara su atencion, el cual se ha establecido de -
gcuerdo ala cercania al domicilio que consigno en IE\';EGURZI?:;?EZTO URIEIERSﬁfEﬁgg:_OUND (2035'5
su registro. Si desea actualizar su domicilio, AUS)

debera acercarse a la oficina del SIS mas cercana - 5

. : y . « Los asegurados de hasta 12 afios de edad, podran
hnp./M'vvw.:;ls.gob.pelPonaI!paglna510(15|s.html 4] hacer usogde su sequro, despuss de 1 mes dephaber
establecimiento de salud segun corresponda con s primerpagé

. Tebe 4 £
'Ingrese el codigo de la imagen

SEDNI/CE: + Los asegurados mayores de 12 afios, podran hacer
uso de su seguro, después de 3 meses de haber _
¢Como Realizo la Consulta? realizado su primer pago. Es decir su periodo de SR
Si es asegurado, puede escoger la opcion de carencia es de 3 meses.
consulta por tipo de documento o datos personales + Para el caso de gestantes, es necesario que la
y llene los casilleros que correspondan. concepcion se haya producido dentro del periodo de
vigencia del contrato de afiliacion, pudiendo ser
« Lainformacion que se obtenga esta atendida desde aquél momento. Consultag en §|SF°H

actualizada a la fecha de consulta, por lo
que no requiere ser corroborada.

EN ZONAS DONDE NO SE APLICA EL

ASEGURAMIENTO UNIVERSAL EN SALUD (ZONAS
NOAUS) . Consultas en SUSALUD
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Anexo 7: Cuaderno de Registro de Saliday Entrada de Historia Clinica

En la imagen, se
registra el
namero de HC, el
ticket asignado y
se especifica el
area de atencion.
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Anexo 8:

Computadora de Escritorio
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Anexo 9: Historia Clinica (contenido)
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Anexo 10: Archivo de Historias Clinicas
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Anexo 11: Subprocesos del Proceso de Admision de Paciente Nuevo

Sub Proceso: “Apertura Historia Clinica”.

& Registrar Paciente y = Armar nueva E‘Se entrega N° de ﬁSe elabora tarjeta
Generar N° Historia Clinica Historia Clinica Historia Clinica de citas

Sub Proceso: “Atender Paciente”.

4

Historia Clinica

& Recibir Historia & Realizar @ Registrar Documento de
Clinica Atencion Atencion en Historia Clinica

;Hay mas
pacientes?

Si No rﬁleval Historias
X Clinicas
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Anexo 12: Subproceso del proceso de Admision de Paciente Continuador

Sub Proceso: “Gestion de Historias Clinicas”.

En caso se encuentre en
auditoria, depurada o
deteriorada se puede generar
duplicado (Norma Técnica de

Historias Clinicas MINSA 20035)

Enviar Historia

i i ible?
¢ HC Disponible? (ﬁ
» Clinica para

Si

= Venficar ]
localizacion de
Historia Clinica |

La Historia Clinica
puede encontrarse en:
Auditoria, Unidad de
Docencia.

[
Ll

registro

No

&) Generar
Duplicado

Archivo Fisico de
Historias Clinicas
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Anexo 13: Matriz de Riesgos: Admision de Paciente Nuevo

Descripcion del Riesgo

Evaluacion del Riesgo

- » Tino de Factor que Descripcion Consecuencia Nivel
Actividad Formulacion e\?ento origina el de la Causa del Riesgo Prob. Impac. de Est. de
del Riesgo Riesgo del Riesgo Riesgo Rpta.
Registrar Posible demora en . o
. ot Ejecucion, El personal no Demora en el
paciente y la atencion del -
enerar paciente por falta entrgga y Personal s€ encue_ntra tlemp.o, de Posible Muy Bajo Aceptar
ge ; e gestion de para realizar la atencion del bajo
Numero de de disponibilidad - .
procesos atencion. paciente.
HC del personal.
Registrar Posible error al Los operadores Se pierde la
agiente ingresar los datos Ejecucién, in respan integridad de la
IDenerar Y degl aciente en el entrega y Personal infgormacic'm informacion, no Muy Bajo
ge elp . gestion de . contando con la probable ! Moderado | Reducir
Numero de sistema debido a errbnea en el
procesos . correcta por mal
HC error del operador. sistema. o E
entendimiento.
) Se pierde la
Posible error en integridad de la
la creacion del 7 i i i6
Historia debido a Servicios y Eventos i - ¢ | Muy Alto Alto Reducir
Clinica . ., practicas Externos Informacion correcta por ma probable
|nfqrm&m|0_n institucionales poco clara o entendimiento de
erronea brindada errénea. lo indicado por el
por el paciente. paciente.
Se pierde la
Posible error al integridad de la
crear el Ejecucion informacién, no
Armar nueva documento del ! Los operadores | contando con la
Histori . . entrega y . Muy . .
istoria paciente debido a estion de Personal ingresan correcta por mal robable Bajo Moderado | Reducir
Clinica error del operador grocesos informacién entendimiento de P
al suscribir los P erronea. lo indicado por el

datos.

paciente.
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Descripcion del Riesgo

Evaluacion del Riesgo

. . , Factor que Descripcion Consecuencia Nivel
Actividad Formulacién -2\?:“?: origina el de la Causa del Riesgo Prob. Impac. e Est. de
del Riesgo Riesgo del Riesgo Riesgo Rpta.
Posible demora No se cuenta
en la atencion del . . :
Armar nueva paciente originado Ejecucion, con Iqs insumos I?emora en el
L entrega y 0 equipos tiempo de Poco . .
Historia por falta de g Personal . ! Bajo Bajo Aceptar
Clinica materiales para gestién de necesarios para ater]C|on del probable
crear el procesos realizar la paciente.
documento. atencion.
Posible demora El personal no
en la atencion del g o P Demora en el
Armar nueva aciente originado Ejecucion, se encuentra tiempo de
Historia b fal 9 entrega y Personal para realizar la PO | Posible Muy Bajo Aceptar
Clinica por falta de gestion de atencion del atencion de bajo
disponibilidad del . paciente.
personal. procesos paciente.
Se pierde la
Posible error al El personal integridad de la
crear el Ejecucion, ingresa informacién, no
Elaborar doc_umento del entrgga y Personal qurmamonl contando con Ial Probable Posible Moderado | Reducir
tarjeta de paciente por error gestion de errénea de los correcta por ma
citas del operador al procesos datos del entendimiento
suscribir los datos. paciente. de lo indicado
por el paciente.
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Descripcion del Riesgo

Evaluacion del Riesgo

- _ , Factor que Descripcién | Consecuencia Nivel
Actividad Formulacion del -cl;,l\f);n(tjc? origina el de la Causa del Riesgo Prob. Impac. de Est.de
Riesgo Riesgo del Riesgo Riesgo Rpta.
P03|b_lg denegaC|or_1 de Interrupcién Los
atenciéon como paciente d d Se afecta el
» o e las operadores >
Verificar SIS SIS originada por error . ingresan tiempo de Muy Muy :
. operaciones Personal g ! . Bajo Aceptar
activo en la consulta de los fallos en informacion atencion del probable bajo
datos del paciente por Iy . - | paciente.
0S sistemas. erronea en e
error del operador. sistema.
P05|b_lc::' denegamor_w de - Se presenta _Perdlda c_i}a
atencion como paciente Interrupcioén informacié
- . fallaen la
Verificar SIS SIS originada por falla de las . Tecnologia comunicacié ny demora . . .
; en la consulta de los operaciones de enla Posible Bajo Moderado | Reducir
activo . e n con el i
datos del paciente por y fallos en Informacion . atencion
o - servidor de
problemas de conexion los sistemas. L de la
o la aplicacion. .
con el servicio. paciente.
Posible denegacion de Pérdida de
atenciéon como paciente Interrupcién informacié
- SIS, originado por falla de las Tecnologia Se presenta ny demora
Verificar SIS ] . . . .
activo en la consulta de los operaciones de una caida de enla Posible Bajo Moderado | Reducir
datos del paciente por y fallos en Informacion los sistemas. atencion
indisponibilidad del los sistemas del
sistema respectivo. paciente.
Posible denegacion
eSO | imerui o | Siameme | seniegain
Verificar SIS gri inado por no de las i Tecnologia informacion atencion a un Posible Alto Alto Reducir
activo 9 P a operaciones | de _ ; paciente
contar con datos y fallos en Informacion antigua no asegurado.
actualizados en el los sistemas actualizada.

sistema.
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Descripcion del Riesgo

Evaluacion del Riesgo

Actividad » Tino de Factor que Descripcién de | Consecuencia Nivel de
Formulacién e\f)ento origina el la Causa del del Riesgo Prob. Impac. Riesgo Est. de
del RleSgO Riesgo Riesgo Rpta

El usuario no
. L cuenta con los Se deniega
Posible denegacién .
d . Clientes documentos el acceso a
Verificar e atencion c?rlno servicios y Eventos requeridos para los servicios ibl Muy .
SIS activo g:cé%r;fms;r?toi tj\el practicas Externos su del paciente Posible bajo 2Ll Aceptar
; institucionales reconocimiento a través del
paciente. .
como paciente seguro SIS
SIS.
Posible Se deniega
imposibilidad de . 9
. atender al paciente Clientes El usuario no el accesoa
Adjuntar originada por falta servicios Eventos cuenta con la los servicios Mu
hoja de degdaﬁo eEu a racticas y externos hoja de del paciente, Posible alté/ Alto Reducir
referencia . ot practice referencia como se le deriva a
informacién o el institucionales :
. h paciente su centro de
sistema debido a -
origen
malware.
Posible pérdida de No se encuentra La Historia
informacion Eiecucion 0 no esta Clinica no se
Registrar originada por e:nre a ’ disponible el encuentra
salida de indisponibilidad del =9ay P disponible en Posible Medio Moderado | Reducir
oS X gestion de registro de
historia soporte de registro . caso se
o . procesos Personal entrada y salida .
clinica de entradas y salidas . . requiera en
de Hist. Clinicas. L
de HC. otra atencion.
Posible demora en El personal no se
et . L Demora en el
la atencion del Ejecucion, encuentra en su - . Muy .
Llevar . I Personal tiempo de Posible . Bajo Aceptar
N paciente originado entrega y lugar para ot bajo
Historia x . atencion del
. por falta de gestion de realizar la )
Clinica o paciente
personal. procesos atencion
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Descripcion del Riesgo

Consecuencia

Evaluacion del Riesgo

Actividad Tipo Factor que | Descripcion de g :
SR Formulacion de origina el la Causa del del Riesgo Prob. Impac. Nivel de Est. de
del Riesgo evento Riesgo Riesgo Riesgo Rpta.
Posible envio de Se indico mal el _EXpOSICIQ!’] de
o informacion
una Historia numero de sensible
Llevar (c:grr:clacsa gzseng la Eﬁﬁ? c;on, Histor.ia C’Zlinica, 0 perteneciente a Poco
Historia acienrt)e debido a estic’?n c)j/e Personal Se asigno un otra paciente probable Medio Moderado | Reducir
Clinica ﬁlformacién grocesos ity de Demora en el
errbnea brindada P riistoria ya tiempo de
or el paciente aS|g_nado ala atencion a la
p p . paciente. paciente.
o secueniacon | P de
Llevar informacion SICEE T, establezcaqel critica para los Mu Mu
Historia debido a robo de entrega y Personal P Y y Reducir
P S - S personal a procesos probable alto
Clinica la Historia Clinica gestion de . X -
. manipular las asistenciales
durante su envio procesos . S ; »
copias de Historias Filtracion de
Clinicas. informacion.
_POS|bIe pgrdlda _de Ejecucion, Se extravio la Pérdida de
Llevar informacion debido entrega copia de Historia informacion Mu Mu
Historia a extravio de la estic’?n dye HAEETE Cll'rr)wica enerada critica para los robgble altg Reducir
Clinica Historia Clinica 9 9 . P P
procesos durante su envio procesos

durante su envio

asistenciales
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Descripcién del Riesgo Evaluacion del Riesgo
Actividad Formulacion Tipo de Factor qule Igeslcrgmlon Consecuencia brop.  |Impac Nivel Est. de
del Riesgo evento origina e © aausa del Riesgo ron. de Rot
Riesgo del Riesgo Riesgo L
Se pierde la
integridad de la
Posible error informacién, no
Cobrar cita en el ingreso Ejecucion, Ic_>02radore$ g)géa:pg;; Ogr Mu
. de datos entrega y Personal op P y Bajo | Moderado | Reducir
a paciente debido a gestion de ingresan mal o probable
error del [0CES0S informacion entendimiento
onerador P errénea. de lo indicado
P ' por el paciente
o distraccion.
Posible demora
en la atencion . . El personal no
del paciente Ejecucion, se encuentra Demora en el
originado por e”"?;qa y en su Iug_ar tlemp_o, de Posible Muy Bajo Aceptar
Generar falta de gestion de para realizar atencion del bajo
boleta de disponibilidad del | Procesos Personal la atencién del | paciente.
pago P paciente.
personal.
Posible demora No se cuenta
en la atencién con los
Generar del paciente Ejecucion, iNSLUMOS O Demora en el
originado por entrega y . tiempo de Poco . :
boleta de P Personal equipos ! Bajo Bajo Aceptar
200 falta de gestién de necesarios atencion del probable
bag materiales para procesos i paciente.
crear el para reaiizar
documento la atencion.
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Descripcion del Riesgo

Evaluacion del Riesgo

Factor que Descripcién Nivel
C iai : ive
At Formulacion Tipo de origina el delaCausa |Consecuencia d Est. de
del Ri Riesgo . : Prob. Impac. s Rpt
el Riesgo evento del Riesgo del Riesgo Ries pta.
go
Posible demora El personal no
en la atencion del se encuentra en
: L . . Demora en Mu
Llevar paciente originado | Ejecucion, su IL_Jgar para el tiempo de _ ly :
A por falta de entrega y realizar la 9, Posible bajo Bajo Aceptar
Historia di ibilidad del 2nd ion del atencion del
Clinica isponibilidad de gestion de | Personal atencion de paciente
personal procesos paciente
Se indic6 mal Exposicion de
Posible envio de el nimero de informacion Poco
una Historia Historia sensible probable ] )
Clinica que no Ejecucion, Clinica, o se perteneciente Medio | Moderado | Reducir
Llevar corr.esponde a la entrega y asigné un aotra
Historia paciente debido a | gestion de | Personal ndmero de paciente
Clinica informacié_n procesos Historia ya Demora en
errénea brindada asignado a la el tiempo de
por el paciente. paciente. ateljcic')n al
paciente.
Pérdida de
No se cuenta informacién
g Zoslbfle perq[da Ejecucion, con untcg?trol Icr|t|ca para Muy Muy .
evar e informacion entrega y gue establezca 0s probable alto Reducir
Historia debido a robo de estion de Personal el personal a procesos
Clinica la Historia Clinica g manipular las asistenciale
. procesos : . ; L
durante su envio. copias de Hist. s Filtracion
Clinicas de

informacioén




Descripcién del Riesgo

Evaluacion del Riesgo

Factor que Descripcion :
Actividad Formulacién Tipo de origina el de la Causa |Consecuencia Nivel de Est.de
del Riesgo evento Riesgo del Riesgo del Riesgo Prob. Impac. | Riesgo Rpta.
Llevar Posible pérdida de | Ejecucion, Personal Se extravio Pérdida de
Historia informacién debido | entregay la copia de informacion
Clinica a extravio de la gestion de Historia critica para Muy Muy _
Historia Clinica procesos Clinica los procesos probable alto Reducir
durante su envio. generada asistenciales
durante su
envio.
Posible demora en
la atencion del Ejecucidn, El personal no
Recibir paciente debido a entrega y se encuentra Demora en el
historia falta de gestion de Personal en su lugar tiempo de . . :
clinica disponibilidad del procesos para realizar atencion del Posible | Muy bajo Bajo Aceptar
personal. la recepcion paciente
.asignado de la historia
clinica
Posible error en el El personal
Registrar registro de no cuenta
datos informacion Ejecucion, con la
biométricos | debido a entrega y experiencia Registro de
Pesoy inexperiencia del gestion de Personal necesaria informacion Posible Medio | Moderado | Reducir
Talla personal. procesos para realizar errénea
la recoleccion
de la
informacién
requerida.
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Descripcion del Riesgo

Consecuencia

Evaluacion del Riesgo

. Tipo Factor que D L _ Nivel
Actividad | £ormuylacion de origina el escripcion del Riesgo e Est. de
del Riesgo evento Riesgo de la Causa Rl ) (linfere, i Rpta.
del Riesgo Riesgo
Registrar Posible demora . -, No se cuenta
datos en |a atencion Ejecucion, con los [_)emora en el Poco . _
biométricos del paciente entrgga y INSumos o t|emp9 de probable Bajo Bajo Aceptar
Peso y Talla originado por gestién de | Personal equipos. aterjmon del
falta de equipos procesos necesarios paciente
' para realizar
la atencion.
Posible demora El personal no
Llevar en la atencion Ejecucidn, se encuentra Demora en el Muy
Historia del paciente entrega y en su lugar tiempo de Posible bajo Bajo Aceptar
Clinica originado por gestién de | Personal para realizar atencion del
falta de procesos la atencién del | paciente
disponibilidad paciente.
del personal.
Posibe envo Se e mal | Expositn
o el numero de :
Llevar Clinica que no Historia sensible
Historia corresponde ala | Ejecucion, Clinica. o se perteneciente a Poco
Clinica paciente debido entrega y Personal asigné ’un otra paciente probable Medio | Moderado | Reducir
a informacion gestion de - Demora en el
errénea procesos numero de tiempo de
brindada por el H|§tor|a ya atencién a la
paciente aS|g_nado al paciente
: paciente. :
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Descripcién del Riesgo

Evaluacion del Riesgo

. » Factor que | Descripcion _ Nivel
Actividad | Formulaci6n Tipo de origina el de la Causa |Consecuencia Prob. Impac. Est. de
del Riesgo evento Riesgo del Riesgo del Riesgo Rpta.
No se cuenta Pérdida de
con un control | informacién
Posible pérdida Ejecucion, que critica para
Llevar de informacion entrega y establezca el los procesos Muy
Historia debido a robo de | gestion de | Personal personal a asistenciales probable Muy Reducir
Clinica la Historia procesos manipular las Filtracion de alto
Clinica durante copias de informacion
su envio. Historias
Clinicas.
Posible pérdida Se extravié la
de informacion Ejecucion, copia de Pérdida de
Llevar debido a extravio | entregay Historia Clinica | informacién Muy
Historia de la Historia gestion de | Personal generada critica para probable Muy Reducir
Clinica Clinica durante procesos durante su los procesos alto
su envio. envio. asistenciales
Posible demora
en la atencion Ejecucion, El personal no
Recibir del paciente entrega y se encuentra Demora en el
historia debido a falta de gestibn de | Personal en su lugar tiempo de Posible | Muy bajo Bajo Aceptar
clinica disponibilidad del | procesos para realizar atencién del
personal la recepcién paciente
asignado. de la HC.
Posible pérdida Se obvié No se
Registrar de informacion Ejecucion, informacion cuenta con
documentos | debido a olvido entrega y importante informacion
de atencién por parte del gestibn de | Personal gue debia completa en Poco Alto Moderado | Reducir
en Historia doctor del procesos formar parte el registro de probable
Clinica llenado de la de la Historia la Historia
Historia Clinica Clinica Clinica
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Descripcion del Riesgo

Evaluacion del Riesgo

Factor que | Descripcion i :
Actividad Formulacién Tipo de origina el de la Causa Ccc)lrélscégggggla Prob | Nivel de | Est.de
del Riesgo evento Riesgo del Riesgo rob. mpac. | Riesgo Rpta.
No se cuenta
Registrar Posible demora Ejecucion, con los Demora en el Poco
documento en la atencién del | entregay insumos o tiempo de probable Bajo Bajo Aceptar
s de paciente debido gestién de Personal equipos atencion del
atencion en a falta de procesos necesarios paciente.
Historia materiales para para realizar
Clinica realizar el la atencion.
El personal
Llevar Posible demora Ejecucion, no se Demora en el Muy
Historia en la atencion del | entregay encuentra en | tiempo de Posible bajo Bajo Aceptar
Clinica paciente gestion de Personal su lugar para | atencion del
originado por procesos realizar la paciente
falta de atencion del
disponibilidad del paciente.
. . Se indico Exposicién de
Er?:laliigr]i\go de m'aI el informacién
Llevar Clinica s, namero de sensible
que no
Historia corresponde a la entre;ga y Personal H|§t9r|a perteneqente a Poco Medio | Moderado | Reducir
P : | Clinica, o se otra paciente probable
Clinica paciente debido gestion de C
2 informacion procesos asigno un Demora en el
erronea brindada nUMEro de tlemp_o, de
por el paciente Historia ya atencion a la
' asignado a paciente.
la paciente.
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Descripcién del Riesgo

Evaluacion del Riesgo

Actividad Formulacién Tipo de Factor que | Descripcion | copsecuencia Nivel d Estr.
del Riesgo evento origina el de la Causa del Riesgo Prob Impac. | Rissqo. de
Riesgo del Riesgo ' Pac. | Riesgo Rpta.
No se cuenta | Pérdida de
Posible pérdida de con un control | informacién
informacion Ejecucion, que critica para
Llevar debido a robo de entrega y Personal establezca el los procesos Muy Muy
Historia la Historia Clinica gestion de personal a asistenciales probable alto Reducir
Clinica durante su envio. procesos manipular las | Filtracion de
copias de HC. | informacion.
Posible pérdida de Ejecucion, Se extravid la | Pérdida de
informacion debido | entregay copia de informacion
Llevar a extravio de la gestion de Historia Clinica | critica para Muy Muy
Historia Historia Clinica procesos Personal generada los procesos probable alto Reducir
Clinica durante su envio. durante su asistenciales
envio.
Posible demora en El personal
Recibir la atencién del Ejecucion, no se Demora en el
historia paciente debido a entrega y Personal encuentra en tiempo de Posible  |Muy bajo Bajo Aceptar
clinica falta de gestion de su lugar para atencion del
disponibilidad del procesos realizar la paciente
personal asignado. recepcion de
la historia
Posible pérdida de No se o
X ” . encuentra o La historia
. informacion debido : . . o
Registrar ala Ejecucion, no esta clinica no se
devo_lucu_)n indisponibilidad del entre_:ga y Personal dlspomble el e_ncuer_ltra Posible Medio | Moderado | Reducir
de historia X gestion de registro de disponible en
- soporte de registro i
clinica . procesos entradas y caso requiera
de entrada y salida . it
LY T salidas de la otra atencion.
de historia clinicas. : ap
hist. Clinica.
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Descripcion del Riesgo

Evaluacion del Riesgo

Factor Descripcion ; -
o Formulacion Tino de gue de la gausa Consecgenma Nivel Est. de
Actividad del Riesgo e\?ento origina el 4ol Riesao del Riesgo Prob. | Impac. de Rpta.
Posible desfase El personal La historia
. de informacion . . no se clinica no se
Registrar - Ejecucion,
devolucion prlglnadq por entrega y encuentra en encuentra . . .
oo indisponibilidad de 9 Personal el lugar para disponible en Posible Medio | Moderado | Reducir
de historia gestién de .
- personal que realizar la caso se
clinica . . procesos - !
realice el registro atencién de la | requiera otra
de la devolucion. devolucion. atencion.
Condiciones Pérdida de la
. Posible pérdida Ejecucidn, de . informacion
Archivar . . almacenaje y para los
o de informacion entrega y . Muy .
historia USRI g Personal tratamiento procesos Muy alto Reducir
o por dafio fisico a gestion de ; ; probable
clinica RS poco asistenciales
la historia clinica. procesos : -
adecuadas y de filtracion de
seguras. informacion.
Po§|ble perc_il,da Ejecucion, Se extravid Pérdida de
. de informacion . i
Archivar . . entrega y parte de la informacion
e debido a extravio " ! e oy Muy .
historia ejecucion Personal historia clinica | critica para los Muy alto Reducir
- de parte del probable
clinica . de durante su procesos
contenido de la X .
procesos traslado. asistenciales.

historia clinica.
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Descripcién del Riesgo

Evaluacion del Riesgo

» . Factor que Descripciéon | Consecuencia :
Actividad Formulacion Tipo de origingel dela CI:Oausa del Riesgo Prob Nével Est.de
del Riesgo evento : . Impac. & Rpta
Riesgo del Riesgo Riesgo P
Posible .
) Se archivo la L L
extravio de . ., . ) Pérdida de
L Ejecucion, historia . 9
. historia - informacion
Archivar - . entrega y clinica en un o Muy Muy .
T clinica debido i Personal critica para los Reducir
historia clinica gestién de lugar donde probable| alto
aerror en la [0CES0S no procesos
localizacion P asistenciales.
. corresponde.
del archivo.
. ierde |
Posible error _Se pie de la
. integridad de la
en la creacion . .,
. informacion, no
del . El usuario
Generar Clientes, . contando con
documento . brinda
documento de ; servicios y Eventos . L la correcta por Muy .
debido a " informacion Alto Alto Reducir
contrarreferen- informacion practicas externos 0co clara o mal probable
cia . institucionales P . entendimiento
errbnea errénea. S
. de lo indicado
brindada por :
) por el paciente
el paciente. . -
o distraccion.
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Anexo 14: Matriz de Riesgos: Admision de Paciente Continuador

Descripcion del Riesgo

Evaluacion del Riesgo

- incio Consecuencia
A . . Factor que Descripcion . .
Formulacion e origina el de la Causa del Riesgo Prob. Impac. el el =
del Riesgo evento : - Riesgo Rpta.
Riesgo del Riesgo
Interrupcion Se presenta un
Posible error en la error de entre -
o generacion del cupo ikl . Tecnologia dos usuarios Genera.mon de Poco . .
Verificar . operaciones y X doble cita en un | Bajo Bajo Aceptar
cita originada porerror de fallos en los i L quependo mismo horario probable
concurrencia. sistermnas Informacion registrar un
mismo campo.
. El personal no
Posible demora en la
atencion del paciente Ejecucion, :3 ﬁg;ure;;:z en t[i):mm;(ge:jgn el Muy
verficar | originado por faltade | entregay | pergonal | realizarla atenciondel | POSPIe | g [ BAIG | Aceptar
erF;onaI grocesos atencion del paciente
P ' P paciente.
Posible denegacion
de atencién como Interrupcion Los operadores
paciente SIS originada | de las ingresan Se afecta el Mu Mu
Verificar por error en la operaciones y Personal informacion tiempo de robab)(e ba’g Bajo Aceptar
SIS activo consulta de los datos fallos en los erronea en el atencion del P !
del paciente por error sistemas sistema paciente
del operador.
Posible denegacion
de atencién como ., _
paciente SIS Interrupcién Se presenta Pérdida de
Verificar originada por falla en de las Tecnologia una falla en la informacién y
SIS activo la consulta de los operacionesy | de comunicacién demora en la Posible Bajo Moderado Reducir
datos del paciente fallos en los Informacion con el servidor atencion de la
sistemas de la aplicacion | paciente

por problemas de
conexion con el
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Descripcion del Riesgo Riesgo Evaluacion del Riesgo
- S . Consecuenci
ivi o . actor que escripcion _
Actividad FgélmFl;iEsc'%n L'\f’:n?: origina el de la Causa del Riesgo Prob. Impac. Nivel de | Est.de
g Riesgo del Riesgo RiGesgo Rpta.
Posible denegacién
de atencion como
paciente SIS Interrupcion
originada por falla de las Tecnologia Se presenta Pérdida de
en la consulta de operaciones | de una caida de informacién y Posible Bajo Moderado Reducir
Verificar SIS los datos del y fallos en Informacion los sistemas demora en la
activo paciente por los sistemas atencion de la
indisponibilidad del paciente
sistema respectivo.
Posible
denegacion de » .
atencién como Interrupcion E&gﬁf?&
i de las Tecnologia i
3 gﬁg'iﬁgtjeosplgr no operaciones | de J |nfqrmaC|én :tee :cl:?c'?:;aun Posible Alto Alto Reducir
;/;ril\jg:ar SIS contar con datos y fallos en Informacion Zg:lljg;:iazgga paciente
actualizados en el los sistemas asegurado
sistema.
Posible imposibilidad Se deniega
de atender al paciente| Clientes El usuario no el acceso a
originada por falta de servi(_:ios y Eventos cuenta con la los Servicios ' Muy _
Adjuntar _daﬁo en .I‘"fl _pré(_;tlcgs externos hoja de . del paciente Posible alto A Reducir
copia de |r_1formaC|on o el institucional refe_renua COmMo | e deriva é
. sistema debido a es paciente
referencia malware. su centro de
origen
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Descripcion del Riesgo

Evaluacion del Riesgo

- Factor que | Descripcion de Consecuencia :
Actividad Forméj.f;'%n e Tipo de origina el la Causa del del Riesgo Brob | Nivel de Est. de
59 evento Riesgo Riesgo ron- Mpac. | Riesgo Rpta.
Se pierde la
integridad de la
. Ejecucion informacion, no
Cobrar cita a _P05|ble error en el entrega y, !_os opera_ldores 3 contando con la
paciente ingreso de datos gestion de Personal ingresan informacién correcta por mal Muy Bajo Moderado Reducir
debido a error del errénea. entendimiento de lo|  probable
operador. procesos indicado por el
paciente o
distraccion.
Posible demora en El personal no se
la atencion del Ejecucion,
Generar paciente originado entrega y Personal En(;urenetl:z ?Qa?i;ar t[i):nl?oc:adgn el
boleta de por falta de gestion de gar par: po Posible Muy Bajo Aceptar
pago disponibilidad del procesos la atencion del atencion del bajo
personal. paciente paciente
Posible demora en No se cuenta con
la a_tencic')n .del EBLELL, los insumos o Demora en el
chflgfz:%re B?fgl]ttae é):gmado Sggggﬁge Personal equipos r_lecesarios tiemp_q de prozg(t:)(l)e Bajo Bajo Aceptar
pago materiales para procesos para r_gallzar la ater_lcmn del
crear el documento atencion paciente
Posible demora en El personal no se
la atencion del Ejecucion, encuentra en su Demora en el
Llevar Historia | paciente originado entrega y . tiempo de . Muy :
. i Personal lugar para realizar ) Posible . Bajo Aceptar
Clinica por falta de gestion de la atencion del atencion del bajo
disponibilidad del procesos . paciente
personal. paciente
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Descripcion del Riesgo

Evaluacion del Riesgo

Factor Descripcién de i i
Actividad Formulacién del Tipo de que la CaEsa del Consecuencia Prob Impac Nivel Estr. de
g Riesgo evento origina el o del Riesgo : pac. de Rpta.
Riesgo 1esgo Riesgo
Posible envio de Se indicé mal el Exposicion de
una Historia Clinica numero de ;ngzg?;?é:lon
Llevar que no corresponde | Ejecucion, Historia Clinica, erteneciente a
e a la paciente entrega y 0 seasigno un P ; Poco . .
Historia debido a gestion de Personal numero de otra paciente babl Medio Moderado Reducir
Clinica informacién errénea | procesos Historia ya Demora en el probabie
brindada por el asignado a la tiempo de
paciente paciente atencion a la
paciente
Posible pérdida de Nose cuenta con | £CIOEE 06
Llevar informac?én debido Ejsgucioi, un control que critica para los
o entrega y establezca el Muy )
CH::',SIF’”a arobo de la. gestion de | Personal personal a procesos probable | Muy alto Reducir
inica Historia Clinica . manioular las asistenciales
durante su envio. P o iaps de HC Filtracion de
P informacién
Posible pérdida de Eiecucion Se extravio la Pérdida de
Llevar informacién debido a egltrega y' copia de H.C informacion Muy
Historia extravio de la gestion de Personal generada critica para los probable | Muy alto Reducir
Clinica Historia Clinica [0CES0S durante su procesos
durante su envio. P envio. asistenciales
Posible demora en El personal no se
_ la atencion del Ejecucion, P Demora en el
Recibir : ; encuentra en su -
O paciente debido a entrega y - tiempo de . . .
historia 9 Personal lugar para realizar ot Posible |Muy bajo Bajo Aceptar
clinica falta de gestion de la recencion de la atencion del
disponibilidad del procesos P paciente

personal asignado.

historia clinica.
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Descripcion del Riesgo Evaluacion del Riesgo
Factor que Descripcion Consecuencia :
Actividad Formulacion Tipo de origina el de la Causa del Riesgo Prob Imoac Nivel de Estr. de
del Riesgo evento Riesgo del Riesgo : pac. | Riesgo Rpta.
No se cuenta
. . con los insumos
Registrar Posible de.’)““a en Ejecucion, 0 equipos Demora en el
df”“"s, . la . atencmr] . del entrega y Personal necesarios para | tiempo de Poco Bajo Bajo Aceptar
biométricos paciente orlglnado gestion de realizar la atencion del probable
Pesoy Talla por falta de equipos procesos atencién paciente
El personal no
Posible demora en se encuentra en
Llevar la atencion del Ejecucion, su lugar para Demora en el Muy
Historia paciente originado entrega y Personal realizar la tiempo de Posible bajo Bajo Aceptar
Clinica por falta de gestion de atencion del atencion del
disponibilidad del procesos paciente. paciente.
personal.
Posible envio de Zenugg:g?on&? Exposicion de
una Historia Clinica Historia informacion
que no corresponde Ejecucion, Clinica. o se sensible
Llevar a la paciente entrega y asigné ’un perteneciente a PoCoO
Historia debido a gestion de Personal nimero de otra paciente probable Medio Moderado | Reducir
Clinica inf_ormacién errénea procesos Historia ya Demora en el
brln_dada por el asignado a la tlemp_o’de
paciente. paciente. atencion a la
paciente.
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Descripcion del Riesgo

Evaluacion del Riesgo

Factor que Descripcion de Consecuencia Nivel Estr.
Actividad Fgrmu_lacmn Tipo de origina el la Causa del del Riesgo Prob. Impac. de de
el Riesgo evento Riesgo Riesgo Riesgo Rpta.
Posible pérdida No se cuenta Pérdida de
de informacién Ejecucion, con un control informacion
Llevar debido a robo de entrega y que establezca critica para los
Historia la Historia Clinica gestion de Personal el personal a procesos Muy Muy
Clinica durante su envio procesos manipular las asistenciales probable alto Reducir
copias de Filtracion de
Historias informacién
Posible pérdida de Se extravio la
informacién debido copia de Pérdida de
Llevar a extravio de la Ejecucion, Historia informacién Muy Muy
Historia Historia Clinica entrega y Personal Clinica critica para los probable alto Reducir
Clinica durante su envio gestion de generada procesos
procesos durante su asistenciales
envio
Posible demora en El personal no
la atencion del se encuentra en
Recibir paciente debido a Ejecucion, su lugar para Demora en el Posible
Historia falta de entrega y Personal realizar la tiempo de Muy bajo Bajo Aceptar
Clinica disponibilidad del gestion de recepcion de la atencion del
personal asignado procesos historia clinica paciente
Posible pérdida Se obvié
Registrar de informacion informacion No se cuenta
documentos debido a olvido Ejecucion, importante que con informacion
de atencion por parte del entrega y Personal debia formar completa en el Paco Alto Moderad | Reducir
en Historia doctor del llenado gestion de parte de la registro de la probable 0
Clinica de la Historia procesos Historia Clinica Historia Clinica
Clinica
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Descripcion del Riesgo

Evaluacion del Riesgo

Factor que Descripcion de Consecuencia : Estr.
Actividad Formulacién Tipo de origina el la Causa del del Riesgo e | e || e de
del Riesgo evento Riesgo Riesgo ' Pac. | Riesgo Rpta.
No se cuenta
Registrar Posible demora en con los insumos
documentos la atencion del Ejecucion, 0 equipos Demora en el Poco
de atencion paciente debido a entrega y necesarios para | tiempo de probable Bajo Bajo Aceptar
en Historia falta de materiales gestion de Personal realizar la atencion del
Clinica para realizar el procesos atencion paciente
registro
El personal no
Posible demora en se encuentra en
Llevar la atencion del Ejecucion, su lugar para Demora en el Muy
Historia paciente originado entrega y Personal realizar la tiempo de Posible | bajo Bajo Aceptar
Clinica por falta de gestion de atencion del atencion del
disponibilidad del procesos paciente paciente
personal
o Posibl_e en_\/l’o de Se indicé mal Exposicic}p de
ngv_ar Historia un’a_Hlstorla el ndmero de |nf0rr_na0|on
Clinica Clinica que no ' » Historia Clinica, sensible _
corresponde a la Ejecucion, 0 se asigné un perteneciente a Poco ' _
paciente debido a entrega y nimero de otra paciente probable Medio Moderado Reducir
infqrmacic')_n gestion de Personal Historia ya I_Demora en el
errénea br_mdada procesos asignado al tlempg de
por el paciente paciente ater_lcmin ala
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Descripcion del Riesgo

o

Evaluacion del Riesgo

Factor Descripcio . Estr
Actividad Formulacion del T die que ndela C%nslzc_uenma o dle de
Riesgo evenio | Originael Causa del el Riesgo Prob. | Impac. | Rjesgo Rota
Riesgo Riesgo pta.
No se cuenta
con un control Pérdida de
Posible pérdida de . L que informacién
informacién debido Eiﬁﬁ:céon’ establezca el critica para
Llevar Historia arobo de la estign é,e Personal personal a los procesos Muy Muy Reducir
Clinica Historia Clinica grocesos manipular las asistenciales probable | alto
durante su envio P copias de Filtracion de
Historias informacién
Clinicas
Posible pérdidade | g o Eecigﬁ:“éf Pérdida de
s informacion debido ’ informacién
ngvgr Historia a extravio de la entrgga Y Personal H.C critica para Muy Muy Reducir
Clinica Historia Clinica gestion de generada 10S Drocesos probable | alto
. procesos durante su > Proce
durante su envio . asistenciales
envio
Posible demora en El personal no
o . i se encuentra
la atencion del Ejecucion, Demora en el
S paciente debido a entrega y en su Iug_ar tiempo de ]
cF:{I?nci::t;I\r historia falta de gestién de | Personal f:g: r;zélrllzg(rela atencion del Posible |Muy bajo Bajo Aceptar
disponibilidad del procesos ~Pelo paciente
ersonal asignado la historia
p g clinica
Posible pérdida de No se
informacién debido ! aG encuentra o no |La historia clinica
e P Ejecucion, P .
. - a la indisponibilidad est4 disponible |no se encuentra
Registrar devolucion entrega y . ; ; . . .
de historia clinica del soporte de estion de Personal el registro de  |disponible en caso | Posible Medio Moderado Reducir
registro de entradas grocesos entradas y requiera otra
y salidas de salidas de las  jatencion
historias clinicas HC
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Descripcion del Riesgo

Evaluacion del Riesgo

. : Factor que Descripcion Consecuencia :
Actividad Fgélnwifsclzn I:I\?:n?(f origina el de la Causa del Riesgo Prob N, Nivel de Estr. de
g Riesgo del Riesgo . pac. | Riesgo Rpta.
Posible desfase
de informacion Eiecucion SE(L %ir:l?gr?tlrgo La historia clinica
Registrar originado por e:Itre a ’ en el luaar no se encuentra
devolucion de indisponibilidad estic’?n c)j/e Personal ara reglizar a disponible en Posible Medio | Moderado Reducir
historia clinica de personal que grocesos gtencién dela | Casose requiera
realice el registro P devolucion otra atencion
de la devolucion
Condiciones Pérdida de la
Posible pérdida Ejecucion, de almacenaje | informacion para
Archivar historia | de informacion entrega y Personal y tratamiento los procesos Muy Muv alto Reducir
clinica por dafio fisico a gestion de poco asistenciales de probable y
la historia clinica procesos adecuadas y filtracion de
seguras informacién
gg?;}tf“;ngz:gga Ejecucion, Se extravio Pérdida de
Archivar historia | debido a extravio L parte _de l"f‘ . mfp_rmamon Muy .
P ejecucion Personal historia clinica | critica para los Muy alto Reducir
clinica de parte del probable
contenido de la de durante su procesos
procesos traslado asistenciales

historia clinica
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Descripcion del Riesgo

Consecuencia

Evaluacion del Riesgo

Actividad Factor que| Descripcion : .
Formulacion del Tipo de originael | delaCausa a2l RJesge Prob. Impac. Niv. de Estr.
Riesgo evento Riesgo del Riesgo Riesgo de
rpta.
Posible extravi6 de . L S_e ar?“"’" la L
. L . Ejecucion, historia Pérdida de
. I historia clinica debido o . N
Archivar historia entrega y clinicaen un informacion critica Muy .
P aerroren la 9 Personal Muy alto Reducir
clinica o gestion de lugar donde para los procesos | probable
localizacién del . .
] procesos no asistenciales
archivo
corresponde
Se pierde la
Posible error en la . . !ntegnda_d, de la
- Clientes, El usuario informacién, no
creacion del o brind d |
Generar documento documento debido a Servicios y Eventos brinda -~ contando con la Muy .
de contrarreferencia | informacion errénea practicas externos informacion correcta por mal robable Alto e Reducir
brindada por el institucional poco clara o entendimiento de P
P es errénea lo indicado por el

paciente

paciente o
distraccion
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Anexo 15: Declaracion de aplicabilidad (RL= Requerimientos Legales, RN = Requerimientos del Negocio, EVR = Evaluacion de Riesgo)

Controles
Justificacién de inclusi seleccionados y
NTP-ISO 27001:2014 Controles de Seguridad Controles actuales ustificacion de Inciusion - razones de Comentarios
comentarios- seleccién
RL RN | EVR
Clausula Seccién | Objetivo del Control
Direccion de gerencia para
A5.1 la seguridad de la
informacion
éés.ulji%lg(ljcas de Es necesario establecer politicas Se deben establecer
9 A5 11 Politicas de Seguridad de para asegurar los activos de X X politicas especificas
B la Informacion informacién criticos que contienen comunicadas a toda la
informacién confidencial organizacion
A.6.1 Organizacion Interna
Roles y Responsabilidad . .
A6.1.1 |de Seguridad de la Establecer responsgbllldades y X X C_omp'r’omlso de la alta
S roles para los trabajadores. direccion
Informacion
fGS. Orgr%nléaé:loln de S(Iarhoaﬁcf)llgr?c%ﬁrrgﬁés Se encontré que no existen graficos Establecer quienes
a >eguridad de fa A.6.1.2 | Segregacion de funciones P S unificados que muestren el flujo de X tienen acceso al flujo
Informacion documentacion de los | . . e ; o
. informacioén en los procesos criticos de la informacion.
procesos de negocio
El Establecimiento de salud debe
A.6.1.3 | Contacto con autoridades notlflc_ar cualquu_ar '”C'der.‘t,e de X
seguridad de la informacién y a la
policia de ser necesario
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Controles
seleccionados y

) . Controles Justificacion de inclusion - razones de ;
NTP-ISO 27001:2014 Controles de Seguridad actuales comentarios- seleccion Comentarios
RL RN |EVR
Seccion | Objetivo del Control
A7.1 Previo al empleo
o Durante la fase de
Permite filtrar aquellas personas que reclutamiento. solicitar
A.7.1.1 | Seleccion constituyan un riesgo para la informacion X X R
antecedentes policiales y
en el EESS
penales a los postulantes
Previo a la firma de contrato, indicar la Explicar el marco
A.7.1.2 | Términos y condiciones de empleo responsabilidad respecto a la seguridad X X nofmativo actual
de la informacion
A.7.2 Durante el empleo
. . Dirigir el esfuerzo de los
el o Ul e e desus vabajacores para o
A.7.2.1 | Responsabilidades de la Gerencia P P do p X cumplimiento de las
estratégicos que permitan el uso de la o ;
) i L politicas de seguridad
seguridad de la informacion .
establecidas.
Conciencia, educacion y entrenamiento de Establecer planes de capacitacion sobre Se recomienda realizar
AT7.2.2 ; o, o - . » X X
Seguridad de la Informacion la politica de seguridad de la informacién anualmente cursos
Establecer sanciones para aquellos
A.7.2.3 | Proceso disciplinario colaboradores que incumplan las X X
condiciones de seguridad de la
informacion.
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Controles
seleccionados y

ificacio - i6n - razones de
NTP-ISO 27001:2014 Controles de Seguridad Controles actuales JUSHEECION CE ]nclu5|on seleccién Comentarios
comentarios-
RL | RN | EVR
Clausula Seccion | Objetivo del Control
AB.1 Respor_msablhdad por
los Activos
.LOS d“er?‘,’s de la Al ser un establecimiento de
informacion de la : . ~
. . S salud, se debe tener una lista Se trabaja con los duefios
A.8.1.1 |Inventario de Activos | historia clinica es : o X X
. que permita la ubicacion de los del proceso
el area de ;
oo activos.
admision
Se deben encargar a un
custodio encargado del
., A.8.1.2 | Propiedad de Activos inventario, clasificacion y X X
A.8 Gestion de proteccion de los activos asf
Activos como su destruccion
Uso aceptable de los Documentar la definicién en
A.8.1.3 : P cuanto al manejo aceptable de X X
Activos . . -
activos de informacion
A2 CIaS|f|cac_;|,0n de la
Informacién
Tener en cuenta la Ley de
Clasificacion de la Clasificar los activos debido a Proteccion de datos
A8.2.1 S e . X X personales y la norma
Informacion su criticidad para el negocio P S
técnica de historias
clinicas
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seleccionados y

Controles

i i@ : G - razones de
NTP-ISO 27001:2014 Controles de Seguridad Controles actuales Justificacion de ]nclu5|on seleccion Comentarios
comentarios-
RL RN EVR
Clausula Seccion | Objetivo del Control
A8.2 Cla5|f|ca(_:[on de la
Informacion
Permite identificar la informacién de
A.8.2.2 Etiquetado de la informacion acuerdo a clasificaciones y X X
especificaciones
Establecer procedimientos
A823 Manejo de Activos permitira que se sigan protocolos X X
garantizando la seguridad de los
activos
A.8 Gestion de activos Cuaderno de control de | Debido a la criticidad de los activos
A8.2.4 Devolucion de Activos Historias Clinicas fisicos, es necesario aplicar este X X
salientes de admision tipo de controles
A.8.3 Manejo de los medios
Establecer protocolos que
aseguren la informacién en su
. . Cuaderno de control de .
Transferencia de medios L ) transferencia fisica tanto en la
A.8.3.3 _ historias salientes de . . X X
fisicos . salida como su recepcion en el
admisién . . .
area de destino, garantizando que
no sea manipulada.
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Controles actuales

Justificaciéon de inclusion -
comentarios-

Controles
seleccionados y
razones de
seleccion

RL RN | EVR

Comentarios

Clausula Seccion | Objetivo del Control
Requisitos del negocio
A9.1
para el Control de acceso
En caso de
Acceso emergencia, se
o medianamente El control de acceso debe estar rompe este
Politica de control de .. . - e
A9.1.1 vigilado al &rea de documentado y ser de conocimiento X X procedimiento
acceso o X
admisién por el del personal debido a la
personal del area situacion de
urgencia
A.9 Control de
Acceso
A9.2 Gestlc_)n de acceso de
usuario
Actualmente cierto Se debe contar con una correcta
A92.3 Gestion de derechos de tipo de personal gestién de privilegios, impidiendo el X X
R accesos privilegiados cuanta con acceso a | acceso a colaboradores de otras
las historias clinicas | areas
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Controles actuales

Justificaciéon de inclusion -
comentarios-

Controles

seleccionados y
razones de seleccion

Comentarios

RL RN EVR
Clausula Seccién | Objetivo del Control
All.1 Areas Seguras
Perimetro de Sequridad El archivo se encuentra Establecer un limite de acceso
Al11.1.1 Fisica 9 custodiado en el area de | entre los pacientes y los X
Admision trabajadores del establecimiento
Implementar el uso
A11.1.2 Controles de ingreso Personal debidamente X obligatorio del
B fisico identificado en todo momento fotocheck en un lugar
visible
A1l
Seguridad La informacién del
Fisica y del Asequrar oficinas No permitir el acceso al publico personal y su lugar de
Entorno A.11.1.3 éreags e instalacio’nes a las instalaciones que X trabajo no debe ser
almacenan informacion sensible accesible a personas
externas
Implementar un sistema
. . contra incendios en el
L En la actualidad, no se Implementar medidas para . .
Proteccion contra . . . I " archivo. Realizar el
cuenta con extintores ni | proteger informacion critica )
A.11.1.4 |amenazas externasy . L X aseguramiento de los
. un plan de seguridad en | frente a incidentes naturales 4 -
ambientales . ) . archivadores al piso y
casos de sismo como provocados -incendios-
techo, alarmas contra
incendios
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Justificacion de inclusion -

Controles

seleccionados y

NTP-ISO 27001:2014 Controles de Seguridad | Controles actuales . razones de Comentarios
comentarios- -
seleccién
RL RN | EVR
Clausula Seccion Qlienm ¢
Control
A.11.2 Equipo
Emplazamiento y
A.11.2.1 | proteccion de los Evitar los accesos no autorizados X
equipos
Cuaderno de El establecimiento debera Cuidado con la informacién
. control de historias | establecer politicas para que el médica para fines académicos,
Remocién de . ; . ) L e A
A.11.25 activos clinicas salientes retiro de la informacion sea solo X X | ya que el establecimiento tiene
A.11 Seguridad del area de para cumplir servicios de atencién unidad de docencia e
Fisica y del Entorno admision de pacientes investigacion
Establecer politicas de bloqueo
. . Se debe mantener la seguridad automatico de equipo, que sea
Equipo de usuario . . i
A.11.2.8 - de los equipos a pesar que no se X necesario bloquear el equipo en
desatendido " /
utilicen por el personal a cargo caso de ausentismo por el
personal del servicio
Evitar la exposicion de -
- . o ) Establecer politicas que
Politica de informacién sensible sobe I
A o indiquen a los colaboradores los
A.11.2.9 | escritorio limpio y nuestros escritorios que pueda X . : =
B . cuidados frente una situacion de
pantalla limpia ser sustraido por un agente
externo amenaza
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NTP-ISO 27001:2014 Controles de Seguridad | Controles actuales | Justificacién de inclusién -comentarios- razlones_’de Comentarios
seleccion
RL | RN | EVR
Clausula Seccion Objetivo del Control
Procedimientos y
A.12.1 responsabilidades
operativas
Se cuenta con flujo Se requiere la informacion de los procesos
Documentos de grama que no con la finalidad que se entienda los flujos de
A.12.1.1 | procedimientos describe el tipo de informacidn critica y se realice una X
operacionales paciente, si es nuevo | evaluacion continua del nivel de riesgo
o continuador existente
A.12.3 Respaldo
No se cuenta con Establgcer una p.olltllca de respaldo que
Respaldo de D garantice la continuidad de la atenciéon y
Al1231 |. - ningun tipo de - . ) X
informacion mitigue la perdida de datos ante cualquier
A.12 respaldo o
. incidente
Seguridad
de las
. Control de Software
Operaciones |A.12.5 Operacional
Instalacion de Establecer procedimientos que garanticen la
A.125.1 | software en sistemas correcta instalacion, incluyendo parches de X
operacionales seguridad y actualizaciones
Gestion de
A.12.6 vulnerabilidades
técnicas
Restricciones en la Establecer una politica que evite que el ls‘gftlcvsgia;é%g deestar
A.12.6.1 instalacion de personal pueda instalar aplicaciones no X bloaueada para todos
software licenciadas o permitidas q ap
los usuarios.
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NTP-ISO 27001:2014 Controles de Seguridad Controles actuales LI EEEET el _|nc|u3|on i seleccién Comentarios
comentarios-
RL | RN | EVR
Clausula Seccion | Objetivo del Control
A13.2 _Transfer(_epua de
informacion
A.13 Seguridad de o .
las comunicaciones La institucion debera establecer
Acuerdos de acuerdos que detallen la
A.13.2.4 | confidencialidad o no- confidencialidad de sus X X
revelacion trabajadores y proveedores en
caso sea necesario
Gestion de incidentes de
A.16.1 seguridad de la
informacién y mejoras
Respuesta a incidentes Establecer el procedimiento para
» A.16.1.5 |de seguridad de la la respuesta ante un incidente de X
A.16 Gestion de informacion seguridad de la informacion
incidentes de
Seguridad de la
Informacion Aprendizaje de incidentes Almacenar estos documentos que
A.16.1.6 |de seguridad de la sirvan como base para la X
informacion disminucion de incidentes
Ante un incidente, demos Recoger Comunicarse con la
A.16.1.7 | Control de evidencia evidencias que pueden ser X X policia, fiscal para
utilizados en procesos judiciales recoger evidencia
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razones de
NTP-ISO 27001:2014 Controles de Seguridad Controles actuales < [SHIfCEEET 62 _|nclu3|on i seleceion Comentarios
comentarios-
RL | RN | EVR
Clausula Seccion | Objetivo del Control
Seguridad de la
Al17.1 Informacion en la
Continuidad
Es necesario identificar aquellos
Planeacion de seguridad activos de informacion que son
A.17.1.1 | de la informacién en la criticos para asegurar la X X
continuidad continuidad de las operaciones de
la institucion.
A.17 Aspectos de
Seguridad de la
informacién para la o Los planes de continuidad deben
. Implementacion de : :
gestion de sequridad de la proteger los activos previamente
continuidad del A17.12 |9 iy’ identificados, asegurando la X X
. informacién en la . - ; s
negocio - disponibilidad y asi hacer mas facil
continuidad :
su recuperacion
Z\?;ﬁ;i%%na;e:éslﬁﬂga d Ver el nivel de proteccion de la
A.17.1.3 - S€g informacién frente a diversos X X
de la informacion en la ;
i escenarios
continuidad
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. . Controles Justificacion de inclusion - razones de .
NTP-ISO 27001:2014 Controles de Seguridad actuales comentarios- seleccién Comentarios
RL | RN [ EVR
Clausula Seccion | Objetivo del Control
Cumplimiento con
A.18.1 requerimientos legales y
contractuales
Identificacion de legislacion dSe debe contar cofn I% |
A.18.1.1 |aplicable y requerimientos ocumentacion referida a fa X
U contractuales normativa relacionada a seguridad
de la informacion
El establecimiento debe contar con gr? Sfffsgeggr.s:?,?g;'i;g'dado
Proteccion de informacion procedimientos que determinen las clinicas, mediante Norma
A.18.1.3 documentada condiciones de almacenamiento de X X X Técnica’ tienen procedimientos
informacidn fisica asi como el especificos arg su almacén
desecho P P y
desecho
A.18 o Privacidad y proteccion de Se debe proteger la informacion de
Cumplimiento | A.18.1.4 |informacién de informacion acuerdo a la ley de proteccion de X X X
personal identificable datos personales
A18.2 Rewsmnes_c}ie Seguridad de
la Informacion
Revision independiente de Se debe revisar periédicamente
A.18.2.1 . P = debido a los cambios X
Seguridad de la Informacion S o
organizacionales y legislativos
Las politicas de seguridad de la
cumplimiento con politicas informacién deben ser evaluadas
A.18.2.2 np PO y periddicamente respecto a si X
estandares de seguridad e
cumplen con los objetivos de la
organizacion
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