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INTRODUCCION

Hoy en dia con el gran avance de la tecnologia y los riesgos que surgen en la
red de datos, las diferentes empresas e instituciones estan en busca de las mejores
soluciones que permitan un mayor control y un mejor rendimiento de su red LAN,
debido a los diversos problemas que estas redes presentan rutinariamente, como el
gran consumo de ancho de banda.

En el area de redes hay un protocolo que se esta volviendo de suma
importancia para el analisis del trafico y el monitoreo de los enlaces; a este protocolo
se le conoce como Netflow, el cual a través de la herramienta Netflow Traffic
Analyzer nos brinda acceso a toda la informacién del trafico de nuestra red,
permitiéndonos asi monitorear todo lo que ocurre dentro de ella, asimismo nos ayuda
a prevenir el alto consumo de ancho de banda identificando el dispositivo de mayor
consumo, el cual puede llegar a afectar el rendimiento de nuestra red.

Respecto a la Superintendencia Nacional de Registros Publicos, el problema
radica en que la institucién no hace uso del protocolo Netflow para el analisis del
trafico IP, ni tampoco hacen referencia a la calidad de servicio como una solucion
para mejorar el rendimiento de la red; a pesar de ser una institucidon que presenta un
alto consumo de ancho de banda y un tiempo de respuesta muy elevado.Para ello se
establece una propuesta para mejorar el rendimiento de la red mediante el protocolo
Netflow y la calidad de servicio.

La estructura que se ha seguido para elaborar este proyecto se compone de
tres capitulos:

El primer capitulo comprende el planteamiento del problema, donde se habla
de la realidad problematica que afecta a la Superintendencia Nacional de Registros
Publicos, motivo por el cual se desarrolla el presente proyecto.

El segundo capitulo comprende el marco teérico, donde se describe los

antecedentes de la investigacion, asi como también las bases tedricas y la definicion
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de términos los cuéles nos permitiran comprender el tema y los términos usados en
este proyecto

El tercer capitulo comprende el desarrollo del proyecto donde se realizara una
simulacién en Packet Tracer que permita comprobar que la propuesta brindada esta
apta para ser configurada en el Router de la Superintendencia Nacional de Registros
Publicos, una vez hecha esta simulacion se procedera a solicitar un acta de permiso
para configurar el protocolo Netflow y la priorizacion del trafico en el router de
SUNARP, realizado esto se le mostrar4 al cliente que una vez configurado el
protocolo Netflow se podra saber que usuarios o dispositivos afectan al rendimiento
de la red, ademas se le mostrara mediante la herramienta Netflow Traffic Analyzer la
latencia y las pérdidas de paquetes que puede llegar a sufrir la red, los cuales
permitiran verificar si la configuracién de politicas de calidad de servicio ayudaron a

mejorar el rendimiento de la red.



CAPITULO |
PLANTEAMIENTO DEL PROBLEMA

1.1. DESCRIPCION DE LA REALIDAD PROBLEMATICA

Hoy en dia, las entidades que cuentan con un disefio de red WAN y una gran
cartera de clientes requieren nuevos avances tecnoldgicos con el fin de mejorar su
rendimiento de su red.

La Superintendencia Nacional de Registros Publicos - SUNARP, se fundd en
el ano 1997 a través de la ley 26366, es una institucion que tiene como principal
funcion supervisar las inscripciones de actos en los registros publicos. Si bien
podemos destacar que SUNARP es una de las instituciones mas grandes del Per( y
unas de las instituciones que mas movimiento tienen en el dia, es necesario que su
estructura tenga un protocolo que solucione los problemas que se presentan cada
dia en la red de SUNARP; como la alta latencia y el alto consumo de ancho de
banda que llega en promedio a los 2.79 megas diario de los 3 megas contratado,
provocado muchas veces por los equipos y usuarios dentro de la sede, dado que no
se cuenta con ningun protocolo o herramienta que permita la identificacion de los
dispositivos que provocan el saturamiento de la red; afectando asi su rendimiento.

Al no tener un correcto control del consumo de ancho de banda ni mucho
menos una herramienta o protocolo que ayude a prevenir la saturacion de la red que
en muchas ocasiones son producidas por los mismos trabajadores al momento de
descargar videos, el rendimiento de la red LAN de SUNARP se ve afectada,
provocando que los clientes lleguen a tener inconvenientes al momento de realizar

algun tramite o inscripcién en los registros publicos.



Por ello se realizard una propuesta para mejorar el rendimiento de la red,
haciendo uso del protocolo Netflow para prevenir el alto consumo de ancho de banda

y también de la calidad de servicio con el fin de priorizar el trafico de los servicios.
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Figura 1: Reporte del consumo de ancho de banda promedio
Fuente: SIGMARS

1.2. JUSTIFICACION DEL PROBLEMA

Visto la problematica mencionada anteriormente, la propuesta para mejorar el
rendimiento de la red LAN de la Superintendencia Nacional de Registros Publicos a
través del protocolo Netflow y la Calidad de servicio, es de suma importancia ya que
permitira tener un mejor monitoreo del trafico IP y una mejor priorizacién del trafico
de los distintos servicios, ademas ayudara a identificar que dispositivo es el que
consumo el mayor ancho de banda permitiendo de esta manera prevenir las altas
latencias que pueden llegar a afectar el rendimiento de la red. Asimismo, esta
propuesta ayuda a mejorar la toma de decisiones las cuales dependen de la
velocidad de la red, debido a que muchas empresas e instituciones como SUNARP
al sentir un bajo rendimiento de su red optan en comprar un mayor ancho de banda o

en peores casos optan por la compra innecesaria de equipos muy Costosos.



1.3 DELIMITACION DEL PROYECTO

1.3.1. Tedrica

Netflow es un protocolo que se encarga de brindar estadisticas respecto al
trafico de paquetes IP que fluye a través de todos los dispositivos de red.

La calidad de servicio (Qos) es una expresion que se usa para explicar la
ideonidad de una red para organizar el trafico y evitar que este se congestione.

1.3.2. Temporal

Se desarrollo entre el 12 de Octubre hasta el 22 de Noviembre del 2019
1.3.3. Espacial

La propuesta para mejorar el rendimiento de la red LAN de SUNARP se
realizé en la sede Huancayo, ubicada en Jr. Arequipa N° 240 - El Tambo, en el

departamento de Junin.

1.4 FORMULACION DEL PROBLEMA

1.4.1. Problema General

¢, Cual es el nivel de la calidad de servicio y la influencia del protocolo Netflow
en la propuesta de mejora del rendimiento de la red LAN en una sede de la
Superintendencia Nacional de Registros Publicos?

1.4.2. Problemas Especificos
e ¢ Cudl es el nivel de QoS en la red LAN de la Superintendencia Nacional de
Registros Publicos?
e ;Cudl es la influencia del protocolo Netflow en la red LAN de la
Superintendencia Nacional de Registros Publicos?
e ¢De qué forma la herramienta Netflow Traffic Analyzer resultara util para el
monitoreo del tréfico de la Red LAN de la SUNARP?



¢ Qué usuarios consumen un mayor consumo de ancho de banda en la red
LAN de la Superintendencia Nacional de Registros Publicos?

¢ En qué horario se presenta un mayor consumo de ancho de banda en la red
LAN de la Superintendencia Nacional de Registros Publicos?

¢, Como podriamos verificar que la propuesta de configuracion del protocolo
Netflow y la calidad de servicio mediante la priorizacion de trafico no sufrira
complicaciones al momento de ser configurado en router principal de
SUNARP?

1.5. OBJETIVOS

1.5.1. Objetivo General

Determinar la calidad de servicio y la implementacion del protocolo Netflow

para mejorar el rendimiento de la red LAN de la Superintendencia Nacional de

Registros Publicos.

1.5.2. Objetivos Especificos

Determinar el nivel de QoS en la red LAN de la Superintendencia Nacional de
Registros Publicos.

Determinar la influencia de la implementacién del protocolo Netflow en la red
LAN de la Superintendencia Nacional de Registros Publicos.

Explicar como la utilizacion de la herramienta Netflow Traffic Analyzer
ayudara a obtener mayor informacion de la Red LAN de la Superintendencia
Nacional de Registros Publicos.

Determinar los usuarios que realizan un mayor consumo de ancho banda en
la red LAN de la Superintendencia Nacional de Registros Publicos.

Determinar el horario donde se consume un mayor ancho de banda en la red
LAN de la Superintendencia Nacional de Registros Publicos.

Realizar una simulacion que permita comprobar que la propuesta brindada es

apta para ser aplicada en la vida real.



CAPITULO I
MARCO TEORICO

2.1. ANTECEDENTES

2.1.1 Antecedentes Internaciones

Cristian, Villadiego (2003). “Técnicas de optimizacion del ancho de banda en

las redes LAN-PARTE II”. El autor de esta tesis llegd a las siguientes conclusiones:

La latencia y la granularidad en las redes LAN s son los principales problemas

gue reducen el ancho de banda en una red.

Con el proyecto realizado se minimizaran los costos de la optimizacion del
ancho de banda para las empresas e universidades que deseen tener un
mejor rendimiento de su red; evitando asi la compra innecesaria de equipos

costosos para desempefiar las mismas funciones que los equipos anteriores.

El uso inadecuado del ancho de banda en los diferentes equipos de la red
LAN como los routers y switches afectan al rendimiento de la red.

La calidad de servicio (QoS) facilitara la asignacion del ancho de banda y hara
que el trabajo de los administradores de red al implementar la solucién

propuesta, sea mas sencillo y ventajoso.



La referida tesis hace alusidon a la optimizacion del ancho de banda a través
de la calidad de servicio, enfocandose en la granularidad y latencia debido a que
para los autores estos dos factores son los que mas influyen en el rendimiento de la
red, ocasionando un 100% de pérdida de paquetes. Los resultados del estudio de
este trabajo permitieron comprender los diferentes problemas que afectan al ancho
de banda en una red LAN asi como también las politicas y configuraciones que
brindan para optimizarla. Por este antecedente se busca agregar como técnica el
protocolo Netflow, el cual permitira identificar el dispositivo que consume un mayor
ancho de banda en la red LAN de la SUNARP. (Cristian Villadiego Angulo, 2003).

Edgar, Morales (2013). “Analisis del protocolo Netflow y su aplicaciéon en la
determinacion del nivel de uso de la red de datos de la Facultad de Mecanica”. El

autor de esta tesis llegé a las siguientes conclusiones:

Gracias a la implementacion del protocolo Netflow y la herramienta Netflow
Analyzer, se pudo observar luego del analisis de flujos que el periodo de

mayor consumo es el de la mafana.

Se determin6 gracias a la implementacion del protocolo Netflow que las
computadoras con las direcciones IP 172.30.102.50 y 172.30.102.78 generan
en total un trafico de 176420.33 Megabytes que corresponde al 37% del

trafico total de la red.

Con los resultados obtenidos se desprende que el porcentaje proyectado de
crecimiento del numero de paquetes sobre la red de datos de la Facultad de
Mecanica para el proximo mes serd del 59.07% con relacién al mes anterior;
lo que significa que para diciembre del afio 2012 el uso de la tasa de reenvio
de paquetes del switch Cisco 3560G seréa del 0.18%.



La referida tesis hace alusién al analisis del protocolo Netflow y a la
herramienta Netflow Traffic Analyzer para determinar el periodo de tiempo donde
mas se consume el ancho de banda y para saber que dispositivos son los que
generan un mayor trafico en la red de la Escuela Superior Politécnica de Chimborazo
— Ecuador. Los resultados de este andlisis permitieron verificar que los dispositivos
con IP 172.30.12.50 vy 172.30.102.78 eran los que consumian mas de 37% del
trafico total de la red, ademdas permitieron un correcto monitoreo del trafico de su
intranet. Por este antecedente nacié la idea de la propuesta de aplicar el protocolo
Netflow y la herramienta Netflow Traffic Analyzer en la red LAN de SUNARP. (Edgar
Morales Muchagalo, 2013).

2.1.2. Antecedentes Nacionales

Julio, Molina (2012). “Propuesta de segmentacién con redes virtuales y
priorizacion del ancho de banda con QoS para la mejora del rendimiento y seguridad
de la red LAN en la Empresa Editora EI Comercio — Planta Norte”. El autor de esta

tesis llegd a las siguientes conclusiones:

La proyeccion de crecimiento de la Planta Norte es de 16% anual, donde
actualmente se cuenta con 50 terminales. Se implement6 y configuré la red
para soportar este promedio de crecimiento sin afectar el rendimiento de la
LAN, gracias a los lineamientos de la metodologia adoptada. Con lo que es
posible conectar otros switch Cisco de 48 puertos hacia el switch Core y
responder a la tasa de crecimiento con una velocidad de 100/1000 Gbps en
cada troncal. Con ello se concluyé que el objetivo de la escabilidad fue

posible.



La velocidad o tasa de transferencia de datos esta operando dentro de los
rangos esperados, gracias a la implementacion de técnicas de balanceo y
priorizacién de trafico con QoS, el cual se configuré en los dispositivos que
consumen mayor ancho de banda ( Teléfonos IP, PC’s periodistas y
Preprensa), identificandose tipos de paquetes ( Voz, Datos y Video) para
reservar un ancho de banda de origen a destino donde los equipos detectan el

trafico de datos relevantes y lo gestionan con mayor prioridad ( Video y Voz).

El trafico de voz también se optimiza debido a la configuracién de priorizacién
en el trafico con el estandar IEEE 802.1p, lo cual indica a los switches
jerarquizar la transmision de la data mediante la gestion de las colas de estas

tramas.

Se ha implementado mecanismos para autenticacion de los accesos a
servicios y recursos de red a través de roles y perfiles de usuario, como
RADIUS que trabaja con Active Directory, lograndose un mejor nivel de
seguridad, dado que los filtros son mas rigurosos gracias a las capas de
seguridad que brinda Radius. Asimismo, se modificaron privilegios de usuarios
en el Active Directory, para estar alineados al nuevo esquema de trabajo en

red y uso de recursos.

La referida tesis plantea un redisefio de la configuracion de la red haciendo
uso de la calidad de servicio (QoS) y la segmentaciéon por VLAN's dado que el
disefio inicial no cuenta con todas las politicas y configuraciones necesarias para un
correcto rendimiento de la red provocando de este modo la existencia de latencia y
degradacion de servicio en horas pico en la Empresa Editora EI Comercio, llegando a
alcanzar un pico maximo de latencia de 1300 ms. Los resultados de esta tesis
demostraron una vez mas que la Calidad de Servicio (QoS) nos ayuda a mejorar el
rendimiento de la red debido a la buena priorizacién del trafico IP que se realizé en

esta tesis, en donde se verifica que se priorizo el tréfico de Prensa ya que esta
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presenta un mayor nimero de empleados; resolviendo de esta manera la latencia y
el bajo rendimiento que presentaba inicialmente la red, por otro lado también se
demostro que la implementacion de VLAN's brinda varios beneficios el cual entre los
mas importantes tenemos a la segmentacién de la red y la seguridad en la capa de
Red. La importancia de este antecedente es que aporta la implementacién de
VLAN’s como una técnica para optimizar el ancho de banda de SUNARP, ademas
del uso de Calidad de Servicio (Qos) donde explica mas a fondo la priorizacion del

tréfico IP para un mejor rendimiento de la red. (Julio Molina Ruiz, 2012).

2.2.BASES TEORICAS

2.2.1 Protocolo de Red

El protocolo de redes un término que se emplea para nombrar a las
normativas y los criterios que fijjan como deben comunicarse los diversos
componentes de un cierto sistema de interconexion. Esto quiere decir que, a traves
de este protocolo, los dispositivos que se conectan en red pueden intercambiar
datos. Es asi que se entiende que un protocolo es un sistema de reglas que hacen
posible la comunicacion entre dos 0 mas equipos que manejan un diferente lenguaje
(Perez y Merino, 2015).
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2.2.2. Modelo TCP/IP

El modelo TCP es un protocolo que usa en las comunicaciones en redes con
el fin de que un equipo pueda lograr comunicarse dentro de una red. Este modelo en
1983 se convirtid en el modelo estandar para la comunicacion en redes. El modelo
TCP/IP hace posible el intercambio de datos siguiendo un sistema jerarquico de 4
capas (Robledano, 2019). En la tabla 1.1 podemos observar las 4 capas del modelo

TCP/IP y los protocolos con el que se identifican.

Tabla 1: Capas TCP/IP

CAPA NOMBRE PROTOCOLOS
4 Aplicaciéon HTTP - SSH
3 Transporte UDP - TCP
2 Red IP-ICMP
1 Fisico MEDIO FiSICO

Fuente: Elaboracion Propia

2.2.2.1. Capade Aplicacién
Esta capa hace referencia a las aplicaciones y servicios que pueden ser
utilizados por un usuario. Estos servicios de internet hacen uso de la capa de

transporte para poder enviar y recibir datos (Echeverria, 2008).

2.2.2.2. Capade Transporte
Esta capa se encarga de ver que los paguetes sean enviados sin errores y en

un debido orden para no producir alguna colision (Juncosa, 2018)
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2.2.2.3. Capade Red

Esta capa se encarga de proporcionar los paquetes datos a la red. El
protocolo IP es el protocolo mas importante de esta capa ya que se encarga de
declarar la direccion IP para determinar la ruta que debe seguir el paquete, el cual va
ser fragmentado para que pueda ser transmitido sin ninguna pérdida de informacion
(Juncosa, 2018).

2.2.2.4. Capa Fisica
La capa fisica hace referencia a las caracteristicas fisicas del medio de

comunicaciones (Llamas, 2016).

2.2.3. Router

El Router es un hardware que hace posible la interconexién de computadoras
dentro de una red. Su principal funcién es determinar la mejor ruta de los paquetes al
momento de ser enviados a través de la red de datos”. Existen varios tipos de
routers, los routers basicos no aguantan ciertos protocolos por ser de muy bajos
costos, usualmente estos tipos de routers son de uso doméstico; sin embargo los
routers sofisticados suelen ser usados por grandes empresas ya que estas necesitan

usar los diferentes protocolos que ayudan a la optimizacion de la red (Merino, 2010).

2.2.4. Switch

Un dispositivo Switch es un hardware que permite la conexion de varios
elementos como las PC, las impresoras, los Access Point dentro de una red. Existen
switches de gama alta mas conocidos como Switches de capa 3 que ademas de ser
administrables permiten la utilizacion de VLAN's, la utilizacion de funciones de
enrutamiento IP, el control de bucles, la monitorizacion de puertos y seguridad IEEE
802.1X. (Gonzales, 2013).
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Figura 2: Estructura Jerarquica de Switch capa 3

Fuente: Ms. Gonzales
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2.2.5. Protocolo Netflow

Netflow es un protocolo que fue desarrollado por CISCO SYSTEM en el afio
1990, su principal funcion es recolectar la informacion del trafico IP que fluye a traves
de nuestra red para posteriormente enviarlos mediante datagramas UDP o SCTP
hacia algun colector NETFLOW. Asimismo el protocolo Netflow permite obtener
informacion del consumo del ancho de banda y cuellos de botella convirtiéndolo asi

uno de los mejores protocolos para el monitoreo del trafico de red (Morales,2017).

2.2.5.1 Caché de Netflow

En redes, el termino caché hace referencia a una memoria que se encarga de
almacenar datos. Netflow trabaja con la informacién de flujos los cuales estan dentro
de una caché. Estos caché son enviados a un servidor de colector de flujos mediante
dispositivos como routers y switches con la finalidad de recopilados posteriormente

por un software(Rodriguez, 2015).

S

Exported NetFlow data
Seev 3 7 —

NetFlow Caollection
:] g:;?n.mm

Figura 3: Disefio de exportacion del Caché
Fuente: Humberto Rodriguez Jorge

2.2.5.2 Flujo de Netflow

Segun Rodriguez (2015) se puede definir flujo como “Una cadena
unidireccional de paquetes entre una determinada fuente y un destino, ambos
definidos por una direccion IP de la capa de red y también por nimeros de puertos

origen y destino en la capa de transporte”(p.7).Un flujo esta definido por 7 campos:
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e Direccion IP de origen

e Direccion IP de destino

e Numero de puerto de origen

e Numero de puerto de destino

e Tipo de protocolo de capa 3

e Marca de tipo de servicio (ToS)

e Interfaz Léogica de entrada
Referente a estos 7 campos, Walton (2018) afirma:
Para NetFlow, que se basa en TCP/IP, las direcciones IP de capa de red y los
nameros de puerto de origen y destino de capa de transporte definen el origen
y el destino. Los primeros cuatro campos que usa NetFlow para identificar un
flujo se deberian conocer. El tipo de protocolo de capa 3 identifica el tipo de
encabezado que sigue al encabezado IP (generalmente TCP o UDP). El byte
ToS en el encabezado de IPv4 contiene informacion sobre como los
dispositivos deben aplicar las reglas de calidad de servicio (QoS) a los

paquetes en ese flujo. (p.4)

2.2.5.3 Arquitectura Netflow

Para el correcto funcionamiento del protocolo Netflow se requiere una
arquitectura muy especifica, dicha arquitectura debe contar con los siguientes
elementos: El primer elemento que conforma esta estructura es un router, el cual se
encargara de informar de todo trafico que pasa a través del mismo. El segundo
elemento que conforma esta estructura es el colector, el cual tendra como principal
funcion la recopilacion de informacion que ha fluido a través del router. El tercer
elemento que conforma esta estructura es un software, el cual tiene como principal
funcion organizar y elaborar un informe de toda la informacion que ha recopilado el
colector Netflow, para que posteriormente sea brindado a todos los administradores

0 usuarios de la red (Espinal, 2016).
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Figura 4: Arquitectura Netflow
Fuente: Juan. M Espinal

2.2.5.4 Hardware que soporta Netflow

Los routers CISCO son dispositivos que soportan el protocolo Netflow. Cabe
recalcar que los routers CISCO no son las Unicas marcas de routers que soportan
este protocolo, también se encuentran las marcas: Alcatel, Huawei, Enterasys,
Foundry y Juniper. En la figura 5 se mostrara los modelos de los routers CISCO los

cuales son una de las marcas mas usadas por las companias.

S Cisco
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- - 7200/ ASIC ASIC
Sas$ Cisco 7300/
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= Cisco
w’ 2600
2 Cisco
Cisco
800 1841

Figura 5: Hardware que soportan Netflow
Fuente: Humberto Rodriguez Jorge
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2.2.5.5 Configuracion Netflow

Para que el protocolo Netflow funcione correctamente, en primer lugar se
debe entrar al router Cisco y estar en modo privilegiado, en segundo lugar se debe
entrar en modo configuracion y poner la interfaz que se desea configurar para que
fluya todo el tréfico, en tercer lugar se debe habilitar el flow y se debe elegir la
version del protocolo con el que se trabajara. Por ultimo se debe configurar el lugar a
donde se dirigiran todos los paquetes, en este caso al colector Netflow, asi como
también la interfaz de entrada por donde entra todo el trafico(Leopoldo,2009). En la

figura 6 se muestra el modelo de configuracion mas detallado

RouterNetflowfconfigure terminal
RouterNetflow(config)#interface FastEthernet 1/1
Routernetflow{config)#ip flow-export version 5 origin-as
Routernetflow{config)#ip flow-export destination 192.168.1.181 4444
RouterNetflow{config)#ip flow-export source FastEthernet 1/1

Figura 6: Configuracion Netflow
Fuente: José Leopoldo(2009)

2.2.5.6 Configuracién Netflow Top Talkers

La configuracion del Netflow Top Talkers forma parte de la configuracion del
Netflow, esta configuracion permite identificar los usuarios que consume un mayor
ancho de banda. En la figura 7 se muestran los pasos para configurar Netflow Top
Talkers el cual varia segun la interfaz por entra el trafico y de la cantidad usuarios
gue se desea visualizar en el listado(Rodriguez,2016).
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Configuracién de Netflow

Router{config)# interface GigabitEthernet1/0
Router(config-if# ip flow ingress
Router{config-if# ip flow egress

Configuracién de Netflow Top Talkers
Router(config)# ip flow-top-talkers
Router{config-flow-top-talkers # top 50
Router(config-flow-top-talkers # sort-by [packets|bytes]

Figura 7: Configuracion de Netflow Top Talkers
Fuente: Rolando Rodriguez (2016)

2.2.5.7 Versiones de Netflow

En la actualidad existen 10 versiones del protocolo Netflow: La version 5 es la
version estandar, las versiones comprendidas entre el 1 y el 4 son exclusividad de
cisco y la version 9 es la que brinda mayor compatibilidad con diferentes dispositivos
permitiendo de esta manera la transmision en distintos formatos de Netflow (Morales,
2013). En la tabla 1.1 se muestra las caracteristicas respecto a las versiones mas

utilizadas.

Tabla 2: Caracteristicas de las versiones Netflow

VERSIOMES COMENTARIO
1 VERSION ORIGIMAL, ESTA VERSION SOLO SOPORTA ROUTER CISCO
5 VERSION ESTANDARIZADA, ESTA VERSION SOLO SOPORTA 1PVA
7 VERSION EXLUSIVA PARA SWITCH CISCO 6500 ¥ 7600
a8 ESTA VERSION PERMITE COMPATIBILIDAD ENTRE SWITCH
9 VERSION MAS UTILIZADA DEBIDO A SU MULTIPLE COMPATIBILIDAD

Fuente: Elaboracion propia
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2.2.6. Monitoreo de red

Es una técnica que se usa para visualizar todo el trafico que fluye a través de
una red, esta técnica sirve de apoyo para los administradores ya que reporta enlaces
caidos y detecta anomalias dentro de una red. En la actualidad existen programas
de monitoreo como el Netflow y el Nagius que apoyan con la deteccion de enlaces
caidos y en el monitoreo del trafico IP. Para monitorear una red existen dos puntos

de enfoques: activo y pasivo (Morales, 2013, p.13).

2.2.6.1. Monitoreo Activo

El monitoreo activo se realiza con la inyeccion de paquetes a la red o
realizando un envio de paquetes de prueba a distintas aplicaciones midiendo el
tiempo de respuesta. Este enfoque es usualmente utilizado con la finalidad de saber
cudl es el rendimiento de la red. Las técnicas utilizadas para el monitoreo activo son
3: La primera se basa en ICMP, con este técnica se podra detectar las pérdidas de
paquetes. La segunda se basa en TCP, con esta técnica se podra verificar la tasa de
transferencia y la tercera técnica se basa en el protocolo UDP, con esta técnica

visualizaremos el traceroute (Morales, 2013).

2.2.6.2. Monitoreo Pasivo

El monitoreo pasivo se basa en recopilar los datos del trafico que fluyen a
través de la red mediante dispositivos con soporte netflow. A comparacion del trafico
activo este tipo de monitoreo se usa para registrar el trafico de la red. Las técnicas
utilizadas para el monitoreo pasivo son 2: La primera se da mediante solicitudes
remotas, la cual a través de SNMP permite tener estadisticas del consumo de ancho
de banda y reportes de un evento inusual. La segunda técnica se da mediante
captura de trafico, en donde el dispositivo de red mediante previa configuracion de
un puerto va a enviar todo el trafico hacia un software que realizara la captura y la

recopilacion de informacion (Morales, 2013).
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2.2.6.3 Netflow Traffic Analyzer

Netflow Traffic Analyzer es una herramienta de monitoreo de redes que se
basa en el protocolo Netflow de Cisco, el cual ofrece una vision en tiempo real del
trafico, ademas de esto también permite verificar el rendimiento, la latencia, la
disponibilidad y la pérdida de paquetes de la red LAN. Entre las caracteristicas mas
importantes tenemos: Alertas personalizables, informes de utilizaciébn de ancho de

banda, informes de trafico e informaciones a medida (Morales, 2013).

2.2.7 Calidad de Servicio (QoS)

La calidad de servicio (Qos) es una expresion que se usa para explicar la
ideonidad de una red al momento de priorizar el trafico con el fin de evitar que este
se congestione (Brent,2002). Para Martinez (2017) Calidad de Servicio se define
como: “Un conjunto de requisitos de servicio que la red debe cumplir para asegurar
un nivel de servicio adecuado para la transmision de los datos” (p.5). En la figura 8

visualizamos un claro ejemplo de la importancia de QoS.

Distribucion ancho de banda sin QoS

Videojuegos (PlayStation, Xbox,_)
Netflix, Youtube, weh, correo, ..

Telefonia (VolP)

Distribucion ancho de handa con QoS

Videojuegos (PlayStation, Xbox,..)

Netflix, Youtube, web, correo, ...
Telefonia (WolP)

Figura 8: Calidad de Servicio
Fuente: Mac Josan(2018)

2.2.7.1 QoS y sus ventajas
Las principales ventajas que QoS puede brindar a una red son: La capacidad

de priorizacién del trafico y la mayor fiabilidad en la red, ya que QoS permite dar
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prioridad a los flujos mas importantes, asi como también permite tener un mayor
control de la cantidad de ancho de banda que una aplicacion puede utilizar
(Martinez, 2017).

2.2.7.2 Congestion

La congestion es un fenbmeno que se provoca cuando una interfaz recibe
mas trafico del que puede soportar, debido a esto se generan los retrasos en la red;
a estos retrasos se le conoce como latencia (Colomés, 2017).

2.2.7.3 Latencia
La latencia es el tiempo que demora un paquete en trasmitirse dentro de una
red (Soto, 2018).

2.2.8 Modelos de Calidad de Servicio
Martinez (2017) afirma que existen 3 mecanismos basicos para mejorar el

rendimiento de la red: Best-effort, IntServ y DiffServ.

2.2.8.1 Best-effort

Para este mecanismo no es necesario algin cambio en la red ya que su
solucion para mejorar el rendimiento de la red es en optar un mayor ancho de banda
de modo que sea suficiente para la carga del trafico (Martinez, 2017). Este
mecanismo no es muy recomendado ya que frente a los protocolos codiciosos es
muy limitado debido a que estos aumentan la cantidad de datos hasta que todo el
ancho de banda se consuma y pierda los paquetes de los diferentes servicios
(Yuksel,Ramakrishnan,Houle,Sadhvani, 2007).

2.2.8.2 Servicios Integrados (IntServ)
Es una arquitectura que tiene como objetivo brindar garantias QoS a los flujos.

En este modelo de arquitectura las aplicaciones utilizan el protocolo RSVP para
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reservar recursos mediante la red. InstServ para poder gestionar el trafico y poder
brindar transporte con QoS emplea 3 funciones:
e Control de Admision: Determina si existe recursos suficientes para el flujo.
e Atencidn en cola: Determina el paquete siguiente que va ser enviado.
e Politica de descarte: Se usa para gestionar el paso del trafico.
IntServ consta de 2 clases de servicio: Servicio garantizado y Servicio de carga
Controlada (Matango, 2016).

2.2.8.2.1 Servicios garantizados
Este servicio se caracteriza por no presentar perdidas en la colas es decir te
garantiza que los datos lleguen a su destino, el problema de este servicio es que

pueden presentar grandes retardos (Matango,2016).

2.2.8.2.2 Carga controlada
Este servicio se caracteriza por brindar varios paquetes hacia su destino con
un retardo bajo, sin embargo no te garantiza del todo ya que puedes tener pérdidas

de paquetes (Matango, 2016).

2.2.8.2.3 RSVP

El protocolo de reserva de recursos es el protocolo usado en los servicios
integrados para que las aplicaciones puedan determinar y liberar ancho de banda.
RSVP lo pueden usar los routers y los host con el fin de pedir y brindar niveles
determinados de QoS para los flujos de datos de las aplicaciones. El problema con
este protocolo es que es muy poco eficiente si se tiene un alto numero de flujos
(Martinez, 2017).

2.2.8.3 Servicios Diferenciados (DiffServ)
Esta arquitectura clasifica los paquetes en distintas clases, cada paquete que

pasa es marcado por una clase, estos mismos tendran una prioridad al momento de
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pasar de un router a otro. DiffServ contiene una tabla de prioridades dependiendo a
gué clase de paquete recibe el router este recibird una mayor prioridad (Matango,
2016).

2.2.9. Tipos y Perfiles de tréafico

2.2.9.1 Trafico Elastico

El trafico Elastico se puede adaptar a la variacién del rendimiento y el retardo
de una red basada en TCP/IP. Entre los tipos de trafico elastico se encuentran:
Transferencia de archivos, correo electrénico, conexién remota y acceso a la web
(Martinez, 2017). En la tabla 3.1 se verifica la sensibilidad de los tipos de trafico

elastico.

Tabla 3 : Tipos de Trafico

Tipo de Trafico Comentario
Transferencia de archivos Dependiendo al tamario sera sensible a retardos
Correo Electrénico Insensible al momento de variaciones de retardo
Conexion Remota Sensible a retardos
Acceso ala Web Sensible a retardos

Fuente: Elaboracion propia

2.2.9.2 Trafico no Eléastico

El trafico de Voz y Audio es un trafico no elastico que no se adapta a la
alteracion del rendimiento y el retardo de una red; por ende es necesario un
mecanismo que otorgue prioridad a las aplicaciones que son mas importantes. Estas
aplicaciones no elasticas no pueden reducir su ancho de banda para enfrentar la
congestion ya que tienen un trafico en tiempo real, por ende se recomienda usar las
politicas de Control de Calidad de Servicio (Martinez, 2017). En la figura 9 se verifica
la comparaciéon de la sensibilidad frente a retardos, donde se hace referencia a los

perfiles de tréfico:
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Figura 9: Sensibilidad frente a retardos
Fuente: Juan Martinez (2017)

2.2.9.3 Voz sobre IP

La voz sobre IP es un trafico que relativamente es predecible ya que una
llamada telefonica consume de 30 a 100 Kbps, la voz sobre IP trabaja con el
protocolo UDP ya que se requiere un rapido procesamiento de informacion
(Colomes, 2017).

2.2.9.4 Video sobre IP

El tréfico Video sobre IP es impredecible ya que se genera un aumento de
ancho de banda por la funcionalidad del infrarrojo que tienen instalado. Este tipo de
trafico es sensible a la latencia y puede consumir entre 20 a 30 Mbps (Colomés,
2017).



2.2.9.5. Trafico de Datos

Este tipo de trafico trabaja con TCP ya que se requiere que la informacion
llegue a su destino sin pérdidas. Este tréafico es insensible a la latencia ya que no le
afecta que la entrega de datos se demore unos segundos mas con tal que se la

informacion llegue completa (Colomés, 2017).

2.2.10. Politicas de Calidad de Servicio: Encolamiento

La calidad de servicio se basa en el concepto de encolamiento, hay distintos
tipos de encolamiento, entre los principales tenemos: FIFO, WFQ, CBWFQ, LLQ,
CBWFQ/LLQ.

2.2.10.1 FIFO

Las colas de tipo FIFO( First In, First Out), son las colas que se caracterizan
por la orden de llegada esto quiere decir que el paquete que llegue primero es el
primero que sale. FIFO es ideal en una red de minima congestion y un gran ancho
de banda. En la figura 10 se muestra cédmo funciona este tipo de cola (Colomés,
2017).

FIFO — First In, First Out

5 ] 4| Ellgﬂﬂ COED
—

Figura 10 : FIFO
Fuente: Paulo Colomés(2017)
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2.2.10.2 WFQ

Las colas de tipo Weighted Fair Queuing son un método de priorizacion
automética que se encargan de clasificar el trafico en forma dindmica, la idea de este
método es evitar que un flujo consuma todo el ancho de banda. El problema de este
método es que no funciona con trafico encriptado ya que WFQ necesita ver el
contenido del paquete y su peso para la toma de decisién al momento de clasificarlo.

En la figura 11 se muestra como funciona este tipo de cola (Colomés, 2017).

WFQ — Weighted Fair Queuing

| R High
| - Medium
|----- Maormal
| ]
= [ ] = . ] =
=

Loy

Figura 11: WFQ
Fuente: Paulo Colomeés (2017)

2.2.10.3 CBWFQ

Este método se basa en WFQ sin embargo, este método utiliza los Access List
para definir manualmente las clases de trafico que van a tener prioridad. Estas
clases de trafico van a tener un ancho de banda garantizado al momento de periodos
de congestion. En la figura 12 se muestra como funciona este tipo de cola (Colomés,
2017).
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CBWFQ — Class-Based Weighted Fair Queuing
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Figura 12 : CBWFQ
Fuente: Paulo Colomés (2017)

2.2.10.4 LLQ

Low Latency Queuing es un método que brinda mecanismos de prioridad para
paquetes sensibles a la latencia como VolIP, haciendo posible que estos paquetes
sean enviados antes que otras colas. En la figura 13 se muestra cémo funciona este
tipo de cola (Colomés, 2017).

LLQ- Low Latency Queuing

| Class “Priority”

| “ Class 1
EEEEE -

| EICE]] casss

En] s [ v v ]V

D EN (5] E EN

Figura 13: LLQ
Fuente: Paulo Colomeés (2017)

2.2.10.5 CBWFQ con LLQ
Este método involucra tanto a CBWFQ y LLQ, el cual permite brindar un
ancho de banda garantizado a ciertos tipos de traficos y a la vez brindar una

prioridad de ancho de banda a un trafico sensible a la latencia (Colomés, 2017).En la
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figura 14 se muestra un ejemplo de la configuraciéon del método CBWFQ con LLQ

haciendo referencia a la clasificacion de las politicas.

access-list 100 permit udp any any range 16384 32000
access-list 101 permit ip any any eq 80

access-list 101 permit ip any any eq 25

access-list 102 permit ip any any eq telnet

access-list 102 permit ip any any eq ssh

access-list 103 permit ip any host 200.1.1.1

class-map VOIP

match access-group 100
class-map IMPORTANTE
match access-group 101
class-map MEDIUM

match access-group 102
class-map TRAFICO_BASURA
match access-group 103

policy-map QoS1
class VOIP
priority 300
class IMPORTANTE
bandwidth 5000
class MEDIUM
bandwidth 2000
class TRAFICO BASURA
bandwidth 100
class class-default
fair-queue

Figura 14: CBWFQ con LLQ
Fuente: Paulo Colomés (2017)
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2.3. Definicion de términos basicos
1) Ancho de banda: Es la cantidad de datos que pueden ser enviados a

través de la red en un periodo de tiempo determinado (Quifiones, 2016).

2) Rendimiento: Son las medidas que permiten saber si la red esta operando

en forma optima (Alegsa, 2018)

3) Retardos: Mide el tiempo entre el envié de un mensaje por el usuario de

origen y su recepcién por el usuario destino (Martinez, 2017)

4) Paquetes: Son los datos enviados por los dispositivos durante una
conexion (Stopford, 2009).

5) Red LAN: Una Red LAN permite la conexion de varios dispositivos para

enviar, recibir y compartir archivos en un area pequena (Estela, 2018).

6) PING: Es una prueba de diagnéstico que ayuda a comprobar el estado de

comunicacién del emisor con los diferentes equipos de la red (Muus, 2012).

7) Disponibilidad: Hace referencia al servicio operativo con absoluta

continuidad operacional en un periodo de tiempo (Piedras, 2015).

8) Pérdida de Paquetes: Es la cantidad de paquetes que son descartados en

la red producto a una alta congestion (Pandora, 2019).

9) ICMP: Protocolo de control de mensajes de Internet el cual es utilizado con
el fin de enviar mensajes de informacion indicando que un host o servicio no esta

siendo localizado. (Villagomez, 2018).
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10) TCP: Es el protocolo de control de transmisién que brinda un servicio
fiable ya que permite que los mensajes lleguen sin inconvenientes a su destino;
ademas este protocolo permite un control de congestién con el fin de no colapsar la
red (De Luz, 2011).

11) UDP : Es el protocolo de datagramas de usuario, el cual brinda un servicio
no fiable, debido a que intentard que los datos lleguen a su destino por todos los
medios posibles; pero no lo garantiza al 100% ya que se recibira ninguna
confirmacién de recepcién. A diferencia del TCP este protocolo no brinda un control
de congestion del tal manera enviara los datos a cualquier velocidad provocando una
posible saturacion. Este protocolo se utiliza mas para la transmision de voz y video
ya que en estos casos es mas importante transmitir con mayor velocidad que esperar

que todos los bytes lleguen al destino (De Luz,2011).

12) Packet Tracer: Es un software que permite la simulacién de redes con el

fin de experimentar el comportamiento de la red (Torres,2015).
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CAPITULO Il
DESARROLLO DEL TRABAJO DE SUFICIENCIA PROFESIONAL

3.1 Modelo de Solucion Propuesto

La solucién que se propone para mejorar el rendimiento de la red LAN de
SUNARP se basa en la implementacion del protocolo Netflow y en la priorizacion del
trafico gracias a la calidad de servicio.

En primer lugar se simulard en Packet Tracer un disefio modelo de la red LAN
de SUNARP-Junin, el cual contara con una PC y un teléfono IP de prueba para cada
area. Una vez elaborado el modelo se procedera con la configuracion de las politicas
de priorizacion y el protocolo Netflow con el objetivo de verificar si esta configuracion
afecta de alguna manera a la conectividad entre equipos.

Realizando esta simulacion se podra verificar si nuestra propuesta respecto a
la configuracion de politicas de priorizacion y la configuracion del protocolo Netflow
es apta, por ende no surgird ninguna complicacion al momento de ser configuradas
en el router de SUNARP- JUNIN.

En segundo lugar, con la evidencia obtenida de la simulacidon se presentara
una peticion formal al cliente para que nos autorice la configuracion del protocolo
Netflow y la configuracién para la priorizacion del trafico en su router principal.

En tercer lugar, una vez obtenido el permiso se procedera con la configuracion
del protocolo Netflow, el cual permitira monitorear todo el trafico de la red e identificar
los dispositivos que consumen un mayor ancho de banda; asimismo con la

configuracion para la priorizacién del trafico para mejorar el rendimiento de la red.
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Por ultimo, gracias a la herramienta Netflow Traffic Analyzer obtendremos
informacion de la disponibilidad, latencia y pérdidas de paquetes; recopilando asi
datos entre los dias 28 y 31 de Octubre con el fin de comparar los datos obtenidos

después del dia en que se proceda con la configuracion.

3.2 Simulacion de lared LAN de SUNARP

Como ya se hizo mencién en los parrafos anteriores, se realizara una
simulacién con el fin de verificar que la propuesta de configuracion de la priorizacion
de politicas y el protocolo Netflow son aptas para ser configuradas en el Router de
SUNARP-JUNIN. Para empezar en la figura 15 se muestra un modelo de disefio de
la red LAN de SUNARP el cual consta de 3 routers, 2 switch de distribucion, 5 switch
de acceso y un servidor de internet. En el modelo podemos observar 4 areas, las
cuales corresponden al area de finanzas, ventas, Tl y alta gerencia. Cabe recalcar
gue para este disefio se trabajé con una PC y un teléfono IP por area, ademas se
hizo uso de servidores DHCP, DNS y CORREO para una simulacion mas acertada.
Actualmente la red LAN de SUNARP utiliza el método FIFO, es decir el trafico sale
segun la orden de llegada; el problema de este método aplicado es que esta sede
cuenta con un pequefio ancho de banda, el cual hace al método FIFO un método no

recomendable para ser aplicado.
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Figura 15: Disefio de la red LAN de SUNARP
Fuente: Elaboracion propia
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3.2.1 Configuracion del Router 0

Como se observa en la figura 16, el Router O tiene configurado el protocolo
DHCP para brindar direccionamiento IP automatico a los dispositivos de telefonia IP,
los anexos de los teléfonos y las subinterfaces e interfaces con sus respectivos
gateways.

¥ RouterD

g

Phyzical Config L Attributes
I

I0S Command Line Interface

Router=en
Boutergsh run
Building configuratiom. . .

Current configuration : 3273259 bytes
1
wversion 12 .4
no service timestamps log datetime msec
no service timestamps debug datetime msec
no service password-—-encryption
!
hostname Router
!
[l
!
!
ip dheop excluded-address 10_.10.5.1 10.10.5_.10
[l
ip dhcocp pool Vo=
network 10_10_5%.0 Z55.2
default—router 10.10.5_2
option 150 ip 10.10.5_.1
'
inmnterface FastEthernetd/s 0
ip address 2Z00.10.10.% 2Z55.255.255.252
ip access—group 100 out
duplex auto

5._255.0

speed auto
!
interface FastEthernetl/,1
ip address 10_.10.14_.1 Z55_255_255.0
duplex auto
speed auto

standbky 5 ip 10.10.14_3

standby 5 pricrity 120

standby 5 preempt

standby 5 track FastEthernetd/, 0

1
interface FastEthermetd,/,1_10
encapsulation dotl 10
ip address 10_.10_.10.1 255_25
ip helper—address 10_.10.14 _4
standly 1 ip 10.10.10

standby 1 priority 120

standby 1 preempt

standbky 1 track FastEthernetd/s0
1

=]

interface FastEthernetl/,1.20
encapsulation dotlQ Z0
ip address 10.10.11.1 55_25
ip helper—address 10_.10.14_4

5.255.0

I

standby 2 ip 10.10.11.2
standby 2 priority 120
standby pPreempt

standby 2 track FastEthernetd/,0



interface FastEthernetd/1.30
encapsulation dotlQ 30

ip address 10.10.12.1 Z55.255_.255.0
ip helper—-address 10.10_14_4
standby 3 ip 10.10.12_.2

standby 2 priority 120
standby 3 preempt
standby 2 track FastEthernet0/0

1
interface FastEthermnetd/1.40
encapsulation dotll 40

ip address 10.10.13.1 255 _255_255.0
ip helper—address 10.10_14_4
standby 4 ip 10.10.13_.2

standby 4 priority 1204
standby 4 preempt
standby 4 track FastEthermetl/ 0

!

interface FastEthernetd/1_.500
encapsulation dotll 500

ip address 10.10.5%.1 255.255.255.0

standby € ip 10_.10.5_2

standby € priority 120

standby € preempt

standby € track FastEthernetd/0

1
telephony-—service
max—ephones 20
mazx—dn 20
ip source—address 10_10_.5%_3 port 2000
autoc assign 1 to 20
!
ephone—dn 1
number 241
I
ephone—dn
number 24
1

[T

ephone—dn 32
number 243
!

ephone—dn 4
number 244
!

ephone—dn 5
numbzer 24
1

[}]

ephone—dn
numzer
1

i

4

i8]

ephone—dn
number 24
1

ephone—dn 2
number 242
!
ephone—dn 5
number 245
!

Figura 16: Configuracion Router O

Fuente: Packet Tracer



3.2.1.1 Prioridad del Router 0
En la figura 17 podemos observar la prioridad y el estado del router, en este

caso el Router 0 se encuentra en modo activo con una prioridad de 120, esto quiere

decir que este equipo es el router principal por el cual va a pasar todo el trafico.

Bouter#sh standby brief

Interface

Fal/sl

P indicates configured to preempt.

I

Frp Pri P State Botiwve Standby Virtual IP
5 120 P Actiwve local 10.10.14.2 10.10.14.3
1 120 P Rctiwve local 10.10.10.3 10.10.10.2
2 120 P Active local 10.10.11.3 10.10.11.2
3 120 P RActiwve local l0.10.12.3 l0.1l0.12.2
4 120 P Actiwve local 10.10.13.3 l0.10.13.2
[ 120 P Rctiwve local 10.10.%.1 10.10.%.2

Figura 17: Prioridad del Router O

Fuente: Packet Tracer

3.2.2 Configuracion del Router 1

Como se observa en la figura 18, el Router 1 al igual que el Router O tiene una

configuracion similar esto es debido a que el Router 1 funciona como Router Backup.

Por ende, este router también tiene configurado el protocolo DHCP para brindar

direccionamiento IP automatico a los dispositivos de telefonia IP, los anexos de los

teléfonos y las subinterfaces e interfaces con sus respectivos gateways.

Routerl

Phwsical Config L Attributes
N

Router=ern
Routerffsh run
Building configuratiom. . .

Current configuration :: 2631 bytes
!
wersion 12 .4
no service timestames log datetime msec
no service timestanmgps debug datetime msec
no service password—encryption
!
hostname Router
1
1
1
1
ip dhcop excluded-—address 10.10.5%_.1 10.10.5_.10
1
ip dhcop pococl Vo=
network 10_10_5_0 Z55_255.255.0
default—router 10_.10_5_Z
opticon 150 ip 10.10_.5_1
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interface FastEthernet(/0
ip address 10.10.14.2 255.255.255.0
duplex auto

speed auto

standby 5 ip 10.10.14.3
standby 5 priority 115
standby 5 preempt

!
interface FastEthernet(/0.10
encapsulation dotlQ 10
ip helper-address 10.10.14 .4
standby 1 ip 10.10.10.2
standby 1 pricrity 115
standby 1 preempt
!
interface FastEthernet0/0.20
encapsulation dotlQ 20

.........

ip helper-address 10.10.14.4

standby 2 ip 10.10.11.2
standby 2 priority 115
standby 2 preempt

|
interface FastEthernet(/0.30
encapsulation dotld 20

ip helper-address 10.10.14.4
standby 3 ip 10.10.12.2

standby 3 priority 115

standby 3 preempt
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interface FastEthernet0/0.40
encapsulation dotld 40
ip address 10.10.13.3 255

ip helper—-address 13.10.14._4
standby 4 ip 10.10.13.2
standby 4 priority 115
standby 4 preempt

1

55.0

B

.255.

interface FastEthernet0/0_.500
encapsulation dotll 500

ip address 10.10.%.1 255.255.255.0
standbky € ip 10.10.5%.2

standby € priority 115

standby € preempt

telephony—-service

max—ephones 2Z0

max—dn 20

ip source—address 10.10.5% .3 port 2000
auto assign 1 to 20

1

ephone—dn 1

number 241

ephone—dn 3
number 243
1

ephone—dn 4
number 244
1

i

ephone—dn
number 24
1

i

ephone—dn
numlye r
1

[ /A1

4

%)

ephone—dn
number 24
1

£ I |

ephone—dn 2
number 243
1

ephone—dn 3
number 245

Figura 18: Configuracion del Router 1
Fuente: Packet Tracer



3.2.2.1 Prioridad del Router 1

En la figura 19 podemos observar la prioridad y el estado del router, en este
caso el Router 1 se encuentra en modo Standby con una prioridad de 115, esto

quiere decir que el Router 1 es el router backup, el cual ante cualquier inconveniente

con el Router principal este pasaria al estado Activo.

Routerfsh stan

Router#sh standby brietf
T

Interface
Fad,s/0

Fa

Fa

Fa

Fa

Fa
Routerg

Grp

ol W B o

Fri
115
115
115
115
115
115

oo —

indicates configured to preempt.

State

Standby
Standby
Standby
Standby
Standby
Standby

Leotive
-la.
-la.
-la.
-la.
2la.
Jlo.5.1

10
10
10
10
10
10

Figura 19: Prioridad del Router 1

Fuente: Packet Tracer

3.2.3 Configuracion del Router 2
Como se observa en la figura 20, el Router 2 tiene configurado el protocolo

NAT para que las direcciones privadas salgan a internet con direcciones publicas, las

14.
10.
11.
1z2.
13.

e e I

Standby
local
local
local
local
loecal
local

Virtual IF
-la.
-la.
-la.
-la.
2la.
-la.5.2

10
10
10
10
10
10

14.3

10.
11.
1z2.
13.

[T A

interfaces a las que se conecta y las redes que conoce. Ademas, cuenta con la

configuracion de los Access List, Class Map y Policy Map para la priorizacion del
trafico de datos y voz; por ultimo, también se puede observar la configuracion del
protocolo Netflow para monitorear e identificar el dispositivo de mayor consumo de

ancho de banda. Cabe recalcar que se dio prioridad al trafico de voz por ser un tipo

de trafico sensible a la latencia.
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E Router2

Physical Config CLI Aftributes
|

I
class-map match-all VOICE
match acecess-group 100
class-map match-all DATCS
match access-group 104

I

policy-map IEFVEN
class VOICE
priocrity 512

zlass DATOS
bandwidch 2043
class class-defanlt
fair-gueue

interface GigabitEthernet(/0
ip flow egress

ip flow ingress

ip address 200.10.10.10 255.2
ip nat inside

duplex auto

speed auto

I

interface GigabitEthernetl/1
ip address 200.10.10.14 255.
ip nat inside

duplex auto

speed auto

I

interface FastEthernetl/0/0
switchport mode trunk

[d}]
L
73]
L
[

b



interface FastEthernetd/0/1
switchport access wlan 3200
switchport mode access
switchport nonegotiate

1

interface FastEthernetd,/0/2
switchport mode access
switchport nonegotiate

1

interface FastEthernet0/0/3
switchport mode access
switchport nonegotiate

1

interface GigakitEthernetd/1/0
no ip address

!

interface Vlanl

no ip address

shutdown

!

Vlan5aad

0007 _eced.

-22.140.

interface
mac—address
ip address 172
ip nat outside
1
router ospf 100
router-id 3.3.3.3
log—adjacency-changes
200.10.10.8 0 a
a

network .0.0.3 area

network
network

ip
ip
ip
ip
ip

200.
172
pool IN
inside
inside
inside
inside

nat
nat
nat
nat
nat

10.10.12
22 _.140.0

TERNET
SOuUrce
Source
Source
Source

a.a.
a._a.
172.
list
list
list
list

0.3 area
a.7 a

22.140.3 172
vlanld pool
vlan2d pool
vlan3d pool
vlan4d pool

area

.22.140.¢€

INTERNET
INTERNET
INTERNET
INTERNET

ip classless
!

ip
ip
ip
ip
1

destination 172
destination 172.
wersion 9

flow—export

flow—export
flow—export
flow—export source FigabitEthern
!

ip access-list standard wvlanlO
permit 10.10.13.0 0.0.0.255

ip access-list standard vlan2d
permit 10.10.11.0 O0.0.0.255

ip access-list standard vlan3d
permit 10.10.12.0 0.0.0.255

ip access-list standard vlandd
permit 10.10.13.0 0.0.0.255
access—list 100 permit
access—list 100 permit
access—list 100 permit
access—list 104 permit

tCp any any
ip 1l0.10.5.0
ip any any

50.0 4444
50.1 4444

et/ 0

udp any any range 10000

eg 1720

netmask

owverload
overload
overload
owverload

£5535

0.0.0.255 any

Figura 20: Configuracion del Router 2

Fuente: Packet Tracer



3.2.3.1 Configuracion de Netflow
Como se observa en figura 21, se configura el protocolo Netflow en la interfaz
GIi0/0 para capturar todo el trafico entrante y saliente de este puerto. La explicacion

de los pasos para configurar el protocolo Netflow se puede visualizar en la pagina 29.

@ Router2

Physical Cenfig CL Attributes

Bouter>en

Boutergconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
Bouter (config) gint =id/s0

Bouter (config-if) #ip £flow ingress

Bouter (config-if) ¢ip flow egress

Bouter (config—if) fexit

Bouter (config) #ip flow-export destination 172.22_150.1 4444
Bouter (config) gip flow-export wersiomn 3

Bouter (config) fip flow—export socurce il 0

Bouter (config) fexit

Bouterg

Figura 21: Configuracion de Netflow
Fuente: Packet Tracer

3.2.3.2 Prueba de Configuracion de Netflow
En la figura 22 se puede verificar la configuraciéon del protocolo Netflow
usando el comando sh run | i flow

¥ Router2

Phy=ical Config CL Attricutes
I

Routergsh run 7
| Cutput Modifiers
<or=
Boutergsh run | i £low
ip flow egress
ip flow ingress
ip flow—export destination 172 _22_150.0 4444
ip flow—export destination 172 _22_150.1 4444
ip flow—export wersiom 9
ip flow—export source GEigabitEthermnset0/, 0

Figura 22: Prueba de Configuracion de Netflow
Fuente: Packet Tracer

43



3.2.3.3 Configuraciéon de QoS

Como se observa en la figura 23, se configura la priorizacion de trafico para

prevenir la congestion en la red haciendo uso del método CBWFQ con LLQ. Cabe

recalcar que se brindé prioridad al trafico de voz por ser un trafico sensible a la

latencia.

¥ Router?

Phy=ical Config CL Attributes
]

105 Command Line Interface

Routerxen
Bouterfconfigure terminal

RBouter (config) faccess-1list 104 permit ip any any
Router (config) #class-map VOICE

Bouter (config-cmap) fmatch access—group 100
Router (config-cmap) fexit

Bouter (config) #class-map DATOS

Router (config-cmap) fmatch access—group 104
RBouter (config-cmap) fexit

Router (config) #policy-map IPVEN

RBouter (config-pmap) §class VOICE

RBouter (config-pmap—c) #priocrity 512

Router (config-pmap—c) fexit

RBouter (config-pmap) fclass DATOS

Bouter (config-pmap—c) $bandwidth 2048
RBouter (config-pmap—c) fexit

RBouter (config-pmap) fclass class—default

Figura 23: Configuracion de QoS
Fuente: Packet Tracer

3.2.3.4 Prueba de configuraciéon de QoS

En la figura 24 se puede verificar la configuracion de las clases de priorizacion

del trafico, usando el comando sh run | i class.

Enter configuration commands, one per line. End with CHTL/SZ.
RBouter (config) faccess-1list 100 permit udp any any range 10000 &5535
Bouter (config) faccess-1list 100 permit tcp any any egq 1720

Bouter (config) faccess-1list 100 permit ip 10.10.5%.0 0.0.0_.255 any
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Houterfsh run | 1 class
class—map match—all WOICE
class—map match—all DATOS
class WVOICE

class DATOS

class class—default

Figura 24: Prueba de Configuracion de QoS
Fuente:Packet Tracer

3.2.4 Switches de Acceso

Los switches de acceso que se observan en la parte inferior de la figura 25
poseen una similar configuracion, solo tienen como diferencia la asignacion de las
Vlan’s por cada area, debido a que estas se usan para segmentar las areas de la
empresa con el objetivo de tener una mejor administracion de red. En la figura 25 se

observa las Vlan's asignadas para cada red.

RED INTERNA

10.10.09.0/24 vian 500 VO£

10.10.10.0/24 vian10 FINANZAS -5WITCH 0
10.10.11.0/24 vian20 VENTAS -5WITCH 1
10.10.12.0/24 vian30 RRHH -SWITCH 2
10.10.13.0/24 vian40 ALTA GERENCIA -SWITCH 3

Figura 25: Vlan's asignadas
Fuente: Packet Tracer

3.2.4.1 Switch 0

En la figura 26 se observa la configuracion del Switch 0, el cual consta del
comando switchport mode Access en la interface Fa/Ol y Fa/02 para permitir que
muchas VLANS pasen por un solo link. Ademés de la asignacion de la Vlan 1 como
default en el interface Fa/03 y la asignacion de la Vlan 10 asi como también la Vian

500 en cada puerto restante.
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B SyvitchD

RS

Phys=ical Config CL Attributes
L]

Switchfsh un
Building configuration. . -

Current configuratiom :: 228 bytes

!

wersiom 12 _2

no service timestamps log datetcime msec
no sService timestamps debug datetime msec
no service password—encryption

!

hostnamse Switch

1

spanning—trese mode rapid-pwstc
spanning—tree extend system—id
1

imterface FastEthernetid/s1
switchport mode trunk

!

imterface FastEthernetl ;2
switchport mode trunk

!

imterface FastEthermnetlO/3
!

imterface FastEthernetd/,4
switchport access wlamn 10
switchport woice wlan 500
!

imterface FastEthernetld/,5
switchport access wlamn 10
switchport woice wlan 500
!

imterface FastEthermnetlO/c
switchport access wlamn 10
switchport woice wlan 500

Figura 26: Configuracion del Switch 0
Fuente: Packet Tracer

3.2.4.2 Switch 1

En la figura 27 se observa la configuracion del Switch 1, el cual consta del
comando switchport mode Access en la interface Fa/0l1 y Fa/02 para permitir que
muchas VLANS pasen por un solo link. Ademas de la asignaciéon de la Vlan 1 como
default en el interface Fa/03 y la asignacion de la Vlan 10 asi como también la Vlan
500 en cada puerto restante.
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B Suwitch

Physical Config CL Attributes
I

Switch>en
Switchish run
Building configuratiomn. . .

Current configuration : Z28& bytes
!

wversion 1l2.2

no service timestamps log datetime msec
no service timestamps debug datetime msec
no sService password-—encryption

I

hostname Switch

1

spanning—tree mode rapid-pwst
spanning—tree extend system—id
1

interface FastEthernetld/s1
switchport mode trunk

!

interface FastEthernetl/,2
switchport mode trunk

!

interface FastEthernmetl/ 2
!

interface FastEthernetl/ 4
switchport access wlamn 20
switchport woice <wlamn 500
!

interface FastEthernetld/,5
switchport access wlamn 20
switchport woice wlamn 500
I

interface FastEthernetl/;c
switchport access wlan 20
switchport woice <wlam 500

Figura 27: Configuracion del Switch 1
Fuente: Packet Tracer

3.2.4.3 Switch 2

En la figura 28 se observa la configuracion del Switch 2, el cual consta del
comando switchport mode Access en la interface Fa/0l1 y Fa/02 para permitir que
muchas VLANS pasen por un solo link. Ademas de la asignacion de la Vlan 1 como
default en el interface Fa/03 y la asignacion de la Vlan 10 asi como también la Vlan

500 en cada puerto restante.
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B Sovitch2

s

Phy=ical Config L Aftributes
L]

Switch>en
Switch#sh run
Building configuration. . .

Current configuration :: ZZEE€ bytes

!

wversiom 12 _2

no service timestamps log datetime msec
no service timestamps debug datetime msec
no service password—encryption

!

hostnams Switch

1

spanning—tree mode rapid-—-pwvst
spanning—trese extend system—id
1

interface FastEthernetd/s 1
switchport mode trunk

!

interface FastEthernetld/ 2
switchport mode trunk

!

interface FastEthernetcd/s3
!

interface FastEthernetd/,4
switchport access wlamn 30
switchport - wwoice wlam 500
!

interface FastEthernetd/,5
switchport access <wlamn 30
switchport - wwoice wlam 500
!

interface FastEthernetld/s &
switchport access <wlamn 30
switchport woice —wlam 500

Figura 28: Configuracion del Switch 2
Fuente: Packet Tracer

3.2.4.4 Switch 3

En la figura 29 se observa la configuracion del Switch 3, el cual consta del comando
switchport mode Access en la interface Fa/01 y Fa/02 para permitir que muchas
VLANS pasen por un solo link. Ademas de la asignacién de la Vlan 1 como default
en el interface Fa/03 y la asignacion de la Vlan 10 asi como también la Vlan 500 en

cada puerto restante.
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B Suvitch

Rt

Physical Config L Attributes
I

witch>=en
Switchffsh run
Building configuration. ..

Current comnfiguratiom = 2ZZ28& bytes

!

wversiocn 12 .2

no sSservice timestames log datetime msec
no sSservice timestampes debug datetime msec
no service password—encrypbtion

1

hostnamse Switch
1

spanning—tree mode rapid-pwst
spanning—tree extend system—id
!

interface FastEthernetds,1
switchport mode trunk

!

imterface FastEthernetl/ 2
switchport mode trunk

!

imterface FastEthernetd/, 3
!

inmnterface FastEthernetO/,4
switchport access wlam 40
switchport —woice =wlam 500
!

interface FastEthernetd/ 5
switchport access wlamn 40
switchport woice <wlam 500
!

interface FastEthernetld/s <
switchport access wvwlamn 40
switchport woice wlam 500

Figura 29: Configuracion del Switch 3
Fuente: Packet Tracer

3.2.5 Servidor de Internet
Como se observa en la figura 30, el servidor de internet fue configurado con la
direccion IP 172.22.140.1, con el fin de realizar las pruebas de salida de cada PC

hacia internet.
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B INTERNET — O X

Physical Config Services Desktop Programming Aftributes
I
GLOBAL ] ~
Settings Global Settings
Algorithm Settings
INTERFACE Display Name | INTERNET
FastEthernet0
Gateway/DNS IPvd
(O DHCP
(@ Static

Gateway [ 172.22.140.1 |

DNS Server |10.10.147 |

Gateway/DNS IPvE
() DHCP

Cl Auto Config
(@ Static

IPvE Gateway | |

IPv& DNS Server | |

Figura 30: Servidor de Internet

Fuente: Packet Tracer

3.2.6 Area de Finanzas
3.26.1PCO

La PC 0 hace referencia a uno de los dispositivos que se encuentran en el
area de finanzas, esta PC mediante el Servidor DHCP se le asigné la IP 10.10.10.10.

En la figura 31 se puede observar la asignacion de la IP 10.10.10.10 por DHCP.

¥ pco
Phy=ical Config De=zktop Programming Attributes
(@ DHCP () Static
IP Address 10.10.10.10
Subnet Mazsk 2556 3558 255,
Default Gateway 10.10.10.2
DMS Server 10.10.14.F

Figura 31: IP Address PC 0
Fuente: Elaboracion Propia



3.2.6.2 Teléfono IP O

El teléfono IP 0 hace referencia a uno de los dispositivos que se encuentran

en el &rea de finanzas, este equipo se encargara de simular el trafico VolP que

pasara por la red de SUNARP. En la figura 32 se muestra el teléfono IP 0 y el

namero de linea 244 que fue configurado.

B |P Phoned

Phy=ical Config Ul Attributes
|

ateway: 10.10.9%.2
Line Number: 244

Figura 32 Teléfono IP 0

Fuente: Software Packet Tracer
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51



3.2.7 Area de Ventas

3.27.1PC1

La PC 1 hace referencia a uno de los dispositivos que se encuentran en el
area de Ventas, esta PC mediante el Servidor DHCP se le asigné la IP 10.10.11.10.
En la figura 33 se puede observar la asignacion de la IP 10.10.11.10 por DHCP.

B poc
Phy=ical Config De=skio Programming Adtricute=s
(™ DHCP ) Static
IP Address 10.10.11.10
Subnet Ma=sk 255 255.255.0
Defaull Gatewwaw 10.10.11.2
DMS Servwer 10.10. 147

Figura 33 : IP Address PC 1
Fuente: Elaboracion Propia

3.2.7.2 Teléfono IP 1

El teléfono IP 1 hace referencia a uno de los dispositivos que se encuentran
en el area de ventas, este equipo se encargara de simular el trafico VolP que pasara
por la red de SUNARP. En la figura 34 se muestra el teléfono IP 01 y el nimero de

linea 246 que fue configurado.
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B IP Phonel

Physical Config GUI Aftributes
|

CISCO P FHON
T4

SPLARTR

Figura 34: Teléfono IP 1
Fuente: Packet Tracer

3.2.8 Area Tl
3.2.8.1PC2

La PC 2 hace referencia a uno de los dispositivos que se encuentran en el
area de TI, esta PC mediante el Servidor DHCP se le asigné la IP 10.10.12.10. En la
figura 35 se puede observar la asignacion de la IP 10.10.12.10 por DHCP.
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¥ pc2

(®) DHCP

IP Address
Subnet Mask
Default Gateway

DNS Server

Figura 35: IP Address PC2

Fuente: Packet Tracer

3.2.8.2 Teléfono IP 2

Phys=ical Config Desktop

Attributes

() Static

10101210
255.255.255.

10.10.12.2

10.10.14.7

El teléfono IP 2 hace referencia a uno de los dispositivos que se encuentran en el

area de TI, este equipo se encargara de simular el trafico VolP que pasara por la red

de SUNARP. En la figura 36 se muestra el teléfono IP 2 y el nUmero de linea 243

gue fue configurado.

B |P Phone2

-

Physical Config GUl Attributes
I

Cateway: 10.10.9.2
Line Number: 243

Figura 36 :Teléfono IP 2
Fuente: Packet Tracer
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3.2.9 Area de Alta Gerencia
3.29.1PC3

La PC 3 hace referencia a uno de los dispositivos que se encuentran en el

area de TI, esta PC mediante el Servidor DHCP se le asign¢ la IP 10.10.13.10
figura 37 se puede observar la asignacion de la IP 10.10.13.10 por DHCP.

.Enla

¥ pca
Phw=sical Config De=sktop Programming Attributes
(™) DHCP ) Static
IP Address 10.10.13.10
Subnet Mask 255255 255.0
Default Gateway 10.10.13.2
DMNS Server 10.10.14.7F

Figura 37: IP Address PC 3
Fuente:Packet Tracer

3.2.9.2 Teléfono IP 3

El teléfono IP 3 hace referencia a uno de los dispositivos que se encuentran

en el area de TI, este equipo se encargara de simular el trafico VolP que pasara por

la red de SUNARP. En la figura 38 se muestra el teléfono IP 3 y el nUmero de linea

242 que fue configurado.
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B |P Phone3

Phy=ical Config Ul Attributes
I

Cateway: 10.10.9.2
Line Number: 242

Figura 38: Teléfono IP 3
Fuente: Packet Tracer

3.2.10 Pruebas de Ping
La tabla 4 muestra las pruebas de PING que se va a realizar para verificar si
hay conectividad hacia la IP destino, ademas se verificara el tiempo de respuesta

mas conocido como latencia y los posibles errores en la red cuando las PC vy los

teléfonos IP intercambian informacion.
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Tabla 4: Pruebas de Ping

Pc Origen PC Destino IP Origen IP Destino
PC 3 Servidor Internet  10.10.13.10 172.22.140.1
PC 2 Servidor Internet  10.10.12.10 172.22.140.1
PC1 Servidor Internet  10.10.11.10 172.22.140.1
PCO Servidor Internet  10.10.10.10 172.22.140.1
Pc3 PcO 10.10.13.10 10.10.10.10
Pc 2 PcO 10.10.12.10 10.10.10.10
Pcl PcO 10.10.11.10 10.10.10.10
PcO Pc3 10.10.10.10 10.10.13.10

Fuente: Elaboracién propia

3.2.10.1 Ping PC3 - Servidor de Internet

En la figura 39 se puede observar que se envié 23 paquetes hacia la direccion
IP del Servidor de Internet con un tiempo promedio de 1ms, a pesar de que hubo un
paquete que su tiempo maximo de viaje fue de 10 ms no se tuvo ninguna pérdida de
paquetes. Al realizar esta prueba con el comando PING se pudo verificar

conectividad hacia el servidor de Internet.
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¥ pca

Physical Config Desktop Pregramming Attributes
]

Command Prompt

ping —t 172 Jlao0.1

Pinging 17 22.140.1 with 32 b

2 140.
140.
140.
140.
140.
140.
140
140.
140.
140
140.
140.
140.
140.
140.
140.
140
140.
140.
140
140.
140.
140.

W R R R R R R b R R

L+

WO R OR R OWG R RGO

1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1w 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1

HFEFHEFRHFREFHEFRHEFRERRERRFRERRERERRRRR®R

L]

nd trip times in mill
= Maximam = 10ms,

Figura 39: Ping PC3-Servidor de Internet
Fuente: Packet Tracer

3.2.10.2 Ping PC2 - Servidor de Internet

En la figura 40 se puede observar que se envié 27 paquetes hacia la direcciéon
IP del Servidor de Internet con un tiempo promedio de 1ms, a pesar de que hubo un
paquete que su tiempo maximo de viaje fue de 11 ms no se tuvo ninguna pérdida de
paquetes. Al realizar esta prueba con el comando PING se pudo verificar

conectividad hacia el servidor de Internet.
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B pc2

Physical Config Desktop Programming Attributes
——

Command Prompt

ving —t 172 .22 _140_1

Pinging 172 .140_.1 with :

WO R W R R R KRR W RN

WoR R WKWK R R W

L

1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
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o
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o
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-
-
o
o
o
o
-
-
-
-
-
-
o
o

v

Ping statis

in milli-—

Brwrera

Figura 40: Ping PC2 — Servidor de Internet

Fuente: Packet Tracer

3.2.10.3 Ping PC1 - Servidor de Internet

En la figura 41 se puede observar que se envié 27 paquetes hacia la direccion
IP del Servidor de Internet con un tiempo promedio de 2ms, a pesar de que hubo un
paquete que su tiempo maximo de viaje fue de 26 ms no se tuvo ninguna pérdida de
paquetes. Al realizar esta prueba con el comando PING se pudo verificar

conectividad hacia el servidor de Internet.
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ping -t 172.22.140.1

Pinging 172 ?_140_.1 with 32

i

J1:

W1

i
72 .22_.140.
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Figura 41: Ping PC1 — Servidor de Internet

Fuente: Packet Tracer

3.2.10.4 Ping PCO - Servidor de Internet

En la figura 42 se puede observar que se envié 27 paquetes hacia la direccion
IP del Servidor de Internet con un tiempo promedio de 5ms, a pesar de que hubo un
paquete que su tiempo maximo de viaje fue de 18 ms no se tuvo ninguna pérdida de
paquetes. Al realizar esta prueba con el comando PING se pudo verificar
conectividad hacia el servidor de Internet.
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¥ pcop

Phy=sical Config Desktop Programming Attributes
|

Command

ping

Pinging 1

time

time

time=1l1lms TIL=254

time=lms TIL=
=10ms TTITL—

TTL—
TTIL=
time=l12Zms TIL=

Figura 42: Ping PCO — Servidor de Internet
Fuente: Packet Tracer

3.2.10.5 Ping PCO - PC3

En la figura 43 se puede observar que se envié 29 paquetes hacia la direccidon
IP de la PC 3 con un tiempo promedio de 6ms, a pesar de que hubo un paquete que
su tiempo méximo de viaje fue de 29 ms no se tuvo ninguna pérdida de paquetes. Al
realizar esta prueba con el comando PING se pudo verificar conectividad hacia el

servidor de Internet.
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¥ pco

Phy=ical Config O

Programming Attributes

ping —t 10.10.13.11
Pinging 10_.10_.132_.11 with

10.10_.12_.11

10,10 .11

1a.1a -11

10,10 .11

1a.1a -11

10.10 .11 e time=1l0ms TIL—=L1:
10.1a -11 ] =% ms TTL—
10.10 .11 ] E time=llms TTIL—=1:
10.1a 11 ] % | ms TTIL=
1a_10 211 ) E time=10ms TITL—=1:
10,10 .11 ] | ms TTIL=
1a.1a -11

10,10 .11

1a.1a -11

10.10 .11

10_10. S

10.10 .11

10,10 .11

1a.1a -11

10,10 .11

1a.1a -11

10,10 .11

1a.10 S

10.10 .11

1a.10 S

1a.1a -11

10,10 .11

1a.1a -11

10,10

Mimnimam

Figura 43: Ping PCO — PC3
Fuente: Packet Tracer

3.2.10.6 Ping PC1 - PCO

En la figura 44 se puede observar que se envié 29 paquetes hacia la direccion
IP de la PCO con un tiempo promedio de 4ms, a pesar de que hubo un paquete que
su tiempo maximo de viaje fue de 18 ms no se tuvo ninguna pérdida de paquetes. Al
realizar esta prueba con el comando PING se pudo verificar conectividad hacia el

servidor de Internet.



B pci

top Programming Attributes

Phy=ical Config C

ping —t 10_.10_10._.10

Pingimg 10_10_10_10 with

from

from

Figura 44: Ping PC1 - PCO
Fuente: Packet Tracer

3.2.10.7 Ping PC2 - PCO

En la figura 45 se puede observar que se envié 30 paquetes hacia la direccion
IP de la PC 0 con un tiempo promedio de 6ms, a pesar de que hubo un paquete que
su tiempo méximo de viaje fue de 43 ms no se tuvo ninguna pérdida de paquetes. Al
realizar esta prueba con el comando PING se pudo verificar conectividad hacia el

servidor de Internet.
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¥ pc2

Phy=ical Config Programming Afttributes

Pinging 10_.10_.10_.10 with

from 10_.10_10_10:

Figura 45: Ping PC2 — PCO
Fuente: Packet Tracer

3.2.10.8 Ping PC3 - PCO

En la figura 46 se puede observar que se envib 29 paquetes hacia la direccion
IP de la PC 0 con un tiempo promedio de 8ms, a pesar de que hubo un paquete que
su tiempo maximo de viaje fue de 47 ms no se tuvo ninguna pérdida de paquetes. Al
realizar esta prueba con el comando PING se pudo verificar conectividad hacia el

servidor de Internet
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Figura 46: Ping PC3 - PCO
Fuente: Packet Tracer




3.2.11 Acta de solicitud y conformidad

Se realiz6 un acta de solicitud a los Ingenieros Residentes de la
Superintendencia Nacional de Registros Publicos para la autorizacion de los cambios
propuestos en el router principal de SUNARP-JUNIN, estos cambios implican
agregar la configuracion del protocolo Netflow y la configuracién de las politicas de
priorizacion. En el anexo 1 se podra observar el acta de solicitud dirigido a los
ingenieros residentes. En el anexo 2 se podra observar el acta de conformidad
emitido por el ingeniero residente de SUNARP.

3.2.12 Configuracioén del Protocolo Netflow

En la figura 47 se puede verificar el preciso momento donde se esta
configurando el protocolo Netflow. Como ya se hizo mencién anteriormente primero
se debe entrar al router Cisco y estar en modo privilegiado; en segundo lugar se
debe entrar en modo configuracion y poner la interfaz que se desea configurar para
gue fluya todo el trafico; en tercer lugar se debe habilitar el flow y elegir la version del
protocolo con el que se trabajara y por ultimo se debe configurar el lugar a donde se
dirigiran todos los paquetes, en este caso al colector Netflow, asi como también la
interfaz de entrada del router(Leopoldo,2009).
Ahora para saber que IP esta saturando la red se debe proceder con la configuracion
del comando ip flow top talkers, el cual su configuracion consta en especificar la
interfaz por donde entra todo el trafico, el nUmero maximo de dispositivos que se
desea visualizar en la lista top y la unidad de informacion digital del trafico.
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username: asotelo
password

SUNARP-CD179564_EL_TAMBO=en

SUNARP-CD179564_FL_TAMBO#configure terminal

Enter configuration commands, one per Tine. End with CNTL/Z
SUNARP-CD179564_EL_T(config)#interface fastEthernet 0/0
SUHARP—CDITEIS&I_EL_T(cunﬁg—if)#1'H} flow-export version 5 origin-as
SUNARP-CD179564_EL_T(config)#ip flow-export destination 10.28.128.130 4444
SUNARP-CD179564_EL_T(config)#ip flow-export source fastEthernet 0/0
SUNARP-CD179564_EL_T(config)#interface fastethernet 0/0
SUNARP-CD179564_EL_T(config-if)#ip flow ingress
SUNARP-CD179564_EL_T(config-if)#ip flow egress
SUNARP-CD179564_EL_T(config-if)#ip flow-top-talkers
SUNARP-CD179564_EL_T(config-f low-top-talkers)#top 20
SUNARP-CD179564_EL_T(config-flow-top-talkers)#sort-by bytes
SUNARP-CD179564_EL_T(config-flow-top-talkers)#exit
SUNARP-CD179564_EL_T(config)#

Figura 47: Configuracion del Protocolo Netflow
Fuente: Elaboracion Propia

3.2.12.1 Prueba de la configuracion realizada
En la figura 48 se puede visualizar mediante el comando show “running-config
| i flow” la configuracioén ya realizada y guardada en el Router.
SUNARP-CD179564_EL_TAMBO#sh running-config | i flow
ip flow ingress

ip flow egre
ip flow-export source FastEthernet0/0

5
=

ip flow-export wversion 5 origin-as
ip flow-export destination 10.28_128_130 4444
ip flow-top-talkers

Figura 48: Prueba de la configuracion realizada
Fuente: Elaboracion Propia

3.2.12.2 Pruebas del funcionamiento del Netflow

Para verificar el funcionamiento del protocolo Netflow se usa el comando show
ip flow top-talkers, con el fin de descubrir que dispositivo es el que consume un
mayor ancho de banda. Las pruebas tuvieron una duracion de 5 dias, en los cuales
se procedioé a tomar una captura de pantalla diaria en el horario de 7:00 am y 15:00
pm para determinar el dispositivo que mayor ancho de banda consume. En la figura

49 se visualiza el comando a utilizar.
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SUNARP-CD179564_F1L_TAMBEO#sh ip flow top-talkers

rcIPaddress DstIf DstIPaddress SrcP DstP
72_20_89_B6 FaD/0* 17220210207 FaC3 00al
20.211. 254 / 172.20.89. 86 0000 0301
18 110 172.20.89.63 D2B7 00al
20.2.197 Vi 172.20.89.120 3C4 13c4
20.2.197 J 172_20_89_29 3C4 13c4
20.2.197 f 172.20.89. 28 13C4 13C4
20.2.197 Vi 172.20.89.25 3C4 13c4
20.2.197 i 172.20.89.18 3C4 13c4
20.2.197 / 172_20.89.78 13c4 13c4
20.89.2 / 172.20 197 13C4 13C4
20.89. 25 172.20 197 3C4 13c4
20_89 172.20 1497 3C4 13c4
20.89.17 / 172.20 197 13c4 13c4
20.89.29 / 172.20 197 13Cc4 13c4
F2.20.89.7 Pt 172.20 197 3C4 13c4
125.25.92 10.132.236.234 EC3C 0017
; 2.197 / 172.20.89.120 0000 0000
80.78 / 172.20.2.197 3C4 13C5
g9.11 172.20.91.3 0101 55BD
91.3 Fal, 172.20.89.11 0000 1p0C
shown. 40 flows processe

Figura 49: Pruebas del funcionamiento del Netflow

Fuente: Servidor Trollin

3.2.13 Configuracion de Calidad de Servicio (QoS)

En la figura 50 se puede observar el preciso momento donde se esta
configurando la priorizacion del tréfico, el cual tendra un encolamiento de tipo
CBWFQ + LLQ debido a que se hizo uso del comando Access List para definir
manualmente el ancho de banda de los distintos tipos de trafico y del método de
prioridad para paquetes sensibles a la latencia como VolP. Cabe recalcar que se
determind segun el ingeniero residente el ancho de banda determinado de 2048
kbps equivalente a 2 megas al trafico de datos(Plata) y un ancho de banda de 512
kbps equivalente a la mitad de un mega para el trafico de voz, el cual es el trafico de

prioridad.
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[grmern@trn'hn] port/ ‘home/gromero: telnet 10.132.236.234

connected to 10.132.236.234
Escape character is "A]°

rname - asotelo
ssword

SUNARP-CD179564_EL_TAMBO>e£n

SUNARP-CD179564_EL_TAMBO#C e

Enter c igurati C 5, ine End with CNTL/Z

i permit udp any any range 10000 65535
permit udp any range 10000 65535 any
permit tcp any any eq 1720

permit tecp ar‘l\, eq 1720 any

permit 20.2.128 0.0 63 any
permit i ;/ 172.20.2.128 0.0.0.63
permit i 72.20.2.192 0.0.0.63 any
permit ip any 172.20.2.192 0.0.0.863
permit ip any any

p_CD179564_EL T(cnnf1g}#=1 map VOICE
P-CD179564_FL_T(config-cmap)#match access-group 100
P—CD179564_EL_T(config—cmap)#exit
P-CD179564_EL_T(config)#class-map PLATA
P-CD179564_FL_T(config-cmap)#match access-group 104
P—CD179564_EL_T(config—cm ) it
P-CD179564_FL_T(config)#policy-map IPVPN
P—CD179564_EL_T(config-—pmap)#class VC
P-CD179564_EL_T(config-pmap-c)#p
P—CD179564_EL_T(config—pmap-c)
P—CD179564_EL_T(config—pmap-c) i
P-CD179564_EL_T(config-pmap)#class PLATA
P—CD179564_EL_T(config-pmap-c)#bandwidth 2048
P-CD179564_FL_T(config-pmap-c)#set ip pr‘o;'c_i-_'do-'r‘lu-' 1
P—CD179564_EL_T(config—pmap-c) it
P-CD179564_FL_T(config-pmap)#class class-default
P-CD179564_EL_T(config-pmap-c)#fair-queue
P—CD179564_EL_T(config-pmap-c)#exit
P-CD179564_EL_T(config-pmap)#exit
P—CD179564_EL_T(config)#exit

P—CD179564_EL_TAMBO#]]

Flgura 50: Configuracion de Calidad de Servicio (QoS)
Fuente: Servidor Trollin

FEEEZEZEZZEEE .—t‘u P EEEEEEZEEEZZEEEE

3.2.13.1 Prueba de configuracion realizada QoS

En la imagen 51 se puede visualizar mediante el comando “show running-
config | i class” la configuracion ya realizada y guardada de las clases de trafico en el
router.

SUNARP-CD179564_FEL_TAMBO#sh running-config | i clas:

class-map match-all PLATA
class-map match-all VOICE

class VOICE
class PLATA
class class-default
Figura 51: Prueba de configuracion realizada QoS

Fuente: Servidor Trollin
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Asimismo en las figura 52 se puede verificar que la configuracién propuesta ya se
visualiza cuando se ejecuta el comando sh running-config. Cabe recalcar que no se
muestra la imagen de los Access List debido a que estan junto a otras
configuraciones confidenciales de la empresa.

class—-map match-all
natch access-—c r’«)uﬁj
ass—-map match-al
1atch access-group

IPVPN

S12
ip precedence
class PLATA
bandwidth 2048
set ip precedence 1
class class-default
fair—-queue

Figura 52: Configuracién de Priorizacion de Tréfico
Fuente: Servidor Trollin

3.2.14 Diagrama de Gantt

En la figura 53 se observa el Diagrama de Gantt, el cual especifica la

secuencia que se siguio para elaborar el presente trabajo.

9-Oct 14-Oct 18-0ct 24-0ct 28-0Oct 3I-Nov
Definir el propdsito v elaborar el capitulo 1 1IN
Definir las bases teoricas y elaborar el capitulo 2 ]
Cormregir las obsernvaciones encontradas por los asesores I
Elaborar una simulacion en Packet Tracer ]
Explicar la simulacion realizada en Packet Tracer [ ]
Solicitar un acta de permiso para configurar el router... m
Configuracion del protocolo Netflow y QoS |
Solicitar Acta de Conformidad
Obtencion de resultados [ ]

Conclusiones y Recomendaciones ]

Figura 53: Diagrama de Gantt
Fuente: Elaboracion Propia
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3.2.15 Diagrama de Bloques

En la figura 54 se observa el Diagrama de bloques, el cual especifica la

secuencia que se siguid para la configuracién del protocolo Netflow.

!

Inicio

Configuracion del Protocolo Netflow

—>

¢El equipo soporta este protocolo?

Entrar al modo privilegiado:
»enable

¢ Se cuenta con las credecianles para
entrar al modo privilegiado?

—>

#configure terminal

2

Elegir la interfaz que se desea
configurar

Configurar la interface para obtener
los datos del tréfico de entrada y
zalida

Habilitar el comando flow y elegir la

> #ip flow ingress > version
tinterface FastEthernet 0/0 #ip flow egress #ip flow-export version 5 origin-as
Hexit
Por dltimo configurar el Netflow Top
Elesir el destino de | tes P Configurar la interfaz desde donde se Talkers
€EIr €1 CesTing 0€ [0S paquUetes va a enviar todo el trafico de saliday in flow-ton-talk
que se va analizar #ip flow-top-talkers
—_— entrada —_— 410020
#ip flow-export destination . op
#ip flow-export source FastEthernet
10.28.128.130 4444 > P e
Hexit

FIN

Figura 54: Diagrama de Bloques del protocolo Netflow

Fuente: Elaboracion Propia
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3.3 RESULTADOS
3.3.1 Tréfico de lared LAN de SUNARP

En la imagen 55 se puede observar que gracias a la implementacion del
protocolo Netflow y a la herramienta Netflow Traffic Analyzer se puede visualizar el
trafico en tiempo real; en este caso se puede verificar que a las 12:00 pm se obtuvo
un promedio de trafico transmitido de 28,0 kbps y un promedio de tréfico recibido de
492,5 kbps; obteniendo asi un mejor monitoreo el cual ayudara a evitar un posible

saturamiento que afecte el rendimiento de la red.

Average Receive bps SUNARGigabitEthernet(/0/8 - WAN | SUNARP TAMBO ( 4925 kbps
Min/Max Receive bps SUNARGigabitEthernet0/0/8 - WAN | SUNARP TAMBO 4925 kbps - 4925 kbps
Average Transmit bps SUNAI GigabitEthernet0/0/8 - WAN | SUNARP TAMBO 28,0 kbps

28,0 kbps - 28,0 kbps

2.0 Mbps

1.5 Mbps

1.0 Mbps

BITS PER SECOND

500.0 kbps

0 bps
12:00 PM 1:00 PM 2:00 PM 3:00 PM 4:00 PM 5:00 PM

Figura 55: Trafico de la red LAN de SUNARP
Fuente: Netflow Analyzer Traffic

3.3.2 Latencia y Perdida de paquetes antes de la implementacion

La informacion respecto a la latencia y la pérdida de paquetes se dara gracias
a la herramienta Netflow Analyzer Traffic (SolarWinds). Para saber los resultados se
tomaran como prueba la informacion registrada desde el 28 de Octubre hasta el 30
de Octubre.
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3.3.2.1 Dia 28 de Octubre

En la figura 56 se puede visualizar el tiempo de latencia desde las 2:49 am
hasta las 8:16p m del dia 28 de Octubre, siendo el horario de la mafiana donde se
alcanzé el mayor pico de latencia (80.29 ms). Por otro lado, la imagen muestra que

no se presentd pérdida de paquetes en este lapso de tiempo.

Network Latency & Packet Loss EXFORT HELR

SUNARP-CD179564_EL_TAMBO.cgrc.pe
Oct 28 2019, 2:49 am - Oct 25 2019, 16 pm
Monday, Oct 28, 05:00-08:29

Zoom | 1h [12h/24h

E Response Time SUNARP-CD179564_EL_TAMBO.cgrc.pe: 80.29 ms
& % Packet Loss SUNARP-CD179564_EL_ TAMBO.cgre.pe: 0.00 %
E; Sum: 80.29 ms
- 100% o
= 3
Z 50ms . E
e ik . . =
= A ! I ) 50% I
" 4 H E K I R D :bj
& N H B : S K
F’J ; i -. I-.-I :-II I-l : :
o oms lwpnwsswnd il BwelaBill s el iwnwnawe 0%
[ 4:00 AM 3:00 AM 12:00 PM 4:00 PM 200 PM
Monday, Oct 28, 10:00-10:29
Response Time SUNARP-CD179564_EL_ TAMBO.cgrc.pe: 7.83 ms CER
% Packet Loss SUMARP-CD179564_EL_TAMBO.cgrc.pe: 0.00 % L [+
Sum: 7.83 ms

x
| MR e t—ae mamEEL s m abas e b e e R ema i araage g

B % Packet Loss SUNARP-CD179564_EL_TAMBO.cgre.pe
B cum

solarwinds

Figura 56 : Latencia del dia 28 de Octubre
Fuente: Netflow Analyzer Traffic

3.3.2.2 Dia 29 de Octubre

En la figura 57 se puede visualizar el tiempo de latencia desde las 1:38 am
hasta las 11:27pm del dia 29 de Octubre, siendo el horario de la tarde donde se
alcanz6 el mayor pico de latencia (148.13 ms). Por otro lado la figura muestra que
aproximadamente a las 6:00 am se presentdé un 10% de pérdida de paquetes

afectando asi el rendimiento de la red.
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Network Latency & Packet Loss EAPORT HELR

SUNARP-CD179564_EL_TAMBO.cgrc.pe
Oct 29 2019, 1:38 am - Oci 29 2019, 11227 pm

Zoom | 1h [12h 24h Tuesday, Oct 29, 15:30-15:59

Lir}
9 Response Time SUNARP-CD179564 EL TAMBO.cgre.pe: 148.13 ms
S % Packet Loss SUNARP-CD179564_EL_ TAMBO.cgrc.pe: 0.00 %
u Sum: 148.13 ms
5 100% 3
= 0
£ 100 ms -
L A
= 50% &
" T o
g NE
o H E
i Oms . P2 I P £ 1N ',,'I'-,,,.",,.“,.",,.,,,,.,, 0%
s 5:00 AM 12:00 PM 6:00 P
Tuesday, Oct 29, 06:30-06:59 %
Response Time SUNARP-CD179564_EL_TAMBO.cgrc.pe: 4.13 ms gt
% Packet Loss SUNARP-CD179564_EL_TAMBO.cgre.pe:  10.00 % |_| |I|
Sum: 413 ms
@ Fesponse Time SUNARP-CD179564 EL_TAMBO.cgrc.pe
B % Packet Loss SUNARP-CD179584_EL_TAMBO.cgre.pe
B Sum
solarwinds

Figura 57: Latencia del dia 29 de Octubre
Fuente: Netflow Analyzer Traffic

3.3.2.3 Dia 30 de Octubre

En la figura 58 se puede visualizar el tiempo de latencia desde las 1:53 am
hasta las 9:31pm del dia 30 de Octubre, siendo el horario de la tarde donde se
alcanz6 el mayor pico de latencia (427.75ms). Por otro lado, la figura muestra que
aproximadamente a las 5:00 am se present6 un 5% de pérdida de paquetes.
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Network Latency & Packet Loss EAPORT HELF

SUNARP-CD179564_EL_TAMBO.cgrc.pe
Oct 30 2019, 1:53 am - Cct 30 2019, 9:31 pm

Wednesday, Oct 30, 16:30-16:59

% Packet Loss SUMNARP-CD179564_EL_TAMBO.cgrc.pe: 0.00 %

Zoom | 1h [12h 24h| | Response Time SUNARP-CD179564_EL_TAMBO.cgre.pe: 427.75 ms

SECOMDS

Sum: 427.75 ms

1]
= Ed
a 100 % 2
E 250 ms : 2
w - —
= Ny B 50% &
by : @
[i7] : !
E 0 ms mﬂuq'nuﬁvmt-—i'.b—-ﬂ—-ﬂ-'\vw'. l—-l-i- -;--------—---—--r 0 %
[ 6:00 AM 12:00 PM 6:00 PM

Wednesday, Oct 30, 05:00

Response Time SUNARP-CD179564_EL TAMBO.cgre.pe: 4.00 ms 23t

% Packet Loss SUNARP-CD179564_EL TAMBO.cgre.pe: 5.00% || N

Sum: 4.00 ms L

B Response Time SUNARP-CD179564 EL_TAMBO.cgrc.pe
B %t Packet Loss SUNARP-CD179564_EL_TAMBO.cgrc.pe
B -um

Figura 58: Latencia del dia 30 de Octubre
Fuente: Netflow Analyzer Traffic

3.3.3 Latenciay Pérdida de paquetes después de la implementacién

La informacion respecto a la latencia y la pérdida de paquetes se dara gracias
a la herramienta Netflow Analyzer Traffic (SolarwWinds). Para saber los resultados de
la implementacién de la propuesta se tomara como prueba la informacién registrada

desde el 31 de Octubre hasta el 2 de Noviembre.

3.3.3.1 Dia 31 de Octubre
En la figura 59 se puede visualizar el tiempo de latencia desde las 3:00 am
hasta las 10:28pm del dia 31 de Octubre, siendo el horario de la tarde donde se
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alcanzé el mayor pico de latencia (4.63 ms). Por otro lado la figura muestra que

aproximadamente que no se presentd perdida de paquetes en este lapso de tiempo.

Latencia de red y pérdida de paquetes EHRCRTAR AvLDA

SUNARP-CD179564 EL_TAMBO.cgrc.pe
Oct 31 2019 3-:00 am - Oct 31 2019, 10:28 pm

Thursday, Oct 317, 17:00-17:29

w Zoom | 1h [12h|24h Response Time SUNARP-CD179564_EL_ TAMBO.cgre.pe: 4.62 ms
z % Packet Loss SUNARP-CD179564_EL_TAMBO.cgrc.pe: 0.00 %
o Sum: 4.63 ms
- =
3 100% =
= =
= 2.5 ms =
L
= 50 % g
= &
=
[}
= 0 ms 0%
= 06:00 12:00 18:00
Thursday, Qct 31, 07:30-07:39
Response Time SUNARP-CD179564_EL_TAMBO.cgre.pe: 4.00 ms
% Packet Loss SUNARP-CD179564 EL TAMBO.cgrc.pe: 0.00 % 25 OCtD
Sum: 4.00 ms ]

# @ Tiempo de respuesta SUNARP-CD179564_EL_TAMEO.cgre.pe
+ W % De pérdida de paguetes SUMARP-CD179564_EL_TAMBO.cgrc.pe
+ BB Suma

= o
=
solarwinds ¥

Figura 59: Latencia del dia 31 de Octubre
Fuente: Netflow Analyzer Traffic

3.3.3.2 Dia 1 de Noviembre

En la figura 60 se puede visualizar el tiempo de latencia desde las 3:18 am
hasta las 10:46 pm del dia 1 de Noviembre, siendo el horario de la mafiana donde se
alcanz6 el mayor pico de latencia (4.50 ms). Por otro lado se verifica que no se
obtuvo ninguna pérdida de paquetes y el tiempo promedio de latencia no sube de los

5 ms a comparacion de los anteriores dias que superaban los 427 ms.
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Network Latency & Packet Loss EAPORT HELP

SUNARP-CD179564_EL_TAMBO.cgrc.pe
Nov 12018, 3:18 am - Mov 1 2018, 10:45 pm

Friday, Mowv 1, 06:00-06:29
Zoom | 1h 12h 24h || Response Time SUNARP-CD179564_EL_TAMBO.cgrc.pe: 4.50 ms

[%1]

g % Packet Loss SUNARP-CD179564_EL_TAMBO.cgrc.pe: 0.00 %
Q Sum: 4.50 ms
L]

i

- 100% 5

= :

£ 2.5ms m

w =

= 50% &

5 @

L in

i

5

L 0Oms 0%

3 &:00 AM 12:00 PM 6:00 PM

Friday, Nov 1, 08:30-08:59

Response Time SUNARP-CD179564_EL_TAMBO.cgrc.pe: 4.00 ms

9% Packet Loss SUNARP-CD179564_EL_TAMBO.cgrc.pe: 0.00% 28 Oct

Sum: 4.00 ms D B

B Fesponse Time SUNARP-CD179564_EL_TAMBO.cgrc.pe
B % Packet Loss SUNARP-CD179564 EL_TAMBO.cgrc.pe
B Sum

-
solarwinds *

Figura 60: Latencia del dia 1 de Noviembre
Fuente: Netflow Analyzer Traffic

3.3.3.3 Dia 2 de Noviembre

En la figura 61 se puede visualizar el tiempo de latencia desde las 1:40 am
hasta las 11:18 pm del dia 1 de Noviembre, siendo el horario de la tarde donde se
alcanzé el mayor pico de latencia (5.38 ms). Por otro lado, se verifica que no se
obtuvo ninguna pérdida de paquetes y el tiempo promedio de latencia no sube de los

6 ms a comparacion de los anteriores dias que superaban los 427 ms.
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Metwork Latency & Packet Loss

EXPORT HELP

SUNARP-CD179564 EL TAMBO.cgrc.pe
Mov 2 2019, 1:40 am - Mov 2 2019. 11:18 om

" Zoom | 1h [12h/24h Saturday, Nov 2, 12:00-12:29
g2 Response Time SUNARP-CD179564 EL TAMBO.cgrc.pe: 5.38 ms
o % Packet Loss SUNARP-CD179564 _EL TAMBO.cgre.pe: 0.00 %
] Sum: 5.38 ms
d ]
= A %
2 =
L w
uJ
4
=]
[
E ...........................................
[ 6:00 AM 12:00 PM 6:00 PM
Saturday, Nov 2, 06:30-06:59
Response Time SUNARP-CD179564_EL TAMBO.cgre.pe: 4.00 ms 380
% Packet Loss SUNARP-CD179564_EL_TAMBO.cgre.pe: 0.00 % L
Sum: 4.00ms D E

B Fesponse Time SUNARP-CD179564_EL TAMBO.cgrc.pe
B % Packet Loss SUMARP-CD179564_EL_TAMBO.cgrc.pe

[~] Il Sum

4
solarwinds ¥

Figura 61: Latencia del dia 2 de Noviembre

Fuente: Netflow Analyzer Traffic

3.3.4 Calculo promedio de la latencia
3.3.4.1 Latencia promedio del 28 Octubre hasta el 30 de Octubre

Tabla 5: Latencia Promedio

Dia Latencia
28 de Octubre 80.29ms
29 de Octubre 148.13ms

30 de Octubre 427.13ms

Fuente: Elaboracion propia
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80.29 + 148.13 + 427.75
3

=218.72 ms

3.3.4.2 Latencia promedio del 31 Octubre hasta el 2 de Noviembre

Tabla 6: Latencia después de la implementacion
Dia Latencia
31 de Octubre 4.63ms

1 de Noviembre 4.50ms

2 de Noviembre 5.38ms

Fuente: Elaboracion propia

4.63 +4.50 + 5.38
3

=4.8366 ms

3.3.4.3 Calculo del porcentaje de latencia después de la implementacion

218.72 =100 %

4.8366 =x

4.8366 x 100
218.72

=2.2113 %

3.3.4.4 Calculo del porcentaje de mejora de la latencia

100% — 2.2113 % = 97.78 %

79



3.3.5 Consumo de Ancho de Banda

La informacién respecto al consumo de ancho de banda se dara gracias al
protocolo Netflow previamente configurado en el Router. Para saber los resultados
de la aplicacion de la propuesta se tomara como prueba la informacién registrada

desde el 31 de Octubre hasta el 2 de Noviembre.

3.3.5.1 Dia 31 de Octubre (Turno Mafiana)

Como se observa en la figura 62, se verifica que la direccién IP 172.20.89.86 y
la direccién IP 172.20.211.254 son las direcciones que mayor ancho de banda han
consumido en el turno de 7:00 — 12:00am, sumando un total de 72 KB de los 3MB de

ancho de banda contratado.

SUNARP-CD179564_EL_TAMBEO#sh ip flow top-talkers

sSrcIf SrcIPaddre DstIf DstIPaddress SrcP DsTP Bytes
Fa0/1 172.20.89. 86 Fad/0% 172.20.210. 207 Fac3d 00al 3K
Fad/0 172.20.211.254 Fad/1 172.20.89. 86 0000 0301 <
Fad/0 10.125.25.92 Local 10.132.236.234 860C 0017

Fad/0 172.18.1.110 Null 72.20.89.63 D287 00al

Fad/1 172.20.85.11 Fad/0* 20.91.3 32 0100 55BD

Fad/0 172.20.91.3 / 20.89.11 0000 0OD74

Fad/0 134.209.24.174
Fad/0 172. 20 44
Fad,/1 172.20.89.69
Fal/1 172.20.89.69
Fal,/0 10.125.25.17
Fal/0 10.125.25.17
Fal/0 10.125.25.17

2

20.89.69 01BB F18F
20.89.69 0000 0303
209.24.174 F18F Ol1BB
20.80.44 E742 00al
132.236 0031 EBE4
0.132.2 34 0031 B2CD
0.132.2 234 0031 BDV5
17 C 10.132.236. 234 0031 4ADA

el el el sl el el
e g g

Fal/0 10.125.2

14 of 20 top talkers shown cessed

SUNARP-CD179564_EL_TAMEOF]]

Figura 62: Consumo del ancho de banda en el turno mafana del 31/10
Fuente: Servidor Trollin

3.3.5.2 Dia 31 de Octubre (Turno Tarde)

Como se observa en la figura 63, se verifica que las direcciones IP:
172.20.89.86 — 172.20.72.10 son las direcciones que mayor ancho de banda han
consumido en el turno de 12:00 — 18:00pm, sumando un total de 4237 KB de los

3MB de ancho de banda contratado.
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SUNARP—CD179564_EI _TAMBO#show ip flow top-talkers

SrcIPaddress

172
172
172
168
168
168

HHSRRESHRRERN G 86 oHoR

20 of 20 top ta1ker> ;houn

Figura 63: Consumo del ancho de banda en el turno tarde del 31/10

Fuente: Servidor Trollin

COHOOOFOCOO00OHFHHG

DstIPad

2 T4

216 flows processed

3.3.5.3 Dia 1 de Noviembre (Turno Mafiana)

Como se observa en la figura 64, se verifica que la direccion IP 172.18.1.110

dress

11.189

C289

DsStP Bytes
DC33

2180K
2057K
1165K
327K
314K
112K

23K

ha consumido 25 KB de los 3MB de ancho de banda contratado siendo asi la

direccién IP que mayor ancho de banda ha consumido en el turno de 7:00

12:00am.

SUNARP-CD179564_EL_TAMBO#sh ip flow top-talkers

SrcIPaddress

'—\
J NN N
(¥

e
NNNNONNNNNNN

/0
0
o
a
1
O
0
o]
1
1%
(o]
o}
0
o
1
1
1
l

20 of 20 top talkers

Figura 64: Consumo del ancho de banda en el turno mafiana del 01/11

128.235.246

1.110
211.254
2.197
89. 86
89.17
2.197
89.120
211.254
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89.69
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3.3.5.4 Dia 1 de Noviembre (Turno Tarde)

Como se observa en la figura 65 se verifica que las direcciones IP:
172.20.89.86 - 172.18.1.110 - 172.20.211.254 son las direcciones que mayor ancho
de banda han consumido en el turno de 12:00 — 18.00 pm, sumando un total de 53
KB de los 3 MB de ancho de banda contratado.

SUNARP-CD179564_EL_TAMBO#sh ip flow top-talkers

IPaddress DstIPaddress
72.20.89.86 /0% 172.20.210.207
1.110 172.20
211.254 /1 172.20
2.197 172.20
2.197 172.20
2.197 172.20
2.197 172.20
89.28 /0¥ 172.20
236.233 10.132
89.25 /0¥ 172.20
89.29 £ 72.20
89.78 ’ 72.20
89.78 72.20
89.69 /0 134 24 174
209.24.174 72.20.89.69
20.80.44
20.89.69
20.2.197
20.2.197
Fao, 172.20.2.197
20 of 20 top talkers shown. 27 flows processed

Figura 65: Consumo del ancho de banda en el turno tarde del 01/11

el el el el el sl e
NNNNBNNN

ENEN NN

Fuente: Servidor Trollin

3.3.5.5 Dia 2 de Noviembre (Turno Mafiana)

Como se observa en la figura 66, se verifica que la direcciones IP:
172.20.89.86 — 172.20.211.254 — 172.18.1.110 son las direcciones que mayor ancho
de banda han consumido en el turno de 7:00 — 12:00am, sumando un total de 105

KB de los 3 MB de ancho de banda contratado.
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SUNARP-CD179564_EL_TAMEO#sh ip Tlow top-talkers

srcIf srcIPaddress DstIPaddress SrcP DSTP Bytes
/ 172.20.89_86 # 172.20.210. 207 FAC3 00al 4

172.20.211.254 FaDﬁl 172_20.89. 86 0000 0301
172.18.1.110 Nu11 172.20 D267 00Al
10.125.25.92 10.132. 2 - 6 860C 0017
134.209.24.174 0/1 172.20 ] 6 OlBB F1E8F
172.20.89.11 ' 172.20.9 2 0100 55BD
172.20.91.3 / 172_20.89 0000 0D74
10.125.25.17 10.132 234 6 0031 BFO5
172.20.89.69 . 172.20.7 0078 007B
172.20.72.10 / 172.20 69 0078 007B
172.19.14_180 C 10.132 - 0000 0800
172.20.89.11 : 172.20.9 0400 O1F4
172.20.80.11 172.19 0400 01F4
172.20.89.69 JOF 134.209 z4 174 6 F18F O1BB
10.125.25.17 C 10.132.236.234 6 0031 BFO5

15 Gf 20 top talkers shown. 15 flows processed

Figura 66: Consumo del ancho de banda en el turno manana del 02/11
Fuente: Servidor Trollin

3.3.5.6 Dia 2 de Noviembre (Turno Tarde)

Como se observa en la figura 67, se verifica que la direcciones IP:
172.20.89.86 — 172.20.211.254 — 172.18.1.110 son las direcciones que mayor ancho
de banda han consumido en el turno de 12:00 — 18:00am, sumando un total de
186KB de los 3MB de ancho de banda contratado.

SUNARP-CD179564_FL_TAMBO#sh ip flow top-talkers

srcIf srcIPaddress 5 DstIPaddress srcP

Fao,/ 17220 Bq 5 SO 17220 EEES
17220 S 172_20.89 0000
172.18 17220 ZB7
17220 SO 172_20 : ¥
172.20 ¥i 172.20.89 ] F1EGE
10.125.2 ] C 10.132. 236234 7 o017
172.20.89 Fith 172.20.91.3 0101
172.20.9 S 172 _20.89.11 0000
10.125 7 10.132.236_234 & 0031
10.125
10.125
17220
17220
10.125
10.125
10.125
10.125

Fal 10.125

Fal, 10

19 of 20 top talker

Figura 67 : Consumo del ancho de banda en el turno tarde del 02/11

10.132.236. 234 E 0031
10.132.236. 234 6 0031
172.20.80.242 E F1B6
172.20.89.26 6 01BD

WL

10.132
10.132
10.132
10.132
10

7 10

shown. 19 flows processed

6 0031 A2
6 0031

6 0031

6 0031 5
6 0031 5
E 0031

[FaR S R R R R |
[FERVERVERERYER R}
Pud o Pl P Pod Pod
[YERVERWERWERYER VR
BEREERRE

L Pl P B Pl Bl Pl 0000 Pl B R
P Pl Pl Pl Pl P

Fuente: Servidor Trollin
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CONCLUSIONES

Se logré aplicar la propuesta en la red LAN de SUNARP, recibiendo la

conformidad por parte del cliente y de los ingenieros residentes.

Se determiné que el nivel de la calidad de servicio en primera instancia fue
baja, debido a que la red utilizaba un encolamiento tipo FIFO; provocando de

esta manera que la red alcance picos de latencia de 427.75ms.

A comparacion del resultado obtenido por el Sr. Villadiego Angulo en su tesis
titulada: “Técnicas de optimizacion del ancho de banda en las redes LAN-
PARTE II”, se verificd en los 3 dias de prueba que la implementacién del
protocolo Netflow logré reducir la perdida de paquetes en un 99.9%,
convirtiéndolo en una técnica importante junto a la calidad de servicio para la

optimizacion de ancho de banda.

A través de la implementacion del protocolo Netflow y la herramienta Netflow
Traffic Analyzer se determind que el turno tarde es el horario donde la red

LAN de SUNARP presenta un mayor consumo de ancho de banda.

Gracias a la implementacién del protocolo Netflow se determind que los
dispositivos con las direcciones IP 172.20.89.86 y 172.20.211.254 generan un
trafico promedio por dia de 846.6 KB que corresponde al 27.55% del trafico

total de la red.

Netflow Traffic Analyzer resultdé ser una herramienta muy Gtil para el usuario
ya que proporciona informacién relevante como las pérdidas de paquetes, las

latencias y el trafico en tiempo real que pueden ocurrir dentro de una red LAN.
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A comparacion del resultado obtenido por el Sr. Julio Molina en su tesis
titulada: “Propuesta de segmentacion con red virtuales y priorizacion del
ancho de banda con QoS para la mejora del rendimiento y seguridad de la red
LAN en la Empresa Editora EI Comercio — Planta Norte”, se logré reducir el
tiempo de respuesta en hora pico de 427.75ms a 4.63ms; logrando una
reduccion de un 97.78% de la latencia gracias a la implementacion del
protocolo Netflow, convirtiéndolo asi en un protocolo demasiado util junto a la

calidad de servicio para mejorar el rendimiento de la red
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RECOMENDACIONES

Implementar el protocolo Netflow en todas las sedes de SUNARP, con el fin
de que todos los administradores de red puedan diagnosticar las direcciones
IP que estan saturando la red.

Priorizar el tréfico de voz por ser un trafico sensible a los altos picos de
latencia, debido a que se corre el riesgo de tener pérdidas de paquetes en

momentos de congestion de la red.

Realizar futuras investigaciones respecto al trafico IP en las redes LAN, con el
proposito de identificar comportamientos anémalos en el trafico como la

presencia de un malware, el cual provoque un riesgo de seguridad en la red.

Realizar restricciones de acceso al equipo con la direccién IP 172.20.89.86
con el fin de tener mas espacio para el consumo de ancho de banda y asi

evitar las altas latencias que puede llegar a presentar la red.
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ANEXOS

Carta de solicitud

CARTA DE SOLICITUD PARA REALIZAR CONFIGURACIONES EN EL
ROUTER “EL TAMBO “SUNARP

30deOctubre del 2019
sauico:
Permiso para realizar configuraciones en el router “EL TAMBO"
DIRIGIDO A:

INGENIERQ RESIDENTE DE SUNARP
NG J0SE PALACIOS TORRES

Estimado 5. José Palacios Torres:

Me place extenderle un cordial saludo, mi nombre es Aldo Antonio Sotelo Palacios
bachiller de la carrera de Ingenieria Electronica de la Universicad Nacional

Tecnologica de Lima Sur, Ante Ud. Respetuosamente me presento y expongo:

(Que pueda apoyrme &n su funcion de Ing. Residente para poder tener el permiso
dellevar a cabo una propuesta de configuracion del protocolo Netflowy Cafidad de
senvicio mediante 2 configuracion de politicas, con el fin de mejorar ¢l
rendimiento de [a red LAN de SUNARP-EL TAMBO (Junin)

Dado que actualmente |2 sede de Junin no cuenta estos protocolos para tener un

mejor control del consumo de ancho de banda.

Por otro lado me comprometo como  persona formada con valores éticos a

manejar de manera correcta y con mucha confidencialidad la informacian

Obtenida,
Con saludos cordiales, agradeceré su atencidn a esta solicitud.

Agradezco de antemano su apoyo.

ING. JOSE PALACIOS TORRES
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Carta de solicitud enviada

CARTA DE SOLICITUD PARA REALIZAR CONFIGURACIONES EN EL ROUTER
“EL TAMBO “SUNARP

30 de Octubre del 2019
SOUCITO:
Permiso para realizar configuraciones en el router “EL TAMBO"
DIRIGIDO A:

INGENIERO RESIDENTE DE SUNARP
ING. JOSE PALACIOS TORRES
Estimado Sr. José Palacios Torres:

Me place extenderle un cordial saludo, mi nombre es Aldo Antonlo Sotelo Palaclos,
bachiller de la carrera de Ingenierfa Electrénica de la Universidad Naclonal Tecnoldgica
de Lima Sur, Ante Ud. Respetuosamente me presento y expongo:

Que pueda apoyarme en su funcién de Ing. Residente para poder tener el permiso de
llevar a cabo una propuesta de configuracién del protocolo Netflow y Calidad de
serviclo mediante la configuracidn de politicas, con el fin de mejorar el rendimiento de
la red LAN de SUNARP-EL TAMBO (Junin).

Dado que actualmente la sede de Junin no cuenta estos protocolos para tener un
mejor control del consumo de ancho de banda,

Por otro lado me comprometo como persona formada con valores éticos a manejar de
manera correcta y con mucha confidencialidad la informacion obtenida.

Con saludos cordiales, agradeceré su atencldn a esta solicitud,

Soebtt

Aldo Antonio Sotelo Palacios

Agradezco de antemano su apoyo,
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Acta de conformidad

PROTOCOLD DE CONFORMIDAD

PRUEEBA DE FUNCIONAMIENTO

1. DATOS GENERALES

NOMERE SOTELO PALACICS ALDO ANTONIO
TRAEAID CONFIGURACION DEL PROTOCOLO METFLOW ¥ POLITICAS CE TRAFICO
CLIENTE SUPERINTEMDEMCIA WACIONAL OE REGISTROS FUBLICOS
2. DATODS DE PRUEBAS
EGUIFD ROUTER
MARCA ClSCo
MODELD CISCO 134
SERIE FTRIZZEW0AL
LUBICACION JR. AREQUIF A W 240 - EL TAMBO
3. FECHA DE INICIO: | FECHA DE FINALIZACION:
i 4 DESARROLLO DE PRUEBA
CONFORNME
" OESCRIPCICN OE PRUEEAS = T
1 Yerificacian del funcionamisnta del equipo
2 Yerificacion de llegada a la direccion P LAN
3 Weriticacion de lleqada hacia el noda PE
4 Werificacion de la configuracion del pratocalo Netflow
] Werificacion de la configuracian de Palitizas de Servicio
] Frueba de Conectividad
7 Prueba de identificacion del dizpositive que cansume un mayor ancho de banda
g Yerifizacion del trafico atraves de la herramienta Metflow Analyzer Traffic
i OBSERYACIOMES
FIRMA
NOMERE ING. JOSE FALACICS TORFES
CARGD REDICENTE COE LA SUPERINTENOERCIA WACIONAL OE REGISTROS FUBLICOS
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Acta de conformidad completada

DESCRIPOION DE PRUEBA

ded funcionamiento del equipo

de hegada a  direccion P AN

de legada hacla el nodo PE

e B A B B £ B

de la ucida del Netflow
e con Poities
de

Prueba de identificacion del CONSUME un ancho de banda
Verificacion del trdfico a traves de fa Netflow Analyzer T

OBSERVACIONES
Too Wy estig o SupeTusmn Jo ml
,Ms-anq% e
— CopP (5K
L ING. JOSE PALACIOS TORRES
CARGO REDIDENTE DE LA SUPERINTENDENCIA NACIONAL DE REGISTROS PUBLICOS
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