UNIVERSIDAD NACIONAL TECNOLOGICA DE LIMA SUR

FACULTAD DE INGENIERIA Y GESTION
ESCUELA PROFESIONAL DE INGENIERIA ELECTRONICA Y
TELECOMUNICACIONES

UMIVEDSIDAD

“DISENO DE UNA TOPOLOGIA DE RED LAN DE ALTA
DISPONIBILIDAD Y REDUNDANTE PARA MEJORAR EL ESTANDAR
DE SERVICIO Y SOLUCIONES CLOUD DE LA EMPRESA ITG
SOLUTIONS S.A.C.”

TRABAJO DE SUFICIENCIA PROFESIONAL
Para optar el Titulo Profesional de

INGENIERO ELECTRONICO Y TELECOMUNICACIONES

PRESENTADO POR EL BACHILLER

BELLIDO MEDINA, EDGAR

Villa El Salvador
2019



DEDICATORIA

A Dios.

Por brindarme la bendicidn, proteccion y buena salud cada instante de mi

existencia.

A mi familia.

Por sus apoyos incondicionales en cada momento de mi vida personal y
profesional.



AGRADECIMIENTO

Al Ing. Fernando Péez E.

Por todo el apoyo en cada una de las asesorias, por sus recomendaciones y

apoyo en cada momento de la elaboracion de este trabajo.

A la Ing. Katherinne Oyarce R.

Por todo el apoyo incondicional, consejos, constantes ensenanzas y por haberme
encaminado en el ambito profesional y personal.

A la empresa ITG SOLUTIONS

Por brindarme el apoyo incondicional durante la elaboracién del trabajo.



iNDICE

INTRODUCCION ...ttt ettt 1
CAPITULOI.  PLANTEAMIENTO DEL PROBLEMA .......ccoveveieeeeeeeeeee e 2
1.1.  Descripcién de la realidad problematica .........ccccoeiiiiiieiiiiiiiiiieeee e 2
1.2, Justificacion del problema...........cccuiieiiiiiiii e 3
1.3.  Delimitacion del ProyecCtO........oo i 4
LI T R =Y o> S SPSPP 4
1.3.2. TeMPOIAL oo e 4
1.3.3. ESPACIAl. e 4
1.4.  Formulacion del Problema ... 5
1.4.1.  Problema General..........cccuiiiiiiiii e 5
1.4.2.  Problemas ESPeCifiCOS. ......uuuiiiiiiiiiiiiii e 5
1.5, OBJELIVOS .. 5
1.5.1.  Objetivo General..........ooouiiiiiii e 5
1.5.2.  Objetivos ESPECITICOS. .....uuiiiiiiiiiiiiii e 5
CAPITULO Il. - MARCO TEORICO ...t 7
P2 B Y 01 (=Y ot =Te (=T | (=S 7
2.1.1.  Antecedentes internacionales. ............ooccuuiriiiriiiiiiieeee e 7
2.1.2.  Antecedentes NacioNales. ...........ueiriiiriiiiiiiie e 8
2.2, BaSES TEOMCAS ..uvveeeiiieiieiieiee et e e e e e e e e e e e 10
2.2.1. Redde area local (LAN). ...ocooiiiiiieee e 10
2.2.1.1. Principales tipos de topologia de Red LAN. .........ccciiiiiiiiiiinnnen. 10
2.2.1.1.1. Topologia de red tipo estrella. ........ccccceveeiiiiiiiiiiiiieeen 10
2.2.1.1.2. Topologia de red jerarquica o de arbol. ...........ccccevvvirieennn. 11
2.2.1.1.3. Topologia de red de tipo malla. .........ccceeiiiiiiiiiiiinieee. 11
2.2.1.2. Estandares para Redes de Area Local (LAN). ..........cccvevreunnnsne, 12
2.2.1.2.1. Estandar IEEE 802. .........coviiiiiiiiii e 12
2.2.1.2.1.1. Estandar LAN IEEE 802.3. .......cooiiiiiii e 12
2.2.1.2.1.2. Tecnologias Ethernet de Alta Velocidad. ...................... 13

2.2.2. MOEIO OSH. ... 14
2.2.2.1. Capas del modelo de referencia OSI. ........cccceeeeiiiiiiiiieiieie 14
2.2.3. Medios de tranSmMISION. .......ccouiiuiiiieeee e 15
2.2.3.1. Elpartrenzado. .......ccooiiiiiiiiiie e 15
2.2.3.1.1. Principales categorias del par trenzado...........cccccevriuuieeenn. 16
2.2.3.1.2. Ponchado segun norma ANSI/EIA/TIA-568-A. .........cccceee.... 17



2.2.3.1.3. Ponchado segun ANSI/EIA/TIA-568-B.........ccccceeeiiiiiiinnnnnn. 17

2.2.3.2. Sistemas de cableado. .........ccccccuiiiiiiiiiiiii e 18
2.2.3.2.1. Sistema de cableado horizontal. .........ccccccoiiiiiiiiiiiiiiineee. 18
2.2.3.2.2. Sistema de cableado vertical. .........ccccccuvrrriiiiiiiiiiiiiieeeeeeee, 18

2.2.4. ExpansiOn de lared. ... ..o 18

2.2.4.1. Disefno de red que admita escalabilidad. ................ccoeeiiiinnnens 18

2.2.5. Jerarquia €n las redes. .......coouiiueiiieei e 19

2.2.5.1. Niveles de una Red LAN jerarquiCo. ........ccouueeeeeiaiiiiieieeeeeeee 19
2.2.5.1.1. Capa d€ ACCESO. -..uuuriieiaiiiiiiiiea e ettt e e e e e e e e eenaee e s 19
2.2.5.1.2. Capa de distribuCion. ............cooeeiiiiiiiiiie e 20
2.2.5.1.3. CapPa NUCIEO. ......cuviiieiie e 20

2.2.6. Red Virtual de Area Local (VLAN). .......ccoeuieeeeeeeeeeeeee e 21

2.2.6.1. TiP0S de VLAN. ...eoiiii e 21

2.2.7. ProtoCol0S de red........cuuuiiiiiiiiiieiee e 22

2.2.7.1. Protocolos de redundancia de Red LAN. ..........coooiiiiiiiennnnnenn. 22
2.2.7.1.1. Hot Standby Router Protocol (HSRP). .......ccccvvieiiiiiiiieee. 23
2.2.7.1.2. Spanning tree Protocol (STP). ......cccueiiiiiiiiiiieee e 24

2.2.7.1.2.1. Rapid-PVST+. . 24

2.2.7.2. EtherChannel. ... 24
2.2.7.2.1. Link Aggregation Control Protocol (LACP).......ccccceeriiiineenn. 24

2.2.7.3. Protocolo de asignacion IP...........cceeeiiiiiiii e 25
2.2.7.3.1. Dynamic Host Configuration Protocol v4 (DHCPv4). ........... 25

2.2.7.4. Protocolo de seguridad. ..........ccccuuumimiiiiiiiiiii e 25
2.2.7.4.1. Shell seguro (SSH). ....coooiiiiiiiii e 25

2.2.7.5. Protocolo de enrutamiento. ..........ccueveiiiiiiiiiieeee e 25
2.2.7.5.1. OSPF . . e 25

2.3. Definicidn de terminos DASICOS .......cooiiuuiiiiiiiiiiiiee e 26
CAPITULO lll. DESARROLLO DEL TRABAJO DE SUFICIENCIA
PROFESIONAL. ... o e 28
3.1.  Modelo de solucion PropuestO. .........cccuueriiiiiiiiiiee e 28
3110 ANAIISIS e 28
K T I e O (o= T g o TS 28
3.1.1.2. Andlisis cuantitativo de los dispositivos de redes de la actual

INFrA@SIIUCTUIA. ..eeeii i 28

3.1.1.3. Anadlisis cuantitativo de colaboradores de la empresa ITG
SOIULIONS SLA.C. e 29

3.1.1.4. Analisis de protocolos de red para la alta disponibilidad y
redundancia de la Red LAN. ... 30



T 2 B 1= Y=Y [ (o] | (o TR 31

3.1.2.1. Descripcion de la infraestructura de Red LAN actual. ................ 31
3.1.2.1.1. Recorrido del cableado UTP. ..o 34
3.1.2.1.2. Estado de los dispositivos de redes y cableado. ................. 34

3.1.2.2. Descripcion de la topologia a disefnar. .........cccceeeeeiieeeeneeennennee. 35
3.1.2.2.1. Nivel de NUCIEO0. ..ccoeeeeee e 36
3.1.2.2.2. Nivel de DistribucCion. ...........coooieiiiciiieeeeee e, 36
3.1.2.2.3. NIivel d€ aCCES0......cceeiiieeeeeecee e 37

3.1.2.3. Ubicacién de 10s diSpoSitivOs. .........ueeeieiiiiiiiiiiee e 37

3.1.2.4. RequerimientOS. .....ccoiiiiiiieiee et 38
3.1.2.4.1. Requerimiento de Rack y accesorios...........cccoccevevriiirnnnnnn. 38
3.1.2.4.2. Requerimiento de gabinetes y accesorios. ......cccccccceeeeeenenn.. 39
3.1.2.4.3. Requerimiento para el cableado estructurado. .................... 39
3.1.2.4.4. Requerimiento de direcciones IP. ........cccccvvviiiiiiiiiiieneennennnn. 39
3.1.2.4.5. Requerimiento de Router y Switch............occcooiiii. 41

3.1.3. Diserio de la topologia de Red LAN. ......ccooiiiiiiiiii e 42

3.1.3.1.  Configuracion de las redes virtuales de area local (VLAN). ....... 44
3.1.83.1.1. Creacion de VLAN. .......ccooiiiii it 44
3.1.3.1.2. Definicion de puertos como de acceso o troncal. ................ 44
3.1.8.1.3. Configuracion de VLAN de Administracion. .........cccccecee...... 46
3.1.3.1.4. Enrutamiento inter-VLAN. ... 47

3.1.3.2. Configuracion del protocolo LACP (Etherchannel..................... 47

3.1.8.3. Configuracion de protocolos de redundancia................ccccuuueeeee 48
3.1.3.3.1. Configuracion del protocolo HSRP. ..o, 48
3.1.3.3.2. Configuracion del protocolo Rapid PVST+........ccccoviiiineenn. 51

3.1.3.4. Configuracion del protocolo OSPF...........ccoiiiiiiiiiiiieeeeee 54

3.1.3.5. Configuracion de SSH. ... 56

3.2, ReESURAAOS. ... 57
CONGCLUSIONES. ...ttt ettt e e e e s ennnee s 65
RECOMENDACIONES ...ttt 66
BIBLIOGRAFTA. ...ttt 67
AN E X O S . 71

ANEXO A. Configuracion completa de inicio del Router R1 .........cccoooiiiiiieenn. 71

ANEXO B. Configuracién completa de inicio del Router R2 ............cccceeeneee 72

ANEXO C. Configuracion completa de inicio del Switch SW1-D ..................... 73

ANEXO D. Configuracion completa de inicio del Switch SW2-D ..................... 74

ANEXO E. Configuracién completa de inicio del Switch SW1-A....................... 75



ANEXO F. Configuracién completa de inicio del Switch SW2-A........................ 76
ANEXO G. Configuracién completa de inicio del Switch SW4-A ...................... 77
ANEXO H. Configuracién completa de inicio del Switch SW5-A.............ccccce.. 78

Vii



LISTADO DE FIGURAS

Figura 1. Topologia de red tipo estrella. ... 10
Figura 2. Topologia de red jerarquico 0 de arbol..........ccooviiiiiiiiiiiiiieeee e 11
Figura 3. Topologia de red tipo malla. ..o 11
Figura 4. Caracteristicas de las Redes LAN IEEE 802. .........cccccoiiiiiiniiininnee 12
Figura 5. Modelo de referencia OSI. ..........ueiiiiiiii e 14
Figura 6. Tipos de par treNZado. ........ccoeieiiiieiiiiiieee e 15
Figura 7. Topologia de una Red LAN JErarquicCo. ........cccouurmrmreieeiiiiiiieeee e 20
Figura 8. Topologia de una VLAN. ... 21
Figura 9. Topologia tipica del protocolo HSRP. ... 23
Figura 10. Topologia actual de la empresa ITG Solutions S.A.C. ........ccceeeeinnnee 33
Figura 11. Ubicacién de los equipos de redes en el plano de la empresa ITG

RS T0] [V (T0] o 1= SO O PP PPPPPPPPPPPPP 33
Figura 12. Recorrido del cableado UTP. ... 34
Figura 13. Estado de cableado estructurado. ...........ccceeeeieiiiiiieiie e 35
Figura 14. Ubicacion de los dispositivos de red para la topologia disefiada. ....... 38
Figura 15. Disefio de la Topologia de Red LAN. ........ccooiiiiiiiiiiiieeee e 43
Figura 16. Creacion de VLAN en el Switch SW1-A. ..o 44
Figura 17. Configuracion de puertos como “troncales” en SW1-D. ...................... 45

Figura 18. Configuracion de puertos como “de acceso” y “troncales” en el Switch

SWW - A et e et e e e te e atte e e et e e aneeeaneeeanneearaeeas 46
Figura 19. Configuracion de la VLAN de administracion para SW1-A.................. 46
Figura 20. Configuracion del protocolo LACP en el Switch SW1-D...................... 47
Figura 21. Configuracion del protocolo LACP en el Switch SW2-D...................... 48
Figura 22. Configuracion del protocolo HSRP como “activo” para la VLAN10 en el
SWItC SWT-D. o e et e e ere e e s ne e naeeeree e 50
Figura 23. Configuracion del protocolo HSRP como “Standby” para la VLAN10 en
€l SWILCH SW2-D. ..ottt eree e 50
Figura 24. Configuracion del protocolo HSRP como “activo” para la VLAN20 en el
SWILC SW2-D. ..ttt e eree e 51
Figura 25. Configuracion del protocolo HSRP como “Standby” para la VLAN20 en
€l SWICH SWT-D. <ot eeee e 51

viii



Figura 26. Configuracion del protocolo STP en el Switch SW1-D.........cccoc.e 52

Figura 27. Configuracion del protocolo STP en el Switch SW2-D. ....................... 53
Figura 28. Configuracion del protocolo STP en el Switch SW1-A. ........cccooeinee 53
Figura 29 Asignacién de direcciones IP y configuracion del protocolo OSPF en el
SWITCH SWHT-D . et 55
Figura 30. Asignacién de direccion IP y configuracién del protocolo OSPF en el
ROULEr R e 55
Figura 31. Simulacion de la topologia de Red LAN disefiada. ..........ccccccveeeiunenee 57
Figura 32. Ping desde la VLAN10 hacia el servidor Web. .........ccccooociiiiiveniiinnnen 58
Figura 33. Ping desde el VLAN 20 hacia el servidor Web. ..........cccccovvciieeiiinnenne 58
Figura 34. Ping desde el VLAN 30 hacia el servidor WeDb. ...........cocociviiiveiiiinnnen 59
Figura 35. Ping desde el VLAN 40 hacia el servidor WeDb. ...........cccocieriveiiiinnnen 59
Figura 36. Ping desde el VLAN 50 hacia el servidor WeDb. ...........cocociiiiieiiiinnnen 59
Figura 37. Ping desde la VLAN 10 hacia las VLAN 50 y VLAN 70.......ccccceeeenn. 60
Figura 38. Ping desde la VLAN 10 hacia las VLAN 20, 30y 40. .....ccoovveeeeeeeennnnn. 60

Figura 39. Ingreso desde la VLAN 10 al servidor Web a través del navegador. .. 61
Figura 40. Comportamiento de la topologia con el Switch SW1-D fuera de
7= 7/ (][ J PRSP 62
Figura 41. Comportamiento de la topologia con el Switch SW2-D fuera de

Y= Vo] (o JA SO PP PP SOPUPPPPP 62
Figura 42. Comportamiento de la topologia con el Router R1 y R2 en
fUNCIONAMIENTO. i s 63
Figura 43. Comportamiento de la topologia con el Router R2 fuera de servicio. . 63
Figura 44. Rutas principales de cada VLAN. ... 64

Figura 45. Rutas alternas de cada subred. ...........ccooeieiiiiciieei e 64



LISTADO DE TABLAS

Tabla 1 Diagrama Gantt de las actividades..............cccuuueeeeeeeeeiiiiieiiaieeieeeeeeeeeeeeans 4
Tabla 2 Principales versiones del estandar IEEE802.3..............ueeueeeveeeiiaaeanannann.. 13
Tabla 3 Ponchado de par trenzado, segun ANSI/EIA/TIA-568-A. ............ccccc....... 17
Tabla 4 Ponchado de par trenzado, segun ANSI/EIA/TIA-568-B. ........................ 17
Tabla 5 Listado de equipos de redes que conforman la infraestructura actual de la
emMPreSa ITG SOIULIONS. ...........ooiiueeeeeeieeee e 29
Tabla 6 Listado general de colaboradores de la empresa ITG Solutions. ............ 30
Tabla 7 Protocolos de redundancia y alta disponibilidad.....................c.ccocouueee... 30
Tabla 8 Cantidad de direcciones IP necesarios para toda la red LAN con 60% de

(o] (= 107 1] 1=] ] (o 40
Tabla 9 Cantidad total de direcciones IP disponibles para cada subred. ............. 41

Tabla 10 Dispositivos de redes necesarios para cubrir los requerimientos del

diserio de la topologia de Red LAN................ooiii i 42
Tabla 11 Representacion de los dispositivos de red en la topologia de Red LAN.

............................................................................................................................. 43
Tabla 12 Distribucion de las subredes para cada Switch de capa 3. ................... 48
Tabla 13 Direcciones IP para asignar en los Switches de redundancia. .............. 49

Tabla 14 Asignacion de Switches como raices primarios y secundarios para cada
LT o = R EEEPRRRPRRN 52
Tabla 15 Direcciones IP para cada enlace de enrutamiento entre el nivel de
QUSIIDUCION Y NUCIEO. ...t 54



INTRODUCCION

Las empresas que brinden servicio de soporte técnico en las distintas areas de la
tecnologia de la informacion y telecomunicaciones, que sus principales
actividades estén relacionadas con implementacién y soluciones Cloud, deben de
tener una infraestructura de red interna de alta disponibilidad y redundante para
garantizar un estandar de servicio de alta calidad, asi tener una mayor

competitividad en el mercado actual.

ITG SOLUTONS S.A.C. es una empresa enfocada a brindar implementacion y
soluciones Cloud, entre sus clientes mas importantes tiene a entidades
financieras como: Mibanco, Banco de Crédito del Peru e Interbank, en dichas
entidades brinda servicio de implementacidn y soporte técnico en la plataforma de
Microsoft Office365. Como empresa prestadora de servicio de soporte técnico a
entidades financieros, donde las exigencias de calidad de servicio son muy altas,
deben contar con un estand de profesionales altamente calificadas, asimismo
tener una infraestructura de redes muy bien implementada, puesto que brindan

soporte técnico via remoto y trabajan con servicios en la nube de Microsoft.

Una infraestructura de redes y comunicaciones siempre esta expuesto a fallas ya
sean humanas, a nivel de software, a nivel de hardware o fallas en el cableado
estructurado, entonces, si no existe una topologia redundante, por una falla I6gica
o fisica en uno de los componentes de la estructura de redes, todo el servicio se
vera afectado ya que no existe un enlace de contingencia que mantenga el

servicio activo.

La topologia de Red LAN a disefar en el presente trabajo tendrd una
disponibilidad alta y redundante en los 3 niveles de red (nivel de acceso, nivel de
distribucion y nivel nucleo o Core), garantizando una salida permanente al servicio
de internet e interconexion redundante a nivel LAN, a pesar de que ocurra una
eventual falla fisica o l6gica en uno de dispositivos o danos fisicos en el cableado

estructurado.



CAPITULO I PLANTEAMIENTO DEL PROBLEMA

1.1. Descripcion de la realidad problematica

En los ultimos afos el crecimiento de la tecnologia es exponencial, sobre
todo la era digital, donde las companias ofrecen servicios en linea en las
diferentes plataformas como: ordenadores de mesa, ordenadores
portétiles y los dispositivos mdviles, a medida la poblacion se adapta a
estos servicios, la cantidad de base de datos va en crecimiento continuo y
esto demanda implementar arquitecturas mas robustas, asimismo contar

con colaboradores altamente capacitados y especializados en cada rubro.

Las grandes empresas sobre todo financieras, tienen sistemas muy
complejos y diversos como para ser abastecido con solo el personal
interno; entonces para darse abasto incurren a la tercerizacion,
contratando empresas especializadas en cada rubro. A razéon de ello
nacen pequefas y medianas empresas estableciendo una especializacion
en un rubro especifico, si bien es cierto cuentan con personal
especializada y capacitada, muchos de ellos descuidan la importancia de
tener una estructura de redes y comunicaciones muy bien implementadas,
ya que los servicios son en linea, es decir es necesario el servicio

continuo de internet e interconexidén de alta disponibilidad en su red local.

La empresa ITG SOLUTIONS S.A.C, actualmente cuenta con una
topologia de Red LAN simple sin redundancia, es decir, ante una falla
fisica o légica en uno de los dispositivos de redes o en el cableado
estructurado, la empresa queda sin servicio a internet, por ende sus
actividades laborales se ven afectados generando molestias y
amonestaciones econdmicas por parte de sus clientes, ya que el
especialista encargado de brindar soporte técnico no podra realizar su

proposito sin una conexién a internet.

Por otro lado, areas como: “arquitectura en infraestructura Cloud”,

“‘implementacion Cloud” y “operaciones”, sus actividades estan basados
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en la nube, es decir trabajan con servidores en la nube de Microsoft;
entonces la conectividad a internet es indispensable para ellos, cuando
hay una mala conexion o indisponibilidad de servicio de internet, paraliza

todas las actividades de todo el equipo.

Ante una falla en la red, todas las areas de la empresa se ven afectados
en sus actividades, que en ocasiones los colaboradores se ven obligados
a realizar conexiones a redes WIFI externos no seguros, asi vulnerando la

integridad y confidencialidad de la empresa.

Las actividades en general de la empresa estaran paralizadas hasta
restablecer el servicio, que puede durar minutos, horas o hasta dias
dependiendo de la magnitud del problema, asi generara una pérdida

econdmica para la empresa.

1.2. Justificacion del problema

La empresa ITG SOLUTIONS S.A.C. brinda servicio de implementacion
Cloud y Soporte Técnico en la plataforma office365, este ultimo se realiza
de manera remota desde la oficina principal. Teniendo como Mision:
“Brindar soluciones de valor estratégico y tecnoldgico que permitan la
transformacion digital de nuestros clientes, logrando alta satisfaccion y
fidelizacion” y como Vision: “Ser el asesor de Soluciones de Tl maés
influyente y respetado por las empresas de la regién”. (ITG Solutions,
2016).

Para lograr su filosofia de trabajo mencionadas lineas arriba y brindar
servicios de alta calidad y oportuno a sus clientes, es necesario tener una
topologia de red de alta disponibilidad y redundante, que permita a sus
colaboradores tener acceso al servicio de internet a todo momento y sobre

todo la empresa sea mas competitiva ante sus homaélogos.

Este trabajo pretende plantear una mejora en la estructura de red de la
empresa ITG Solutions, para garantizar la alta disponibilidad del servicio
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de redes y comunicaciones, asi la empresa pueda garantizar a sus
clientes un servicio de alto estandar de calidad, a la vez que sus propios
colaboradores se sientan satisfechos y seguros con la infraestructura y
aumentar su nivel de productividad.

1.3. Delimitacion del Proyecto

1.3.1. Tedrica.

Se definiran los requerimientos técnicos que posibiliten disefar una
topologia redundante y de alta disponibilidad de una Red LAN para
mejorar el estdndar de servicio de la empresa ITG SOLUTIONS
S.A.C.

Este diseno estara bajo los estandares: IEEE802, ANSI/EIA RS-310-
D, IEC297-2, ANSI/TIA 568-A y ANSI/TIA 568-B.

1.3.2. Temporal.

El proyecto tendra tres fases las cuales comprenden: andlisis,
desarrollo, disefio y simulacion, estas se detallan en la Tabla 1:

Tabla 1
Diagrama Gantt de las actividades.
oct 1 nov 19

Mombre detarea » Duracion ~ Comienze « Fin ~ Predecesoras + ([ 29 | 6 (13 20 (27 | 3 |1

Primera Fase: 7 dias mar 1/10/19  mié 9/10/19

Anélisis

Segunda Fase: 7 dias jue 10/10/19 vie 18/10/19 1

Desarrollo

Tercera Fase: 18 dias lun 21/10/1% mié 13/11/19 2

Disefioy

Simulacion

Fuente. Elaboracion propia.

1.3.3. Espacial.

La topologia disefiada es para la empresa ITG SOLUTIONS S.A.C.
ubicada en el distrito de San Isidro, Lima - Pera.



1.4. Formulacion del Problema

1.4.1. Problema General.

¢De qué manera un disefio de una topologia de Red LAN de alta
disponibilidad y redundante permitira en la empresa ITG SOLUTIONS
S.A.C. mejorar su estandar de servicio de soporte técnico 24x7 vy
soluciones Cloud?

1.4.2. Problemas Especificos.

» ¢ De qué manera se puede garantizar la alta disponibilidad de la
Red LAN en la empresa ITG SOLUTIONS S.A.C.?

» ¢ De qué manera se puede garantizar una conexiéon redundante
en la Red LAN de la empresa ITG SOLUTIONS S.A.C.?

» ;De qué manera un disefio de Red LAN de alta disponibilidad y
redundante impactara la productividad de las diferentes areas
de la empresa ITG SOLUTIONS S.A.C.?

1.5.Objetivos
1.5.1. Objetivo General.
Disefar una topologia de Red LAN de alta disponibilidad y redundante
para la empresa ITG SOLUTIONS S.A.C. para mejorar su estandar de
servicio de soporte técnico 24x7 y soluciones Cloud.
1.5.2. Objetivos Especificos.
» Determinar de qué manera se puede garantizar la alta

disponibilidad de Red LAN en la empresa ITG SOLUTIONS
S.A.C.



Determinar de qué manera se puede garantizar conexion
redundante en la Red LAN de la empresa ITG SOLUTIONS
S.A.C.

Determinar de qué manera un disefio de Red LAN de alta
disponibilidad y redundante impactara en la productividad de
las diferentes areas de la empresa ITG SOLUTIONS S.A.C.



CAPITULO L. MARCO TEORICO

2.1. Antecedentes

2.1.1. Antecedentes internacionales.

Morales, W.E. (2016). Diserio e implementacion a nivel de laboratorio
de una red multi-protocolo redundante con alta disponibilidad de
enlaces a nivel de Lan, Wan, Firewall. caso de estudio: empresa
Mikrodom S.A. de la Pontificia Universidad Catdlica del Ecuador,

Quito, Ecuador. Obtuvo las siguientes conclusiones mas resaltantes:

» Con la realizacién de dicho proyecto, se logré6 demostrar el uso
del toolkit de cada protocolo y la convergencia de multiples
protocolos de enrutamiento dindmico usando redistribucion de
rutas.

« Se concluye que para redes muy grandes y que sean
compatibles entre distintas marcas dentro de un IGP, se deben
usar protocolos de enrutamiento tales como I1S-IS u OSPF.

Tomo este trabajo como de referencia para determinar que
protocolo utilizar, en este caso el protocolo OSPF para el enrutamiento
de las rutas redundantes de capa 3, con ello asegurar la funcionalidad

optima del disefio que voy a realizar.

Moreno, M.A. y Tipan, L.A. (2015). Diserio de una red de alta
disponibilidad para la Universidad Politécnica Salesiana sede Quito
campus sur. De la Universidad Politécnica Salesiana sede Quito,
Ecuador. Obtuvo dos notables conclusiones:

» Después de realizar el analisis técnico-econémico de la nueva
infraestructura de red, se concluye que todos los bloques de la

Universidad Politécnica Salesiana Sede Quito Campus Sur



podran contar con un servicio de red de alta disponibilidad
gracias a la topologia tipo estrella extendida que se disefd y
simulé entre los Switches de Core y los Switch de Acceso
mediante el protocolo spanning-tree el cual controla los enlaces

redundantes de la topologia mencionada.

« La importancia de una red de alta disponibilidad en la
actualidad propone diferentes retos para la administracion de la
informacion y las comunicaciones, como la escalabilidad, mayor
velocidad, mayor seguridad, accesibilidad total, mejor

administracién, entre otras ventajas que brindara esta red.

Este trabajo me hace entender la importancia de la alta
disponibilidad de una Red LAN, el tipo de topologia que se debe

disenar y la importancia del uso del protocolo STP.

2.1.2. Antecedentes nacionales.

Coras, J. J. (2013). Redisefio de la red de comunicaciones basado en
tecnologias de alta disponibilidad de gestion de trafico para mejorar la
comunicacion de la municipalidad provincial de Churcampa -
Huancavelica. De la Universidad Nacional de Centro del Perq,
Huancayo, Peru. Obtuvo dos conclusiones més resaltantes:

» Elrediseno de la red de comunicaciones basado en tecnologias
de alta disponibilidad de gestion de trafico para mejorar la
comunicaciéon de la Municipalidad Provincial de Churcampa -
Huancavelica se ha realizado para optimizar los recursos
tecnologicos.

» Mediante la aplicacion de las tecnologias alta disponibilidad en
el redisefio de la red de comunicaciones se garantiza un alto

nivel de eficiencia, seguridad y disponibilidad de los sistemas lo

8



cual debe ser aprovechado al maximo por los empleados de la

Municipalidad Provincial de Churcampa.

Este trabajo hace referencia sobre los puntos mas importantes
a tomar en cuenta al momento de disefiar una topologia de Red LAN,
como la importancia de garantizar un alto nivel de eficiencia,

seguridad y disponibilidad continuo del sistema.

Felipe, S.G. y Saavedra, M. (2015). Disefio de una red de alta
disponibilidad y redundancia a fin de asegurar la continuidad de los
procesos informaticos de la municipalidad provincial de Chiclayo —
2015. De la Universidad Nacional Pedro Ruiz Gallo, Lambayeque,

Peru. Obtuvo tres conclusiones mas resaltantes:

» Se realiz6 el disefio de una red de alta disponibilidad y
redundancia utilizando el protocolo HSRP y el nivel de
redundancia TIER 2 para la continuidad de los procesos
informéticos.

* Se realiz6 el disefio de la estructura de red con enlaces
redundantes utilizando el protocolo STP, LACP y la Tecnologia
EtherChannel.

» EI funcionamiento de las instalaciones y respaldo eléctrico
fueron Optimas manteniendo activos los procesos de los

equipos.

Este trabajo lo utilizo como de referencia para determinar que
protocolos de redundancia utilizar, en este caso los protocolos HSRP,
STP y LACP. Con ello tener la seguridad de que los protocolos a

emplear funcionaran de manera correcta y optima.



2.2.Bases Tedricas

2.2.1. Red de area local (LAN).

El término Local Area Network (LAN) proviene del idioma ingles
que traducido al espariol seria: Red de Area Local Area Network, esta
tecnologia se aplica en lugares o espacios pequenos como edificios o
hogares donde todos los componentes o equipos comparten recursos
0 acceden a informaciones almacenadas en los servidores de manera
local, estando ubicados en distintos lugares de un determinado

campus, como diferentes habitaciones o pisos. (Estela, 2018).

2.2.1.1. Principales tipos de topologia de Red LAN.

2.21.1.1. Topologia de red tipo estrella.

En una topologia de tipo estrella todos los equipos como
computadoras, impresoras, televisores, laptops, etc; estan
conectados a un unico servidor central, en este tipo de topologia
todos dependen del servidor central para enviar o recibir

informacidén, como se muestra en la Figura 1. (Estela, 2018)

Figura 1. Topologia de red tipo estrella.
Fuente: Cortés (2018).
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2.21.1.2. Topologia de red jerarquica o de arbol.

Topologia de red jerarquico o en arbol tiene un nodo de
enlace troncal desde el que se ramifican los demas nodos. Hay
dos tipos de topologias en arbol: El arbol binario (cada nodo se
divide en dos enlaces); y el arbol backbone (un tronco backbone
tiene nodos ramificados con enlaces que salen de ellos), véase

la Figura 2. (Gonzales, 2011).

Figura 2. Topologia de red jerarquico o de arbol.
Fuente: Cortés (2018).

2.2.1.1.3. Topologia de red de tipo malla.

En una topologia de malla, cada nodo se enlaza
directamente con los deméas nodos. Cada nodo esté fisicamente
conectado a todos los demas nodos, lo cual crea una conexion
redundante. Si fallara cualquier enlace, la informacién podra fluir
a través de una gran cantidad de enlaces alternativos para
llegar a su destino, véase la Figura 3. (Gonzales, 2011).

Figura 3. Topologia de red tipo malla.
Fuente: Cortés (2018).
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2.2.1.2. Estandares para Redes de Area Local (LAN).

2.21.2.1. Estandar IEEE 802.

El Instituto de Ingenieros Electricistas y Electrdnicos
(IEEE) decidi6 establecer el denominado comité 802 para la
elaboracion de unos estandares para las redes de area local. El
Comite IEEE 802 definio tres estandares: la Red Ethernet de
Xerox con la denominacion LAN IEEE 802.3, la Red Token Bus
MAP de la General Motors con la denominaciéon LAN IEEE
802.4 y la Red Token Ring de la IBM con la denominacién LAN
IEEE 802.5, véase la Figura 4. (Bricefio, 2005, pp. 362-366).

CARACTERISTICAS

LAN IEEE 802.3 (*)

LAN IEEE 802.4 (**)

LAN 802.5 (**%)

Topologia

Barra / Arbol

Barra Fisica
Anillo Légico

Anillo Fisico

Método de Acceso

CSMA/CD

Barra de Contrasena
(Token Bus)

Anillo de Contrasefia
(Token Ring)

Forma de Transmision

Banda de Base
Portadora Modulada

Banda de Base
Portadora Modulada

Banda de Base

Velocidad de
Transmision

10 Mbps

1 a 20 Mbps

1.4y 16 Mbps

Cddigo de Linea

Manchester/DPSK

Manchester
FSK, PSK

Differential
Manchester

Medio de Transmision

Cable Coaxial, Par
Trenzado, Fibras

Cable Coaxial

Par Trenzado

Opticas Fibras Opticas Fibras Opticas
Distancia Maxima entre 1500
Estaciones (Con Repetidores) 800m 100 m
Numero Maxi d 100 (Seg t "
imero Maximo de (¢ Segiento 15 260
Estaciones de 500 m)

(*) Ethernet: DEC, XEROX, Intel; (**) MAP: General Motors; (***) IBM Token
Ring Network.
Figura 4. Caracteristicas de las Redes LAN IEEE 802.
Fuente: Bricefio (2005, p. 366).

2.2.1.21.1. Estandar LAN IEEE 802.3.

LAN IEEE 802.3 fue desarrollado

tomando como base la red Ethernet, en la cual el método de

El estandar

acceso es el CSMA/CD vy la topologia en barra/arbol. En el
estandar LAN IEEE 802.3 hay una cantidad de opciones que
le dan al usuario flexibilidad y variedades en la mayor parte

de las aplicaciones. (Bricefio, 2005, p. 366).
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2.2.1.2.1.2.

Tecnologias Ethernet de Alta Velocidad.

Como la Red Ethernet (802.3) no ha seguido este

mismo

tren,

los fabricantes han desarrollado nuevos

estandares que aumentan la velocidad de transmisién hasta
100 Mbps y 1000 Mbps, estas son Ethernet Rapida (Fast
Ethernet, FE), Ethernet Conmutada (Switched Ethernet) y
Ethernet de Alta Velocidad (High Speed Ethernet, HSE), en
la Tabla 2 se muestra los principales estandares del
IEEE802.3 (Bricefo, 2005, pp. 372-373)

Tabla 2

Principales versiones del estandar IEEE802.3

Base Medio Estandar Dis’ta.ncia
maxima
10Base-T UTP CAT 3,5,5e,6 IEEE802.3i 100 m
10Base-FL Fibra Optica MM IEEE802.3 2000 m
850nm
100Base-TX  UTP CAT 5,5¢,6 IEEE802.3u 100 m
100Base-FX Fibra 6ptica MM IEEE802.3u 2000 m
1300 nm
1000Base- Placas eléctricas IEEE802.3ap -
KX
1000Base-T  Par trenzado CAT  |EEE 802.3ab 100 m
5 o superior
1000Base- Par trenzado CAT IEEE802.3 100 m
TX 6,7
1000Base- Cable blindado IEEE 802.3z 25m
CX
1000Base- Dos fibras 6pticas IEEE 802.3z 550 m
SX 850 nm 50um
1000Base- Dos fibras opticas IEEE 802.3z 5000 m
LX 1300 nm
Ethernet - IEEE 802.3ae -
10GbE

Fuente. Adaptado de Cisco Systems (2012).
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2.2.2. Modelo OSI.

La Organizacién Internacional para la Normalizacion (1ISO) cre6

un modelo de red que pudiera ayudar a los disefadores de red a

implementar redes que pudieran comunicarse y trabajar en conjunto

(interoperabilidad) y, por lo tanto, elaboraron el modelo de referencia

OSI. (Universidad Nacional del Centro de la Provincia de Buenos

Aires, 2008).

2.2.2.1. Capas del modelo de referencia OSI.

La estructura del modelo de referencia OSI| se muestra en

la Figura 5 y se divide en siete capas que son:

e Capa 7: La capa de aplicacién

» Capa 6: La capa de presentacion

* Capa 5: La capa de sesién

» Capa 4: La capa de transporte

e Capa 3: La capa de red

» Capa 2: La capa de enlace de datos

e Capai:

la Provincia de Buenos Aires, 2008).

H Cada capa =

l atade 34 l

DATOS , —J=ik=.  DATOS cabecera == patos
/ USUARIO \ m [D

CAPA 7 - APLICACION
CAPA 6 - PRESENTACION
CAPA 5- SESION
cAPA 4-TRANSPORTE | || | LU
sons-re |11} n

i 0
CAPA 1-FISICA L L CAPA 1 -FISICA

B =< &

()canle

Figura 5. Modelo de referencia OSI.
Fuente: Paredes (2018).

La capa fisica (Universidad Nacional del Centro de
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2.2.3. Medios de transmision.

El medio de transmisién constituye el canal que permite la
transmision de informacion entre dos terminales en un sistema de
transmision. Las transmisiones se realizan empleando ondas
electromagnéticas que se propagan a través del canal de un medio
fisico o por el vacio. (Instituto Nacional de Tecnologias Educativas y

de Formacién del Profesorado, 2012).

Los medios de transmisién dependiendo de la forma de
conducir la sefial a través del medio, se pueden clasificar en dos
grupos: Medios de transmision guiados (el par trenzado, el cable
coaxial y la fibra optica y Medios de transmision no guiados (radio
microondas, infrarrojos y laser). (Instituto Nacional de Tecnologias

Educativas y de Formacion del Profesorado, 2012).

2.2.3.1. El par trenzado.

El par trenzado consiste en un par de hilos de cobre
conductores cruzados entre si, con el objetivo de reducir el ruido
de diafonia o interferencias electromagnéticas. Existen tres tipos
de par trenzado: par trenzado no apantallado o no blindado
(UTP), par trenzado apantallado o blindado (STP) y par trenzado
con pantalla global o blindado global (FTP), véase la Figura 6.
(Instituto Nacional de Tecnologias Educativas y de Formacién del
Profesorado, 2012)

Figura 6. Tipos de par trenzado.
Fuente: TELECOCABLE (2017).
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2.2.3.1.1.

Principales categorias del par trenzado.

Categoria 5. El cable par trenzado de categoria 5, o
CAT 5, ayuda a la transmision de hasta 100 MHz con
velocidades de hasta 1000 Mbps, adecuado para el
rendimiento 100BASE T. Se puede utilizar para redes
ATM, 1000BASE T, 10BASE T, y token ring. (Dominic,
s.f.).

Categoria 5e. El cable par trenzado de categoria 5e o
CAT 5e, es una versiéon mejorada sobre el de nivel 5.
Sus caracteristicas son similares al CAT 5 y es
compatible con transmisién de hasta 10MHz. Es mas
adecuado para operaciones con Gigabit Ethernet
1000BASE T. (Dominic, s.f.).

Categoria 6. El cable par trenzado de Categoria 6, o
CAT 6, es un par trenzado que puede soportar hasta
250 MHz de transmisién. Este cable con alambres de
cobre puede soportar velocidades de 1 Gbps. Es
adecuado para redes 1000BASE T, 100BASE T y
10BASE T. (Dominic, s.f.).

Categoria 7. El cable par trenzado de categoria 7 o CAT
7, es otro proyecto de norma que admite la transmision
de hasta 600MHz. CAT 7 es un estandar Ethernet de
cable de cobre 10G que mide mas de 100 metros. Tiene
reglas mas estrictas que CAT 6 sobre el ruido del

sistema y la diafonia. (Dominic, s.f.).
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2.2.3.1.2. Ponchado segun norma ANSI/EIA/TIA-568-A.

German (2015) mencionana que el estadar ANSI/EIA/TIA
‘“regula todo lo concerniente a sistemas de cableado
estructurado para edificios comerciales” (p. 101). En la Tabla 3
se muestra el orden de los colores para el par trenzado.

Tabla 3
Ponchado de par trenzado, segun ANSI/EIA/TIA-568-A.

PIN CONECTOR PAR COLOR
Blanco Verde
Verde
Blanco Naranja
Azul
Blanco Azul
Naranja
Blanco Marrén
Marrén
Fuente. Adaptado de Universidad Autonoma del Carmen (2006).

oONOO O~ WN —
ARAN—=2=DNDOW

2.2.3.1.3. Ponchado segun ANSI/EIA/TIA-568-B.

German (2015) mencionana que el estadar
ANSI/EIA/TIA, “Especifica los requisitos minimos para
componentes reconocidos de par trenzado balanceado de 100,
usados en cableado de telecomunicaciones en edificios vy
campus” (p. 104). El orden de colores se muestra en la Tabla 4.

Tabla 4
Ponchado de par trenzado, segun ANSI/EIA/TIA-568-B.

PIN CONECTOR PAR COLOR
Blanco Naranja
Naranja
Blanco Verde
Azul
Blanco Azul
Verde
Blanco Marrén
Marrén
Fuente. Adaptado de Universidad Autdbnoma del Carmen (2006).

ONOOOTPR~WN =
APRhrW=a2=0DMNN
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2.2.3.2. Sistemas de cableado.

2.2.3.2.1.

Sistema de cableado horizontal.

El sistema horizontal estd compuesto por los cables,

terminaciones, canalizaciones, cables de equipos y cordones de

conexion, necesarios para llevar servicios hasta cada puesto de

trabajo. El sistema horizontal es instalado entre las areas

conocidas como “cuartos de telecomunicaciones” y las “areas

de trabajo”. (Escuela Especializada en Ingenieria ITCA-
FEPADE, s.f.).

2.2.3.2.2.

Sistema de cableado vertical.

Da Silva y Fernandez (2003). Afirman que un sistema de

cableado vertical: “Se define como la interconexibn entre

cuartos de cableado, areas de trabajo, y acometidas. También

incluye el cableado entre edificios” (p.115).

2.2.4. Expansion de la red.

2.2.4.1. Disenio de red que admita escalabilidad.

Para admitir escalabilidad en una red, el diseno basico de

red debe incluye las siguientes recomendaciones:

Diseno de red jerarquico para que incluya moédulos que se
puedan agregar, actualizar y modificar, sin afectar el
disefo de otras areas funcionales de la red.

Creacidn de direcciones IP jerarquica para admitir usuarios
y servicios adicionales.

Elecciéon de Routers o Switches de capas multiples para
limitar la difusién vy filtrar otro tipo de trafico no deseado en

la red.

18



* La implementacion de enlaces redundantes en la red,
entre los dispositivos esenciales y los dispositivos de capa
de distribucion y de capa de nucleo.

« La implementacién de varios enlaces entre los equipos ya
sea con agregacion de enlaces (EtherChannel) o con
balanceo de carga de mismo costo para aumentar el
ancho de banda. (Instituto Tecnolégico Superior del
Oriente del Estado de Hidalgo, s.f.).

2.2.5. Jerarquia en las redes.

Las redes deben satisfacer las necesidades actuales de las
organizaciones y admitir tecnologias emergentes a medida que se
adoptan nuevas tecnologias. Cuando se analiza el disefio de red, es
util categorizar las redes segun la cantidad de dispositivos que se
atienden:

* Red pequena: Hasta 200 dispositivos.
* Red mediana: De 200 a 1000 dispositivos.
* Red grande: Mas de 1000 dispositivos. (Instituto Tecnologico

Superior del Oriente del Estado de Hidalgo, s.f.)

2.2.5.1. Niveles de una Red LAN jerarquico.

2.2.5.1.1. Capa de acceso.

La capa de acceso otorga acceso a la red para las
terminales. La capa de acceso para la red de una pequefa
empresa, por lo general, incorpora Switches de capa 2 y puntos
de acceso que proporcionan conectividad entre las estaciones
de trabajo y los servidores. (Instituto Tecnolégico Superior del
Oriente del Estado de Hidalgo, s.f.).
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2.2.5.1.2. Capa de distribucion.

La capa de distribucién concentra los datos recibidos de
los Switches de la capa de acceso antes de que se transmitan a
la capa nucleo. Utilizando Routers o Switches multicapa, se
puede proporcionar agregacion de enlaces, redundancia y
balanceo de carga, seguridad basada en politicas de listas de
control de acceso (ACL) y filtrado. (Instituto Tecnolbgico

Superior del Oriente del Estado de Hidalgo, s.f.).

2.25.1.3. Capa nucleo.

La capa de nucleo también se conoce como “backbone
de red”, consta de dispositivos de red de alta velocidad. El
nucleo debe tener una alta disponibilidad y debe ser
redundante. El nacleo agrega el tréafico de todos los dispositivos
de la capa de distribucién, por lo tanto, debe poder enviar
grandes cantidades de datos rapidamente. En la Figura 7 se
muestra los nieles jerarquicos de una Red LAN. (Instituto
Tecnoldgico Superior del Oriente del Estado de Hidalgo, s.f.).

. To Enterprise
Edge Modules

<«—— Core

<«—— Distribution

Figura 7. Topologia de una Red LAN jerarquico.
Fuente: Martinez (2015).
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2.2.6. Red Virtual de Area Local (VLAN).

Las VLAN proporcionan una manera de agrupar dispositivos
dentro de una Red LAN bajo el estandar IEEE802.1g. Un grupo de
dispositivos dentro de una VLAN se comunica como si estuvieran
conectados al mismo cable como se aprecia en la Figura 8. Se basan
en conexiones logicas, en lugar de conexiones fisicas. Cualquier
puerto de Switch puede pertenecer a una VLAN, y los paquetes de
unidifusion, difusién y multidifusién se reenvian y saturan solo las
estaciones terminales dentro de la VLAN donde se originan los

paquetes. (Instituto Tecnoldgico Superior del Oriente del Estado de

Hidalgo, s.f.).

Cuerpo docente
VLAN 10
172.17.10.21/24

Estudiante
VLAN 20
172.17.20.22/124

Invitado
VLAN 30
172.17.30.23/24

Cuerpo docente
VLAN 10
172.17.10.24124
Estudiante

VLAN 2
172.17.20.25/24

Invitado

VLAN 30
172.17.30.26/24

Figura 8. Topologia de una VLAN.

Fuente: Instituto Tecnoldgico Superior del Oriente del Estado de Hidalgo (s.f.).

2.2.6.1. Tipos de VLAN.

a. VLAN de datos. “Una VLAN de datos es una VLAN

configurada para transportar trafico generado por usuarios

(no lleva administracion ni

Tecnologico Superior del Oriente del Estado de Hidalgo,

s.f.).

b. VLAN nativa. Una VLAN nativa esta asignada a un puerto
troncal 802.1Q. Los puertos de enlace troncal son los

trafico de voz)”




enlaces entre Switches que admiten la transmisién de trafico
asociado a mas de una VLAN. El puerto de enlace troncal
802.1Q coloca el trafico sin etiquetar la VLAN 1 de manera
predeterminada. (Instituto Tecnoldgico Superior del Oriente
del Estado de Hidalgo, s.f.).

c. VLAN de administracion. Una VLAN de administracion es
cualquier numero de VLAN que se configura para poder
acceder de manera remota a las capacidades de
administracion de los Switches administrables, mediante los
medios como HTTP, Telnet, SSH o SNMP. (Instituto
Tecnol6gico Superior del Oriente del Estado de Hidalgo,
s.f.).

2.2.7. Protocolos de red

Protocolos de red son conjunto de normas o estandares que
especifican el método para enviar y recibir datos entre varios
ordenadores. Es una convencion que controla o permite la conexion,
comunicacion, y transferencia de datos entre dos puntos finales.
(Santibariez, 2011).

2.2.7.1. Protocolos de redundancia de Red LAN.

La redundancia de red es clave para mantener la
confiabilidad de la red donde varios enlaces fisicos entre
dispositivos proporcionan rutas redundantes. De esta forma, la
red puede continuar funcionando si fallé un unico enlace o puerto.
Permitiendo a que un cliente utilice un Gateway predeterminado
alternativo en caso de que falle el Gateway predeterminado
principal. (Instituto Tecnoldgico Superior del Oriente del Estado
de Hidalgo, s.f.).
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2.2.71.1. Hot Standby Router Protocol (HSRP).

Hot Standby Router Protocol (HSRP) es un protocolo
propietario de Cisco, cuyo objetivo es proporcionar redundancia
de capa 3 a nivel Gateway. Para lograr esto, las interfaces de
dos o mas Routers o Switches multicapa son asignadas a un
grupo HSRP. Dentro de ello existe don tipos de dispositivos, uno
como primario este Router es encarga de procesar los paquetes
IP que son enviados a la direccion IP virtual y otro Router del
grupo es elegido como Standby como se aprecia en la Figura 9.
Los Routers intercambian entre ellos mensajes “hello” de
manera regular para monitorear su estado y la existencia o
ausencia de un Router activo. Los dispositivos pasan por una
serie de estados donde las mas importantes son: el estado
active y passive, el primer estado lo obtiene el dispositivo con la
prioridad mas alta del grupo, mientras que el dispositivo en
segundo lugar se denomina standby. Una de las funciones
principales del dispositivo standby es monitorear el estado del
dispositivo activo del grupo HSRP mediante los mensajes hello
que se envian con intervalos de 3 segundos. Asi mismo, existe
un pardmetro denominado Hold-Time timer, el cual es de 10
segundos. Tanto el intervalo de hello como el Hold-time pueden
ser configurados. Una regla general es que el Hold-time sea 3
veces mayor al intervalo de hello. (Calvillo, 2017).

Loaps 193 1SS 1 OfEa

Figura 9. Topologia tipica del protocolo HSRP.
Fuente: Calvillo (2017).
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2.2.7.1.2. Spanning tree Protocol (STP).

Es la versién original de IEEE 802.1D (802.1D-1998 y
anterior), que proporciona una topologia sin bucles en una red
con enlaces redundantes. El trafico para todas las VLAN fluye
por la misma ruta, lo que puede provocar flujos de trafico poco
optimos. Debido a las limitaciones de 802.1D, la convergencia
de esta versién es lenta. (Instituto Tecnoldgico Superior del
Oriente del Estado de Hidalgo, s.f.).

2.2.7.1.21. Rapid-PVST+.

Es una mejora de Cisco de RSTP que utiliza PVST+.
Proporciona una instancia de 802.1w distinta por VLAN. La
instancia aparte admite PortFast, proteccion BPDU, filtro
BPDU, proteccion de raiz y proteccion de bucle. Esta version
resuelve tanto los problemas de convergencia como los de
flujo de trafico poco éptimo. (Instituto Tecnolégico Superior
del Oriente del Estado de Hidalgo, s.f.).

2.2.7.2. EtherChannel.
2.2.7.2.1. Link Aggregation Control Protocol (LACP).
Es un protocolo de capa de enlace de datos definido en
el estdandar IEEE 802.3ad. Proporciona un método para
controlar la agrupacion de varios puertos fisicos para formar un

solo canal légico. LACP funciona en conjunto con MLAG

(Agregacion de enlaces de chasis multiple) (FS.Com, 2018).
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2.2.7.3. Protocolo de asignacion IP.

2.2.7.3.1. Dynamic Host Configuration Protocol v4 (DHCPv4).

DHCPv4 asigna direcciones IPv4 y otra informacion de
configuracién de red en forma dinamica. Se puede configurar un
Router Cisco para proporcionar servicios DHCPv4 sin necesidad
de un servidor dedicado. DHCPv4 incluye tres mecanismos
diferentes de asignacién de direcciones IP: Asignacién manual,
asignacion automatica y Asignacion dindmica. (Instituto

Tecnolégico Superior del Oriente del Estado de Hidalgo, s.f.).

2.2.7.4. Protocolo de seguridad.

2.2.7.41. Shell seguro (SSH).

Es un protocolo que proporciona una conexion de
administracién segura (cifrada) a un dispositivo remoto. SSH
proporciona seguridad para las conexiones remotas mediante el
cifrado seguro cuando se autentica un dispositivo (nombre de
usuario y contrasefia) y también para los datos transmitidos
entre los dispositivos que se comunican. SHH se asigna al
puerto TCP 22. (Instituto Tecnoldgico Superior del Oriente del
Estado de Hidalgo, s.f.).

2.2.7.5. Protocolo de enrutamiento.

2.2.7.5.1. OSPF.

El protocolo Open Shortest Path First (OSPF), definido en
RFC 2328, es un Internal Gateway Protocol (IGP) que se usa
para distribuir la informacion de ruteo dentro de un solo sistema
auténomo. El protocolo OSPF estd basado en tecnologia de
estado de Link, OSPF incluye conceptos como la autenticacion
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de actualizaciones de ruteo, Mascaras de subred de longitud
variable (VLSM), resumen de ruta, etc. (Cisco, 2005).

2.3. Definicion de términos basicos

» Alta disponibilidad. Es la capacidad de un sistema de poder brindar
servicios continuos a pesar de alguna falla, el sistema siga siendo
disponible de alguna manera.

* Redundancia. Capacidad de una topologia de Red LAN de poseer
duplicidad de dispositivos y enlaces.

» Topologia. Representacion grafica del disefio de Red LAN, donde se
muestra las interconexiones y dispositivos de red.

» Dispositivos de redes. Son las que forman parte de la topologia (Parte
fisica), interconectados entre si cumpliendo diferentes roles y
jerarquias que hacen posible la comunicacion de un punto a otro.

» Par trenzado. Formado por dos cables de cobre entrelazados entre si
para minimizar interferencias.

» Enlace. Un medio que conecta un dispositivo y otra y hace posible la
transmision de data o paquete.

» Enlace Troncal. Es el medio donde circula alta cantidad de datos de
diferentes medios y/o subredes.

» Jerarquia. Estructura que se establece segun la importancia y funcién
que cumple los dispositivos en una topologia de red.

» Protocolo de red. Conjuntos de reglas o normas que hacen posible una
comunicacioén entre dispositivos de red.

« Norma ANSI/TIA/EIA 569. Estandar para telecomunicaciones en el
tema de rutas o recorridos y espacios en edificios comerciales.

» Estandar ANSI/TIA/EIA 568. Estandar que explica los requisitos
minimos para el cableado estructurado en telecomunicaciones dentro
de edificios comerciales, y entre edificios comerciales dentro de un
determinado campus.

* ANSI/EIA 310-D-92. Estandar que regula las caracteristicas de un rack
estandarizado.
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IEC297-2. Estandar que regula la compatibilidad de equipos
electronicos y de telecomunicaciones de distintos fabricantes en un
rack.

RFC (Request For Comments). Conjunto de documentos que son
utilizados como referencia para la estandarizacién de protocolos en la
implementacion de redes.

Area de trabajo. El area de trabajo es donde se encuentran los
usuarios finales y sus equipos estan conectados a la red.

Cable Directo. Son empleados para conectar: Router con Switch,
Router con Hub, Hub con PC, Switch con PC. Para el armado de un
Patch Cord se emplea un solo estandar en ambos extremos, ya sea
ANSI/TIA/EIA 568-B o ANSI/TIA/EIA 568-A.

Cable cruzado. Son empleados para conectar: Router con Router, Hub
con Hub, Switch con Switch, PC con PC, Router con PC. Para armar
un Patch Cord se utilizan dos estandares: ANSI/TIA/EIA 568-B y
ANSI/TIA/EIA 568-A, en un extremo el estandar A y en el otro extremo
el estandar B.

Patch Cord. Es un cable de red para conectar dos o mas dispositivos
de telecomunicaciones, se emplean para mantener el orden y facilidad.
Patch Panel. Elemento que se instala en el rack, donde las conexiones
entre dispositivos se hacen por medio de este, para no afectar
directamente a los dispositivos o puertos por las constantes
actividades en el sistema.

Ordenador. Elemento que sirve para mantener ordenado los cables en
un rack de telecomunicaciones.

Rack. Elemento que sirve para albergar a los dispositivos de redes y
cableado estructurado de manera ordenada en un cuarto de
telecomunicaciones.

Cuarto de telecomunicaciones. Es el espacio donde estan ubicados
equipos de telecomunicaciones. Es el espacio mas importante del area

tecnolégica y tiene acceso restringido.
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CAPITULO IIL DESARROLLO DEL TRABAJO DE SUFICIENCIA
PROFESIONAL

3.1.Modelo de solucion propuesto.

3.1.1. Analisis

3.1.1.1. Alcance.

» Disefio de la topologia de Red LAN de alta disponibilidad y
redundante con los dispositivos principales: Router,
Switch, equipos de usuarios finales, granja de servidores,
impresora y Access Point.

» Listar los protocolos para lograr redundancia y alta
disponibilidad en la Red LAN.

» Presentar la programacién de los protocolos empleados en
los dispositivos Router y Switch.

» Listar los modelos de los dispositivos Router y Switch
adecuados para la funcionalidad 6ptima del sistema.

» Presentar la programacion de seguridad para el acceso
remoto a los dispositivos administrables (Router y Switch).

» Simulacién de la topologia disefiada.

3.1.1.2. Analisis cuantitativo de los dispositivos de redes de la

actual infraestructura.

La empresa ITG Solutions tiene como parte de su
inventario de redes y comunicaciones, dispositivos de redes
(Router, Switches, Firewall y Access Point), impresora,
ordenadores de mesa y ordenadores portétiles. Estos tres ultimos
son usados directamente por los colaboradores de las distintas

areas de la empresa.
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En la Tabla 5 se listan la cantidad total de cada dispositivo

de redes, equipos de usuarios finales y su descripcion.

Tabla 5
Listado de equipos de redes que conforman la infraestructura
actual de la empresa ITG Solutions.

Equipos Cant. Descripcion

Router 1 Router principal para salida hacia el internet
Firewall 1 Primer dispositivo en la Red LAN.
Switch de Capa 2 2 1 Switch de 24P y 1 Switch de 48P.
Access Point 3 Brinda WiFi en toda la oficina.
Granja de 1 Formado por servidores fisicas y
Servidores virtualizados.

Ordenadores de 35 Usados en las distintas areas de la empresa.
mesa

Ordenadores 12 Usado por el area de gerencia, ventas, jefes
portatiles y coordinadores.

Impresora 1 Utilizado por todos los colaboradores.

Fuente: Elaboracién propia.

3.1.1.3. Analisis cuantitativo de colaboradores de la empresa ITG
Solutions S.A.C.

El ambiente de trabajo de la empresa ITG Solutions esta
compuesta por é&reas y cada area estd conformada por
profesionales que cumplen el perfil que cada area exige; el area
de Gerencia esta compuesta por el gerente general, gerente de
operaciones y soluciones Cloud y una asistenta de gerencia.
Areas como ventas, administracién y RR. HH estan conformadas
por un unico jefe de area y colaboradores con cargos de analista
y asistente. Por otro lado, las areas de Operaciones, Cloud y
Soporte de Office 365 esta constituida por un jefe de érea,
coordinadores de proyecto, especialistas, analistas y

practicantes, para un mejor alcance de las distintas areas de la
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empresa y la cantidad de colaboradores que las conforman véase
la Tabla 6.

Tabla 6
Listado general de colaboradores de la empresa ITG Solutions.

Area Cantidad
Administracion 3
Ventas 4
Gerencia 3
Operaciones 11
Cloud 8
Soporte Office365 13
RR. HH 2

Fuente. Elaboracion propia.

3.1.1.4. Analisis de protocolos de red para la alta disponibilidad y
redundancia de la Red LAN.

Para que la topologia de Red LAN disefiada tenga la
funcionalidad de alta disponibilidad y redundancia, se emplearan

protocolos de red que se ilustran en la Tabla 7.

Tabla 7
Protocolos de redundancia y alta disponibilidad.

Protocolo Descripcion

HSRP Empleados en los Switches de capa 3, para lograr
redundancia.
Rapid PVST+ Empleados en los Switches de capa 2 y 3, para evitar
generacién de bucles.

SSH v2 Empleados en los dispositivos administrables, para
restringir acceso remoto no autorizado.

OSPF Empleados en los Routers y Switches de capa 3, para
el enrutamiento entre estos dispositivos.

LACP Empleado en los Switches del nivel de distribucion para

agregacioén de enlaces.

Fuente: Elaboracién propia.
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3.1.2. Desarrollo.

3.1.2.1. Descripcion de la infraestructura de Red LAN actual.

La empresa ITG Solutions tiene una topologia de Red LAN
con un disefio 1+0, es decir solamente cuenta con un enlace
principal en toda la red y ningun enlace de respaldo ante una falla
en los equipos, puertos o cableado estructurado. Los dispositivos
que conforman la estructura actual estan desabastecidos,
generando lentitud, alta probabilidad de colapso del servicio, falta
de puertos para agregar nuevos equipos (topologia no escalable),
etc. La estructura estd conformada por equipos listados en la
tabla 5, a continuacion, se describe cada dispositivo que

conforman la Red LAN actual de la empresa ITG Solutions:

a. Firewall. Dispositivo que esta instalado como el primer
componente de la Red LAN, que cumple la funcion de

proteger ante posibles ataques de Malwares.

b. Router Cisco. Dispositivo ubicado en el cuarto de
telecomunicaciones, a ello esta conectado un ordenador
para la administracion de la red, asimismo esta conectado
un Switch de 24 puertos capa 2 y este dispositivo es el
encargado de enrutar la red y enviar todo el tréfico
proveniente de los equipos de los colaboradores hacia su

destino final.

c. Switch Cisco 24 Puertos de capa 2. Este dispositivo esta
conectado al puerto del Router Cisco, también algunos
equipos de la oficina estan conectados a este Switch,
asimismo la granja de servidores esta conectado a este
dispositivo, finalmente uno de los puertos da conexién a
otro Switch Cisco de 48 puertos. Este equipo es la que
lleva el mayor flujo de datos ya que esta ubicado en el
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centro de la topologia, generando varias desventajas en la
Red LAN, por ejemplo, si fallara por algun motivo dejaria
toda la oficina sin servicio a internet, generando molestias
en los propios colaboradores de la empresa y sobre todo

en los clientes.

d. Granja de servidores. Conformado por servidor de
archivos, servidor de correo, Active Directory y otros

servidores virtualizados.

e. Switch Cisco 48 puertos de capa 2. Este dispositivo
brinda conexién a la mayoria de los equipos de los
colaboradores de la empresa, conexion a la impresora y al

Access Point.

f. Impresora multifuncional. Equipo usado por todos los
colaboradores de la empresa, estd conectado al Switch
Cisco de 48 puertos.

d. Access Point. Dispositivo que brinda servicio de internet
para los dispositivos moviles, laptops y equipos con
conexion inalambrica, el Access Point esta conectado al
Switch Cisco de 48 puertos. Este dispositivo es la mas
usada por los colaboradores ya que los Switches ya no
cuentan con puertos disponibles y sobre todo no se
encuentran al alcance de los colaboradores (los Switches

estan ubicados en cuarto de telecomunicaciones).

El Router, el Firewall, los Switches y la granja de
servidores se encuentran ubicados en el cuarto de
telecomunicaciones; mientras tanto la impresora esta ubicada en
la zona de recepcion y por ultimo los dispositivos Access Point
estan instaladas en la parte superior del pasadizo.
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En la Figura 10 se ilustra la topologia de Red LAN actual.
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Figura 10. Topologia actual de la empresa ITG Solutions S.A.C.
Fuente: Elaboracién propia.

Los distintos equipos que son parte de la infraestructura de
Red LAN de la empresa ITG Solutions, estan ubicados como se

muestra en la Figura 11.
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Figura 11. Ubicacién de los equipos de redes en el plano de la empresa ITG
Solutions.
Fuente: Elaboracion propia.
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3.1.2.1.1. Recorrido del cableado UTP.

Los Switches se encuentran en el cuarto de
telecomunicaciones, por ello el cableado recorre desde el cuarto
de telecomunicaciones hasta las oficinas de las distintas areas.
El recorrido es a través de canaletas instaladas por debajo de la
alfombra. La canaleta lleva una gran cantidad de cables UTP,
necesarios para todos los equipos en las oficinas. El recorrido
del cableado se ilustra en la Figura 12.
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Figura 12. Recorrido del cableado UTP.
Fuente: Elaboracién propia.

3.1.2.1.2. Estado de los dispositivos de redes y cableado.

El cableado entre dispositivos se encuentra desordenado
y estd expuesto a ser desconectado accidentalmente por el
personal encargado de redes, colaboradores que transiten en el
lugar u otros factores que estropeen el cableado estructurado.
En cuanto a los dispositivos alojados en el rack no se
encuentran fijados en cada division o unidad, al no estar

asegurados, ante un movimiento teldrico o manipulaciéon del
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personal puede sufrir caidas y afectar todo el sistema de redes.
En la figura 13 se puede apreciar el estado del cableado

estructurado.

Figura 13. Estado de cableado estructurado.
Fuente: Fotografia propia.

3.1.2.2. Descripcion de la topologia a disenar.

El nuevo diseno de la topologia de Red LAN serd un
sistema jerarquico escalable o llamado topologia de arbol, con
conexiones redundantes en cada nivel para garantizar la
continuidad de servicio ante un fallo en uno de los componentes
de la Red LAN, el disefio estara basado en la norma
IEEE802/Ethernet, asimismo el cableado estructurado estard en
base a la norma ANSI/TIA/EIA-568. Para un funcionamiento
eficaz del sistema, en cada nivel jerarquico se empleara equipos
que cumplan las exigencias y calidad de un sistema jerarquico de
alta disponibilidad. Cuando en un futuro se requiera agregar mas

equipos, aumentar el ancho de banda, expandir la red, etc.; no
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sera necesario redisefnar toda la topologia, ya que este disefo
estara preparado para tales requerimientos. A continuaciéon, se
describe las caracteristicas de cada dispositivo que formaran
parte del disefo de la topologia de Red LAN.

3.1.2.2.1. Nivel de nucleo.

Este nivel estara conformado por 2 Routers Cisco Serie
4000 que cumpliran la funcién de enrutar todo el tréafico
proveniente del nivel de distribuciéon de la Red LAN hacia el
exterior, asimismo cumplira la funcién de seguridad en la red
(Firewall) ante los ataques de los Malwares, ya que estos
dispositivos tienen servicios integrados, es decir, un solo
dispositivo tiene dos funcionalidades (Enrutador + Firewall).

Cada Router tendra una conexion redundante a los
Switches del nivel de distribucion. Para enrutar todo el trafico
entre los Routers y Switches capa 3, se empleara el protocolo
de enrutamiento OSPF.

3.1.2.2.2. Nivel de Distribucion.

En este nivel estaran ubicadas dos Switches de capa 3 o
también conocidos como multicapas, estos dispositivos
concentraran todo el trafico proveniente de los Switches de
acceso y los enviara al nivel de ndcleo a través de las rutas
redundantes con mayor ancho de banda disponible esto gracias
al protocolo OSPF.

La conexion entre los dos Switches multicapa del nivel de
distribucion es la que llevara mayor cantidad de datos cuando
se presenta fallas en el resto del sistema de la Red LAN, por
ello se establecerd el método de agregacién de enlaces que
consiste en unir dos 0 mas puertos de manera légica para lograr

un ancho de banda equivalente a la suma de: ancho de banda
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de cada puerto, para este requerimiento se empleara el
protocolo LACP.

Es en este nivel donde se empleara 2 protocolos mas:
HSRP y STP en su versién Rapid-PVST+, el primero para lograr
la redundancia de enlace y el segundo para evitar congestidn
(generacion de bucle) en las rutas redundantes.

3.1.2.2.3. Nivel de acceso.

Es el ultimo nivel de la red jerarquica que dara conexién a
todos los equipos finales como: ordenadores, servidores,
Access Point, impresora, etc. En este nivel se usara Switches
de capa 2 y se configurara el protocolo STP en su version
Rapid-PVST+.

3.1.2.3. Ubicacion de los dispositivos.

Los dispositivos tendran una nueva ubicacion segun su
funcionalidad, una parte estard en el Rack ubicado en el cuarto
de telecomunicaciones y el resto estara en gabinetes tipo rack
mural ubicados en el pasadizo de las instalaciones de la empresa
ITG Solutions, las referencias de las ubicaciones se presentan en

la Figura 14 y a continuacién se describen las ubicaciones.

a. Ubicacion de los Routers y Switches capa 3. Estaran
alojados en el rack principal ubicado en el cuarto de
telecomunicaciones con acceso restringido por ser
dispositivos de mayor jerarquia y de mayor importancia en la
topologia.

b. Ubicacion de los Switches capa 2 o de acceso. Estos
dispositivos estaran ubicados en gabinetes o rack mural
instalados en cada lado del pasadito, donde dos Switches
brindaran acceso a red a los colaboradores ubicados en el
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lado derecho (lado area de operaciones), un Switch dara
acceso a red a los colaboradores del lado opuesto, finalmente
un Switch estara ubicado en el cuarto de telecomunicaciones

para proporcionar conexién a la granja de servidores.

IMACENTER R1’ R2! SW1_D; SWZ'D, SW5-A :
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RECEPCION

|

AUDITORIO
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mmm Rack mural

Figura 14. Ubicacion de los dispositivos de red para la topologia disefiada.
Fuente: Elaboracion propia.

3.1.2.4. Requerimientos.

3.1.24.1. Requerimiento de Rack y accesorios.

* 1 rack multipropédsito de 42U 19”.
» 3 Patch Panel 1U 24 puertos.
* 2regletas para rack de 8 tomas.

* Ordenadores de cable.
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3.1.2.4.2. Requerimiento de gabinetes y accesorios.

» 3racks mural de 4U 19”.

* 1 Patch panel de 24 puertos.
« 2 Patch panel de 48 puertos.
* Ordenadores de cable.

o 3regletas para rack mural de 4 tomas.
3.1.2.4.3. Requerimiento para el cableado estructurado.

» Patch Cord UTP categoria 6 norma ANSI/TIA/EIA 568-B
(cable directo).

» Patch Cord UTP categoria 6 norma ANSI/TIA/EIA 568-B
Y ANSI/TIA/EIA 568-B (cable cruzado).

» Cable UTP Categoria 6.

3.1.2.4.4. Requerimiento de direcciones IP.

Para calcular la cantidad de direcciones IP se tendra en
cuenta: la cantidad de usuarios de cada area de la empresa ITG
Solutions, cantidad de IP para la granja de servidores, cantidad
de IP para equipos dentro de la empresa como: impresora,
Access Point y dispositivos se puedan ser agregados en el
fututo. Asimismo, la Red LAN estara fragmentada en subredes
denominados VLAN (red virtual de area local) para las distintas
areas y servicios con un crecimiento de 60% en la cantidad de
Host, es decir, cada area requerira de la cantidad de direcciones
IP con proyeccion a futuro que seria la cantidad necesaria
actualmente mas el 60% de estas.

Por ejemplo, para el area de Operaciones se requiere 11
direcciones IP, entonces la cantidad total necesaria sera 18

como se muestra en la ecuacion ().

11
Total IP =11+ 11 X 60% = 11 + 60 (W) =18.. ... (a)



Por otro lado, se creara una subred con el nombre de
VLAN60 que sera usado para la administracion de los
dispositivos de la topologia de manera remota. Tomando los
datos de la Tabla 6, la cantidad de direcciones IP necesarios se

muestra en la Tabla 8.

Tabla 8
Cantidad de direcciones IP necesarios para toda la red LAN con
60% de crecimiento.

Area/Servicio VLAN IP necesarios IP necesarios
(0%) (60%)
Administracién 10 3 5
Ventas 10 4 6
Gerencia 10 3 5
RR. HH 10 2 3
Operaciones 20 11 18
Cloud 30 8 13
Soporte Office365 40 13 21
Granja de servidores 50 5 8
Gestion 60 7 11
Enrutamiento 1 NA 2 2
Enrutamiento 2 NA 2 2
Enrutamiento 3 NA 2 2
Enrutamiento 4 NA 2 2
Otros 70 10 16

Fuente: Elaboracion propia.

Realizando el método de Subneteo de red, que consiste
en generar subredes a partir de una direccion IP principal, los
célculos se realizaran mediante la férmula (8):

x=2"-2..(B)
Donde:
x: Numero de host que se necesita.
n: Numero de bits que se quitara del primer octeto de la

direccion IP principal.
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Con los datos de la Tabla 8 se obtiene la cantidad real de

direcciones IP disponibles para cada subred que se muestra en

la tabla 9, para ello la IP Principal sera 10.135.16.0 con mascara

255.255.255.0.

Tabla 9

Cantidad total de direcciones IP disponibles para cada subred.
Nombre Cant. Subred Mask Default-
subred IP Gateway
VLAN40 30 10.135.16.0 127 10.135.16.1
VLAN10 30 10.135.16.32 127 10.135.16.33
VLAN20 30 10.135.16.64 127 10.135.16.65
VLAN70 30 10.135.16.96 127 10.135.16.97
VLAN30 14 10.135.16.128 /28 10.135.16.129
VLANG0 14 10.135.16.144 /28 10.135.16.145
VLAN50 14 10.135.16.160 /28 10.135.16.161
Enrutami 2 10.135.16.176 /30 -
ento 1
Enrutami 2 10.135.16.180 /30 -
ento 2
Enrutami 2 10.135.16.184 /30 -
ento 3
Enrutami 2 10.135.16.188 /30 -
ento 4

Fuente: Elaboracion propia.

3.1.2.4.5. Requerimiento de Router y Switch.

Segun los calculos realizados en la tabla 8 la cantidad de

puertos fisicos necesarios en los Switches del nivel de acceso

deben de ser igual o mayor a 103 (95 + 8 puertos requeridos

para conexién al nivel de distribucién). Para cada subred se

necesitara:
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 VLAN 10 y 70. 35 puertos + 2 puertos para conexion al
Switch de distribucion, se necesitara un Switch de 48PS.

* VLAN 20 y 30. 31 puertos + 2 puertos para conexién al
Switch de distribucion, se necesitara un Switch de 48PS.

* VLAN 40. 21 puertos + 2 puertos para conexion a Switch
de distribucién, se necesitara un Switch de 24PS.

* VLAN 50. 8 puertos + 2 puertos para conexion al Switch
de distribucién, se necesitara un Switch de 24PS.

Para los Switches del nivel de distribucion se requiere 8
puertos en cada dispositivo para lo cual se necesitara 2
Switches de 24 puertos. Los modelos de Routers y Switches se
listan en la Tabla 10.

Tabla 10
Dispositivos de redes necesarios para cubrir los requerimientos
del diserio de la topologia de Red LAN.

Dispositivo Cant. Marca Modelo
Router 2 Cisco  Servicios integrados
serie 4000
Switch capa 3 2 Cisco  Catalyst 3650-24PS
Switch capa 2 2 Cisco  Catalyst 2960-24PS
Switch capa 2 2 Cisco  Catalyst 2960-48PS

Fuente: Elaboracién propia.

3.1.3. Diseno de la topologia de Red LAN.

Con los datos obtenidos en los capitulos de analisis y
desarrollo, se procede realizar disefio de la topologia de Red LAN de
alta disponibilidad y redundante de tipo arbol o jerarquica escalable,
donde se muestran los dispositivos de redes en cada nivel jerarquico
(acceso, distribucién y nucleo), las conexiones de las subredes

(VLAN) a los Switches de acceso y las distintas rutas o conexiones
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entre los distintos dispositivos, la topologia de Red LAN de alta
disponibilidad y redundante disefiada se muestra en la Figura 15.

R
P |
\INTERNET J
INTERNET
R2 R1
o LN i 7 X
& NIVEL DE NUCLEO %?I.‘;’J

SW2-D

P
I NIVEL DE DISTRIBUCION

€7 ﬁ 57 NIVEL DE ACCESO

SW5-A SW2-A SW4-A

Figura 15. Disefio de la Topologia de Red LAN.
Fuente: Elaboracion propia.

Para un mejor manejo, orden y facilidad en las programaciones
de los dispositivos, se les asignaran una representacion con nombres

cortos, como se muestra en la Tabla 11.

Tabla 11

Representacion de los dispositivos de red en la topologia de Red LAN.
Dispositivo Representacion Cant. puertos
Switch 1 capa 3 SW1-D 24
Switch 2 capa 3 SW2-D 24
Switch 1 capa 2 SW1-A 48
Switch 2 capa 2 SW2-A 48
Switch 4 capa 2 SW4-A 24
Switch 5 capa 2 SW5-A 24
Router 1 R1
Router 2 R2

Fuente: Elaboracion propia.
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3.1.3.1. Configuracion de las redes virtuales de area local (VLAN).

3.1.3.1.1. Creacion de VLAN.

En cada Switch ya sea de capa 2 o 3, se tiene que
declarar las subredes o VLAN para que sea posible la
comunicacién entre subredes y enrutamientos de estos. Desde
la configuracién global de cada dispositivo se ingresa el
comando ‘“vlan <numero de vian>’, finalmente ingresar el
comando “name <nombre de vian>, el nombre de vlan se asigna
para una mejor gestiéon y orden; con ello se habra ingresado la
subred a la base de datos del dispositivo. En la Figura 16 se

ilustra la creacion de las subredes en el Switch SW1-D.

SWl-&(config)g#wvlan 10
SWl-A({config-vlan) fname Rdmin,wventas,gerencia,rrhh
SWl-A(config-vlan) f#exit
SWl-A(config) #wvlan 20
SWl-A(config-vlan) #name Cperaciones
SW1l-A(config-vlan) fexit
SWl-A(config) #wvlan 30
SWl-Alconfig-vlan) #name Cloud
SWl-& |config-vlan) fexit
SWl-A(config) #wvlan 40
SWl-Alconfig-vlan) #name Soportel3E&h
SWl-A({config-vlan) fexit
SWl-A(config) #wvlan 50
SWl-&|config-vlan) #name Servidores
SWl-A({config-vlan) fexit
SWl-Alconfig) #wvlan €0
SWl-&(config-vlan) #name Gestion
SWl-A(config-vlan) fexit
SWl-Alconfig) éwvlan 70
SWl-A(config-vlan) #name Otros

Figura 16. Creacion de VLAN en el Switch SW1-A.
Fuente: Elaboracién propia.

3.1.3.1.2. Definicion de puertos como de acceso o troncal.

Para una mejor seguridad en los puertos de los Switches
del nivel de distribucion y acceso se declararan como de

“acceso” o0 “troncales” segun corresponda; cuando los puertos
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de un Switch daran conexion a un equipo final y dicho equipo
pertenezca a una sola subred estas se configuraran como
puertos de acceso e indicando la subred a la cual pertenece el
equipo final. Por otro lado, si los puertos de un Switch deberan
dejar pasar mas de una subred entonces se declararan puertos
troncales, siempre listando las subredes que pasaran por el
puerto. Desde la configuracion global del dispositivo, se ingresa
al interfaz del puerto a configurar con el comando: “Interface
<nombre del interfaz>", estando en la configuracion del interfaz,
mediante el comando “switchport mode access’ se establecera
el puerto como de acceso y con el comando “switchport mode
trunk” como puerto troncal, para listar las subredes se usa el
comando “switchport trunk o access allowed vian <numero de
las subredes>". Véase la Figura 17, donde se ilustra los
comandos para la configuracién de los puertos del Switch SW1-

D como troncales.

SW1-D¢

SWl1-Diconfigure terminal

Enter configuration commands, one per line. End with CHNTL/Z.
SW1-Di{config) #interface gigabitEthernet 1/0/3
SW1-Di{config-if) g§switchport trunk encapsulation dotlg
SW1-Di{config-if) gswitchport mode trunk

SW1-Di{config-if) gswitchport trunk allowed wlan 10,&0,70
SW1-Di{config-if) gexit

SW1-Di{config) #interface gigabitEthernet 1/0/4
SW1-Di{config-if) §switchport trunk encapsulation dotlg
SW1-Di{config-if) §switchport mode trunk

SWl-Di{config-if) §switchport trunk allowed wlan 20,30, 80
SW1-Diconfig-if) #exitc

SW1-Di{config) finterface gigabkitEthernet 1/0/5
SW1-Diconfig-if) §switchport trunk encapsulation dotlg
SW1-Diconfig-if) gswitchport mode trunk

SW1-Diconfig-if) gswitchport trunk allowed wlan 40, &0
SW1-Diconfig-if) gexit

SW1-Diconfig) finterface gigabkitEthernet 175078
SW1-Di{config-if) g§switchport trunk encapsulation dotlg
SW1-Di{config-if) gawitchport mode trunk

SW1-Diconfig-if) gswitchport trunk allowed wlam 50, &0
SW1-Di{config-if) gexit

SW1-D{config) #|

Figura 17. Configuracion de puertos como “troncales” en SW1-D.
Fuente: Elaboracion propia.
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En

la Figura 18 se ilustra los comandos para la

configuracién de los puertos del Switch SW1-A como de acceso

y troncales.

SW1-A#

SWl-Rfconfigure terminal

Enter configuration commands, one per line. End with CNIL/Z.
SHl-A({config) #interface GigabitEthernet 0/1
SWl-Alconfig-if) #switchport mode trunk

SHl-A(config-if) #switchport trunk allowed wlan 10,&0,70
SWl-A(config-if) fexit

SHl-A(config) #interface GigabitEthernet 0/2
SWl-Alconfig-if) #switchport mode trunk

SHl-A(config-if) #switchport trunk allowed wlan 10,&0,70
SWl-A(config-if) fexit

EWl-A{config) #interface range FastEthermet 0/1-18
SWl-Rlconfig-if-range) fawitchport mode access
SHl-A(config-if-range) §awitchport access vlan 10
SHl-A(config-if-range) fexit

SWl-Al{config) #interface range FastEthermet 0/20-24
SWl-Rlconfig-if-range) fswitchport mode access
SHl-A(config-if-range) #awitchport access vlan 70
SHl-A(config-if-range) #exit

SW1-2(config) #|

Figura 18. Configuracion de puertos como “de acceso” y “troncales” en el

Switch SW4-A.
Fuente: Elaboracién propia.

3.1.3.1.3. Configuracion de VLAN de Administracion.

La VLAN de administracion es para poder gestionar los

equipos remotamente sin necesidad de trasladarse fisicamente

hasta la ubicacion de un dispositivo, para ello se establecié el

VLANG60 como de gestidén. Para configurar se ingresa desde la

configuracién global el comando

‘interface vilan <numero de

vlan>" luego se ingresa la direccion IP que se asignara al

dispositivo y la direccién predeterminada de la subred. Véase la

Figura 19,

donde se ilustra la configuracion de la VLAN 60

(VLAN de gestion) en el Switch SW1-A.

SWl-A{config)#interface wlan &0
SWl-L{config-if) #ip address 10.135.1€.148 255.2
SWl-Rlconfig-if) #ip default-gateway 10.135.1¢.1

W=
o

Figura 19. Configuracion de la VLAN de administracion para SW1-A.

Fuente: Elaboracion Propia.
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3.1.3.1.4. Enrutamiento inter-VLAN.

La funcion de enrutar las subredes de la Red LAN,
cumpliran los Switches SW1-D y SW2-D. Para ello se habilita la
funcién de enrutamiento inter-VLAN mediante el comando “ip
routing” desde la configuracion global de cada Switch capa 3.

3.1.3.2. Configuracion del protocolo LACP (Etherchannel).

El protocolo LACP se empleard para unir los puertos
GigabitEthernet 1/0/6 y GigabitEthernet 1/0/7 del Switch SW1-D,
asi como los puertos GigabitEthernet 1/0/6 y GigabitEthernet
1/0/7 del Switch SW2-D. Desde la configuracion global de cada
dispositivo se ingresa el comando ‘“interface range <nombre del
interfaz> <rango de los puertos>", una vez ejecutado el comando
se crea el grupo de canales con el comando ‘channel-group
<numero del grupo de canales> mode active o passive” (en cada
Switch se debe ingresar solo una orden “active” o “passive”). Una
vez creado el grupo de canales se tiene que establecer dicho
grupo como enlace troncal, ya que por este enlace fluiran todas
las subredes de la Red LAN, para ello se configura mediante el
comando “interface port-channel <Numero de grupo de canales
creado>", luego de ello se sigue los pasos establecidos en el
capitulo 3.1.3.1.2 para establecer como enlace troncal. En la
Figura 20 se muestra la configuracion del protocolo LACP para
unir los puertos GigabitEthernet 1/0/6-7 del SW1-D.

SW1-Dfconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
SW1-Di{config) #interface range gigabitEthernet 1/0/&-7
SW1-Diconfig-if-range) fchannel-group 1 mode active
SW1-Diconfig-if-range) fexit

SW1-D{config) #interface port-channel 1

SW1-Diconfig-if)#switchport trunk encapsulation dotlg
SW1-D{config-if) #switchport mode trunk

SW1-Di{config-if) #awitchport trumk allowed vlan 10,20,30,40,50,80,70
SW1-Diconfig-if)fexit

Figura 20. Configuracion del protocolo LACP en el Switch SW1-D.
Fuente: Elaboracién propia.
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En la Figura 21 se muestra los comandos de configuracién
del protocolo LACP para unir los puertos GigabitEthernet 1/0/6-7
del SW2-D.

SWe-DEconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
SWZ-D{config) §interface range gigabitEthernet 1/0/86-7
SWZ-D(config-if-range) fchannel—-group 1 mode passiwve
SW2-Diconfig-if-range) §exit

SWZ-D{config) §interface port—-channel 1

SWe-D{config-if) #switchport trunk encapsulation dotlg
SWZ-D{config-if) #switchport mode trunk

SWZ-D{config-if)#switchport trunk allowed wlan 10,20,30,40,50,a0,70
SWZ-Diconfig-if) fexit

Figura 21. Configuracién del protocolo LACP en el Switch SW2-D.
Fuente: Elaboracion propia.

3.1.3.3. Configuracion de protocolos de redundancia.

3.1.3.3.1.  Configuracion del protocolo HSRP.

Los Switches de capa 3 seran configurados como
dispositivos de redundancia, es decir un dispositivo funcionara
como principal y el otro como de contingencia para cada subred.
Para aprovechar los recursos de ambos equipos se realizara
balanceo de carga, configurando un dispositivo primario para
cierta cantidad de subredes y otro dispositivo como secundario
para el resto de las subredes. Para un mejor panorama de lo
propuesto véase la tabla 12.

Tabla 12

Distribucion de las subredes para cada Switch de capa 3.
Subred Switch Principal  Switch Reserva
VLAN10 SW1-D SW2-D
VLAN20 SW2-D SW1-D
VLANS0 Sw2-D SW1-D
VLAN40 Sw2-D SW1-D
VLAN50 SW1-D SW2-D
VLAN70 SW1-D SW2-D

Fuente: Elaboracion propia.
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Como la configuracién del protocolo HSRP exige una
direccion IP para cada dispositivo (primario y secundario), se
usaran los ultimos IP usables de cada subred. En la tabla 13 se
muestra las direcciones IP que se usaran para cada Switch

multicapa.

Tabla 13
Direcciones IP para asignar en los Switches de redundancia.

VLAN IP Virtual IP Activo IP Standby

VLAN10 10.135.16.33  10.135.16.61 10.135.16.62
VLAN20 10.135.16.65 10.135.16.93  10.135.16.94
VLAN3O0 10.135.16.129 10.135.16.141 10.135.16.142

VLAN40 10.135.16.1 10.135.16.29  10.135.16.30
VLAN50 10.135.16.161 10.135.16.173 10.135.16.174

VLAN70 10.135.16.97 10.135.16.125 10.135.16.126

Fuente: Elaboracién propia.

Para determinar que dispositivo sera primario o
secundario (contingencia), se establecen prioridades para
asignar que dispositivo tomara la funcion principal de enrutar los
datos y que dispositivo sera de contingencia ante un posible
fallo del primero; el protocolo HSRP como prioridad
predeterminada tiene el valor 100, en este caso se establecera
prioridad 200 para el dispositivo primario y prioridad 150 para el
secundario, esto quiere decir que el dispositivo con mayor valor
es la que predomina.

Las configuraciones se realizaran en los Switches SW1-D
y SW2-D. Estando en la configuracion global del dispositivo, con
el comando “interface vlian <numero de vilan>"se determina que
subred se configurara; en seguida se asigna la direccién IP con
su respectivo mascara de subred con el comando ‘“ijp address
<direccion ip> <mascara subred>; luego de ello mediante el
comando “standby <numero de vian> ip <direccion ip virtual>’,

la direccion “IP virtual” es la direccion IP predeterminada de una
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subred; continuando con la configuracién, con el comando
“standby <numero de vian> priority <valor de prioridad>" se
establece la prioridad que tendra cada dispositivo; ahora con el
comando “standby <numero de vian> preempt’ se habilita la
funcién que hace posible que los roles se reactiven cuando el
dispositivo fuera de servicio entra en funcionamiento; finalmente
se establece el seguimiento de las rutas por donde fluyeran los
datos de un determinado subred o subredes, esto se realiza con
el comando ‘“standby <numero de vlan> track <nombre del
interfaz>". En la Figura 22 y Figura 23 se muestran las
configuraciones del protocolo HSRP en el Switch SW1-D para la
subred VLAN 10 como dispositivo activo y de contingencia

(Standby) respectivamente.

SW1-Dfconfigure terminal

Enter configuration commands, one per line. End with CHNTL/Z.
SW1-D{config)finterface wlan 10
SW1-Diconfig-if)$#ip address 10.135.16.81 25
SWl-Diconfig-if) #standby 10 ip 10.135.1&.33
SW1-D{config-if) §standby 10 priority Z00
SW1-D{config-if) #standby 10 preempt
SW1l-Di{config-if) fstandbky 10 track GigabitEthernet 1/0/3
SW1l-Diconfig-if) fatandby 10 track GigabitEthernet 1/0/¢
SH1-Di{config-if) #atandby 10 track GigabitEthernet 1/0/7
SWl-Diconfig-if) fexit

SW1-Diconfig) ¥

5.255.255.224

Figura 22. Configuracién del protocolo HSRP como “activo” para la VLAN10
en el Switch SW1-D.
Fuente: Elaboracion propia.

SWZ-DEconfigure terminal

Enter configuration commands, one per line. End with CHNTL/Z_
SWZ-D{config)finterface wlan 10
SWZ2-Diconfig-if)#ip address 10.135.16.&2
SWZ-Diconfig-if) #standby 10 ip 10.135.16.
SWZ-Diconfig-if) gstandby 10 priority 150
SWe-Diconfig-if) #standby 10 preempt
SWZ-Diconfig-if) §standby 10 track GigabitEthernet 1/0/3
SWZ-Diconfig-if)§standby 10 track GigabitEthernet 1/0/%
SWZ-Diconfig-if)§standby 10 track GigasbitEthernet 1/0/7
SWZ-Diconfig-if) fexit

SWZ-Diconfig) g

5.255.255.224

S
3

[FE I ]

Figura 23. Configuracion del protocolo HSRP como “Standby” para la
VLAN10 en el Switch SW2-D.
Fuente: Elaboracién propia.
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En la Figura 24 y Figura 25 se muestran las
configuraciones del protocolo HSRP en el Switch SW2-D paras
la subred VLAN20 como dispositivo activo y de contingencia
(Standby) respectivamente.

SHZ-Diconfigure terminal

Enter configuration commands, one per line. End with CHIL/Z.
SHZ-Di{config)ginterface wlan Z0
SWZ-D{config-if)#ip address 10.135.16.5%3 Z55.255.255.224
SWZ-Di{config-if)#standby 20 ip 1l0.135.1%6.6
SHZ-Diconfig-if)#standby 20 pricrity 200
SHZ2-Di{config-if) #standby 20 preempt

SHZ-Diconfig-if) fstandky 10 track GigakitEthernmet 1/0/4
SHZ-Diconfig-if)#standbky 10 track GigakitEthermet 1/0/6&
SHZ2-Di{config-if)#standbky 10 track GigabitEthermet 1/0/7
SHZ-Di{config-if) gexit

SW2-D{config) #

Figura 24. Configuracion del protocolo HSRP como “activo” para la VLAN20
en el Switch SW2-D.
Fuente: Elaboracion propia.

EW1-D§

SW1l-DEconfigure terminal

Enter configuration commands, one per line. End with CHTIL/Z.
SW1-Di{config)finterface wlan 20
SW1-D{config-if)#ip address 10.135.16.94 Z55_Z255_255_224
SW1-Diconfig-if)fstandby 20 ip 10.135.lc6.%
SW1-Diconfig-if)¢#standby 20 priority 150
SW1l-Diconfig-if)fstandby 20 preempt
SW1-Diconfig-if)fstandby 10 track GigabitEthernet 1/0/4
SW1-Di{config-if)g#standby 10 track GigabkitEthernet 1/0/6&
SW1-Di{config-if)f#standby 10 track GigakitEthernet 175077
SW1-Di{config-if) exit

5

Figura 25. Configuracion del protocolo HSRP como “Standby” para la
VLAN20 en el Switch SW1-D.
Fuente: Elaboracion propia.

3.1.3.3.2. Configuracion del protocolo Rapid PVST+.

Para evitar generacion de bucles en los enlaces
redundantes, se configurara en los Switches de ambas capas el
protocolo STP en su versién Rapid-PVST+ la cual es la mas
rapita en cuanto a respuestas y convergencia. Para no generar
conflicto con el protocolo de redundancia HSRP se establecera

los mismos conmutadores como primario y secundario para
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cada subred, la distribucion de subredes a cada Switch se

muestra en la Tabla 14.

Tabla 14
Asignacion de Switches como raices primarios y secundarios
para cada subred.

Subred Root Primario Root Secundario
VLAN10 SW1-D SW2-D
VLAN20 SW2-D SW1-D
VLAN30 SW2-D SW1-D
VLAN40 SW2-D SW1-D
VLANS0 SW1-D SW2-D
VLAN70 SW1-D SW2-D

Fuente: Elaboracién propia.

Para habilitar el protocolo Rapid-pvst se realiza mediante
el comando “spanning-tree mode Rapid-pvst’, luego de ello se
establece raiz primario o secundario, con el comando
“spanning-tree vlan <numero de vlan> root primary o
secondary”, el comando “primary” establece como dispositivo
primario para las subredes asignadas, mientras que el comando
“secondary” establece como dispositivo secundario. Véase la
Figuras 26 donde se ilustra la configuracién en el Switch SW1-D
para las VLAN 10, 50, 60 y 70 como raiz primaria y para las
VLAN 20, 30, 40 como raiz secundaria.

SW1l-Dfconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
SW1-Diconfig) §spanning-tree mode rapid-pwst

SW1-Diconfig) §spanning-tree wlan 10,50,80,70 root primary
SW1-Di{config) §spanning—-tree wlan 20,30,40 root secondary
SW1-Di{config) fexit

SW1-D§

Figura 26. Configuracion del protocolo STP en el Switch SW1-D.
Fuente: Elaboracion propia.
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En la Figura 27 se ilustra la configuracion en el Switch
SW2-D para las VLAN 20, 30 y 40 como raiz primaria y para las
VLAN 10, 50, 60 y 70 como raiz secundaria.

SWz-DEconfigure terminal

Enter configuration commands, one per line. End with CHIL/Z.
SWz-Diconfig) fspanning-tree mode rapid-pvst

SWz-Di{config) #spanning-tree wlan 20,30,40 root primary
SWZ-D(config) fspanning-tree wlan 10,50,¢0,70 root secondary
SWz-Di{config) fexit

SWZ-D§

Figura 27. Configuracion del protocolo STP en el Switch SW2-D.
Fuente: Elaboracion propia.

Después de establecer las raices primarios y secundarios
para cada subred, es momento de configurar los puertos de
acceso de los Switches del nivel de acceso, los puertos que
estan configuradas como de acceso no necesitan escuchas las
comunicaciones del protocolo STP ya que estos puertos no se
comunicaran con otros puertos de niveles mas altos de la
topologia, entonces mediante el comando “spanning-tree
portfast” se habilita la funciébn de no escuchar o ejecutar los
mensajes del protocolo STP, véase la Figura 28 con los

comando de configuracion para los puertos del Switch SW1-A.

SWl-L¢

SWl-Rfconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
SWl-A({config) #spanning-tree mode rapid-pvst

SWl-Alconfig)#interface range fastEthernet 0/1-24

SWl-A{config-if-range) #spanning-tree portfast

fWarning: portfast should only be enabled on ports connected to 2 single
host. Connecting hubs, concentrators, switches, bridges, etc... to this
interface when portfest is ensbled, can cause temporary bridging loops.
Use with CAUTICN

%Portfast has been configured on FastEthernetl/1 but will only

hawve effect when the interface is in & non-trunking mode.

fWarning: portfast should only ke enabled on ports connected to a single
host. Connecting hubs, concentrators, switches, bridges, etc... to this
interface when portfast is enabled, can cause temporary bridging loops.
Use with CAUTICH

Figura 28. Configuracion del protocolo STP en el Switch SW1-A.
Fuente: Elaboracion propia.
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3.1.3.4. Configuracion del protocolo OSPF.

Para trasladar la informacion desde el nivel de distribucién
hacia el nivel de nucleo, se requerira el uso del protocolo de
enrutamiento OSPF, las direcciones IP que se asignaran a cada
puerto de enrutamiento se lista en la Tabla 15.

Tabla 15

Direcciones IP para cada enlace de enrutamiento entre el nivel de
distribucion y nucleo.

Ruta IP subred Primera IP Segunda IP
SWi-D  10.135.16.176/30 10.135.16.177 10.135.16.178
aR2

Sw2-D  10.135.16.180/30 10.135.16.181 10.135.16.182
a R1

SW2-D 10.135.16.184/30 10.135.16.185 10.135.16.186
aR2

SW1i-D  10.135.16.188/30 10.135.16.189 10.135.16.190
a R1

Fuente: Elaboracion propia.

Antes de configurar el protocolo OSPF se debe asignar las
direcciones IP a cada puerto, procurando que cada puerto que
pertenece a un enlace esté con el mismo segmento de direccion
IP. Continuando con la configuracién, con el comando “Router
ospf <id de proceso ospf [1 - 65,5635]> se crea el protocolo en el
dispositivo, en seguida se asigna una identificacion al dispositivo
con el comando ‘“router-id <id Router>"; ahora se ingresa todas
las subredes vecinas al dispositivo o las subredes que se quiera
enrutar, mediante el comando “network <ip subred> <mascara
wildcard> area <numero de area>"; finalmente se configura los
puertos no involucrados en funciones de enrutar como pasivos
para evitar que estos puertos reciban informacién de ruteo

innecesariamente, esto se realiza con el comando ‘passive-
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interface <nombre de interfaz>". Las configuraciones para el

Switch SW1-D y Router R1 se ilustran en la Figura 29 y Figura 30

respectivamente.

SW1-DEconfigure terminal
Enter configuration commands,

SW1-D{config-if) #no switchport

SW1-D{config-if) #no shutdown
SWH1-Di{config-if) fexit

SW1-D{config-if) #no switchport

SW1-D{config-if) #no shutdown
SW1-D{config-if) §exit

SW1-D{config) frouter oapf 1
SW1-D{config-router) frouter—-id 1.1.1.1
SW1-D{config-router) fnetwork
SW1-D|{config-router) #network
SW1-D{config-router) fnetwork
SW1-D{config-router) fnetwork
SW1-D|{config-router) #network
SW1-D{config-router) fnetwork
SW1-D{config-router) fnetwork
SW1-D{config-router) fnetwork
SW1-D{config-router) fnetwork
SW1-D{config-router) fpassive—interface
SW1-Diconfig-router) fpassive-interface
SW1-Di{config-router) fpassive-interface
SW1-D{config-router) fpassive—interface
SW1-D{config-router) §passive—interface
SW1-Di{config-router) fpassive-interface
SW1-Dlconfig-router) fexit

one per line._
SW1-Dlconfig) finterface GigabitEthernet 1/0/1

SW1-Dilconfig-if)#ip address 10.135.1&.183

SW1l-Diconfig-if) #ip address 10.135.15.177

10.135.16.
10.135.1%.
10.135.1%6.
10.135.1%6.
10.135.1%.
10.135.1%.
10.135.1%6.
10.135.16.
10.135.1%.

End with CNIL/Z.

255.255.255.252

SW1-Di{config) finterface GigabitEthernet 1/0/2

255.255.255.2582

0 0.0.0.31 area 0
32 0.0.0.31 area 0
24 0.0.0.231 area 0O
S9¢ 0.0.0_31 area 0
128
144
1&0
17&
188 0.0.
GigebitEthernet
GigebitEthernet
GigebitEthernet
GigebitEthernet
GigabitEthernet
GigebitEthernet

0.15 area 0

0.15 area 0
0.3 area 0
0.3 area 0
15073
15074
1/0/5
1/0/8
15057
1/0/8

o.
o.
0.
o.

[ R e i

.0.15 area 0

Figura 29 Asignacion de direcciones IP y configuracion del protocolo OSPF en

el Switch SW1-D.

Fuente: Elaboracion propia.

Rlgconfigure terminal
Enter configuration commands,
Rl {config) #interface serial 07170

Bl {config-if) #no shutdown

Bl {config-if) fexit

Bl {config) #router ospf 1

Bl {config-router) frouter-id 3.3.3.3
Bl {config-router) fnetwork
Bl {config-router) fnetwork
Bl {config-router) fnetwork
Bl {config-router) fexit

one per line.

200.1.1.0 0.0.0
10.135.16.1828 0
10.1235.16.180 0

End with CHNTL/Z._

Bl {config-if)$ip address 200.1.1_.1 255_255.255.0
Rliconfig-if) #no shutdown

Rl (config-if) #exit

Rl {config) #interface GigabitEthernet 0,070

Bl {config-if)#ip address 10.135.16.190 2Z55_.255_.255.Z52
Rliconfig-if) #no shutdown

Rl (config-if) #exit

Rl {config) #interface GigabitEthernet 0/0/1

Bl {config-if) #ip address 10.135.16.182 Z55.255_.255.252

-255 area 0
.0.0.3 area 0
.0.0.3 area 0

Figura 30. Asignacion de direccion IP y configuracion del protocolo OSPF en el

Router R1.

Fuente: Elaboracion propia.
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3.1.3.5. Configuracion de SSH.

Para prevenir accesos no autorizado via remoto a los
dispositivos administrables como el Router y el Switch, se
establecera el protocolo de seguridad SSH en su version 2. Para
todos los dispositivos administrables se emplearan los mismos
comandos, a diferencia del nombre (hostname) que es unico para
cada uno de los dispositivos.

Switch>enable

Switch#configure terminal

Switch(config)#hostname <nombre que se asignara al
dispositivo>

SW1-A(config)#username itgadmin password Gard1mas$100
SW1-A(config)#ip domain-name itgsolutions.com.pe %%dominio
de la empresa.

SW1-A(config)#crypto key generate rsa

% %Elegir el tamafio del médulo clave en el rango de 360 a 2048.
A mas alto es el numero mayor seguridad, pero también mayor
demora en generar la llave.

SW1-A(config)#ip ssh version 2

SW1-A(config)#line vty 0 15

SW1-A(config-line)#transport input ssh

SW1-A(config-line)#login local

SW1-A(config-line)#exit

SW1-A(config)#ip ssh authentication-retries 3

SW1-A(config)#ip ssh time-out 30

SW1-A(config)#enable secret Pa$$W0rd3000
SW1-A(config)#service password-encryption

SW1-A(config)#exit
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3.2. Resultados.

Para obtener los resultados se realizara mediante simulaciones,
utilizando el Software Packet Tracer en su versién 7.2.2, desarrollado por
la marca CISCO. Las simulaciones incluyen 4 escenarios con los posibles
sucesos que se podrian presentar en un escenario real, donde el objetivo
de la Red LAN disefiada es mantener la continuidad de servicio a pesar de
los incidentes que se puedan presentar. Para una simulacion completa se
agreg6 dispositivos del proveedor (Router, Switch, Servidor Web vy
Servidor DNS), el servidor Web simulara el servicio de internet la cual
tendra una direccién IP 200.0.0.2/24 y dominio www.tsp.edu.pe. En la

Figura 31 se visualiza la topologia de Red LAN simulada.

IP Servidor Web:

J— Red 200.0.0.0.24 200.0.0224
e
PROVEEDOR IP Servidor DNS:
200.0.0.3/24
~
Direcciones IPde las PCs.
vian10 10.135.16.34

vian70 10.135.16.98
o s s s S S B S S T — — — v vian50 10.135.16.162
- vian20 10.135.16.66

——

e Al vlan30 10.135.16.130
//sm-n NS viandD 10.135.16.2

7/ \
/ S

---‘
7/ __,.--""' N

Figura 31. Simulacién de la topologia de Red LAN disefada.
Fuente: Elaboracion propia.

a. Escenario 1. Con todos los dispositivos y enlaces funcionado de
manera normal se realiza “ping” desde cada subred hacia el
servidor web y “ping” desde la VLAN10 hacia todas las otras VLAN.
El objetivo de esta prueba es probar la disponibilidad de la Red
LAN.
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a.1. Resultados.

Los 4 paquetes enviados mediante el comando “ping” desde
las subredes VLAN 10 y VLAN 20, hacia el servidor Web del
proveedor de internet con direccion IP 200.0.0.2, resultaron
exitosas y sin pérdida de paquete TTL=125 con tiempo de envio
entre 1Ims a 16 ms, los resultados obtenidos se muestran en la
Figura 32 y Figura 33 respectivamente.

C:hwrping Z00.0.0_2

Pinging 200.0.0.Z with 32 bytes of data:

Beceived = 4, Lost
pprogimate round trip times in milli-seconds:

Minimum = 1msa, Maximum = l4ms, Awverage =

Figura 32. Ping desde la VLAN10 hacia el servidor Web.
Fuente: Elaboracién propia.

C-h\>ping Z200.0_.0_2

Pinging Z00.0.0.2 with 3Z bytes of ¢«

oo
[
ot ot

o

[
L C
m m m m

ply £ time=11ms TTL=125

o
]
t

Ping statistiecs for Z00.0.0_2:
Packets: Sent = A ved = 4, Lost = 0 (0% loss),
pproximste round trip times in milli-seconds:

Minimum = Zma, Maximm = léms, Average = 10ms

Figura 33. Ping desde el VLAN 20 hacia el servidor Web.
Fuente: Elaboracién propia.
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Los 4 paquetes enviados mediante el comando “ping” desde
las subredes VLAN 30 y VLAN 40, hacia el servidor Web resultaron
exitosas, los resultados obtenidos se muestran en la Figura 34 y
Figura 35 respectivamente.

C:\>ping 200.0.0.2

Pinging 200.0.0.2 with 32 bytes of data:

Reply from
Reply from
Reply from
Reply from

: bytes=32 time=18ms TTL~12S5
: bytes=32 time=5ms TTL~=125

: bytes=32 time=1lms TIL=125
: bytes=32 time=12ms TTL=125

[= = B = R - )
oo
[= = B = i }
oo
MMM N

Ping statistics for 200.0.0.2:

Packetsa: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minirum = Sma, Maximum = 18ms, Average = llms

Figura 34. Ping desde el VLAN 30 hacia el servidor Web.
Fuente: Elaboracion propia.

C:\>ping 200.0.0.2
Pinging 200.0.0.2 with 32 bytes of data:

Reply from 200.0.
Reply from 200.0.
Reply from 200.0.
Reply from 200.0.

: bytes=32 time=1llms TTL=125
: bytes=32 time=1l4ms TTL=125
: bytes=32 time=15ms TTL=125
: bytes=32 time=1llms TTL=125

)
Moo N

Ping statistics for 200.0.0.2:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = 1llms, Maximum = 15ms, Average = 12ms

Figura 35. Ping desde el VLAN 40 hacia el servidor Web.
Fuente: Elaboracién propia.

Los 4 paquetes enviados mediante el comando “ping” desde
la subred VLAN 50, hacia el servidor Web resulté exitoso, los
resultados obtenidos se muestran en la Figura 36.

C:\>ping 200.0.0.2
Pinging 200.0.0.2 with 32 bytes of data:

Reply from 200.0.
Reply from 200.0.
Reply from 200.0.
Reply from 200.0.

bytes=32 time=éms TIL=125
bytes=32 time=1llms TTL=125
bytes=32 time=10ms TTL=125
bytes=32 time=8ms TIL=125

(== = R ]

NN NNN
o e

Ping statistics for 200.0.0.2:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = éms, Maxirmum = llms, Average = 8ms

Figura 36. Ping desde el VLAN 50 hacia el servidor Web.
Fuente: Elaboracion propia.
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Al ejecutar el comando “ping” desde la subred VLAN 10
hacia las subredes VLAN 20, 30, 40, 50 y 70 los resultados fueron
exitosos, los resultados obtenidos se muestran en la Figura 37 y
Figura 38.

C:\>ping 10.135.16.98
Pinging 10.135.16.98 with 32 bytes of data:

Reply from 10.135.16.98: bytes=32 ime=1ms TTL=127
Reply from 10.135.16.98: bytes=32 =10ms TTL=127
Reply from 10.135.16.98: bytes=3

Reply from 10.135.16.98: bytes=3

2 time<lms TTL=127
2 time=10ms TTL=127

Ping statistics for 10.135.16.98:

Packets: Sent = 4, Received 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minirum = Oms, Maximum = 10ms, Average = 5Sms

C:\>ping 10.135.16.162
Pinging 10.135.16.162 with 32 bytes of data:

Reply from 10.135.16.162: bytes=32 time=1lms TIL=127
Reply from 10.135.16.162: bytes=32
Reply from 10.135.16.162: bytes=32
Reply from 10.135.16.162: bytes=32 time=1lms TIL=127

Ping statistics for 10.135.16.162:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = Oms, Maximum = 1lms, Average = Sms

Figura 37. Ping desde la VLAN 10 hacia las VLAN 50 y VLAN 70.
Fuente: Elaboracién propia.

C:\>ping 10.135.16.66
Pinging 10.135.16.66 with 32 bytes of data:

Reply from 10.135.16.66: bytes=32 time=1lms TTL=127
Reply from 10.135.16.66: bytes=32 time<lms TTL=127
Reply from 10.135.16.66: time=14ms TTL=127
Reply from 10.135.16.66: time<lms TTL=127

Ping statistics for 10.135.16.66:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minirum = Oms, Maxirum = 14ms, Average = 3ms

C:\>ping 10.135.16.130
Pinging 10.135.16.130 with 32 bytes of
Reply from 10.135.16.130:
Reply from 10.135.16.130:

Reply from 10.135.16.130:
Reply from 10.135.16.130: bytes=3

2 =1lms TTL=127
2 time=13ms TTL=127
2 time<lms TTL=127
2 time<lms TTL=127
Ping statistics for 10.135.16.130:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = Oms, Maximum = 13ms, Average = 3ms

C:\>ping 10.135.16.2

Pinging 10.135.16.2 with 32 bytes of data:

Reply from 10.135. bytes=32 time=18ms TTL=127
Reply from 10.135. bytes=32 time=1lms TTL=127
Reply from 10.135. bytes=32 time<lms TTL=127
Reply from 10.135. bytes=32 time<lms TTL=127

Ping statistics for 10.135.16.2:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = Oms, Maxirum = 18ms, Average = 7ms

Figura 38. Ping desde la VLAN 10 hacia las VLAN 20, 30 y 40.
Fuente: Elaboracion propia.
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Mediante el navegador de una de las computadoras de la
subred VLAN 10 se pudo acceder al servidor web del proveedor, el

resultado se muestra en la Figura 39.

[ —————————)»T |

Physical  Config _ Desklop  Programming  Aftributes.

(<) [ ] v ntpumwwwsspetupe [ e J
BIENVENIDOS A LA PAGINA DEL III PROGRAMA DE
TITULACION POR LA MODALIDAD DE SUFICIENCIA

PROFESIONAL.

UNIVERSIDAD NACIONAL TECNOLOGICA DE LIMA SUR.

Ver mas:
Link 1
Copyrights

Figura 39. Ingreso desde la VLAN 10 al servidor Web a través del navegador.
Fuente: Elaboracion propia.

b. Escenario 2. El Switch SW1-D o Switch SW2-D queda fuera de
servicio. En este escenario se pretende demostrar la alta
disponibilidad del nivel de distribucion de la Red LAN.

b.1. Resultados.

El Switch de distribucién SW1-D es el dispositivo principal o
primario para las subredes: VLAN 10 (Administracion, Gerencia,
Ventas y Recurso Humanos), VLAN 50 (Servidores) y VLAN 70
(Otros servicios) y es el dispositivo de contingencia o secundario
para las subredes: VLAN 20 (Operaciones), VLAN 30 (Cloud) y
VLAN 40 (Soporte Office365). Con el Switch SW1-D fuera de
servicio las subredes VLAN 10, VLAN 50 y VLAN 70 son
redireccionados automaticamente al Switch SW2-D como se
muestra en la Figura 40; por otro lado, con el Switch SW2-D fuera
de servio, las subredes VLAN 20, VLAN 30 y VLAN 40 son
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redireccionados automaticamente hacia el Switch SW1-D como se

muestra en la Figura 41.

IP Servidor Web:
200.0.0.2/24

Red 200.0.0.0./24

SW-PROVEEDOR F Servidor DNS
200.0.0.3/24
—
~ 2
L DNS
R2

Direcciones IPde las PCs.
wlan10 10.135.16.34
vian70 10.135.16.98
wlan50 10.135.16.162
vianz0 10.135.16.66
wlan30 10.135.16.130
vian40 10.135.16.2

A

A - —d .

VLAN10 VLANTO WLANSO VLAN 20 VLAN 30 VLAN 40

>

Figura 40. Comportamiento de la topologia con el Switch SW1-D fuera de
servicio.
Fuente: Elaboracion propia.

IP Servidor Web:
200.0.0.2724

Red 200.0.0.0./24

IP Servidor DNS:
200.0.0.3/24

DNS

Direcciones Ip de las PCs
vian10 10.135.16.34
vlan70 10.135.16.98
vlan50 10.135.16.162
vlan20 10.135.16.66
lan30 10.135.16.130
vlan40 10.135.16.2

‘llq.-‘.
-5
y o F 7 9 — F 7 u
VLAN10 VLANTO VLANSO WLAN 20 VLAN 30 WLAN 40

Figura 41. Comportamiento de la topologia con el Switch SW2-D fuera de
servicio.
Fuente: Elaboracion propia.
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c. Escenario 3. Uno de los Router del nivel de nucleo queda fuera de
servicio. En este escenario se pretende demostrar la alta

disponibilidad del nivel de nucleo de la Red LAN.

c.1. Resultados.

En la Figura 42 se muestra la topologia sin ninguna falla
donde los datos se enrutan por los Router R1 y R2. Sin embargo,
con el Router R2 fuera de servicio todos los datos se enrutan

mediante el Router R1 que sigue funcionando, como se muestra en

la Figura 43.
IP Servidor Web:
Red 200.0.0.0./24 LT

IP Servidor DNS:
200.0.0.3/24

-

I
l =
A,

Rz - Direcciones Ip de las PCs
wvian10 10.135.16.34
wvlan70 10.135.16.98
wlan50 10.135.16.162
wlan20 10.135.16.66
wlan30 10.135.16.130

/SWﬂ—D N -~ vian4l 10.135.16.2
4
//
r A
:!W1—<

Figura 42. Comportamiento de la topologia con el Router R1 y R2 en
funcionamiento.
Fuente: Elaboracién propia.

IP Servidor Web:
200.0.0.2/24

IP Servidor DNS:
200.0.0.3/24

Direcciones Ip de las PCs
vlan10 10.135.16.34
vlan70 10.135.16.98
vlan50 10.135.16.162
vlan20 10.135.16.66
vlan3d0 10.135.16.130
vian40 10.135.16.2

Figura 43. Comportamiento de la topologia con el Router R2 fuera de servicio.
Fuente: Elaboracion propia.
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d. Escenario 4. Los enlaces principales del nivel de acceso de cada

subred quedan fuera de servicio. En este escenario se pretende

demostrar la funcionalidad de las rutas redundantes.

d.1. Resultados.

Los paquetes provenientes de cada subred son
redireccionados mediante las rutas alternas. En la Figura 44 se
muestra las rutas primarias que cada subred sigue y en la Figura 45
se muestra las rutas alternas que toman las subredes cuando las

rutas principales quedan fuera de servicio.

wlan70 10.135.16.98

wlans0 10.135.16.162
vlan20 10.135.16.66

vlan30 10.135.18.130
wlan40 10.135.16.2

— y J & ]
WLANTD WVLANTO WLANSD WLAN 20 VLAN 30 WLAN 40
Figura 44. Rutas principales de cada VLAN.
Fuente: Elaboracion propia.
IP Servidor Web:
200.0.0.2/24
IP Servidor DNS:
200.0.0.3/24
Direcciones P de las PCs.
vian10 10.135.16.34
vlan70 10.135.16.98
vlan50 10.135.16.162
lan20 10.135.16.66
vlan30 10.135.16.130
wvlan40 10.135.16.2
.y -
Ty ey e,
- -
- R -
- .‘/ e
i
-,
_— _— _— = —_— —_—
VLAN1TO WVLANTO WLANSD VLAN 20 VLAN 30 WLAN 40

Figura 45. Rutas alternas de cada subred.
Fuente: Elaboracion propia.
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CONCLUSIONES

A través de las simulaciones realizadas se concluye que el disefio de la
topologia de Red LAN de alta disponibilidad y redundante es eficiente para
los requerimientos de la empresa ITG SOLUTIONS S.A.C. para mejorar su

estandar de servicio de soporte técnico 24x7 y soluciones Cloud.

A través de las simulaciones se logré garantizar la alta disponibilidad de
Red LAN en la empresa ITG SOLUTIONS S.A.C. con el disefio de la
topologia de Red LAN de tipo arbol/jerarquica escalable, realizando una
correcta asignacion de dispositivos, creando subredes (VLAN) vy
empleando protocolos LACP y STP version Rapid-PVST.

A través de las simulaciones se logré garantizar la conexion redundante en
la Red LAN de la empresa ITG SOLUTIONS S.A.C. empleando protocolos
HSRP y OSPF, realizando duplicidad de dispositivos (Router y Switch) e
incluyendo rutas redundantes entre dispositivos de cada nivel jerarquico de
la Red LAN.

Con los resultados obtenidos en las simulaciones se concluye que el
diseio de Red LAN de alta disponibilidad y redundante impactara de
manera positiva en la productividad de las diferentes areas de la empresa
ITG SOLUTIONS S.A.C.
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RECOMENDACIONES

Para la administracion de la Red LAN se debe de contar con un
personal capacitada porque los requerimientos como: agregacién de
equipos de colaboradores, agregacion de dispositivos y la
administracién en general requiere conocimientos solidos en el ambito

de las redes y comunicaciones.

Para la implementacion de la topologia disefiada se recomienda
respetar los requerimientos, comandos de configuraciones y protocolos
de red descritos en el presente trabajo, para conseguir los resultados

esperados y que cubrir las expectativas.
Se recomienda a los colaboradores de la empresa ITG SOLUTIONS

S.A.C utilizar los recursos de red de la empresa e evitar usar redes

externas.
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ANEXOS

ANEXO A. Configuracién completa de inicio del Router R1

version 15.4

no service timestamps log datetime msec
no service timestamps debug datetime msec | Cclock rate 2000000
service password-encryption !

| interface Serial0/1/1
hosthame R1 no ip address

| clock rate 2000000

shutdown
|

ip address 200.1.1.1 255.255.255.0

enable secret 5

S1SmERrSgTQtIB3dEh46HYaHrTBXd/ ;
| interface Vlanl

no ip address

shutdown
|

no ip cef

no ipvé6 cef
| !
username itgadmin password 7 router ospf 1

08064D5C0D480816014F5D547A router-id 3.3.3.3
| log-adjacency-changes

network 10.135.16.188 0.0.0.3 area O
network 200.1.1.0 0.0.0.255 area 0

network 10.135.16.180 0.0.0.3 area O
I

ip ssh version 2

ip ssh time-out 30

ip domain-name itgsolutions.com.pe
|

ip classless
!

spanning-tree mode pvst

!

interface GigabitEthernet0/0/0

ip address 10.135.16.190 255.255.255.252

ip flow-export version 9
!

duplex auto no cdp run

speed auto !

| line con 0

interface GigabitEthernet0/0/1 !_

ip address 10.135.16.182 255.255.255.252 line aux 0

duplex auto !

speed auto line vty 0 4

1 login local

interface Serial0/1/0 transport input ssh
line vty 5 15
login local

transport input ssh
!

End
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ANEXO B. Configuracién completa de inicio del Router R2

version 15.4
no service timestamps log datetime msec
no service timestamps debug datetime msec
service password-encryption
!
hostname R2
!
enable secret 5
S1SmERrSgTQtIB3dEh46HYaHrTBXd/
!
no ip cef
no ipvé6 cef
[
username itgadmin password 7
08064D5C0D480816014F5D547A
|
ip ssh version 2
ip ssh time-out 30
ip domain-name itgsolutions.com.pe
!
spanning-tree mode pvst
!
interface GigabitEthernet0/0/0
ip address 10.135.16.186 255.255.255.252
duplex auto
speed auto
|
interface GigabitEthernet0/0/1
ip address 10.135.16.178 255.255.255.252
duplex auto
speed auto
I

interface Serial0/1/0

ip address 200.2.2.1 255.255.255.0
clock rate 2000000

I
interface Serial0/1/1

no ip address

clock rate 2000000

shutdown

!
interface Vlan1

no ip address

shutdown

!

router ospf 1

router-id 4.4.4.4
log-adjacency-changes

network 200.2.2.0 0.0.0.255 area 0
network 10.135.16.184 0.0.0.3 area 0
network 10.135.16.176 0.0.0.3 area 0
!

ip classless

I

ip flow-export version 9

I

no cdp run

!

line con 0

!

line aux 0

!

linevty 0 4

login local

transport input ssh

line vty 5 15

login local

transport input ssh

|
end
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ANEXO C. Configuracion completa de inicio del Switch SW1-D

version 16.3.2

no service timestamps log datetime msec

no service timestamps debug datetime msec
service password-encryption

!

hostname SW1-D

1

enable secret 5
$1SmERrSgTQtIB3dEh46HYaHITBXd/

1

no ip cef

ip routing

!

no ipv6 cef

]

username itgadmin password 7
08064D5C0D480816014F5D547A

!

ip ssh version 2

ip ssh time-out 30

ip domain-name itgsolutions.com.pe

1

spanning-tree mode rapid-pvst
spanning-tree vlan 10,50,60,70 priority 24576
spanning-tree vlan 20,30,40 priority 28672
1

interface Port-channell

switchport trunk allowed vlan
10,20,30,40,50,60,70

switchport trunk encapsulation dotlq
switchport mode trunk

!

interface GigabitEthernet1/0/1

no switchport

ip address 10.135.16.189 255.255.255.252
duplex auto

speed auto
!
interface GigabitEthernet1/0/2

no switchport

ip address 10.135.16.177 255.255.255.252
duplex auto

speed auto
1
interface GigabitEthernet1/0/3
switchport trunk allowed vlan 10,60,70
switchport trunk encapsulation dotlqg
switchport mode trunk
1
interface GigabitEthernet1/0/4
switchport trunk allowed vlan 20,30,60
switchport trunk encapsulation dotlqg
switchport mode trunk
!
interface GigabitEthernet1/0/5
switchport trunk allowed vlan 40,60
switchport trunk encapsulation dotlq
switchport mode trunk

1

interface GigabitEthernet1/0/6
switchport trunk allowed vlan
10,20,30,40,50,60,70

switchport trunk encapsulation dotlq
switchport mode trunk

channel-group 1 mode active

|

interface GigabitEthernet1/0/7
switchport trunk allowed vlan
10,20,30,40,50,60,70

switchport trunk encapsulation dotlq
switchport mode trunk

channel-group 1 mode active

|

interface GigabitEthernet1/0/8
switchport trunk allowed vlan 50,60
switchport trunk encapsulation dotlq
switchport mode trunk

1

interface GigabitEthernet1/0/20
switchport access vlan 60

switchport trunk encapsulation dotlq
switchport mode access

switchport nonegotiate

|

interface Vlan1l

no ip address

shutdown

!

interface Vlan10

mac-address 0002.1728.d601

ip address 10.135.16.61 255.255.255.224
standby 10 ip 10.135.16.33

standby 10 priority 200

standby 10 preempt

standby 10 track GigabitEthernet1/0/3
standby 10 track GigabitEthernet1/0/6
standby 10 track GigabitEthernet1/0/7
|

interface Vlan20

mac-address 0002.1728.d602

ip address 10.135.16.94 255.255.255.224
standby 20 ip 10.135.16.65

standby 20 priority 150

standby 20 preempt

standby 20 track GigabitEthernet1/0/4
standby 20 track GigabitEthernet1/0/6
standby 20 track GigabitEthernet1/0/7
1

interface Vlan30

mac-address 0002.1728.d603

ip address 10.135.16.142 255.255.255.240
standby 30 ip 10.135.16.129

standby 30 priority 150

standby 30 preempt

standby 30 track GigabitEthernet1/0/4
standby 30 track GigabitEthernet1/0/6
standby 30 track GigabitEthernet1/0/7
!

interface Vlan40

mac-address 0002.1728.d604

ip address 10.135.16.30 255.255.255.224
standby 40 ip 10.135.16.1

standby 40 priority 150

standby 40 preempt

standby 40 track GigabitEthernet1/0/5
standby 40 track GigabitEthernet1/0/6
standby 40 track GigabitEthernet1/0/7
1
interface Vlan50

mac-address 0002.1728.d605

ip address 10.135.16.173 255.255.255.240
standby 50 ip 10.135.16.161

standby 50 priority 200

standby 50 preempt

standby 50 track GigabitEthernet1/0/8
standby 50 track GigabitEthernet1/0/6
standby 50 track GigabitEthernet1/0/7
1

interface Vlan60

mac-address 0002.1728.d606

ip address 10.135.16.157 255.255.255.240
standby 60 ip 10.135.16.145

standby 60 priority 200

standby 60 preempt

1

interface Vlan70

mac-address 0002.1728.d607

ip address 10.135.16.125 255.255.255.224
standby 70 ip 10.135.16.97

standby 70 priority 200

standby 70 preempt

standby 70 track GigabitEthernet1/0/3
standby 70 track GigabitEthernet1/0/6
standby 70 track GigabitEthernet1/0/7
1

router ospf 1

router-id 1.1.1.1
log-adjacency-changes
passive-interface GigabitEthernet1/0/3
passive-interface GigabitEthernet1/0/4
passive-interface GigabitEthernet1/0/5
passive-interface GigabitEthernet1/0/6
passive-interface GigabitEthernet1/0/7
passive-interface GigabitEthernet1/0/8
network 10.135.16.0 0.0.0.31 area 0
network 10.135.16.32 0.0.0.31 area 0
network 10.135.16.64 0.0.0.31 area 0
network 10.135.16.96 0.0.0.31 area 0
network 10.135.16.128 0.0.0.15 area 0
network 10.135.16.144 0.0.0.15 area O
network 10.135.16.160 0.0.0.15 area 0
network 10.135.16.176 0.0.0.3 area 0
network 10.135.16.188 0.0.0.3 area 0

!

ip classless

|

ip flow-export version 9

|

line con 0

!

line aux 0

!

linevty 0 4

login local

transport input ssh

line vty 5 15

login local

transport input ssh

|

end
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ANEXO D. Configuracion completa de inicio del Switch SW2-D

version 16.3.2

no service timestamps log datetime msec
no service timestamps debug datetime msec
service password-encryption

|

hostname SW2-D

!

enable secret 5
$1SmERr$gTQtIB3dER46HYaHITBXd/

|

noip cef

ip routing

!

no ipvé cef

!

username itgadmin password 7
08064D5C0D480816014F5D547A

!

ip ssh version 2

ip ssh time-out 30

ip domain-name itgsolutions.com.pe

1

spanning-tree mode rapid-pvst
spanning-tree vlan 20,30,40 priority 24576
spanning-tree vlan 10,50,60,70 priority 28672
]

interface Port-channell

switchport trunk allowed vlan
10,20,30,40,50,60,70

switchport trunk encapsulation dotlq
switchport mode trunk

1

interface GigabitEthernet1/0/1

no switchport

ip address 10.135.16.185 255.255.255.252
duplex auto

speed auto

|

interface GigabitEthernet1/0/2

no switchport

ip address 10.135.16.181 255.255.255.252
duplex auto

speed auto

!

interface GigabitEthernet1/0/3
switchport trunk allowed vlan 10,60,70
switchport trunk encapsulation dotlq
switchport mode trunk

|

interface GigabitEthernet1/0/4
switchport trunk allowed vlan 20,30,60
switchport trunk encapsulation dotlq
switchport mode trunk

[

interface GigabitEthernet1/0/5
switchport trunk allowed vian 40,60
switchport trunk encapsulation dotlq
switchport mode trunk

1

interface GigabitEthernet1/0/6
switchport trunk allowed vian
10,20,30,40,50,60,70

switchport trunk encapsulation dotlq
switchport mode trunk

channel-group 1 mode passive
|

interface GigabitEthernet1/0/7
switchport trunk allowed vlan
10,20,30,40,50,60,70

switchport trunk encapsulation dotlq
switchport mode trunk

channel-group 1 mode passive

|

interface GigabitEthernet1/0/8
switchport trunk allowed vlan 50,60
switchport trunk encapsulation dotlq
switchport mode trunk

|

interface Vlan1

no ip address

shutdown

!

interface Vlan10

mac-address 00d0.ba26.4401

ip address 10.135.16.62 255.255.255.224
standby 10 ip 10.135.16.33

standby 10 priority 150

standby 10 preempt

standby 10 track GigabitEthernet1/0/3
standby 10 track GigabitEthernet1/0/6
standby 10 track GigabitEthernet1/0/7
|

interface Vlan20

mac-address 00d0.ba26.4402

ip address 10.135.16.93 255.255.255.224
standby 20 ip 10.135.16.65

standby 20 priority 200

standby 20 preempt

standby 20 track GigabitEthernet1/0/4
standby 20 track GigabitEthernet1/0/6
standby 20 track GigabitEthernet1/0/7
|

interface Vlan30

mac-address 00d0.ba26.4403

ip address 10.135.16.141 255.255.255.240
standby 30 ip 10.135.16.129

standby 30 priority 200

standby 30 preempt

standby 30 track GigabitEthernet1/0/4
standby 30 track GigabitEthernet1/0/6
standby 30 track GigabitEthernet1/0/7
|

interface Vlan40

mac-address 00d0.ba26.4404

ip address 10.135.16.29 255.255,255.224
standby 40 ip 10.135.16.1

standby 40 priority 200

standby 40 preempt

standby 40 track GigabitEthernet1/0/5
standby 40 track GigabitEthernet1/0/6
standby 40 track GigabitEthernet1/0/7
|

interface Vlan50

mac-address 00d0.ba26.4405

ip address 10.135.16.174 255.255.255.240
standby 50 ip 10.135.16.161

standby 50 priority 150

standby 50 preempt

standby 50 track GigabitEthernet1/0/8
standby 50 track GigabitEthernet1/0/7

standby 50 track GigabitEthernet1/0/6
!

interface VIan60
mac-address 00d0.ba26.4406

ip address 10.135.16.158 255.255.255.240

standby 60 ip 10.135.16.145
standby 60 priority 150
standby 60 preempt

!

interface Vlan70

mac-address 00d0.ba26.4407

ip address 10.135.16.126 255.255.255.224

standby 70 ip 10.135.16.97

standby 70 priority 150

standby 70 preempt

standby 70 track GigabitEthernet1/0/3
standby 70 track GigabitEthernet1/0/6
standby 70 track GigabitEthernet1/0/7
|

router ospf 1

router-id 2.2.2.2
log-adjacency-changes
passive-interface GigabitEthernet1/0/3
passive-interface GigabitEthernet1/0/4
passive-interface GigabitEthernet1/0/5
passive-interface GigabitEthernet1/0/6
passive-interface GigabitEthernet1/0/7
passive-interface GigahitEthernet1/0/8
network 10.135.16.0 0.0.0.31 area 0
network 10.135.16.32 0.0.0.31 area 0
network 10.135.16.64 0.0.0.31 area O
network 10.135.16.96 0.0.0.31 area 0
network 10.135.16.128 0.0.0.15 area 0
network 10.135.16.144 0.0.0.15 area 0
network 10,135.16.160 0.0.0.15 area 0
network 10.135.16.184 0.0.0.3 area 0
network 10.135.16.180 0.0.0.3 area 0

!

ip classless

!

ip flow-export version 9

1

line con 0

!

line aux 0

!

linevty 0 4

login local

transport input ssh

line vty 515

login local

transport input ssh

1

end
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ANEXO E. Configuracion completa de inicio del Switch SW1-A

version 12.2

no service timestamps log datetime msec

no service timestamps debug datetime msec
service password-encryption

!

hostname SW1-A

!

enable secret 5
S1SmERrSgTQtIB3dER46HYaHITBXd/

!

ip ssh version 2

ip ssh time-out 30

ip domain-name itgsolutions.com.pe
!

username itgadmin privilege 1 password 7
08064D5C0D480816014F5D547A
!

spanning-tree mode rapid-pvst
spanning-tree extend system-id
|

interface FastEthernet0/1
switchport access vlan 10
switchport mode access
spanning-tree portfast

|

interface FastEthernet0/2
switchport access vlan 10
switchport mode access
spanning-tree portfast

!

interface FastEthernet0/3
switchport access vlan 10
switchport mode access
spanning-tree portfast

!

interface FastEthernet0/4
switchport access vlan 10
switchport mode access
spanning-tree portfast

!

interface FastEthernet0/5
switchport access vlan 10
switchport mode access
spanning-tree portfast

!

interface FastEthernet0/6
switchport access vlan 10
switchport mode access
spanning-tree portfast

!

interface FastEthernet0/7
switchport access vlan 10
switchport mode access

spanning-tree portfast
|

interface FastEthernet0/8
switchport access vlan 10
switchport mode access
spanning-tree portfast
|
interface FastEthernet0/9
switchport access vlan 10
switchport mode access
spanning-tree portfast
|
interface FastEthernet0/10
switchport access vlan 10
switchport mode access
spanning-tree portfast
|
interface FastEthernet0/11
switchport access vlan 10
switchport mode access
spanning-tree portfast
|
interface FastEthernet0/12
switchport access vlan 10
switchport mode access
spanning-tree portfast
|
interface FastEthernet0/13
switchport access vlan 10
switchport mode access
spanning-tree portfast
|
interface FastEthernet0/14
switchport access vlan 10
switchport mode access
spanning-tree portfast
|
interface FastEthernet0/15
switchport access vlan 10
switchport mode access
spanning-tree portfast
]
interface FastEthernet0/16
switchport access vlan 10
switchport mode access
spanning-tree portfast
1
interface FastEthernet0/17
switchport access vlan 10
switchport mode access
spanning-tree portfast
|
interface FastEthernet0/18
switchport access vlan 10
switchport mode access

spanning-tree portfast
!

interface FastEthernet0/19
switchport access vlan 10
switchport mode access
spanning-tree portfast

|

interface FastEthernet0/20
switchport access vlan 70
switchport mode access
spanning-tree portfast

1

interface FastEthernet0/21
switchport access vlan 70
switchport mode access
spanning-tree portfast

1

interface FastEthernet0/22
switchport access vlan 70
switchport mode access
spanning-tree portfast

|

interface FastEthernet0/23
switchport access vlan 70
switchport mode access
spanning-tree portfast

1

interface FastEthernet0/24
switchport access vlan 70
switchport mode access
spanning-tree portfast

[

interface GigabitEthernet0/1
switchport trunk allowed vlan 2-19,21-29,31-
39,41-49,51-1001

l

interface GigabitEthernet0/2
switchport trunk allowed vlan 2-19,21-29,31-
39,41-49,51-69,71-1001

|

interface Vlanl

no ip address

shutdown

!

interface Vlan60
mac-address 0005.5e34.9101
ip address 10.135.16.148 255.255.255.240
[

ip default-gateway 10.135.16.145
[

line con 0

!

linevty 0 4

login local

transport input ssh

line vty 5 15

login local

transport input ssh

[

end
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ANEXO F. Configuracién completa de inicio del Switch SW2-A

version 12.2

no service timestamps log datetime msec
no service timestamps debug datetime msec
service password-encryption

|

hostname SW2-A

!

enable secret 5
$1SmERr$gTQtIB3dEh46HYaHrTBXd/
|

ip ssh version 2

ip ssh time-out 30

ip domain-name itgsolutions.com.pe
|

username itgadmin privilege 1 password 7
08064D5C0D480816014F5D547A
!

spanning-tree mode rapid-pvst
spanning-tree extend system-id

1

interface FastEthernet0/1
switchport access vlan 20
switchport mode access
spanning-tree portfast

1

interface FastEthernet0/2
switchport access vlan 20
switchport mode access
spanning-tree portfast

|

interface FastEthernet0/3
switchport access vlan 20
switchport mode access
spanning-tree portfast

|

interface FastEthernet0/4
switchport access vlan 20
switchport mode access
spanning-tree portfast

|

interface FastEthernet0/5
switchport access vlan 20
switchport mode access
spanning-tree portfast

!

interface FastEthernet0/6
switchport access vlan 20
switchport mode access
spanning-tree portfast

|

interface FastEthernet0/7
switchport access vlan 20
switchport mode access

spanning-tree portfast
]

interface FastEthernet0/8
switchport access vlan 20
switchport mode access
spanning-tree portfast

!

interface FastEthernet0/9
switchport access vlan 20
switchport mode access
spanning-tree portfast

|

interface FastEthernet0/10
switchport access vlan 20
switchport mode access
spanning-tree portfast

|

interface FastEthernet0/11
switchport access vlan 20
switchport mode access
spanning-tree portfast

|

interface FastEthernet0/12
switchport access vlan 20
switchport mode access
spanning-tree portfast

1

interface FastEthernet0/13
switchport access vlan 20
switchport mode access
spanning-tree portfast

1

interface FastEthernet0/14
switchport access vlan 20
switchport mode access
spanning-tree portfast

!

interface FastEthernet0/15
switchport access vlan 20
switchport mode access
spanning-tree portfast

|

interface FastEthernet0/16
switchport access vlan 20
switchport mode access
spanning-tree portfast

|

interface FastEthernet0/17
switchport access vlan 20
switchport mode access
spanning-tree portfast

1

interface FastEthernet0/18
switchport access vlan 20
switchport mode access
spanning-tree portfast

[

interface FastEthernet0/19
switchport access vlan 30
switchport mode access
spanning-tree portfast

|

interface FastEthernet0/20
switchport access vian 30
switchport mode access
spanning-tree portfast

!

interface FastEthernet0/21
switchport access vlan 30
switchport mode access
spanning-tree portfast

!

interface FastEthernet0/22
switchport access vlan 30
switchport mode access
spanning-tree portfast

!

interface FastEthernet0/23
switchport access vlan 30
switchport mode access
spanning-tree portfast

!

interface FastEthernet0/24
switchport access vlan 30
switchport mode access
spanning-tree portfast

!

interface GigabitEthernet0/1
switchport trunk allowed vlan 2-9,11-39,41-
49,51-69,71-1001

|

interface GigabitEthernet0/2
switchport trunk allowed vlan 2-9,11-39,41-
49,51-59,61-69,71-1001

!

interface Vlanl

no ip address

shutdown

|

interface Vlan60
mac-address 00d0.d3a3.a501
ip address 10.135.16.149 255.255.255.240
!

ip default-gateway 10.135.16.145
!

line con 0

|

linevty04

login local

transport input ssh

line vty 5 15

login local

transport input ssh

!

end

76



ANEXO G. Configuracién completa de inicio del Switch SW4-A

version 12.2

no service timestamps log datetime msec
no service timestamps debug datetime msec
service password-encryption

1

hostname SW4-A

!

enable secret 5
$1SmERrSgTQtIB3dER46HYaHI TBXd/
|

ip ssh version 2

ip ssh time-out 30

ip domain-name itgsolutions.com.pe
|

username itgadmin privilege 1 password 7
08064D5C0D480816014F5D547A
!

spanning-tree mode rapid-pvst
spanning-tree extend system-id

1

interface FastEthernet0/1
switchport access vlan 40
switchport mode access
spanning-tree portfast

|

interface FastEthernet0/2
switchport access vlan 40
switchport mode access
spanning-tree portfast

1

interface FastEthernet0/3
switchport access vlan 40
switchport mode access
spanning-tree portfast

1

interface FastEthernet0/4
switchport access vlan 40
switchport mode access
spanning-tree portfast

|

interface FastEthernet0/5
switchport access vlan 40
switchport mode access
spanning-tree portfast

!

interface FastEthernet0/6
switchport access vlan 40
switchport mode access
spanning-tree portfast

|

interface FastEthernet0/7
switchport access vlan 40
switchport mode access

spanning-tree portfast
|

interface FastEthernet0/8
switchport access vlan 40
switchport mode access
spanning-tree portfast

|

interface FastEthernet0/9
switchport access vlan 40
switchport mode access
spanning-tree portfast

!

interface FastEthernet0/10
switchport access vlan 40
switchport mode access
spanning-tree portfast

!

interface FastEthernet0/11
switchport access vlan 40
switchport mode access
spanning-tree portfast

!

interface FastEthernet0/12
switchport access vlan 40
switchport mode access
spanning-tree portfast

!

interface FastEthernet0/13
switchport access vlan 40
switchport mode access
spanning-tree portfast

1

interface FastEthernet0/14
switchport access vlan 40
switchport mode access
spanning-tree portfast

!

interface FastEthernet0/15
switchport access vlan 40
switchport mode access
spanning-tree portfast

!

interface FastEthernet0/16
switchport access vlan 40
switchport mode access

spanning-tree portfast
|

interface FastEthernet0/17
switchport access vlan 40
switchport mode access
spanning-tree portfast

]

interface FastEthernet0/18
switchport access vian 40
switchport mode access

spanning-tree portfast
|

interface FastEthernet0/19
switchport access vlan 40
switchport mode access
spanning-tree portfast

1

interface FastEthernet0/20
switchport access vlan 40
switchport mode access
spanning-tree portfast

1

interface FastEthernet0/21
switchport access vlan 40
switchport mode access
spanning-tree portfast

1

interface FastEthernet0/22
switchport access vian 40
switchport mode access
spanning-tree portfast

|

interface FastEthernet0/23
switchport access vian 40
switchport mode access
spanning-tree portfast

1

interface FastEthernet0/24
switchport access vlan 40
switchport mode access
spanning-tree portfast

|

interface GigabitEthernet0/1
switchport trunk allowed vlan 2-9,11-19,21-
29,31-49,51-69,71-1001

|

interface GigabitEthernet0/2
switchport trunk allowed vlan 2-9,11-19,21-
29,31-49,51-59,61-69,71-1001
1

interface Vlan1

no ip address

shutdown

!

interface Vlan60
mac-address 0090.0c50.1701
ip address 10.135.16.150 255.255.255.240
1

ip default-gateway 10.135.16.145
|

line con O

!

linevty 04

login local

transport input ssh

line vty 515

login local

transport input ssh

1

end
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ANEXO H. Configuracion completa de inicio del Switch SW5-A

version 12.2

no service timestamps log datetime msec
no service timestamps debug datetime msec
service password-encryption

|

hostname SW5-A

!

enable secret 5
S1SmERrSgTQtB3dEh46HYaHrTBXd/
|

ip ssh version 2

ip ssh time-out 30

ip domain-name itgsolutions.com.pe
|

username itgadmin privilege 1 password 7
08064D5C0D480816014F5D547A
!

spanning-tree mode rapid-pvst
spanning-tree extend system-id

|

interface FastEthernet0/1
switchport access vlan 50
switchport mode access
spanning-tree portfast

|

interface FastEthernet0/2
switchport access vlan 50
switchport mode access
spanning-tree portfast

|

interface FastEthernet0/3
switchport access vlan 50
switchport mode access
spanning-tree portfast

|

interface FastEthernet0/4
switchport access vlan 50
switchport mode access
spanning-tree portfast

|

interface FastEthernet0/5
switchport access vlan 50
switchport mode access
spanning-tree portfast

|

interface FastEthernet0/6
switchport access vlan 50
switchport mode access
spanning-tree portfast

|

interface FastEthernet0/7
switchport access vlan 50
switchport mode access

spanning-tree portfast
!

interface FastEthernet0/8
switchport access vlan 50
switchport mode access
spanning-tree portfast

|

interface FastEthernet0/9
switchport access vlan 50
switchport mode access
spanning-tree portfast

|

interface FastEthernet0/10
switchport access vlan 50
switchport mode access
spanning-tree portfast

1

interface FastEthernet0/11
switchport access vlan 50
switchport mode access
spanning-tree portfast

1

interface FastEthernet0/12
switchport access vlan 50
switchport mode access
spanning-tree portfast

|

interface FastEthernet0/13
switchport access vlian 50
switchport mode access
spanning-tree portfast

1

interface FastEthernet0/14
switchport access vlan 50
switchport mode access
spanning-tree portfast

1

interface FastEthernet0/15
switchport access vlan 50
switchport mode access
spanning-tree portfast

|

interface FastEthernet0/16
switchport access vlan 50
switchport mode access
spanning-tree portfast

|

interface FastEthernetQ/17
switchport access vlan 50
switchport mode access
spanning-tree portfast

|

interface FastEthernet0/18
switchport access vlan 50
switchport mode access
spanning-tree portfast

1

interface FastEthernet0/19
switchport access vlan 50
switchport mode access
spanning-tree portfast

|

interface FastEthernet0/20
switchport access vlan 50
switchport mode access
spanning-tree portfast

|

interface FastEthernet0/21
switchport access vlan 50
switchport mode access
spanning-tree portfast

|

interface FastEthernet0/22
switchport access vlan 50
switchport mode access
spanning-tree portfast

|

interface FastEthernet0/23
switchport access vlan 50
switchport mode access
spanning-tree portfast

|

interface FastEthernet0/24
switchport access vlan 50
switchport mode access
spanning-tree portfast

|

interface GigabitEthernet0/1
switchport trunk allowed vlan 2-9,11-19,21-
29,31-39,41-69,71-1001

|

interface GigabitEthernet0/2
switchport trunk allowed vlan 2-9,11-19,21-
29,31-39,41-69,71-1001

[

interface Vlan1

no ip address

shutdown

!

interface Vlan60
mac-address 00e0.f71e.d601
ip address 10.135.16.151 255.255.255.240
|

ip default-gateway 10.135.16.145
[

line con 0

!

linevty 04

login local

transport input ssh

line vty 5 15

login local

transport input ssh

|

end
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