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INTRODUCCION

En la actualidad la falta de seguridad que azota a nuestro pais, no solo en las
calles, sino también en nuestros hogares, cuando por motivos de trabajo, viajes,
realizar compras, se tiene el temor de perderlo todo; ya que la delincuencia ha
alcanzado cifras alarmantes en los Ultimos afos, las cuales nos indican que
vivimos en uno de los paises con mayor cantidad de delitos cometidos, a su vez
la gran mayoria de personas no confian en que la policia estara en el momento

oportuno.

El propdsito de este proyecto es ofrecer una solucion integrada a través del
disefio de un prototipo de sistema automatizado para el control de seguridad en

las viviendas del distrito de Villa el Salvador.

El presente proyecto esta dividido en tres capitulos, en el primer capitulo se
planteara la problematica de la falta de seguridad y implementacion de un sistema
contra robos. En el segundo capitulo trata sobre los conceptos de las tecnologias
a utilizar y en el tercer capitulo se detallara la realizaciéon de disefio, analisis,

revision e implementaciéon en la mejora de la seguridad.



CAPITULO I. PLANTEAMIENTO DEL PROBLEMA

1.1 Descripcion de la Realidad Problemética

Actualmente en el departamento de Lima en esta caso en el distrito de Villa El
Salvador Lima, uno de los problemas que mas preocupa a la mayoria de
ciudadanos es la falta de seguridad, este problema es atribuido en muchas
ocasiones al crecimiento de manera muy rapida de la ciudad, el incremento muy
acelerado de la densidad poblacional en nuestra ciudad en los ultimos afios.

La formacion de una ciudadania competente comienza en el hogar, se fortalece
mediante una educacion de calidad en las instituciones educativas; pero la crisis
de valores que en nuestro pais tiene una consistencia social muy compleja, en el
Informe Técnico de Estadisticas de Seguridad Ciudadana del afio 2016, basados
en los datos del INEI,a nivel nacional urbano, los principales motivos por los que
la poblacién percibe que puede ser victima de algun hecho delictivo son: Robo de
dinero, cartera, celular (80,4%), el segundo hecho con mayor percepcion de
inseguridad es el robo a su vivienda (75,6%), seguido de las amenazas e

intimidaciones (38,8%) y robo de vehiculo (37,7%). [1]



1.2 Justificacion del Problema

En el distrito de Villa el Salvador, en la Zona “A”, donde el problema es la falta
de seguridad, por una parte no se cuenta con personal de vigilancia ni con equipos
de monitoreo especializados y sistema de seguridad en las viviendas que ayuden
a solventar este problema.

Por esta razon este proyecto propone una solucion al problema que existe en
la falta de seguridad en las viviendas, por medio del disefio de un prototipo de
sistema automatizado para el control de seguridad que cuenta con los distintos
sensores de seguridad, cadmaras, protocolos de comunicacién, nos permitira

brindar seguridad y confiabilidad.

1.3 Delimitacién del Proyecto

1.3.1 Delimitacion Tedrica
= Control de Seguridad en las viviendas mediante sistema automatizado.
= Comunicacion de dispositivos electrénicos mediante conexién inalambrica.
* Programacion en software y hardware con mddulos Arduino, XBee.

Microcontroladores (Atmel, Microchip).

1.3.2 Delimitacién Temporal
Este proyecto esta elaborado desde el disefio del sistema, software y

hardware, fue realizado durante el periodo Enero a Marzo del afio 2016.

1.3.3 Delimitacion Espacial
Este proyecto se realizara para las viviendas, ubicadas en la Zona “A”

distrito de Lima - Villa el Salvador; en la provincia y region Lima. Ver figura 1.



1.4 Formulacion del Problema

1.4.1 Problema Principal
¢ Se podra implementar un sistema automatizado para el control de

seguridad en las viviendas del distrito de Villa el Salvador?

1.4.2 Problemas Especificos
= ¢ Como disefiar e implementar un control de acceso en la vivienda y que

beneficios brindaria?

= ¢COomo integrar las sefales digitales del detector de movimiento,

detector de humo y como poner en funcionamiento los médulos XBee?

= ¢ Como poner en funcionamiento una red de comunicacion para el control

de seguridad en las viviendas?



1.5 Objetivos

1.5.1 Objetivo General

» Implementar un sistema automatizado para el control de seguridad en las

viviendas del distrito de Villa el Salvador.

1.5.2 Objetivos Especificos

= Disefar e implementar un circuito electronico programable para brindar un

control de acceso rapido, entorno amigable y seguro contra posibles intrusos.

» |ntegrar un circuito electrénico a las sefiales digitales del detector de

movimiento, detector de humo para obtener una sefial l6gica positiva y

adecuarla al funcionamiento de los médulos XBee.

= Poner en funcionamiento la red de comunicacion inalambrica ZigBee para

el control de seguridad en las viviendas.

Fuente: https://www.google.com.pe/maps/place/Villa+El+Salvador/@-

s} San Juan de
Miraflores

= Base Aérea Las Palmas Villa Maria

del Triunfo

= COEDE

Distrito de
Chorrillos
VILLA MARINA

La Granja Villa

ya villa
Villa EI

Los Pantanos |
de Villa Salvador

Figura 1: Ubicacién del proyecto

12.19251




CAPITULO II: MARCO TEORICO

2.1 Antecedentes de la Investigacion

. Guerra, F. (2013), en su tesis: “Disefio de un sistema de control domotica y
video vigilancia supervisado por un teléfono movil” de la Pontificia Universidad
Catolica del Peru. Concluye lo siguiente: [2]

“El disefio del sistema en que consiste esta tesis es factible en el ambito de una
red local, debido a que sus requerimientos de ancho de banda son muy bajos,
ademas no requiere un servidor con grandes capacidades de procesamiento para
su funcionamiento ni la instalacion de muchos componentes complejos.

El sistema, puede ser incrementado en tamafio y funcionalidades con relativa
facilidad, debido a que ocupa una parte minima de la capacidad de la red local,
asi como de la capacidad en la salida a internet de la vivienda, este incremento lo
puede realizar la empresa que provee el servicio.

Ademas al reducido tamafio del micro controlador de dispositivos, que funciona
también como servidor web y central telefénica, la instalacion del sistema sera

sencilla y puede darse en cualquier lugar de la casa.



Al bajo costo del sistema a utilizarse hardware y software de libre distribucién,
Se presenta como una muy buena propuesta de negocio. El control de las luces,
asi como la posibilidad de incluir otros aparatos eléctricos al sistema controlado
de manera remota, y asi brindar una facilidad a las personas con poca movilidad.

Todo el procesamiento y almacenamiento ocurre dentro de la casa, lo cual
brinda facilidad de acceso para el usuario, pero puede ser una vulnerabilidad.

Debido a las caracteristicas de los componentes utilizados, el sistema no seria
apto para su instalacién en exteriores, sino Unicamente dentro de la vivienda.
Gracias a las alertas instantaneas que genera el sistema puede ayudar al usuario

a prevenir que se complete un robo.”

. Lozada, D. A. (2008), en su tesis: “Disefio y desarrollo de un transmisor y
receptor de un sistema domético utilizando tecnologia de corrientes portadoras y
el protocolo X-10” de la Pontificia Universidad Catdlica del Perd. Concluye lo
siguiente: [3]

“La automatizacion de la vivienda tiene como objetivo principal brindar confort
a las personas, un mayor nivel de seguridad y ademas es posible optimizar el uso
de la energia eléctrica utilizada.

Para lograr esto es necesario desarrollar un sistema de control automatizado
de la vivienda que se encargue de controlar los dispositivos eléctricos y
electronicos instalados en ella, asi como los sistemas que los gobiernan. Una

manera de automatizar la vivienda es implementar un sistema domatico.



Cuando se habla de domatica, se debe de pensar en el concepto de control
integrado de dispositivos eléctricos y electronicos instalados en la vivienda, tanto
de forma presencial como remota. La domaética permite controlar dispositivos en
el lugar y tiempo deseado, esto es posible gracias a la facilidad de programacién
y de interconexion que dispone.

El desarrollar la domdética tiene como finalidad integrar en una unidad
centralizada todos los sistemas de control de la vivienda, de manera que la
interaccion entre ellos de lugar a una mayor eficiencia en el uso de los recursos.

Existe una gran variedad de sistemas y tecnologias que pueden ser utilizados
y permiten lograr las caracteristicas antes mencionadas tales como:
LonWorks,Instabus EIB, Hometronic, etc.

Aun con todos los beneficios que la automatizacion de la vivienda posee no se
ha tenido la difusion esperada. Esto se debe principalmente a la desinformacién
por parte de la sociedad sobre las tecnologias existentes y a sus aplicaciones
practicas.

Ademas el elevado costo de adquisicion e instalacidn es otro factor apremiante.
El objetivo principal de la tesis es desarrollar un dispositivo transmisor y receptor,
con los cuales sera posible implementar un sistema domético basico, que podra
ser instalado en viviendas unifamiliares.

También se ahonda en los sistemas domdéticos mas utilizados y en sus
caracteristicas principales, las cuales seran tomadas en cuenta para determinar
la tecnologia a utilizar.

Ademas, se plantea la propuesta de disefio y desarrollo de sus componentes

principales, el modulo transmisor y el modulo receptor.



Como conclusion principal del trabajo realizado se obtiene que el sistema
implementado funciona adecuadamente, por lo que el disefio y el desarrollo
basado en la tecnologia de corrientes portadoras es una técnica que puede ser
utilizada para implementar un sistema domotico que permita automatizar una

vivienda unifamiliar.”

. Rodriguez, W.M. (2012), en su tesis: “Sistema de control domotico
utilizando una central IP PBX basado en software libre” de la Pontificia Universidad
Catolica del Peru. Concluye lo siguiente: [4]

“Se entiende como domotica o inmética a sistemas cuyos elementos nos
permiten automatizar una vivienda o edificio, considerando sus cuatro pilares:
comodidad, seguridad, comunicaciones y un eficiente consumo energeético.

Actualmente la domotica no sélo esta enfocada a la gestion de estos elementos,
sino también en darle al usuario una vision unica y sencilla frente a los diferentes
elementos que existen en el sistema, dandole un control al usuario de su sistema
tanto de la misma area como desde otra ubicacion, es decir brindarle una total
interoperabilidad al usuario.

Sin embargo, la incompatibilidad que es generada debido a los diferentes
estandares y protocolos que existen en la actualidad, la falta de cultura domatica
en el Perd, y los costos muy elevados de controladores que permiten el acceso
remoto al sistema, hacen que esta tecnologia sea inaccesible al publico en

general.



El presente trabajo de tesis titulado “Sistema de Control domdtico utilizando una
central IP PBX basado en software libre” plantea una solucién enfocada a brindarle
una interoperabilidad al usuario considerando resolver los problemas arriba
mencionados.

Se plantea una arquitectura que permite el sistema sea escalable y
heterogéneo. Se utilizan protocolos de Internet que integran al sistema domético
a una actual convergencia de comunicaciones, y la implementacion del servidor
IP PBX en Asterisk permiten que el usuario tenga un control del sistema de una
forma sencilla, confiable y accesible para el publico en general.

La implementacion del Gestor de eventos mediante lenguaje de programacion
PHP basado en sockets y el mapeo de puertos en los router, permitidé la
comunicacion por Internet o LAN entre el Servidor Domoético y los Controladores
de Equipos.

La implementacion de la base de datos Modelo de area en MySQL permitié no
solo integrar las tablas con el SID, sino también con el servidor WEB.

Demostrando que la plataforma implementada puede incorporar al sistema
domdético no sélo a las redes de telefonia, sino también, puede brindar una
flexibilidad para desarrollar otras plataformas como servidores web en el mismo
sistema. Todo considerando un presupuesto bajo comparado con otros productos

en el mercado.”
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2.2 Bases Teoricas

2.2.1 Redes Inalambricas de Sensores

Las tecnologias de redes inalambricas han tenido un rapido desarrollo en los
altimos afos. Hemos pasado del veterano infrarrojo (Irda) para comunicaciones
punto de corto alcance y multipuntos como “BlueTooth” o las redes de rango de
alcance medio multi-saltos como“ZigBee”.

Otras tecnologias inalambricas que podemos nombrar son, la tecnologia
WI-FI para redes locales (WLAN), la tecnologia “WIMAX” para redes WMAN.
También la telefonia celular de largo alcance (GPRS) o el desarrollo de las
comunicaciones M2M con tecnologia inalambrica.El desarrollo mas interesante
es de las redes de sensores inalambricos (WSN), debido a sus mdultiples
aplicaciones, en distintos sectores (seguridad, media ambiente, industria,
agricultura etc.).

Los principales analistas tecnologicos, dentro de las tecnologias
inalambricas valoran las redes inalambricas de sensores (WSN) como una de
las opciones de futuro mas prometedora.

Fabricantes como Microsoft, Intel, IBM, Motorola y Texas Instruments por

citar algunos han lanzado lineas de investigacion en esta tecnologia. [5]

2.2.1.1 Topologia Bus

En la topologia de bus, todos los equipos estan conectados a la misma
linea de transmision mediante un cable, generalmente coaxial. De esta forma
todos los dispositivos comparten el mismo canal para comunicarse entre si.

Ver figura 2. [6]
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e Ventaja: Facilidad de implementacion, crecimiento y simplicidad en la
arquitectura.
e Desventaja: Altas pérdidas en la transmision debido a colisiones entre

mensajes.

-

Figura 2: Topologia Bus

Fuente: http://redyseguridad.fi-p.unam.mx/proyectos/admonredes/PHP

2.2.1.2 Topologia Estrella
Una red en estrella es una red en la cual las estaciones estan conectadas
directamente a un punto central, la mayoria de las redes de area local que
tienen un enrutador (router), un conmutador (switch) o un concentrador (hub)
siguen esta topologia. Ver figura 3.
e Ventaja: Permite que todos los nodos se comuniquen entre si de manera
conveniente.

e Desventaja: Si el nodo central falla, toda la red se desconecta. [7]
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Figura 3: Topologia Estrella

Fuente: http://redyseguridad.fi-p.unam.mx/proyectos/admonredes/PHP

2.2.1.3 Topologia Arbol
Topologia de red en la que los nodos estan colocados en forma de arbol.
El cual tiene un nodo de enlace troncal, generalmente ocupado por un hub o
switch, desde el que se ramifican los demas nodos.
Es una variacion de la red en bus, la falla de un nodo no implica
interrupcion en las comunicaciones. Ver figura 4. [7]
e VVentaja: Hace posible la conexién entre punto a punto por su cableado
que da de host a host.
e Desventaja: Los nodos individuales pueden quedar aislados de la red por

un fallo puntual en la ruta de conexion del nodo. [8]

Figura 4: Topologia Arbol

Fuente: http://redyseguridad.fi-p.unam.mx/proyectos/admonredes/PHP
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2.2.1.4 Topologia Malla
La topologia en malla es una topologia de red en la que cada nodo esta
conectado a todos los nodos. De esta manera es posible llevar los mensajes
de un nodo a otro por diferentes caminos. El establecimiento de una red de
malla es una manera de encaminar datos, voz e instrucciones entre los
nodos esta configuracion ofrece caminos redundantes por toda la red de

modo que, si falla un cable, otro se hara cargo del tréfico [7]. Ver figura 5.

e Ventaja: El sistema ofrece un incremento de la fiabilidad y facilidad para

resolver problemas
e Desventaja: El sistema tiene un alto coste, debido a la utilizacion de

mucho cableado. [9]

Figura 5: Topologia Malla

Fuente: http://redyseguridad.fi-p.unam.mx/proyectos/admonredes/PHP

2.2.2 Estandares Inalambricos

Los estandares inalambricos ofrecen facilidades para la comunicacion entre
diferentes dispositivos a distancias importantes, altas velocidades de
transmision y funciona sin cableado .Representan muy diferentes etapas de

desarrollo y ofrecen varios niveles de funcionalidad. [10]
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2.2.2.1 ZigBee

Es una tecnologia de uso libre desarrollada por la Alianza ZigBee. Esta
basada en el estdndar IEEE 802.15.4, con velocidades comprendidas entre
20 kbps y 250 kbps y rangos de 10 m a 100 m. Es un estandar usualmente
aplicado en redes de sensores y puede interoperar con otras tecnologias de
radiofrecuencia.

Tiene como objetivo las aplicaciones que requieran comunicaciones en
una red altamente segura, ya que usa el estandar AES-128 (Advanced
Encryption Standard), un bloque de cifrado complejo que encripta los
paquetes de tal manera que sea dificil vulnerar el sistema de proteccion de
la informacion. [11]

IEEE 802.15.4:

Componentes: Hay tres tipos de dispositivos:
e Coordinador ZigBee (ZigBee coordinator, ZC).

El tipo de dispositivo mas completo. Puede actuar como director de
una red en arbol asi como servir de enlace a otras redes. Existe
exactamente un coordinador por cada red, que es el nodo que la
comienza en principio. Puede almacenar informacién sobre la red y
actuar como su centro de confianza en la distribucion de claves de
cifrado.

e Router ZigBee (ZR).

Ademas de ofrecer un nivel de aplicacion para la ejecucion de codigo

de usuario, puede actuar como router interconectando dispositivos

separados en la topologia de la red.
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e Dispositivo final (ZigBee end device, ZED).

Posee la funcionalidad necesaria para comunicarse con su nodo
padre (el coordinador o un router), pero no puede transmitir informacion
destinada a otros dispositivos. De esta forma, este tipo de nodo puede
estar dormido la mayor parte del tiempo, aumentando la vida media de

sus baterias. Un ZED tiene requerimientos .Ver figura 6. [12]

© Coordinator ’G:E'

R 2 A
R > Router [E].. R 7 /R N /E]
R
R
E] End Device E' E'

Figura 6: Elementos de la red ZigBee (Red en malla)
Fuente: http://www.blogandvolts.com/2015/02/wireless-mesh-

networking.html

e Topologias:

ZigBee permite tres topologias: en estrella, malla y arbol. Las redes
ZigBee pueden usar redes de malla, las cuales pueden extenderse sobre
un area grande y contener miles de nodos.

Puede estar formada por hasta 255 nodos. Utilizando el
direccionamiento local, se puede configurar una red de 65000 nodos.
e Caracteristicas de transmision:
Estan disponibles 27 canales a través de las diferentes bandas de

frecuencias, como se indica en la tabla 1.
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Banda de Tasa de Namero de
Frecuencias | Transmision Canales Modulacién
(MH2) (kbps)
Europa 868 20 1 BPSK
Estados 915 40 10 BPSK
Unidos
Mundial 2450 250 16 0-QPSK

Tabla 1: Caracteristicas de transmision ZigBee

Fuente:http://catarina.udlap.mx/u_dl|_a/tales/documentos/lem/archundi

e Arquitectura:

a_p_fm/capitulo4.pdf

ZigBee es una pila de protocolos, que de manera similar al modelo

oSl

estd constituido por

diferentes

capas,

las cuales son

independientes una de la otra. En la Figura 7 se muestran las diferentes

capas que conforman la pila de protocolos para ZigBee. [13]

Aplicacion f Perfil

Lsuario

Soporte de Aplicacion

Red (NWK)
Seguridad (55P)

ZigBee Alliance

MAC

PHY

IEEE 802.15.4

Figura 7: Las capas de la pila de protocolos para ZigBee

Fuente: https://sx-de-tx.wikispaces.com/ZIGBEE
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2.2.2.2 Wi-Fi

Es una tecnologia inalambrica ampliamente aceptada que se conoce por
ser un sello de interoperabilidad entre diferentes dispositivos inalambricos
que soportan el estandar IEEE 802.11. Existe una gran variedad de
configuraciones que ayudan a que este tipo de redes inaldmbricas se
adapten a casi cualquier necesidad.

Asimismo, el estandar IEEE 802.11 define diferentes mecanismos de
cifrado que permita transportar de manera segura la informacion, buscando
la autentificacion y la privacidad. Entre ellos, esta el WEP (Wired Equivalent
Privacy) que es un método de cifrado basado en un algoritmo de encriptacion
RC4, que utiliza clave de 64 bits para el cifrado de los datos.

Por otro lado, el WPA (Wi-Fi Protected Access) es un que mejora el cifrado
de los datos y propone el protocolo TKIP (Temporary Key Integrity Protocol),
el cual cambia la clave compartida entre punto de acceso y cliente cada cierto
tiempo, para evitar ataques que permitan revelar la clave.

IEEE 802.11.:

e Componentes:

La arquitectura IEEE 802,11 se compone de varios elementos que
interactian para proporcionar una WLAN. Entre ellos estan: las
estaciones, los dispositivos con interfaz inaldmbrica; el Conjunto de
Servicio Basico (BSS), grupo de estaciones que se intercomunican entre
ellas; y el Conjunto de Servicio Extendido (ESS), union de varios BSS

.En la figura 8 se puede observar la conexién entre ellos. [14]
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ESS: Exterded service set
B55: Basic service set
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Figura 8: Componentes de la red Wi-Fi

Fuente: http://blog.oureducation.in/ieee-802-11-standards-for-wlan

e Topologias:

Estas configuraciones se pueden dividir en dos grupos:

P2P: También conocidas como redes ad hoc, es la configuracion
mas sencilla, ya que en ella los Unicos elementos necesarios son
terminales moviles equipados con los correspondientes adaptadores
para comunicaciones inaldmbricas. [15]

Punto de acceso: Puede cumplir la funcién de un puente o repetidor,
por tanto son capaces de aumentar el alcance de una red inalambrica.
Esta es la topologia mas comun de una red Wi-Fi.

El usuario, una vez conectado a un punto de acceso, puede
moverse libremente por las zonas en las que haya cobertura, y en su
movimiento irA cambiando de punto de acceso, de manera que se
mantenga a una conexion a red. [16]

e Caracteristicas de transmision:
Wi-FI posee diferentes subestandares: 802.11a, 802.11b, 802.11g y

802.11n. En la tabla 2 se muestran las caracteristicas de trasmision. [17]
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Tasa de
IEEE Banda (GHz) | Transmision Maxima Modulacién
(Mbps)
802.11 2.4 2 DSSS,FHSS
802.11a 5 54 OFDM
802.11b 2.4 11 DSSS
802.11g 2.4 54 DSSS, OFDM
802.11n 24y5 600 OFDM

Tabla 2: Caracteristicas de transmision de Wi-Fi.

Fuente: http://electronicdesign.com/communications/understanding-

ieee-80211ac-vht-wireless

2.2.2.3 Bluetooth
Es un enlace radio de corto alcance asociado a las redes de &rea personal
inalambricas o0 WPAN. Se extiende a un espacio de radio de 10 hasta 100
metros, dependiendo de la clase del dispositivo Bluetooth. Funciona en la
banda de frecuencia de 2.4 GHz que no precisa de ninguna licencia y su
maxima velocidad de transmision es de 3 Mbps. Los componentes de
Bluetooth son mas pequefios, baratos y consumen menos energia que sus
homologos de Wi-Fi. Desarrollado originalmente por Ericsson, Bluetooth es
estandarizado bajo la referencia IEEE 802.15.1.
IEEE 802.15:
e Componentes:
La comunicacion también se basa en el principio maestro-esclavo,
como se muestra en la figura 9.
Una piconet, grupo de equipos, comprende de un maestro y ocho
esclavos como méaximo, donde la comunicacion sélo se da entre maestro

y esclavo, mas no entre los esclavos.
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No hay ningan limite tedrico para el nimero de dispositivos habilitados

con Bluetooth que comparten un canal, pero si, un limite para el nUmero

de estos dispositivos que pueden participar activamente en el

intercambio de datos con el maestro. Un esclavo puede ser parte de

muchos piconets.

slave

slave

master

/
I

/

slave

/ slave /

Figura 9: Arquitectura Maestro/ Esclavo

Fuente: https://es.scribd.com/doc/129287455/IEEE-802-15

e Caracteristicas de transmision:

El rango de frecuencias en el que se mueve Bluetooth es de 2.402 GHz

a 2.480 GHz (ver tabla 3). Se puede transmitir voz, datos y video a 721

Kbps. La version 1,0 ofrece un ancho de banda maximo de 1 Mbps para

un intervalo de aproximadamente 10 m.

Existen tres clases:

Clase 1: Para dispositivos de alto rango (rango de hasta 100 m), las

caracteristicas de potencia son: 20 dBm (100 mW).

Clase 2: Para PCs normales y dispositivos portatiles conectados (rangos

de hasta 10 m), las caracteristicas de potencia son 4 dBm (2,5 mW).

Clase 3: Para dispositivos de baja potencia (rango de hasta de 1 m), las

caracteristicas eléctricas son: 0 dBm (1 mW). [18]
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Rango de

Paises Frecuencia (MHz) | Canales RF
Europay Estados 2400 - 2483.5 f=2402 +k, k=0,..
Unidos

Francia 2446.5 - 2483.5 f=2454 + kK, k =0,..
Espafa 2445 — 2475 f=2449 + Kk, k=0,..

Tabla 3: Banda de Frecuencias de Bluetooth.

Fuente: http://danitelematica.blogspot.pe/

2.2.2.4 Comparacion entre ZigBee, Wi-Fi y Bluetooth

.78

22
22

Como se observa en la tabla 4, tanto ZigBee como Bluetooth tienen bajo

consumo de potencia a diferencia de WiFi. Sin embargo, la desventaja del

Bluetooth es poca cantidad de nodos que soporta (8 nodos), a diferencia de

ZigBee que soporta hasta 65536 nodos agrupados hasta 255 subredes. [19]

Wi-Fi Bluetooth ZigBee
Modulacién DSSS FHSSS DSSS
Ancho de Banda 54 Mbps 1 Mbps 250 Kbps
Transmision: Transmision: Transmision:
Consumo de 400mA 40mA 30mA
potencia Reposo: 20 Reposo: 0.2 mA Reposo: 3 uA
mA
N° nodos por 32 7 6400
maestro
Alcance 100m 10m 10-100 m
Duracién de 12 — 48 horas | 1 semana 100-1000 dias
baterias
Software y Complejo Muy complejo Sencillo
Hardware
Aplicaciones Web, e-maily | Solucién de Control y
datos, WLAN | cables, moviles, monitorizacion.
WPAN
Ventajas Velocidad y Interoperabilidad, Fiabilidad, bajo
flexibilidad sustito del cable. consumo, bajo
coste.

Tabla 4: Diferencias entre las tres principales tecnologias orientadas a la

comunicacion inalambrica

Fuente: http://www.domodesk.com/a-fondo-zighee
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2.2.2.5 Coexistencia de ZigBee y Wi-Fi

Actualmente, la banda de 2.4GHz es compartida por diferentes
tecnologias como Wi-Fi, Bluetooth y mas recientemente ZigBee. Es por esta
razon que, para asegurar un buen comportamiento, dichas tecnologias
necesitan coexistir de manera pacifica y sin ningan tipo de interferencia que
pueda perjudicar la comunicacion de dispositivos con protocolos diferentes.
Sin embargo, los diferentes niveles de potencia y segun los canales
utilizados por cada una de estas tecnologias,ocasionan que en situaciones
especificas pueda existir interferencia.

Se han implementado algunas técnicas sobre ZigBee para disminuir el
impacto por interferencia y de ese modo asegurar la coexistencia con otras
tecnologias de comunicacion.

El estandar IEEE 802.15.4, que define la capa fisica y el control de acceso
al medio del protocolo ZigBee, utiliza una modulacion de espectro disperso,
con lo cual se utiliza un ancho de banda mayor a lo necesario para la
transmision de informacién. Asimismo, dicho estandar divide la banda de
2.4GHz en 16 canales no traslapados, con un ancho de canal de 2MHz y una
banda de guarda de 5MHz, de los cuales cuatro de ellos no se superponen
a los canales mas usados para trafico Wi-Fi. En la figura 10, se observa que
los canales 15, 16, 21,22 no se superponen a los comiunmente utilizados

canales 1,7,13 en los estandares IEEE 802.11b/g de la tecnologia Wi-Fi. [20]
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IEEE 802.15.4
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Figura 10: Interferencia de IEEE 802.15.4 y IEEE 802.11b/g
Fuente: http://www.rexense.cn/upfile/ZigBee-

WiFi%E5%85%B1%E5%AD%98%E9%97%AEY%E9%A2%98.pdf

Por otro lado, antes del establecimiento de una nueva red, los dispositivos
ZigBee muestrean todos los canales y de esa manera pueden elegir el canal
que presente menor interferencia. Del mismo modo, ZigBee incluye
comandos de confirmacion de los datos enviados por parte del receptor, por
lo que la informacién es retransmitida hasta que se confirme la recepcién sin
errores.

Por ultimo, ZigBee es una tecnologia disefiada bajo la topologia tipo malla,
con lo cual es posible transmitir los paquetes a través de multiples rutas, en
caso de que alguna de ellas no se encuentre disponible por interferencia.

En la figura 11, se muestra el mecanismo que utilizan los dispositivos
basados en ZigBee implementados en una red tipo malla, los cuales
automaticamente generan otra ruta al encontrar interferencia en alguno de

los tramos de la red.
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Dispositivo Zigbee

i Dispositivo de Interferencia

Figura 11: Topologia tipo malla e interferencia
Fuente: http://www.rexense.cn/upfile/ZigBee-

WiFi%E5%85%B1%E5%AD%98%E9%97%AE%E9%A2%98.pdf

Finalmente, del estudio realizado por la empresa Schneider Electric, se
concluye que en presencia de aplicaciones reales sobre Wi-Fi; ZigBee puede
operar satisfactoriamente sin experimentar pérdidas de paquetes. No
obstante, en ocasiones se podria experimentar un incremento del retardo en
la comunicacion, debido al alto nimero de retransmisiones de los datos por

parte de los dispositivos ZigBee. [21]

2.2.2.6 Seleccion de los Protocolos de Comunicacion
a) Protocolo de la Red de Soporte
La red de soporte sera implementada bajo el protocolo Wi-Fi, puesto que
actualmente existe un gran numero de viviendas con redes locales
inalambricas configuradas bajo este protocolo. De esta manera, se podra
aprovechar este recurso para el control y monitoreo de los dispositivos que

conforman el sistema de seguridad.
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Por otro lado, la implementacion sélo tomara en cuenta los estandares
IEEE 802.11b/g, debido a que la mayor parte de los equipos
comercializados en nuestro medio trabajan en la banda de libre uso de
2.4GHz.

Finalmente, el uso de Wi-Fi permitira el acceso a la red desde cualquier
dispositivo compatible,previamente registrado, ya que se encriptara la
informacion dentro de la red con el tipo de seguridad conocido como WAP2
y tipo de encriptacion AES, reduciendo de esa manera la vulnerabilidad de
la red frente a un ataque.

b) Protocolo de la Red Actuador — Sensor

La red actuador — sensor sera implementada bajo el protocolo ZigBee,
debido a las caracteristicas inalambricas que posee sobre la banda de libre
uso de 2.4GHz. De esta manera, la coexistencia de este estandar con la
tecnologia Wi-Fi proporcionard la disponibilidad de comunicacién en todo
momento. Asimismo, la escalabilidad del protocolo permitira realizar
ampliaciones en el sistema de manera sencilla, sin importar la cantidad de
nuevos dispositivos, gracias a su capacidad para manejar una alta
densidad de nodos.

Finalmente, el uso de ZigBee proporcionard un reducido consumo de
energia y la transmision segura de la informacién, puesto que los paquetes
seran encriptados con el Estandar Avanzado de Encriptacion o AES. [20]
c) Protocolo de Interconexion de Redes

La interconexién entre el nodo coordinador ZigBee y el nodo de acceso
a la WLAN de soporte sera mediante comunicacion serial asincrona o

UART (Universal Asynchronous Receiver/Transmitter), debido a que se
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encuentra ampliamente difundido para la transferencia de datos
serialmente entre dispositivos electronicos. Proporcionando comunicacion
punto a punto de manera simple y eficiente.

La version menos compleja de comunicacion a través de un puerto
UART sélo necesita de tres lineas Tx., Rx. y linea comun de tierra. Por otro
lado, UART no proporciona sefial de reloj, por lo que se requiere configurar
ambos dispositivos con los mismos pardmetros de velocidad, control de
flujo, bits de datos, bit de paridad y bits de parada, para evitar errores que
ocasionen la pérdida de informacion. En la figura 12, se muestra la trama

que conforma la comunicacion serial asincrona. [22]

1 0 1 0 0 1 0 0 1 1 0 1

Marca Bitde Bits de datos B\‘;de Bit de
arranque paridad parada

Figura 12: Trama que conforma la comunicacion serial asincrona.
Fuente: http://es.slideshare.net/lzuares/lectura02-tecnicas-comunicacin-

de-datos

2.2.3 Elementos de una Red Inalambrica de Sensores

2.2.3.1 Sensores

Los sensores son los dispositivos encargados de recoger la informacion de
los diferentes parametros que controla el sistema de control centralizado (la
temperatura ambiente, la existencia de un escape de gas, la presencia de un
intruso, etc.) y enviarsela a la pasarela residencial para que ejecute
automaticamente las tareas programadas. Existen de diversos tipos (gas,

temperatura, agua, humedad, luz, movimiento, rotura, etc.), entre otros. [23]

27



Detector de humo: Es un dispositivo cuyo funcionamiento se basa en el
efecto oOptico, el humo visible que penetra, afecta al haz de rayos luminosos
generado por una fuente de luz, de forma que varia la luz recibida en una
célula fotoeléctrica y se activa una alarma al llegar a un cierto nivel. Existen
dos tipos de tecnologias de deteccion:

a) Detector de tipo éptico (fotoeléctrico):

En este tipo, el humo visible oscurece el haz de rayos luminosos
proyectado por el emisor disminuyendo la luz recibida en la célula
fotoeléctrica del receptor situado a distancia.

Consta de un emisor de luz y su receptor correspondiente de célula
fotoeléctrica, situados ambos en los extremos de la zona a proteger

b) Detector de tipo Iénico:

Se basan en la disminucion que experimenta el flujo de corriente eléctrica
formada por moléculas de O2 y N2 ionizadas por una fuente radiactiva entre
dos electrodos, al penetrar los productos de combustién de un incendio.

Estos detectores detectan particulas visibles e invisibles generadas por
la combustién y su mayor eficacia se encuentra para tamafios de particulas
entre 1 y 0,01 micras. Las particulas visibles tienen un tamafio de 4 a 5
micras y tienden a caer por gravedad excepto en el caso de que haya una
fuerte corriente turbulenta en la columna que forma la llama.

Existen materiales que desprenden particulas pequefiisimas a
temperaturas inferiores a la de combustion en el aire y a esta temperatura
se la denomina temperatura de formacion de particulas (thermal particulate

point). [24]
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Detector de inundacion: Es un dispositivo para detectar posibles escapes
de agua que permite advertir el problema a distancia. Con un relé inversor,
una alarma externa que emite una sefal sonora y una electrovalvula, puede
ser accionada interrumpiendo el foco de la inundacion. Con el fin de evitar
inundaciones en lugares como bafos, cocinas, garajes, lavaderos y cajas
de agua de edificios. [25]

Detector de movimiento: Son dispositivos basados en la tecnologia de
los rayos infrarrojos o las ondas ultrasénicas para poder captar en tiempo
real los movimientos que se generan en un espacio determinado. Estos
sensores, utilizados sobre todo a camaras de seguridad, puertas en
almacenes y centros comerciales, etc; son uno de los dispositivos mas
reconocidos e importantes dentro de la seguridad electrénica.

c) Sensor infrarrojo (PIR):

Son dispositivos que miden cambios en los niveles de radiacién infrarroja
emitida por los objetos a su alrededor a una distancia maxima de 6 metros.
Como respuesta al movimiento, el sensor cambia el nivel l6gico de un pin.
Ademés es un sensor de bajo costo y reducido tamafio, utilizado en
sistemas de alarmas, iluminacion controlada por movimiento y aplicaciones
de robotica.

El sensor contiene unos filtros especiales llamados lentes de Fresnel,
gue enfocan las sefales infrarrojas sobre el elemento sensor. Cuando éstas
cambian rapidamente, el amplificador activa la salida para indicar

movimiento.
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d) Sensor ultrasénico:

Son detectores de movimiento volumétrico que usan el principio Doppler
para registrar dicho movimiento. Los sensores hacen rebotar ondas
ultrasonicas de sonido sobre objetos localizados en un &rea vigilada y luego
miden la cantidad de tiempo que les toma para regresar al sensor. El
movimiento de una persona en el area provoca que las ondas de sonido
regresen a frecuencias mas altas o bajas, lo cual resulta en un
desplazamiento Doppler y la deteccion de ocupacion.

Estos transmiten ondas de sonido de alta frecuencia generadas por un
oscilador de cristal de cuarzo. Las ondas de sonido escapan al alcance de
registro del oido humano y no causan dafio. [26]

Contacto magnético: Es el elemento de deteccion mas basico y simple
gue forma parte de los sistemas de seguridad electrénica. Se trata de un
interruptor reed (reed switch) o de lengieta, que es un par de contactos
ferrosos encerrados al vacio dentro de una cépsula de vidrio para que
mantengan sus propiedades con el paso del tiempo.

Estos contactos estan separados (circuito abierto) hasta que se les
acerca un campo magnético, momento en el que hacen contacto cerrando
el circuito. Se utilizan normalmente para detectar aperturas de puertas y
ventanas. Al separar unos centimetros el iman del contacto reed, este se
abre provocando la situacion de alarma. [27]

Detector de gas: Este dispositivo se utilizan para la deteccion de posibles
fugas de gas, permitiendo evitar asi la intoxicacion de personas en un
edificio y/o reducir los riesgos de explosion. En la figura 13 se pueden

observar algunos ejemplos de sensores. [28]
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Figura 13: Ejemplo de sensores (detectores)
Fuente:
http://seguridad100.com/?indx=producto&IDProducto=1883

2.2.3.2 Actuadores

14 se puede observar algunos ejemplos de actuadores. [23]

Sirena Electrovalvula

Contactor

Figura 14: Ejemplo de actuadores

Fuente: http://slideplayer.es/slide/10350362/

Son los dispositivos utilizados por el sistema de control centralizado, para
modificar el estado de ciertos equipos o instalaciones (el aumento o la
disminucién de la calefaccion o el aire acondicionado, el corte del suministro
de gas o agua, el envio de una alarma a una centralita de seguridad, etc.). Los
hay de diversos tipos (contactores de carril DIN, electrovalvulas de corte de

suministro, sirenas, etc.) y estan distribuidos por todo el edificio. .En la figura
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2.2.3.3 Unidad de control

La informacion recibida de los sensores en la unidad de control se trata
segun un algoritmo introducido en la memoria del sistema; ademas, la unidad
de control es capaz de proporcionar informacion del estado del sistema al
operador. Por otro lado, el operador tiene la posibilidad de intervenir en el
proceso, o bien tomar el mando completo del mismo. Las acciones a tomar
seran enviadas a los distintos actuadores, con el fin de que se produzca la

respuesta deseada. [29]

2.2.3.4 Estacion base y remota
En la estacién base posee servidores cuya tarea es procesar y almacenar
todos los datos provenientes de la red.

La estacién remota, verifica los mensajes que el sensor envia. [30]

2.2.4 Aplicaciones de Redes de Sensores

Entre las aplicaciones mas utilizadas se encuentran las:

Aplicaciones Militares: Pueden ser utilizadas para monitorizacion, vigilancia
en el campo de batalla, reconocimiento del terreno, deteccion de ataques
biolégicos, quimicos o nucleares, etc.

Aplicaciones en la Agricultura: En la agricultura se utilizan para realizar la
monitorizacion de las condiciones ambientales en cultivos, riegos, medicién de
la humedad del suelo.

Aplicaciones en Medio Ambiente: En este caso se utilizan para la deteccion
de incendios forestales, deteccion de inundaciones, estudios de contaminacion,

prevencion de desastres, monitorizacion de areas afectadas por desastres, etc.
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Aplicaciones en la Domatica: En la domética permiten proveer control de
electrodomésticos, entornos inteligentes, control ambiental, control de acceso,

etc. [31]

2.2.5 Camara IP

Una camara de red, también llamada camara IP, puede describirse como una
camara y un ordenador combinados para formar una Unica unidad. Los
componentes principales que integran este tipo de camaras de red incluyen un
objetivo, un sensor de imagen, uno o mas procesadores y memoria. Los
procesadores se utilizan para el procesamiento de la imagen, la compresion, el
analisis de video y para realizar funciones de red. La memoria se utiliza para
fines de almacenamiento del firmware de la camara de red (programa
informatico) y para la grabacion local de secuencias de video.

Como un ordenador, la camara de red dispone de su propia direccion IP, esta
directamente conectada a la red y se puede colocar en cualquier ubicacién en
la que exista una conexion de red. Esta caracteristica es la diferencia respecto
a una camara Web, que Unicamente puede ejecutarse cuando esta conectada
a un ordenador personal (PC) por medio del puerto USB o IEE 1394. Asimismo,
es necesaria la existencia de software instalado en el PC para que pueda
funcionar. Una camara de red proporciona servidor web, FTP File Transfer
Protocol (Protocolo de transferencia de archivos) y funciones de correo
electrénico. También incluye gran variedad de protocoles de red IP y de
seguridad.

La mayoria de las camaras de red también dispone de puertos de
entrada/salida (E/S) que habilitan las conexiones con dispositivos externos

como sensores y relés. Igualmente, pueden incluir prestaciones como
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funciones de audio y soporte integrado para alimentacién por Ethernet (PoE).En

la figura 15 se puede observar un ejemplo de camara IP. [32]

Figura 15: Camara IP
Fuente: https://www.axis.com/pe/es/learning/web-articles/technical-guide-to-
network-video/network-cameras

Tipos de camaras de red
Las camaras de red se pueden clasificar en funcion de si estan disefiadas
Gnicamente para Su uso en interiores o para su uso en interiores y exteriores.
Las cdmaras de red para exteriores suelen tener un objetivo con iris
automatico para regular la cantidad de luz a la que se expone el sensor de
imagen. Una cdmara de exteriores también necesitard una carcasa de
proteccion externa, salvo que su disefio ya incorpore un cerramiento de
proteccion. Las carcasas también estan disponibles para camaras para
interiores que requieren proteccion frente a entornos adversos como polvo y
humedad y frente a riesgo de vandalismo o manipulacion. Las camaras de
red, disefiadas para su uso en interiores o exteriores, pueden clasificarse en
camaras de red fijas, domo fijas, PTZ, y domo PTZ. En la siguiente figura 16

se pueden observar tipos de camaras. [33]
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Figura 16: Camara fijas, domo fijas, PTZ, domo PTZ

Fuente: http://www.teostekwebstore.com/securtek/que-es-una-camara-ip

2.2.6 Microcontrolador PIC

Los PIC son una familia de microcontroladores tipo RISC fabricados
por Microchip Technology Inc. y derivados del PIC1650, originalmente
desarrollado por la divisién de microelectrénica de General Instrument.[34]

En realidad, el nombre completo es PICmicro, aunque generalmente se
utiliza como Peripheral Interface Controller (controlador de interfaz periférico).

El PIC original se disefi6 para ser usado con la nueva CPU de
16 bits CP16000. Siendo en general una buena CPU, ésta tenia malas
prestaciones de entrada y salida, y el PIC de 8 bits se desarroll6 en 1975 para
mejorar el rendimiento del sistema quitando peso de entrada/salida a la CPU.

El PIC utilizaba microcédigo simple almacenado en ROM para realizar estas
tareas; y aunque el término no se usaba por aquel entonces, se trata de un

disefio RISC que ejecuta una instruccion cada 4 ciclos del oscilador.
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Hoy en dia multitud de PIC vienen con varios periféricos incluidos (médulos
de comunicacion serie, UART, nucleos de control de motores, etc.) y con
memoria de programa desde 512 a 32 000 palabras (una palabra corresponde
a una instruccién en lenguaje ensamblador, y puede ser de 12, 14, 16 o 32 bits,

dependiendo de la familia especifica de PICmicro). Ver figura 17. [35]

Figura 17: Ejemplo de PIC
Fuente: https://microcontroladoressesv.wordpress.com/microcontroladores-

pic-y-sus-variedades/

2.2.6.1 Juego de instrucciones y entorno de programacion

El PIC usa un juego de instrucciones, cuyo numero puede variar desde 35
para PIC de gama baja a 70 para los de gama alta. Las instrucciones se
clasifican entre las que realizan operaciones entre el acumulador y una
constante, entre el acumulador y una posicion de memoria, instrucciones de
condicionamiento y de salto/retorno, implementacion de interrupciones y una
para pasar a modo de bajo consumo llamada sleep.

Microchip proporciona un entorno de desarrollo freeware llamado MPLAB

gue incluye un simulador software y un ensamblador.
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Otras empresas desarrollan compiladores C y BASIC. Microchip también
vende compiladores para los PIC de gama alta ("C18" para la serie F18 y
"C30" para los dsPIC) y se puede descargar una edicion para estudiantes
del C18 que inhabilita algunas opciones después de un tiempo de

evaluacion. [36]

2.2.6.2 Arquitectura central

La arquitectura del PIC es sumamente minimalista. Esta caracterizada

por las siguientes prestaciones:

o Area de cédigo y de datos separadas (Arquitectura Harvard).

e Un reducido namero de instrucciones de longitud fija.

¢ Implementa segmentacion de tal modo que la mayoria de instrucciones
duran 1 tiempo de instruccién (o 4 tiempos de reloj). Pueden haber
instrucciones de dos tiempos de instruccién (saltos, llamadas y retornos
de subrutinas y otras) o inclusive con mas tiempo de instruccién en PIC
de gama alta.

e Esto implica que el rendimiento real de instrucciones por segundo del
procesador es de al menos 1/4 de la frecuencia del oscilador.

e Un solo acumulador (W), cuyo uso (como operador de origen) es
implicito (no esta especificado en la instruccién).

e Todas las posiciones de la RAM funcionan como registros de origen y/o
de destino de operaciones matematicas y otras funciones.

e Una pila de hardware para almacenar instrucciones de regreso de

funciones.
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e Una relativamente pequefia cantidad de espacio de datos direccionable
(tipicamente, 256 bytes), extensible a través de manipulacién de bancos
de memoria.

e El espacio de datos esta relacionado con el CPU, puertos, y los registros
de los periféricos.

e El contador de programa esta también relacionado dentro del espacio de
datos, y es posible escribir en él (permitiendo saltos indirectos).

A diferencia de la mayoria de otros CPU, no hay distincién entre los
espacios de memoria y los espacios de registros, ya que la RAM cumple
ambas funciones, y esta es normalmente referida como "archivo de

registros"” o simplemente, registros. [37]

2.2.6.3 Espacio de datos (RAM)

Los microcontroladores PIC tienen una serie de registros que funcionan
como una RAM de propésito general. Los registros de propésito especifico
para los recursos de hardware disponibles dentro del propio chip también
estan direccionados en la RAM.

La direccionabilidad de la memoria varia dependiendo de la linea de
dispositivos, y todos los dispositivos PIC tienen algun tipo de mecanismo de
manipulacion de bancos de memoria que pueden ser usados para acceder
memoria externa o adicional. Las series mas recientes de dispositivos
disponen de funciones que pueden cubrir todo el espacio direccionable,
independientemente del banco de memoria seleccionado. En los dispositivos

anteriores, esto debia lograrse mediante el uso del acumulador.
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Para implementar direccionamiento indirecto, se usa un registro de
"seleccidn de registro de archivo" (FSR) y uno de "registro indirecto" (INDF):
Un numero de registro es escrito en el FSR, haciendo que las lecturas o
escrituras al INDF seran realmente hacia o desde el registro apuntado por el
FSR.

Los dispositivos mas recientes extienden este concepto con post y
preincrementos/decrementos para mayor eficiencia al acceder
secuencialmente a la informacion almacenada. Esto permite que se pueda

tratar al FSR como un puntero de pila.

2.2.6.4 Tamaio de palabra

El tamafio de palabra de los microcontroladores PIC es fuente de muchas
confusiones. Todos los PIC (excepto los dsPIC) manejan datos en trozos de
8 bits, con lo que se deberian llamar microcontroladores de 8 bits. Pero a
diferencia de la mayoria de las CPU, el PIC usa arquitectura Harvard, por lo
que el tamafio de las instrucciones puede ser distinto del de la palabra de
datos.

De hecho, las diferentes familias de PIC usan tamafios de instruccion
distintos, lo que hace dificil comparar el tamafio del cédigo del PIC con el de
otros microcontroladores. Por ejemplo, un microcontrolador tiene 6144 bytes
de memoria de programa: para un PIC de 12 bits esto significa 4096 palabras

y para uno de 16 bits, 3072 palabras. [36]
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2.2.6.5 Programacién del PIC

Para transferir el cdédigo de un ordenador al PIC normalmente se usa un
dispositivo llamado programador. La mayoria de PIC que Microchip
distribuye hoy en dia incorporan ICSP (In Circuit Serial Programming,
programacion serie incorporada) o LVP (Low Voltage Programming,
programacion a bajo voltaje), lo que permite programar el PIC directamente
en el circuito destino.

Para la ICSP se usan los pines RB6 y RB7 (En algunos modelos pueden
usarse otros pines como el GPOy GP1 o el RAO y RA1) como reloj y datos y
el MCLR para activar el modo programacion aplicando un voltaje de 13
voltios.

Existen programadores complejos incluyen ellos mismos PIC
preprogramados como interfaz para enviar las 6rdenes al PIC que se desea
programar. Uno de los programadores mas simples es el TE20, que utiliza la
linea TX del puerto RS-232 como alimentacion y las lineas DTR y CTS para
mandar o recibir datos cuando el microcontrolador estd en modo
programacion.

El software de programacion puede ser el ICprog, muy comun entre la
gente que utiliza este tipo de microcontroladores. Entornos de programacion
basados en intérpretes BASIC ponen al alcance de cualquier proyectos que
parecieran ser ambiciosos.Se pueden obtener directamente de Microchip
muchos programadores/depuradores .

Programadores:
e PICStart Plus (puerto serie y USB)

e Promate Il (puerto serie)

40


https://es.wikipedia.org/wiki/Ordenador
https://es.wikipedia.org/wiki/Programador_(dispositivo)
https://es.wikipedia.org/w/index.php?title=TE20&action=edit&redlink=1
https://es.wikipedia.org/wiki/RS-232
https://es.wikipedia.org/wiki/Depurador

MPLAB PM3 (puerto serie y USB)

ICD2 (puerto serie y USB)

ICD3 (USB)

PICKit 1 (USB)

IC-Prog 1.06B

PICAT 1.25 (puerto USB2.0 para PIC y Atmel)
WinPic 800 (puerto paralelo, serie y USB)
PICKit 2 (USB)

PICKit 3 (USB)

Terusb1.0

Eclipse (PIC y AVR. USB)

MasterProg (USB)

Depuradores integrados:

ICD (Serie)
ICD2 (Serie o full speed USB - 2 Mbits/s)

ICD3 (High speed USB - 480 Mbits/s)

Emuladores:

Proteus - ISIS

ICE2000 (puerto paralelo, convertidor a USB disponible)
ICE4000 (USB)

PIC EMU

ISEC

PIC CDlite

PIC Simulator
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e Crocodrile Clips
En la siguiente figura 18 se puede observar la ubicacién de pines para

PIC18F4455/18F4550 de los puertos A, B, C, D, E. [38]

d
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Figura 18: Ejemplo de la ubicacion de pines para
PIC18F4455/18F4550 de los puertos A, B, C, D, E.
Fuente: http://www.datasheetcafe.com/pic18f4550-datasheet-

microcontroller/

2.2.6.6 Caracteristicas

Los PIC actuales vienen con una amplia gama de mejoras hardware
incorporadas:

e Nducleos de CPU de 8/16 bits con Arquitectura Harvard modificada.

e Memoria Flash y ROM disponible desde 256 bytes a 256 kilobytes.

e Puertos de entrada/salida (tipicamente 0 a 5.5 voltios).

e Temporizadores de 8/16/32 bits.

e Tecnologia Nanowatt para modos de control de energia.
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e Periféricos serie sincronos y asincronos: USART, AUSART,EUSART.
e Conversores analogico/digital de 8-10-12 bits.
e Comparadores de tension.
e Moddulos de captura y comparacion PWM.
e Controladores LCD.
e Periférico MSSP para comunicaciones I2C, SPI, y I2S.
e Memoria EEPROM interna con duracion de hasta un millén de ciclos de
lectura/escritura.
e Periféricos de control de motores.
e Soporte de interfaz USB.
e Soporte de controlador Ethernet.
e Soporte de controlador CAN.
e Soporte de controlador LIN.
e Soporte de controlador Irda.
Los antiguos PICs con memoria PROM o EPROM se estan renovando

gradualmente por chips con memoria Flash. [39]

2.2.6.7 PIC mas comunmente usados

Funcionan a 3.3V en sus puertos de entrada y salida, aunque el fabricante
indica que salvo en los pines con funcidén analdgica, en la mayoria se toleran
tensiones de hasta 5V.

Disponen de una arquitectura optimizada con alto grado de paralelismo y

nacleo de tipo M4K y una elevada capacidad de memoria RAMy FLASH ROM.
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P1IC12C508/509 (Encapsulamiento reducido de 8 pines, oscilador
interno, popular en pequefos disefios como el iPod remote).
PIC12F629/675

PIC16F84 (Considerado obsoleto, pero imposible de descartar y muy
popular).

PIC16F84A (Actualizacion del anterior, la A indica que cuenta con
maodulos de comparacién A/D, algunas versiones funcionan a 20 MHz,
compatible 1:1).

PIC16F628A/648A (Opciones tipicas para migrar o actualizar desde
disefios antiguos hechos con el PIC16F84A. Poseen modulos de
comparacion A/D, Capture & Compare CCP (PWM), comunicacion en
serie USART y oscilador interno, entre otras mejoras).

PIC16F88 (Nuevo sustituto del PIC16F84A y superior al PIC16F648A
con mas memoria, oscilador interno, USART, SSP, comparador y
convertidor A/D. Muy popular).

PIC16F87X/87XA ("Hermanos mayores" del PIC16F84/84A, con
cantidad de mejoras incluidas en hardware. Bastante comdn en
proyectos de aficionados).

PIC16F886/887 (Nuevo sustituto del 16F876A y 16F877A con la
diferencia que ahora ya incluye oscilador interno, considerados los
mas cercanos a la familia 18F).

PIC16F193x (Nueva gama media de PIC optimizado y con mucha
RAM, ahora con 49 instrucciones frente al conjunto de 35 mas

comun).
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e PIC18F452

e PIC18F2455 Con manejo de puerto USB 2.0.

e PIC18F2520/4520 Multiples comparadores y convertidores A/D.

e PIC18F2550/4550 Manejo de puertos USB 2.0 y muy versatil.

e DSPIC30F2010

e DSPIC30F3014

e DSPIC30F3011 (Ideales para control electronico de motores
eléctricos de induccion, control sobre audio, etc).

e PIC32 (Nueva gama de PIC de 32 bits, los mas modernos son

compatibles con USB 2.0).

En la siguiente figura 19 se puede observar la arquitectura

Microcontroladores PIC. [40]
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[Xbytes] [bytes] v [MHz] AJD convertidor PwH
A/D

de 8/16 bits serial

Oteos

Comparadores
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Figura 19: Arquitectura de Microcontroladores PIC
Fuente:https://microcontroladoressesv.wordpress.com/microcontroladores

-pic-y-sus-variedades/
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2.2.6.8 Monitorizacion y control via Internet

Con estos se pueden desarrollar sistemas SCADA, para adquirir y enviar
datos al puerto serial de un computador utilizando, por ejemplo, transmision
UART y el protocolo RS-232, 0 implementando el
protocolo TCP/IP directamente para construir un sistema completamente

embebido. [41]

2.2.7 Sistema de Seguridad

Un sistema de seguridad corresponde a todo un grupo de elementos
propiamente interrelacionados cuyo fin u objetivo principal es establecer un
cierto nivel de proteccion frente a posibles riesgos, peligros, carencias o delitos
gue puedan afectar de forma negativa la integridad de una cierta poblacion en
todos los aspectos y generar un sentimiento de tranquilidad frente a cualquiera
de ellos. [42]

La caracterizacion basica de un sistema considera las variables (entradas,
recursos, etc.) que ingresan al mismo, los productos o respuestas obtenidos,
por ejemplo un sistema de alarma tendria como entrada o estimulo el impulso
eléctrico generado por uno de sus sensores y como respuesta o salida tendria
la activacién de una sirena, la llamada a una central de monitoreo o el bloqueo
de accesos.

El esquema basico para un sistema de seguridad se describe a continuacion:

2.2.7.1 Red
Es la forma de conexién de los elementos o componentes, basicamente
la red es de tipo cableada o inalambrica, aunque pueden existir también
redes hibridas; dependiendo del tipo de conexiones de la red se pueden

también clasificar en tipo bus, estrella, anillo, etc.
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2.2.7.2 Central de seguridad

Es el elemento que gestiona el sistema, recibe las sefiales de los detectores
y envia comandos a los sefializadores en funcion de lo receptado, siendo su
funcién primordial para el funcionamiento del sistema se recomienda criterios

de alta disponibilidad.

2.2.7.3 Detectores

Son los “o0jos” y “oidos” del sistema, puede ser un detector de movimiento,
una camara de seguridad, un detector magnético entre otros, su funcion es
entregar informacion de cualquier tipo, relacionada con la proteccion de los

lugares clave del sitio protegido.

2.2.7.4 Seinalizadores o indicadores

Los sefializadores o indicadores, son los elementos a través de los cuales
el sistema actla al existir un impulso o alarma generado por los detectores
ante un intento de intrusion, puede tratarse de sirenas, luces, avisos a

centrales de monitoreo, bloqueo de cerradura, etc.

2.2.7.5 Interfaz de usuario
Son todos los componentes que permiten que el usuario (o el programador)
interactle con el sistema, puede tratarse de un computador con conexion al

sistema, un teclado independiente, sistemas dactilares, etc.

2.2.7.6 Fuente de alimentacion

Permite entrega la energia eléctrica necesaria para los elementos del
sistema (aunque algunos pueden tener su fuente independiente), se conecta
directamente a la red eléctrica publica y adapta el voltaje alterno a voltaje

continuo que es el utilizado por los dispositivos electrénicos, es recomendable
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gue el sistema tenga fuentes de alimentacion secundarias en caso de fallo de
la red eléctrica publica. Se puede observar un ejemplo; sistema de seguridad

en la figura 20. [43]

. Tarjeta de transmision

=
- ... Panel de control

\- Fotoceldas

- Sensor de
S — ~ ~  movimiento

o/
e Boton de pani

“Detector de sonido
by

J Detector de humo

Figura 20: Sistema de Seguridad

Fuente: http://www.digisoftcr.com/seguridad.php

2.2.8 Cerradura Electrénica

Las cerraduras electronicas no solo ofrecen seguridad sino también
comodidad y funcionalidad. Desde hace dos afios tienen mas demanda para
viviendas, oficinas y departamentos en la provincia de Azuay (Ecuador). El
usuario no debe preocuparse por el uso, pérdida o traslado de las llaves porque
para ingresar a un inmueble se utiliza una tarjeta, un cédigo o la huella dactilar

previamente registrada en esta cerradura. Ver figura 21. [44]
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Figura 21: Cerradura Electronica
Fuente: http://www.i-sai.net/es/productos-y-soluciones/control-de-

accesos/cerraduras-electronicas-wireless-en-red/escudo-key-pad

2.2.8.1LCD

Los médulos LCD (Display de Cristal Liquido), son utilizados para mostrar
mensajes que indican al operario el estado de la maquina, o para dar
instrucciones de manejo, mostrar valores, etc. El LCD permite la comunicacion
entre las maquinas y los humanos, este puede mostrar cualquier caracter
ASCII, y consumen mucho menos que los displays de 7 segmentos, existen
de varias presentaciones por ejemplo de 2 lineas por 8 caracteres, 2x16, 2x20,
4x20, 4x40, etc. Sin backlight (14 pines) o con backlight (16 pines, iluminado
de pantalla), el LCD mas popular es el 2x16, 2 lineas de 16 caracteres cada

una. Ver figura 22.

Figura 22: LCD 16x2
Fuente: http://electrotec.pe/tienda/lcd-16x2
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2.2.8.2 Teclado Matricial
Los teclados matriciales son muy utiles para ingresar datos, un ejemplo es
el teclado del computador, el teclado de una alarma que nos permite armar y
desarmar un sistema de seguridad, el teclado de una caja fuerte, el de una
cerradura eléctrica, etc.
En el manejo de un teclado, es necesario identificar filas y columnas que lo
componen un teclado hexadecimal de 16 pulsadores, y su correspondiente
barrido de teclas, luego se visualizara en un display de 7 segmentos el nimero

de la tecla presionada. Ver figura 23. [45]

Figura 23: Teclado Matricial 4x4

Fuente: https://electrocrea.com/products/membrana-keypad-4x4

2.2.8.3 Fuente de Alimentacion
La fuente de alimentacion se encarga de convertir la entrada de tension
alterna de la red en una tension continua y consta de varias etapas:
1. Etapa de Transformacion
Esta etapa consta basicamente de un transformador que esta formado
por un bobinado primario y uno o varios bobinados secundarios, que tiene

como funcion principal. Convertir la energia eléctrica alterna de la red, en
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energia alterna de otro nivel de voltaje, por medio de la accion de un
campo magnético. Ademas provee una aislacion galvanica.
Etapa de Rectificacion

Esta etapa queda constituida por diodos rectificadores cuya funcion es
de rectificar la sefial proveniente del bobinado secundario del
transformador. Existen 2 tipos de configuraciones que son rectificacion de
media onda y de onda completa.
Filtrado

Esta etapa queda constituida por uno o varios capacitores que se
utilizan para eliminar la componente de tension alterna que proviene de la
etapa de rectificacion. Los capacitores se cargan al valor maximo de
voltaje entregado por el rectificador y se descargan lentamente cuando la
sefial pulsante desaparece. Permitiendo lograr una nivel de tension lo mas
continua posible.
Regulacion

Esta etapa consiste del uso de uno o varios circuitos integrados que
tienen la funcion de mantener constante las caracteristicas del sistema y
tienen la capacidad de mantener el estado de la salida

independientemente de la entrada. Ver figura 24. [46]
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Figura 24: Fuente de Alimentacion (diagrama de bloques y

gréficas de onda)
Fuente: http://www.sase.com.ar/2011/files/2010/11/SASE2011-

Fuentes_de_alimentacion.pdf

2.2.9 Microcontrolador Arduino

Arduino es una plataforma electronica de codigo abierto basado en hardware
y software facil de usar. Placas Arduino son capaces de leer las entradas (la luz
en un sensor, un dedo sobre un botén) y convertirlo en una salida, la activacién
de un motor, encender un LED, publicar algo en linea. Para ello se utiliza
el lenguaje de programacion de Arduino (basado en el cableado ) y el software

de Arduino (IDE) , sobre la base de procesamiento.

2.2.9.1 Placa de Arduino

Comenzé a cambiar para adaptarse a las nuevas necesidades y desafios,
diferenciando su oferta de tableros simples de 8 bits a productos

para aplicaciones, portatiles, impresion 3D y entornos integrados.
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Todas las placas Arduino son completamente de cédigo abierto, permite a
los usuarios construirlas de forma independiente y eventualmente adaptarlas
a sus necesidades particulares. El software también es de cddigo abierto, esta

creciendo a través de las contribuciones de los usuarios en todo el mundo.

2.2.9.2 El software de Arduino

Es féacil de usar para principiantes, pero lo suficientemente flexible para
usuarios avanzados. Funciona en Mac, Windows y Linux. Los maestros y los
estudiantes lo utilizan para construir instrumentos cientificos de bajo costo,
para probar los principios de quimica y fisica, o para empezar a usar la
programacion y la robdtica.

Disefladores y arquitectos construyen prototipos interactivos musicos,
artistas lo usan para instalaciones para experimentar con nuevos instrumentos

musicales.

2.2.9.3 Modelos de Arduino

Explorar la gama completa de productos oficiales de Arduino, incluidas las
tablas, los médulos (uno mas pequefio factor de forma de tableros clasicos),
Escudos (elementos que se pueden conectar a un tablero para darle

caracteristicas adicionales) y los kits. Ver figura 25. [47]
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Figura 25: Modelos de Arduino

Fuente: https://www.arduino.cc/en/Main/Products

2.2.9.3.1 Arduino Uno

Arduino / Genuino Uno es una placa electronica basada en el

ATmega328P. Cuenta con 14 pines digitales de entrada / salida (de los

cuales 6 se podran utilizar como salidas PWM), 6 entradas analdgicas, un

cristal de cuarzo de 16 MHz, una conexibn USB, un conector de

alimentacion, una cabecera ICSP y un botdn de reinicio. Contiene todo lo

necesario para apoyar el microcontrolador; basta con conectarlo a un

ordenador con un cable USB o la corriente con un adaptador de CA a CC

0 una bateria para empezar. Ver figura 26.
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Figura 26: Arduino Uno

Fuente: https://store.arduino.cc/usa/arduino-uno-rev3

2.2.9.3.2 Arduino Leonardo

El Arduino Leonardo es un tablero de microcontroladores basado en el
ATmega32u4. Cuenta con 20 pines digitales de entrada / salida (de los
cuales 7 se pueden utilizar como salidas PWM y 12 como entradas
analdgicas), un oscilador de cristal de 16 MHz, una conexiéon micro USB,
un conector de alimentacién, una cabecera ICSP y un boton de
reinicio. Contiene todo lo necesario para  soportar el
microcontrolador; simplemente conéctelo a un ordenador con un cable USB
0 conéctelo con un adaptador AC-DC o una bateria para empezar.

El Leonardo difiere de todos los tableros anteriores en que el
ATmega32u4 tiene incorporado la comunicacion USB, eliminando la

necesidad de un procesador secundario. Ver figura 27. [48]
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Figura 27: Arduino Leonardo
Fuente: https://store.arduino.cc/usa/arduino-leonardo-with-

headers

2.2.10 Médulo XBee

De acuerdo a Digi, los médulos XBee son soluciones integradas que brindan
un medio inaldmbrico para la interconexién y comunicacion entre dispositivos.
Estos modulos utilizan el protocolo de red llamado IEEE 802.15.4 para crear
redes FAST POINT-TO-MULTIPOINT (punto a multipunto); o para redes PEER-
TO-PEER (punto a punto). Fueron disefiados para aplicaciones que requieren
de un alto trafico de datos, baja latencia y una sincronizacion de comunicacion
predecible. Por lo que basicamente XBee es propiedad de Digi basado en el
protocolo ZigBee.

En términos simples, los XBee son médulos inalambricos faciles de usar. Ver

figura 28. [49]
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Figura 28: Tabla de Comparacion de las caracteristicas de la familia XBee

Fuente: http://docs.digi.com/display/XBeeArduinoCodingPlatform/XBee+

buying+guide

2.2.10.1 Direccionamiento

Existen varios parametros que deben configurarse correctamente para dos

maddulos que se comunican entre si; aunque con los ajustes por defecto, todos

los médulos deben ser capaces de hablar entre si.

Tienen que estar en la misma red, tal como se establece por el ID de

parametro (ver "Configuracion" a continuacion para mas detalles sobre los

parametros).
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Los modulos necesitan estar en el mismo canal, segun lo establecido por
la CH pardametro. Por ultimo, la direccion de destino de un mddulo
(DH y DL paradmetros) determine los modulos en su red y el canal recibira los
datos que transmite. Esto puede suceder de varias maneras:

e Si un moédulo de DH es 0 y su DL es inferior a OXFFFF (es decir, 16
bits), los datos transmitidos por dicho modulo seran recibidos por
cualquiera de los médulos cuyos 16 bits frente a MI parametro es igual
aDL.

e SiDHes0yDL esigual a OXFFFF, las transmisiones del médulo serén
recibidos por todos los modulos.

e SiDH no es cero o DL es mayor que OXFFFF, la transmision solamente
sera recibido por el médulo cuyo nimero de serie es igual a la direccion
de destino del modulo de transmision (es decir, cuya SH es igual a del

md&dulo de transmisién DH y cuya SL es igual a su DL). [50]

2.2.10.2 Tipos de Antenas
1. Chip Antenna
Basicamente es un pequefio chip que actla como antena. Rapido,
sencillo y barato.
2. Wire Antenna (Whip Antenna)
Es un pequeiio cable que sobresale.
3. U.FL Antenna
Un conector pequeiio para conectar tu propia antena. Esto es perfecto si

tienes tu equipo en una caja y deseas la antena afuera de ésta.
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4. RPSMA Antenna
Un conector mas grande para conectar tu propia antena. Nuevamente,
esto es perfecto si tienes tu equipo en una caja y deseas la antena afuera de

ésta. Ver figura 29. [49]

U.FL. RF Connector Chip Antenna

Whip Antenna

7N Conector RPSMA

Conector u.FL.

Figura 29: Tipos de Antenas

Fuente: http://xbee.cl/que-es-xbee/
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2.3 Marco Conceptual

2.3.1 Protocolo RS 232

El protocolo RS-232 es una norma o estdndar mundial que rige los
paradmetros de uno de los modos de comunicacion serial. Por medio de este
protocolo se estandarizan las velocidades de transferencia de datos, la forma
de control que utiliza dicha transferencia, los niveles de voltajes utilizados, el
tipo de cable permitido, las distancias entre equipos, los conectores, etc.

Ademas de las lineas de transmision (Tx) y recepcion (Rx), las
comunicaciones seriales poseen otras lineas de control de flujo (Hands-hake),
donde su uso es opcional dependiendo del dispositivo a conectar.

A nivel de software, la configuracién principal que se debe dar a una conexion
a través de puertos seriales. RS-232 es basicamente la seleccion de la
velocidad en baudios (1200, 2400, 4800, etc.), la verificacion de datos o paridad
(parida par o paridad impar o sin paridad), los bits de parada luego de cada
dato(1 6 2), y la cantidad de bits por dato (7 6 8), que se utiliza para cada
simbolo o caréacter enviado.

La Norma RS-232 fue definida para conectar un ordenador a un modem. Las
tensiones empleadas estan comprendidas entre +15/-15 voltios. [51]

Los puertos denominados COM1, COM2, COM3 y COM4 a pesar de que se
mapean en un espacio diferente de los otros puertos, comparten las
interrupciones, COM1 con COM3 y COM2 con COM4, por esto es muy dificil
utilizar los cuatro cuando se trata de hacerlos funcionar mediante
interrupciones. La siguiente tabla muestra el conector de 9 pines serie que se

encuentra en la mayoria de las PC de hoy en dia. Ver tabla 5. [52]
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No.
| ReceiveData | 2 |
| TransmitData | 3 |
il I

Ready
| SignalGround | 5 |
| DataSetReady| 6 |
Send
| ClearToSend| 8 |
| 9 |

Tabla 5: Pines de Conector

WIN

ol &

Fuente: http://juandeg.tripod.com/rs232.htm

2.3.2 Protocolo USB

Las siglas USB corresponden a Universal Serial Bus, Bus Serie Universal,
por lo que como su nombre indica, se trata de un sistema de comunicacion
entre dispositivos electronicos informéticos que sélo transmite una unidad de
informacion a la vez. El bus USB puede trabajar en dos modos, a baja velocidad
(1,5 Mbps, para dispositivos como teclados, ratones, que no manejan grandes
cantidades de informacién) y a alta velocidad (12 Mbps, para dispositivos como
unidades de CDROM, altavoces, médems RTC e ISDN, etc.). En cuanto a la
comodidad, el bus USB se compacta en un cable de cuatro hilos, dos para
datos, dos para alimentacion. Esto supone un gran ahorro, tanto de espacio
como de material. De acuerdo a estos parametros, una de las principales

ventajas que se obtiene de USB es precisamente su disefio. [53]
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Los puertos USB 1.0, 1.1 y USB 2.0 tienen 4 contactos, mientras que el

puerto USB 3.0 cuenta con 9 (2 por los cuales es capaz de enviar, 2 por los

cuéles recibir de manera simultanea); en las siguientes figuras se muestran las

lineas eléctricas y su descripcion basica. Lineas eléctricas del conector USB

1.0 y USB 2.0: 1.- Vbus (+ 5 Volts, alimentacion) ,2.- D- (- datos) ,3.- D+ (+

datos) ,4.- GND (tierra). Ver figura 30.

Lineas del conector UsSB

Tipo A Tipo B MiniuUsB
43 21 21

34

Figura 30: Lineas eléctricas del conector USB 1.0 y USB 2.0

Fuente: http://jaazarellano.wixsite.com/interfazytecnologia/en-blanco-c1t6q

También para las lineas eléctricas del conector USB 3.0: 1.- Vbus (+ 5

volts, alimentacién) ,2.- D-(- datos) ,3.- D+ (+ datos) ,4.- GND (tierra) ,5.-

StdA_SSRX- (Recibe datos) ,6.StdA_SSRX+ (Recibe datos) ,7.- GND_DRAIN

(tierra - drenado) ,8.- StdA_SSTX- (Envia datos) ,9.- StdA_SSTX+ (Envia

datos).Ver figura 31. [54]

Lineas del conector USB 2.0

4321 BO9756
—Te—TeT 2 1
e i
TIPO 6789 TIPO
'y 3 4 B
I

Figura 31: Lineas eléctricas del conector USB 3.0

Fuente: http://jaazarellano.wixsite.com/interfazytecnologia/en-blanco-c1t6q
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2.3.3WLAN

WLAN es una sigla de la lengua inglesa que alude a Wireless Local Area
Network, una expresién que puede traducirse como Red de Area Local
Inaldmbrica. Como la denominacion lo sefiala, una WLAN es una red de tipo
local cuyos equipos no necesitan estar vinculados a través de cables para
conectarse.

La WLAN es un tipo especifico de LAN: una red informatica formada por
unidades ubicadas en un espacio geogréafico de dimensiones reducidas.
Mientras que las computadoras (ordenadores) que forman parte de una LAN se
conectan entre si o a un router con cables, en una WLAN la conexién se realiza
utilizando ondas de radiofrecuencia.

Como son redes inaldmbricas, las WLAN suelen posibilitar que los usuarios
tengan una amplia movilidad, ya que no dependen de cables o elementos
fisicos para permanecer en la red.

La ausencia de cables también contribuye a mantener un orden o una
organizacion en la oficina o el ambiente en cuestion.

Un ejemplo de WLAN es la red inaldmbrica que se instala en una vivienda
utilizando la tecnologia WiFi. Supongamos que hay una computadora en un
dormitorio, otra computadora en el comedor y una tercera computadora portatil.
Los tres equipos disponen de tarjetas de red inaldmbricas y estan
interconectados mediante un punto de acceso inalambrico (dispositivo conocido
como WAP por su sigla en inglés). De este modo, el padre de familia que utiliza
la computadora del comedor puede enviarle una fotografia a su hijo, que usa la

computadora del dormitorio.
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A la vez, los dos pueden compartir archivos con quien use la computadora

portatil. Ver figura 32. [55]

Figura 32: Red Inalambrica

Fuente: https://definicion.de/wlan/

2.3.4TCP/IP

El protocolo TCP/IP surgi6 alrededor de 1960 como base de un sistema de
comunicacién basado en redes de conmutacion de paquetes desarrollado por
el gobierno estadounidense y la agencia de defensa, ARPA. La infraestructura
tecnolégica mas extendida y desarrollada sobre la que circulan las
comunicaciones electronicas (datos, voz, multimedia).

Cada una de las capas es responsable de llevar a cabo una tarea especifica
de la comunicacion. Concretamente, TCP/IP dispone de cuatro capas:

e La capa fisica (Physical Layer) asociada al medio de comunicacion fisico y
enlace, capas 1, 2 de OSI incluye los drivers que controlan las tarjetas de
red y toda la gestibn de la conexion entre el hardware, los cables,
dispositivos de red.

e La capa de red (Network Layer, o capa 3 de OSI) se encarga del envio y
recepcion de los paquetes a traves de la red, asi como de encaminarlos por

las diferentes rutas para llegar a su destino.

64



e La capa de transporte (Transport Layer, o capa 4 de OSI) se encarga de
manejar los flujos de datos entre equipos. Existen dos protocolos
principalmente a este nivel: TCP, un protocolo fiable orientado a conexion
y UDP, un protocolo mas simple pero que no garantiza la recepcion de los
datos, ademas, no orientado a conexion.

e Por ultimo la capa de aplicaciéon (Application Layer, que en OSI
corresponderia a las capas 5, 6 y 7) gestiona las caracteristicas de las
comunicaciones propias de la aplicacion. En TCP/IP en este nivel se
encuentran numerosos protocolos, como Telnet, FTP, HTTP, SMTP,

SNMP, NFS, NTP. [56]

2.3.5ICSP

ICSP (In Circuit Serial Programming, programacion serie incorporada) o LVP
(Low Voltage Programming, programacién a bajo voltaje), lo que permite
programar el PIC directamente en el circuito destino. Para la ICSP se usan los
pines RB6 y RB7 como reloj y datos y el MCLR para activar el modo

programacion aplicando un voltaje de 13 voltios. [57]

2.3.6 Cristal de Cuarzo

Al utilizar el cristal de cuarzo para estabilizar la frecuencia, un oscilador
incorporado funciona a una frecuencia determinada, y no es afectada por los
cambios de temperatura y de voltaje de alimentacién. Esta frecuencia se
etigueta normalmente en el encapsulado del cristal. Aparte del cristal, los
condensadores C1 y C2 deben estar conectados como se muestra en el

siguiente esquema.
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Por eso, los valores proporcionados en la siguiente tabla se deben tomar

como recomendacién y no como regla estricta. Ver figura 33. [58]

Modo Frecuencia C1,C2
“ Q LP 32 KHz 33pF
0scC1 200 KHz 15pF
—1 200 KHz 47-68 pF
GND 0sC2 XT 1 MHz 15 pF
2 4 MHz 15 pF
4 MHz 15 pF
HS 8 MHz 15-33 pF
20 MHz 15-33 pF

Figura 33: Tabla de valores de cristal y condensadores
Fuente: https://learn.mikroe.com/ebooks/microcontroladorespicc/chapter/4-1-

conexion-basica/

23.7TXyRX

El microcontrolador PIC utilizado como modelo serd el PIC16F877A, los
pines que trabajan con el moédulo USART PIC son el pin RX o pin receptor y
el pin TX o pin transmisor. El pin RX es el pin para la recepcion de datos y
tendra que ser configurado como una entrada digital. El pin TX es el pin para la
transmision de datos y tendra que ser configurado como una salida digital.

El pin RX del PIC tiene que ser conectado al pin TX del otro dispositivo. El
pin TX del PIC tiene que ser conectado al pin RX del otro dispositivo. Los
comunes de ambos dispositivos también tienen que estar conectados entre si.

Ver figura 34. [59]

- RX ™= o
= =]
- RX =2
=] r=}
= GMND SMND =
S X S
= . =]
= =3
= =

Figura 34: Comunicacion entre microcontrolador

Fuente: http://microcontroladores-mrelberni.com/usart-pic-comunicacion-serial/
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CAPITULO lIl: DISENO DE UN PROTOTIPO DE SISTEMA

AUTOMATIZADO PARA EL CONTROL DE SEGURIDAD

3.1 Analisis del disefio

Debido a la problematica falta de seguridad en las viviendas del distrito de
Villa el Salvador; no cuentan con personal de vigilancia, la falta equipos de
monitoreo especializados y ningun sistema de seguridad.

Por ello se requiere implementar un sistema de seguridad en las viviendas
en el presente proyecto de investigacion se basara en brindar proteccion,

confiabilidad y bienestar.

3.1.1 Anélisis del sistema

En el funcionamiento del sistema de seguridad se utilizara la conexion de
red inaldmbrica, para poder realizar la comunicacion se emplea el protocolo
ZigBee aplicada en la tecnologia de los médulos XBee.

Una vez definida la conexiéon de red se podran interconectar a los
sistemas de control de acceso, dispositivos de seguridad adaptados con los

modulos XBee para la transmision-recepcion de informacion.
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En el diagrama de flujo se puede observar el funcionamiento de la

interconexion que debe existir en el sistema de seguridad. Ver figura 35.

DETECTOR DE MOVIMIENTO

COCRDIMNADOR
Rl SIRENA DE ALARMA

~
ZIGBEE ((<i>))
- I_I MODEM ROUTER
— S

a ﬂ XBEE ROUTER WIFI

l CAMARA IP
——

XBEE ROUTER

XBEE ROUTER

CONTROL DE ACCESO DETECTOR DE HUMO CELULAR LAFTOP

Figura 35: Diagrama de flujo del sistema de seguridad

Fuente: Propia

En este sistema automatizado se tendria un primer escenario para brindar
seguridad externa en la vivienda, se instalara el dispositivo de control de
acceso. Dicho dispositivo esta disefiado para brindar acceso seguro en la
vivienda, si la contrasefia digitada es correcta procedera la apertura de la
puerta por medio de una cerradura eléctrica instalada y en caso la
contrasefa digitada fuera errénea el sistema decidira que es un intruso por
tanto no realizara la apertura de puerta pero se activara la alarma mediante
la comunicacién inalambrica con los modulos XBee.

La camara Ip con conexion inalambrica Wi-Fi,serd una instalacion

adicional al proyecto para realizar el monitoreo del acceso a la vivienda, en
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una version mejorada el dispositivo de control de acceso se incorporara una
camara.

En el segundo escenario para poder brindar seguridad interna en la
vivienda, se instalard dispositivos de seguridad como son: detector de
movimiento, detector de humo y alarma.

El detector de movimiento en este dispositivo se adapté una tarjeta
electronica integrada con un modulo XBee para realizar la comunicacion
inalambrica utilizando el protocolo ZigBee.Dicho dispositivo tiene un sensor
PIR el cual recibe la variacion de radiacion infrarroja del entorno, en este
proyecto por ejemplo cuando una persona ingresa a una habitacion y esta
en constante movimiento debido al calor corporal que emitird, el dispositivo
enviara una sefial digital que activara la alarma.

También en el detector de humo en este dispositivo se adaptd una tarjeta
electronica integrada con un modulo XBee para realizar la comunicacion
inalambrica utilizando el protocolo ZigBee.Este dispositivo utiliza la deteccién
fotoeléctrica, tiene dispositivo emisor de luz (led) esta dirigido hacia un area
gue no es observada por un elemento fotosensible o fotodiodo pero cuando
las particulas de humo entran en la trayectoria de la luz, esta incide sobre
esas particulas es reflejada o refractada sobre el fotodiodo por lo cual emitira
una sefal digital que activara alarma.

Finalmente en el dispositivo de alarma se integra por una sirena, un
modulo Arduino Leonardo R3, se disefid0 una tarjeta electronica con el
modulo XBee.Este dispositivo utiliza la comunicacion inalambrica con el

protocolo ZigBee, se realizé la configuracion de los modulos XBee media un
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software XCTU;uno de ellos en modo router que actuaria como emisor y el
otro en modo coordinador que seria el receptor.

En el instante que el detector de movimiento o detector de humo emitan
una sefial digital ser4 enviada al moédulo XBee (emisor), mediante conexién
inalambrica sera recibida la sefial por el modulo XBee (receptor),el XBee
enviara una seflal al mobdulo Arduino Leonardo R3 vy
automaticamente activara la sirena por un tiempo definido. Los dispositivos
fueron instalados en ubicaciones estratégicas de la vivienda en la parte
externa del ingreso estara el control de acceso, una camara IP y en la parte
interna el detector de movimiento en la sala, el detector de humo estaré en

el centro del comedor y la alarma estara en la parte externa de la cocina. Ver

figura 36.
I - | § f - ‘ . !
- Estudio Dommitorio Dormitorio
] g
=l
[E o = = = L
Pasadizo =
\[l D "
Cocina Dommitort I Bafio &
[ ES) o | A
i e8m i 2m ; 3em 7 4.6 % 32m o
I T T T T
. Control de Acceso ! Detector de Movimiento . Alarma
! Camara IP & Detector de Humo

Figura 36: Plano de la vivienda con la ubicacion de los dispositivos

Fuente: Propia

3.1.2 Ejecucién del sistema
La ejecucion del proyecto se dividira en fases, cada una indicando las
actividades a realizar. Las secuencias de actividades para la ejecucion del

proyecto son:
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Disefio del diagrama esquematico para cada circuito electronico.
Programacion de microcontroladores PIC16F887A y ATMEGA328P.
Programacion y pruebas de conectividad del modulo XBee.

Realizacion de pruebas en base al diagrama esquematico en la conexion
de los circuitos electrénicos y verificacion de conectividad con los
modulos XBee.

Disefio de tarjetas electronicas en base al diagrama esquemético de
cada circuito.

Implementacion de tarjetas electronicas en base al disefio, realizar
pruebas de conectividad.

Disefio en laminas de acrilico para cada tarjeta electronica.

Realizacion de pruebas para la verificacion del funcionamiento de los
sistemas de control de acceso, dispositivos de seguridad adaptados con
los modulos XBee.

Realizacion de pruebas del funcionamiento de los sistemas de control de
acceso, dispositivos de seguridad adaptados con los modulos XBee en

los ambientes estratégicos de la vivienda. Ver figura 37.
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ACTIVIDADES

SEMANAS

ENERO_2016

FEBRERO_2016

MARZ0_2016

1

2

3

4

5 ] 6] 7 ]38

10

11

12

Disefio del diagrama esquematico para cada circuito electrdnico

FASEl |Programacién de microcontroladores PIC16F887TA y ATMEGAJ26P
Programacidn y pruebas de conectividad del mddulo XBee

Fasen  |Realizacion de prubas en base al diagrama esquematico en la conexion de
los circuitos electrdnicos y verificacidn de conectividad con los mddulos XBee

FASEN D.lseno de tarjetas electrdnicas en base al diagrama esquematico de cada
circuito

FASE IV Implementacion de tarjetas electrinicas en base al disefio, realizar pruebas de
conectividad

FASEV |Disefio en laminas de acrilico para cada tarjeta electrdnica
Realizacidn de pruebas para |a verificacidn del funcionamiento de los sistemas

FASE VI |de control de acceso, dispositivos de sequridad adaptados con los madulos
XBee
Realizacidn de pruebas del funcionamiento de los sistemas de control de

FASE VIl |acceso, dispositivos de sequridad adaptados con los médulos XBee en los

ambientes estratégicos de |a vivienda

Figura 37: Diagrama de Gantt de las fases

Fuente: Propia
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3.2 Disefio e implementacion del sistema
Posteriormente de analizar el sistema se procedera a detallar el disefio del
sistema de seguridad e implementacion del presente proyecto.
3.2.1 Disefio de Tarjeta de Acondicionamiento de Sefial para el Detector
de Movimiento

El detector de movimiento se utilizé de la marca HOUSE SAFE cuyas
caracteristicas son las mas adecuadas, debido a que cuenta con un detector
infrarrojo que permite un amplio rango de cobertura de deteccion de 6 a 8
metros, lo que permite monitorear espacios amplios en la vivienda.

Este disefio estard conformada por un regulador de voltaje LM1117T,
utilizara dos condensadores de 10uF con lo cual mejorara la estabilidad del
voltaje de salida en 3.3VDC para la alimentacion del C.l1 74LS14 (compuerta
inversora) y recomendado para el médulo XBee PRO S2C (conexion
inalambrica).Asimismo la alimentacion de la tarjeta electronica se utilizara una
bateria de 9VDC, las caracteristicas de los componentes y dispositivos
electrénicos se pueden observar en los anexos C, E, K. A continuacién el

diagrama esquematico utilizando el programa de disefio Eagle ver figura 38.
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- COfD0 UT_ERYDOA +
1 o , r\ el ADS(OIOEATSS
M- 14— — —_ - H T RESETA
10uF THuF I/ AL/ S
N2 — . Y S - T3 1 ralsidn J——

BATERLA 9% SEMSOR WREF

= RESERVED
Luin QHSLEERS

RESERVED
OIATATEN

o e

DT RSLEE?_R/0
AD4YIO4RF_T

5|o|m|\||m|u|»‘u|mu

D

L Bee PRO S2C
S

Figura 38: Diagrama esquematico de la tarjeta de acondicionamiento 1

Fuente: Propia
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El funcionamiento se inicia cuando el detector de movimiento en su sefial
de salida envia una variacion de voltaje que estard conectada; a la entrada
del C.I 74LS14 en el pin 1(input) tendra un voltaje inicial de 0.81VDC, cuando
detecta el movimiento en ese instante el voltaje pasara a ser 0VDC
posteriormente se establecerd en 2.29VDC vy en la salida del C.I 74LS14
cuando el voltaje de entrada es OVDC en el pin 2(output) tendra un voltaje
de 2.40VDC.

La sefial de salida del C.I 74LS14, se conecta directamente al médulo
XBee PRO S2C en el pin 20 (input/output) estara configurada en modo

Router, dependiendo del estado de la sefal para la activacion de la alarma.

Ver figura 39.
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Figura 39: Tarjeta de acondicionamiento de sefial para el detector de
movimiento

Fuente: Propia
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3.2.2Disefio de Tarjeta de Acondicionamiento de Sefial para el Detector
de Humo

El detector de humo se utilizé de la marca OPALUX cuyas caracteristicas
son las mas adecuadas, debido a que cuenta con un sistema fotoeléctrico
sensible para la deteccion de pequefias particulas de humo.

Este disefo estara conformada por dos reguladores de voltaje LM1117T,
cada regulador utilizara dos condensadores de 10uF con lo cual mejorara la
estabilidad del voltaje de salida en 3.3VDC, en el primero para la
alimentacion del C.lI 74LS32 (compuerta OR), el médulo XBee PRO S2C
(conexion inaldmbrica) y en el segundo para limitar la sefial del sensor de
9VDC a 3.3VDC. En la alimentacion de la tarjeta electronica se utilizara una
bateria de 9VDC, las caracteristicas de los componentes y dispositivos
electronicos se pueden observar en los anexos C, F, K. A continuacién el

diagrama esquematico utilizando el programa de disefio Eagle ver figura 40.
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Figura 40: Diagrama esquematico de la tarjeta de acondicionamiento 2

Fuente: Propia
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El funcionamiento se inicia cuando el detector de humo en su sefial de
salida enviara un voltaje de 9VDC que estar4 conectada; al regulador
LM1117T para una salida de voltaje de 3VDC que ira conectada en el C.I
74L.S32 en la entrada del pin 1(input), el pin 2 (input) estara conectado en
GND.

En la salida del C.I 74LS32 en el pin 3(output) se conecta directamente al
mobdulo XBee PRO S2C en el pin 20 (input/output) estara configurada en

modo Router, dependiendo del estado de la sefial para la activacion de la

alarma. Ver figura 41.

Figura 41: Tarjeta de acondicionamiento de sefial para el detector de humo

Fuente: Propia
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3.2.3 Diseio de Tarjeta de Control de Acceso

3.2.3.1 Disefio de Tarjeta de Control de Acceso 1

Conformado por un display LCD 16x2, un microcontrolador PIC
16F877A, dos condensadores de 22 pF con un cristal de 4 MHz, un
teclado hexadecimal de 4x4, tres pulsadores de 2 pines utilizando cada
uno resistencia de 10KQ, una resistencia de 220Q, un potenciémetro de
20KQ y un espadin de 4 pines (utilizada para la alimentacion de la tarjeta
y los valores légicos del PIC 16F877A de los PIN 21, PIN 22), la
caracteristica del microcontrolador se puede observar en el anexo I. A

continuacion el diagrama esquematico utilizando el programa de disefio

Eagle ver figura 42.
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Figura 42: Diagrama esquematico de la tarjeta de control de acceso 1

Fuente: Propia
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En el funcionamiento se utilizara un display LCD 16x2,el cual se gradua
con un potenciometro de 20KQ para la visualizacion del texto, un
microcontrolador PIC 16F877A con ayuda del programa PIC C Compiler
se pudo desarrollar el cédigo hex en base a un diagrama de flujo
predefinido, dos condensadores de 22 pF con un cristal de 4 MHz
utilizados en generar una sefial de reloj y estabilizar la frecuencia, tres
pulsadores de 2 pines utilizando cada uno resistencia de 10KQ en el
primer pulsador se debera elegir la opcion de ingresar a la vivienda o
cambiar la contrasefia, luego en el segundo pulsador tiene la funcion de
confirmacion, en el tercer pulsador en caso el usuario tenga la certeza de
haber digitado mal la contrasefia tiene la funcion de resetear, un teclado
hexadecimal de 4x4 con lo cual podréa digitar la contrasefia en caso sea
correcta el PIN 22 enviara un valor l6gico y en caso la contrasefia sea
incorrecta el PIN 21 enviara un valor l6gico, un espadin de 4 pines para la
alimentacion de la tarjeta y conectividad de los pines PIN 21,PIN 22 del
PIC 16F877A.

A continuacién se muestra el diagrama de flujo utilizado en el desarrollo
de la programacion del lenguaje C para el control de acceso en las figuras

43,44,45,46 .La tarjeta de control de acceso 1 ,ver en la figura 47.
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| fus=e= HSI, NOWDT, NOLVE, NOEROTECT |

L
|1.1:|= delay (clock=4

-

| define LCD ENABLE FIN EIN_

|d=f:in= LCD_ RS PIN PIN CE |
=L
|r.|.=f:in= LCD_RW _EFIN PIN_C7 |

|d.=f:in= LCD_DATAS FIN EIN D4
-l
||:l=f:in= LCD_DATAS_FIN EIN_DS

|

|
2L

|

|

||:l=f:in= LCD DATAE FIN FIN D&

|d=f:in= LCD_DATAT PIN BIN D7
=L
|r.|.=f:i.:.1.= use_portk_kbkd TRUE |

include <led.ex

include <FEBEDZ . cx>

|rum Oxz100={'1","5", 8", "

=witch [item)

|==== 0: led gotoxy(l, 1) |

-L
|1:d_pm-.ct" Bienvenidoial ®) |

led gotoxy (1,2}

| led pute("Ingresar/Cambiar :%} |

&

Figura 43: Diagrama de flujo 1

Fuente: Propia




case 1:

Lcd_gotoxy(1,1)

delay_ms (100)

lcd_putc ("Ingresar : ")

Llcd_gotoxy(1,2)

‘1cd7pacct"Digj|:aI Contras ") ‘

led_pute ("\f")

lcd_gotoxy(i,2)
lod_putc('*')

clavelil=read_eeprom(i)

2]) && (data[3]==¢

==tiave([0])ac&(data[l]==clave[1])&& (data[2]==clave[

printi(lcd puce, "\fAcceso Denegado

‘Frincf (lcd_putc, "\fhcceso Aprobado®) ‘

‘inn\:f(lcdipm:c,"\.‘l Gracias!! ") |

cutput_high (PIN_D3)

printf(lcd putc, "\nlntente de Nuewo™)

output_high (PIN D2)

delay_ms(30000)

output_low (FIN_D2)

delay_ms (500)

led_gotoxy(1,1)

case 2:

delay ms (100}

lcd_putc("Cambiar

lcd_gotoxy (1,2)
‘1cd7p_lcc("D1gj|:aI Contras ") ‘

ﬁ

2"

Figura 44: Diagrama de flujo 2

Fuente: Propia
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princf (led_putc, "\f Contrasefia ")

1cd_pute ("\f7)

lcd_gotoxy(z,2)
led puce(tet

clave[i]=read_eeprom(i)

1cd_gotoxy (n,2)

led pute('*')

delay_ms (20)

lcd gotoxy(n,2)

lcd putc(**')

1cd_gotoxy (n,2)

Figura 45: Diagrama de flujo 3

Fuente: Propia

81



Figura 46: Diagrama de flujo 4

Fuente: Propia

Figura 47: Tarjeta de control de acceso 1

Fuente: Propia
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3.2.3.2 Diseflo de Tarjeta de Control de Acceso 2

Para la activacion de la alarma estara conformada por dos regulares de
voltaje LM1117T, cada regulador utilizara dos condensadores de 10uF
con lo cual mejorara la estabilidad del voltaje de salida en 3.3VDC,en el
primero para la alimentacion del modulo XBee PRO S2C (conexion
inaldmbrica), en el segundo para limitar el valor I6gico de 5VDC en la
entrada del PIN 20 ,se utilizara un diodo led rojo con una resistencia de
220Q .

En la apertura de la puerta se utilizara un autocoplador MOC3021 con
una diodo zener 1N4728 unida a una resistencia de 330Q en el PIN 1, una
resistencia de 1KQ en el PIN 6,un triac BT137 en el PIN 4 para la salida a
la cerradura eléctrica, se utilizara un diodo led blanco con una resistencia
de 220 Q,un regulador de voltaje LM7805,un espadin de 4 pines para la
alimentacion de la tarjeta de control de acceso 1y para los valores l6gicos
los pines PIN 21,PIN 22 del PIC 16F877A.

En la alimentacion de esta tarjeta electronica se utilizara una fuente de
alimentacion de 9VDC, las caracteristicas de los componentes y
dispositivos electrénicos se pueden observar en los anexos A,C,G,H,I,K.
A continuacién el diagrama esquematico utilizando el programa de disefio

Eagle ver figura 48.
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Figura 48: Diagrama esquematico de la tarjeta de control de acceso 2

Fuente: Propia

En el funcionamiento dependera de los valores l6gicos que recibira de
la tarjeta de control 1 de los pines PIN 21 ::6 PIN22 del PIC 16F877A, un
espadin de 4 pines: los 2 primeros es para la alimentacion de la tarjeta de
control 1 que a su vez el tercero pin es la activacion de la alarma y el
cuarto pin para la activacion de cerradura eléctrica, cuando esta tarjeta
reciba el valor légico del PIN 21 con un voltaje de entrada de 5V se
activara el regulador LM117T en su voltaje de salida de 3.3V enviara al
PIN 20 del XBee PRO (emisor para activar alarma) y un led rojo con una
resistencia de 220Q,un regulador LM117T voltaje de salida 3.3V para la
alimentacion del XBee PRO S2C.Cuando esta tarjeta reciba el valor 16gico
del PIN 22 activara un diodo led blanco con una resistencia de 220Q y un
diodo zener 1N4728 para que la corriente solo vaya desde el integrado

con una resistencia de 330Q) hacia un optoacoplador MOC3021 en el PIN
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1 sin retorno, una resistencia de 1KQ en el PIN 6 del MOC3021 con un
triac BT137 unird también en el PIN 4 del MOC3021 luego para la salida
a la cerradura eléctrica, un regulador LM7805 en su voltaje de entrada 9V
y su voltaje de salida de 5V para alimentacién de la tarjeta de control 2 y

tarjeta de control 1. Ver figura 49.

Figura 49: Tarjeta de control de acceso 2

Fuente: Propia

3.2.3.3 Disefio de Tarjeta de Control de Acceso 3

Conformada por seis diodos rectificador 1N5399, un condensador de
2200uF, un regulador de voltaje LM317T,cuatro resistencias de 220Q),dos
condensadores de 10uF, una resistencia de 1KQ,un diodo led verde, un

condensador de 0.1uF, la caracteristica del componente electronico se
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puede observar en el anexo D. A continuacién el diagrama esquematico

utilizando el programa de disefio Eagle ver figura 50.

(I 11 L.
- LR :

Figura 50: Diagrama esquematico de la tarjeta control de acceso 3

Fuente: Propia

En el funcionamiento se utilizara un transformador marca Belcom de
220VAC a 18VAC, el cual sera para activar la cerradura eléctrica marca
Belcom y para la alimentacion de la tarjeta electronica; con la ayuda de
cuatros diodos rectificadores 1N5399 convertira la sefal entrante en una
onda de corriente continua pulsante,(elimina la parte negativa de la onda
senoidal),un condensador 2200uF/50v realizara el filtro(asociacién del
diodo y condensador), para lo cual alisara o aplanara la onda, el regulador
LM317T recibe la sefial que proviene del filtro y entregara una tension
constante, en base al datasheet para el ajuste de salida del voltaje fijo de
9VvDC aproximadamente, se utilizara las resistencias de R1(220Q)),
R2(1KQ,100Q ,330Q),para la proteccion del regulador se utilizara dos

diodos rectificadores 1N5399,dos condensadores de 10uF y un 0.1uF
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para la estabilidad del voltaje de salida, una resistencia de 1KQ con un

diodo led verde para verificar la activacion. Ver figura 51.

Figura 51: Tarjeta de control de acceso 3

Fuente: Propia

3.2.4 Disefio de Tarjeta de Alarma Inalambrica

Este disefio estara conformada por cuarto diodos rectificador 1IN5397, dos
reguladores de voltaje LM7809, dos condensadores de 30uF, 2 espadines
cada uno de 12 pines, un médulo XBee PRO S2C (conexién inalambrica),una
resistencia de 220Q,un diodo led rojo, una resistencia de 10KQ ,un diodo
rectificador 1N4004,un transistor BC547,un relay de 5VDC,un Arduino
Leonardo R3,una sirena Autotech 12VDC,una bateria de 12VDC para la
alimentacion del circuito, las caracteristicas de los componentes y
dispositivos electrénicos se pueden observar en los anexos B,J,K. A
continuacion el diagrama esquematico utilizando el programa de disefio

Eagle ver figura 52.
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Figura 52: Diagrama esquemaético de la alarma inalambrica

Fuente: Propia

El funcionamiento dependera de la sefial de emision de los modulos XBee
PRO que se encuentran en la tarjeta de acondicionamiento de sefial para el
detector de movimiento, la tarjeta de acondicionamiento de sefial para el
detector de humo ,la tarjeta de control de acceso; en la alimentacion del
circuito utilizara una bateria de 12VDC ,dos reguladores de voltaje LM7809
estaran en paralelo utilizara un condensador de 30uF (entrada y salida), cada
regulador con una conexion a GND usando un diodo rectificador 1IN5397 y
también ambos estaran unidos con un diodo rectificador 1N5397 para el
voltaje de salida entonces la corriente se disipara preservando los
reguladores, luego alimentara el médulo Arduino Leonardo R3 en el cual se
utilizara su fuente de 3.3 VDC para alimentar el XBee PRO S2C,a su vez su
fuente 5 VDC para el diodo 1N4004 que ira unido a la bobina del
relay.Cuando ocurra la emision de la sefial el médulo XBee PRO S2C
recepcionara la sefal en el pin 20 (input/output) ,que estara configurada en

modo coordinador, enviara un valor légico hacia al mddulo Arduino Leonardo
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R3 a la entrada del pin 2(int) y en la salida del pin 5(out) activara un led rojo
con resistencia de 220Q unido con un transistor BC547 utilizando una
resistencia de 100KQ ,con la cual inducira la bobina del relay de 5VDC cuyo
contacto de NA pasara NC activando la sirena, con un tiempo de 40
segundos en base al programa del médulo Arduino Leonardo R3 se visualiza

en la figura 53.

Froyecto2016

S5 Pin digital al que conectamos 1 LED rojo

int ledRojo = 57

S/ Pin digital desde el gue leeremos el estadeo del boton
int estadoBoton = 2;

vold setup()

{
f/ Configracion del pin 5 como salida
pinMode {ledRojo, CUTIFUT);

S/ Configracion del pin 2 como entrada
pinMode {estadoBoton, INFEUT):

void loop()

S/ Comprobamos 3i el botdn estéd presionado
if {digitalBead{estadoBoton) == HIGH)
{// Eaté presionado

SS Roctivamos el pin 5 (+5V)

digitalWrite (ledRojo, HIGH):;

delay (40000} »

}
else
{// Mo es3téd presiconado
S/ Desactivamos 1 pin 5 (0V)
digitalWrite {(ledRojo, LOW):

Figura 53: Programa realizo en el médulo Arduino Leonardo R3

Fuente: Propia
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En la conexion de red inalambrica ZigBee considerando en este caso tres

XBee PRO S2C en médo router por ejemplo; si el usuario al tratar de ingresar

a su vivienda digitara un contrasefia erronea en la tarjeta de control de

acceso emitird una sefal la cual sera envia a la tarjeta de alarma inalambrica

mediante el XBee PRO S2C en modo coordinador con lo cual activara la

sirena. Los parametros necesarios para la configuracion de los médulos

XBee PRO S2C se visualizan en la tabla 6 y se procedera a configurar con

ayuda del programa DIGI XCTU como se muestra en la figura 54. La tarjeta

de alarma inalambrica ver figura 55.

MODO COORDINADOR ROUTER ROUTER ROUTER
NI COORDINADOR ROUTER ROUTER 1 | ROUTER 2
PAN ID 2014 2014 2014 2014

SH 13A200 13A200 13A200 13A200
SL 40EB6511 40EB6507 41054CBB | 41054C8E
DH 0 13A200 13A200 13A200
DL FFFF 40EB6511 40EB6511 40EB6511

Tabla 6: Parametros de configuracion en el dispositivo XBee PRO S2C

Fuente: Propia
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| XCTU  Working Modes  Tooks  Help

(e BE2co KNS ‘¥ Beco B S
& resoroases (D @ - @ | = coorosuoor - seranosesssn ! $ rscoucoses 7] Router- 0013A200406B5507
(7] 06-0 1 E = [ oo | @ @ TxBytes 4

DTRATSI®  RuBytes 0

Console log @ooco6o

Figura 54: Programa DIGI XCTU, se realiz6 pruebas de comunicacion en
los modulos XBee PRO S2C.

Fuente: Propia

Figura 55: Tarjeta de alarma inalambrica

Fuente: Propia
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3.2.5 CémaralP

La camara IP utilizara la conexidon de red inaldmbrica para monitorear el
acceso a la vivienda, el equipo a utilizar de la marca ZECUR TAHG cuyas
caracteristicas son las adecuadas, teniendo en cuenta la iluminacion
infrarroja para una distancia de captura de video o imagen de 20 a 30mts.Se
procedera a configurar la cdmara IP conectando directamente a una
computadora para poder acceder a la interfaz de gestion web IP
192.168.1.88, debido a que por defecto tiene asignada la red 192.168.1.0/24,
en la computadora se utilizara la direccion IP 192.168.1.10 mascara 24 con

puerta de enlace 192.168.1.1,como se muestra en la figura 56.

Propiedades: Protocolo de Internet version 4 (TCP/IPv4) ? &

General

Puede hacer que la configuraddn IP se asigne automaticamente sila
red es compatible con esta fundonalidad. De lo contrario, debera
consultar con el administrador de red cudl es la configuracian IF
apropiada.

Obtener una direccidn IP automaticamente

@) Usar la siguiente direccién IP:

Direcddn IP: 92,168, 1 .10
Mascara de subred: 255,255,255, 0
Puerta de enlace predeterminada: 192,168 . 1 . 1

Obtener la direcddén del servidor DNS automaticamente
@) Usar las siguientes direcdiones de servidor DNS:
Servidor DNS preferido;

Servidor DNS alternativo:

validar configuracidn al salir Opciones avanzadas...

| Aceptar || Cancelar |

Figura 56: Configuracion de tarjeta de red de computadora

Fuente: Propia
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La camara IP tiene asigna la direccion 192.168.1.88, se procedera a
acceder a la interfaz de gestién web el usuario admin y la contrasefia por
defecto es admin, luego se ira a configurar en settings>network, como se

muestra en la figura 57.

& Nueva pestafia - Windows Intemet Explorer 3 J_P H LI 4] F
‘ *’ | MR
AN 77192168188/ el JJ_:JLIL
()~ € nttpvrioz168138
i Favoritos | 5l @] Sitios sugeridos v (] Galeria de Web Slice = serings [l
Media LAN Setiings
{_J Conectando... Network ¥ CobguabonType:  Fhied P Adtiess
Ll - MNetwork n 1R
Sequridad de Windows == weess Creizs 192160 188
Din Susnet mask 266,256 255.0
El servidor 192.168.1.88 en index html requiere un nombre de usuario y Blatorm
trasen olE Gateway. 19216811
E2E " o
i L I DNS
Le 5 mbre d y s DS Configuragon Type: lanual
tenticacion b : 216
gura (auter i6n v Frmary Dis: 192 168.1.1
stem ‘Secondary DN
Sy
HTTP&RTSP
| HTTF Port number: 80 (8D 0r1024~49151)
| RSP Port 564 (554 or1024~48151)
Recordar mis credenciales RTSP Permission check On © Off (Note:Modily he sefings, redoot the device)
pply ancel

Figura 57: Acceder a la cdmara IP por la interfaz de gestién web

Fuente: Propia

Se tendra que cambiar por la red 192.168.8.0/24 debido a que cuenta con
conexion a internet, con la IP disponible 192.168.8.120, se realizara los
cambios de contrasefia del usuario admin y los parametros de DNS como se

muestra en la figura 58.

&€ Nueva pestaiia - Windows Internet Explorer g
s 2 CMPICAMERRY
Guv | @] nttp:/19216881 L HITI A
i Favorites | 5 ] Sitios sugeridos » @] Galeria de Web Slice settings I
Media LAN Settings
{_) Conectando... Network IP Configuration Type: Fired IP Address.
Metwork 5
Sequridad de Windows = 1P address 1921688120
Dans Subnet mask: 255255 255.0
Bl 5 21688120 en indexhtml requiere un nombre de usuario y Pratiorm
una fia. ONVIE Gataway 192.168.8.1
pze
=3 anual Dt
Ad or estd solicitando que su nombre de usuario Alarm DNS Configuraion Type:  Manual DNS
conl fen de forma no segura (autenticacion basica sin
e 9 Advanced Frimary DNS 88388
system Secondary DNS: 8844
HITPARTSP
‘ admin ‘ HTTP Port numoer. 8080 (80 011024~49151)
........... | | RTSP Port 554 (654 or1024~48151)
Recordar mis credenciales RTSP Permission check: On @ Off (Note-‘Modify the settings, rebootthe device)|
Acepta Cancelar
Apply Cancel

Figura 58: Parametros de configuracion en la camara IP

Fuente: Propia
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Para poder visualizar la camara IP en la conexion inalambrica de la red,

se procedera a registrar el SSID y la contrasefia, como se muestra en la

figura 59.

http://192.168.8.120: /admin.html - Windows Internet Explorer
=2 hep:192168.8.12 m
Web Sl

Jg Favoritos | g2 @] Sitios sugeri

@ hitp://192.168.5.120:8080/ web

min.html

S MIPCAMERAY 5

Settings
Media Wireless
Netweork Enable Wireless: @ On ofr
Metwork SSID PROYECTO 2016 search
wireless :
Ddns Security mode: WPA2-PSK  ~
Platform WPA Algorithm AES -~
onvIE
— KEY: = esscecsecccsscccscccccss
Alarm Reiype key:  eeeccsccccccscccssccccss
Advanced Check wireless e
Setup:
sSystem
Apply Cancel

Figura 59: Asociar cAmara IP para conexion inaldmbrica

Fuente: Propia

También se podria realizar el monitoreo desde un celular, se utilizara el
aplicativo IP Cam Viewer Lite mas adecuado en este caso. Luego se
ingresara la direccion IP de camara, el usuario admin, la contrasefia y el

puerto 8080 como se muestra en la figura 60.

(& | ARadir/Editar cmara IP
nbre PROYECTO 2016
r Escam
Escam QD900

> 192.168.8.120

Http(s) Port 8080 Ssl ch.#

Jjser admin

Pswd

Figura 60: Configuracion de camara IP utilizando aplicativo de celular

Fuente: Propia

94



Para finalizar se procedera a instalar la camara IP, tendra una distancia
adecuada con lo cual lograra visualizar el acceso a la vivienda, como se

muestra en la figura 61.

Figura 61: Instalacion de la camara IP

Fuente: Propia
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3.3 Revision y consolidacion de resultados
Se procedera a la realizacion de las pruebas de funcionamiento de los
sistemas control de acceso, dispositivos de seguridad en comunicacion
inaldambrica con ayuda de los médulos XBee.
3.3.1 Revisién e instalacién de los Dispositivos de Seguridad
En el primer escenario la tarjeta de acondicionamiento de sefal para el
detector de movimiento, se ensambla con su respectivo disefio en laminas
de acrilico utilizara para la alimentacion del circuito una bateria de 9VDC y
también en la tarjeta de alarma inalambrica, se ensambla con su respectivo
disefio en laminas de acrilico acoplando la sirena utilizara para la
alimentacion del circuito una bateria de 12VDC.
Luego se realizara las pruebas de funcionamiento de los dispositivos de
seguridad utilizando los médulos XBee para la comunicacion inalambrica, los
cuales estaran inicialmente en un mismo ambiente como se muestra en la

figura 62.

Figura 62: Dispositivos de seguridad en el primer escenario

Fuente: Propia
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Se procedi6 a realizar un movimiento, el cual fue captado por el detector
enviando una sefal a la tarjeta de acondicionamiento con lo cual dicha sefial
se redirige al moédulo XBee en este caso emisor mediante comunicacion
inalambrica se enviara la sefal al médulo XBee receptor, el cual enviara la
sefial a la entrada del médulo Arduino Leonardo R3 y luego enviara una
respuesta a la tarjeta electrénica accionando el relay con lo cual se activara

la sirena como se muestra en la figura 63.

Figura 63: Pruebas de funcionamiento en el primer escenario

Fuente: Propia
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Posteriormente se realizara las validaciones de funcionamiento en los
ambientes estratégicos de la vivienda, el detector de movimiento el cual esta
unido al dispositivo de acondicionamiento de sefial se instal6 en la sala como
se muestran en la figura 64 y el dispositivo de alarma inalambrica se instal6

en el comedor como se muestra en la figura 65.

Figura 64: Instalacion del Detector de Movimiento con el
Dispositivo de Acondicionamiento de Sefal

Fuente: Propia

Figura 65: Instalacién del Dispositivo de Alarma Inalambrica

Fuente: Propia
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Se realiz6 las pruebas en los ambientes estratégicos, teniendo en cuenta
la distancia de la persona aproximadamente de 1.85 mts en ese instante fue
captado por el detector de movimiento enviando una sefal a la tarjeta de
acondicionamiento. Luego en base a lo explicado de la comunicacion
inalambrica, la informacion que recibi6 la tarjeta de alarma inalambrica

activara la sirena como se muestra en la figura 66.

Figura 66: Validacion de funcionamiento en el primer escenario

Fuente: Propia
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En el segundo escenario la tarjeta de acondicionamiento de sefal para el
detector de humo, se ensambla con su respectivo disefio en laminas de
acrilico utilizara para la alimentacion del circuito una bateria de 9VDC.

Luego se realizara las pruebas de funcionamiento de los dispositivos de
seguridad utilizando los médulos XBee para la comunicacion inalambrica, los
cuales estaran inicialmente en un mismo ambiente como se muestra en la

figura 67.

Figura 67: Dispositivos de seguridad en el segundo escenario

Fuente: Propia

Para esta prueba se realizé en un tazén de acero quemar papeles,
simulando un incendio con lo cual cubrird la cavidad interna donde se
encuentra el sensor fotoeléctrico del detector de humo como se muestra en

la figura 68.
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Figura 68: Pruebas de funcionamiento en el segundo escenario

Fuente: Propia

Cuando la cavidad interna donde se encuentra el sensor fotoeléctrico se
encuentre cubierta por humo, el detector enviara una sefial a la tarjeta de
acondicionamiento. Luego dicha sefial se redirige al médulo XBee en este
caso emisor, mediante comunicacion inalambrica se enviara la sefal al
moddulo XBee receptor, el cual enviara la sefial a la entrada del mddulo
Arduino Leonardo R3 y luego enviara una respuesta a la tarjeta electrénica
accionando el relay con lo cual se activara la sirena como se muestra en la

figura 69.
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Figura 69: Revisidon del funcionamiento en el segundo escenario

Fuente: Propia

102



Posteriormente se realizara las validaciones de funcionamiento en los
ambientes estratégicos de la vivienda, el detector de humo el cual esta unido
al dispositivo de acondicionamiento de sefial se instalé en el comedor como

se muestra en la figura 70.

Figura 70: Instalacion del Detector de Humo con el

Dispositivo de Acondicionamiento de Sefal

Fuente: Propia

Se realizé las pruebas en el ambiente estratégico, cuando la cavidad

interna se encuentre cubierta ese instante el detector de humo enviara una

sefal a la tarjeta de acondicionamiento.
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Luego en base a lo explicado de la comunicacion inalambrica, la
informacion que reciba la tarjeta de alarma inaldmbrica activara la sirena

como se muestra en la figura 71.

Figura 71: Validacion de funcionamiento en el segundo escenario

Fuente: Propia
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3.3.2 Revision e instalacion del Control de Acceso

En el tercer escenario consta de 3 tarjetas de control de acceso; en la
primera tarjeta estd encargada de interactuar con el usuario, se ensambla
con su respectivo disefio en ldminas de acrilico utilizara para la alimentacion
del circuito 5VDC.

En la segunda tarjeta de control tendra la funcidn en realizar la activacion
de la cerradura eléctrica o alarma inalambrica la cual depende de los valores
l6gicos enviados de la primera tarjeta, se ensambla con su respectivo disefo
en laminas de acrilico que utilizara para la alimentacion del circuito 5VDC.

En la tercera tarjeta esta encargada de brindar la alimentacién de voltaje
para los 2 circuitos anteriormente mencionados y también de la cerradura
eléctrica, se ensambla con su respectivo disefio en ldminas de acrilico.

Luego se realizara las pruebas de funcionamiento de los dispositivos de
control de acceso y seguridad utilizando los médulos XBee para la
comunicaciéon inalambrica, los cuales estaran inicialmente en un mismo

ambiente como se muestra en la figura 72.

Figura 72: Dispositivos de Control de acceso en el tercer escenario

Fuente: Propia
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Antes de proceder a realizar las pruebas tener en cuenta que la pantalla
LCD nos mostrara un mensaje de bienvenida indicando ingresar o cambiar
la contrasefia, cada boton tiene una funcién diferente en el primero de la
izquierda para cambiar, el segundo de derecha superior para confirmar y el
derecho inferior para reinicio.

Se elegira la primera opcion de ingresar la contrasefia aparecera en la
pantalla LCD el mensaje y pulsamos el botén de confirmar como se muestra
en la figura 73. Luego en la pantalla LCD aparece el mensaje de contrasefia

se procedera a digitarla la cual fue asignada previamente en la programacion

como se muestra en la figura 74.

Figura 73: Opcion 1 ingresar la contraseia y luego confirmar

Fuente: Propia
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Figura 74: Digitar la contrasefia previamente asignada
Fuente: Propia
En el primer caso la contrasefia digitalizada es correcta nos mostrara un
mensaje en la pantalla LCD que el acceso fue aprobado como se muestra

en la figura 75.

Figura 75: La contrasefia fue correcta, el acceso es aprobado

Fuente: Propia
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Debido a que la contrasefia es correcta, el microcontrolador PIC
16F877A envia el valor l6gico del PIN 22 encenderé el led blanco que a su
vez activa la cerradura eléctrica con ayuda del optoacoplador MOC3021 y el

trial BT137 como se muestra en la figura 76.

Figura 76: Activacion de la cerradura eléctrica en el tercer escenario

Fuente: Propia

En el segundo caso se elegira la opcion de ingresar la contrasefa
aparecera en la pantalla LCD el mensaje y pulsamos el boton de confirmar,
luego en la pantalla LCD aparece el mensaje de contrasefia se procedera a
digitarla como se muestra en la figura 77.En caso la contrasefia sea
incorrecta, el microcontrolador PIC 16F877A envia el valor Iégico del PIN 21
encenderd el led rojo que a su vez activa al médulo XBee en este caso
emisor, mediante comunicacion inaldmbrica se enviara la sefial al médulo
XBee receptor, el cual enviara la sefal a la entrada del médulo Arduino
Leonardo R3 y luego enviara una respuesta a la tarjeta electronica
accionando el relay con lo cual se activara la sirena como se muestra en la

figura 78.
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Figura 77: Opcion 1 ingresar contrasefa, confirmar y luego digitarla

Fuente: Propia

Figura 78: Activacion de la alarma inalambrica en el tercer escenario

Fuente: Propia
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Se elegira la segunda opcidén de cambiar la contrasefia aparecera en la
pantalla LCD el mensaje y pulsamos el boton de confirmar, luego en la
pantalla LCD aparece el mensaje de contrasefia anterior se procedera a

digitarla la cual fue asignada previamente en la programacion como se

muestra en la figura 79.

Figura 79: Opcion 2 cambiar contrasefa, confirmar y luego digitarla

Fuente: Propia

En caso la contrasefa ingresada sea la correcta aparecera en la pantalla
LCD el mensaje contrasefia nueva con lo cual se procedera a digitarla. Luego
en la pantalla LCD aparece el mensaje de contrasefia cambiada como se

muestra en la figura 80.
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Figura 80: Contrasefia cambiada en el tercer escenario

Fuente: Propia

Posteriormente se realizara las validaciones de funcionamiento en los
ambientes estratégicos de la vivienda, el primer dispositivo de control de
acceso se instalé en la parte externa de la vivienda en conjunto con la
camara inalambrica como se muestra en la figura 81.En la parte interna de
la vivienda se instalo el segundo y tercer dispositivo control de acceso en

conjunto con la cerradura eléctrica como se muestran en la figura 82.
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Figura 81: Instalacion del Dispositivo de control de acceso 1 y camara

Fuente: Propia
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Figura 82: Instalacion del Dispositivo de control de acceso 2,3 y cerradura

Fuente: Propia
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Se realiz6 las pruebas en los ambientes estratégicos, se verifico que la
puerta estaba completamente cerrada luego de ello se procedié a realizar
las validaciones como se muestra en la figura 83.

En la primera opcion en base a lo explicado anteriormente, la pantalla LCD
nos mostrara un mensaje de bienvenida indicando ingresar o cambiar la
contrasefia, se elegira la opcidn de ingresar contrasefia luego se procedera
a digitarla la cual fue asignada previamente en la programacién como se
muestra en la figura 84.

En el primer caso la contrasefa digitalizada es correcta nos mostrara un
mensaje en la pantalla LCD que el acceso fue aprobado como se muestra
en la figura 85.

En este caso la contrasefa es correcta, el microcontrolador PIC 16F877A
envia el valor logico del PIN 22 encendera el led blanco que a su vez activa
la cerradura eléctrica con ayuda del optoacoplador MOC3021 y el trial

BT137, por lo cual se apertura la puerta como se muestra en la figura 86.
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Figura 83: Dispositivo de control de acceso 1 en el tercer escenario

Fuente: Propia
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Figura 84: Opcién 1 en el primer caso

Fuente: Propia
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Figura 85: Validacion de contrasefia en el tercer escenario

Fuente: Propia
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Figura 86: Validacion de funcionamiento del acceso en el tercer escenario

Fuente: Propia
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En el segundo caso la pantalla LCD nos mostrara un mensaje de
bienvenida indicando ingresar o cambiar la contrasefia, se elegira la opcién
de ingresar contrasefia luego se procederd a digitarla como se muestra en
la figura 87.

En caso sea incorrecta nos mostrara un mensaje en la pantalla LCD que

el acceso fue denegado como se muestra en la figura en la figura 88.

ConLrasena:
e

Figura 87: Opcién 1 en el segundo caso

Fuente: Propia

Acceso Denedado
Intente de Mm;o'

Figura 88: Contrasefia incorrecta, acceso denegado

Fuente: Propia
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En este caso la contrasefia es incorrecta, el microcontrolador PIC
16F877A envia el valor l6gico del PIN 21 encendera el led rojo que a su vez
activa al médulo XBee en este caso emisor, mediante comunicacion
inaldambrica se enviara la sefal al moédulo XBee receptor, el cual enviara la
sefial a la entrada del modulo Arduino Leonardo R3 y luego enviara una
respuesta a la tarjeta electrénica accionando el relay con lo cual se activara

la sirena como se muestra en la figura 89.

Figura 89: Validacion de funcionamiento de alarma en el tercer escenario

Fuente: Propia
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Luego en la segunda opcién en base a lo explicado anteriormente,
elegiremos cambiar la contrasefia y pulsamos el boton de confirmar, luego
en la pantalla LCD aparece el mensaje de contrasefia anterior se procedera
a digitarla la cual fue asignada previamente en la programacién como se

muestra en la figura 90.

Cambiar
pigitar

Figura 90: Opcidn 2 confirma y digitar contrasefia anterior

Fuente: Propia

Debido a que la contrasefia ingresada es la correcta aparecera en la
pantalla LCD el mensaje contrasefia nueva con lo cual se procedera a
digitarla. Luego en la pantalla LCD aparece el mensaje de contrasefia

cambiada como se muestra en la figura 91.
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Figura 91: Opcidn 2 ingresar contrasefia nueva

Fuente: Propia

Procederemos a validar que la contrasefia fue cambiada, ahora en la
pantalla LCD nos mostrara un mensaje de bienvenida indicando ingresar o
cambiar la contrasefia, se elegira la opcidn de ingresar como se muestra en
la figura 92.

Luego de ingresar la nueva contrasefia nos mostrara en la pantalla LCD

gue el acceso fue aprobado, como se muestra en la figura 93.
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Figura 92: Ingresar y digitar la nueva contrasefia

Fuente: Propia

Figura 93: Validacion de funcionamiento de cambio de contrasefia

Fuente: Propia
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La camara IP se verifica el funcionamiento capturando las imagenes
desde un equipo de computo como se muestra en la figura 94.Tambien se

verifico desde un teléfono celular como se muestra en la figura 95.

@ hitp://192.168.8.120:8080/web/admin.htmi - Windows Intemet Explorer
() » [&] hitp:/192168.81208080/web/admin bt ~ a4 [ x |5

¢ Favoritos | i ) Sitios sugeridos v 8] Galeria de Waeb Slice »

e t\ttp //192.168 8.120:8080/web/admin.html = :
S MPICAMERAY 7 |

| T seitngs |

c;) Playback

o
(D7)
)

rate 45 ~

Figura 94: Validacion de funcionamiento desde una equipo de computo

Fuente: Propia

a Anadir/Editar camara IP
Nombre PROYECTO 2016
Crear Escam
Modelo Escam QD900

Servidor / IP 192.168.8.120

HTTP Port 8080

user admin

Figura 95: Validacion de funcionamiento desde un teléfono celular

Fuente: Propia
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CONCLUSIONES

1. Disefio de un control de acceso fue posible implementar ,brindando seguridad
para evitar ingresos no deseados en la vivienda, si la contrasefia digita es la
correcta en la pantalla LCD nos mostrara que el acceso fue aprobado o
denegado en caso la contrasefia sea incorrecta activandose la alarma,

volviéndose un entorno seguro.

2. Fue posible de realizar un circuito de acoplamiento adecuado para cada
detector con lo cual se obtuvo una sefal digital logrando la comunicacion con
los médulos XBee, debido que en lo posible se desea reutilizar dichos

detectores de una vivienda.

3. La red de comunicacién inalambrica ZigBee fue posible poner en
funcionamiento definiendo los lugares estratégicos, con lo cual se eliminaran
en un futuro las conexiones de cableado para la comunicacién de los

dispositivos, utilizando los médulos XBee para poder controlar la seguridad.
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RECOMENDACIONES

1. Se recomienda antes de una implementacién, realizar pruebas de las
conexiones inalambricas del médulo XBee, las cuales serviran para poder

definir los lugares estratégicos.

2. Se recomienda coordinar el mantenimiento de los dispositivos de

acondicionamiento de sefial y el cambio de bateria en promedio cada 3 meses.

3. Se recomienda en utilizar este prototipo del sistema automatizado, el cual
puede ser adaptado a edificios, fabricas debido a que los dispositivos que lo
conforman operan de manera inalambrica, lo cual proporciona flexibilidad con

respecto de su ubicacion.
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ANEXO A - LM7805

ANEXOS

3-Terminal Positive Voltage Regulator

Description

The Voltages Available allow these Regulators to be used in Logic Systems,

Instrumentation,

Equipment.

Hi-Fi

Audio Circuits and other Solid State Electronic

CDIL

Continental Device India Linuted

Ax T30VTS 16940, ISO 8001 and ISO 14M] CartiSied Comgany

‘! \? 8

JOV

3-TERMIMAL POSITIVE VOLTAGE REGULATOR

NPT &
GHO g
CHITPLT

LM7E05

TO-220
Plastic Package

The Voltages Available allow these Regulators to be used in Logic Systems, Instrumentation, Hi-Fi Audio
Circuits and other Solid State Electronic Equipment

ABSOLUTE MAXIMUM RATINGS

DESCRIPTION SYMBOL VALUE UNIT
Input Voltage L™ 35 W
Continuous Total Dissipation at T,=23"C Po 20 w
free air Temperature )
Continuous Total Dissipation at T.=23"C Po i5 w
case Temperature
Oparating free-air, case, or Virtual
J::cliungTemperaturE Range Torr Do 150 °C
Storage Temperature Range Tag - &5 to +150 °C
Lead Temperature 1_6mm {1116 inch} T 260 o
from Case for 10 seconds -
ELECTRICAL CHARACTERISTICS (T=25"C wnless specified otherwise)
V=10V, 1|5=500mA
DESCRIPTION S MBOL TEST CONDITION MIN | TYP MAX UNIT
Dutput Voltage Vo T=25°C 480 520 W
=ImA ~ 14 _ R _ _
V=TV ~ 20V, P 15W T=0 ~125°C | 475 525 W
Line Regulation Reaw W=T.0 ~ 25V T=25°C i’
Vi=8.0 ~ 12V 50 m
Ripple Rejection Rg W=8.0 ~ 1B\, =120H=z T=0 ~ 125°%C 82 dB
Load Regulation EGiL ~=9mA ~ 154 T=25°C 100 m
l-=260m& ~ T50mé 5 mi
Output Resistance Ry f=1KHz T=0 ~ 1259C 0.017 Fa]
Cutput Voltage Drift AN AT le=5rmA T=0 ~ 125°C -11 mWiPC
CQutput Noise Voltage Vi f=10Hz ~ 100KH=z T=25°C 40 ul
Dropout Voltage Wy ~14 T=25°C 2.0 W
Guiescent Current Iy Ti=25°C B.O mis
Guiescent Current Change Alg W=T.0 ~ 25V T=0 ~ 125°C 1.2 ms
=5mA ~ 14 0.5 i
Short Circuit Qutput Current ac T=25°C TED A
Peak Output Current P Ti=25°C 2.2 A
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ANEXO B - LM7809
3-Terminal Positive Voltage Regulator
Description
The Voltages Available allow these Regulators to be used in Logic Systems,

Instrumentation, Hi-Fi

Audio Circuits and other Solid State Electronic

Equipment.

CDIL

Continental Device India Lomited
AnTSOUTS 16848, IS0 9001 and IS0 14001 Certified Company

R —

18

DNV

Foh
4

J-TERMINAL POSITIVE VOLTAGE REGULATOR LM7a09

TO-220
Plastic Package

INPUT &=
GHD
ouUTRUT

The Voltages Available allow these Regulators to be used in Logic Systems, Instrumentation, Hi-Fi Audio
Circuits and other Solid S5tate Electronic Equipment

ABSOLUTE MAXIMUM RATINGS (T, =25C)

[DESCRIFTION SYMBOL VALUE UNIT
Input Voltage Vi 35 v
40
Power Dissipation Po 15 W
O perating Temperature Tomb - 20 to +80 -
Storage Temperature Range Ty - 55 to +150 5
ELECTRICAL CHARACTERISTICS (T =25"C unless specified otherwise)
V=18V, l,=100mA, T,=25°C
DESCRIPTION SYMBOL TEST CONDITION MIN | TYP | MAX | UNIT
Dutput Voltage Vo lo=5mA ~ 1.54
B.E5 835 v
V=12 ~ 24V, Py, 15W o

Line Regulation Reay V=115 ~ 268V 20 my
Load Regulation Rem lo=5mA ~ 1.54 a0 my
Guiescent Cumrent g a.0 mA
Quiescent Current Change ™ V=115 ~ 26V 1.0 mA,

| =5mA ~ 1A 0.5 mA
Input Voltage Vin 11.5 26 v
Ripple Rejection Radio Ra Vp=12 ~ 22V, f=120Hz | 58 dB
Max Cutput Current lowa T=25°C 293 A
Output Voltage Drift Vi =9mA , T=0~125°C -0.5 mimC
Cutput Noise Voltage Vie f=10Hz ~ 100K Hz 1] pV
Short Cireuit Current Limit s T=25°C 20 A

LMTEDERav041004E
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1.2V at 800mA of

ANEXO C - LM1117

General Description

800mA Low-Dropout Linear Regulator

The LM1117 is a series of low dropout voltage regulators with a dropout of

load current.

National

&Sem iconductor

LM1117/LM11171

Semiconductor’s industry standard LM317.

June 2004

800mA Low-Dropout Linear Regulator

General Description

Thie LM1117 is a seres of low dropout voltage regulators
with & dropout of 1.2V &t 800mA of load current. It has the
same pin-out 85 Mational Sermiconductor's industry standard
LM31T.

The LM1117 i= available in an adjustable version, which can
set the output woltage from 1.25% to 138V with only two
extemnal resistors. In addition, it is also avallable in five fioed
voltages, 1BV, 2.5V, 285V, 3.3V, and 5V.

The LM1117 offers current limiting and thermal shutdown. [ts
circuit includes a zener trimmed bandgap reference to Bs-
sure output voltage accuracy to within =1%.

The LM1117 series is avallable in LLP, TO-263, S0T-223,
TO-220, and TO-252 D-PAK packages. A mindmum of 10pF
tantsiem capacitor s required at the output 1o improve the
transient response and stability.

Features

= Ayvaidabde in 1.8V, 2.5V, 2.B5V, 3.3V. 3%, and Adjustable
Versions

m Space Saving 50T-223 and LLF Packages
m Current Limdting &nd Themnal Protection
m Output Current BODMA
m Line Regulation 0.2% (Mex)
m Load Regulation 0.4%% (Mex)
= Temperature Range
— LM1117 0°C 1o 125°C
— LM11171 —40°C o 125°C
Ap plicatians

m 2 B85V Model for SCS5I1-2 Active Termination

= Post Regulator for Switching DCDC Converter
= High Efficiency Linear Regulators

= Battery Charger

= Battery Powered |nEtrumertation

It has the same pin-out as National

Typical Application

Active Terminator for SCS1-2 Bus

LET117-2.85

J: 475N TD

Lo L]
B

I

1100
L
fi0o
L
T Y 18 TO 27
LIKES
l
22 uf 1100
1w

Fhoed

Output Regulator

LW 1a7=¥%

iy Yau1
GHD
103 u_..'“

Tartalurm |

I 10 uF

Tantalum

* Faquired il 1B regulater in lecabed Tar fram tha powar aupsly filler,

1 Dori Gl
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Ordering Information

Package

Temperaiure
Range

Part Number

Packaging Marking

Transport Media

J-lead
S0T-223

ICio+125'C

L1111 TMPX-ADU

MO3A

Tape and Fesl

LM1117MPX-1.8

M12A

Tape and Fesl

LM1117MPX-2.5

M13A

Tape and Fesl

LM1117MPX-2.85

MO4A

Tape and Fesl

LM1117MPX-3.3

MOSA

Tape and Fesl

LM1117MPX-5.0

MOEA

Tape and Fesl

-40°C 10 +125°C

L1711 7IMPX-AD

MO3B

Tape and Fesl

LM1117IMPX-3.3

MOsB

Tape and Fesl

LM1117IMPX-5.0

NOGE

Tape and Resl

3-lead TO-220

ICio+125'C

LM 7T-AD

LM1I11TT-ADY

Rails:

LM1117T-1.8

LM1117T-1.8

Rails:

LM1117T-25

LM1117T-2.5

Rails:

LM1117T-2.85

LM1117T-2.85

Rails:

LM1117T-3.3

LM1117T-3.3

Rails:

LM1117T-5.0

LM1117T-5.0

Rails:

3-lead TO-252

ICio+125'C

LM11170Tx-AL

LM11170T-ADd

Tape and Fesl

LM11170TH-1.8

LM11170T-1.8

Tape and Fesl

LM11170TH-25

LM11170T-25

Tape and Fesl

LM1117DTX-2.85

LM11170T-2.85

Tape and Fesl

LM1117DTH-3.3

LM1117DT-3.3

Tape and Fesl

LM1117DTH-5.0

LM11170T-5.0

Tape and Fesl

-40°C 1o +125°C

LM1117IDTX-ADJ

LM111710T-AD)

Tape and Fesl

LM1117IDTX-3.3

LM11171DT-3.3

Tape and Fesl

LM111TIDTX-5.0

LM111710T-5.0

Tape and Res|

g-lead LLP

ICio+125'C

LM1117LDX-AD

1117AL

Tape and Resl

LM1117LD%-1.8

1117-18

Tape and Resl

LM1117LDN-2.5

1117-25

Tape and Res|

LM1117LOX-2 85

1117-28

Tape and Res|

LM1117LDx-3.3

1M117-33

Tape and Res|

LM1117LDx-5.0

1117-30

Tape and Res|

—-40°C to 125°C

LM1117ILDX-AL

11TIAD

Tape and Resl

LM1117ILDX-3.3

1117133

Tape and Resl

LM1117ILDX-5.0

1117150

Tape and Resl

ICio+125'C

LM11175X-AD

LM11175A0U

Tape and Resl

LM11175X-2B5

LM111752.85

Tape and Resl

LM11175X-3.3

LM111753.3

Tape and Resl

LM11175X-5.0

LM111755.0

Tape and Resl
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ANEXO D - LM317

1.2 Vto 37 V Adjustable Voltage Regulators

Description

The LM217, LM317 are monolithic integrated circuits in TO-220, TO-220FP

and D?PAK packages intended for use as positive adjustable voltage regulators.

[ ' I augmented

LM217, LM317

Datasheet

6 €4
Q{\\\ \‘.'/\\

T0.220 TO-220FP

D'PAK

Product status link

1.2 V1o 37 V adjustable voltage regulators

Features
Output voltage range: 1.2t0 37V
Output current in excess of 1.5 A
0.1% line and load regulation

*  Floating operation for high voltages

Complete series of protections: current limiting, thermal shutdown and SOA
control

Description

The LM217, LN317 are monolithic integrated circuits in TO-220, TO-220FP and
D*PAK packages intended for use as positive adjustable voltage regulators.

They are designed to supply more than 1.5 A of load current with an output voltage
adjustable over a 1.2 to 37 V range.

The nominal output voltage is selected by means of a resistive divider, making the
device exceptionally easy to use and eliminating the stocking of many fixed
regulators.
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LM217, LM317

Note:

Maximuim ratings
Maximum ratings
able 1. Absolute maximum ratings
Syrbal Paramétar Value Uinit
Vi-Vp  Inputeference differential voilage 40 v
Iy Dutput current Infemally Emied A
LM217 - 2510 150
Tor  Operaiing junchion tempersiure for LM317 Dig125 'C
LM31TE 1010 125
Fo Poswer dissipation Intemally Bmied
Terg  Slorage lemperature - 8510 150 ‘C

Absolute maximum ratings are those values beyond which damage to the device may occur. Funchional
operation under these condion iz nof impliad.

able 2. Thermal data
Symbol [— DPAK | TO220
Rius Thefmal rasisiance .JI'II:[t".“i'I'E"I'Iﬁ'EI'I| 625 50 60 “Tw
Rpje  Themal resistence junchion-case 3 B 5 W
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ANEXO E - DM74LS14
Hex Inverter with Schmitt Trigger Inputs

General Description

This device contains six independent gates each of which performs the logic

INVERT function. Each input has hysteresis which increases the noise immunity

and transforms a slowly changing input signal to a fast changing, jitter free

output.

August 1985
II=A IRCHILD Revised March 2000

SEMMICOMNDIICTORTM

DM74LS14
Hex Inverter with Schmitt Trigger Inputs

General Description

This device contains six independent gates each of which
performs the logic INVERT function. Each input has hyster-
esis which increases the noise immunity and transforms a
slowty changing input signal to a fast changing, jitter free
output.

Ordering Code:

Order Humber | Package Number Package Description
DMT4LS14M M144 14-Lead Small Cutline Integrated Circuit (SOIC), JEDEC MS-120, D.150 Narmow
DMT4LS145J M14D 14-Lead Small Cutline Package (SOP), EIAJ TYPE 11, 5.3mm Wide
DMT4LS 14N MN14A 14-Lead Plastic Dual-In-Line Package (PDIP), JEDEC MS-D01, 0.300 Wide
Dewices als0 avalladle In Tape and Resal. Specily by appending Mea suf lethar "X~ 1o e ordenng code.
Connection Diagram Function Table
Ve L1 Wi A ¥E Lt vl Y=A
||!. il 1§ 11 e k] 3 |I'Ipl.IT. 'DI]T.FILIT.
A Y

] G 1

H = HIGH Logle Level
L = LOW Logic Level
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Absolute Maximum Ratingsme 1)

Mote 1. The ‘Absdalute becmus Ratngs” aie Desn velur by ond wiich
GLH}FYWI'EEE i} Do waiely of Bia davics carnol be guareiieed The devios ahould fol be
Input Vaitage ™ oo il il thse i0ls The paisralic vl delie Elentvizal

I Ful e il LB il il i i il e il il e i il
E'F'Eﬁ“f'g Fres Alr TEHF'E‘EI].FE Ha.ng-e- e io +70°C Thi ‘Recssranded Opsating Cofdiiemn” able Wil delne the condlicm
Storage Tempemturs Range BEC g +EQg s s s

Recommended Operating Conditions

Symbol Paramsatar Min Mom Unks
'u'l_.,_. Supply Voitage 473 3 5.25 L)
Vr, Posiive-Going Input Threshaid Volage [Noi 2) 14 15 19 W
Wy Hegative-E0ing Input Threshoid Voiage (Note 2) 5 DA 1 L)
HYS Input Hystenasis (Mate 2) 0.4 oa L)
I HIGH Lewsl Ouiput Curent -0.4 e,
Iy LOW Lewel Cartput Cument -] A
Ts Fres Alr Operatng Temperature 1] Tl C

Mol 2 W = O,
Electrical Characteristics
oaer recommended operating free air iemperaiore range (uniess othensise noked)
Typ
Aymibaol Parameiar Condiionc Wim [Hate 3) Mas 1]
v Input Clamp Volage Wi = Min, 12mA 1E W
Viow HIGH Lewe Vg = M, gy = Max 27 1s .
Culpue Voltage Wy, = Max
Vi LOW Leweel W = Min, Iy, - May - _
03s os
Culpue Voltage Wiy = MR W
Vi = Mn, Iy, = 4 mA iz G
I Inpeat Curment at Voo = 5V, V= Ve 014 L
Posithie-Going Threshold
k Inpeat Curment at Voo = 5, V= o8 mi
Negative-Going Threshold
k Inpat Current ) Max input Voltage Voo = W, V= T R i
™ HIGH Lewed Input Caarent Wi = Mo, V) = 2TV e o] A
L LOW Lewel Input Cument Voo = Ma, Vi = D&Y 04 i
[ Efort Cirrult Cwipat Curment Vi = M (Mote 4) 1] 100 il
[ Euppty Curment with, Cutniues HIGH ] BE 15 L
[ Expnly Curnent with Culpues LOW e ] 2 k3] i
Mola 3: A Eypci aite il Vi = 5 Ty = 2570
Mola 4! Mol dée hih ofe cllpud abduld be bl al @ 1, afd D dul aish ahould il aeteid of Setohd
Switching Characteristics
Voo =5 and Ty, =25%C
Ay = 2 kil
Zymbol Paramatsr Gy = 16 pF Gy = BB pF Unhs
Min Max Mini Max
(1] Propagation Deiay Time z 22 5 2 ns
LOAHo-HIGH Levwe] Cruipud
by Fropagation Defay Time z 2 1 11 ns
HIGH--LOMW Lewed Output
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ANEXO F - DM74LS32
Quad 2-Input OR Gate
General Description

This device contains four independent gates each of which performs the logic

OR function.
] Juns 18585
EAIRCHILD Fievisad March 2000

SERMICOMDIMETOR ™I

DM74LS32
Quad 2-Input OR Gate

General Description

This device coniains four Independent gates each of which
parfonms the logic OR Tunction.

Ordering Code:

Order Humber | Fackage Mumber Packapge Descriplion
DMTALEIZM ida 14-Laad Small Cutline Imegrated Clreull (SOOI, JEDEC MS-120, 0.150 Namow
DMTALE3ZE 140 14-Lead Small Qutline Package (S0P, ElAJ TYPE I, 5.3mm VWide
DMTALE3IZM N1dA 14-Laad Plastic DualHn-Line Package (PDIP), JEDEC MS-001, 0.300 Wide
Corvbows asw srvsimbie n Tepe ord Fes. Specfy by agoending T oS el 55 o D order g coe
Connection Diagram Function Table

Voo B4 A4 Y4 B3 Az v3 ¥-A+8

J14  Jez ez Jaa i s |n Inpats Output

I
IrIro
b = A

H
F H
L = LA Lisgges Lo
1 3 [= a & 8|7
A1 BET Y1 Az W3 va
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Absolute Maximum Ratingsmoe 1)

Suppey Voliage
Input Vaitage
Ciparating Frae Alr Temparaturs Rangs

Storage Temperaturs Rangs

0~C

Mobe 1: The ‘Absolute beerus Retng” aie Deese velum by ond wiich
b o ity of Bl davice cifnol b guareiieel Thi devios ahould fol be

oo sl of Thiee inis The paterrelic vaces defined n e Elecirioal
il T E

Uhaiacia el latses afe nol Jusrinieed o e sl s s im ainga

o +70°C Thi ‘Racsmmanded Opsiling CofdiBena” table Wil define he cohdilicns

-65°C to +150°C

I astual dirvom operalion

Recommended Operating Conditions

Symbal PFaramatar Win Hom Wax Units
Voo Supply voliage 175 ] EIE v
i HIGH Lavel Input Voliage ] v
Wi LOW Level Input voltage 0E v
Tom HIGH Lavel OUiput Cument 04 A
Tor T0W Leved CUtpLt Cument E] A
Ta Frae Alr Operating Temperaiurs 0 70 v

Electrical Characteristics

CHEr recommended operating fres 3l temparaiae ra

e (unizss otherwise noked)

TR
yminol Paramatsr Conaitking Mir (Wate 2] Max Unitz
W Inpat Clamp Voltage W = Min, 1Ema 15 W
Wiow HIGH Levwe Yoo = Min, Iy = Max o .
utout Votage Yy = MR = M ’
Vi LW Ll Vg = Min, Iy, = Max - _
03 s
Culput Voltage Wy = W
Ly =4 mA N = Min 0zs 14
[ Inpat Current (@ M inpul Volage Voo = b, V= TV 01 i
™ HIGH Lewel Input Current Wi = M, W= 2TV .o} A
L LW Ll Input Cument Vg = Wi, V)= DAY 036 i
lag Erort Cirrult Duipat Cument Ve = Max [Noie 3) 1] 100 i
lzicm Eupgily Curnent with Cutpues HIGH Yo = W 31 52 i
[ Eupply Curment with Cutpues LOW Wi = Max 43 as =
Mol 2! A typecam abe il Vi = SV Ty = 25°0
Mot 3: Mol mode hsn ofe culpu abould be abodied ol a 1ime, afd e dufalion ahoukd ol aeceed ofs Seoofid
Switching Characteristics
&t Vo =5V and Ty = 25°C
Ry -2kl
Zymbal Faramstsr Gy = 16 pF Gy = B0 pF Units
Min Max Min Max
[ Fropagation Dslay Time ~
3 | L 1] s
LOWHE-HIGH Levwel Ouiput
topa, Fropagation Deiay Time _
3 el B 1= ns
HIGH-o-LOW Lewel Output
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ANEXO G - MOC3021

6-Pin DIP Random-Phase Optoisolators Triac Driver Output

The MOC3020 Series consists of gallium arsenide infrared emitting

diodes,optically coupled to a silicon bilateral switch.

|
FAIRCHILD

_
SEMICONDUCTOR

b
SNE @ OO0
Chbmipteinttes™ e e L MOC3021
6-Pin DIP Random-Phase MOC3022

Optoisolators Triac Driver Output
{40'?: Volts Peak) P MOC3023

The MOC3020 Senes consists of gallem arsenide infrared emitting diodes,

optically coupled to a silicon bilateral switch.

= To order devices that are fesfed and marked per VDE 0884 requirements, the
suffix "V~ must be included at end of part number. VDE 0884 is a test opfion.

They are designed fior applications requiring isolated triac triggening i
Recommended for 115240 Vac{rms) Applications: éﬁ
» SolenoidValve Controls » Static ac Power Switch iy
= Lamp Ballasts = Solid State Relays ETAMDARD THRU HOLE
» Interfacing Microprocessors to 115 Vac Penpherals « Incandescent Lamp Dimmers
= Motor Controls
SCHEMATIC

MAXIMUM RATINGS [Ta = 25°C unless otheraise noted)

I Rating [symoo | vawe | umt | 'Z} :
INFRARED EMITTING DIODE ) \lllg .
2 os
0 4

Faversa Voitage ViR 3 Voits
Foraand Cument — Confinuous IF =) m&
Total Power Dissipation @ T = 25°C Pp 100 e
Megliginis Power In Triac Drver 1. ANODE
Cerate abowe 25°C 133 MG 2. CATHODE
3 WG
OUTPUT DRIVER 2 AN TERNINAY
Off-Siate Output Tenminal Voitage VoM 400 \ioits I SUSSTRATE
[ NOT COKNECT
Peak Repeftive Surge Cument rsm 1 A & MAIN TERMIMAL
{PW = 1 ms, 120 pps)
Total Power Dissipation @ Ta = 25°C FD 300 i
Derats above 25°C 4 Mk
TOTAL DEVICE
Isolation Surge Voltage! 1) Viso 7500 =
{Paak 3¢ Voitage, 60 Hz, 1 Second Duration)
Total Power Dissipation @ Ta, = 25°C Fp 330 i
Derats above 25°C 44 Mk
Junction Temperabure Range T —40 % +100 C
Amient Operating Temperature Range TA, —40 to 85 C
Storage Temperature Range Teig 4010 +150 C
Soiganng Tamgerature (10 §) T 260 C

1. |soiaton surge voitage, Viso, 15 an Intemal device dislectnic breakdown raing.
For this test, Pins 1 and 2 are common, and Pins 4, 5 and & ane comman.
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e ————
FAIRCHILD
——
SEMICONDLCTOR MOC3021, MOC3022, MOC3023

ELECTRICAL CHARACTERISTICS [Ta = 25°C unizss othenass noted)

| Charactariatic | symbo mn | typ | max | ot |
INFUT LED
Reverse Laakage Curment Ir — 0os 100 Y
Mr=3V)
Forward Vittage VE - 115 15 Vit
(lF = 10 ma)
OUTPUT DETECTOR (I = I uniess oMersise notat)
Feak Blocking Cuent, Elier Direction IoRM - 10 100 né,
[Rated Vpral 1))
Peak On-Giate Violtage, Efther Direction VM - 1E 3 Vioits:
[ = 100 mA Peak)
Critical Riate of Rise of OF-State Voitage (Figure 7, Mote 2) it — 10 — s
COUPLED
LED Trigger Curent, Current H_EC{JI'E-:I i Latch Catput IFT m,
[Main Teminal Voltage = 3 W12]) MOC3021 - a 15
MOC3022 — — 1
MOC3023 — — 5
Hoiding Current, Efther Dirsction I — 100 — Al

1. Test wailage must be appiled within dvidt raing.

2. This Is slalic dvidt See Figure 7 for test circult Commutating dvidt ks a function of the kad-driving thyrisions) oniy.

3. Al devices are guarantesd to figger a1 an I value less than or equal to max . Theretore, recommended oparating I lles bebween max
IFT (15 mA for MOC3021, 10 mé for MOC2022, 5 mA Tor MOC3023) and absolute max IF (50 mA).

TYPICAL ELECTRICAL CHARACTERISTICS

Ta=2%C
+00
.-r,'l /./
- 'y
& ra/ - f
= L7 £ am K,/
LA 5 A
= 1 . :
# A2 ?'_; =]
o4 Eall ,'f F 2
=1 | L[ ]+ a I
=]
% e A LT 5 f/
s T A = /
i =
o L —E00 //
1 L 100 1002 -3 -z -1 0 1 2
Ir, LED FORWARD CURRENT mé&| . OM-STATE WOLTAGE (VOLTS)
Figure 1. LED Forward Violtage wersus Forward Current Figure 2. On—5tate Characteristics
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ANEXO H - BT137
Triacs
General Description

Passivated triacs in a plastic envelope, intended for use in applications
requiring high bidirectional transient and blocking voltage capability and high
thermal cycling performance. Typical applications include motor

control,industrial and domestic lighting, heating voltages and static switching.

|
Triacs BT137 series

GEMERAL DESCRIPTION QUICK REFERENCE DATA

Passivated triacs in a plastic envelope, SYMBOL PARAMETER MAX., | MAX. | UNIT

intended for use in applications requiring

high bidirectional transient and blocking BT137- &00 800

voltage capability and high thermal BT137- | 600F

cycling performance. Typical BT137- | 600G

applications include motor control, WV oen Repetitive peak off-state B00 800 W

industral and domestic lighting, heating voltages

and static switching. | N— RMS on-state current [ 8 A
braw MNon-repetitive peak on-state B5 85 A

current
PINNING - TO220AB PIN CONFIGURATION SYMBOL
PIMN DESCRIPTION el O p!

1 main terminal 1

2 main terminal 2

3 gate

_.,_-
fp——
we———

tab  |main terminal 2

LIMITING VALUES

Limiting wvalues in accordance with the Absolute Maximum System (IEC 134).

SYMBOL |PARAMETER CONDITIONS MIN. MAX. UNIT
-600 -B00
Vorm Repetitive peak off-state - 800" 800 W
voltages
Iz RMS on-state current full sine wave; T, = 102 "C - 8 A
lzm Mon-repetitive peak full sine wave; T, = 25 "C prior to
on-state current surge
t=20ms - B85 A
N . t=16.7 ms - 71 A
It 1"t for fusing t=10ms - 21 As
difdt Repetitive rate of rise of lqy =124l =02A;
on-state current after dlgidt = 0.2 Adps
triggering T2+ G+ - S0 Alps
T2+ G- - 50 Alus
T2- G- - 50 Alps
T2- G+ - 10 Adps
Lz Peak gate current - 2 A
Vam Peak gate voltage - 5 W
Pam Peak gate power - 5 W
Paiwn Average gate power over any 20 ms period - 0.5 W
Teg Storage temperature -40 150 C
T, Operating junction - 125 'C
temperature
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Triacs BT137 series
THERMAL RESISTANCES
SYMBOL |PARAMETER COMDITIONS MIN. | TYP. | MAX. | UNIT
R pme Thermal resistance full cycle - - 20 KW
junction to mounting base | half cycle - - 24 KN
R ja Thermal resistance in free air - il - KW
junction to ambisnt
STATIC CHARACTERISTICS
T,=25*C unless otherwise stated
SYMBOL |PARAMETER COMDITIONS MIN. | TYP. MAX. UNIT
BT137- wF e
lar Gate trigger current Woa=12V; ;=014
T2+ G+ - 5 35 25 50 ma
T2+ G- - g 35 25 50 ma
T2- G- - 11 35 25 50 maA
T2- G+ - 30 70 T0 100 ma
L Latching current Woa=12Vlgr=01A
T2+ G+ - T 30 30 45 ma
T2+ G- - 16 45 45 &0 ma
T2- G- - 5 30 30 45 maA
T2- G+ - T 45 45 &0 ma
Iy Helding current Vo=12V; lgr=01A - 5 20 20 40 maA
e On-state voltage =10 A - 1.3 1.65 v
War Gate trigger voltage Vp=12V; 1 =01A - 0.7 15 W
Wo=400V; lr=0.1A4; 025 04 - W
T,=125"°C
I Off-zstate leakage current | Vo= YV oruimas:, - 01 0.5 ma
T,=125°C
DYNAMIC CHARACTERISTICS
T,= 25 °C unless otherwise stated
SYMBOL |PARAMETER COMDITIONS MIN. TYP. | MAX. | UNIT
BT137- F a3
dVpidt Critical rate of rise of Yo = B7% Vormman 100 50 200 250 - Vips
ofi-state voltage T, = 125 "C; exponential
waveform; gate open
circuit
dV . /dt Critical rate of change of | Vo =400V, T,=95"°C; - - 10 20 - Vips
commutating voltage brimum, = B A
dl_,/dt = 3.6 Alms; gate
open circuit
[ Gate confrolled turn-on b = 12 A; Vo = Viocmsimar - - - 2 - us
time Iz =0.1 A; diz/dt = 5 Alps
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ANEXO | - PIC16F87XA
Data Sheet
28/40/44-Pin Enhanced Flash
Microcontrollers
This document contains device specific information about the following
devices:

PIC16F873A

PIC16F874A

PIC16F876A

PIC16F877A

PIC16F873A/876A devices are available only in 28-pin packages, while
PIC16F874A/877A devices are available in 40-pin and 44-pin packages. All
devices in the PIC16F87XA family share common architecture withthe following
differences:

e The PIC16F873A and PIC16F874A have one-half of the total on-chip memory
of the PIC16F876A and PIC16F877A.

e The 28-pin devices have three 1/O ports, while the 40/44-pin devices have
five.

e The 28-pin devices have fourteen interrupts, while the 40/44-pin devices have
fifteen.

e The 28-pin devices have five A/D input channels, while the 40/44-pin devices
have eight.

e The Parallel Slave Port is implemented only on the 40/44-pin devices.
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TABLE 1-1:

PIC16F87XA DEVICE FEATURES

Key Features PIC16F873A | PIC16F874A | PIC1GFST6A | PIC1GFSTTA
Operating Frequency DC-20MHz | DC-20MHz | DC-20MHz | DC-20MHz
Resets (and Delays) POR, BOR POR, BOR POR, BOR POR, BOR
(PWRT,0ST) | (PWRT,08T) | (PWRT.OST) | (PWRT OST)
Flash Program Memory 4K 4K 8K 8K
(14-bit words)
Data Memory (bytes) 192 192 368 368
EEPROM Data Memory (bytes) 128 128 256 256
Interrupts 14 15 14 15
110 Ports PorisA,B,C [PortsAB,C.D.E| PortsA B C |[PortsABCDE
Timers 3 3 3 3
Capture/Compare/PWM modules 2 2 2 2
Serial Communications MSSP, USART | MSSP,USART | MSSP,USART | MSSP, USART
Parallel Communications - PSP - PSP
10-ott Analog-to-Digital Module | Sinput channels | 8 input channels | 5 input channels | & input channels
Analog Comparators 2 2 2 2
Instruction Set 35 Instructions | 35 Instructions | 35 Instructions | 35 Instructions
Packages 28pnPDIP | 40pnPOIP | 28pnPOIP | 40-pinPDIP
8onS0IC | 4d-pnPLCC | 28pinSOIC | dd-pinPLCC
28pnSSOP | 4d-pnTQFP | 28-pnSSOP | 4d-pin TQFP
28-pin QFN 44-pin QFN 28-pin QFN 4-pin QFN
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ANEXO J - ARDUINO LEONARDO

The Arduino Leonardo is a microcontroller board based on the
ATmega32u4 (datasheet). It has 20 digital input/output pins (of which 7 can be
used as PWM outputs and 12 as analog inputs), a 16 MHz crystal oscillator, a
micro USB connection, a power jack, an ICSP header, and a reset button. It
contains everything needed to support the microcontroller; simply connect it to
a computer with a USB cable or power it with a AC-to-DC adapter or battery to

get started.

Arduino Leonardo
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http://www.atmel.com/devices/atmega32u4.aspx

158



ANEXO K - XBee®/XBee-PRO® RF Modules

The XBee and XBee-PRO RF Modules were engineered to meet IEEE

802.15.4 standards and support the unique needs of low-cost, low-power

wireless sensor networks. The modules require minimal power and provide

reliable delivery of data between devices. The modules operate within the ISM

2.4 GHz frequency band and are pin-for-pin compatible with each other.

Key Features

Long Range Data Integrity

Low Power

XBee
« Indoor/Urban: up to 100" (30 m)
« Qutdoor line-of-sight: up to 300" (90 m)
« Transmit Power: 1 mW (0 dBm)
« Receiver Sensitivity: -92 dBm
XBee-PRO

« Indoor/Urban: up to 300° (90 m), 200" (60
m) for International variant

« Qutdoor line-of-sight: up to 1 mile (1600
m}, 2500' (750 m) for International variant

« Transmit Power: 63mW (18dBm), 10mW
(10dBm) for International variant

« Receiver Sensitivity: -100 dBm
RF Data Rate: 250,000 bps

Advanced Networking & Security

XBee
« TX Peak Current: 45 mA (@3.3 V)
« RX Current: 50 mA (@3.3 V)
+ Power-down Current: < 10 pA
XBee-PRO

« TX Peak Current: 250mA (150mA for
international variant)

« TX Peak Current (RPSMA madule only):
340mA (180maA for international variant

* RX Current: 55 ma (@3.3 V)
» Power-down Current: < 10 pA
ADC and I/0 line support

Retries and Acknowledgements
DSSS (Direct Sequence Spread Spectrum)

Each direct sequence channels has over
65,000 unique network addresses available

Source/Destination Addressing
Unicast & Broadcast Communications

Point-to-point, point-to-multipoint
and peer-to-peer topologies supported

Analog-to-digital conversion, Digital I/O
I/O Line Passing
Easy-to-Use

No configuration necessary for out-of box
RF communications

Free X-CTU Software
(Testing and configuration software)

AT and API Command Modes for
configuring module parameters

Extensive command set

Small form factor
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BD (Interface Data Rate) Command

<Serial Interfacing> The BD command is used to
set and read the serial interface data rate used
between the RF module and host. This parameter
determines the rate at which serial data is sent to
the module from the host. Modified interface data
rates do not take effect until the CN (Exit AT Com-
mand Mode) command is issued and the system
returns the '0K' response,

When parameters 0-7 are sent to the medule, the
respective interface data rates are used (as
shown in the table on the right).

The RF data rate is not affected by the BD param-
eter, If the interface data rate is set higher than
the RF data rate, a flow control configuration may
need to be implemented.

Non-standard Interface Data Rates:

AT Command: ATBD

Parameter Range:0 - 7 (standard rates)
0x80-0x3D090 (non-standard rates up to

250 Kbps)
Parameter Configuration (bps)
0 1200
1 2400
2 4800
3 9600
4 19200
5 38400
] 57600
7 115200

Default Parameter Value:3

Any value above 0x07 will be interpreted as an actual baud rate. When 2 value above 0x07 is sent,
the closest interface data rate represented by the number is stored in the BD register. For exam-
ple, a rate of 19200 bps can be set by sending the following cemmand line "ATBD4B00", NOTE:
When using Digi's X-CTU Software, non-standard interface data rates can only be set and read
using the ¥-CTU "Terminal’ tab. Non-standard rates are not accessible through the "Modem Config-

uration’ tab.

When the BD command is sent with 2 non-standard interface data rate, the UART will adjust to
accommodate the requested interface rate. In most cases, the clock resolution will cause the
stored BD parameter to vary from the parameter that was sent (refer to the table below). Reading
the BD command (send "ATBD" command without an associated parameter value) will return the

value actually stored in the module’s BD register,
Parameters Sent Versus Parameters Stored

0 1200 0

4 13200 4

li 15,200 i

12¢ 300 18
1C200 115,200 18207

* The 115,200 baud rate setting is actually at 111,111 baud (-3.5% target UART speed).
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