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INTRODUCCIÓN 

           

     El presente trabajo de investigación lleva por título “DISEÑO DE UNA RED 

CONVERGENTE UTILIZANDO VPN IPSEC ENTRE LA CENTRAL DE UNA 

FARMACIA LOCALIZADA EN LIMA METROPOLITANA Y SU SUCURSAL 

UBICADA EN JAUJA-JUNIN” para optar el título de INGENIERO ELECTRONICO 

Y TELECOMUNICACIONES, presentado por el alumno Omar Zapata Osnayo. 

     La globalización del internet en los últimos años ha revolucionado la forma en 

que las empresas se comunican entre sus áreas o sucursales, localizadas incluso 

a cientos de kilómetros de su sede central, como es nuestro caso. 

     El protocolo Virtual Private Network (VPN) ha sido y es una herramienta de 

gran importancia para la transmisión de forma segura para la señal de voz, video y 

datos a grandes distancias donde resultaría complicado realizar un enlace privado 

debido al enorme costo de implementación, operación y mantenimiento que esto 

tendría.  

     El desarrollo de este proyecto de una red VPN IPsec se realiza para conseguir 

interconectar la sede central de una farmacia localizada en Lima Metropolitana y 

su sucursal localizada en Jauja-Junín, consiste en crear un túnel virtual a través de 

la Internet publica para que se pueda transportar datos, telefonía IP y video sin 

que esta pueda ser interceptada por usuarios ajenos a la empresa.  

                                                                                                                       El autor
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CAPÍTULO I 

PLANTEAMIENTO DEL PROBLEMA 

 

1.1  DESCRIPCIÓN DE LA REALIDAD PROBLEMÁTICA  

 

     En el Perú existen empresas que poseen sucursales en diferentes 

departamentos, las cuales debido a su distancia de separación es difícil tener un 

cableado o enlace de comunicaciones punto a punto privado por razones técnicas 

o de costo para la transmisión de la información. Por lo cual están en la necesidad 

de transmitir su información por un medio tanto o más eficiente y a menor costo. 

Siendo así que esta propuesta de solución es transmitir en forma privada a través 

de la red de Internet pública, en donde tomaremos las medidas adecuadas 

mediante óptimas condiciones de seguridad y eficiente gestión, evitando que sea 

alterada fácilmente y ocasionar pérdidas a la empresa y su sucursal.    
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     Los datos que se transmitirán entre la sede central y su sucursal serán 

considerados de máxima seguridad donde se alojaran: la base de datos de la 

empresa con los costos de los diferentes productos, la cantidad de productos que 

cuenta la empresa y su movimiento, información personal de sus clientes y de sus 

colaboradores.  Además de garantizar la seguridad en los accesos a sus redes de 

telefonía IP y cámaras de video IP, con lo que usuarios ajenos a la empresa 

podrían manipular esta información con fines dolosos. Por ejemplo con el robo de 

la base de datos podrían suplantar o alterar información en los costos de los 

productos. 

     Así mismo si se lograra acceder por Internet a las cámaras de seguridad 

podrían desactivarlas evitando identificar los eventos ocurridos como asaltos. 

En tal sentido la transmisión de datos entre la sede central de la farmacia en Lima 

y su sucursal en Jauja-Junín, separadas a más de 250 kilómetros, requiere crear 

una red segura a través de la Internet sin ser interferencias por personas ajenas a 

la empresa y así por garantizar un óptimo funcionamiento seguro y rápido. 

 

1.2  JUSTIFICACIÓN DEL PROBLEMA 

 

     El presente proyecto se justifica por la necesidad que tiene la farmacéutica de 

crear un enlace seguro para la transmisión de datos entre su estación principal 

localizada en Lima Metropolitana con su nueva sucursal localizada en la ciudad de 

Jauja-Junín, para que puedan tener acceso a la base de datos en Lima de forma 

segura, además de poder controlar los gastos y seguridad de su sucursal de forma 
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remota a través de Internet, obteniendo así una mayor eficiencia en la gestión de 

la sucursal para llevar el inventario de los productos, verificar el correcto 

funcionamiento de las cámaras IP a fin de obtener una mejor calidad del servicio al 

cliente y seguridad a la sucursal. 

     El uso del protocolo VPN IPSsec puede ofrecer a la empresa muchos 

beneficios como ahorrar costos significativos en la creación de un canal privado de 

datos, además de ser un protocolo confiable, practico y portable con el cual se 

busca crear un puente virtual para acceder a la red de área local de la sucursal de 

forma remota sobre una red pública sin que esta sea interceptada por usuarios 

ajenos a la empresa.      

 

1.3  DELIMITACIÓN DE LA INVESTIGACIÓN 

 

1.3.1  Espacial: El desarrollo de este proyecto se realizara entre la sede central de 

la farmacia localizada en Lima Metropolitana con su nueva sucursal localizada en 

la ciudad de Jauja-Junín. 

 

1.3.2  Temporal: El proyecto tiene una duración aproximada de 6 meses a partir 

del 2 de enero del 2017 al 2 de julio del 2017. 
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1.4   FORMULACIÓN DEL PROBLEMA 

 

1.4.1 Problema general 

 

¿Cómo dar una solución económica, eficaz y segura al problema de 

transferencia de voz, datos y video a través de la Internet en forma segura 

entre la sede central de una farmacia ubicada en Lima Metropolitana y su 

sucursal en Jauja-Junín? 

 

1.4.2 Problemas específicos 

 

 ¿Cuáles serán los cambios necesarios en la configuración de la red para 

permitir que el protocolo VPN pueda transmitir voz y data de forma 

encriptado sin ocasionar perdidas de información de voz y data? 

 

 ¿Cuál es el tiempo de latencia deseable para la transmisión de ancho de 

banda, de tal forma que la encriptación y desencriptación de voz y data no 

afecte la calidad y tasa de transferencia de datos? 
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1.5  OBJETIVOS 

 

1.5.1 Objetivo general 

 

 Diseñar una red de comunicación privada a través de la Internet para 

transmitir voz y data entre la sede central y la sucursal de una farmacia; de 

tal forma que sea segura, escalable y eficaz. Logrando obtener una 

comunicación eficiente, sin perdidas e interferencias.   

 

1.5.2 Objetivos específicos 

 

 Desarrollar un servicio de red convergente utilizando encriptación AES de 

128 bits de tal forma que se pueda garantizar que la información de voz y 

data no sea robada o modificada.  

 

 Realizar la configuración y diseño de una red convergente de tal forma que la 

latencia por transferencia, encriptación y desencriptación de datos entre sede 

no sea mayor a 150 milisegundos para evitar pérdidas de transferencia de 

voz en tiempo real. 

 

 Realizar un diseño de red de tal forma que sea escalable tanto para la 

implementación de nuevos usuarios finales en las sedes existentes como 

para la implementación de futuras sucursales en otras ciudades. 
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CAPÍTULO II 

 

MARCO TEÓRICO 

 

2.1 ANTECEDENTES 

 

     Para la presente investigación se ha hecho un estudio de distintos proyectos de 

investigación realizados que se encuentran relacionados al tema, obteniendo 

conclusiones relacionadas al objetivo de la investigación. 

 

    Eduardo Alva, (2013), realizo la investigación: Desarrollo e implementación de 

una herramienta gráfica para la configuración remota de una VPN con routers 

Cisco, en la facultad de Ciencias e Ingeniería De La Pontificia Universidad Católica 

del Perú. La cual presenta las siguientes principales conclusiones: 

 

1. En la última década, con el avance de la tecnología, la Internet y las 

telecomunicaciones han hecho que las grandes empresas e inclusive las pymes 
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hallan cambiado su forma de trabajar. En la actualidad, las empresas quieren 

expandir sus mercados, por ello ubican sus locales en distintos distritos, 

provincias y/o departamentos, de lo cual se presenta la necesidad de mantener 

una comunicación segura, confiable, rápida y lo que es aún más importante a 

un costo regular, entre todos los locales de una misma empresa con el fin de 

compartir información importante como precios de producto, balances y otra 

información que pueda ser crítica en definitiva su gestión. 

 

2. Se pueden adquirir servicios dedicados de conexión entre locales y un 

proveedor de servicios, pero estos son muy caros y el precio se multiplica por 

las variables de números de locales y distancia entre los mismos. Por tanto para 

poder mantener una comunicación segura, confiable, rápida y a un costo no 

excesivo; una solución viable es la del uso de una Red Privada Virtual o VPN 

(Virtual Private Network) que permita a las empresas crear su propia red 

privada permitiendo conectar sus locales. Sin embargo, realizar esto requiere 

de un conocimiento especializado en la configuración de equipos (routers), ya 

que podría resultar problemático e inseguro para un usuario en general si 

deseará realizarlo por su cuenta. 

 

    Ricardo Menéndez, (2012), realizo la investigación: Estudio del desempeño e 

implementación de una solución MPLS-VPN sobre múltiples sistemas autónomos, 

en la Facultad De Ciencias e Ingeniería De La Pontificia Universidad Católica Del 

Perú. De la cual obtengo las siguientes conclusiones: 
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1. El crecimiento sostenido y cada vez más acelerado de Internet ha despertado 

un gran interés por los mecanismos de transporte de datos y sus diferentes 

aplicaciones, entre los que se encuentran las Redes Privadas Virtuales o VPNs 

(Virtual Private Networks). Para hacer posible su despliegue, tecnologías como 

MPLS (Multi Protocol Label Switching) han tenido gran aceptación debido a sus 

múltiples ventajas y características que la han convertido en la tecnología ideal 

para muchas grandes empresas.  

 

2. Las soluciones MPLS-VPN, además de proporcionar escalabilidad, permiten 

dividir una gran red en pequeñas redes separadas, lo cual es muchas veces 

necesario en grandes compañías, donde la infraestructura tecnológica debe 

ofrecer redes aisladas a áreas individuales. 

 

     Rodoya Takele Degefa, (2015), realizo la investigación: VPN Scenarios, 

Configuration and Analysis, para la facultad de ingenieria e informacion de Helsinki 

Metropolia University of Applied Sciences, Finlandia.  La cual presenta las 

siguientes conclusiones: 

 

1. Las empresas actuales ofrecen a los empleados la oportunidad de trabajar 

desde su casa o en el camino. Cuando una empresa permite que su personal 

tenga acceso a la red interna, es importante que esto se haga de manera 

segura.  Hoy en día, una conexión de banda ancha hace posible una forma 

rápida de enviar y recuperar información a través de Internet. Al igual que hay 
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personas en Internet que intentan tener acceso a las computadoras de otras 

personas para robar información o simplemente para destruirla. Una solución 

común para permitir que los usuarios tengan acceso a los recursos internos de 

la compañía es construir un sistema de seguridad bien organizado y proteger a 

sus usuarios. Esto permite a los usuarios acceder a los recursos internos de 

una manera segura. 

 

2. Las empresas gastan grandes sumas de dinero para tener una conexión tan 

rápida, segura y confiable como sea posible. Los empleados deben ser capaces 

de conectarse con seguridad a su red de la empresa desde fuera de la oficina. 

Esto incluye dónde quieren trabajar desde casa, en un viaje de negocios, 

sentarse en un lugar de espera del cliente u otras situaciones posibles donde 

quieren acceder a la información disponible en la red interna. Para hacer esto 

es necesario utilizar un medio para comunicarse. Es importante tener un 

sistema seguro y económico para poder comunicarse de forma rápida y 

confiable, por esto es importante crear un túnel VPN en una LAN pequeña. 

 

     Yi Yang, (2011), realizo la investigación: VIRTUAL PRIVATE NETWORK 

MANAGEMENT, en la Facultad Politécnica en Mikkeli University Of Applied 

Sciences, Finlandia. La cual presenta las siguientes conclusiones: 

 

1. Una VPN (Virtual Private Network) es una red informática que utiliza una 

Infraestructura de red pública de telecomunicaciones como Internet para 
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proporcionar a las oficinas remotas o a los usuarios acceso a la red de su 

organización. Su objetivo es evitar un costoso sistema de líneas arrendadas 

que debe ser utilizado por empresas para garantizar la seguridad en la 

transferencia de datos a través de Internet. VPN, es una red privada, utiliza la 

Internet pública, por lo tanto la seguridad es una tarea esencial.  

 

2. Las VPN seguras utilizan protocolos de túnel criptográfico para proporcionar 

Confidencialidad mediante el bloqueo de las intercepciones y la detección de 

paquetes, creando un puente virtual para que pase la información del mensaje y 

proporcionar la integridad del mensaje mediante la prevención de la alteración 

del mensaje enviado. 

 

2.2  BASES TEÓRICAS 

 

2.2.1 Componentes de la red 

 

     (Cisco Networking Academy Program, módulo 1 capítulo 1, 2016) indica que la 

ruta que toma un mensaje de datos desde el origen hasta el destino puede ser tan 

sencilla como un solo cable que conecta una computadora con otra como tan 

compleja como una red que literalmente necesitaría recorrer todo el mundo.  

La infraestructura de red contiene tres categorías de componentes de red: 
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 Dispositivos: son los elementos físicos o el hardware de la red, contienen una 

CPU que se encarga de codificar y decodificar la información para los usuarios 

finales o host. Se tiene de dos clases: 

A) dispositivos intermedios: son los que se encargan de llevar y procesar la 

información a través de la red de forma segura, como son: router, switch, 

firewall, etc.   

B) dispositivos finales: son los que interactúan directamente con el usuario 

común como son: computadoras, impresoras, teléfonos IP, etc.  

 Medios: es el canal por donde viaja la información desde el origen hasta el 

destino sea por cable ethernet, fibra óptica, satelital o inalámbrico. 

 Servicios: estos incluyen muchas de las aplicaciones de red comunes que 

utilizan las personas a diario, como los servicios de hosting de correo 

electrónico, web hosting, telefonía IP, etc. 

 

 

 

 

 

 

 

 

                                      Figura 2.1: Componentes de la red 
                                      Fuente: https://goo.gl/fySFVH 
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2.2.1.1 Switch 

 

     (Cisco Networking Academy Program, módulo 3 capítulo 1, 2016) define Switch 

como un dispositivo de red que funciona a nivel de capa de enlace en el modelo 

OSI, se encarga de la interconexión de equipos dentro de una misma red creando 

una red ethernet de área local. En un modelo jerárquico de núcleo contraído (ideal 

en pequeñas LAN), el switch tiene como objetivo dar una adecuada distribución a 

la información entrante y saliente de la red para evitar que se creen bucles lo cual 

acelera la salida y llegada de paquetes, reduciendo el tiempo de espera además el 

costo por puerto resulta más rentable que el de los router el cual posee pocos 

puertos Ethernet. 

     El switch se encarga de brindar acceso a la LAN a usuarios finales tales como 

las computadoras, teléfonos IP, impresoras, etc. El switch brinda seguridad y 

orden a la red ya que puede crear redes lógicas independientes para segmentar 

diferentes áreas dentro de una empresa o campus tales como el área 

administrativa, el área de estudiantes, el área de centro de datos, etc. El switch 

también puede crear redes con el objetivo de separar servicios, como es el caso 

del proyecto que busca crear redes lógicas independientes para voz, video y 

datos; al segmentar la red en pequeños dominios de colisión, se reduce el costo 

de broadcast. El switch al segmentar una red optimiza los recursos de ancho de 

banda. 

      El switch tiene una gran herramienta de seguridad, al poder configurar cada 

uno de sus puertos en forma independiente, pudiendo deshabilitar los que no se 
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utilicen y configurar los puertos utilizados con una dirección MAC exclusiva, 

evitando que dispositivos ajenos se conecten a la red de forma física para 

consumir ancho de banda o robar información.    

     La necesidad de agregar usuarios finales permite crecer a la red en el futuro, 

por lo que existen tres factores de forma: 

 

 Switch de configuración fija: no admite más puertos ethernet que los 

originales por lo que no es recomendable el uso en redes con planificación de 

crecimiento de usuarios finales. 

 Switch de configuración modular: el chasis acepta tarjeta de línea que 

contiene los puertos, con lo que se obtiene más flexibilidad en el diseño. 

 Switch de configuración apilable: estos tipos de switch permiten apilarse 

unos a otros para aumentar la cantidad de puertos de acceso. por ejemplo si un 

switch de 24 puertos se apila con otro con otro de 24 puertos que sea apilable 

se tendría 48 puertos finales. 

 

    Existen cinco categorías de switches para redes empresariales: 

 Switches LAN de campus: se emplean para escalar el óptimo rendimiento de 

la red en una LAN empresarial, pueden utilizarse switches de núcleo, de 

distribución, de acceso y compactos.  

 Switches administrados en la nube: son switches de acceso administrados a 

través de la nube, mediante la cual se pueden controlar y configurar miles de 

puertos de switch. 
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 Switches de centros de datos: promuevan una alta escalabilidad de 

infraestructura, continuidad de funcionamiento y flexibilidad de transporte. 

 Switches de proveedores de servicios: se dividen en dos categorías 

(switches de agregación y switches de acceso Ethernet). Los switches de 

agregación son switches Ethernet que se utilizan a nivel de prestadora de 

servicios para que agregan tráfico en el perímetro de la red. En cambio los 

switches de acceso Ethernet de proveedores de servicios cuentan con 

inteligencia de aplicación, servicios unificados, virtualización, seguridad 

integrada y administración simplificada. 

 Redes virtuales: Las plataformas de switches de redes virtuales proporcionan 

servicios multiusuarios seguros al incorporar tecnología de inteligencia de 

virtualización a la red del centro de datos. 

 

 

 

 

 

 

 

 

Figura 2.2: Plataformas de switch 
                                         Fuente: https://goo.gl/UV2ER1 
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     Consideraciones para elegir un switch 

 

 Costo: el costo de un switch depende de la cantidad y la velocidad de las 

interfaces. 

 Densidad de puertos: los switches de red deben admitir una cantidad adecuada 

de dispositivos en la red. 

 Alimentación: la alimentación a través de Ethernet permite al dispositivo evitar 

depender de una conexión a una fuente eléctrica para su funcionamiento. 

 Confiabilidad: el switch debe proporcionar acceso continuo a la red. 

 Velocidad del puerto: la velocidad de la conexión de red es uno de los aspectos 

fundamentales para los usuarios finales. 

 Buffers para tramas: la capacidad que tiene el switch para almacenar tramas es 

importante en las redes donde los puertos se congestionan constantemente. 

 Escalabilidad: el switch debe proporcionar la posibilidad de crecimiento. 

 

2.2.1.2 Router  

 

     (Cisco Networking Academy Program, módulo 3 capítulo 1, 2016) nos indica 

que el routing es necesario en la capa de distribución de una red empresarial. Sin 

el proceso de routing, los paquetes no pueden salir de la red local. El router 

funciona en la capa de red del modelo OSI y tiene como función principal el 

reenvió de paquetes y el enrutamiento de paquetes por una ruta estática o una 

ruta dinámica que está en función a diferentes algoritmos de enrutamiento, para 
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que los paquetes puedan llegar a su destino de forma eficaz, para ello necesita 

almacenar los paquetes recibidos y procesarlo en función de su dirección de 

origen y destino, si el router encuentra la dirección de red en su tabla de routing 

envía el paquete al switch que se encarga de dirigirlo al usuario final si no se 

encontrara lo envía al router de ISP para que el paquete viaje por el Internet 

público hasta llegar a la dirección de destino. 

 

     Importancia del router: 

 

 Contenido de difusión: los router limitan la difusión a la red local. 

 Seguridad: se pueden configurar con lista de control de acceso para filtrar el 

tráfico no deseado, se puede implementar VPN, además se puede configurar 

diferentes firewall dependiendo del IOS del router. 

 Ubicación: se pueden utilizar para interconectar áreas de la empresa separadas 

geográficamente. 

 Agrupamiento lógico: los routers agrupan usuarios de forma lógica, como los 

departamentos de una empresa. 

 

     A medida que crece una red, es importante seleccionar los routers adecuados 

que cumplan con los requisitos de red, por lo que se tiene tres categorías de 

routers: 
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 Routers de sucursal: los routers de sucursal optimizan los servicios de 

sucursal en una única plataforma implementando un servicio de 24/7, son de 

menor costo y ofrecen funciones básicas es ideal para pequeñas LAN. Existen 

diferentes series de routers cisco como: serie 800, serie 4000. 

 Routers de perímetro de la red: son importantes para prestar servicios 

confiables de alto rendimiento y de alta seguridad que unen las redes de 

campus, de centro de datos y de sucursal, son routers que poseen un costo alto 

debido a que necesitan procesar diversos tipos de protocolos de red para redes 

medianas. Existen diferentes series de routers Cisco como: ASR 1000, ASR 

9000. 

 Routers de proveedor de servicios: Procesan grandes cantidades de datos, 

su costo es elevado y existen diferentes series de routers cisco como: NCS 

5500, ASR 9000. 

 

 

 

 

 

 

 

 

         

Figura 2.3: Dispositivos de routing 
                                  Fuente: https://goo.gl/V23GZj 
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2.2.1.3 Teléfono IP 

 

     (CCNA Voice Official Exam Certification Guide, capítulo 2, 2012) indica que los 

teléfonos IP funcionan de forma similar a los teléfonos tradicionales, sin embargo 

la diferencia se encuentra en la forma de transmisión de voz. En un teléfono IP la 

voz viaja usando el protocolo VoIP, que permite la transferencia de datos por la 

red de Internet. Los teléfonos IP posen uno a más puertos rj-45 para poder 

conectarse a la red. Con la Telefonía IP no hace falta tener un PC, sino solo 

acceso a Internet de una banda ancha. La función principal de un teléfono IP es de 

realizar llamadas en entornos de red a través de internet por lo que el costo varía 

dependiendo la calidad de servicio (QoS). Los teléfonos IP se consideran en tres 

categorías: gama baja, gama media y gama avanzada. 

     Teléfonos IP según su utilización: 

 

 Teléfonos SIP: requieren tener un servicio con un operador IP para conseguir 

hacer las llamadas a través de Internet, aunque no están supeditados a ningún 

fabricante o marca de centralita; por lo tanto, pueden colocarse en una 

extensión de centralita IP no propietaria o directamente a su router. 

 Teléfonos IP para PABX: sólo se pueden utilizar en centralitas IP específicas 

que tengan el mismo fabricante. 

 Teléfonos USB: permiten utilizar su teléfono para comunicaciones a través de 

su softphone. 
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                                           Figura 2.4: Teléfono IP 
                                           Fuente: https://goo.gl/1JNdyC 
 

2.2.1.4 Cámara  IP 

 

     (Wireless-N internet home monitoring camera, capítulo 2, 2011) nos indica que 

una cámara IP son videocámaras especialmente diseñadas para enviar las 

señales de video y en algunos casos de audio, a través de Internet, lo que permite 

poder realizar en tiempo real un proceso de video vigilancia de forma remota. 

     En las cámaras IP, pueden integrarse aplicaciones adicionales como detección 

de presencia y hacer que se envié una alarma o mensaje en caso se detecte un 

movimiento o sonido. También se puede grabar lo transmitido y almacenarlo en un 

servidor remoto de tal forma que en caso de robo u accidente se pueda tener 

pruebas almacenadas en lugares seguros.  

     La principal ventaja de un servicio de cámara IP es su costo de operación y 

mantenimiento ya que esta es digital, la señal se envía a través de Internet y se 

almacena en la memoria flash de un servidor de forma automática o manual. 
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Figura 2.5: Esquema de conexión de cámaras IP 
                Fuente: https://goo.gl/zz9OXw 

2.2.2 Tipos de red 

 

(Cisco Networking Academy Program, módulo 3 capítulo 1.2.2, 2016) nos 

define los tipos de red como infraestructuras de red que pueden variar en gran 

medida en los siguientes aspectos: 

 El tamaño del área. 

 La cantidad y los tipos de servicios disponible. 

 La cantidad de usuarios conectados. 

 

     La Internet se divide principalmente en 2 redes: WAN y LAN las cuales se 

interconectan en diferentes áreas geográficas la LAN es utilizada en redes 
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privadas o de cliente, mientras que la WAN es utilizada como redes de 

proveedor de servicios. 

 

 

 

 

 

 

 

 

 

 

                                        Figura 2.6: Tipos de red 
Fuente: https://goo.gl/SkmqBj 

 

2.2.2.1 WAN (Wide Area Network)  

 

     (CCNA Routing And Switching 200-125 Official Cert Guide Library, capítulo 3, 

2016) define que las redes de área extensa son infraestructuras de red que 

proporcionan acceso a otras redes en un área geográfica extensa normalmente, la 

administración de las redes WAN están a cargo de los proveedores de servicios 

(SP) o proveedores de servicios de Internet (ISP). 

     Las WAN interconectan varias LAN a través de áreas geográficas extensas, por 

ejemplo, entre ciudades, provincias, países o continentes. 
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     Existen varias opciones de conexión de acceso WAN que los ISP pueden 

utilizar para conectar las LAN. Estas opciones de acceso WAN varían en términos 

de velocidad, tecnología y costo.  

     Infraestructura WAN privada: los proveedores de servicios de Internet 

pueden ofrecer líneas arrendadas punto a punto dedicadas, enlaces de 

conmutación de circuitos, como PSTN o ISDN, y enlaces de conmutación de 

paquetes. Los cuales resultan ser costosos y son más utilizados para redes 

empresariales grandes pero sujeto a cambio tecnológico.  

     Infraestructura WAN pública: el proveedor de servicios puede ofrecer acceso 

a Internet de banda ancha mediante una línea de suscriptor digital (DSL), cable y 

acceso satelital. Las opciones de conexión de banda ancha son utilizadas 

normalmente para conectar oficinas pequeñas y trabajadores a distancia a un sitio 

corporativo a través de Internet. 

 

 

 

 

 

 

 

 

 

Figura 2.7: Diagrama de red WAN 
                                       Fuente: propia 
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2.2.2.2 LAN (Local Area Network) 

 

     (Cisco Networking Academy Program, módulo 1 capítulo 1.2.2.2, 2016)  define 

una LAN como una red de datos que cubre una área geográfica relativamente 

pequeña cuya propiedad es privada pueden ser tan grandes como las LAN 

empresariales como tan pequeñas como son las LAN hogareñas. 

     Las LAN interconectan dispositivos finales en un área limitada, como una 

pequeña empresa, un centro de estudios o un edificio de oficinas. Para que una pc 

pueda conectarse a una red, debe tener una tarjeta de red (NIC), los medios 

utilizados para conectarse a una red de área local son a través de un cable o de 

forma inalámbrica, que se unen a través de un dispositivo de enlace como un 

switch, módem o router.  

 

2.2.2.3 SOHO (Small Office, Home Office) 

 

     (CCNA Routing And Switching 200-125 Official Cert Guide Library, capítulo 2, 

2016) indica que el modelo SOHO es un tipo de red que está diseñado a un uso 

profesional o semiprofesional pero que a diferencia de los modelos empresariales 

o de campus, este se diseña pensando en el acceso a pocos usuarios finales que 

necesitan acceso a la Internet con bajo tráfico de red, por lo que utiliza una 

conexión a Internet publica no muy costosa. Como es el caso de nuestra farmacia 

donde pocos usuarios finales necesitan estar conectados a la Internet por lo que 

no se requiere un alto ancho de banda. 
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Figura 2.8: Red SOHO 
                                                Fuente: propia 
 

2.2.2.4 Conexión de empresas a Internet  

 

     (Cisco Networking Academy Program, módulo 1 capítulo 1.2.4.2, 2016) define 

diferentes formas de conectar a usuarios y organizaciones a Internet. 

Generalmente, los usuarios domésticos, los trabajadores a distancia y las oficinas 

pequeñas requieren una conexión a un ISP para acceder a Internet. Las opciones 

de conexión varían considerablemente según los ISP y la ubicación geográfica. 

 

 Línea arrendada dedicada: Es una conexión dedicada que va del proveedor 

de servicios de Internet a las instalaciones del cliente. Las líneas arrendadas 

son circuitos reservados reales que conectan oficinas que están separadas 

geográficamente para propósitos de comunicaciones por voz o redes de datos 
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privados. suelen ser servicios muy costosos  como son las opciones t1 (1,54 

mb/s) y t3 (44,7 mb/s). 

 

 MPLS: es un Servicio de Red Privada Virtual para la interconexión de oficinas 

mediante líneas dedicadas de velocidad simétrica. Permite la configuración de 

calidad de servicio (QoS), necesaria para la priorización de aplicaciones críticas 

(VoIP, Video IP, otros). Permite la configuración de conectividad Extranet para 

conexión segura con las redes de terceros (Socios, Proveedores o Clientes) 

que tengan conexión con la red MPLS del proveedor. Tiene como beneficio la 

capacidad de formar redes privadas mixtas con oficinas conectadas con IP VPN 

acceso ADSL y VSAT. 

MPLS-Movistar: ofrece velocidades desde 64Kbps hasta 155Mbps. Su renta 

mensual es desde s/436(*)(**) 

* Precios referenciales incluido IGV. Sujeto a plazo de contrato de 60 meses. 

No incluye alquiler de equipos Modem y Router lado cliente. 

**fuente:http://tolpre.movistar.com.pe/negocios/soluciones/conectividad/redes-

privadas/ip-vpn 

 

 Red Metro Ethernet: es un servicio disponible desde el proveedor a las 

instalaciones del cliente mediante una conexión dedicada de fibra óptica o de 

cable de cobre que proporcionan velocidades de ancho de banda de 100 Mbps 

en cable ethernet a 10 Gbps mediante fibra óptica. 
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 Satelital: el servicio satelital puede proporcionar una conexión cuando no hay 

soluciones de conexión por cable disponibles.  los costos de equipos e 

instalación pueden ser elevados y la velocidad de transmisión es baja. 

Movistar-satelital: ofrece los siguientes planes mensuales los cuales no 

incluyen instalación ni equipo. 

Incluye 
Capacidad total de 
descarga mensual 

Velocidad Cargo fijo 

Plan Movistar 
Internet Satelital 
Residencial 6 GB 

6 GB 3 GB de descarga 
en horario normal y 3 GB 
de descarga en horario 

reducido 

Hasta 256 Kbps de 
bajada Hasta 43 
Kbps de subida 

S/. 149.00 

Plan Movistar 
Internet Satelital 
Negocios 24 GB 

24 GB 12 GB de 
descarga en horario 
normal y 12 GB de 

descarga en horario 
reducido 

Hasta 512 Kbps de 
bajada Hasta 85 
Kbps de subida 

S/. 399.00 

Plan Movistar 
Internet Satelital 

Empresas 100 GB 

100 GB 50 GB de 
descarga en horario 
normal y 50 GB de 

descarga en horario 
reducido 

Hasta 3072 Kbps de 
bajada Hasta 1024 

Kbps de subida 

S/. 
1,940.00 

    Tabla 1.1: Costo Internet satelital 
Fuente: http://www.movistar.com.pe/negocio/soluciones/internet-satelital 

 

 DSL (Digital Subscriber Line): La línea de suscripción digital proporciona el 

acceso a Internet mediante la transmisión de datos digitales a través de los 

cables de una red telefónica local. utiliza el par trenzado de hilos de cobre 

convencionales de las líneas telefónicas para realizar la transmisión de datos a 

gran velocidad. La tasa de transferencia de bits de los servicios DSL varía 

normalmente de 256 kbps hasta 50 Mbps. Existen de dos tipos:  

http://www.movistar.com.pe/negocio/soluciones/internet-satelital
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Línea de abonado digital asimétrica (ADSL) la cual es la más utilizada, su 

característica es que la velocidad de descarga es más rápida que la de subida 

de datos. 

Línea de abonado digital simétrica (SDSL) la velocidad de descarga es igual a 

la de subida por lo que su precio es mucho más alto en comparación con un 

ADSL.  

Movistar-ADSL: costo de servicio solo internet para ciudades del Perú como 

Lima Metropolitana, Jauja, Huancayo, Arequipa, etc. 

velocidad costo 

15 Mbps S/ 104.00 

10 Mbps S/ 89.00 

8 Mbps S/ 79.00 

4 Mbps S/ 69.00 

2 Mbps S/ 54.00 

              Tabla 2.2: Costos de Internet ADSL Perú 
Fuente: http://www.movistar.com.pe/hogar/internet/solo-internet 

 

2.2.2.5 ISP (Internet Service Provider) 

 

     Es la empresa que brinda conexión a Internet a sus clientes. Un ISP conecta a 

sus usuarios a Internet a través de diferentes tecnologías como DSL, cable 

módem, satelital, etc. La empresa Movistar ofrece conexión a internet en varias 

ciudades del Perú hasta 10mbps, por lo que se escoge esta empresa ya que 

cuenta con conexión en Lima y en Jauja. 
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2.2.3 Redes convergentes 

 

     (Cisco Networking Academy Program, módulo 1 capítulo 1.3.1, 2016) indica 

que las redes convergentes han revolucionado la forma de transmitir información y 

han reducido el costo del cableado estructurado e infraestructura en las 

telecomunicaciones. Las redes convergentes son redes que tienen la capacidad 

de separar la voz, video y datos que pasan por un solo canal sin que se cree una 

interferencia entre ellos obteniendo una gran calidad de servicio. La convergencia 

de los diferentes tipos de redes en  un solo canal representa la creación de una 

red inteligente de información. 

     Las redes convergentes deben admitir una amplia variedad de aplicaciones y 

servicios así como funcionar a través de distintos medios y dispositivos finales que 

componen la infraestructura de red, habiendo muchos puntos de contacto y 

muchos dispositivos especializados, como computadoras personales, teléfonos IP, 

cámaras IP, impresoras graficas entre otras, pero hay una infraestructura de red 

común.  

     Esta infraestructura de red utiliza el mismo conjunto de reglas, acuerdos y 

estándares de implementación para conseguir que las diferentes señales viajen de 

un usuario a otro por un solo canal sin que estas señales se vean modificadas, lo 

que garantiza la calidad de servicio (QoS) y seguridad; requisitos cada vez más 

importantes en una comunicación en tiempo real. 
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Figura 2.9: Redes convergentes 
                                         Fuente: https://goo.gl/9VxB5d 
 

  2.2.3.1  VLAN (Virtual Local Area Network) 

 

     (Cisco Networking Academy Program, módulo 2 capítulo 3, 2016) indica que 

las VLAN funcionan en la capa de enlace del modelo OSI, su principal función es 

la de agrupar dispositivos dentro de una LAN. Los dispositivos que se encuentran 

dentro de la misma VLAN se comunican como si estuvieran conectados al mismo 

cable. El funcionamiento de las VLAN se basa en conexiones lógicas, en vez de 

conexiones físicas. 
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     Una VLAN crea un dominio de difusión lógico que puede alcanzar varios 

segmentos LAN físicos. Las VLAN mejoran el rendimiento de la red debido a que 

generan la división de grandes dominios de difusión en otros más pequeños. Cada 

puerto de switch se puede asignar a una sola VLAN (a excepción de un puerto 

conectado a un teléfono IP o a otro switch). Los principales beneficios de utilizar 

las VLAN son los siguientes: 

 

 Seguridad: se pueden separar los grupos con información importante del resto 

de la red, lo que disminuye las posibilidades de que ocurran violaciones o 

robos de información confidencial. 

 Reducción de costos: el ahorro de costos se debe a la poca necesidad de 

actualizaciones de red costosas y al uso más eficaz de los enlaces y del ancho 

de banda existentes. 

 Mejor rendimiento: reduce el tráfico de broadcast innecesario en la red y 

mejora el rendimiento. 

 Dominios de difusión reducidos: la división de una red única en varias redes 

VLAN reduce la cantidad de dispositivos en el dominio de difusión.  

 Mayor eficiencia del personal de TI: las VLAN mejoran el manejo de la red 

debido a que agrupa los usuarios con requerimientos similares de red en una 

misma VLAN. 

 Administración más simple de aplicaciones y proyectos: las VLAN agregan 

dispositivos de red y usuarios para admitir los requisitos geográficos o 
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comerciales. Al tener características diferentes, se facilita la administración de 

un proyecto o el trabajo con una aplicación especializada. 

 

 

Tipos de VLAN: 

 

 VLAN de datos: es una VLAN configurada para transportar diferente tráfico 

generado por usuarios. 

 VLAN predeterminada (VLAN 1): tiene todas las características de cualquier 

VLAN, excepto que no se le puede cambiar el nombre ni se puede eliminar.  

 VLAN nativa: está asignada a un puerto troncal 802.1Q. Los puertos de enlace 

troncal 802.1Q admiten el tráfico proveniente de muchas VLAN (tráfico con 

etiquetas), así como el tráfico que no proviene de una VLAN (tráfico sin 

etiquetar). 

 VLAN de administración: es cualquier VLAN que se configura para acceder a 

las capacidades de administración de un switch. La VLAN 1 es la VLAN de 

administración de manera predeterminada.  

 VLAN de voz: Se necesita una VLAN separada para admitir la tecnología de 

voz sobre IP (VoIP). El tráfico de VoIP requiere: 

Capacidad para ser enrutado en áreas con alto tráfico de red. 

Ancho de banda garantizado para asegurar la calidad de la voz en tiempo real. 

Prioridad de la transmisión sobre los tipos de tráfico de la red. 

Una demora inferior a 150 ms a través de la red. 
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2.2.4 Software de red 

 

     (Cisco Networking Academy Program, módulo 1 capítulo 2, 2016)  indica que la 

configuración de los equipos de red es importante para un correcto 

funcionamiento. La forma en que se configura un equipo puede variar 

dependiendo el fabricante se puede configurar mediante CLI, GUI o ambos. 

 

 CLI(command-line interface): este tipo de configuración se realiza mediante 

comando  los cuales pueden variar debido a los diferentes fabricantes, por lo 

que se requiere un conocimiento técnico para configurarlo, se puede 

configurar a través de telnet de forma remota o mediante el puerto consola 

usando software como putty, hyperterminal, entre otros. 

 GUI(graphical user interface): este tipo de configuración puede resultar más 

fácil que el CLI debido a que se basa en pocas opciones de configuración, 

normalmente se realiza a través de un explorador aunque puede entrar en 

conflicto con firewall de la red. 

 

2.2.4.1 VoIP 

 

     (CCNA Voice Official Exam Certification Guide, capítulo 3, 2012)  menciona 

que VoIP (voice over ip) es un método por el cual las señales análogas de voz se 

convierten en señales digitales lo que hace posible que la señal de voz viaje a 
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través de Internet empleando el protocolo IP. VoIP es usada para reemplazar la 

telefonía analógica tradicional en un gran entorno empresarial o un SOHO. 

     VoIP resulta una opción económica debido a que la señal de voz viaja a través 

de Internet con lo cual se puede realizar una llamada desde cualquier punto del 

mundo que posea una conexión a la Internet, con lo que no sería necesario 

contratar un proveedor de telefonía fija o móvil. Además también posee servicios 

adicionales sin costo como son: identificador de llamadas, servicio de conferencia 

entre otros. 

 

2.2.4.2 NVR (network video recorder) 

 

    (Nicolas Sosio, www.seguridadsos.com) indica que el NVR es un software o 

dispositivo que graba vídeo en formato digital y lo almacena en un disco duro, una 

unidad flash USB, u otro dispositivo de almacenamiento. Un NVR es similar a un 

DVR; sin embargo el DVR digitaliza, graba y administra imágenes enviadas desde 

cámaras de seguridad analógicas, en cambio un NVR, graba y administra 

imágenes ya digitales las cuales son enviadas desde las cámaras IP a través de 

una red, lo que lo hace muy útil para el uso de videovigilancia de una sucursal 

debido a su fácil transporte de información a través de la red.  

 

 

 

                                            Figura 2.10: Equipo NVR 
                                            Fuente: https://goo.gl/dPOHgr 

http://www.seguridadsos.com/
https://goo.gl/dPOHgr
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2.2.5 VPN (Virtual Private Network) 

 

     (Cisco Networking Academy Program, módulo 4 capítulo 7.1.1.1, 2017)  indica 

que la red virtual privada (VPN) se utilizan para garantizar la seguridad de los 

datos que viajan a través de la Internet. Una VPN crea un túnel privado a través de 

una red pública. Se proporciona seguridad a los datos mediante el uso de cifrado 

en un túnel VPN a través de la Internet y con autenticación para proteger los datos 

contra el acceso no autorizado. Las organizaciones requieren redes seguras, 

confiables y económicas para interconectar redes en diferentes lugares. 

Permitiendo que las sucursales y los proveedores se conecten a la red de la 

oficina central de una empresa.   

     Una VPN es una red privada creada mediante tunneling a través de una red 

pública de Internet. El acceso se controla de forma estricta permitiendo las 

conexiones se den dentro de una comunidad de interés definida. 

     Para implementar las VPN, se necesita un gateway VPN. El gateway VPN 

puede ser un router, un firewall o un dispositivo de seguridad adaptable (ASA). Un 

ASA es un firewall independiente que combina las funciones de un firewall, un 

concentrador VPN y un dispositivo de prevención de intrusiones en una imagen de 

software. 

     Los beneficios de una VPN incluyen los siguientes: 

 

 Ahorro de costos: las VPN permiten que las organizaciones utilicen un 

transporte externo de Internet económico para conectar sedes remotas y 
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usuarios remotos al sitio principal; lo que elimina la necesidad de requerir 

enlaces WAN dedicados. 

 Escalabilidad: las VPN permiten que las organizaciones utilicen la 

infraestructura de Internet dentro de los ISP, lo que facilita la tarea de agregar 

nuevos usuarios y equipos intermediarios. lo que beneficia a las 

organizaciones que pueden agregar una gran cantidad de capacidad sin 

necesidad de aumentar considerablemente la infraestructura.  

 Compatibilidad con la tecnología de banda ancha: las redes VPN permiten que 

los trabajadores móviles y los empleados a distancia aprovechen la red 

pública para realizar conexiones de alta velocidad, para acceder a las redes 

de sus organizaciones sin poner en riesgo la información de la empresa.  

 Seguridad: las VPN cuentan con mecanismos de seguridad que proporcionan 

el máximo nivel de seguridad mediante protocolos de cifrado y autenticación 

avanzados que protegen todos los datos enviados y recibidos contra el acceso 

no autorizado. 

 

 

 

 

 

 

Figura 2.11: Enlace VPN 
                                               Fuente: propia 
     



37 

 

 Existen dos tipos de VPN: VPN Sitio a sitio y VPN de acceso remoto  

 

2.2.5.1   VPN de sitio a sitio 

 

     (Cisco Networking Academy Program, módulo 4 capítulo 7.1.2.1, 2017) nos 

indica que una VPN de sitio a sitio se establece cuando los dispositivos en ambos 

lados de la conexión VPN conocen la configuración de VPN con anticipación. La 

VPN permanece estática, y los hosts internos no saben que existe una VPN. En 

una VPN de sitio a sitio, los hosts terminales envían y reciben tráfico TCP/IP 

normal a través de un “gateway” VPN. El gateway VPN es el responsable de 

encapsular y cifrar todo el tráfico de una conexión en particular. 

     Una VPN de sitio a sitio es una extensión de una red WAN clásica. Las VPN de 

sitio a sitio conectan redes enteras entre sí, como es el caso del proyecto que 

buscar conectar la red de una sucursal a la red de la oficina central de una 

empresa.  

 

 

 

 

 

 

 
 

Figura 2.12: VPN sitio a sitio 
                                            Fuente: https://goo.gl/qA8uLJ 
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2.2.5.2 VPN de acceso remoto 

 

     (Cisco Networking Academy Program, módulo 4 capítulo 7.1.2.2, 2017) define 

que la VPN de acceso remoto es utilizada debido a la necesidad de los empleados 

a distancia, de los usuarios móviles y del tráfico de extranet de cliente a empresa. 

Una VPN de acceso remoto se crea cuando la información de VPN no se 

configura de forma estática, pero permite un intercambio de información segura, 

además se puede habilitar y deshabilitar de forma sencilla por el administrador de 

red. Las VPN de acceso remoto se utilizan para conectar hosts individuales que 

deben acceder a la red de su empresa de forma segura a través de Internet. 

     Las VPN de acceso remoto admiten una arquitectura de cliente-servidor, en la 

que el cliente VPN (host remoto) obtiene acceso seguro a la red empresarial 

mediante un dispositivo del servidor VPN en el perímetro de la red. Es posible que 

se deba instalar un software de cliente VPN en la terminal del usuario móvil. Este 

tipo de VPN resulta ideal para trabajadores que necesitan viajar a cualquier parte 

del mundo y conectarse a la central de forma segura, rápida y remota. 

 

 

 

 

 

 

Figura 2.13: VPN de acceso remoto 
                                      Fuente: propia 
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2.2.5.3 Funciones de una VPN 

(Cisco Networking Academy Program, módulo 4 capítulo 7.1, 2017) define las 

principales funciones de una VPN: 

 

 Comprobación de usuarios: las VPN deben comprobar la identidad de los 

usuarios y restringir su acceso a aquellos que no se encuentren autorizados.  

 Direccionamiento estático: la VPN asigna una dirección al cliente en la red 

privada y deberá asegurarse que las direcciones privadas se mantengan tal 

como se entregaron.  

 Cifrado de datos: los datos que se van a transmitir a través de la red pública, 

antes deben ser cifrados, para que así no puedan ser descifrados fácilmente 

por usuarios ajenos.  

 Administración de claves: las VPN deben intercambiar las claves de acceso 

para poder crear un túnel VPN.  

 Soporte a protocolos múltiples: La VPN deberá manejar múltiples protocolos 

utilizados en las redes públicas. 

 

2.2.5.4 IPsec 

 

     (Cisco Networking Academy Program, módulo 4 capítulo 7.3.1.1, 2017) indica 

que la VPN con IPsec ofrece una conectividad flexible y escalable. Las conexiones 

de sitio a sitio pueden proporcionar una conexión remota segura, rápida y 

confiable. Con una VPN con IPsec, la información de una red privada se 
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transporta de manera segura a través de la Internet. El tráfico se cifra a fin de 

mantener la confidencialidad de los datos. 

     IPsec es un estándar IETF que define la forma en que se puede configurar una 

VPN de manera segura mediante el protocolo de Internet. 

     IPsec funciona en la capa de red, por lo que protege y autentica los paquetes 

IP entre los dispositivos IPsec participantes, conocidos como “peers”. IPsec 

protege la ruta entre un par de gateways, un par de hosts o un gateway y un host.  

 

2.2.5.5 Servicios de seguridad IPsec 

 

    (Cisco Networking Academy Program, módulo 4 capítulo 7.3.1.2, 2017) indica 

que los servicios de seguridad IPsec proporcionan cuatro funciones 

fundamentales: 

 

 Confidencialidad (cifrado): en una implementación de VPN, los datos privados 

se transfieren a través de una red pública. Por esta razón, la confidencialidad 

de los datos es fundamental. Esto se puede conseguir mediante el cifrado de 

todos los datos antes de transmitirlos a través de la red.  Así si la 

comunicación es intercepta, el pirata informático no puede leer los datos 

transmitidos y recibidos.  

 Integridad de datos: el receptor puede verificar que los datos se hayan 

transmitido a través de Internet sin sufrir ningún tipo de cambio. IPsec cuenta 

con un mecanismo para asegurarse de que la porción cifrada del paquete no 
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se haya modificado. IPsec garantiza la integridad de los datos mediante 

checksums, que es una comprobación de redundancia simple. Si se detectara 

una alteración en el paquete, el paquete se descarta. 

 Autenticación: verifica la identidad del origen de los datos que se envían. Esto 

es importante para la protección contra distintos ataques que dependen de la 

suplantación de identidad del emisor. La autenticación asegura que se cree 

una conexión con el usuario de comunicación deseado.  IPsec utiliza el 

intercambio de claves de Internet (IKE) para autenticar a los usuarios y 

dispositivos que establecen la comunicación de manera independiente. 

 Protección antireproducción: es la capacidad de detectar y rechazar los 

paquetes reproducidos. La protección antireproducción verifica que cada 

paquete sea único y no esté duplicado. 

 

2.2.5.6 Confidencialidad con cifrado IPsec 

 

     (Cisco Networking Academy Program, módulo 4 capítulo 7.3.2.1, 2017) indica 

que el tráfico VPN se mantiene confidencial mediante el cifrado de los datos. Los 

datos de texto no cifrado que se transportan a través de Internet pueden 

interceptarse y leerse por usuarios ajenos; sin embargo el cifrado digital de los 

datos hace que estos sean ilegibles hasta que el receptor autorizado los descifre. 
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     Para que la comunicación cifrada funcione, el emisor y el receptor deben 

conocer las mismas reglas que se utilizan para transformar el mensaje original a 

su forma cifrada. Las reglas se basan en algoritmos y claves asociadas.  

     Un algoritmo es una secuencia matemática de pasos que combina un mensaje, 

texto, dígitos o los tres con una cadena de dígitos denominada “clave”. El 

resultado es una cadena de cifrado ilegible. El algoritmo de cifrado también 

especifica cómo se descifra un mensaje cifrado. El descifrado es extremadamente 

difícil o imposible sin la clave correcta. 

     El grado de seguridad dependerá de la longitud de la clave del algoritmo de 

cifrado y la sofisticación del algoritmo. Si un pirata informático intenta descifrar la 

clave mediante un ataque por fuerza bruta, la cantidad de intentos posibles es una 

función de la longitud de la clave. Cuanto más corta sea la clave, más fácil será 

descifrarla. Por ejemplo, un estudio de Cisco ha demostrado que una computadora 

relativamente sofisticada puede tardar aproximadamente un año para descifrar 

una clave de 64 bits, mientras que descifrar una clave de 128 bits puede llevarle al 

menos 10 años. 

 

 

 

 

 

 

                     Figura 2.14: Funcionamiento del algoritmo cifrado 
                     Fuente: https://goo.gl/BcGL5b 

https://goo.gl/BcGL5b
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2.2.5.7 Algoritmos de cifrado de datos 

 

     (Cisco Networking Academy Program, módulo 4 capítulo 7.3.2.2, 2017) indica 

que el algoritmo de cifrado 3DES ya no se considera seguro; por lo que se 

recomienda utilizar AES para el cifrado de IPsec. La mejor seguridad para el 

cifrado de IPsec de las VPN entre dispositivos la proporciona la opción del 

algoritmo AES de 256 bits, el cual es considerado en nuestro proyecto. Existen 

dos formas de cifrado: 

     Cifrado simétrico: Los algoritmos de cifrado, requieren previamente de una 

clave secreta compartida para el cifrado y el descifrado. Cada uno de los dos 

dispositivos de red debe conocer la clave para decodificar la información. Se tiene 

diferentes algoritmos de cifrados como: DES, 3DES y AES 

     Cifrado asimétrico: El cifrado asimétrico utiliza claves diferentes para el 

cifrado y el descifrado. Aunque conozca una de las claves, un pirata informático no 

puede deducir la segunda clave y decodificar la información. Una clave es utilizada 

para cifrar el mensaje, mientras que una segunda clave descifra el mensaje. 

Ejemplos: RSA 

 

2.3  MARCO CONCEPTUAL 

 

1. 3DES (Triple Data Encryption Algorithm) : es la evolución del DES(56 bits),  

3DES es un método de cifrado mucho más seguro que el DES.  En teoría la 
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longitud de la clave usada sería de 168 bits (3x56 bits), aunque la longitud 

efectiva de la clave es 112 bits.   

 

2. AES ( Advanced Encryption Standard):  es un algoritmo muy seguro de cifrado 

simétrico, soporta una longitud de bloque de 128 bits y longitudes de clave de 

128, 192 y 256 bits.  

 

3. Broadcast: es la transmisión de datos que serán recibidos por todos los 

dispositivos conectados a la misma LAN, donde un emisor envía información a 

una multitud de receptores de manera simultánea. 

 

4. Cámara IP: es un dispositivo de video especialmente diseñado para enviar las 

señales de video a través de Internet. 

 

5. Checksums: es una función computable mediante un algoritmo que tiene como 

propósito principal detectar cambios accidentales en una secuencia de datos 

para proteger la integridad de estos, verificando que no haya diferencias entre 

los valores obtenidos al hacer una comprobación inicial y otra final tras la 

transmisión. 

 

6. Cifrado asimétrico: utiliza claves diferentes para el cifrado y el descifrado, una 

clave cifra el mensaje, mientras que una segunda clave descifra el mensaje.  
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7. Cifrado simétrico: se emplea una misma clave en el emisor y el receptor para 

cifrar y descifrar mensajes. Las dos partes que se comunican deben conocer la 

clave compartida..  

 

8. CLI (command-line interface): permite a los usuarios dar instrucciones a algún 

programa informático por medio de una línea de texto simple, los comandos de 

configuración pueden variar debido a los diferentes fabricantes.  

 

9. Dirección MAC ( Media Access Control address ): conocida como la dirección 

física del dispositivo, la cual es única para cada dispositivo. Está determinada y 

configurada por el IEEE (los últimos 24 bits) y el fabricante (primeros 24 bits) 

utilizando el identificador único de la organización. 

 

10. Dirección IPV4: Las direcciones IPv4 se expresan mediante un número binario 

de 32 bits, que identifica de manera lógica a un dispositivo o una interfaz de red. 

 

11. DSL (Digital Subscriber Line): proporciona el acceso a Internet mediante la 

transmisión de datos digitales a través de los cables de una red telefónica local, 

su velocidad se encuentra entre 256 kbit/s hasta 50 mbit/s. Existen de dos tipos: 

Línea de abonado digital asimétrica (ADSL) y Línea de abonado digital simétrica 

(SDSL). 
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12. Ethernet: es un estándar de redes que emplea el método CSMA/CD (Acceso 

Múltiple por Detección de Portadora con Detector de Colisiones), se encarga de 

definir las características de los Cables y dispositivos que se deben utilizarse 

para establecer en una conexión LAN. 

 

13. Firewall: es una parte importante de una red que está diseñada con el objetivo 

de bloquear el acceso no autorizado, permitiendo al mismo tiempo 

comunicaciones autorizadas. 

 

14. GNS3: es un simulador gráfico de red que te permite diseñar, configurar y 

simular topologías de red complejas. 

 

15. GUI (graphical user interface): es un software informático que actúa de interfaz 

de usuario, utiliza un conjunto de imágenes y objetos gráficos para representar 

la información y acciones disponibles en la interfaz de configuración.  

 

16. IKE (Internet key exchange): es un protocolo usado para establecer una 

asociación de seguridad en el protocolo IPsec. 

 

17. IP (Internet Protocol): es un protocolo de comunicación de datos digitales que 

funciona en la capa de red del modelo OSI. 
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18. IPsec (Internet Protocol security): es un conjunto de protocolos cuyo objetivo 

es asegurar las comunicaciones sobre IP, autenticando y/o cifrando cada 

paquete IP en un flujo de datos. IPsec también incluye protocolos para el 

establecimiento de claves de cifrado. 

 

19. ISDN (Integrated Services Digital Network): Un protocolo de comunicación 

ofrecido por las compañías telefónicas que permite Redes de datos, voz y 

video. la estructura para el canal de 1,544 Mbit/s es de 23 canales B más un 

canal D de 64 kbit/s. 

 

20. ISP ( Internet service provider): es la empresa que brinda conexión a Internet a 

sus clientes. Un ISP conecta a sus usuarios a Internet a través de diferentes 

tecnologías como cable, fibra óptica, enlace satelital entre otras. 

 

21. LAN (Local Area Network): es una red local que pertenece a la misma 

organización y están conectados dentro de un área. 

 

22. Líneas arrendadas dedicadas: es un contrato de servicios  entre un ISP y un 

cliente, por lo que el ISP se compromete a entregar una línea de Internet 

simétrica. 
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23. Módem: es un dispositivo que convierte las señales digitales en analógicas 

(modulación) y las señales analógicas en digitales (desmodulación), lo cual 

permite la comunicación entre computadoras a través de la línea telefónica o 

del cable módem.  

 

24. MPLS  (Multi Protocol Label Switching): es un protocolo que funciona en la 

capa de enlace y de red, MPLS está desplazando rápidamente a frame relay y 

ATM como la tecnología más usada para llevar datos de alta velocidad y voz 

digital en una sola conexión. MPLS proporciona una mayor fiabilidad y un mayor 

rendimiento, con una  mayor eficiencia de la red. MPLS da prioridad a los 

paquetes que transportan tráfico de voz lo que es ideal para las comunicaciones 

VoIP. 

 

25. NIC (Network Interface Card): es un componente de hardware que conecta 

una computadora a una red informática y que posibilita compartir recursos en 

una red.  

 

26. NVR (network video recorder): Es un software que se encarga de grabar vídeo 

en formato digital y almacenarlo en un disco duro. 

 

27. Puerto rj-45: es una interfaz física utilizada para conectar redes de 

computadoras con cableado estructurado (categorías 4, 5, 5e, 6 y 6a). 
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28. Troncal 802.1Q: es una troncal que se configura en un switch para permitir 

que múltiples VLAN entren y salgan por la red sin colisionar.  

 

29. OSI (Open System Interconnection): es un modelo de referencia para los 

protocolos de arquitectura de red,  formado por siete niveles que define las 

diferentes fases por las que deben pasar los datos para viajar de un dispositivo 

a otro sobre una red de comunicaciones. Los niveles son los siguientes: nivel 

físico, nivel enlace de datos, nivel de red, nivel de transporte, nivel de sesión, 

nivel de presentación y nivel de aplicación. 

 

30. Peers: son las direcciones de extremo de salida a Internet de cada LAN, 

donde se configura el Gateway del VPN. 

 

31. QoS (Quality of Service): es el promedio de la calidad de los servicios de una 

red, tales como tasas de errores, ancho de banda, rendimiento, retraso en la 

transmisión, disponibilidad, etc. 

 

32. Router: es un dispositivo de nivel de red su función principal es de enrutar la 

información hasta el destino. 

 

33. SOHO (Small office/home office): son pequeñas LAN que brindan servicio a 

pocos usuarios finales, por lo que no requieren de una infraestructura costosa. 

 



50 

 

34. Switch: es un dispositivo de red, su función es de agregar usuarios finales y 

conectarlos en una o varias VLAN para transmitir información. 

 

35. TCP/IP: es un modelo de referencia para los protocolos de la red de 

arquitectura,  formado por cuatro niveles que define las diferentes fases por las 

que deben pasar los datos para viajar de un dispositivo a otro sobre una red de 

comunicaciones. los niveles son los siguientes: nivel de acceso al medio, nivel 

de Internet, nivel de transporte y nivel de aplicación. 

 

36. Telefonía IP: es una tecnología que permite convertir la señal analógica en 

una digital para poder ser enviada a través de la red hasta el dispositivo de 

destino. 

 

37. Teléfono IP: son dispositivos de red, tienen como función principal codificar y 

decodificar la señal de voz.  

 

38. Topología física: es el esquema para representar la conexión física de la red, 

muestra los tipos de dispositivos de red, la ubicación y como se interconectan a 

través de cables o de forma inalámbrica. 

 

39. topología lógica: es el esquema para representar la conexión lógica de la red, 

muestra el direccionamiento y el enrutamiento para intercambiar información en 

la red. 
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40. VLAN (Virtual Local Área Network): son redes virtuales creadas dentro de una 

LAN, su función principal es la de dividir la red para poder administrarlo de 

forma más segura y reducir el broadcast. 

 

41. VPN gateway: es utilizado para conectar de forma segura dos o más redes 

dentro de un túnel VPN. 

 

42. VPN client: es un dispositivo final que está buscando servicios de conexión a 

una VPN. 

 

43. VPN server: se encarga de gestionar las conexiones VPN, la autenticación, 

gestión de clientes y otros servicios relacionados. 

 

44. VOIP (Voice over Internet Protocol): es un estándar de telefonía que permite la 

transmisión de voz sobre la Internet. 
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CAPÍTULO III 

ANÁLISIS Y DISEÑO DE UNA RED CONVERGENTE UTILIZANDO VPN  

 

3.1   ANÁLISIS INFRAESTRUCTURA DE RED ACTUAL 

 

3.1.1 Descripción de red actual     

 

     La red se divide en dos LAN independientes ubicadas en diferentes ciudades 

del Perú ambas cuentan con el mismo proveedor de Internet ADSL para facilitar el 

acceso a la red pública. 

 

 Sede central en Lima Metropolitana: utiliza una topología de red en estrella la 

cual conecta todas las pc a un mismo dispositivo, teniendo un módem como 

nodo central entre la LAN y la Internet 

 Sucursal en Jauja-Junín: utiliza una topología en estrella, teniendo un módem 

Internet como nodo central para la comunicación hacia Internet. 
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Figura 3.1: Red actual sucursal Jauja 
                                      Fuente: propia 
 
 
 

 

 

 

 

 

 

               Figura 3.2: Red actual sede central Lima Metropolitana 
               Fuente: propia 
 

 Conexión a Internet actual: la empresa cuenta con el mismo ISP que le da 

acceso a la red pública con un costo fijo mensual. 

 La sede central cuenta con una línea ADSL con un ancho de banda de 4Mbps 

provista por MOVISTAR, la cual llega a un Modem-Router que provee Internet 

cableado a 4 equipos (administrador, 2 y un encargado de almacén). La 

empresa se encuentra limitada con el servicio de telefonía que solo ofrece una 

línea. 
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 La sucursal en la ciudad de Jauja: cuenta con una línea ADSL con un ancho 

de banda de 4Mbps, provista por MOVISTAR, la cual llega a un Modem que 

provee Internet cableado a 2 equipos (administrador, técnico farmacéutico). La 

sucursal cuenta con una conexión a telefonía fija la cual debido a estar 

ubicada en otra localidad las llamadas resultan más costosas. 

 

3.1.2 Equipos utilizados en la actual infraestructura  

 

     Modem-Router Equipo entregado por movistar ofrece una conexión por ADSL, 

con Wifi y 4 puertos Fastethernet; la sede en Lima Metropolitana utiliza un puerto 

fastethernet por cada computadora por lo que actualmente no posee más salidas 

fastethernet para la Internet de forma cableada.  EL equipo tiene la dirección IP 

por defecto 192.192.90.1 y viene configurado como servidor DHCP en el rango 

192.192.90.0/24. La sucursal en Jauja también posee el mismo modem y una 

dirección IP por defecto 201.240.162.1/24. La empresa posee una línea de 

telefonía fija en cada sede, la cual genera gastos extras a la empresa.   

 

3.1.3 Observaciones 

 

     La red actual en la sede central carece de puertos adicionales para agregar 

equipos de red, por lo que se necesitara agregar un Switch para que la red pueda 

ser escalable y accesible a nuevos usuarios finales. Además la red carece de una 
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buena segmentación de la red y acceso a la red por lo que ocasiona pérdidas en 

el ancho de banda.  

     La red no posee ningún tipo de seguridad con lo que su sistema se encuentra 

vulnerable a ataques de red o suplantación de dispositivos. 

     La empresa requiere pagar servicios de telefonías en cada sede, el cual solo le 

brinda acceso a una línea telefónica en cada sede, además resulta costoso las 

llamadas a provincia por lo que se genera un gasto adicional cada mes. 

 

3.2   PROPUESTA DEL DISEÑO DE LA RED VPN IPSEC    

 

    Las consideraciones primordiales del proyecto, es la de implementar una red 

segura ante posibles ataques de red que están sucediendo o evitar ataques en el 

futuro, para ello es necesario crear un entorno seguro y  económico; por otro lado 

también se tiene que vislumbrar que tipo de equipos y sus características para 

poder realizar el diseño de red en ambas sedes y este pueda ser económico y 

escalable además de compatible con los protocolos utilizados en la simulación. Se 

debe tomar en cuenta todos los conocimientos adquiridos en los capítulos 

anteriores que ayudaran a vislumbrar las formas y funciones que son necesarias 

para realizar el proyecto. 

     Se necesita implementar un sistema de seguridad debido a que la información 

que viaja entre la sede central y su sucursal es importante que no sea modificada, 

interceptada, ni robada por usuarios ajenos a la empresa, ya que puede ocasionar  

grandes pérdidas a la empresa.  
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     Se necesita implementar un VPN site-to-site para que la información viaje 

cifrada y segura. Un túnel VPN IPsec resulta una buena opción por su costo y la 

poca demanda de usuarios que usaran el servicio.  

    Es necesario implementar medidas de seguridad física por lo que se considera 

adicionar un switch con 16 puertos que soporte VLAN's para conectar todos los 

equipos de la LAN con lo que se podrá dividir la red en diferentes áreas que 

requieran diferente tipo de información. 

    Se requiere crear una red convergente segura y económica que ofrezca 

servicios de datos, voz y video. Por lo que es necesario implementar VLAN's para 

cada tipo de red.  

     Con la creación de un servicio de telefonía IP la empresa podrá realizar 

llamadas interprovinciales con duración indefinida y sin costo adicional alguno a 

través de la Internet, lo que genera un ahorro en los servicios de telefonía que se 

tenía que pagar en cada sede. Además de brindarle una seguridad adicional a las 

llamadas debido a que no podrán ser interceptadas por usuarios ajenos a las 

empresas debido a que la señal de voz viajara a través del túnel VPN IPsec.    

 

3.2.1 Descripción de la nueva red propuesta 

 

     La nueva red requiere reemplazar el módem en cada sede por un router para 

poder configurar el protocolo VPN IPsec, VoIP además de generar el tráfico entre 

VLAN’s, entre otras configuraciones de seguridad. Se necesitaran nuevos equipos 
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de redes para poder segmentar la red, dispositivos de seguridad, dispositivo de 

routing y un teléfono IP para la comunicación a través de Internet. 

Figura 3.3: Diseño de la red VPN IPsec Lima-Jauja 
                         Fuente: propia 
 

     Router Cisco 836 

     El router cisco 836 posee una entrada directa ADSL por lo que no resulta 

necesario un Gateway para la entrada a Internet, los routers serie 800 son routers 

diseñados para redes empresariales SOHO por lo que su costo es bajo en 

comparación con otros router que necesitan enrutar mucho tráfico. 

     El enrutador Cisco 836 ofrece servicios integrados de seguridad de clase 

empresarial, entre los que se incluyen el cifrado de seguridad IP (IPSec), el cifrado 

3DES (Triple Data Encryption Standard) para redes privadas virtuales (VPN) y un 

firewall de inspección de estado para la conectividad segura a Internet. Funciones 

avanzadas opcionales, como Cisco Easy VPN Remote (una función de software 

que permite la implementación y administración sencillas de VPN); Seguridad de 

infraestructura de clave pública (PKI) que requiere certificados digitales; 

transparencia de traducción de direcciones de red IPSec (NAT-T); El sistema de 
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detección de intrusos (IDS) de Cisco; el cifrado AES  y el filtrado de URL. 

Garantizan que la pequeña oficina reciba el nivel más alto de seguridad, lo que 

contribuye a la seguridad de la red corporativa. 

     Voz y vídeo de alta calidad y seguridad 

     La QoS avanzada y las funciones de encriptación de alto rendimiento del 

enrutador Cisco 836 proporcionan servicios de voz y video de alta calidad a 

usuarios remotos. Cuando los teléfonos IP están conectados en un sitio remoto, 

un enrutador Cisco 836 puede poner en cola y priorizar el tráfico de voz sobre el 

tráfico de datos para asegurar una conexión de voz sobre IP (VoIP) segura de alta 

calidad desde el red. 

 

 

 

 

 

 

Figura 3.4: Router cisco 836 
Fuente: https://goo.gl/rJviIZ 

 

     Cisco Catalyst 2960-L con 16 puertos  

     Es un switch de gran valor que lo ayuda a aumentar la confiabilidad en 

sucursales. los switch de la serie Cisco Catalyst 2960-L proporcionan una serie de 

funciones de seguridad para limitar el acceso a la red y mitigar las amenazas, 

entre ellas: 
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● La autenticación multidominio permite que un teléfono IP y un PC se autentiquen 

en el mismo puerto del conmutador mientras los colocan en las VLAN apropiadas 

de voz y datos. 

● Listas de control de acceso (ACL) para IPv6 e IPv4 para seguridad y QoS ACE: 

las ACL basadas en puertos para las interfaces de capa 2 permiten que las 

políticas de seguridad se apliquen en puertos de conmutador individuales. 

● El protocolo Secure Shell (SSH), Kerberos y el protocolo de gestión de red 

simple versión 3 (SNMPv3) proporcionan seguridad de red al cifrar el tráfico de 

administrador durante las sesiones Telnet y SNMP. 

● La notificación de la dirección MAC permite a los administradores ser notificados 

sobre los usuarios agregados o eliminados de la red. 

● La seguridad multinivel en el acceso de la consola evita que los usuarios no 

autorizados alteren la configuración del switch. 

● La asignación de VLAN dinámica se soporta a través de la implementación de la 

capacidad del cliente del servidor de directivas de pertenencia a VLAN para 

proporcionar flexibilidad en la asignación de puertos a VLAN. VLAN dinámica 

facilita la asignación rápida de direcciones IP. 

Figura 3.5: Catalyst 2960-L 
Fuente: https://goo.gl/lyVYeb 
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    Teléfono IP 7931G Cisco 

     El teléfono IP de Cisco es un teléfono con todas las funciones necesarias que 

permite la comunicación por voz sobre la misma red de datos que utiliza el equipo.  

Su funcionamiento es similar al de un teléfono analógico tradicional ya que permite 

realizar y recibir llamadas.  

     El teléfono IP 7931G de Cisco Unified está diseñado para crecer con la 

empresa. Un conjunto dinámico de funciones activas permite al teléfono 

mantenerse a la altura de las necesidades mediante actualizaciones regulares del 

software.  Principales características: 

 Los indicadores LED de color indican el estado de la llamada/línea 

 No se necesita cable de alimentación eléctrica 

 Botones para retención, transferencia y rellamada 

 Integrado con Cisco Unified Communications Manager y Cisco Unified 

Communications Manager Express 

 

 

 

 

 

 

Figura 3.6: Cisco Unified IP Phone 7931G 
                                Fuente: https://goo.gl/vqpPhj 
 
 
 

https://goo.gl/vqpPhj
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    Cámara IP WVC80N  

     Las cámaras IP son una buena alternativa a las clásicas alarmas ya que son 

capaces de enviar audio y vídeo, así como fotos cuando detecta movimiento. 

Podemos configurar en el destino un servidor FTP o informar a través del correo 

electrónico del movimiento. 

     La cámara Linksys WVC80N ofrece un vídeo/audio de buena calidad, es una 

cámara que se conecta al router a través de WIFI o ethernet, el envío de audio y 

vídeo se hace a través del servidor web. 

     La resolución máxima de la cámara es 640×480, por lo que no es HD, el 

formato de archivo de grabación es ASF y AVI, brinda la posibilidad de ver en 

tiempo real el estado de nuestro hogar desde un smartphone o tablet. 

 

     Costo de equipos e instalación por sede 

SEDE-LIMA   

Equipo Cantidad Precio(dólares) TOTAL 

Router cisco836 1 649 649 

Catalyst 2960-L  1 679 679 

Teléfono IP 7931G  1 120 120 

Cámara IP WVC80N  1 100 100 

Fuente y cableado 1 30 30 

Instalación  1 200 200 

TOTAL     1778 

 Tabla 3.1: Costo de equipos e instalación por sede 
Fuente: propia 
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3.2.2 Configuración de la red propuesta 

 

     Para comprobar el óptimo funcionamiento del diseño de una red convergente 

VPN IPsec, se ha implementado la configuración del diseño de red en el simulador 

GNS3 y Packet tracer. Para garantizar al máximo la seguridad de la red tanto 

física como a través de Internet, se ha implementado los siguientes protocolos y 

configuraciones. 

 ACL: se encarga de filtrar el tipo de contenido que ingresa o sale de la red, así 

como los usuarios permitidos a esta. 

 DHCP: brinda direcciones automáticas a usuarios finales.  

 IP static: para asignar direcciones fijas a usuarios finales. 

 Loopback: brinda una dirección virtual para el diagnóstico de conectividad y 

validez del protocolo de comunicación. 

 MOTD: mensaje para advertir acceso a usuarios finales.  

 OSPF: se encarga de simular un entorno de conectividad WAN. 

 Password: se han implementado diferentes contraseñas para diferentes 

niveles como: telnet, consola y acceso a usuario privilegiado. 

 Router on stick: se encarga de generar routing entre VLANs a través de un 

solo puerto y otorga conectividad a la red. 

 SSH: este protocolo es utilizado para acceder a la configuración de equipos de 

forma remota. 

 Switchport security: su función es de asignar una dirección MAC a una interfaz 

especifica con lo que se evita la suplantación de equipos. 
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 VLAN: se encarga de dividir la red en grupos específicos para una mejor 

administración.  

 VoIP: se encarga de habilitar líneas de comunicación para teléfonos IP. 

 VPN IPsec: este protocolo creara un túnel virtual para que toda la información 

que viaje entre las sedes sea segura. 

 

Direccionamiento de la red 

      El diseño de la red cuenta con dos tipos de direccionamiento: direccionamiento 

estático ipv4 para las computadoras y cámaras; debido a que se necesita acceder 

de forma remota para compartir información y para garantizar la información. 

Direccionamiento en DHCP es usado para asignar direcciones de un rango se le 

otorga a los teléfonos IP para facilitar su conectividad. 

    La red se ha dividido en 3 sudredes para la asignación de las diferentes VLANs 

y se otorgado un loopback para obtener acceso remoto. 

SEDE INTERFAZ DIRECCION  MASCARA  

ROUTER SEDE-LIMA 

Fa0/1 192.200.1.1 255.255.255.252 

fa0/0.10 192.192.90.33 255.255.255.224 

fa0/0.20 192.192.90.1 255.255.255.224 

fa0/0.30 192.192.90.65 255.255.255.224 

loopback 1 192.200.90.100 255.255.255.255 

ROUTER SEDE-JAUJA 

Fa0/1 201.240.172.1 255.255.255.252 

fa0/0.10 201.240.162.33 255.255.255.224 

fa0/0.20 201.240.162.1 255.255.255.224 

fa0/0.30 201.240.162.65 255.255.255.224 

loopback 1 201.240.172.100 255.255.255.255 

 Tabla 3.2: Direccionamiento IP routers 
 Fuente: propia 
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SWITCH LIMA INTERFAZ CLIENTE VLAN 

LIMA 

f0/2 ADMINISTRADOR 20 

f0/3 TECNICO FARMACEUTICO 1 20 

f0/4 TECNICO FARMACEUTICO 2 20 

f0/5 ALMACEN 20 

f0/6 TELEFONO IP 10 

f0/7 CAMARA IP 30 

F1/0 TRONCAL 10,20,30 

 JAUJA 

f0/2 ADMINISTRADOR 20 

f0/3 TECNICO FARMACEUTICO 1 20 

f0/6 TELEFONO IP 10 

f0/7 CAMARA IP 30 

F1/0 TRONCAL 10,20,30 

Tabla 3.3: Interfaces de switches 
Fuente: propia 
 

VLAN  LIMA NOMBRE RED DISPOSITIVO IPV4 DISPOSITIVO 

10 VOZ 192.192.90.32/27 TELEFONO IP DHCP 

20 DATOS 192.192.90.0/27 

ADMINISTRADOR 192.192.90.10 

TECNICO FARMACEUTICO 1 192.192.90.3 

TECNICO FARMACEUTICO 2 192.192.90.4 

ALMACEN 192.192.90.5 

30 VIDEO 192.192.90.64/27 CAMARA IP 192.192.90.66 

VLAN  JAUJA NOMBRE RED DISPOSITIVO IPV4 DISPOSITIVO 

10 VOZ 201.240.162.32/27 TELEFONO IP DHCP 

20 DATOS 201.240.162.0/27 
ADMINISTRADOR 201.240.162.10 

TECNICO FARMACEUTICO  201.240.162.3 

30 VIDEO 201.240.162.64/27 CAMARA IP 201.240.162.66 

 Tabla 3.4: Asignación de VLAN’s 
Fuente: propia 
 

     Configuración del switch Lima Metropolitana 

     El switch es un medio de acceso a usuarios finales por lo cual se tomar 

medidas de seguridad para evitar dispositivos que pueden ocupar ancho de banda 

o robar información. La configuración del switch de Jauja es similar al switch de  
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Lima, el switch de Lima implementa servicio de contraseña modo consola, telnet y 

acceso a modo privilegiado. Se configura los puertos para que admitan solo una 

MAC específica y se define que puerto tendrá acceso a que VLAN.  

     La programación específica se adjunta en el anexo 1 para Lima y anexo 2 para 

Jauja. 

 

     Configuración del router Lima Metropolitana 

     La configuración en el router de Lima implementa servicio de contraseña modo 

consola, telnet y acceso a modo privilegiado. Se crea una interfaz loopback para el 

diagnóstico de conectividad además se implementa OSPF para poder simular una 

red WAN a través de la Internet. Se implementa el protocolo VPN IPsec en los 

puertos extremos de la red, con un algoritmo de cifrado simétrico aes de 256 bits.  

     La programación específica se adjunta en el anexo 3 para Lima, anexo 4 para 

Jauja. 

 

     Pruebas y Simulación  

     Para un mejor entendimiento y verificación del óptimo funcionamiento de una 

red convergente con VPN IPsec se ha optado realizar una simulación en el 

software Cisco packet tracer, debido a que este es un software propietario de 

Cisco el cual simula de manera precisa sus diferentes dispositivos de red. 

    Teniendo la sede central en Lima como la sucursal en Jauja se realiza pruebas 

de conectividad dentro y fuera de la red para garantizar que los datos puedan 

llegar a su dirección de destino. 
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Figura 3.7: Simulación y prueba red convergente 
                                   Fuente: propia 

https://goo.gl/vqpPhj
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     Para verificar la conexión entre redes se realiza una llamada a través de 

Internet mediante telefonía IP, para la sede en jauja se tiene el numero 2001 

mientras que para lima se tiene el numero 1001  

 

 

 

 

 

 

 

 

 

 

 

 

 

Figura 3.8: Prueba de telefonía IP 
                                       Fuente: propia 
 
     La configuración de telefonía IP se realiza entre los routers de cada sede, los 

teléfonos IP no cuentan con una dirección IP fija por lo que se le asigna una a 

través de DHCP pero estos se identifican a través de un número que se configura 

de forma manual.    

 
 
 

https://goo.gl/vqpPhj
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Figura 3.9: Configuración telefonía IP 
                                   Fuente: propia 
 
     Para probar que el túnel VPN IPsec funcione correctamente debe existir 

conexión entre ambos extremos mediante un ping.  

 
 
 
 

 

 

 

 

 

Figura 3.10: Prueba de ping entre LANs 
                                   Fuente: propia 
 

https://goo.gl/vqpPhj
https://goo.gl/vqpPhj
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     Se verifica el  correcto funcionamiento del túnel IPSEC mediante los comandos: 

show crypto ISAKMP SA  y show crypto IPSEC SA. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Figura 3.11: Prueba de show crypto ISAKMP SA  y show crypto IPSEC SA 
Fuente: propia 

 
 

https://goo.gl/vqpPhj
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      La configuración se puede verificar que en ambos routers es muy similar solo 

se tiene en cuenta el cambio de vpn Gateway en cada sede que siempre debe ser 

diferente 

 
 

 

 

 

 

Figura 3.12: Configuración VPN IPsec 
Fuente: propia 

 

3.2.3 Pruebas y resultados 

     Para realizar el diseño de una red convergente utilizando VPN IPSEC entre la 

central de una farmacia localizada en Lima Metropolitana y su sucursal en Jauja-

Junín, se diseñó la topología de red en el simulador oficial de CISCO PACKET 

TACER versión 6, como se puede observar en la figura 3.7. En la figura se 

observa 2 redes LAN las cuales se interconectadas a través de una WAN las 

cuales realizan ping entre ellas con resultado successfull(exitoso). 

     Para la topología de la red convergente se tiene 2 redes LAN del cliente (Lima 

y Jauja) las cuales se encuentran a cientos de kilómetros de distancia. A través de 

los router de borde se realiza una configuración en su puerto WAN para crear un 

túnel lógico mediante el protocolo VPN IPSEC una vez generado el enlace lógico 

se agrega los comandos para que la información viaje encriptada con el algoritmo 

AES la cual garantizara al cliente que su información no sea interceptada por 

https://goo.gl/vqpPhj
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usuarios ajenos a la información. Siendo para el cliente una acción invisible ya el 

proceso de encriptación y desencriptación de datos solo se da en los puertos WAN 

y no en los LAN como se observa en la figura 3.10. 

     Para el diseño de la VLAN de voz (telefonía IP) se utiliza los módulos virtuales 

de telefonía donde se le asigna un número estático y propio en cada teléfono de 

las 2 sedes (figura 3.9). Se observa mediante la imagen 3.8 los resultados de la 

conectividad existente entre las 2 sedes para el enlace de voz. 

     Mediante el comando #show crypto isakmp sa, se puede verificar la prueba de 

un enlace dando como resultado un estado activo para las 2 LAN interconectadas, 

por la cual la información enviada entre ellas se encriptada y desencintara para 

que la información del cliente no pueda ser interceptada por usuarios ajenos a la 

empresa. 

     Mediante el comando #show crypto ipsec sa, se puede verificar la prueba de un 

enlace VPN IPSEC dando como resultado un enlace exitoso, como se puede 

observar en la figura 3.11 todos los datos encriptados en una sede fueron 

desencriptados exitosamente en la otra sede lo que garantiza que no existe 

perdida de información. 

     Mediante el comando #show running-config, se puede verificar la configuración 

implementada en el router. Se observa en la figura 3.12 las redes LAN 

implementadas en cada sede y como se implementó el protocolo VPN IPSEC con 

encriptación AES en cada sede para realizar la prueba de conectividad respectiva. 
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3.3 REVISIÓN Y CONSOLIDACIÓN DE RESULTADOS 

 

     La implementación del diseño de red convergente con seguridad IPsec 

representa un gran avance en el crecimiento de la empresa ya que garantiza su 

óptimo funcionamiento en la seguridad de la red. Al dividir la red en VLAN’s se ha 

optimizado el uso de ancho de banda, además de brindar seguridad en los puertos 

de acceso físico. 

    Con la implementación de un sistema de telefonía IP, el uso de un proveedor de 

telefonía ya no resultara necesario con lo que se ahorra en gastos mensuales de 

telefonía cuya suma promedio era de 300 nuevos soles. 

     La implementación de la red convergente con seguridad VPN IPsec tiene un 

costo de equipo y ejecución de 1778 dólares por cada sede, el cual será 

recuperado a mediano plazo con el nuevo sistema de telefonía que evitara seguir 

pagando los 300 nuevos soles.  Además se tendrá una reducción en los costos de 

viajes operativos para supervisión de la sucursal y se asegura la información de 

ventas y facturas, considerando que la sucursal factura 250 nuevos soles en 

productos por día mientras que la sede central tiene una factura 1500 soles por 

día, la empresa necesita un medio seguro para almacenar esa información en su 

base de datos en Lima Metropolitana por lo que es necesario un uso de un puente 

virtual para cifrar la información y evitar que personal ajeno conozca dicha 

información.   

     La implementación de un sistema de seguridad remoto a través de Internet 

mediante cámara IP, garantiza al dueño de la empresa poder observar y 
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supervisar la producción de su sucursal en cualquier momento sin que tenga que 

realizar largos viajes con lo que se genera un ahorro. 

   Resultado 

    El resultado económico de las 2 sedes se consolida en un archivo en formato 

Excel, el cual almacena los datos por renta de servicios de comunicaciones por los 

12 meses(2016). 

MES SEDE CENTRAL SUCURSAL 

ENERO 350 300 

FEBRERO 345 295 

MARZO 317 267 

ABRIL 295 245 

MAYO 270 220 

JUNIO 218 168 

JULIO 258 208 

AGOSTO 258 208 

SEPTIEMBRE 297 247 

OCTUBRE 312 262 

NOVIEMBRE 321 271 

DICIEMBRE 360 310 

PROMEDIO 300 250 

Tabla 3.5: Renta de servicios de comunicaciones 2016 

 

   Análisis de datos  

   Para la implementación de la red convergente de voz y data se considera una 

inversión inicial de 1778 dólares o 5800 soles por servicio de configuración, 

instalación y venta de nuevos equipos, además de una renta mensual de 79 soles 

solo por servicio de Internet público. 
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   Tiempo de recuperación de inversión 

   Para esta evaluación se considera el tiempo en el cual se recupera la inversión 

inicial realizada, teniendo en cuenta que la renta promedio del servicio de telefonía 

e Internet que tenía la empresa en el año 2016 para la sede principal es de 300 

soles y la nueva renta mensual a contratar será de 79 soles mensuales. 

Se tiene: 

 Precio promedio de servicio en el 2016 = 300 soles. 

 Precio promedio de nuevo servicio en el 2017 =79 soles. 

 Diferencia en el precio del servicio = 221 soles. 

   Para el nuevo servicio se tiene un ahorro de 221 soles. Sin embargo el nuevo 

servicio requiere de una inversión inicial por concepto de instalación, configuración 

y venta de equipos. 

Teniendo: 

 Precio de instalación, configuración y equipos en el 2016 = 0 soles. 

 Precio de instalación, configuración y equipos en el 2017 = 5800 soles. 

 Diferencia en el precio del servicio = 5800 soles. 

   A diferencia con el anterior servicio el cual la renta mensual de 300 soles incluía 

el servicio de alquiler de equipo, en el nuevo servicio el dueño de la empresa será 

el dueño de los equipos por lo cual requerirá una inversión única por conceptos de 

instalación configuración y equipamiento de 5800 soles. 

   De lo mencionado se obtiene los siguientes datos y ecuaciones para obtener el 

tiempo de recuperación de inversión para la sede central. 
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Datos: 

 Renta 2016 = 300 

 Renta 2017= 79 

 Inversión inicial = 5800 

 Cantidad de meses = M 

 Tiempo = T 

Ecuación 1: (Renta 2016 X M) = T 

Ecuación 2: ((Inversión inicial) + (Renta 2017 X M)) = T 

 Reemplazando los datos e igualando las ecuaciones se obtiene: 

300M = 5800 + 79M 

300M – 79M = 5800 

M = 26.2443 -> para el estudio se aproxima a 27 meses. 

   Para la sede central se tiene un tiempo de recuperación de inversión de 27 

meses. 

 Reemplazando los datos e igualando las ecuaciones para la sucursal se 

obtiene: 

250M=5800+79M 

171M=5800 

  M=33.91 -> para el estudio se aproxima a 34 meses. 

   Para la sucursal se tiene un tiempo de recuperación de inversión de 34 meses. 
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CONCLUSIONES 

 

1. En base al estudio realizado se concluye que es factible la transmisión de 

información a través de Internet del servicio de voz y datos en forma 

encriptado; sin que la información enviada y recibida se pierda o se modifique 

entre la sede central y su sucursal. 

 

2. A través del estudio realizado se pudo verificar que al utilizar el protocolo VPN 

IPsec con algoritmo de encriptación AES, todos los paquetes que son 

encapsulados en una sede se desencapsulan en su totalidad en la otra sede    

(figura 3.11); por lo cual se verifica que no existe perdidas de datos. 

 

3. Mediante el diseño realizado se obtuvo que al utilizar la encriptación con 

algoritmo AES, el tiempo de latencia para la transmisión de datos entre la sede 

central y su sucursal es máximo de 24 milisegundos (como se muestra en la 

figura 3.10) por lo que al implementar un servicio VoIP no habría retraso de 

transmisión en tiempo real ni interferencias. 

 

4. Mediante el diseño realizado (figura 3.7) se verifica que al implementar un 

switch se liberan puertos en el router de tal forma que existen 3 puertos libres 

para la implementación de nuevas sucursales o servicios redundantes. 

Además se verifica la disponibilidad de 7 puertos libres en el switch para la 

implementación de nuevos usuarios finales.  
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5. A través del estudio realizado se concluye que en la actualidad el uso de la 

Internet es imprescindible para el crecimiento continuo de las empresas ya que 

en la actualidad las grandes empresas realizan transacciones internas como 

externas mediante este medio. El utilizar la Internet pública con un entorno 

seguro como medio de comunicación, genera un gran beneficio y una buena 

rentabilidad para las MYPES y PYMES ya que mediante este medio se 

garantiza que puedan establecer comunicación interna entre su sede principal 

y su sucursal de manera segura utilizando un túnel virtual y encriptado 

generado por el protocolo VPN IPSEC. Otorgando al cliente un servicio de 

calidad en un ambiente constituido por seguridad, disponibilidad, escalabilidad 

y compatibilidad. Mediante este medio se garantiza que la información acerca 

de los procesos de almacén, ventas, costos de productos, pagos internos y 

externos entre otros viajen por un entorno seguro dándole a la empresa una 

significante mejora y por ende el aumento en la imagen corporativa. 

 

 

 

 

 

 

 

 

 



78 

 

RECOMENDACIONES 

 

1. Antes de implementar cualquier proyecto basado en redes de área local se 

recomienda realizar los cálculos teóricos para obtener una adecuada cantidad 

de usuarios finales actuales como futuros, para evitar problemas de 

infraestructura con el procesamiento de datos y el número de puertos en el 

futuro. 

 

2. Se recomienda el uso y registro de direcciones IP estáticas para la mejor 

administración de la red, así como para conocer el uso del ancho de banda en 

cada usuario, con lo que se podrá implementar listas de control de acceso 

para ciertas VLAN's o solo a un usuario final en específico que utilice el ancho 

de banda de forma inapropiada.  

 

3.  Se recomienda utilizar claves con más de 10 caracteres que incluyan 

mayúsculas, minúsculas, símbolos y números; también es necesario renovar 

las contraseñas periódicamente para mantener la seguridad de la empresa, 

así como dar mantenimiento preventivo a los equipos de conectividad. 

 

4. Se recomienda utilizar en el diseño de la red un mismo proveedor de 

dispositivos de red, con el fin de garantizar un óptimo funcionamiento y 

compatibilidad de equipos, para el caso del proyecto se ha empleado 

productos Cisco. 
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5. Se recomienda replicar esta solución en empresas similares del sector 

PYMES con iguales necesidades, para mejorar su gestión operativa y de 

control de las comunicaciones con los beneficios de seguridad y economía 

que ofrece VPN IPsec. 
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Anexo I: Configuración del switch Lima Metropolitana 

Switch>enable 

Switch#configure terminal 

Switch(config)#hostname sw-lima 

sw-lima(config)#vlan 10 

sw-lima(config-vlan)#name voz 

sw-lima(config-vlan)#vlan 20 

sw-lima(config-vlan)#name datos 

sw-lima(config-vlan)#vlan 30 

sw-lima(config-vlan)#name video 

sw-lima(config-vlan)#exit 

sw-lima(config)#enable secret Untels2017  

sw-lima(config)#line console 0 

sw-lima(config-line)#password Titulacion2017 

sw-lima(config-line)#login 

sw-lima(config-line)#exit 

sw-lima(config)#line vty 0 4 

sw-lima(config-line)#password Electronica2017 

sw-lima(config-line)#login  

sw-lima(config-line)#exec-timeout 90 

sw-lima(config-line)#transport input ssh 

sw-lima(config-line)#exit 

sw-lima(config)#ip domain-name cisco.com 
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sw-lima(config)#crypto key generate rsa 

How many bits in the modulus [512]: 1024 

sw-lima(config)#username omar secret zapata 

*mar 1 0:2:13.241:  %SSH-5-ENABLED: SSH 1.99 has been enabled  

sw-lima(config)#ip ssh version 2 

sw-lima(config)#banner motd $ acceso restringido $ 

sw-lima(config)#interface fastethernet 0/2 

sw-lima(config-if)#description administrador 

sw-lima(config-if)#no shutdown 

sw-lima(config-if)#switchport mode access 

sw-lima(config-if)#switchport access vlan 20 

sw-lima(config-if)#switchport port-security mac-address sticky 

sw-lima(config-if)#exit 

sw-lima(config)#interface fastethernet 0/3 

sw-lima(config-if)#description tecnico farmaceutico 1 

sw-lima(config-if)#no shutdown 

sw-lima(config-if)#switchport mode access 

sw-lima(config-if)#switchport access vlan 20 

sw-lima(config-if)#switchport port-security mac-address sticky 

sw-lima(config-if)#exit 

sw-lima(config)#interface fastethernet 0/4 

sw-lima(config-if)#description tecnico farmaceutico 2 

sw-lima(config-if)#no shutdown 
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sw-lima(config-if)#switchport mode access 

sw-lima(config-if)#switchport access vlan 20 

sw-lima(config-if)#switchport port-security mac-address sticky 

sw-lima(config-if)#exit 

sw-lima(config)#interface fastethernet 0/5 

sw-lima(config-if)#description almacen 

sw-lima(config-if)#no shutdown 

sw-lima(config-if)#switchport mode access 

sw-lima(config-if)#switchport access vlan 20 

sw-lima(config-if)#switchport port-security mac-address sticky 

sw-lima(config-if)#exit 

sw-lima(config)#interface fastethernet 0/6 

sw-lima(config-if)#description telefono ip 

sw-lima(config-if)#no shutdown 

sw-lima(config-if)#switchport mode access 

sw-lima(config-if)#switchport access vlan 10 

sw-lima(config-if)#switchport voice vlan 10 

sw-lima(config-if)#switchport port-security mac-address sticky 

sw-lima(config-if)#exit 

sw-lima(config)#interface fastethernet 0/7 

sw-lima(config-if)#description camara ip 

sw-lima(config-if)#no shutdown 

sw-lima(config-if)#switchport mode access 
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sw-lima(config-if)#switchport access vlan 30 

sw-lima(config-if)#switchport port-security mac-address sticky 

sw-lima(config-if)#exit 

sw-lima(config)#interface range fastethernet 0/8-24 

sw-lima(config-if-range)#shutdown 

sw-lima(config-if-range)#exit 

sw-lima(config)#interface fa0/1 

sw-lima(config-if)#switchport mode trunk 

sw-lima(config-if)#switchport trunk allowe vlan 10,20,30 

sw-lima(config-if)#end 

sw-lima(config)#interface vlan 1 

sw-lima(config-if)# ip address 192.200.90.101 255.255.255.224 

sw-lima(config-if)# no shutdown 

sw-lima(config-if)#exit 

sw-lima(config)# ip default-gateway 192.200.90.100 

sw-lima(config-if)#end 

sw-lima#copy running-config startup-config 
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Anexo II: Configuración del switch Jauja 

Switch>enable 

Switch#configure terminal 

Switch(config)#hostname sw-jauja 

sw-jauja(config)#vlan 10 

sw-jauja(config-vlan)#name voz 

sw-jauja(config-vlan)#vlan 20 

sw-jauja(config-vlan)#name datos 

sw-jauja(config-vlan)#vlan 30 

sw-jauja(config-vlan)#name video 

sw-jauja(config-vlan)#exit 

sw-jauja(config)# 

sw-jauja(config)#enable secret Untels2017  

sw-jauja(config)#line console 0 

sw-jauja(config-line)#password Titulacion2017 

sw-jauja(config-line)#login 

sw-jauja(config-line)#exit 

sw-jauja(config)#line vty 0 4 

sw-jauja(config-line)#password Electronica2017 

sw-jauja(config-line)#login  

sw-jauja(config-line)#exec-timeout 90 

sw-jauja(config-line)#transport input ssh 

sw-jauja(config-line)#exit 
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sw-jauja(config)# 

sw-jauja(config)#ip domain-name cisco.com 

sw-jauja(config)#crypto key generate rsa 

How many bits in the modulus [512]: 1024 

sw-jauja(config)#username omar secret zapata 

sw-jauja(config)# 

sw-jauja(config)#ip ssh version 2 

sw-jauja(config)# 

sw-jauja(config)#banner motd $ acceso restringido $ 

sw-jauja(config)#interface fastethernet 0/2 

sw-jauja(config-if)#description administrador 

sw-jauja(config-if)#no shutdown 

sw-jauja(config-if)#switchport mode access 

sw-jauja(config-if)#switchport access vlan 20 

sw-jauja(config-if)#switchport port-security mac-address sticky 

sw-jauja(config-if)#exit 

sw-jauja(config)# 

sw-jauja(config)#interface fastethernet 0/3 

sw-jauja(config-if)#description tecnico farmaceutico  

sw-jauja(config-if)#no shutdown 

sw-jauja(config-if)#switchport mode access 

sw-jauja(config-if)#switchport access vlan 20 

sw-jauja(config-if)#switchport port-security mac-address sticky 
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sw-jauja(config-if)#exit 

sw-jauja(config)# 

sw-jauja(config)#interface fastethernet 0/6 

sw-jauja(config-if)#description telefono ip 

sw-jauja(config-if)#no shutdown 

sw-jauja(config-if)#switchport mode access 

sw-jauja(config-if)#switchport access vlan 10 

sw-jauja(config-if)#switchport voice vlan 10 

sw-jauja(config-if)#switchport port-security mac-address sticky 

sw-jauja(config-if)#exit 

sw-jauja(config)#interface fastethernet 0/7 

sw-jauja(config-if)#description camara ip 

sw-jauja(config-if)#no shutdown 

sw-jauja(config-if)#switchport mode access 

sw-jauja(config-if)#switchport access vlan 30 

sw-jauja(config-if)#switchport port-security mac-address sticky 

sw-jauja(config-if)#exit 

sw-jauja(config)#interface range fastethernet 0/8-24 

sw-jauja(config-if-range)#shutdown 

sw-jauja(config-if)#exit 

sw-jauja(config)#interface range fastethernet 0/4-5 

sw-jauja(config-if-range)#shutdown 
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sw-jauja(config)#interface vlan 1 

sw-jauja(config-if)#ip address 201.240.162.101 255.255.255.224 

sw-jauja(config-if)#no shutdown 

sw-jauja(config-if)#exit 

sw-jauja(config)# 

sw-jauja(config)#ip default-gateway 201.240.162.101 

sw-jauja(config)# 

sw-jauja(config)#interface fa0/1 

sw-jauja(config-if)#switchport mode trunk 

sw-jauja(config-if)#switchport trunk allowe vlan 1,10,20,30 

sw-jauja(config-if)#end 

sw-jauja#copy running-config startup-config 
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Anexo III: Configuración del router Lima 

Router#configure terminal 

Router(config)#hostname SEDE-LIMA 

SEDE-LIMA(config)# 

SEDE-LIMA(config)# 

SEDE-LIMA(config)#enable secret Untels2017   

SEDE-LIMA(config)#line console 0       

SEDE-LIMA(config-line)# 

SEDE-LIMA(config-line)#password Titulacion2017 

SEDE-LIMA(config-line)#login 

SEDE-LIMA(config-line)#exit 

SEDE-LIMA(config)#line vty 0 4 

SEDE-LIMA(config-line)#password Electronica2017 

SEDE-LIMA(config-line)#login  

SEDE-LIMA(config-line)#exec-timeout 90 

SEDE-LIMA(config-line)#transport input ssh 

SEDE-LIMA(config-line)#exit 

SEDE-LIMA(config)#ip domain-name cisco.com 

SEDE-LIMA(config)#crypto key generate rsa 

How many bits in the modulus [512]: 1024 

SEDE-LIMA(config)#ip ssh version 2 

SEDE-LIMA(config)#username omar secret zapata 

SEDE-LIMA(config)#banner motd $ acceso restringido $ 
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SEDE-LIMA(config)#interface loopback 1 

SEDE-LIMA(config-if)#ip add 192.200.90.100 255.255.255.255 

SEDE-LIMA(config-if)#exit 

SEDE-LIMA(config)#interface fa0/0.10 

SEDE-LIMA(config-subif)#encapsulation dot1q 10 

SEDE-LIMA(config-subif)#ip  address 192.192.90.33 255.255.255.224 

SEDE-LIMA(config-subif)#interface fa0/0.20 

SEDE-LIMA(config-subif)#encapsulation dot1q 20 

SEDE-LIMA(config-subif)#ip  address 192.192.90.1 255.255.255.224 

SEDE-LIMA(config-subif)#interface fa0/0.30 

SEDE-LIMA(config-subif)#encapsulation dot1q 30 

SEDE-LIMA(config-subif)#ip  address 192.192.90.65 255.255.255.224 

SEDE-LIMA(config-subif)#exit 

SEDE-LIMA(config)#interface fa0/0 

SEDE-LIMA(config-if)#no shutdown 

SEDE-LIMA(config-if)#exit 

SEDE-LIMA(config)#int fa0/1 

SEDE-LIMA(config-if)#ip add 192.200.1.1 255.255.255.252 

SEDE-LIMA(config-if)#no shutdown 

 

SEDE-LIMA(config-if)#exit 

SEDE-LIMA(config)#router ospf 1 

SEDE-LIMA(config-router)#router-id 1.1.1.1 



92 

 

SEDE-LIMA(config-router)#network 192.200.1.0 0.0.0.3 area 0 

SEDE-LIMA(config-router)#network 192.192.90.0 0.0.0.31 area 0 

SEDE-LIMA(config-router)#network 192.192.90.32 0.0.0.31 area 0 

SEDE-LIMA(config-router)#network 192.192.90.64 0.0.0.31 area 0 

SEDE-LIMA(config-router)#exit 

SEDE-LIMA(config)#crypto isakmp policy 10 

SEDE-LIMA(config-isakmp)#authentication pre-share 

SEDE-LIMA(config-isakmp)#encryption aes 256 

SEDE-LIMA(config-isakmp)#group 2 

SEDE-LIMA(config-isakmp)#hash sha 

SEDE-LIMA(config-isakmp)#exit 

SEDE-LIMA(config)# 

SEDE-LIMA(config)#crypto isakmp key cisco address 201.240.172.1 

SEDE-LIMA(config)#crypto ipsec transform-set UNTELS esp-aes esp-md5-SHA 

Router(config)# access-list 101 permit ip any any 

SEDE-LIMA(config)#crypto map GESTION 10 ipsec-isakmp 

% NOTE: This new crypto map will remain disabled until a peer 

        and a valid access list have been configured. 

SEDE-JAUJA(config-crypto-map)#set peer 201.240.172.1 

SEDE-LIMA(config-crypto-map)#match address 101 

SEDE-LIMA(config-crypto-map)#set transform-set UNTELS  

SEDE-LIMA(config-crypto-map)#exit 

SEDE-LIMA(config)#interface fa0/1 
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SEDE-LIMA(config-if)#crypto map GESTION 

*Jan  3 07:16:26.785: %CRYPTO-6-ISAKMP_ON_OFF: ISAKMP is ON 

SEDE-LIMA(config-if)#exit 

     Se configura un servidor VoIP para poder realizar llamadas IP entre las sedes 

con un máximo de 10 usuarios y 10 anexos. 

SEDE-LIMA(config)#ip dhcp pool VOIP 

SEDE-LIMA(dhcp-config)#network 192.192.90.0 255.255.255.224 

SEDE-LIMA(dhcp-config)#default 192.192.90.33 

SEDE-LIMA(dhcp-config)#dns 8.8.8.8 

SEDE-LIMA(dhcp-config)#option 150 ip 192.192.90.33 

SEDE-LIMA(dhcp-config)#exit 

SEDE-LIMA(config)# 

SEDE-LIMA(config)#telephony-service  

SEDE-LIMA(config-telephony)#max-dn 10 

SEDE-LIMA(config-telephony)#max-ephone 10 

SEDE-LIMA(config-telephony)#ip source-address 192.192.90.33 port 2000 

SEDE-LIMA(config-telephony)#ephone-dn 1 

SEDE-LIMA(config-ephone-dn)#number 1001 

SEDE-LIMA(config-ephone-dn)#exit 

SEDE-LIMA(config)#ephone 1 

SEDE-LIMA(config-ephone)#mac 00D0.BA8B.4609 

SEDE-LIMA(config-ephone)#button 1:1 

SEDE-LIMA(config-ephone)#type 7960 
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SEDE-LIMA(config-ephone)#exit 

SEDE-LIMA(config)#dial-peer voice 2000 voip 

SEDE-LIMA(config-dial-peer)#destination-pattern 200 

SEDE-LIMA(config-dial-peer)#session target ipv4:192.192.90.33 

SEDE-LIMA(config-dial-peer)#end 

SEDE-LIMA#copy running-config  startup-config  
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Anexo IV: Configuración del router Jauja 

Router>enable 

Router#configure terminal 

Enter configuration commands, one per line.  End with CNTL/Z. 

Router(config)#hostname SEDE-JAUJA 

SEDE-JAUJA(config)# 

SEDE-JAUJA(config)#enable secret Untels2017   

SEDE-JAUJA(config)#line console 0       

SEDE-JAUJA(config-line)#password Titulacion2017 

SEDE-JAUJA(config-line)#login 

SEDE-JAUJA(config-line)#exit 

SEDE-JAUJA(config)#line vty 0 4 

SEDE-JAUJA(config-line)#password Electronica2017 

SEDE-JAUJA(config-line)#login  

SEDE-JAUJA(config-line)#exec-timeout 90 

SEDE-JAUJA(config-line)#transport input ssh 

SEDE-JAUJA(config-line)#exit 

SEDE-JAUJA(config)#ip domain-name cisco.com 

SEDE-JAUJA(config)#crypto key generate rsa 

How many bits in the modulus [512]: 1024 

SEDE-JAUJA(config)#ip ssh version 2 

SEDE-JAUJA(config)#username omar secret zapata 

SEDE-JAUJA(config)#banner motd $ acceso restringido $ 
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SEDE-JAUJA(config)#interface loopback 1 

SEDE-JAUJA(config-if)#ip add 201.240.162.110 255.255.255.255 

SEDE-JAUJA(config-if)#exit 

SEDE-JAUJA(config)#interface fa0/0.10 

SEDE-JAUJA(config-subif)#encapsulation dot1q 10 

SEDE-JAUJA(config-subif)#ip  address 201.240.162.33 255.255.255.224 

SEDE-JAUJA(config-subif)#interface fa0/0.20 

SEDE-JAUJA(config-subif)#encapsulation dot1q 20 

SEDE-JAUJA(config-subif)#ip  address 201.240.162.1 255.255.255.224 

SEDE-JAUJA(config-subif)#interface fa0/0.30 

SEDE-JAUJA(config-subif)#encapsulation dot1q 30 

SEDE-JAUJA(config-subif)#ip  address 201.240.162.65 255.255.255.224 

SEDE-JAUJA(config-subif)#exit 

SEDE-JAUJA(config)#interface fa0/0 

SEDE-JAUJA(config-if)#no shutdown 

SEDE-JAUJA(config-if)#exit 

SEDE-JAUJA(config)#int fa0/1 

SEDE-JAUJA(config-if)#ip add 201.240.172.1 255.255.255.252 

SEDE-JAUJA(config-if)#no shutdown 

SEDE-JAUJA(config-if)#exit 

SEDE-JAUJA(config)#router ospf 1 

SEDE-JAUJA(config-router)#router-id 1.1.1.1 

SEDE-JAUJA(config-router)#network 201.240.172.0 0.0.0.3 area 0 
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SEDE-JAUJA(config-router)#network 201.240.162.0 0.0.0.31 area 0 

SEDE-JAUJA(config-router)#network 201.240.162.32 0.0.0.31 area 0 

SEDE-JAUJA(config-router)#network 201.240.162.64 0.0.0.31 area 0 

SEDE-JAUJA(config-router)#exit 

SEDE-JAUJA(config)#crypto isakmp policy 10 

SEDE-JAUJA(config-isakmp)#authentication pre-share 

SEDE-JAUJA(config-isakmp)#encryption aes 256 

SEDE-JAUJA(config-isakmp)#group 2 

SEDE-JAUJA(config-isakmp)#hash sha 

SEDE-JAUJA(config-isakmp)#exit 

SEDE-JAUJA(config)#crypto isakmp key cisco address 192.200.1.1 

SEDE-JAUJA(config)#crypto ipsec transform-set UNTELS esp-aes esp-md5-sha 

SEDE-JAUJA(config)#access-list 101 permit ip any any 

SEDE-JAUJA(config)# crypto map GESTION 10 ipsec-isakmp 

% NOTE: This new crypto map will remain disabled until a peer 

        and a valid access list have been configured. 

SEDE-JAUJA(config-crypto-map)#set peer 192.200.1.1 

SEDE-JAUJA(config-crypto-map)#match address 101 

SEDE-JAUJA(config-crypto-map)#set transform-set UNTELS 

SEDE-JAUJA(config-crypto-map)#interface f0/1 

SEDE-JAUJA(config-if)#crypto map GESTION 

*Jan  3 07:16:26.785: %CRYPTO-6-ISAKMP_ON_OFF: ISAKMP is ON 

SEDE-JAUJA(config)#ip dhcp pool VOIP 
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SEDE-JAUJA(dhcp-config)#network 201.240.162.32 255.255.255.224 

SEDE-JAUJA(dhcp-config)#default 201.240.162.33 

SEDE-JAUJA(dhcp-config)#dns 8.8.8.8 

SEDE-JAUJA(dhcp-config)#option 150 ip 201.240.162.33 

SEDE-JAUJA(dhcp-config)#exit 

SEDE-JAUJA(config)#telephony-service  

SEDE-JAUJA(config-telephony)#max-dn 10 

SEDE-JAUJA(config-telephony)#max-ephone 10 

SEDE-JAUJA(config-telephony)#ip source-address 201.240.162.33 port 2000 

SEDE-JAUJA(config-telephony)#ephone-dn 1 

SEDE-JAUJA(config-ephone-dn)#number 1001 

SEDE-JAUJA(config-ephone-dn)#exit 

SEDE-JAUJA(config)#ephone 1 

SEDE-JAUJA(config-ephone)#mac 00D0.BA8B.4609 

SEDE-JAUJA(config-ephone)#button 1:1 

SEDE-JAUJA(config-ephone)#type 7960 

SEDE-JAUJA(config-ephone)#exit 

SEDE-JAUJA(config)#dial-peer voice 2000 voip 

SEDE-JAUJA(config-dial-peer)#destination-pattern 200 

SEDE-JAUJA(config-dial-peer)#session target ipv4:201.240.162.33 

SEDE-JAUJA(config-dial-peer)#end 

SEDE-JAUJA#copy running-config  startup-config 
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    Anexo V. Configuración cámara IP 

 

    La configuración de la cámara IP es de forma GUI por lo que el proveedor te 

brinda un software en CD el cual te brinda los pasos básicos de configuración. 

 

    Primera parte: se necesitara ingresar el software para  empezar las instalación 

en modo setup, luego se pedirá que acepte términos de contratos para empezar a 

escanear el sistema, se detectara la cámara IP y empezara a testear la red y la luz 

para configurarse de forma automática, después se necesitara ingresar un nombre 

de cámara, nombre de usuario y contraseña.  La cámara ya podrá ser utilizada en 

un entorno LAN. 

 

 

 

 

 

 

 

 

 

     Segunda parte: en este modo es para poder habilitar una interfaz con la que 

se podrá observar la cámara en tiempo real y poder configurarla para un uso 

remoto. 
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     La interfaz Linksys de Cisco se utiliza para agregar la cámara, dar opciones de 

grabado y configuraciones de seguridad. 
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     Tercer paso: configurar la cámara para un acceso remoto usando un 

navegador web se ingresa la dirección IP asignada a la cámara IP en el navegador 

con el nombre y la clave previamente configurada. 

  

 

 

 

 

 

 

 

 

     Cuarto paso: las cámaras Cisco Linksys te brindan un servicio gratuito de 

prueba para poder tener acceso a una cámara IP de forma remota luego se tendrá 

que pagar una membresía anual. 

     Existen 2 diferentes niveles de servicio que puede elegir, que depende del 

nombre de dominio que le gustaría utilizar para acceder a su dispositivo. 

 Servicio estándar - esto le da un nombre de dominio como 

Yourname.MyIPCamera.com con un costo de $ 25.00 por año. 

Servicio premier: esto le da su propio nombre de dominio como Yourname.com 

con un costo de $ 50.00 por año.   
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     Para evitar el gasto en membresías anuales, se puede habilitar una aplicación 

dentro de la web de la empresa con la cual se podrá tener acceso en tiempo real a 

través de Internet sin costo adicional. 
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    Anexo VI. Especificaciones Técnicas de Router cisco836 
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Anexo VII. Especificaciones Técnicas de switch Catalyst 2960-L 16 puertos 
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Anexo VIII. Especificaciones Técnicas de teléfono IP 7931G 
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Anexo IX. Especificaciones Técnicas de Cámara IP WVC80N 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 


