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INTRODUCCION

Actualmente nos encontramos ante una de las eras informaticas mas importantes, sobre todo

en lo referente a internet y redes de datos.

La globalizacion del internet ha sido mas rapida de lo que se esperaba, por lo que hemos
tenido que aprender, aplicar y actualizar conceptos que hasta hace muy poco eran impensables
para la mayoria de las personas, esto nos ha llevado a aprender las redes para nuestras relaciones

sociales, comerciales y politicas.

La finalidad de este proyecto es ofrecer una solucion integrada a través del disefio de una red
de datos que esté basado en una alta disponibilidad y control del ancho de banda en la sede
principal del SAT (Sistema de Administracion Tributaria), ademas de permitir una conectividad
con sus sedes remotas. Para ello se cuenta con un disefio y estructuras I6gicas de red teniendo en
cuenta los host, vlans, anchos de banda y cada servicio, para asi poder mejorar el servicio hacia

los diferentes usuarios que cuenta el Sistema de Administracion Tributaria (SAT).
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CAPITULO I. PLANTEAMIENTO DEL PROBLEMA

1.1 Descripcion de la Realidad Problematica
En la actualidad el SAT cuenta con una sede principal y 5 sedes remotas, las sedes remotas salen
por un internet independiente es decir no estan en la misma red que la principal, debido a la gran
demanda de usuarios y para una mejor atencion, se ve con la necesidad de contar con un sistema
de datos que integre su sede principal con las sedes remotas, ademas de un equipo gque garantice
la seguridad en la informacion de manera rapida y eficiente de manera que pueda satisfacer la
demanda de los diversos usuarios.

Actualmente si un firewall de alta capacidad, sin un control y visualizacién de su ancho de
banda hacen que la red se perciba lenta e ineficientes, por ende la productividad se ve afectada.
Es por ello que ve la necesidad de contar con un sistema pueda cubrir estas necesidades; ademas

que contribuya a la eficiencia y que sus procesos se lleven de una manera confiable.
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1.2 Justificacion del Problema

Debido a que la funcidén principal del SAT es ejercer la administracion del régimen tributario
y cada vez dicha labor va en aumento la entidad no cuenta con un firewall que asegure la
seguridad en los procesos e informacion, ademas de no tener con un Bandwidth Manager para
poder controlar el ancho de banda con la que se cuenta y asi tener una mejor optimizacion de la
red que beneficie tanto a los clientes como a los trabajadores.

Es por esta razdn que este proyecto propone una solucion a este problema que existe en el
manejo de la informacion, con el disefio de una red de datos que tenga un seguridad perimetral
de alta disponibilidad en su sede principal ademas de la interconexion con sus sedes remotas por
medio de RPV; la cual se ajusta a las necesidades del SAT, ademés de poder asignar un
determinado ancho de banda para cada servicio ,el objetivo es que tanto la sedes remotas y la
principal puedan compartir informacion en tiempo real para poder tener una mayor rapidez en los

procesos y servicios de la entidad.

1.3 Delimitacién del Proyecto

Limitacién teorica
. Red de datos con alta disponibilidad mediante Firewall
. Red Privada Virtual ( 4 o 6CoS)

. Bandwidth Manager

Limitacion temporal
Este proyecto estd realizado desde el disefio de red, en cuanto a la topologia, software y
hardware respectivamente, tanto un diagrama légico como fisico, se realiza durante el periodo de

febrero a agosto del afio 2016.
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Limitacién espacial
Este proyecto se realiza para el Sistema de Administracion Tributaria (SAT) con sedes

ubicadas en los distritos de Lima como cercado, San juan, Miraflores y Jesus Maria.

1.4 Formulacién del Problema

1.4.1 Problema Principal
¢Es posible realizar un disefio para una red de datos con alta disponibilidad en su seguridad
perimetral y administracion de su ancho de banda e interconexidn con sus sedes remotas a través

de un RPV para el Sistema de Administracion Tributaria (SAT)?

1.4.2 Problemas Especificos
. ¢Como determinar las necesidades actuales del SAT y los beneficios que esto podria

brindar a los trabajadores y usuarios?

. ¢ Cual seria el mejor hardware y software para el disefio e implementacion de la red de

datos para el SAT?

¢ Como definir las aplicaciones que consumen mayor ancho de banda para poder asignarle un

determinado valor y tener una visualizacion y control total del trafico de la red?

1.5 Objetivos

1.5.1 Objetivo General
. Diseniar una red de datos — Alta disponibilidad en su seguridad perimetral de la sede

principal con un Bandwidth Manager e interconexion con sus sedes remotas por RPV.
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152

Objetivos especificos
Estudiar las necesidades de interconexion entre las sedes del SAT y los beneficios que se

darfan.

Tener en cuenta el modelo y marca del hardware version del software para la

implementacion de la red de datos para el SAT.

Definir las aplicaciones que tengan mayor consumo del ancho de banda y ocasiones

mayor trafico en la red, para definir sus respectivos valores dentro de la red.

Crear y definir zonas de seguridad en la red del SAT, para que se defina los servicios y

dar mayor seguridad.
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CAPITULO II: MARCO TEORICO

2.1 Antecedentes de la Investigacién

. El ingeniero Diego Eduardo Cortés Robles (Universidad Andres Bello — Colombia -
2011), en su tesis: RED PERIMETRAL SEGURA DE LA CAMARA NACIONAL DEL
COMERCIO. Concluye lo siguiente:

“El siguiente Trabajo de Titulo, aborda el tema de la seguridad perimetral en redes empresariales,
la cual hoy en dia es importante desarrollar. La seguridad perimetral consiste en entregar algunos
parametros de seguridad como lo es, bloqueo de URL, paquetes, conexiones o aplicaciones, Anti-
malware, anti-spam, 0 mantener vigilada nuestra red por medio de IPS. Cada uno de estos puntos
son implementados segun las amenazas detectadas en la Camara Nacional de Comercio.
Generando pruebas y recolectando informacion del funcionamiento de la red, se implementa un
cortafuegos 0 mas bien conocido en inglés como Firewall, el cual fue elegido previo contrato
existente antes de la realizacion de este proyecto, el cual realizara las funcionalidades que se

necesitan para poder tener una red segura perimetralmente. Este dispositivo es un cortafuego
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WatchGuard, el cual posee las caracteristicas necesarias para dar la solucién de seguridad
perimetral. Este dispositivo tiene la capacidad de generar registros y con estos a su vez generar
reportes entendibles para cualquier usuario que los desee revisar. Con esto podemos estar
revisando la red y encontrar ciertas vulnerabilidades en algunos puntos de la red. Con esta red
segura los usuarios pudieron aumentar su calidad de trabajo, ya que los sistemas mejoraron en
tiempos de respuesta, al igual que los enlaces de intemet. Esto ayudo en mejorar el uso del ancho

de banda hacia la nube”.

. El ingeniero David Mayorga Polo (Universidad Internacional SEK — Quito - 2008), en su
tesis: ANALISIS, DISENO E IMPLEMENTACION DEL ESQUEMA DE SEGURIDAD
PERIMETRAL PARA LA RED DE DATOS DE LA UISEK. Concluye lo siguiente:

“Las Instituciones educativas universitarias, ademas de perseguir el noble fin de educar a la
gente, también tienen su parte administrativa, en la que se persiguen otros objetivos que vayan de
la mano con el principal, que es educar. Las Universidades también son empresas, como
cualquier otra, y necesitan proteger sus activos criticos de cualquier eventualidad que pueda
suceder y afectar a su negocio. En la UISEK Ecuador Campus Miguel de Cervantes se consideran
parte de los activos criticos los sistemas informéticos, no solo porque alojen informacion
sensible, sino también porque son parte importante del proceso de educacion de los alumnos y
actualmente no se les da el suficiente resguardo, por lo que la presente investigacién propone un
esquema de seguridad perimetral para la red de datos del Campus; ademas del desarrollo de un
manual de politicas de seguridad, asi como un plan de contingencia ante posibles desastres y un

esquema de monitoreo proactivo de la seguridad perimetral establecida”.
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. El ingeniero Jorge Luis Valenzuela Gonzales (Pontificia Universidad Catolica del Pert
— Lima. Per(i - 2012), en su tesis: DISENO DE UNA ARQUITECTURA DE SEGURIDAD
PERIMETRAL DE UNA RED DE COMPUTADORAS PARA UNA PEQUENA EMPRESA.
Concluye lo siguiente:

“En el trabajo realizado se presenta una solucion de seguridad perimétrica que cubra los
requerimientos de una red de computadoras de una empresa pequefia. Se muestra ademas una
simulacion del disefio propuesto en un ambiente de pruebas controlado. En el primer capitulo se
presenta el estado actual y riesgos de la informacién, y la importancia de la misma. Se presenta
ademas la seguridad perimetral de la red de datos como parte de una problematica mayor. La
seguridad de la informacion. En el segundo capitulo se muestra en detalle y de manera técnica,
los riesgos, amenazas contra la integridad de una red de computadoras de una empresa pequefia y
las contramedidas que pueden ser adoptadas. En el tercer capitulo se explica el escenario de
trabajo, sus requerimientos y sus necesidades sin especificar aun producto alguno, sea software o
hardware. En el cuarto capitulo se presentan los criterios que fueron tomados en consideracién
para la seleccion de la solucién mas iddnea para el escenario planteado en el tercer capitulo. En el
quinto capitulo, se desarrollan la politica de seguridad que debe ser aplicada en la solucion
seleccionada en el cuarto capitulo, se plasma en los componentes que la conforman y se evalla su
desempefio en un ambiente de pruebas. Finalmente se presenta las conclusiones que se
desprenden del andlisis del escenario planteado, asi como las recomendaciones para mantener un

nivel de seguridad adecuado”.

. El Ingeniero Rodolfo Sirilo Cordova Galvez, (UniversidadPolitécnica Catdlica del
Ecuador - Ecuador — 2009), en su tesis: ANALISIS Y PROPUESTA DE MEJORAS PARA LA

SEGURIDAD DE REDES INTERNAS LAN Y REDES PERIMETRALES (DMZ)
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UTILIZANDO TCP/IP Y GNU/LINUX EN PEQUENAS Y MEDIANAS EMPRESAS
(PYMES) DEL ECUADOR. Concluye lo siguiente:

“Luego de las pruebas y evaluaciones realizadas, se determind que ninguna de las
herramientas libres por si solas ofrece el 100% de seguridad, ni aun agregdndoles todos los
adicionales disponibles, cabe sefialar que las herramientas propietarias tampoco ofrecen el 100%
de seguridad, ya que encontramos vulnerabilidades de las mismas publicadas en el Internet.
Agregando algunos adicionales a IPCOP (UrlFilter y CopFilter) se logra una seguridad del 89%
en nuestra escala. De acuerdo al puntaje obtenido por IPCOP se concluye que si existe una
solucién adecuada para los problemas relacionados con la seguridad perimetral en las redes DMZ
y LAN de las pymes del Ecuador, y es la utilizacion de software libre basado en GNU/LINUX.
La seguridad perimetral debe realizarse a nivel de red para prevenir ataques de hackers, las
intrusiones o el robo de informacion en las conexiones remotas y a nivel de contenidos para
prevenir el ingreso de codigo malicioso, spam y los contenidos web no deseados por las
empresas. El nivel de seguridad implementado esta directamente relacionado con las politicas y
planes de seguridad que dispongan las empresas ya que la seguridad no es un producto final, si

no, es un proceso continuo”.

. Los bachilleres Manuel Fernando DefazCalvopifia y David Omar Guevara Aulestia,
(Universidad Técnica de Ambato — Guayaquil. Ecuador — 2015), en su tesis: LA SEGURIDAD
PERIMETRAL Y SU INCIDENCIA EN SU CALIDAD DE SERVICIO DE LA RED
INFORMATICA PARA EL GOBIERNO AUTONOMO DESCENTRALIZADO DE LA

PROVINCIA DE COTOPAXI. Concluyen lo siguiente:
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“La administracion publica constituye un servicio a la colectividad que se rige por los
principios de eficacia, eficiencia, calidad etc., en la presentacion de sus servicios los gobiernos
autonomos descentralizados emprenderan un proceso progresivo de aplicacion de los sistemas de
gobierno y democracia digital, aprovechando de las tecnologias disponibles. De esta manera
poder brindar un mejor servicio a la ciudadania en general. Tomando en cuenta factores
esenciales como los avances en la tecnologia, creacion de redes informaticas, intercambio de
informacidn, vulnerabilidad de las redes, se pone en manifiesto la necesidad de implementar un
sistema seguridad perimetral que cubra los requerimientos del GADPC. En la investigacion
realizada se presenta una solucion de seguridad perimetral, que en su primera parte se describe el
estado actual de la institucién, los riesgos, amenazas contra la integridad de los activos del
sistema informatico y las contramedidas que pueden ser adoptadas. En segunda instancia se
explica el escenario de trabajo, sus requerimientos y sus necesidades de seguridad presentando
los criterios que fueron tomados en consideracion para la seleccidn de la solucion mas idonea, se
desarrollan los controles de acceso logico y las politica de seguridad que debe ser aplicada en la
solucion seleccionada, para finalmente presentar las conclusiones que se desprenden del esquema
de seguridad perimetral planteado, asi como las recomendaciones para mantener un nivel de

seguridad adecuado”.

2.2 Bases Tedricas

2.2.1 Fundamentos de Seguridad Perimetral.

La evolucion de la tecnologia y la constante demanda de seguridad han permitido que los
sistemas de seguridad perimetral en redes evolucionen para ofrecer una mayor confiabilidad a los
usuarios tanto internos como externos sobre la transparencia y proteccion de su informacion para

el acceso de diferentes servicios, hoy en dia existen un sin nimero de personas que usan sus
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conocimientos y ética profesional de una forma incorrecta al ingresar a redes informaéticas
restringidas ocasionado pérdidas multimillonarias alrededor del mundo. Este articulo tiene como
objetivo realizar un andlisis de los pasos y requerimientos necesarios para el disefio de un sistema
de Seguridad Perimetral para una red de Datos.

La seguridad perimetral es un método de defensa de las redes informaticas, en el que consiste
instalar equipos de comunicaciones en los que se establece las politicas de seguridad necesarias
para su 6ptimo funcionamiento; estos equipos se los coloca entre la red externa y la red interna,
permitiendo o denegando el acceso a los usuarios internos y externos a los diferentes servicios de
la red.

La seguridad perimetral basa su filosofia en la proteccion de todo sistema informatico de una
empresa desde “fuera” es decir componer una coraza que proteja todos los elementos sensibles de
ser atacados dentro de un sistema informatico. Esto implica que cada paquete de tréfico
transmitido debe ser diseccionado, analizado y aceptado o rechazado en funcion de su potencial
riesgo de seguridad para nuestra red.

Para el disefio del sistema de seguridad perimetral es indispensable realizar un andlisis a la
situacion actual de la red logrando asi saber cudl de los segmentos de red de datos necesitan mas
proteccion, es decir que segmento de red debe tener 0 no permisos para acceder a los servicios de
red o internet.

También cabe destacar la clasificacion dependiendo del medio de deteccion. En esta se
clasificarian en:

Sistemas Perimetrales Abiertos: Los que dependen de las condiciones ambientales para detectar.

Como ejemplo de estos son video vigilancia, las barreras infrarrojas, las barreras de microondas.
Esta caracteristica provoca falsas alarmas o falta de sensibilidad en condiciones ambientales

adversas.
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Sistemas Perimetrales Cerrados: Los que no dependen del medio ambiente y controlan
exclusivamente el pardmetro de control. Como ejemplo de estos son los antiguos cables

microfdnicos, la fibra dptica y los sensores.

2.2.2 Perimetros de la red.

La seguridad perimetral es uno de los métodos posibles de defensa de una red, basado en el
establecimiento de recursos de seguridad en el perimetro externo de la red y a diferentes niveles.
Esto nos permite definir niveles de confianza, permitiendo el acceso de determinados usuarios

internos o externos a determinados servicios, y denegando cualquier tipo de acceso a otros.

La seguridad perimetral:

- No es un componente aislado: es una estrategia para proteger los recursos de una organizacion

conectada a la red.

- Es la realizacién practica de la politica de seguridad de una organizacién. Sin una politica de

seguridad, la seguridad perimetral no sirve de nada.

- Condiciona la credibilidad de una organizacién en Internet.

Ejemplos de la seguridad perimetral:

- Rechazar conexiones a servicios comprometidos

- Permitir solo ciertos tipos de trafico (p. ej. correo electronico) o entre ciertos nodos.

- Proporcionar un unico punto de interconexion con el exterior - Redirigir el trafico entrante a los

sistemas adecuados dentro de la intranet

- Ocultar sistemas o servicios vulnerables que no son faciles de proteger desde Internet
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- Auditar el tréfico entre el exterior y el interior.

- Ocultar informacién: nombres de sistemas, topologia de la red, tipos de dispositivos de red,

cuentas de usuarios internos.

Objetivos de la seguridad perimetral.

Los objetivos de la seguridad perimetral son:

* Proteger el perimetro de la red privada ante amenazas externas.

« Filtrar eficientemente los accesos solicitados hacia la red privada.

» Tomar accién ante cualquier amenaza antes de que acceda a la red privada.

Componentes de la seguridad perimetral

Los componentes esenciales que pueden existir en el perimetro de una red son:

a. Ruteadores de perimetro.

Los ruteadores direccionan el trafico de red hacia, desde y dentro de la red. Los
ruteadores de perimetro (también se los conoce como ruteadores de frontera o limite) son los
ultimos ruteadores que estan justo antes de una red no confiable, como el Internet. Debido a
que todo el trafico de Internet de una Organizacion pasa por estos ruteadores, se lo utiliza

como un primer y ultimo filtro, por eso se los considera criticos para la defensa.

b. Firewall.
El firewall es un dispositivo que protege de amenazas externas a uno 0 varios equipos

dentro de una red

22



Existen 2 tipos de firewall, los personales que protegen a un solo equipo en el cual esté instalado,

0 los de red que protegen a los equipos de toda una red de datos.

Firewall de red
Existen 3 tipos de firewalls de red, los filtros de paquetes, los stateful y los deep-

packetinspection.

Los filtros de paquetes son los firewall de mas simple tipo y sirven para controlar el acceso a
determinados segmentos de red definiendo que tipo de trafico es permitido y que otro tipo no es

permitido. Los filtros de paquete analizan el trafico en la capa 4 del modelo OSI (Transporte):

« Direccién de origen

« Direccién de destino

* Puerto de origen

« Puerto de destino

« Protocolo

Los firewall analizan toda conexion que pasa por su interfaz de red, ademas de analizar los
campos del encabezado del paquete (filtro de paquetes) también analiza el estado de la conexién
(establecida, cerrada, reset, negociando), que sirve para detectar otros tipo de ataques que se

basan en el estado de la conexion de los paquetes.

Los firewall deep-packetinspection o de inspeccion profunda de paquetes analizan la

informacidn en la Capa 7 (Aplicacion).

23



Existen aplicaciones que requieren un manejo especial de los paquetes de datos cuando pasan
por un firewall. Estos incluyen aplicaciones y protocolos que tienen embebidos informacion de
direccionamiento IP en sus paquetes de datos o abren canales secundarios en puertos asignados
dindmicamente (P2P). Usando inspeccion de aplicaciones se puede identificar los puertos
asignados dindmicamente por la misma y permitir o denegar el intercambio de datos por esos

puertos en una conexion especifica.

NAT (Network Address Traslation)

La mayoria de firewalls existentes ofrecen el servicio de NAT, que consiste en enmascarar 0
disfrazar la direccién IP de los hosts protegidos o que estan detras del firewall a una direccién IP
publica, por ejemplo, una red corporativa con 30 hosts con diferentes IP privadas dentro de la red

interna, saldran a navegar por Internet con una sola direccién IP publica.

IDS (Intrusion Detection Systems)

El funcionamiento de este tipo de herramientas se basa en el andlisis del trafico de red, el cual
al entrar en contacto con el IDS es comparado con firmas de ataques conocidos o
comportamientos sospechosos, como puede ser el escaneo de puertos, paquetes malformados,

etc... y no solo se analiza que tipo de trafico es sino también su contenido y su comportamiento.

Normalmente esta herramienta se integra con un firewall y al trabajar conjuntamente pueden

convertirse es una herramienta muy poderosa de seguridad.

En un sistema pasivo, el sensor detecta la posible intrusion, almacena la informacion y envia
una sefial de alerta al administrador de la red, en cambio en sistemas reactivos el IDS responde a
la actividad sospechosa reprogramando el firewall para que bloguee el trafico de donde proviene

el posible ataque.
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IPS (Intrusion Prevention Systems)

Un IPS es un sistema que establece politicas de seguridad para proteger un equipo o0 una red.
A diferencia con un IDS que se ocupa de alertar al administrador sobre actividad sospechosa o
toma accion ante la deteccion de una posible intrusion, un IPS ya tiene preestablecidas politicas
de seguridad que no dejarian acceder cierto tipo de trafico o a ciertos patrones que se detecten
dentro de los paquetes, a la red privada, es un tipo de proteccion proactiva a diferencia del IDS

que es reactiva.

VPN (Virtual Private Networks)

Una VPN es una sesion de red protegida formada a través de un canal no protegido como es el
Internet. Las Organizaciones crean VPN’s para ofrecer integridad de datos, autenticacion y
encriptacion de datos para asegurar la confidencialidad de los paquetes enviados sobre una red no
protegida. Una VPN permite a un usuario externo unirse a una red privada a que participe en ésta
sin estar conectado fisicamente o internamente a la misma. El uso de este tipo de conexiones esta

disefiado también para ahorrar costos en lineas dedicadas externas.

Clasificacion de las VPN:

a. Site-to-Site:
Permiten a las Organizaciones establecer tdneles VPN entre 2 0 mas ubicaciones (por
ejemplo, oficina principal y sucursal) para que los usuarios se comuniquen mediante un

medio compartido como el Internet.

b. Remote-access:
Permite a los usuarios trabajar desde ubicaciones remotas (casa, hotel, etc...) como si

estuvieran fisicamente conectados a la red privada de la Organizacion.
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SSL VPNs

Las VPN’s basadas en SSL (Secure Socket Layer) estan teniendo bastante demanda hoy en
dia, debido a su facilidad de uso. La caracteristica més popular de éste tipo de VPN’s es que el
usuario solo necesita ejecutar un browser y conectarse a la direccion de la VPN, ésta facilidad de
uso es debido a que la mayoria de firewalls aceptan conexion a SLL (Puerto 443) y no es

necesario abrir otros puertos para establecer la comunicacion.

Arquitectura de software
La arquitectura de software consiste en un conjunto de patrones definidos que proporcionan el
marco de referencia para guiar la construccién de un software. Existen varios tipos de

arquitecturas:

» Monolitica: El software se compone de un solo médulo donde se encuentra todo el cddigo, es

poco organizado.

« Cliente-Servidor: EIl software realiza todo el computo en un solo computador (Servidor) y
entrega datos ya procesados a los clientes conectados, para que estos no realicen ningun proceso

de datos.

 Arquitectura de 3 niveles: EI computo se divide en 3 niveles, persistencia (Almacenamiento

de datos), negocio (procesamiento de datos) y presentacion (interfaz de usuario).

La arquitectura de software tiene un papel importante cuando se habla de una infraestructura
segura porque el primer objetivo de la seguridad perimetral es proteger los datos y servicios de

los sistemas de informacion.
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DMZ (Zona Desmilitarizadas) y subredes monitoreadas.

Una DMZ es un &rea insegura, en el caso de una red es todo lo que esta antes del firewall, y
una subred monitoreada es una red pequefia que esta aislada de la red interna pero también tiene
la proteccion del firewall, éste tipo de redes se usan para separar servidores que necesitan ser
accesibles desde Internet de los servidores que contienen sistemas que se usan solo internamente

en la Organizacion.

Seguridad a nivel de aplicacion: Secure Shell (SSH).
SSH es un programa de login remoto que nos permite realizar una transmision segura de
cualquier tipo de datos: passwords, sesion de login, ficheros, etc, sustituyendo a las habituales

formas de acceso (Telnet, FTP...).

Su seguridad reside en el uso de criptografia fuerte, de manera que toda la comunicacion es

encriptado y autentificada de forma transparente para el usuario.

Este protocolo fue disefiado para dar seguridad al acceso a ordenadores de forma remota.

p) SSH =

|

| _\\ //—'—\;\

|( Cliente )  Servidor)

o R —

] Conexién segura SSH
M Port-forwarding
|[Z] Conexion insegura

Figura 2.1: Esquema del funcionamiento del SSH
Fuente: juniper
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SSH trabaja de forma similar a como se hace con telnet. La diferencia principal es que SSH
usa técnicas de cifrado que hacen que la informacion que viaja por el medio de comunicacion
vaya de manera no legible y ninguna tercera persona pueda descubrir el usuario y contrasefia de

la conexion ni lo que se escribe durante toda la sesion.

2.2.3Equipo firewall de seguridad (Juniper)

Un Firewall en Internet es un sistema o grupo de sistemas que impone una politica de
seguridad entre la organizacion de red privada y el Internet. El firewall determina cuél de los
servicios pueden ser aceptados por la red, es decir quién puede entrar para utilizar los recursos de
red pertenecientes a la organizacion. Para que un firewall sea efectivo, todo trafico de
informacion a través del Internet debera pasar a través del mismo donde podré ser inspeccionada
la informacion. El firewall podra Gnicamente autorizar el paso del trafico, y el mismo podra ser
inmune a la penetracion. Lamentablemente, este sistema no puede ofrecer proteccion alguna una

vez que el atacante pasa esta barrera o permanece en ella.

Router ADSL o
cable-modem

Red local

Cortafuegos

Red pablica :

Red local

Figura 2.2: Esquema de una red protegida por un firewall
Fuente: juniper
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Objetivos del Firewall

El firewall se encarga de controlar puertos y conexiones, es decir, de permitir el paso y el flujo
de datos entre los puertos, ya sean clientes o servidores. Es como un seméaforo que, en funcién de
la direccion IP y el puerto (entre otras opciones), dejard establecer la conexién o no siguiendo

unas reglas establecidas.

De este modo, el firewall controla qué combinaciones "IP Cliente: puerto + IP Servidor:
puerto” son validas o no. Por ejemplo podemos apreciar un esquema en la figura 2.3, si el
administrador del servidor 222.222.222.222 decide que no quiere que el cliente con direccion IP
111.111.111.111 vea su pagina web desde casa, podria indicarle a su firewall en el servidor que

bloguee esa direccion IP y no le permita acceder a su puerto 80.

| v

- - .. N
— AR C WO N 80 ==
1P:222,222.222.222
INT] i
N SRR Y-
[x) (]
CLIENTE: ~ SERVIDOR:
NAVEGADOR WEB

Figura 2.3: Esquema de proteccion a un servidor
Fuente: juniper

29



Zona de Seguridad
Una zona es una coleccion de uno o mas segmentos de la red que comparten los requisitos de
seguridad idénticos. Para los segmentos de red del grupo dentro de una zona, debe asignar

interfaces ldgicas desde el dispositivo a una zona.

Las zonas permiten la segregacion de seguridad de red. Las politicas de seguridad se aplican
entre las zonas para regular el trafico a través de la seguridad plataforma que ejecuta el sistema
operativo Junos. Por defecto, todas las interfaces de red pertenecen a la zona nula definida por el
sistema. Todo el trafico hacia o desde la zona nula se rechaza. Interfaces especiales, incluyendo
la gestion de la interfaz Ethernet presente en fxp0 algunas plataformas SRX Series, interfaces de
tela cluster de chasis, y las interfaces del sistema emO internos no pueden ser asignados a una

Zona.

Zonas e Interfaces
Puede asignar una o0 mas interfaces I6gicas a una zona. También puede asignar una 0 mas

interfaces de l6gicas a una instancia de enrutamiento.

No se puede asignar una interfaz 16gica a multiples zonas o multiples instancias de
enrutamiento. También debe asegurarse de que todos los de una zona es interfaces ldgicas estan

en una sola instancia de enrutamiento.

Tipos de zona de seguridad

Las zonas dentro del sistema operativo Junos se pueden subdividir en dos categorias definidas
por el usuario y definida por el sistema. Puede configurar zonas definidas por el usuario, pero no
se puede configurar zonas definidas por el sistema. Se puede subdividir la categoria definida por

el usuario en la seguridad y zonas funcionales. Este grafico lo podemos observar en la figura 2.3
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Security zones

Las zonas de seguridad son una coleccion de uno o mas segmentos de red que requiere
regulacion del tréfico entrante y saliente a traves del uso de politicas. La seguridad en las zonas
se aplica al tréfico de transito, asi como el trafico destinado a cualquier interfaz perteneciente a la
zona de seguridad. Son necesario una 0 mas politicas de seguridad para regular la intra-zona y el

tréfico interzonal.

Functional zones

Las zonas funcionales son zonas de propdsito especial que no se pueden especificar en las
politicas de seguridad. Tenga en cuenta que el trafico en transito no utiliza zonas funcionales.
Mientras que la interfaz Ethernet gestion fxp0 esta fuera de banda por defecto, la zona de gestidn
que permite asignar otras interfaces de red el mismo comportamiento de aislar el trafico de

gestion del trafico de transito.

ZoneNull

Actualmente existe una sola zona definida por el sistema, la zona Null. Por defecto, todas las
interfaces pertenecen a la zona Null. No se puede configurar dicha zona. Cuando se elimina una
interfaz de una zona, el software asigna de nuevo a la zona Null. El sistema operativo Junos

rechaza todo el trafico hacia y desde las interfaces que pertenece a la zona Null.
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ZoneTypes

Userdefined System-defined
(can be configured) {cannot be configured)

Functional

Figura 2.4: Esquema de los tipos de zona
Fuente: juniper jncis-sec

Politicas de Seguridad

Una politica de seguridad es un conjunto de instrucciones que controla el trafico de una fuente
especifico a un destino especifico utilizando un determinado Servicio. Si llega un paquete que
coincida con esas especificaciones, el dispositivo de la serie SRX realiza la accién en la poliza.
Las politicas de seguridad de la red son de gran valor para la funcionalidad de red segura. Las
politicas de seguridad de red contorno de toda la red recursos dentro de una empresa y el nivel de
seguridad requerido para cada recurso. El sistema operativo Junos proporciona un conjunto de
herramientas para poner en practica una politica de seguridad de la red dentro de su organizacion.
Hace cumplir las politicas de seguridad de un conjunto de reglas para el trafico de transito,
identificar las que el trafico puede pasar a través del servidor de seguridad y las medidas tomadas

en el trafico a medida que pasa a través del firewall.

El sistema operativo Junos para las plataformas de seguridad siempre se examina el trafico de

transito mediante el uso de politicas de seguridad. Como se ilustra en el gréfico, en caso de
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Ningun resultado existe en la politica de seguridad, la politica de seguridad predeterminada se

aplica al paquete como podemos apreciar en la figura 2.5.

] Aoply default
paolicy

Y

| PoClial i f—

l‘v’es

ACply policy
Actions

Figura 2.5: Esquema de la exanimacion del paquete
Fuente juniper jncis-sec

Politicas de seguridad por defecto.
En la configuracion por defecto de fabrica en las plataformas tiene tres politicas de seguridad

pre configuradas las cuales son:

1. Trust-to-trust zonepolicy: Permite todo el trafico intra-zona dentro de la zona de confianza;

2. Trust-to-untrustzonepolicy: Permisos de todo el trafico de la zona Trust a la zona Untrust; y

3. Untrust-to-trust zonepolicy: niega todo el trafico de la zona Untrust a la zona Trust.

Contextos de politicas de seguridad.

Al definir una politica, debe asociarlo con una zona de origen, cuyo nombre este en la zona.
Ademas, debe definir una zona de destino. Dentro de una direccion de las zonas de origen y de
destino, puede definir mas de una pdliza, se refiere como un conjunto ordenado de las politicas,

que el sistema operativo Junos se ejecuta en el orden de su configuracion.
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Recordemos que una zona es una coleccion de multiples interfaces I6gicas con los requisitos
de seguridad idénticos. El sistema operativo Junos siempre comprueba todo el trafico de trénsito

intra-zona-y-interzona mediante el uso de politicas de seguridad.

Componentes de una politica de seguridad.

Dentro del titulo del contexto definido, cada politica esta marcada con un nombre definido por
el usuario, el nombre definido por el usuario es una lista de coinciden con los criterios y las
acciones especificadas, similar a un Junos politica de enrutamiento. Una diferencia importante es
que cada politica de seguridad debe contener una direccién de origen coincidente, direccion de
destino y aplicacion. Acciones para trafico que coincide con los criterios especificados incluir

permiso, negar, rechazar, registro, o contar.

El sistema operativo Junos también utiliza la politica para invocar la aplicacién de politicas de

prevencion y deteccion de intrusion (IDP).

Gestion de caracteristicas (UTM) para dispositivos de rama y la autenticacion de servidor de

seguridad.

* SouUrce addresses
« |ndividual address Configured within a
zone's address book
= Acdcdressset
s Destination addresses
« Individual address

Configured within a
= Addressset Fone s address book

* Applications or application sets
s User defined
+ System defined

Figura 2.6: Componentes de una politica
Fuente: juniper jncis-sec
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Cada una de las politicas definidas debe incluir los siguientes criterios:

« Direcciones de origen: Este criterio puede ser en forma de conjunto de direcciones o direcciones

individuales. Puede agrupar direcciones individuales en conjuntos de direcciones.

« Direcciones de destino: Este criterio puede ser en forma de conjunto de direcciones o

direcciones individuales. Puede agrupar direcciones individuales en conjuntos de direcciones.

« Las aplicaciones o conjuntos de aplicaciones: Este criterio puede ser definida por el usuario o
por el sistema. Los soportes del sistema operativo Junos de aplicaciones por defecto y los
conjuntos de aplicaciones, se hace referencia con el formato junos-aplicacion, donde la aplicacion

es el nombre de la aplicacion real. También podemos definir nuestras propias aplicaciones.

Acciones basicas de una politica.
Cada politica tiene una lista de acciones basicas asociadas con ella. Las acciones son las

siguientes:

* Permit: Permite que el flujo de trafico;

« deny: Resultados en una caida de paquetes.

« reject: Resultados en una gota de paquetes y el envio de un mensaje de control de Internet
Protocolo (ICMP) inalcanzable mensaje para el trafico UDP y el mensaje de un tiempo de

opresion de registro TCP reset (RST) para el trafico TCP.

Programacion de una politica.
Es un método para programar una ejecucion de politicas para una duracién especificada o un

conjunto de duraciones.
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Un planificador de la politica es opcional y puede ser compatible con la hora del sistema
actualizaciones ya sea a través de una configuracion manual o mediante el Protocolo (NTP) con

sincronizaciéon en si con los cambios de tiempo.

] 7]

@ & — @ &

Policyactivated Palicy deactivated

Figura 2.7: Esquema de tiempo en una politica
Fuente: juniper jncis-sec

Autenticacion de usuarios en el firewall.
La autenticacion de usuario en el Firewall proporciona otra capa de proteccion en la red en la

parte superior de las zonas de seguridad, politicas y pantallas.

Con la autenticacion de servidor de seguridad, puede restringir o permitir a los usuarios de

forma individual o en grupos que intentan acceder a una red

Recibira una pregunta recursos del sistema operativo Junos un nombre de usuario y contrasefia,

incluso si una politica de seguridad esta en su lugar permitiendo el trafico.

Los usuarios pueden ser autenticados con una base de datos local de contrasefias o el uso de
una base de datos de contrasefia externa. Los soportes del sistema operativo Junos RADIUS,

Lightweight Directory Access Protocol (LDAP) o servidores de autenticacidn SecurlD.

El ejemplo de la figura 2.7 ilustra un usuario (host A) intentar acceder a un recurso de red que

pertenece a la zona publica. Con autenticacion de usuario firewall configurado, el usuario debe
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autenticarse en primer lugar con la plataforma de seguridad antes de acceder al recursojunos. En
este ejemplo, el dispositivo puede consultar un servidor de autenticacion externo para determinar
el resultado de la autenticacion. Las politicas de seguridad también debe permitir el flujo de
trafico. Una vez que el usuario recibe la autenticacion, sesiones posteriores de la misma fuente
direcciéon IP de derivacion de autenticacion de usuario del firewall. Este comportamiento es
especialmente importante cuando se considera el uso del firewall de autenticacion tiene su origen

basado en el Network AddressTranslation (NAT) empleado.

HR i Mgmt
., = Zone : Zone
o 2]
HOSEA : Authentication
Server

User must provide 1
username and password l
when initiating a new 1

connection Public

Zone Network

Figura 2.8: Esquema del proceso de autenticacion
Fuente: juniper jncis-sec

Pasos a través de la autenticacion.

Hay dos tipos de autenticacion de firewall disponibles; a través de pasos o autenticacion Web.
El primero es provocado por el trafico de Telnet, FTP o protocolo de transferencia de hipertexto
(HTTP). En este tipo de autenticacién de servidor de seguridad, el usuario inicia una sesion en un
dispositivo de red remoto o recurso. Si el trafico coincide con la politica de seguridad

configurado para de paso a través la autenticacion, la puerta de enlace de servicios de la serie
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SRX intercepta la sesion. El usuario recibe una solicitud de un nombre de usuario y contrasefia.
Si la autenticacion es satisfactoria, el trafico subsiguiente de la misma direccion IP de origen se le
permite que automaticamente pase a través del dispositivo, siempre que coincida con la politica

de seguridad aplicada.

Autenticacion web.

La autenticacion Web es valido para todos los tipos de trafico. Con la autenticacion Web
configurado, los usuarios deben acceder directamente a la plataforma de seguridad a través de
HTTP. EI usuario introduce la direccién o el nombre de host del dispositivo en un navegador
Web y luego pedird un nombre de usuario y contrasefia. Si la autenticacion es satisfactoria, el
usuario puede tener acceso al recurso restringido directamente. El trafico subsiguiente de la
misma direccion IP de origen se le permite automéaticamente el acceso al recurso restringido,

siempre y cuando politica de seguridad lo permite.

Autenticacion local.
El sistema operativo Junos soporta la autenticacion local en la misma plataforma de seguridad
de Junos, asi como RADIUS, LDAP vy servidores de autenticacionexternos SecurlD. La base de

datos de contrasefias local es compatible con la autenticacion y autorizacion.

Autenticacion RADIUS.

El sistema operativo Junos soporta RADIUS para la autenticacion y la autorizacion. La
plataforma de seguridad Junos actia como un cliente RADIUS vy utiliza la comunicacion UDP.
RADIUS utiliza una clave secreta compartida para cifrar la informacion del usuario durante el

intercambio.
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Autenticacion LDAP.
Un servidor LDAP es otra forma de servidor de autenticacion externo. El sistema operativo
Junos sélo es compatible con la autenticacion cuando se utiliza un servidor LDAP. EIl sistema

operativo Junos es compatible con la versién 3 de LDAP y Microsoft Active Directory de

Windows.
= Local:
« Authentication and authorization
= RADIUS: — Losal
* Authentication and authorization e
= _DAP:
= Authentication only
= SecurlD: |
* Authentication only
- L]
Senver oo ‘Sarvor

Figura 2.9: Esquema de tipos de autenticacion
Fuente: juniper jncis-sec

Alta disponibilidad (Clustering).

El sistema operativo Junos (HA) proporciona una alta disponibilidad de conmutacion por error
de sesion. Esta capacidad se aplica a las sesiones TCP y UDP de aquellos que despliegan
Network AddressTranslation (NAT), seguridad IP (IPsec), o la autenticacion, asi como aquellos

que no lo hacen.

La alta disponibilidad incluye la sincronizacion de los archivos de configuracion y las

dindmicas de los estados de sesidn de tiempo de ejecucion entre plataformas Junos de seguridad
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implementados. La aplicacion Junos de clustering de alta disponibilidad es compatible
actualmente con una activa-pasiva redundancia para el plano de control y una redundancia activa-

activa para el plano de datos.

HA Contral Link
= Features: Node 0 {J Node 1
« Maximum of two devices
+ Devices must be the same
hardware model
+ SPCs/NPCs/10Cs must have the
same slot placement and type
« Control plane (REC and RE1)
connected with SPC ports or
revenue ports dependent upon
platform
* Dataplane (PFEC and FFEL)
connected with revenue ports

active passive

HA Data Link

Figura 2.10: Disefio l6gico de un cluster
Fuente: juniper jncis-sec

Componentes de un cluster.

Un chasis cluster se compone de los siguientes componentes:

« Identificacion de clusteres, incluyendo la ID de cluster-id e Identificacién del nodo;

* Los grupos de redundancia (RGs); y

« Interfaces de cluster:

- Fxpl: La interfaz de plano de control;

- FxpO: El fuera de la banda de la interfaz de gestion;
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- Fab: La interfaz de plano de datos;

- Swfab: La interfaz de plano de datos de conmutacion; y

- Reth: Una interfaz de redundancia.

Conjunto UTM.

Una red actual contribuye de manera significativa a la linea de fondo y es fundamental para
una organizacion de éxito. Las sucursales incluyen normalmente un ndmero relativamente
pequefio de los recursos informéaticos en comparacion con el centro instalaciones o sedes. Las
sucursales se encuentran normalmente en donde se producen interacciones con los clientes, lo
que significa que es la creciente demanda de aplicaciones de soporte y asegurar el rendimiento de

aplicaciones, un aumento de la demanda de seguridad.

Existen vulnerabilidades de seguridad generales para cada red de oficinas. Estas
vulnerabilidades incluyen ataques de spam Yy phishing, virus, troyanos y spyware, archivos

infectados de acceso web no aprobado, y de contenido no autorizado.

SRX Device [
Intemet ) e — 1=
[ |
Branch Office
Antispam  Stops Spam and Phishing
Antivirus  Stops Viruses. Trogjans. and Spyware

Web

5 . Controls Website Access
Filtering

Content

.. Controls Content
Filtering

Figura 2.11: Esquema del contenido UTM
Fuente: juniper jncis-sec
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La caracteristica del UTM es que proporcionan seguridad en los dispositivos de la gama SRX,
lo que permite a una empresa para protegerse de correo no deseado, virus, gusanos, software
espia, troyanos, y malware. Con UTM, se puede implementar un conjunto completo de
caracteristicas de seguridad que incluyen antispam, antivirus, filtrado Web y protecciéon de
filtrado de contenido. Estas caracteristicas UTM proporcionan la capacidad de prevenir las

amenazas a la puerta de entrada de los SRX antes que estas amenazas ingresen a la red.

2.2.4 Administrador de Ancho de Banda (Allot).

En los ultimos afios la creacion de servicios en la Nube, la masificacion de la telefonia y
colaboracion basadas en IP, han repercutido seriamente en el modo de trabajo y cambiado la
forma en que utilizamos la red. De este modo, el concepto que conocemos como Ancho de Banda

pasa a ser un recurso escaso por el cual compiten usuarios, servicios y aplicaciones.

Entendiendo que el protocolo TCP/IP se refiere al transito desordenado de maltiples paquetes a
través de una autopista limitada en la cual, s6lo un paquete puede ser transportado a la vez. Se
hace importante determinar el orden en que éstos son transmitidos y dar prioridad a aquellos mas

importantes para el que hacer de la empresa.

Un dispositivo de Control de ancho de banda se encargard de gestionar estos paquetes,
ordenandolos segun una serie de reglas y parametros definidos, de manera de asegurar la calidad
de servicio a las aplicaciones que mas lo necesiten. Podemos por ejemplo, asignar un ancho de
banda fijo a la telefonia con el fin de asegurar la calidad de la voz, y a la vez garantizar el acceso
a las aplicaciones corporativas. Ademas de limitar el uso del ancho de banda para el uso de

aplicaciones no productivas como redes sociales u otros contenidos.
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Figura 2.12: Esquema de un optimizador de ancho de banda
Fuente: Pagina allot-oficial

Definicion del NetEnforcer.

Un bandwidth manager que recopila las estadisticas y trafico de la red.

Conjuntamente con el NetXplorer habilita las siguientes caracteristicas:

Visualizacion del trafico en tiempo real

Recopilacion de la informacién a largo plazo para la representacion de reportes.

Aplicacion de policias.
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NetEnforcers §Service Gateways

Figura 2.13: Esquema del NetEnforcer
Fuente: Pagina allot-oficial

Definicidon del NetXplorer.

El NetXplorer te permite lo siguiente:

Configuracion de las politicas de ancho de banda

Reportes de planificacion a largo plazo para el analisis y solucion de problemas en la red.

Monitoreo en tiempo real para la solucion inmediata en la red.

Alertas del tréfico y del sistema.

Recopilacion de la informacion y exportacion para efectos de mejoras.
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Figura 2.14: Esquema del NetXplorer
Fuente: Pagina allot-oficial

Funcionalidades de Bandwidth Manager

Visibilidad e Inteligencia de Red

Troubleshooting de red y analisis de tendencias.

Completo control de aplicaciones.

Firmas definidas por el usuario en HTTP.

Monitorizacion y filtrado de URLs.

Gestion de ancho de banda (QoS).

Reglas dinamicas adaptativas.
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Solucién del Bandwidth Manager en la Red

Unico producto de alto rendimiento que no se degrada con el nimero de conexiones
Lider en control de P2P.
Sistema muy potente de informes.
Control de trafico no deseado.

Control de numero de conexiones por IP y ancho de banda.

2.2.5 Equipos a implementar.

Media Converter.

RC512-FE 10 / 100M convertidor de medios es disefiada para acceder a suscriptores de banda
ancha en el borde de la red troncal IP. Es un puente la brecha de ancho de banda entre TDM
tradicional circuitos y nucleo IP al proporcionar a medida ancho de banda de 32 K a 100 Mbps.
Gracias al despliegue de tales convertidor de medios de comunicacion, servicios de ancho de
banda-sed como IPTV y Video Conferencia fueron posibles.

RC512 convertidor de medios de la serie realiza la conversion de medios entre el 10 / 100M de
cobre lineas y enlaces de fibra 100M, que se extiende de manera efectiva una distancia de
transmision de Ethernet de 100 metros 120 km (necesidad de personalizacion).

Su robustez y fiabilidad ha hecho muy bien acogida y popular con los transportistas e ISPs.

En la tabla 2.1 tenemos los diferentes tipos de tarjetas raisecom (media converter) que se

emplean para la transmision de datos, internet y telefonia respectivamente, ademas en dicha tabla
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encontramos pardmetros principales como al potencia, longitud de onda, tipo de fibra con la que

funcionan, entre otras caracteristicas.

Figura 2.15: Equipo Media Converter Raisecom
Fuente: Claro Peru

TARJETAS RAISECOM

TARJETA DESCRIPCION CONECTOR LONG ONDA DISTANCIA | POT TX | POT RX Caracteristicas

RC001-NMS1 administacion

RC001-NMS2 administeacion

RC001-1AC Chasis remoto para MC 1 slot

RC001-1D-AC Chasis remoto para MC 2 slot
RC512-FE-M IMC FastEthemet MM, hasta 2 Km 0-2km 18 /-14 |-28/-14 |No DyingGasp. 2 hilos, POP/Cliente
RC512-FE-S1_ MC ngf'E!hemet SM h‘a_sta ?5 Krp 0- 25 km -15 { -8 -3§ I~8_ Ng DyingGasp. 2 'hilog, !‘-_‘QE!C!ieqte

< themetmanatius o [orsso/Rx e ook 510 2o e gmgg b POP
ROS12.FE.C-5523 . ] TX 1310 /RX 1850 _[10-50km _[12/3 |:32/-10 |No DyingGasp 1 hio, Clente
lRosoze51 NC GigEberel st 25K 1310 b-25km  [10/3 [<23  NoDyingGasp 2 hios, POPIClente
ROB02.GE-S313 igsEthemetmanofs 1650, TX 1310 /RX 1850 _[0-26km |5/ |e20 luom' Gasp. 1 i, Cinte
'ROOOZ-GE-SSiS MC GigaE hemsimanaftes 310 hesa 5 K TX1550/RX 1310 [0-25km  [5/0 |<20 |NoDying Gssp. 1 b, POP

IRosoz.GE.5524 MCMIS&O hasts 50 Km SC,5M_ [TX1550/RX 1310 [1050kn  |3/2 |<20  |NoDyingGasp. 1 hik, Ciente
ermetmongirs, 1310, hesta 50 Km : TX 1310/ RX 1650 ing Gasp

RCMS2802-120LFE-BL-S1 C 4E1&FE, SM, hasta 25 Km

Tabla 2.1: Tarjetas Raisecom y caracteristicas principales
Fuente: Claro Peru

47



Router Juniper SRX 220.
El SRX220 Services Gateway consolida seguridad, enrutamiento, switching y conectividad
WAN en un dispositivo compatible hasta 950 Mbps firewall, sistema de prevencion de

intrusiones (IPS) de 100 Mbps y de 100 Mbps IPsec VPN.

La familia de productos de Juniper Networks SRX Series servicios Gateways puede ofrecer
proteccion de firewall de proxima generacion con controles de aplicacion conocimiento y usuario
basada en funciones, ademas de opciones de administracion (UTM) mejor en su clase unificada

de amenazas para proteger y controlar los activos de su empresa.

El SRX220 Services Gateway es ideal para la seguridad de empresas pequefias y medianas y

empresas distribuidas localidades.

junipet

Figura 2.16: Equipo Juniper SRX 220
Fuente: Datasheet de juniper
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CARACTERISTICAS METRICA

Version Junos OS Software probado Junos 0OS 12.1
Rendimiento Firewall (max) 950 Mbps
Rendimiento IPS 80 Mbps
AES256 + SHA-1/ 3DES + SHA-1 El rendimiento de VPN 100 Mbps
Maximo de sesiones simultaneas 96000
Nuevas sesiones / segundo (sostenido, TCP, de 3 vias) 2800
Politicas de maxima seguridad 2048

Tabla 2.2: Caracteristicas técnicas de router SRX 220 de Juniper
Fuente Datasheet de juniper

Firewall Juniper SRX-550 Juniper.

Los equipos Juniper SRX550 Gateway es un todo en uno. Se presenta en forma de un
dispositivo con dos unidades de rack integrado de seguridad, enrutamiento, conmutacion y
conectividad WAN. Es compatible con un firewall para un rendimiento maximo de 5,5 Gbit/s, un

rendimiento de VPN IPSec de hasta 1 Gb/s e IPS con un rendimiento de hasta 800 Mbit /s.

Figura 2.17: Equipo Juniper SRX-550
Fuente Datasheet de juniper
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También incluye la funcion UnifiedThreat Management (UTM) que consiste en: antivirus,
seguridad de aplicaciones, IPS, filtrado Web anti-spam y avanzado. Los Servicios SRX550

Gateway es ideal para asegurar las medianas y grandes filiales.

CARACTERISTICAS METRICA
Version Junos OS Software probado Junos OS 12.1
Rendimiento Firewall (max) 5.5 Ghps
Rendimiento IPS (NSS 4.2.1) 800 Mbps
AES256 + SHA-1/ 3DES + SHA-1 El rendimiento de VPN 1.0 Gbps
Maximo de sesiones simultaneas 375000
Nuevas sesiones / segundo (sostenido, TCP, de 3 vias) 27000
Politicas de méaxima seguridad 7256

Tabla 2.3: Caracteristicas técnicas del firewall SRX 550 de Juniper
Fuente: Datasheet de juniper

Administrador de Ancho de Banda AC-1400 (ALLOT).

AllotNetEnforcer® AC-1400 gestiona el trafico de Internet en varios enlaces Ethernet a
velocidades de hasta 1 Gbps. Este dispositivo flexible proporciona andlisis en tiempo real, la
aplicacion de politicas y de direccionamiento del trafico para ayudar a la utilizacion de ancho de
banda de control de los operadores y los costes a la vez que garantiza la calidad de experiencia

(QoE) para todos los usuarios de la red.
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Figura 2.18: Equipo Administrador de ancho de banda SRX-550
Fuente: Datasheet de allot

NetEnforcer Series I EV Max Max
Throughput | Connections Pipes/VCs
400 100 Mbps 96,000 1,024

(Full Duplex) (192,000 flows) 4 096
3

1400 1Gbps 2,000,000 40,000
’ (Full Duplex) (4,000,000 flows) 8 0,000

3000 4 Gbps 2,000,000 40,000

(Full Duplex) (4,000,000 flows) 80 000
’

5000 7.5 Gbps | 5,000,000 100,000
(Full Duplex) (10,000,000 flows) 200 ; 00 0
10000 15 Gbps |10,000,000 200,000

(Full Duplex) (20,000,000 flows) 400.000
’

Tabla 2.4: Caracteristicas técnicas de los NetEnforcer de
Allot Fuente: Allot datasheep

Switch EX2200-24T (Juniper).
Cuenta con capa 2 completa y béasica de capa 3, conmutacién de capacidades. La linea
EX2200 de switches Ethernet de configuracion fija con tecnologia de Virtual chasis satisface la

rama y requerimientos de conectividad ademas de cableado de baja densidad de hoy para
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negocios de alto rendimiento. Cuatro configuraciones de la plataforma estan disponibles con 24y
puertos 48 10/100/1000BASE-T con o sin Powerover Ethernet (PoE).Los modelos EX2200
incluyen un presupuesto maximo de 405 W para proporcionar hasta 15,4vatios de basados en
estandares 802.3af clase PoE 3 o 30 vatios de basados en estandares 802.3atPoE + para apoyar
los dispositivos en red tales como teléfonos, camaras de video, wireless LAN (WLAN) acceder a

puntos y teléfonos de video en redes convergentes.

Figura 2.19: Equipo Switch juniper EX2200
Fuente: Datasheet de switch juniper

CARACTERISTICAS METRICA
Auto MDI/MDIX, Alimentacion a Través de Ethernet,
Compatibilidad con estandares con tramas Jumbo
Puerto USB Si
Puerto de consola Si
Numero de puertos en el conmutador 48 x Ethernet 10/100/1000 Mbit/s
Ndmero de VLANS 1024

Tabla 2.5: Caracteristicas técnicas del equipos EX2200 de Juniper
Fuente: Datasheet de switch juniper
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2.3 Marco Conceptual

Cluster.

Termino que se utiliza para la alta disponibilidad de los equipos Firewall, se puede utilizar
maximo 2 equipos, si hubiera una caida del primer equipo automaticamente pasa el
funcionamiento el segundo, con las mismas caracteristicas del equipo caido. Es un sistema a

prueba de fallas, con la finalidad de no perder el servicio hacia internet.

Nodo 0 (Master).
Se le llama asi al equipo principal de un cluster, es decir en donde esta corriendo todos los

servicios y politicas actuales de la red.

Nodo 1 (Backup).
Es el equipo secundario de un cluster, se pone en funcionamiento cuando hay alguna falla o

caida del nodo 0, pasando a ser el equipo principal.

Enlace Principal
Es aquel enlace en donde se encuentra el router, es decir por donde actualmente pasa el tréafico
de datos en condiciones normales, es decir mientras la red no tenga ningin inconveniente fisico o

I6gico en dicho equipo.

Enlace de Contingencia
Es aquel enlace en donde se encuentra el router de contingencia por donde pasa el trafico de

datos cuando en el enlace principal sufre algin inconveniente de tipo ldgico o fisico.
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Politicas.
Es la parte mas importante en la configuracion del equipo ya que definimos exactamente el
trafico que queremos de zona a zona, ademas de los puertos que se quieren habilitar, en esta parte

podemos permitir el acceso a un determinado servicio o por el contrario negarlo.

Zonas de Seguridad.
Las zonas de seguridad se definen dependiendo de lo requerido por la entidad , es decir
cuéntas zonas actualmente maneja por ejemplo las principales son la zona WAN y la zona LAN,

aparte de ello tememos la zona DMZ que es de servidores, la zona VPN entre otras.

Address Book.

Este término hace referencia a las direcciones IPs de las diferentes zonas, es decir para poder
crear una politica de seguridad tenemos que tener la lista de IPspertenecientes a cada zona, estas
IPs seran publicas o privadas dependiendo a la zona en la que se llame. Una vez creada la lista de

IPs podemos llamarla en la politica de seguridad.

BGP (BorderGatweyProtocol)

En comunicaciones, BGP (del inglés Border Gateway Protocol), es un protocolo mediante el
cual se intercambia informacion deencaminamiento o ruteo entre sistemas autdnomos. Por
ejemplo, los proveedores de servicio registrados en internet suelen componerse de varios sistemas

autébnomos y para este caso es necesario un protocolo como BGP.

Entre los sistemas autdnomos de los ISP se intercambian sus tablas de rutas a través del
protocolo BGP. Este intercambio de informacién de encaminamiento se hace entre
los routers externos de cada sistema auténomo, los cuales deben soportar BGP. Se trata del

protocolo mas utilizado para redes con intencién de configurar un Exterior Gateway Protocol.
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RPVL.

El servicio ofrece a los clientes la posibilidad Unica de elegir la Clase de Servicio ideal para
sus aplicaciones de voz o video y datos, obteniendo asi la capacidad de administrar sus recursos
de manera eficiente y a la medida de sus necesidades, y por consiguiente la mejor relacién

coste/beneficio por su inversion en servicios de telecomunicaciones.

Red Privada Virtual proporciona el transporte de cualquier tipo de informacion en una
plataforma Unica y convergente, donde se puede transmitir voz, video, datos criticos, datos

transaccionales y datos generales.

QoS - CoS
Sigla de Quality of Service (Calidad de servicio) es el conjunto de tecnologias que garantiza
la transmision de cierta cantidad de informacion en un tiempo determinado a uno o varios

dispositivos, ademéas que dicha informacion ocupe cierto ancho de banda designado para tal

proposito
ITEM CoS3 CoS2 CoS1
Tipo de Datos Voz y Video Datos Criticos Datos No criticos
Prioridad Maxima Media Normal
Precedencia/ IP DSCP | P5/IP DSCP 40 P2 /1P DSCP 16 P1/1P DSCP 8

Politica aplicable al

Se descarta Se Remarca como P1 No aplica
trafico excedente

Aplicaciones en Aplicaciones de Datos Aplicaciones
Aplicaciones

Tiempo Real como sensibles al retardo y tradicionales como:
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VolIP, Video criticas para el negocio FTP, E-mail, HTTP.

conferencia como SNA, SAP, ERP.

Tabla 2.6: Clasificacion de datos para calidad de servicio
Fuente: Elaboracion propia

Bandwith
Es una medida de la capacidad de un canal de comunicaciones en la transmision del espectro.
La medida de capacidad de la linea de un teléfono andlogo es medida en Hertz, para canales

digitales es medida en bits por segundo (bps).

Line.
Es la politica general que se crea en el administrador de ancho de banda, es decir todo el
trafico que viene de la red del cliente, pasa primero por ese filtro la cual se le asocia reglas y

ciertas caracteristicas.

Pipe.
Este término es utilizado en el administrador de ancho de banda (allot), para segmentar el
traficoproveniente del LINE, podemos crear varios Pipe dentro de un Line dependiendo de lo

requerido por la entidad, ademas de asignar un determinado ancho de banda a cada Pipe.

Virtual Channel (VC).
Este término es utilizado en el administrador de ancho de banda (allot), la cual nos indica las
aplicaciones o servicios que queremos limitar y estan dentro de los Pipe, cada VVC creado tiene un

determinado valor de QoS que se le asigna en base a lo requerido por la entidad.
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CAPITULO 3. DISENO DE LA TOPOLOGIA DE RED DE DATOS

3.1 ANALISIS DEL MODELO DE LA RED DE DATOS.

Actualmente la mayoria de las empresas y entidades poseen una seguridad perimetral con alta
disponibilidad, es por ello que se ofrece esta solucion en la Superintendencia de Administracion
Tributaria (SAT), debido a la demanda de usuarios que actualmente posee y a su crecimiento a
futuro, ademas de las necesidades de los clientes que se conectan a los servicios publicados, el
disefio de red incluye ademas el bandwidth Manager que hace una correcta administracion de
ancho de banda contratado por la entidad, ademas el disefio incluye una conexion de la sedes
remotas del SAT a través de un RPVL, hacia la sede Principal.

En esta topologia de red disefiada para el SAT, nos basaremos principalmente en la trasmision

de datos tanto en la sede principal como en sus sedes remotas.
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3.1.1 ANALISIS DE LA SOLUCION.

Esta seccion detalla el funcionamiento de la solucion, La topologia que se implementd esta
basada en la redundancia la cual es fundamental en una red, ya que permite que las redes sean
tolerantes a fallas, estas topologias proporcionan proteccion contra el tiempo de inactividad, o no

disponibilidad que puede deberse a la falla de algin enlace.

En la topologia implementada para el SAT, la cual se observa en la Figura 3.1 cada equipo

dependiendo de la conexion y configuracién cumple funcionalidades especificas.

Ademas se realiza el protocolo de pruebas para poder verificar por donde sale el tréfico ante la

caida fisica o logica de un equipo.
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SEDEPRINCIPAL SAT

ROUTER SRXZZ0

VIRTUALCHASSIS
IN ©XZ200-24T

@

RED MPLS

Figura 3.1: Diagrama de la seguridad perimetral en la sede principal
Fuente: Elaboracion propia
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3.1.2 INTERFACES CONECTADAS EN LOS EQUIPOS.
Todas las interfaces conectada en los equipos son giga Ethernet y estan configuradas en una

velocidad de auto negociacidon, para no tener problemas en la comunicacion entre los equipos.

SEDE PRINCIPAL SAT

SERVICIO DE INTERNET '

S
s

ROUTER SRX220

VIRTUAL-CHASSIS
IN EX2200-247

\ Rﬁw ?3]'

Figura 3.2: Diagrama de las interfaces conectada a los equipos
Fuente: Elaboracion propia




3.1.3PROTOCOLO DE PRUEBA DE LOS EQUIPOS INSTALADOS.
Se han configurado los equipos de tal manera que el trafico valla por el enlace sefialado en la

figura 3.3.

SEDE PRINCIPAL SAT

4 )

SERVICIO DE INTERNET

ROUTER SRX220

VIRTUAL-CHASSIS
IN EX2200-24T

CLUSTER FIREWALL
SRX550

RED MPLS

Figura 3.3: Diagrama del trafico en sede principal
Fuente: Elaboracion propia



En caso falle el enlace principal el trafico es redirigido hacia el otro enlace como se observa

en la figura 3.4.

SEDE PRI

NCIPAL SAT

ROUTER SRX220

CLUSTER FIREWALL
SRX550

RED MPLS

Figura 3.4: Diagrama de caida en el router principal.
Fuente: Elaboracion propia



En caso falle uno de los Switches del Virtual Chassis, el Firewall Secundario pasa a tomar el

papel de master haciendo q redirija el trafico hacia el otro enlace.

SEDE PRINCIPAL SAT

ROUTER SRX220

VIRTUAL-CHASSIS
N EX2200-24T

CLUSTER FIREWALL

SRX550 et

RED MPLS

Figura 3.5: Diagrama de caida del SW- Virtual Chassis
Fuente: Elaboracion propia.
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En caso falle el Firewall Principal, todo el trafico saldra por el Firewall Secundario ya que los

equipos estan en Cluster, haciendo que el flujo hacia internet no se vea interrumpido.

SEDE PRINCIPAL SAT

ROUTER SRX220

VIRTUAL-CHASSIS
IN EX2200-24T

CLUSTER FIREWALL
SRX550

RED MPLS

Figura 3.6: Diagrama de caida del Firewall Principal
Fuente: Elaboracion propia.
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En caso falle el Firewall Secundario, todo el trafico seguiré saliendo por el Firewall Principal

ya que los equipos estan en Cluster, haciendo que el flujo hacia internet no se vea interrumpido.

SEDE PRINCIPAL SAT

ROUTER SRX220

RED MPLS

Figura 3.7: Diagrama de caida del Firewall Secundario
Fuente: Elaboracion propia.
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En caso falle el Allot el flujo de trafico no se vera interrumpido por la funcionalidad Bypass

que tienen dichos equipos.

SEDE PRINCIPAL SAT

ROUTER SRX220 CPEL cPE2

VIRTUAL-CHASSIS
IN EX2200-24T

CLUSTER FIREWALL
SRX550

RED MPLS

Figura 3.8: Diagrama de caida del Administrador de Ancho de Banda (ALLOT)
Fuente: Elaboracion propia.
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3.1.4 DIAGRAMA DE RED DE LAS SEDES REMOTAS (AGENCIAS).

El diagrama muestra las 5 agencias interconectadas a través de la rpv con la sede principal,

ademas de su direccion tanto Lan como Wan, lookback y la cantidad de ancho de banda asignada

para cada Cos.

Agencia Colo

SRX 220
T Cos1: 1Mbps
Sede Principal Cos2: 4Mbps
wan: 10.225.14.6 /30 Cos3: 1Mps

lo0 :10.233.3.19/3

lo0 :10.233.327/32

wan: 10.16.97.2630
| 100 :10.234.136.143 /32

wan: 10.116.7.154/3

SISTEMADE io0 10233056132
ADMINISTRACION
TRIBUTARIA (SAT)
Agencia Miraflores
SRX220
wan: 10.82.32.234/30 Cos1:1Mbps
100 :10.233.14.20 /32 Cos2: 4Mbps
Cos3: 1Mps

wan: 10.225.12.66/30

nial

Agencia San Juan de
Miraflores

SRX 220
Cos1: 1Mbps
Cos2:4Mbps
Cos3: 1Mps

Agencia Jockey Plaza
SRX 220
io0 :10.233.153/32 Cosiilups
wan: 10.116.6.2420 $

Cos2: 4Mbps
Cos3: 1Mps

Agencia Mega Plaza
SRX 220

Cos1: 1Mbps
Cos2: 4Mbps
Cos3: 1Mps

Figura 3.9: Diagrama de sedes remotas
Fuente: Elaboracion propia.
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3.1.5 CARACTERISTICAS DEL PROYECTO.

La propuesta tecnoldgica ofrecida al SATesta disefiada para los siguientes servicios y

soluciones:

. Disponer de un sistema con seguridad en la red, definida por politicas de seguridad.

. Disponer de conectividad entre la sede principal y sedes remotas para optimizar procesos.
. Contar con un sistema de administracién de red y servicios con funcionalidades de

administracion de fallas, desempefio, configuracién y de nivel de servicio para administrar RPV.

. Tener una visualizacién de los tipos de trafico, es decir, qué elementos consumen mayor
ancho de banda, y monitorear el trafico de la red de datos en tiempo real y hacer reportes de
historial de consumo.

. Hacer que todo el tréfico de las sedes remotas, salgan por el enlace de la sede principal
para que asi pueda ser visualizado por el Administrador de ancho de banda.

. Tener escalabilidad en la red ademas, esta disefiada para implementar cualquier tipo de

seguridad adicional a la estructura brindada.
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3.2 CONSTRUCCION DISENO

SEDE PRINCIPAL SAT
B e e
— @ ! —;\,\\.

\ SERVICIO DE INTERNET

Figura 3.10: Estructura de red
Fuente: Elaboracion propia.
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REQUERIMIENTOS DE INSTALACION LADO CLARO Y CLIENTE

a. Introduccion

Para la instalacion de los equipos se necesita que ambas partes tanto la superintendencia de
Administracion Tributaria (SAT) y el Proveedor de Internet (CLARO), cumplan con lo que esta
determinado en las bases y provean los equipos y accesorios necesarios para el levantamiento del

servicio.

b. Equipamiento lado CLARO

1. ROUTER Juniper SRX220

Tanto el activo como el pasivo fueron creados los link agregation ael y ae2, con el fin de
aumentar el rendimiento mas de lo que una sola conexion podria sostener, ademéas de
proporcionar redundancia si es que un enlace llegara a fallar, estos equipos estan en bajo el
protocolo VRRP, ya que al ser activo/pasivo poseen una interface virtual disefiado para aumentar

la disponibilidad de la puerta de enlace.

Figura 3.11: Router Juniper SRX220
Fuente: Elaboracion propia
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2. Firewall Juniper SRX550

Se realiza la conexion formando un claster entre ambos equipos, esta configuracion hace que
los equipos estén sincronizados es decir al hacer un cambio y ejecutar el comando commit se
reflejara en ambos nodos. Las conexiones del cluster dependen del modelo de cada equipo en este
caso para el SRX550 se utilizaran las interfaces ge-0/0/1 y ge-0/0/6 para managment y control

respectivamente.

Figura 3.12: Firewall Juniper SRX550
Fuente: Elaboracion propia

3. Switches Juniper EX2200

Los switches fueron configurados de tal manera que formen un virtual chassis, la cual hace
que ambos equipos se comporten como si fuera uno solo, la configuracion es la misma para
ambos swiches, dando la ventaja de que si el enlace activo falla automéaticamente pasa a tomar el

papel de master el otro switch, no viéndose interrumpido la conexion hacia internet.
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CLARO "
CID: 4329745 ]
SERV: RPV_

2 9oy

70-24G.p, —
“ (1700

Figura 3.13: Switch Juniper EX2200
Fuente: Elaboracion propia

4. RPV Juniper SRX220

La comunicacién por la RPV se daré a través de los equipos Juniper SRX220, se instalaran en
cada una de las sedes del SAT (Agencia) conectados al media coverter para la comunicacion
hacia el POP, ademas de un SW Juniper para la interconexion con su LAN, este Sw estara con

configurado en capa 2 con auto negociacion en sus interfaces.

Figura 3.14: RPV con SRX220 en sedes remotas
Fuente: Elaboracion propia
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5. Administrador de Ancho de Banda (ALLOT).

Este Administrador de Ancho de Banda cuenta con un modulo Bypass, se conectan a la red en
las interfaces InternalO, ExternalO e Internall, Externall; las interfaces estan configuradas en el
modo bypass por lo que si se produce algun error en el equipo la conexidn a internet no se pierde;
ademas la administracion de este equipo se hace a través del NetXplorer, que esta instalado en un

servidor, donde creamos las politicas para limitar los diferentes servicios.

Figura 3.15: Administrador de Ancho de Banda AC- 1400 (NetEnforcer)
Fuente: Elaboracion propia

Figura 3.16: Servidor Proliant hp (NetXplorer)
Fuente: Elaboracion propia
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6. PatchCord UTP

Para la interconexion de los diferentes equipos usaremos la Categoria 5e, y también otras

categorias dependiendo del requerimiento del servicio.

Figura 3.17: Conectores rj45 para cables utp
Fuente: Elaboracion propia

C. Requerimiento lado CLIENTE.

1. Media Converter.

Equipo cuya instalacion es hecha por planta externa.

Figura 3.18: Conversor raisecom
Fuente: Elaboracion propia
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2. Switch Core CISCO

El SAT actualmente cuenta con un sw-corecatalyst de Cisco, la cual toda configuracion,
gestion y soporte lo realiza otra empresa a cargo, si se necesitara que se modifique algo por temas

de configuracion se tendra que gestionar ya que la Unica que tiene los accesos de dicho equipo es

el SAT.

3

B
w
_~
=
N
N
N
]
]

e L ]

GG #

r

Figura 3.19: SwitchCore Cisco — cliente
Fuente: Elaboracion propia
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3. Jumper de Fibra Optica

Por parte del cliente para la conexion de su media converter al panduit necesitara un Jumper
de Fibra Optica Monomodo: Largo alcance de color Amarillo, Fibra de 2 y 1 Hilo. Con los

conectores ST-SC, SC-SC, ST-LC, SC-LC, SC-FC

Figura 3.20: Conectores del jumper
Fuente: Elaboracion propia

4. Caja Panduit.

Es la terminacion Optica, final que deja la entidad con otra contrata, para realizar la conexion

con el enlace directo al POP o NODO.

Figura 3.21: Caja panduit
Fuente: Elaboracion propia
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5. Cableado Reflejo

Aqui se realiza la interconexion entre equipos sin necesidad de tomar puertos directos.

Figura 3.22: Vista de equipos instalados
Fuente: Elaboracion propia
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6. Tomas eléctricas.

Aqui dependiendo de la factibilidad se hara la instalacion con los power de los equipos en base

a la toma eléctrica que posea el SAT.

Figura 3.23: Vista de los diferentes tipos de tomas eléctricas
Fuente: Elaboracion propia
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3.3 REVISION Y CONSOLIDACION DE RESULTADOS

SEDE PRINCIPAL SAT

SERVICIO DE INTERNET

ROUTER SRX220

'\ 190.81.63.28/27

Agencia Colonial 172.29.849.0/27
auor
ROUTER SRX220 MNETENFORCER .20
wan: 10225 38
Agencis San Jusn o8 Mirafiorss o0 1023z 3 aS A U
ROUTER SRX220 1

wean: 10.225.1265 m\ / ——
YU 10.233.3.27 32 -
P

————

wan: 10.116.7.154 /50
: 10235155 /32

wan: 10.18.57 2/50
T 10.232.138.143 132
~'_———
Agencia Mega Plaza P T Sy s S——— —————
ROUTER SRAX220

wan: 1011555450
60 - 10253055 132

Figura 3.24: Red disefiada para el SAT
Fuente: Elaboracion propia
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Checklist del Router Principal: Comandos importantes.

SHOW VERSION:

Muestra la version del software Junos en el router.

[edit]

FOOT@SAT_Internet_Principal# run show version
Hostname: SAT_Internet_Principal

srx220h2
JuNOs software Release [12.1x46-D40, 2]

Model :

SHOW SYSTEM STORAGE:

Muestra la memoria del equipo.

[edit]

root@SAT_Internet_Principal# run show system storage
Filesystem Size Used Avail
Jdev/ad0s2a 594M 147M 400Mm
devfs 1.0K 1.0K 06
Jdev,/mdo 20M 1002K 17M
Jcf /packages 504M 147M 400M
devfs 1.0K 1. 0K 0B
Jef fusr 594M 147M 400Mm
Jcf /boot 594M 147M 400M
Jdev,/mdl 407M 407M 0B
Jcf 20m 1002K 17Mm
devfs 1.0K 1. 0K 0B
fcffEackaQEE 594M 147M 400Mm
Jcf /boot 594M 147M 400M
Jof fusr 594M 147M 400M
procfs 4. 0K 4. 0K 0B
Jdev/bo0s3e 46M 28K 42M
Jdev/bo0s3f 593M 6. 8M 539M
Jdev/md?2 336M 20M 289M
Jof fvar /ail 593M 6. 8M 539M
fcffvarf%ug 593M 6. 8M 539M
devfs 1.0K 1. 0K 0B
Jdev/md32 63M 4, 0K 58M
Jdev,/md4 1.8m 4. 0K 1.7

Capacity
27%
100%
5%
27%
1002
27%
27%
100%
5%
1002
27%
27%
27%
100%
0%
1%
6%
1%
1%
1002
02
0%

i T

/
/
/
/

/
/
/
/
/

Mounted on

o
1]
<

junos
junos/cf /packages
Jjunos,/cf /dev
junos,/cf fusr
junos,/cf /hoot
junos
Jjunos,/cf
Junos,/dev/
_unuEICfHEackaQEEI
Jjunos,/cf /boot
Jjunos/cf fusrl
proc
config
cf /wvar

s

jail/var
1a11fvarf10g
Jjail/dev

mf s var,/run/utm
jail/mfs
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SHOW CHASSIS HARDWARE:

Muestra el modelo y nimero de serie del Router.

[edit]

Item

Chassis
Routing Engine REWV 05

Versio

Power Supply O

root@sAT_Internet_Principal# run show chassis hardware detail
Hardware inventory:

| no-more
n Part number Serial number Description
CF4715AK0637 SR¥220H2
750-04877 ACNKADEG RE-SRX220H2

ado 1919 MB ATP COMPACT FLASH 99008150917130201841 compact Flash
usbd (addr 1) DwWC OTG root hub O vendor 0x0000 ubiub0
usb0 (addr 2} product Ox005a 90 vendor 0x0409 uhubl
FRC 0O FPC
PIC 0O Ex GE Base PIC

SHOW ROUTE:

Muestra todas las rutas.

7 destinations, 9 routes (7 active, 0 holddown,

[edit]

inet.0:

+ = ACTive Route, -
0.0.0.0/0
190.81.63.128/27
190.81.63.129,/32
190.81.63.130/32
200.24.181.248/29
200.24.183.48,/29
200.24.183.53/32

root@SAT_Internet_Frincipal# run show route

= Last active, * = Both

*[BGP,/170] 01:15:11, localpref 100
AS path: 12252 6453 1
= To 200.24.183.49 via ge-0/0/0.0
[BGP,/170] 00:09:41, Tocalpref 100
AS path: 12252 6453 I
> to 190.81.63.131 via vlan.2
#*[Direct,/0] 00:11:33
> via vlan.2
[BGP,/170] 00:09:41, Tocalpref 100
AS path: I
> to 190.81.63.131 via vlan.2
#*[Local,/0] 00:11:28
Local wia wlan.2
#*[Local,/0] 01:25:25
Local wia wvlan.2
*[BGP/170] 00:09:41, localpref 100
AS path: I
> to 190.81.63.131 via vlan.2
#[Direct,/0] 01:15:21
= via ge-0,/0/0.0
#[Local,/0] 01:25:25
Local wvia ge-0,/0/0.0

0 hidden)

81



PING WAN:

Muestra la conectividad entre el router y el equipo de acceso (Red de CLARO).

[edit]

ing 200.24.183.49 rapid count 1000
56 data bytes

(200.2¢.183.49§:

root@sAT_Internet_Principal# run

PING 200.24.183.490

--- 200.24.183.49 ping statistics ---

= 2.129/2.695,/32.948,/1. 238 ms

1000 packets transmitted, 1000 packets received, 0% packet loss

round-trip min/avg/max/stddev

PING PAGINA WEB:

Se muestra acceso a internet desde el CPE.

[edit]

56 data bytes

9.6.253.24):

-
i/

root@sAT_Internet_Principal# run ping www.lan.com rapid count 1000

PING all29.q.akamai.net (1

--- al129.q. akamai.net p

3.850/4.488/35.684 /2. 084 ms

tatistics ---

1000 packets transmitted, 1000 packets received, 0% packet loss

ing s

round-trip min/avg,/max/stddev
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PING PAGINA WEB:

Se muestra acceso a internet desde la LAN.

[edit]
PING 31129
RN I

.akamai.net (179.6.253.24): 56 data bytes
| Frrri Trrrrrtd
| O B I [ Trrrrrtd
| Frrri FTrrrrrti
| Frrri Trrrrrtd
| O B I [ Trrrrrtd
| Frrri FTrrrrrti
| O I I [ Trrrrrtd
| L Frrri Frrreetnd
| Frrri FTrrrrrti
| O I I [ Trrrrrtd
| L Frrri Frrreetnd
| Frrri

.net ping stat

--- 31129.q. akamai i
1000 packets transmitted, 1000 packets received, 0% packet loss
round-trip min/avg/max/stddev = 2.362/2.922,/32.968,/1.231 ms

root@SAT_Internet_Principal# run ping www. lan.com source 190.81.63.130 rapid count 1000

PRUEBAS DE SATURACION:

SHOW MONITOR INTERFACE TRAFFIC:

Muestra el consumo de ancho de banda en tiempo real.

1 SeratCOMA |

File Edit View Options

HPRUP eQEEE(ERT|2|E

Transfer Script Tools Help

Graph |0mlunsi Display | About |

Received: 22.9 Gbits

55.7 Mbits/s

] Cument
-~ 39.9 Mbits/s

Interface
ge-0/0/0
gr-o/o/o
ip-0/0/0
15g-0/0/0
1t-0/0/0
mt-0/0/0

Link

SAT_Internet_Princip

Input bytes
2819788939
0

ccocoococococooo

2673435315
0

0
0

0
421611

Seconds: 161

(bps)
(30094803)

0)
(30711776)

Time: 06:48:38

output bytes
2617489189
0

cococoococococooo

2855062748
143950

0

0

0
421611

(bps)
(30075488)

(0)
(35817264)

Bytes=b, Clear=c, Delta=d, Packets=p, Quit=q or ESC, Rate=r, Up=AU, Down=AD

Average
30.6 Mbits/s

Max
A4ENBS/S 15 Ao scale

Sent: 23.8 Gbits

27.8 Mbits/s

0 bits/s

38.9 Mbits/s

Cument
30.7 Mbits/s

Average
30.6 Mbits/s
Max
ILTIMBIS/S [ Ao scale

- Display
V' Cument * Bargraph

v Average " Line graph

19.4 Mbits/s

0 bits/s
)

@ bit
® bits persecond (bps)
" Bytes persecond (Bps)

File Option Help
Utilization[kbps] :
Destination :

Time To Live
Port:

Traffic Pattern
Period to update

o |

poeptar | Canceler | Anda |

45500
4222

16
echo

Continuous and constant
0
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SHOW INTERFACES QUEUE FE-0/0/0:

Muestra el consumo de ancho de banda por calidad de servicio en tiempo real en la parte WAN.

[edit]
root@SAT_Internet_Principal# run show interfaces queue ge-0/0/0 | no-more
Physical interface: ge-0/0/0, Enabled, Physical Tink is up
Interface index: 134, sNMP ifIndex: 508
Forwarding classes: 8 supported, 5 in use
Egress gueues: 8 supported, 5 in use
Queue: 0, Forwarding classes: best-effort
Queued:
Packets : 156411066 3608 Eps
Bytes : 96232647433 30686624 bps
Transmitted:
Packets : 156411066 3591 pps
ByTes : 96232647433 30481352 bps
Tail-dropped packets : 0 0 pps
RED-dropped packets 0 0 pps
Low 0 0 pps
Medium-1ow 0 0 pps
Medium-high 0 0 pps
High 0 0 pps
RED-dropped bytes 0 0 bps
Low 0 0 bps
Medium-1ow 0 0 bps
Medium-high 0 0 bps
High : 0 0 bps
Queue: 1, Forwarding classes: gosl
Queued:
Packets 0 0 pps
Bytes 0 0 bps
Transmitted:
Packets 0 0 pps
Bytes : 0 0 bps
Tail-dropped packets : 0 0 pps
RED-dropped packets 0 0 pps
Low 0 0 pps
Medium-1ow 0 0 pps
Medium-high 0 0 pps
High 0 0 pps
RED-dropped bytes 0 0 bps
Low 0 0 bps
Medium-1ow 0 0 bps
Medium-high 0 0 bps
High : 0 0 bps
Queue: 2, Forwarding classes: gos2
Queued:
Packets 0 0 pps
Bytes 0 0 bps
Transmitted:
Packets 0 0 pps
Bytes : 0 0 bps
Tail-dropped packets : 0 0 pps
RED-dropped packets 0 0 pps
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Low

Medium-Tow
Medium-high

High

RED-dropped bytes
Low

Medium-Tow
Medium-high

High

Queue: 3, Forwarding classes:

Queued:
Packets
ByTes
Transmitted:
Packets
Bytes :
Tail-dropped packets :
RED-dropped packets
Low
Medium-Tow
Medium-high
High
RED-dropped bytes
Low
Medium-Tow
Medium-high :
High :

Queue: 7, Forwarding classes:

Queued:
Packets
Bytes
Transmitted:
Packets
Bytes :
Tail-dropped packets :
RED-dropped packets
Low
Medium-Tow
Medium-high
High
RED-dropped bytes
Low
Medium-Tow
Medium-high
High

qos5

COQQoOOQ0

1553
407336

1553
407336

network-control

COQOQoOOOOQ0

COQOQOoOOQoO0 o0

COQQoOOQ0

0
0

COoOQOOOOOOQOQ0

0

COoOQOQoOOOOQO0

PpPs
PpPs
PpPs

ps

bps
bps
bps
bps

ps
ps

0 pps
bps
Pp=
Pp=
Pp=
pps
Pp=

ps

bps
bps
bps
bps

ps
ps

0 pps
bps
Pp=
Pp=
Pp=
Pp=
Pp=

ps
ps
bps
bps
bps
bps
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Checklist del Router de Contingencia: Comandos importantes.

SHOW VERSION:

Muestra la version del software Junos en el router.

[edit]

NOCESAT_CAMANA_Contingencia# run show version
Hostname: SAT_CAMANA_Contingencia

Model: srx220h2

JUNOS Software Release [12.1xX46-D40.2]

SHOW SYSTEM STORAGE:

Muestra la memoria del equipo.

[edit]

NOCESAT_CAMANA_Contingencia# run show system storage

Filesystem Size Used Avail Capacity Mounted on
/dev/ad0s2a 504M 147M 400M 27% [

devfs 1.0K 1.0K 0B 100% /dev

JSdev/md0 20m 1002k M 5% /junos

/cf /packages 594M 147M 400M 27%  /Jjunos/cf/packages
devfs 1.0K 1.0K 0B 100% /junos/cf/dev
Jcf fusr 534M 147M 400M 27% /junos/cf/usr
Jcf /boot 594M 147M 400M 27% /junos/cf/boot
JSdev/mdl 407M™ 407M 0B 100% /junos

fcf 20M 1002k 17M 5% /junos/cf

deyTs 1.0K 1.0K 08 100% /junos/dev/
fcffEackages 594M 147M 400M 27% f_unusfcfjgackagesl
Jcf /boot 534M 147M 400M 27%  /junos/cf/boot
Jef fusr 594M 147M 400M 27%  /junos/cf/usrl
procfs 4, 0K 4,0K 0B 100% /proc
Sdev/bo0s3e 46M 28K 42M 0% /Jconfig
Sdev/bo0s3f 593M 6. 8BM 539M 1% Scf/var

/dev/md?2 136M 18M 200M 6% /mfs

Jef fvar /Hail 593M 6. BM 530M 1% fjai]fvar
fcfﬂvarf%ng 593M 6. BM 539M 1% /jail/var/log
devfs 1.0K 1.0K 0B 100% /jail/dev
Sdev/md3 63M 4.0k 58M 0% /mfs/var /run/utm
JSdev/md4 1.BM 4, 0K 1.7M 0% /jail/mfs




SHOW CHASSIS HARDWARE:

Muestra el modelo y nimero de

serie del Router.

[edit]

Hardware inventory:

Power Supply 0

MOCESAT_CAMANA_Contingencia# run show chassis hardware detail

Item version Part number Serial number Description
Chassis CF4715AK0516 SRX220H2
Routing Engine REV 05  750-04877 ACNK 3903 RE-SRX220H2
ado 1919 MB ATP COMPACT FLASH 99008150917130201930 Compact Flash
usbD (addr 1) DWC OTG root hub 0O vendor 0x0000 ubukbo
usb0 (addr 2} product 0x005a 90 vendor 0x0409 uhubl
FPC O FPC
PIC O 8x GE Base PIC

SHOW ROUTE:

Muestra todas las rutas.

[edit]
rooT@SAT_Internet_C

inet.0: & destinati
+ = ACTive Route, -

0.0.0.0/0

190.81.63.128/27
190.81.63.129/32
190.81.63.131/32
200.24.181.248,/29
200.24.181.253/32

ontingencia# run show route

ons, 6 routes (6 active, 0 holddown, O hidden)
= Last Active, * = Both

*[BGP/170] 02:47:26, localpref 100
AS path: 12252 6453 1
= To 200.24.181.249 via ge-0,/0/0.0
#*[Direct/0] 00:01:33
> via vlan. 2
#*[Local/0] 00:01:26
Local wia wvlan.?2
#*[Local /0] 02:47:59
Local wia wvlan.?2
#*[Direct/0] 02:47:38
= via ge-0,/0/0.0
#*[Local,/0] 02:47:59
Local via ge-0/0/0.0
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PING WAN:

Muestra la conectividad entre el router y el equipo de acceso (Red de CLARO).

[edit]
root@SAT_Internet_Contingencia# run ping 200.24.181.249 rapid count 1000
PING 200.24.181.249 (200.24.181.249): 56 data bytes
rrererrerrrrrrrrrrrr b b EEEEEEREEREEEL Il I 11

-—- 200.24.181.249 ping statistics ---
1000 packets transmitted, 1000 packets received, 0% packet Tloss
round-trip min/avg/max/stddev = 2.609/4.404/187.570/6.256 ms

PING PAGINA WEB:

Se muestra acceso a internet desde el CPE.

[edit]

root@SAT_Internet_Contingencia# run ping wew. lan.com rapid count 1000
PING al129.q.akamai.net ?1?9. .253.24): 56 data bytes

Frererrer e bbb rrErErrrErErErrrErrrELed Frerrerrrenel

--- 3l1129.q.akamai.net ping statistics ---
1000 packets transmitted, 1000 packets received, 0% packet loss
round-trip min/avg/max,/stddev = 3.850/4_488/35.684,/2.084 ms
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PING PAGINA WEB:

Se muestra acceso a internet desde la LAN.

[edit]
rooT@SAT_Internet_contingencia#® run ping wew. lan. com source 190.81.63.131 rapid count 1000
FING all29.q.akamai.net (179.6.253.32): 56 data bytes

N N NN N N NN NN RN
e ey
N N NNy N NN N NN NN
trrrrrrrrrprrrrrrrrrrrnrrrrrrrrrrrrrrnrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrnrrrrprrrrrnny
N N N NN
s SN aua s aaaaaaa e RN NN
N N NNy N NN N NN NN
NN NN NN e
N N N N NN
s SN aua s aaaaaaa e RN NN
[ I U B O O

--- al1129.q.akamai.net ping statistics ---
1000 packets transmitted, 1000 packets received, 0% packet Toss
round-trip min/avg/max/stddev = 3.913/4.824,/93.911/4.104 ms

PRUEBAS DE SATURACION:

SHOW MONITOR INTERFACE TRAFFIC:

Muestra el consumo de ancho de banda en tiempo real.

= Hu MM - SecureCR - - (RS = S
File Edil View Opliuns Trensfer Suipl Toul:  Help Graph ]Gpti:ns | Displey | About |
3 &5 = = | el 5%
HIJIRAN BQR | EBEES FET| 2| Recsived 229 Ghts
| SenakCOMM | o 55,7 Mbte/s
35 9 Mbits's
SAT_Internet_Princip Scconds: 161 Time: C6:48:38 - X
) YORgE 27.8 Mhits/s
Interfacs Link Input bytes (bps) output bytes (bps) 30k Mbits/s
ge-C/0/0 up 2819783935 (3D094808) 2617489189  (30075480) Wz
gr-C/0/0 up a [0} 0 (0) ’w D bis/s
'\;}C/Of? C "Gg 0 EO% . W Autc scsle ——————.
154-0,/0/0 up c o o (4) s
1T20/0/0 n q 20y a @ Sorr: 136 Gbits
we-0/0/D up ¢ {0} 0 (0) h= 3.8 Wbiss
sp-C/0/0 up ("] o) Q ) 30.7 Mbils/'s
ge-C/0/1 Do c £0) a {od e BT
3eC/0/Z  pomn g 10) 0 (03 [ Dewis afs
ge-C/0/3 Down C [0) 0 ) h—
ge E;g# pamn g 9 ° o Max 0 biske
ge-! 2 Domn J [ 3Ttk
de-C/075  Down a 303 0 Eog 195 [F Aty sels ————
ge-0/0/7 up 2673433315 (30711776) 2855052748  (35817264) Lisplay
Txp2 Ui c 50 "
gr)‘(g ug ¢ 0 W curent & Bargraph % bits per second (ps)
ipip up ¢ 0 C Line r
irh ip o 0 W Averzge Linz graph By.es per secand (Bps)
100 up 421611 421611
Bytes=b, Clear=c, pelta=d, packets=p, Quit=q or ESC, Rate=r, Up=AU, Down=iD Acertar Cancelar ‘ Pyuda |

File Option Help

Utilization[xbps] © 45500
Degtlination @ 42.2.2

Time To Live 16
Hart: echo

Traffic Mattcrn Continuous and canstant

Period to update u

o
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SHOW INTERFACES QUEUE FE-0/0/0:

Muestra el consumo de ancho de banda por calidad de servicio en tiempo real en la parte WAN.

[edit]
NOCESAT_CAMANA_Contingencia# run show interfaces gueue ge-0/0/0 | no-more
Physical interface: ge-0/0/0, Enabled, Physical Tink is up
Interface index: 135, SNMP ifIndex: 508
Forwarding classes: 8 supported, 5 in use
Egress gqueues: § supported, 5 in use
Queue: 0, Forwarding classes: best-effort
Queued:
Packets : 2394919 4227 Eps
Bytes : 2182903433 31295408 bps
Transmitted:
Packets : 23949019 4227 pps
Bytes : 2182903433 31295408 bps
Tail-dropped packets : 0 0 pps
RED-dropped packets 0 0 pps
Low 0 0 pps
Medium-1ow 0 0 pps
Medium-high 0 0 pps
High 0 0 pps
RED-dropped bytes 0 0 bps
Low 0 0 bps
Medium-1ow 0 0 bps
Medium-high 0 0 bps
High : 0 0 bps
Queue: 1, Forwarding classes: gosl
Queued:
Packets 0 0 Eps
Bytes 0 0 bps
Transmitted:
Packets 0 0 pps
Bytes : 0 0 bps
Tail-dropped packets : 0 0 pps
RED-dropped packets 0 0 pps
Low 0 0 pps
Medium-1ow 0 0 pps
Medium-high 0 0 pps
High 0 0 pps
RED-dropped bytes 0 0 bps
Low 0 0 bps
Medium-Tow 0 0 bps
Medium-high 0 0 bps
High : 0 0 bps
Queue: 2, Forwarding classes: gos2
Queued:
Packets 0 0 pps
ByLes 0 0 bps
Transmitted:
Packets 0 0 pps
Bytes : 0 0 bps
Tail-dropped packets : 0 0 pps
RED-dropped packets 0 0 pps
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Tall-dropped packets :
RED-dropped packets
Low
Medium-1ow
Medium-high
High
RED-dropped bytes
Low
Medium-1ow
Medium-high
High :
Queue: 3, Forwarding classes: qos5
Queued:
Packets : 61
BytTes : 9901
Transmitted:
Packets : 61
BytTes : 9901
Tail-dropped packets :
RED-dropped packets
Low
Medium-1ow
Medium-high
High
RED-dropped bytes
Low
Medium-1ow
Medium-high :
High :
Queue: 7, Forwarding classes: network-control
Queued:
Packets
Bytes
Transmitted:
Packets
Bytes :
Tail-dropped packets :
RED-dropped packets
Low
Medium-1ow
Medium-high
High
RED-dropped bytes
Low
Medium-1ow
Medium-high
High

OO0

CoOOOQOQQOO0

COQOQOOoOOOOQ0 o0

OO0

0

COOOQOQoOOO0

0

COQOOoOOOOO0

PPs
PPs
PPs
PPs
PPs

ps

ps
bps
bps
bps
bps

ps
ps

0 pps
bps
PPS
Pps
Pps
Pps
Pps

ps

bps
bps
bps
bps

ps
ps

0 pps
bps
Pp=
pps
Pp=
Pp=
Pp=

ps

bps
bps
bps
bps
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PRUEBA DE VALIDACION DEL FIREWALL.

SHOW VERSION

Muestra la version actual de ambos equipos ya que estan configurados en cluster.

[12.1X46-D40.2]

SHOW CHASSIS CLUSTER STATUS

Muestra el estado de los equipos tanto el master como el de backup, es decir nos da la

informacidn de por donde actualmente esta pasando el trafico.
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SHOW CHASSIS ROUTING-ENGINE

Nos muestra la informacion de consumo de memoria de los equipos.

s T R

L
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SHOW ROUTING-OPTION

Nos muestra todas las rutas configuradas en el firewall.

4
4
4
4
4
4
4
4
4
4
4
4
4

e W W L W

Lo

oo Yo O Y o T Yo O o T Yo IO Yo O Yo O Y o ) " "
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SHOW SYSTEM SNAPSHOT MEDIA INTERNAL

Verificar que las particiones Primary y backup tengan la misma version de SO.

PING WAN

Muestra la conectividad del equipo hacia el router.

95



PING L AN

Muestra la conectividad hacia el sw-core

PRUEBA DE VALIDACION CON EL BANDWIDTH MANAGER (ALLOT).

Creacion de politicas de limitacion de ancho de banda

|dentification

Actions

Name

InUse

Internal

External

Senice

Time

Access

Quality of Semvice

vl ol
=-§d Fallback i Any = Any Al Senice Anytime Accept Narmal Pipe QoS
-8 Auditores_E K Auditores_Externos|<= ANy All P Anytime Accept BW_RTVSM_4MB
-8 Streaming .ﬂ Any = Any HTTP_Streaming  |Anytime Accept BW_RTSM_Ochao...
i Any e Any iFlayer Anytime
i Any = lAny HTTP_Audia Anytime
-8 Prueba |ﬂ IP_Test e Any All P Anytime Accept MNormal Virtual Ch...
-8 Aceleradoreg 7 Any e Any HTTP Download...[Anytime Accept BW_Aceleradore...
-l Updates 7 |Ps_SoporteSC = Any All P Anytime Accept MNormal Virtual Ch...
-8 BITS 7 Any = Any BITS Anytime Drop MNormal Virtual Ch...
7 Any =] Any WindowsUpdate  [Anytime
& 0cA_172.28 ¥ OCA_IP_172.28.1.. &= lAny AllIP Anytime Accapt Normal Virtual Ch...
-8 CEPRE_172 i} 172.16.156.123_f.. = Any AlllP Anytime Accept Normal Virtual Ch...
-l DEP_CEPRE [t} G_CEPRE_SERV. [~ Any AlllP Anytime Accept BW_WIFI_UNMS
-|8 172.16.208.1 |ﬂ 17216208 10_C _ [ Any All P Anytime Accept MNormal Virtual Ch
-8 172.16.156.2 i 172.16.156.224_... &= ANy All P Anytime Accept Mormal Virtual Ch...
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UNMSM

Identification Condifions Actions
Name Alarms Assign InUse Internal Direction External Senice Time Access Quality of Senice
-[& 172.16.156.2 EI 172.16.156.224_... |4~ Any AllP Anytime Accept Normal Virtual Ch...
[ RTVEM_Rep EI RTVSM_Repetido... |4 Any AllP Anytime Accept BW_Vicelnvestiga...
- [ Bloqueo_all | EI Bloqueo_|Ps b= Any AlllP Anytime Drop Mormal Virtual Ch...
- [ Blog_Salida: \ﬂ Ataques_Out b= Web_Atacada AllP Anytime Drap Narmal Virtual Ch...
-[ & Campus EI Campus_Server | Any AllP Anytime Accept BW_Campus_5Mb
48 Paracas? EI Paracas2_172.16../¢ Any AllP Anytime Accept BW_Paracas2_1
- 172.16.172.2 d 172.16.172.250_... [ Any AlllP Anytime Accept BW_0CA_Estadi
-[& 172.16.157.2 \ﬂ 172.16.167.33_R.. | Any AlllP Anytime Accept BW_1.0Mb
- 172.16.156.1 EI 172.16.156.140_ . |&=0 Any AlllP Anytime Accept BW_VPN_10Mb
- DEP_RTVS| EI Grupo_RTVSM = Any AlllP Anytime Accept BW_RTVEN_4MB
- [ PERMIT_YO EI G_TOTALMENTE... |4 Any YouTube Anytime Accept BW_Youtube_10...
a G_LIBRE L=+ |Any YouTube Anytime
EI (5_SECGEN b= Any YouTube Anytime
¥ G_TOTALMENTE.. [ Any YouTube-HD Anytime
a G_LIBRE e Any YouTube-HD Anytime
EI G_SECGEN (= Any YouTube-HD Anytime
Creacion de host list
Host
Name = Description Scope | Date Modified
I 172.16.156.115 UNMSH 20/04/15 03:53 P
,’; 172.16.156.123_f5_WAM TP Cepre en el f5 WAM 172,16,156.81 Global 2810114 03:56 PM
12 172.16.156.140_VPN_Huacachina_Nuevo  Server Huacachin MinsMb Max10Ma UNKSM 25/03/15 01:06 PM
12 172.16.156.224_Clsco_Prime \/M server de Monitoreo Global 18/03/15 03:36 PM
,’; 172.16.156.37_Contabilidad_Servidor Servidor Contabilidad UNMSM 30/09/14 02:06 PM
2 172.16.157.1_RTVSM_Auditario_evento evento 271114 UNKSM 2711114 0B:5T PM
12 172.16.157.33_Red Telematica BWW-1Mb UNMSH 13/02/14 04:01 PM
,’; 172.16.160.100_Evento Para los dias 20 y 21 de noviembre del 14 UNMSM 1911114 12:41 PM
2 172.16.172.250_0CA_Estadio Oca Estadio Global 24103/15 11:04 AW
2 172.16.19.204_Contabilidad_Auditorio 1P para RTVEM UNMSM 2111114 0239 PN
,’; 172.16.208.10_Controladora_WIFI Controladora WIFT UNMSM UNMSM 18103115 03:35 PM
2 172.16.90.112_113_Evento261114 evento 261114 UNKSM 2511114 03:23 PN
2l 75.125.197.150_W_Atacada Posible ataque UNMSM 22104114 10:30 AW
,’; Alto_Consumo Fac Contabilidad UNMSM 27103115 09:45 AM
o Ay Global 30/12/04 12:00 AM
2 Any IPva Al 1Pv4 hosts Global 10/04/12 10:01 AM
,’; Any IPvE All TPy hosts Global 10/04/12 10:07 AM
] Maques_Out Aacantes a Internet UNMSM 14/01/15 06:29 PN
Q Auditores_Externos 172.16.162.[86-89] Auditoria Externa Global 25/05/15 11:20 AM
ﬂ Block Service Plan Service Plan Subscribers Host Group Global 28/02/07 12:00 AM
] Bloqueo_IPs Bloquear Ips UNMSM 26/05/15 11:27 AM
Q Campus_3ernver Campus,unmsm. edu.pe UMMSH 22104114 10:02 AM
2l Cepre_IP_172.16.54.46 Server encuesta Global 27105/15 10:45 AW
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Name

Description

Scope

Date Modified

2 Cepre_IP_172.16.64.46
= Cepre_IP_172.16.54.47
B Default Senvice Plan

] DEP_Otros

2 G2_LIBRE_ADICIONAL
2 G_ADMIN_FACEBOOK
= G_ADMINISTRATIVOS_VIP
=} G_ARTE_CULTURA

= G_CENTRO_CULTURAL
'] G_CEPRE_SERVERS
= G_DOCENTES

Il G_INFORMATICA

2 G_INVESTIGACION

2 G_JEFATURA

2 G_JEFES_INFORMATICA
= 6_LIBRE

2 G_LIBRE_ADICIONAL
= 6_LIBRE_Mad

= 6_auiru

2 G_REDES_SOCIALES
Idl 6_RS_C_FACEBOOK
= G_SECGEN

=] 6_Solo_Face

Server encuesta

Server Aplicaciones

Service Plan Subscribers Host Group
Otros con menos de 256kb

Administrativos solo con Facebook
Administrativos con Priviegios

Arte v Cultura

Centro Cultural SM

Server aplicaciones v encuesta cepre
Docentes

Informatica

Jefatura de Alto Rango
Jefes de Informatica

Libre

arupa libre
Quipu

Redes sodiales
RS ¢ Facebook

Solo Face sin Youtube

Global

Global

Global

UNMSH
Global

UNMSK
UNMSH
UNMSM
UNMSH
Global

UNMSH
UNMSH
UNMSH
UNMSH
UNMSK
UNMSH
UNMSM
Global

UNMSK
UNMSH
UNMSH
UNMSH
UNMSH

27/051510:45 AM
2710515 10:46 AM
6M2/07 12:00 AN

12/0214 0426 P
20/051503:11PM
25/02M5 0315 PM
26/051512:42 P11
16/031512:37 PM
25/0214 03:45 P11
2710515 10:47 AM
25/0214 07:46 PI
2205151216 PM
20/021503:23 PM
26/0515 04:57 P
20/011512:02 P11
22/051509:38 AM
6/04/15 04:22 PM

25/051510:30 AM
4111014 10:56 AN

210615 09:55 AN

910315 05:08 PM

23/041509:18 AM
14104151245 PN

Asignacion de la calidad de servicio

Quality of Senvice

Name

Description

Date Modified

L& BW_1.0Mb

& BW_64Kbps

IEF BW_Abastecimiento_1.8Mb
& BW_Aceleradores_3Mb

& BW_Acreditacion_OCCAA
IEF BW_AdminCentral_19.5Mb
IEF BW_Alto_Consumo_750Mb
k& BW_Asesoria_Legal_0.77Mb
L& BwW_Auditaria_15Mb

k& BW_piblioteca_5.0Mb

k& BW_pialagia_7.21b

k& BW_Campus_5Mb

k& BW_Cinfo_8.9MB

k& BW_Comisiones_Perm_0.82Mb
& BW_Contahilidad_3.0Mb

IEF BW_Control_Previo_0.56Mb
& BW_Cooperacion_2Mbps
& BW_Derecho_17.3Mb

& BW_DGA_DIGA_0.768Mb
L& BW_Economia_14.5Mb

lEF BW_Educacion1_13.8Mb

L& BW_Electronical_8Mb

LE BW_Fac_Administracion_9Mb

Maximo B/

Ancho de banda para Oscar v Daniel Telematica

Max 1.8Mb

3IMbps

Max 1Mb

Min2Mb Max19502Mb
730Mps max

Max 0.77Mb

Max 1.5Mb

Max 6.0 Mb

Min2vb Max7.0Mb
Server Campus SMb
MinZMB Max5.5MB
Max 0.82Mb

Max 3.0 Mb

Max 0.56Mb

Max 2 Mbps

Min2Mb Max17305Mb
Max 0.768Mb
Min2Mb Max14.59Mb
Min2Mb Max13324mb
Min2Mb MaxaMb
MinZMB MaxSMe

30914 03:49PM

24106140233 PM
25/021503:30 P
22104115 09:48 AW
2710415 04:39FU
1410114 10:22 AW
2710315 10:09 AW
1200214 11:04 AW
1910314 10:56 AW
2/0614.10:49 AN

3010514 03:02 PN
2210414 10:06 AW
2110114 10:37 AW
1210214 10:50 AW
241014 01:06 P
1200214 04:37 M
250315 05:34 FM
100215 01:37 PM
12102014 10:46 AW
16/04/15 08:35 AW
16/04/15 08:36 AW
16/04/15 08:36 AW
16/04/15 08:36 AW
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CONCLUSIONES
1.- Se disefid esta topologia para la seguridad en la sede principal, ademas de tener una alta
disponibilidad y control del ancho de banda que se maneja. Este proyecto se puede implementar

en cualquier entidad del estado o empresa.

2.- Hay la necesidad de hacer que las agencias salgan hacia internet por la sede principal, ya que
de esa manera no se contrataria un servicio de internet independiente para cada sede y se tendria

un control y visualizacion del trafico que pasa por cada una de las agencia.

3.-Se instalan los equipos dependiendo de la necesidad del SAT, ademaés la descripcion técnica de
los equipos estd basada en los requerimientos de la entidad a instalar cuyas marcas son Juniper y
Allot; las respectivas versiones estan actualizadas a las recomendadas por el fabricante de cada

una de las marcas.

4.- Este proyecto se presenta para el Sistema de Administracién Tributaria (SAT) como una

alternativa de solucién al manejo de la transmisién de datos, ya que la finalidad es dar un 6ptimo

desempefio y sobretodo una transmision de datos de calidad.
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RECOMENDACIONES

1.- Actualmente el administrador de ancho de banda es un equipo primordial y necesario para el
control del tréafico, cuyas politicas y asignacion del ancho de banda depende de las diferentes
necesidades de la entidad, el no tener dicho equipo generaria una saturacion en la red, y por ende

una mala percepcion en la navegacion por parte del usuario.

2.- Tener en cuenta que las etapas para la realizacion del proyecto que se mencionan en el
presente trabajo, sirve para la estructuracion y realizacion de futuros proyectos, ya que en ellos se
desglosan las fases basicas que se debe ejecutar para plantear una propuesta adecuada a todos los

requerimientos.

3.- Considerar que el SRX de Juniper puede trabajar tanto como router o firewall y eso es
dependiendo la configuracion y las necesidades de cada cliente, los usuarios son limitados a

ciertas redes y accesos por temas de seguridad.

4.- Considerar que los equipos que estan instalados dentro de un data center, tienen que estar a
una temperatura adecuada y un fluido eléctrico estable, por eso se recomienda contar con un
equipo UPS en caso falle la energia eléctrica y un sistema de aire acondicionado, para asi evitar

posibles fallas o dafios en el tiempo de vida Gtil de los equipos.
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ANEXOS

ANEXO A. PROPUESTA ECONOMICA

Item Cantidad Marca | Tipo Numero de parte Descripcion Unitari | _ Total
SRXservices gateway 220 with 8x GE ports, 2xmini-PIMslots,
Routers Internet(Sede LaPunta& .
! ( ; Y 1 7 Juniper PDT SRX220H2 2GB DRAM and 2GB CF. External power supply and cord $1,599.00 | $11,193.00
Sede Argentina) .
included.

SRX550 Platform, 2RU Height, 6 GPIM Slots, 2 MPIM Slots, 6
2 3 Juniper PDT SRX550-645AP 10/100/:'LOOO!3ase-T Ports, 4 GE SFP Ports, QUal PS Slots, $9,999.00 | $29.997.00

fans. Ships with 1 645Watt AC Power Supply with POE power,

FW 02 (Clusterenlasede power cord, rack mount Kit,
. Principal) . 3 3 Juniper PDT SRX-GP-16GE Ethernet Switch 16-port 10/100/1000Base-T XPIM. Takes 2 $2.800.00| $8,400.00
01 Firewall sede Argentina slots. Spare
= 03 Firewalls 4 3 Juniper PDT SRX-RAC-5-LTU Dynamic VPN Service: 5 simultaneous users $200.00 $600.00
5 3 Juniper PDT | SRX550-APPSEC-A-3 fgof‘?éiggzc”p“"” for Application Security and IPS updates | ¢, 156 00 | $30,360.00
6 3 Juniper PDT SV3-ND-SRX550 Juniper Care 3YR Prepaid Next Day Support for SRX550 $2,606.00 $7,818.00
7 2 Juniper PDT EX4300-48T JPSU-350-AC-AFO; 40GE QSFP+ to be ordered separately fo] $8,795.00 [ $17,590.00
*02 switch para Virtual Chasis 8 2 Juniper PDT EX4300-48-AFL e for 48-port skus of EX4300 (Requires separate purchase of En| $5,995.00 [ $11,990.00
(EX2200-24T) 9 2 Juniper PDT EX4300-48-EFL Enhanced Feature License for 48-port skus of EX4300 | $1,395.00( $2,790.00
10 1 Allot PDT KAC-504-AC $7,400.00 ( $7,400.00
11 2 Allot PDT W1-KAC-540-8P-COP $1,110.00 | $2,220.00
12 1 Allot PDT SBC-500-50M $8,000.00  $8,000.00
Allot 13 1 Allot PDT W1-SBC-1400-1G $1,200.00 | $1,200.00
14 1 Allot PDT SNR-500 $2,000.00  $2,000.00
15 1 Allot PDT W1-SNR-500 $300.00 $300.00

16 1 HP PDT Servidor NetXplorer + Solarwinds 100 nodos $3,000.00 ( $3,000.00
17 1 Microsoft Sistema Operativo SO [NetXplorer + Solarwinds 100 nodos $1,000.00| $1,000.00
$145,858.00
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ANEXO B. DATASHEET DE ALGUNOS EQUIPOS JUNIPER

The Juniper Networks® SRX Series Services Gateways for the branch combine next
generation firewall and unified threat management (UTM) services with routing and switching in

a single, high-performance, cost-effective network device.

e SRX Series for the branch runs Juniper Networks Junos® operating system, the proven
OS that is used by core Internet routers in all of the top 100 service providers around the
world. The rigorously tested carrier-class routing features of IPv4/IPv6, OSPF, BGP, and
multicast have been proven in over 15 years of worldwide deployments.

e SRX Series for the branch provides perimeter security, content security, application
visibility, tracking and policy enforcement, user role-based control, threat intelligence
through integration with Juniper Networks Spotlight Secure*, and network-wide threat
visibility and control. Using zones and policies, network administrators can configure and
deploy branch SRX Series gateways quickly and securely. Policy-based VPNs support
more complex security architectures that require dynamic addressing and split tunneling.
The SRX Series also includes wizards for firewall, IPsec VPN, Network Address

Translation (NAT), and initial setup to simplify configurations out of the box.
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Architecture and Key Components

Key Hardware Features of the Branch SRX Series Products

Product

SRX100 Services
Gateway

SRATIO Services
Gateway

SRX210 Senices
Gateway

 SRN220 Services
Gateway

SRX240 Serdces
Gateway

SRX550 Services
Gateway

SR¥E50 Serices
Gateway

Description

- Eight 104100 Ethernet LAN ports and 1 LISE port {support for 36 USE)
- Full UTH, antivirus®, antispam’, enhanced Web filtering’, and content filtering

- Intrusion prevention system', AppSecure’
- 2 GHDRAM, 2 GB flash default

- WDELMADSLE + and Ethernet WAN interfaces

- Eight 104100 Ethernet LAN ports and twio USE port (support for 3G USE)

+ Full UTH, antivirus’, antispam’, enhanced Web filtering, intrusion prevention system', AppSecure!
- Unified Access Control (UAC) and content filtering

. 2 GHDRAM, 2 GB CF default

. Two 10/100-1000 Ethernet and & 10100 Ethernet LAM paorts. 1 Mini-Pit siot, and 2 USE ports {support for 3G USE)

- Factory option of 4 dynamic Power over Ethernet (PoE) ports 802.3af

- Support for TIVEL, serial, A0SL2 2+ VOEL GSHDSL, and Ethemnet small form-factor pluggable transcelser (SFP)
- Content Security Accelerator hardware for faster performance of IPS and Expressay’ (with high memary version)

- Full UTH, antivirus], antispam®. enhanced Web filtening’, and content filtering

- Intrusion presention system', User role-based firewall. and AppSecure!

- 2GB DRAM, 2 GB flash default

. Eight 10/100/1000 Ethemet LAN parts, 2 Mini-Pi slots

- Factory aption of 8 PoE ports; PoE+ 802.3at, backwards compatinle with 302.3af

- Suppart for TI/EL serial, ADSL22+, vDEL, G.SHDSL, and Ethemnet SFF

- Content Security Accelerator handware for faster performance of IPS and Expressay
- Full UTH, antiwirus’, antispam’, enhanced Web filtering’, and content filtering

- Intrusion presention system', User role-based firewall and AppSecure!

- 2 GHDRAM, 2 GB CF default

. 16 10/100/1000 Ethemnet LAN ports, 4 Mini-PiM siots

- Factory option of 16 PoE ports; PoE+ 802.3at, backwards compatible with 302 3af

. Suppaort for TI/EL serial, ADSLZ/2+, VOSL, G.SHDSL, and Ethernet SFF

- Content Security Accelerator hardware for faster performance of IPS and Expressay
- Full UTHh; antivirus], antispam, enhanced Web filtening!, and content filtering

- Intrusion presention system', AppSecure!

. - Ten fixed Ethernet ports (& 101001000 copper, 4 SFP}, 2 Mini-Fik slots, & GPIM slots or multiole GPIM and XPIK

combinations

- Support for TI/E], serial, ADSL2/2+, VDEL, G.SHOSL, DS3/E3, Glgabit Ethernet ports; supports up to 52 Ethemst
ports including SFP; 40 switch ports with ogtional PoE including 802 3at. PoE+, backwards compatible with 302.3af
{or 50 non-FoE 10/100,1000 copoer ports)

- Content Security Accelerator handware for faster performance of IPS and Expressay

- Full UTH, antivirus®, antispam’, enhanced Web filtering’, and content filtering

- Intrusion presention system', User role-based firewall. and AppSecure!

- Theeat intelligence for protection from command and controd {C£C) botnets, Web application threats, and advanced
malware, and policy enforcement based on GeolP data

. 2 GHDRAM default, 2 GB compact flash default (SRX550)

- 4 GB DRAM default, 8 GB compact flash default (SFx550 High Memorny)

- Optional redundant AC power; standard AC power supply that is PoE-ready; PoE power up to 250 watts single power
supply or 500 watts dual power supply

. Four fixed ports 1041001000 Ethernet LAM paorts, B GPIM slats or multiple GRIM and XPIM combinations

- Support for T1, El, D53/E3, Ethemet ports; supports up to 52 Ethernet ports including SFP; 48 switch ports with
ootional Pof including B02 3at, PoE+, backwards comaatible with 802 3af (or 52 non-PoE 1041001000 copoer ports)

- Content Security Accelerator hardware for faster performance of IPS and Expressay

- Full UTH, antivirus®, antispam’, enhanced Web filtering’, and content filtering

- Intrusion presention system!, User role-based firewall. and AppSecure!

- Theeat intelligence for protection from command and controd {C£C) botnets, Web application threats, and advanced
malware, and policy enforcement based on GeolP data

- Modular Senvices and Routing Engine; future internal fallover and hot-swap

- 2GB DREAM default, 2 GB compact flash default, external compact flash slot for additional storage

- Optional redundant AC power; standard AC power supply that is PoE-ready; PoE power up to 250 watts single power
supply or 500 watts dual power supply
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Product Comparison

SRX100 SRXMO SRX210 SRX220 SRX240 SRXS50 SRXE50
Maximum Performance and Capacity
Junos Of version tested Junos O5% Junos 05 Junos 0% Junos OS5 Junos 05 Junos 05 Junos 05
121x44-015  120x44-0015  12Ix44-015  121444-01S 1LARS 1211807 4R
Firewall performance 00 Mbns 700 Mbps BS0 Mops 550 Mbons 1.8 Gops 7 Gbps 7Ghps
(large packets)
Firewall performance (I4IX) 200 Mops 200 Mops 2580 Miops 300 Mbos 800 Mbps 2Gbps 25Gbps
Firewall + routing PPS (B4 Byte) 70Kpps 0 Kpos 55 Kops 125 Kpps 200 Kpos 700 Kops &850 Kpos
Firewall performances (HTTP) 100 Mbps 100 Mops 260 Mbps 350 Miops B30 Mbps 2 Gbps 2 Gbps
IPsec VPN throughput {lange a5 Mops &5 hops BS Mops 100 Mops 300 Mbps 1.0 Gbps 1.5 Gbps
packets)
1Pgec VPN tunnels 128 128 256 512 1.000 2000 3,000
AppSecure firewall throughput® 90 Mops 90 Mbps 250 Miops 300 Mbos 750 Mbps 20 Gops 1.5 Ghbos
155 {intrusion prevention system) 75 Mbps® S Mbns &5 Mbns 20 Mbpos 230 Mbps 200 Mbps 1 Gbps
Antivirus 25 Mbps 25 Mops 30 Wi 35 Mops B5 Mbps. 300 Mbps 350 Mbps
{Sophas &V)  (Sophos AV} (Sophos AV)  (Sophos AV} (SophosAY)  (Sophos AY)  (Sophos AY)
Connections per secand 1,800 1,800 2200 2800 8,500 27000 35,000
MaxEmum concwTent sessions 3217 2 KT B K7 06 K7 IS5 K 375K Sl2K
DRA&M options 2GEDRAM  2GEDRAM 2 GBDRAM 2GBDRAM  ZGBDRAM  2GBA& GET 2 GE DRAM
DRAM
Maxdmum security policies 334 8L 512 2048 4,006 2000 a1az2
MAaxEmum usars supported Linrestrictad Unrestricted Unrestricted Unrestricted Unrestricted Unrestricten Unrestricted
Metwork Connectivity
Fived 1O 8 x 1000 8 x 14700 2% Bx 16 x Bx b4
vOsLY 101009000 1041007000 10410041000 10010041000 100041000
ADSLZe BASE-T«6x BASE-T BASE-T BASE-T+ 4  BASE-T
WaN (Annex  10/100 EFp
AorB)
10 shats MAA Y 12 SRY Serles 2w SRX 4w BRX 2w SR B x GPIM
Win-Fik Series Leries Leries of multiples
Mini-PIn sini-Pin sini-Fis, GPIA
& x GPIM and XPIM
or multiple combinations
GPIM
and XPIM
comibinations
LSendoes and Routing Engine ha ha - - N - 8
slots
== Seeordering  Seeordering  Seeordering  See ordering
WANALAN interface options e e information information. formation. information. Informatian
taximum numiber of Pof ports LA, LA, Upto4ports UptoBports Uptole Upta 40 Upto 48
(PoE optional on some SRX of 802 3af of B0izaff  porsaf ports of parts of
Eeries models) with at with 802 3afy 802 3af/ 802 3af/
maximum maximum at with at with at with
50w 120w maximuem M imum
150 W 247w 257TW
usB 1 2 2 2 2 2 2 per BRE
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SRXI00  SRXNO SRXJI0  SRX220  SRX240  SRXSS0  SRXG50
Routing

“Routing (Packet Mode) PPS 100Kpps  100Kpps  150Kpps  200Kpos  300Kpos  1000Kpos  1000Kpes
BGE nstances 5 5 1o 16 0 58 64
BGP peers & & & 16 " "1z "8

BGE routes BK 8K 16K 2K " s00K 2K 800K

| OSPF nstances 4 4 1o 18 20 55 64
OSPF routes BK BK 16K 2K 200 K 200K 00K
RIE 1 /42 instances 4 4 10 18 20 ‘56 64

RIP 2 routes BK 8K 16K ;K K 1K T
Static routes BK BK 16K 3K 100K oo 100K
Source-based routing .TE .TEE -\'E -‘r'EE -‘r'Es .*r'es .*r'es

Policy-based routing s ves Cdes ves Yes yes s
Equal-oost multipath (ECKME) . Yeg . Yeg - Yeg - Yeg g . Yeg . Yeg
Reverse path forwarding (RFF) b= .TEE .‘ries .‘r'EE feg .*r'es .*r'es
IPsec VPN
Concurrent VPN tunnels 28 28 256 512 1000 2,000 3000

 Tunnel interfaces 0 o B4 &4 128 456 >
DES (S6-bit), 3DES (168-bit)  Yes “yes “ves “ves “ves “Yes “Ves
and AES (256-bit)

MD-5, SHA-1 and SHA-2 Yes yes yes ves ves yes Yes
authentication

.Maru.nalke Intesmet Key .YE -TE -TE -‘r'Es -‘r'Es -‘r‘es .‘r‘es
Eschangs [IKE vl+v2), public key
infrastructure (PKI) (£.509)

Perfect forward secrecy (OH 125 125 125 12,5 12,5 125 12,5
Groups)

- Prevent replay attack ) es - fes - fes - fes - feg - feg ) feg
Dynamic remote access VPM .TE .TEE .‘ries -‘r'EE .‘r'Es .*r'es .*r'es
IP=ac MAT traversal . es . Yiesg - ieg - Yeg - g . s . s

Redundant VEN gateways yes es ves ves ves yes yes
Mumber of rermiote access users .25u535 .25user5 - 50 users - 150 users -ES«Dusers IS«Dﬁusers IS«Dﬁusafs
User Authentication and Access Control

Third-pany userauthentication  RADILS, RSA  RADIUS, RSA RADIUS,RSA  RADIUS RSA  RADIUS RSA RADILS RSA RADIUS.RSA

Securell, Securell, SecurelD, Securell, SacwrelD, SecuelD, Securell,
LDAP LDAB L0AP L0&p LDaP LDaP LDAP

- RADIUS acoounting ) b= - e - eg - feg - feg - iz ) iz
KAUTH VBN, Web-based, 802X Yes s Cves “ves “ves “yes “yes
authentication
Pl centificate requests (PKOS 7 . e . g - es - feg . g . feg . feg
and PKCS 10)

' Certificate Authorities supported  Yes ves Cves ves ves yes yes
Virtualization
Maximum number of securlty 10 o 2 24 I 96 128
Iones

 Masdmum number of virtual 3 3 10 15 T4 128 128
TOUTES
Maximium numbes of VLANS . 18 . |2] . B4 128 2000 . 3567 . 3087
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ANEXO C. CONFIGURACION DE LOS EQUIPOS.

CONFIGURACION DE ROUTER PRINCIPAL

version 12.1X46-D40.2;
system {
time-zone America/Lima;
authentication-order [ tacplus password ];
root-authentication {
encrypted-password "$1$r5H7MpiA$60VbQzQ2HmMJIv0egf5hOCI0"; ## SECRET-DATA
¥
name-server {
200.24.191.11;
200.62.191.11;
200.62.191.12;
200.24.191.12;
¥
tacplus-server {
200.14.241.43 {
secret "$9$SgGIK8Nds4o0GLxwY 0aHK5QF/9pKVW"; ## SECRET-DATA
source-address 190.116.112.166;

}
}

accounting {
events [ login change-log interactive-commands |;
destination {
tacplus {
server {
200.14.241.43 {
secret "$9$TFNCOBEyrvApRhrIXxbs2aJDn69"; ## SECRET-DATA
single-connection;
source-address 190.116.112.166;
}
}
}
}
}
login {
user NOC {
uid 2000;
class super-user;
authentication {
encrypted-password "$1$qx965ZPe$KSX2NOQHI9XrWczXisp8g0"; ## SECRET-DATA

}

user remote {
uid 2004;
class super-user;
}
}
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services {
ssh;
telnet;
web-management {

http;
}

¥
syslog {
archive size 100k files 3;
user * {
any emergency;
}

file messages {
any critical;
authorization info;
}
file interactive-commands {
interactive-commands error;
}

}

license {
autoupdate {
url https://ael.juniper.net/junos/key_retrieval;

}
}
ntp {
server 190.81.124.76;
¥
}
chassis {
aggregated-devices {
ethernet {
device-count 1;
}

}
¥

interfaces {
interface-range LAN_INTERNET {

member ge-0/0/3;

member ge-0/0/4;

member ge-0/0/5;

description "INTERFACE LAN INTERNET";

unit 0 {

family ethernet-switching {
vlan {
members LAN_INTERNET;

¥
¥

}
}
interface-range LAN_VRF {
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member ge-0/0/6;
member ge-0/0/7;
description "INTERFACE LAN VRF";
unit 0 {
family ethernet-switching {
vlan {
members LAN_VRF;

}
}
¥

}
ge-0/0/0 {
per-unit-scheduler;
vlan-tagging;
speed 100m;
link-mode full-duplex;
unit 500 {
description "Interface WAN CID RPV LITE";
vlan-id 3649;
family inet {
filter {
output policing-wan-rpvV;
}

address 10.10.47.78/30 {
primary;
}

}

¥
unit 3002 {

description "Interface WAN CID356524 INTERNET CARRIER CLASS 30Mbps";
vlan-id 3002;
family inet {
filter {
input SECURE;
}

sampling {
input;
output;
}
address 190.116.112.166/30 {

primary;
}

¥
}

}
ae0 {

aggregated-ether-options {
lacp {
active;

}
}
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unit 0 {
family ethernet-switching {
port-mode access;
vlan {
members LAN_INTERNET;

}
}
¥

}
100 {

unit 0 {
family inet {
filter {
input RESTRIC.ACCESS;

}
}
}
}

vlan {
unit 2 {
description "INTERFACE LAN INTERNET";
family inet {
sampling {
input;
output;
}
address 190.81.63.130/27 {
primary;
vrrp-group 2 {
virtual-address 190.81.63.129;
priority 200;
fast-interval 800;
preempt;
accept-data;
track {
interface ge-0/0/0.3002 {
priority-cost 100;

unit 3 {
family inet {
filter {
input setqosClass_VRF;
}
address 172.28.156.33/30 {
primary;

}
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}
}
}
¥

forwarding-options {
sampling {
input {
rate 10;
run-length 9;
max-packets-per-second 7000;
}
family inet {
output {
flow-server 190.81.124.41 {
port 9996;
autonomous-system-type origin;
no-local-dump;
version 5;

}
}
}

}
}
routing-options {

router-id 190.116.112.166;

autonomous-system 64517;

¥

protocols {
bgp {
group CONN_PE {
type external;
description Conexion-al-PE;
local-address 190.116.112.166;
hold-time 30;
log-updown;
import RECIBIR_RUTAS;
authentication-key "$9%0kZjkCAOEhSLxwY24DjTz3n/tleWdbsWL"; ## SECRET-DATA
export SETCOMM;
peer-as 65210;
neighbor 190.116.112.165;

¥
group CONN_CPE {
type internal;
descriptionConexion-al-CPE-Contingencia;
local-address 190.81.63.130;
hold-time 30;
log-updown;
export IBGP;
neighbor 190.81.63.131,

}
}
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inactive: Ildp {
interface all;
}
rstp;
}
policy-options {
prefix-list RED_INTERNET {
190.81.63.128/27;
}
prefix-list RED_VRF {
172.28.156.32/30;
}
prefix-list RED_DEFAULT {
0.0.0.0/0;
}
policy-statement ENVIAR_REDES VRF {
term ENVIAR_RED_VRF {
from {
prefix-list RED_VRF;
}
then accept;
}

¥
policy-statement IBGP {

term EXPORT {
then accept;
}

¥
policy-statement RECIBIR_RUTAS {

term PERMITIR_DEFAULT {
from {
prefix-list RED_DEFAULT;
}

then accept;

¥

term RECHAZAR_RESTO {
from protocol bgp;
then reject;

}

¥
policy-statement SETCOMM {

from {
prefix-list RED_INTERNET;
¥

then {
community set CE-PE1,;
accept;
}
}
community CE-PE1 members 12252:1200;

}
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class-of-service {
forwarding-classes {
queue 0 best-effort;
queue 1 gosl;
queue 2 gqos2;
queue 3 qosb5;
gueue 7 network-control;
}
interfaces {
ge-0/0/0 {
unit 3649 {
scheduler-map gos-map-schedV;
shaping-rate 704k;
rewrite-rules {
dscpSetDscpWan;
¥
¥
}
}

rewrite-rules {
dscpSetDscpWan {

forwarding-class qos1 {
loss-priority low code-point ¢s1;

¥

forwarding-class qos2 {
loss-priority low code-point cs2;

}

forwarding-class qos5 {
loss-priority low code-point cs5;

}

forwarding-class best-effort {

}

forwarding-class network-control {
loss-priority low code-point ¢s6;

}

loss-priority low code-point 000000;

}

scheduler-maps {
gos-map-schedV {

forwarding-class qos2 scheduler sched-qos2V;
forwarding-class best-effort scheduler sched-defaultV;
forwarding-class network-control scheduler sched-network-controlV;

}

schedulers {
sched-gos2V {
transmit-rate 512k;
buffer-size percent 50;
priority strict-high;
}
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sched-network-controlV {
transmit-rate 64k;
buffer-size percent 5;
priority high;

¥
sched-defaultV {
transmit-rate 128k;
buffer-size {

remainder;
}
priority low;
}
¥
}
security {
forwarding-options {
family {
mpls {
mode packet-based;
¥
¥
}
}
firewall {
family inet {
filter setqosClass_VRF {
term cos2 {
from {
source-address {
172.28.156.32/30;
}
¥
then {
loss-priority low;
forwarding-class qos2;
accept;
}
term default {
then {
forwarding-class best-effort;
accept;
}
¥
¥
filter policing-wan-rpvV {
term qos2 {
from {
source-address {
172.28.156.32/30;
}
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¥
then {

policer qos2-policer-rpvV;

loss-priority low;
accept;

}

term default {
then {
loss-priority low;
accept;
}
}

¥
filter SECURE {

term 1 {
from {
source-address {
190.81.124.76/32;
}
destination-address {
190.116.112.166/32;
}
protocol udp;
port ntp;
¥
then accept;
}
term 2 {
from {
destination-address {
190.116.112.166/32;
190.81.63.130/32;
}
protocol udp;
port ntp;
¥
then {
discard:;
}

¥
term 3 {

then accept;
}

¥
filter RESTRIC.ACCESS {

term WHITE.LIST {
from {
source-address {
190.223.26.34/32;
190.116.112.165/32;
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190.81.63.130/32;

}
¥
then accept;
¥
term BLOCK {
from {
destination-port [ telnet ssh ];
¥
then {
log;
reject;
}

¥
term PERMIT.ANY {

then accept;

}
}
}
policer qos2-policer-rpvV {
if-exceeding {
bandwidth-limit 512k;
burst-size-limit 192k;
}
then discard:;
}
}

routing-instances {
VRF {
instance-type virtual-router;
interface ge-0/0/0.3649;
interface vlan.3;
routing-options {
static {
route 0.0.0.0/0 next-hop 10.10.47.77,

}
router-id 10.10.47.78;
autonomous-system 64517;

}
}
¥

vlans {
LAN_INTERNET {
vlan-id 2;
I13-interface vlan.2;
}
LAN_VRF{
vlan-id 3;
I13-interface vlan.3;
}
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CONFIGURACION DE ROUTER SECUNDARIO

version 12.1X46-D40.2;
system {
host-name SAT_CAMANA_Contingencia;
time-zone America/Lima;
authentication-order [ tacplus password ];
root-authentication {
encrypted-password "$1$r5H7MpiA$60VbQzQ2HMJIVOegfShOCi0"; ## SECRET-DATA

name-server {
200.24.191.11;
200.62.191.11;
200.62.191.12;
200.24.191.12;
¥
tacplus-server {
200.14.241.43 {
secret "$9$SgGIK8Nds4o0GLxwY 0aHK5QF/9pKVW"; ## SECRET-DATA
source-address 190.116.112.162;

}
}

accounting {
events [ login change-log interactive-commands J;
destination {
tacplus {
server {
200.14.241.43 {
secret "$9$TFNCOBEyrvApRhrIXxbs2aJDn69"; ## SECRET-DATA
single-connection;
source-address 190.116.112.162;
}
}
}
¥
}
login {
user NOC {
uid 2000;
class super-user;
authentication {
encrypted-password "$1$gx965ZPe$SKSX2NOQHI9XrWczXisp8g0"; ## SECRET-DATA

}

user remote {
uid 2004;
class super-user;
}

}

services {
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ssh;
telnet;
web-management {

http;
}

}
syslog {
archive size 100k files 3;

user * {
any emergency;
¥

file messages {
any critical;
authorization info;
}
file interactive-commands {
interactive-commands error;
}

}

license {
autoupdate {
url https://ael.juniper.net/junos/key_retrieval;

}
ntp {
server 190.81.124.76;
}
}
chassis {
aggregated-devices {
ethernet {
device-count 1;
}

}
¥

interfaces {
interface-range LAN_INTERNET {
member ge-0/0/3;
member ge-0/0/4;
member ge-0/0/5;
description "INTERFACE LAN INTERNET";
unit 0 {
family ethernet-switching {
vlan {
members LAN_INTERNET;
}
¥
}
}
interface-range LAN_VRF {
member ge-0/0/6;
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member ge-0/0/7;
description "INTERFACE LAN VRF";
unit 0 {

family ethernet-switching {

vlan {
members LAN_VRF;
}

}

}

}
0e-0/0/0 {
per-unit-scheduler;
vlan-tagging;
speed 100m;
link-mode full-duplex;
unit 1666 {
description "Interface WAN CID RPV LITE";
vlan-id 1666;
family inet {
filter {
output policing-wan-rpvV;

}
address 10.14.0.210/30 {
primary;
}
}

}
unit 3003 {

description "Interface WAN CID3571187 INTERNET CARRIER CLASS 45Mbps™;

vlan-id 3003;
family inet {
filter {
input SECURE;
}
sampling {
input;
output;
}
address 190.116.112.162/30;
}
}

}
ae0 {

aggregated-ether-options {
lacp {
active;
}
}
unit 0 {

family ethernet-switching {
port-mode access;
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vlan {
members LAN_INTERNET;

}
}
¥

}
100 {

unit 0 {
family inet {
filter {
input RESTRICT.ACCESS;
}
¥
¥
}

vlan {
unit 2 {
description "INTERFACE LAN INTERNET";
family inet {
sampling {
input;
output;
}
address 190.81.63.131/27 {
primary;
vrrp-group 2 {
virtual-address 190.81.63.129;
priority 150;
fast-interval 800;
preempt;
accept-data;
}
}
}
}
unit 3 {
family inet {
filter {
input setqosClass_VRF;

address 172.28.154.21/30 {
primary;
}
}
}
¥
}
forwarding-options {
sampling {
input {
rate 10;
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run-length 9;

max-packets-per-second 7000;

¥
family inet {
output {

flow-server 190.81.124.41 {

port 9996;

autonomous-system-type origin;

no-local-dump;
version 5;

¥
}
¥

¥
}
routing-options {

router-id 190.116.112.162;

autonomous-system 64517;

}

protocols {

bgp {
group CONN_PE {

type external;

description Conexion-al-PE;
local-address 190.116.112.162;

hold-time 30;
log-updown;
import RECIBIR_RUTAS;

authentication-key "$9%0kZjkCAOEhSLXxwY 24DjTz3n/tleWdbsWL"; ## SECRET-DATA

export SETCOMM;
peer-as 65210;
neighbor 190.116.112.161;
}
group CONN_CPE {
type internal;

descriptionConexion-al-CPE-Contingencia;

local-address 190.81.63.131;
hold-time 30;
log-updown;
export IBGP;
neighbor 190.81.63.130;

}

inactive: Ildp {
interface all;
}
rstp;
oo
policy-options {
prefix-list RED_INTERNET {
190.81.63.128/27;
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¥
prefix-list RED_VRF {
172.28.154.20/30;

}

prefix-list RED_DEFAULT {
0.0.0.0/0;

}

policy-statement ENVIAR_REDES VRF {
term ENVIAR_RED_VRF {
from {
prefix-list RED_VREF;
¥

then accept;
¥
}
policy-statement IBGP {
term EXPORT {
then accept;
}
}
policy-statement RECIBIR_RUTAS {
term PERMITIR_DEFAULT {
from {
prefix-list RED_DEFAULT;
}

then accept;

}

term RECHAZAR_RESTO {
from protocol bgp;
then reject;

}

¥
policy-statement SETCOMM {

from {
prefix-list RED_INTERNET;
¥

then {
community set CE-PE1,;
accept;

}

}
community CE-PE1 members 12252:1201;

class-of-service {
forwarding-classes {
queue 0 best-effort;
gueue 1 qosli;
queue 2 gqos2;
gueue 3 qosb5;
gueue 7 network-control;

¥
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interfaces {
ge-0/0/0 {
unit 1666 {
scheduler-map gos-map-schedV;
shaping-rate 704k;
rewrite-rules {
dscpSetDscpWan;

}

}

}
}
rewrite-rules {
dscpSetDscpWan {

forwarding-class qos1 {
loss-priority low code-point cs1;

}

forwarding-class qos2 {
loss-priority low code-point cs2;

}

forwarding-class qos5 {
loss-priority low code-point ¢s5;

}

forwarding-class best-effort {
loss-priority low code-point 000000;

}

forwarding-class network-control {
loss-priority low code-point cs6;

}
}

scheduler-maps {
gos-map-schedV {
forwarding-class qos2 scheduler sched-qos2V;
forwarding-class best-effort scheduler sched-defaultV;
forwarding-class network-control scheduler sched-network-controlV;

}

schedulers {
sched-gos2V {
transmit-rate 512k;
buffer-size percent 50;
priority strict-high;
¥
sched-network-controlV {
transmit-rate 64Kk;
buffer-size percent 5;
priority high;
¥
sched-defaultV {
transmit-rate 128k;
buffer-size {
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remainder;
¥
priority low;
}
¥
}

security {
forwarding-options {
family {
mpls {
mode packet-based;
}
¥
¥
}

firewall {
family inet {
filter setqosClass_VRF {
term cos2 {
from {
source-address {
172.28.154.20/30;

}

¥
then {

loss-priority low;
forwarding-class qos2;
accept;

}

¥
term default {
then {
forwarding-class best-effort;
accept;
}
¥
}
filter policing-wan-rpvV {
term gos2 {
from {
source-address {
172.28.154.20/30;

¥

¥
then {

policer qos2-policer-rpvV;
loss-priority low;
accept;

}

¥
term default {
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then {
loss-priority low;
accept;
}
¥

}
filter SECURE {
term 1 {
from {
source-address {
190.81.124.76/32;
}
destination-address {
190.116.112.162/32;
}
protocol udp;
port ntp;
}
then accept;
}
term 2 {
from {
destination-address {
190.116.112.162/32;
190.81.63.131/32;
}
protocol udp;
port ntp;
}
then {
discard;

}

¥
term 3 {

then accept;
}
}
filter RESTRICT.ACCESS {
term WHITE.LIST {
from {
source-address {
190.116.112.161/32;
190.223.26.34/32;
}
¥
then accept;
¥
term BLOCK {
from {
destination-port [ telnet ssh ];

}
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then {
log;
reject;
}

¥
term PERMIT.ANY {

then accept;

}
}
}
policer qos2-policer-rpvV {
if-exceeding {
bandwidth-limit 512k;
burst-size-limit 192k;
}
then discard:;
}
}

routing-instances {
VRF {
instance-type virtual-router;
interface ge-0/0/0.1666;
interface vlan.3;
routing-options {
static {
route 0.0.0.0/0 next-hop 10.14.0.209;
}
router-id 10.14.0.210;
autonomous-system 64517;

}
}
¥

vlans {
LAN_INTERNET {
vlan-id 2;
I13-interface vlan.2;

}
LAN_VRF {

vlan-id 3;
I13-interface vlan.3;
}

}

CONFIGURACION DEL FIREWALL EN CLUSTER

version 12.1X46-D40.2;
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groups {
node0 {
system {
host-name SAT-PRINCIPAL;
services {
ssh {
max-sessions-per-connection 32;

}
}
syslog {
file default-log-messages {
any info;
match "(requested '‘commit' operation)|(copying configuration to juniper.save)|(commit
complete)|ifAdminStatus|(FRU power)|(FRU removal)|(FRU insertion)|(link
UP)|transitioned|Transferred|transfer-file|(license add)|(license delete)|(package -X update)|(package -X
delete)|(FRU Online)|(FRU Offline)|(plugged in)|(unplugged)|GRES";
structured-data;

}
}
}

interfaces {
xp0 {
unit 0 {
family inet;
}
}
}

¥
nodel {

system {
host-name SAT-SECUNDARIO;
}
interfaces {
fxp0 {
unit 0 {
family inet;
}
}
}
}

}
apply-groups "${node}";
system {
time-zone America/Lima;
root-authentication {
encrypted-password "$1$nCT7a3LJ$j978qlzsSf1TqOjy.Trel0"; ## SECRET-DATA

name-server {
200.24.191.11,
200.24.191.12;
200.62.191.11;
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200.62.191.12;
}
scripts {
commit {
file templates.xsl;
}

}
login {
user adminsat {
uid 2000;
class super-user;
authentication {
encrypted-password "$1$SDjw.mFC$T4jrVVDr/olz6cL4AnfSmk."; ## SECRET-DATA

}
user prOy3ct0s {

uid 2001;
class super-user;
authentication {
encrypted-password "$1$INpo0Ofa$ySr4CuiA4dUN6Wb1vOqyHx/"; ## SECRET-DATA

}
}

services {
ssh;
telnet;
netconf {
ssh;
}
web-management {
https {
system-generated-certificate;

}
}
}
syslog {
host 172.29.55.62 {
any any;
}
file SCREEN {
any any;
match RT_SCREEN;
archive size 1m files 3 world-readable;

}
file traffic-log {
any any;
match RT_FLOW_SESSION,;
archive size 2m files 50 world-readable;
}
}
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chassis {
cluster {
control-link-recovery;
reth-count 9;
heartbeat-interval 2000;
heartbeat-threshold 4;
redundancy-group 0 {
node O priority 254;
node 1 priority 1;
¥
redundancy-group 1 {
node O priority 200;
node 1 priority 199;
preempt;
interface-monitor {
ge-6/0/0 weight 255;
ge-15/0/0 weight 255;
ge-6/0/1 weight 255;
ge-15/0/1 weight 255;
ge-6/0/2 weight 255;
ge-15/0/2 weight 255;
ge-6/0/3 weight 255;
ge-15/0/3 weight 255;
ge-6/0/4 weight 255;
ge-15/0/4 weight 255;
ge-6/0/5 weight 255;
ge-15/0/5 weight 255;
ge-6/0/7 weight 255;
ge-15/0/7 weight 255;
}
ip-monitoring {
global-weight 255;
global-threshold 80;
retry-interval 3;
retry-count 10;
family {
inet {
172.29.49.1 {
weight 80;
interface reth1.0 secondary-ip-address 172.29.49.15;

by
190.81.63.129 {

weight 80;
interface reth0.0 secondary-ip-address 190.81.63.150;
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¥

interfaces {
ge-6/0/0 {
gigether-options {
redundant-parent rethQ;
}
}
ge-6/0/1 {
gigether-options {
redundant-parent reth1;
¥

}
fab0 {

fabric-options {
member-interfaces {
ge-0/0/2;
¥
}

}
fabl {

fabric-options {
member-interfaces {
0e-9/0/2;
¥
}

}
reth0 {

redundant-ether-options {
redundancy-group 1;
}
unit 0 {
description WAN-SAT;
family inet {
sampling {
input;
output;
}
address 190.81.63.132/27;
}
}

}
rethl {

redundant-ether-options {
redundancy-group 1;
}
unit 0 {
description LAN-SAT,
family inet {
address 172.29.49.30/27;
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¥
st0 {

unit5 {
family inet {
address 10.10.1.254/32;
}
¥
}
}

snmp {
community space {
authorization read-write;
clients {
190.223.26.37/32;
}

}

community spaceSAT {
authorization read-write;
}
trap-group space {
version v2;
destination-port 161;
targets {
190.223.26.37;
172.29.55.114;

}
}
}
routing-options {
static {
route 172.29.50.0/25 next-hop 172.29.49.1;
route 172.29.50.128/25 next-hop 172.29.49.1;
route 172.29.51.0/25 next-hop 172.29.49.1;
route 172.29.51.128/25 next-hop 172.29.49.1;
route 172.29.52.0/25 next-hop 172.29.49.1;

route 192.168.36.0/24 next-hop 172.29.49.1;
route 192.168.38.0/24 next-hop 172.29.49.1;
route 192.168.40.0/24 next-hop 172.29.49.1;
route 192.168.42.0/24 next-hop 172.29.49.1;
route 192.168.44.0/24 next-hop 172.29.49.1;
route 192.168.46.0/24 next-hop 172.29.49.1;
route 192.168.48.0/24 next-hop 172.29.49.1;
route 192.168.52.0/24 next-hop 172.29.49.1;
route 192.168.54.0/24 next-hop 172.29.49.1;
route 192.168.81.0/24 next-hop 172.29.49.1;
route 192.168.132.0/25 next-hop 172.29.49.1;
route 172.29.70.0/29 next-hop 172.29.49.1;
route 172.25.60.2/32 next-hop 192.168.50.2;
route 172.25.2.15/32 next-hop 192.168.50.2;
route 172.25.2.170/32 next-hop 192.168.50.2;
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route 172.25.2.171/32 next-hop 192.168.50.2;
route 172.25.4.10/32 next-hop 192.168.50.2;

}
¥

protocols {

lldp {
interface all;
}
}

security {
alarms {
potential-violation {
authentication 3;
replay-attacks {
threshold 100;
}

security-log-percent-full 80;

ssh-known-hosts {
host 190.223.26.37 {
rsa-key
AAAAB3NzaClyc2EAAAADAQABAAABAQCBYEXCLIIZMA7TIZIUWT7FXNnEjYtgPKUO+alkbCXdb
1VhtXZZDPIFQt4o0fsDB1E8UzxCEIAXaUpWizZrb6 WMOI06nwuxFMV97XM1AJaVE9IRev/q4Z5Fgr
Qfvpl8QIVABAdSGRHIXs/+aY Lmi/brQ+ZNZImzXN6uJv/VHbVKFXKKfrnV7As5gnZHkqPzTB1cu5gp
UYH5WcWsSrPTwgApIWK7mradYFiFHFroGKz6RcsDdCJ7p07wKwaVZXMkpc8MGMdAFQOV93z/xod
hZOuMF7pFV6e89PeQEXBXpRW+H5Cmw6pEhIVSQ3Hr8GY9042MNFabx1G6eytXnhRfdnchFgTC9;

¥
¥
ike {
traceoptions {
file IKE size 100k;
flag all;
}
proposal PROPOSAL-NCR {
authentication-method pre-shared-keys;
dh-group group?2;
authentication-algorithm shal;
encryption-algorithm 3des-chc;
lifetime-seconds 28800;

}

policy POLICY-NCR {
mode main;
proposals PROPOSAL-NCR,;
pre-shared-key ascii-text "$9$laQRyIX7-w201RVsYgJZ36/tBlyIMN-wBI"; ## SECRET-

DATA

}

gateway GATEWAY-NCR {
ike-policy POLICY-NCR;
address 192.127.94.73;
external-interface reth0.0;
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¥
¥
ipsec {
traceoptions {
flag all;

}

proposal PROPOSAL-NCR-PHASEII {
protocol esp;
authentication-algorithm hmac-shal-96;
encryption-algorithm 3des-cbc;
lifetime-seconds 3600;

}

policy POLICY-NCR-PHASEII {
perfect-forward-secrecy {

keys group?2;

}
proposals PROPOSAL-NCR-PHASEII,
}
vpn VPN-NCR-PHASEII {
bind-interface st0.5;
vpn-monitor;
ike {
gateway GATEWAY-NCR;
proxy-identity {
local 13.6.11.0/24;
remote 192.127.229.32/32;

}
ipsec-policy POLICY-NCR-PHASEII;

establish-tunnels immediately;

}
}

alg {
dns disable;

ftp inactive: disable;

h323 disable;

mgcp disable;

msrpc disable;

sunrpc disable;

rsh disable;

rtsp disable;

sccp disable;

sql disable;

talk disable;

tftp disable;

pptp inactive: disable;

ike-esp-nat {
enable;

}

¥
nat {
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source {
rule-set LAN-TO-WAN {
from zone LAN;
to zone WAN;
rule no_nat_ncr {
match {
source-address 172.29.56.33/32;
destination-address 192.127.224.22/32;
}
then {
source-nat {
off;
}
}

¥
rulerl {

match {

source-address [ 192.168.42.75/32 172.29.66.113/32 172.29.58.8/29
192.168.132.116/32 192.168.132.117/32 172.29.55.65/32 172.29.53.58/32 172.29.53.4/32 ],

destination-address 0.0.0.0/0;
}
then {
source-nat {
interface;

¥
¥
}

destination {
pool 172 29 55 24 {
address 172.29.55.24/32;

}
pool 172 29 55 25{
address 172.29.55.25/32;
}
pool POOL_172 29 55 189 {
address 172.29.55.189/32 port 443,;
}
pool POOL_172 29 55 199 {
address 172.29.55.199/32;
}
rule-set MML-TO-LAN {
from zone MML;
rule MML-IPS {
match {
destination-address 192.168.59.245/32;
}
then {
destination-nat {
pool {
172 29 55 24;
}
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¥
¥

}
rule MML-IPS2 {

match {

destination-address 192.168.11.22/32;
}
then {

destination-nat {

pool {
172_29 55 25;

proxy-arp {
interface st0.5 {
address {
13.6.11.10/32;
13.6.11.26/32;

}

}
interface reth4.0 {
address {

10.119.16.135/32;
10.119.16.161/32;
10.119.16.162/32;
10.119.16.163/32;
10.119.16.164/32;
10.119.16.165/32;
10.119.16.166/32;
10.119.16.167/32;

}

interface reth0.0 {
address {
190.81.63.134/32;
190.81.63.135/32;
190.81.63.136/32;
190.81.63.137/32;
190.81.63.138/32;
190.81.63.139/32;
190.81.63.140/32;
190.81.63.141/32;
190.81.63.142/32;
190.81.63.143/32;
190.81.63.144/32;
190.81.63.146/32;
190.81.63.148/32;
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190.81.63.149/32;

}
}

policies {
from-zone LAN to-zone WAN {
policy EXTERNAL_FTP {
match {
source-address [ 172.29.55.56 172.29.55.58 ];
destination-address 190.81.44.108;
application [ junos-ftp FTP_20 ],

¥

then {
permit;

¥

}
policy SOURCEFIRE_AMP {

match {
source-address [ IPS_ DEFENSE_CENTER IPS_SENSOR ];
destination-address any;
application any;
¥
then {
permit;
}

}
policy FREE_TRAFFIC_REDES {

match {
source-address [ Internet_Libre RED_WIFI_PRUEBA1 FEBAN_DATCO J];
destination-address any;
application any;
¥
then {
permit;
}
}
}
from-zone RED_MOVIL to-zone DMZ1 {
policy PAPELETAS_ELECTRONICAS {
match {
source-address [ TERMINALES_MOVILES TERMINALES_MOVILESII
TERMINALES_MOVILESIII ],
destination-address [ WEBIIS_PREO1 WEBIIS_DESO01 |;
application [ junos-ping junos-http J;
¥
then {
permit;
¥
}
}
from-zone WAN to-zone LAN {
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policy ANTISPAM {
match {
source-address any;
destination-address 172.29.55.50;
application junos-smtp;

then {
permit;

}

}
policy OWA {
match {
source-address any;
destination-address SATMAILEXCO02;
application junos-https;

then {
permit;
}
}
}
from-zone WAN to-zone DMZ1 {
policy SATFTP {
match {
source-address MTC-FTP;
destination-address 172.29.55.190;
application junos-ftp;
}
then {
permit;
log {
session-init;
session-close;
}
}

}
from-zone DMZ1 to-zone WAN {
policy WEBIISPROD-TO-FTPMTC {
match {
source-address WEBIISPRODO1;
destination-address FTPMTC;
application any;
}
then {
permit;
}
}

from-zone MAG to-zone DMZ1 {
policy ALLOT {
match {
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source-address [ 10.10.10.10 10.10.10.11 ];
destination-address [ 172.29.55.12 172.29.55.33 ];
application any;
}
then {
permit;
}
}
policy DENY {
match {
source-address any;
destination-address any;
application any;
}
then {
deny;
}
}
}
}
zones {
security-zone LAN {
address-book {
address 172.29.52.26 172.29.52.26/32;
address 172.29.53.4 172.29.53.4/32;
address 172.29.55.27 172.29.55.27/32;
address 172.29.55.39 172.29.55.39/32;
address 172.29.55.50 172.29.55.50/32;
address 172.29.55.51 172.29.55.51/32;
address 172.29.55.10 172.29.55.10/32;
address satms03 172.29.55.72/32;
address SATIBC 172.29.55.52/32;
address 172.29.55.12 172.29.55.12/32;
address p6a-oci0l 172.29.66.113/32;
address 192.168.1.4 192.168.1.4/32;
address 192.168.1.5 192.168.1.5/32;
address 192.168.1.6 192.168.1.6/32;
address 192.168.1.7 192.168.1.7/32;
address 192.168.1.8 192.168.1.8/32;
address 192.168.1.9 192.168.1.9/32;
address 192.168.1.10 192.168.1.10/32;
address 192.168.1.11 192.168.1.11/32;
address 192.168.1.12 192.168.1.12/32;

host-inbound-traffic {
system-services {
all;
¥
protocols {
all;

}
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}

interfaces {
rethl.0;

}

¥
security-zone MML {

address-book {
address 192.168.71.2 192.168.71.2/32;
address 192.168.71.9 192.168.71.9/32;
address 192.168.71.199 192.168.71.199/32;
address 192.168.59.241 192.168.59.241/32;
address 192.168.59.242 192.168.59.242/32;
address 192.168.59.243 192.168.59.243/32;
address 192.168.59.244 192.168.59.244/32;
address 192.168.59.245 192.168.59.245/32;
address 192.168.11.20 192.168.11.20/32;
address 192.168.11.21 192.168.11.21/32;
address 192.168.11.22 192.168.11.22/32;
address 192.168.11.23 192.168.11.23/32;
address 192.168.11.24 192.168.11.24/32;
address 192.168.11.25 192.168.11.25/32;
address 192.168.11.26 192.168.11.26/32;
address 192.168.11.27 192.168.11.27/32;

host-inbound-traffic {
system-services {
all;
¥
protocols {
all;
}
}

interfaces {
reth3.0;
}
}
security-zone VISA {
address-book {
address 10.118.253.101 10.118.253.101/32;
¥
host-inbound-traffic {
system-services {
all;
}
protocols {
all;
}
}

interfaces {
reth4.0;

}
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security-zone DMZ1 {

address-book {

address RedDMZVPNSSL 172.29.55.128/25;
address 172.29.55.206 172.29.55.206/32;
address 172.29.55.194 172.29.55.194/32;
address 172.29.55.205 172.29.55.205/32;
address 172.29.55.203 172.29.55.203/32;
address 172.29.55.202 172.29.55.202/32;
address 172.29.55.200 172.29.55.200/32;
address 172.29.55.201 172.29.55.201/32;
address 172.29.55.207 172.29.55.207/32;
address 172.29.55.190 172.29.55.190/32;
address 172.29.55.191 172.29.55.191/32;
address WEBIIS PREOQ1 172.29.55.187/32;
address WEBIIS_DESO01 172.29.55.188/32;
address WEBIIS_PRODO01_WS 172.29.55.199/32;
address app3_sat_gob_pe 172.29.55.199/32;
address 172.29.55.33 172.29.55.33/32;
address 172.29.55.12 172.29.55.12/32;
address-set WEBIISPRODO1 {

address 172.29.55.206;

address 172.29.55.194;

address 172.29.55.205;

address 172.29.55.203;

address 172.29.55.202;

address 172.29.55.200;

address 172.29.55.201;

address 172.29.55.207;

address app3_sat_gob_pe;

}

¥
host-inbound-traffic {

system-services {
all;
}
protocols {
all;
}
¥

interfaces {
reth5.0;
¥
}
security-zone DMZ3 {
address-book {
address 192.168.72.4 192.168.72.4/32;

}
host-inbound-traffic {

system-services {
all;
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}

}

protocols {
all;

}

interfaces {

}
}

reth6.0;

security-zone BANCARRED {
address-book {

address ASBANC-DES 172.25.32.190/32;

address ASBANC-PRO 172.25.120.190/32;
address ASBANC-CON 172.25.121.190/32;
address CAJA_METRO-DES 172.25.60.100/32;

address BBVA-DES 172.25.16.22/32,;

address SCOTIABANK-DES 172.25.5.107/32;

address BN-DES1 172.25.47.20/32;
address BN-DES2 172.25.47.21/32;
address BBVA-PRE 172.25.16.92/32;
address BN-PRE1 172.25.47.24/32;
address BN-PRE2 172.25.47.26/32;

host-inbound-traffic {

}

system-services {
all;

¥

protocols {
all;

}

interfaces {

}
}

reth2.0;

security-zone MAG {
address-book {

}

address RED_MAG 10.10.10.0/24;
address 10.10.10.10 10.10.10.10/32;
address 10.10.10.11 10.10.10.11/32;

host-inbound-traffic {

}

system-services {
all;

¥

protocols {
all;

}

interfaces {

reth7.0;
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¥
¥
security-zone VPN-NCR {
interfaces {
st0.5{
host-inbound-traffic {
system-services {
all;
}
protocols {
all;
}
}
¥
¥
Yo
security-zone DMZ;
security-zone RED_MOVIL {
address-book {
address TERMINALES_MOVILES 10.56.240.128/25;
address TERMINALES_MOVILESII 10.157.59.128/25;
address TERMINALES_MOVILESIII 10.200.71.33/32;
¥
host-inbound-traffic {
system-services {
all;
}
protocols {
all;

}
}

interfaces {
reth8.0;

}

}
security-zone WAN {

address-book {
address 190.81.44.108 190.81.44.108/32;
address RUSIA-01 2.60.0.0/14;
address RUSIA-02 2.92.0.0/14;
address RUSIA-03 5.0.0.0/8;
address RUSIA-04 31.0.0.0/8;
address RUSIA-05 37.0.0.0/8;
address RUSIA-06 46.0.0.0/8;
address RUSIA-07 62.0.0.0/8;
address RUSIA-08 77.0.0.0/8;
address RUSIA-09 78.0.0.0/8;
address RUSIA-10 79.0.0.0/8;
address RUSIA-11 80.0.0.0/8;
address RUSIA-12 81.0.0.0/8;
address RUSIA-13 82.0.0.0/8;
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address RUSIA-14 83.0.0.0/8;
address RUSIA-15 84.0.0.0/8;
address RUSIA-16 85.0.0.0/8;
address RUSIA-17 86.0.0.0/8;
address RUSIA-18 87.0.0.0/8;

inactive: screen untrust-screen;
host-inbound-traffic {

system-services {
all;
¥
protocols {
all;
}
}

interfaces {
reth0.0;

¥
}
}
}
applications {
application FTP_20 {
protocol tcp;
destination-port 20;
}
application TCP_8080 {
protocol tcp;
destination-port 8080;
¥
application TCP_3272 {
protocol tcp;
destination-port 3272;

¥
application RDP_TCP_3389 {

protocol tcp;
destination-port 3389;

}
application RDP_UDP_3389 {

protocol udp;
destination-port 3389;
}
application UDP_161 {
protocol udp;
destination-port 161;

¥

application UDP_162 {
protocol udp;
destination-port 162;

¥
application SFTP_1122 {
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protocol tcp;
destination-port 1122;

¥

application VISIONAREA_8000 {
protocol tcp;
destination-port 8000;

}

application-set RDP {
application RDP_TCP_3389;
application RDP_UDP_3389;

}
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