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INTRODUCCION

La alta disponibilidad en cajeros automaticos implica el control integrado de
varios temas como: el monitoreo remoto, las interconexiones en tiempo real con la
institucion bancaria del cliente que hace uso del cajero automéatico, pronésticos de
la demanda en cada cajero, politica de abastecimiento y consideraciones generales
de seguridad para evitar robos, fraudes, etc. Por lo anterior, administrar y gestionar
este tipo de redes es una tarea compleja y costosa, siendo necesarios el uso de

herramientas sofisticadas de apoyo tecnoldgico.

Ante una anomalia que afecte el total servicio del cajero automatico, primero
se debe realizar el descarte via remota en la red de comunicaciones y el sistema
eléctrico. Posterior a ello se gestiona una pronta visita del soporte técnico y
seguridad a las instalaciones del Cajero para brindar solucién respectiva. Esto
implica  gasto en el presupuesto destinado en mantenimiento de la Entidad
Bancaria. Por lo anterior Dicho los descartes para detectar el origen de la anomalia

deben ser eficaz.

Ante un corte o falla del sistema eléctrico, la red de comunicaciones es
afectada parcial o en su totalidad. Ante ello, para su solucion se pretende dar con
el disefio de un sistema de telemetria que permita adquirir valores eléctricos en
cajeros automaticos de manera remota y en tiempo real. El medio de comunicacion
inalambrica sera la tecnologia GSM, debido a su amplia cobertura e
interoperabilidad con practicamente todas las tecnologias de telecomunicacion

vigentes y a su bajo coste.



CAPITULOI:

PLANTEAMIENTO DEL PROBLEMA

1.1 DESCRIPCION DE LA PROBLEMATICA

En el Pera existen alrededor de 729 Cajeros Automaticos de tipo ISLA en
estado de produccion, pertenecientes al BBVA Continental, los cuales se requieren
soporte y mantenimiento ante problemas técnicos que se presentan por diversos

motivos.

Tabla 1

Cajeros Automaticos tipo Islas del BBVA Continental en
produccion 2017

N° DEPARTAMENTO N° ATM
1 ANCASH 12
2 AREQUIPA 27
3 CAJAMARCA 9
4 CUSCO 15
5 HUANCAVELICA 1
6 HUANUCO 6
7 ICA 18
8 JUNIN 16
9 LA LIBERTAD 29
10 LAMBAYEQUE 19
11 LIMA 528
12 LORETO 6
13 MOQUEGUA 2
14 PASCO 6
15 PIURA 17
16 PUNO 4
17 SAN MARTIN 2
18 TACNA 4
19 TUMBES 4
20 UCAYALI 4
TOTAL 729

ATM: Automated Teller Machine (Cajero Automatico)



El Area de monitoreo remoto de Cajeros Automaticos de la entidad bancaria,
tienen como principal labor detectar y analizar las fallas técnicas que alteran la
produccién. Ante ello se realiza una pronta gestion para dar solucion respectiva con
personal de soporte correspondiente al tipo de falla técnica y personal seguridad.
Estos ultimo llevan a cabo funciones ejerciendo la vigilancia y proteccién de bienes
por el periodo que demoré la atencion técnica. Toda intervencion de soporte técnico
y acompafiamiento de Personal de Seguridad genera significativamente un gran

costo a la entidad bancaria.

En la figura 1 se presenta graficos estadisticos de fallas técnicas asociadas

en cajeros automaticos del BBVA Continental con muestra de 3 meses.

Fallas Tecnicas - Noviembre 2017
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Figura 1. Fallas Técnicas en Cajeros Automaticos tipo Isla del BBVA continental en Noviembre 2018.

Gestion de Canales Tecnoldgicas BBVA.



Fallas Tecnicas - Diciembre 2017
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Figura 2. Fallas Técnicas en Cajeros Automaticos tipo Isla del BBVA continental en Diciembre 2017.

Gestion de Canales Tecnologicas BBVA.
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Figura 3. Fallas Técnicas en Cajeros Automaticos tipo Isla del BBVA continental en Enero 2018.

Gestion de Canales Tecnoldgicas BBVA



De las figuras 1, 2 y 3 se observa un mayor valor en los numeros de fallas

técnicas en las areas de Electricidad y Seguridad (Software) con respecto a las

demas.

Los analistas del BBVA Continental Ante la pérdida de gestion y monitoreo

con un Cajero Automatico, realizan un diagnostico para detectar el origen de la falla

técnica, para ello utilizan los recursos al alcance, por ejemplo: Log’s de Router y

Switch, ultimas graficas de transmision de datos, pruebas de conectividad Ping a los

equipos con tarjeta de red dentro del Cajero, etc.

El diagndstico para detectar el origen de la falla técnica, se rige por el siguiente

proceso basado en niveles de descartes de eventos mas comunes.

NIVEL 6:

NIVEL 5:

NIVEL 4:

NIVEL 3:

NIVEL 2:

NIVEL 1:

ATM
ALARMAS

<FALLA CABLE
DE RED?

JFALLA EQUIPOS DE
COMUNICACIONES?

¢FALLA CONEXION ELECTRICA?

¢FALLA UPS?

¢{CORTE DE ENERGIA?

Figura 4: Pirdmide de niveles de descartes de Fallas técnicas.

Fuente: Elaboracidn propia.



Se observa de la figura 4, los 3 primeros niveles de fallas técnicas estan

asociados a problemas Eléctricos.

Para resolver este problema se propone diseflar un sistema que permita
conocer de manera remota el estado de conexion de los equipos internos de los
cajeros automaticos, mediante la adquisicion de sefiales eléctricas criticas y enviar
un mensaje de texto SMS conteniendo la informacion procesada a un centro de

monitoreo.

1.2 JUSTIFICACION DEL PROYECTO

El Area de Gestion de Canales del BBVA continental, encargada del registro y
gestion de envié de personal se seguridad que realiza el acompafamiento al
personal de soporte técnico. Indica que se tiene un namero promedio de visita
técnicas previas para dar solucion total al Cajero automatico. En la tabla 2 se
muestran valores promedio de atenciones técnicas previas que se realizan para

hallar el origen de la falla técnica.

Tabla 2

Atenciones reiteradas por Falla técnica en Cajeros Automaticos

Tipos de Fallas N° Max. Atenciones

previas
Cableado Red 4
UPS 2
Eléctrica 2
Equipos Comunicaciones 3
ATM 5
Equipos de seguridad alarmas 5

Fuente: Gestién de canales BBVA Continental



Disefiar un sistema de monitoreo de pardmetros eléctricos utilizando
tecnologia GSM (Sistema global para las comunicaciones moviles) aumentara
significativamente la eficiencia en el diagndstico del andlisis para deteccion del
origen de la falla técnica, por lo que reducirda nimero y costos de visita técnicas

periddicas en sitio.

1.3 DELIMITACION DEL PROYECTO

1.3.1 TEORICA

Para la delimitaciéon de recursos tecnoldgicos en el presente proyecto se

utilizaron dispositivos como Microcontrolador Atmega 328P, Modulo Sim900, modulo

RTC, lenguaje C++, Shield Ethernet W5100, simulacion Isis Proteus 7.8 y software

de disefio PCB ARES.

1.3.2 TEMPORAL

El presente trabajo de investigacion comprende el periodo desde setiembre del

2017 a febrero 2018.

1.3.3 ESPACIAL

La prueba del disefio del proyecto se realiz6 en Laboratorios de ATM de

ubicado en el s6tano 2 del Edificio de la sede principal del BBVA continental, ubicado

en el distrito de San Isidro en el Departamento de Lima-Peru.



1.4 FORMULACION DEL PROBLEMA

141

1.4.2

b)

PROBLEMA GENERAL
¢ Como disefiar un sistema de telemetria utilizando tecnologia GSM y
protocolo ModBus, para obtener variables eléctricas en cajeros

automaticos del BBVA continental?

PROBLEMAS ESPECIFICOS

¢, Como disefiar un modulo electrénico para monitorear parametros

eléctricos en de los cajeros automaticos del BBVA Continental?

¢,.como disefiar un médulo electronico emisor y receptor de parametros
eléctricos de un cajero automatico del BBVA Continental utilizando

tecnologia GSM?

¢, Como Disenfar el sistema para el envio de parametros eléctricos de
cajeros automaticos a los servidores del BBVA Continental mediante

protocolo ModBus?



1.5 OBJETIVO

1.5.1 OBJETIVO GENERAL

Disefiar un sistema de telemetria utilizando tecnologia GSM vy
protocolo ModBus, para obtener variables eléctricas en cajeros automaticos

del BBVA continental.

1.5.2 OBJETIVOS ESPECIFICOS

1. Diseflar un modulo electronico para monitorear parametros
eléctricos dentro de los cajeros automaticos del BBVA
Continental.

2. Diseflar un médulo electronico para la emision y recepcion de
pardmetros eléctricos de un cajero automatico del BBVA
Continental utilizando tecnologia GSM.

3. Disefar el sistema para el envio de parametros eléctricos de
cajeros automaticos a los servidores del BBVA Continental

mediante protocolo ModBus.



CAPITULO I

MARCO TEORICO

2.1. ANTECEDENTES DE LA INVESTIGACION

2.1.1 ANTECEDENTES NACIONALES

Romero, D (2015) Disefio de un sistema de monitoreo de parametros

eléctricos basado en tecnologia GSM para un riogenerador PUCP.

Se comprob6 de forma satisfactoria que el programa ejecutado por el
microcontrolador transmite los comandos necesarios para enviar mensaje de
texto, conectarse a internet y realizar peticiones de acceso a una pagina web.
Ademas, en cada peticion realizada se adjuntaron los valores almacenados en

sus variables obtenidas a partir de la simulacion de sensores.

Se gener6 una alarma hacia un teléfono celular por medio de un mensaje de
texto, en el cual se indicaba que la puerta se encontraba abierta. Por practicidad
se eligié simular el estado del detector de apertura de la puerta realizando un

cambio de voltaje de 5VDC a 0VDC en el pin PB3 del microcontrolador.

Bocanegra R. (2012). “Desarrollo de una aplicacion web para el monitoreo
de vehiculos con dispositivos GPS que comercializa una empresa de

telecomunicaciones”.

10



Por lo tanto, el objetivo principal de esta investigacion aplicada fue
alcanzado, debido a que producto del trabajo realizado a través del proceso de
desarrollo de la presente investigacién, se implementé una solucion web de
monitoreo vehicular que da servicio a multiples clientes sin necesidad de
instalaciones personales, solo con el uso de un navegador web, los usuarios
pueden gozar de las mas representativas funcionalidades que una solucién de
monitoreo puede brindar de manera inmediata. Actualmente el sistema cuenta con
95 clientes y 200 unidades transmitiendo todos los dias, siendo la principal

herramienta de monitoreo de muchas de ellas.

En la presente investigacion, se llegé a conocer de manera mas profunda
los términos y conceptos que engloba el servicio de monitoreo vehicular, asi mismo
se conceptualizo las principales definiciones del proceso de monitoreo vehicular.
Por lo tanto, el objetivo especifico de la presente investigacion que era conocerlos

conceptos mas importantes del servicio de monitoreo vehicular fue logrado.

2.1.2 ANTECEDENTES INTERNACIONALES

Cornejo, A (2010) En su trabajo de investigacion: Disefio e implementacion
de un sistema de telemetria utilizando tecnologia GSM; para el monitoreo de los
parametros de temperatura, presion de aceite, velocidad de giro del motor y
velocidad de desplazamiento de un vehiculo Chevrolet Optra 2008, se concluye lo

siguiente:

Para la etapa de adquisicion de datos del vehiculo es muy importante

conocer el tipo de sefial que proporciona el sensor del parAmetro que se desea
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obtener, ya que el tratamiento por medio del microcontrolador es diferente en una
sefial analdgica o en un a de tipo digital; ademas hay que tomar en cuenta que en
vehiculos existen distintos tipos de ruidos que podrian ocasionar distorsiones en
las sefiales recibidas en nuestra unidad y por ende una lectura erronea de los
parametros monitoreados; para evitar este inconvenientes utilizamos cables

apantallados utilizados para aplicaciones automotrices.

Se comprob6 de forma satisfactoria que el programa ejecutado por el
microcontrolador transmite los comandos necesarios para enviar mensajes de
texto, conectarse a Internet y realizar peticiones de acceso a una pagina web.
Ademas, en cada peticion realizada se adjuntaron los valores almacenados en sus

variables obtenidas a partir de la simulacion de los sensores.

Oyarce A (2009) Implementacion del protocolo ModBus sobre una tarjeta de
desarrollo para su uso sobre una red GSM con enfoque en telemetria.
El tema de la telemetria es demasiado amplio como para abarcar todas las
soluciones y posibilidades en un solo trabajo. Sin embargo, se logré crear un
mdédulo simple y robusto en cuanto a seguridad como para lograr todo el abanico

de conexiones que se deseen.

Mediante el uso del protocolo ModBus, fue posible no solo tener un sistema de

Telemetria, sino que ademas uno de Telecontrol, permitiendo manejar registros los

cuales a su vez manejan actuadores, como son bombas, motores, etc.
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Tigor Hamonangan (2017) en su trabajo de investigacion Prototipo de
control de electrodomésticos mediante el médulo GSM y Arduino, obtuvo como
conclusion del disefio del prototipo realizado, se puede ver que el prototipo funciond
como se esperaba. Mediante el uso de SIM900 GPRS/Mdédulo GSM y Arduino, se
puede disefiar un médulo de relé controlado por SMS. Los prototipos también
pueden proporcionar mensajes de retroalimentacién del comando dado
anteriormente. Ademas, estos prototipos se pueden aplicar para controlar el equipo

eléctrico real.

2.2 BASES TEORICAS

2.2.1 CAJERO AUTOMATICO

Es una maquina dispensadora de dinero, activadas mediante
una tarjeta y una clave secreta personal del usuario, para realizar

operaciones y gestiones en su cuenta bancaria.

El Cajero Automatico cuenta con facil acceso, ya que son instalada en
la misma oficina de la entidad bancaria, sin embargo, por su autonomia
existes cajeros automatico tipo ISLAS que pueden ser instalados en
lugares distantes a la oficina, por ejemplo: Centro comerciales,
empresas de terceros, via publica, estaciones de servicios, en zonas

rurales el cual emplean como fuente baterias y paneles solares.
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Para su instalacién, el lugar debe cumplir con los siguientes requisitos

técnicos:

Comunicaciones: El cajero automatico debe estar situado en una
zona con alcance de alguna red de comunicaciones, al conectarse a
dicha red, permite que el cajero automatico tenga constante
comunicacion en la red interbancaria asi mismo con la sede principal
de la entidad bancaria correspondiente, esto permite monitorear y

controlar a distancia.

Seguridad: Los cajeros automaticos deben estar situados en zonas
donde sea facil el acceso a personal de seguridad ya sea por activacion

de alguna alarma, abastecimiento de dinero, o atenciones técnicas.

Comercio: Se denomina a la actividad socioecondmica que consiste
en el intercambio de algunos materiales que sean libres en el mercado
de compra y venta.

Ante ello un Cajero Automatico debe estar situado en dicho comercio,
para facilidades de accesibilidad por el usuario. En Cuenta con
dispositivos de comunicaciones, seguridad y computadora en su

interior.
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2.2.2 ATM

De las siglas en ingles de Automated teller Machine, es decir Cajero
Automatico. Es un dispositivo de telecomunicaciones electronicas que
permite al cliente de la entidad bancaria realizar transacciones y gestiones
financieras, como depdsitos, retiros en efectivo, pago de servicios, etc.
Segun la ATM Industry association (ATMIA) existe cerca de 3.5 millones de

cajeros automaticos instalados alrededor del mundo.

El ATM generalmente estd compuesto por los siguientes dispositivos:

e CPU: Permite el control del interfaz de usuario y dispositivos de
transaccion.

e LECTORA: utilizado para la lectura de tarjetas magnéticas o chip para
identificacion del cliente.

e BOVEDA: Almacena las partes de la maquinaria que requieren acceso
restringido.

e PANTALLA: Utilizada por el cliente como medio de interaccion con el
interfaz.

e PIN PAD: Generalmente cerca a la pantalla, utilizado para seleccionar
diversos aspectos de la transaccién, actualmente algunos ATM pueden

realizar estas funciones mediante pantallas Touch.
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2.2.3 EQUIPOS DE COMUNICACIONES

Los equipos de comunicaciones permiten la interconexion entre
cajeros y la sede principal de la entidad bancaria (red interbancaria), asi
mismo conectar los diferentes equipos situados en el interior de un cajero
automatico (Red local). Esto permite la administracién, monitoreo y control

a distancia.

Si las redes dejan de funcionar, los cajeros automaticos pierden
comunicacion con la sede principal de la bancaria, ante ello se activan
protocolos de seguridad que permite la proteccién y resguardo de los

bienes hasta retomar conectividad.

e MODEM:

Dispositivo electronico encargado de convertir sefiales analogas
a digitales y viceversa. Permite la comunicacién entre diferentes
equipos de telecomunicaciones- a través de la linea telefénica o del
cable-modem. Sirve para enviar la sefial modulada mediante otra sefial

llamada “portadora”.

e ROUTER:

Para Bembibre Victoria (2009) Es un dispositivo de hardware que

permite la interconexién de ordenadores en red. El router o enrutador
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es un dispositivo que opera en capa tres de nivel de red del modelo OSI.
Asi, permite que varias redes u ordenadores se conecten entre siy, por
ejemplo, compartan una misma conexion de Internet. Un router se vale
de un protocolo de enrutamiento, que le permite comunicarse con otros
enrutadores o en caminadores y compartir informacion entre si para

saber cual es la ruta mas rapida y adecuada para enviar datos.

SWITCH

Es un dispositivo digital l6gico de interconexion de equipos que
operan en la capa de Enlace de Datos del modelo OSI. Su funcion es
interconectar dos o mas equipos de red, de manera similar a los puertos
de red, pasando datos de un segmento a otro de acuerdo con la
direccion MAC de destino de las tramas en la red y eliminando la

conexion una vez finalizada esta.

Los conmutadores se utilizan cuando se desea conectar multiples
tramos de una red, fusionandolos en un asola red. Al igual que los
puentes, dado que funcionan como un filtro en la red y solo retransmiten
la informacion hacia los tramos en los que hay el destinatario de la trama
de red, mejoran el rendimiento y la seguridad de las redes de area local

(LAN).
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2.2.4 EQUIPOS DE SEGURIDAD

e SENSORES MAGNETICOS:

Para Josef Janisch (julio de 2007) Los sensores magnéticos
detectan una variacion en el campo magnético en respuesta a variacion
e algunas magnitudes fisicas. Estdn basados en el efecto hall, por lo que
se conocen como sensores de efecto hall.

Se caracterizan principalmente por ser dispositivos de estado solido, no
tener partes moviles, compatibilidad con otros circuitos analégicos y
digitales, margen de temperatura amplia, buena respetabilidad y
frecuencia de funcionamiento relativamente alta (L00kHz). (Lezama, E.

2005. p, 106)

Entre sus aplicaciones mas comunes es en el entorno de seguridad, en

la deteccion de apertura de compartimientos, bovedas, puertas, etc. Se

detalla su uso en la figura 5.
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Figura 5. Aplicacion del Sensor magnético en compartimientos. www.inductivesensor.cc

DVR

De las siglas en ingles Digital Videos Recorder, es un dispositivo
electronico de grabacion de video en formato digital. Se compone, por
una parte, del hadware, que consiste principalmente de juegos de
camaras y un disco duro de gran capacidad, un microprocesador y los
buses de comunicacién. Por otra parte, del software que proporciona
diversas funcionalidades para el tratamiento de secuencias de videos
recibidas, acceso a guias de programaciéon y busquedas avanzadas de

contenidos.
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* Para la transmision de las transacciones entre los ATM y el equipo
grabador VX-ATM se utiliza la red local existente.

* No es necesario conectar cables especificos entre cada ATM y el
grabador

* Las transacciones se pueden grabar a medida que se producen y con
el formato deseado, ya que la aplicacién de transmision de transacciones
es independiente.

« Para su funcién de video vigilancia dispone del software necesario para
funcionar y no es necesario instalar ningiin paquete adicional. Para su
funcidn de control de transacciones, sin embargo, si es necesario que el
fabricante del software del ATM siga las indicaciones del protocolo POS-
HTTP que proporcionamos para que la maquina pueda transferir las
transacciones al equipo a través de la red local.

Se detalla su uso en la figura 6.

Figura 6. Distribucion espacial del DVR y cdmaras en Cajeros Automaticos.

Fuente: www.visual-tools.com
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e UPS
Para Leandro Alegsa (2018) Un UPS es una fuente de suministro
eléctrico que posee una bateria con el fin de seguir dando energia a un
dispositivo en el caso de interrupcién eléctrica. Los UPS son llamados en
espafiol SAI (Sistema de alimentacion ininterrumpida). UPS significa en

inglés Uninterruptible Power Supply.

Los UPS suelen conectarse a la alimentacion de las computadoras,
permitiendo usarlas varios minutos en el caso de que se produzca un
corte eléctrico. Algunos UPS mas avanzados también ofrecen
aplicaciones que se encargan de realizar ciertos procedimientos
automaticamente para los casos en que el usuario no esté presente y se

corte el suministro eléctrico.

Componentes tipicos de los UPS

* Rectificador/cargador: rectifica la corriente alterna de entrada,
proveyendo corriente continua para cargar la bateria. Desde la bateria
se alimenta el inversor que nuevamente convierte la corriente en alterna.
Cuando se descarga la bateria, ésta se vuelve a cargar en un lapso de 8
a 10 horas, por este motivo la capacidad del cargador debe ser

proporcional al tamafio de la bateria necesaria.
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* Bateria: se encarga de suministrar la energia en caso de interrupcion
de la corriente eléctrica. Su capacidad, que se mide en Amperes Hora,
depende de su autonomia (cantidad de tiempo que puede proveer

energia sin alimentacion).

* Inversor: transforma la corriente continua en corriente alterna, la cual

alimenta los dispositivos conectados a la salida del UPS.

* Conmutador (By-Pass) de dos posiciones, que permite conectar la

salida con la entrada del UPS (By Pass) o con la salida del inversor.

2.2.5. TELEMETRIA

Los sistemas de telemetria permiten capturar magnitudes fisicas,
procesarlas y enviarlas a distancia mediante algin medio de comunicacion
inalambrica (ondas de radio, redes celulares, satélite, etc.). Esta informacién
es recibida por el centro de control que interpretan y actian sobre el objeto

monitoreado.

La telemetria es utilizada en diversos campos tales como plantas
guimicas, redes de suministro eléctrico, submarinos, drones, aviones de

reconocimiento, satélites entre otros.
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2.2.6. BATERIA

Para Restrepo Andre (2018) La bateria es un dispositivo que almacena
energia en forma electroquimica y es la mas ampliamente usada para
almacenar energia en una variedad de aplicaciones. Existen dos tipos basicos

de baterias:

Bateria primaria: su reaccion electroquimica es irreversible, es decir,

después de que la bateria se ha descargado no puede volver a cargarse.

Bateria secundaria: Su reaccion electroguimica es reversible, es decir
después de que la bateria se ha descargado puede ser cargada inyectandole
corriente continua desde una fuente externa. Su eficiencia en un ciclo de

carga y descarga esta entre el 70% y 80%.

En general el funcionamiento de una bateria, se basa en una celda
electroquimica. Las celdas electroquimicas tienen dos electrodos: El Anodo y el
Céatodo. El anodo se define como el electrodo en el que se lleva a cabo la
oxidacion y el catodo donde se efectla la reduccion. Los electrodos pueden ser
de cualquier material que sea un conductor eléctrico, como metales,
semiconductores. Para completar el circuito eléctrico, las disoluciones se
conectan mediante un conductor por el que pasan los cationes y aniones,
conocido como puente de sal (0 como puente salino). Los cationes disueltos (K+)

se mueven hacia el Catodo y los aniones (Cl-) hacia el Anodo para que las
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disoluciones de neutralicen. La corriente eléctrica fluye del anodo al cétodo
porque existe una diferencia de potencial eléctrico entre ambos electrolitos. En
la figura 7, se observa el principio basico de una bateria, asi como el flujo de

electrones a través de los terminales Catodo o Anodo.

Anodo Puente salino
de cinc
cr it

Disolucion de ZnSO,

Cétodo
de cobre

Figura 7. Funcionamiento de una bateria.

Fuente: Elaboracion propia.

Tres caracteristicas que definen una bateria:

v/ La cantidad de energia que puede almacenar: El nimero de Wh puede

calcularse multiplicando el valor del voltaje nominal por el nimero de Ah.

v/ La maxima corriente que puede entregar (descarga): Se especifica como
un numero fraccionario, por ejemplo, para C=200[Ah] una de tipo

C/20=10A quiere decir que la bateria puede entregar 10A por 20 horas.
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v/ La profundidad de descarga que puede sostener: Representa la cantidad
de energia que puede extraerse de una bateria. Este valor esta dado en

forma porcentual.

2.2.7 TECNOLOGIA GSM

Para Siegmund M. (1995) Formalmente conocida como Global System
for Mobile communications es una norma mundial para teléfonos méviles digitales
creado por la CEPT y posteriormente desarrollado por el ETSI como un estandar
para los teléfonos moviles europeos, con la intencion de desarrollar una normativa
gue fuera adoptada mundialmente. El estandar es abierto, no propietario y
evolutivo (aun en desarrollo) y es el estandar predominante en Europa, asi como

el mayoritario resto del mundo.

GSM tiene cuatro versiones principales basadas en las bandas: GSM-850,
GSM-900, GSM-1800 y GSM-1900, GSM-900 (900 MHz) y GSM-1800 (1,8 GHz)
son utilizadas en la mayor parte del mundo, salvo en Estados Unidos, Canada y
el resto del América Latina, lugares en los que se utilizan las bandas de GSM-850
y GSM-1900 (1,9GHz), ya que en EE.UU. las bandas de 900 y 1800 MHz estan
ya ocupadas para uso militar. Inicialmente, GSM ultilizo la frecuencia de 900 MHz,
pero tras su rapida expansion, pronto se saturé el espacio radioeléctrico entorno
a esa frecuencia por lo que las redes de telecomunicacion publica empezaron a
utilizar las frecuencias de 1800 y 1900 MHz, con lo cual es habitual que los

equipos maoviles de hoy en dia sean tribanda.
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El Unico servicio ofrecido por GSM y que no se encuentra en los sistemas
analégicos mas antiguos es el que realmente nos interesa para este proyecto, el
servicio de mensajes cortos o SMS (Short Message Service). SMS es un servicio
bidireccional para mensajes alfanuméricos cortos (hasta 160 bytes). En la figura

8 se muestra la arquitectura de una red GSM y sus principales componentes.

A ! ! !

1 1 I
MS 1 ttss[ e | BSS ||
F ] I I

e s BTS s NSS

MS . \i— : EIR
a— : A— BSC | :
piil BISY ! ) —— VLR
MS —tz 1 ¢ MSC/VLR

: : 4
— ! : : | HLR — AUC

i ' ' SGSN
MS 4-"‘:‘—'-'"" \l_f’-:‘,- GGSN —
A— I /J BSC I

I ge—i I
MS 7 === Brs : Y
Ms o 5 :

1 I I

Abis A omMSs
RSS

Figura 8. Arquitectura de una red GSM.
Recuperado de http://bibing.us.es

2.2.8 SHORT MESSAGE SERVICE - SMS

El servicio SMS (Short message service) permite transferir un mensaje de
texto corto (160 caracteres) entre una estacion movil y otra entidad a través de un
centro de servicio. El servicio final ofrecido es una comunicacion extremo-extremo

entre la estacion mévil y la entidad. La entidad puede ser otra estacién movil o puede
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estar situado en una red fija. En el caso de envio de mensaje entre dos mdviles,

ambas partes son estaciones moviles como se observa en la figura 9.

Estacion Movil (SM) Estacion Movil (SM)

 — Centro de Servicio (SC)

|

Envio mensaje

L

SERVICIO SM MO SERVICIO SM MT

Figura 9. Proceso de transmision de un mensaje de texto SMS entre dos terminales mdviles.
Fuente: Elaboracion propia.

v/ SM MT (Short Message Mobile Terminated Point-to-Point). Servicio de
entrega de un mensaje desde el SC hasta una MS, la respuesta es un
informe de lo obtenido.

SM MO (Short Message Mobile Originated Point-to-Point). Servicio de

entrega de un mensaje desde una MS hasta un SC, la respuesta es un

informe de lo obtenido.

2.2.9 COMANDOS AT

Para Terrones Marco (2017) Proviene de la palabra “Atenciéon”, es un lenguaje
desarrollado por la compafiia Hayes Communications en 1977, el cual es un
estandar abierto de comunicacion humano - MODEM. Toda transaccion comienza

con las letras “AT” y a continuacion de una accién que se encuentran definidas en
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un juego de instrucciones, los equipos procesan esta informacion y devuelven un

resultado.

El lenguaje ha sido disefiado para configurar MODEM'’S, los equipos GSM han
adoptado muy bien estos comandos, por lo que la gran mayoria de celulares poseen
un juego de instrucciones con la cual se realizan ejecuciones mediante el equipo, es

decir es posible realizar llamadas y enviar mensajes SMS.

Debido a que los servicios que se pueden utilizar mediante comandos AT se
extendieron razonablemente, se realizd una ampliacion, sumando nuevos
comandos. Estos nuevos comandos comienzan con los caracteres AT+, y se
denominan comandos AT+. Alguno de los comandos utilizados en este proyecto se

describen la en la tabla 3.
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Tabla 3

Lista de comandos AT mds utilizados para envios de SMS por el médulo SIM900.

Comando Descripcion
Verifica si el médulo SIM900 estéa
AT funcionando adecuadamente para entrar
en modo comando. Al enviar AT el SIM
debera responder con un “OK”.
AT+CGMI Retorna el nombre del fabricante
ATI Retorna la informacién del producto.
AT+|PR=? Retorna el Baud Rate que puede operar
el SIM
AT+IPR? Retorna el Baud Rate actual
AT+IPR=XXXX Configura la frecuencia deseada
Retorna el nombre de la compafia
AT+COPS? telefonica P
AT+CGSN Visualiza el IMEI del chip utilizado
AT+CSCS? Selecciona el tipo de texto
AT+CSCS="XXX" Configura a tipo de texto
AT+CMGE? Retorna formato de un mensaje, ya sea

PDU(0) 0 SMS(1Y’

AT+CMGS=04455XXXXXXXX

Envia un SMS. El mddulo reconoce
Ctrl+Z y retorna “OK” si el SMS se envid
correctamente.

AT+CMGL=ALL

Retorna todos los mensajes que han
llegado al SIM

Ejecuta una llamada a cualquier teléfono

ATDO4455 X XXXXXXX; movil, el teléfono debera estan en
formato internacional.

ATA Contesta una llamada

ATH Cuelga una llamada

AT+CPAS Retorna el estado del MODEM.

AT+CSQ Retorna la calidad de la sefal.
Selecciona el formato de los mensajes

AT+CMCF SMS (Modo texto o modo PDU)

AT+CMGR Lee un mensaje SMS almacenado.

AT+CMGS Envia mensaje SMS

Nota Fuente: UbiNetics (2001)
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2.2.10 MICROCONTROLADORES

Los microcontroladores son computadores digitales integrados en un
chip que cuenta con un microprocesador o unidad de procesamiento central (CPU),
una memoria para almacenar el programa, una memoria para almacenar datos y
puestos de entrada/salida. A diferencia de los microprocesadores de propdsito
general, como los que usan en los computadores PC, los microcontroladores son

unidades autosuficientes y econémicas.

El funcionamiento de los microcontroladores esta determinado por el
programa almacenado en su memoria. Este puede escribirse en distintos lenguajes
de programacion, sin embargo, los microcontroladores solo procesan datos binarios,
la trasformacion de lenguaje de programacion a datos binarios lo realizan el
compilador y el grabador de datos. Ademas, la mayoria de los microcontroladores

actuales pueden reprogramarse repetidas veces.

Para Jostein Svendsli (2003) Los microcontroladores incorporan,
principalmente, una Unidad Logica Aritmética (ALU), memoria del programa,
memoria de registros y pines 1/0. La ALU es la encargada de procesar los datos
dependiendo de las instrucciones que se ejecuten, mientras que los pines son los
gue se encargan de comunicar al microcontrolador con el medio externo; la funcién
de los pines puede ser de transmision de datos, alimentacion de corriente para el

funcionamiento de este o pines de control especifico.
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2.2.10.1 ATMEGA 328P

El Atmega328 AVR 8-bit es un Circuito integrado de alto rendimiento que
estd basado en un microcontrolador RISC, combinando 32 KB ISP flash una
memoria con la capacidad de leer-mientras-escribe, 1 KB de memoria EEPROM,
2 KB de SRAM, 23 lineas de E/S de propdsito general, 32 registros de proceso
general, tres temporizadores flexibles/contadores con modo de
comparacion, interrupciones internas y externas, programador de modo USART,
una interface serial orientada a byte de 2 cables, SPI puerto serial, 6-canales 10-
bit Conversor A/D (8-chanales en TQFP y QFN/MLF packages), “watchdog timer”
programable con oscilador interno, y cinco modos de ahorro de energia
seleccionables por software. El dispositivo opera entre 1.8 y 5.5 voltios. Por medio
de la ejecucidn de poderosas instrucciones en un solo ciclo de reloj, el dispositivo
alcanza una respuesta de 1 MIPS, balanceando consumo de energia y velocidad

de proceso.
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La distribucion de pines se detalla en la figura 10 y tabla 4.

(PCINT14/RESET) PC6 [3f] | - 28 [ PC5 (ADC5/SCL/PCINTI3)
(PCINT16/RXD) PDO |75 2 27 [ PC4 (ADC4/SDA/PCINT12)
(PCINT17/TXD) PDI 3 26 [ pc3 (ADC3/PCINT11)
(PCINTI18/INTO) PD2 [ 4 25 [ PC2 (ADC2/PCINT10)

(PCINT19/0C2B/INT1) PD3 [ 5 24 [ pC1 (ADC1/PCINT9)
(PCINT20/XCK/T0) PD4 [ 6 23 [ PCO (ADCO/PCINTS)
vee 7 2 [l oxo .
GND I 8 21 || AREF [ -
(PCINT6/XTAL1/TOSC1) PB6 [ 9 20 [ avee E f::
(PCINT7/XTAL2/TOSC2) PB7 [ 10 19 |8 PBS (SCK/PCINTS) -
(PCINT21/0COB/T1) PD5 [l 11 18 |2 PB4 (MISO/PCINT4)
(PCINT22/0COA/AINO) PD6 ] 12 17 | PB3 (MOSI/OC2A/PCINT3)
(PCINT23/AIN1) PD7 ] 13 16 [l PB2 (SS/OCIB/PCINT2)
(PCINTO/CLKO/ICP1) PBO [ 14 15 [l PB1 (OC1A/PCINT1)

Figura 10. Descripcidn de pines del Micocontrolador ATMEGA 328P.
Fuente: www.microchip.com

Tabla 4

Datos mds relevantes del Microcontrolador ATMEGA 328P
Caracteristicas Descripcién
Voltaje de operacion 5V
Voltaje de entrada
(recojmendado) r-12v
Voltaje de Salida (limites) 6-20V
Pines digitales 1/0 14 (6 para PWM Salida)
Pines de entrada analoga 6
Corriente por Pines I/O 40 mA
Corriente para 3.3V 50 mA
Memoria Flash 32 KB (ATmega328), 0.5 KB usado para bootloader
SRAM 2 KB (ATmega328)
EEPROM 1 KB (ATmega328)
Frecuencia del Reloj 16 MHz

Fuente: Microcontroler Atmel 3289P Datashet
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2.2.11 SOFTWARE ARDUINO IDE

Segun Poma Alex (2018) El software de codigo abierto Arduino IDE que
significa "Integrated Development Environment" ("Entorno de Desarrollo Integrado”)
hace que sea facil escribir cddigo y subirlo a la pizarra. Se ejecuta en Windows, Mac
OS Xy Linux. El entorno esté escrito en Java y esta basado en Processing y otro
software de codigo abierto.

Este software se puede usar con cualquier placa Arduino, ademas, tiene
instalado como base el cargador de arranque (bootloader), el cual se ejecuta en el

microcontrolador.

ARDUINO

Figura 11. Portada referencial del Software ARDUINO IDE

Fuente: https://www.arduino.cc/
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2.2.12 SIMULADOR ISIS PROTEUS

PROTEUS es un software de simulacién para circuitos eléctricos
tanto analogos como digitales, ademas de que te permite crear el layout del

PCB y visualizarlo en 3D. Se compone en cuatro médulos principales:

ISIS: es el encargado de realizar el modelo esquematico del circuito, para
ello cuenta con una libreria de mas de 6,000 dispositivos tanto analégicos
como digitales.

e ARES: se encarga de hacer la placa de circuito impreso (PCB) ademas de
gue puede posicionar automaticamente los componentes y hacer las
pistas.

e PROSPICE: tal vez el componente mas importante, pues se encarga de
simular el comportamiento del circuito.

e VSM: Permite simular el comportamiento de un micro-controlador de las

familias PIC, AVR, y otras, so6lo le cargas el archivo HEX y PROTEUS lo

simula, ademas puede interactuar con diferentes periféricos.

2.2.13 GSM SIM900

SIMCOM presenta un modulo SIM900-inalambrica ultra compacta y fiable.
Este es un médulo GSM/GPRS completa de cuatro bandas, en un tipo SMT y

disefiado con un muy potente procesador de un solo chip integrado AMR926EJ-S,
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lo que permite beneficiarse de pequefias dimensiones y soluciones rentables.

Incorpora el protocolo por comandos AT+ para Su uso.

Algunas de sus caracteristicas son mas relevantes son:

D S N N N N N NN

R

v

Quad-Band 850/900/1800/1900 MHz

GPRS multi-slot clase 10/8

GPRS estacion movil de clase B

Cumple con la fase GSM 2/2 +

Clase 4 (2 W @ 850/900 MHz)

Clase 1 (1W @ 1800/ 1900MHz)

SAIC (Single Antenna Cancelacion de Interferencia) de soporte
Dimensiones: 24 x 24 x 3 mm

Peso: 3,4 ¢

Control a través de los comandos AT (GSM 07.07, 07.05 y SIMCOM
mejorada Comandos AT)

kit de herramientas de aplicaciones SIM

Suministro rango de voltaje: 3,2 ... 4,8 V

Bajo consumo de energia: 1.0mA (modo de reposo y BS-PA-MFRMS = 9)

Temperatura de funcionamiento: -40° C a 85 ° C.

El SIM900 presenta un disefio muy compacto, el cual facilita al proyecto en ser facil

de instalar, como se muestra en la figura 12.
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Figura 12. SIM900 en presentacion modular.

Fuente: www.simcom.com

2.2.14 MODULO RELOJ RTC DS1307.

El DS1307 Real-Time-Clock Serie, es un dispositivo de bajo consumo de
energia, completo con codigo binario decimal (BCD), reloj/calendario mas 56
bytes de NV SRAM. Direccién y datos son transferidos a través de 2 hilos serie,
bus bi-direccional. El reloj/calendario provee informacién de, segundos,
minutos, horas, dia, fecha, mes y afio. El final de fecha de mes se ajusta
automaticamente durante meses menores de 31 dias, incluyendo correcciones
para el afio bisiesto. El reloj funciona en cualquiera formato de 24 horas o en
12 horas con indicador AM/PM. ElI DS1307 incorpora un circuito de sensor de
tensidén que detecta fallas de energia y cambia automaticamente al suministro
de bateria de respaldo.
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CARACTERISTICAS

Reloj en tiempo real (RTC) Cuenta segundos, Minutos, horas, fecha del
mes, mes, dia de la semana, y afio con afio bisiesto Compensacién Valido
hasta 2100.

° 56-Byte, con respaldo de bateria, no volatil (NV) de RAM para
almacenamiento de datos

° Interface Serie 12C.

° Onda-Cuadrada programable de la sefial de salida.

° Detector Automatico Fallo-Energia y Circuito Conmutacion.

° Consume menos de 500nA en la bateria -- Modo de copia de seguridad
con el oscilador funcionando.

° Rango de temperatura Industrial Opcional: -40° Ca +85°C

° Disponible en 8-Pin Plastico DIP o SO

° Reconocido Underwriters Laboratory (UL)
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Figura 13, Diagrama de Blogues RTC Ds1307

Fuente: www.datasheets.maximintegrated.com

VCC, GND - La alimentacién DC del dispositivo se ofrece en estos pines. VCC

es entrada de +5 V. Cuando se aplican 5V dentro de limites normales, el

dispositivo es totalmente accesible y los datos pueden ser escritos y leidos.

Cuando una bateria de 3V se conecta al dispositivo y VCC es inferior a 1,25

x VBAT, se inhiben lectura y escritura. Sin embargo, la funcion de la hora

normal no se ve afectada por la baja tensién de entrada. Como VCC caiga por

debajo de VBAT, la RAM y el cronometro se cambian a la fuente de energia

externa (nominal 3.0V DC) en VBAT.

38




VBAT - Entrada de Bateria para cualquier célula de litio estandar 3V u otra
fuente de energia. El voltaje de la bateria debe ser mantenido entre 2,0 V y
3,5 V para su correcto funcionamiento. La tension nominal de proteccion de
escritura punto de disparo en el cual el acceso al RTC y la memoria RAM de
usuario es denegado, es fijado por el circuito interno como nominal 1,25 x
VBAT. Un bateria de litio con 48mAhr o mayor mantendra copia de seguridad
del DS1307 durante mas de 10 afios en ausencia de energia a 25 ° C.
Reconocimiento UL asegura contra inversion de corriente de carga cuando se

utiliza junto con un bateria de litio.

SCL (Serial Clock Input) - SCL se utiliza para sincronizar el movimiento de

datos en la interfaz de serie.

SDA (Serial Data Input/Output) - SDA es el pin entrada/salida para el interfaz
2-hilos serie. EI SDA es el pin de drenaje abierto, que requiere una RPA

(Resistencia de Polarizacion a Alto externa).

SQW/OUT (Square Wave/controlador de salida) - Estando habilitado, el bit
SQWE se fija en 1, el pin SQW/OUT es la salida de una de las cuatro
frecuencias de onda cuadrada (1 Hz, 4 kHz, 8 kHz, 32 kHz). El pin SQW/OUT
es de drenaje abierto y requiere una RPA (resistencia de polarizacion a alto

externa). SQW/OUT funcionara con cualquiera Vcc o Vbat aplicada.

X1, X2 - Conexiones para un cristal de cuarzo estandar 32.768kHz. El circuito

oscilador interno estd disefiado para funcionar con un cristal con una
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capacitancia de carga especifica (CL) de 12.5pF. Para obtener mas
informacion sobre la seleccion de cristal y las consideraciones de disefio de
cristal, por favor, consulte Aplicacion de Nota 58, “Crystal Consideraciones
con Dallas Real-Time Clocks.” El DS1307 también puede ser impulsado por
un oscilador externo de 32.768kHz. En esta configuracion, el pin X1 esta
conectado con el oscilador externo de la sefial y el pin X2 esta flotando.
(RTC DS1307, 2009, producto)

Se detalla los pines de conexion en la figura 14.

®Tiny RTC__ 12C modules
K

SCL (A5)
SDA (A4)
5V

GND

R
s @ VeSS

Q@ru: wik@

Figura 14: Pines Modulo RTC DS1307

Fuente: www.luisllamas.es
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2.2.15 ETHERNET SHIELD W5100

El chip W5100 es un controlador Ethernet integrado con TCP / IP
cableado que facilita las conexiones de Internet para sistemas integrados.
W5100 se adapta a los usuarios que necesitan conectividad a Internet estable,
pila TCP / IP, Ethernet 10/100 MAC y PHY. La pila TCP / IP cableada admite
TCP, UDP, IPv4, ICMP, ARP, IGMP y PPPoOE. Ha sido probado a través de
varias aplicaciones durante muchos afios. W5100 usa un bufer interno de 16
bytes como su memoria de comunicacion de datos. Al usar W5100, los
usuarios pueden implementar la aplicacion Ethernet en lugar de un simple
programa de socket. Es posible usar 4 conectores de hardware
independientes simultaneamente. BUS (Direct e Indirect) y SPI (Serial
Peripheral Interface) se proporcionan para una facil integracién con la MCU

externa. (Wiznet, 2016. P, 4)

Caracteristicas principales:
e Protocolos TCP / IP cableados: TCP, UDP, ICMP, IPv4, ARP, IGMP,
PPPoE
e Motor de red de hardware no atacable para evitar ataques a la red,
como inundaciones, falsificaciones e inyecciones
e Interfaz de host: bus directo / indirecto y interfaz periférica serial
(MODO SPI 0, 3)

e 4 z6calo de hardware independiente
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e Memoria interna de 16Kbytes para el procesamiento de paquetes TCP
/1P

e 10BaseT / 100Base TX Ethernet PHY Embedded

e Soporte de auto negociacién (full y half duplex, 10 y 100 basado)

e Soporte Auto-MDIX

e Operacién de 3.3V con tolerancia de sefial de E/ S de 5V Salidas

e LED (TX, RX, duplex / medio duplex, colision, enlace, velocidad)

e Paquete sin plomo 80LQFP (10x10mm)

Aplicaciones:

e Dispositivos de red doméstica: decodificadores, PVR, adaptadores de
medios digitales.

e Serial a Ethernet: controles de acceso, pantallas LED, relés inalambricos
AP, etc.

e Paralelo a Ethernet: POS / Mini impresoras, copiadoras

e USB a Ethernet: dispositivos de almacenamiento, impresoras de red

e GPIO a Ethernet: Sensores de red domeéstica

¢ Sistemas de seguridad: DVR, camaras de red, quioscos

e Automatizaciones de fabrica y edificios

e Equipos de monitorizacion médica

e Servidores incrustados
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Figura 15: Shield Ethernet W5100

Fuente http://www.wiznet.io/product-item/w5100/

2.2.16 MODBUS TCP/IP

ModBus es un protocolo industrial que fue desarrollado en 1979 para hacer
posible la comunicacion entre dispositivos de automatizacion. Originalmente
implementado como un protocolo al nivel de la aplicacion con la finalidad de transferir
datos por una capa serial, ModBus se ha expandido para incluir implementaciones a
través de protocolo serial, TCP/IP y el User Datagram Protocol (UDP). Este

documento ofrece una perspectiva detallada de la implementacién del protocolo.

ModBus es un protocolo de solicitud-respuesta implementado usando una
relacion maestro-esclavo. En una relacion maestro-esclavo, la comunicacion
siempre se produce en pares, un dispositivo debe iniciar una solicitud y luego esperar

una respuesta y el dispositivo de inicio (el maestro) es responsable de iniciar cada
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interaccion. Por lo general, el maestro es una interfaz humano-maquina (HMI) o
sistema SCADA vy el esclavo es un sensor, controlador l6gico programable (PLC) o
controlador de automatizacion programable (PAC). El contenido de estas solicitudes
y respuestas, y las capas de la red a través de las cuales se envian estos mensajes,

son definidos por las diferentes capas del protocolo.

Send Request

SN

et <

— Read Response
Master

Figura 16. Una relacion de Red Maestro-Esclavo

fuente: http://www.ni.com
En la implementacion inicial, ModBus era un solo protocolo construido en
base a serial, por lo que no podia ser dividida en multiples capas. Con el tiempo,
diferentes unidades de datos de aplicacion fueron introducidas ya sea para cambiar
el formato del paquete utilizado a través de serial o para permitir el uso de redes
TCP/IP y UDP (User Datagram Protocol). Esto llevo a una separacion del protocolo
principal, el cual define la unidad de datos de protocolo (PDU) y la capa de red, que

define la unidad de datos de aplicacién (ADU).

Ademas de la funcionalidad definida en la PDU principal del protocolo
ModBus, usted puede usar varios protocolos de red. Los protocolos mas comunes

son serial y TCP/IP, pero usted puede usar otros como UDP también. Para transmitir
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los datos necesarios para ModBus a través de estas capas, ModBus incluye un

conjunto de variantes ADU que son disefiadas para cada protocolo de red.

ModBus requiere ciertas caracteristicas para proporcionar una
comunicacion confiable. El No. de Unidad o de Direccion es usado en cada formato
de ADU para proporcionar informacion de enrutado a la capa de la aplicacion. Cada
ADU se vende con una PDU completa, la cual incluye el codigo de funcion y los
datos asociados para una solicitud determinada. Para mayor fiabilidad, cada
mensaje incluye la informacion de comprobacion de errores. Finalmente, todas las
ADUs proporcionan un mecanismo para determinar el comienzo y el final de un
marco de solicitud, pero los implementa de manera diferente. (National Instrument,

2018, producto)

Formatos Estandares

TCP/IP

Las ADUs de TCP consisten en el Encabezado de Protocolo de Aplicacion
ModBus (MBAP) combinado con la PDU de ModBus. EI MBAP es un encabezado
de uso general que depende de una capa de red confiable. El formato de esta ADU,

incluyendo el encabezado, se muestra en la Figura 17.
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Transaction | Protocol Length l‘:gt Modbus PDOU

Figura 17. La ADU de TCP/IP

fuente: http://www.ni.com

Estructura de los Mensajes ModBus

La estructura basica de una trama ModBus RTU, tanto de lectura como escritura, es

la que se muestra a continuacion en la figura 18.

Direccion Funcién Bytes de Comprobacion
Esclavo ModBus Datos de Errores
1 Byte 1 Byte N Bytes 2 Bytes

Figura 18: Estructura Trama Protocol ModBus

Fuente: http://www.ni.com/

Direccion Esclavo

Este campo hace referencia en el post anterior y que de manera directa limita
el nimero de esclavos que podemos tener conectados de forma correcta al bus
serie ModBus. Dado que existen direcciones reservadas para propdsitos especiales

como el broadcast el valor que puede ir de 1 a 247.

. Valor comprendido entre: 1-247.
. No se ve afectado por si se trata de una trama de escritura o lectura.
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e Cuando el master pregunta al slave este campo contiene la direccion del slave
al que va dirigido. Cuando se trata de una trama de respuesta de un slave al
master este campo contiene también la direccion del esclavo indicando quién es

el que responde.

Funcién ModBus

Con este campo se especifica que accion requiere el master del slave al que
va dirigida la trama. Con el paso de los afios se han ido afiadiendo mas funciones

especificas. En cualquier caso, os explico las mas utilizadas y/o genéricas.

En este caso, el valor contenido en este campo si que puede variar si se trata
de una trama Master->Slave o si por el contrario es Slave->Master. El valor de este
byte se vera modificado en la trama de respuesta s6lo cuando exista algun error en
el campo de datos de la trama ModBus enviada por el Master, no cuando el codigo
de comprobacion de errores de esta sea erréneo. Reiterando lo dicho, si la trama del
Master es correcta, la trama de respuesta tiene este byte con el mismo valor. En el
caso de existir error el Slave respondera con la misma funcion que en la trama
enviada por el Master, pero con la mascara 0x80 aplicada. Por ejemplo: si el master
envia una trama con funcion 0x03 correcta el Slave respondera con el mismo campo
y el mismo valor, 0x03; si por el contrario contiene algun error, el Master aplicara la
mascara 0x80 y respondera con una trama con el valor 0x83. Poco a poco, mas
adelante explicaré con mas detalle la trama de error de respuesta para que quede
mas claro. Ahora centrémonos en los casos no excepcionales y sin error. Pues

primero se gatea y después se camina.
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Funciones de lectura de datos:

e Funcién 01 (01 hex): Lectura de sefales discretas de salida (Discrete
Output Coils)

e Funcién 02 (02 hex): Lectura de sefales discretas de entradas (Discrete
Input Contacts)

e Funcién 03 (03 hex): Lectura de registros analégicos (Analog Output
Holding Registers)

e Funcién 04 (04 hex): Lectura de registros analégicos de entrada (Analog

Input Registers)

Funciones de escritura de datos:

e Funcion 05 (05 hex): Escritura de una sefial discreta de salida (Simple
Discrete Output Coil).

e Funcion 15 (OF hex): Escritura de multiples sefiales discretas de salida
(Multiple Discrete Output Coils).

e Funcion 06 (06 hex): Escritura de un Simple Analog Output Holding
Register.

e Funcion 16 (10 hex): Escritura Mdltiple Analog Output Holding Registers.

Byte de datos

Este campo dependeré tanto en contenido como en longitud de la funcion que
se indique en el campo anterior (Funcion) asi como de si se trata de una trama

Master-Slave o de respuesta Slave-Master.
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En este post podéis ver como son cada una de las funciones. He preferido dedicarle

un post por su variabilidad.

CRC - Campo de comprobacién de errores

Este campo consta de dos bytes y como en cualquier otro protocolo en el caso
de ModBus sirve para la deteccion de errores en la trama. EI CRC (Cyclic
Redundancy Check o comprobacién de redundancia ciclica) es un c6digo mas que
frecuente en la deteccidn de errores en redes digitales, sistemas de almacenamiento
para la deteccion de modificacion accidental de los datos o en este caso para
comprobar la integridad de los datos en su transmision por buses de campo.

Para el calculo del CRC se utilizan cada uno de los bytes que conforman la

trama. El procedimiento es el siguiente:

. Se envia la trama ModBus con el CRC calculado.

. El receptor del mensaje recibe la trama completa e internamente calcula
el CRC con los datos recibidos. Y lo compara con el CRC que le ha
llegado.

. Si el codigo coincide, la trama ModBus es correcta y se prosigue con el
funcionamiento normal generando la respuesta pertinente.

. Si el cbdigo es erroneo, es decir que no coincide el CRC recibido con el
CRC no se respondera a la peticion de datos por parte del Slave, de
manera que ocurrird un Timeout en recepcion del Master y este debera
entender que el Slave no ha recibido la trama correctamente y procedera

a un reintento.
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2.2.17 STRUXURE DATA CENTER EXPERT

Software que brinda soluciones de monitoreo centralizado de la infraestructura fisica

de multiples proveedores: potencia, refrigeracion, seguridad y medio ambiente.

Genera informes y gréficos definidos por el usuario.

Caracteristicas:

Monitoreo eficiente de dispositivos de red de toda la compafia de cualquier

fabricante.

e Proporciona notificaciones de fallas instantaneas de eventos de

infraestructura criticos
e Entrega informes y graficos definidos por el usuario.

e Plataforma de software abierta, entregada a través de una solucién robusta,

escalable e integrada.

e Permite la integracion personalizada con otros sistemas para una flexibilidad

maxima.
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Data Center Expert

Version 7.4.1

Este programa informatico esta protegido por leyes de copyright y tratados

Tternacwcnaies gtruxureware

© 2014 Schneider Electric Industries SAS. Reservados todos los derechos

Figura 19. Logo de Presentacion del inicio del software Data Center Expert.

Fuente: www.DataCenterExpert.com/Manual.pdf

2.3 DEFINICION DE TERMINOS BASICOS.

e PORTAVALOR:

Personal de seguridad asignado para acompafiamiento del personal técnico
en atenciones que se presenten en los Cajeros Automaticos, Es el encargado
anico de abrir y cerrar el compartimiento de la boveda y validar total
operatividad del mismo.

e PCB

De sus siglas en inglés Printed Circuit Board, es el proceso para implementar

un disefio electronico en tarjetas como ultima etapa.
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CAPITULO Il

DESARROLLO DEL OBJETIVO DE TRABAJO DE SUFICIENCIA

El disefio del sistema de adquisicion, transmision y recepcion de parametros
eléctricos utilizando tecnolégica GSM y protocolo ModBus para monitorear las
conexiones eléctricas dentro de cajeros automaticos se dividen en dos médulos con

funciones especificas:

e MODULO DE ADQUISION DE DATOS:

Este modulo permite obtener los parametros eléctricos de las
conexiones internas del Cajero Automatico, mediante conversiones de
sefales analogas a digitales, divisores de tension, fototransistores. El
modulo procesa estos parametros, concatena una cadena de texto y envia

esta informacion al médulo Emisor/receptor mediante comandos AT.

e MODULO EMISOR/RECEPTOR SMS

El médulo Emisor esta compuesto basicamente por el controlador GSM
SIM900, el cual utiliza una tarjeta SIM de celular para realizar las mismas
operaciones que un celular, aunque para efectos de este proyecto solo se
utilizé la funciéon de envio y recepcion SMS con el contenido del texto
concatenado del Modulo de adquisicion de Datos. Mientras que el modulo
Receptor, procesa inversamente el texto concatenado e inserta dicha
informacion a través del puerto serial RS232 a un microcontrolador ATMEGA
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328P, esta Ultima envia informacién a los servidores del BBVA continental

utilizando protocolo ModBus UDP TCP/IP.

3.1. ANALISIS DEL MODULO DE ADQUISION DE DATOS

El Sistema Eléctrico en un Cajero automatico del BBVA Continental consta de

2 tipos de energias, las cual tiene como intermediaria el UPS como se visualiza en

la figura 20.

ENERGIA
ESTABILIZ AD A

EQUIPOS DE
COMUNICACIONES

CLQUIPOS DL

ENERGIA D

B | | oA
Ups ATM

I2lal

\\

Figura 20. Proceso de la energia eléctrica por USP en los Cajeros Automaticos del BBVA
Continental

Fuente: Elaboracion propia.

Energia Comercial: Proveniente del suministro eléctrico de las distribuidoras:
Luz del Sur, Edelnor, Electronorte, Hidrandina, Electronoreste, Electrocentro,
etc. Esta energia llega a los medidores y luego al Tablero General,
posteriormente se distribuye hacia los circuitos de tomacorrientes comerciales.
Estos tomacorrientes proveen la energia para conectar equipos y aparatos de
uso comercial: Radios, TV, Refrigeradoras, Impresoras, Cargadores de

celulares, etc.
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e Equipos Estabilizada: Proveniente del UPS (uninterruptible power supply),
dicha energia posee la cualidad de estar rectificada y filtrada, mejorando la
sefal y oscilacion de la misma. Esta energia al poseer mejores cualidades
gue la Energia comercial, es la encargada de alimentar los equipos de

comunicaciones, Equipos de seguridad y ATM dentro del cajero Automatico.

Para ello se ha identificado la distribucion general de las posiciones de los

tomacorrientes en un Cajero Automético las cuales muestra en la figura 21.
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Figura 21: Posiciones de los tomacorrientes dentro de un cajero automatico

Fuente: Elaboracidn propia
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Las Variables necesarias a medir para la deteccion de problemas en la

conexion de cajeros automaticos son:

e Voltaje Energia Comercial: esta Variable de 220VAC proveniente del
suministro de la compafiia eléctrica determina el funcionamiento general de
todos los equipos en el cajero Automatico, esta misma por su relevancia en
el sistema es posible medirla mediante lectura analogica del

microcontrolador. Previo proceso de reduccion de voltaje y filtro.

e Voltaje de los Equipos de Comunicaciones: Voltaje de 220VAC
estabilizada proveniente del UPS, dicho voltaje es distribuido por el
tomacorriente el alimenta los equipos encargados de la red de
comunicaciones dentro del cajero automatico como router, Switch, Modem.
Esta variable puede ser medido por el microcontrolador mediante lectura

analoga o digital, previo proceso de reduccién de voltaje, filtros, rectificacion.

e Voltaje de los Equipos de Seguridad: Voltaje de 220VAC estabilizada
proveniente del UPS, dicho voltaje es distribuido por el tomacorriente el
alimenta los equipos encargados de seguridad dentro del cajero automatico
como Alarmas, UPS, DVR. Sensores Magnéticos. Esta variable puede ser
medido por el microcontrolador mediante lectura analoga o digital, previo

proceso de reduccion de voltaje, filtros, rectificacion.

e Voltaje del ATM: Voltaje de 220VAC estabilizada proveniente del UPS al
ATM, esta internamente bajo su propia fuente conmutada alimenta los
dispositivos como impresora, pantalla, teclado, lector de tarjeta etc.
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Los parametros anteriormente descritos son parte del sistema del médulo

transmisor, el cual se visualizan en la figura 22.

HORA &
FECHA
CAJERD AUTOMATICO
ENERGIA Ly
COMERCIAL Z PN M
EQUIPOS DE "
— 7 [T MICED
COMUNICACIONES ) CONTROLADOR U | iobuLo Gsm
ATMEGA 328 OUT——
EQUIPOS DE N Y SIMS00
SEGURIDAD —
ATM N IN
— +
BATERIA DE
RESPALDO

Figura 22: Variables a medir por el Modulo de Adquisicién de Datos.

Fuente: Elaboracion propia.
Se adiciona a estos parametros, Hora & Fecha y Bateria de Respaldo:

e Tiempo: Esta sefial proviene de un modulo RTCDS 1307, el cual nos
permite obtener los valores de Fecha y hora actual, la misma sera incluida
en envio por SMS con finalidad de obtener datos del tiempo de origen que

se genera la alerta de la falla eléctrica.
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e Bateria de Respaldo: Esta sefial nos permite conocer el nivel de porcentaje
de carga de la bateria de respaldo de 12 VDC, la misma que hace su
descarga y energiza al médulo emisor y adquisicion de datos, una vez que

se presenta un corte de energia eléctrica general en el cajero automatico.

En la Figura 23, se aprecia el diagrama general del sistema de monitoreo,

en sus dos modalidades, por Consulta 0 Monitoreo sede BBVA

Continental.
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CAJERO AUTOMATICO

TIEMPO

ENERGIA
COMERCIAL

EQUIPOS DE
COMUNICACIONES

| IN RX
MICRO
CONTROLADOR TX

EQUIPOS DE
SEGURIDAD

ATMEGA 328P

ATM

=

—  +
BATERIA DE
RESPALDO

AC/DC - SERIAL

Figura 23. Diagrama General de la modalidades de envi6 de informacién SMS: Por Consulta & Monitoreo sede BBVA Continental

CONSULTA

SMS

I

MODULO
GSM
SIM900

SMS

Fuente: Elaboracién Propia
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3.1.1. ADQUICISION DE DATOS MEDIANTE EL MICROCONTROLADOR

ATMEGA 328P

Adquirir los variables procedente de los dentro del cajero Automético, implica
adaptar dicha energia mediante proceso electronico obteniendo valores dentro del
rango permitido por los pines del microcontrolador Atmega 328P, los cuales incluyen
lecturas analogas, digitales y por 12C, el cual es demostrado en la tabla 5.

TABLAS
Resumen general para lectura de las variables

Tipo de Lectura

Variables Analégica Digital 12C
Energia Comercial Sl Sl NO
Equipos de Comunicaciones Si Si No
Equipos de seguridad Si Si No
ATM Si Si No
Bateria de Respaldo Si No No
TIEMPO No No Si

Fuente: Elaboracion Propia

3.1.1.1. MEDICION ANALOGA EQUIPOS DE COMUNICACIONES & SEGURIDAD

En el capitulo Il se definié al microcontrolador ATMEGA 328P de la empresa
ATMEL vy sus principales funciones, para los objetivos de este proyecto se utiliza el
mdédulo ADC (Analog Digital Converter) el cual consiste en obtener valores analogos
y convertir a digital, este microcontrolador posee 6 pines con esta caracteristica. La
resolucién de lectura ADC esta configurada para trabajar con 10 bits (valores que

van del 0 a 1023) el cual es compatible con el microcontrolador seleccionado.
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En la figura 15 se observa el diagrama de conexién para una lectura analoga
por el pin ANO del Microcontrolador, el voltaje variable a medir esta representado por
un TRANSFORMADOR 220vac Al2vac y resistencias utilizadas como divisor de
tension que nos brinda voltaje de salida en el rango de 0.8V — 4.2V, el cual se

observa en la figura 24.

230VAC /1 12VAC

100K
OUTPUT AMALOG 0.8V - 4.2V
100K
220VAC. 10K +5V
10K
470K
470K,
43
470K.
TRANSFORMADOR —
= CAP 470K, e
10uF -

Figura 24. Diagrama electronico para regular el voltaje en el rango anal6gico
para lectura por el pin ANO del Microcontrolador.
Fuente: Elaboracion propia.

3.1.1.2. MEDICION DIGITAL EQUIPOS DE COMUNICACIONES & SEGURIDAD

La lectura digital del microcontrolador ATMEGA 328P permite una adquisicion
de datos de menor resolucién que la analoga, sin embargo, permite un mejor
procesamiento. Esta en adquirir la sefial en 2 estados de Ov y 5v, el microcontrolador

posee 13 pines digitales hasta 16 previa configuracion.
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Para adquirir los datos los equipos de Comunicaciones y Seguridad cuya
variable es de 220VAC, se debe pasar por un proceso electronico para obtener el
rango digital permitido por el microcontrolador, en la Figura X se observa el diagrama
de conexion electrénica, el voltaje a medir esta representado por transformador
220VAC a 15VAC, puente diodos, regulador de voltaje a 12VDC. Dicho proceso se

aprecia en la figura 25.

Proceso:

Transformador Rectificacion Fototransistor

220VAC 15VAC 12vDC 1 Légico digital
0 0 0 0 Légico digital

REGULADOR - 12VDC FOTO-TRANSISTOR  *5¥
PUENTE DIODO 7812
CAPACITOR Bl 6
220VAC . LI Vo =2 | I I L cl s
g S
1k z K = 2 O outPur
1 o 1L 5=
1N4004 - R2 R9
1k 220R
<
TRAN-2P2S5
INDICADOR

220VAC - 15VAC FOWER

Figura 25: diagrama Electrénico para regularizar el voltaje al rango de lectura del pin Digital del

microcontrolador. Fuente: Elaboracion propia.
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3.1.1.3. MEDICION NIVEL DE BATERIA DE RESPALDO

La bateria de Respaldo es un elemento de gran importancia para el sistema,

Figura 26.

IMPUT-

2

12V

FOTO-TRANSISTOR

o 1

BATERIA
RESPALDO

12V

O
TBLOCK-I2 |

o,

(o,

TBLOCK-IZ

Figura 26. Diagrama de conexidn de la Bateria de respaldo.

Fuente: Elaboracion Propia

inicia actividad ante un corte general de fluido eléctrico, esta nos provee de

energia al sistema por varias horas ya que comparte la misma conexion y carga de

las variables de equipos de comunicacion y/o seguridad. Como se muestra en la

—. ¢
31

| 4N35

O QUTPUT DIGITAL

220R

D1

LED-RED
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Para el Sistema se emplean baterias litio (li-on) modelo 18650 con las

siguientes caracteristicas por celda:

Tabla 6

Caracteristicas 1 celda de la bateria 18650 recargable
Voltaje Nominal. 3,7V
Voltaje Max. 4,20 + 0.02V
Voltaje Min. 2.75V
Corriente 2600mAh
Peso 45.5gr
Temperatura de operacion:
Carga 0~ 45°C
Descarga -20 ~ 60°C

Fuente: Elaboracion propia

El Proyecto requiere una fuente externa conformada por baterias a 12VDC,
para lograr ello se emplea el método técnico de usar 3 baterias en serie (3S)

obteniendo nuevos valores los cuales se muestran en la tabla 7.

Tabla 7

Caracteristicas 3 Celdas de la bateria 18650 recargable
Voltaje Nominal. 11.1vV
Voltaje Max. 12.4 + 0.02V
Voltaje Min. 8.25V
Corriente 2600mAh
Peso 136.5gr
Temperatura de operacion:
Carga 0~ 45°C
Descarga -20 ~ 60°C

Fuente: Elaboracién propia

La variable del nivel de bateria de respaldo, debe estar en el rango de 0 a 5v,
para ser utilizando mediante medicién por pines analogo, para ello se usa divisor de

tensioén utilizando resistencias.
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Voltaje Bateria Maxss = 12.6v

Voltaje Vateria Min;s = 8.25v

De la férmula general de Divisor de tension:

. _ , Ry
Vout maximo = ((Vl max) * ot R1) (2)

Se requiere obtener el Voltaje de Salida (Vout maximo) con valor equivalente a
5v, para ello se usa una Resistencia R1 de valor de 10KQ para calcular el valor de

R2.

5v = ((12.47) *szm) )

Se despeja la variable R, y se obtiene el valor de la resistencia R2.

50KQ
RZ =
12.4v-5v

3)
R, = 6.750KQ (4)

Para calcular el minimo Valor del divisor de tensién, se usa el minimo valor de

la bateria de 3 celdas (8.25v)
Vout minimo = ((8.25V * ﬂ) (5)

6.75K+ 10K

Vout minimo = 3.32V
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Para ingresar los valores maximo y minimo del voltaje de salida del divisor de
tension al microcontrolador, para ajustarla en el rango de 0 a 100%, se debe calcular

el valor digital de 10bits (1023) de ambos casos.

. Vout maximo
Valor (10 bits) max = 1023 ( )

5v
. 5v
Valor (10 bits) max = 1023 x (E)

Valor (10 bits) max = 1023

. . Vout minimo
Valor (10 bits) min = 1023 x (—)

S5v

. . 3.32v
Valor (10 bits) min = 1023 x ( )

S5v

Valor (10 bits) min = 679

Todos los valores de tension resumidos en la tabla 8.

Tabla 8
Rangos de las Variables de la Bateria de Respaldo
Variable Identificador \{a!or Valor maximo
minimo
VDC de la Bateria Voltaje
de Respaldo Bateria 8.25v 12.6v
VDC de Salida del Vout 3.32v 5v
Divisor de Tension
. Resolucion
Valor (10bits) (10bits) 679 1023
Nivel de Bateriade ;o gateria 0% 100%

Respaldo

Fuente: Elaboracion Propia
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BATERIA - RESPALDO

ATMEGA 328P

mpm) PCERESETIPCINT 14
R1 > PCS/ADCS/SCLIPCINT13
S5 POHADCHSDARCINT2
10K sl PCI/ADCHPCINT11
5 ? PC2ADCPCINTID -0
 m 332\; - 5V ——] FouADCIFCINTS AVCC [
O PCIVADCIVPCINTS AREF [
TBLOCH-12 R2 % PETTOSC2NTALZPCINTT PO7IAINTPCINTZ3 %
=5 FEGTOSCI/XTALI/PCINTG PDS/AINIOCDAPCINT22 [
875K - PES/SCKPCINTG PDSTLOCIBPCINT2A —
— PEA/MISOPCINTS PO4TIXCKPCINTZD frmi
sl PBAMOSIOC2APCINTE PONT OC2BPCINT 1D —;
=] PBYSSIOCIB/PCINT2 PDR/INTHPCINT 18 frme
— PE1/OCTAPCINT POUTHDNFCINTAT [
L] PEOICPICLKOPCINTD PDURXDIPCINTIE [
- ATMEGAI28P

Figura 27. Diagrama de conexion para lectura analoga por el pin ANO del Microcontrolador.
Fuente: Elaboracion propia.

La configuracion de la figura 27, se realiza Unicamente para la variable Bateria
de Respaldo. Sin embargo, paras la otra variable que no corresponden a Voltaje de
corriente continuas (Equipos de comunicaciones, reloj y tiempo) se hace uso de

sensores y otro disefio electrénico.

3.1.1.4. MODULO RELOJ RTC DS1370.

Adquirir datos de hora y fecha exactos, y adjuntarlo ante alguna actividad que
presenta el sistema es de vital importancia. Ya que depender de la hora y
fecha el cual se envié el SMS no es totalmente confiable, ya sea por fallas en

la red, cobertura etc.

Asi mismo se configura el sistema que envié los SMS con los datos de las
variables actuales, programandolo periédicamente. Por ejemplo: cada 15min, 30min,

1hr, etc.
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CONEXIONES:

El bus 12C utiliza solo 2 cables para establecer la comunicacién entre
dispositivos, SDA y SCL. En el bus debe configurarse un dispositivo como
MAESTRO y uno o varios dispositivos como ESCLAVO, como se muestra en la

figura 28.

T 17 17

Esclavol Esclavo2 Esclavo3

Figura: 28. Disefio de conexién de equipos vinculados por comunicacion 12C,

Fuente: Elaboracion propia.

Sin embargo, existe la libreria Wire para la comunicacion 12C y RTClib en

lenguaje C++ para incluirlas en el cédigo principal de nuestro microcontrolador

ATMEGA 328P. Resumiendo la conexion en la figura 29.

ATMEGA 328P

AVCC
AREF

PD7/AINT/PCINT23
PD6/AINOD/OCOA/PCINT22
PD5/T1/OCOB/PCINT21
PD4/TO/XCK/PCINT20
PD3/INT1/OC2B/PCINT19
PD2/INTO/PCINT18
PDA/TXD/PCINT17
PDO/RXD/PCINT16

DS1307 TIMER 1
] PCE/RESET/PCINT14
Lyxi  soL = 21 pC/ADCHSCLPCINTIA
spa =2 gg PCA/ADC4/SDA/PCINT12
—_— S=—] PCIADCIPCINTI1
— ; *5v == PCO/ADC2IPCINTIO
—_ souT =—] PC1/ADC1/PCINTS
<= PCO/ADCO/PCINTS
21 vear =2 0
] PR7/TOSC2XTALZIPCINTT
32.7 KHZ Ds1307 % PB6/TOSCI/XTAL1/PCINTG
CRYSTAL —_— ] PB5/SCKIPCINTS
BAT1T T L] reamisorcina
1.5V Ll FE3MOSIOC2APCINTS
% PB2/SS/OC1B/PCINT2
= PB1/OC1APCINT1
L FROIGP1/CLKOPCINTD
— ATMEGA328F

Figura 29. Diagrama de conexién para lectura andloga por el pin ANO del Microcontrolador.

Fuente: Elaboracion propia.
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3.1.2. CIRCUITO ELECTRONICO DE MODULO DE ADQUISION DE

DATOS.

Para la proteccién del médulo de adquisicion de datos es necesario utilizar un
circuito regulador de voltaje, el cual hace posible trabajar con 5v utilizando el voltaje
proveniente del sistema fotovoltaico, en la tabla 6 se observa los resultados de las
pruebas del dispositivo 78L05 extraidos de la hoja de datos del fabricante y su rango

de operacion.

Tabla 9
Rangos de voltaje del dispositivo 78L05.

Simbolo Parametro Condiciones Min. Max. Uni

IO=1to 40
mA 4.5 5.5 \%

VO Output VI=7to 20V

Voltaje I0O=1t0 70
mA 4.5 5.5 \%

Vi=10V

Nota: Las pruebas fueron fechas por el fabricante. Fuente: National Semiconductor.

Adicionalmente el fabricante sugiere colocar dos condensadores ceramicos
(0.33uF y 0.1uF), uno a la entrada y el otro a la salida, en la figura 30 se observa el

diagrama de conexidn con sus respectivos condensadores.
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REGULADOR

7803

vi O I
C1
‘ 0.33uF
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GND

2 O vo

c2

_I_mr
s

Figura 30. Diagrama de conexion del regulador de tension 78L05.

Fuente: Elaboracion propia.

En la tabla 10 se definen los pines a utilizar en el microcontrolador ATMEGA

328P, tanto para las entradas como para las salidas.

Tabla 10
Definicion de pines de entrada y salida del microcontrolador
Definicion Identificador Pin Tipo Numero

Alimentacion positiva VCC VDD Alimentacion 7120
Alimentacion Negativa GND VSS Alimentacion 8122
Oscilador - 0OSC1 Oscilacion 9
Oscilador - 0OSC2 Oscilacion 10
Boton de reinicio general MCLR MCLR Entrada 1
Lectura Energia Comercial INPUT-1 PD2 Entrada 4
Lectura Equipos de Comunicaciones  INPUT-2 PD3 Entrada 5
Lectura Equipos de Seguridad INPUT-3 PD4 Entrada 6
Lectura Energia ATM INPUT-4 PD5 Entrada 11
Modulo Hora/Fecha RTC DS1307 SCL SCL Entrada 28
Modulo Hora/Fecha RTC DS1307 SDA SDA Entrada 29
Nivel Bateria Respaldo BAT - RES ANO Entrada 23
Transmision serial SIM900 SERIAL  TX SIM900 Salida 7
Recepcion serial SIM900 SERIAL  RX SIM900 Entrada 8
Transmision USB+ uUSB D+ Entrada/Salida 2
Transmision USB- uUSB D- Entrada/Salida 3

Fuente: Elaboracidn propia.
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En conclusion, se tiene el disefio electronico general en la figura 31, el cual detalla el tipo

de configuraciones para cada variable y las conexiones en los pines caracteristicos del

microcontrolador Atmega 328P.

IMPUT-12V

FOTO-TRANSISTOR

i

g‘i‘
[=}
H

27

. —‘f
IE S

— | ) mruT-1
R R
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RESPALDO | o423
o—
12V D1
TELOCH-T LED-RED
R13
& ATMEGA 328P
/—L® N
=R ] PCEMESETRCINTIA
S0 (] FCSADCEECLIFCINTIZ
S04 S| FOSADCAEDARCINT 2
- ADCAPCINTI
CIADCIPCINTD -
C1 CAUADCIPCINTS AT [
BAT- RES (] FUOADCIFCINTE AREF i
10 _ . . o 12
q_.P!_'_I_‘= PETTOECHNTALLFCINTT POTIANIPCNTZ [ ™y
- 7o | FESTOBCIXTALIECINTS FDSANDIOCIAPCNTZZ [t
FYETAL D x1 == PEssCKECINTS POSTUCCOEPONT | IMPUT-4.
c2 ‘f— PBAMISCIFCINTS FOATIRCAPENTI [ IMFUT-
=] PeamosrocaARCNTs POSNTUOCIEPGNTIS e 1MPUT:2
—| "— PE1ESMOCIRPCINTI POYNTOPCNTIE [T} MAFLT=1
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Figura 31. Circuito del médulo de adquisicion de datos

Elaboracién propia.
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Figura 32. Disefio en PCB del Circuito electronico de adquisicion de datos de las variables.

Elaboracién propia.
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Figura 33. Disefio en PCB del Circuito electrénico del Médulo Emisor.

Elaboracién propia.
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3.1.3. PROGRAMA DEL MODULO EMISOR DE DATOS

Basados en el andlisis previo se ha elaborado un diagrama de flujo del Modulo

de Adquisicion de Datos, el cual se visualiza en la figura 17

e INICIO

[CONFIGURACIONES,
VARIABLES ¥
", MODULDS)

. ‘\_.

-~ ’/

BBV A

CALBRACION DEVARIABLES,
EMNWIA M5 AL SERVIDOR

—

COMANDOS
SMS?

NO T scomanpo

SMEY N®

“ iCONSULTAPOR

T REGISTRADO?

ENVIA SMS CON ESTADD
ACTUALD ELAS VARIABLES
ALN" DE LA COMSLULTA

NO - {VARIABLE NO 7 WARMLE S no
-~ . r E
S MINUTOS _.-"ﬁ\\.‘ SEURIDAD -
"~ EB5300007 7 . AR d
sl sl

ENWIA SMS CON ESTADD
ACTUAL DE LAS VARIABLES
ALSERVIDOR DELBBWA

Figura 34. Diagrama de flujo del Médulo Emisor de Adquisicion de datos.

Fuente: Elaboracién propia
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El programa esta elaborado en lenguaje de programacion C++. En la figura 35
se observa el inicio del programa con las configuraciones iniciales: tipo de
Microcontrolador, inclusion de librerias, configuracion de pines serial para

comunicaciéon con el SIM900:

finclude <Softwareferial._ h=

finclude <Wire_h+/flibreria para el manejo del protocolo iZc

finclude "RTClib_h" f/libreria del reloj RTC DE1307

RTC_D21207 RTC: /Y funcion de la libreria RTC para configurar datos interncos del RTC
Boftwareferial SIM200(7, ¥:; fF Configqura el puerto serial para =1 2IM200

Figura 35: Imagen de un segmento del cédigo del mddulo de adquisicion de datos realizados en lenguaje C++,
donde se establecen configuraciones y lecturas de librerias del programa.
Fuente: Elaboracidn Propia.

En la figura 36 se observa las variables necesarias en el programa del Médulo

de Adquisicion de Datos:

const int buttonPinZ = Z;

const int buttonPin? = 3;

const int buttonPing = 4:

const int buttonPint = 4

int e _comunicaciones comunicaciones = 0; f/VWariable electrica
int lastr_ comunicaciones = 1;

int e_seguridad = 0; //Variable electrica
int lastr equipos = 1;

int e_comercial = 0; f/Variable electrica
int lastt_ahislamiento = 1;

int £_atm = 0; f/Variable electrica

int lastt_atm = 1;

int analog al = AD0:

unsigned int n bateria = Z;

unsigned int p_bateria = 33 ffVariable Bateria Respaldo
S

char incoming char = 0; //WVariable cque guarda los caracteres gue envia el SIHI00

String agendall = ["2e05372453" | "987654321"Y}; Sfhrray de mumeros Celulares Autorizados
int mumtotal = Z; ffCantidad de numeros de telefono autorizados

String mensaje = "";

int LED = ;

hool estado = falge ; [/ Variable para guardar =1 estado del LED Power

Figura 36. Imagen de un segmento de la programa del médulo de adquisicion de datos realizados en lenguaje
C++, donde se establecen las variables del programa.
Fuente: Elaboracion Propia
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En la figura 37 se observa un segmento del programa del Modulo de
Adquisicién de Datos para las lecturas digitales de los equipos de Comunicaciones
y Seguridad. Y la comparacion entre variables de estado actual con estados

pasados, esto permite saber si existe algln evento entre las variables.

Frfoconfigara pin como Entrada el microcontrolador
pinMlode{buttonPing, INPUT);
pintlode{buttonPingd, INPUT);
pintlode{buttonPind, INPUT);
pintlode{buttonPing, INPUT);

Fifhsocia pin con Wariasble electrica

e_comunicaciones = digitalPRead(buttonPinz};
e _seguridad = digitalBead{buttonPind};
e _comercial = digitalBead(buttonlind);

t_atm = digitalPFead(buttonPFini);

FSfhctualiza los Estados de la wariables
lasty comunicaciones = e comunicaciones;
lastr_ecuipos = e_sequridad;
lastt_ahislamiento = e_comercial;
lastt_atm = t©_atn;

FiConsulta algun camhio de estado de la swariables
Filante algqun ewvento se enwvia la informacion por SM3
if {(e_comunicaciones != lastr comunicaciones){
Serial printlnd" EBOTON PRESTONADO a");
mensaje_sms(); SSEnvia ZM2
H
if (e_seguridad !'= lastr ecuipos)i
Serial printlnd" EBOTON PRESTONADO b "):
mensaje_sms(); S/Envia ZHM2
H
if (e_comercial != lastt ahislamiento){
Serial printlnd" EBOTON PRESTONADO o");
mensaje_sms(); S/Envia ZHM2
H
if (t_atm '= lastt_atmi{
Serial printlnd" EBOTON PRESTONADO A");
mensaje_sms(): S/Enwvia ZM2
H
elze [}
1

Figura 37. Imagen de un segmento de la programa del mddulo de adquisicion de datos realizados en lenguaje
C++, donde se establecen las lecturas digitales y cambio de estado las variables del programa.
Fuente: Elaboracién Propia
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En la figura 37, observamos configuracion, para la lectura de la variable de

Bateria de respaldo, utilizando los valores proporcionados por la TABLA 8.

FiVoltaje Bateria Max = 12 6w
FiVoltaje Bateria Min =
SAVoltaje Maximo = Ew
FiVoltaje Minime = 3. 32w
SAfValor (1l0bits) Max
FfValor (l0bits) Min
woid bateriaf)
{
int n _bateria = analogPead(iAl0); J/lectura pin analogico
if{n bateria = » I ffsi es supericr a P65 (1l.1w)
p_bateria = ;7 SfrBateria de Bespaldo al 100%
1
Fibateria se sescarga ¥ se realiza un mapeo de porcentalje
A28 —-= 100%
FFAETR -= 0%

nn
=
[
-1
[

if(n bateria < Y Ff=si oes superior a 965 (111w
{
p_bateria = map(n bateria, . . . ¥

Figura 38 Imagen de un segmento de la programa del mddulo de adquisicion de datos realizados en lenguaje
C++, donde se realiza el arreglo para lectura variable de Bateria de Respaldo y su proporcién en porcentaje.

Fuente: Elaboracién Propia

En la figura 39, se observa la configuracion, disefio del formato Hora & Fecha,

comunicacion y adquisicion de datos por 12C para la lectura de la variable de

TIEMPO.
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vold tiempo_in sms ()

H

Mire. beginf); /8= inicializa comunicacion iZc

BTC begind); /%= iniciali=za =1 RTC

delavyy ¥: fEspera de 1l00wS para adoquision de datos
DateTime now = RIC.nowl);//sE accede a todos los datos del
ETMA00 . printlnd"Tienpo: "¥; ¢ Texto del SME

|ffFDRHATD "DIAMES AHO - HORA-MINUTOS-SEGUNDOS"

delavyi( ¥

Serial print{now._day{), D
ETM200.print (now. day({), D
Serial print('/');:
SIM200.printd ' ');

Fize Inprime =]l mes
Berial.print{now_ monthi),
SIM200 . print (now_monthi),
Serial print('/');
SIM200.printd' /' );

fi%e Imprime el afio
Serial print{now_syeari),
SIM200 . print (now_yeari),
Serial princd(' 'J¥;
STM200.printd' ');

Fi%e Imprime la hora
Serial print{now_houri),
SIM200. print (now_hourd),
Berial.printc{':")¥;
SIM200 . princd ' - "¥;

Fi%e Imprime los minutos
Serial print{now_minutel)
ETM200. print {now._minutel)
Serial printcd':');
SIMO00 . princd ' - "¥;

Fi%e Inprime los segundos
Berial.print{now. secornd{)
STM200 . print (now._secondd)

H)
S —-——EHNVIO SMZ POR PERIODO DE
DateTime now = BTC_ nowld; /S
if(now. minuted)— &4 now. sec
{
wensaje_sms(); S/Enwvia ZHM2
H

EC);
ECy; /4 Texto del SM2

DEC);
DECY; /S Texto del S5ME

LEC);
DEC); S Texto del S5ME

LEC);

DECy; Sy Texto del SME

. DEC):
, DECY; ¢y Texto d=l EHM=2

., DECH:
, DEC)Y;/f Texto del S5ME

TIEMFO DE CADA 230 MIN —----

cndf y=—=00}

RTC

Figura 39. Imagen de un segmento de la programa del mddulo de adquisicion de datos realizados en lenguaje

C++, donde se inicializa la lectura del Mddulo RTC DS1307 y se condicién que envié SMS programado.

Fuente: Elaboracion Propia.

Como objetico final se requiere enviar la informacién actual de todas las

variables por SMS, Esta ultima se rige mediante 2 disefos: “Bandera” y “Cadena”

que son respuestas a peticiones por “Consulta Movil” y “Monitoreo SEDE BBVA”

respectivamente.
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Respuesta SMS por CONSULTA MOVIL

El tipo de envi6 SMS por disefio “Bandera”, es exclusivo a respuesta por

peticion de usuarios con teléfono mévil que desea adquirir la informacién de los

parametros eléctricos de los Cajeros Automaticos del BBVA Continental.

]

]

woid SETUP ()

i

}

SIM200 . begind ¥: SF19Z00 baud para puerto serie 2IM900

SIM200 . print{"AT+CHMEF=1r"); S,/ Modo texto para enwviar o recibir mensajes

delavyi ¥

void mensaje_sms()

i

SIM200 . printd"AT+CHMEF=1x"); //Comando AT para mandar un SMS

delay( ¥:

EIMA00.printlnd "ATHCHGE=" "Ia0527E450 " "y S /OE1714217
delav( ¥

f-————— BANDERL I ATM + Datos Variables —-————-—-

EIM200.printlnd "ATHM 200 - EXEAL (LUBRIN)");/, Texto del SME
EIMA00.print{"*E. COMUONICIOMEZ: "¥;/ ¢ Texto del EME
SIMS00 . printlnde_comunicaciones):// Texto del EZME
SIM300.princ{"*E. SEGURIDAL: ");/F Texto del 5M3
SIMS00.printlnde_seguridad);// Texto del M=

SINA00 . print{"*E _COMERCIAL: "»;/ /S Texto del SME
SIMS00.printlnde_comerciald; /7 Texto del ZHME
SIMS00 . print("*E_ATH: "):;// Texto del ZHEZ
SIMS00.println{t_atm); /S Texto del ZME2

EIMA00.print {"*EATERTLZ: ")¥;/F Texto del Z2ME
SIMS00.print(p_bateria); /s Texto del SHME
SIM300.printlnd” % ");/F Texto del SM3

S incluye la hora al sms----

tiempo_in sms ():

F e termina 2l sms max &4 caracteres-—--—---

delay( ¥:

SIM200 . printlng {char) y: fComando de finalizacion ™2
delay( ¥: S fTiewpo aproximado en llegar =1 swm=s al destino
Serial printlnd"5ME enviado");

lastr comunicaciones = e_comuhicaciohes;

lastr_egquipos = e_seguridad:;
lastt_shislamiento = e_comercial;
lastt_atm = £_atm;

Figura 40. Imagen de un segmento de la programa del médulo de adquisicion de datos, donde se observa
configuracién y disefio del SMS tipo “Bandera” para ser enviado exclusivamente a usuario con teléfono movil.

Fuente: Elaboracién Propia
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Respuesta SMS por MONITOREO SEDE BBVA

El tipo de envié SMS por disefio “Cadena”, es exclusivo a respuesta por peticiéon
de los servidores el BBVA continental que requieren la informacion de los pardmetros
eléctricos de los Cajeros automaticos, esta peticion es periddica cada 30 minutos,

reinicio del médulo y cambio de estados de las variables eléctricas.

vold mensaje sms EEVA SERVER()

1 {
Mire_ begin{); /8= inicializa comunicacion iZc
BTC begind); ./ /%= iniciali=za =1 RTC
DateTime now = BTC.nowl); //=E accede a todos los datos del RBTC
SIMO00. princ "ATHCHGF=1r"); //Comando AT para mandar uan SH2
delayi ¥:
SIMO00 . printlnd "AT+CHMCE=" "OOo00o0000 " "y H® SIM200 Peceptor EEVA
delayi ¥;:
ff—————— CADENAZ II» ATM + Datos Wariables ------—-
SIM00 . princ{"200"x; /F N° de ATM, Base de Datos EEVA Continental
SIMOO0 . print":");: // atiade coma
SIMS00.print(e_comunicaciones); S/ Texto del ZSH2
SIM200.printd":"); /S atiade conma
SINA00 . printl{e_seguridad): s/ Texto del EME
SIMOO0 . print":");: // atiade coma
SIM200 . print(e_comercial):s/ Texto del =M
SIM200.printd":"); /S atiade conma
SINA00 . printi{t_atmd; /S Texto del SME
SIMOO0 . print":");: // atiade coma
SIMS00.print(p_bateria); /s Texto del ZHME
SIM200.printd":"); /S atiade conma
EIMA00.print{now._day({y, DEC); ./, Texto del ZM=E
SIMOO0 . print":");: // atiade coma
SIM200 . printinow_month(), DEC);// Texto del ZSM3
SIM200.printd":"); /S atiade conma
EIMA00.print{now._year{)y, DEC);// Texto d=l SM2
SIMOO0 . print":");: // atiade coma
Serial print{now_hour{), DEC});
SIM200.printd":"); /S atiade conma
Berial.print{now.minuce{), DEC);
SIMOO0 . print":");: // atiade coma
Serial printinow_second{), DEC);
SIM2O0 . printlng (char) y: S /Comando de finalizacion ™2
delayi yi: A fTienpo aproximado en llegar el sms al destino
lasty comunicacioches = & comunicaciones:
lastr_equipos = e_sequridad;
lastt_ahislamiento = e_comercial;
lastt_atm = t_atn;
H

Figura 41. Imagen de un segmento de la programa del mddulo de adquisicion de datos, donde se observa
configuracion y disefio del SMS en formato “CADENA” para ser enviado exclusivamente a los Servidores del
BBVA Continental.

Fuente: Elaboracion Propia
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3.1.4. PROGRAMA DEL MODULO RECEPTOR DE DATOS

Basados en el andlisis previo se ha elaborado un diagrama de flujo del Modulo

Recepto, el cual se visualiza en la figura 42.

IMICIO [COMFIGURACID
DE waARIABLES, LECTURA
LIBRERIAS, PAODULOE
SHIELD, PROTOCOL
MODBEUS RTU

&

dRECIBIO SMS MO
AUTCORIZADOY

]

LEER iM%, OBTEMER WALORES Y
GUARDARLAS EN WARIABLES
CORRESPOMDIEMTES

EMWIAR WALORES DE LAS WARIABLES
AL SERVIDOR BBYA COMTINENTAL
COM PROTOCOLO MODBUS RTU
TCRAP

Figura 42. Diagrama de flujo del Médulo Receptor.
Fuente: Elaboracién propia
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El programa esta elaborado en lenguaje de programacion C++. En la figura 43
se observa el inicio del programa del Receptor con las configuraciones inicial es: tipo
de Microcontrolador, inclusion de librerias, declaracion de variables, configuracion

de la Red y pines serial para comunicacién con el SIM900:

fiinclude =SoftwareSerial h=> S/ Comanicacion Serial
finclude =5PI_h> S/Comunicacion 5PI con Ethernet 2hield
finclude <“ethernet_ h> f/Libreria Ethernet Shield

finclude "MgsModbus k" f/Libreria Modbuas

fiinclude <“separador _h=>//Libreria separador cadenas serial.

SoftwareSerial STMI00(7, ¥: S Configara el puerto serial para =1 SIM900
Myg=sModbuasHh;

int inByte = 0; fSincoming serial Byte

byte mac[]l = { . . . . . 1; //Mac del Modulo ethernet Shield
Ipadress IP( ¥: SFIP en el PRango de BED del Servidor BEVA

IPidress gatewayi ¥:/fPuerta de enlace

IPAdre=s=s subneti . . L0 fiMascara Clase C

float id atm = 0O;

int e_comunicaciones = 0;
int e_segquridad = 0;

int e_comercial = 0O;

int t_atm = 0;

unsigned int p_bateria = 0]

char incoming char = 0; //Variable gue ¢guarda los caracteres gue enwia =1 2IMN300
String agendall = [ ":ZEESEEEY | "TYTTTTTT"Y}; SSfAhrray con los mumeros autorizados
int muamtotal = Z; f/Cantidad de numercos de telefono autorizados

String mensaje = "";

Figura 43. Imagen de un segmento del cédigo del médulo Receptor realizados en lenguaje C++, donde se
establecen las configuraciones y lectura de librerias, declaracion de variables del programa.
Fuente: Elaboracion Propia.
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A continuacion, se configura el SIM900 para que los SMS recibidos sean

enviados por el puerto Seria al Microcontrolador ATMEGA328P, esto permite tener

la informacién y poder procesarla. A su vez se activa los registros de

almacenamiento del protocolo ModBus.

wolid loopd)

£

ffIniciali=za SIM200

SIM200 _princ{ "ATHCLID=1"x"); // Activa la identificacidn de llamada

delavyy ¥

SIMO00 . print"AT+CHMEF=1r"); Ss/Configura =l wodo texto para enwviar recibir
mensajes

delayi ¥:

SIM200 . print{"AT+CHMI=Z_ 2, 0,0, 0% ¢"y; fF contenido 5MS por 2erial 2IM900
SIMO00 begind ¥; ffConfigura welocidad del puerto serie para =1 5IM300
Serial beging yi: SfConfigura welocidad del puesrto serie del Arduino

Fibhoctiva Modulo ethernet
Ethernet _begini{mac, ip, gateway, subhet);
FiRegistros de Memoria del ModBus

Mb.MbDIratal0] = 0; f/Holding Beg 40001
Mh MbDatalll = 0; f/Holding Reg 40002
Mb . MbDratals] = 0; /f/Holding Beg 40003
Mb . MbDratal=] = 0; /f/Holding Beg 40004
Mb.MbDratal4] = 0; f/Holding Reg 40005
Mh MbDatal:] = 0; f/Holding Reg 40008
M. MbIratalc] = 0; /f/Holding Beg 40007

Figura 44. Imagen de un segmento del c6digo del médulo Receptor realizados en lenguaje C++,
donde se establecen las configuraciones SIM900, lectura el SMS por puerto Serie y Registros del

protocolo ModBus
Fuente: Elaboracion Propia.

Ante la recepcion masiva de SMS por los 729 cajeros automaticos del BBVA

Continental tipo Isla en Produccion, se toma las precauciones del caso para evitar

recibir SMS no vinculados al proyecto como, anuncios publicitarios, promociones de

la compafiia del Chip SIM, etc. En la Figura 45 se define el codigo capaz de filtrar

SMS provenientes de numeros telefénicos no autorizados para el proyecto.
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wodld loopd)
{
SAIDENTIFICR 5M2 PROVEMIENTES DE S5IM AUTORIZADOR
if (FIM200.availabledld > 0)
i
incoming_char = SIMI00._readdl); JrCuardamos =l caracter del GPRS
for  int i = 0; i < rnumtotal; i++)
H
int pos = mensalje.indexlf{agendalil);
if f(pos = 0)
i
recepcion_wariables();
envio_modbus{);

Figura 45. Imagen de un segmento del codigo del modulo Receptor realizados en lenguaje
C++, donde se establece la identificacion de nimeros que desean adquirir informacion del
modulo a través de la rutina CONSULTA por teléfono Movil.

Fuente: Elaboracidn Propia.

Al adquirir la informacién del SMS por puerto serial, disponemos a segmentar
la Cadena de Datos, y guardarlas en sus respectivas variables en formato String

como se aprecia en la Figura 46.

recepoion wariables()

|
String datosrecibidos = Serial.readStringl);
string id atm = =.zeparafdatosrecibidas, ' " 0);
string e_comercial = =_separafdatosrecibido=s, ', ', 1);
string e_comunicaciones = s.separaf(datosrecibidos, ', ', 2);
string e _atm = s.zeparafdatosrecibidos, ', ', 3);
string n_bateria = =_zeparafdatosrecibido=s, ', ', 4);
string dia = =.zeparaldatosrecibidos, ', ', 5);
string mes = =.separafdatosrecibidos=s, ', ', 5);
string afio = s.separafdatosrecibidos, ', ', 7);
string hora = =.zeparafdatosrecibidas, ' ' 2);
string mirnato = =.zeparafdatosrecibidos, " ' 2);
string segundo = =.separaf{datosrecibidos, ', ", E

-}

Figura 46. Imagen de un segmento del codigo del médulo Receptor realizados en lenguaje C++,
donde se establecen las separacion de informacion del SMS 'y separacidn por variables.
Fuente: Elaboracion Propia.
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Una vez adquirido la informacion del SMS, segmentarlo y guardarlas en sus

respectivas variables, se dispone procesarla en los registros y enviarla al Servidor

del BBVA Continental, para ello se dispone del protocolo ModBus para el envié de

la data. Como se aprecia en la figura 47.

woid setupd) [

Ethernet _begini{mac, ip, gateway, subhnet);

Mb.MbDatal0] = 0; f/Holding Beg 40001
Mb. MhDatall]l = 0; f/Holding BReg 4000Z
Mb.MbDatals] = 0; f/Holding Beg 40003
Mb.MbDatal=] = 0; f/Holding Reg 40004
Mb. MbDatal4] = 0; f/Holding Beg 40005
Mb.MhDatalt] = 0; f/Holding Beg 40008
Mb.MbDatalc]l = 0; f/Holding Beg 40007
Mb.MbDatal?] = 0; f/Holding Reg 40002
Mb.MbDatal=] = 0; f/Holding BReg 40009
Mb.MhDatal®] = 0; f/Holding Beg 40010
Mb. MbDatall0]l = 0; f/Holding Beg 40011

}

vwold loopd)
i

Mb. MbDatall] = id_atm:

b MbDatal[l]l = e_comercial;
b MbDatal-] = e_comunicaciohnes;
b MbDatal[=] = =_atn;

Mb. . Mblatal4] = n_bateria:
Mb. MhDatalt] = dia;
Mb.MhDatalc]l = mes;

Mb MbData[?] = afic;

Mh. MbDatal=] = hora;

Mb. . MbDatal®] = mimato;

Mb. . MhDatall0]l = segundo;

Mb . Mb=Pund);

Figura 47 Imagen de un segmento del cddigo del mddulo Receptor realizados en lenguaje C++,
donde se establecen el envio de los valores de las variables al servidor del BBVA continental
mediante protocolo ModBus.

Fuente: Elaboracion Propia.
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3.1.5 SEGURIDAD DE LA INFORMACION

La informacion emitida y decepcionada por el modulo, requiere un
nivel de seguridad capaz de mantener y proteger los datos ante intrusos.
El proyecto requiere filtrar nimeros telefénicos de terceros no vinculados a
los a la solicitud de envio y recepcion de informacion. Para ello se logré un
algoritmo capaz de autorizar Unicamente nameros telefénicos vinculados al

servicio.

En la linea de Codigo de programacion se asigna la cantidad y los
nameros telefonicos autorizados asignamos en el proyecto como indica en
la figura 48. Esto permite integrar en la memoria del microcontrolador los

nameros SIM para posterior ser comparados con las nuevas solicitudes.

char incoming char = 0; //Variable que guarda los caracteres cque enwvia el SIM300
String agendal] = {"260537249" , "987654321"}; /f/fArray con los numeros autorizados
int numtotal = Z; f/Cantidad de numeros de telefono autorizados
Figura 48. Imagen de un segmento del codigo del médulo Receptor realizados en lenguaje C++,
donde se establecen la cantidad y nimeros permitiros para el proyecto.
Fuente: Elaboracidon Propia.

Se procede con la etapa de filtracion de numeros telefénicos no asociados al
proyecto, las variables ya asignadas son numtotal = 2 y el string Agenta
[Numero 1, Numero 2], estas ya guardadas en la memoria del
microcontrolador Atmega 328p seran comparadas al recibir una llamada o
SMS de un tercer numero solicitando adquirir la informacién de los parametros

eléctricos dentro del cajero automéatico del BBVA Continental.
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Al culminar la Llamada del tercer niumero, el SIM900 envia un valor en formato
Char de “NO CARRIER” por el puerto Serie del Microcontrolador
Atmega328P, lo cual permite ingresar a una rutina FOR de 2 bucles (Valor de
la variable numtotal) para comparar el tercer nimero con algunos de los
nameros telefénicos ya registrados en la memoria del microcontrolador.
Si la comparaciéon no se confirma, se procede a borrar el tercer nUmero
telefénico. Pero si la comparacion si se confirma se procede a realizar un
cambio de estado en un LED indicador y seguir con la secuencia del cédigo
gue implica el envio de la informacion que contiene los parametros eléctricos

del cajero automatico. Dicho procedimiento se aprecia en la figura 49.

void identifica llamadad)

ER 4
int finllamada = mensaje.index0£("N0 CARRIER");
if (finllamada >= 0)
1 £
for ( int i = 0; 1 < nuntotal; i++)
] {
int pos = mensaje.index0f(agendalil);
if (pos >= 0)
1 {
estado = ! estado ; // cambia est4d0 LED, indica Numero autorizado
digitalWrite(LED, estado) ;
Serial.println("'nEl numero esta autorizado");
= }
= 3
mensaje = "" ; f/Bdrralo para la proéxima vez
= 3
=¥

Figura 49. Imagen de un segmento del codigo del médulo Receptor realizados en lenguaje C++,
donde se establecen la comparacion, autorizacién y rechazo de nimeros telefénicos
Fuente: Elaboracion Propia.
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Basados en el analisis previo se ha elaborado un diagrama de Seguridad de la

Informacidn, el cual se visualiza en la figura 50.

"~ iSERECIBEUNA
LLAMADA O SMS

SE REALIZA LA CONSULTA
DEL MUMERD SOLICITANTE
[CANTIDAD DE N* D
ALMACENADOS EN 5IM = N°
VECES DE CONSULTAS)
/

#

(NUMERODE ™. NO
yd SOLICITUD ESTA .
. ALMACENADO >
) EN MEMORIA e
SIM? ’

1 3l
-ESTADD LED = ON

-PERMITE ACCESD DE
LECTURA

",

-M* VECES DE CONSULTA =0

Figura 50. Diagrama de Seguridad de la Informacién.
Fuente: Elaboracién propia
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3.2. PRUEBAS Y RESULTADOS

Las pruebas realizadas en ambos médulos (Emisor y Receptor) estan basadas
en simulaciones de software Proteus, Arduino IDE Serial Port, y Struxure Data

Center.

PRUEBA MODALIDAD POR CONSULTA

Se realiza una prueba con los siguientes datos de las variables criticas

simuladas:

v" IDE ATM = ATM 800 EXSA - LURIN

v"  ENERGIA COMERCIAL =1 (Estado Légico Digital, Energizado)

v EQUIPO COMUNIACIONES = 0 (Estado Logico Digital, Sin energia)
v EQUIPO SEGURIDAD = 0 (Estado Logico Digital, Sin energia)
v ATM = 0 (Estado Ldgico Digital, Sin energia)
v BATERIA DE RESPALDO = 86%

v TIEMPO = 5/3/2018 5:24:17

Se Realizan las pruebas caracteristicas de esta modalidad Por Consulta el cual

consiste en los siguientes pasos:

2.3.1 El teléfono movil solicitar pos SMS o llamada informacién al

moddulo emisor y de adquisicion de datos,
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2.3.2 Elmicrocontrolador mediante la rutina existente en su cédigo, filtra
y/o autoriza la solicitud del Teléfono Mévil.

2.3.3 El Modulo Emisor y de Adquisicion de Datos, emite un SMS con
la informacién actual de las variables, como se muestra en la

Figura 50.

i © o 4 24% 2 0523 am.
- SIM 900 CLARO %, B

993 653 3

CALIBRACION
ATM 800 - EXSA (LURIN)
*E. COMUNICIONES: 1
*E. SEGURIDAD: 0

*E. COMERCIAL: 0
*E.LATM: 0

*BATERIA: 86 %

Tiempo: 5/3/2018 5:24:17

160/1

@ Escribir mensaje —

Figura 51. Imagen de la bandeja de Mensaje de Texto del Teléfono Movil, indicando la descripcion del
contenido de la respuesta en SMS por la modalidad CONSULTA.

Fuente: Elaboracion propia.

Se realiza pruebas para corroborar el proceso eficaz de envio de informacion de
los valores de las variables del médulo emisor y adquisicion e datos por SMS en
Periodos a un teléfono mévil, para la prueba se Configuro él envié por periodos de

15 minutos, el cual se aprecia en la figura 51.
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(DT O 4 250 0615am

SIM 900 CLARO
993 653 ; - B

6.

ATM B0OO - EXSA (LURIN)
*E. COMUNICIONES: 1

*E. SEGURIDAD: 0

*E. COMERCIAL: D

*‘TE ATM: 0

*BATERIA B3 %

empo: 5/3/2018 5450

ATM BOO - EXSA (LURIN)
*t. COMUNICIONES: 1
*E SEGURIDAD: D

*E. COMERCIAL: O

*TE ATM. 0

*BATERIA BS %

Tiempo: 5/3/2018 60:0

ATM BOD - EXSA (LURIN)
*E. COMUNICIONES: 1
*E. SECGURIDAD: 0

*E. COMERCIAL: D

*TE. ATM: D
‘BATERIABS %

Hempo: 5/3/2008 6150

-
& Escribir mensaje —

Figura 52. Imagen de la bandeja de Mensaje de Texto del Teléfono Mdvil, indicando la recepcion de SMS

por periodos de cada 15 minutos. Fuente: Elaboracidon propia.

Esta prueba es muy importante ya que nos permite tener un dominio del Trafico
en la recepcion de SMS en el servidor, asi mismo la resolucion en la Grafica del

STRUXURE DATA CENTER EXPERT.
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PRUEBA MODALIDAD SEDE BBVA CONTINENTAL

Para Realizar esta prueba se implementd un prototipo emisor compacto, capaz
de caber dentro del compartimiento del cajero en el C.C Oficina San Isidro Sede

Principal que se aprecia en la figura 52.

Figura 53. Instalacion del médulo emisor y adquisicion de datos en el gabinete del cajero Automaético del
BBVA Continental.

Fuente: Elaboracion propia.
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Figura 54, Prototipo Emisor y Adquisicion de datos

Fuente: Elaboracion propia.

La recepcion de informacidn es realizada por un prototipo Receptor situado en
el Data Center del BBVA Continental San isidro. Este modulo receptor envia las
variables recibidas a los servidores por tecnologia ModBus TCP/IP, en un periodo

de cada 5 minutos.

El monitoreo se realiza mediante el software STRUXURE WARE DATA
CENTER EXPERT 7.4.1, Para la vinculacion con nuestro modulo receptor, se

configura el dispositivo con las siguientes caracteristicas:
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e Comunicacién TCP ModBus

e El modulo receptor debe tener una IP perteneciente a la RED del

servidor del BBVA Continental.

e Puerta de Enlace compatible

a Datos de la tabla de sensores x
Datos de la tabla de sensores
Datos de tabla para uno sensor, 289 puntos de datos totales para 04/03/2018 09:26:30 PM - 05/03/2018 09:26:30 PM
Buscar Borrar 289 de 289 puntos de datos mostrades Q—l '| Pagina - del
Dispositivo Dispositive principal Sensor Ubicacién Hora . Valor Unidades =
142 C.CSAM ISIDRO (118.2.5.. localhest (StruxureWare Dat...  Estado del vinculo OF, 142 C.C SAM ISIDRO 04,/03/2018 09:12:32 PM Conectade
142 C.CSAM ISIDRO (118.2.5... localhost (StruxureWare Dat...  Estado del vinculo OF. 142 C.C SAM ISIDRO /03/2018 0%:16:05 PM Conectado
142 C.CSAMN ISIDRO (118.2.5... localhost (StruxureWare Dat...  Estado del vinculo OF. 142 C.C SAM ISIDRO 04/03/2018 09:21:06 PM Conectado
142 C.CSAM ISIDRO (118.2.5.. localhost (StruxureWare Dat...  Estado del vinculo OF. 142 C.C SAN ISIDRO 04/03/2018 09:26:06 PM Conectado
142 C.C SAM ISIDRO (118.2.5... localhost (StruxureWare Dat...  Estado del vinculo OF. 142 C.C SAN ISIDRO 04,/03,/2018 09:31:06 PM Conectado
142 C.C SAM ISIDRO (118.2.5... localhost (StruxureWare Dat...  Estado del vinculo OF. 142 C.C SAN ISIDRO 04,/03,/2018 09:36:07 PM Conectado
142 C.CSAM ISIDRO (118.2.5.. localhest (StruxureWare Dat...  Estado del vinculo OF. 142 C.C SAN ISIDRO 03/2018 09:41:07 PM Conectade
142 C.CSAM ISIDRO (118.2.5... localhost (StruxureWare Dat...  Estado del vinculo OF. 142 C.C SAM ISIDRO /03/2018 0%:46:08 PM Conectado
142 C.CSAMN ISIDRO (118.2.5... localhost (StruxureWare Dat...  Estado del vinculo OF. 142 C.C SAM ISIDRO 04/03/2018 09:51:08 PM Conectado
142 C.CSAM ISIDRO (118.2.5.. localhost (StruxureWare Dat...  Estado del vinculo OF. 142 C.C SAN ISIDRO 04,/03/2018 09:56:07 PM Conectado
142 C.C SAM ISIDRO (118.2.5... localhost (StruxureWare Dat...  Estado del vinculo OF. 142 C.C SAN ISIDRO 04,/03,/2018 10:01:08 PM Conectado
142 C.C SAM ISIDRO (118.2.5... localhost (StruxureWare Dat...  Estado del vinculo OF. 142 C.C SAN ISIDRO 04,/03,/2018 10:06:07 PM Conectado
142 C.CSAM ISIDRO (118.2.5.. localhest (StruxureWare Dat...  Estado del vinculo OF, 142 C.C SAM ISIDRO /03/2018 10:11:06 PM Conectade
142 C.CSAM ISIDRO (118.2.5... localhost (StruxureWare Dat...  Estado del vinculo OF. 142 C.C SAM ISIDRO /03/2018 10:16:05 PM Conectado
142 C.CSAMN ISIDRO (118.2.5... localhost (StruxureWare Dat...  Estado del vinculo OF. 142 C.C SAM ISIDRO 04/03/2018 10:21:04 PM Conectado
142 C.CSAM ISIDRO (118.2.5.. localhost (StruxureWare Dat...  Estado del vinculo OF. 142 C.C SAN ISIDRO 04/03/2018 10:26:03 PM Conectado
142 C.C SAM ISIDRO (118.2.5... localhost (StruxureWare Dat...  Estado del vinculo OF. 142 C.C SAN ISIDRO 04,/03,/2018 10:31:03 PM Conectado
142 C.C SAM ISIDRO (118.2.5... localhost (StruxureWare Dat...  Estado del vinculo OF. 142 C.C SAN ISIDRO 04,/03,/2018 10:36:02 PM Conectado v

©)

Figura 55. Datos de la tabla de sensores (Equipo de comunicacién) obtenidos por el modulo receptor en

periodos de 5 minutos.

Fuente: Interfaz Struxure Ware Data Center.
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Estado de comunicacién
04/03/2018 09:25 - 05/03/2018 09:25:

Conectado-| *

142 ¢.c san1siDRO (112 N
Estado del vinculo
05/03/2018 08:11:10 PM
Conectado

Desconectador

21:00 22:00 23:00 00:00 01:00 02:00 03:00 04:00 05:00 06:00 07-00 08-00 09:00 10:00 11:00 12:00 13:00 14:00 15:00 16:00 17-00 18:00 19:00 20:00 21:00 22:00

Sensores totales; 1

Color Dispesitivo supervisado Sensor Unidades Ultimo val..  Valormi.. Valor méxi.. Valor medic  Valor delta Ubicacion Dispositivo..
EEE  142CCSANISIDRO (118.2...  Estado del vinculo Conectado - - - - OF. 142 C.CSANISIDRO  localhost [...

Figura 56. Grafico de los valores de la tabla de sensor Equipo de Comunicacién, Lectura digital

Fuente: Interfaz Struxure Ware Data Center.
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CONCLUSIONES

Se logré disefar un sistema de telemetria utilizando tecnologia GSM y
protocolo ModBus, para obtener variables eléctricas en cajeros
automaticos del BBVA continental con finalidad de reducir y optimizar las
gestiones técnicas en monitoreo e incidencias.

Se realiz6 el disefio un modulo electronico para monitorear pardmetros
eléctricos dentro de los cajeros automaticos del BBVA Continental.

Se disefid y realizo un prototipo de un modulo electrénico para la emision
y recepcion de parametros eléctricos y envié de la informacion a los
servidores del BBVA Continental utilizando tecnologia GSM y protocolo
ModBus

Se ejecutd las modalidades de envio de informacién por solicitud de
‘CONSULTA” y “Monitoreo Sede BBVA” obteniendo tiempos de
respuestas optimos y sin pérdida de mensajes.

Se incluyo¢ la fecha y hora de la variable Tiempo dentro del SMS enviado
por el modulo emisor y adquisicion, importante ante latencia en la red
GSM.

Se realiz6 pruebas eficientes del prototipo del moédulo emisor y
adquisicion de datos.

Se hicieron pruebas dentro del médulo emisor y adquisicion de datos en
compartimiento interno de un cajero automatico ubicado en el Sétano N°
2 de la sede principal del Banco BBVA Continental, superando el factor

de nivel cobertura de la compaiiia celular del chip SIM.
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RECOMENDACIONES

Debido a la ubicacién de los cajeros automaticos del BBVA continental
tipo Isla en zonas rurales, se recomienda da realizar pruebas de cobertura
de lared GSM, y optar adquirir el CHP SIM de la empresa que brinde una
mejor calidad en su sefal.

Como trabajo futuro se podria incorporar a este sistema mas variables a
monitorear, es asi como un sensor de temperatura, sensores de

seguridad, etc.
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ANEXOS

DIAGRAMA DE GANTT

O 00N O U B WN -

B R R R R R R R R
0o NoO UL A WN R O

ACTIVIDADES

Recoleccidn recursos

Investigar productos similares en otras empresas
Seleccionar el médulo SIM900

Analizar hoja de datos

Buscar informacion e investigar protocolo ModBus
Compra de componentes necesarios

Disefio electrénico adquisicion de datos
Implementacion del médulo RTC DS 1307
Implementacion diagrama general del sistema
Programacion tarea sensado de entradas
Programacion tarea médulo SIM900
Programacion tarea sensor ModBus

Integracion con Hadware

Pruebas del sistema en el campo

Correccion de errores

Documentacion informe avance

Escribir informe Final

Realizar Presentacion
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COMPARACIONES CON OTROS SISTEMAS DE MONITOREO (UPS)

Se realiza la comparacidn con otros sistemas de monitoreo, a nivel de software y hadware. Dicha
comparacion nos permite distinguir el alcance, costo, rendimiento, tecnologia etc.

Para la comparacidn, considerando que e

Ill

modulo de monitoreo de pardmetros eléctricos” esta

aplicado para Cajeros automaticos del BBVA continental, se eligié un modelo de “UPS” ya utilizado

en dichos compartimientos.

MODULO DE MONITOREO DE

UPS
PARAMETROS ELECTRICOS
CARACTERISTICA DETALLES CARAC;ERISTIC DETALLES
Modelo de UPS con mayor
demanda en instalaciones de Modulo realizado con fines
GERER LENERGIE |éctrico, Elab i6 . .
MARCA/MODELO R poc.o consumo.e ectrico 2 oraIC|on experimentales para el trabajo de
S.A. VH Series aplicado en Cajeros Propia suficiencia
Automdticos del BBVA ’
Continental
COSTO 5/.2,500 Proveedor: ByF Power $/.190 Costo total en materiales y elaboracién
del circuito electrénico
Protocolo de comuniacién GSM - TCP/IP - L,
REDES TCP/IP soportado MODBUS Protocolos de comunicacién soportados
MEDIO DE Aldmbrico utiliza cable Rj45 como Inalambrico Conexién: GSM
CONECTIVIDAD (ETHERNET) conexiones fisicas ’
Duracién aproximada de
duracion de la bateria de Duracidén aproximada de duracién de la
TIEMPO BATERIA 15 minutos respaldo ante una pérdida de 20 horas bateria de respaldo ante una pérdida de
DE RESPALDO tension. Cabe resaltar que UPS tension. Cabe resaltar que el sistema
alimenta varios equipos del solo alimenta al modulo
Cajero automatico.
:?;iizzztin::gz:j elabinete Adecuado ante el limitado espacio del
TAMANO Amplio X P K g R Compacto gabinete de comunicaciones del cajero
de comunicaciones del cajero .
- automatico.
automatico
PERSONAL DE Monitoreo E:ﬁ:}?i;i‘:ﬁ:;z:;iﬁ; or Lan Gestionada | Area de monitoreo de redes del BBVA
MONITOREO Sistelec gina u : P BBVA Continental.
el servicio de Monitoreo.
Energia
Comercial,
. . Bateria . . .
. . La cantidad de variables a Variables ya establecidas en el mdédulo,
Energia Comercial, R Respaldo, . )
R - monitorear depende de . sin embargo a futuras versiones se
VARIABLES Energia retificada, . . Tiempo, N .
R modelo del Ups y de la licencia K puede afiadir mas variables en el
Bateria Respaldo Equipos de

contratada por el servicio.

Comunicacione
s, Seguridad y

proceso.

SOFTWARE

ATM

Software que brinda soluciones de

monitoreo centralizado de la

infraestructura fisica de multiples

proveedores: potencia, refrigeracion,
software de monitoreo remota STRUXURE .segurldad Y mle.dlo amb}gnte. Genera

WAMUPS integral de ups con plataforma DATA CENTER |nforn.1es y graficos definidos por el

web y aplicativo movil. EXPERT usuarto.

Cabe indicar que dicho software ya esta
implementado en otras actividades
correspondiente en el BBVA
Continental, sincronizarla con el modulo
no genera ningun gasto adicional.
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