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RESUMEN

El presente Trabajo de Suficiencia Profesional Titulado “Disefio de una Red
Privada Virtual orientada al Teletrabajo de Organizaciones con escasos
Recursos Econdémicos, por la coyuntura del COVID-19”, trata acerca del disefio
y modelamiento de implementacion, orientado a la tecnologia e infraestructura
de Redes Privadas Virtuales (VPN), usando dispositivos Mikrotik y de cobmo son

tan imprescindibles en la pandemia que estamos viviendo.

La elaboracién del trabajo comprende realizar tres fases para lograr un
disefio 6ptimo de VPN, y de implementacion accesible en toda organizaciéon que
lo necesite. La primera Fase es de Analisis, donde se desarrolla un diagndéstico
logistico y de infraestructura tecnolégica en redes. La segunda Fase es de
Planteamiento, donde se determinara qué tipo de VPN se implementara,
tomando en cuenta las necesidades de la organizacion y evaluando también
gue tipo de dispositivo Mikrotik sera conveniente en la misma. La tercera Fase
es de Configuracion, en la cual se procedera a configurar el tipo de equipo
Mikrotik, asi como el tipo de VPN que se eligié para el disefio, tomando en
cuenta que en este trabajo se evaluaron posibles escenarios para que se logre
la interconectividad VPN, es decir, asi la organizacion no cuente con todos los
recursos necesarios para dicha interconexién, igual se lograra dar solucién a lo
que se necesite, como por ejemplo la Ip Publica estatica, que se puede

reemplazar por un Dominio Nube VPN.

El Disefio se enfoca en ofrecer una propuesta viable en el aspecto
tecnologico y financiero, para que toda organizacion y en especifico las de bajos
recursos, puedan contar con una VPN que les permita seguir efectuando
operaciones laborales, asi como frenar la propagacién del COVID-19, gracias
al distanciamiento social que nos brinda la nueva normalidad del teletrabajo,

evitando asi los contagios y dando una ciberseguridad de interconexion laboral.

Palabras claves: Implementacion, disefio, tecnologia e infraestructura de VPN,
COVID-19.



INTRODUCCION

En la coyuntura actual que vivimos por la pandemia del COVID-19, existen
organizaciones con bajos recursos econémicos, que presentan la problematica de
seguir con normalidad sus operaciones laborales, asi como de disponer del trabajo
de todos sus colaboradores, los cuales viven en una disyuntiva diaria de movilizarse
hasta sus centros de trabajo y ser infectados en el transcurso de dicha movilizacion,
o de quedarse en sus hogares con el temor de bajas de sueldo y en un caso mas
critico ser despedidos sin oportunidad de conseguir un nuevo trabajo en las

circunstancias actuales.

La Constitucion Politica del Perl establece que el trabajo, en sus diversas
formas y modalidades, es objeto de atencion prioritaria del Estado, asi como
dispone que ninguna relacion laboral puede limitar el ejercicio de los derechos
constitucionales, ni desconocer o rebajar la dignidad del trabajador (Articulo 23 de
la Constitucion Politica del Peru, 1993). Por lo tanto, toda organizacién debera velar
por la seguridad de sus empleados, implementando medidas de trabajo
contemporaneas, tales como el teletrabajo, que permite dar continuidad en las
operaciones, asi como de reducir el dafio colateral de posible contagio que
afectaria a sus colaboradores o su entorno, y por ende limitar la propagacion del

virus en la ciudadania.

Una Red Privada Virtual (VPN) es una solucién tecnolégica de conexién cifrada
gue brinda la interconexion de las organizaciones entre sus sedes y con sus
empleados, en modo teletrabajo. Pero como toda implementacién tecnoldgica,
implica una inversion acorde con los requerimientos y necesidades de cada
organizacion, para lo cual dicha inversibn segun los estandares de costos
empresariales, son en su mayoria de medios a elevados, entre $/. 2237,2 a $I.
3044,91 como se menciona en la tesis de Torres Rodriguez (2016, p. 50) y la cifra
sigue en aumento dependiendo si la empresa requiere mas funcionalidades
incluidas en la Red Privada Virtual (VPN), asi como hardware que soporte dichos

requerimientos de manera Optima, tales como CISCO, JUNIPER, etc.

En el presente trabajo se disefi6 una Red Privada Virtual (VPN), teniendo como

prioridad contemplar una reduccidon significativa de la inversion, utilizando



tecnologia de hardware MikroTik RouterBOARD (SIA Mikrotikls, 1996-2020), con
el objetivo de dar continuidad laboral a las organizaciones empresariales o
gubernamentales de bajos recursos, interconectando las redes locales (LAN) y las
redes externas o ampliadas (WAN), empleando la arquitectura en hardware de
redes que la organizacion ya tenga en uso. El desarrollo del trabajo se realizara
mediante tres fases: analisis, planteamiento e implementacién, las cuales
integraran la configuracion de: tuneles IP, seguridad encriptada, modo puente
(Bridge mode) para enrutador (router) operador nativo, dominio nube IP (Domain

Cloud IP) y demas particularidades.



OBJETIVOS

a. General

Realizar un disefio de Red Privada Virtual (VPN), usando tecnologia Mikrotik
RouterBOARD (SIA Mikrotikls, 1996-2020), optimizando el rendimiento de la
infraestructura de redes, en la parte fisica y l6gica. Ademas, de lograr accesibilidad
en costos de inversion, para asegurar la continuidad laboral mediante el teletrabajo

en las organizaciones de bajos recursos.

b. Especificos

* Analizar y diagnosticar las posibles soluciones de reutilizacion, por sobre la

infraestructura ya existente de hardware y software de redes locales (LAN).

» Realizar un modelamiento 6ptimo de una arquitectura de redes, para implementar
una Red Privada Virtual (VPN), con equipos Mikrotik RouterBOARD (SIA Mikrotikls,
1996-2020).

» Reducir el costo de inversion para la implementacién de una VPN, sin afectar la

calidad y el rendimiento tecnoldgico de su arquitectura.



CAPITULO I: MARCO TEORICO

1.1 BASES TEORICAS

1.1.1 ANTECEDENTES DE LA INVESTIGACION

a. Antecedente Nacional

Hoy en dia las tecnologias de la informacion y comunicacion (TICS), nos
permiten interconectarnos y comunicarnos a nivel mundial, a través de sus diversos
cadigos de informacién, tales como imagenes, textos, sonido, etc. Siendo algunos
de los medios: celulares, tabletas, computadores y demas recursos digitales, los
cuales permiten dicha interconexion e interaccion entre la informatica y las
telecomunicaciones mediante el internet, y por ello es fundamental considerar las
(TICS), dentro del disefio e implementacién de toda Red Privada Virtual (VPN). En
la Tesis de Martel (2019), disefié e implemento6 una red de comunicacion VPN sobre
internet, que permitié la comunicacién en tiempo real y agilizacion de los procesos
de negocio en la organizacion, mediante un eficiente uso de los recursos Tl basado
en el RFC 2764. Esto debido a que identific6 el problema de la falta de
comunicacién en tiempo real entre la sede principal y sus sucursales de la
organizaciéon e implemento la solucion bajo un marco para redes privadas virtuales
basadas en IP (RFC 2764). Teniendo como resultado una VPN con una topologia
centralizada en la organizacion, e interconecto su sede principal y sucursales,

ademas de lograr un nivel de disponibilidad 6ptimo.

En la Tesis de Atencio, Mamani (2017), se realiz6 el Disefio e implementacién
de una Red Privada Virtual en capa 3 del modelo de Interconexion de Sistemas
Abiertos (OSI), con la finalidad de prevenir ataques cibernéticos y riesgos de
pérdida de informacion en la transaccién de envios entre las diferentes oficinas de
la Universidad Nacional del Altiplano. Para ello utilizaron tecnologia CISCO,
realizando pruebas de transmision de datos de punto a punto, encriptandolos y
encapsulandolos, en conjunto de la utilizacion de protocolos Ipsec para capa 3 0
capa de red. Teniendo como resultado un rendimiento minimo de 89.29% de cada
56 datos transmitidos, a partir de pruebas realizadas antes de la implementacion,



la cual se realizo entre la Oficina de Tecnologia e Informatica y las coordinaciones
académicas de las 19 facultades de la Universidad Nacional del Altiplano. Ademas,
se contempl6 el disefio de esta Red Privada Virtual bajo la utilizacion del tanel IPsec
punto a punto que trabaja bajo la politica ISAKMP de IKE brindando
confidencialidad, integridad y autenticacion a la red, estableciendo asi un trafico de
datos seguros en las oficinas de la institucion que operan bajo la Red Privada

Virtual implementada.

b. Antecedente Internacional

A medida que el mundo es mas vulnerable debido a la pandemia del COVID-19,
las Redes Privadas Virtuales (VPN), se han tomado de suma importancia y se han
incrementado como solucidén necesaria en toda organizacion académica y laboral.
La utilizacién de cualquier red de comunicaciones publica, naturalmente, plantea
nuevos problemas de seguridad, que no se presentan al utilizar entornos mas
controlados como lineas arrendadas punto a punto en una red local (LAN), es por
ello que se pone énfasis en la seguridad encriptada que nos ofrece una Red Privada
Virtual. En el articulo de Favale et al. (2020) analizaron el impacto de la pandemia
COVID-19 que conllevo la adopcion de medidas que se tomaron para dar
continuidad académica en la Universidad de Turin en lItalia, tomando como punto
de referencia el campus Politécnico de Torino, en el cual se implement6 dos
servicios principales a manera de contingencia en esta pandemia, para acceder a
los recursos internos del Campus mientras se trabaja desde casa, los cuales fueron
el servicios de Red Privada Virtual (VPN) y Protocolo de Escritorio Remoto (RDP),
mostrando cdmo ha cambiado con el tiempo la cantidad de usuarios que dependen
de las VPN vy las soluciones de escritorio remoto (RDP). Las VPN se utilizan para
acceder a los servicios y servidores del campus, mientras que RDP permite acceder
de forma remota a los archivos o ejecutar aplicaciones en las computadoras de su
oficina. EI campus Politécnico de Torino ofrece servicios VPN tanto sobre IPSec
como SSL. Curiosamente, el uso de VPN basada en SSL aumenta
significativamente mas que la solucién basada en IPSec. Esto indic6 un crecimiento
de los usuarios no expertos a recurrir a una VPN, y han optado por una VPN basada

en SSL, que es mas facil de configurar.



En el trabajo de Grado de Prieto (2011) se implement6 un disefio de Red Privada
Virtual (VPN), para la empresa HardSoft S.A. el cual consistié en la utilizacion de
un canal de internet, para la comunicacion privada entre sus oficinas remotas,
usuarios, proveedores, clientes y empleados, aplicando encapsulamiento de un
protocolo de red sobre otro creando un tunel de red, el establecimiento de este
tinel se implementd incluyendo una Unidad de Protocolo de Datos (PDU)
determinada, dentro de otra una Unidad de Protocolo de Datos (PDU) con el
objetivo de transmitir desde un extremo al lado del tunel sin ser necesaria una
interpretacion intermedia de la PDU encapsulada, ello aseguro una eficiencia

optima de ciberseguridad, utilizando transmision de datos encriptados.
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Figura 1. Esquema de Red Privada Virtual de la empresa Hardsoft S.A.
Fuente: Trabajo de Grado de Prieto (2011).

El disefio de Red Privada Virtual que se implement6 en la empresa Hardsoft
S.A. se realizd desde cero, tomando en consideracion la arquitectura de redes e

informatica con la cual la empresa ya contaba antes de la implementacion, esto con



el fin de evitar inconsistencias en el futuro para la empresay en reduccion de costos
de inversion que implicaria adquirir recursos tecnologicos para una implementacion

tecnoldgica de este tipo.

1.1.2 CONCEPTOS ESPECIFICOS

1.1.2.1 Red Privada Virtual (VPN)

Segun Mar (2016). Una red privada virtual - VPN (Virtual Private Network), es
una tecnologia de red que permite extender la red local sobre una red publica, con
el fin de evitar un costoso sistema de arrendamiento o compra de lineas, que sera

utilizada por una sola organizacion.

El objetivo de una VPN es ofrecer a la organizacién las mismas capacidades de

seguridad, pero a un menor costo, esta tecnologia también:

e Nos da la posibilidad de interconectar dos 0 mas sucursales de la empresa
utilizando como medio el Internet.

e Permite a los trabajadores de una determinada empresa, la conexion desde sus
casas al centro de computo.

e Hace posible que los usuarios puedan tener acceso a su equipo del hogar desde

algun lugar remoto.



1.1.2.2 Tipos de Redes Privadas Virtuales

El Disefio de implementacion se basa en dos tipos de Red Privada Virtual:

a. Red Privada Virtual de acceso remoto:

Segun Castro (2019). Este tipo de Red Privada Virtual proporciona acceso

remoto a una intranet o extranet corporativa, permitiendo a los usuarios acceder a

los recursos de la compafiia siempre que lo requieran, con el cliente VPN instalado

o configurado en un dispositivo, el usuario es capaz de conectarse a la red

corporativa, no importa donde se encuentre. Las VPN de acceso remoto ahorran

costos a las empresas ya que los usuarios s6lo necesitan establecer una conexion

con un ISP local.

ACCESO REMOTO VPN

SERVIDOR
DE ACCESO
CONEXION A LA RED
VPN SEGURA
.-’
OFICINA PRINCIPAL
SOFTWARE "

CLIENTE

INTERNET

LOCACION REMOTA

Figura 2: Red Privada Virtual de acceso remoto.
Fuente: Bhattarai y Nepal (2016).



b. Red Privada Virtual de sitio a sitio:

Segun Grados, Vasquez (2012) sirve para conectar oficinas remotas con la sede
de la organizacion. El servidor VPN (en la sede principal) acepta las conexiones via
Internet provenientes de los sitios y establece el tinel VPN. Los servidores de las
sucursales se conectan a Internet utilizando los servicios de su ISP. Es decir
permite eliminar los costosos vinculos punto a punto tradicionales como los canales
de datos sobrevalorados, sobre todo en las comunicaciones internacionales,

ademas segun Bhattarai & Nepal (2016) tenemos que se subdivide en dos tipos.

i. Basada en Intranet: Si una empresa tiene una 0 mas ubicaciones remotas que

deseen unirse en una.

ii. Basada en Extranet: Cuando una empresa tiene una estrecha relacion con
otra compafia (por ejemplo, un socio, proveedor o cliente), se puede construir una
VPN Extranet que conecta redes de area local de esas empresas. Esta extranet
VPN permite a las empresas trabajar juntos en un entorno de red seguro
compartido, al mismo tiempo que se evita el acceso a sus redes internas

separadas.
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Figura 3: Red Privada Virtual de sitio a sitio.
Fuente: Bhattarai & Nepal (2016)

1.1.2.3 COMPONENTES PARA ESTABLECER UNA VPN

Toda Red Privada Virtual (VPN) esta compuesta por 3 elementos:

a. Autenticacion:

Segun Bhattarai & Nepal (2016). Es necesario que los puntos finales del tinel
deban ser autenticados para poder establecer tuneles VPN seguros. La
autenticacion se puede realizar mediante contrasefias, biometria, autenticacion
de dos factores u otros métodos criptogréaficos, en estos tuneles de red a red
suelen utilizarse contrasefias o certificados digitales, los cuales se pueden
almacenar de forma permanente como puntos clave para permitir que el tunel
VPN se establezca automaticamente, sin intervencion del usuario a no ser que
fuera requerido.
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b. Tunelizacién (Tunneling):

Segun la Tesis de Atencio, Mamani (2017). El tunneling es un método utilizado
para encapsular paquetes (datos de usuario) dentro de otros paquetes los cuales
son enviados utilizando la tecnologia de la red por la que viaja. Esto ofrece grandes
ventajas, ya que permite el transporte de protocolos con diferente esquema de

direccionamiento. El tunneling es un proceso que consta de los siguientes pasos:
- Encapsulacion
- Transmision

- Desencapsulacion

c. Cifrado:

Segun Bhattarai & Nepal (2016). ElI cifrado de datos, proporciona
confidencialidad de datos que se envian entre el cliente VPN y el servidor VPN a
través de una red compartida o publica, donde siempre hay un riesgo de
interceptacién no autorizada. También se puede configurar el servidor VPN para
forzar cifrado comunicaciones. Los usuarios que se conectaran al servidor que
debe cifrar sus datos o no se permitira la conexién. Para las conexiones VPN, la
familia Windows Server utiliza el Protocolo Punto a Punto (PPTP) y el protocolo de
seguridad de Internet (IPSec) de encriptacion con la capa de protocolo de tanel
(L2TP).

1.1.2.4 Protocolo de Tunel punto a punto (PPTP):

Segun la Tesis de Mendoza (2010), PPTP es un protocolo de red que permite
la transferencia desde clientes remotos a servidores localizados en redes privadas
(LAN). Para ello emplea tanto lineas telefonicas conmutadas como Internet. PPTP
es una extension de PPP que soporta control de flujos y tuneles usando

multiprotocolo sobre el protocolo de internet.
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1.1.2.5 Protocolo de tunel de capa 2 (L2TP):

Segun la Tesis de Martel (2019), fue disefiado por el Grupo de Trabajo de
Ingenieria de Internet (IETF) conformado por las mismas compaiiias creadoras de
los protocolos: Protocolo de tunel punto a punto (PPTP) y Protocolo de reenvio de
capa 2 (L2F), con el fin de corregir las deficiencias de estos protocolos, es asi que
L2TP hered6 de PPTP y del L2F las mejores funciones y caracteristicas. L2TP es
un protocolo que crea un tunel entre un cliente y servidor (ambos L2TP) donde
encapsula las tramas PPP para su envié a través de redes como IP. Una vez
establecido el tunel se configura un mecanismo de autenticacion de usuario con el
fin de establecer su identidad. A través de las redes internas IP, L2TP utiliza el
Protocolo de Datagrama de Usuario (UDP) y una serie de mensajes L2TP con el

fin de crear, mantener y optimizar los tuneles por donde se transmiten los datos.

1.1.2.6 Protocolo de Seguridad de Internet (IPsec):

Segun el articulo de investigacion de Hauser et al. (2020) el Protocolo de
Seguridad de Internet (IPsec) es un conjunto de protocolos de red privada virtual
muy extendido. El cual aplica autenticacion y cifrado en la IP en escenarios de
comunicacién de host a host, puerta de enlace a puerta de enlace y de host a puerta

de enlace.

1.1.2.7 Protocolo de Intercambio de claves en internet (Protocolo IKE):

Segun el articulo de investigacion de Hauser et al. (2020) se utiliza en la
configuracion del tanel IPsec, el cual requiere la configuracion del usuario mas
material de codificacion que intercambia los pares IPsec a través de dicho Protocolo
de intercambio de claves (IKE). En resumen, este protocolo intercambia las claves
en internet, utilizandose ademas para generar y gestionar las claves necesarias
para establecer las conexiones de cabecera de autenticacion (AH) y la carga de

seguridad encapsulada (ESP).
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1.1.2.8 Calidad de servicio (QoS):

Segun el articulo de investigacion de Caicedo-Mufioz et al. (2018), la Calidad
de Servicio (QoS) en las redes, se preocupa por gestionar cualquier congestion en
la misma, que afecta directamente a su rendimiento en relacion con los parametros
de fluctuacion, ancho de banda y algunos parametros cuantitativos en la gestion de
la red. Es decir, la Calidad de Servicio (QoS) se aplica a manera de mecanismo

que asegura la priorizacién 6ptima del tréfico en el enlace.

1.1.2.9 Modelo de Red:

Segun Santos (2014) define: “los modelos en capas, como el modelo TCP/IP,
se utilizan para visualizar la interaccion entre los protocolos”. Tenemos dos tipos

de modelos de redes:

a. Modelo de protocolo: La arquitectura TCP/IP propone la existencia de cinco
niveles: fisico, enlace, red, transporte y aplicacion. Como se observa, la
diferencia mas obvia es que en este modelo no aparecen los niveles de sesion
y presentacién. Lo que ocurre es que cualquier funcion por encima del nivel de
transporte en TCP/IP se implementa en el nivel de aplicacion. Los niveles con
mas similitudes entre el modelo OSI y el modelo TCP/IP son los de red y de

transporte. (Santos, 2014, pag. 110).

b. Modelo de referencia: OSI es una arquitectura basada en niveles para el disefio
de sistemas de red, que permite la interconexion de sistemas abiertos, es decir
permite que dos sistemas diferentes se puedan comunicar independientemente

se tenga indistinto tipo arquitectura (Santos, 2014, pag. 103).
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1.1.2.10 Mikrotikls SIA:

Segun SIA Mikrotikls (1996-2020). Mikrotikls SIA es una empresa dedicada a
desarrollar enrutadores y sistemas de ISP inaldmbricos. MikroTik ahora ofrece
hardware y software para la conectividad a Internet en la mayoria de los paises del
mundo. Mikrotik es una empresa letona que fue fundada en 1996 para desarrollar
dispositivos enrutadores y sistemas inalambricos ISP. Mikrotik ahora proporciona
hardware y software para la conexion a Internet en la mayoria de los paises de todo
el mundo. Su experiencia en el uso de la industria de hardware de PC estandar y
sistemas de enrutamiento completas permitié en 1997 crear el sistema de software
RouterOS que proporciona una amplia estabilidad, controles, y la flexibilidad para
todo tipo de interfaces de datos y enrutamiento. En 2002, decidié hacer su propio
hardware, y surge la marca RouterBOARD. Existen distribuidores y clientes en la

mayoria de las partes del mundo.

1.1.2.11 Routerboard:

Segun SIA Mikrotikls (1996-2020). Mikrotik Routerboard es la plataforma de
hardware que engloba todos los productos de la empresa MikroTik. Se incluye en
el hardware los diferentes tipos de placas electronicas con las que se pueden

ensamblar enrutadores (routers).

1.1.2.12 RouterOS:

Segun SIA Mikrotikls (1996-2020). Mikrotik RouterOS es un sistema operativo
basado en el kernel de Linux 2.6 usado en el hardware de los Mikrotik
RouterBOARD que es la division de hardware de la marca Mikrotik. Se caracteriza
por poseer su propio S.O. de facil configuracion. Estos dispositivos poseen la

ventaja de tener una relacion costo/beneficio muy alto.

Ahora, lo que hace interesante a un RouterOS es que puede ser instalado en

una computadora, convirtiéndola en un router con todas las caracteristicas
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necesarias: firewall, routing, punto de acceso wireless, administraciéon de ancho de

banda, servidor VPN y mas.

1.1.2.13 Configuracion RouterOS:

Segun SIA Mikrotikls (1996-2020). RouterOS soporta varios métodos de

configuracién como son:

» Acceso local via teclado y monitor

» Consola serial con una terminal

» Acceso via Telnet y SSH via una red

* Una interfaz grafica llamada WinBox

» Desarrollo de aplicaciones propias para la configuracion de sus dispositivos.

* Encaso de no contar con acceso local y existe un problema con las direcciones
IP RouterOS soporta una conexion basada en direcciones MAC usando las
herramientas customizadas Mac-Telnet y herramientas de Winbox.
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1.2 DEFINICION DE TERMINOS BASICOS

1.2.1 Red de Area Local (LAN): Es una interconexion de dispositivos de red,

dentro de una misma area especifica.

1.2.2 Red de Area Amplia (WAN): Es una red de dispositivos que interconecta
varias redes de area local (LAN).

1.2.3 Protocolo de mensajes de control de Internet (ICMP): Es un protocolo que
detecta y reporta errores de red encontrados en el sistema de redes de dispositivos.

1.2.4 Protocolo de control de transmisién (TCP): Es un protocolo que pertenece
a la capa de transporte del modelo TCP/IP, que permite que dos dispositivos que

se encuentran comunicados controlen el estado de la transmision.

1.2.5 Protocolo de datagramas (UDP): Es un protocolo que permite la transmision
de datos sin conexion previa, de esta manera envia informacion rapidamente sin

un proceso de validacion de conexion.

1.2.6 Tecnologias de Informacion y Comunicacién (TIC): Son las herramientas
tanto hardware como software, que gestionan, transmiten y comparten la

informacion de datos mediante soportes tecnologicos.

1.2.7. Protocolo de Internet (IP): Es un protocolo de comunicacion de datos e

informacion, que se clasifica en la capa de red del modelo OSI.

1.2.8 Direccion IP: Es un numero que identifica dispositivos de una red.
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1.2.9 Direccion IP Publica: Es la Ip que nos brinda el proveedor de acceso a

internet, puede ser una Ip Publica Estéatica o Dinamica.

1.2.10 Direccion IP Privada: Es la Ip que sirve para identificar dispositivos dentro
de una Red Local (LAN).

1.2.11 Protocolo de Cubierta Segura (SSH): El protocolo SSH permite a los
usuarios acceder remotamente a dispositivos de red, dentro de lo cual nos permite

modificar datos de forma segura en los dispositivos.

1.2.12 Host: Es cualquier dispositivo conectado a una red a través de un dominio
y un numero de IP estatico definido.

1.2.13 Dominio: Es un nombre asociado a una direccion IP Publica de internet.

1.2.14 Servidores: Son computadoras que permiten alojar y compartir recursos en
la infraestructura de la red de una organizacion, con los demas dispositivos en su

red.

1.2.15 Switch: Es un dispositivo conmutador de interconexion que se utiliza para

conectar varios dispositivos en red, formando la Red Local (LAN).

1.2.16 Internet: Es una red de redes que permite la interconexion descentralizada

de dispositivos a través de un conjunto de protocolos denominado TCP/IP.

1.2.17 Intranet: Es una red interna que admite un determinado tipo de

infraestructura de red para dar acceso a los usuarios de la organizacion.
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1.2.18 Extranet: Es una red privada que a través de internet comparte la
informacion y operaciones de la organizacion, mediante una plataforma de

comunicacién entre las partes internas y externas.

1.2.19 Cortafuegos (Firewall): Sistema de seguridad que impide el acceso no

autorizado a un dispositivo mientras se encuentra conectado en la red.

1.2.20 Ping: Es un comando de diagndstico que permite realizar la verificacion de

correcta conexion con un determinado host local.

1.2.21 Cable UTP: Es un cable de par trenzado sin blindaje utilizado en las
conexiones fisicas en la Red Local (LAN).

1.2.22 Internet de las cosas (IOT): Es la interconexién de objetos fisicos a través

de una red, donde todos pueden ser visibles entre si e interactuar en simultaneo.

1.2.23 Circuito Cerrado de Television (CCTV): Es una red de dispositivos que
genera la visualizacion de imégenes en video dentro de un ambiente

implementado.

1.2.24 Grabador de Video Digital (DVR): Es un dispositivo que centraliza la
grabacion de las imagenes captadas por camaras analdgicas conectadas a él,

transformandose en formato digital.

1.2.25 Grabador de Video en Red (NVR): Es un dispositivo que graba y administra

imagenes ya digitales provenientes de camaras IP conectadas en la red.
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1.2.26 Marcadores Biométricos: Son dispositivos que sirven para marcar la
asistencia o el control de acceso del personal de la organizacion mediante su huella

dactilar.

1.2.27 Soporte Logico inalterable (Firmware): Es el programa basico que se

encuentra dentro de cualquier dispositivo electrénico y lo controla.

1.2.28 Dominio Nube VPN (DOMAIN CLOUD VPN): Es un dominio alojado en un

servidor de la nube, el cual sirve como método alternativo de conexion VPN.

1.2.29 Sistema de Nombre de Dominio (DNS): Es el sistema que regula la
resolucién de nombres en internet, ya que traduce las direcciones IP en direcciones

numericas accesibles a los dispositivos de conexion.

1.2.30 Memoria Caché: Es el area de almacenamiento temporal de un dispositivo

que guarda datos para acelerar su velocidad de operatividad.

1.2.31 WINBOX: Es una aplicacién de herramienta que sirve para gestionar

dispositivos Mikrotik RouterOS usando una interfaz gréfica.

1.2.32 Direccion MAC: Es un identificador Unico asignado por los fabricantes a
una tarjeta de control de red, incorporada a todo dispositivo que se pueda conectar

en red

1.2.33 Modo Puente (BRIDGE): Es un modo de configuracion que se realiza en el

enrutador para compartir la conexion y sus funciones con otro enrutador.

20



1.2.34 Algoritmo HASH: Es un algoritmo matematico que transforma
indistintamente un bloque arbitrario de datos, en una nueva serie de caracteres que

tiene una longitud de tamairio fijo.

1.2.35 Protocolo de carga Gtil de seguridad encapsulada (ESP): Es un protocolo
usado dentro de IPSec. Consiste en que cuando deseas enviar o recibir datos a
través de una interconexion de red, los convierte en paquetes de informacion para

que pueda viajar dentro de la interconexién de red.
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CAPITULO Il: METODOLOGIA DE DESARROLLO DEL TRABAJO
PROFESIONAL

2.1 DELIMITACION DEL PROYECTO

2.1.1 Delimitacién Tebdrica

El presente proyecto tiene como desarrollo el disefio de una Red Privada Virtual
orientada a organizaciones con bajos recursos, implementado en dos
organizaciones de Lima Metropolitana. Dichas organizaciones se vieron en la
necesidad de implementar una VPN debido a la continuidad laboral que deseaban

dar a sus operaciones en la pandemia del COVID19.

2.1.2 Delimitacién Espacial

EL proyecto se realizard en dos organizaciones de Lima Metropolitana las cuales
son: KLIMATECHNIK S.A.C.y Q. H. S. E., Lima, Pera.

2.1.3 Delimitacién Temporal

Comprende en los periodos de marzo y septiembre del 2020.
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2.2 DETERMINACION Y ANALISIS DEL PROBLEMA

2.2.1 DESCRIPCION DE LA REALIDAD PROBLEMATICA

En la actualidad, la Organizacion Mundial de la Salud ha calificado, con fecha
11 de marzo de 2020, el brote de Coronavirus (COVID-19) como una pandemia al
haberse extendido en mas de cien paises de manera simultanea, tal como se
sefiala en la Resolucion Ministerial N°239-2020-MINSA. Causando no solo
afectaciones en la salud y el bienestar publico a nivel mundial, sino también
interrupcién en la continuidad laboral para las organizaciones empresariales y

gubernamentales.

Un plan de contingencia que el Estado Peruano implementd, para evitar la
propagacion del COVID-19 entre las personas, fue el aislamiento y distanciamiento
social obligatorio, como se indica en el DECRETO SUPREMO N°044-2020-PCM,
lo cual propicié una incertidumbre que recae sobre las organizaciones, de enfrentar
con los recursos tecnolégicos que tienen, los desafios y consecuencias de la
interrupcion laboral que se presenta actualmente y se presentara en los meses

venideros.

Teniendo en consideracion la problematica descrita en el ambito mundial y
nacional, vemos que nos enfrentamos como pais a un decrecimiento inminente de
produccion en varios sectores industriales. La caida de la produccion traera como
correlato el descenso en la cantidad, asi como la calidad del empleo. A nivel
nacional, el empleo formal es de alrededor de 3,8 millones de trabajadores, de los
cuales el 56,8% se encuentra en Lima. (Instituto de Economia y Desarrollo
Empresarial — CCL, 2020).
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Tabla 1: Empleo formal en Lima Metropolitana segun sectores econémicos, 2019
— Porcentaje de la poblacion ocupada en cada sector.

Agropecuario

48,0 48,7

Otros Servicios*

Tfonspones Yy 293

comunicaciones Manufactura

27,6
36,6

Comercio Construccion

Fuente: Instituto Nacional de Estadistica e Informatica (INEI) — Elaboracién:

Instituto de Economia y Desarrollo Empresarial (IEDEP).

Por lo mencionado anteriormente, Lima es el departamento donde la crisis
sanitaria del COVID-19 esta causando mayor afectacion laboral, debido a que las
organizaciones de bajos recursos no contemplan un plan de contingencia que
pueda asegurar su continuidad de produccion y operacion, o en su defecto no
tienen los medios econdmicos, ni asesoria profesional que pueda respaldar una
implementacion tecnoldgica efectiva para sobrellevar la interrupcién laboral que se
esta presentando y seguird, hasta que se logre superar en su totalidad esta crisis

sanitaria.

Hoy en dia existen herramientas tecnoldgicas que contribuyen al desarrollo y la
continuidad del trabajo colaborativo no presencial, tales como los diferentes tipos

de Redes Privadas Virtuales (VPN), pero estas implican una inversion de recursos
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de hardware y software de alto presupuesto, para lo cual se busca el disefio de una
Red Privada Virtual a bajo costo, pero que a su vez cumpla con los estandares

Optimos para el teletrabajo de los colaboradores.

En el apartado de Resultados del Capitulo Il, se pondra como ejemplo dos
empresas de Lima Metropolitana, en las que se requiere una Red Privada Virtual.
La primera es KLIMATECHNIK S.A.C. | KT PERU SAC, empresa dedicada a la
carpinteria metalica, enfocada en desarrollar planos de estructuras metalicas
personalizadas para empresas mineras, empresas de laboratorios de farmacos,
etc. Esta empresa se vio sumamente afectada en la pandemia, debido a que sus
colaboradores sean operarios como administrativos, no podian movilizarse en su
totalidad a la sede de la empresa, perdiendo asi el acceso a su servidor principal
de disefio de planos, equipo fundamental en su labor diaria. La segunda empresa
es QUALITY, HEALTH, SAFETY AND ENVIRONMENT SERVICES EMPRESA
INDIVIDUAL DE RESPONSABILIDAD LIMITADA, dicha empresa se dedica a dar
consultoria, auditorias y gestion en Calidad, Prevencion de Riesgos, Salud
Ocupacional y del Medio Ambiente, la cual también se vio muy afectada debido a
gue cuenta con un servidor de archivos y controlador de dominio de aplicaciones
de gestibn para sus colaboradores, lo cuales brindan las certificaciones a sus
clientes, y al estar en estado de inmovilizacion las consultas a nivel red local que
se realizaban con destino a su servidor de dominio, se cancelaron totalmente,

teniendo un déficit en certificacién actualizada para sus clientes.
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2.2.2 JUSTIFICACION DEL PROBLEMA

La presente investigacion se enfocara en el disefio e implementacion de una
Red Privada Virtual a bajo costo de inversion, debido a que el modo de trabajo
presencial se ha visto afectado y forzado a cambiar a un modo teletrabajo, esto por
los recientes acontecimientos del COVID-19 en la coyuntura actual, siendo el
aislamiento social y la inmovilizacién, dos medidas fundamentales para evitar la
propagacion del coronavirus que nuestro gobierno peruano ha indicado en la
poblacion, tal como lo sefiala el DECRETO SUPREMO N°044-2020-PCM .

Es por ello que se desarrollard un disefio de Red Privada Virtual basado en
tecnologia Mikrotik RouterBOARD (SIA Mikrotikls, 1996-2020), como una medida
de contingencia acorde a las necesidades y posibilidades de organizaciones con
bajos recursos, integrando las particularidades de confiabilidad, efectividad y

seguridad, por sobre los datos e informacion que se transmita en la misma.

El proyecto resulta ser viable, ya que una Red Privada Virtual a bajo costo daria
solucion al problema principal de interrupcion de continuidad laboral, por lo que se
ven afectadas organizaciones de bajos recursos en esta pandemia del COVID-19,
logrando los resultados de ahorro en capital econémico, facilidad de una conexion
rapida y segura, para los colaboradores a sus sedes de trabajo de manera remota,
asi como de poder compartir informaciéon vital de la organizaciéon, de manera

encriptada, tal cual estuvieran en su misma red local.
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2.2.3 FORMULACION DEL PROBLEMA

2.2.3.1 Problema General

No se realiza continuidad laboral en las organizaciones de bajos recursos, debido
a la coyuntura actual del COVID-19, por la falta de un plan de contingencia laboral

acorde a sus necesidades y posibilidades adquisitivas.

2.2.3.2 Problemas Especificos

+ Existen diferentes infraestructuras ya implementadas de hardware y software

para redes locales (LAN), en las organizaciones de bajos recursos.

* No existe un modelo de disefio de Red Privada Virtual (VPN), que permita
interconectar a los colaboradores y sus centros de trabajo, en las organizaciones

de bajos recursos.

* No se cuenta con un presupuesto de inversién econémica, acorde a los costos
altos que conlleva implementar una Red Privada Virtual (VPN), en las

organizaciones de bajos recursos.

2.3 MODELO DE SOLUCION PROPUESTO

El proyecto realizado se estructura en tres fases: Andlisis, Planteamiento y

Configuracion Mikrotik.

Tabla 2: Cronograma de ejecucion de actividades del Proyecto.

TIEMPO (Dias)
ACTIVIDADES 112131415161 71819]10
Fase Analisis X | X | X
Fase Planteamiento X | X
Fase Configuracion X[ X|X|X]| X

Fuente: Propia
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Se presenta también la Estructura del Desglose del Trabajo (EDT), donde

veremos los detalles de lo que se realizara en las tres fases del modelo de solucién

propuesto.

DISENO DE UNA RED PRIVADA VIRTUAL PARA

 CRRESE

ORGANIZACIONES CON BAJOS RECURSO0S

FASE ANALISIS

' FASE PLANTEAMIENTO

' FASE GOHFI_GUHAGIﬁH

Fuente: Propia

ANALISIS Puntos gue CONFIGURACION
LOGISTICO determinaron usar ACCESO A INTERNET
| el tipo de VPN EN RE MIKROTIK
; Acceso Remoto I
ANALISIS DE |
INFRAESTRUCTURA COMNFIGURACION DE YPH
TECNOLOGICA Puntos que MIKROTIK POR TIPO DE VPN
determinaron usar
el tipo de VPN
Sitio a Sitio . -
l IP PUBLICA ESTATICA
HARDWARE | | SOFTWARE O DOMINIO NUBE VPN
Puntos gue
determinaron el
usode la |
tecnologia RE TIPO WPH ACCESD
MIKROTIK REMOTO
|
Puntos que I I
determinaran el USANDO LUSANDOD
uso de IP Publica PROTOCOLO PROTOCOLD
o Dominio Cloud PPTP L2TRIPSEC
WPN
TIPOWPN SITIO A
SITIO
I
| |
LUSANDO USANDO
PROTOCOLO PROTOCOLO
PPTP L2TPAPSEC

Figura 4: EDT del Disefio de una VPN para Organizaciones con Bajos Recursos.
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2.3.1 Fase de Analisis

Es necesario llevar a cabo un andlisis previo de cada sede de trabajo, para
poder implementar de manera 6ptima la Red Privada Virtual a bajo costo, utilizando
tecnologia Mikrotik RouterBOARD (SIA Mikrotikls, 1996-2020), debido a que nos
permitira tener una imagen clara de como se daré la optimizacion de los procesos
en cada sede y sus areas de trabajo correspondientes, permitiéndonos integrar y
automatizar cada parte de la organizacion. Para ello se subdividio en Analisis
Logistico y Andlisis de Infraestructura Tecnoldgica.

a. Analisis Logistico

En esta parte del andlisis vemos en qué Areas, se realizan funciones
administrativas y logisticas de la organizacién, sean empresariales o entidades del

estado, dichas &areas pueden estar subdivididas de la siguiente forma:

Area de Gerencia General.

e Area de Administracion y Finanzas.

e Recursos Humanos.

e Area de Soporte técnico.

e Area Comercial.

e Area de Contabilidad.

e Area de Almacén y Despacho.

e Area de Disefio e Imagen.
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b. Analisis de Infraestructura Tecnoldgica

Aqui analizamos que tipo de infraestructuras tecnoldgicas, son las existentes y
que se encuentran en vigente utilizacidon por parte de la organizacion, sean
empresariales o entidades del estado, dichas infraestructuras se encuentran

subdivididas en hardware y software:

e Hardware: Parte fisica de la infraestructura tecnoldgica de la organizacion,

compuesta por:

- Servidor de datos.

- Servidor de dominio.

- Computadores de mesa.

- Computadores portatiles

- Cableado estructurado de cobre (UTP).

- Cableado estructurado de Fibra.

- Repetidores de Sefial WIFI.

- DVR y NVR - Circuitos de Video Vigilancia CCTV.
- Marcadores Biométricos de asistencia y control de acceso.
- Impresoras IP.

- Magquinaria con tecnologia IOT.

e Software: Parte l6gica necesaria que hace posible la realizacion de las tareas

especificas de la parte fisica (Hardware), compuesta por:

- Sistema operativo SERVER.

- Sistema operativo de computadoras de mesa y portatiles.

- Software gestor de Controlador de dominio.

- Firmware de los biométricos.

- Sistema operativo DVR — NVR, circuitos de video vigilancia CCTV.
- Firmware de Impresoras IP.

- Sistema operativo de maquinaria con tecnologia 10T.
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2.3.2 Fase de Planteamiento

Puntos que determinaran el tipo de VPN que se usara en la organizacion que lo

solicite, validando lo siguiente:

a. Puntos que determinaron usar el tipo de Red Privada Virtual de acceso
remoto:

- Este tipo de Red Privada Virtual sera usada cuando la organizacién tenga
muchos colaboradores externos, que estan ubicados en diferentes puntos de

ubicacion geografica y desea interconectarlos con su Unica sede.

- Teniendo como clientes acceso a los usuarios administrativos y operativos de
manera remota, donde cada uno tendrd su respectivo perfil de acceso y
seguridad, estableciéndose asi una Red Privada Virtual con todos los protocolos

de seguridad que se soliciten por la organizacion.

b. Puntos que determinaron usar el tipo de Red Privada Virtual de sitio a
sitio:

- Este tipo de Red Privada Virtual se usara para interconectar dos o mas
enrutadores entre si, cuando la organizacion tenga mas de dos sedes,
conectando la red local de la sede principal de la organizacién con sus otras

sedes aledafias o socios que deseen formar parte de su red.

- Enlaimplementacion se utilizara procesos de cifrado de enrutamiento, entre los
tuneles de interconexion de sede a sede, direccionamiento, codificacion y
decodificacion que se realiza tanto en el hardware y software de los enrutadores

instalados en cada sede.
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. Puntos que determinaron el uso de la tecnologia Mikrotik Routerboard:

La inversibn en el dispositivo de red VPN, debe ser accesible para la

organizacion.

El rendimiento del dispositivo de red VPN, debe ser éptimo.

La configuracion debe ser de facil acceso y comprension, por lo tanto, un entorno
grafico y de comandos en una sola linea es lo ideal.

Es una marca fiable en hardware y software con afios de renombre en el

mercado de telecomunicaciones.

El dispositivo de red VPN, debe tener estabilidad para continuidad de trabajo

24/7, asi como bajo consumo de energia.

Estructura robusta del dispositivo que permita una estabilidad de

funcionamiento.

. Puntos que determinaran si se usara la IP Publica del proveedor de
Internet que se tiene contratado en la Organizacion o un dominio Cloud
VPN, en la configuracién.

Se usard en la configuracion del dispositivo VPN, la Ip Publica que el proveedor
de Internet asigno a la organizacion, si esta es una Ip Publica que pertenece a

un plan de internet corporativo, es decir una Ip Publica estatica.

Se usara en la configuracion del dispositivo VPN, un Dominio Nube VPN, si la Ip
Publica que el proveedor de Internet asigné a la organizacién, pertenece a un
plan de internet hogar, es decir tiene una Ip Publica dinamica, la cual cada vez
que se reinicia el equipo enrutador suministrador por el proveedor cambia

automaticamente de ndmero.

32



2.3.3 Fase de configuracion Mikrotik

Para esta fase, tendremos en consideracion los siguientes pasos:

- Configuracion acceso a internet en Router Mikrotik

- Configuracién VPN Mikrotik por tipo de VPN.

2.3.3.1 Configuracion de acceso a internet en RB Mikrotik

Esta configuracion se dara teniendo presente que la topologia basica de

implementacion en toda organizacion sera la siguiente:

Ip Publica

Protocolo de
Enrutador W INTERNET
Operador & Dominio Nube VPN
Frotocole de
Tanel WP
FB MIKROTIK

Punto de
Acceso

IPs = _
Privadas =I B O = ? -
\ - ’ - _'3.‘."_-':.!!_ ] xl'—'i:'ﬁ_ | G .a

LAN ¥IPs Privadas

Figura 5: Topologia de implementaciéon VPN Basica en una Sede.
Fuente: Propia

Donde se ve que el enrutador Mikrotik, se encuentra en consecutivo del enrutador
suministrado por el proveedor de Internet que la organizacion contrato, y siguiendo
la topologia se ve que todos los dispositivos de la Red Local (LAN) de la
organizacién se encuentran bajo el enrutador Mikrotik, por lo tanto, cualquier
dispositivo de la Red Local (LAN) debera tener acceso a internet sin que se
modifique su configuracion particular de red, debido a que la implementacion de la
VPN sera transparente para dichos dispositivos en la Red Local (LAN).
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Iniciaremos la configuracion del enrutador Mikrotik:

a. Se utilizara Winbox, herramienta para la configuracion de dispositivos Mikrotik,
predeterminada por Mikrotik RouterBOARD.

Figura 6: Icono de Herramienta WINBOX

Fuente: Propia

b. Se ejecuta la herramienta y seguidamente podremos ver el modo de acceso

donde identificamos que equipos enrutador Mikrotik tenemos conectado,
mediante su direccion MAC.

ﬂ-,., WinBox (84bit) v3.24 (Addresses)

File Tools

Connect To:jf [RER | Keep Password
Login:§ admin COpen In Mew Window
FPassword:

Add/Set Connect To RokOR

Managed | Neighbors

“r Set Master Password

I.Am;aﬁ Liser
Da:CARDIC:TTIAL admin I

1itern

Figura 7: Ventana principal de Inicio WINBOX

Fuente: Propia
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c. Por defecto el enrutador Mikrotik no viene con contrasefia de fabrica, la cual se

podra configurar a eleccion de la organizacion.

d. Se procede a configurar el puerto ethernet donde se conectara la Red Local
(LAN) de la Organizacion, en modo PUENTE (BRIDGE).

Interface <LAM» Iil
General | STP  “LAN  Status  Traffic Ok,
Cancel
Apply
Disable
Actual MTL: (1500
Comment
L kAT | 15598
Copy
MAC Address: |D4:CABD:IC:70E
Remowe
ABRF: enabled ¥
ARF Timeout: v Torch
Admin. MAC Address: -

Ageing Time: | 00:05:00
IGMMF Snooping

enakled running

Figura 8: Ventana de configuracion de nombre de interfaces - WINBOX

Fuente: Propia

e. Se procede a configurar el puerto ethernet donde se conectara el SWITCH LAN

en la Red Local (LAN) de la Organizacion.
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General | Ethernet  Loop Protect Owerall Stats | Fx Stats ..

IName:

etherk I

Type:

MTL:

Actual MTLU:
L2 pMTL:

hax L2 MTL:
WAL Address:
ARP:

ARF Timeout:

Ethernet

1500

1500

1558

2028
DaCARD3C7.A1

enahbled

(m]E3

oK

Cancel

Apply

Dizakle

Tarch

Cable Test

Blink

Comment |

Reset MAC Address

Reset Counters

Comment far Interface <etherd>

link ok

lenable

Figura 9: Ventana de configuracion de nombre de interfaces - WINBOX

Fuente: Propia

f. Se procede a configurar el puerto ethernet donde se conectara el Servidor de
Archivos de la Organizacion (FILE SERVER), en la Red Local (LAN) de la

Organizacion.

] X3
General | Ethernet Loop Protect  Owerall Stats Fix Stats | (el |
I MNarme: | ether3 I | Cancel |
Twpe: | Ethernet | Apply |
rATU: 1500 | Disabla |
Actual MTU: 1500 | PS— |
L2 kTL: | 15898
Max L2 MTU: | 2028 | Toreh |
MAC Address: | D4:CABD:3C:79.9F | G T |
ARP: |enablad ¥ | Sl |
ARP Timeout: - | Reset MAC Address |
| Reset Counters |
enal no link

Figura 10: Ventana de configuracion de nombre de interfaces - WINBOX

Fuente: Propia
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g. Se procede a configurar el puerto ethernet donde se conectara la Red de Area

Amplia (WAN) de la Organizacion.

Inteace <

General | Ethermet Loop Protect  Overall Stats | Fx Stats ‘ QK |
INEUT'IEZ A I ‘ Cancel |
Twpe: |Ethernet ‘ Apply |
AT (1500 ]
‘ Disable |
Actual BMATLUL: (1500
‘ Comment |
Lz kAT [ 16800
‘ Torch |
blax L2 AT | 4076
FMAC Address: | D4CABD 307390 ‘ able Test |
ARP: | enabled E= ‘ Blink |
ARP Timeout: - ‘ Feset bAC Address |
‘ Feset Counters |
enahkled running link al

Figura 11: Ventana de configuracion de nombre de interfaces - WINBOX

Fuente: Propia

h. La lista de interfaces queda entonces configurada de la siguiente forma:

Interface List
Interface | Interface List  Ethernet EolP Tunnel IPTunnel GRE Tunnel WLAN YRRP Bonding LTE
L A =1 |7 | | DetectIntemat
Mame Type Actual MTU L2ZMTU | Tx Fux Tx Packet (pfs w
& LaN Bridge 1500 1593 720 bps 368 bps
i ether!
@ WAN Ethernet 1500 1600 256 khps 16.3 kbps
& ether? Ethernet 1500 1598 Ohps Ohps
= FILE SERVER
& etherd Ethernet 1500 1598 0bps 0bps
@ etherd Ethernet 1500 1598 0bps Ohps
= SWTICH LAN
BS & ethert Ethernet 1001598 1T Dhas
-

Figura 12: Lista de interfaces - WINBOX

Fuente: Propia
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i. Se procede a configurar la direccion IP en nuestro puerto LAN.

Address <192 1681 .1{2-‘4}

Address:

enabled

MNetwork:§ 192.168.1.0

Interface:§ LAMN

Disable

Comment

Copy

Femowve

Figura 13: Configuracion IP LAN - WINBOX

Fuente: Propia

j- Se procede a configurar la direccion IP en nuestro puerto WAN.

Address <192.166.10.4/24>

Address
MNetwork|

Interface

chynamic

192.168.10.4/24 | Ok,
192.168.10.0 Copy
WAN
Remove
enahled

Figura 14: Configuracion IP WAN - WINBOX

Fuente: Propia
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k. Después de configurar ambas direcciones IP, se valida que la lista de

direcciones queda de la siguiente forma:

Addre Nmrk
192 168.1.1/24 19216810
D =~ 1921658.10.4/24 192.168.10.0

Figura 15: Lista de direcciones IPs - WINBOX

Fuente: Propia

|. Se procede a enmascarar las direcciones IPs privadas de nuestra Red Local
(LAN) orientada hacia la IP Publica del servicio de internet contratado por la
organizacion, teniendo en consideracion que “Out Interface” sera la interfaz que

se encuentra conectada al enrutador proporcionado por el proveedor de internet.

NAT Rule <> ]
w Advanced Extra  Action  Statistics
Chairl srchat + Cancel
Src. Address: h Applhy
Dst Address: v
Pratocal: &
Dst. Fort: 5
In. Interface: hd
Out. Interace: s
In. Interface List: A
Out. Interface List: -

Figura 16: Configuracion de enmascaramiento para WAN- WINBOX

Fuente: Propia
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-I'--J.i"l.T Rule <>

General Advanced Exra Action | Statistics | 0K, |
eilaloll rEsquerade | Cancel |
Log | Sl |
Log Prefix hd | Disahle |
To Ports: b | ST |
| Copy |
| Femove |
| Reset Counters |

ResetAll Counters

Figura 17: Enmascarado WAN- WINBOX

Fuente: Propia

m. Se procede a configurar la direccion IP del enrutador del proveedor de internet
en la opcion “GATEWAY”, para redirigir las peticiones de internet hacia la IP del
mismo. Teniendo en cuenta que por defecto el enrutador Mikrotik crea rutas

dinamicas en cada una de las redes configuradas

Foute <192.168.10.0/24>
General | Attributes
Dt Address: |192.166.10.0/24
Gateway: | WAN reachakble
Femowve
Check Gateway:

Type: unicast

Distance: |0

Scope: |10

Target Scope: |10
Fouting Mark:

Fref Source:

dynamic active connected

Figura 18: Configuracion GATEWAY con la direccién IP de enrutador Proveedor
— WINBOX

Fuente: Propia
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n. Validamos que la lista de rutas (ROUTE LIST), queda de la siguiente forma:

Foute List

Foutes | Mexthops  Rules WRF

o+ il al | ¥
(=t A e Giteua Distance Rou

Das B 0.0.0.0/0 192168101 reachakle Wik I 1

DAL B 192 168.1.0/24  LAM reachable 1]

DAL B 192.168.10.0/24  WAN reachahle I 1]

Figura 19: Lista de rutas - WINBOX

Fuente: Propia

0. Se procede a configurar los DNS.

DM Settings

] 4

Sersers:

Cancel

9 O O

Apply

Cynamic Servers:
Static

4

Use DoH Serser: Cache

Yerifty DoH Certificate

v Allow Bemote Beguests

Figura 20: Configuracion DNS - WINBOX

Fuente: Propia
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2.3.3.2 Configuracion de Red privada Virtual Mikrotik por tipo de VPN

Tenemos dos tipos de implementacion VPN: Acceso Remoto y de Sitio a Sitio,

para las cuales se podran usar los tipos de protocolo:

e PPTP
e L2TP/IPsec

Los cuales proporcionan autenticidad de origen, integridad y proteccion de la
confidencialidad de un paquete, en conjunto con el protocolo ESP que soporta
configuraciones de un solo cifrado y autenticacién. Estos protocolos se usaran
dependiendo del requerimiento de la organizacién, ademas también se tendra en
cuenta si se desea usar su propia Ip Publica Estéatica del operador o decidira optar

por un Dominio Nube VPN.

Teniendo en cuenta los dos tipos de Red Privada Virtual (VPN) ya mencionados

anteriormente se procede con la configuracion VPN:

a. Configuracion — Tipo VPN de Acceso Remoto:

i. Escenario: Ip Publica Estatica - Protocolo PPTP

¢ Ingresamos a la opcion PPP, hacemos click en la opcion PPTP Server, hacemos

click en “Enabled”, y activamos las 4 casillas de mschap2, mschapl, chap y pap.

Session  Settings Dashboard
| Safe Mode Session: | coreb.cloudZsite.com:8391

Am Duick Set
| Interfaces HIEU_
g, Bridge
Interface | PPPoE Servers  Secrets  Profiles  Active Connections  L2TH
=52 Switch
22 Mesh -~ = ETH FFPF Scanner FETF Serser
== P r
se¥ Systam > bAsx MARLL: | 1450
=4 :

Q Clusues Apply

Files bAIRIAIL: e
| Lea Keepalive Timeout: |90 .
_"-‘EL RADIUS Default Profile: | default-encryption +*
M Tools r~ Authentication: || mschap? w| mschap
Bl MNew Terminal

| ch W

4i3 Dot SiEE ke

Figura 21: Configuracion PPP - WINBOX

Fuente: Propia

42



¢ Visualizacion de configuracion PPP.

Interface | PPPoE Servers Secrets Profiles Active Connections L2TP Secrets

L A =1| | Y| | PPP Scanner || PPTP Server || SSTP Server
Name Type Actual MTU L2 MTU |Tx
R <¢®WAN PPPoE Client 1480

Figura 22: Configuracion PPP - WINBOX

Fuente: Propia

e Configurando el IP Pool para la VPN, hacemos clic en IP, después en Pool,

seguidamente etiquetamos el nombre de pool que deseamos y el rango de IPs

de dicho pool.

ARP [m]E3
o MPLS [ Accounting Pools | Used Addresses
&, Fouting [ Addresses

+ =] al|v
525 Systemn " Cloud
Q AEIES DHCP Cliant |P Pool <dhcp_pooll>
| Files DHCP Relay Mame: |dhcp_paall 0K
(&l Log DHCP Server s dldresses: | 192.168.0.2-192.168.0.254 v Cancal
H raDIUS DNS =
g MNext Pool: |none ¥ A Anpl
}ﬁ; Tools [* Firewall i
|| Mew Terminal Hotspat Comment
. - 0

ﬂi"_ Fartition Kid Caontral id
| Make Supouthf  Meighbors
ﬁ kanual Facking
E Exit Foutes

ShB

ShMP 1itermn (1 selected)

Ciaa

Figura 23: Configuracion IP Pool VPN - WINBOX

Fuente: Propia
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¢ Visualizacion de configuracion Ip Pool VPN:

P FPoaol

Fools | Used Addresses
+ Gl

arne Addresses Mext Pool -
dhcp_pool 192.168.0.2-192.168.0.254 none

Figura 24: Configuracion IP Pool VPN - WINBOX

Fuente: Propia

e Tomamos en cuenta la direccion IP de la Red Local (LAN).

= ¢ ¥ A7

Address Network Interface v
D 5°190.69.55.94 190.69.48.1 WAN
) |'§Tsz1s&o.1/2_4 192.168.0.0 AN |

|2 items (1 selected)

Figura 25: Lista de direcciones IP LAN / WAN - WINBOX

Fuente: Propia
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e Configuramos el Perfil VPN en la pestafia PPP, teniendo como observacion que
la direccion local, es la misma direccion ip de la interfaz LAN.

intedface PPPOE Servers Secrets |Profies | Active Comnections  L2TP Secrets

v
mume Local Address  Remote Address Bndge Rate Limt_.. Only One
* Qdefa
* @ defakoncs New PPP Profée O] x|
General | Protocols Lmts Gueve Somts [ oK |
Name: profie VPN Cancel
Local Address: | 192.168.0.1 Fa Foply |
Remote Address:  dhcp_pooll + - Comment
Badge v Copy
Bndge Port Pronty v | | Remove |
Bedge Path Cost v
2tems Bridge Horizen Y

Figura 26: Perfil PPP - WINBOX

Fuente: Propia

e Seleccionamos en la pestafia de protocolos, compresion y encriptacion.

Inteface PPPoE Servers Secrets Profiles | Active Connections L2TP Secrets
B3 Al | Y
Name Local Address | Remote Address  Brdge Rate Lim#... Only One
: Qdefauh
" @ defaul ence PPP Profile <profileVPN> =EB
ieVPN 192.168.0.1
e | General Protocols | Limits Queue Scripts | 0K |
Use MPLS TC’T:G‘“‘
Cno Cyes ( required  default -
| feply |
Use Compression —_ =
Use Encryption \ Copy ]
Cno yes C required  default —_
Remove
3items

Figura 27: Perfil PPP — Pestafia Protocolos - WINBOX

Fuente: Propia
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e Seleccionamos la pestafia “Secrets”, y colocamos el usuario, tipo de servicio

el perfil asignado.

Inteface PPPoE Servers| Secrets | Profiles Active Connections L2TP Secrets
& 1| || | PPP AuthenticationaAccounting
Name Password Service  Caller ID Profile Local Address | Rer

|| New PPP Secret

Name: admin

Password: 1234 -
Service: pptp Apply
Caller 1D: v

Profile: |[s=iCA =y

“l

+l
Fllzls
| B

Figura 28: Perfil PPP - Pestafia “Secrets” - WINBOX

Fuente: Propia

¢ Visualizacion final de la pestafia “Secrets”

Inteface PPPoE Servers Secrets | Profiles Active Connections L2TP Secrets

e ‘ 71| | Y| | PPP AuthenticationdAccounting
Name Password Service  Caller ID Profile Local Add}
’;l'Eadmm 1234 PPtp profile VPN

Figura 29: Perfil PPP - Pestafia “Secrets” - WINBOX

Fuente: Propia

y
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ii. Escenario: Ip publica Estéatica — Protocolo L2TP/IPsec

¢ Ingresamos a la opcion PPP dentro de la pestafia “Interface”, hacemos clic en la
opcion L2TP Server, click en “Enabled”, y activamos las 2 casillas de mschap2,
mschapl. Seguidamente activamos “Use IPsec”y colocamos una contrasefia en

“IPsec Secret”.

m]
FFFoE Servers  Secrets  Profiles  Active Connections  LZTP Secrets
+ - || 7| | PPPScanner | PPTP Server || s5TP Senver OVPM Server || PPPoE Scd
L2TF Server F
+*
:
Mex MTU: | 1450
Max MRLU: | 1450
MR -
Keepalive Timeout | 30 -
Default Profile: | default-encryption ¥
Max Sessions: hd
Authentication: |v mschap2 |+ mschapl
chap pap
Use IPsec: |yes ¥
|IPsec Secrat; |eeessesseas
Caller ID Type: |[REEEEES
One Session Per Host +
»

Figura 30: Pestafia “L2TP Server” - WINBOX

Fuente: Propia

e Seleccionamos la pestafa “Secrets”, y colocamos el usuario, tipo de servicio
I2tp, en este caso perfil por defecto, ademas se utiliza un rango de IP que no
coincidan con el rango de las IP de los dispositivos que se interconectan tanto

en el origen como en el destino.
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Narme: | USUARIO | oK

Fassword: Cancel

I Serice: |12t |_|I Apply
Caller ID: |
|—|

Profile: | default

CDmment

Local Address: | 18.10.18.1 CDpy

Remote Address: [18.10.18.2

Remu:uve
Routes: |
Limnit Bytes In: | | hd
Limit Bytes Out: | | A

Last Logged Out: | |

I‘enabled

Figura 31: Pestaia “New PPP Secret” - WINBOX

Fuente: Propia

¢ Visualizacion final de configuracién de la pestafia “Secrets” para L2TP.

Inteface PPFPoE Servers Secrets | Profiles  Active Connections

| ey | Sz '-E| | il | [ PPP Authentication&Accounting

Figura 32: Pestaia “New PPP Secret” - WINBOX

Fuente: Propia
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¢ Se habilita la siguiente regla en el cortafuego (Firewall), dando permiso a todas
las entradas del protocolo UDP, a los puertos 500, 1701 y 4500.

New Firewall Rule

General WAdvanced Extra  Action  Statistics

Dst. Address: b
Dizable

e —
Sre. Port: (] 50017014500 | &
Fiter Rules | NAT  Mangle Raw  Service Pots ey

1 Dst. Port: v
@ 00 Reset Courters Ary. Port: |:| - Remove Eind |E|
|Action [Chain  [Src. Address [Dst. Ad hieface:| | v | LAt Conten |Src. Ad...|Dst. Ad...[Btes  [Packets |[*

Out. Interface: |:| w | | Reset All Counters

In. Interface List: I:l hd
Onhefwelst| |+

PacketMak:| |+
ComectonMakk:| |
Routing Mark: l:l v
Routing Table: I:l hd

Comectin Type: [ | ¥
O N
Commection NAT State:| | =

Figura 33: Pestaia “New Firewall Rule “- Protocolo UDP - WINBOX

Fuente: Propia

¢ Se habilita la siguiente regla en el cortafuego (Firewall), dando permiso a todas

las entradas que vayan al protocolo IPsec-esp.
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w Firewall Rule
General | Advanced Extra  Action Stafistics

il ¥
Src. Address: S
Dst. Address: S

Pratacal: [ |i| -
Src. Part: S

Fiter Rulee | NAT Mangle Naw Service Morts
Y
[#][=] [ ][] [ ] [] [o0 et Courte ] —
[ [, ) IS

m n. Interf :|—| e

’rﬂ o acc... input I ’ =
Ot nteface:| ¥
Irn. Inlerlaue Lsl. l:l -
Out. Inteface Lst: l:l hd

T
Connection Matk: l:l %
RotngMak:[ |+
Routing Takle: l:l -
Connection Type: -

Connection State: |:| ¥
Connection NAT State: l:l v

Figura 34: Pestafia “New Firewall Rule - Protocol IPsec” - WINBOX

Fuente: Propia

e Para terminar de aceptar los protocolos habilitados en ambos casos se procede

aplicando y aceptando segun lo indicado.

New Firewall Rule = E3
General Advanced Bdra Action ‘ Staties N OK |
o
[ tog | —=ra—
Log Prefic: | | > Disable

Figura 35: Aplicando protocolos - WINBOX
Fuente: Propia
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¢ Visualizacion final de reglas configuradas en el cortafuego (Firewall)

Fiter Rules NAT Mangle Raw Service Pots Connections Address Lists Layer7 Protocols

52| || | 7| | 00 Reset Counters || 00 Reset Al Counters |

\# | _Adtion [Chain ___|Src_Address |Dst. Address |Proto..|Src. Pot _[Dst. Port |In. Inter..

o acc... input

Figura 36: Reglas en Pestafia Cortafuego (Firewall) - WINBOX

Fuente: Propia

b. Configuracion — Tipo VPN de Sitio a Sitio:

i. Escenario: Ip Pablica Estatica - Protocolo PPTP
e RB Mikrotik — Sede Principal — PPP

% Ingresamos en el primer enrutador RB Mikrotik utilizando la consola de WINBOX
y nos dirigimos a la opcién IP — Adresses, donde agregamos la Ip Publica de la
sede secundaria y a su vez visualizamos la Ip Privada de la Red Local (LAN) de
la Sede Principal.

= v x A 7

Address Network Interface
D 1111 1112 <pptpusuano1>

5P 200.108.100.1/30 200.108.100.0  etherl

Figura 37: Lista de direccidon que incluye Ip Publica de sede secundaria -
WINBOX

Fuente: Propia
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% Se configura una ruta por defecto que contenga la Ip Publica de la sede

secundaria.
Routes | Nexthops Rules VRF
+ = ¢ a9 T
Gateway Distance  Routing Mark '\ Pref. Source
200.103.100.2 reachable ether1 1 ]
DAC 1112 Pptp-usuano 1> reachable 0 1.1.11
AS P10.10.100/24 1.1.1.2reachable pptpusuaro1> 1
DAC P 152.168.100.0... ether5{an1 reachable 0 192.168.100.1
DAC P 200.109.100.0... ether! reachable 0 200.109.100.1
Route <0.0.0.0/0> =B
G e
| st Adavess: (00000 | Cancel |
IGateway [200.109.100.2 ¥ |reachable ether1 %I Apply
Check Gateway. ping - Disable
Type: |unicast s Comment
Copy
Distance: |1 -
Remove
Scope: |30
Target Scope: |10
Routing Mark v
Pref. Source: -

Figura 38: Lista de rutas que incluye Ip Publica de sede secundaria - WINBOX

Fuente: Propia

¢ Luego se procede habilitar el servicio en la opcién PPP, dentro de la pestafia

“Interface — PPTP Server”.

[Oj[x]
Inteface  PPPOE Servers Secrets Profies Active Connections L2TP Secrets
L 9 |'Y PPP Scanner PPTP Server SSTP Server | L2TP Server | OVPN Server PPPoE Scan
Name Type L2MTU |Tx Rx Tx Packet p/s) Rx Packet p/s) Fiw
DR _é9g 1> PPTP Server Obps Obps 0 0
4-Spptp-server PPTP Server Binding Obg b 0
PPTP Server

Max MTU. 1450

Cancel |
Max MRU: 1450
- fooy |
MRRU s
Keepalive Timeout: 30 -

Defaut Profile:  default-encryption E3
. Authentication: v mschap2 v mschapl =
2items out of 10 viche Vipm

Figura 39: Pestaiia PPP donde se habilita el “PPTP Server”- WINBOX
Fuente: Propia
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* Luego se procede habilitar “PPTP Server Binding”

inteface  PPPoE Servers Secrets Profies Active Connections  L2TP Secrets

L "1 |'Y | | PPP Scanner || PPTP Server | SSTP Server || L2TP Sej
PPP Server L2MTU |Tx Rx
PPP Client ::nn: gz:

I PPTP Server Binding I

PPTP Client
SSTP Server Binding
SSTP Client
L2TP Server Binding
L2TP Client
OVPN Server Binding
OVPN Client
PPPoE Server Binding
PPPoE Client

Figura 40: Pestafia PPP donde se habilita el “PPTP Server Binding” - WINBOX

Fuente: Propia

+ Donde se coloca un nombre, ejemplo: “pptp-server” al servicio habilitado.

Interface <pptp-server>

General | Suatus  Traffic

Name pPOtp-serve
Dst. Address Gatew. [ | |
< o 200 111 Type: |PPTP Server Binding Apply \
L2 MTU
Disable

Inteface ' PPPoE Servers Secret User

\
v = ¢v x O T '
| Cooy
Name Type :
DR__4-»<pptp-usuario 1> PPTP { Remove | |
+opptpserver Coes |

-
2 items out of 10 (1 selected)

Figura 41: Pestafia PPP donde se coloca el nombre del servicio habilitado —
WINBOX

Fuente: Propia
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+«+ Ahora se configuran dos direcciones estaticas que comunicaran los dos puntos
del tunel VPN de Sitio a Sitio, dentro de la pestafa “Profiles” de PPP.

Inteface PPPoE Servers Secrets | Profies | Active Connections  L2TP Secrets

+ = a7
Name Local Address Remote Address  Bridge Rate Limit. . Only One
= @oefautt default
e default-encryption default
von 1111 1112 | default

Figura 42: Pestafia “Profiles” donde se configuran IP Estatica de punto a punto —
WINBOX

Fuente: Propia

% Donde la configuracion de perfil, se dard de la siguiente forma, tomando Ip
Estética de punto a punto.

PPP Profile <vpn

Geners | Protocols Limts Queve Scipts | OK |

Local Address: 1.1.1.1 \ Aoply
Remote Address: (KR

| Commert |

Bndge: I Copy »

Bridge Port Prortty ’ Remove |
Brdge Path Cost

Incoming Filter

Outgoing Filter:

Address List:

DNS Server: 8888

WINS Server

Change TCP MSS
Cno yes (v default

Use UPnP
Cno Cyes @ defaut

Figura 43: Configuracion de perfil - Ip Estatica de punto a punto — WINBOX

Fuente: Propia

54



++ Después procedemos en crear un usuario de acceso en el tunel PPTP, dentro

del apartado “Secrets”.

Interface PPPoEServus Profies Active Connections L2TP Secrets
& = ¢ X (O T @ PPPAuhenticationdAcco
isuiano | oK |
Password: | = - Cancel
Service: |pptp . Apply
Caller ID i Disable
Profil .
e: vpn
Local Address v Copy
Remote Address v Remove
Routes s
1 item (1 selected)
S -

Figura 44: Configuracion usuario de acceso en el tunel PPTP - WINBOX

Fuente: Propia

+ Seguidamente vamos al apartado de “Firewall” y aceptamos el puerto mediante

el cual se conecta el servicio PPTP — Protocolo TCP.

Firewal Rule <1723
Fiter Rules |NAT Mangle Raw Service Pots Connections Addres{ General |Advanced Exra Acion Stafistics
d = &« % @ T 00 ResetCourters | 00 Reset Al(] [ Gan [rou ] 31|  cace
B A:z ?‘?:1 Src. Address Dst. Address :ro;o’col Src. Address - | Aoply
F 'acc.. input 47 (gre) | Dst. Address w Disable
Protocol: | |6 tcp) ¥/a || Comment
Src. Port v : Copy
I Dst, Port 1723 I‘ | Remove
Any. Port " ‘ Reset Counters
PP v | | Reset Ml Countens
In. Interface 2, f
Out. Interface )
In. Inteface List b

Figura 45: Firewall, puerto de conexion del servicio PPTP - Protocolo TCP —
WINBOX
Fuente: Propia
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+ Seguidamente vamos al apartado de “Firewall” y aceptamos el puerto mediante

el cual se conecta el servicio PPTP — Protocolo GRE.

Firewal Rule © E
Fiter Rules | NAT Mangle Raw Service Pots Connections Addres{ General [ ok |
& = « % (1 T 00 ResetCourters 00 Reset Al (] Concel
- Action  |Chan Src. Address | Dst. Address |Protocol Ak
2 ofacc o Sico)
[T oo e | Disable
Comment
Copy
Remove
Reset Counteny
P2P v Reset All Countd
o pr hd

Figura 46: “Firewall”, puerto de conexion del servicio PPTP - Protocolo GRE —
WINBOX
Fuente: Propia

++ Creamos una ruta estética dirigida a la red interna de la sede secundaria, en este
caso como ejemplo 10.10.10.0/24, esto para que cuando un equipo de la sede
principal desee hacer una consulta a un equipo de la sede secundaria, dicha
consulta se realice por el tinel VPN con su seguridad de cifrado respectivo.
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Routes | Nexthops Rules VRF
+ = v O T

Dst. Address Gateway Distance  Routing Mark © Pref. Source
AS P 0.0.00/0 200.109.100.2 reachable ether1 1
D/ ARRP potp-usuano 1> reachable 0 1.1.11
E P1010.100/24 11.1.2reachable <pptpusuanol> 1]
1] 8. 100 erd>4an | reachable 0 192.168.100.1
DAC P 200.109.100.0... ether! reachable 0 200.109.100.1

Route <10.10.10.0/24>

General | Atrbutes
Dst. Address: | [RDRINRE Cancel
Gateway: 1112 ¥ reachable <pptpusuarol> $ Apply
Check Gateway v Disable |
Type: |unicast s Comment
Copy
Distance: 1 -
Remove
Scope: 30
Target Scope. |10
Routing Mark v
Pref. Source -

Figura 47: Lista de rutas — agregando ruta de Sede Secundaria - WINBOX

Fuente: Propia

e RB Mikrotik — Sede Secundaria - PPP

% Se configura la lista de direcciones, empezando por la IP que esta conectada
directamente a la Sede Principal en el servidor PPTP (200.109.100.2), y la
direccién IP de la interfaz que esta conectada a la Red Local (LAN), de la Sede
Secundaria (10.10.10.1). Ademas, teniendo en cuenta que la primera direccion
IP, es una direccion dinamica que aparece al conectarse al servidor PPTP
(1.1.1.2).

+ - T
Address Network Interface v
D w1112 1111 petpout1
=°10.10.10.1/24 10.10.10.0 ether?

°200.109.1002/30  200.103.1000  etherl

Figura 48: Lista de direcciones de la Sede Secundaria — WINBOX

Fuente: Propia
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++ Se configura la lista de rutas de igual forma que se configuro en la Sede Principal

teniendo en cuenta la puerta de enlace de las misma para el ejemplo (1.1.1.1).

Route List

Routes Nexthops Rules VRF

+ = v x O 7 a |
Dst. Address Gateway Distance Routing | ¥

AS P> 0.0.00/0 200 105 100 1 reachable ether] 1

DAC 11.1.1 potp-out1 reachable 0 1

10.10.10.0/24 ether? e3
AS P 132.168.100.0/24 1.1.1.1 reachable pptp-out 1 1
DAC P 200.105.100.0/30 ether] reachable 0

Figura 49: Lista de rutas de la Sede Secundaria - WINBOX

Fuente: Propia

% Se configura el cliente PPTP dentro de la pestafia PPP y escogemos PPTP

Cliente.

Inteface | PPPoE Servers  Secrets

4] | [¥
PPP Server
PPP Client
PPTP Server Binding
PPTP Client |
SSTP Server Binding
SSTP Client
L2TP Server Binding
L2TP Client
OVPN Server Binding
OVPN Client
PPPoE Server Binding
PPPoE Client

Figura 50: Pestafia PPP — Interface — PPTP Client - WINBOX

Fuente: Propia

“ En la pestana “Dial Out” colocamos la siguiente configuracion, teniendo en
cuenta la direccion IP de la Sede Principal, como el usuario y contrasefa que se

desea colocar.
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Interfface <pptpout1>

Geners DialOut |Status Trafiic

Connect To:] ELIRDE Cancel \

User |usuariol Aooly I

Password - Disable ’

Profile: |defaut-encryption 3| | | Comment |

Keepalive Timeout: 60 -~ Copy ‘
Dial On Demand : o

Add Default Route Torch |

Allow: v mschap2 |v mschapl
v chap v pap

Figura 51: Pestana “Dial Out “— Sede Secundaria - WINBOX

Fuente: Propia

« En la pestaina “General” colocamos el hombre correspondiente o si desea se

deja por defecto.

Interface <pptpout 1>

General | DialOut Status Traffic
Name: |faieidl . Cancel \
Type: PPTP Cient Aooly |

L2 MTU Deaie |

Max MTU: | 1450 o }

Max MRU: | 1450 Coor |
MRRU: 1600 - =

Torch

Figura 52: Pestafia “General “— Sede Secundaria - WINBOX

Fuente: Propia
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¢+ Después de lo realizado en el cuadro de PPP, debe aparecer una “R” indicando

gue el servicio esta conectado.

interface  PPPoE Servers Secrets Profles  Active Connections  L2TP Secrets
v = ¢ | (0 T | PPPScamner | PPTP Server = SSTP Serv

Na T | L2MTU | Tx
R [¢opptpout! PPTP Client Obps

Figura 53: Configuracion PPTP en la pestafia PPP de la Sede Secundaria -
WINBOX

Fuente: Propia

ii. Escenario: Ip Publica Estética - Protocolo L2TP/IPsec

Para esta configuracion se tomara en cuenta el procedimiento realizado en el
“‘Escenario Ip Publica — Protocolo PPTP”, cambiando solo los indicados a

continuacion:

e RB Mikrotik — Sede Principal - L2TP/IPsec
« En la pestafia PPP, para el apartado “L2TP Server” se configura lo siguiente,

teniendo en cuenta que se debe habilitar la opcion “Use IPsec” y colocar una

contrasefa respectiva para el mismo.
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L2TP Server

PPPoE Servers Secrets Profiles Actiy
| |3 || | PPP Scannef

| mETLV |
DR <®»d2pusuanol> L2TP Server Binding |

Default Profile: |default-encryption
Max Sessions: |

Authentication: v mschap2 v mschapl
'v| chap v!| pap

|v| Use IPsec
IPsec Secret; |

|| Allow Fast Path

Figura 54: Pestana “PPP — L2TP Server “— Sede Principal - WINBOX

Fuente: Propia

% Seguidamente se valida que en el apartado “IP-IPsec”, por defecto ya aparece
en la pestana “Peer” la contrasena que se coloco para el “IPsec”, asi como sus

demas parametros.

IPsec Peer 0
Address: |
Port: |
Local Address: |:
Auth. Method: |pre shared key

v P;&sive

Secret:

Policy Template Group: |default
Exchange Mode: |main |2p

|| Send Initial Cortact
|v| NAT Traversal

My ID: |auto
Proposal Check: obey
Hash Algorithm: |

Encryption Algorithm: |

Figura 55: Pestana “IP — IPsec - Peer “— Sede Principal - WINBOX
Fuente: Propia
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¢+ Se configura un usuario con perfil VPN y servicio L2TP, teniendo en cuenta que

se puede colocar IP Estatica local y remota para interconectar ambas sedes.

‘ PPP Secret <usuano 1>

I Name: usuaro]

| Password: |
e OB S S ey

#|= v|% @l |7 PPPAthenticd Caller ID:

|Name F’auword |Service  |faller ID
|| @usuariol 12p

Local Address: |0.0.0.0
Remote Address: |TITENE

Routes: |

Limit Bytes In: \
Limit Bytes Out: ;

Figura 56: Pestana “PPP — Secrets “— Sede Principal - WINBOX

Fuente: Propia

e RB Mikrotik — Sede Secundaria - L2TP/IPsec

% Se configura “L2TP Client” para interconectar ambas sedes por el tinel VPN
L2TP/IPsec.

PPPoE Servers Secrets
| =1

PPP Server

PPP Client

PPTP Server Binding

PPTP Client

SSTP Server Binding

SSTP Client

L2TP Server Binding

L2TP Client

Figura 57: Pestafia “PPP — Interface — L2TP Client “— Sede Secundaria —
WINBOX

Fuente: Propia
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+ En la pestafia “Dial Out” se configura la IP Publica del Servidor VPN de la Sede

Principal, también usuario y contrasefia, tanto de la conexion como del IPsec.

Interface d2tp-out1> [=] E3
General Dial Out | Status Traffic
I Connect To: |EIRRERIIN I ‘L Cancel
User; |usuariol [ Apply
Password: - [ Disable ‘
Profile: |default-encryption ¥ ‘ Comment ‘
Keepalive Timeout: |60 - | Copy ;
v| Use |Psec { Remove I
IPsec Secret: l Torch
Allow Fast Path
Dial On Demand

Add Default Route

Default Route Distance: |0

Allow: |v/ mschap2 v mschap1
|v! chap Iv| pap

Figura 58: Pestana “Interface — Dial Out “— Sede Secundaria — WINBOX

Fuente: Propia

+ Se visualiza una letra “R” en la pestana “PPP — Interface”, que nos indica una

conexion exitosa entre las dos sedes del tunel VPN L2TP.

Inteface | PPPoE Servers Secrets Profiles  Active Connections L2TP Secrets
dev = ¢ (R O |T| PPPScanner | PPTP Server || SSTP Serv
Tm MTU |Tx

Obps

Figura 59: Visualizacion pestafia “PPP — Interface” Sede Secundaria — WINBOX

Fuente: Propia
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¢ Se visualiza una ruta dindmica en la lista de rutas, que valida la conexion exitosa
entre las dos sedes del tunel VPN L2TP.

Routes ' Nexthops Rules VRF
* - v % a7 a s
Distance |Routing ¥

p-out1 reach.

DA U, 5 aChab!
AS P 192168.100.0/24  1.1.1.1reachable I2p-out1
DAC P 200.105.100.0/30 ether1 reachable

Figura 60: Visualizacion pestafia “Route List” Sede Secundaria — WINBOX

Fuente: Propia
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2.4 RESULTADOS

Como resultado final se logré implementar el disefio de Red Privada Virtual a bajo
costo, en dos organizaciones de Lima Metropolitana, debido a la necesidad que
dichas organizaciones tenian y por la cual estaban adoptando formas poco usuales
para dar continuidad alternativa a su trabajo en esta pandemia. Las organizaciones

en que se implemento con éxito el disefio de Red Privada Virtual propuesto fueron:

e QUALITY, HEALTH, SAFETY AND ENVIRONMENT SERVICES EMPRESA
INDIVIDUAL DE RESPONSABILIDAD LIMITADA (Q.H. S. E))

e KLIMATECHNIK S.A.C. (KT PERU)

2.4.1 RESULTADO DE ANALISIS Y DIAGNOSTICO

2.4.1.1 Resultados de Analisis y Diagnostico para la Organizacion Q. H. S. E.

Para la empresa Q. H. S. E., se realizo el tipo de implementacion de “Red Privada
Virtual de acceso remoto”, usando un servidor de dominio Cloud y el protocolo
PPTP, esto permitié interconectar a los colaboradores externos en localidades
remotas (Hogares y locales de clientes en visita comercial), con la sede principal y
viceversa, sin importar las limitaciones geogréficas, debido a los beneficios de la

Red Privada Virtual de acceso remoto”.

Segun lo mencionado anteriormente, para lograr la implementacion de esta VPN,
se tuvo presente los recursos ya existentes de la infraestructura tecnoldgica en la
organizacion Q. H. S. E., realizandose un analisis y diagnostico segun los

requerimientos de la organizacion, dado de la siguiente forma:
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e Analisis:

Requerimiento de mejora para la velocidad de interconexién dentro de la
Red Local (LAN) de la organizacion: Se tuvo en cuenta que toda su
conectividad fisica actual se realiza sobre cableado UTP Categoria 5, equipos
conmutadores Fast Ethernet y tarjetas de red Fast Ethernet dentro de sus
equipos computadores estaticos. Es decir, toda su conectividad se basaba en
velocidades de 10/100 Mbps.

Requerimiento de una forma de conexion VPN que no implique Ip Publica
estéatica en el Enrutador del Operador contratado: Se valido que el servicio
de internet contratado por la organizacion, era un servicio que no les brindaba
una IP Publica Estética, y que ademéas de ello tratar de que la empresa
operadora lo brinde, implicaria un costo mensual sobrevaluado para la cantidad

de megas que la empresa tiene en la contrata con la organizacion Q. H. S. E.

Diagnostico:

Requerimiento de mejora para la velocidad de interconexién dentro de la
Red Local (LAN) de la organizacion: Se diagnosticé brindar la solucién de
cambiar el cableado UTP Categoria 5 a Categoria 6, también de cambiar sus
dos conmutadores (Switches) que tenian puertos 10/100 Mbps a enrutadores
con puertos 100/1000 Mbps, y por ultimo las tarjetas 10/100 Mbps de sus
computadores estaticos a tarjetas 100/1000 Mbps

Todo lo mencionado anteriormente en paralelo con la implementacién de un
equipo RB Mikrotik modelo RB450Gx4, el cual también tiene puertos 100/1000
Mbps y un procesador de alto rendimiento de 4 nucleos. Conservando asi los
equipos computadores de la organizacion y evitando gastos innecesarios en
hardware total y software, ademas de logrando como resultado una
infraestructura de red basada en velocidad de transferencia 100/1000 (Gigabit
Ethernet) en toda su interconexion, tanto en su Red Local (LAN), como en la

implementacion de su Tunel VPN usando el protocolo PPTP.
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TOPOLOGIA ORGANIZACION Q. H. S. E.
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Figura 61: Topologia Organizacion Q. H. S. E.

Conmutador

Fuente: Propia

- Requerimiento de una forma de conexion VPN que no implique Ip Publica
estéatica en el Enrutador del Operador contratado: Se diagnostico brindar la
solucion de utilizar un servicio de dominio de Servidor Nube VPN, el cual tiene
un costo muy accesible, siendo eficaz y seguro, logrando como resultado evitar
cambiar equipo enrutador de operador de internet, asi como de no acceder a el
costo sobrevaluado que dicho operador queria imponer a la empresa, para

obtener una Ip Publica Estatica.

2.4.1.2 Resultados de Andlisis y Diagndstico para la Organizacion KT PERU

Para la empresa KT PERU, se realizé el tipo de implementacién de “Red Privada
Virtual de sitio a sitio”, usando un servidor de dominio Cloud y el protocolo IPsec /
L2TP, esto permiti6 interconectar su sede principal ubicada en el parque industrial

de Villa el Salvador (donde se encontraba su Servidor de datos), con un local
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cercano en Villa Maria del Triunfo (donde se encontraba su Servidor de dominio)

gue aloja programas de facturacion online, asi como brindar la factibilidad para sus

colaboradores externos en localidades remotas (hogares), en interconexion con la

sede principal y viceversa, sin importar las limitaciones geogréaficas, debido a los

beneficios de la “Red Privada Virtual de sitio a sitio”.

Segun lo mencionado anteriormente, para lograr la implementacion de esta

VPN, se tuvo presente los recursos ya existentes de la infraestructura tecnolégica

en la organizacion KT PERU, realizandose un andlisis y diagnostico segun los

requerimientos de la organizacién, dado de la siguiente forma:

e Analisis:

Requerimiento de interconexion entre sus dos sedes al menor costo
posible: Se tuvo en cuenta que el requerimiento de la empresa KT PERU fue de
priorizar la menor inversion posible, requiriendo que sus dos sedes ubicadas en
distintos distritos puedan conectarse entre si, y que a su vez sus colaboradores
puedan interconectarse a las mismas sin importar el lugar donde se encuentren.
Para ello la empresa KT PERU indic6 explicitamente que no deseaban
implementar o cambiar nada por sobre su infraestructura de red ya existente en
cada sede, mas solo el uso de los dos RB Mikrotik que interconectan el tipo de
VPN Sitio a Sitio.

Requerimiento de una forma de conexion VPN que no implique Ip Publica
estéatica en el Enrutador del Operador contratado: Se valido que el servicio
de internet contratado por la organizacion, era un servicio que no les brindaba
una IP Publica Estética, tanto en su Sede Principal como en su Sede Secundaria,
y que ademas de ello tratar de que la empresa operadora lo brinde, implicaria
un costo mensual sobrevaluado para la cantidad de megas que la empresa tiene

en la contrata con la organizacion KT PERU.
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e Diagnoéstico:

Requerimiento de interconexion entre sus dos sedes al menor costo
posible: Se diagnosticé brindar la solucién de implementar dos equipos RB
Mikrotik modelo RB750 R2, que tiene 2 nucleos en su procesador, el cual es un
modelo de gama media que no implica un gasto considerable en la
implementacion del tinel VPN Sitio a Sitio. Ademas, se tomd en cuenta que toda
su infraestructura de red es de velocidad 10/100 Mbps (Fast Ethernet) y se
mantuvo con la misma sin cambios, es decir su cableado de red UTP es de
Categoria 5, su conmutador principal tiene puertos 10/100 Mbps (Fast Ethernet),

y sus tarjetas de red de equipos estéaticos 10/100 Mbps (Fast Ethernet).

Todo lo mencionado anteriormente en paralelo con la implementacion de los dos
equipos RB Mikrotik modelo RB750 R2, tendra como prioridad conservar la
infraestructura de red de la empresa KT PERU en sus dos sedes, es decir se
desarrollara un a interconexion y configuracién de redes de tal manera que toda
la implementaciéon sea transparente para los usuarios internos y externos,
ademas logrando como resultado una solucion de reutilizacién, por sobre la
infraestructura ya existente de hardware y software en la Red Local (LAN) de la
empresa KT PERU, que es uno de nuestros objetivos especificos para la

implementacion.
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TOPOLOGIA SEDE PRINCIPAL KT PERU
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Figura 62: Topologia Sede Principal KT PERU

Fuente: Propia

Requerimiento de una forma de conexion VPN que no implique Ip Publica
estéatica en el Enrutador del Operador contratado: Se diagnostico brindar la
solucion de utilizar un servicio de dominio de Servidor Nube VPN, para el tanel
de interconexion de la VPN Sitio a Sitio usando el protocolo IPsec/ L2TP, el cual
tiene un costo muy accesible, siendo eficaz y seguro, logrando como resultado
evitar cambiar equipo enrutador de operador de internet en las dos sedes de la
empresa KT PERU, asi como de no acceder a el costo sobrevaluado que dicho
operador queria imponer a la empresa, para obtener una Ip Publica Estatica en

cada sede.
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TOPOLOGIA SEDE SECUNDARIA KT PERU
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Figura 63: Topologia Sede Secundaria KT PERU

Fuente: Propia



2.4.2 RESULTADOS DE MODELAMIENTO

2.4.2.1 Resultados de Modelamiento para la organizacién Q. H. S. E.

Se configurdé una VPN - PPTP del Tipo de Acceso Remoto en el equipo Mikrotik,
implementado para la Sede de la organizacion Q. H. S. E., y ademas de ello
también se configurd los accesos a la VPN en los diversos dispositivos portatiles y
estaticos de la organizacion. Tomando en consideracion su infraestructura de redes
gue ya tenian implementada en su sede, asi como del requerimiento de contar con
una interconexion Gigabit Ethernet en toda la Red Local (LAN), donde dicho

modelamiento quedo de la siguiente forma:

Interconexion
Gigabit Ethernet

- , INTERNET

rotocolo de Tunel w
PPTP VPN Dominio Nube VPN
coreb.cloud?site.com

-
Puertos 101001008Mbps \ 4‘;

BNRUTADOR L€ OPERADOR
SERVIDOR C€ DATOS

Tarjeta de Red PPTP
100/1008Mbps Enrutador Ogerador - RB Mikrotik

Interconexion
Gigahit Ethermet

MIKROTIK RB450GxA Tarjeta de Red

Interconexién Puertos 10/100/1000Mbps 100/1000Mbps

Gigabit Ethernet
Puerto \ s
100/1000MDps /m
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PUNTO DE ACCESO 1 - :
CONMUTSO0R PRINCIPAL 0T
Puerto - Puertos 10/1001000Mbps ’ C;;'u._-no:?m?lﬂ
10010000005 [N /

FUNTO DE ACCESO 2 RPRESORA®. m.m de Red
‘u:-;;;t’;m 100/1000Mbps
PUNTO DE ACCESO 3
-
S — 5
\/ hnrn m- Red
Seial WIFI g 100 1000Mbps
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P33
Lmopd Laptop! Lagtop2 Lagtop3 Lagtops Tarjeta do Red

1001 000Mbps

Figura 64: Modelamiento Organizacion Q. H. S. E.

Fuente: Propia
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e Conectividad y Calidad de Servicio(QoS) en el Modelamiento (Q. H. S. E.):

Mediante el tablero de control de la lista de interfaces configuradas, que viene
incluido en la plataforma WINBOX, se valida y certifica la calidad de tréafico
transmitido y recibido en tiempo real, por sobre todas las interfaces fisicas, l6gicas

y enlaces de VPN, dentro del equipo Mikrotik.
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Figura 65: Visualizacion de la lista de interfaces totales - Q. H. S. E. - WINBOX
Fuente: Propia

Para lo mencionado anteriormente se adjunta la siguiente tabla de valores maximos
que se pueden utilizar en la transmision de datos, en la Red Local (LAN) como en
la Red de Area Amplia (WAN), para la organizacion Q. H. S. E.
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Tabla 3

Velocidad de transferencia maxima de datos por las capas de los medios de
comunicacién — Modelo OSI (Q. H. S. E.)

Antes de Después de

Capa OSI Protocolo implementacién implementacion

LAN WAN LAN WAN
Red — Capa 3 P 1882" 1000Mbps 1000Mbps ~ 1000Mbps
Enlace de datos  pyporner 100M 5000hns 1000Mbps  1000Mbps
— Capa 2 bps
Enlace de datos et 9M 1000Mbps  1000Mbps  1000Mbps
— Capa 2 bps

. Fisica — 100M

Fisica — Capa 1 Capa 1 bps 1000Mbps 1000Mbps 1000Mbps

Fuente: Propia

2.4.2.2 Resultados de Modelamiento para la organizacion KT PERU

Se configuré una VPN - L2TP / IPsec del Tipo de Sitio a Sitio en los equipos Mikrotik

implementados en las dos sedes de la organizacion KT PERU, y ademas de ello

también se configurd los accesos a la VPN en los diversos dispositivos portatiles y

estéticos de la organizacién. Tomando en consideracion su infraestructura de redes

gue ya tenian implementada en su sede, asi como del requerimiento particular de

la empresa que fue de lograr la interconexion entre sus dos sedes, al menor costo

posible, donde dicho modelamiento quedo de la siguiente forma:
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Figura 66: Modelamiento de la interconexion entre las dos sedes de KT PERU,
usando una VPN Tipo de Sitio a Sitio

Fuente: Propia
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Figura 67: Modelamiento de la Sede Principal KT PERU.
Fuente: Propia
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Figura 68: Modelamiento de la Sede Secundaria KT PERU.
Fuente: Propia

e Conectividad y Calidad de Servicio(QoS) en el Modelamiento (KT PERU):

Mediante el tablero de control de la lista de interfaces configuradas, que viene
incluido en la plataforma WINBOX, se valida y certifica la calidad de trafico

transmitido y recibido en tiempo real, por sobre todas las interfaces fisicas, l6gicas

y enlaces de VPN, dentro del equipo Mikrotik.
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Figura 69: Visualizacion de la lista de interfaces totales - KT PERU - WINBOX

Fuente: Propia

Para lo mencionado anteriormente se adjunta la siguiente tabla de valores maximos

que se pueden utilizar en la transmision de datos, en la Red Local (LAN) como en
la Red de Area Amplia (WAN), para la organizacion KT PERU.

Tabla 4

Velocidad de transferencia maxima de datos por las capas de los medios de
comunicacion — Modelo OSI (KT PERU)

Sede Principal

Sede Secundaria

Capa OSI Protocolo
LAN WAN LAN WAN

Red P P 100Mbps 1000Mbps 100Mbps  1000Mbps
Enlace de

datos — Ethernet 100Mbps 1000Mbps 100Mbps 1000Mbps
Capa 2

Enlace de

datos — L2TP/IPsec  100Mbps 1000Mbps 100Mbps 1000Mbps
Capa 2

Fisica — Fisica — Capa

Capa 1 1 100Mbps 1000Mbps 100Mbps 1000Mbps

Fuente: Propia
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2.4.3 RESULTADOS DE INVERSION

Para los Resultados de Inversion, es necesario tener previamente en cuenta la
siguiente tabla, que sera fundamental en la determinacion de costos para la

implementacion de la VPN.

Tabla 5

Comparacion de precios minimos y maximos de los equipos que se pueden
utilizar en una implementacion VPN, tomando en consideracion principales
marcas proveedoras.

Precio Precio
Marca Minimo Maximo Observaciones
(Délares) (Dolares)

La caracteristica de VPN
dependera de si la serie del

Cisco 675 16900 . -
equipo adquirido cuenta con los
modulos necesarios.
La caracteristica de VPN
Sophos 630 2000 depe_n_dera del tipo de_Ilcen_c!as
adquiridas en el dispositivo
UTM.
La caracteristica de VPN
Fortinet 290 19800 dependera del tipo de licencias

adquiridas en el dispositivo
Firewall

Todos sus modelos traen
activada la caracteristica VPN, y
sus licencias estan incluidas en
Mikrotik 29 4000 Su sistema operativo RouterOS
actualizable de manera gratuita.
Ademas es un enrutador
cortafuego todo en uno.

Fuente: Propia

2.4.3.1 Resultados de Inversion para la organizacion Q. H. S. E.

Teniendo presente la tabla anterior, tenemos que para la implementacion de la VPN
en Q. H. S. E. se tuvo en cuenta que la empresa deseaba velocidad 6ptima en toda
su red, tanto en transmision como en recepcion, para el tunel de la VPN y para la
interconexion de sus equipos a nivel de Red Local (LAN), por tal motivo se

contempld los siguientes gastos:
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Equipo MIKROTIK RB450Gx4: Equipo Mikrotik con la caracteristica principal
de poseer 4 nucleos en su procesador y puertos 100/1000 (Gigabit Ethernet), lo
cual acelera toda ejecucion de transferencia y recepcion del equipo en la Red
Local de la organizacion como para la interconexion de la VPN implementada.
Precio: $ 95

Cableado UTP Categoria 6: Esta categoria de cable de red UTP, asegura la
transferencia de velocidad para puertos 100/1000 (Gigabit Ethernet). Se
utilizaron 100 metros para cambiar el cableado de toda la infraestructura de red
de la Sede de Q. H. S. E.
Precio: $ 0.30 (1 metro)

Tarjetas de red 100/1000 (Gigabit Ethernet): Este tipo de tarjeta es ideal para
el tipo de cableado que se realizd y para percibir la transferencia de ancho de
banda emitida por el equipo Mikrotik. Se utilizaron 4 tarjetas para las
computadoras estaticas.

Precio: $ 15 c/u

Conmutadores (SWITCH) 100/1000 (Gigabit Ethernet): Este tipo de Switch
provee la canalizacion de todo el trafico Gigabit Ethernet en la infraestructura de
la organizacion. Se utiliza dos conmutadores (Switch) para Q. H. S. E.

Precio: $ 27 c/u (8 puertos)

Pago Anual de dominio de Servidor CLOUD VPN: Debido a que el operador
de internet de la organizacién no le brindaba una IP Publica Estatica, se vio la
opcion de implementar un Servidor CLOUD VPN, que aseguro la estabilidad y
seguridad encriptada de la interconexion VPN en la organizacion.

Precio: $ 7 x mes

Pago de Mano de Obra: Se realiza un solo pago por el trabajo intelectual del

modelamiento, disefio e implementacion de la Red Privada Virtual.
Precio: $ 200
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Se logré para Q. H. S E. un resultado de inversion muy por debajo del costo real

de una implementacion de esta magnitud, considerando que se actualiz6 la mayor

parte de la infraestructura de red en toda la organizacion.

Tabla 6
Costo total de la implementacién VPN - Q. H. S. E.
Descripcion CO.StO Cantidad Costo Total
Unidad

RB Mikrotik RB450Gx4 $95 1 $ 95
Cable UTP Categoria 6 $0.30 xm 100 m $30
Tarjeta de Red Giga $15 4 $ 60
Conmutador (Switch) $ 27 2 $ 54
Dominio Nube VPN $ 7 x mes 12 $84
Pago de mano de obra $200 1 $ 200
Inversiéon Total $ 523

Fuente: Propia

2.4.3.2 Resultados de Inversion para la organizacion KT PERU

Para la implementacion de la VPN en KT PERU. se tuvo en cuenta que la empresa

deseaba la interconexion entre sus dos sedes al menor costo posible de inversion,

tanto para el tinel de la VPN, como para la interconexion de sus equipos a nivel de

Red Local (LAN), por tal motivo se contemplé los siguientes gastos:

Equipo MIKROTIK RB750 R2 : Equipo Mikrotik con la caracteristica principal
de poseer 2 nucleos en su procesador y puertos 10/100 (Fast Ethernet), lo cual
brinda una ejecucién estandar de transferencia y recepcion, para la
comunicacién con la Red Local de la organizacién, como también para la
interconexion de la VPN implementada Tipo Sitio a Sitio.

Precio: $ 50

Pago Anual de dominio de Servidor CLOUD VPN: Debido a que el operador
de internet de la organizacion no le brindaba una IP Publica Estatica, se vio la
opcion de implementar un Servidor CLOUD VPN, que aseguré la estabilidad y
seguridad encriptada de la interconexion VPN en la organizacion.

Precio: $ 7 x mes
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- Pago de Mano de Obra: Se realiza un solo pago por el trabajo intelectual del
modelamiento, disefio e implementacion de la Red Privada Virtual.
Precio: $ 250

Se logro para KT PERU un resultado de inversién muy por debajo del costo real de
una implementacion de esta magnitud, considerando la implementacion de un tinel

VPN de sede a sede para la organizacion.

Tabla 7
Costo total de la implementacion VPN - KT PERU
Descripcion CO.StO Cantidad Costo Total
Unidad
RB Mikrotik RB750 R2 $ 50 2 $ 100
Pago de mano de obra $250 1 $ 250
Inversiéon Total $ 350

Fuente: Propia
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CONCLUSIONES

e La escalabilidad y reutilizacion de la infraestructura de red es muy importante,
por lo tanto, se logré garantizar que esta propuesta, podra ser realizada sobre la
infraestructura en redes ya existente de toda organizacion, tal cual se observa
en la Figura 68, 71y 72, donde se realizé previo andlisis y diagndstico, teniendo
en cuenta los requerimientos solicitados por cada organizacion, logrando que

toda infraestructura de red sea escalable.

¢ Una VPN podra ser modelada sobre todo tipo de organizacion, obteniendo el
maximo desempefio de la infraestructura de red, tanto en su topologia fisica
como logica, no siendo un factor limitante la distancia entre una o mas sedes
que tenga la organizacion, esto se pudo lograr tal cual se observa en las tablas 3
y 4, donde sé valida también, actualizaciones en hardware de infraestructura

para los modelados de las empresas Q. H. S. E. y K. T. PERU.

e Segun las tablas6 y 7, se logré la reduccibn en costos de inversion,
implementando una VPN usando equipos RB Mikrotik, y por lo tanto podemos
concluir que se trata de una opcion excelente de tecnologia para el teletrabajo
en las organizaciones que tienen bajos recursos, debido a que es una alternativa
viable a las marcas tradicionales. Ademas, la solucion de
tecnologia Mikrotik abarca varios campos como la ciberseguridad por filtros
cortafuego, que ya estan incluidos y son programables, sin tener la necesidad
de gastos extras en el equipo ya adquirido, a diferencia de otras marcas que

solicitan mas inversiones monetarias en licencias y médulos fisicos.
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RECOMENDACIONES

e Es recomendable estar en constante actualizacion de las tecnologias para
dispositivos de la marca Mikrotik en las VPN, ya que es una marca que tiene
variedad de soluciones en las redes interconexion para todo tipo de
organizacion, teniendo un costo de inversion accesible y un alto rendimiento de

hardware.

e Es importante resaltar que no todas las organizaciones tienen un operador de
Internet que les brinde un servicio que incluye Ip Pablica estatica, por tal motivo
es que en este trabajo se incluye la opcidn de optar por dar conexion a la VPN,
usando un servicio de Dominio Nube VPN, como alternativa, y de esta forma

cubrir las necesidades de toda organizacion, en la implementacion de su VPN.

e Un inconveniente latente y critico podria ser la ciberseguridad dentro de la Red
Local (LAN) de la organizacién, para lo cual es recomendable que se deba
establecer protocolos y politicas de seguridad en la misma, teniendo en
consideracion que, de no hacerlo, se corren riesgos de acceso interno

malintencionado dentro de la red en la organizacion.

e Es recomendable que a medida que se implemente mas infraestructura de red
en una organizacion, sean dispositivos periféricos, cableado estructurado, etc.
Se debe considerar también aumentar el ancho de banda contratado en la
operadora de Internet, debido a que, a mas infraestructura, mas pérdida de
calidad de experiencia de servicio, en la transmisién de datos dentro y fuera de

la red se experimentara, y por ende mas lentitud en el uso del tinel de la VPN.

e Se debe tomar en cuenta que la implementacion de la VPN como medio para el
teletrabajo en esta pandemia del COVID-19, es una forma de aplacar la
masificacion del virus por contagio interpersonal, pero no es una solucion que
no implique otros riesgos en la salud, tales como el sedentarismo, por lo tanto,

es recomendable no olvidar los buenos habitos para estar en buena salud.
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ANEXOS

ANEXO A: Configuracion Dominio Nube VPN

Este tipo de configuracion se realizara si la organizacion no cuenta con el
servicio de Ip Publica Estatica, debido a motivos circunstanciales, tales como
que la operadora de internet no cuenta con el servicio, o que el servicio de Ip
Publica Estatica es de un costo mensual elevado. Para dar solucion a este
escenario que se puede presentar en la organizacion, se sigue la siguiente

configuracion en el RB Mikrotik:

+«»» Se contrata un “Dominio Nube VPN”, el cual nos brinda un certificado que se

exportara en la pestafa de “Certificates”.

Certifizates

Cerificates | SCEP Servers  SCEPRA  Reguests OTP CRL
gR | Import || Card Reinstall || Card Werifp || Fevoke || Settings

lzzLier Commaon Mame | Subject Al K.

= =| & | =

1] C=U5,5T=CA L=Colaor...

ELIMATECH... DMSKLIMAT..

webfig local

Figura 70: Pestana “Certificates” — WINBOX

Fuente: Propia

“ En la pestana “Interfaces” se ingresa a la opcion “OVPN Client”
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& Quick Set Interface List

Interface | Interface List Ethemet E(
2%, Bridge
! dvi= ¢ 8 O T D4
= PPP

s tolP Tunnel

Switch

o e PPP Client
« Mesh < e
PPTP Server Binding
55 (=3

e PPTP Client
T+ Rou SSTP Server Binding

Sou 9 SSTP Client

l
P Oys el L2TP Server Binding
peves L2TP Client
. Files .

i OVPN Server Binding
o . [~ OVPN Client i
-~ T'“‘DI PPPOE Server Binding
oN00% PPPOE Client
BN New Terminal

= VPLS

¥ Dol Traffic Eng Interface
1

= TEWRPRV V-

Figura 71: Visualizacion pestafia “Interfaces — OVPN Client” — WINBOX

Fuente: Propia

% Se procede a configurar el OVPN, colocando un “Dominio Nube VPN” que
tengamos contratado previamente, y estableciendo los parametros
correspondientes en todas las opciones indicadas.

88



Interface {ovph-out] >

annect To:
Part:
b ode:

Izer:

Pazzward:

Prafile:

Certificate:

Auth.:

Cipher:
Uze Peer DMS:

enabled

General Dial Out | Statuz | Traffic

corel 2. cloudZsite. com
1194

ip
nombre@cloud2site. com

pazsword{@cloud2zite. com

default-encyption

FLIMATECHMIK. crt_0

Werify Server Certificate

zhal
aes 206

=t

Add Defaulk Boute

TLINNIAg

+

+

*

ok

Cancel
&pply

Dizable

Comment

Copy
Femove

Tarch

Statuz: connected

Figura 72: Configuracion pestafia “Interfaces — ovpn-out7”— WINBOX

Fuente: Propia

¢ Se visualiza que ahora estamos usando el “Dominio Nube VPN” indicado en el

ejemplo como “core12.cloud2site.com”, el cual sera nuestro enlace de conexion

para realizar configuraciones de VPN Tipo Acceso Remoto o Tipo Sitio a Sitio,

sustituyendo asi la Ip Publica Estatica.
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4=} ovph-out]

Interface <ovph-out] >

General  Dial Out | Status

T=/Rx Rate: | 18.3 kbps
Tu/RAx Packet Rate: |5 p/s

FP Tw/Rx Rate: [0 bps
FP T/« Packet Rate: |0 pfs

Tu/Rx Bytes: [94.0 MiB
T=/Rx Packets: [172 754

2 CLOUDZSITE VPH PLUS

OWPM Client

436 kbpz
/B pie

/0 bpz
A 0pis

A 7.0ME
155418

»

BT 183 kbps
F: 35 kbps

I

|

Bl T Packet §pis
R Packet Bpis

enabled

TLIFMING

Al

Statuz: connected

1500

Cancel
Apply
Dizable
Cornmert
Copy
Remove

Tarch

o
—

Figura 73: Trafico sobre la “ovpn-outl” configurada con el dominio
“core12.cloud2site.com” — WINBOX

Fuente: Propia




ANEXO B: Pruebas realizadas en el RB Mikrotik — Q. H. S. E.

Se procede a realizar las pruebas de conectividad usando el comando “ping”y el

comando “tracert”, pero antes de ello se valida lo siguiente:

o Se utilizara el usuario TEST_NOVA, creado previamente dentro de la pestafia

“PPP- secrets” dentro del RB Mikrotik implementando en la Organizacion Q. H.
S.E.

Iteface PPPoE Servers  Seciels | Profles  Active Connections  L2TP Secrats

C (7| |57 | PPP Authenticationtéccounting
I & Passwond Semvice || Frofile Local Address  |Remobe Add.. < | Last Logged Out
@ GGOHSE e pedp defsul-encr.. 18100187 1810182 Mone/ 2002020 03: 2344
@ A0MOHSE ™ ppip defaul-encr... 1810181 1810183 Det/20/2020 11 35:45
@ FINCONTOHSE ™= pplp defaull-encr.,. 18.10.18.1 1810184 Mo/ 1872020 22433
@ REHHOHSE s pplp defaull-encr... 1810181 1810185 Mon/ 0372020 18, 24.07
@ LOGOHSE e pptp defaul-encr... 18100181 1810186 Apr/03/201917. 26114
@ ASISADMOHSE =™ pelp defsul-ence... 18100181 1810187 Apr /082019 09: 20:21
& MANTOHSE e ppip defaul-encr... 18100181 1810188 Julf03/2020 21:45:29
@ COMOHSE ™ pplp defsul-encr... 1810181 1810183 Apr/25/2019 123837
@ VENTQHSEYT == pelp defaub-encr... 18.10.18.1 18101810 Qct10/202012:27 56
@ VENTQHSEZ petp defaul-encr.. 1810181 18101811
@ METOHSE e peip defsul-encr.,. 1810181 18101812 Apr/08/2019 221502
@ OPERGHSE e pplp defaul-encr... 18100181 181001814 Mar/30/2020 135612
@ CONSOHSET e ppip defsul-encr... 18100181 18101815 Mar/28/2020 22:58:11
@ CONSOHSEZ e pelp defal-encr.. 1810181 1810188 Sep/02/2020 10:05: 46
@ COMNSOHSE4 ™ pelp defaul-encr... 1810181 18.10.18.18 Det/ 027202013 29:42
@ CONSOHSES ™ petp defaul-encr.,. 1810181 18101819 Mar/18/2020 08:21:54

H EE EXERT Y
I g TEST_NOWA i pplp defaul-encr... 1810181 TE1018.21 I
v Yo

Figura 74: “PPP- secrets” dentro del RB Mikrotik Q. H. S. E. - WINBOX

Fuente: Propia

e Tenemos en cuenta que la IP WAN esta configurada en el RB Mikrotik Q. H. S.
E. es192.168.83.254.
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Address List

+ =N

Address M etwork: Interface

D =pE11063.8/24 E3.10.63.0 ovpr-out]
g 192168.0.1/24
L 0

~all

= 192.168.83.254/24 192.168.83.0 Wit

(kA

Figura 75: Direccion IP - WAN RB Mikrotik Q. H. S. E - WINBOX
Fuente: Propia

o Tenemos en cuenta que la IP LAN, configurada en el equipo del Usuario Remoto
es 192.168.43.78.

Cetalles de la conexian de red x

Detalles de la conexidn de red:

Propiedad Y alor

Sufijo DMS especifico p...

Descripoion Fealek RTLB82ZBE 802 11ac PCle Ada
Direccidn fisica 54-13-73-44-59-2F

Habilitado para DHCP S0

Direccidn [Pyvd 192168.42.78

Concesidn obtenida viernes, 20 de noviembre de 2020 21:27:
La concesidn expira viernes, 20 de noviembre de 2020 23.27:
Puerta de enlace predet... 132168431

Servidor DHCP [Pw4 192.168.43.1

Servidor DMS [Pwd 192,168,431

Servidor WINS 1Pvd

Habilitado para MetBios ... 5i

Winculo: direccion |PyvE | feB0: 3830 eBoe:dfl a:d620%4

Puerta de enlace predet. .

Servidor DMS IPYE

£ >

Figura 76: Direccion IP - LAN Usuario remoto - WINDOWS 10
Fuente: Propia
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« Se realiza configuracion de conexion VPN, en el equipo del usuario remoto.

Agregar una conexion VPN

Proveedor de VPN

Windows (integrado)

Nombre de conexién

VPN QHSE

Nombre de servidor o direccién

coreb.cloud2site.com

Tipo de VPN

Protocolo de tanel punto a punto (PPTP)

Tipo de informacaén de inicio de sesién

Nombre de usuario y contraseia

Nombre de usuario (opcional)

TEST_NOVA

Contrasefia (opcional)

.000.....'

v Recordar informacién de inicio de sesion

Figura 77: Agregar conexién VPN en equipo Usuario - WINDOWS 10
Fuente: Propia

« Se verifica conexion VPN QHSE en equipo de Usuario remoto.

D-? WPMN QHSE

Conectado

Desconectar

Figura 78: Agregar conexion VPN en equipo Usuario - WINDOWS 10
Fuente: Propia



e PING: Usuario Remoto (Hogar del Colaborador) a Puerto WAN del RB Mikrotik
(SEDEQ.H.S.E)

jen] CHWINDOWS\system32hemoa. exe

16n 18.8

C: \Users\NOVA>

Figura 79: CMD - PING - WINDOWS 10
Fuente: Propia

e TRACERT: Usuario Remoto (Hogar del Colaborador) a Puerto WAN del RB
Mikrotik (SEDE Q. H. S. E.)

Figura 80: CMD - TRACERT - WINDOWS 10

Fuente: Propia

94



« Se visualiza la conexion entre Usuario Remoto (Hogar del Colaborador) y Puerto

WAN del RB Mikrotik (SEDE Q. H. S. E.)

Address List

I RIA=ER: o
oF 192.168.0.1/24
o 192168101424
oF 192.168.83.254./24

SERIIN=

1592168.0.0 LAM
192168.10.0 DOz
192.1658.83.0 WM

Figura 81: Lista de direcciones - Conectividad de usuario TEST NOVA- WINBOX

Fuente: Propia

ANEXO C: Especificaciones MIKROTIK RB750R2

Details

Product code
Aschitecture

cPuU

CPU core count

CPU nominal frequency
Dimensions

License level

Operating System

Size of RAM

Storage size

Storage type

Tested ambient temperature

RB750r2
MIPSBE
QCA9533

1

850 MHz
113x89x28mm Weight without packaging and cables: 129g
4

RouterOS

64 MB

16 MB
FLASH

-20C to +70C

Figura 82: - Detalles - MIKROTIK RB750R2

Fuente: Mikrotik RouterOS
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Powering

Details
Max Power consumption 2w
PoE in Passive PoE
PoE in input Voltage 630V
Number of DC inputs 2 (DC jack, PoE-IN)
DC jack input Voltage 630V
Figura 83: Potenciado de consumo - MIKROTIK RB750R2
Fuente: Mikrotik RouterOS
Ethernet
Details
10/100 Ethemnet ports 5

Figura 84: Velocidad de puertos de interfaz - MIKROTIK RB750R2

Fuente: Mikrotik RouterOS
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ANEXO D: Especificaciones MIKROTIK RB450GX4

RB450Gx4

The RB450Gx4 is an Ethernet router with five Gigabit
Ethernet ports, a serial port, 512 MB NAND memory
and a microSD card slot. In addition, it supports full
10 V- 57 V input by two power jacks or PoE (802.3af/
at or passive PoE) and can provide PoE output for
Ethernet port #5.

It is powered by MikroTik RouterOS. It comes without
an enclosure, you are free to use it in your own. The
device form factor is identical to our previous RB850
and RB450 series, so you can even use the same
enclosures.

The device is powered by a quad core ARM CPU, has
1GB of RAM and supports hardware IPsec encryption.
The device is powered by RouterOS - the operating
system, which will turn this powerful system into a
highly sophisticated router, firewall or bandwidth
manager.

Figura 85: MIKROTIK RB450GX4

Fuente: Mikrotik RouterOS
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Specifications

Product code

CPU

CPU nominal frequency
CPU core count

Size of RAM

Storage

101001000 Ethernet ports
PoE-in

PoE-out

MicroSD slots

Serial port

Supported input voltage
Dimensions

Operating temperature
License level

Operating System

Max Power consumption

RB450Gx4

IPQ-4019

716 MHz

4

1G8

2 MB Flash, 512 MB NAND
5

802 3af/at

Passive PoE

1

RS232

10 - 57 V two DC jacks), 12 - 57 V (PoE-in)
90 x 115 mm

40°C .. 470°C tested

5

RouterOS

5w

Figura 86: MIKROTIK RB450GX4 Especificaciones

Fuente: Mikrotik RouterOS
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