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RESUMEN

En la actualidad cada vez mas empresas optan por pasar de una arquitectura
monolitica a una basada en microservicios, por lo cual es necesario que se
implementen mecanismos para que solo los usuarios que se encuentran
correctamente autorizados puedan acceder a la informacién que se almacena en

los recursos internos.

Everis Peru S.A.es una de las empresas mas aceptadas y con mayor facturacion
en Perl que brinda servicios de consultoria Tl a destacadas entidades privadas y
estatales en el Perd. Uno de estos servicios es el de desarrollar aplicaciones web
las cuales se encargan de solucionar alguna problematica o la de realizar una
nueva funcionalidad para lo cual es necesario que el desarrollo de las Apis backend
utilicen mecanismos de seguridad para poder controlar el acceso de los usuarios o

aplicaciones gque solo puedan acceder a ellos.

Actualmente uno de los frameworks mas famosos y de mayor aceptacién para
realizar flujos de autorizacién es el framework OAuth2 verificando lo que el usuario
pueda hacer. Asi mismo la aplicacion de Openid Connect complementara el uso de

OAuth permitiéndonos tener la informacion del usuario para validar su identidad.

Se espera que la aplicacion del framework OAuth2 en el desarrollo de aplicaciones
web pueda mejorar la seguridad de una arquitectura basada en microservicios
permitiendo que haya ciertas reglas para poder acceder a los recursos internos de

una aplicacion.
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INTRODUCCION

La informacion es uno de los activos mas valiosos para una empresa y asegurar
que estos datos se encuentren debidamente resguardados es algo primordial. En
la actualidad existen un gran niamero de microservicios los cuales son creados para
poder administrar una gran cantidad de informacion necesaria para que cada uno
de estos microservicios pueda realizar una tarea en especifica como: actualizar
datos de un cliente, enviar correos electronicos, consultar datos del cliente, etc. Y
su vez permitir que esta informacién pueda ser consultada por aplicaciones web

internas o externas o inclusive por otros microservicios.

Para esto es necesario que esta informacion solo sea accedida por a aquellos
usuarios que estan autorizados correctamente. Al usar OAuth estamos delegando
a la aplicacion la capacidad para que esta pueda realizar acciones en su nombre y
debido a que existen distintos tipos de aplicaciones OAuth nos brinda diferentes
formas de obtener un token de acceso para que una aplicacion acceda a un

recurso.

El presente proyecto de investigacién permite usar el protocolo de autorizacion
OAuth2 para conceder acceso a la aplicacion que esta solicitando el acceso a los
recursos almacenados en un servidor de aplicacién, para esto el usuario debe de
encontrarse debidamente autenticado para lo cual nos apoyaremos en el uso de
Openld Connect el cual nos permite obtener informacion del usuario que recibe la

autorizacion y puede ser verificada.

El presente proyecto esta dividido en 3 capitulos: el capitulo | se describe el objetivo
general y los objetivos especificos a desarrollar a lo largo del proyecto de
investigacion. En el capitulo Il hacemos referencia a los antecedentes de
investigaciones anteriores que guardan relacion con nuestra investigacion asi como
desarrollamos el marco tedrico el cual nos dard la base sobre la cual
desarrollaremos el proyecto. Y finalmente en el capitulo Il desarrollamos la
metodologia planteada para el desarrollo de nuestro trabajo de investigacion asi
como las herramientas necesarias para el cumplimiento de los objetivos planteados

en el capitulo 1.



CAPITULO I: PLANTEAMIENTO DEL PROBLEMA

1.1. Objetivos
1.1.1. Objetivos General
- Proponer un modelo para la aplicacion framework OAuth2 para mejorar
la seguridad de una arquitectura basada en microservicios en la empresa
Everis Peru S.A.C.

1.1.2. Objetivos Especificos
- Definir el alcance de autorizacién de las aplicaciones para mejorar la
seguridad de una arquitectura basada en microservicios en la empresa
Everis Peru S.A.C.

- Conceder a las aplicaciones internas acceso seguro a traves del proceso
de autenticacién de una arquitectura basada en microservicios en la

empresa Everis Peru S.A.C.

- Gestionar el ciclo de vida de token de acceso para mejorar la seguridad
de una arquitectura basada en microservicios en la empresa Everis Peru
S.A.C.



CAPITULO IIl: MARCO TEORICO

2.1. Antecedentes

A continuacion se citaran algunos antecedentes nacionales e internacionales que

hacen referencia al tema de investigacion propuesto.
2.1.1. Antecedentes Nacionales
En el contexto nacional se detallan las siguientes investigaciones:

- Segun Feria (2018) en su investigacion titulada “Seguridad para el Control a
Recursos de la Aplicacion Web de Facturacion Electronica OPENFACT, AHREN
Contratistas Generales - Ayacucho, 20177, esta investigacion es del tipo aplicada a
nivel descriptiva, la cual tiene como muestra el servicio web que se encarga de la
generacion de comprobantes electrénicos. Implemento un sistema de
autenticacion, autorizacion y trazabilidad permitiendo un adecuado control de
acceso a los distintos recursos del sistema aplicando el protocolo de seguridad
OAuth2; el cual tiene como principal objetivo identificar la identidad de los usuarios
durante el proceso de autenticacion para garantizar un adecuado control de acceso
a recursos del sistema. Las conclusiones obtenidas demostraron que la
implementacion de la capa de seguridad en la aplicacion web (protocolos OAuth2
y OpenlID) garantizo un adecuado control de acceso a los recursos del sistema asi
como el uso de del protocolo OpenID ayudo a identificar la identidad de los usuarios
gue hacen uso de los componentes de la aplicacién web colaborando con el control
de acceso a los recursos del sistema. Usando el control de acceso basado en roles
(autorizacion) se logré proteger los recursos de la aplicacién, esto colaboro en

evitar el uso no autorizado a los recursos del sistema.

La presente investigacion aporta al proyecto ya que da una directriz de como
implementar una capa de seguridad para tener un mejor control de acceso a los

recursos del sistema por parte de terceros aplicando el protocolo OAuth2.

- Segun Contreras & Vega (2019) en su tesis titulada “/mplementacion de un
Sistema de Gestion de Identidades Privilegiadas para el Control de Acceso en una

Empresa Retail”, investigacion que es del tipo aplicada y se implementé el método

3



Plan-DO-Check-Act recomendado por la ISO/IEC 27001, el cual es un Sistema de
Gestion de Seguridad de Informacion. Implemento un sistema de gestion de acceso
privilegiado la cual permiti6 tener una gestion de las contrasefas efectiva, para
poder controlar el acceso a los activos de la informacion, aplicando ciertas politicas
para tener el control y registro de las actividades de los usuarios ademas de
conocer la trazabilidad de los cambios realizados en los activos de la tecnologia de
la informacion (T1) mejorando la operatividad de los usuarios debido a que dentro
de la empresa retail no se tiene una buena administracion de las identidades
haciendo que la empresa sea vulnerable ataques informéticos. Esta investigacion
tuvo como principal objetivo mejorar la gestion de identidades privilegiadas de los
administradores de la plataforma de Tl en la empresa retail, para evitar el acceso
no autorizado a los sistemas de la infraestructura de Tl de la empresa ademas esto
permiti6 tener un acceso seguro de las identidades privilegiadas a los
administradores de TI. De la presente investigacion se concluy6 que para reducir
la extraccion de la informacion por usuarios que no estan autorizados es necesario
tener una administracion basada en roles ademas se logré reducir el tiempo de
autenticacion en los activos Tl debido a que se maneja una funcion Single Sing-On

para centralizar y administrar las credenciales de manera correcta.

Esta investigacion aporta al proyecto ya que indica que para poder prevenir la
extraccion de informacion es necesario implementar de un sistema de seguridad
para controlar el acceso no autorizado a los recursos internos del sistema para lo
cual se implementé Single Sing-On pero podria utilizarse OAuth2 para realizar esta
tarea ademas de proporcionar ciertos privilegios a los usuarios para recuperar solo

la informacién a la que esté autorizada visualizar.

2.1.2. Antecedentes Internacionales

Asimismo, en el contexto internacional se detallan las siguientes investigaciones:

- Segun Castillo (2018), en su tesis titulada “Disefio e Implementacion de una
Estrategia de Seguridad Mediante Politicas de Autenticacion y Autorizacion para
una empresa de Seguros”, implemento un sistema que provea un mecanismo para

comunicarse Yy validar las peticiones de terceros, permitiendo asegurar el correcto



control de accesos a los recursos que se comparten a terceros, teniendo en cuenta
que este mecanismo tiene que ser capaz de operar sobre aplicaciones moviles
debido a que la empresa actual no hay un forma segura para que terceros puedan
acceder a las APIs de la empresa de seguros por lo que no pueden acceder a los
recursos que expone la APl. Ademés de que cada aplicacion de la empresa maneja
distintas credenciales por lo que un usuario podria de manejar muchas
credenciales para acceder a los recursos haciéndolo un proceso tedioso para el
usuario. Esta investigacion tiene como objetivo principal de esta investigacion fue
la de disefiar e implementar una estrategia de seguridad mediante el uso de
politicas de autenticacion y autorizacion para la empresa de seguros.

Este trabajo de investigacion se apoyo en el uso del estandar OAuth2 para realizar
la gestion de identidad y autorizacion de la cual se obtuvieron las siguientes
conclusiones: la aplicacion del protocolo OAuth2 permitié evitar la propagacion de
las credenciales por cada aplicacion, ademas se logro limitar el acceso haciéndolo
configurable y sobre todo se le otorgo la capacidad al usuario final de revocar el
acceso en cualquier momento ademas se logré optimizar el proceso de
autenticacion a aplicaciones de terceros; para el caso de la autorizacion el usuario
podr& utilizar las mismas credenciales para autenticarse en las aplicaciones de

terceros para evitar tener distintas credenciales por cada aplicacién de tercero.

La presente investigacion aporta a nuestro proyecto una guia para realizar la
implementacion del protocolo OAuth2 para gestionar de manera eficaz el acceso

de terceros a las APIs internas del sistema.

2.2. Bases teotricas
2.2.1. Seguridad
Segun The SANS Institute (2020), define la seguridad de la informacion como el
conjunto de procesos y metodologias disefiados e implementados para resguardar
las distintas formas de informacion: impresa, electrénica u otro tipo de informacion
0 datos privados los cuales pueden ser usados, divulgados, destruidos,

modificados o interrumpidos sin la debida autorizacion.

2.2.1.1. Triadadela Seguridad de la Informacién



Segun Siriwardena (2020), afirma que existen tres factores fundamentales para
realizar una evaluacion comparativa de la seguridad en los sistemas de
informacion; confidencialidad, integridad y disponibilidad (CIA). Estos tres factores

permiten disefiar un modelo de seguridad asi como evaluar uno ya existente.

Segun Andress (2011), afirma que la triada de la CIA nos proporciona un modelo
para poder pensar y razonar conceptos de seguridad, esto por lo general se

encuentra estrechamente relacionado con la seguridad de datos.

e Confidencialidad
La confidencialidad tiene un concepto semejante, pero no igual a la
privacidad. Siendo la confidencialidad un elemento imprescindible de
la privacidad y hace referencia a nuestra facultad para poder
resguardar nuestros datos de aquellos que no estan autorizados para

verlos, pudiendo esta implementarse en varios niveles de un proceso.

e Integridad

La integridad se define como la facultad de prevenir que nuestra
informacién pueda ser modificada de forma no autorizada. Esto puede
incluir modificar o eliminar informacién asi sea autorizada, por eso la
integridad también abarca no solo la capacidad para evitar la
manipulacion no deseada de nuestros datos sino que también poder ser

capaz de revertir los cambios autorizados que se desean deshacer.

e Disponibilidad



Confidentiality

Availability

Figura 1. La Triada de la Seguridad de la Informacion
Fuente: (Andress, 2011)

2.2.2. Control de Accesos

El control de acceso es un proceso por el cual se reguardan los recursos para que
solo puedan ser usados por aquellos usuarios que poseen el permiso
correspondiente para acceder a ellos, protegiendo el recurso de accesos no
autorizados. Estos controles definen cuatro puntos: quienes son los usuarios, que
tienen permitido hacer estos usuarios, a que recursos pueden acceder y que
operaciones pueden realizar sobre los recursos. Algunas tecnologias que utilizan
estos controles de accesos incluyen contrasefias, tokens de hardware, datos

biométricos y certificados (Kim & Solomon, 2012, pag. 142).

2.1.1.1. Tipos de Accesos

Segun Pons (Pons Martorell, s.f) define que uno de los términos utilizados dentro
del control de accesos es la direccionalidad del mismo, el control de accesos
permite que haya unidereccionalidad cuando existe un control diferente para ir de

A a B que parair de B a A (ver Figura 1).



Control no unidireccional I

Acceso prohibido

Figura 2. Control no Unidireccional

Fuente: (Pons Martorell, s.f)

De acuerdo a Pons (Pons Martorell, s.f), inclusive en algunos sistemas de control
no permiten esta unidereccionalidad, es decir existe un control parairde Aa By

existe el mismo control para ir de B a A (ver Figura 2).

Control unidireccional

Acceso prohibido

Acceso permitido

Figura 3. Control Unidireccional

Fuente: (Pons Martorell, s.f)



2.1.1.2. Clasificacion
Segun Pons (s.f), define que se pueden agrupar los sistemas de control en dos

familias:

e En el Servidor
Se instalan filtros en el servidor u ordenador que almacena la
informacion a través de un software o en el mismo sistema operativo,
esto permite realizar una seleccién de aquellos usuarios que pueden

acceder fisicamente al servidor.

D _III| I:| _;‘ {-_-1

Cliente Servi -
Servidor

=) =F §
Cliente Servidor i

= _; - b _]
Cliente Servidor -

Figura 4. Control en el Servidor
Fuente: (Pons Martorell, s.f)
e EnlaRed

Se colocan filtros en la red que realizan el control de accesos de
magquinas remotas. Estos filtros son colocados en switchs LAN,
routers o firewalls, con esto podemos filtrar grupos y zonas en el cual

solo se filtran los accesos.



-
Cliente Servidor
3
5, - |
L
Cliente \ Servidor
._\.
\
@Filtro
o
- -
L~
T
Cliente
Servidor
Figura 5. Control en la Red

Fuente: (Pons Martorell, s.f)

Tareas del Control de Accesos

2.1.1.3.
Segun Andress (2011), existen cuatro tareas basicas que se deben de implementar

cuando se hace referencia al control de accesos:

e Permitir el Acceso

determinado recurso del sistema.

Es otorgar acceso a una o varias partes en particular de un

Denegar el Acceso
Es lo contrario a permitir el acceso de una o varias partes de algun

recurso en particular. Es decir negar el acceso de usuarios no

autorizados a los recursos del sistema.

Limitar el Acceso
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Es solo otorgar cierto acceso sobre los recursos hasta cierto punto.
Es decir que el usuario no tiene acceso a toda la informacioén sino

gue solo tiene acceso a lo que se le ha permitido acceder.

e Revocar el Acceso
Es quitarle el acceso a un recurso determinado luego de haberle

concebido el acceso.

2.2.3. Autenticacion

Segun Siriwardena (2020), la autenticacion se define como un proceso en el cual
se comprueba que un usuario, sistema o cosa es quien dice ser, la autenticacion
puede ser directa o intermediada segun como sean las afirmaciones de

autenticidad:

e Autenticacion Directa
Se define como una autenticacion directa cuando un usuario otorga
de manera directa sus credenciales (usuario y contrasefia) a un
sistema, es decir la entidad que desea autenticarse otorga las
aseveraciones de autenticacion al servicio al cual desea tener

acceso.

e Autenticacion Intermedia
Se define como autenticacion intermediada cuando hay un tercero
(proveedor de identidad) involucrado en el proceso de autenticacion.
Por ejemplo si deseamos acceder a Yelp través de nuestra cuenta
de Facebook este sera el proveedor de identidad y el sitio web al que
se desea acceder sera el proveedor de servicio. Utilizando la
autenticacion intermediada se permitira el acceso solo si el
proveedor de identidad da una afirmacion positiva al proveedor del

servicio permitiendo asi el acceso a su contenido.
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2.1.1.4. Categorias de Autenticacion

Segun Siriwardena (2020), la autenticacion se puede dar en uno o en multiples
factores (autenticacion multifactor). Para ser considerado una autenticacion
multifactor al menos debe utilizarse una combinacion de dos factores y no se
considera una autenticaciéon multifactor si dos técnicas pertenecen a la misma
categoria (pin o un usuario y contrasefia). A continuacion se definen las categorias

de autenticacion:

e Algo que sabes

Es una de las formas mas populares de autenticacion, incluye usuarios,
contrasefias y numeros de PIN que el usuario conoce. A la vez es la forma
de autenticacion mas vulnerable debido a que se puede usar ciertas
combinaciones para dar con la contrasefa, esto es conocido como ataque

de fuerza bruta.

e Algo que tienes
Es un forma de autenticacion mucho mas robusta que la autenticacion
basado en algo que se sabe (contrasefias), es algo que el usuario tiene o
puede generar. Dentro de esta categoria se consideran los tokens, tarjetas
de identificacion y tarjetas de cajeros automaticos.

e Algo que eres
Esta categoria comprende a todas las técnicas de autenticacion basadas en
biometria (huellas dactilares, biometria facial, retina ocular, etc.) siendo esta

la forma mas segura de autenticacion.

2.2.4. Autorizacion

Segun Ur Rehamn (2008), define autorizacion como un proceso en el cual se
concede o rechaza el acceso a los recursos informaticos, es decir se habilita el
control de acceso Unicamente a aquellos que poseen una necesidad genuina de

obtener acceso y que por lo general se da luego del proceso de autenticacion.
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Lo primero que se valida en una aplicacién web es la identidad al iniciar sesion para
asegurar que solo se conceda el acceso a los datos y servicios para los cuales esta
autorizado mediante una lista de control de accesos para cada operacion (Boyd,
2012).

2.2.5. Microservicios

Los microservicios son elementos independientes que se encuentran construidos
bajo un dominio empresarial para cumplir con tareas determinadas, estos se
comunican entre si brindando varias opciones para poder resolver problemas. Una
arquitectura basada en microservicios se refiere a varios microservicios cumpliendo
ciertas tareas determinas y comunicandose entre si de manera colaborativa
(Newman, 2019).

2.2.6. OAuth 2.0
OAuth 2.0 es un protocolo de delegacion, un medio para permitir que alguien que
controla un recurso permita que una aplicacion de software acceda a ese recurso

en su nombre sin hacerse pasar por él (Richer & Sanso, 2017).

El marco de autorizacién de OAuth 2.0 permite que una aplicacién de terceros
obtenga acceso limitado a un servicio HTTP, ya sea en nombre del propietario de
un recurso al orquestar una interaccién de aprobacién entre el propietario del
recursoy el servicio HTTP, o al permitir que la aplicacion de un tercero para obtener

acceso en su propio nombre (IETF, 2012).

OAuth 2.0 allows an application to access resources (typically personal information)
protected by a resource server on behalf of the resource owner, through the
consumption of an access token issued by an authorization server (Li, Mitchell, &
Chen, 2018).

2.2.6.1. Roles de OAuth

Dentro del marco de OAuth se definen 4 roles basicos: el propietario del recurso,

el cliente, el servidor de recursos y el servidor de autorizacion.
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(1) Authorization request ' —
< owner
(2) Authorization grant
_ (3) Authorization grant Authorization
Client o
+ server
i4) Access token
(5) Access token Resource
-+ sSener
(6) Protected resource

Figura 6. Roles utilizados en la arquitectura OAuth

Fuente: (Torroglosa-Garcia, Pérez-Morales, Martinez-Julia, & Lopez, 2013)

2.2.6.1.1. Propietario del Recurso

El propietario de un recurso es una entidad que puede otorgar acceso a un recurso
protegido. Cuando esta entidad es una persona, también se puede utilizar el
término usuario final o usuario (Spasovski, 2013).

2.2.6.1.2. Cliente

Un cliente es una aplicacién que realiza solicitudes a recursos protegidos en el
servidor de recursos, en nombre del propietario del recurso (el usuario).

Una aplicacién cliente puede ser una aplicacion web, una aplicacion de escritorio,
una aplicacién movil, etc. La especificacion OAuth 2.0 no impone limitaciones con
respecto al entorno en el que debe ejecutarse la aplicacion cliente (Spasovski,
2013).

2.2.6.1.3. Servidor de Recursos

Un servidor de recursos es el que atiende los recursos protegidos, a los que se
debe acceder mediante solicitudes autorizadas desde una aplicacion cliente
(Spasovski, 2013).
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2.2.6.1.4. Servidor de Autorizacion

Para que un cliente pueda acceder a los recursos protegidos, esto primero debe
ser autorizado por el propietario del recurso.

Esto es lo que hace el servidor de autorizacion: le pide al usuario (propietario del
recurso) que confirme que el cliente debe estar autorizado para tener acceso. Por
cada solicitud de autorizacion exitosa, el servidor emite al cliente un "token de
acceso". Es un token que el cliente usa para especificar para qué usuario realiza

las solicitudes (Spasovski, 2013).

2.2.6.2. OAuth Grant Types

2.2.6.2.1. Authorization Code

Este tipo de concesién es mas apropiado para aplicaciones web del lado del
servidor. Una vez que el propietario del recurso ha autorizado el acceso a sus
datos, se le redirige a la aplicacion web con un codigo de autorizacion como
pardmetro de consulta en la URL. La aplicacion cliente debe intercambiar este
cadigo por un token de acceso. Este intercambio se realiza de servidor a servidor
y requiere tanto el client_id como el client_secret, lo que evita que incluso el

propietario del recurso obtenga el token de acceso (Boyd, 2012).

2.2.6.2.2. Client Credentials

El tipo de concesién de credenciales de cliente permite que una aplicacién obtenga
un token de acceso para los recursos que son propiedad del cliente o cuando la
autorizacion se ha "acordado previamente con un servidor de autorizacién". Este
tipo de concesion es apropiado para aplicaciones que necesitan acceder a API,
como servicios de almacenamiento o bases de datos, en nombre de si mismas y

no en nombre de un usuario especifico (Boyd, 2012).

2.2.6.2.3. Device Code

El perfil de dispositivo se creo para permitir el uso de OAuth en dispositivos que no
tienen navegadores web integrados o tienen opciones de entrada limitadas, como
una consola de juegos o un marco de fotos electrénico. El usuario normalmente
inicia el flujo en el dispositivo y luego se le dice que use una computadora para

acceder a un sitio web y aprobar el acceso para el dispositivo escribiendo un cédigo
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de autorizacion que se muestra en el dispositivo. Facebook tiene un gran ejemplo

de este flujo al que se hace referencia en su documentacion (Boyd, 2012).

2.2.6.2.4. Refresh Token

Un token de actualizacién de OAuth es similar en concepto al token de acceso, ya
que el servidor de autorizacion lo emite al cliente y el cliente no sabe ni le importa
gué hay dentro del token. Sin embargo, lo que es diferente es que el token nunca
se envia al recurso protegido. En cambio, el cliente usa el token de actualizacion
para solicitar nuevos tokens de acceso sin involucrar al propietario del recurso
(Richer & Sanso, 2017).

2 B

Client | Request Protected Authorization
resource with = Resource Server
access token @

Error response

Refresh
access token ﬁ @

Return new access token
@ @ and refresh token to client

Reguest
resource with
access token

Figura 7. Flujo para refrescar el token de acceso
Fuente: (Richer & Sanso, 2017)

2.2.7. Openld Connect
OpenID Connect es un estandar abierto publicado por OpenlD Foundation en
febrero de 2014 que define una forma interoperable de utilizar OAuth 2.0 para

realizar la autenticacion de usuarios (Richer & Sanso, 2017).
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OIDC se disefié como una capa sobre el protocolo OAuth 2.0 para proporcionar
informacion en un formato estandar a las aplicaciones sobre la identidad de un
usuario autenticado. Esto proporcion6 una solucion para las aplicaciones para la
autenticacion de usuarios, asi como la autorizaciéon de API (Wilson & Hingnikar,
2019).

2.2.8. JSON WEBTOKEN (JWT)

JSON Web Token (JWT) es un medio compacto y seguro para URL para
representar reclamaciones que se transferiran entre dos partes. Las afirmaciones
en un JWT estan codificadas como un objeto JSON que se utiliza como carga util
de una estructura JSON Web Signature (JWS) o como texto sin formato de una
estructura JSON Web Encryption (JWE), lo que permite que las reclamaciones
estén firmadas digitalmente o protegidas por integridad. con un cdodigo de
autenticacion de mensajes (MAC) y / o cifrado ((IETF), 2015).

2.3. Definicion de términos basicos

- OAuth2: Es una capa protectora establecida en un servicio para que las
aplicaciones clientes puedan acceder a los recursos del servicio o0 a los
recursos que pertenecen a un usuario que utiliza el sistema, (Spasovski,
2013).

- Cliente: Es una aplicacidbn que envia solicitudes a recursos que se
encuentran resguardados en un servidor de recursos, en nombre del

duefio de los recursos, el usuario (Spasovski, 2013).

- Access Token: Es solicitado ya se por una aplicacion del lado del
servidor, una aplicacion web del lado del cliente o una aplicacién nativa
para poder hacer solicitudes de APl en nombre del usuario o de la propia
aplicacion (Boyd, 2012).
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3.1.

3.2.

CAPITULO IIl: METODOLOGIA DEL TRABAJO
PROFESIONAL

Delimitacion del Proyecto
3.1.1. Tedrica

El presente proyecto de investigacion se enfocara en hacer mas seguro la
invocacion de los microservicios, tanto para aplicaciones internas como
aplicaciones externas utilizando el protocolo de autorizacion OAuth2 para el
desarrollo del presente trabajo.

- OAuth2: Concede a una aplicacion de tercero acceso limitado a un
servicio HTTP, ya sea en nombre del propietario del recurso al orquestar la
relacion de aprobacion entre el propietario del recurso y el servicio HTTP, o
al conceder el acceso a una aplicacion tercera en su propio nombre (IETF,
2012).

3.1.2. Temporal

El desarrollo del proyecto de investigacion tendra una duracion de 4 meses,
la cual esta comprendido desde agosto del 2020 hasta diciembre del 2020.

3.1.3. Espacial

La presente investigacion fue realizada dentro de la empresa Everis Peru
S.A.C., Av. Defensores del Morro 1868 - Chorrillos, Lima.

Determinacion y andlisis del problema

3.2.1. Formulacion del Problema

3.2.1.1. Problema General

- ¢De qué manera el modelo propuesto para la aplicacion del
framework OAuth2 mejora la seguridad de una arquitectura basada

en microservicios en la empresa Everis Pera S.A.C.?
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3.2.1.2. Problema Especifico

- ¢ Como la definicidn del alcance de la autorizacion permite mejorar el
acceso seguro de aplicaciones internas o externas a los recursos a

través del proceso de autorizacion?

- ¢Como la aplicacion de OAuth2 concedera acceso seguro de
aplicaciones internas o externas a los recursos a través del proceso

de autenticacion?

- ¢Como gestionar el ciclo vida de un token de acceso mejorar la
seguridad de acceso de aplicaciones internas o externas a los

recursos a través del proceso de autenticacion?

19



3.2.1.3. Descripcion de larealidad probleméatica

Asegurar gue los datos de una empresa solo puedan ser consultados solo por los
usuarios que se encuentran correctamente autenticados y que poseen los permisos
necesarios para esto, es indispensable para asegurar los datos y que toda

organizacion deberia de implementar.

Actualmente no se controla el alcance que pueden tener las aplicaciones a los
recursos, pudiendo una aplicacion acceder a toda la informacion que expone un
servidor de recursos por lo cual se plante definir el alcance para cada aplicacion.
Asi como es muy facil que una aplicacion maliciosa pueda interceptar una peticién
y pueda hacerse pasar por una aplicacién legitima asi robando informacion valiosa
del servidor. Por tal motivo se implementa un método que otorga el framework
OAuth2 para evitar esto y poder gestionar de manera eficiente los token que con

esta extension se generan.

Dentro de una arquitectura basada en microservicios, cada uno de estos
microservicios tiene la funcion de realizar una tarea especifica (consultar,
actualizar, crear, eliminar, etc.) o la de realizar algun flujo especifico (registrar un
usuario, enviar notificaciones, generar una clave, validar datos del cliente, etc.) por
lo que es indispensable que estos microservicios se comuniquen entre si para
poder compartir informacion, para poder cumplir con el objetivo para los cuales

fueron creados.

Pero no todos los microservicios o aplicaciones web deben de poder acceder a toda
la informacién que expone cada uno de estos, sino que solamente a la informacion
necesaria para que esta pueda ser procesada y expuesta a traveés de un apiy para

gue otro microservicio o aplicacion web pueda utilizarla.

Por lo ya antes mencionado esta investigacion tiene como finalidad aplicar el
framework de autorizacion OAuth2 para mejorar la seguridad y gestiona de manera
correcta el acceso de las distintas aplicaciones web tanto internas como externas

hacia los microservicios incluyendo estos mismos.
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3.2.1.4. Justificacién del problema

Proteger la informacién para que solo aquellas aplicaciones (internas o externas)
gue se encuentran debidamente autorizadas es primordial dentro de una
arquitectura basada en microservicios, cada microservicio cumple con una tarea

especifica y es independiente pero es necesario que puedan comunicarse entre si.

Usar OAuth2 para poder gestionar el acceso de cada aplicacion a los recursos del
sistema es muy Uutil, este framework proporciona distintos flujos de autorizacion
dependiendo el tipo de autorizacion que se le requiera dar a quien solicita el acceso

sea una aplicacion web, una aplicacion movil o un api.

3.3. Modelo de solucion propuesto

3.3.1. Definir Alcance de Autorizacion
Dentro de flujo de autorizacion se puede definir el alcance de las aplicaciones hacia
los recursos del usuario. Podemos distinguir entre dos tipos distintas de solicitudes

para la obtencion de un token de acceso:

Token de Aplicacion

La aplicacion para poder acceder a los recursos del usuario sin necesidad de
enviar datos de autenticacién de un usuario, basta con enviar las credenciales de
la aplicacion al servidor de autenticacién para que este pueda validar si todos los
datos son correctos retornar un token de acceso para que la aplicacién pueda

acceder a los recursos de la aplicacion.
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interaction Token de Aplicacion )

Aplicacién Servidor APls

L Sokabaroesa > 2 : Valida credenciales

client-id
client-secret

G 37 Retorna JWT

4 : Solicita iliformacion

acces§_token
T T SRS -

5 : Retorna Informacion

Figura 8. Diagrama de Secuencia Token de Aplicacion
Fuente: Elaboracion propia
Token de Usuario
La aplicacion para acceder a los recursos del usuario primero necesita de
autenticarse debidamente con un usuario y contrasefia a través de una pagina de
login, esto con el motivo de acceder a los recursos del usuario (APIs). Si las
credenciales de autenticacion son las correctas entonces se le brindara un cédigo

de autorizacion para poder hacer el intercambio por un token de acceso.
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interaction Token de Usuario )
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Figura 9. Diagrama de Secuencia Token de Usuario

Fuente: Elaboracion propia

3.3.2. Configuracién de Scopes

La configuracién de los scopes es muy importante para poder limitar el alcance de
la solicitud de acceso pudiendo una aplicacion solicitar uno o0 mas scopes. El scope
se puede definir dentro de una lista separada por espacios o comas.

La siguiente tabla muestra los scopes que se estan implementando para cada una

de las aplicaciones consumidoras:

Tabla 1

Definicion de scopes para flujo de autorizacion y autenticacion
Aplicacion Scope

Api Gateway apigw

Canales Moviles can-mov

Canales Web can-web

Nota. Fuente: Elaboracion propia.
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3.3.3. Configuracion de Servicios

Es necesario realizar una configuracion por cada aplicacion que se va a autenticar
0 va a solicitar autorizacion dentro del flujo, para lo cual dentro de las fuentes que
contienen el codigo donde se implementa el framework OAuth2 se configura un

archivo JSON por cada aplicacion. Como se muestra en la siguiente tabla:

Tabla 2

Configuracién de los servicios para los flujos de autorizacion y autenticacion

Aplicacion Archivo client-id client-Secret scope
Api Gateway ApiGateway- ...633f71 ...e551be )
. apigw
100001.json
Canales CanalMobile- ...C7c8b4 ...b0fb7b
can-mov
Moviles 1000002.json
Canales Web  CanalWeb- ...F75¢ch5 ...ecacf2
) can-web
1000003.json

Nota. Fuente: Elaboracion propia.

Tanto el client-id y el client-secret son usados por cada aplicacibon como
credenciales para realizar su autenticacion y autorizacion, el framework devolvera

un JWT que cada aplicacién podra usar para acceder a las APls internas.

Estos valores son colocados dentro de cada archivo JSON para ser leido por el
framework y conceder la autorizacién correspondiente, estos valores de coincidir
con los que la aplicacion envia en cada una de las peticiones caso contrario

mostrara un error.

3.3.4. Configuracion de Grant Types
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El flujo actual de autenticacion y autorizacion soporta los siguientes Grant Types
de OAuth2:

3.3.4.1. Flujo Client Credentials

La aplicacion utiliza este tipo de Grant Type para obtener un token de acceso solo
autenticando la aplicacion mas no el usuario. La aplicacion lo utiliza generalmente

para acceder a recursos de si mismos y no recursos de un usuario.
Atributos de una solicitud Client Credentials

Para realizar una peticion del tipo client credentials se deben tener en cuenta los

siguientes atributos:

Tabla 3
Parametros de una Solicitud Client Credentials
Parametro Necesario Descripcion Valor

grant_type Si Tipo del flujo OAth  authorization_code

scope Si Alcar]ce . de la apigw
autorizacion

client_id Si dentificador nico 63371
el cliente

client_secret Si Cla_ve §(?creta de la ...e551be
aplicacion

Nota. Fuente: Elaboracién propia.
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No Environment
POST 1. Get AccessToken

1. Get AccessToken Examples 0

https://authdesa.com/oauth/accessToken?grant type=ciient credentials&clint jd=idiciakiniobiriaibiiriicid Send v

Params Authoriz Headers Body Pre-requ

KEY VALUE DESCRIPTION

grant_type dient,_credentials

‘:liEnt_id HHM&H&*HHH—#&HHM&#SS;Ef

client_secret L 3ficd

sCope carw&h|

Figura 10. Request de una solicitud client credentials
Fuente: Elaboracion propia

Ejemplo:

e Method: POST

e URL: https://authdesa.com/ouath2/accessToken

e grant_type: client_credentials

° Cl |e nt_ | d . ******************************5 53ef

° Cl |e nt_secret ******************************d d 6Cd

e scope: can-web

Respuesta de la Peticion:

Si todos los parametros enviados son correctos, el servicio respondera un access

token en formato JWT.
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https://authdesa.com/ouath2/accessToken

UNuMH1oU 3N
"token_type":
"expires_in": 86488,

'scope™: "can-web

Figura 11. Response de una solicitud client credentials

Fuente: Elaboracion propia

Atributos de respuesta de una solicitud Client Credentials:

La siguiente tabla muestra los parametros de respuesta de la peticion del flujo
client credentials.

Tabla 4

Parametros de Respuesta una Solicitud Client Credentials

Parametro Descripcion Valor

access_token Token de acceso eyJhbGec..

Token con informacion de

id token ., .
- autenticacion del usuario

eyJhbGciOiJ..

token_type Tipo del token de acceso bearer
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expires_in

Tiempo de duracion del token

Alcance de la autorizacion

scope

86400

apigw

Nota. Fuente: Elaboracion propia.

interaction ClientCredentials )

Aplication

Authorization Server

1 : Cliente envia una peticion

{

https:/fauthdesa.com/oauth2/accessToken
?grant_type=client_credentials
&Chent_ldzAhl --------- FAARAAAA R R R RN }Sssef

&C“ent_secret= ------- R e uinuddecd
&scope=can-web

T T R LT TT TP PPEPPPEPPPRERPRRPY

3 : Retorna JWT

“access_token": "eyJhbGc.."
"id_token": "eyJhbGciOiJ.."
“token_type": "bearer”,
“expires_in": 86400,
“scope”: "can-web"

| 2 : Genera JWT

Figura 12. Diagrama de secuencia - Flujo Client Credentials

3.3.4.2.

La aplicacion utiliza este tipo de Grant Type esperando que el usuario autorice a
la aplicacion otorgandole un codigo de intercambio temporal devuelto en la URL,

el cual la aplicacidn utilizara para poder intercambiarlo por un token de acceso.

Flujo Authorization Code




Aplicar extension PKCE (Proof Key Code Exchange)

Se utiliza la extension para poder mitigar la amenaza de que algun atacante

malicioso pueda interceptor el codigo de autorizacion que devuelve el servidor de

autorizacion y realizar el intercambio por el token de acceso.

interaction Authorization Code Interception Attack )

Legitimate Application

Malicious Application

Browser/SO

1: Envia el request correspondiente

autorizacion

LT T T LI TR T T T LT T EPTP T TTPRPTRTTPPRRRE

5 Retoma el c6digd de autorizacion

La aplicacion maliciosa
intercepta el codigo de

Authorization Server

2 : Envia una peticion al servidor
>

(-

6 - Solicita un token de acceso

3 : Retorna el codigd de autorizacion

—

'
»

7 : Retomna el token de acceso

_______________________________________ I I

Figura 13. Diagrama de secuencia - Intercepcion del Cédigo de Autorizacion

Fuente: Elaboracion propia

Mitigar la Intercepcion del Codigo de Autorizacion

Para poder mitigar los ataques por aplicaciones maliciosas utilizamos una clave
aleatoria “code verifier”. Esta clave se crea para cada una de las peticiones de
autorizacion y el valor transformado llamado “code challenge” lo enviamos al

servidor de autorizacion para obtener un token de acceso.
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Luego el codigo de autorizacidon se envia al endpoint del token con “code verifier”,
y el servidor de autorizacion lo compara con el cédigo de solicitud recibido
previamente para realizar la prueba de posesién del “code verifier” por parte del

cliente.

|interaction Flujo Authorization Code With PKCE )

Authorization Server

-

: Click login

) 2:Genera code_challenge

code_challenge_method: 5256
code_challenge: 47DEQpj8HBSa...

3 : Envia peticion + code_challenge

> 4 : Registrar

H Registra code_verifier
Ko rrasneuavassnesavasen s anaser s SO y metodo de |

5 : Redirecciona al login transformacion
redirect_uri: http//applicationLogin/page/ -

6 - Rehliza autenticacion

e “

7 : Retorna codigo de autorizacion
code: OC-4-alXTUyXAZ-s.

8 : Solicita token de de acceso

9 : Validar
code: OC-4-alXTUyXAZ-s.
code_verifier: fyX2Tf3GZm018x Valida codigo de
autorizacion y
code_verifier

T ——
10 : Retorna token de acceso |

11: Envia peticio6n al API |
access_token: eyJhbGe.. |

=

12 : Response del APl

Figura 14. Diagrama de secuencia - Flujo Authorization Code con PKCE

Fuente: Elaboracion propia

Atributos de una solicitud Authorization Code

Para realizar una peticion del tipo client credentials se deben tener en cuenta los

siguientes atributos:
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Tabla b

Parametros de una solicitud Authorization Code con PKCE

Parametro Necesario

Descripcion

Valor

response_type Si

redirect_uri Si

client_id Si

No (Pero
state recomenda
do

scope Si

Especifica el tipo
de respuesta que
se espera del
servidor de
autorizacion

Especifica la
URL de la pagina
alaque se
redirige al
usuario despues
de una
autenticacion e
inicio de sesion
exitosos.

Identificador
Unico de una
aplicacion.

Una cadena
aleatoria que
ayuda a
protegerse contra
la falsificacion de
solicitudes entre
sitios (CSRF).

Define el alcance
de una peticion.

code

http://applicationLogin/page/

*khkhkhhhkhkhkkhkhkhkhkiirikiikikhhkik

****cdcebll

*hhkkhkkhkhkkkhkhkkkihkkkihkkkihhkkihikkiik

FxxFxF*JugdGlzTUng

can-web
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code_challenge_met

hod St
code_challenge Si
No (Pero
nonce recomenda
do

Algoritmo de
hash utilizado
para generar el
valor del
parametro
code_challenge.

Valor hash y
codificado
generado por el
cliente.

S256

Ayuda a
garantizar que el
token de
identidad que
recibe sea el
mismo token de
identidad que
solicito

47DEQpj8HBSa...

V6yq7YFK297nD...

Nota. Fuente: Elaboracion propia.
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La siguiente imagen muestra una peticion enviada desde POSTMAN:

X No Environment
Obtener Codigo de Autorizacion *. s LT}

» Obtener Codigo de Autorizacion

GET hd https://authdesa.com/ouath2/authorize?response_type=code&redirect_uri=htp://applicationLogin/page&state=sititis

KEY VALUE DESCRIPTION
response_type code

redirect_uri hup://applicationLogin/page
oottt bbbk Aok bkt dugd Glz TUng

state

dienc_id bk ke ek ook Aok ok dok Rk k% cdcab ] 1

scope can-web

code_challenge_method 5256
code_challenge 47DEQpjBHBS5a...

nonce Véyq7YFK297nD...

Figura 15. Request para Generar Authorization Code.

Fuente: Elaboracion propia

Para simular una prueba del intercambio del codigo de autorizacion por un token

de acceso se envia los siguientes datos.

Ejemplo:
e Method: POST
e URL: https://authdesa.com/ouath2/authorize

e response_type: code
e redirect_uri: http://applicationLogin/page/

° State ********************************d u g d G I ZT U n g

° Cl |e nt_ | d *****************************Cd ce b 1 1

e scope: can-web
e code_challenge_method: S256
e code_challenge: 47DEQpj8HBSa...
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https://authdesa.com/ouath2/authorize
http://applicationlogin/page/

e nonce: Veyq7YFK297nD...

3.3.4.2.1. Obtener un Codigo de Autorizaciéon

Para poder acceder a los recursos del usuario es necesario primero realizar la

autenticacion a través del siguiente formulario:

Login Register

[0 Remember Me

LOG IN

Figura 16. Login de Acceso de las Aplicaciones.
Fuente: Elaboracion propia

Si las credenciales ingresadas en la ventana del login son las correctas, entonces
el servidor de autorizacion devolvera un cédigo de autorizacién en la url

(redirect_url) para luego poder ser intercambiado por un token de acceso:

Figura 17. Obtencién de un Cédigo de Autorizacion.

Fuente: Elaboracion propia

3.3.4.2.2. Obtener un Token de Acceso
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Luego de obtener el codigo de autorizacion, se envia este codigo junto con

algunos parametros adicionales para que el servidor de autorizacién devuelva un

token de acceso.

Tabla 6

Parametros para obtener un token de acceso

Parametro Necesario

Descripcion

Valor

code Si

grant_type Si

redirect_uri Sl
Si
client_id
Si

code_verifier

Caodigo de autorizacion

Tipo del flujo OAuth

URL de
redireccionamiento

Identificador Unico del
cliente

Verificador de cddigo
Unico para cada solicitud
de autorizacion

**********************J Rex U 6

BUdxCU427

code

http://applicationLogin/page/

kkhkhkhhhkhkhkkkhkhkhkhkirhikhkhkhkhhkhihiiix

*cdcebl1

fyX2Tf3GZm018xCCnGFRMQg2IX
XfrJkZez...

Nota. Elaboracién propia.
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La siguiente imagen muestra una peticion enviada desde POSTMAN:

POST 2. Obtener Token de Acceso

» 2. Obtener Token de Acceso

POST

Params Authorization

KEY
code
grant_type
redirect_uri

dlient_id

No Environment

Examples 0

https://authdesa.com/ouath2/accessToken?code=*#*t#didiidiitiiiiii*RexJ6BUdxCU4278&grant_type=auth

Pre-request Script Tests Settings

VALUE

Fddak ok ok A k4R exUGBUdXCU427
authorization_code
http://applicationLogin/page/

ek bk Ak ek Ak dookok e ceb 11

code verifier BhdvyyAnMullBI1 krCTqPyts8SDAwsg TFREA6HsgKMG...

Figura 18. Intercambiar Codigo de Autorizacion por Token de Acceso

Fuente: Elaboracion propia

Para simular una prueba del intercambio del codigo de autorizacién por un token

de acceso se envia los siguientes datos.

Ejemplo:

e Method: POST

e URL: https://authdesa.com/ouath2/accessToken

° COd e: **********************J ReXU 6 B U dXC U427
e grant_type: authorization_code

e redirect_uri: http://applicationLogin/page/

° Cl |e nt_ | d *****************************Cd Ce b 1 1

e code_verifier: fyX2Tf3GZm018xCCnGFRMg2IXXfrdkZez...

Respuesta de una Peticion

Si todos los pardmetros enviados son correctos, el servicio respondera un token

de acceso en formato JWT.
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https://authdesa.com/ouath2/accessToken

: "eyJhbGci0ilIUzIINID9

UNuMH1oU

"token_type"

"expires in": 26468,

'scope”: "ca
Figura 19. Response de una Solicitud Authorization Code

Atributos de respuesta de una solicitud Authorization Code:

La siguiente tabla muestra los parametros de respuesta de la peticion del flujo

client credentials.

Tabla 7

Parametros de Respuesta una Solicitud Authorization Code

Parametro Descripcion Valor

access_token Token de acceso eyJhbGciOilJ. ..

Token con informacion de

id_token ., . eyJhbGciOil. ..
autenticacion del usuario

token_type Tipo del token de acceso bearer

expires_in Tiempo de duracion del token 86400
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scope Alcance de la autorizacion can-web

Nota. Fuente: Elaboracion propia.

3.3.5. Invocacion a APIs Internas

Luego de obtener el token de acceso, cada aplicacion puede acceder a los
recursos a los cuales se les ha concedido la autorizacion correspondiente. Para el
caso de los scopes “can-web” y “can-mov” requieren de acceder a recursos del
cliente como datos de personas, datos de las cuentas etc. Para el caso del scope
“apigw” solo necesita acceder a datos de la misma aplicacion sin necesidad de

autenticarse.
Obtener los Datos de una Persona

Se usa el token de acceso para invocar al api persons-vl, el cual obtiene los

datos de una persona con solo enviar el DNI de la persona.
Request de la peticion:
El token de acceso se puede enviar de dos maneras distintas:

1. Se puede enviar en la peticion de POSTMAN en el parametro
Authorization, y se selecciona el TYPE como “Bearer Token” y colocando
en el campo Token el token de acceso generado en el flujo Authorization
Code.
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No Environment
1. Obtiene el Detalle de una Pe... X

» 1. Obtiene el Detalle de una Persona (Openshift) Examples 0 v

GET v https//example:3443/persons/data-person/v /72748387 Send v

Params Authorization Headers Body  Pre-request Script

eyJ0eXAOIKV1 QiLCJhbGaiijQUzUxMij9.ewOKICAgI Clpc3MiOIAIQOFfROFUR

Figura 20. Solicitud Enviando Pardmetro Autorization

Fuente: Elaboracion propia

2. También se puede enviar el token de acceso en la cabecera de la peticion
haciendo uso del header de la peticion, se crea un pardmetro con el
nombre “Authorization” y en el valor se envia la cadena “bearer”
concatenado con el valor del token de acceso obtenido del flujo

authorization code.
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No Environment
1. Obtiene el Detalle de una Per_

+ 1. Obtiene el Detalle de una Persona (Openshift) Examples 0 v

v httpsi/iexample:8443fpersons/data-personfvl /72748387 Send v

Headers Body  Pre-request Scrip

VALUE DESCRIPTION
Content-Type application/json;charset=UTF-8
Authorization Bearer ey0eXAiOi|KV1QiLCIhbGaOjQUzUxMi9.ewd...

cod-app tan-web

Figura 21. Solicitud Enviando Header Autorization

Fuente: Elaboracion propia

Response de la peticion:

“personData”: {
"idPerson":
"typeDocument™: "D
“"document™: 7274838
“"names”: "Bryan V
“phaterLastName”
"motherLastName”
"birthdate™: "2

"addresses”: [

J g
L

"type":
"value”

“type":
"value”

Figura 22. Response api persons-vl (Datos de una persona)

Fuente: Elaboracion propia
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La imagen anterior muestra el mensaje de respuesta al realizar una peticion al api

persons-vl, la cual obtiene los datos de una persona:

3.3.5. Solicitar Actualizacion de Token de Acceso (Refresh Token)

Los token de acceso generado por el servidor de autorizacién tienen un tiempo de

vida determinado por lo cual es necesario que cada vez que el token ya no sea

valido podamos solicitar un nuevo token de acceso. La siguiente imagen muestra

el flujo para solicitar una actualizacion del token de acceso:

interaction Refresh Token )

Cliente

T

Authorization Server

T

1: Solicita acceso

<
1 2:Retorna token de acceso y refres token

3 : Envia token de ad;ceso

Resource Server

4 : Response del senvicio
'

5 - Envia token de acceso

Figura 23. Diagrama de Flujo Refresh Token de la Aplicacion

Fuente: Elaboracion propia

Al realizar una peticion para obtener un token de acceso, en el response la peticion

también se puede obtener un refresh token que de ser necesario se puede utilizar

para poder otro token en caso el token retornado sea invalido.
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"access token": “eylzd

"refresh token": “eyJ@eXAi01]}
"token type": "bearer’
"expires”: 3600,

"scope”: “apigu’

Figura 24. Response con Refresh Token
Fuente: Elaboracion propia

Cuando el token de acceso es invalido y es usado para poder acceder a los
recursos del usuario, el servidor devolvera un error indicando que el token de

acceso ya no es valido.

kies Headers Test Results

Raw  Preview  Visualize

“error”; "I

“error_description”;

Figura 25. Response con Refresh Token
Fuente: Elaboracion propia

Cuando se reconoce este error se puede usar el token de actualizacion de la
peticion anterior para poder obtener un nuevo token de acceso para poder
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reintentar la solicitud. Para lo cual realizamos una nueva peticion utilizando el token

de actualizacion y las credenciales del cliente.

No Environment
POST Refresh Token

» Refresh Token / Examples 0 v

https://authdesa.com/oauth2/token?grant_type=refresh_token&refresh_token=ey)0eXAiOiJKV1QiLCJhbGaiOiiUzI1 Send -

Params Authorization ~ Headers

KEY DESCRIPTION
grant_type refresh_token
refresh_token eyj0eXAiOiJKV1 QiLCJhbGaiOiflUzI Nij9...

dlient id B L A et

C|i€nt_Se€r€t wmwmmdd&d

Figura 26. Request de una Peticion Refresh Token
Fuente: Elaboracion propia

3.3.6. Determinar el Estado de un Token (Introspection)

Para poder validar los token de acceso emitidos por el servidor de autorizacion
cuando un cliente realiza alguna solicitud al servidor de recursos, es necesario
geue el servidor de autorizacion nos devuelva la informacion correspondiente del
token de acceso. La siguiente imagen muestra como se define el flujo para la

validacion del token de acceso:
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interaction Introspection )

Aplicacion Authorization Server Resource Server

1 : Solicita token de acceso

] 2:Valida Aplicacién

3 : Otorga Consentimiento

4 : Retorna token de acceso g3

5 - Soligita recurso

6 : Solicita validacion token

7 : Retorna validacion "

i s R S B SRR SRR SR SRR E B LR R R SRR SR SRR RSN RN R R aR SRR
1 8 : Retolna recurso =

Figura 27. Diagrama de Secuencia Validar Token de Acceso (Introspection)
Fuente: Elaboracion propia

Para realizar una validaciébn del token de acceso se envian los siguientes

pardmetros en el POSTMAN:

Ejemplo:
e Method: POST
e URL: https://authdesa.com/ouath?/instrospect
o token: eyJhbGciOiJSUZzILNIISINR5CCIBIK*rr*ktkktkkkkkok
e Authorization: Bearer dXN1YXJpbzpjl****rkkrkkikix

Es necesario enviar como parametro header las credenciales de la aplicacion con

las cuales se generd el token de acceso (client_id y client_secret).
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https://authdesa.com/ouath2/instrospect

Request de una Peticion Introspect

La siguiente imagen muestra el pardmetro en donde se envia el token de acceso

generado por el servidor de autorizacion para poder ser validado.

No Environment
POST 3. Instrospect

» 3. Instrospect Examples 0 v

v https://authdesa.com/oauthintrospect’oken=ey)hbGeiOijSUzl1NilslnRScClplic4ndrniickrccid Send v

Body

DESCRIPTION

token eyhbGeiOijSUzI NilsinRScClflitkkiokiekik, |

Figura 28. Peticion Introspect Parametro Token
Fuente: Elaboracion propia

La siguiente imagen muestra el parametro en donde se envian las credenciales del

cliente encriptadas en base 64.
No Environment

POST 3. Instrospect

» 3. Instrospect Examples 0 v

https://authdesa.com/oauth/introspect?token=eyjhbGciOijSUzI TNilsinRScCl i dirrtakickaakiiiotadaokik ook Send v

tion Headers Body Pre-request Script Tests

VALUE
Content-Type application/x-www-form-urlencoded

Authorization Bearer dXN1YXphzpjbikddctiniakiii

Figura 29. Peticidn Introspect Parametro Authorization
Fuente: Elaboracion propia
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Response de una Peticion Introspect (Exito)

La siguiente imagen muestra las propiedades que devuelve una peticion exitosa de
introspect:

Headers Test Results

Raw Preview Visualize

"active": true
"scope": "apigw'
"iat": 1607858130,
"exp": 86400,
"tokenType": "bearer'

"client_id":

"grant_type": "client_cred

Figura 30. Response Invocacion Exitosa (Introspect)
Fuente: Elaboracién propia

Los atributos de respuesta de la peticion se detallan en la siguiente tabla:

Tabla 8
Parametro de Respuesta Introspection
Pardmetro Descripcion Valor
active Representa si el token esta activo true o false
scope Alcance de la autorizacién apigw
iat Fecha y hora de la generacion del 1607858130
token
exp Tiempo de vida del token 86400
tokenType Tipo de token bearer
A A |dentlflcad0r unICO kkkkhkkhkkikkkhkkhkhkkikhkkikkkikkhkhkkikkk
client_id kx 7005
grant_type Flujo de autorizacion client_credentials

Nota. Fuente: Elaboracion propia

Response de una Peticion Introspect (Error)

En el caso de que la autenticacion no se valida la peticion devolvera un cédigo de

estado 401 y una respuesta errénea como muestra la imagen:
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Body Cookies Headers

Pretty Raw Preview Visualize

"error_description": "The client

Figura 31. Response Invocacion Erronea (Introspect)
Fuente: Elaboracion propia

La respuesta puede ser exitosa pero el campo “active” puede devolver un valor

“false” debido a:

e El token solicitado no existe o no es valido
e El token expird

e El token se envid a un cliente diferente al que realiza esta solicitud

3.3.7. Revocar el Token de Acceso

Luego de que la aplicacion uso el token de acceso para obtener los recursos del
usuario se puede natificar al servidor de autorizacion que ya no se necesita el token

de acceso o la actualizacion del token que se ha obtenido previamente.
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interaction Revoke Token )

Aplicacion Authorization Server Resource Server

1 : Solicita acceso

S
2 : Retorna token de acceso H

3 - Slicita recurso

R e e
. 4 : Retorna recursos ;

5 : Solicita revocacion token

—

6 : Revoca token

Figura 32. Diagrama de Secuencia Revoke Token
Fuente: Elaboracion Propia

Para realizar una validacion del token de acceso se envian los siguientes

parametros en el POSTMAN:

Ejemplo:
e Method: POST
e URL: https://authdesa.com/ouath2/revoke
o token: eyJhbGciOiJSUZILNIISINR5CCIBIK*rr*ktkkthkkkok
e Authorization: Bearer dXN1YXJpbzpjrt*kitkkitikiik

Request de una Peticion Revoke Token

La siguiente imagen muestra el parametro en donde se envia el token de acceso

para que el servidor de autorizacion revoke el token.
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https://authdesa.com/ouath2/revoke

MOCKSERVER
POST 4. Revoke

» 4. Revoke Exampleq

POST v  hups://authdesa.com/oauth/revoke?token=eyJhbGciOijSUzI1 NilsinRScCl 6l dkckirainkicatk e d ki Aok ok

Params Authorization Headers Pre-request Script

DESCRIPTION

token eyJhbGciOijSUzI NilsInRScClflk - kickickidaicdick,

Figura 33. Peticiobn Revoke Parametro Token
Fuente: Elaboracion propia

La siguiente imagen muestra el parametro en donde se envian las credenciales del
cliente encriptadas en base 64 para realizar el revoke, tienen que coincidir con las
credenciales enviadas para generar el token de acceso.

No Environmen
POST 4. Revoke

b 4. Revoke Examples

v  hups://authdesa.com/oauth/revoke?token=eyJhbGciOi]SUzI 1 NilsInR5ScCIfl koo dababiodd-dodddodd ko Ao

Authorization Headers Body Pre-request Script

KEY VALUE
Content-Type application/x-www-form-urlencoded

Authorization Bearer dXN1YX]pbzpjbiiiidiaiatiiik

Figura 34. Peticibn Revoke Parametro Authorizacion
Fuente: Elaboracion propia

Response de una Peticion Revoke

La siguiente imagen una respuesta exitosa con un codigo de HTTP 200 de exito

gue devuelve una peticidon exitosa de revoke:
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Cookies Headers

Raw Preview Visualize

Figura 35. Response Peticion Revoke
Fuente: Elaboracion propia

Esta peticion no devuelve ningun cuerpo en el reponse del servicio, pero basta con
verificar que el codigo HTTP sea 200 para revocar el token de acceso. Ahora si
volvemos a realizar un introspection al token de acceso revocado cambia el estado

“active” a false.

Test Results

Visualize

"iat": 1607858130,
"exp": 86400,
"tokenType": "

"client_id"

"grant_type": "c

Figura 36. Validacion Revoke del Token de Acceso
Elaboracion: Fuente Propia

De esta manera podemos de gestionar todo el flujo de vida de un token de acceso

y mejorar la seguridad de las apis del usuario.
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3.4. Resultados

En base a los objetivos planteados se propone un modelo para la aplicacion del
framework OAuth2 siguiendo los pasos para su implementacion ya que esto

permitira:

- Definir el alcance de las aplicaciones asi como el mejor flujo a elegir para
segun los requerimientos, pudiendo obtener un token de aplicacion para
acceder a sus propios recursos o un token de usuario para acceder a los

recursos del usuario mediante una autenticacion previa.

- Mejorar el control de acceso a los distintos microservicios que se encuentran
alojados en el servidor de recursos a traves del envio de un token de acceso
en formato JWT que seré leido por el servidor y validando la autenticidad del

mismo.

- Mejorar el nivel de seguridad para que aplicaciones maliciosas no puedan
interceptar los cédigos de autorizacion y puedan solicitar token de acceso y
acceder a los recursos del usuario, esto afiadiendo parametros que tanto la

aplicacién como la aplicacion conocen.
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CONCLUSIONES

- A travez de la aplicacion del framework OAuth2 se logré que el acceso a los
Microservicios sea mas seguro ya que se tiene una capa mas de seguridad para

su control.

- La aplicacion del framework OAuth2 permitié definir el alcance de la
autorizacion que se le otorga a cada una de las aplicaciones a través de la

definicion de scopes, los cuales seré utilizados como identificadores de alcance.

- La aplicacion del framework OAuth2 minimiza el riesgo de que terceros
puedan recuperar un token de accso para acceder a los recursos del usuario a

través de la aplicaciéon de la extensién PKCE.
- A través de la gestion de los token de acceso se mejora la seguridad al

momento de que las aplicaciones quieran acceder a los recursos ya que se pueden

aplicar distintas politicas para cada una de las aplicaciones.
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RECOMENDACIONES

- Se recomienda que el departamento de seguridad gestione las credenciales
de cada aplicacion y sean solo ellos los que puedan conocer el valor de cada una
de ellas, para evitar que terceros puedan tener acceso a estas credenciales y

puedan acceder a los recursos del usuario en nombre de alguna aplicacion.

- Se recomienda utilizar algun protocolo de encriptacién que permita hacer que
las credenciales sean lo suficientemente seguras para evitar que terceros puedan

adivinar o dar con las credenciales.

- Se recomienda que tanto el servidor de autorizaciébn como el servidor de
recursos tengan los recursos suficientes para soportar una alta carga de

transacciones.

- Se recomienda manejar distintas credenciales para cada aplicacion en cada

uno de los distintos ambientes: desarrollo, certificacion y produccion.
- Se recomienda implementar por cada tipo de servidores de recursos y

servidor de recursos un balanceador de peticiones para poder evitar la sobrecarga

de los servidores.
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