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RESUMEN

El presente trabajo de suficiencia profesional se basa mediante la
experiencia obtenida en la empresa de razén social Grupo Dalisa, el
cual consiste principalmente en la optimizacion del servicio de
seguridad para redes e internet de los clientes corporativos, por ello se
pudo observar que las instituciones del rubro comercial necesitan un
constante servicio de internet sobre todo para mantener las actividades
virtuales como es el caso de la presente institucion empresarial
SONEPAR PERU SAC sede de Lima.

Esta empresa no contaba con un respaldo a internet constante y
presentaba incertidumbre con respecto al servicio WAN. En adicion a
esto, se observo que la presente empresa no contaba con un eficiente
sistema de proteccion LAN afectando a la seguridad de sus servidores

y equipos informaticos.

Por ello como soluciones principales se opt6 primero por incorporar
el equipo balanceador mediante otro proveedor ISP con un servicio de
ancho de banda diferente como respaldo del Unico enlace que existia.
Como segunda solucion se afiadié un equipo firewall de seguridad
perimetral de mayor eficiencia para la proteccién de los servidores y
navegacion de los usuarios de la empresa. Todo esto a través de tres
procesos principales: Disefo, Implementacion y operatividad como se

muestra en el punto 3.2 de modelo de solucién propuesto.

Lo que logramos después de la implementacion del servicio fueron
resultados favorables para el cliente, como muestro en el punto 3.3 de
resultados, con un internet dedicado estable se evitd perdidas en las
ventas virtuales mediante el funcionamiento de la pagina de ventas del
cliente SONEPAR y con los equipos internos como servidores,
protegidos de amenazas y ataques externas se logra una mayor
produccion de las actividades. Asi como también una ganancia para la

empresa Grupo Dalisa por el servicio de ingenieria contratado.



INTRODUCCION

De acuerdo a la ley peruana 04237/2018-CR que promueve la
seguridad de la informacion a través del internet, se esta convirtiendo
en una necesidad y obligacién en las instituciones de diversa indole
para poder seguir brindando un mejor servicio y seguridad para sus

usuarios o clientes, de acuerdo a sus actividades correspondientes.

Una de estas instituciones que necesitaba una optimizacién de sus
servicios de internet y seguridad y asi mantenerse al margen de la ley
ya establecida, fue SONEPAR PERU, empresa transnacional de origen
francés dedicado a la venta y distribuciébn de materiales eléctricos,
establecio contacto con la empresa Grupo Dalisa a través de América

Movil para el desarrollo del nuevo servicio requerido.

El proposito del estudio fue brindar soluciones integrados mediante
la optimizacion de una conexion segura tanto para la RED WAN y LAN
mediante dos equipos principales: un balanceador para el enlace
principal y su respaldo, asi como un firewall, dedicado a la seguridad
perimetral respectivamente, ambos equipos de la marca FORTINET
reconocida a nivel mundial, para que el servicio de internet se
mantenga constante y seguro en la entidad comercial SONEPAR sede

de Lima.

Esto permitié una mayor proteccion y estabilidad de conexién para
las areas que utilizan el medio virtual. Con el fin de aumentar la calidad
del servicio a los usuarios de la instituciéon y la administracion del
control administrativo que la componen, hemos desarrollado un disefio
y estructuras logicas de red que tienen en cuenta los equipos de

seguridad, los conmutadores, el ancho de banda y cada equipo.



CAPITULO I. ASPECTOS GENERALES

1.1 Contexto

La empresa GRUPO DALISA SAC se dedica a la implementacion y
optimizacién en seguridad administrada de red, elaborados para
alrededor de 300 clientes de los cuales 250 son corporativos, sin
exoneracion a otros sectores como comercio, educacion o
entretenimiento; lo realiza mediante instalaciones de equipos de
seguridad para redes, facilitados por diferentes proveedores
internacionales de excelente reputacion y garantia en el rubro y a
través del personal capacitado de la empresa, estos preconfiguran los
equipos dedicados dependiendo de cada cliente de acuerdo a sus

necesidades.

Mi labor fue participar desde el disefio hasta su implementacion,
operacion 'y mantenimiento, especificamente realizando las
validaciones de la optimizacion mediante el funcionamiento y
conectividad de los equipos en conjunto con el técnico de
implementacién y finalmente llevandolo a produccién y asi lograr que
la mejora del servicio se establezca, verificando la conectividad a
internet después de haber culminado la instalacion de los equipos y
corroborar las diferentes funcionalidades de los servicios ofrecidos
tales como politicas y filtros de seguridad para evitar cualquier
inconveniente en las actividades, incluyendo actualizaciones de los

equipos como mantenimiento cada cierto periodo.



1.2 Delimitacion temporal y espacial del trabajo

1.2.1 Temporal
El periodo en el que se optimizo el proyecto fue de setiembre a
octubre del 2019 a dedicacion exclusiva; desde el disefio de red e
implementacion considerando la topologia, software y hardware
respectivamente. Continuandose con su operacion y mantenimiento

hasta la culminacién del contrato en diciembre del 2022.

1.2.2 Espacial

El proyecto se optimizo para la empresa comercial SONEPAR con
direccién Av. Republica de Panama 3517, sede principal ubicado en el

distrito de San Isidro, Lima-Peru.

1.3 Objetivos

1.3.1 Objetivo General:

Optimizar el servicio de red mediante el respaldo del enlace a
internet Wan y la seguridad perimetral para la empresa
SONEPAR sede de Lima.

1.3.2 Objetivos Especificos:

- Brindar seguridad para la red de la comercializadora SONEPAR

mediante los filtros del equipo perimetral firewall.

- Implementar la conectividad a internet con un enlace de respaldo que
garantice la disponibilidad del servicio mediante el equipo de respaldo

Fortiwan.



CAPITULO II. MARCO TEORICO

2.1 Antecedentes

Para desarrollar mi proyecto de suficiencia profesional he considerado
conclusiones importantes relacionadas a mi trabajo de los siguientes temas en

seguridad perimetral y respaldo de internet aplicados en el PerQ y el exterior.

2.1.1 Antecedentes Internacionales

Benavides, E. y Olaya, D. (2018), en su trabajo de postgrado titulado: “Disefio de
un plan de contingencia para un enlace critico del banco financorp” Universidad
Piloto De Colombia, Bogota., es un proyecto de respaldo para enlaces de internet
del banco Colombiano, tanto para el principal como el secundario utilizando un
mecanismo virtual configurado llamado HSRP, el cual consta de que los
enrutadores ejecuten el protocolo mencionado y trabajen en equipo como un solo
enrutador virtual y asi llegar al flujo del cien por ciento de servicio de internet para
el banco. El cual aporta a nuestro trabajo de suficiencia con la demostracion que
se logra para un respaldo de internet orientado a una sede corporativa.

Pilacuan, E. (2015), en su trabajo de tesis titulado: “Implementacion de un sistema
de seguridad perimetral para las empresas Teamsourcing Cia. Ltda. Con software
libre (ClearOS) y desarrollo de las politicas de seguridad basadas en el estandar
ISO-27001" Universidad De Las Fuerzas Armadas en Ecuador, Sangolqui., en los
sectores en los que la seguridad de la informacion debe mantener constantemente
los principios de disponibilidad, confidencialidad e integridad, la norma ISO 27001
se esta utilizando para elaborar politicas de seguridad de la informacion basadas
en la norma. Una de las conclusiones del presente proyecto que aporta a mi trabajo
de suficiencia es la implementacion de politicas de seguridad perimetral para
empresas medianas y pequefias mediante un firewall de software libre llamado
ClearOS.



2.1.2 Antecedentes Nacionales:

Ramos, J. (2017), en su trabajo de suficiencia profesional titulado: “Implementacion
del protocolo getvpn para optimizar el proceso de seguridad mediante la
encriptacion de trafico en una entidad financiera” UNTELS, Lima., tiene por
finalidad proporcionar una solucién para el despliegue del protocolo IPSec debido
a la dificultad de hacer un tunel para la ubicacién de cada empresa, por lo que para
resolver dicha problematica se implementé el protocolo GETVPN. El aporte a mi
trabajo es permitirme tener una vision del funcionamiento de una VPN ya que es

un parametro fundamental para la seguridad perimetral.

Lizana, J. (2016), en su trabajo de suficiencia profesional titulado: “Disefio de una
red de datos para sede principal y remotas del sat con seguridad perimetral y
bandwidth manager con alta disponibilidad en su sede principal” UNTELS, Lima.,
muestra cOmo construir una solucion integrada basada en la alta disponibilidad, la
gestion del ancho de banda y la conexion con ubicaciones distantes en la sede del
SAT (Sistema de Administracion Tributaria), al tiempo que permite la comunicacion
con las oficinas centrales del sistema. Una de las conclusiones que aporta a mi
trabajo es con respecto al manejo de los equipos empleados para la seguridad
perimetral tanto para la red LAN y WAN segun la necesidad de la empresa

corporativa.

Guevara, R. y Lépez, W. (2016), en su trabajo de tesis titulado: “Implementacién
de un sistema criptografico a través de algoritmos avanzados de encriptacion para
mejorar la seguridad perimetral de una red informatica” USP, Chiclayo, desarrolla
una alternativa de sistema para mejorar la seguridad perimetral, este sistema hace
uso de complejos algoritmos para el cifrado y descifrado de los paquetes de
informacion que se transfieren dentro de la entidad de estudio con el fin de
garantizar la privacidad de la informacion personal de los usuarios. Por lo que la
conclusién principal aporta a mi trabajo sobre la mejora de la seguridad de la red

identificando los puntos vulnerables a mejorar en la topologia.



Valenzuela, J. (2012), en su trabajo de tesis titulado: “Disefio de una arquitectura
de seguridad perimetral de una red de computadoras para una empresa pequena”
PUCP, Lima., la solucion que se presenta aqui es una solucién de seguridad
perimetral que se adapta a las necesidades de la red informética de una pequefia
empresa. También se muestra una simulacion del concepto sugerido en un entorno
de prueba controlado. Este trabajo tiene como conclusién dar las politicas y

configuraciones de seguridad perimetral como aporte a mi trabajo de suficiencia.

Ramirez, A. (2011), en su trabajo de tesis titulado: “Disefio de la solucion de
seguridad y administracion de trafico wan del enlace de internet dedicado con alta
disponibilidad para un campus universitario” Universidad Nacional de Ingenieria,
Lima., nos desarrolla una optimizacién en el uso de internet para un campus
universitario mediante un disefio de solucion segura y administrativa en la red WAN,
como objetivo la satisfaccion de las necesidades para con los clientes tanto en la
calidad de velocidad del internet por ancho de banda y proteccién del servicio de la
informacion. Aporte que brinda a mi trabajo, una perspectiva para beneficiar a los

usuarios con un internet constante y de calidad obtenido mediante el respaldo.



2.2 Bases Teodricas

2.2.1 Seguridad de Red:

“La seguridad de red se refiere a las tecnologias, procesos y politicas utilizadas
para defender cualquier red, trafico de red y activos accesibles por red frente a
ciberataques, acceso no autorizado y pérdida de datos.

La seguridad de red debe proteger en los diversos limites de la red y también dentro
de la red, con un enfoque de capas. Las vulnerabilidades existen en todos lados,
desde dispositivos y rutas de datos a aplicaciones y usuarios. Debido a que las
organizaciones encuentran tantas posibles amenazas, también hay cientos de
herramientas de administracion de seguridad de red que tienen como obijetivo
abordar las amenazas individuales o aprovechar o ayudar con otras necesidades
de infraestructura de mision critica, como un cumplimiento continuo”. (Fortinet,
2021).

De acuerdo a la figura 1, se muestra una topologia clasica de la seguridad de red.

Figura 1: Representacion basica de una seguridad de red.

Fuente: https://www.muycomputer.com/2015/05/29/herramientas-hacking-redes/


https://www.muycomputer.com/2015/05/29/herramientas-hacking-redes/

2.2.1.1 Beneficios de la seguridad de red

Son varias las ventajas que una empresa puede obtener al aplicar la gestion de la
seguridad de la red. (ISO Tools, 2021):

La disponibilidad de una red mucho mas estable, asi como un menor nimero
de interrupciones en el negocio, se traducird en un aumento de la

productividad.

La seguridad de la red es un tema frecuente en muchas normativas, por lo

gue es importante mantener también el cumplimiento de las mismas.

Reduccion del peligro de acciones legales como resultado de las medidas
de la empresa para asegurar los datos de los clientes, que demuestran la

debida atencién y cuidado de la empresa.

Mejora de la reputacion de la empresa como resultado de los esfuerzos
realizados para asegurar los datos de los clientes, que demuestran la

dedicacion de la empresa a mantener estrictos controles de seguridad.

2.2.1.2 Normativa estandar de la seguridad de red: ISO/IEC 27033

“‘Norma dedicada a la seguridad en redes, consistente en 7 partes: gestion de

seguridad de redes, arquitectura de seguridad de redes, escenarios de redes de

referencia, aseguramiento de las comunicaciones entre redes mediante Gateway,

acceso remoto, aseguramiento de comunicaciones en redes mediante VPNs y

disefio e implementacién de seguridad en redes”. (ISO, 2005).

Objetivos de la normativa:

Proporciona orientacion sobre cémo identificar e investigar los problemas de
seguridad de la red, asi como la idea de las necesidades de seguridad de la

red con respecto a ese andlisis, de cara al futuro.

Ofrece un panorama completo de los controles que ayudan a implementar
los disefios técnicos de la red, la seguridad, los controles técnicos

relacionados y los controles no técnicos.

Dentro de este documento se ofrecen directrices para lograr arquitecturas

tecnoldgicas y riesgos de seguridad de red de alta calidad, factores de



controles relacionados con los escenarios de red, disefio y escenarios de

red tipicos en las secciones de "tecnologia”.

« En un enfoque muy basico, este documento describe las dificultades
relacionadas con las medidas de seguridad de las operaciones de red,
incluida la instalacion de dichos controles, asi como la supervisién y

evaluacion de su eficacia.

2.2.2 Seguridad Perimetral:

“Son herramientas y técnicas de proteccion informatica que tienen como propdsito
establecer una linea de defensa relacionada con la red interna y toda la
prolongacion que forma parte del entorno bajo el que se encuentra la tecnologia de
la informacién de una empresa.

La seguridad perimetral establece medidas de proteccibn que prevengan de
ataques externos a la vez que identifica la actividad natural y esperada dentro de
la propia red y filtra, protege y aisla actividad desconocida o fraudulenta”. (Avansis,
2021).

Segun la figura 2, se observa la topologia mas comun para la seguridad perimetral.

DMZ | Cliente remoto

s

o Antispam
% Antivirus
- - Tunel
e e NIDS VPN
g e mfﬁ“mi P
NIDS f
- ¢ Internet |
NIDS el -
Eitm:kqi 1 Cortafuegos

Reci Interna

Figura 2: Representacion de una seguridad perimetral corporativa.

Fuente: https://www.avansis.es/ciberseguridad/que-es-seguridad-perimetral/?cn-reloaded=1


https://www.avansis.es/ciberseguridad/que-es-seguridad-perimetral/?cn-reloaded=1

2.2.2.1 Elementos de la seguridad perimetral

2.2.2.1.1 Router Frontera

El router frontera es el enrutador que se instala en la parte mas externa de la
red corporativa, se encarga de comprobaciones de seguridad en el trafico de
salida y entrada de la red, una especie de policia de trafico entrante y saliente.
Estos equipos estan disefiados para soportar muchas conexiones en las
grandes organizaciones u operadores, en una instalaciéon doméstica este papel
lo hace un router convencional, que es el que se encarga de proporcionar
también acceso a Internet. De acuerdo a la figura 3, los protocolos con los que
trabajan los enrutadores frontera son los EGP (Exterior Gateway Protocol),
siendo el méas extendido el BGP (Border Gateway Protocol).

Estos protocolos son necesarios para poder encaminar la informacién en
Internet. (Birt, 2020)

CLIENTE RED
_BGP

ISP ISP

Figura 3: Representacion del protocolo BGP para el entramado de internet.

Fuente: https://ikastaroak.birt.eus/edu/argitalpen/backupa/


https://ikastaroak.birt.eus/edu/argitalpen/backupa/20200331/1920k/es/ASIR/SAD/SAD03/es_ASIR_SAD03_Contenidos/website_11_router_frontera.html

2.2.2.1.2 Redes Privadas Virtuales — VPN

“Una Red Privada Virtual (VPN) es una tecnologia que permite establecer una
conexion similar a la de una red LAN sobre una red publica como Internet. Para
conseguir esto utiliza mecanismos de encapsulacion o tunelizacién y a veces
encriptacion”. (Fortinet, 2020).

De acuerdo a la figura 4, se muestra un diseflo convencional de la red privada

virtual para la seguridad perimetral.

Hj Tunel
T Conexidn ¥PM

Servidar \Q

PR ;

Red de transito H@J

Clierte “Ph

Figura 4: Representacion clasica de una VPN.

Fuente: https://ikastaroak.birt.eus/edu/argitalpen/backupa/

2.2.2.1.3 Zona Desmilitarizada

La zona desmilitarizada de una red, también denominada DMZ, es una zona de
seguridad en la que los equipos tienen una relacion de comunicacién bidireccional
con la red WAN pero no con la red LAN. Es decir, un equipo situado en la WAN
podra conectarse con un equipo de la zona DMZ y viceversa, pero un equipo de la

zona DMZ no podra conectarse hacia un equipo de la red LAN.

Las zonas DMZ se emplean para situar los dispositivos que proporcionan servicios
publicos como alojamientos de paginas Web (servidores Web), servidores de
correo o servidores DNS. En la zona DMZ se dejan los equipos que se quiere tener

expuestos a la red. (Birt, 2020).

Segun la figura 5, se observa el disefio para una zona desmilitarizada y su

ubicacion dentro la seguridad perimetral.
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Postes clients

DMZ

Firewall

Routeur Internet

Figura 5: Representacion de una DMZ.

Fuente: https://ikastaroak.birt.eus/edu/argitalpen/backupa

2.2.2.2 Firewall

En el ambito de la ciberseguridad, un cortafuegos es una especie de instrumento
gue se utiliza para filtrar el trafico en una red. Los cortafuegos, como se conocen
en inglés, son dispositivos que pueden utilizarse para aislar los nodos de la red de
las fuentes de trafico externas, de las fuentes de trafico internas o incluso de
determinadas aplicaciones. Los tipos de cortafuegos disponibles incluyen los
basados en software, los basados en hardware y los basados en la nube, y cada

tipo ofrece distintas ventajas e inconvenientes.

La funcién principal de un cortafuegos es impedir que pasen las solicitudes de
trafico y los paquetes de datos maliciosos, permitiendo al mismo tiempo que pase

el trafico genuino.

“Los firewalls protegen una red de ordenadores contra el compromiso, la
denegacion de servicio y otros ataques de piratas informaticos que intentan
entrometerse en la red desde el exterior. Un firewall debe estar conectado a un
minimo de dos interfaces de red, una que se supone que esta protegida (su red
interna) y otra que esta expuesta a ataques (generalmente Internet). Un firewall
también puede considerarse como una puerta de enlace implementada entre las

dos redes”. (Protecciondatos-lopd, 2021)
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Metodologias que aplican los firewalls:

v' Filtrado de paquetes

“Es en un enrutamiento basico capaz de actuar sobre las unidades de datos de
protocolo de nivel de red tcp/ip. Examina las cabeceras de cada paquete que circula
a través del cortafuegos en cada direccion, filtrando los paquetes en funcion de las

direcciones ip origen o destino y de los nimeros de puertos”. (Areitio, 2008, p.332)

v Servicio de proxy

“Es la puerta de enlace de la aplicacién ya que controla el trafico a nivel de la
aplicacion. A pesar de examinar los paquetes sin procesar, filtra los datos sobre la
base de los campos de encabezado, el tamafio del mensaje y el contenido también.
El servicio proxy es parte del firewall, el firewall de paquetes por si solo no seria

factible porque no puede diferenciar entre numeros de puerto”. (Living, 2021)

v Inspeccién con estado

“Es el método mas moderno de escaneo de firewall, La inspeccion de estado, o
filtrado dinAmico de paquetes, es una tecnologia de firewall que controla todas las
conexiones activas y usa esta informacién para decidir que paguetes autoriza a
seguir su camino. la inspeccion de estado analiza los paquetes a nivel de
aplicacion. Al registrar informacién como la direccion IP y los puertos afectados, la
filtracion de paquetes dinamica puede implementar una postura mucho mas segura

qgue una simple herramienta de filtrado estético”. (Techtarget, 2021)

Tipos de firewall

Hay varios tipos distintos de firewall que pueden clasificarse en funcion de su
estructura general y su modo de funcionamiento, y a continuacion se analizan las

caracteristicas de cada tipo.
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Segln método de operacion:

e Firewall de filtrado de paquetes

“Es el tipo de arquitectura de firewall mas basico y mas antiguo, los firewalls de
filtrado de paquetes basicamente crean un punto de control en un enrutador o
conmutador de tréfico. El firewall realiza una simple verificacion de los paquetes de
datos que ingresan a través del enrutador, inspeccionando informacién como el
destino y la direccion IP de origen, el tipo de paquete, el nUmero de puerto y otra
informacion a nivel de superficie sin abrir el paquete para inspeccionar su

contenido”. (Protecciondatos-lopd,2021)

Como muestra la figura 6, se descarta si el paquete de informacion no pasa la

inspeccion.

Packet Filtering Firewall

=
; Ho . Protected

—

X

Network

Filters based on:
1. Source IP address
2. Destination IP address
3. Source Port
4. Destination Port

Figura 6: Esquema de un filtrado de paquetes

Fuente: https://www.cloudcenterandalucia.es

“En un cortafuegos de filtrado de paquetes los accesos desde la red interna al
exterior que no estan bloqueados son directos, por lo que esta arquitectura es la
mas simple de implementar y la mas utilizada en organizaciones que no precisan

grandes niveles de seguridad.
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El principal problema es que no disponen de un sistema de monitorizacion
sofisticado, por lo que muchas veces el administrador no puede determinar si

el router esta siendo atacado o si su seguridad ha sido comprometida”. (Ibiblio, s.f.)

e Firewall de inspeccién con estado

“Los firewalls de inspeccién de paquetes con estado funcionan segun el mismo
principio general de filtrado de paquetes, pero pueden realizar un seguimiento al

trafico a nivel granular.” (Vega, 2021, p.84)

Segun nos muestra la figura 7, el trafico que pasa a través de un cortafuegos de
estado suele estar especificado por las direcciones IP de origen y destino, los

puertos que se utilizan y la cantidad de tréfico de red existente.

Firewall Classification — Stateful
Inspection Firewall

Host 10.0.0.1 Server 20.0.0.1
Ilr‘-'_- R
L ~ =
] - [T —
| 10.0.0.1 | 20001 | TCP ACK I [ 20001 | 10000 TCP ACK TCP SYN
State error, drop Security policy check

Record session information

1.Rapid processing of follow-up packets
2.High security

Figura 7: Diagrama bésico de una inspeccién de estado en un firewall

Fuente: https://forum.huawei.com/enterprise/es/que-son-los-firewall-por-inspeccion-de-estado
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e Firewall Proxy

“Estos firewalls son similares al firewall de inspeccién con estado en que analiza
tanto el paquete como el protocolo de enlace TCP. Sin embargo, los firewalls proxy
también pueden realizar inspecciones de paquetes de capa profunda, verificando
el contenido real del paquete de informacién para verificar que no contiene

malware”. (protecciondatos-lopd, 2021)

El firewall proxy no permite que el trafico se conecte directamente a la red, sino que
crea una conexion con el origen del trafico e inspecciona los paquetes de datos

entrantes. Segun la figura 8:

Firewall Classification — Proxy Firewall

3 B

Extranet tarminal Praxy firewall Intranet server

1, Slow processing
2, Difficult to upgrade

Sends a connection request.

Security check on the request and

Establishes a connection with the blocks it if it fails the check.

client if the request passes the Establishes a connection with the

security check. sarver if it passes the check.

sends packet & to the firewall,
* | sends packet & to the server

£

Sends response packet B' to the S:nds response packet B to the firewall.

<« lerminal

Figura 8: Esquema de un firewall proxy

Fuente: https://forum.huawei.com/enterprise/es/

Sin embargo, la desventaja de este tipo de proteccion es que a veces puede
interferir con datos entrantes no amenazantes, reduciendo el funcionamiento del

sistema. (Kaspersky, 2021)
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Seguln estructura:

e Cortafuegos de Software

Un firewall de software, como su nombre indica, es una solucion basada en
software que puede desplegarse como un dispositivo virtual o en maquinas
individuales de su red para protegerlas de las vulnerabilidades. Tiene la capacidad

de controlar el comportamiento asociado a ciertas aplicaciones. (geekflare,2021)

Esto permite que las personas introduzcan datos en un software mientras se evita
gue los datos se introduzcan en otro. Los cortafuegos de software también pueden
filtrar los datos que se reciben, asi como responder a las solicitudes que se realizan
de forma remota. El inconveniente mas importante de los cortafuegos de software
corporativos es que deben instalarse, actualizarse y administrarse en cada

ordenador de la organizacion. (islabit, 2021)

De acuerdo a la figura 9, se muestra un diagrama aplicado para un firewall de

software.

- (AI:
|

!

Private Network Firewall Attackers Internet

E ‘

I
i

N

Figura 9: Diagrama de un firewall de software.

Fuente: https://geekflare.com/es/hardware-vs-software-cloud-firewall/
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e Cortafuegos de Hardware

“Los cortafuegos por hardware o firewalls de red, son dispositivos electronicos
externos que se colocan entre la computadora o red y el modem que da acceso a
Internet, y su objetivo es controlar las comunicaciones y conexiones con el exterior,
tanto entrantes como salientes. Los firewalls por hardware proporcionan una linea
de defensa adicional contra ataques procedentes del exterior, por ser dispositivos
separados con su propio sistema operativo”. (guiaspracticas,2021)

Segun muestra la figura 10, la configuraciéon se realiza mediante una interfaz web,
a la que se accede a través del mismo navegador que el usuario utiliza al
conectarse a Internet. Este tipo de dispositivo ya se coloca en los routers de acceso

a Internet, garantizando la seguridad de los ordenadores que se conectan a ellos.

Computers, each with
software firewall

Hardware pes— ‘
firewall =

QO = —& §

The internet Your company network

i

dl

6

2

Figura 10: Diagrama de un firewall de hardware

Fuente: https://airoserver.com/blog/everything-about-firewall/

e Cortafuegos en la nube

Los firewalls de nube publica son dispositivos virtuales de seguridad de red
implementados en la nube publica. Como regla general, los firewalls de nube
publica suelen ofrecen capacidades similares a las de los firewalls de hardware.
Sin embargo, en implementaciones de nube hibrida, los firewalls de nube publica
ofrecen ventajas significativas en comparacion con los dispositivos locales en
cuanto a escalabilidad, disponibilidad y extensibilidad. A veces llamados “firewalls
virtuales”, estos dispositivos se conocen como “firewalls de nube publica” cuando

se usan en esos entornos. (paloaltonetworks, 2020).
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Formados como una barrera virtual que rodea las plataformas en la nube, la
infraestructura y los servicios de aplicaciones, los firewalls basados en la nube son
cada vez mas populares. Funcionan de la misma manera que los cortafuegos
convencionales, ya que crean una barrera alrededor de la red interna de una
organizacion. Los firewalls en la nube también pueden utilizarse para proteger la

infraestructura y los datos locales. (cloudflare, 2021)

De acuerdo a la figura 11, se observa un esquema que refleja a un firewall cloud.

Attacker

€ — ; Attacker

Cloud
Database

Users Cloud Firewall

Figura 11: Representacion de un firewall en la nube

Fuente: https://www.cloudflare.com/es-es/learning/cloud/what-is-a-cloud-firewall/

e Cortafuegos de Proxima Generacion (NGFW)

“Son una version mas avanzada de los firewalls tradicionales ya mencionados. Al
igual que los cortafuegos normales, el NGFW utiliza filtros de paquetes estaticos y
dinamicos y soporte de VPN para asegurar que todas las conexiones entre la red,
Internet y el firewall sean validas y seguras. Ambos tipos traducen las direcciones

de red y de puerto para mapear las IPs. La diferencia fundamental entre el
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cortafuegos tradicional y los cortafuegos de préxima generacion es la capacidad de
para filtrar aplicaciones. Estos tienen un amplio control y visibilidad de las
aplicaciones que se pueden identificar analizando y cotejando las firmas. Pueden
utilizar listas blancas o un IPS basado en firmas para distinguir entre aplicaciones
seguras y no deseadas, que luego se identifican mediante el descifrado de SSL. A
diferencia de la mayoria de los cortafuegos tradicionales, el NGFW también incluye

una ruta a través de la cual se recibiran las futuras actualizaciones.

Estos equipos bloquean contenido malicioso para que no entre en la red de la
empresa, algo que los firewalls tradicionales nunca pudieron conseguir. Estan
mejor equipados para hacer frente a las amenazas persistentes avanzadas (APT).
NGFW puede ser una opcion de bajo costo para las empresas que buscan mejorar
su seguridad basica, ya que pueden incorporar el trabajo de los antivirus y otras
aplicaciones de seguridad en una sola solucion. Las principales caracteristicas de
NGFW incluyen el conocimiento de las aplicaciones, servicios de inspeccién y un
sistema de proteccion en toda la red. Como se muestra en la figura 12, el firewall
de proxima generacion suma la mayoria de ventajas de los anteriores firewalls en
uno solo”. (redfibra,2020)

Next Generation Firewall

Standalone FortiGate Next Generation Firewalls

Firewall/VPN 1

Advanced Threat Detection I

Intrusion \ ‘

Prevention Threat Prevention l

Web Proxy ‘

> B0 99908

Web-Filter Flrewall Intrusion Anfvirus  URLFiltering  Sandboxing SSL Inspection
Connol Prevention

Sand-box
amn
="=
-
| SPU

SSL Inspection
Purpose-built Security Processor delivers best performance

Figura 12: Funciones que integra un firewall de proxima generacion.

Fuente: https://www.adaptixnetworks.com/firewalls-nueva-generacion/
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2.2.3 Respaldo de Internet

Podemos definir respaldo para términos de redes e informética como el apoyo de
una copia o backup para situaciones de caida de internet o datos. También se
conoce como contingencia.

Los niveles de servicio en Internet se mantienen gracias a la colaboracion de los
numerosos proveedores de servicios de Internet, que trabajan juntos para
mantener en funcionamiento sus propias redes y las interconexiones entre ellas,
por lo que al unir estos servicios de los proveedores se logra el respaldo deseado

para asegurar el flujo continuo para el acceso a internet. (Iplan, s.f, pag. 2)

“Es una herramienta que le ayudara a que los procesos criticos de su empresa u
organizacion continden funcionando a pesar de una posible falla en los sistemas
computarizados. Es decir, un plan que le permite a su negocio u organizacion,
seguir operando, aunque sea al minimo. como una estrategia planificada con una
serie de procedimientos que nos faciliten o nos orienten a tener una solucion
alternativa que nos permita restituir rapidamente los servicios de la organizacion
ante la eventualidad de todo lo que lo pueda paralizar, ya sea de forma parcial o
total.” (Verdu, 2015).

De acuerdo a la figura 13, se muestra un diagrama de respaldo a internet usando

dos enrutadores ISP y el equipo de seguridad firewall.
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S hy ~ 192.168.100.2/24
192.168.1.0/24 DHCP
Red Area Local
192.168.100.1/24 P

" i p o |
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ISP - Enlace 2 Internet

Figura 13: Representacion de un respaldo de internet con un equipo fortigate.

Fuente: https://cerounosoftware.com.mx
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2.2.3.1 Tipos de enlaces para respaldo a internet

2.2.3.1.1 Analogica (Dial Up)

“Es la conexion mas antigua, lenta pero econémica. Funciona con un Médem que
se conecta a una linea telefonica. Con el nimero de teléfonola PC recibe
el proveedor por medio del cual se conecta a Internet. Las sefiales recibidas por el
ordenador se convierten en sefales digitales, y luego se transforman en sefiales
analdgicas las sefiales digitales que el ordenador quiere que se transmitan por la
red”. (Iptel, 2015)

Segun la figura 14, se observa un esquema de conexién dialup tradicional.

Conexidn via DialUp

Computadora R |.
Internet —
\ Linea Telefénica

-

===y,

Modem

Figura 14: Esquema de una conexion DialUp

Fuente: http://tuconexionainternet.blogspot.com/2015/08/dial-up.html
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2.2.3.1.2 RDSI

“Llamada red digital de servicios integrados traducidas de las siglas en inglés ISDN
(Integrated services digital network), es una trasmision de datos por voz
enteramente digital de punta a punta. Este servicio de transmision digital ofrece
canales independientes de 64kbps, que permiten hablar y conectarse a internet
simultdneamente, o con el hardware adecuado aprovechar los dos canales juntos
para navegar a 128 kbps. Esta nueva tecnologia para la época permitia ofrecer a
los usuarios en su casa la transmisibn de datos ademas de la tradicional

comunicacion por voz” (ifiigo y Barceld, 2008, p.29)

De acuerdo a la figura 15, se muestra el disefio clasico de una conexion RDSI.

Terminal RDSI

TR1
e — e
e - —e
l;| g .g"{h
\ 2 ! 7’, ‘ b
Splitter ’ L |
w—[ ) N
e . Bus pasivo RDSI
Lineade| = Linea ADSL )
entrada N

Mdédem/Router ADSL QOrdenador

Figura 15: Representacion de una conexién RDSI

Fuente: https://inevid.blogspot.com/2014/09/internet-en-una-linea-rdsi.html
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2.2.3.1.3 ADSL

“Es una linea de abonado digital asimétrica que permite la transmisién de datos a
mayor velocidad en un sentido que en el otro. Cuando estamos conectados a
internet el flujo de datos es asimétrico, la mayor parte de los datos viajan en sentido
internet a usuario, mientras que unos pocos datos viajan en sentido usuario a
internet. Es decir, cuando hacemos una peticidbn en un navegador de internet
enviamos pocos datos, la direccion de la pagina y poco mas, mientras que al recibir
esa pagina recibimos muchos datos, imagenes, texto, etc. Bajo el nombre de ADSL
se definen unas tecnologias que permiten el uso de una linea de cobre para la
transmision de datos de alta velocidad y a la vez para el uso normal como linea
telefonica.”. (Gonzalez, 2015, p.25)

Segun la figura 16, se muestra la conexion por adsl que hasta hoy en dia se utiliza.

Adaptador ADSL - Router

Wireless Router

ADSL

Linea de Teléfono

Cable Rj11]

Usuarios

PC

Figura 16: Representacion de una conexion ADSL

Fuente: https://www.tiposde.com/conexion-adsl.html
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2.2.3.1.4 Cable

Es la forma de conexion mas tradicional y utilizada para transferir informacion. Esta

tecnologia usa dos variantes de conexion fibra Optica y cable coaxial:

> Fibra Optica

Es posible transferir informacion en forma de pulsos de luz a través de grandes
distancias mediante la tecnologia de la fibra 6ptica, que utiliza hilos de fibra de
vidrio o plastico para transportar la informacion.

Un cable de fibra Optica estd formado por fibras O&pticas que tienen
aproximadamente el didmetro de un cabello humano y que, al unirse, permiten
transportar mas datos a través de mayores distancias y a mayor velocidad que
otros medios. Es la tecnologia que hace posible el suministro de servicios de
Internet, teléfono y television a los hogares y empresas mediante sistemas de cable
de fibra optica. (Verizon, 2021)

De acuerdo a la figura 17, se muestra la composicion fisica de la fibra éptica coman.

Nucleo

Hilos de fibra

Buffer y Cladding

Mylar y capas aislantes

Recubrimiento exterior &

Figura 17: Composicion de la fibra 6ptica

Fuente: https://www.profesionalreview.com/2019/02/15/fibra-optica-que-es/
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» Coaxial

Las sefiales eléctricas de alta frecuencia son transportadas por este cable, que
tiene un nucleo conductor central formado por uno o varios hilos sélidos o
trenzados, generalmente de cobre, que esta cubierto por un material aislante
dieléctrico, que a su vez esté cubierto por una lamina exterior de metal conductor,
generalmente de cobre, y se utiliza para transmitir sefiales eléctricas de alta
frecuencia superiores a las transportadas por los pares trenzados. El revestimiento
metdlico exterior proporciona un segundo conductor, que también funciona como
barrera contra el ruido. Hay una pantalla aislante que cubre este conductor y una
vaina de plastico que cubre todo el cable. (Nayeli, s.f.)

Segun la figura 18, se puede observar la estructura de un cable coaxial.

cubierta exterior 2 Rie
blindaje

conductor central

blindaje trenzado dieléctrico

Figura 18: Composicién de un cable coaxial.

Fuente: https://blog.gruponovelec.com/redes-vdi/cable-coaxial-tipos-y-caracteristicas/

De acuerdo a la tabla 1, se presenta las diferencias entre la conexién por fibra
Optica y coaxial.
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Tabla 1.
Ventajas y desventajas entre fibra y Optica y coaxial

CARACTERISTICA FIBRA OPTICA CABLE COAXIAL

Conexion FTTH HFC

Tipo de transmision PULSOS DE LUZ ELECTRICIDAD
:ar;;e(:rtfrecl)rrer}]ggﬁ;icas NO Sl
Goren e s o
Segura ante terceros NO Sl
Resistente y manipulable NO Sl
Compatrtida con vecinos NO Sl

Fuente: https://queadslcontratar.com/guias/diferencias-fibra-optica-cable-coaxial

2.2.3.1.5 Inalambrico

“Son redes sin cable que se suelen comunicar por medios no guiados a través de

ondas electromagnéticas. La transmision y la recepcion se efectian a través de

antenas. Las redes inaldmbricas no solo se emplean para realizar conexion de

datos, con frecuencia se utilizan para emitir sefial de television, en telefonia, para

seguridad (webcam), para sensores y domoética.” (Andreu, 2010, p.212)

De acuerdo a la figura 19, se observa un diagrama tradicional de la conexién

inalambrica.

Figura 19: Representacion de una conexion inalambrica.

Fuente: http://www.iered.org/
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2.2.3.1.6 Satelital

Es una conexion a internet mediante ondras electromagnéticas utilizando como
medio de comunicacion un satélite y una estacion terrena. La tecnologia satelital
mas conocida como VSAT, hace uso de un aparato para descodificar la sefial y
proporcionar la sefial correcta a la instalacion del usuario. Es habitual utilizar
cable coaxial para enlazar la antena parabdlica y el equipo decodificador. Cuando
se conecta el decodificador al equipo del cliente, se utiliza un cable ethernet o

USB para enlazar ambos dispositivos. (Santos, 2014, p.376).

Segun la figura 20, se muestra el diagrama de una conexion satelital.

/ ~
\.
Vg N

~ \
¢ INTERNET
4

y
' ;/
s g
O
4’ ’
A
.
Ny

HUB SATELITAL
NETWORKING SAT

ESTACIONES REMOTAS
CON INTERNET

Figura 20: Representacion de una conexion satelital

Fuente: https://networkingsat.com/blog/que-es-internet-satelital/
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2.3 Definicién de términos béasicos

Enlace a internet: Cuando se vincula cierta informacién con otra, se esta

conectando de un lugar a otro. (Sistemas, 2021)

Firewall: La configuracion de un dispositivo o grupo de dispositivos para
restringir el acceso no autorizado a una determinada regiéon de una red,
permitiendo al mismo tiempo que las comunicaciones permitidas viajen a

través de la zona. (Aguilera, 2011, p.154)

Fortiwan: se trata de un dispositivo perimetral de Fortinet que proporciona
las capacidades de equilibrio de carga distribuible para el trafico dentro de
una red, tuneles de enrutamiento que distribuyen el tréfico de Internet a

través de redes de area amplia, y otras caracteristicas. (CISRT,2019)

Internet: se trata de una red mundial de redes vinculadas, cada una de las

cuales es independiente y autbnoma por derecho propio. (Rodriguez, 2007,
p-3)

Ips: Se trata de dispositivos situados en lugares estratégicos de una red
interna que evallan continuamente el trafico y registran los resultados en
una base de datos para poder realizar acciones en tiempo real con el fin de

contrarrestar la actividad hostil. (Sarubbi, 2008, p.14)

Isp: Cuando se trata del disefio de su red interna, su funcionamiento y los
métodos utilizados para suministrar los servicios que ofrecen, los
proveedores de servicios de Internet (ISP) son empresas que revelan muy

poca informacién. (Villa y Villanueva, 2013, p.14)

Lan: Puede caracterizarse como un conjunto de piezas fisicas y logicas que
conectan entre si una gran variedad de dispositivos en un area restringida,
como un edificio, un campus u otro entorno similar. (Berral, 2014, p.6)Nat:

La traduccion de direcciones de red es el proceso de cambiar una direccion
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IP por otra en la cabecera del paquete IP, y también se conoce como

traduccion de direcciones. (ifligo y Barcelo, 2008, p.314)

Politicas en seguridad: Hacen posible el bloqueo o la autorizacién de ciertas
categorias de trafico de red que no estan definidas en una politica de
excepcion. También especifica qué funcionalidades del cortafuegos estan
activas y cuéles estan desactivadas en el firewall. (idgrup, s.f.)

Red de Comunicacion: Sistema que hace posible que los usuarios de
ordenadores y dispositivos, compartir el equipamiento de los ordenadores

conectados, programas informéaticos, datos, voz, videos, etc. (Berral, 2014,
p.2)

Router: En cuanto a la conexion en red, se distingue de la competencia por
su capacidad para enlazar redes internas y externas al mismo tiempo.
(Benchimol, 2010, p.43)

Servidor: En el contexto de una red, los servidores son piezas de hardware
informatico que prestan servicios a otros ordenadores de la red. Los
servidores y los usuarios pueden acceder a la informaciéon que suministran.
En comparacién con los ordenadores de sobremesa, son mas grandes y

mas potentes. (Marchionni, 2011, p.23)

Switch: Es aquel dispositivo de red que conecta estaciones de trabajo,
servidores, routers, hubs y otros switches actuando como punto de
conexion. (Valdivia, 2015, p.37)

Wan: “Wide Area Network” (Red de Area Amplia). Una red que permite

enviar datos a grandes distancias, lo que hace posible transportar

informacion por todo el mundo. (Severance, 2015, p.19)
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CAPITULO lll. DESARROLLO DEL TRABAJO PROFESIONAL

3.1 Determinacion y andlisis del problema:

El grupo Dalisa S.A.C es una empresa colaboradora, de América Movil Perd SAC
(Claro), evidenci6 que muchas empresas corporativas, de diferentes rubros
laborales, no contaban con una eficiente calidad de servicio de internet dedicado y
seguridad perimetral. De acuerdo a las estadisticas, el Pert ocupa el Puesto 17 del
ranking Latinoamericano en seguridad perimetral de red, también Illamado
ciberseguridad y sufriendo mas de 613 millones de ataques cibernéticos, segun
informa la plataforma Threat Intelligence Insider Latin America de Fortinet (gestion,
2020).

Por esta razon, seguin nos muestra la tabla 2, la empresa mediante su area de
preventa efectué un estudio de mercado a finales del 2019, del servicio de
seguridad a las empresas que aun no contaban con este sistema importante de

proteccion, entre ellas el cliente SONEPAR.

Tabla 2.
Aumento de usuarios consumidores por internet en el Perq.

ANO CANTIDAD DE USUARIOS
2018 6.000.000
2019 11.800.000
Crecimiento 5.800.000

Fuente: https://branch.com.co/

Como consecuencia, el cliente SONEPAR guiandose de la informacién sobre el
aumento constante de personas que utilizan el internet para adquirir u ofrecer
productos; solicito un servicio con respaldo de internet para evitar inconvenientes

en sus ventas virtuales.
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La empresa SONEPAR se dedica a la venta de todo tipo de herramientas eléctricas
y electronicas a nivel nacional e internacional decidié adquirir los servicios para el
respaldo de internet y seguridad de su red, por lo que opto con contratar a la

empresa Grupo Dalisa.

El cliente informo que su primer problema, era que solo contaba con un proveedor
de internet llamado Americatel con un ancho de banda 30 Mbps, el cual para mi
grupo de trabajo era de baja eficiencia para una empresa en crecimiento de

usuarios y actividades de produccién.

El segundo problema era que también presentaba una proteccion de red basica
mediante un filtrado de paquetes aplicado por el mismo router de 30 Mbps y una
zona desmilitarizada (DMZ) para sus servidores, observando con mi equipo de

trabajo que no poseia un firewall para su seguridad perimetral.

Considerando estos dos problemas procedi con el proceso de gestion para la
optimizacién del servicio del cliente, participando desde el disefio de la topologia,
continuando con la implementacion de los equipos en sede. Finalizando con la
validacién y correcta operacion de actividades de los equipos en produccién siendo

esta ultima mi principal labor en la empresa como analista de soporte.
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3.2 Modelo de solucién propuesto

La solucion propuesta se basé mediante un proceso de coordinaciéon con el cliente
para ejecutar las etapas de actividades segun observamos el diagrama de la figura
21.

ELABORACION DISENO
DE SOLUCION

SCLIENTE VALIDA
DISENO? 5

ETAPA DE
IMPLEMENTACION

SCLIENTE VALIDA
INSTALACION -
FUNCIONAMIENTO? Sl

CONFIGURACION Y
OPERATIVIDAD DEL
SERVICIO DE
SEGURIDAD Y
RESPALDO

Figura 21: Diagrama de Flujo como proceso de solucién para el cliente Sonepar

Fuente: Elaboracién Propia
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A continuacién, segun se muestra en la tabla 3, se present6 el cronograma del
proceso de las 3 actividades de solucion realizadas para el cliente SONEPAR

Tabla 3.
Cronograma de ejecucion para el proyecto de seguridad de SONEPAR

ACTIVIDAD A

FECHA DESARROLLAR PERSONAL A CARGO
< 1 TECNICO, 1
01/09/19 AL 13/09/19 DISENO INGENIERO
2 TECNICOS, 1
16/09/19 AL 11/10/19 IMPLEMENTACION INGENIERO
12/10/19 - ACTUALIDAD OPERATIVIDAD AREA SOPORTE

Fuente: Elaboracién propia

3.2.1 Disefo

La topologia del disefio previamente se realiz6 con una visita al cliente para

observar y confirmar el estado de los equipos y el acceso a internet con los que

contaba y efectuar un diagnéstico situacional para obtener un orden en la

implementacion de los equipos de seguridad y del respaldo de internet.

De acuerdo a lo mostrado en la figura 22, se observé que inicialmente contaba con

un equipo router, su switch de capa 2, una zona desmilitarizada para sus servidores

y un servicio RPV ya establecidas para la comunicacion con sus sedes remotas.

Comprobando que no poseia los equipos de respaldo y seguridad.
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DIAGRAMA DE RED INICIAL - SONEPAR PERU S.A.C.

Internet

Americatel
20MEps

CFE
Portl

SEDE-CI
192.168.3.0/24

RPV

i

2 AGE.T.024

-
|

SEDEAMERICA
SEDEFIURA 182.168.10.0v24

19Z.168.8.024

il

RED OE
ZOMA DMZ

Figura 22: Topologia inicial empresa SONEPAR

Fuente: Elaboracién propia

A continuacion, en la figura 23 se presentd la topologia de nuestra propuesta de
solucion, donde se realiz6 la adicion del equipo de respaldo de internet FORTIWAN
200B mas el equipo de seguridad perimetral firewall FORTIGATE 200E en el disefio
final para el cliente, teniendo en cuenta que el nuevo router agregado a la topologia
para lograr el respaldo de internet, instalado por el area de planta externa de la

empresa América Mévil Pera.
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DIAGRAMA DE RED FINAL - SONEPAR PERU S.A.C.

: Intemet Internet
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Figura 23: Topologia final empresa SONEPAR

Fuente: Elaboracién propia

Este disefio se envio al cliente SONEPAR para su conocimiento y posterior

autorizacién continuando con la segunda actividad: la implementacion.

3.2.2 Implementacion del servicio

El cliente al quedar conforme con el disefio elaborado, autorizo la instalacion de los
equipos ofrecidos. Como se puede observar en la figura 24, el data center del
cliente consta de 3 gabinetes divididos para una mejor identificacion de los equipos

de internet seguridad.
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RED WAN

Area para equipos de
seguridad

Figura 24: Datacenter principal del cliente SONEPAR

Fuente: Elaboracion propia

A continuacién, se procedio a identificar el equipo router como se muestra en la
figura 25 instalado por el area de planta externa de Ameérica Mévil Peru (Claro) para
conectarlo al equipo balanceador Fortiwan 200B y Fiewall 200E que es nuestra

propuesta de solucién para el respaldo de internet.
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por CLARO para el

Equipo router instaldo
respaldo a internet l

Figura 25: Equipos enrutadores de la empresa sonepar

Fuente: Elaboracién propia

Después se instalé los equipos de respaldo y seguridad en el gabinete

correspondiente al area de seguridad se encienden, como se puede observar en la

figura 26:

Figura 26: Equipos fortiwan 200b y fortigate 200E instalados en sede

Fuente: Elaboracién propia
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El primer equipo implementado fue el de respaldo de internet como nos muestra la
figura 27, un FORTIWAN 200B es un balanceador de carga para el respaldo de

internet, entre sus principales caracteristicas tenemos:

Tiene un rendimiento de ancho de banda limite 200 Mbps

e Posee 6 interfaces WAN base RJ-45, 1 interfaz consola rj45y 2 puertos USB
tipo A

e Su voltaje requerido es de 120/230v (50 A 60HZ)

e Un Peso de 9,92 libras

e Tecnologia de conexion por cableado

F—="=F2T I a i e&_"1

® & & o & o o o o o o o o

FiIERTINET. © e o o o o 0 0o 0 0 0 o

FortiwAN 2008
s @
e
N ) LJ

Figura 27: Equipo fortiwan 200B

Fuente: https://www.avfirewalls.com/FortiWAN-200B.asp

Para la conexion entre el enrutador — balanceador — firewall — switch se usaran
cables UTP con sus respectivos conectores RJ45 segun podemos observar en la

figura 28:
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Figura 28: Conectores rj45 para cables utp

Fuente: https://cornershopapp.com/

El segundo equipo implementado fue para la seguridad perimetral, como se
observa en la figura 29, un firewall FORTIGATE 200E, entre sus principales
caracteristicas tenemos:

e Tiene un rendimiento de ancho de banda limite: 1.8 Gbps

e Posee 2 interfaces WAN rj45, 14 interfaces LAN rj45, linterfaz consola rj45

e Su voltaje requerido es de 120/230v (50 A 60HZ)

e Pesode 11,9 libras

e Tecnologia de conexién por cableado
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Figura 29: Equipo fortigate 200E

Fuente: https://gridsolutionsperu.com/

3.2.3 Configuracién y operatividad

- Equipo de respaldo

Al tener el balanceador Fortiwvan 200B instalado, se verifico el encendido en la
informacion del sistema del equipo y la conexion de ambos enlaces de internet,

como nos muestra las figuras 30, 31 y 32 respectivamente:

(o 1] Host Peer

Version V4.05.0-build0317 171004 Mone

Madel FWNZ200B MNone

Serial Number FWN2HBT218000278 Mone

Uptime 18 day(s), 00:21:37 MNone

State Master Mone

Max Bandwidth 200 Mbps

VRRP State WVRRP Disabled

Figura 30: Informacion del sistema del equipo Fortiwan 200B

Fuente: Sistema Operativo FortiOS
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System

Dashboard

Network Setting

WAN Link Health Detection
Optimum Route Detection
Port Speed/Duplex Setting
Backup Line Setting

IP Grouping

Service Grouping
Busyhour Setting
Diagnostic Tools
Date/Time

Remote Assistance
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e
| Statistics r— - o
Log Notel ENLACE CLARO DE 60MB VAN 2
@& Reports [IPv4] 190.223.47.42 3
W Language [1Pve] ——
WAN Link State AN 25
Figura 31: Enlace WAN 1 de Claro conectado
Fuente: Sistema Operativo FortiOS
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[nlWAN Link State

W WAN2 .
[Note] ENLACE AMERICATEL DE 30MB AN

[IPv4] 190.187.90.147 i
[IPvé]

T T
6:06:31 16:08:07

WAN Link State

@ OK @ BackupLine @ Failed @ Disabled

Figura 32: Enlace WAN 2 Americatel conectado

Fuente: Sistema Operativo FortiOS
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Después de ver el encendido del equipo de respaldo de internet se configuré lo

siguiente:

1.- Los puertos WAN para ambos enlaces de internet (CLARO Y AMERICATEL),

segun se observa en las figuras 33 y 34 respectivamente.

wan-array {
wan@gl {

enable 1

note "ENLACE CLARO DE 68MB"
wan-type "Routing Mode"
downstream 614480

default-gateway 190.223.47.41
wan-port portl

basic-subnet-array {

subnet { # 1

subnet-type "Subnet in WAN"
localhost-ip-array {

ip 190.223.47.42

ip 190.223.47.43

ip 190.223.47.44

ip 190.223.47.45

ip 190.223.47.46

#1
# 2
# 3
# 4
#5

¥
netmask 255.255.255.248
¥
subnet { # 2
subnet-type "Subnet in WAN"
localhost-ip-array {
ip 190.119.229.162 # 1
ip 190.119.229.163 # 2
ip 190.119.229.164 # 3
ip 190.119.229.165 # 4
ip 19@0.119.229.166 # 5
¥
netmask 255.255.255.248
¥

Figura 33: Configuracion de interfaz WAN de claro

Fuente: Elaboracién propia
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wan@2 {

enable 1
note "ENLACE AMERICATEL DE 3@MB"
wan-type "Routing Mode”
downstream 30720
ypstream 30720
default-gateway 190.187.90.145
wan-port port2
basic-subnet-array {
subnet { # 1
subnet-type "Subnet in WAN"
localhost-ip-array {
ip 190.187.90.147
ip 190.187.90.146
ip 190.187.90.148
ip 190.187.90.149
ip 190.187.90.150

HOH R R
[Sa I VR ]

}
netmask 255.255.255.248

Figura 34: Configuracion de interfaz WAN de Americatel

Fuente: Elaboracién propia

2.- Declaracién de los segmentos para la red LAN del cliente en el equipo, como se

muestra en la figura 35:

lan-private-subnet-array {
subnet { # 1
localhost-ip-array {
ip 18.18.8.1 # 1

¥
netmask 255.255.8.8

an-port port3
¥

subnet | # 2
localhost-ip-array {
ip 18.249.168.10 # 1
¥
netmask 255.255.255.252

an-port port

Figura 35: Configuracion puertos LAN del cliente

Fuente: Elaboracion propia
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3.- Las reglas de NAT el cual brinda la comunicacién de sus servidores y
navegacion a internet mediante la ips publicas, ya que el equipo fortiwan 200B
también actla como una primera capa de seguridad, como se ve en la figura 36 se

configuro las reglas de NAT para la WAN 1.

pat {
wan-array {
wangl {
1-to-1-rule-array {
rule { # 1
log 1
interpal 18.18.8.2
service ICMP
external 198.223.47.43
1
rule { # 2
log 1
interpal 18.18.8.2
service TCRE1337
gxternal 198.223.47.42
1
rule { # 3
log 1
internal 18.18.2.244
service TCPEEe
gxternal 198.233.47.42
1
rule { # 4
log 1
internal 18.18.8.2
service IKE
gxternal 198.223.47.42
1
rule { # 5
log 1
internal 18.18.8.2
service ESP
gxternal 198.223.47.42
1
rule { # &
log 1
interpal 18.18.8.2
service SHMP
external 198.223.47.42
1
rule { # 7
log 1
interpal 18.18.8.2
service TCPRE9443
external 198.223.47.42

Figura 36: Configuracién NAT para la WAN 1 de claro

Fuente: Elaboracién Propia
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Segun podemos observar en la figura 37, también se configuro las reglas de NAT
para la WAN 2.

T
wang2 {
1-to-1-rule-array {
rule { # 1
log 1
internal 18.18.8.2
service TCPRE9443
gxternal 199.1237.98.14¢c
b
1
ruls-array {
rule { # 1
source 198.137.99.146-198.187.98.158
translated "Moo NAT"
1
rule { # 2
log 1
translated 198.187.98.147
1
1
by
by

Figura 37: Configuracion NAT para la WAN 2 de Americatel

Fuente: Elaboracién propia

4.- Continuamos con el paso importante de realizar la configuracion de
conmutacién como el respaldo mutuo de ambos enlaces de internet para evitar

caidas de servicio. Como se muestra en la figura 38:
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gbto-rouvting {
pelicy-array {

policy { # 1
label WAN-1
algorithm Fixed
parameter 1

ki

policy { # 2
label WAN-2
glgorithm Fixed
paramater 2

# 3
label "WAN-1+WAN-2"

glgorithm Round-Robin
parameter 2:1:0:8:0:0:0:0:0:2:0:2:0:2:0:0:0:0:0:8:0:8:8:8:8

b
filter-array {
filter { # 1
enable @
log 1
port portl

source 19@.223.47.42
destination 189.125.27.82
routing-policy WAN-1

1

filter { & 2
log 1
source 198,223.47.48/255 2G5 2G5, 248
destination 189.125.27.62
routing-policy WAN-1

ki

filter { # 3
log 1
souUrce 198,223.47.48/255.255,.255,248
destination 280.126.191.238
routing-policy WAN-1

b

filter { # 4

log 1

source 1e.1e.8.2
destination 198.119.4.66
routing-policy WanN-1

# 5
log 1

routing-policy "WAN-1+WAN-2"

Figura 38: Configuracién para lograr el respaldo de internet solicitado

Fuente: Elaboracion propia

5.- Finalmente se valido la salida hacia internet desde ambos enlaces, segun se

observa en la figura 39 para enlace WANL1 de Claro.



IPv4 Ping & Trace Route A ‘

Target IP 8.6.8.8 | Link Index WARN 1

PING 8.8.8.8: icmp mode set, 28 headers + 30 data bytes
58 bytes from 8.8.8.8: icmp_seq=01tlI=117 rtt=73.9 ms
58 bytes from 8.8.8.8: icmp_seq=11ttlI=117 rtt=74.0 ms
58 bytes from 8.8.8.8: icmp_seq=2 ttI=117 rtt=7%.9 ms
58 bytes from 8.8.8.8: icmp_seq=3 ttI=117 rtt=73.9 ms
58 bytes from 8.8.8.8: icmp_seq=4 ttI=117 rtt=74.0 ms

--- 8.8.8.8 ping statistic ---
5 packets transmitted, 5 packets received, 0% packet loss

Figura 39: Conexion a internet desde la WAN 1 de claro

Fuente: Elaboracion propia

Y para el enlace WAN2 de Americatel como se muestra en la figura 40.

| IPv4 Ping & Trace Route V|

Target IP 8.8.8.8 ‘ Link Index WAN 2

PING 8.8.8.8: icmp mode set, 28 headers + 30 data bytes
58 bytes from 8.8.8.8: icmp_seq=0ttI=118 rtt=30.8 ms
58 bytes from 8.8.8.8: icmp_seq=2 ttI=118 rtt=30.9 ms
58 bytes from 8.8.8.8: icmp_seq=3 ttI=118 rtt=31.0ms
58 bytes from 8.8.8.8: icmp_seq=4 ttI=118 rtt=31.4 ms

--- 8.8.8.8 ping statistic ---
5 packets transmitted, 4 packets received, 20% packet loss
round-trip min/avg/max = 30.8/31.0/31.4 ms

Ping Trace Arping

Stop

Figura 40: Conexion a internet desde la WAN 2 de Americatel

Fuente: Elaboracién propia
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-SEGURIDAD PERIMETRAL

Con el firewall ya instalado, se verifico su funcionamiento mediante la interfaz de

estado del equipo, como se muestra en la figura 41:

=" = FortiGate 200E SONEPAR SAC

@ Dashboard v : .
System Information iv
Status i
Hostname SONEPAR_SAC
Top Usage LAN/DMZ
. Serial Number FG200ETK1891%282
Security
SA Security Fabric (1 3 Firmware v6.2.6 build1175 (GA)
i FortivView 5 Maode MAT

Figura 41: Interfaz de encendido del Fortigate 200E

Fuente: Sistema Operativo FortiOS

Después de ver el encendido del equipo de seguridad perimetral se configuré lo

siguiente:

1.- Parametros de acceso al equipo, como se muestra en la figura 42:

ﬂconfig—version=FGZDDE—6.2.6—FW—buildll?5—2DlllO:meode=0:vdDm=
O:user=NSCC-CONNECT
fconf file wer=4867791380368186
fbuildno=1175
fglobal_ wvdom=1
config system global
zet admin-sport 94432
set admin-ssh-port 1337
set admintimeout &0
sst alias "FGZO0ETE1891%282"
set gui-device—latitude "-12.098283%03433646"
set gui-device-longitude "-77.01552457427579"
set hostname "SONEPAR SAC"
set switch-controller enable
set timezone 11

end

Figura 42: Configuracion de acceso al equipo Fortigate 200E

Fuente: Elaboracion propia
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2.- Interfaces LAN Y WAN, para la comunicacion con el balanceador Fortiwan 200B

y red interna del cliente (switch), seguin se muestra en la figura 43:

config system switch—interface
Set wvdom "root"™

set member "portl”
next

end
config system interface
edit "mgmt"
set wvdom "root"
set ip 10.24%.161.154 255.255.255.252
szet allowaccess ping https =ssh http fgfm
set type physical
set dedicated-to management
set alias "VRF-GESTION"
set role lan
set snmp-index 1
next
edit "ha"
set vdom "root"™
set status down
set type physical
set snmp-indesx 2

set wdom "root"

set ip 10.10.0.2 255.255.0.0

set allowaccess ping https ssh snmp http fgfm fakbric
set type physical

set alias "WRN"

set snmp-index 3

next

set vdom "root"™
set allowaccess ping fgfm
set status down
set type physical
set snmp-index 4
next

Figura 43: Configuracién interfaces WAN y LAN del Fortigate 200E

Fuente: Elaboracién propia
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3.- Rutas estaticas para definir la comunicacion externa e interna, segun se

observa en la figura 44:

edit 1
sat
set

next

edit 2
set
sat
set
set

next

edit 3
sat
set
set
sat

next

edit 4
set
set
sat
set

next

edit 5
set
sat
set
set

next

config router static

gateway 10.10.0.1
device "wanl"

dst 1%2.168.1.0 255.255.255.0

gateway 20.20.20.2
device "portlO"
commsnt "RCOSSEVELT"

det 1%2.168.3.0 255.255.255.0

gateway 20.20.20.2
device "portlO"
commsnt "CD"

dst 1%2.168.4.0 255.255.255.0

gateway 20.20.20.2
device "portlO"
comment "MALVINAS"

dst 1%2.168.7.0 255.255.255.0

gateway 20.20.20.2
device "portlO"
commsnt "AREQUIPAR"

Figura 44: Configuracion de rutas estaticas para la comunicacién en general

Fuente: Elaboracion propia

50



4.- Politicas de seguridad para la havegacion segura de los usuarios de la

empresa del cliente, segun se muestra en la figura 45:

f config firewall policy]

set
set
set
set
set
set
next
edit 58

edit 51
get nams "WHITE LIST-IPF"™
set uulid 3b775f12-TadB8-51eb-150b—dfTb%47fbfhb2
set srcintf "LAN"
set dstintf "wanl"
set srcaddr "all"
set dstaddr "4€.105.85.33"
set action accept

set schedule "always"
set service "TCP _B8443" "UDP 8443" "TCP_8444" "UDP 0£444"
set logtraffic all
set nat enable
next
edit 59
set nams "WHITE LIST"
set uuid 46d26aBE6-T7adS-51leb-dS1lc-10161dfSThbed
set srcintf "LaAN"
szet dstintf "wanl"
set srcaddr "all"
set dstaddr "appliance.cloud.tenable.com"
"cloud.tenable.com" "deb.debian.org" "downloads.nessus.org"
"gateway.eva-sonepar.comn” "nessus.org” "ocsp.digicert.com"
"plugins-customers.nessus.org” "plugins-us.nessus.org”
"plugins.cloud. tenable.com”™ "plugins.nessus.org" "tenabkle.com”

"tenablesecurity.com"

action accept

scheduls "always"

service "ALL"

logtraffic all

" (Copy of WHITE LIST-IE)"
nat enable

comments

Figura 45: Configuracién de politicas de seguridad para la navegar a internet

Fuente: Elaboracién propia

5.- Filtros web para las politicas de navegacion de los usuarios de la empresa del

cliente, como se observa en la figura 46:
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conrig webfilter prorfile

edit "default"
set comment "Default web filtering."
config ftgd-wi
unset options
config filters

edit 1
s=st category 12
set action block

next

edit 2
set category 8
set action block

next

edit 3
set category 14
set action block

next

edit 4
s=t category 2E&
set action block

next

edit 5
s=t category €1
set action block

next

edit &
set category 86

Figura 46: Configuracion filtros web para la navegacion de usuarios

Fuente: Elaboracién propia

6.- Reglas de NAT para la comunicacién con el balanceador y publicacién de
informacion de los servidores y servicios del cliente, segun se muestra en la figura
47:
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config firewall wvip
edit "VIP 8082 244"
set uuid 4c310db0-£f421-5129%-e5=d-f68b26798%ac
zet extip 10.10.2.244
zet extintf "any"
set portforward enakle
set mappedip "152.168.2.130"
set sxtport 8082
set mappedport 8032
next
edit "VIP_ B0B5 23&"
set uuid =3b59%268-f422-51e9-85da-=916271lafasc
set extip 10.10.2.236
zet extintf "any"
set portforward enable
set mappedip "152.168.2.23g"
set extport 8085
set mappedport 8085
next
edit "VIP_ 3395 245"
set uwuid 2637217=e-f423-515-6755-41ad35351=81
set extip 10.10.2.245
any"
set portforward enakle
zet mappedip "152.168.2.245"
set extport 3395
set mappedport 3385

set extintf "

next

Figura 47: Configuracién de reglas NAT para la comunicacion de los servidores

Fuente: Elaboracién propia

7.- Configuracion de seguridad VPN para el acceso del personal de la empresa

desde una red externa, como se ve en la figura 48:

config wpn ssl settings
set ssl-min-proto-ver tlsl-1
set servercert "Fortinet Factory"
set tunnel-ip-pools "SSLVPN_TUNNEL ADDRL"
set tunnel-ipvé-pools "SSLVEN TUNNEL IPvé RDDRI™
zet source—-interface "wanl"
set source-address "all"
set source-addressg "all"
set default-portal "full-access"
config authentication-rule
edit 1
set groups "VPN-GROUP"
set portal "VPNSCONEPAR"
next
end
end

Figura 48: Configuracién VPN para el acceso de usuario de la empresa

Fuente: Elaboracién propia



8.- Finalmente se logra el acceso a internet desde el equipo de seguridad firewall
comprobando la interaccidon entre la seguridad y el respaldo objetivo de nuestro

trabajo, segun se observa en la figura 49:

SOMEPAR_SAC # execute ping 8.8.8.8

PING B8.8.8.8 (8. }: 56 data bytes
bytes from : icmp_seq=8 ttl=117 time=31.
bytes from : icmp_seq=1 ttl=117 time=31.
bytes from : icmp_seq=2 ttl=117 time=31.
bytes from : icmp_seq=3 ttl=117 time=31.
bytes from : icmp_seq=4 ttl=117 time=31.

B0 G0 00 00 o0 @
]

=]
[ " T

--- B.8.8.8 ping statistics ---

5 packets transmitted, 5 packets received, 8% packet loss
round-trip minfavg/max = 31.8/31.8/31.2 ms

Figura 49: Conexion a internet desde el equipo de seguridad fortigate 200E

Fuente: Elaboracién propia

9.- Se firma el acta de instalacion como registro de conformidad del cliente (Véase

Anexo 1)
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3.3 Resultados

El resultado obtenido logré beneficiar a la empresa Grupo Dalisa con una ganancia
econdémica de 3950 délares americanos por el costo adicional de los equipos y
servicio ejecutado al cliente por 3 afios de contrato aproximadamente, mediante

una inversion total de 12785 dolares americanos, como se muestra en la tabla 4.

-Il;?le)!sau?).uesto de inversion del cliente y ganancia para GRUPO DALISA
AEC(?I'lIJ\}TDCi\fD PRECIO ($) GANANCIA ($) SUB TOTAL
Fortiwan 200B 2058 300 2358
Fortigate 200E 7077 200 7277
Disefio e Instalacion - 750 750
Operatividad/Soporte - 2400 2400
TOTAL 3950 12785

Fuente: Elaboracion propia

A continuacion, se detalla los resultados para el respaldo de internet y seguridad

perimetral logrados para beneficio del cliente.

3.3.1 Respaldo de internet
1.- El cliente pudo contar con el respaldo permanente a internet, que se comprobo:

Verificando en el equipo Fortiwan 200B con ambos enlaces WAN activos y
operando con sus respectivas funciones donde la interface WAN 1 principal es de
Claro por la cantidad mayor de consumo de internet y su respaldo a internet el
enlace WAN 2 de Americatel con menor consumo, seguin nos muestra la figura 50:
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14
12-
1.04
$ 084
5' 0.6+
0.4
0.2
0.0- I_.‘ T T T T T T T T
1 2 3 4 5 6 7 8 9 10
'WAN Inbound Bytes QOutbound Bytes Total Bytes « % Total Bytes Drill in
11 CLARD 355.79M 1.01G 1.36G 38.07% .
2 2 AMERICATEL 97.53M 86.85M 184.38M 11.93% \
Total 453.31M 1.09G 1.55G 100%
Show rows: (10 v Go to: 1 Page 1 of 1 < y

Figura 50: Medicién del consumo de internet de ambos enlaces WAN

Fuente: Sistema Operativo FortiOS

2.- Se comprob6 que la actividad de ventas online se mantuvo constante mediante:
La pagina oficial sonepar.pe, opcion compra online redirigiéndose a la pagina
sonemas.pe con ip publica 190.119.229.165, verificandose conexion exitosa y

constante logrando evitar algun tipo de caida de su servicio de venta.

Segun podemos observar en la figura 51 se ingresa a la opcion compra online.

C & soneparpe * @

Nuestro proposite  Politicas de compliance

Figura 51: Pagina oficial de la empresa Sonepar

Fuente: www.sonepar.pe
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Esto direcciona autométicamente a la pagina de venta sonemas.pe con ip
190.119.229.165, como se observa en la figura 52.

Wups//190.119.229.165

¢
sonemas
7

@ Contrasena

Iniciar Sesion

Si alin no tienes usuario y contraseno, envianos un email con tus datos
a morketing@sonepor.pe o completa este formulario click oqul

Accedor como Usuario invitado

Esta tlenda estd autorizoda por Visa para realizor transocciones electrénicos

Figura 52: Pagina de venta online del cliente con ip 190.119.229.165

Fuente: www.sonemas.pe

Desde una red externa se valida comunicacién a la direccién de la pagina mediante
el comando ping, como se muestra en la figura 53.

.1
.1
.1
.1
.1
.1
.1
.1

Figura 53: Conexion desde una red externa a la pagina de venta sonemas.pe

Fuente: Elaboracion propia
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3.3.2 Seguridad perimetral

Cliente mediante este trabajo profesional ya cuenta con la seguridad de red y se

comprobo:

1.- Con la proteccion externa que brinda el firewall fortigate 200E para los servicios

gue publican los servidores de la empresa. Como se puede observar en la figura

54, se tiene 12,750 registros de bloqueo de ataques.

SONEPAR SAC 1 ®- 2@ (@ NsOCCONNEC
4 Severity
> Sy [ High [ Server O Windows
[\ M Critical M Client W Linux
> & Medium IO MacCs
> M Low A
‘ W Information Desp
> W Solaris
5 O Other
# Edit | @ Delete | [ Search Q Extended Package|
Name Severity Target 0s CVE-ID
] 1Ps Signature
2Wire Wireless.Router XSRF.Password.Reset [EEEEE| Server Linux @ Block CVE-2007-4387
Client
Fs 3CX.Phone.SystemNAD_Deploy.Arbitrary.File.Upload [EEEEE| Server ‘Windows @ Block
bt 3Com.3CDaemon.FTP-Server.Buffer.Overflow [EEEEE| Server ‘Windows @ Block CVE-2005-0277
3
3Com.3CDaemon.FTRServer.Information.Disclosure L[ ) Client Windows @ Block CVE-2005-0278
3
3Com.Intelligent. Management.Center.Information.Disclosure EEEEE| Server ‘Windows @ Block
>
3Com.OfficeConnect. ADSLWireless.Firewall.Router.DoS [C ] Server Linux @ Block
>
| 5 3Com.OfficeConnect.Utility.CGl.Remote.Command.Execution (EEEEE Server Linux @ Block
er
5 3D.Life.PlayerWebPlayer.ActiveX.Control. BufferOverflow EEEEE| Client ‘Windows @ Block
N 35-Pocketnet VMS ActiveX Control.Buffer.Overflow [C ] Client ‘Windows @ Block CVE-2014-9263
3iviuMPEG4.File.Processing.Buffer.Overflow [T Client Windows @ Block CVE-2007-6401
4DWebStar. FTPCommand.Buffer.Overflow EEEEE| Server ‘Windows @ Block CVE-2004-0695
7-Zip.RAR Solid.Compression.Remote.Code.Execution L0 Server Windows @ Block CVE-2018-10115

Figura 54: Ataques blogueados por el equipo firewall fortigate 200E

Fuente: Sistema Operativo FortiOS
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2.- Con el bloqueo de las ip publicas que intentan atacar a la red interna del cliente,

como

se muestra en la figura 55, se tiene aproximadamente 19 ip atacantes

bloqueadas por el nombre del ataque.

Severity

PRRRRRRRCRRRRRIRINS

Source Protocal User Action Count Attack Name
131.159.24.205 6 dropped Linux.Kernel TCP.SACK.Panic.DoS
185.128.41.50 6 dropped Red.Hat.)JBoss.AS.doFilter.Insecure.Deserialization
45.146.164.110 6 dropped Apache.Solr.SolrResourcel oader.Directory.Traversal
45.146.164.110 6 dropped PHPUnit.Eval-stdin.PHP.Remote.Code.Execution
58.54.108.10 6 dropped Dasan.GPON.Remote.Code.Execution
24193.52.67 6 dropped D-Link.Devices. HNAP.SOAPAction-Header.Command.Execu...
45.146.164.110 6 dropped PHPUnit.Eval-stdin.PHP.Remote Code.Execution
45.146.164.110 6 dropped PHPUnit.Eval-stdin.PHP.Remote. Code.Execution
45.146.164.110 6 dropped PHPUnit.Eval-stdin.PHP.Remote.Code.Execution
45.146.164.110 6 dropped PHPUnit.Eval-stdin.PHP.Remote.Code.Execution
19$5.154.119.181 6 dropped Web.Server.Password.Files.Access
86.181.4.169 6 dropped ThinkPHP.Controller.Parameter.Remote.Code.Execution
128.1.248.42 6 dropped Telerik Web.Ul.RadAsyncUpload.Handling.Arbitrary.File.Upl...
125.14.134.134 6 dropped Telerik Web.Ul.RadAsyncUpload.Handling.Arbitrary.File.Upl...
128.14.133.58 6 dropped Telerik Web.Ul.RadAsyncUpload.Handling.Arbitrary.File.Upl...
23.251.102.74 6 dropped Telerik Web.Ul.RadAsyncUpload.Handling.Arbitrary.File.Upl...
66.240.205.34 6 dropped GhOst.Rat.Botnet
86.181.4.169 6 dropped ThinkPHP.Controller.Parameter.Remote.Code.Execution
128.1.248.26 6 dropped Telerik Web.Ul.RadAsyncUpload.Handling.Arbitrary.File.Upl...

Figura 55: Atacantes identificados por ip origen y el tipo de ataque que utilizan

Fuente: Sistema Operativo FortiOS

3.- Mediante la conexion segura VPN con el que ya cuentan los usuarios remotos

del cliente, como se puede observar en la figura 56 hay dos usuarios conectados,

SONEPAR_SAC

< Refresh =& D Show all FSSO Logons Search Q
User Name User Group Duration IP Address Traffic Volume Method]
& daniel.orihuela i VPN-GROUP 1 hour(s), 39 minute(s) and O second(s) 10.212.134.127 3.40ME IEE— & Firewall
juan.sarayasi VPN-GROUP 2 minute(s) and 54 second(s) 10.212.134.130 1.37 MB & Firewall

Figura 56: Conexion VPN para usuarios de la empresa Sonepar

Fuente: Sistema Operativo FortiOS
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4.- Con la navegacion segura a internet desde la red LAN del cliente para los
usuarios de la empresa sonepar mediante las politicas creadas, como se muestra
en la figura 57, usuarios estan navegando por 3 politicas de seguridad:

SONEPAR SAC

@~ 0@ (@ NSOCCONNECT

& © Add Filter

|| &5~ | O Detai

Source

192.168.50.213

david.huamanyauri (192.168.2.240)
192.168.2.58
192.168.2.58

FLAVIAGAIOTTO (192.168.50.234)
192.168.2.253

david.huamanyauri (192.168.2.240)

marjorievilchez (192.168.2.82)
152.168.2.254

david.huamanyauri (192.168.2.240)
FLAVIAGAIOTTO (192.168.50.234)
marjorievilchez (192.168.2.82)
marjorievilchez (192.168.2.82)
david.huamanyauri (192.168.2.240)
FLAVIAGAIQTTO (192.168.50.234)

192.168.2.146

marjorievilchez (192.168.2.82)

Device

58 SNPPEMF-DCO1.ssa.corp
@ 64:28:81:ab:65:bc
@ 64:e8:81:ab:65:bc

25 SNPPEMF-SV205

28 SNPPEMF-DC01.ssa.corp
2% SNPPESI-NB616.ssa.corp
£ SRVVIR01

28 SNPPEMF-DC01.ssa.corp

58 SNPPESI-NB616.55a.corp
&R SNPPESI-NB616.s5a.c0rp

== SNPPEMF-DCO1.ssa.corp

= SRWVIR

=& SNPPESI-NB616.s5a.corp

Destination

192.168.2.244

192.168.50.235 (afc94bBa-637c-4fd9-89ac-70a 1ff5h2c...

192.168.50.235 (afc94bBa-637c-4fd9-89ac-70a1ff5b2c...

&5 8.8.4.4 (dns.google)

192.168.2.239 (70d4c06d-3997-44ed-aad7-336806c5h...

S 8.8.4.4 (dns.google)

192.168.50.235 (afc94b8a-637c-4fd9-89ac-70alff5b2c...

192.168.50.235 (afc94bBa-637c-4fd9-89ac-70a1ffSh2c...

S 8.8.4.4 (dns.google)

192.168.50.235 (afc94b8a-637c-4fd9-89ac-70alff5b2c...
192.168.2.239 (70d4c06d-3997-44ed-aad7-336806c5fb...
192.168.50.235 (afc94bBa-637c-4fd$-89ac-70a1ffSh2c...

192.168.50.235 (afc94bBa-637c-4fd9-89ac-70a1ff5b2c...

5 40.90.4.4 (ns1-04.azure-dns.com)

192.168.2.239 (70d4c06d-3997-44ed-aad7-336806c5h...
192.168.50.235 (afc94bBa-637c-4fd$-89ac-70a1ff5b2c...

192.168.50.235 (afc94b8a-637c-4fd9-89ac-70alff5b2c...

Application Name

Result

L3N I L SR S VNI U VR SR U SRIE NN SR U SR SR

Policy
LEVEL3-LAN(3)
LAN-LEVEL3 (4)
LAN-LEVEL3 (4)
NAVEGA (1)
LEVEL3-LAN(3)
NAVEGA (1)
LAN-LEVEL3 (4)
LAN-LEVELZ (4)
NAVEGA (1)
LAN-LEVEL3 (4)
LEVEL3-LAN(3)
LAN-LEVEL3 (4)
LAN-LEVEL3 (4)
NAVEGA (1)
LEVEL3-LAN(3)
LAN-LEVEL3 (4)
LAN-LEVEL3 (4)

Figura 57: Logs de trafico seguro de navegacién de los usuarios de la empresa

Fuente: Sistema Operativo FortiOS
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CONCLUSIONES:

Se realizo la optimizacion del servicio de internet WAN mediante el
equipo de respaldo modelo FortiWAN 200B y la seguridad perimetral
con el firewall de préxima generacién modelo Fortigate 200E para la
sede principal de la empresa SONEPAR PERU, ubicado en Lima.

Que esta operando correctamente.

Se logro la seguridad perimetral para la empresa SONEPAR como
también para los usuarios de la red interna del cliente, mediante
cuatro puntos principales: politicas de seguridad de navegacion,
conexion VPN, proteccion de servicios y ataques, configurados en el
equipo firewall de la marca FORTINET segun lo desarrollado en el

punto 3.3.2 de resultados.

El cliente cuenta con internet constante mediante el respaldo
utilizando dos equipos, un enrutador de la marca CISCO con 60Mbps
de ancho de banda y el equipo balanceador de enlaces de la marca
FORTINET que realiza la conmutacion para evitar la caida del
servicio. Comprobandose mediante el acceso constante a la pagina
de ventas del cliente segun lo desarrollado en el punto 3.3.1 de

resultados.
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RECOMENDACIONES:

Se recomienda utilizar esta solucion ante problemas de seguridad y/o

respaldo a internet en empresas o instituciones.

Se recomienda ejecutar la actualizacion de las versiones 6.0 de los equipos
implementados cada afio para evitar vulnerabilidades de riesgo para la

empresa.

Se recomienda realizar el monitoreo constante del ancho de banda y de la
latencia para la salida a internet a fin de prevenir situaciones de

congestionamiento en los servicios de los usuarios.

Se recomienda no exceder el uso de sesiones de navegacion y creacion de
usuarios permitidos segun la ficha de datos de los equipos firewall y respaldo
(Véase anexo 2 y 3 respectivamente) para evitar superar la capacidad del

equipo.

Se recomienda apagar los equipos mediante la interfaz GUI o CLI para evitar
averias en el hardware de los equipos implementados cuando se realice

algiin mantenimiento eléctrico en la empresa.

Se recomienda al cliente solicitar la renovacion de las licencias de los
equipos implementados para evitar la inoperatividad de los filtros de

seguridad.
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ANEXOS

Anexo 1. Documento de Instalacién de la empresa América Mévil otorgado a
nuestra empresa Dalisa S.A.C para la firma de conformidad del cliente:

r : . - ‘Y

\

AMERICA MOVIL PERU SA.C., RUC 20467534026
Av.Nicolas Arriola N° 480 Urb, Santa Catalina - La Victoria ACTA DE INSTALACION
@ N . 132470
* [eageagy |

Proyecto N°

N° SOT

ciD AQ
1. INFORMACION DEL CLIENTE: POP

Razén Social | ] ruc | ]

Direccibn | CE R Fytes i ‘ 1 i | vewtonos | ]

Responsable | ]
/ Tecnico

Il. CONDICIONES GENERALES DEL SITIO

Revisar técnicos y minimas de L idas en la D #6n Técnica del Servicio y Requerimientos de Instalacion del Contrato
St NO St NO
Cuenta con UPS Facil acceso a Equipos
Cuenta con sistema de aire condicionado Ambiente cerrado (libre de polvo)
Cuenta con sistema de puesta a tierra lluminacion OK
lll. SERVICIO REALIZADO
Instalacién de Equipos || Cambio de Equipos ] Retiro de Equipos [ Instalacion de Cableago [ ows  []

Detallo del Servico: | SR % = ie) G ]

VL. INFORMACION TECNICA
3.1 Tpode Servico:  IPDATA ] rRev ] INTERNET [] TeLeFoNA [ or 7] e [ A ] e [ oo []

Detalle del Servicio: | ]
320atos doAcceso  N'CID [ o B AR | POP /NODO r:]
aceeso cu[] Fo.mm[Jro.sm[[]  Sresisdonedar T e . [ ]

3.3 Datos de los Equipos y Accasonos
Cant. Descriptivo Numero de Serie Cliorte (C)

V. ESTADO DEL TRABAJO:

pengere [] Foatenso (] rere
Observaciones | e L2 : y 2 ) A 1138 y l
El clients da conformidad de haber leido las condiciones minimas de operacion del site del clients idas en ol contrato y 56 si slguna condicidn general no es cumpiida
3 - il
CLIENTE CLARO
Nombre N Nombre i €l C
DNI 4 2K DNI (
SERVICIO GRATUITO DE HELPDESK Y SOPORTE AL CLIENTE: Lima 0800-00911 (6102273) Provincia 0800-00911 CLARO

262A20400 - PO3 - FO2 Acta de Instalacion

Figura 58: Acta de instalacion utilizada por la empresa Grupo Dalisa

Fuente: Propia



Anexo 2. Ficha de datos del equipo Perimetral fortigate 200E

SPECIFICATIONS

Hamwans Spevifivatiie
GE FLJ45 WAN interfaces

GE RJ45 Management/HA Ports

FORTIGATE 200E FORTIGATE 201E

Biv e mivmz @ Puwess

175=170=118

Height x Width x Length (inches]

Local Storage — 1= 480GA 550

Included Transceivers a
System Performance — Enterprise Traffic Mix
IPS Throughput

NGFW Throughput **
Threat Protection Throughput **

System Performance

Firewall Throughput 20120 /8 Gbps
{1518 [ 512 / £4 byte UDP packets)

Firewall Latency (64 byte UDP packets)

Firewall Palicies
iPsec VPN Throughput (512 byte) '

SEL-VPN Throughput 200 Witps

Concument 55L-YPH Users 500
Maximum, Tunnel Made]

SEL Inspection Throughput
0PS, avg. HTTPS) *

" 851 Inspection CPS (IFS, avg. HTTRE) * T

5L Inspection Concurrent Session
IS, aug. MTTPRS] 3

Applicaticn Gontrol Throughput
HTTE B4K) *
CAPWAP it (1444 byte, UOP)

Virtual Domains (Default | Maodmum]

Maximum Mumber of FortiSwitches
Supparted

Maximum Mumber of FortiAPs
(Total f Tunnel Made)

Maximum Mumber of FortiTokens
High Avail - :

Height ¥ Width x Length (mm) ) 4
GE RI4E Ports Weight 1.8 bs (5.4 ko)
GE 5FP Slats 4 Form Factor [supparts ELA | nan-E1& Rack Meunt, 1 AL

standards)

Poweriogt

Maximum Current

Power

Heat Dissipation

(Awerage |

Operating Temperature

Storage Temperature
Humiity

Operating Altitude

Compliance RCM, VCEI, UL/
|, BShd
Certifications

ICSA Labs: Firewall, IPs=c, IPS, Antiins,
SL-VPN; IPwE

Figura 59: Ficha técnica de datos del equipo de seguridad Fortigate 200E

Fuente: https://www.fortinet.com/content/dam/fortinet/assets/datasheets/FortiGate_ 200E
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Anexo 3. Ficha de datos del equipo Balanceador para respaldo de internet
fortiwan 200b

[ o |

Hardware Specifications
WAN Bandwidth

WAN Links

Metwork Interfaces

Storage

HA Ports

Power Supply

System Specifications
Concurrent Connections
Connections per Second
Multi-Homing A/AAAA Records
Management

Dimensions

Form Factor

Height x Width x Length (inches)
Height x Width x Length (mmm)
Weight

Environment

Input Voltage

Typical Power Consumption
Maximum Current

Heat Dissipation

Operating Temperature

Storage Temperature

Upto 25%*

Sx GE Cu

300 GB HDD

1

oq
m

%Y OO
b
= R

=+ AN
42,000

200

any network port

100-240V AC, 50-60 Hz

40w

110V/0.37A, 220V/0.22A
110V/138 BT/, 220V/163 BT/
32-104°F (0-40°0)

-4-167°F (-20-75°C)

Humidity 10-85% non-operating, non-condensing

Figura 60: Ficha técnica de datos del equipo de respaldo Fortiwan 200b

Fuente: www.avfirewalls.com



