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INTRODUCCION

El proyecto “Disefio de red Wi-Fi gestionado en la nube, para el control y
monitoreo de usuarios para del grupo llender en el departamento de lima” es
una propuesta de disefio de red inalambrica administrado desde la nube
(internet), en el presente se aborda temas como la evolucion de tecnologias
derivadas del estandar 802.11, tendencias actuales en los negocios como el
uso masivo de aplicaciones mdéviles en teléfonos, internet de las cosas,
administracion simplificada. La propuesta de solucién permitira a la empresa
tener un control y monitoreo sobre el uso y tipo de las aplicaciones que utilizan
los empleados, asi como una adecuada politica de calidad de servicios que
permita una adecuada distribucion del ancho de banda; también permitird
gestionar un acceso seguro para los empleados de las diferentes empresas que
conforman el grupo llender y a todos sus colaboradores externos, permitiendo
gue mediante una sola autenticacion pueda mantener la navegacion como un
usuario identificado, en la red, con caracteristicas como la movilidad y
asignacion de un perfil de usuario con las politicas de acceso y restricciones
segln su empresa, area y cargo en la sede donde se encuentre. Esto permitira
a la empresa mejora sus operaciones internas, simplificando la gestién de la
red y reforzando la seguridad. La plataforma a proponer para el presente
proyecto es la solucion de administracion WLAN en la nube de Alcatel Lucent
llamado OmniVista Cirrus. Esta solucion se basa en un controlado de punto de
acceso inalambrico siempre disponible y accesible desde cualquier lugar en
internet. Este tipo de solucion basada en la nube no compromete trafico del
usuario dentro de la red Wi-Fi, debido a la existencia de 03 tipos de “planos” de
uso: plano de control, donde €l se gestiona los parametros de asociacion entre
el AP y la gestion, en el cual la conexidon es encriptada; plano de datos, es el
trafico del usuario, el cual no llega hacia el controlador, sino que es manejado
por el propio AP y el plano de control, el cual define los parametros de RF,

SSID, y otros entres los AP’s.



El dimensionamiento de AP’s se basa en equipos de tecnologia vigente, con
soporte del estandar 802.11lac, y con compatibilidad con protocolos
antecesores 802.11a/b/g/n. También contaran con la funcion de inspeccion
profunda de paquetes (DPI), que permitirA monitorear a los usuarios a nivel de

capa de aplicacion.



1.1

CAPITULO I: PLANTEAMIENTO DEL PROBLEMA
Descripcion de la realidad problematica
En la actualidad, el grupo llender esta formado por 7 empresas desplegadas en
04 sedes en Lima.
Sus sedes se encuentran en: San Isidro, Surco, Ate y Lurin:
Siendo las oficinas administrativas San Isidro, Surco, Ate y Lurin
Las sedes en ATE y Lurin son también plantas y almacenes. Los equipos de
red existente son de la marca Alcatel Lucent
El despliegue de la red Wi-Fi en todas estas sedes es de forma local con una
red Wi-Fi dedicada al uso de empleados y otra para invitados, las cuales
presentan problemas de saturacion en la red inalambrica y vulnerabilidad en el
acceso, debido a que los usuarios cuentan con el acceso total a la red
corporativa desde el momento que ingresan al Wi-Fi con sus desktops/laptop
y/o dispositivo movil de personal, asi como del trabajo, esto conlleva a que
utilicen todo el ancho de banda digital de conexion a Internet.
Los dispositivos inalambricos de trabajo de los empleados no estan
debidamente clasificados por empresa ni catalogados por area haciendo que
todos pertenezcan a una sola red.
Mientras que los usuarios invitados al momento de acceder al Wi-Fi ingresan
mediante una contrasefia diferente a las sedes Una vez dentro, estos solo
tienen restricciones para navegacion hacia internet al momento que el trafico
generado pasa por un firewall.
Otro aspecto por destacar es el monitoreo de usuarios conectados a la red de
la empresa. No se tiene centralizada una base de datos general que identifique
a cada usuario, esto genera problemas al momento de dar soporte cuando se
presenta problemas de conectividad en el area usuaria
Tampoco se tiene implementado ningin mecanismo para la identificacién de
tipo trafico, aplicacion (navegacion web, Facebook, aplicaciones bancarias, one
drive, correo) o categoria (social media, gobierno, banca, streaming) que utilice
la para la ejecucion de calidad de servicio y/o filtros dentro de la red Wi-Fi de la

empresa.



1.2.

1.3.

Justificacion del problema

El presente proyecto plantea un modelo de solucién que beneficie al Grupo
llender con lo siguiente: Mejorar el servicio navegacion dentro de la red Wi-Fi a
través del monitoreo en tiempo real, la identificacion de consumo de ancho de
banda digital por parte del area usuaria; permitiendo la actualizacién de las
estrategias de calidad de servicio. Resguardar el ingreso a recursos internos
mediante politicas de acceso y deteccion de intrusiones dentro de la red Wi-Fi.
Mejorar la experiencia del usuario mediante una primera y Unica autenticacion.
Una vez autenticado en la red Wi-Fi, el usuario seré identificado y podra
navegar desde cualquier sede de la empresa sin necesidad de volver a
autenticarse. Reforzar seguridad uso de la red Wi-Fi a través de la
identificacion, limitacion y/o bloqueo de aplicaciones y/o paginas web no

relacionados a la empresa

Delimitacion del proyecto

1.3.1. Teorica

El presente proyecto contempla el disefio de red Wi-Fi gestionada con la marca
Alcatel Lucent, bajo el estandar WI-FI 802.11a/b/g/n y 802.11ac wave 1y wave
2. Se abarcara temas como la movilidad L2 y L3, inspeccion profunda de
paquetes en la red Wi-Fi, autenticacion RADIUS y perfiles de acceso a la red,
asi como la gestion en la nube con la plataforma Omnivista Cirrus de Alcatel
Lucent

No forma parte del proyecto el disefio y desarrollo de la infraestructura de
acceso, distribucion y core.

No forma como parte del proyecto el disefio de la seguridad a nivel externo

(internet)



1.4.

1.3.2. Temporal
La elaboracion del proyecto tendra una duracion de 49 dias, iniciando el dia 11
de octubre del 2019 y culminando el dia 29 de noviembre del 2019
Las etapas de proyecto son los siguientes:
Planteamiento del problema: 11/10/2019 hasta el 17/10/2019
Marco teorico: 18/10/2019 hasta el 25/10/2019
Desarrollo:
e Levantamiento de informacion de la red Wi-Fi del grupo llender:
04/11/2019 hasta el 09/11/2019
e Esquema general de la solucién: 10/11/2019 hasta el 15/11/2019
e Dimensionamiento de hardware y software: 16/11/2019 hasta el
19/11/2019
e Propuesta de despliegue y configuracion de la solucion de red
gestionada: 20/11/2019 hasta el 25/11/2019
Presentacion del proyecto: 28/11/2019

1.3.3. Espacial
La elaboracion del disefio de red Wi-Fi gestionado en la nube, para el control
y monitoreo de usuario para el grupo llender abarcaréa el departamento de
Lima.
Formulacién del problema

1.4.1. Problema General

e ¢CoOmo disenar una red Wi-Fi gestionado en la nube, para el control y
monitoreo de usuarios para del grupo llender en el departamento de

lima?
1.4.2. Problemas Especificos
e ¢ CoOmo disefar la topologia y dimensionar los componentes de la red

Wi-Fi gestionado en la nube, para el control y monitoreo de usuarios

para del grupo llender en el departamento de lima?



¢, Como elegir los mecanismos de autenticacién de usuarios de la red
Wi-Fi gestionado en la nube, para el control y monitoreo de usuarios
para el grupo llender en el departamento de lima?

¢ Como realizar la recoleccion de datos y monitoreo aplicaciones de los
usuarios dentro de la red Wi-Fi gestionado en la nube, para el control y
monitoreo de usuarios para el grupo llender en el departamento de

lima?

1.5. Objetivos
1.5.1. Objetivo General

Disefiar una red Wi-Fi gestionado en la nube, para el control y monitoreo
de usuarios del grupo llender en el departamento de lima

1.5.2. Objetivos Especificos

Disefiar la topologia y dimensionar los componentes de la red Wi-Fi
gestionado en la nube, para el control y monitoreo de usuarios para del
grupo llender en el departamento de lima

Elegir los mecanismos de autenticacidon de usuarios de red Wi-Fi
gestionado en la nube, para el control y monitoreo de usuarios del grupo
llender en el departamento de lima

Realizar la recoleccibn de datos y monitoreo aplicaciones de los
usuarios dentro de la red Wi-Fi gestionado en la nube, para el control y

monitoreo de usuarios del grupo llender en el departamento de lima



2.1.

2.1.1.

CAPITULO II: MARCO TEORICO

Antecedentes

Nacionales

Existen tesis de grado que abordan una problemética similar

LOPEZ, J. R. (2012). “Disefio e implementacion de un sistema de gestion de
accesos a una red Wi-Fi utilizando software libre”. Pontificia Universidad
Catdlica del Peru, Lima, Peru.

En la tesis, el autor plantea un meto de acceso inalambrico, que inicia con
ingreso de un dispositivo a una red inalambrica WI-FI utilizando una credencial
de acceso, Donde se primero se autentica el punto de acceso inalambrico con
el servidor de autenticacion RADIUS asegurando que sea un agente permitido
para permitir el ingreso conexiones de usuarios hacia la red. Luego el punto de
acceso inalambrico realiza la validacion del usuario con un servidor de
directorio LDAP, las estadisticas y datos de conexion del usuario son enviados
hacia un servidor de base de datos MySQL para su almacenamiento.

Y, por ultimo, para la navegacion web emplea un servidor web-proxy mediante
unas credenciales y autenticada también con el servidor RADIUS. Una vez
aceptado el acceso, el control de ancho de banda sera gestionado por el

servidor web-proxy

BARRENECHEA, T. I. (2011). “Disefio de una red inalambrica para una
empresa de Lima”. Pontificia Universidad Catoélica del Peru, Lima, Pera.

En la tesis, el autor plantea un disefio de red inalambrico Wi-Fi en base a un
analisis de cobertura inalambrica y canales de transmision, métodos de
autenticacion y seguridad, densidad de usuarios. También propone la gestién
de puntos de acceso inalambrico a través de conmutadores con capacidades
de controlador de puntos de acceso inalambrico asegurando la movilidad y

desplazamiento de los dispositivos inalambricos sin pérdida de conectividad



2.1.2.

MENDOZA, M. G. (2011). “Disefio y administracion centralizada de redes
WLAN a nivel nacional para CENTRUM catdlica”. Pontificia Universidad
Catodlica del Peru, Lima, Peru.

En la tesis, el autor, plantea un disefio de red inalambrica a nivel nacional para
CENTRUM catolica, centralizando la gestion con un grupo controladores de
punto de acceso como contingencia, mientras que la autenticacion, los accesos
de usuarios y la administracion de politicas de acceso lo realiza con una
plataforma del fabricante Cisco llamada “ACS” (Del acronimo “Cisco Secure

Access”)

Internacionales

A nivel internacional se tiene:

HERNANDEZ, L. E. (2010). “Disefio de red inalambrica en el Centro de
Convenciones Bolivar”. Universidad Central “Marta Abreu” de Las Villas, Santa
Clara, Cuba

En la tesis, el autor plantea el dimensionamiento de red Wi-Fi para el centro de
convenciones Bolivar, y realiza un analisis de las vulnerabilidades de una red
inalambrica, donde menciona la importancia del uso de un servidor de
autenticacion RADIUS, 802.1x y encriptacibn en las comunicaciones

inaldmbricas entre el dispositivo de usuario y un AP

MORENO, M. (2015). “Analisis, disefio y despliegue de una red Wi-Fi en
Santillana del Mar” Universidad Autonoma de Madrid, Madrid, Espafa

En la tesis, el autor propone un disefio de red Wi-Fi tipo malla (mesh) en el
municipio de Santillan del Mar, en el cual emplea un método de autenticacion
por portal cautivo y un gestor de red para el monitoreo de todos los puntos de
acceso inalambrico. Cabe resalar que la autenticacion y la gestion es

centralizada desde un servidor



2.2. Bases Tebricas

2.2.1. El estdndar 802.11
802.11 o Wi-Fi es un protocolo estandar para comunicaciones inalambricas
entre dispositivos moviles, desarrollado por el grupo de trabajo de la IEEE en
1990. El nombre Wi-Fi proviene de Wireless Fidelity Alliance, una organizacion
conformada por las distintas compafiias que desarrollan hardware para esta
tecnologia y cuya principal mision es el de promover su uso en el hogar y en
ambientes empresariales. En la Figura 1 se observa los protocolos involucrados

en la capa fisica (L1) y capa de enlace (L2)

Capside 802.11LCC
enlace de

datos 802.11 MAC

Capa

fisica 802.11 802.11b 802.11a 802.11g

Figura 1. Clasificacion del estandar 802.11 dentro del modelo de referencia OSI.
Fuente: Lopez (2008).

Este protocolo sigue evolucionando con el tiempo. En la tabla 1 observamos
mejoras significativas en cuanto a capacidad de transmision, frecuencia de
transmision y radio de cobertura; asi como la introduccion de estandar 802.11n:



Tabla 1. Resumen de los estandares |IEEE 802.11.

Fecha de Frecuencia
Frotocolo aparicion | de operacion
80211
Legacy 1997 24-25GHz
515
5.25/5.25
802 11a |1999 5.35/5.49-
5.T25/5.725
5.85 GH=z
802 11b  |1999 24-25GHz
802.11g |2003 24-25GHz
Maoviembre
2008
- 24 GHz ylo 5
B0Z 11n e GHz
actualmentes
en draft 2.0)

Radiode | _Fango
cobertura (exteriores)
Throughput | 1253 | (interiores) g
(Tipico) dert: Atenuacion
(Max) Depende de Por una
#y tipo |r?c:almga
paredes
-
1 Mbps rTﬂbps ~20 Metrog | ~100 Metros
=
25 Mbps I'T.-'Il:-ps ~35 Mefros  |~120 Metros
6.5 Mbps m}ps ~38 Metros | ~140 Metros
=
20 Mbps I'T.-'Il:-ps ~38 Metfros  |~140 Metros
248
- Mbps |
74 Mbps =22 | 0 Metros  |~250 Metros
ant

Lopez (2008).

En la tabla 2 se aprecia que junto con el estandar 802.11n, también aparece

una técnica de transmision llamada MIMO (Del inglés “Multiple Input Multiple

Output”) con el que se incrementa la tasa de transferencia tedricas de hasta

300Mbps

Tabla 2. Comparacion entre los estdndares 802.11 a, b, gy n.

COMPARACION ENTRE LOS ESTANDARES 80211 A,B,GYN

IEEE
Caracteristica IEEE 802.11a IEEEB02.11b IEEE 802.11g 802.11n
Frecuencia/Ancho 2.4 GHz 2.4 GH=z 24GHzy
de Banda 5 GHz 5 GHz
Modulacion QFDM DSSsS OFDM MIMO
Ancho de Banda |20 MHz 22 MHz | 22 MHz 20 GHz
por Canal {6 canales utilizables) | (3canales) (3 canales) 40 GHz
Tasa de
transmision 54 Mbps 11 Mbps 54 Mbps 300 Mbps
Cobertura
Interior/Exterior 30750 Metros 50/150 Metros 30/50 Metros
Usuarios
Simultaneos B4 usuarios 32 usuarios 50 usuarios

Fuente: Mendoza (2011).
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MENDOZA (2011) concluye que el estandar IEEE 802.11 est4 disefiado para
mejorar el ancho de banda ofrecido por los estandares anteriores a través de
del uso de multiples sefiales y antenas mediante el uso de tecnologia
MIMO)(p27).

2.2.2. 802.11ac
802.11ac es un estandar reciente, ratificado por la IEEE en 2013. Entre mejoras
significativas, es la utilizacion de un ancho de banda mayor 20/40/80 (802.11n
usa 20/40Mhz). Una diferencia importante es que 802.11ac solo opera en el
espectro de los 5Ghz a en comparacion a 802.11 que opera en 2.4Ghz y 5Ghz.

En la tabla 3 se observa las diferentes configuraciones en velocidad

Tabla 3. Tasas de enlace tedrico 802.11ac.

802.11AC THEORETICAL LINK RATES

Channel bandwidth Transmit - Receive antennas Modulation and coding Typical client scenario Throughput

40 MHz 1x1 256-0AM 5/6, Smartphone 200 Mbps
short guard interval

40 MHz 33 2G56-0QAM 5/6, Laptop 600 Mbps
shert guard interval

80 MHz 1% 256-QAM 5/g, Smartphene, Tablet 433 Mbps
shert guard interval

80 MHz 2xd 2656-0AM 5/6, Laptop, Tablet 867 Mbps
short guard interval

80 MHz 3x3 256-0AM 5/6, Laptop 1.3 Gbps

short guard interval

Fuente: Aruba Networks (2014).

2.2.2.1. Mejoras de 802.11ac frente a 802.11n
802.11ac se considera un protocolo incluyente, debido a que utiliza

mecanismos empleados en de 802.11n
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El fabricante lider de tecnologia inalambrica ,Aruba Networks (2014), considera
a las nuevas tecnologias en 802.11ac como extensiones de las técnicas
inalambricas en capa 1 presentes en 802.11n, en particular el uso de mdaltiples
antenas en el transmisor/receptor (MIMO) permitiendo el uso de varios flujos

de informacion (p.4)

2.2.2.2. MU-MIMO
802.11 ac emplea una técnica mejorada al MIMO del estandar 802.11n.
Como indica Aruba Networks (2014), Las comunicaciones hasta 802.11n son
de punto a punto. Esto cambia con 802.11ac que permite la transmision de

diferentes flujos a varios clientes en simultaneo.

El fabricante Aruba Networks (2014), hace hincapié en que un "Access Point"
trabajando en la norma 802.11lac puede generar multiples transmisiones

espaciales a diferentes dispositivos en forma simultanea (p.7)

Esta técnica es MU-MIMO (Del acronimo “Mult User - Multiple Input Multiple
Output”). Aruba Networks (2014), resalta que la compatibilidad con MU-MIMO

requiere que los clientes cuenten con hardware con soporte.
MU-MIMO soporta varios tipos de configuraciones y toma como variales el

ancho de banda de canal, el SS (Del acr6nimo “Spatial Streams”) (Aruba
Networks, 2014)
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En la tabla 4, se visualiza las diferentes configuraciones de velocidad en
802.11ac

Tabla 4. Velocidades de datos para varias configuraciones de 802.11ac.

DATA RATES FOR VARIOUS 802.11AC CONFIGURATIONS

MCS Lowest rates Mbps Channel width Spatlal streams Highest rates Mbps
{20 MHz channel, 1x 55) {160 MHz channel, 8x 55)

Long GI Short Gl Long Gl Short Gl

0 B.E 72 oo 488.0 5200

x2 for 2 55

' 13.0 14.4 e 030.0 1040.0
2 10.6 21.7 x3 for 3 55 1404.0 1560.0
a3 280 2849 %2 1 for 40 MHz xd for 4 55 18720 2080.0
4 30.0 43.3 - S 2B08.0 3120.0
5 52.0 g7g | x45for 8OMH: KEfors S35 37440 4160.0
g LRE B5.0 x¥0.0 for 160 MHz x6 for 6 55 42120 ABR0.0
7 65.0 72.2 «7 for 7 58 48800 5200.0
8 7B.0 BE.7 - 5E18.0 6240.0
v (86.7) (06.3) WBor £S5 6240.0 6033.3

-

Fuente: Aruba Networks (2014).

2.2.3. BSS, SIDy ESSID
Un BSS es el nombre de la red Wi-Fi, siendo un SSID un ldentificador de un

conjunto de servicios y un ESSID es una extension de la red Wi-Fi.

Un BSS (Basic Service Set) es un conjunto de servicio basico, también es
conocido como nombre de la red Wi-Fi, con una identificacion de 1 a 32 bytes,
siendo un SSID (Service Set Identifier) el identificador de un conjunto de
servicios y un ESSID en una extension de la red Wi-Fi (Lopez, 2012).

En redes Wi-Fi de tipo empresariales se utiliza mucho el termino ESS y ESSID
y existe para ampliar el area de trabajo de una red Wi-Fi. Asi también para la

segmentacion por medio de vlans.

Garcia y Tejada (2019) sefialan como buena practica segmentar la red para
conexiones de tipo cableadas, asi mismo resaltan el uso de perfiles para los
usuarios para el acceso y restriccion a los recursos de red y esto también se
trasladan a las redes inalambricas. Por ultimo, hacen de conocimiento que los
diferentes AP's del mercado pueden soportar multiples SSID y la capacidad de
asociar a una VLAN en especifico, permitiendo mdultiples escenarios de uso

para redes de "campus" por ejemplo (p.18)
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2.2.4.

2.2.5.

Punto de acceso inalambrico (Access Point)

“Dispositivo intermediario entre la red inalambrica y la red cableada” (Lopez,
2012, p12). También conocido como “AP” (Del acronimo “Access Point”) Este
dispositivo hace realiza la conversion de 802.11 Wi-Fi a tramas Ethernet
802.3, haciendo posible la comunicacion con la red.

Roaming L2

Barrenechea (2011) define Romaing L2 como "itinerancia" o movilidad la capa
2 del modelo OSI como la capacidad del dispositivo cliente Wi-Fi de moverse
en un entorno de multiples AP's desasociandose de uno y registrandose al

préximo AP manteniendo la conectividad a la red (p.35)

2.2.5.1. Entorno centralizado

Un sistema centralizado de AP’s, estos reciben una IP dentro de un segmento
de red para la gestidon, mientras que los dispositivos usuarios o clientes reciben
direcciones IP de un segmento de IP, donde los datos del usuario viajan
encapsulados en paquetes LWAPP y enviados por un tanel hacia el WLC
(Wireless Lan Controller), quien se encarga del enrutamiento de los paquetes
hacia su destino, esto permite clasificar servicios como voz sobre IP, video,
trafico web, entre otros y ejecutar calidad de servicio (priorizacion de trafico) .
(Mendoza, 2011)

El roaming, solo es posible en un entorno centralizado, donde cada punto de
acceso inalambrico puede “conversar” con otros y elegir el 6ptimo para brindar
conexion a un dispositivo usuario. Un ejemplo es como se visualiza en la figura
2
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Figura 2. Utilizacion de varios Puntos de acceso.
Fuente: Barrenechea (2008)

2.2.6. Inspeccioén profunda de paquetes (DPI)
Es un mecanismo de andlisis de paquetes para capas superiores del modelo
OSI (5-6-7). Siendo muy utilizado por equipos de proteccidon perimetral de la

red (Firewall).

Bonilla (2015) declara que el Deep Packet Inspeciton (DPI) es un mecanismo
por el cual se detectan el tipo de encabezado (aplicacién) del tréfico en la red
(se analiza cabeceras de capa 7 del modelo OSI), permitiendo administrar,

clasificar y restringir de ancho de banda de la red asi como resolver problemas
(p- 13)

2.2.6.1. Visibilidad de aplicaciones
El monitoreo tipico de usuarios recolecta informaciéon de IP, ancho de banda

utilizado, entre otros. Realizado por el switch, router y/o firewall.
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2.2.6.2. Visibilidad de aplicaciones en redes Wi-Fi

El fabricante de soluciones inalambricas, Meraki (2013), hace énfasis en la
recoleccion de informacion de usuario obtenida mediante la visibilidad de
aplicaciones, del cual se presentan muchas ventajas innovadoras como
entender el comportamiento del usuario sobre el uso de recursos de red 6
navegacion internet. Teniendo en cuenta el nivel de detalle (paginas web por
categoria/tipo/popularidad, redes sociales, entre otros) las empresas pueden

disefiar nuevas estrategias para solventar las necesidades de sus clientes
(p- 3)

Proporcionar capacidades de analisis de trafico a puntos de acceso
inaldmbricos mediante DPI permite crear bases de datos estadisticos, asi
como recolectar e identificar nuevas aplicaciones que aparecen con el tiempo
y tener un estatus mas detallado del comportamiento de sus usuarios (Meraki
2013)

En la figura 3 es un ejemplo de esquema de visualizacion de aplicaciones del
fabricante Meraki
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Figura 3. Andlisis de trafico y motor de conformacion.
Fuente: Meraki (2013).

2.2.7. 802.1x
El estandar 802.1X define controles de acceso a la red basados en puertos y
proporciona la estructura para autenticar dispositivos fisicos conectados a una
red. “802.1X nace como forma de poder permitir a cualquier elemento de la red
(switches, AP, etc.) pedir un proceso de autenticacion para una conexion que
se acaba de producir” (Lopez, 2012, p.22)

Su arquitectura de trabajo esta conformada por un “suplicante”, “un servidor de

autorizacion” y un “autenticador”. Barrenechea (2011) detalla:

- El suplicante, o equipo del cliente, que desea conectarse con la red.

- El servidor de autorizacion se opté por emplearlos también para
autenticacion en las LAN.

- El autenticador, que es el equipo de red (switch, enrutador, servidor de
acceso remoto) que recibe la conexion del suplicante. El autenticador actua
como intermediario entre el suplicante y el servidor de autenticacion, y
solamente permite el acceso del suplicante a la red cuando el servidor de
autenticacion asi lo autoriza. (p.40)
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En la figura 4 se muestra los componentes de una autenticacion mediante un
servidor RADIUS

EAP sobre
RADIUS
EAPOL I
(EAP over LAN) el W
e L Servidor de
autenticacion
(RADIUS)

Autenticador

Frontera de la red

Suplicante

Figura 4. Arquitectura del sistema de autentificacion.
Fuente: Barrenechea (2011).

2.2.8. EAP
EAP es un protocolo que ofrece una estructura de soporte para la autenticacion.

Mendoza (2011) detalla el protocolo EAP como una "estructura" para la
autenticacion con 802.1x, lo que permite que los desarrolladores disefien sus

propios métodos EAP que realizan la autenticacion (p.42)

Lépez (2012) anade que: “Ademas de algunos especificos de proveedores
comerciales, los definidos por RFC de la IETF incluyen EAP-MD5, EAP-OTP,
EAP-GTC, EAP-TLS, EAP-IKEV2, EAP-SIM, y EAP-AKA” (p.21)

Como se observa en la tabla 5 los tipos de EAP mas utilizados tenemos:
Tabla 5. Tipos de EAP.
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EAP-MD3

LEAP

EAP-TLS

EAP-TTLS

PEAP

Server

Supplication

Authentication Authentication

Mone

Fassword Hash

Fublic Key
(Certificate)

Fublic Key
(Certificate)

Fublic Key
(Certificate)

Fasswaord Hash

Fassword Hash

Public Key (Certificate
or SMART Card)

CHAR PAR MS-CHAP
(v2), EAP

Ay EAP such as
EAP-MS-CHAPVE or
Public Key

Dynamic

Key
Delivery

Me

Tes

Tes

Tes

Tes

Security Risks

Man-in-the-rmiddle
(M) attack,
Sewsion hijacking

Idertity exposed,
Dictionary attack.

Identity exposed

Mith attack

Mith attack:
identity hidden in
phase 2 but
potential exposure
in Phase

Fuente: Allied Telesis (2006).

2.2.8.1. EAP-MDS5 (Message Digest)

Es un algoritmo de seguridad EAP, que proporciona soporte EAP nivel basico.

El fabricante Allied Telesis (2006) sefiala a EAP-MD5 como un algoritmo
autenticacion basico para redes cableadas. Contando con un tamafio de mensaje
de 128bits y autenticacion de una sola via EAP-MD?5 se hace vulnerable para
diferentes tipos de ataques en escenarios de redes publicas como deteccion de
estaciones, valores de hash, o suplantacion de estaciones. Entiéndase estaciones
como los puntos de accesos inalambricos (p.8)
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2.2.8.2. EAP-TLS

Algoritmo propuesto por Microsoft. Mendoza (2011) resalta a EAP-TLS como
un método de autenticacion de tipo "fuerte”, basandose en el uso de
credenciales y llaves dinamicas pero también resalta como debilidad el uso
masivo de certificados digitales tanto en dispositivos de todos los usuarios y en
los servidores de autenticacion (RADIUS).(p.43)

2.2.8.3. EAP-TTLS

Algoritmo propuesto por Funk Software y Certicom, Mendoza (2011) lo define
como un método de autenticacion "fuerte”, basandose en credenciales,
basado en el uso de credenciales y llaves dinamicas similar a EAP-TLS pero
con la diferencia de que no se requiere desplegar certificados digitales en los
dispositivos de usuarios, sino solo en los servidores de autenticacion
(RADIUS).

2.2.8.4. EAP-PEAP

2.2.9.

Algoritmo propuesto por Microsoft, Cisco y RSA Security. Mendoza (2011)
establece que EAP-PEAP dutiliza un tanel para el intercambio de certificados.
En este caso la cantidad de certificado disminuye drasticamente debido al uso

de un emisor de certificados (p.43)

802.11i

“El estandar IEEE 802.11i define los mecanismos y protocolos que debe usar
una red para estar debidamente asegurada. Define una Robust Security
Network (RSN) como una WLAN que permite la creaciobn de Unicamente
asociaciones RSN (RSNA)” (Garcia y Tejada, 2019, p.26)

En la figura 5 se observa los mecanismos bajo el estandar 802.11 Security
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Figura 5. Protocolos y Mecanismos - 802.11..
Fuente: Garcia y Tejada, (2019)

Sobre las jerarquias de llaves criptograficas para la encriptacién, Garcia y

Tejada (2019) especifican dos jerarquias de llave paralas RSNA'’s: La "Pairwise

Key Hierachy" encargada de proteger el trafico unicast y la "Group Key

Hierarchy" para proteger el trafico multicast y broadcast (p.27). En la siguiente

figura 6 se observa la jerarquia a detalle:

EAP method path @

Out-of-band path
PSK AAAK or MSK 4!

Pre-shared key

| AAA key

256 bits User-defined =256 bits EAP
i authentication

Legend

No modification Pairwise master key
e P0ssible truncation 256 bits Following EAP authentication
mmmm  PRF (pscudo random or PSK

function) using oirens

HMAC-SHA-1 PTK O

Pairwise transient key u

384 bits (CCMP)
512 bits (TKIP.

KCK

During 4-way handshake

KEK 'K

F{AI’OL key confirmation kc_\_'J [ EAPOL Kkey encryption key I

Temporal key I

128 bits

S~ 128 bits ' .7 128 bits (CCMP)
Se ' -7 256 bits (TKIP)
- i 3 )
\\ 1 >
\\ 1 7

NS ~
These keys are
components of the PTK

Figura 6. Pairwise Key Hierarchy - 802.11i.
Fuente: Garcia y Tejada, (2019).
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2.2.9.1. Pre-Shared Key (PSK)
Garciay Tejada (2019) Definen Pre-Shared Key como una llave compartida de
tipo estatica. Esta llave se comparte entre todos los usuarios y son configuradas
en los dispositivos de usuario. PSK puede utilizar caracteres hexadecimales de
64 digitos o de caracteres alfanuméricos, cuando se utiliza con la funcion
HMAC-SHAL pasa a convertirse en una Pairwise Master Key (PMK) (p.28)

2.2.9.2. Authentication, Authorization, and Accounting Key
La AAA key también conocida como Master Session Key (MSK) es entregada
al usuario mediante el protocolo EAP de un servidor de autenticacion cuando se
trabaja con 802.1X lo cual implica que el sistema trabaja con una autenticacién
por usuario a diferencia de la PSK (Garcia y Tejada, 2019, p.28)
Independientemente de usar PSK o AAA, ambas generan una Pairwise Master
Key (PMK). Garcia y Tejada (2019) mencionan sobre PMK: “es una llave semilla
gue sirve de entrada al proceso de 4-way-handshake para generar las llaves

de encriptacion (TK)” (p.29)

2.2.9.3. Group Key Hierarchy
Garcia y Tejada (2019) describen la Group Key Hierachy como una llave Unica
para la encriptacion de trafico multicas/broadcast (GTK). A diferencia de la PMK
gue es una llave generada entre ambos miembros de la autenticacion
(suplicante y aunteticador) la Group Key Hierachy es generado solo por el
autenticador y distribuido a las deméas estaciones (p.29)
En la tabla 6 se observa los diferentes tipos de llaves para Wi-Fi
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2.29.4.

Tabla 6. Definiciones - Llaves de Encriptacion segun IEEE 802.11..

Abbre-
viation

Description / Purpose

T Size (bits)

AAA Key Authentication, Used to derive the PMK. Used with the = 256 Key generation
Accounting, and IEEE 802.1X authentication and key key, root key
Authorization Key management approach. Same as MSK.
PSK Pre-Shared Key Becomes the PMK in pre-shared key 256 Key generation
environments. key, root key
PMK Pairwise Master Used with other inputs to derive the 256 Key generation
Key PTK. key
GMK Group Master Key Used with other inputs to derive the 128 Key generation
GTK. key
PTK Pairwise Transient | Derived from the PMK. Comprises the 512 (TKIP) Composite key
Key EAPOL-KCK, EAPOL-KEK, and TK and 384 (CCMP)
(for TKIP) the MIC key.
TK Temporal Key Used with TKIP or CCMP to provide 256 (TKIP) Traffic key
confidentiality and integrity protection 128 (CCMP)
for unicast user traffic.
GTK Group Temporal Derived from the GMK. Used to provide 256 (TKIP) Traffic key
Key confidentiality and integrity protection 128 (CCMP)
for multicast/broadcast user traffic. 40, 104 (WEP)
MIC Key Message Integrity Used by TKIP’'s Michael MIC to provide 64 Message
Code Key integrity protection of messages. integrity key
EAPOL-KCK | EAPOL-Key Used to provide integrity protection for 128 Message
Confirmation Key key material distributed during the 4- integrity key
Way Handshake.
EAPOL-KEK | EAPOL-Key Used to ensure the confidentiality of the 128 Traffic key /
Encryption Key GTK and other key material in the 4- key encryption
Way Handshake. key
WEP Key Wired Equivalent Used with WEP. 40, 104 Traffic key
Privacy Key
Fuente: Garcia y Tejada, (2019).
TKIP y CCMP

En relacion TKIP y CCMP, Garcia y Tejada mencionan: “El estandar IEEE

802.11i define dos protocolos para asegurar la confidencialidad e integridad de

la informacion: Temporal Key Integrity Protocol (TKIP) y Counter Mode with
Cipher Block Chaining MAC Protocol (CCMP).”

Asi mismo Garcia y Tejada (2019) describen sobre TKIP, siendo una

implementacion especifica parar resolver las vulnerabilidades de WEP. Pero al

mismo tiempo no es recomendado para entornos de mayor seguridad debido a

vulnerabilidades conocidas sobre RC4 y MIC del cual se vale TKIP para

funcionar (p.30)
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Por otro lado, CCMP fue desarrollado sin la restriccion de usar el hardware
anterior (RC4). Es considerado la solucion a largo plazo para la seguridad en
WLANSs. Es obligatorio su uso en un despliegue de RSN. CCMP esta basado en
CCM, un modo de cifrado por bloques autenticado genérico de AES [12]. CCM
combina dos conocidas y comprobadas técnicas para lograr una seguridad
robusta. Usa CTR para la confidencialidad y Cipher Block Chaining MAC
(CBC-MAC) para proteger la autenticacion e integridad de la informacion.
CCMP protege la integridad tanto de las tramas de datos, asi como de algunas

partes de las cabeceras de las tramas 802.11. (Garcia y Tejada, 2019, p.31)

2.2.10. Certificaciones de seguridad Wi-Fi

Wi-fi Alliance certifica 05 tipos de mecanismo de seguridad: 802.11 Legacy,

WPA Personal, WPA Enterprise. WPA2 Personal y WPA2 Enterprise

En la figura 7 se detalla el algoritmo de confidencialidad, cifrado, asi como el

método de autenticacidon requerido

Tabla 7. Certificaciones de Seguridad Wi-Fi Alliance.

Certificacion Wi-Fi
Alliance
Método de
Autenticacion
Algoritmo
Confidencialidad
Mecanismo de
Cifrado

Tamaiio de llaves

Mecanismo de
Integridad

Proteccién de
cabeceras

Deteccién de
Replay

2.2.11. RADIUS

802.11 Legacy

WPA

Personal Enterprise

WPA?2
Personal Enterprise

Open System /

Shared Key PSK 802.1X /EAP PSK 802.1X/EAP
WEP TKIP TKIP CCMP CCMP
RC4 RC4 RC4 AES AES

. 128 bits (Encriptacién) 128 bits (Encriptacion e

40 o 104 bits - - Intagridad)

64 bits (Integridad)
CRC -32 Michael MIC CCM

Direcciones MAC de crigen y destinc
protegidas con MIC

Direcciones MAC de origen
y destino protegidas con
CcCcM

Secuenciamiento de IV

Secuenciamiento de IV

Fuente: Garcia y Tejada, (2019).

Del acronimo (Remote Authentication Dial-In User Server). es un protocolo de

autenticacion y contabilidad estandar definido en RFC 2865 y RFC 2866

Su arquitectura es de tipo cliente servidor, siendo los clientes incorporados en

dispositivos de red como switches, puntos de acceso inalambrico, entre otros

El modo de funcionamiento es el que describe Lopez (2012):
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Por ejemplo, cuando se realiza la conexion con un ISP mediante un modem,
DSL, cable modem, Ethernet o Wi-Fi, se envia una informacion que
generalmente es un nombre de usuario y una contrasefia. Esta informacion se
transfiere a un dispositivo NAS (Network Access Server o Servidor de Acceso
a la Red) sobre el protocolo PPP, quien redirige la peticion a un servidor
RADIUS sobre el protocolo RADIUS. El servidor RADIUS comprueba que la
informacion es correcta utilizando esquemas de autentificacion como PAP,
CHAP o0 EAP. Si es aceptado, el servidor autorizara el acceso al sistema del ISP
y le asigna los recursos de red como una direccion IP, y otros pardmetros como
L2TP, etc. (p.24)
Siendo un protocolo utilizado en redes WPA/WPA2-Empresariales,
Barrenechea (2011) sefiala como requisito indispensable el utilizar servidor
RADIUS que generara y compatrtira las claves de cifrado que seran solicitadas
por los puntos de acceso que empleen WPA/WPA2 (como parte proceso de
acceso a la red para dispositivos inalambrico (autenticacién 802.1x y método

EAP) (p. 18)

RADIUS no esta especificado dentro del estandar 802.11, Garcia y Tejada
(2019) menciona lo siguiente “El estandar IEEE 802.11 no obliga o especifica
el uso de un servidor RADIUS. (p.18).

Pero 802.1x si se encuentra especificado dentro de 802.11.” Los servidores
RADIUS en la préactica son uno de los principales componentes en el esquema
de trabajo del 802.1X” (Garcia y Tejada, 2019, p.18).

2.2.12. Perfil de acceso a la red
El perfilamiento de usuarios en la red permite optimizar el uso de las redes de
usuario. Barnechea (2011) sefia que al definir perfiles de acceso y de
rendimiento de aplicaciones, asi como de servicios y aplicaciones de red mejora

el uso de ancho de banda de la misma (p.59)
2.2.13. Calidad de servicio (QoS)

Son los mecanismos que aseguran la disponibilidad del uso de un servicio en

la red
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El fabricante Alcatel Lucent (2019), en la documentacién de sus equipos, aclara
gue QoS se refiere a la calidad de la transmision y a la disponibilidad del servicio
de la red.

QoS puede garantizar el trafico para un tipo particular de paquete que circula
en la red. QoS se emplea en redes ATM y también en redes IP a pesar de
utilizar mecanismos diferentes (ATM realiza conmutacion de circuitos y
establece y clasifica el trafico segun la prioridad para enviarlos sobre rutas
virtuales mientras que en una transmision IP que utiliza conmutacion de
paquetes, se reparten recursos de ancho de banda para el envio de paquetes
y se prioriza él envid, también conocido como mejor esfuerzo o "best-effort)
(pag.27-3)

Entre los mas usados, tenemos QoS de tipo basico, 802.1p, ToS, y DSCP.

El fabricante de equipos, Alcatel Lucent (2019), en su documentacion técnica
de equipos, describe varios tipos de polictas como ICMP
(priorizacién/limitacion de trafico para aplicaciones ICMP), 802.1p, ToS o DSCP
gue son mecanismos para marcar y mapear paquetes (clasificar y diferenciar
trafico) (p.27-2)
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2.2.14. WLC (Wireless Lan Controller)

Un WLC es un dispositivo que permite la gestién y funcionamiento centralizado
de un grupo de AP’s. (Mendoza, 2011) menciona sobre un WLC del fabricante
Cisco.
Mendoza (2011) describe caracteristicas esenciales del WLC de cisco como la
de administrar de forma centralizada todos los Access point agregados al
sistema volviendo el despliegue simple, asi como también la de desplegar
policitas de acceso seguro para usuarios y priorizacion de trafico (QoS). Por
ultimo y con lo mencionado se puede desplegar escenarios de redundancia a
nivel de servicio (p.51). En la actualidad existen tres tipos de WLC, o también
llamados “controladores”:

* WLC dedicado: Es un controlador que opera dentro de un chasis o servidor
dedicado, también conocido como “controlador virtual”

*  WLC embebido: Este puede instalarse dentro de un dispositivo de red como
un switch o incluso un AP.

* WLC en la nube: Es un controlador que se encuentra en Internet

2.2.15. Punto de acceso inalambrico Stellar de Alcatel
Son una familia de AP’s que pueden ser gestionados como un WLC dedicado,

embebido y en la nube.

2.2.15.1. Stellar AP 1220
Es un punto de acceso inalambrico de gama empresarial, soporta los
estandares IEEE 802.11a/b/g/n/ac.

La serie 802.11ac AP1220 de alto rendimiento admite una velocidad de datos
simultanea maxima de 2.1 Gb /s (1733 Mb /sen 5 GHzy 400 Mb / s en 2.4
GHz), canales de 160 MHz (VHT160 *), MIMO multiusuario (MU -MIMO) y
cuatro flujos espaciales (4SS). Proporcionan transmision de datos de
multidifusion simultanea a multiples dispositivos, maximizando el rendimiento
de datos y mejorando la eficiencia de la red. (Alcatel Lucent, OmniAccess
Stellar AP1220 Series, 2019, pag.1)

The high performance 802.11ac AP1220 series supports a maximum concurrent
data rate of 2.1 Gb/s (1733 Mb/s in 5 GHz and 400 Mb/s in 2.4 GHz), 160 MHz
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channels (VHT160*), multi-user MIMO (MU-MIMO) and four spatial streams
(4SS). They provide simultaneous multicast data transmission to multiple
devices, maximizing data throughput and improving network efficiency.
(Alcatel Lucent, OmniAccess Stellar AP1220 Series, 2019, pag.1)

Existen 02 modelos, el 1221 (AP con antena integrada) y el 1222 (AP con
antena externa), tal y como se muestra en la figura 7:

AP1221 AP1222

Figura 7. Vista de modelo AP1221 y AP1222.
Fuente: Alcatel-Lucent, OmniAccess Stellar AP1220 Series datsheet, (2019).

2.2.15.2. Stellar AP — 802.1X

Los AP’s Stellar 1220 soportan la autenticacion basada en MAC (Media Acces
Control) y en 802.1X

Alcatel-Lucent Enterprise cumple totalmente este requisito y, de hecho,
recomienda utilizar 802.1x para la autenticacion de usuario, tanto inaldmbrica
como con cable. En la autenticacion 802.1x participan tres partes: un solicitante,
un autenticador y un servidor de autenticacion. El solicitante es un dispositivo
cliente (como un ordenador portatil o un smartphone) que quiere conectarse a la
red WLAN. El servidor de autenticacion normalmente es un host que ejecuta
software compatible con los protocolos RADIUS y EAP. En el marco de la
solucion OmniAccess Stellar WLAN, el autenticador es el propio punto de
acceso OmniAccess Stellar que actiia como un guarda de seguridad ante la red
protegida. El dispositivo cliente inalambrico no puede acceder a través del
autenticador/AP a la parte protegida de la red hasta que su identidad se haya
validado y autorizado. (Alcatel Lucent Enterprise (2018). WLAN Alcatel-
Lucent Enterprise, 2019, pag.40)

En la figura 8 se muestra el esquema de autenticacion entre dispositivo de

usuario, AP y el servidor RAIDUS mediante 802.1x
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Figura 8. OmniAccess Stellar y 802.1x
Fuente: Alcatel-Lucent, WLAN Alcatel-Lucent Enterprise (2018)

Una caracteristica importante de este AP es la funcion de DPI integrada al

equipo:

El fabricante Alcatel (2019) en su documentacion técnica del Access Point
modelo OAW-AP1220 especifica que sus dispositivos cuentan con el chip DPI
permitiendo la deteccion, clasificacion, filtrado y priorizacion de trafico de las

aplicaciones, y optimizando el trafico de paquetes en la red inalambrica (pag.2)

Dentro de la familia 1220 de Stellar, estdn el modelo AP1221 y AP1222, siendo

el primero un AP con antena integrada y el segundo con antena externa.

En la tabla a 8, se podra observar las caracteristicas mas resaltantes
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Tabla 8. Vista de modelo AP1221 y AP1222.

Caracteristica AP 1221 AP 1222

Numero de radios 2 2
Bandas soportadas 2.4GHz & 5GHz 2.4GHz & 5GHz
Estandares 802.11 802.11a/b/g/n/ac wave 2 802.11a/b/g/n/ac wave 2
MIMO MU-MIMO MU-MIMO

SSID 16 16
maximo numero de clientes

asociados por radio 256 256
Potencia de transmision maxima |(18dBm 18dBm

Ganacia de antena 4dBi - 2.4Ghz/6.3dBi - 5Ghz |-

Tipo de antena Integrada Externa

Interfaz de red 1GbE 1GbE

Soporte BLE Si Si

Soporte energizacion PoE Si Si

Soporte DPI Si Si

Soporte WIPS/WIDS Si Si

Potencia maxima de consumo 15.6W 15.6W

Fuente: Propia

2.2.16. Controlador WLAN Omnivista Cirrus

Es una solucién de controlador en la nube perteneciente a Alcatel Lucent

Dentro de sus cualidades se tiene:

2.2.16.1. Gestion unificada

“Politica de acceso basada en roles centralizada con administrador de politicas

de autenticacion incorporado” (Alcatel Lucent, Omnivista Cirrus, 2019, pag.7)

En la figura 9 se muestra la interfaz de administracién de equipos. La solucion

Omnivista Cirrus soporta la administracion de Stellar AP’s, asi como switches

de acceso, distribucion y core del mismo fabricante.
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Figura 9. Catalogo de dispositivos
Fuente: Propia

2.2.16.2. Dashboard
“Monitoreo y analisis en tiempo real de los indicadores criticos de rendimiento
de la red a través de widgets visuales” (Alcatel Lucent, Omnivista Cirrus, 2019,
pag.7)
En la figura 10 se visualiza el Dashboard WLAN, donde se brinda informacién

de SSID, AP Group, AP, clientes, entre otros:
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Figura 10. OmniVista Cirrus Dashboard
Fuente: Propia
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2.2.16.3. Visibilidad de aplicaciones:

La funcion de visibilidad provee informacion para el inventario, monitoreo y uso
de aplicaciones en toda la red inalambrica, lo que permite un mejor
entendimiento del consumo de ancho de banda entre los distintos tipos de
aplicaciones esenciales como no esenciales (Alcatel Lucent, Omnivista Cirrus,
2019)

2.2.16.4. Gestor de autenticacion de politicas unificadas

La solucion de servidor RAIUDS de Omnivista Cirrus de Alcatel Lucent es
personalizada y enriquecida. Este servidor se llama UPAM (Unified Policy
Authentication Manager)

UPAM, opera como servidor RADIUS con funciones enriquecidas, con funcion
gestor de politicas con aplicacién de acceso para invitados y para dispositivos
visitantes y una solucion de acceso BYOD (Bring Your Own Device), trae tu
propio dispositivo, para incorporacion segura de dispositivos de los empleados
(Alcatel Lucent Enterprise, 2019)

En la figura 11 se resume las caracteristicas de UPAM

. « Gastzugang, BYOD, im Besitz der IT
_ Authentifi- « Extern RADIUS, lokal DB, AD/LDAP (Role Mapping)
ZIerungszugans ErEv Ay

« Hontoerstellung, Benachrichtigung (SMS, E-Mail, WEE)
Gast- « Selbstregistrierung, Mitarbeitersponsor
StrategCie « Basis/Premium-Service
« Anmeldung mit Benutzername/Kennwort, Zugangscode, Social Account

BYOD « Sitzungs- und Gerdtesteverung
Strategi » Endgerate-Fingerprinting (05, Typ usw.).

« Anpassbare Seiten, Gastzugrifi/BYOD
« Umleitungs-URL bei Erfolg

Figura 11. Gestor de autenticacion de politicas unificadas: modo
Fuente: Alcatel-Lucent WLAN Alcatel-Lucent Enterprise (2018)
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Las funciones del modulo UPAM van desde ser un servidor RADIUS de tipo
local a interactuar con un servidor RADIUS externo o con un servidor Microsoft
Active Directory o LDAP corporativo. La conexion a un origen de autenticacion
externo permite la gestion centralizada de usuarios con la posibilidad de asignar
‘perfiles de funciones” de usuario o dispositivo (VLAN, QoS y ACL de
seguridad) segun los atributos AD/LDAP. (WLAN Alcatel-Lucent Enterprise,
2019)

2.2.16.5. Funcionamiento de controlador en la nube
El controlador en la nube, Omnivista Cirrus, opera en bases a entidades
lamadas objetos. Estos objetos contienen las caracteristicas de
funcionamiento de los AP’s en el OmniVista Cirrus, pero no estan dentro en los
AP’s hasta que se los traslada.
Esta caracteristica de trabajo permite al AP operar de manera independiente
en relacion a sus parametros de funcionamiento (SSID, autenticacion, perfil,

etc.) salvo cuando surge una modificacion por parte del usuario.

2.2.16.6. AP Group
En Omnivista Cirrus, un AP Group es un grupo de AP’s los cuales van a operar

bajo un dominio de trabajo.

2.2.16.7. WLAN Service
En Omnivista Cirrus el SSID, el tipo de autenticacion, y el Acces Role Profile
estan definidos dentro de un conjunto de servicio, que es llamado WLAN

Service.

2.2.16.8. Access Role Profile
Un Access Role Profile (ARP) es un perfil para la conexion, que contiene
caracteristicas como el control de ancho de banda, vlan y asignacion de

politicas y restricciones
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2.2.16.9. Portal Cautivo

El método de acceso para usuarios invitados sera realizado sobre un portal

cautivo (Portal web personalizado donde el usuario introduce sus nombres de

usuario y contrasefia, con autenticacion MAC y credenciales de acceso, los

cuales podrén seran credos en el Omnivista Cirrus

2.2.16.10.Visibilidad de aplicaciones en OmniVista Cirrus

2.3.

La funcién de DPI en los Stellar AP1221 se activan dentro del Omnivista Cirrus.

La recoleccion de datos sera mostrada en el Dashboard de la interfaz

administracion.

de

Cabe sefalar que para la identificacion de nuevas aplicaciones es necesario

carga una base de datos actualizadas de estas. Omnivista Cirrus lo realiza de

forma automatica y periodica.
Definicién de términos basicos

AES (Advanced Encryption Standard), Estandar de Encriptaciéon Avanzado
AP (Acces Point) Punto de acceso inalambrico

Captive Portal, Portal cautivo

Control Plane, Plano de control

Data Plane, Plano de datos

DPI (Deep Packet Inspection) Inspeccién profunda de paquetes

EAP (Extensible Authentication Protocol), Protocolo de Autenticacion
Extensible

Management Plane, Plano de gestion

QoS (Quality of Service), Calidad de Servicio

SSID (Service Set Identify), Identificador de Conjunto de Servicios

TKIP (Temporal Key Integrity Protocol), Protocolo de integridad de clave
temporal

VC (Virtual Controller) Controlador virtual

VLAN (Virtual LAN), Redes LAN Virtuales

Wi-Fi (Wireless Fidelity), Fidelidad Inalambrica

WLC (Wireless Lan Controller) Controladores de Puntos de Acceso
WMM (Wi-Fi Multimedia)

WPA Wi-Fi (Protected Access), Acceso Wi-Fi protegido

WPA-2 (Wi-Fi Protected Access), Actualizacion de Acceso Wi-Fi protegido
AD (Active Directory)

LDAP (Lightweight Directory Access Protocol

UPAM (Unified Policy Authentication Manager)
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CAPITULO Ill DESARROLLO DEL TRABAJO DE SUFICIENCIA PROFESIONAL

3.1.

Modelo de solucion propuesto

(Diseﬁo de red Wi-Fi gestionado en la nube)

Disefio de topologia y dimensionamiento de
la red Wi-Fi

Seleccién de los mecanismos de
autenticacion de usuarios

Estrategia de recoleccion de datos y
monitoreo aplicaciones de los usuarios

Figura 12. Esquema general de implementacion
Fuente: Propia

El desarrollo del disefio de red Wi-Fi gestionado en la nube iniciara con:

1) Disefio de topologia y dimensionamiento de la red Wi-Fi:

Levantamiento de informacion de los AP’s, segmento de red en el cual
se administran, asi como las vlan de gestion, vlan de usuarios, SSID e
identificacion de pardmetros de calidad de servicio dentro de cada SSID.
En esta actividad también se recopilara la cantidad de usuarios
concurrentes, las velocidades de conexién inalambrica establecida para
luego proceder con el disefio de la topologia de red

Dimensionamiento de componentes de red como AP’s y licenciamiento
de plataforma de gestion. Con todos los pardmetros definidos se
seleccionara un modelo de AP de la marca Alcatel Lucent que cumpla
con los requisitos del disefio. Aqui se considerara también la
herramienta de inspeccion de paquetes DPI (Deep Packet Inspection)

para la recopilacion de informacion del usuario.
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2) Seleccién de los mecanismos de autenticacion de usuarios:
En este apartado se clasificara y analizara los tipos de usuarios y se

seleccionara el método de autenticacion

3) Estrategia de recoleccion de datos y monitoreo de aplicaciones de los
usuarios:
Aqui se definira la estrategia del uso de la herramienta de inspeccion
profunda de paquetes, asi como las herramientas dentro de la

plataforma de gestion que realizan la funcién de monitoreo

3.1.1. Desarrollo 01: Disefio de topologia y dimensionamiento de los componentes
de red Wi-Fi gestionado en la nube

3.1.1.1. Levantamiento de informacion de la red Wi-Fi

El grupo llender cuenta con 04 sedes, las cuales son:

1) San Isidro: En esta sede se encuentran las oficinas administrativas de
las empresas Corporacion llender, Fructus Terrum, Labot, +futuro,
Animal Pharm, cdtel y Ummana

2) Surco: Oficinas En esta sede se encuentran oficinas administrativas de
las empresas Corporacion llender

3) Ate: En esta sede se encuentra oficinas almacenes de la empresa
Corporacion llender

4) Lurin: En esta sede se encuentra oficinas y almacenes de la empresa
Labot

36



3.1.1.2. SanlIsidro

En esta sede se accedio a la interfaz web de administracion de los AP’s como
se muestra en la figura 13, que esta conformado por los AP’s y un controlador
embebido dentro de 01 AP con rol de maestro.

De la imagen mostrada, se puede observar que la IP de administracion
(Controlador Virtual) es 192.168.10.141, asi mismo también se identifica 04
AP’s y 03 SSID: “GRUPO_ARMEJOR”, GRUPO_ARMEJO_VISITANTES” y
“‘CAPTIVE_PORTA” (Este ultimo se encuentra deshabilitado)

Alcatel-Lucent @ AP Group :

Administratcr|ﬂ s v|| engisn - WP

Enterprise ILENDER_SI
192.168.10.141
SAN_ISIDRO
£ WLAN Enable: 2 Disable... £ AP working:4 Down:0 Jol... Monitoring Group: ILENDER_SI
WLAN Name Status Clients Primary N... Status Clie.
ORX 9TX @ Wireless Client
GRUPO_ARMEID N . 12 ¢ of_masfuturo_C1... Working 0 147 13
GRUPO_ARMEID... €0 . 1 % of_fructus_C9:F0 Working 5 0
CAPTIVE_PORTAL ., | off 0 ¢ 3er_piso_98:A0  Working 1 1
% 2do_piso_C4:70  Working 7
05 5
New 0 ]
- 19:35:00 1903505 10:35:11 19:35:00 10:35:08 19:35:1
ThroughputiMbps) Wireless Client
i3 Clients  For Group: ILENDE... Total:13 " 1 0, 10
10
User Name | 4 MAC WLAN Auth 3
192.168.10.32  48:d2:24:f7:84:00  GRUPO_ARMEL... PSK = 5 s
4
192.168.10.61  e0:33:8e:cc:d2:02  GRUPO_ARMEIQ ALCATELarp " s 2
1
192.168.10.65  24:46:c8:62:ch:37  GRUPO_ARMEID PSK o N —_—
24GHz 5GHz Best Good Fair
““““
192.168.10.118 - 10:02:05:52:08:37 GRUPO_ARMEIO  PSK Wireless Cliant Distribution Wireless Client Haalth

192.168,10.64 94:b8:6d:ab: 7b:ec GRUPO_ARMEID PSK

Figura 13. Interfaz de gestion de AP’s en San Isidro
Fuente: Propia

En laimagen 14, se explora en la ventana “AP Configuration” donde se muestra
las direcciones IP de cada AP:

+ 192.168.10.141 (AP): IP de controlador virtual
+ 192.168.10.142 (AP): IP de dispositivo AP
+ 192.168.10.143 (AP): IP de dispositivo AP
+ 192.168.10.144 (AP): IP de dispositivo AP
* 192.168.10.145 (AP): IP de dispositivo AP
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Los parametros béasicos de conexion a otras redes:
DNS: 8.8.8.8
Gateway: 192.168.10.200

AP Configuration x
Primary Name P Firmware  Operate Detailed Information
PVC
192.168.10.142(AP) AP Name: of_masfuturo_C1:B8 Edit
ofimesfuturo CLBS o) 1egr0.1a) OO @ty Oretoot MAC: DC:08:56:06:C1:80
Location: Edit
SVC
Status: Working
2do_piso_C4:70 192.168.10.143 3.0.6.1041 iy Oreboot
Role in Group: PVC
MEMBER Serial Number: WK5174801444
of_fructus_C9:F0 192.168.10.145 3.0.6.1041 @iy Oreboot Model: OAW-AP1101
3er_piso_98:A0 192.168.10.144 3.06.1041  @cr;  Oreboot Firmare: 06108
Upgrade Time: Mon May 29 16:14:08 2017
Joinin
9 Upgrade Flag: successfully.
Pending
Neighboring Group IP Mode: Static Edit
IP: 192.168.10.142
Netmask: 255.255.255.0

Default gateway: 192,168.10.200
DNS: 8.8.8.8

Figura 14. Lista de AP’s en San Isidro
Fuente: Propia

En la siguiente figura 15, en la ventana “WLAN Configuration” se observa los
parametros de configuracion del SSID “GRUPO_ARMEJO”
En el campo “VLAN ID” esta con el valor “0”, que indica que el SSID no se

etiqueta con una vlan (Untagged)

WLAN Configuration
WLAN Name Status Captive Portal Operate Edit WLAN Information

GRUPO_ARMEIO Enable Personal Disable £ Ox
WMM Broadcast ARP: Oves ®No

GRUPO_ARMEJO_L... Enable Personal Disable P 3 WLAN Access Timer: off
WMM
N MaxClients Per Band: (1-256)
CAPTIVE_PORTAL Disable Open Enable s X
WMM
VLAN ID: (0-4090)

Upstream Per Client: (0-65536)kbps

Downstream Per Client: (0-65536)kbps

Client Isolate:
802.11r:

802.11v:

Figura 15. SSID’s GRUPO_ARMEJO
Fuente: Propia

38



En la siguiente figura 16 se observa los parametros de configuracion del SSID
“‘GRUPO_ARMEJO_INVITADOS”

En el campo “VLAN ID” esta con el valor “0”, que indica que el SSID no se

etiqueta con una vlan (Untagged)

WLAN Name Status Security Captive Portal Operate Edit WLAN Information
Level
GRUPO_ARMEIO Enable Personal Disable £ 8 Enable: ®Yes UNo
WMM
Hidden: .
GRUPO_ARMEIO_L. Enable  Personal  Disable 7 % =S
wMM Multicast: Yes @No
CAPTIVE_PORTAL Disable Open Enable P
Broadcast ARP: Yes ®No
WMM
WLAN Access Timer: . Loff
MaxClients Per Band: 64 (1-256)
VLAN ID: 0 (0-4090)
Upstream Per Client: 0 (0-65536)kbps.
Downstream Per Client: (0-65536)kbps

0

Client Isolate: . loff i

Figura 16. SSID’'s GRUPO_ARMEJO_ INVITADOS
Fuente: Propia

En la siguiente figura 17 se observa en la ventana “Clients” que las direcciones
IP de los usuarios estan dentro del rango 192.168.10.0/24 , este segmento de
red esta siendo utilizado por el SSID “GRUPO_ARMEJO” vy
‘GRUPO_ARMEJO INVITADOS” debido a que estos estan definidos con la

misma vlan por defecto y no etiquetada

192.1b8.10.141
SAN_ISIDRO

£ WLAN  Enable: 2 Disable.. {# AP Working:4 Down:0 oi... Monitoring Group: ILENDER S]]

WLAN Name Status  Clients Primary N... Status Clie...

@RX OTX @ Wireless Client
GRUPO_ARMEID (O . 40 ¢ of_masfuturo_C1...Working 1 15.51 46
GRUPO_ARMEIO... (G0 . 6 & Jer_piso_98:A0  Working 15 40
CAPTIVE_PORTAL | . | off 0 ¢ of fructus C9:F0 Working 7 10
¢ 2do_piso C4:70  Working 23 2
5
o—[-—" 0
New 10:08:56 10:40:01 10:08:56 10:40
Throughput{Mbps) Wireless Client
£} Clients For Group: ILENDE... Total:46 38 2
38 53 20
User Name P MAC WLAN Auth 20
15
192.168.10.52  00:56:cd:3c:34:f5 GRUPO_ARMEIO  PSK - 20 0
192.168.10.79  30:10:b3:dcide:51 GRUPQ_ARMEIO  PSK 10 3 5 4
192.168.10.71  74:40:bb:d8:98:19 GRUPQ_ARMEIO  PSK I 0
24GHz 5GHz Best  Good Fair
192.168.10.175  26:b8:6e:00:40:20  GRUPO_ARMEIQ PsK Wireless Client Distribution Wireless Client Health

Figura 17. Clientes conectados San Isidro
Fuente: Propia
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La informacion sobre parametros de los AP’s en la red Wi-Fi de la sede San

Isidro se resume en la tabla 9:

Tabla 9. Inventario de AP’s sede San Isidro

Vian
Nro [Marca |Modelo |Nombre P SSID - Vlan asociada User |Password |["Untagged"
192.168.1.14 ["GRUPO_ARMEJO" vianid=0
1|Alcatel |AP-1101 |of_masfuturo_C1:B8 |2 "GRUPO_ARMEJO_INVITADOS" vianid=0 admin|Alcatel2019 10
192.168.1.14 ["GRUPO_ARMEJO" vlanid=0
2|Alcatel |[AP-1101 |2do_piso_C4:70 3 "GRUPO_ARMEJO_INVITADOS" vianid=0 admin|Alcatel2019 10
192.168.1.14 ["GRUPO_ARMEJO" vianid=0
3|Alcatel [AP-1101 |3er_piso_98:A0 4 "GRUPO_ARMEJO_INVITADOS" vianid=0 admin|Alcatel2019 10
192.168.1.14 ["GRUPO_ARMEJO" vianid=0
4|Alcatel |AP-1101 |of_fructus_C9:FO 5 "GRUPO_ARMEJO_INVITADOS" vianid=0 admin|Alcatel2019 10
Fuente: Propia
En la figura 18 se visualiza 04 dispositivos conectados al SSID
GRUPO_ARMEJO_INVITADOS y el resto a GRUPO_ARMEJO
User Name P MAC WLAN Access Point Client Detail
192.168.10.9  8Cf1:12:36:29:f6  GRUPO_ARMEIOIN... 2do_piso_C4:70 o.M e N el 2
WLAN: GRUPO_ARMEIO

Figura 18. Clientes conectados por SSID en San Isidro

192.168.10.34

192.168.10.10

192.168.10.21

192.168.10.12

192.168.10.38

192.168.10.15

192.168.10.197

192.168.10.116

192.168.10.95

192.168.10.50

192.168.10.6

192.168.10.159

192.168.10.4

38:30:f9:7e:af:f4
a8:a1:98:35:06:06
be:98:df:38:24:7d
dc:a2:66:7b:6d:bS
18:81:0e:28:2d:89
6c:4d:73:02:88:40
48:d2:24:7:73:67
58:00:e3:a1:d5:21
de:72:9b:f5:d6:c5
7C:76:68:0:07:69
9c:d2:1e:52:59:c3
f8:d0:27:ad:f9:ba
b0:55:08:d6:6d:6b

GRUPQ_ARMEIO_IN...
GRUPO_ARMEIO_IN...
GRUPQ_ARMEIO_IN...
GRUPO_ARMEIO
GRUPO_ARMEIO
GRUPO_ARMEIO
GRUPO_ARMEIO
GRUPO_ARMEIO
GRUPO_ARMEIO
GRUPO_ARMEIO
GRUPO_ARMEIO
GRUPO_ARMEIO

GRUPO_ARMEIO

=

2do_piso_C4:70

=]

2do_piso_C4:70

=

2do_piso_C4:70

=]

2do_piso_C4:70

=

2do_piso_C4:70

2do_piso_C4:70

=]}

of_fructus_C9:F0

=]

of_fructus_C9:F0

=[]

of_fructus_C9:F0

Elb

of_fructus_C9:F0

=[]

of_fructus_C9:F0

Eib

of_fructus_C9:F0

x® 4 x x x o b 4 o b 4 o ® o *» x®
=]

=[]

of_masfuturo_C1:88

Fuente: Propia

Access Point:

AP Name:
Auth:

Attached Band:
Online Time:
RSSI:

Working Mode:
PHY Rx rate:
PHY Tx rate:
R rate:

TX rate:

Download:

linlnad-

3er_piso_98:A0 (dc:08:56:06:98:
a0)

3er_piso_98:A0
PSK

26
1h17m40s
33
1ING_HT20
52.00Mbps
£5.00Mbps
0.00Mbps
0.00Mbps
197MB

1£MR =

La informacién sobre usuarios en la red Wi-Fi de la sede San Isidro se resume

en la tabla 10:
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Tabla 10. Lista de SSID y usuarios concurrentes sede San Isidro

SSID Usuarios concurrentes
GRUPO_ARMEJO 42
GRUPO_ARMEJO_INVITADOS 4

=

N

Fuente: Propia

3.1.1.3. Surco
En esta sede se accedio a la interfaz web de administracion de los AP’s como
se muestra en la imagen 19, que esta conformado por los AP’s y un controlador
embebido dentro de 01 AP con rol de maestro.
De la imagen mostrada, se puede observar que la IP de administracion
(Controlador Virtual) es 192.168.8.123, asi mismo también se identifica 06 AP’s
y 02 SSID: “llender-Qubo” e “llender_Visitantes”

& 2 NEIWOrKs ‘ 4" b ACCEsS roints | &L 29 LIENTS ON Liengaer_visitantes
Hame Clients Hame Clients Hame 1P Address ESSID Access Point
endec Do) 2D QTS A AN ENEERED g Galaxy-A20 172.31.98.70 Tender_Visitantes QUBO_2_20:a6:cd:c &
Ilender_Visitantes 59 edit x QUBO_1_f0:5c:19:cb:d3:cB 27 iPhone 172.31.99.113 Tlender_Visitantes QUBO_2_20:a8:cd:c
New QUBO_2_20:a6:cd:c9:87:28 18 = 172.31.98.99 Ilender_Visitantes QUBO_1_f0:5c:19:ch.
QUBO_2_20:a6:cd:c9:59:32 7 HUAWEL P20_lite-5..  172.31.98.27 Ilender_Visitantes QUBO_1_f0:5¢:19:ch.
QUBO_2_20:36:cd:¢9:89:36 14 ILLMES433 172.31.99.191 Ilender_Visitantes QUBO_2_20:a6:cdic
QUBO_2_20:36:cd:¢9:89:6c 9 android-7a38362a2...  172.31.98.87 Ilender_Visitantes
android-dcf2a86aal.. 172.31.98.107 Ilender_Visitantes
HUAWEL_Y5_2017 172.31.99.72 Tlender_Visitantes
- 172.31.99.5 Ilender_Visitantes ) 2
Galaxy-A50 172.31.98.153 Ilender_Visitantes
Galaxy-A50 172.31.99.119 Ilender_Visitantes
Galaxy-A70 172.31.99.246 Ilender_Visitantes
iPhone-de-Rosa 172.31.99.235 Tlender_Visitantes
Samsung 172.31.99.162 Ilender_Visitantes
HUAWEI_Mate_9_lite  172.31.98.132 Ilender_Visitantes
iPhonedLuzMaria 172.31.99.187 Tlender_Visitantes
android-183f11e6b8 172.31.98.238 Tlender_Visitantes
ILLMES551 172.31.98.42 Tlender_Visitantes
= 172.31.88.201 Tlender_Visitantes
IPhone-de-Maca 172,31.98.62 Ilender_Visitantes
AppleWahristian 172.31.98.143 Ilender_Visitantes
- 172.31.98.217 Ilender_Visitantes
- 172.31.98.55 Ilender_Visitantes
HUAWEI_P_smart_2 172.31.99.155 Ilender_Visitantes
android-BaeaencfZa 172.31.99.91 Ilender_Visitantes QUBO_2_20:a6:cd:c.
iPhone 172.31.98.117 Ilender_Visitantes QUBO_2_20:a6:cd:c.
Iphone 172.31.99.120 Ilender_Visitantes QUBO_2_20:a6:cd:c
ILLMES436 172.31.96.125 Ilender_Visitantes QUBO_2_20:a6:cd:c -
\z.‘, Ilender_Visitantes Monitoring  IDS  AirGroup  Configuration 13 Alerts

Figura 19. Interfaz de gestion de AP’s en conectados Surco
Fuente: Propia

En la siguiente figura 20, en la ventana “AP Configuration” se aprecia las

direcciones IP de cada AP:
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. 192.168.8.122 (AP):
. 192.168.8.121 (AP):
. 192.168.8.118 (AP):
. 192.168.8.119 (AP):
. 192.168.8.125 (AP):
. 192.168.8.124 (AP):

IP de dispositivo AP y controlador virtual

IP de dispositivo AP
IP de dispositivo AP
IP de dispositivo AP
IP de dispositivo AP
IP de dispositivo AP

Support

Command: AP Active v

QUBO_1_20:ab:cd:c3:89:60

Target: QUBO_1_20

rab:cd:c9:89:60... ¥

Run | Auto Run

—

R R R R R R RN R R R R PR R TR EE

11/13/2819 11:38:59 AM

Target: QUBO_1_28:as:cd:c9:89:6@

Command: show aps

B T e s e S

6 Access Points

Mame IP aAddress Mode spectrum clients Type Mesh Rcle
QUEC_1_28:3g:cd:c9:i8%:68  192,.168.8.122*% access disable 4 OAW-AP182(indoor) Portal
QUBC_1_f@:5c:l19:chid3:cd® 192.168.8.121  access disable 25 DAW-AP1832 (indoor) Portal
QUED 2_2@:a6:cd:c9:89:32 192,168.8.11% access disable & DAW-AP192 (indoor) Portal
QUBC_2_28:ge:cd:c9:89:36 192.168.8.119 access disable 14 DAW-AP1832 (indoor) Portal
QUEC 2_2@:a36:cd:c9:87:28 192,168.8.125 access disable 19 DAW-AP192 (indoor) Portal
QUBC_2_28:3g:icd:c9:iB9:6c 192.168.8.124  access disable 1@ OAW-AP182(indoor) Portal

Figura 20. Lista de AP’s en Surco
Fuente: Propia

Zone Serial #
CNDPHMBZLE
Clas24543
CHDPHME2KT
CNDOPHMBZ KW
CHDPHME28D
CNDPHMBZLR

De la figura 21, se obtuvo los pardmetros basicos de conexién a otras redes:
DNS: 192.168.8.101
Gateway: 192.168.168.8.100

Gkl | Kauy | upink |
Name Clients Name Address ESSID Access Point
Tlender-Qubo 21 QUBO_1_20:a6: [ ST [QuB0_1_20:a6cdico:89 2.31.98.66 Tlender_Visitantes QUBO_1_20:a6:cd:c
Tlender_Visitantes 58 QUBO_1_f0:5¢:1 2.168.8.144 Tlender-Qube QUBO_1_20:a6:cd:c.
New QUBO_2 20:a6: | Zone: 2.31.99.187 Tlender_Visitantes QUBO_1_20:a6:cd:c
QUBO_2_20:26: | preferred master: | Enabled v 2.168.8.40 Tlender-Qubo QUBO_1_20:a6:cd:c
QUBO_2_20:36:
QUBG 2 20:ag: | [P address for Access Paint:
Get IP address from DHCP server
® Specify statically
1P address: 192.168.8.122
Netmask: [255.255.255.0
Default gateway: ~ 192.168.8.100
DNS server: 152.168.8.101
Domain name: Tlender.com.pe
OK Cancel
j) QUBO_1_20:a6:cd:c9:89:60 Monitoring  Client Match  IDS  AirGroup  Configuration 13 Alerts.

Figura 21. Parametros de red de AP’s en Surco
Fuente: Propia
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Para el SSID “llender-Qubo”:
En la figura 22 se tiene

*  Name: Nombre de SSID

Primary usage: Uso principal, en este caso esta seleccionado como
“Employe” (empleados)

AlcateI'Lucent@ | —
Virtua Cant.

Edit Ilender-Qubo Help

aller il WILAN Settings

% 2 Networks WLAN Settings
Name — Clients

Tlender-Qubo 21 Name & Usage
Ilender_visitantes 56
Hew

Name: Tlender-Qubo

Primary usage: ® Employee
Voice

Guest

& Ilender-Qubo
Info

Name: Ilender-Qubo
Status: Enabled
Type: Employee
Passphrase Size: 9

VLAN: -

Access: Unrestricted
CALEA: Disabled
Security level:  Personal

Show advanced options

Mext Cancel

Figura 22. Parametros SSID llender-Qubo en Surco: WLAN Settings
Fuente: Propia
En la figura 23 se tiene

Client IP Assigment: La asignacion de direcciones IP’s es brindado por la red

Client VLAN Assigment: Vlan asignada a usuarios de este SSID

Help
W WLAN Settings 2

Client IP & VLAN Assignment

| Client IP assignment: Virtual Controller managed

® Network assigned

Client VLAN assignment: ® Default

Static

Dynamic

Figura 23. Pardmetros SSID llender-Qubo en Surco: VLAN
Fuente: Propia
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En la figura 24 se muestra el campo “Security”, donde se tiene seleccionado la

autenticacion “WPA-2 y WPA”

Bl wian settings R vian ______ Elsecuriy |

Security Level

More Key management: Both (WPA-2 & WPA)
ssssss
Passphrase format: 8-63 chars v
Enterprise Passphrase: ==
Retype  |eeseesses
- Personal
MAC authentication: Diszbled
Open Blacklisting: Enabled

Max authentication failures: 0

— Enforce DHCP: Disabled
R Fast Roaming

502.11r:

802.11k:

802.11v:

Back Next Cancel

Figura 24. Pardmetros SSID llender-Qubo en Surco: Security
Fuente: Propia

En la figura 25 se muestra el campo “Access”, donde no se tiene ninguna regla

de acceso habilitado “Unrestriced”

Edit Ilender-Qubo Help

Fll WLAN Settings 2 3 4

Access Rules

More
Control

- Role-based

- Network-based

No on access based on destination or type of traffic

Less
Control

Back Finish | Cancel

Figura 25. Pardmetros SSID llender-Qubo en Surco: VLAN
Fuente: Propia

Para el SSID “llender-Visitantes”:
En la figura 26 se tiene
«  Name: Nombre de SSID
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* Primary usage: Uso principal, en este caso esta seleccionado como
“* ”
Employe” (empleados)
AsielT ‘@ | - Edit Ilender_Visitantes Help
icatel-Lucen | i—
] )8 WLAN Settings
& 2 Networks WLAN Settings
Name Clients
Tlender-Qubo 22 Name & Usage
New S Name: Ilender_Visitantes
Primary usage: ® Employee
Voice
Guest
[ Tlender_visitantes
Info
Name: Tlender_Visitantes
Status: Enabled
Type: Employee
Passphrase Size: 13
VLAN: Guest
Access: Unrestricted
CALEA: Disabled
Security level: Personal

anced options

Next Cancel

Figura 26. Parametros SSID llender-Visitantes en Surco: WLAN Settings
Fuente: Propia

En la figura 27 se tiene

Client IP Assigment: La asignacion de direcciones IP’s es brindado por el
controlador virtual (Virtual Controller Managed)

Client VLAN Assigment: Vlan asignada a usuarios de este SSID

Edit Ilender_Visitantes Help
Tl WLAN Settings : M

Client IP & VLAN Assignment

Client IP assignment: ® Virtual Controller managed

Network assigned

Client VLAN assignment: @ Default

Custom

Figura 27. Pardmetros SSID llender-Visitantes en Surco: VLAN
Fuente: Propia

En la figura 28 se muestra el campo “Security”, donde se tiene seleccionado la
autenticacion “WPA-2 y WPA”
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Edit Ilender_Visitantes Help
fll WLAN Settings 2 3

Security Level

More Key management [wPa-2 Personal v
secure
Passphrase format: 8-63 chars M
Enterprise Passphrase: ﬁ
Retype [rrererernense
- Personal
MAC authentication: Disabled M
Open Blacklisting: Enabled v
Max authentication failures: [0
Enforce DHCP: Disabled -
Less
==t Fast Roaming
802.11r:
802.11k:
802.11v:

Back Next = Cancel

Figura 28. Parametros SSID llender-Visitantes en Surco: Security
Fuente: Propia

En la figura 29 se muestra el campo “Access”, donde no se tiene ninguna regla

de acceso habilitado “Unrestriced”

Edit Ilender_Visitantes Help
1 2 3 4
Access Rules
Contral
- Role-based

- Network-based

No on access based on destination or type of traffic

Less
Control

Back Finish | Gancel

Figura 29. Parametros SSID llender-Visitantes en Surco: Access
Fuente: Propia

En la siguiente figura 30 se observa la ventana “Clients on llender-Qubo”

(Clientes en SSID “llender-Qubo”) que las direcciones IP de los usuarios estan
dentro del rango 192.168.8.0/24, con vlan por defecto
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Instant-C9:21:C5

Alcatel-Lucen @ | !‘

El 21 clients on Ilender-Qubo

Name IP Address MAC address o5 ESSID Access Point Channel Type Rele Signal Speed (mbps)
Galaxy-A50 192.168.8.2 - llender-Qubo 1 GN Tlender-Quba a4 72
ILLMES383 192.168.8.3 - 1lender-Qubo 124+ AN Tlender-Quba 30

ILLMES399% 192.168.8.146 : - Ilender-Qubo 1. 52+ AN Ilender-Qubo 27 300
ILLMES416 192.168.8.31 30:52:cb:d5:80:cd - Ilender-Qubo QUBO_2_20:a6:cd:cd.. 60+ AN Ilender-Qubo 44 300
ILLMES434 192.168.8.29 60:f6:77:7f:7b:89 - llender-Qubo QUBO_1_fD:5c:19:¢b:.. 52+ AN Tlender-Quba 51 300
ILLMES438 192.168.8.6 €3:33:26:57 - llender-Qubo QUBO_1_f0:5c:19:cbi.. 1+ GN Tlender-Quba 28

ILLMES539 192.168.8.7 :16:8f1da:d1 - Ilender-Qubo QUBO_2_20:a6:cd:c9... 60+ AN Ilender-Qubo 44 150
ILLMES545 192.168.8.42 16:8f:el1:d3 - Ilender-Qubo H AN Ilender-Qubo 33 150
ILLMES545 192.168.8.155 16:8f:e8:1d - llender-Qubo QUBO_1_fD:5c:19:¢b: AN Ilender-Qubo 23 150
ILLMES547 192.168.8.144 a0:c5:89:40:a2:3% - llender-Qubo QUBO_1_20:a6:cd:c9... 116+ AN Tlender-Quba 33 300
ILLMES558 192.168.68.12 - llender-Qubo AN Tlender-Qubo 31 300
ILLMES560 192.168.8.41 - Ilender-Qubo AN Ilender-Qubo 41 150
ILLMES563 192.168.8.67 :16:8e:c7:13 - llender-Qubo AN Ilender-Qubo 39 150
1LTB003 192.168.8.87 7ci27:12:da - llender-Qubo AN Tlender-Quba 32 180
1LTB00S 192.168.8.9 7ci27:24:54 - 1lender-Qubo GN Tlender-Quba 36 104
ILTB010 192.168.8.84 1ci3e:B4:23:82:bd - Ilender-Qubo QUBO_2_20:a6:cd:cd.. 1 G Ilender-Qubo 35 54
Tlimes404 192.168.8.48 - Tlender-Qubo ) AN Tlender-Qubo 31 300
Tlmes407 192.168.8.40 - llender-Qubo AN Tlender-Quba 180
illmesa0s 192.168.8.151 - 1lender-Qubo AN Tlender-Quba 32z 300
illmes415 192.168.8.39 - Ilender-Qubo AN Ilender-Qubo 47 300
iltb008 192.168.8.1 - Ilender-Qubo AN Ilender-Qubo 29 130

Figura 30. Clientes conectados en SSID llender-Qubo en Surco
Fuente: Propia

En la figura 31 se puede observar en ventana “Clients on llender_Visitantes”
(Clientes en SSID “llender_Visitantes”) que las direcciones IP de los usuarios
estan dentro del rango 172.31.X.X/16. Estas direcciones IP son entregadas por
el controlador, el cual realiza NAT entre sus direcciones (192.168.8.122) y las

direcciones 172.31.X.X para permitir la comunicacién con la red externa.

L DU LHEHL VI LISHUET_VISidILEY

Name IP Address MAC address 0s ESSID Access Point Channel  Type Role Signal Speed (mbps)
-- 172.31.98.13 be:98:df:38:20:03 - Ilender_Visitantes QUBO_2_20:a6:cd:c9... 7 GN Ilender_Visitantes 48 72
- 0.0.0.0 - Tlender_Visitantes 7 GN /A 63 1
- 172.31.98.68 - Ilender_Visitantes 7 GN Ilender_Visitantes 27 52
-- 172.31.98.175 - Ilender_Visitantes 7 GN Ilender_Visitantes 46 72
= 172.31.99.161 = Tlender_Visitantes 7 GN Tlender_Visitantes 53 65
-- 172.31.99.170 - Ilender_Visitantes 1 GN Ilender_Visitantes 54 72
- 172.31.98.89 - Tlender_Visitantes 7 GN Tlender_Visitantes 45 65
- 172.31.99.5 - Ilender_Visitantes 1 GN Ilender_Visitantes 31 72
-- 172.31.98.201 - Ilender_Visitantes 1 GN Ilender_Visitantes 41 65
= 172.31.98.217 = Tlender_Visitantes E= il GN Tlender_Visitantes 30 65
-- 172.31.98.55 - Ilender_Visitantes 1 GN Ilender_Visitantes 26 57
-- 172.31.99.177 - Ilender_Visitantes AN Ilender_Visitantes 38 150
= 172.31.98.161 = Tlender_Visitantes GN Tlender_Visitantes 31 39
AppleWahristian 172.31.98.143 - Ilender_Visitantes GN Ilender_Visitantes 42 54
Galaxy-A20 172.31.98.70 - Tlender_Visitantes GN Tlender_Visitantes 41 72
Galaxy-AS0 172.31.98.153 - Ilender_Visitantes AN Ilender_Visitantes 45 150
Galaxy-A50 172.31.99.119 8c: : - Ilender_Visitantes AN Ilender_Visitantes 36 150
Galaxy-A50 172.31.99.89 8c:e5:c0:11:b8:2b = Tlender_Visitantes QUBO_2_20:a! AN Tlender_Visitantes 4 150
Galaxy-A70 172.31.99.246 a8:34:63:e3:b2:a0 - Ilender_Visitantes QUBO_1_f0:5¢c:19:¢ch:.. 52+ AN Ilender_Visitantes 40 150
Galaxy-17-Pro 172.31.95.200 4c:dd:31:51:42:ef - Tlender_Visitantes QUBO_2_20:a6:cd:c9.. 100+ AN Tlender_Visitantes 26 150
HUAWEI_Mate_9_lite  172.31.98.113 04:4f:4c:ac:1d:cb - Ilender_Visitantes QUBO_2_20:a6:cd:c... 7+ GN Ilender_Visitantes 23
HUAWEI_Mate_8_lite 172.31.88.132 04:4f14ciaci20:12 - Ilender_Visitantes QUBO_2_20:a6:cd:c8... 7+ GN Ilender_Visitantes 23
HUAWET_P20-e5ca20 . 172.31.98.20 7c:76:68:13:6c:07 = Tlender_Visitantes QUBO_2_20:a6:cd:c9.. 1 GN Tlender_Visitantes 35 72
HUAWEI_P20_lite-5¢a... 172.31.98.27 fa:b 3:3d - Ilender_Visitantes QUBO_1_f0:5c:19:chr. 1+ GN Ilender_Visitantes 24 121
HUAWEI_P_smart_20... 172.31.99.155 30:a1:fa:3a:d4:9d - Ilender_Visitantes QUBO_2_20:a6:cd:c8... 7+ GN Ilender_Visitantes 48 150
HUAWEI_Y5_2017 172.31.99.66 70:82:09:0d:a4:e9 = Tlender_Visitantes QUBO_2_20:a6:cd:cd . 1 GN Tlender_Visitantes 41 72
HUAWEI_Y5_2017 172.31.99.72 70:82:09:0d:ad:ee - Ilender_Visitantes QUBO_1_f0:5¢c:19:¢ch:.. 1 GN Ilender_Visitantes 52 72
HUAWEI_Y7_2019-4b_ 172.31.99.82 88:10:8f:32:2¢:30 - Tlender_Visitantes QUBO_1_f0:5c:19:ch:. 1+ GN Tlender_Visitantes 51 150 .
111 mESA22 17721 03 e1 berdafiah 1 Landae Uisitant, ausn A 1 n Iendar Vieitant; 1 104
= Instant-C9:21:C5 Monitoring  IDS  AirGroup  Configuration 13 Alerts

Figura 31. Clientes conectados en SSID llender-Visitantes en Surco
Fuente: Propia

La informacién sobre parametros de los AP’s en la red Wi-Fi de la sede Surco

se resume en la tabla 11:
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Tabla 11. Inventario de AP’s en Surco

Vian
Nro|Marca [Modelo |[Nombre P SSID - Vlan asociada User [Password |"Untagged"
"llender-Qubo" vianid=0
1|Alcatel |IAP-103 |QUBO_1 20:a6:cd:c9:89:60 [192.168.8.122 |"llender_Visitantes" vianid=0 admin |admin
"llender-Qubo" vianid=0
2|Alcatel |IAP-103 |QUBO_1 f0:5c:19:cb:d3:c8 |192.168.8.121 |"llender_Visitantes" vianid=0 admin |admin
"llender-Qubo" vianid=0
3|Alcatel [IAP-103 [QUBO_2 20:a6:cd:c9:89:32 |192.168.8.118 |"lender_Visitantes" vianid=0 admin |admin
"llender-Qubo" vianid=0
4|Alcatel |IAP-103 |QUBO_2 20:a6:cd:c9:89:3 [192.168.8.119 |"llender_Visitantes" vianid=0 admin |[admin
"llender-Qubo" vianid=0
5|Alcatel |IAP-103 |QUBO_2 20:a6:cd:c9:87:28 |192.168.8.125 |"llender_Visitantes" vianid=0 admin |admin
"llender-Qubo" vianid=0
6|Alcatel [IAP-103 [QUBO_2 20:a6:cd:c9:89:6¢c [192.168.8.124 |"lender_Visitantes" vianid=0 admin |admin
Fuente: Propia
La informacion sobre usuarios en la red Wi-Fi de la sede San Surco se resume
en la tabla 12:
Tabla 12. Lista de SSID y usuarios concurrentes en Surco
SSID Usuarios concurrentes
1|llender-Qubo 21
2|llender_Visita 56
Fuente: Propia
3.1.1.4. Ate

En esta sede se accedi6 a la interfaz web de administracion de los AP’s como

se muestra en la figura 32, que esta conformado por los AP’s y un controlador

embebido dentro de 01 AP con rol de maestro.

De la imagen mostrada, se puede observar que la IP de administracién

(Controlador Virtual) es 172.20.0.71, asi mismo también se identifica 20 AP’s y

02 SSID: “llender-SantaClara” e “llender-Invitados”.
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w2 vLwuing

Name Clients
Tlender-Invitados 10

New

Name Clients
ALM-APO1_18:64:72:ca:f8:56 0
ALM-AP02_18:64:72:c8:5d:ba
ALM-AP03_18:64:72:¢8:5¢:94
ALM-AP04_18:64:72:ca:f8:38
ALM-APOS_18:64:72:c8:d5:66
ALM-APO6_18:64:72:c8:d5:ec
ALM-APO7_18:64:72:ca:f9:1c
ALM-APOB_18:64:72:c8:d7:02
ALM-AP09_18:64:72:c8:d5:64
ALM-AP10_18:64:72:¢8:d5:a0
Alm. Despa, 18:64:72:ca:fa:08
Alm. Recep. 18:64:72:caxfa:2e
Controller Datacenter *
comedor 18:64:72:c8:5d:9e

directorio 18 fa:16

labealidad 13 :5d:20
t piso7 18:64:72:ca:f8:00
t-pisol 18:64:72:ca:fai34

CamorwuNAwARoOODCooCoao

t-piso2 18:64:72:caifa: 1c
t.pisoS 18:64:72:c8:5ex4c

s ru LB Ul L

Name

LvOooo010
ilimes432

android-2ad7e87889
illmes395
Galaxy-510e
ILLMES306
illmes382
HF-LPB100
iPhone
illmes330
ILLMES420
Timesd21
ILLMESS65

IP Address
172.20.1.18
172.20.1.102
172.20.1.33
172.20.1.67
172.20.1.101
172.20.1.71
172.20.1.15
172.20.1.132
172.20.1.50
172.20.0.95
172.20.1.10
172.20.1.24
172.20.1.28
172.20.1.72
172.20.1.43

Network

Tlender-SantaClara
Tlender-SantaClara
Ilender-SantaClara
Ilender-SantaClara
Tlender-SantaClara
Ilender-SantaClara
Ilender-SantaClara
Tlender-SantaClara
Ilender-SantaClara
Ilender-SantaClara
Tlender-SantaClara
Tlender-SantaClara
Ilender-SantaClara
Ilender-SantaClara
Tlender-SantaClara

Figura 32. Interfaz de gestion de AP’s en Ate
Fuente: Propia

Access Point
t-piso2 18:64:72:caif

t-piso2 18:64:72:ca:f..

labcalidad 18:64:72:.
Controller Datacenter
Controller Datacenter
Controller Datacenter
directorio 18:64:72:c
Alm. Recep. 18:64:7.

t-piso2 18:64:72:ca:f..
Alm, Recep. 18:64:7...

t-pisol 18:64:72:ca:f
Alm. Despa. 18:64:7.

t-piso2 18:64:72:ca:f..

Controller Datacenter
Alm. Despa, 18:64:7.

En la figura 33, en la ventana “AP Configuration” se aprecia las IP’s de cada

AP.

172.20.0.71 (AP):
172.20.0.89 (AP):
172.20.0.70 (AP):
172.20.0.75 (AP):
172.20.0.74 (AP):
172.20.0.81 (AP):
172.20.0.86 (AP):
172.20.0.84 (AP):
172.20.0.69 (AP):
172.20.0.77 (AP):
172.20.0.79 (AP):
172.20.0.87 (AP):
172.20.0.83 (AP):
172.20.0.82 (AP):
172.20.0.88 (AP):
172.20.0.85 (AP):
172.20.0.76 (AP):
172.20.0.73 (AP):

IP de dispositivo AP y controlador virtual

IP de dispositivo AP
IP de dispositivo AP
IP de dispositivo AP
IP de dispositivo AP
IP de dispositivo AP
IP de dispositivo AP
IP de dispositivo AP
IP de dispositivo AP
IP de dispositivo AP
IP de dispositivo AP
IP de dispositivo AP
IP de dispositivo AP
IP de dispositivo AP
IP de dispositivo AP
IP de dispositivo AP
IP de dispositivo AP
IP de dispositivo AP
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172.20.0.78 (AP): IP de dispositivo AP
172.20.0.80 (AP): IP de dispositivo AP

. o

& 2 Ne
Mame
Ilender-Im

Ilender-Sa
Mew

=W

Info

MName:

Country ¢
Virtual Ct
Managem
Master:

Uplink ty)
Uplink st:

Command:

AP Active ¥

| Controller Datacenter
11/13/281% 11:22:87 AM

2@ Access Points

Contreller Datacenter
ALM-APEE_18:84:72:cE:d7:82
ALM-APL12_18:84:72:c8:dS:ad
labcalidad 18:e4:72:c5:5d:28
directoric 18:84:72:ca:farls
T-pisc2 18:84:72:ca:fa:lc

T pilso? 18:64:72:ca:fs:e@
T.pisoS 18:54:72:1C8:152:14C
ALM-AP23_18:64:721c81d51 64
ALM-AP21_18:84:72:ca:f3:55
ALM-AP23_1B:64:72:iCE152:94
ALM-APE5_18:64:72:1cB:ds:ec
ALM-APE4 18:64:72:1ca:fs:38
alm. Despa. 18:84:72:ca:fatea
ALM-APE7_18:84:72ica:fo:1c
ALM-APES_15:84:72:cE:d5:88
alm. Recep. 18:64:72:ca:fa:ze
comedor 18:84:72:1C8:5d:9e
ALM-AP22_18:84:72:c8:5d:ba
C-pisol 18:64:72:ca:fa:34

IF Address

172.29.8.71*%
172.28.8.89
172.28.8.78
172.20.8.75
172.26.8.74
172.26.8.581
172.28.8.86
172.20.8.584
172.28.8.69
172.268.8.77
172.28.8.7%9
172.20.8.87
172.20.8.83
172.26.8.82
172.28.8.88
172.28.8.85
172.20.8.76
172.26.8.73
172.26.8.738
172.28.8.58

Target: Controller Datacenter
FEXXLLELARA ARSI X I I EFFEFABR M AR A SRR IS SR E T EE TR RES

Target: Controller Datacenter (VC) - Ru
Command: show aps

* ERARRRXXXXEEEEEEERRRRRR

Mode spectrum Clients Type Mesh Role
access disable = OAW-APZIS  MNFA
access disable @ OAW-AF224  NFA
access disable @ OAW-AF224  NFA
access disable 1 OAW-AP225 NFA
access disable 2 OAW-APZIS  MNFA
access disable 1 OAM-AP225  NfA
access disable @ OAW-AF225  NAA
access disable @ OAW-AP225 NFA
access disable @ OAW-APZZA NJA
access disable @ OAW-APZIS  MNFA
access disable @ OAW-AF225  NAA
access disable @ OAW-AP224  NFA
access disable @ OAW-AP225 NFA
access disable 3 OAW-APZIS  MNFA
access disable @ OAW-AF225  NAA
access disable @ OAW-AF224  NFA
access disable 2 OAW-AP225 NFA
access disable 2 OAW-APZIS  MNFA
access disable @ OAW-APZIS  MNFA
access disable 2 OAW-AF225  NAA

Figura 33. Lista de AP’s en Ate
Fuente: Propia

De la figura 34, se obtuvo los pardmetros basicos de conexién a otras redes:
DNS: 172.20.0.10
Gateway: 172.20.0.1

s e |87 AR General | Radio | Uplink | e e
Name Clients Name Address Network Access Point
Tlender-Invitados 10 ALM-APOL_18:6¢ | pame. [m 2.20.1.67 Tlender-SantaClara Controller Datacenter
Tlender-SantaClara 14 ALM-APQ2_ 2.20.1.101 Tlender-SantaClara Controller Datacenter
New ALM-APQ3_ [Zone 2.20.L.71 Tlender-SantaClara Controller Datacenter
ALM-APD4_ Preferred master; |[Enabled 7] 2.31.98.63 Tlender-Invitados Controller Datacenter
ALM-APOS_ 2.20..72 Tlender-SantaClara Controller Datacenter
ALM-AP06_ 1P address for Access Foint:
ALM-APO7_ Get IP address from DHCP server
ALM-APOB_
ALM-AP03_ ® Specify statically
ALM-AP10_
Alm, Despa. 18 | IP address: 172.20.0.71
Netmask: [ps5.255.254.0
comedor 16647 | et griays | (22000 ]
directorio 18:64:
labcalidad 18:64 | DNS server: [172.20.0.10
D TEA | ey (I
t.pisoS 18:64:72
oK | Cancel
1) Controller Datacenter Monitoring  Client Match  AppRF  IDS  AirGroup  Configuration  Cellular 1 Alert

Figura 34. Interfaz de gestion de AP’s en Ate
Fuente: Propia
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Para el SSID “llender-SantaClara”

En la figura 35 observa:

*  Name: Nombre de SSID

* Primary usage: Uso principal, en este caso esta seleccionado como
“Employe” (empleados)
AI(ateI'Lu(ent@ | ‘\‘i—‘—_ | dit&ﬁ‘:l:;i;:;:ﬂara Help

& 2 Networks WLAN Settings

Name — Clients
Ilender-Invitados 10 Name & Usage
Ilender-SantaClara 14

New

Name (SSID): Tlender-SantaClara

Primary usage: * Employee
Voice

Guest

& Ilender-SantacClara
Info

Name: Ilender-SantaClara
Status: Enabled

Type: Employee

VLAN: 1

Access: Unrestricted

CALEA: Disabled
Security level: Personal

Show advanced options

Mext Cancel

Figura 35. Parametros SSID llender-SantaClara en Ate: WLAN Settings
Fuente: Propia

En la figura 36 se observa:

Client IP Assigment: La asignacién de direcciones IP’s es brindado por la red

Client VLAN Assigment: Vlan asignada a usuarios de este SSID (VLAN:1)

Edit Ilender-SantaClara Help

B WLAN Settings ____[F]

Client IP & VLAN Assignment

Client IP assignment: Virtual Controller managed

®) Network assigned

Client VLAN assignment: Default

®) Static

Dynamic

VLAN ID: 1

Figura 36. Parametros SSID llender-SantaClara en Ate: VLAN
Fuente: Propia

51



En la figura se muestra el campo “Security”, donde se tiene seleccionado la
autenticacion “WPA-2 y WPA”

Edit Ilender-SantaClara Help
Fll WLAN Settings 2 3

Security Level

More Key management: WPA-2 Personal v |
Secure
Passphrase format: 8-63 chars v |
Passphrase: [ceeciececc]
Enterprise B |
Retype sesssnsssnnne
- Personal . .
MAC authentication: Disabled v |
Open Blacklisting: Disabled v |

Fast Roaming
802.11r:
Less .
Secure 802.11k:
802.11v:

Figura 37. Parametros SSID llender-SantaClara en Ate: Security
Fuente: Propia

En la figura 38 se muestra el campo “Access”, donde no se tiene ninguna regla

de acceso habilitado “Unrestriced”

Edit Ilender-SantaClara Help
W WiaNSettings  PRVIAN  Elsecuiy R Acess |

Access Rules

More
Control

- Role-based

- Network-based

- Unrestricted No restrictions on access based on destination or type of traffic

Less
Control

Figura 38. Pardmetros SSID llender-SantaClara en Ate: Security
Fuente: Propia

Para el SSID “llender-Visitantes”:
En la figura 39 se tiene
+ Name: Nombre de SSID
» Primary usage: Uso principal, en este caso esta seleccionado como

“‘Employe” (empleados)
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@7 £ NELWUI RS WLAN Settngs
Hame Clients

Tlender-Invitados 10 Name & Usage
Tlender-SantaClara 14
New Name (SSID): Ilender-Invitados
Primary usage: ® Employee
Voice
Guest
& Tllender-Tnvitados
Info
Name: Ilender-Invitados
Status: Enabled
Type: Employee
VLAN: Guest
Access: Unrestricted
CALEA: Disabled
Security level: Personal
Show advanced options Mext Cancel

Figura 39. Parametros SSID llender-Invitados en Ate: Security

En la figura 40 se tiene:

Fuente: Propia

Access Point

s

11:30

ghput (bps)

ados t-piso2 18:64:72:ca:f.

ados directorio 18:64:72:c

ados t-piso2 18:64:72:ca:f.

ados Alm. Despa. 18:64:7

ados comeder 18:64:72:c

ados Alm, Recep. 18:64:7.

ados directorio 18:64:72:c

ados t-pisol 18:64:72:ca:f.. -
AirGroup  Configuration 0 Alerts

ds

Client IP Assigment: La asignacion de direcciones IP’s es brindado por el
controlador virtual (Virtual Controller Managed)

Client VLAN Assigment: Vlan asignada a usuarios de este SSID

Edit Ilender-Invitados

Help

Fll WLAN Settings PAVIAN

Client IP & VLAN Assignment

Client IP assignment:

Client VLAN assignment:

® virtual Controller managed

Network assigned

* Default

Custom

Figura 40. Pardmetros SSID llender-Invitados en Ate: VLAN

Fuente: Propia

En la figura 41 se muestra el campo “Security”, donde se tiene seleccionado la
autenticacion “WPA-2 y WPA”
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Edit Ilender-Invitados Help
Fll WLAN Settings ] 3

Security Level

| More Key management: WPA-2 Persona
Secure
Passphrase format: 8-63 chars -
Passphrase: ﬁ
Enterprise °
Retype  [peessereneees
- Personal
MAC authentication: | Disabled
Ope Blacklisting: Disabled
Fast Roaming
s02.11r:
e 802.11k:
Secure

802.11v:

Back Next Cancel

Figura 41. Parametros SSID llender-Invitados en Ate: Security
Fuente: Propia

En la figura 42 se muestra el campo “Access”, donde no se tiene ninguna regla

de acceso habilitado “Unrestriced”

Edit Ilender-Invitados Help

W WLAN Settings 2 EY Security a
Access Rules

More
Control

- Role-based
- Network-based

No on access based on destination or type of traffic

Less
Control

Figura 42. Pardmetros SSID llender-Invitados en Ate: Access
Fuente: Propia

En la figura 43 se puede observar en ventana “Clients on llender-SantaClara”
(Clientes en SSID “llender-SantaClara”) que las direcciones IP de los usuarios
estan dentro del rango 172.20.10.0/24 con vlan por defecto (VLAN ID:0)
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Name Clients Name Clients Name IP Address Network Access Point

Ilender-Invitados 10 ALM-AP01_18:64:72:ca:f8:56 0 - 172.20.1.18 Ilender-SantaClara t-piso2 18:64:72:ca:f.
Tlender-SantaClara 15 edit x ALM-AP02_18:64:72 d:ba 0 Lvoooo10 172.20.1.102 Ilender-SantaClara f.
New ALM-AP03_18:64:72 194 0 illmes432 172.20.1.33 Ilender-SantaClara labcalidad 18:64:72;.
ALM-AP04_18:64:72 138 0 - 172.20.1.67 Ilender-SantaClara Controller Datacenter
ALM-AP05_18:64:72 5:66 0 android-2ad7e87889 172.20.1.101 Tlender-SantaClara Controller Datacenter
ALM-AP06_18:64:72 5:ec 0 illmes393 172.20.1.71 Ilender-SantaClara Controller Datacenter
ALM-AP07_18:64:72 B 0 Galaxy-510e 172.20.1.15 Ilender-SantaClara directorio 18:64:72:¢
ALM-AP0B_18:64:72 7:02 0 ILLMES306 172.20.1.132 Ilender-SantaClara Alm, Recep, 18:64:7...
ALM-AP09_18:64:72 5:64 0 illmes382 172.20.1.50 Ilender-SantaClara t-piso2 18:64:72:ca:f.
ALM-AP10_18:64:72 5:a0 0 HF-LPB100 172.20.0.95 Tlender-SantaClara Alm. Recep. 18:64:
Alm. Despa. 18:6 fa:0a 4 iPhone 172.20.1.10 Ilender-SantaClara t-pisol 18:64:72:ca:f.
Alm. Recep. 18:64:72:ca:fa:2e 3 illmes330 172.20.1.24 Ilender-SantaClara Alm. Despa. 18
Controller Datacenter * 4 ILLMES420 172.20.1.28 Ilender-SantaClara t-piso2 18:64:72:ca:f.
comedor 18:64:72:c6:5d:9e 2 Ilimes421 172.20.1.72 llender-SantaClara Controller Datacenter
: 3 ILLMES565 172.20.1.43 Tlender-SantaClara Alm. Despa. 18:64:7.
1
0
2
3
t.piso5 18:64:72:c8:5e:4c 0
@3@ Ilender-SantaClara Monitoring  AppRF  IDS  AirGroup  Configuration 0 Alerts

Figura 43. Clientes conectados en SSID llender-Qubo en Ate
Fuente: Propia

En la siguiente figura se puede observar en ventana “Clients on llender-
Invitados” (Clientes en SSID “llender_Visitantes”) que las direcciones IP de los
usuarios estan dentro del rango 172.31.X.X/16. Estas direcciones IP son
entregadas por el controlador, el cual realiza NAT entre sus direcciones
(172.20.0.71) y las direcciones 172.31.X.X para permitir la comunicacion con la

red externa.

W £ v ng || m¢ £v Muweaa Cunna || S Lu LI VLU nviuues
HName Clients Name Clients Hame 1P Address Network Access Point
Ilender-Invitados 10 edit x ALM-AP01_18:64:72:ca:f8:56 0 0.0.0.0 Ilender-Invitados t-piso2 18:64:72:ca:f.
Ilender-SantaClara 15 d 0 172.31.99.253 Ilender-Invitados Alm. Despa. 18:64:7...
New 0 = 172.20.1.32 Ilender-Invitados t-pisol 18:64:72:ca:f.
0 Galaxy-A50 172.31.99.76 Tlender-Invitados Alm. Despa. 18:64:7.
0 Galaxy-58 172,31.98.245 Ilender-Invitados t-piso2 18:64:72:ca:f.
0 android-2b04b2f44c..  172.31.98.42 Ilender-Invitados comedor 18:64:72ic
0 android-50b95af3d3f.  172.31.98.63 Ilender-Invitados Alm. Recep. 18:64:7
0 iPhone 172.31.99.178 Ilender-Invitados directorio 18:64:72:c...
0 iPhoneddenilson 172.31.99.143 Tlender-Invitados directorio 18:64:72:c
0 localhost 172.31.98.51 Tlender-Invitados comedor 18:64:72:c
4
Alm, Recep. 18:64:72:ca:fa:2e 3
Controller Datacenter * 4
comedor 18:64:72:c8:5d:9¢ 2
directorio 18:64:72:ca:fa: 16 3
labcalidad 18:6: d:20 1
t piso7 18:6 0
t-pisol 18:5 2
t-piso2 18:6 6
t.pisoS 16:64: 0
&y Ilender-Invitados Monitoring  AppRF  IDS  AirGroup  Configuration 0 Alerts

Figura 44. Clientes conectados en SSID llender-Invitados en Ate
Fuente: Propia
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La informacion sobre parametros de los AP’s en la red Wi-Fi de la sede Ate se

resume en la tabla 13:

Tabla 13. Inventario de AP’s en Ate

Vian

Nro |Marca |Modelo Nombre P SSID - Vlan asociada User [Password ["Untagged"
"llender-SantaClara" vianid=1

1|Alcatel |OAW-AP225 |Controller Datacenter 172.20.0.71 |"lender-Invitados" vianid=0 admin|admin 1
"llender-SantaClara" vianid=1

2|Alcatel | OAW-AP224 | ALM-AP08_18:64:72:¢8:d7:02 [172.20.0.89 ["llender-Invitados" vian id=0 admin [admin 1
"llender-SantaClara" vianid=1

3|Alcatel [OAW-AP224 [ALM-AP10_18:64:72:c8:d7:a0 |172.20.0.70 |"llender-Invitados" vian id=0 admin |admin 1
"llender-SantaClara" vianid=1

4|Alcatel |OAW-AP225 |Labcalidad 18:64:72:¢8:5d:20 [172.20.0.75 |"lender-Invitados" vianid=0 admin |admin 1
"llender-SantaClara" vianid=1

5|Alcatel |[OAW-AP225 |directorio 18:64:72:ca:fa:16 172.20.0.74 |"llender-Invitados" vian id=0 admin |admin 1
"llender-SantaClara" vianid=1

6|Alcatel [OAW-AP225 [t-piso2 18:64:72:ca:fa:lc 172.20.0.81 |"llender-Invitados" vian id=0 admin |admin 1
"llender-SantaClara" vianid=1

7|Alcatel [OAW-AP225 |t-piso7 18:64:72:ca:f8;00 172.20.0.86 |"llender-Invitados" vian id=0 admin |admin 1
"llender-SantaClara" vianid=1

8|Alcatel |[OAW-AP225 |t-piso5 18:64:72:c8:5e:4c 172.20.0.84 |"llender-Invitados" vian id=0 admin |admin 1
"llender-SantaClara" vianid=1

9|Alcatel [OAW-AP224 [ALM-AP09_18:64:72:c8:d5:64 |172.20.0.69 |"llender-Invitados" vian id=0 admin |admin 1
"llender-SantaClara" vianid=1

10|Alcatel |OAW-AP225 |ALM-AP01_18:64:72:c8:f8:56 |172.20.0.77 |"llender-Invitados" vianid=0 admin|admin 1
"llender-SantaClara" vianid=1

11|Alcatel [OAW-AP225 |ALM-AP03_18:64:72:c8:5e:94 [172.20.0.79 |"llender-Invitados" vianid=0 admin [admin 1
"llender-SantaClara" vianid=1

12|Alcatel |OAW-AP224 |ALM-AP06_18:64:72:c8:d5:ec |172.20.0.87 |"llender-Invitados" vianid=0 admin |admin 1
"llender-SantaClara" vianid=1

13|Alcatel |OAW-AP225 |ALM-AP04_18:64:72:c8:f8:38 |172.20.0.83 |"llender-Invitados" vianid=0 admin |admin 1
"llender-SantaClara" vianid=1

14|Alcatel [OAW-AP225 |Alm. Despa. 18:64:72:ca:fa:0a |172.20.0.82 |"llender-Invitados" vianid=0 admin [admin 1
"llender-SantaClara" vianid=1

15|Alcatel |OAW-AP225 |ALM-AP07_18:64:72:ca:f9:1c |172.20.0.88 |"llender-Invitados" vianid=0 admin |admin 1
"llender-SantaClara" vianid=1

16|Alcatel |OAW-AP224 |ALM-APO05_18:64:72:¢8:d5:66 |172.20.0.85 |"llender-Invitados" vianid=0 admin|admin 1
"llender-SantaClara" vianid=1

17|Alcatel [OAW-AP225 |Alm. Recep.. 18:64:72:ca:fa:2e |172.20.0.76 |"llender-Invitados" vianid=0 admin |admin 1
"llender-SantaClara" vianid=1

18|Alcatel |OAW-AP225 |comedor 18:64:¢8:5d:9¢e 172.20.0.73 |"llender-Invitados" vian id=0 admin |admin 1
"llender-SantaClara" vianid=1

18|Alcatel |OAW-AP225 |ALM-AP02_18:64:72:c8:5d:9e |172.20.0.78 |"llender-Invitados" vianid=0 admin |admin 1
"llender-SantaClara" vianid=1

18|Alcatel |OAW-AP225 |t-pisol 18:64:72:ca:fa:34 172.20.0.80 |"llender-Invitados" vian id=0 admin |admin 1

Fuente: Propia

La informacion sobre usuarios en la red Wi-Fi de la sede San Surco se resume

en la siguiente tabla:
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Tabla 14. Usuarios concurrentes por SSID en Ate

SSID Usuarios concurrentes
1|llender-SantaClara 15
2 |llender-Invitados 10

Fuente: Propia

3.1.1.5. Lurin
La Sede Lurin es una planta nueva, pero alin no se encuentra en operacion.
En esta sede se accedio a la interfaz web de administracion de los AP’s como
se muestra en la figura 45, que esta conformado por varios AP’s y un
controlador embebido dentro de 01 AP con rol de maestro.
De la imagen mostrada, se puede observar que la IP de administracion
(Controlador Virtual) es 192.168.10.141, asi mismo también se identifica 02
AP’s y 01 SSID: “LABOT".

Alcatel-Lucent @ AP Group : LnoT -

L\dl‘rﬂnistr'ator|s 30s v | English v ﬁ

Enterprise
£+ WLAN  Enable: 1 Disable... £+ AP Working:2 Down:0 Joi... Monitoring Group: LABOT
WLAN Name Status Clients Primary N... Status Clie...
@RX OTX @ Wireless Client
LABOT [ on @ 0 @ AP-70:D0 Working 0 1 10
@ AP-63:20 Working 0
05 5
New s e ma T TR
Throughput(Mbps) Wireless Client
¥ Clients For Group: LABOT Total:0 10 0
User Name P MAC WLAN Auth 8 2
6 [
4 4
2 2
B 0 0 B 0 [ 0
2.4GHz 5GHz Best Good Fair
Wireless Client Distribution Wireless Client Health

Figura 45. Interfaz de gestion de AP’s en Lurin
Fuente: Propia
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En la siguiente imagen, en la ventana “AP Configuration” se aprecia las IP’s de

cada AP siendo:
 172.21.1.13 (AP): IP de controlador virtual
« 172.21.1.12 (AP): IP de dispositivo AP

Los parametros basicos de conexion a otras redes:
DNS: 8.8.8.8
Gateway: 172.21.0.5

AP Configuration
Primary Name P Firmware Operate Detailed Information
PVC
AP Name:
e r 01 @y Oreboot MAC:
Location
svC
Status:
p. 4 Sz O t
Role in Group
MEMBER Serial Number
Joining Model;
Pending Firmware; 3.0.6.1041
Upgrade Time: Mon May 29 19:03:39 2017
Neighboring Group
Jpgrade Flag: successfully
IP Mode: Stati
1P 72
Netmask:

Default gateway

DNS:

Figura 46. Lista de AP’s en Lurin
Fuente: Propia

La informacién sobre parametros de los AP’s en la red Wi-Fi de la sede Lurin

se resume en la siguiente tabla:

Tabla 15. Inventario de AP’s en Lurin

Vian
Nro [Marca [Modelo [Nombre |IP SSID - Vlan asociada |User |Password |"Untagged"
1|Alcatel |AP-1222 |AP-70:D0 |172.20.0.71 |"LABOT" vianid=0 [admin|admin
2|Alcatel |AP-1222 |AP-63:20 (172.20.0.89 |"LABOT" vlanid=0 [admin [admin

Fuente: Propia
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La informacién sobre usuarios en la red Wi-Fi de la sede Lurin se resume en la

siguiente tabla:

Tabla 16. Lista de SSID y usuarios concurrentes en Lurin

SSID Usuarios proyectados
1{LABOT 50
2|INVITADOS 30

Fuente: Propia

3.1.1.6. Inventario de AP’s
De lo contabilizado en los apartados anteriores, se obtuvo el inventario
actualizado de equipos desplegados en las 04 sedes, segun se muestra en la
tabla 17 (32 AP’s):
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Tabla 17. Lista de AP’s por sede

ftem SEDE Modelo Marca

1|San Isisdro [AP-1101 Alcatel Lucent

2|San Isisdro [AP-1101 Alcatel Lucent

3|SanIsisdro [AP-1101 Alcatel Lucent

4(SanIsisdro |AP-1101 Alcatel Lucent

5(Surco IAP-103 Alcatel Lucent

6|Surco IAP-103 Alcatel Lucent

7|Surco IAP-103 Alcatel Lucent

8(Surco IAP-103 Alcatel Lucent

9(Surco IAP-103 Alcatel Lucent
10|Surco IAP-103 Alcatel Lucent
11|Ate OAW-AP225 Alcatel Lucent
12 |Ate OAW-AP224 Alcatel Lucent
13|Ate OAW-AP224 Alcatel Lucent
14| Ate OAW-AP225 Alcatel Lucent
15|Ate OAW-AP225 Alcatel Lucent
16|Ate OAW-AP225 Alcatel Lucent
17 |Ate OAW-AP225 Alcatel Lucent
18 |Ate OAW-AP225 Alcatel Lucent
19|Ate OAW-AP224 Alcatel Lucent
20|Ate OAW-AP225 Alcatel Lucent
21 |Ate OAW-AP225 Alcatel Lucent
22| Ate OAW-AP224 Alcatel Lucent
23 |Ate OAW-AP225 Alcatel Lucent
24| Ate OAW-AP225 Alcatel Lucent
25|Ate OAW-AP225 Alcatel Lucent
26 |Ate OAW-AP224 Alcatel Lucent
27| Ate OAW-AP225 Alcatel Lucent
28 |Ate OAW-AP225 Alcatel Lucent
29 |Ate OAW-AP225 Alcatel Lucent
30|Ate OAW-AP225 Alcatel Lucent
31(Lurin AP-1222 Alcatel Lucent
32|Lurin AP-1222 Alcatel Lucent

Fuente: Propia
Se tiene un total de 32 Puntos de acceso inalambrico de la marca Alcatel Lucent, de
los cuales desde el item 01 hasta el 30 pertenecen a la familia de APs’
OMNIACCESS INSTANT (descontinuada) y del 31 al 32 pertenecen a la familia de
AP’s OMNIACCESS STELLAR
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3.1.1.7. Disefo existente
Del levantamiento de informacion de las 04 sedes de la empresa llender, se
tiene una topologia como se muestra en la figura 47.
Para la red LAN, las 04 sedes del Grupo llender una red LAN operan sobre la
VLAN 1, con un servidor DHCP que asigna IP, mascara y gateway a los
usuarios.
La red Wi-Fi también esta desplegada sobre la vlan 1, los usuarios y los AP’s
también estan dentro del mismo segmento de red, lo que hace posible que
cualquier usuario pueda comunicarse con el AP’s e ingresar a su interfaz de
gestion (Salvo en el caso de la red de ATE, donde los AP’s se encuentran en
otro segmento.
La seguridad esta controlada del lado de conexidn hacia internet a través del
firewall.

Todos los accesos estan configurados a través de WPA/WPA2

* La empresa tiene un segmento de red para usuarios Wi-Fi

* Solo existen hasta 02 SSID (para invitados y para usuarios)

+ Solo existe una VLAN sobre la cual accedes los usuarios de las redes
Wi-Fi

* No cuenta con ningun tipo de QoS aplicado

* Ambos SSID se encuentran en la misma vian

* La autenticacion es a través de WPA y WPA-2

» La conexion entre sedes es a través de un router del proveedor CLARO
via VPN

*+ Los AP’s en cada sede son gestionados por un controlador virtual, el

cual opera un AP denominado “MASTER”
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INTERNET

VPN_CLARO

RED WIFI

RED LAN

DHCP_SERVER

UnTagged #_«__?

Tagged

SSID 01
AUTENTICACION: WPA2
BANDA: 2.4Ghzf5.0Ghz
VLAN: 1

SSID 02
AUTENTICACION: WPA2

BANDA: 2.46hz/5.0Ghz Notebook_1
VLAN: 1

AP's_1

SW_01

Tagged

()

vC

/_

martphone 1

1

()

Notebook_2

SW_02

AP's_2 g
(((TJ}) /—/ -

‘\S‘mirtphone 2

Figura 47. Disefio existente en las 4 sedes
Fuente: Propia
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3.1.1.8. Propuesta de disefio Wi-Fi gestionado en la nube

El nuevo disefio, se centra en crear un SSID por cada empresa del Grupo
llender, e invitados como se muestra en la figura 48

Consideraciones del disefo:

RED WIFI: Se utilizard 01 SSD por cada empresa del grupo (en total existen 07
empresas) y 01 SSD para usuarios invitado, es decir se tendran 08 SSID con
una subred. Esto permitird un espacio de trabajo definido para cada empresa,
limitando el dominio de broadcast y permitiendo tener su propia caracteristica
en cuanto a consumo de ancho de banda, asi como acceso y restricciones en
la navegacion o al ingreso a otras redes de la empresa.

En la figura 475 se observa el DPI, esta funcion de inspeccion de paquete ira
embebido en el equipo, esto permitira a los AP’s analizar el trafico que envia
cada usuario, permitiendo el monitoreo a nivel profundo de las actividades

realizadas por los usuarios.

RED LAN: Al existir 08 SSID, se requiere modificar la red LAN existente, esto
se logra creando 08 Vlans adicionales (uno por cada SSID) y una vlan de
administracion de equipos.

De la figura 47, las interfaces de los AP’s que conectan a los switches deben
estar configuradas como Troncales (vlan 201 hasta vlan 208) salvo la vlan de
gestion de AP’s que sera la nativa o “default”, es decir no se etiquetara dentro
de la troncal.

Para la asignacion de IP’s en todas subredes (vlan 201-208), en el servidor
DHCP server se declararan 09 nuevos segmentos de red (8 de Wi-Fi, 1 para la
gestion de AP’s, con su respectivo pool, mascara, dns y gateway. De la misma
forma, en el router se debe configurar las gateway y el enrutamiento, también
se debera configurar la opcion “relay” o “IP helper” para el router coordine con
el DHCP server la asignacion de IP’s para asignacion de IP’s para cada

segmento.
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CONTROLADOR CLOUD: Es el controlador que gestionara los AP’s de forma
remota, asi como también permitira la autenticacion a través de su modulo de

UPAM (Servidor RADIUS embebido) para usuarios internos; para usuarios

invitados utilizara la funcion de portal cautivo.
La utilizacién de este controlador en la nube permitira al personal de TI

administrar la red Wi-Fi completa en todo momento y en cualquier lugar

CONTROLADOR. CLOUD INTERNET
Omnivista_Cirrus
e e FIREWALL ROUTER_CLARO
Modulo de autenticacién UPAM
(1 T =
—— VPN_CLARO
[ 1 1]
1
RED WIFI
Tagged SID 01 Empresa D1
S5ID 02 Empresa D2
RED LAN SSID 03 Empresa 03
Untagged
vian 1 .
SS5ID N Empresa N
SSID N+2 Invitados Notebook_1
" A
DHCP_SERVER AP's 1 —
SWI 01
F—— Tagged ( ) |
— I d ((T}} —_— Smartphone_1
\ —_—
Inspeccion profunda
VLAN de gestién de AP's : 200 de paquetes DPT
VLAN de usuario empresa 1: 201 .
VLAN de usuario empresa 2: 202 Aplicacion de QoS
Notebook_2
VLAN de usuario empresa 7:207 Tagged AP's 2 L!
VLAN de invitados : 208 I — / —
P Tagged ((( ))) | o
T T Smartphone_2
sw_02 x
h D

Figura 48. Interfaz de gestion de AP’s en Lurin

Fuente: Propia
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En la tabla18, se nombra 08 SSID’s para cada empresa del grupo.
Tabla 18. Lista de SSID propuesto.

SSID

llender
Furctus_Terrum
Labot

+futuro

Animal Pharm
Ummana
CDTEL
Invitados

Fuente: Propia

En la figura 49 se plantea la topologia para las 04 sedes
Gestor de AP's
Autenticador (UPAM)
Monitor de aplicaciones

Comunicacion con la red
El trafico de usuario no pasa por el controlador en la nube
Operatividad independiente del controlador en la nube

Omnivista_Cirrus

S
NHotebook
ATE AP_ATE L_‘
| @ 1]
— Smartphone

VPN_CLARO
SURCO AP_SURCO

“\\
] ((('})) SSID 01 Empresa 01
SSID 02 Empresa 02

SSID 03 Empresa 03

_ISIDRO AP_SAN_ISIDRO

SSID N Empresa N

——= (1) SSID 41 Gerancia

Figura 49. Interfaz de gestion de AP’s en Lurin
Fuente: Propia
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3.1.1.9.

Dimensionamiento de componentes de red: AP’s

El modelo de AP’s a utilizar es el Stellar AP-1221 de Alcatel Lucent. Este equipo

cuenta con las siguientes prestaciones descritas en la tabla 19:

Tabla 19.

Caracteristicas del AP 1221

Caracteristica AP 1221

Numero de radios 2
Bandas soportadas 2.4GHz & 5GHz

Estandares 802.11 802.11a/b/g/n/ac wave 2
MIMO MU-MIMO

SSID 16
maximo numero de clientes

asociados por radio 256
Potencia de transmision maxima |(18dBm

Ganacia de antena 4dBi - 2.4Ghz/6.3dBi - 5Ghz
Tipo de antena Integrada

Interfaz de red 1GbE

Soporte BLE Si

Soporte energizacion PoE Si

Soporte DPI Si

Soporte WIPS/WIDS Si

Potencia maxima de consumo 15.6W

Fuente: Propia

El punto importante para mencionar es que soporta MU-MIMO, el estandar

802.11a/b/g/n/ac y cuenta con el DPI para la visualizacién de aplicaciones.

Asi mismo también cuenta con soporte de hasta 16 SSID en total, es decir 8

SSID por Radio (2.4Ghz y 5Ghz), y la capacidad de soportar hasta 256 usuarios

por radio.
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En la tabla 20 se observa la cantidad de usuarios concurrentes por SSID,

excepto el SSID en Lurin, donde no se cuenta con ningun usuario conectado

Tabla 20. Cantidad de usuarios concurrentes en SSID existentes

Sede SSID Usuarios concurrentes
San Isidro |GRUPO_ARMEJO 42
San Isidro |GRUPO ARMEJO INVITADOS 4
Surco llender-Qubo 21
Surco llender-Qubo 56
Ate lender-SantaClara 15
Ate llender-Invitados 10
Lurin LABOT NA

Fuente: Propia

La cantidad de usuarios se establecera a 254 usuarios por SSID, asociados a

una vlan como se muestra en la tabla 21:

Tabla 21. Cantidad de usuarios concurrentes en nuevo disefo

VLAN SSID Usuarios concurrentes
101|llender 254
102|Furctus_Terrum 254
103|Labot 254
104|+futuro 254
105|Animal Pharm 254
106|Ummana 254
107|CDTEL 254
108|Invitados 254

Fuente: Propia

En la tabla 22 se muestra el modelo de AP a remplazar, exceptuando AP 1222

existentes en la sede de Lurin:
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Tabla 22. Nueva lista de AP’s

ltem [SEDE Modelo Nuevo modelo
1|SanIsisdro |[AP-1101 AP-1221
2|San Isisdro |[AP-1101 AP-1221
3|Sansisdro |[AP-1101 AP-1221
4|San Isisdro |[AP-1101 AP-1221
5|Surco IAP-103 AP-1221
6|Surco IAP-103 AP-1221
7|Surco IAP-103 AP-1221
8|Surco IAP-103 AP-1221
9(Surco IAP-103 AP-1221
10(Surco IAP-103 AP-1221
11|Ate OAW-AP225 |AP-1221
12|Ate OAW-AP224 |AP-1221
13|Ate OAW-AP224 |AP-1221
14|Ate OAW-AP225 |AP-1221
15|Ate OAW-AP225 |AP-1221
16|Ate OAW-AP225 |AP-1221
17|Ate OAW-AP225 |AP-1221
18|Ate OAW-AP225 |AP-1221
19|Ate OAW-AP224 |AP-1221
20|Ate OAW-AP225 |AP-1221
21|Ate OAW-AP225 |AP-1221
22 |Ate OAW-AP224 |AP-1221
23 |Ate OAW-AP225 |AP-1221
24 |Ate OAW-AP225 |AP-1221
25|Ate OAW-AP225 |AP-1221
26 |Ate OAW-AP224 |AP-1221
27 |Ate OAW-AP225 |AP-1221
28 |Ate OAW-AP225 |AP-1221
29|Ate OAW-AP225 |AP-1221
30|Ate OAW-AP225 |AP-1221
31|Lurin AP-1222 No aplica
32|Lurin AP-1222 No aplica

Fuente: Propia

68



3.1.1.10. Dimensionamiento de componentes de red: Controlador en la nube
La plataforma de gestion a proponer es OmniVista Cirrus de Alcatel Lucent, el
cual opera por suscripcion de 1,3 o0 5 afios.
Cuenta con 03 tipos de planes (Basico, Negocios y Premium). La version a
utilizar es negocios (incluye asistencia técnica remota y reposicion de equipos
en garantia por la duracion del servicio).
Omnivista Cirrus utiliza posee 04 tipos de licencias para sus productos como

se muestra en la tabla 23:

Tabla 23. Licenciamiento OmniVista Cirrus

SKU Description

OVC-AP-BAS-nY OmniVista Cirrus - Cloud network administration for one Stellar Access Point model (covers
OAW-AP1101, AP1201, AP1201H, AP1221, AP1222 AP1231 AP1232 AP1251 series) for the
selected subscription duration (options are one, three or five years). Include Base Service and
Support Bundle for the device under subscription.

OVC-ESS-BAS-mY OmniVista Cirrus - Cloed network administration for one Essential OmniSwitch model icovers

056350, 056450, 056465, 056560 series) for the selected subscription duration (options are one,
three or five years). Include Base Service and Support Bundle for the device under subscription.

OVC-ADV-BAS-nY OmniVista Cirrus - Cloud network administration for one Advanced OmniSwitch model (covers
056860, 056860-E, 056865 series) for the selected subscription duration (options are one,
three or five years). Include Base Service and Support Bundle for the device under subscription.

OVC-CORE-BAS-nY  OmniVista Cirrus - Cloud network administration for one Core OmniSwitch model (covers 056900
series) for the selected subscription duration (options are one, three or five years). Include Base
Service and Support Bundle for the device under subscription.

Fuente: Propia

De lo anterior, el tipo de licencia a utilizar es la OVC-AP-VAS-nY, licencia que
permite gestionar AP’s de la familia Stellar. Debido a que la solucién es por

servicio de suscripcion, se elegira al mayor tiempo, que es de 05 afios.

3.1.1.11. Provisionamiento
La configuracion inicial de los AP’s requiere del envié de la direccion del
controlador cloud (Omnivista Cirrus) a través de DHCP opcion 138 sobre la vlian
de gestion de AP’s, como se describe en la figura 50. Cabe sefialar que la
comunicaciéon esa encriptada mediante MQTT-TLS. Para el proceso de
Provisionamiento, es necesario que la vlan de gestiéon de AP’s tenga acceso a

internet para la comunicacion con el Gestor Omnivista
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Boot-Up Process (DHCP process)

3.1.1.12.

0v2500

Server =5
@ e L LT TR LTI ey .. EE O

+ Manual
+ Auto (AOS only)
Configuration

DHCP discover|(untagged VLAN)

DHCP offer (optign 138 = OV2500 IP address)

MQTT-TLS encrypted TRAFFIC

Figura 50. Provisionamiento
Fuente: Propia

Plantilla

OmniVista Cirrus, al manejar en base a objetos, permite tener un sinfin de

plantillas predeterminadas para el despliegue y modificaciones en los AP’s con

la ejecucién en pocos pasos

3.1.1.13.
3.1.1.14.

3.1.1.15.

3.1.1.16.

3.1.1.17.

Resumen de equipamiento y software
Equipos
30 AP modelo Stellar AP1221

Accesorios
30 Kits de montaje para Stellar AP1221

Software y licenciamiento
Licencia Omnivista Cirrus para 32 AP’s modelo Stellar AP1221

Instalacion

Servicio de reemplazo de 30 AP’s
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- Servicio de despliegue de e implementacion de AP’s

- Capacitacioén para personal de Tl

3.1.1.18. Soporte
- Bolsa de horas para atencién de emergencia anual, por un periodo de 05

anos: 16

3.1.1.19. Propuesta econémica
En la tabla 24 se muestra una cotizacién realizada por un socio de negocio de

la empresa Alcatel Lucent en Peru:

Tabla 24. Cotizacion de Wi-Fi gestionado

Cantidad Precio unitario Subtotal

9.085.46

Precio total en dolares + IGV, financiado en modalidad de
alquiler por 05 afos, incluye intereses 35,285.82

Fuente: Propia
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3.1.2. Desarrollo 02: Seleccion de los mecanismos de autenticacion de usuarios de
red Wi-Fi

3.1.2.1. Clasificacidon de usuarios

Los usuarios se clasificaran por usuarios internos (pertenecientes a la empresa)

y usuarios externos (usuarios invitados)

3.1.2.2. Autenticacion usuarios internos
La autenticacidon de usuario internos sera realizada mediante autenticacion
802.1x a través del UPAM (Servidor Radius interno) y con la creacion de

credenciales por cada usuario. Con ello se tendra identificado a cada usuario

En la figura 51, se muestra el uso del médulo UPAM, en la pestafia
“Authentication Record” se observa el histérico sobre inicio de sesion, en la

columna “Account Type” se identifica el usuario interno como “Employee”.

Alcatel-Lucent @

# Home & jorge ? Help W Videos & About @ Logol

Enterprise NETWORK~  CONFICURATION v  UNIFIED ACCESS~  SECURITY~  ADMINISTRATOR~ WLAN~ UPAM~

Authentication Record

UPAM Authentication

AUTHENTICATION d # Home

5 = = = -~
LI Avuthentication Record 8 = o (2
Workflow
- Authentication Record List a T & csv | AddtoReport | & Print
NAS Clients
Search ...
(Azmess|Fey [] Account Name Device IP Address Device MAC Account Type Session Start
Authentication “
Strategy [] ieanclo 20A90F4E3420 Employee Sep 27, 2017 12:21:13
Role Mapping for [] jeanclo 192.168.353 20AS0E4ES420 Employee Sep 27, 2017 12:01:03 |
LDAP
[] 1eancio 192.168.3.53 20AS0E4ES420 Employee Sep 27, 2017 11:00:59
Employee Account D jeanclo 192.168.3.53 20AS0E4E9420 Employee Sep 27,2017 10:31:41
T (AT [] ieanclo 192.168.3.53 20AS0E4ES420 Employee Sep 27, 2017 3:43:09 a
jeanclo 20A90E4E9420 Employee Sep 27,2017 3:43:03 ar
Authentication mp pioy P
Record [] ieancio 192.168.353 20A90E4E9420 Employee sep 27, 2017 9:36:17 ar
Captive Portal Access i
Record [] 1eancio 192.168.3.53 20AS0E4ES420 Employee Sep 27, 2017 9:30:46 at
[] ieanclo 20A90E4ES420 Employee sep 27, 2017 9:28:57 al

Figura 51. Histérico de autenticaciéon
Fuente: Propia
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3.1.2.3. Autenticacion usuarios externos
La autenticacion de usuarios externos (invitados) sera realizada mediante
autenticacion MAC, y Portal Cautivo.
En la figura 52 se observa la “Pestafia Captive Portal Page” dentro del modulo
“‘“UPAM”, donde se puede personalizar la pagina de inicio de sesion para
usuarios invitados. En la figura 53 se observa a modo de ejemplo la pagina del

portal

A ?Help  WMVideos @Abost @ Logou

Rl % Home  UPAM  Settings - Caplive Portal Page

Captive Portal Page @)

Edit Captive Portal Page

Figura 52. Plantilla personalizable de portal cautivo
Fuente: Propia

Network and Communications. -
On Premises. Hybrid. Cloud.
Alcatei-tucent GB —

Login to your account

[J1 accept the Terms of Use

‘‘‘‘‘‘

[JRemember Me il
" L N
) f: — %

.........

igura 53. Ejemplo de funcionamiento de portal cautivo
4. Fuente: Propia
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3.1.3. Desarrollo 03: Estrategia de recoleccidén de datos y monitoreo aplicaciones de

los usuarios dentro de la red Wi-Fi

3.1.3.1. Inspeccion profunda de paquetes
La inspeccion de paquetes sera realizada mediante los AP’s, el cual enviara la

informacion recopilada hacia el controlador en la nube para el registro y analisis

En la figura 54, se observa la pestana “Summary View”, dentro del médulo
“‘“ANALYTICS”

Alcatel-Lucent
e @

p WVideos @About @ Logout

ANALYTICS I] @ tome  Network  Analytics  Reports - Top N Applications

Reports

Top N Applications Summary View  Detail Vie ® ® 0o C A

Hourly Summary View (May 22, 2018 01:58 pm - May 23, 2018 12:58 pm)

v | s s wame 5.

Figura 54. Visor de aplicaciones
Fuente: Propia

En la figura 55, se observa la opcion “Global” donde se muestra la informacion

de aplicaciones como estadistico.
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Global WLAN

3.1.3.2.

Top N Apps Summary View cx Top N Clients Detail View cx

Hourly Summary View Hourly Detail View
(May 22, 2018 01:58 pm - May 23, 2018 12:58 pm) (May 23, 2018 06:22 am - May 24, 2018 05:22 am)

v seameslss-

v Unknown (798)
(v | owm |

Samples Count

Config More Config More

Figura 55. Visor de aplicaciones expandido
Fuente: Propia

Calidad de servicio

La calidad de servicio ser& por tipo de aplicacion, siguiente el estandar WMM
(IEEE 802.11e) y DSCP

» Background:
Uplink DSCP= 10
Downlink DSCP= 10
*Best Effort:

Uplink DSCP=0
Downlink DSCP=0
* Video:

Uplink DSCP=40
Downlink DSCP=40
* Voice:

Uplink DSCP=56
Downlink DSCP=56
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3.2.

Pruebas

El en siguiente apartado se explorara una version de prueba del controlador en
la nube OmniVista Cirrus, detallando las caracteristicas relevantes a los
objetivos del proyecto:

En la figura 56 se tiene las credenciales de acceso a la DEMO OmniVista Cirrus

Link; https://edemocirrus.ov.ovcirrus.com/login.html

User: edemocirrus

Contrasefia: Ale2018!

Alcatel-Lucent @
OmniVista Cirrus

& ecemocimus

Best viewsd on Intermat Explorer 11+

racommendsd resolstion is 1280768

Figura 56. Interfaz web OmniVista Cirrus
Fuente: Propia
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3.2.1. Gestion y administracion unificada

3.2.2. Dashboard: WLAN Advanced
Dashboard es la pagina principal de la interfaz del OmniVista Cirrus, aqui se
mostrara ventanas informativas llamadas “Widget”. Cada Widget contiene
informacion sobre AP’s, clientes, Grupos, SSID, Densidad de usuarios entre

otros.

OV 2500 - Dashboard x4 - a x

&« C @ edemocimusovovcirmus.com/#/dashboard/wlan o B 0O :
# Home a = Iy Support Center W Videos @ About @ Logout |

LANSWLAN mare v =
Alcatel-Lucent @ Fo

Enterprise WLAN Advanced - CONFIGURATION-  UNIFIEDACCESS~  SECURITY~  ADMINISTRATION=-  UPAM-  WIAN~
Rt - = Learn More

Global WLAN Advanced - L B n
Ty Widaets

ssils o x AP Groups o x APs ox Clients ox Client Throughput o
a a a sea a a
2
B CroupName  Status Group Name AP Count Description AP Name 1P Address  Status Client Name: Client 1P ssiD H
OVCloud Edu  default group  enable = smb group 4APS AP group for smb AP1 121687129 [ = 8128-3C-22-3A 19216842238  volce-smb-cloud E
OVCloud_Health defaultgroup  enable defaultgrovp 2 APs Not Allowed To Be D. Waiting room 1521684243 [
OVCloud_Hotel  defauitgroup  enable Batient roor m 1 1521684240 [
ovcioud.Port  default group  enable APZ 1921687143 [
o e meskia T Duizetreem m
Snor More Snowing all 2 rows More Snowing all 6 rows More snowing 3l 1 row More More
Monitoring Client o Client Health o x Band Usage ox Client Density ox Upload Throughput ox
, . , [~ —— Maximum
T E ¥ z
g H H &
] £ < z
z H
£ 2
° g
£
IO I Date Date
o o
J M Mor Mo M

Figura 57. Visor de aplicaciones expandido
Fuente: Propia

Al hacer en la opcién “more” de un widget, por ejemplo, el Widget “AP’s”,

inmediatamente nos dirige a una nueva ventada donde nos brinda informacién

sobre los AP’s como se muestra en la figura 58:
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@ OV 2500 - Access Points 4 =+

< &

# Home irrus Support Center M Videos @ About ® Logout
Alcatel-Lucent /& € GET PAID ACCOUNT

Enterprise =

8 edemocirrus.ov.ovairrus.com,/#/apRegistration

AP REGISTRATION » # Home Network - AP Registration Access Points

Access Points Access P|0ints o= =100l

Ae o Management AP

Certificate
Managed ,E\PL Unmanaged AP Eridge AP

External Captive

Portal Config File
Access Point List mm & Bxportto csv | Add to Report m n
Location Service

Search

|:| AP Name Group Name AP MAC IP Address

|:| AP1 default group dc:08:56:0a:a5:a0 192.168.7.129 -

[] waiting room smhb group dc08:56:13:35:60 192.168.42.43

|:| AP2 default group dc:08:56:0a:a4:20 192.168.7.143

[] Patient room 1 smhb group dc08:56:13:37:a0 192.168.42.40

T — e S AT ,
Show: Showing All 6 rows ‘ ‘ ‘

Acces Point List

unacknowledged Alarms: 33 3

Figura 58. Ventana Ap Registration>Access Points
Fuente: Propia

En la figura 58 se observa informacion sobre los Apps gestionados, cada uno

con su hombre, grupo al que pertenece, direccion IP entre otros
3.2.2.1. Modulo Network: AP registration

Este mddulo contiene informacion de los AP’s gestionados y los grupos a los
gue pertenecen (AP Group).

En la figura 59 se observa 02 AP groups definidos.

Se debe sefialar que, para nuestro disefio, existirAn 04 grupos de AP’s, uno

grupo para cada sede (San Isidro, Surco, Ate, Lurin).
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Obpciones de Ap’s

LANOWLAN e
Alcatel-Lucent @

NETWORK~  CONFICURATION - UNIFIED ACCESS > SECURITY > ADMINISTRATION - UPAM=  WLAN -

- I Home a = & Support Center ®Videos @About @ Logout

,C a
Learn More

LU AN & Home ~ Network - AP Registration - AP Group

Access Points AP Group na 2/
O I I E

Location Service

Group Name: Auto-Group VLANS Group Description Managed AP Count UnManaged AP Count RF Profile Timezone NTP Server List
smb group AP group for smb 44Ps L RF smb Brussels.CopennagenMadrid.. pool.ntp.org
default group Not Allowed To Be Deleted 2 APS 08P gerault profile Brussels,Copennagen,Madrid.. poolntp.org

Grupos de AP

Show:| All  » Showing All 2 rows ‘ ‘ |

Unacknowledged Alarms: 33

Figura 59. Ventana Ap Registration> AP group
Fuente: Propia

3.2.2.2.  Modulo Network: Topology

Este modulo nos brinda un mapa topoldgico de cada AP activo.

Por cada “AP Group” activo, se creara un mapa topoldgico donde se conectaran
los AP’s.
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@ 0V 2500 - Topology x  +

&« C 8 edemodirrus.ov.ovairmus.com,/#/topology w E o

Alcatel-Lucent @ &

Enterprise AP GI’OUD Learn More
@ AP Group-sm group v | <= o o S - -8
Y Highlight Panel Hide

® Device O Link O Alarm Lista de AP’s asociados al AP Group

Device Status

O uwp@

O Down (0)
O Warning (0) e e
> s

Device Type
O Stack (0) 192.168.42.40 192.168.42.42

(O virtual Chassis (0)
O WLAN (4)
s sl

Device Configuration

O Need Certify (0)
O Unsaved (4)

192.168.42.41 192.168.42.43

Device synchronization
O Need Synchronize (0)

Unacknowledged Alarms: 33 3

Figura 60. Ventana Topology
Fuente: Propia
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3.2.2.3.  Modulo Network: Inventory
Este modulo (ver figura) es utilizado para inventariar todos los AP’s y equipos
del fabricante Alcatel Lucent. Aqui es donde se puede observar el estado de la
adopcion del controlador OmniVista Cirrus con los AP’s.
Para el proposito del disefio de la red del grupo llender, se tendra 32 AP’s

gestionados por el controlador

@ 0©V 2500 - Device Catalog x +

s C @ edemocirrus.ov.ovcirus.com/#/inventory/device-catalog r B 0O :

# Home & edemocirrus = 4
Alcatel-Lucent @

Enterprise NETWORK~  CONFIGURATION~  UNIFIED ACCESS~  SECURITY~  ADMINISTRATION~  UPAM~  WLAN~

Support Center ~ @WVideos @About @ Logout

,‘r &3 GET PAID ACCOUNT

Learn More

INVENTORY # Home Network Inventory Device Catalog

(ST GRS Device Catalog

(o

Device

Troubleshooting

Q search a Advanced Filter
Managed Inventory >

Showing All 10 items

oo e | vew cviono Dpfowron ] = ] 6 ] 3\

[] Serial Number Model Current Software Vers..  Desired Software V rs.. Device Status 1i Device Category
[] sszis3900678 s QAW-AP1201 Do not upgrade & stellar AP
[] ssz183900696 s QAW-AP1201 Do not upgrade G stellar AP
= T T | ET—|
[[] wncis2s00108 unknown Do not upgrade Device Validation Failed &) stellar AP
[[] =52152000035 o OAW-AP1201H Do not upgrade & Stellar AP
[] ssz181300665 o QAW-AP1231 5 i) Stellar AP
[[] =ssz181300653 e QAW-AP1231 & Stellar AP
[] Ts282084 . 058430-P10 i/ LAN Essential
[] uarsoz7s a 0S6350-P10 4 £ i) LAN Essential
[] pats1se e OSGB60E-48 85.196.R04 Do not upgrade i) LAN Advanced
‘
Show | 1000 - Showing Fage 1 of 1 1

N° de serie Modelo Estado Categoria
de
gestiéon

Unacknowledged Alarms: 33

Figura 61. Ventana Device Catalog
Fuente: Propia

3.2.2.4. Modulo WLAN: SSID
En este apartado se visualizan todas las SSID activas, también se menciona
todas las caracteristicas asociadas, como el tipo de seguridad, autenticacion,
vlan, ARP (Access Role Profile), etc. En la figura se observa 02 SSID, uno para
invitado y otro para usuarios (Guest). Para el disefio de la red Wi-Fi del grupo

se tendra creado 08 SSID’s con sus respectivas vlans.
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@ ov 2500 - 55IDs

< c

# Home
Alcatel-Lucent

Enterprise

# Home - WLAN

x  +

8 edemodirrus.ov.ovcirrus.com/#/ssid

SSIDs

Support Center M Videos O About @ Logout

,(v &3 GET PAID ACCOUNT

Learn More

SSIDs

View 55IDs on an AP Group \"—J)

Selected 1 item | Total is 2 items

SSID Service Name
55ID

Usage

Security Level
Portal Type

Guest Portal

BYOD Registration P

551D Status
Encryption Type
802.1X Bypass
MAC Allow EAP
MAC Authentication
RADIUS Server

AAA server Profile

Authentication Strat...

Guest Access Sirateg..

Login by

Authentication DataB._

Social Login

Self-registration Stra..

URL to Redirect

BYOD Access Strateg._..

Portal Page

Employee Database

URL to Redirect
Access Role Profile

ACL/Q05

VLAN ID

Tunnel ID

TTS IP Address

smb-voice-SsiD

voice-smb-cloud

Protected Network (Pre-shared Key .

Personal

NO

NO

Enabled

WPAZ_PSK_AES

Disabled

smb-ARP-voice

24

Parametros de red Wi-Fi

- " smb-guest-SsID -

guest-smb-cloud
Guest Network (Open or Captive Port_

OV-UPAM Captive Portal

Ii

Enabled
UPAMRadiusserver
smb-guest-551D
smb-guest-551D
smb-guest-S5ID
Terms & Condition
OV-UPAM Local DB
Disabled

Disabled

GO 10 SUCCESS page

Parametros de red Wi-Fi

Parametros de autenticacion

VLAN asociada al SSID

3.2.2.5.

Figura 62. Ventana SSID
Fuente: Propia

Modulo WLAN: WLAN Service

WLAN Service es el médulo donde se crean y definen los parametros de SSID

como seguridad, autenticacion, roaming, QoS y control de clientes tal y como

se muestra en la figura 61, donde se tiene aprecia los parametros del WLAN
Servie “OVCloud_Health”

82




@ OV 2500 - WLAN Service (Bxpert) X + -

OV 2500 - WLAN Service (Expert) |rrus.cc:m/#/accessGuard\anZ‘UfagiexpedModE/w\MServ\ce

edemocirrus.ov.ovcirrus.com

ACCESS AUTh Profile

Lrvice (Expert)

- I EE B
WLAN Service
Exper = - service Name  OvCloud Hezlth
Service Name ssiD Hide 551D EnableSSID ~ Allowed Band ~ DTIM Ir o
Access Role Profile D ‘ el ﬁmngs _
T T [] ovcioud_Edy OVCioud Edu  Disable Enzble an 1 Basic
OVCloud_Health OVCloud_Heaith |Disable Enable an 1
fars e [J ovCioud Hotel QVCloud_Hotel  Disable Enable an 1 SSID - OvCloud_Health
ACCess Classification Hide SsID Disable
[] ovcioud_Port ovCioud_Port  Disable Enable All 1 EnablessiD  Enable
CTTTETET [] ©v_cloud Gov OV_cloud Gov  Disable Enable Al 1 Security Allowed gand Al
SPB Profile [ ovCioud_Guest OVCloud_Guest  Disable Enable Al 1
Far End IP Security Level  Enterprise
ST Encrypion Type  WPA2_AES
T 802.1X Bypass Disable
MAC Allow EAP  Pass
Tunnel Profile
g MAC Auth Disable
J L AAAProfile  Cloud_AAA_Profile
Giobal Configuration . 3
gt Show Showing &11 & rows | ‘ ‘ Classification Status ~ Disable
Default Access Role Profile  VLAN 121 defaultWLANProfile
Client Isolation Disable
Roaming Controls
80211r  Disable
OKC Disable
L3 Roaming Disable
802.11k status Disable
Unacknowledeed Alarms: 33 3

Figura 63. WLAN Service — SSID
Fuente: Propia

Para el disefio de la solucion del grupo llender, se tendran habilitados 01 WLAN
Service por cada SSID, es decir habran 08 WLAN Service creados

En la figura 64 se observa los parametros de QoS

= [} *
@ OV 2500 - WLAN Service (Expert) X +

¢« > cC a &

ER O

# edemocirrus.ov.ovcirrus.com/#/accessGuardian2.0/ag/expertMode/wlanService

A-MSDU Enable
iccess Auth Profile A-MPDU Enable
Power Save Controls
DTIM Interval 1
u

Bandwidth Contract

iccess Policies
ccess Classification Upstream Bandwidth
Downstream Bandwidth

Upstream Burst

ustomer Domain

DownStream Burst
Broadcast/Multicast Optimization

Broadcast Key Rotation Disable

Broadcast Key Rotation 15 mins
Time Interval

Brosdcast Filter All  Disssle
) Broaccast Filter ARP Dissble
~ A Multicast Optimization ~ Enable
Multicast Based Channel  30°%
Utilization

Number Of Clients &
802.1p Mapping

Figura 64. Ventana WLAN Service - Qos
Fuente: Propia
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3.2.3. Autenticacion

3.2.3.1. Modulo UPAM: Authentication
Para la autenticacion de usuarios, se cuenta con el médulo UPAM, en este
apartado se declaran los usuarios internos, pudiendo clasificarlos en base al

tipo de departamento como se muestra en la figura 65

# Home & edemocirrus = 'y Support Center M Videos @& Abo

,C- & GET

METWORK >~  CONFIGURATION ~  UNIFIED ACCESS >  SECURITY =  ADMINISTRATION~ UPAM~  WLAN~

# Home URan Authentication Employee Account

Employee Account m = |

Employee Account

a e oo { @ orec | |

Telephone
|:| Usernams Telephone Email Emzil
[ ststionl - Access Role Profile Student_Access_Role_Profile
[ driverl Policy List Student_UA_List
[] ministert Description  PASS: student2
[0 =sentl Effective Date  Jun 13, 2013 54515 am
eceptionl

[] recestion Full Name Student 2
|:| daymanagerl

Department Education
[ nursel

Position Student
[] dociorl
status Enable

[ student3

E

L seUoesitl
[] tescher3
[ teacher2
[ teacherl

Figura 65. Ventana UPAM> Authéntication>Emponee Account
Fuente: Propia

Cabe sefialar, aqui se define el tipo de servidor a utilizar como se muestra en
la figura 64, al utilizar un servidor RADIUS interno en la pestafia “Authentication

Strategy”, se define como Authenticacion Source “Local Database”
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# Home URan Authentication Auvthentication Stratezy

Authentication Strategy = =|o]|c @
Authentication Strategy Hide Details »
mn Strategy Name Health_Auth_Strat

Loczl Database

Network Enforcement Policy

Defawvlt Access Role Profile

Search _. Auvthentication Source

[[] Stratesy Name Authentication Source Enzble Role Mapping

[ EDU_Auth_Strat

[ |Health Auth Strat Local Database _

Local Database -

Default Policy List

[0 Gov_Awth_Strat Local Database
T e
[ Hotel_Auth Strat Local Database
[] wired_Edu_Auth,_Strat Local Databass Viee Authentication Hane
[ Guest Access 2 MNone Disabled Buest Access Stratesy
[ Guest Access 3 MNone Dizabled BYOD Access Strategy
|:| smb-guest-3510 MNone Disabiled Mew Enforcement Policy Disabled
Remember New Enforcement Disabled

Policy

Figura 66. Ventana Authentication Strategy
Fuente: Propia

3.2.3.2. Modulo UPAM: Guest Access
Guest Access es el modulo donde se consolidad los usuarios de tipo invitados.

Aqui se podra crear, modificar y eliminar las credenciales. En la figura 67 se

observa los usuarios creados:

GUEST ACCESS -

NETWORK ~ CONFIGURATION~  UNIFIED ACCESS ~

SECURITY >  ADMINISTRATION~ UPAM~ WLAN~

Summary

Guest Access Sirategy

Guest Account

Guest Device

Self-Registration
Request

Guest Operator

Global Configuration [] toto Enabled

Learn More
# Home UPAM Guest Access Guest Account
Guest Account = =[o]34
Account Mame Arcess Code Hide De
Account Name Guest Type Account
o woror Larw ]
Search Guest Name mikeguest
[] GuestName Data Quota Data Quota Amount Telephone
Email
Full Name
Company

Effective Date Sep 26, 2013 7:18:57 am

Expire Time Dec 25, 20195 8:18:20 am

Service Level
Data Quota Enabled

Data Quota Amount 1MB

Admin-edemomis

Sponsor Name

Online Devices a

Figura 67. Ventana Guest Account
Fuente: Propia
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3.2.3.3. Modulo Configuration: Captive Portal

En la figura 68, se tiene lo siguiente la interfaz de personalizacion del portal
cautivo, aqui se personalizard con el logo de Grupo llender. También se
editaran los términos y condiciones de ingreso. En nuestro disefio, solo se
considera un Portal Cautivo con una pagina personalizada para el acceso de
usuarios invitados.

= || >
@ OV 2500 - Captive Portal Page X +
& C @ edemodirrus.ov.ovcirrus.com/#/setting/captive-portal-page B Q B e
S :
PPN # Home 4ccemocirus B 4! SupportCenter MMVideos @About @ Logout
Alcatel-Lucent (B) . ST
Enterprise NETWORK~ CONFIGURATION~ UNIFEDACCESS~ SECURITY~  ADMINISTRATION~ UPAM~  WLAN~ s o
SETTINGS # Home UPAM Settings Captive Portal Page
External Log Serv :
SN i< Porca Pace - oooo:
LDAP/AD
Configuration Captive Portal Pages list Hide Detsils >
Search Template Name portallayoutl
Captive Portal Page
Radius Server [] PaseName Description
Certificates
) [] DefauitPortal
Cani_:ve Portal Welcome Preview Portal
Certificates [] Edu.CP_Page Paze
Radius Attribute e
==
[] Hotel.CP_Page il
[] PortCP_Page Welcome Layout Success Layout

D Gov_CP_Pags

Show:[All V]| Showing All 6 rows ' I [

Figura 68. Ventana Guest Captive Portal
Fuente: Propia
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3.2.4. Estrategia de recoleccion de datos y monitoreo de aplicaciones

3.2.4.1. Modulo Network: Application Visibility

Este mddulo permite la identificacion de datos a través de los AP’s con la
herramienta DPI embebida

Se cargara una “Signature Profile” (figura 69) al AP’s. Este perfil contiene
todos los grupos de aplicaciones actualizados a la fecha (base de datos con el
qgue el DPI comparara e identificara. Los datos obtenidos son mostrados en el
Dashboard

@ OV 2500 - Signature Profiles X Nueva pestafia x| + — X
& @ @ edemocirrus.ov.ovcirrus.com/#/av/profileMgmt B a B 0O

#Home Acdemocirus B &' SupportCenter  MMVideos @ About & Losout
Alcatel-Lucent () F e mnaconn
Leam ware

Enterprise NETWORK~  CONFIGURATION - UNIFIEDACCESS - SECURTTY~  ADMINISTRATION - UPAM - WLAN -

PUAT L NN« Home - Network - Application Visibility - Sisnature Profiles
VISIBILITY

Devices Mar Signature Profiles (2 | = [O)

‘Signature Files

‘Signature Profiles [] Sertby| Neme -1z Search By Name Hide Details >
ST Profile Name  Default-orofile
Default-profile (2.1.3)

[ ceserption: metaut prae: Fie Name: aposi unerade it 2 Fil Version: 21.3: Asigned © Device: No: Aop Type: Aop
Menitoring. A6 Entoreement

Description  Dafault-profile

File Name AppSig upgrade_kit_3
Default-profile (3.2.12)

[ deseription: Deaut-praie: Fiia Name: AppSigupgrad. kit 3: Fils ersion: 32.12; ASsigned t Device: No; AP Type: App.
Vonitoring App Entorcement

FileVersion  3.418

Applications

Default-profile (3.3.16) — N
[ s et el e e % i e 3 At i s i | fopiication Groups

Nonitoring App Enforcement

Sort by | Neme -y

Defavlt-profile (3.4.17)

[ Descristion: Defautt-aratie: Fie 1 e it 3: Fe ersion: 3.4.1 e to Device: No, Asp Type: ApR

Antivirus -

Megitaring e Enfarcement

APp Type: AP Manitoring, APp ERforcamant, DEscription: BUIIt-in group; ACLQDS: N/A; ACCess ROle Profie: <N/a>

Default-profile (3.4.18)
Description: Defaut-profile; File Name* AppSig upgrade kit_3; File Version: 3.4 18; Assigned 10 Device: Yes; App Type App Application Service

Monitoring. App Enforcement
ApeType: App Manitoring, ARR Enforcement, Description: Built-in srous: ACL/GOS: N/A; Access Role Profil: <H/A»

Default_Application_Profile (3.2.12)
Audio/Video

[ descrintion:sg profie fsting inchvidual Apns: ile Name: AnDig uperade it 3; ile Version: 3.2 12: Assigned to Device: N

AP Type: Agn Manitaring. Agp Enforcement
oo Tyne: App Manitaring, App Enfarcement, Description: Duiti-in groun; ACLAQDS: N/A; Access Rale Prafile: <N/A>

Total: 1 page 1 Authentication
ADType: ApD Monitoring, ADp Enforcement; Description: Bult-in group: ACL/DOS: N/A: ACCESS Role Profie: «M/ax
Database

Sg1ype: a0 Manitseing, App Enfarcement, Description: BUIRL-in grou; ACLAQDS: N/A; ACCESS Role Profie: <N/as

Unscknowledged AlIrms: 33

Figura 69. Ventana Application Visibility
Fuente: Propia
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3.3.

Resultados

1)

2)

3)

4)

Se logré disefiar una red Wi-Fi gestionado en la nube que permitira el
control y monitoreo de usuarios de forma centralizada y disponible en

todo momento para el grupo llender en el departamento de Lima

A nivel de disefio de la topologia y dimensionamiento de red Wi-Fi, se
logré determinar que el disefio permitira una clasificaciéon de usuarios
por cada empresa del grupo con su respectivo SSID y credenciales de
usuario. Asi mismo también se logré determinar que los AP’s modelo
Stellar 1221 y el controlador en la nube OmniVista Cloud, de la marca
Alcatel Lucent, soportaran el funcionamiento y la gestién en la nube,

respectivamente de la red Wi-Fi propuesta

Se eligi6 mecanismo de autenticacion de usuarios de red Wi-Fi la
autenticacion por 802.1x a través del servidor RADIUS embebido dentro
del modulo UPAM (Unified Policy Authentication Management), modulo

gue incorpora el controlador en la nube OmniVista Cirrus.

Se logro realizar la recoleccion de datos y monitoreo de aplicaciones de
los usuarios dentro de la red Wi-Fi gestionado en la nube utilizando la
herramienta DPI embebida en los AP’s Stellar AP1221 propuestos, los
cuales envian el trafico identificado hacia el controlador en la nube

OmniVista Cirrus para su almacenamiento y tratamiento.
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1)

2)

3)

4)

CONCLUSIONES

El disefio de la red Wi-Fi gestionado en la nube para el grupo llender
simplificara la administracion, asegurard la integridad de los usuarios de
cada empresa del grupo llender mediante la autenticacion y monitoreo

en tiempo de real del trafico a nivel de aplicacidén sobre la red Wi-Fi

El disefio de topologia y dimensionamiento de la red Wi-Fi soportara el
control y monitoreo de usuarios de forma ordenada y permitira el
crecimiento tanto en despliegue de nuevos AP’s como en usuarios

conectados manteniendo la gestidn centralizada en la nube.

La autenticacion a través del servidor RADIUS embebido dentro del
controlador en la nube OmniVista Cirrus permitira llevar el control de
acceso integro de los usuarios del grupo llender en el departamento de
Lima de forma unificada y segura, debido a que el servidor se encuentra
en la nube y siempre estara disponible para la autenticacion de los

dispositivos de usuario

La caracteristica del AP modelo Stellar AP1221 de contar con una la
herramienta DPI integrada permitira la identificacion del tipo de trafico de
usuario hasta el nivel de capa de aplicaciéon del modelo OSI. Esto
permitira distribuir el flujo de trabajo para la inspeccién profunda de

paquetes sobre trafico de datos dentro de la red Wi-Fi.
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1)

2)

3)

4)

RECOMENDACIONES

Se debe considerar un segundo enlace de respaldo hacia internet a fin
de asegurar la disponibilidad del servicio de conexién a internet para la

gestion en la nube.

Para el asegurar el correcto funcionamiento, despliegue, compatibilidad
y comunicacion de los componentes de red (AP’s y controlador), se
recomienda que estos sean de la misma marca; en este caso, Alcatel

Lucent.

Es recomendable realizar una validacion periédica de todos los usuarios
autenticados en la red Wi-Fi a fin de llevar el control actualizado de todos
los dispositivos asociados por cada usuario. También se recomienda

actualizar una lista negra para aquellos dispositivos no identificados.

Se recomienda mantener siempre actualizado la base de datos de
aplicaciones dentro del servidor Omnivista Cirrus y trasladarlo al AP,
esto permitira identificar las aplicaciones nuevas para su posterior

analisis y tratamiento.
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ANEXOS
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ANEXO B: ALCATEL LUCENT OMNIVISTA CIRRUS
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ANEXO A

ALCATEL LUCENT STELLAR AP 1220 SERIES
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ALE | seminee

Alcatel-Lucent
OmniAccess Stellar AP1220 Series

Indoor high performance 802.11ac Wave 2
wireless access points

Multifunctional Alcatel-Lucent
OmniAccess® Stellar AP1220
series access points are mid-end
202.11ac Wave 2 APs for medium
density and large business
deployments. The OmniAccess
Stellar AP1220 series indoor
Wi-Fi access point provides .
high throughput and a seamless AP1221 AP1222
user experience.

The high performance 802.11ac AP1220 serles supports a max|mum concurrent data rate of 2.1 Goy's
{1733 MD/s In 5 GHZ and 400 MDy/s In 2.4 GHZ), 160 MHZ channals (WHT160%, multl-user MIMO
{MU-MIMD) and four spatial streams (455). They provide simultaneous multicast data transmission

to multiple devices, maximizing data throughput and Improving network efficlency.

Featuring ennanced WLAN technology with RF Radlo Dynamic Adjustment. a distributad control

WI-FI architecture, seCure network admission control with unined access, bullt In application Intelligence
and analytics. making It 1deal for enterprises of all sizes demanding a simple, secure and scalable
wireless solution.

Cloud enabled with OmniVista Cirrus

The AP1220 series APs can be managed by Alcatel-Lucent Omnivista® Cirrus cloud platform. Omnivista®
CIrrus powers a secure, reslilent and scalable cloud-based network management platform. It offers
nassle free network deployment and easy service rollout with advanced analytics for smarter geclslon
makIng. Offers IT friendly Unifed Access with secure authentication and policy enforcement for users
and devices.

Alcatel-Lucent @

Datasheet Enterprise

OmnlAccess Stellar AP1220 Serles
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OmniVista 2500 managed deployment

The AP1220 series APs Can De managed by Alcatel-Lucent omnivista® 2500 on premise Network
Management Sy stem. The access points are managed as one or More acoess polnt (AF) groups (@ logical
Erouping of one or mare access points). The Omnivista 2500 next generation management sulte embeds
a vislonary controller-less architecture, providing user friendly workflows for unified access together
WwWIth an Integrated unified pollcy authenticatl on managar (UPAM) which nelps denfine authentication
strategy and policy enforcement for employees, guest management and BYOD devices. The AP1220
serles has bullt-in DPI IEEI'II'IIIIIDE‘_-,I' IIIFD‘UIIEIII'IE real-time AIII[JIIEEIIIDI'I I'u'IIIII'IltDrll'IE and enforcement. The
network administrator can obtaln a2 comprenensive visw of applications running In the network and
apply adeguate control to optimize the performance of the network for business critical applications.
omnivista 2500 provides advanced options for RF management, WIDSWIPS for Intrusion detection
and preventlion, and a neat map for WLAN slte planning.

Plug and Play: Secure Web managed (HTTPS) cluster deployment

The AP1220 serles by default operates In a cluster architectura to provide simplified plug-and-play
deployment. The access point CIUSter IS an aUtonomOous System that consists of a group of OmniAccess
stellar APs and a virtual controller, whnich 1s a selected access point. for Cluster management. One AP
Cluster sUppOrts up to 64 APS.

The access point cluster architecture ensures simplifed and quick deployment. Once the 1rst AP Is
conflgured using the confguration wizard, the remaining APs In the network will come up automatically
WIth an updated confguration. ThIS ensures the whnole netwaork 1s up and functional within a

few minutes.

The AP1220 series also supports secure Zerd-touch provisioning with Alcatel- Lucent OX0O Connect R2,
2 machanism oy wnich all access polnts In a cluster will obtaln bootstrap data securely from an on-
premise OX0O Connect.

Integrated guest management

The AP1220 series supports role based managemeant aciess 1o the AP Cluster wnich InCludes Admin,
Viewer and CuestOperator access. Guestoperator access simplifies guest account creation and
I'I'IEII'IEEEI'I'IEI‘IL and can be used t:ry' any non-IT person such as a front desk worker or rE'EEDIIDI'IISI.
The AP1220 serles access IIIOII'IIS also SLIIIIDIIIIT a bullt-Im customizable Eal:ltl‘u'E- IIIOI"IEII which enables
customers to offer unique guest access.

Quality of service for unified communication apps

The OmnlAccess Stellar AP1220 sarles access polnts support fine tuned, quallty of service (Qos)
parameters to differentlate and provide appropriate QoS for each application such as volce, video
and deskiop sharing. Application aware RF scanning avolds Interruption of real-time appllcations.

RF management

Radio Dynamic Adjustment (RO4) technology automatically assigns channels and power settings,
provides OFS/TPC, and ensures that access points stay clear of all radio frequency Interference (RFD
SOUrCes 1o dellver reliable, nigh-performance wireless LAMS. The Omnlaccess stellar AP1220 series APs
Can be conmgured to provide part-time or dedicated alr monitoring for spectrum analy sis and wireless
Intruslon protection.

Datasheat
omnlAccess Stellar AP1220 Serles | 2
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Product specifications

Radio specification

- AP type: Indoor, dual radlo, 5 GHz

802.113C 4x4:4 MU-MIMD and 2.4 GHz

802.11n 2x2:2 MIMOD

& GHz: Four spatlal stream single user

(5L} MIMO for up to 1733 Miy's wirekess

fata rate to Individual 4x4 VHTEO or

2 VHT160" client devices

& GHZ: FoUr spatial stream muitl

user (MU MIMO for up to 1733 Mb/s

wireless data rate to up to three

MU-MIMO capabie cllent devices

simuitaneoushy

2.4 OHZ: Two spatlal stream single user

(5L} MIMO for up to 400 Mb/s wirziess

data rate to Ingividual 2x2 VHTAO Cllent

devioes (300 MEb/s for HT40 802.11n

rllent devices)

Supported frequency bands {country-

SPeCITIC restrictions apply):

- 2.400 to 24835 GHz

- 5.150 to 5.250 GHz

- 5.250 to 5.350 GHzZ

- 5470 to 5725 GHz

- 5.725 to 5.850 GHz

Frequencies fixed at Tactory for Middie

East models OAW-AP1221-ME and

OAW-AP1222-ME

- 2400 - 24835 MHz

- G150 - 5350 MHzZ

Avallaole channels: DEFEI'IEEI‘I[ on

confgured regulatory domain

DFA ({dy namic fregquency adjustment)

optimizes avallable channeis and

prowides proper transmission power

short puard Interval for 20 MHz, 40 MHz,

80 MHz and 150 MHz" channels

Transmit beam forming (TxEF) for

Increased signal rellabllity and range

802.11n/ac packet apgregation:

Appregatod Mac Protocol Data Unit

(A-MPDU), Aggregated Mat Service Data

Unilt (8- MSOL)

Supported data rates (Mboj/sk:

- B0211b:1, 2,55, 11

- BO0Z.113/g:6, 9,12, 18, 24, 35, 48, 54

- B02.11m; 6.5 10 500 (MCS0 1o MCS31)

- B02.11ac: 650 1,733 MCSDto
M55, NS5 = 1to 4 for

- WHT20OY40/80, NS5 = 1 t0 2 for VHT 160y

Supported modulation types:

- B0Z.110: BPSK, QPSK, CCX

- B02.11a/g/n/ac: BPSK, QPSK, 15-0AM,
G4-0AM, 255-AM

“1ED WiHz crznnel sugport wll be awallabie in the futune

= B0Z.11n high-throwghput (HT) support:
HT 20740

- B02.11ac very high throughput (WHT)
SUpport: VHT 20/40/80/160°

« Advanced Cellular Coexlstence (A0
Minimizes Interference from 30740
cellular networks, distributed antenna
systems, and commercial small cellf
femtocell equipment

Interfaces

- 1x 10/100/10008ase-T autosensing
(RJ-45) port, Power over Ethernet (Pog)

- 1x USB 2.0 (Type A CONNEeCton

= 1 manzgement console port (RJ-45)

- Reset button: Factory reset

- Hemsington sacurlty slot

« AP1222: dx RP-SMA antenna connectors

Visuval Indicators (Tri-color
LEDs)
= For system and radio status
- Red fasning: System abnormal, [ink
cown
- Red light: System startup
- Red and biue rotate Masning: system
running, 05 wpgrading
- Blue lIgnt: System running, dual bands
WOrking
- Green flashing: System running, no
S5ID Created
- Green light: System running, single
Dand working
- Red, Dlue and green rotate Nashing:
System running, use for loCation of
anap

Antenna
- AP1271: Bulit-In 2% 22 @ 2.4 GHz,
dx4:4 @ 5 GHz
- Integrated dual-band cown tit omni-
directional antennas for 4d MIMO
with maximum antenna gEIII'I of 361
dBl In 2.4 GHz and 4.45 dBl In 5 GHz.
Bullt-In antemnas are cuptlmlzeﬂ faor
marizontal celling mownted orlentation
of the AP.
- AP1222 External 2«2:2 @ 2.4 GHz,
dx4:4 @ 5 GHz
- Four RP-SMA connectors Tor extermal
oual band antennas.
= Dptll:ll'IEII edternal antenna (s0id
spparatery)
- Offer Includes broad selection of
antennas, dellvering cptimal coverage
for avarlety of deployment scenarios.

Receive sensitivity (per chain)

2.4 GHz 5 GHz
1 Mby/s -0h
11 Moys -38
& Mby/s -02 -01
54 MDyfs -74 -74
HT20 {M3C 0/8) -91 -91
HT20 (MSC7/15) -71 70
HT40 {(M5C 0/8) -88 -88
HT4D (MSC7715) -6B -G8
VHT20 {M5C 0} -91 o1
WHT2Z0 (M3C 8} -67 -B7
VHTAD (M5C O} -8B -B8
VHTA0 {M5C 93 -63 -63
VHTED (MCSD) -85
VHTED (MCET) -G8
VHT160" (MCE0} -B4
VHT1e0" (MCSS} -58

Maximum transmit power (per
chain)

2.4GHz 5 GHz
1 Mbys 15 dBm
11 Mbfs 18 d8m
& Mboy/s 183d8m 18 d8m
54 MDyfs 17 dB8m 17 d8m
HT20 {M5C 0/8) 18d8m 18 dam
HT20 (MSC7/15) 16 dBm 17 dBm
HT40 {M3C 0/8) 13d8m 18 d8m
HT40 (MSC7/15) 15 d8m 17 dBm
VHT20 {M5C 0} 18d8m 18 d8m
WHT20 (M3C &} 15 d8m 17 d8m
VHTA0 {M5C O} 183d8m 18 d8m
VHTAO (M3C 9} 15d8m 16 d8m
VHTE0 (MO 183dam
VHTE0 (MCED) 16 dBam
VHT160" (MOS0} 13 d8m
VHT180" (MC59) 16 dBm

Chile: Reguiatory compliance. Mscimum transmit poser
of 150mW including antenna gain

Note: Maximum capability of the hardwane provider.

Maximum transmit poser |5 imited by kocail regultory

=things

Power

= Supparts direct DC power and Power
over Ethernet (POE)

= Whemn both POWEr S0Urces are avallable,
DC power takes priority owver POE

= MMM (WOorst Case) power consumplion:

- <156 W (802 33t PoE or DO}

- EXCludes power consumed by e ternal
1S3 device; USE with SO0MA load
Enaddup to 29 W

- Maimum power consumption In idie
mode: 7.5 W
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= Direct DC source: 48 W DC nominal,
£ 5%
= Power over Ethernet (PoE):
- 48V DC (nominal) B02 3af802.3at
compliant source
- Unrestricted functionziity with
BO2.3at PoE
- The US8 port 15 disabled and the
5 GHz radio Is nestricted to 2722

WHER the AP 15 powered by 802.3af

POE souwroe

Mounting

- The AP ships with two (White)

maunting clips to attach toa 9/16-

Inch or 1515 Inch flat T-bar drop-

thie celling.

Optional mount kits far Open

Slhouette and Flangad Interiude.

- Optional mount KIts for fiat-surface
twall).

Environmental
- Operating:
-~ Temperature: 0°C to 45°C
(+32F 0 +113'R
~ Humidity: 10% to 90% norn-
condensing
- Starage amd transportation:
-~ Temperature: -407C to +70°C
{-40°F to +158°F)

Dimensions,/Weight
- Single AP exchuding packing box and
acressories:

-~ 180 mm W) x 180 mm (D) X 36
mm () -7.08" (W) % 7.08" (D) x
1417 (H)

- 700 g/154 1o

- Single AP Incuding packing bax and
acoessories:

~ 22B mm W) X 198 mm (0 x
56 mm [+ -B.97" (W) x 779" () x
2507H)

- 920 @202 b

Reliability
- MTBF: 916,665N (104.5 years) at
+75°C pperating temperature

Capacity

- Up to B 5510 per radio (total 16 55100

- SUppOrt for up to 512 associated
Client devices per AP

Software features

- Uip to 4K APS When managed by
W 2500. There |s no limit on the
number of AP groups

- Up tD 54 APs per wob-managed

{HTTR/ HTTPS} Cluster

AUfD channed selectian

- AUTD transmit power control

- Bancwidth control per 5510

= L2 rcaming

L3 roaming with Omnivista 2500

- Captive portal (Internaly Externan

- Guest seif-reglstration (optional SMS
motitication with Omniista 2500

= Internal user databass

- RADIUS client

= GUest soClal-login with Omnivisia
2500

- RADIUS proxy authentication
omnivista 2500

= LOAR/AD proogy authentiction

omnivista 2500

Wireless Qos

- Hand steering

= Cllent smart load balance

= Cllent sticky avoldance

User benawior tracking

= White/Dlack 115t

- Zero-touch provisioning ETR

MTP server client

= ACL

« DHCP/DMNS/MAT

= Wireless MESH PZP/P2MP

Wireless Bridge

- ROBUe AP locatlon and con@inment

« System log report

= Dedicated Scanning AP

= SNMPY 2

- SNMP Trap Motification with
omnivis@a 2500

= Wirebess attack detection with

omnivista 2500

Floor plan and heat map with

omnivis@a 2500

= Stanley Healthcare/Asrosoout
RTLS suppart

Mote: Some feztures are limited by local regulatory
settings

Security

= BOZ.111, WI-FI Protected Anooss 2
WPAZ), WPA, AES 128756 Dits

- BOZ1X

WEPR, Avanced Encryptian Standard

(AES), Termporal Key Integrity Protocol

[THIF)

Firewalk ACL, WIPS/WIDS and DFI

appllcation policy enforcement with

omnivis@a™

- Portal page authentication

- Integrated Trusted Platform Module
(TPM) for secure storage of credentials
and keys

|EEE standard

- |EEE 802.11a/b/g/n/ac Wave 2

- |EEE B0Z2.1 10 WM

- |EEE B02.11n, 802,111, 802,112 Qo5

« |EEE B02.1Q VLAN BgEINg

- B0Z.11k Radi0 ResoUrce Management

- B0Z.11v BSS Transition Management

« BOZ.11r Fast Roaming

Regulatory & certification

- CB scheme Safety, CTUNUS

« WI-F1 Alllance (WFA) certified
BOZ.11a/M/g/n/ac

- FCC

« CE marked

- RoHS, REACH, WEEE

- UL2043 plenum rating

= EMI and susceptibliity (Class @)
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Ordering information

Ttem Description

CAW-AP1221-AW  Indoor Mid-end Enterprise 802.11ac MU-MIMO AP, Dual-Radio, 11n 2¢2:2 + 11ac dxd-4, 1x ObE. 1x USH,
1x Console, and integrated antennas. Unrestricted Regulatory Domain. These products should be considered
as Rest of World products and MUST NOT be used for deployments in the United 5tates, Japan or Israel

0AW-AP1221-US  Indoor Mid-end Enterprise 802.11ac MU-MIMO AP, Dual-Radio, 11n 2x2:2 + 11ac 4xd-d, 1x GbE, 1x USH,
1x Console. and integrated antennas. Restricted regulatory domain: United States

OAW-AP1221-ME  Indoor Mid-end Enterprise 802.11ac MU-MIMO AP, Dual-Radio, 11n 2¢2:2 + 11ac dxd-4, 1x GbE. 1x USH,
1x Console, and integrated antennas. Restricted regulatory domain: Middle East (lsrasl, Egypd]

OAW-AP1222-AW  Indoor Mid-end Enterprise 802.11ac MU-MIMO AP, Dual-Radio, 11n 2¢2:2 + 11ac dxd-d, 1x ObE, 1x USH,
1x Console. and 4 antenna conmectors. Unrestricted Regulatory Domain. These products should be
considered as Rest of World products and MUST MOT be used for deployments in the United States,
Japan or |srael

0AW-AP1222-U5  Indoor Mid-end Enterprise 802.11ac MU-MIMO AP, Dual-Radio, 11n 2¢2:2 + 11ac dxd:d, 1x GbE. 1x USH,
1x Console. and 4« antenna conmectors. Restricted regulatory domain: United States

OAW-AP1222-ME  Indoor Mid-end Enterprise 802.11ac MU-MIMO AP, Dual-Radio, 11n 2¢2:2 + 11ac dxdod, 1x ObE. 1x USH,
1x Console, and 4x¢ antenna conmectors. Restricted repulatory domain: Middle East (Israel, Egy pt)

Aocessories Desoription

OAW-AP-MNT-B OmniAccess indoor mounting kit, for AP1101, AP122¢, AP123X, Type B1(9/167 and B2{15/1&7} for T-shaped
ceiling rail mounting. Standard configuration in the product packaging. Dptional for customer ordering

DAW-AP-MNT- W Omnifccess indoor mounting kit, for AP1101, AP122, AP123X, Type W wall and ceiling mounting with
screws. Dptional for customer ordering

CAW-AP-MNT-C Omnifccess indoor mounting kit, for AP1101, AP122, AP123X, Type C1 (Open Silhouette) and C2 (Flanged
Interlude), for other shaped ceiling rail mounting. Opéional for customer ordering

PD-9001GR/AT/AC  1-Port IEEE B02.3at PoE Midspan. Port speed 10,100/ 1000M PokE power 30W. Mo power cord incheded.
Please order PWR-CORD-X3X for country specific power cord.

ADP-30HRED 48V 30W AC-to-DC Power Adapter with Type A DC plug 2.1°5.5*9.5mm circular, straight. Please order
PWR- CORD-%X for country specific power cord

ANT-O-& Dual band 2475 GHz, 1-element direct mount , omni-directional antenna, 6dBi (box includes QTY 4)

ANT-O-M4-5 Dual band 2475 GHz, 4-element. Ceiling-mount , Downtilt omni-directional antenna, MIMO 4*4, max gain
4 8dBi (1X); includes 4 element 30in AF cable

ANT-5-M4-60 Dual band 2475 GHz, 4-element. Wall-mount, sector antenna , » 5dBi, 60°HxE0% {1k} includes 4 element
30in RF cable

Wa rrant'gr

OmnlACCess Stellar ACCess Points come with Hardware Limited Lifetime Warranty (HLLW)

Services and support
OmnlAcCoess stellar Actess Points InClude 1 year of complementary SUPPORT Software for partners. For
more Informatlon about our Professlonal services, Support services, and Managed servides, please go to

nttpy/fenterprise.alcatel - Iucent.com,/senvices=Enter prisesend | Ces&page=airectory

Datasheest
OmnlAccess Stellar AP1220 Serles 5
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Flgure 1. DmnlAccess Stellar AP1221 antenna pattern plots

Hortzontal or Azimuth plane (top view] - 2.4 GHz Horizontal or Azimuth plane (fop view) - § GHZ
T x 0x
5 L L =L 345

195 1E0

Elevation plzns (sioe view, 30 degress angle) - 2.4 GHZ Elevation plane [side'view, B0 degrees angle) - 5 GHz
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ANEXO B

ALCATEL LUCENT OMNIVISTA CIRRUS
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Alcatel-Lucent

Enterprise

Alcatel-Lucent

OmniVista Cirrus
Simple, secure cloud-based
network management as a service

Alcatel-Lucent OmniVista® Cirrus is a scalable, resilient, secure cloud-based network
management for unified access offered as a subscription service. Omnivista Cirrus of-
fers an easy to deploy, effective way to manage and monitor Alcatel- Lucent Enterprise
switches and Alcatel-Lucent OmniAccess® Stellar access point infrastructure. It provides
advanced palicy capabilities for guest access and BYOD as well as advanced analytics for
smarter decision making.

Omnivista Cirrus is a subscription-based service, facilitating alignment with

your new business imperatives. Ease of purchasing, provisioning and ongoing
daily operations are at the core of OmniVista Cirrus. This facilitates your digital
transformation, allowing you to be quick to respond to new business needs such
as 1oT visibility and identification of network connected devices, but without high
upfront costs or complex infrastructure changes or software deployments. Shifting
to a cloud based network management solution with Omnivista Cirrus simplifies
digital transformation by reducing cost and administrative IT burden.

OmniVista Cirrus sets a new IT experience standard for simple yet powerful
capabilities. Omnivista Cirrus can scale and adapt to your business reguirements.

It offers advanced visibility and control over users and applications. By focusing on
core IT operations OmniVista Cirrus comprehensive management solution makes it
easy to improve application performance and troubleshoot issues in deployments
with distributed locations and limited IT staff. OmniVista Cirrus protects your
network infrastructure investment by adapting to changing business needs

without expensive “rip and replace.”

Datasheet
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Features Benefits

Im¢estment = ALE wired and wireless netwaork devices can be migrated from on-premises network management
profection to the cloud with OmniVista Cirmus with just an appropriate firmware version
= Quickly adapt your network infrastructure to meet the changing needs of your business without
costly hardware replacement or complex network re-architecture for maximum business alignment

Operational = Continuous feature updates delivered from the cloud, reducing IT daily imvolvement and costs
simplification = |Intuitive interface eliminating Costly training or added staff

Multi-site = Provides centralized management of multiple virtual or physical sites

management = Consolidates critical management information from across the entire network for a global and

consistent network experience

Muiti-client lewel with simplified Administration

Ezsily control who has acoess to w hich client network and tenant with the appropriate

administrative network administration credentials

See all key management status and all-important network events and alerts from a single

Dashboard

Highly scalable - Provide cloud scalability from small to large network deployments without network reconfiguration
= Designed to smale and adapt to your business transformation imperatives during subscription

Highly available - Hosted in multiple regional data centers with optimal 99.9%% availability
= Maximum availability ensured with backup and redundant services and disaster recovery provided
by each data center
Highly secure » OmniVista Cirrus with separation of out of band control plane (management traffic) and user data

Serure communications with the highest level of protection using certificates ranging from a mutual
clowd o device authentication

Simplified device catalog and cloud on-boarding with mobile apps (105 and Android)
Faster service roll-out with Zero-touch provisioning of managed network devices

Minimal netwark expertise required for initial enterprise network set up and daily operations,
offloading IT resource

Multi- tenancy
SErvices

Ezsy to deploy

Template based - Awtomates roll-out of consistent device configuration and translates into deployment of specific
Prow isicning device configuration based on adapted network services
= Allows off- the shelf DmniSwitches to be provisioned simply by connecting to the network
= Puolicy-driven provisioning and automation allow ing compliance enforcement for provisioning best
practices
= Lower costs by enabling deploy ment of new devioes in minutes, and without onsite support visits,
eliminates repetitive tasks and onsite support visits
loT wisihility = Know your netwaork with a single pane of glass for Inventory view- from traditional IT managed
devices up to hard to detect endpaoints
Real-time wired-wireless endpoints inventory with Cloud based device fingerprinting solution for
maost diversified network environments with adwanced contextual information
laT focus dashboard widgets facilitate the operational management for faster time to decision

Lifecycle = Optimal device firmware selection with remote update over the clowd for network element under
management subscription

Eazsy wireless = Reduced administration time and effort while providing consistent network experience across LAN
configuration and WLAN services

with integrated - Extensive puest access and BYOD support for on- boarding and management of wisitor and

Guest access employee personal devices

and BYOD = Fully customizable Captive Portal with integrated credentials management for email. sms,social
support Login (Facebook, Google, WelThat)

Application = Ensure consistent user experience to support all business reguirements aoross the network
visihility and imfrastructure

control = Control usage on the network of recreational applications

= Optimized network application performances for professional applications and network services

Real-time = Metwork Operating Center (MO0 style topology provides global wisibility of all network equipment in

netwaork & single view with real-time view of devices, dients, alarms and events

monitoring = Real-time monitoring and analysis of critical network performance indicators through wisual widgets
Datashest

(]

Alcatel- Lucent Omnivista Clrrus |
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OmniVista Clrmus dashboard
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Cumndy stz QIrrus Dashiboard offers. Real-ime monltoring and analysis of critical netwark: perfonmance Indicztors through Inbulthve visual widgets.

Omnivista Clrrus device on-boarding
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Eamy, Intultive reglstration and acthvation Tor Alcatel-Lucent Emerprise portfollo from Omalyista Cirmus device catalog,

Datasheet
Alcatel-Lucent Omnivista Clrrus |

Lt
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Oomnivista Cirrus Freemium

£ o 7 s

‘ I (c: '

A e 10— 2

CmniVista Crrrus Freemium mace aliows Alcatel-Lucent Enterprise customers easy access to the latest saftware and firmware versions for
their network devices.

omniVista Clrrus Template Based Provisioning

S EREEIEEREN

Policy-driven pravisioning and automation repuce cost of new osvice oeploy ment.

Datasheet
Alcatel- Lucent OmniVista Cirrus | 4
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Geo-Locatlon Topology

Geo-lacation nade map shows nodss and devke status in geographical contaxt using Goagle map

omniVista Cirrus Network Topology

Fommcins

[ o = ] g
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e y - ®
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vy ~ ““; = A T -
.l
omniVista Cirrus reak-time detalied topalogy for @3ch tenant acrass muith-site deplaymart.
Datasheet
Alcatel- Lucent Omnivista Cirrus | S
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10T Inventory

Acniel - Leoent ﬁ
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SInEle Pane of glass for 10T ardpoints inventary view

Product specifications

Simplified ordering and

activation

- Portal Tor cUstomer sei- reglstration

and SUDS{I'IFIIJCIH acthvation

Pay- as-you-go subscription

model with Tiexible duration

{1, 3, 5 years) to accommaodate

pusiness OPEX Imperatives

- Flexible Service and suppart bundlie
Tor devioe under subscription

= Easy subscription renewal process
to avold service Int@rruptlm

Slmpllﬁed deployment
Mebvork desices automatl GII‘]‘
connect o OmnIsta Cirrus out
of the box

- Optimal firmware update for
device doud registration

= Configuration template Tor
devices and Access Polnts for
auto-provisioning

- TEITIP|E|:@ Tor devlces and access
poInts bulk provisioning and
configuration modeling

Secure
= Mo qustomer data crossing
the Internet - onby traffic
management over encry ption

- Layer 2 VPN IPSeC encryption
and tunneling services betvean

Datashest
Alcatel- Lucent Omnivista Cirrus

a network device and omnivista

Cirmus

Administrathve management Is

setured over HTTPS/S5L with

different levels of administration

- Role-based administration for
mapplng network adminlstration
credentlals toa spedflc subset of
Customer organiz ation

= Firewall friendhy, aliminating
complex |ocal Infrastructure changes

- Strong password policy

Multi-tenancy services

= Allow M5Ps and large organizations
to effecthely managed and
montor multlple assoclated
customers, subsidlaries from one
Master management account wnile
maintaining separation and good
level of securlty

= LJser manggement control for easy
control and devices access with
role based access profiles

- Advanced Dashboand capabliities
for MUItl-Terancy Senlces
Inciuding devices Imventory, alerts
and devices status

Geo-location topology
= Google map Integration oy
displayIng dewioes or network
sites by Its physical location
address or by Its GPS coordinates

Siuleler e bbbk lae

- Reglster automatically device GPS
roordinates, through OV CIFFus
Mabille AssIstant application (105
and Androld)

- Display device list, equipment
status assoclated toa
gengraphical site

Network topology

Detalled discovery of the

Alcatel- Lucent Enterprise portfollo
with overlay display for wired/
wirgless devlices and virtal Chassls
Metwark visualization for logical
and physical Infrastructure and
Ive device status

Crynamic, customizable, logical
map based on user-definad Tlters
(IP subnet, loxCation, model, user
provided descriptive Infa)
Hierarchical multl-site topology
dizplay

Wirgless I'lEElIII'IElpWItI‘I RF pIEll'I ner

Configuration lifecycle

= Extenshe Lite q'I:IE DpEFatICII‘IS
for device conflguration change

= Create Infrastructure wide,
devlce software Image update
for baseline version management

= Configuration life cycle operatlons
{hackup & restora) with
sCheduling and remate rebodot

- DFIEIITIElI device firmwane selection
reducing IT Im¢ olvement
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Template based
Provisioning

- Automatically rof-out consistent
proviskoning policies and pushed
dievIce confguration

AllDWS O the-snell Omniswitches
Oevices to be provisioned simply
Dy CONNECTIN [0 the network
Emforce Golden Cconfiguration
and best practices by monitaring
compliance and audit reporting

Unified management

- Single pane of glass management
for Alcatel-Lucent Omnil Switch®
and stellar Access Polnts for
wireless servioes provisloning
and I'I'lEII'IItCIFII‘IE

= Centralized role based acoess

POIICY WIth BUllt-In 2uthentication

pallcy manager

Advanced BYDD and guest acoess

mobility features INCluding

configuration and maonitoring

(each Stellar Access Point comes

pundied with 50 Guest ACCess and

S0 BYOD licenses allowances)

- Integrated Captive Portal Inciuding
S0Clal LOogIn Authentication
(Facenook™, GoOEle™, Rainbow™)

Dashboard

« Graphical widgets for device
status with driil-cown capabillities

- Real-time monitoring and 2nalysis

of critical netwark performance

Indlcators through visual widgets

Full chalce of displays, data and

other Important network and

device Information with aovanced

reparting capabilities

- WLAN foous widgets providing
extenshve view for Ive reporting
on wireless operations (5510, AP
and Olents) and WIFI performances
(throughput, band utiization and
cllent health)

« 10T foouUs wWidpets helps to v isualize
regl-time 2nd historical graphical
Views of your endpaints

Datashesat
Alcatel-Lucent Omnivista Clrrus

Metwork Analytics

- Provides Insight In the network
nealth with advanoed graphical
anatytics on maost protiematic
5w Itches Dased on device state
[CPU, memary, temperature)

= Enables automatic gEI'EIT:ItIEH'I
Of business centric, Cl0-orlented
Eraphical anahytics reports for
network

loT visibility

= loT Imyentory assisted with cloud-
based Endpalnts fingerprinting
senvice ghves 3 full spectrum
wislollity of all connected devices
aCross the network with complete
contextual Information

Comtextual Information of all
connected devioes Including Key
attributes suCh 3s oevice type,
VENCOr, handware verslion, network
Iocation and tme Information
Oashiboard 10T with focus Endpolnt
analytics summary provide real-
time and historical - summarny v lew
of 10T activity for better Informed
analysis and reparting

Application visibility

- Provioes application analytics
fior NeowWork wide application
Imeentany, monltoring and use,
aliowing 2 better understanding
of bendwidth consumption
between business critical and
non- professicnal applications

- Allows centralized policy
enfarcement and application-
us2 poiicy by applying Qos
pollcy enforcement such 3s rate
IImiting, tiocking 2nd appilcation
prioritization

= IMproves user experience and
business outrome with embedded
anantics englne, snowing In depth
application use reports and Key
measurgment Indlicators

Privacy and regulatory
compliance

- OmnMvIsta Crrus hosted In reglonal
gata centers based on orstomer
location

Compiiant with appilcable data
privacy, security and reguistory
framawork In US, EU and abroad
Compilant with General Data
Protection Regulation (GDPR}

Technical specifications

OmniVista Cirrus ready

network devices

- Alcatel-Lucent OmniSwitch® 6350,
056450 models with minimum
release ADS £.7.2R03 MR

- Alcatel-Lucent Ommnksw icn®

0SE4ES Models wWith minimum

relzase ADS 8GRI

omniswitch E560, 056860,

0S6BE0-E, 056865, 056000

modeks With minimum rekease

A0S release B4.1R03

- Stellar access points AP1101,
AP1201, AP1201H, AP1221,
AP1222, AF1231, AP1251 madels
WIth minimum AWCS reloase 3.0.7

Minimum browser
requirements
= GOOgle Chirome minimum

version 63, Mgl Finefiox
minimum version 56

Mobile apps
- OmnlIsta CIrrus Asslstant

(105 min 8.0 & Android min 4.2)

109



Feature comparison

Fresmium Pald sulbscription

Customer sign-on through porta o o
Number of devices supported Limited to customer device Based on subscriplion terms
imcentory
Dwration of service Mo limitation Based on subscription duration
{1, 3, 5 years]
Service and Support bundle induded with Only Community Support Different levels of Service and
subscripdion Support bundle available
Extended software support and device hardware — Based on subscribed service
maintenance (AVH) and Support level bundle
Functionalities level Customer device imnventory Complete features
One time device software update Mo restrictions
Guided workflows and simplified network — +
provisioning
Advanced monitoring and topology services = o
Unified Aocess for LAM and WLAN — o
Guest acoess with Captive Portal and BYOD — +
Smart Analytics and reparting — o
Application visibility Monitoring and enforcement  — o+

Ordering information

OmniVista Cirrus is available with 2 different Service and Support bundles
(Base, Business, Premium)

Base Bundie InCludes:

« Omnivista Clrrus Network Administration Saas for all llcensed devices

« COmMmunity sUpport access

SHU Description

OWC-AP-BAS-nY OmniWista Orrus - Cloud network administration for one Stellar Access Point model (oovers
OAW-APT1101, AP1301, AP1201H. AP1221, AP12322, AP1231, AP1233, AP1251 =eries) for the
selected subscription duration (options are one, three ar five years). Include Base Service and
Support Bundle for the device under subscription

OWC-ES5-BAS-nY OmniVista Grrus - Cloud network administration for one Essential OmniSwitch model (oovers
OR6350, 066450, 056465, 056560 series) for the selected subscription duration (options are one,
three ar five years). Include Base Service and Support Bundle for the device under subscription.

OVC-ADV-BAS-nY  OmniVista Girrus - Cloud network adminisiration for one Advanced OmniSwitch model [oovers
O5eBE0, O56BR0-E, 056865 series) for the selected subscription duration (options are one,
three ar five years). Include Base Service and Support Bundle for the device under subscription.

OWC-CORE-BAS-nY  OmniVista Girrus - Cloud network administration for one Core OmniSwitch moded {covers 056900
series) for the selected subscription duration [options are one, three or five years). Include Base
Service and Support Bundle for the device under subscription.

Repiace nwith 1,35 for curation terms (1, 3, 5 years)

Business Bundle InCludes:

« OmnivIsta CIrFus Network Administration Saas for all licensed devices

« ALE Business Partner Access to the Global Welcome canter for Omnivista CIfrus 5aas service
and support

« FIrmware update and Upgrade for all licensed devices
» ALE Partner TAC Access for Omnivista Cirrus 53as and node support assistance

Datasheet
Alcatel-Lucent Omnivista Clrrus | 8
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» ALE Partner nargware service (AVR/Advanced replacemant) and support for all lcensed
aevices

SHU Description

OWC-AP-BIZ-nY Omnivista Orrus - Cloud network administration for one Stellar Access Point model (oovers
DAW-AF1101, AP1201, AP1201H. AP1221, AP1232, AP1231, AP1233, AP1251 series) for the
sedected subscription duration (options are one, three or five years. Incude Business Service and
Support Bundle for the device under subscription

OWC-ES5-BIZ-nY OmniVista Grrus - Cloud network administration for one Essential OmniSwitch model [oovers
056350, 056450, 056465, 056560 series) for the selected subscription duration (options are one,
three or five years). Include Business Service and Support Bundle for the device under subscription.

OVC-ADV-BIZnmY  DmniVista Grrus - Cloud network administration for one Advanced OmniSwitch moded (covers
056860, 056860-E, 056865 series) for the selected subscription duration [pptions are one. three or
fiwe years). Include Base Service and Support Bundle for the device under subscription.

OWC-CORE-BIZ-nY  DmniVista Cirrus - Cloud network administration for one Core OmniSwitch model jcovers 056900
series) for the selected subscription duration fpptions are one. three or five years). Include Business
Service and Support Bundle for the device under subscription.

Replace n'with 1.3,5 Tor guration tenms (1, 3, 5 years)

Premium Bundle Includes;
« Omnivista CIrrus Network Administration Saas for all licensed devices
» End Customer ACcess to the Global Welcome center for Omnivista CIrrus saas service
and support
+ FIrmware update and Upgrade for all llcensed devices
« End-user support access for Omnlvista CIrrus 5aas and node support assistance
« End-user hardware service (&8VR/AQvanced replacement) and support for all llcensed devices

SHU Description

OVC-AP-nY OmniVista Cirrus - Ooud network administration for one Stellar access point mode (covers
ODAW-AP1101, AP1201. AP1201H, AP1221, AP1222 AP1231 AP1232, AP1251 series) for the
selected subscription duration {pptions are one. three or five years). Include Premium Service and
Support Bundle for the device under subscripdion.

OWC-ESSENT-nY  OmniVista Cirmus - Ooud network administration for one Essential DmniSwitch model {covers 056350,
056450, 056455, 056560 series) for the selected subscription duration (oplions are one, three or five
years). Indude Premium Service and Support Bundle for the device under subscription.

OVC-ADV-nY OmniVista Cirrus - Ooud network administration for one Advanced OmniSwitch model (oowvers
056860, 056860-E, 056865 =eries} for the selected subscription duration joptions are one, three or
five years). Include Premium Service and Support Bundle for the device under subscription

OVC-CORE-nY OmniVista Cirrus - Ooud nefwork administration for one Core OminiSwitch model (cowers 056900
series) for the selected subscription duration foptions are one, three or five years). Indude Premium
Service and Support Bundle for the device under subscription

Replace nwith 1,35 for guration terms (1, 3, 5 years)

VISITALE OmnivIsta CIrrus.

£l other trademarks. are the property of their respective Daners. Alca tel *
The information presentes i subject o change without nobice. Neither ALE Hoiding nor amy of

WA J|-enberorise com The Alcatsl-Lucent name and logo ars trademarks of Nokia used under liosmess
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