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INTRODUCCIÓN 

     El presente trabajo de investigación lleva por título “Diseño de una red LAN  

para mejorar la seguridad, disponibilidad y rendimiento de los servicios  utilizando 

un equipamiento híbrido con tecnologías Juniper y Cisco para la Entidad 

Financiera MI BANCO, sede San Isidro”, presentado por la bachiller LILIANA INCA 

TUEROCONZA para optar el título de Ingeniería Electrónica y 

Telecomunicaciones. 

     En Mi Banco sede de San Isidro actualmente se tienen instaladas equipos de 

red trabajando como Switch-Core, Switches de piso, Switches de gabinete, 

infraestructura de red, control de acceso y plataforma de gestión de red (Junos 

Space). 

     Se diseñara una topología de red utilizando equipamiento Juniper y Cisco de tal 

manera mejorar la red LAN brindando disponibilidad, rendimiento y seguridad; ya 

que actualmente presentan problemas en el servicio en datos, voz, vídeo, etc. 

     La estructura que hemos seguido en este proyecto se compone de 3 capítulos. 

El primer capítulo comprende el planteamiento del problema, el segundo capítulo 

el desarrollo del marco teórico y el tercer capítulo corresponde al desarrollo del 

proyecto. 

El autor. 

 



  
 

2 
 

 

 

 

 

 

CAPITULO I 

1. PLANTEAMIENTO DEL PROBLEMA 

1.1. Descripción de la Realidad Problemática 

     Mi Banco, es un banco peruano en el sistema financiero que centraliza sus 

operaciones en la micro y pequeña empresa, su mayor accionista es la 

empresa financiera Edyficar y ahora son el nuevo Mi Banco. Tiene más de 280 

sucursales en todo el país, con más de 40 años de experiencia en el sector. Mi 

Banco sede San Isidro manifiesta problemática en cuanto a la comunicación y 

servicio de datos. La realidad problemática de la empresa son los siguientes: 

 Switches en cascada, sin disponibilidad al 100% en el servicio de datos; 

es decir sin respaldo. 

 Puertos de red de cada switch encendidos, libres, sin ninguna seguridad; 

libre maniobra de terceros en adicionar hardware que podrían afectar el 

servicio en general. 

 No se aprovechan las características de los equipamientos que tienen o 

podrían utilizarse. 
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 Los equipos no están instalados en los ambientes adecuados; es decir 

están fuera de un gabinete sin la temperatura adecuada. 

1.2. Justificación del problema 

     El diseño no requiere adquirir equipos dedicados excesivamente costosos, 

por lo que se puede ofrecer una mejor relación costo, beneficio y seguridad. 

     La propuesta de diseño y mejora va a permitir una comunicación óptima en 

la sede principal,  para la transmisión y recepción de los servicios de datos 

dentro de los parámetros de red establecidos con seguridad y confiabilidad, de 

la cual se hará uso de una red ya existente de un proveedor de servicios. 

1.3. Delimitación del proyecto 

1.3.1. Delimitación teórica 

     La fuente de información teórica que se utilizó para el presente diseño 

proviene del levantamiento de información de la red de Mi Banco, datasheet 

de los equipos Juniper y Cisco, con la finalidad de proporcionar el 

cumplimiento de los objetivos en las siguientes categorías: 

a) Efectividad y eficiencia en las operaciones. 

b) Confiabilidad de la información de la red del cliente. 

c) Cumplimiento de los estándares aplicados en la red de comunicaciones. 

1.3.2. Delimitación temporal 

El diseño se elaboró en el periodo Mayo 2016-Agosto 2016 
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1.3.3. Delimitación espacial  

La presente propuesta de diseño se llevará a cabo en la Entidad Financiera 

Mi Banco sede San Isidro. 

1.4. Formulación del problema 

1.4.1. Problema General 

¿Es posible diseñar una red LAN para mejorar la seguridad, disponibilidad y 

rendimiento de los servicios de la entidad financiera Mi Banco? 

1.4.2. Problema Específico 

a) ¿Cuáles serán los métodos de recolección de datos para el inicio del 

diseño de una red LAN? 

b) ¿Cómo diseñar una red LAN con alta disponibilidad y óptima velocidad 

de transmisión utilizando equipamiento híbrido Juniper y Cisco? 

c) ¿Cómo priorizar la seguridad de los servicios utilizados? 

d) ¿Cómo comprobar el funcionamiento del diseño de red? 

1.5. Objetivos 

1.5.1. Objetivo general 

Con el diseño y simulación con los equipos que se utilizarán para la 

implementación se demostrará que podemos optimizar los servicios de la 

red LAN. 
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1.5.2. Objetivos específicos 

a) Analizar y diagnosticar el estado de servicio y la topología de la red LAN 

existente. 

b) Diseñar una red de datos con Switches de la marca Juniper y Cisco  

utilizando el protocolo LACP y haciendo uso de la características del Virtual 

Chassis (Junos) o Ethernet Channel (iOS). 

c) Integrar métodos de seguridad para evitar caídas en el servicio haciendo 

uso de las características de seguridad que ofrece los equipos Juniper y 

Cisco. 

d) Verificar el funcionamiento y operatividad de la red mediante la aplicación 

de un protocolo de pruebas. 
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CAPITULO II 

2. MARCO TEÓRICO 

2.1. Antecedentes de la investigación  

     En la tesis “Proyecto de Interconexión de Agencias Financieras Chiclayo-

Tumán” realizada por la autora: Cotrina Orrego María Cecilia. Abordo, el análisis y 

diseño de la interconexión de las agencias financieras Cooperativa de Ahorro y 

Crédito Tumán con la agencia sucursal ubicada en el centro de la ciudad de 

Chiclayo, donde se propuso implementar una tecnología que sea segura y 

eficiente sin incurrir para ello en altos costos. El autor recomendó que es 

necesario dimensionar el requerimiento en función a los criterios de distancia a 

cubrir y servicios disponibles. Se concluyó que la interconexión de las agencias 

respondía a las exigencias del mercado y la competitividad, usando para ello, la 

tecnología como herramienta indispensable para el apoyo del plan estratégico de 

la empresa. (Cotrina Orrego María Cecilia 2005). 

     En la tesis “Diseño de Red Estructurada de Datos con Vlan’s aplicado en la 
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Municipalidad Distrital de Puerto Eten”, realizada por la autor: Gonzales Vargas, 

Elmer. Abordo, el estudio buscó incrementar la seguridad de datos y la 

información dentro de la red en la Municipalidad Distrital de Puerto Eten, 

proponiendo un mejor control en el Dominio Broadcast y la Gestión de la Red, 

sugiriendo la implementación de una Red Virtual Local para lograr este objetivo. 

Se demostró que la implementación de VLAN proporciona una serie de beneficios 

como: Segmentación de red, división y control del dominio broadcast, división 

lógica de una LAN basada en la estructura y nivel organizacional, seguridad a 

nivel de la capa de Red es decir a nivel IP. (Gonzales Vargas, Elmer 2003). 

2.2. Bases teóricas 

2.2.1. Conceptos generales  

Modelo OSI (Open Systems Interconnection) 

     OSI (1984): Es un modelo descriptivo de siete capas definido por ISO 

(International Organization for Standarization), que asegura compatibilidad 

e interoperabilidad entre diversas tecnologías de red producidas por 

diferentes compañías lo que permite trabajar de manera independiente 

sobre funciones de red separadas y por ende disminuir su complejidad y 

acelerar su evolución. 

     Este modelo está formado por siete capas cada una de las cuales 

realiza funciones diferentes que son: 

i. Capa física: Conectores, medio de transmisión, etc. 

ii. Capa de enlace de datos: Utiliza las direcciones MAC para acceder 

a las estaciones finales, notifica errores pero no los corrige, etc. 
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iii. Capa de red: Determina el mejor camino, utilizando 

direccionamiento lógico (IP). 

iv. Capa de transporte: Provee una confiable o no confiable entrega de 

datos, re-ensambla los segmentos que llegan  en desorden, etc. 

v. Capa de sesión: Establece, maneja y termina sesiones entre 

aplicaciones, asigna puertos lógicos, etc. 

vi. Capa de presentación: Traduce entre varios formatos de datos, 

encriptamineto, comprensión, etc. 

vii. Capa de aplicación: Provee protocolos y software al servicio del 

usuario (WEB, correo electrónico, etc.) 

     Para que los datos viajen desde un origen a su destino, cada capa del 

modelo OSI en el origen debe comunicarse con su respectiva capa en el 

destino. Esta comunicación es conocida como peer-to-peer. Durante este 

proceso, los protocolos de cada capa intercambian información denominada 

Protocol Data United (PDUs). 
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Figura N° 1: Comunicación Peer-to-Peer 

Fuente: Slideplayer “TCP/IP vs OSI. Redes 2 Modelo OSI”. 

 

2.2.2. Dispositivos de red 

     William Stallings (2000). Señala que existen dos clasificaciones, la 

primera clasificación son los dispositivos de usuario final, como por ejemplo 

computadoras, impresoras, scanners y otros dispositivos que provean 

servicios directamente al usuario. 

Estos dispositivos son conectados físicamente a la red usando una Network 

Interface Card (NIC) que tiene su propio código o dirección MAC. La 

segunda clasificación son los dispositivos de red. 

Los dispositivos de red proveen la comunicación entre dispositivos de 

usuario final, como por ejemplo: 
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Figura N° 2: Iconos de los dispositivos de red 

Fuente: Cisco Systems, learning Netacad. 

2.2.2.1. Switch 

     Andrew S. Tanenbaum-4ta. Ed. (2003). Menciona que es un 

dispositivo de capa 2 y puede ser referido como un bridge multipuerto. 

Los switches toman las decisiones de envió basadas en las direcciones 

MAC origen que se encuentran en las tramas que ingresan al switch, 

luego esta información es ingresada dentro de la tabla de conmutación 

que es almacenada en la MAC. Los switches crean un circuito virtual 

entre dos dispositivos conectados que quieren comunicarse. Cuando 

este circuito virtual ha sido creado, un camino de comunicación dedicado 

es establecido entre los dos dispositivos. Esto crea un ambiente libre 

implica de colisiones entre el origen y el origen lo cual implica la máxima 

utilización del ancho de banda disponible. 
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Figura N° 3: Transmisiones simultáneas en un Switch 

Fuente: Cisco Systems, learning Netacad. 

 

     Cada puerto del switch representa un solo dominio de colisión lo cual 

se conoce como micro segmentación. La desventaja de todos los 

dispositivos de capa 2, es que ellos envían tramas broadcast a todos los 

dispositivos conectados a sus puertos. 

2.2.2.2. Switch Multilayer 

     Un switch multilayer es la combinación de la conmutación tradicional 

de capa 2 con la operación de enrutamiento de capa 3 en un solo 

dispositivo, mediante acciones de hardware de alta velocidad. En tanto 

que un router el enrutamiento lo realiza mediante técnicas de software 

lentas. Este switch se fundamenta en circuitos del tipo ASIC. 

     Los switches multilayer son las rápidos y baratos que los routers.              

Aunque algunos switches multilayer carecen de modularidad y flexibilidad 

que usualmente tienen asociados los routers. 
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     En la actualidad existen switches que pueden manejar información 

relacionada desde la capa 2 (enlace de datos) hasta capa 7 (aplicación) 

del modelo OSI. 

2.2.3. Ethernet  

     Ethernet o su estándar equivalente IEEE 802.3, es básicamente una 

tecnología de transmisión broadcast, donde los dispositivos como 

computadoras, impresoras, servidores, etc.; se comunican sobre un medio 

de transmisión compartido, lo que quiere decir que ellos se encuentran en 

una continua competencia por el ancho de banda disponible. Por lo tanto, 

las colisiones son una natural ocurrencia en redes Ethernet y pueden llegar 

a ser un gran problema. 

     La entrega de tramas de datos Ethernet es de naturaleza broadcast. 

Ethernet usa el método CSMA/CD (acceso múltiple con censado de 

portadora y detección de colisión), que le permite a una sola estación 

transmitir, y puede soportar altas tasas de transmisión, como: Ethernet: 

1000 Mbps y 10-Gigabit Ethernet: 10,000 Mbps. 

     El desempeño de un medio compartido Ethernet/802.3 puede ser 

negativamente afectado por factores como: las aplicaciones multimedia con 

alta demanda de ancho de banda tales como video e Internet, que junto con 

la naturaleza broadcast de Ethernet, pueden crear congestión en la red; y la 

latencia normal que adquieren las tramas por viajar a través de los medios 

de red, atravesar dispositivos de red y los propios retardos de las NICs. 
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2.2.4. Dominios de colisión 

     En un grupo de dispositivos conectados al mismo medio físico, es decir 

si dos dispositivos acceden al mismo tiempo al medio, entonces esto resulta 

en una colisión. Este es un dominio de capa 1. 

2.2.5. Dominio de broadcast 

      Es un grupo de dispositivos sobre la red que reciben mensajes de 

broadcast. Este es un dominio de capa 2. 

2.2.6. Broadcast y Multicast 

     Para comunicarse con todos los dominios de colisión, los protocolos 

usan tramas broadcast y multicast en la capa 2 del modelo OSI. Por lo tanto 

si un nodo necesita comunicarse con todos los host en la red, este envía 

una trama broadcast con una dirección MAC de destino 0xFFFFFFFFFFFF.  

     Esta es una dirección a la cual todas las tarjetas NIC deben responder. 

La acumulación de trafico broadcast y multicast de cada dispositivo de la 

red es referido como: radiación de broadcast. Cuya circulación puede 

saturar la red, es decir que no hay ancho de banda disponible para 

aplicaciones de datos, resultando en la caída de estas conexiones, 

situación conocida como una tormenta de broadcast. 

2.2.6.1. Causas de broadcast y multicast 

     Existen varias fuentes de broadcast y multicast en redes IP, estas 

pueden ser; las estaciones de trabajo, los routers, las aplicaciones 

multicast, el protocolo DHCP, etc., las estaciones de trabajo envían 
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broadcast de pedidos ARP (protocolo de resolución de direcciones), cada 

vez que ellos necesitan localizar una dirección MAC que no está en su tabla 

ARP. Las tormentas de broadcast pueden ser causadas por el pedido de 

información de un dispositivo dentro de una red que ha crecido mucho. Las 

aplicaciones multicast, particularmente las aplicaciones de paquetes de 

video pueden generar una cadena de siete megabytes de datos multicast, 

que en una red conmutada podría ser enviada a cada segmento, resultando 

en una severa congestión. 

     Otra fuente generadora de broadcast es el protocolo DHCP cuando un 

cliente DHCP usa un pedido de broadcast para localizar el servidor DHCP. 

Además estos clientes por lo general repiten este pedido después de un 

relativo corto “timeout”, posiblemente debido a una respuesta lenta del 

servidor, lo que producen las conocidas tormentas de broadcast; que a su 

vez producen retardos anormales de otros tráficos cliente / servidor. Los 

cuales también pueden empezar  a retransmitir. 

2.2.7. Modelo jerárquico CISCO 

Consta de tres capas: 

 Capa Núcleo: Backbone 

 Capa de Distribución: Routing 

 Capa de Acceso: Switching 
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Figura N° 4: Capas de modelo jerárquico 

Fuente: Nicanet Profesional “Diseño de Redes, Modelo Jerarquico”. 

 

2.2.7.1. Capa Núcleo 

     Es el backbone de conmutación de alta velocidad que debe ser diseñado 

para conmutar paquetes lo mas rápido posible, es decir es responsable del 

transporte de grandes cantidades de tráfico en forma confiable y rápida, por 

lo tanto la preocupación de esta capa es la velocidad y latencia. Es 

importante considerar, lo que no debemos hacer en esta capa: 

 No realizar ningún tipo de manipulación de paquetes, tal como usar 

listas de control de acceso, enrutamiento entre redes de área local 

virtuales (VLAN) o filtro de paquetes, lo cual reducirá el tráfico. 

 No soporta accesos de grupos de trabajo. 
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 Evitar expandir el núcleo o Core usando la red crece. Si el 

desempeño es un problema en el Core, son preferibles las 

actualizaciones en lugar de las expansiones. 

2.2.7.2. Capa de distribución 

     Es el punto de comunicación entre la capa de acceso y el Core. Las 

principales funciones de la capa de distribución son el proveer 

enrutamiento, filtros, accesos WAN y determinar como los paquetes pueden 

acceder al Core si es necesario. 

     La capa de distribución es donde se implementan las políticas para la 

red. Existen algunas acciones que generalmente deben hacerse en esta 

capa: 

 Enrutamiento 

 Implementación de listas de control de acceso o filtro de paquetes. 

 Implementación de seguridad y políticas de red, incluyendo traslado 

de direcciones y firewalls. 

 Calidad de servicio, en base a las políticas definidas. 

 Redistribución entre protocolos de enrutamiento incluyendo rutas 

estáticas. 

 Enrutamiento entre Vlan’s y otras funciones que soportan los grupos 

de trabajo. 

 Definición de dominios de broadcast y multicast. 

 Posible punto para acceso remoto. 
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 Traslado de medios de comunicación. 

2.2.7.3. Capa de acceso 

     La capa de acceso es el punto en el cual los usuarios finales son 

conectados a la red. Esta capa puede también usar listas de acceso o filtros 

para optimizar las necesidades de un grupo particular de usuarios deben 

estar disponibles localmente. Esta son algunas de las funciones que incluye 

esta capa: 

 Continua el control de acceso y políticas (desde capa de distribución) 

 Creación de dominios de colisión separados (micro-segmentación) 

 Conectividad de los grupos de trabajo dentro de la capa de 

distribución. 

 Habilitar filtros de direcciones MAC. 

 También es posible tener acceso a grupos de trabajo remotos. 

 Presta servicios de asignación de Vlan’s a nivel de capa 2 del 

modelo OSI. 
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Figura N° 5: Estructura de red definido por jerarquía 

Fuente: Emaze “Arquitectura de redes”. 

 

2.2.8. Red de área local virtual 

     Una VLAN (red de área local virtual) es una agrupación lógica de 

dispositivos o servicios de red, en base a funciones, departamentos, 

equipos de trabajo o aplicaciones, sin considerar la localización física o 

conexiones de red. 
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Figura N° 6: Vlan’s y límites físicos 

Fuente: Cisco Systems, “Introduccion a las VLANs”. 

  

     La función de las Vlan’s es una segmentación lógica de la red en 

diferentes dominios de broadcast, es decir que los paquetes son solamente 

conmutados entre puertos que han sido asignados a la misma VLAN. 

     Así como solo los routers proveen conectividad entre diferentes 

segmentos LAN, también solo los routers o equipos que operen en la capa 

3 del modelo OSI, proveen conectividad entre diferentes segmentos VLAN. 

Los routers en topologías VLAN proveen filtrado de broadcast, seguridad y 

administración del flujo de tráfico. 
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2.2.8.1. Ventajas de las Vlan’s 

 Incrementan el desempeño de la red agrupando estaciones de 

trabajo, recursos y servidores según su función, sin importar si ellos 

se encuentran en el mismo segmento físico LAN. (Mejor desempeño, 

facilidad de administración). 

 Facilidad en la administración de adición, movimiento y cambio de 

estaciones de trabajo en la red. (Flexibilidad). 

 Mejoran la seguridad de la red, porque solamente las estaciones 

de trabajo que pertenezcan a la misma VLAN podrán comunicarse 

directamente (sin enrutamiento). 

 Incrementan el número de dominios de broadcast mientras estos 

decrecen en su tamaño. (Mejor desempeño). 

 Facilitan el control de flujo de tráfico, porque permiten controlar la 

cantidad y tamaño de los dominios de broadcast, debido a que estos 

por defecto son filtrados desde todos los puertos que no son 

miembros de la misma VLAN en un Switch. (Mejor desempeño). 

 La configuración o reconfiguración de Vlan’s se realiza a través de 

software, por lo tanto esto no requiere de movimientos o conexiones 

físicas de los equipos de red. (Facilidad de administración). 

Las Vlan’s proveen flexibilidad, escalabilidad, seguridad, facilidad de 

administración y mejor desempeño de la red. 
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2.2.8.2. Características de la Vlan’s 

a) VLAN de rango normal 

 Para redes de pequeñas y medianas empresas. 

 ID de VLAN entre 1 y 1005. 

 ID de 1002 a 1005 se reservan para las VLAN Token Ring y 

FDDI, estas VLAN se crean automáticamente y no se pueden 

eliminar. Las configuraciones se almacenan en la vlan.dat, el 

cual se encuentra en la memoria flash del switch VTP, solo 

puede asimilar VLAN de rango normal. 

b) VLAN de rango extendido 

 Se diseñan para proveedores de servicios. 

 ID de VLAN entre 1006 y 4094. Admiten menos 

características de VLAN que las VLAN de rango normal. 

 Se guardan en el archivo de configuración en ejecución. 

 VTP no aprende las VLAN de rango extendido. 

2.2.8.3. Tipo de VLAN 

a) VLAN de nivel 1, (también denominada VLAN basada en puerto) 

define una red virtual según los puertos de conexión del conmutador, 

cuyas ventajas son: 

 Facilidad de movimientos y cambios. 

 Micro segmentación y reducción de dominio de broadcast. 
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 Multiprotocolo: la definición de la VLAN es independiente del o 

los protocolos utilizados, no existen limitaciones en cuando a 

los protocolos utilizados, incluso permitiendo el uso de 

protocolos dinámicos. 

 

Figura N° 7: Vlan’s en base a puertos. 

Fuente: Cisco Systems, learning Netacad. 

 

b) VLAN de nivel 2 (Denominada VLAN en base a direcciones MAC) 

Operan agrupados estaciones finales a una VLAN en base a sus 

direcciones MAC. La forma como se realiza la asignación de usuarios 

a una VLAN es utilizando un servidor de políticas de administración 

de Vlan’s (VMPS), para que maneje la base de datos de todas las 

direcciones MAC; de tal forma que cuando un usuario se conecte a 
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un puerto de  un switch, este último, consulte al servidor a que VLAN 

corresponde este dispositivo, de acuerdo a su dirección MAC. 

 

Figura N° 8: Vlan’s en base a direcciones MAC 

Fuente: Cisco Systems, learning Netacad. 

 

     También permite a los administradores de red mover una estación de 

trabajo a una localización física distinta en la red y mantener su pertenencia 

a la VLAN. Por lo tanto las Vlan’s basadas en MAC prestan su mayor 

servicio de movilidad y seguridad a nivel de computadoras portátiles. 

La principal desventaja, es que inicialmente se necesita recopilar la 

información de las direcciones MAC de todas las estaciones de  trabajo de 

la red, para construir la base de datos que necesita el servidor de políticas. 

2.2.8.4. Estándar  

Las  VLAN están definidas por el estándar: 
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     802.1Q: El protocolo IEEE 802.1Q fue un proyecto del grupo de trabajo 

802 de la IEEE para desarrollar un mecanismo que permita a múltiples 

redes compartir de forma transparente el mismo medio físico, sin problemas 

de interferencia entre ellas (Trunking). Es también el nombre actual del 

estándar establecido en este proyecto y se usa para definir el protocolo de 

encapsulamiento usado para implementar este mecanismo en redes 

Ethernet. 

2.2.8.5. Etiquetado de la trama 802.1Q 

     La norma IEEE 802.1Q identifica el mecanismo de etiquetado de trama 

de capa 2. El protocolo 802.Q interconecta switches, routers y servidores. 

Solo los puertos FasEthernet y GigabirEthernet soporta el enlace troncal 

con el etiquetado 802.1Q (también conocido como Dot1q). Gracias a este 

protocolo los switches reconocen la existencia de Vlan’s a través del 

etiquetado de trama, reconociendo el número de VLAN independientemente 

del nombre que estas VLAN posean en cada switch. 

 Los switch solo utilizan la información del encabezado de trama para 

enviar paquetes. El encabezado no contiene la información que 

indique a que VLAN pertenece la trama. 

 Cuando las tramas de Ethernet se ubican en un enlace troncal, 

necesitan información adicional sobre las VLAN a las que 

pertenecen. 

 Esto se logra por medio de la utilización del encabezado de 

encapsulación 802.1Q. 
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 Este encabezado agrega una etiqueta a la trama de Ethernet original 

y especifica la VLAN a la que pertenece la trama. 

2.2.8.6. Estándares Integrados 

 IEEE 802.1Q: Es un estándar que proporciona priorización de tráfico 

y filtrado multicast dinámico. Esencialmente, proporciona un 

mecanismo para implementar calidad de servicio (QoS) a nivel de 

MAC (Media Access Control).802.1Q está integrado en los 

estándares IEEE 802.1D y 802.1Q. 

 IEEE 802.10: El protocolo Iner-Switch de Cisco (ISL) para Vlan’s en 

Ethernet y tecnologías similares del LAN fue basado en IEEE 802.10; 

en este uso 802.10 ha substituido en gran parte por IEEE 802.1Q. 

 IEEE 802.1D; Las Vlan’s (redes virtuales)  no son parte de 802.1D, 

sino de IEEE 802.1Q. 

2.2.8.7. Tipos de puertos 

     Las VLAN utilizan puertos no seriales, es decir únicamente Ethernet, 

FastEthernet, GigabitEthernet. 

2.2.8.8. Enlaces troncales VLAN 

     Una troncal es una conexión física y lógica entre dos switches, entre un 

switch y un router, o entre un switch y un servidor (con una NIC especial 

que soporte trunking), a través del cual el tráfico de red viaja. Generalmente 

es un enlace punto a punto de 100 o 1000 Mbps. Es decir los puertos 
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FastEthernet de un switch son configurable porque pueden funcionar para 

enlaces de acceso o enlaces troncales.  

     El propósito de las troncales es evitar poner un enlace por cada VLAN. 

Esta es una simple forma de implementar la comunicación de Vlan’s entre 

switches, pero esta no es escalable. Es importante entender que un enlace 

troncal no pertenece a ninguna VLAN específica. Simplemente es un 

conducto para Vlan’s entre switches y routers. 

     Las troncales permiten convertir a un simple puerto, en parte de 

múltiples Vlan’s al mismo tiempo. Lo cual es una verdadera ventaja, por 

ejemplo, actualmente se puede configurar para tener un servidor en varios 

dominios de broadcast simultáneamente, lo que quiere decir que usuarios 

de diferentes dominios de broadcast no necesitarán cruzar un dispositivo de 

capa 3 (router) para acceder al mismo servidor. 

a) Trunking con filtrado de tramas 

     Las tablas de filtrado son creadas por cada switch, asociando cada 

dirección física con la VLAN a la que pertenece. Los switches comparten 

estas tablas a través del backbone. Por lo tanto, cuando llega una trama a 

un switch, las tablas de conmutación en los dos extremos de la troncal son 

usadas para realizar las decisiones de envío basadas en las direcciones 

MAC de destino de las tramas. 
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Figura N° 9: Filtrado de Tramas 

Fuente: Cisco Systems, learning Netacad. 

 

b) Trunking con etiquetado de tramas 

     Este método tiene asociado un identificador para cada VLAN, algunas 

personas se refieren a esto como el “VLAN ID” o “color”. Las tramas 

procedentes de los usuarios, antes de ser enviadas a través del enlace 

troncal o backbone, se etiquetan con el identificador correspondiente a la 

VLAN a la que pertenecen. 

     Este identificador es entendido y examinado por cada switch antes de 

cualquier broadcast o transmisión a otros switches, routers o estaciones de 

trabajo. Una vez que la trama va a abandonar el backbone, entonces el 

switch elimina el identificador antes de ser enviada a la estación final. 
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Figura N° 10: Etiquetado de Tramas 

Fuente: Cisco Systems, learning Netacad. 

 

     Los protocolos de trunking que usan etiquetamiento, consiguen la 

entrega de tramas en forma más rápida y hacen su manejo más fácil. 

2.2.9. Listas de control de acceso – ACL 

     Las listas de control de acceso (ACL / Access Control List) incluyen una 

de descripción de los usuarios y grupos de usuarios con diferentes 

permisos sobre los archivos y carpetas de un volumen NTFS (New 

Technology File System). 

     Aparecer en la lista ACL significa tener derecho de acceso sobre el 

archivo o carpeta. El tipo de permiso definido en la entrada de un usuario o 

grupo de usuarios especifica el nivel de privilegio sobre el objeto (lectura, 

escritura, etc.). 
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     Cada vez que un usuario accede a un archivo o carpeta se verifica si el 

usuario o el grupo de usuarios al que pertenece tienen al menos una 

entrada en la lista ACL del objeto. De no ser así, el sistema le niega el 

derecho sobre el objeto; en cambio, si posee uno o más entradas, el 

usuario podrá acceder al objeto con los privilegios especificados por los 

permisos asociados a las entradas. 

2.2.10. LACP (Link Agreggation Control Protocol) 

     El Protocolo de Agregación de Enlaces de Control – LACP, es un 

protocolo definido en el estándar 802.1ad y que puede ser implementado en 

los switches. LACP permite agrupar puertos por su velocidad, modo dúplex, 

trocales, VLAN, sumando la velocidad nominal de cada puerto físico y así 

obtener un único enlace troncal de alta velocidad. 

     La ventaja principal de LACP es que posee el ancho de banda de red de 

todos sus adaptadores en una sola presencia en la red. Si un adaptador 

tiene una anomalía, el tráfico de la red se envía al siguiente adaptador 

disponible de forma automática, sin interrumpir las conexiones del usuario 

existentes. El adaptador se devuelve automáticamente al servicio de 

Agregación de enlaces cuando se recupera y esto nos proporciona: 

Alta disponibilidad (si unimos 3 enlaces y cae uno de ellos, el enlace 

“lógico” seguirá siendo operativo) 

Balanceo de carga (en base al algoritmo de balanceo elegido, los datos se 

repartirán entre los enlaces reales) 

Mayor ancho de banda (matizable) 
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Tiempos de convergencia reducidos en caso de fallo de algún link (STP) 

Las conexiones LACP pueden interconectar switches, routers, servidores y 

clientes, su implementación es recomendable en enlaces sobre puertos de 

acceso, uno por VLAN. 

2.3. Marco conceptual 

ACCESS POINT: Un punto de acceso inalámbrico, en redes de computadoras es 

un dispositivo que interconecta dispositivos de comunicación inalámbrica para 

formar una red inalámbrica. Son los encargados de crear la red, están siempre a la 

espera de nuevos clientes a los que dar servicios. El punto de acceso recibe la 

información, la almacena y la transmite entre la WLAN (Wireless LAN) y 

la LAN cableada 

ACL: es un conjunto de reglas identificadas con un número o un nombre y cada 

regla especifica una acción y una condición, las acciones a aplicar son permitir o 

denegar todos los paquetes que cumplan la condición asociada a la regla. Una : 

se identifica con un número o un nombre y todas las reglas que tengan el mismo 

número/nombre hacen parte de la ACL, éstos identificadores suelen indicar 

también qué tanta expresividad tendrá la ACL, es decir, qué tan específicas 

pueden ser las reglas. 

BPDU: significa Bridge Protocol Data Unit (Unidad de datos de protocolo puente), 

que es un paquete de datos, enviado en redes de área local o LAN, que trabaja 

para detectar bucles en una red. Los bucles pueden hacer que los paquetes de 

datos duplicados se envíen fuera, que puede utilizar el ancho de banda en una 

http://es.wikipedia.org/wiki/Redes_de_computadoras
http://es.wikipedia.org/wiki/Red_inal%C3%A1mbrica
http://es.wikipedia.org/wiki/WLAN
http://es.wikipedia.org/wiki/Red_de_%C3%A1rea_local
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red. Las guardas BPDU protegen los equipos de recepción de paquetes de datos 

no autorizados que pueden contener virus informáticos. 

BROADCAST: es la difusión amplia, difusión ancha o broadcast, es una forma de 

transmisión de información donde un nodo emisor envía información a una 

multitud de nodos receptores de manera simultánea, sin necesidad de reproducir 

la misma transmisión nodo por nodo. 

CAT 6: es un estándar de cables para Gigabit Ethernet y otros protocolos de redes 

que es retro compatible con los estándares de categoría 5/5e y categoría 3. La 

categoría 6 posee características y especificaciones para evitar la diafonía (o 

crosstalk) y el ruido 

CISCO: es una empresa de telecomunicaciones que se dedica a la venta y 

fabricación de equipo como routers, switches, productos de telefonía etc.  

COLISIÓN: dominio de colisión es un segmento físico de una red de 

computadores donde es posible que las tramas puedan "colisionar" (interferir) con 

otros. Estas colisiones se dan particularmente en el protocolo de red Ethernet. A 

medida que aumenta el número de nodos que pueden transmitir en un segmento 

de red, aumentan las posibilidades de que dos de ellos transmitan a la vez. Esta 

transmisión simultánea ocasiona una interferencia entre las señales de ambos 

nodos, que se conoce como colisión. Conforme aumenta el número de colisiones 

disminuye el rendimiento de la red. 

https://es.wikipedia.org/wiki/Red_de_computadores
https://es.wikipedia.org/wiki/Red_de_computadores
https://es.wikipedia.org/wiki/Ethernet
https://es.wikipedia.org/wiki/Rendimiento_de_red
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DAC: El control de acceso discrecional, es un tipo de control de acceso definido 

de acuerdo a los criterios. En seguridad informática, control de acceso 

discrecional (DAC) es una especie de control de acceso definidos por los Criterios 

de Trusted Computer System Evaluation (TCSEC) "como una forma de restringir el 

acceso a objetos basados en la identidad de los sujetos y / o grupos a los que 

pertenecen 

ETHERCHANNEL: es una tecnología de CISCO que nos permite realizar una 

agrupación lógica de varios enlaces físicos Ethernet para que estos enlaces sean 

tratados como un único enlace, permitiendo sumar la velocidad de cada puerto y 

de esta forma lograr un enlace troncal de alta velocidad. 

IP: Es un número que identifica un ordenador dentro de una red que utilice 

el protocolo IP. Dicho número no se ha de confundir con la dirección MAC, que es 

un número asignado a la tarjeta de red del propio ordenador (viene impuesta por el 

fabricante de la tarjeta), mientras que la dirección IP se puede cambiar. 

Juniper Networks: es una multinacional dedicada a sistemas de redes y seguridad. 

LACP: forma parte de una especificación IEEE (802.3ad) que permite agrupar 

varios puertos físicos para formar un único canal lógico. LACP permite que un 

switch negocie un grupo automático mediante el envío de paquetes LACP al peer. 

Realiza una función similar a PAgP con EtherChannel de Cisco. Debido a que 

LACP: es un estándar IEEE, se puede usar para facilitar los EtherChannels en 

entornos de varios proveedores. En los dispositivos de Cisco, se admiten ambos 

protocolos. 

https://es.wikipedia.org/wiki/Control_de_acceso
https://es.wikipedia.org/wiki/Seguridad_inform%C3%A1tica
https://es.wikipedia.org/wiki/Control_de_acceso
https://es.wikipedia.org/w/index.php?title=Criterios_de_Trusted_Computer_System_Evaluation&action=edit&redlink=1
https://es.wikipedia.org/w/index.php?title=Criterios_de_Trusted_Computer_System_Evaluation&action=edit&redlink=1
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LAN: significa Red de área local. Es un grupo de equipos que pertenecen a la 

misma organización y están conectados dentro de un área geográfica pequeña a 

través de una red, generalmente con la misma tecnología (la más utilizada 

es Ethernet). 

MAC: es el identificador único asignado por el fabricante a una pieza de hardware 

de red (como una tarjeta inalámbrica o una tarjeta Ethernet). «MAC» 

significa Media Access Control, y cada código tiene la intención de ser único para 

un dispositivo en particular. 

MMF: Fibra óptica multimodo es un tipo de fibra óptica mayormente utilizada en el 

ámbito de la comunicación en distancias cortas, como por ejemplo un edificio o un 

campus. MULTICAST: (multidifusión) es el envío de información en una red a 

múltiples receptores de forma simultánea, un emisor envía un mensaje y son 

varios los receptores que reciben el mismo. 

PANDUIT: es un fabricante global de soluciones de infraestructura física con 

soluciones para sectores de energía, comunicaciones, informática, control y 

sistemas de seguridad. 

PuTTY: proviene de las siglas Pu: Port unique TTY: terminal type. Su traducción al 

castellano sería: Puerto único de tipo terminal. El almacenamiento de hosts y 

preferencias para uso posterior. Control sobre la clave de cifrado SSH y la versión 

de protocolo. Clientes de línea de comandos SCP y SFTP, llamados "pscp" y 

"psftp" respectivamente. 

http://es.ccm.net/contents/technologies/ethernet.php3
https://es.wikipedia.org/wiki/SCP
https://es.wikipedia.org/wiki/SFTP
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RJ-45: es una interfaz física comúnmente utilizada para conectar redes de 

computadoras con cableado estructurado (categorías 4, 5, 5e, 6 y 6a). Posee ocho 

pines o conexiones eléctricas, que normalmente se usan como extremos de 

cables de par trenzado (UTP). 

SSID: es un nombre incluido en todos los paquetes de una red inalámbrica para 

identificarlos como parte de esa red. 

STACKWISE: es una línea de interruptores de red creada por Cisco. Cada uno de 

ellos puede funcionar de forma independiente o actuar como un bloque de 

construcción para un interruptor con capacidades superiores.  La capacidad de 

apilar interruptores permite que un usuario amplíe su infraestructura de red a 

medida que crecen sus necesidades, en lugar de tener que planificar para el peor 

de los casos o desechar equipos de red antiguos de poca potencia. Puedes 

configurar dos interruptores Stackwise para que funcionen juntos como una sola 

unidad. 

STP: el protocolo STP (Spanning Tree Protocol, protocolo del árbol de expansión) 

es un protocolo de Capa 2 que se ejecuta en bridges y switches. La especificación 

para STP se denomina IEEE 802.1D. El principal objetivo de STP es garantizar 

que se impida la creación de bucles en trayectos redundantes en la red. Los 

bucles son fatales para una red. 

SWITCH: es un dispositivo de propósito especial diseñado para resolver 

problemas de rendimiento en la red, debido a anchos de banda pequeños y 
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embotellamientos. El switch puede agregar mayor ancho de banda, acelerar la 

salida de paquetes, reducir tiempo de espera y bajar el costo por puerto. 

VLAN: acrónimo de virtual LAN (red de área local virtual), es un método para crear 

redes lógicas independientes dentro de una misma red física. 

Varias VLAN pueden coexistir en un único conmutador físico o en una única red 

física. 

WLAN: (en inglés; Wireless Local Area Network) es un sistema de comunicación 

de datos inalámbrico, muy utilizado como alternativa a las redes LAN cableadas o 

como extensión de éstas. Utiliza tecnología de radiofrecuencia que permite mayor 

movilidad a los usuarios al minimizar las conexiones cableadas. 

WLC: Una LAN controlador inalámbrico se utiliza para gestionar los puntos de 

acceso ligeros en grandes cantidades por el administrador de red o centro de 

operaciones de red. 
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CAPITULO III 

3. DISEÑO, DESCRIPCIÓN DEL SISTEMA Y RESULTADOS 

3.1. Metodología de recolección de datos  

3.1.1. Métodos, técnicas e instrumentos de recolección de datos 

a) Métodos 

     El método se ejecuta a partir de una situación problemática actual, 

observando los puntos deficientes o mejoras por ejecutar para la elaboración 

del diseño. 

b) Técnicas e instrumentos  

     El software que se utilizó para la obtención de los datos sobre el 

rendimiento de la LAN es el PUTTY, que es un software libre para el acceso 

local y remoto de la cual nos permite analizar en tiempo real el tráfico de los 

usuarios, estado del hardware y conocer lógicamente la red del cliente. 

3.1.2. Desarrollo del estudio de campo 

     La metodología utilizada para el levantamiento de la información o estudio de 

campo fue teniendo accesos locales a los equipos que conforman las sedes San 

Isidro y aledaños. Teniendo como herramienta el software cliente PuTTy.  
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Figura N° 11: Putty, opciones básicas de sesión 

Fuente: Putty, “Using SSH en Putty (Windows)”. 

 

 

Figura N° 12: Software cliente; PuTTy 

Fuente: Putty, “Using SSH en Putty (Windows)”. 
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3.1.3. Descripción Sede San isidro 

     En la sede de San Isidro actualmente se tienen instaladas equipos Juniper y 

Cisco, con una cantidad de un Switch-Core de 4 equipos en Virtual-Chassis, 21 

Switches de piso, 14 Switches de gabinete con la infraestructura de red Wireless a 

nivel LAN. 
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Figura N° 13: Diagrama de red actual de la Red de MI BANCO 
Fuente: Elaboracion propia.
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Figura N° 14:  Diagrama de red actual de Sede San Isidro. 

Fuente: Elaboracion propia, Mi Banco sede San Isidro. 

 

a) Switch Core 

Las especificaciones técnicas del equipo son las siguientes: Los 4 switches 

conforman un virtual-chassis (VC)  haciendo uso de los cables DAC que son de 

fibra con Tranceiver acoplado. 
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Figura N° 15:  QSFP+ Direct Attach Copper Cables for EX Series Switches 

Fuente: Juniper Networks, “ Cables EX Series Switches”. 

 

Tabla N°  1: Distribución de Switches Juniper en el Core de San Isidro. 

Fuente: Elaboracion propia, Mi Banco sede San Isidro. 

HOSTNAME PISO MARCA IP ADDRESS MODELO Numero de puertos 

SW_CORE_JUNIP

ER 
4 Juniper 10.2.100.253 

ex4550-32f 32 SFP(Fibra) + módulo  de 

ampliación de hasta 48 

puertos. 
ex4550-32f 

ex4200-48t 

48 + 4 puertos opcionales 

ex4200-48t 

 

 

 

El equipamiento del SWITCH-CORE, corresponde a los siguientes modelos en 

Virtual-Chassis de Juniper Networks EX4550-32F y EX420048T: 
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Figura N° 16:  Vista frontal del equipo EX4500 

Fuente: Juniper Networks, “ EX Series Switches”. 

 

Tabla N°  2: Características técnicas del Switch EX4500 de Juniper Networks. 

Fuente: Juniper Networks, “EX Series Switches”. 

Características Métrica 

Factor de forma 
 Plataforma fija 

 Configuración de chasis virtual que consta de hasta 10 
switches 

Dimensiones 

EX4500 : 

 ( W x H x D) 17.3 en x 3.5 en x 21,1 en ( 43.8 cm x 8.9 cm 
x 53.6 cm) 

2 unidades de rack 
EX4550 : 

 ( W x H x D) 17.4 en x 1.7 en x 18,5 en ( 44,07 cm x 4.4 
cm x 47.0 cm) 

1 unidad de rack 

Velocidad del backplane 
 EX4500 : Hasta 128 Gbps ( Virtual chasis ) 

 EX4550 : Hasta 256 Gbps ( Virtual chasis ) 

Velocidad de datos 960 Gbps ( full dúplex) 

Throughput 714 Mpps 

10/100/1000BASE-T Densidades de 
puertos 

EX4500 

 40 puertos 1000BASE -T en la unidad base ( 48 en total 
con módulos uplink opcionales ) a través de la óptica SFP 
de cobre 

 Hasta 480 en la configuración de chasis virtual 
EX4550 : 

 32 1000BASE -X SFP / SFP + en la unidad base, 48 en 
total con los módulos de ampliación opcionales. 

 Hasta 400 en la configuración de chasis virtual 

40GBASE QSFP + Densidades de 
puertos 

N / A 

100GBASE PPC Densidades de 
puertos 

N / A 

Resiliency 
Resiliency doble carga interna compartiendo CA y las fuentes de 
alimentación de CC ( opcional); ventiladores de velocidad variable 
redundantes 

Opciones de energía 
EX4550 : 

 650 fuentes de alimentación W de CA y CC 
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Sistema operativo Junos 

Monitoreo de tráfico sFlow 

QoS Queues / Port 8 

Direcciones MAC 32000 

Jumbo Frames 9216 bytes 

IPv4 Unicast / Multicast Routes 
14,000*/ 4,000 
*Uni-dimensional scale 

IPv6 Unicast / Multicast Routes 
3,400*/ 1,000 
*Uni-dimensional scale 

Number of VLANs 4096 

Entradas ARP 8000 

Garantía La garantía estándar es de un año de duración 

 

 

 

Figura N° 17:  Vista frontal del equipo EX4200 

Fuente: Juniper Networks, “ EX Series Switches”. 

 

Tabla N°  3: Características técnicas del Switch EX4200 de Juniper Networks. 

Fuente: Juniper Networks, “EX Series Switches”. 

Características Métrica 

Factor de forma 
 plataforma fija 

 Configuración de chasis virtual que consta de 10 
interruptores 

Dimensiones 
 ( W x H x D) 17.4 x 1.7 x 16.4 cm ( 44.2 x 4.3 x 

41.7 cm) 

 1 unidad de rack 

Velocidad del backplane 128 Gbps ( Virtual Chassis ) 

Velocidad de datos 
 EX4200-24P/24T/24F : 88 Gbps 

 EX4200-48P/48T : 136 Gbps 
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Rendimiento 
 EX4200-24P/24T/24F : 65 Mpps (velocidad de 

cable ) 

 EX4200-48P/48T : 101 Mpps ( velocidad de cable ) 

10/100/1000BASE-T Densidades de 
puertos 

 De 24/48 por plataforma 

 Hasta 480 en la configuración de chasis virtual 

100BASE -FX / 1000BASE -X (SFP) 
Densidades de puertos 

 24 por switch ; 28 con módulo de enlace 
ascendente GbE de cuatro puertos opcional 

 Hasta 280 en la configuración de chasis virtual 

10GBASE -X Densidades de 
puertos 

 2 por interruptor ( a través del módulo de enlace 
ascendente de 10 GbE de dos puertos opcional) 

 Hasta 20 en la configuración de chasis virtual 

40GBASE QSFP + Port Densidades N / A 

100GBASE PPC Port Densidades N / A 

Resiliency 

Interna , hot- swappable de alimentación redundante ; 
bandeja de ventiladores reemplazables en campo con 
tres ventiladores; grácil transición Ruta Engine ( GRES 
) en la configuración de chasis virtual 

Opciones de energía 

 AC: 320W , 600W y 930W con detección 
automática , 100 -120V / 200 - 240V; fuentes de 
alimentación dobles que comparten la carga 
intercambiables en caliente internas redundantes 

 DC: 190W : de entrada Rango de tensión de 36V - 
72V ; alimentación de entrada doble , dos fuentes 
de alimentación comparten la carga 
intercambiables en caliente internas redundantes 

sistema Operativo Junos 

Monitoreo de Tráfico sFlow 

QoS Colas / Puerto 8 

direcciones MAC 32000 

Jumbo Frames 9216 Bytes 

Rutas IPv4 Unicast / Multicast 16000 / 8000 

Rutas IPv6 Unicast / Multicast 4000 / 2000 

Número de VLANs 4096 

Entradas ARP 16000 

Garantia Garantía ilimitada de hardware de por vida  

 

b) Switches de Pisos 

Las especificaciones técnicas de los equipos son las siguientes: 
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Tabla N°  4: Distribución de los Switches en el Sótano y los 9 Pisos de la sede 

San Isidro. 

Fuente: Elaboracion propia, Mi Banco sede San Isidro. 

HOSTNAME PISO MARCA IP ADDRESS MODELO Numero de puertos 

SW12JS1.1 sótano Juniper 10.2.100.250 EX2200-48P-4G 48 + 4 SFP(fibra) 

SW12JP1.1 

1 

Juniper 10.2.100.11 EX2200-48P-4G 48 + 4 SFP(fibra) 

SW12JP1.2 Juniper 10.2.100.12 EX2200-24P-4G 24 + 4 SFP(fibra) 

SW12JP2.2 

2 

Juniper 10.2.100.22 EX2200-24P-4G 24 + 4 SFP(fibra) 

SW12CP2_3 Cisco 10.2.100.23 WS-C2960S-48FPS-L 48 + 4 SFP(fibra) 

SW12CP2_4 Cisco 10.2.100.24 WS-C2960-48PST-S 48 + 2 SFP(fibra) 

SW12JP3.1 

3 

Cisco 10.2.100.31 WS-C2960S-48FPS-L 48 + 4 SFP(fibra) 

SW12JP3.2 Juniper 10.2.100.32 EX2200-48P-4Gb 48 + 4 SFP(fibra) 

SW12CP3.3 Cisco 10.2.100.33 WS-C2960-48PST-S 48 + 2 SFP(fibra) 

SW12JP4.1 

4 

Juniper 10.2.100.41 EX2200-48P-4G 

48 + 4 SFP(fibra) 

SW12JP4.2 Juniper 10.2.100.42 EX2200-48P-4G 

SW12JP4.3 Juniper 10.2.100.43 EX2200-24P-4G 24 + 4 SFP(fibra) 

SW12CP4_4 Cisco  10.2.100.44 WS-C2960S-48FPS-L 48 + 4 SFP(fibra) 

SW12JP5.1 

5 

Juniper 10.2.100.51 EX2200-48P-4G 48 + 4 SFP(fibra) 

SW12CP5_2 Cisco 10.2.100.52 WS-C2960S-48FPS-L 48 + 4 SFP(fibra) 

SW12JP6.1 

6 

Juniper 10.2.100.61 EX2200-24P-4G 24 + 4 SFP(fibra) 

SW12CP6.2 Cisco 10.2.100.62 WS-C2960S-48FPS-L 

48 + 4 SFP(fibra) 

SW12CP7_1 

7 

Cisco 10.2.100.71 WS-C2960S-48FPS-L 

SW12CP7_2 Cisco 10.2.100.72 WS-C2960S-48FPS-L 

SW12CP8_1 

8 

Cisco 10.2.100.81 WS-C2960S-48FPS-L 

SW12CP8_2 Cisco 10.2.100.82 WS-C2960S-48FPS-L 

SW12JP9.2 9 Juniper 10.2.100.92 EX2200-24P-4G 24 + 4 SFP(fibra) 
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Figura N° 18:  Vista frontal del equipo EX2200-48P 

Fuente: Juniper Networks, “ EX Series Switches”. 

 

 

Figura N° 19:  Vista frontal del equipo EX2200-24P 

Fuente: Juniper Networks, “ EX Series Switches”. 

 

Tabla N°  5: Características técnicas del Switch EX2200-48P y Switch EX2200-

24P de Juniper Networks. 

Fuente: Juniper Networks, “EX Series Switches”. 

Características Se Brinda 

Form Factor 
 Fixed platform 

 Virtual Chassis configuration consisting of up to four 
switches 

Dimensions 

EX2200: 

 (W x H x D) 17.4 x 1.7 x 10 in (44.1 x 4.4 x 25.4 cm) 

 1 rack unit 

EX2200-C: 

 (W x H x D) 10.6 x 1.7 x 9 in (26.9 x 4.4 x 22.8 cm) 

 1 rack unit 

Backplane Speed N/A 
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Data Rate 

 EX2200-24P/24T: 56 Gbps 

 EX2200-48P/48T: 104 Gbps 

 EX2200-C-12T/12P-2G:  
28 Gbps 

Throughput 
 EX2200-24P/24T: 42 Mpps (wire speed) 

 EX2200-48P/48T: 77 Mpps (wire speed) 

 EX2200-C-12T/12P-2G: 21 Mpps 

 

10/100/1000BASE-T Port Densities   

 

EX2200: 

 24 / 48 per platform 

 Up to 96 / 192 in Virtual Chassis configuration 
EX2200-C: 

 14 per platform 

 Up to 56 in Virtual Chassis configuration 

 

100BASE-FX / 1000BASE-X (SFP) Port 
Densities 

 

EX2200: 

 4 per switch (fixed ports, SFP required) 

 Up to 16 in Virtual Chassis configuration 

EX2200-C: 

 2 per switch (fixed ports, SFP required) 

 Up to eight in Virtual Chassis configuration 

10GBASE-X Port Densities N/A  

40GBASE QSFP+ Port Densities N/A 

100GBASE CFP Port Densities N/A 

Resiliency 

 EX2200: Integral power supply and fans; external power 
supply option 

 EX2200-C: Fanless design improves MTBF by 
eliminating moving parts that can fail 

Power Options 

 EX2200-24T (non-PoE): Autosensing; 100-120 V / 200-240 V 
/ 200-240 V; AC 50 W 

 EX2200-48T (non-PoE): Autosensing; 100-120 V / 200-240 V 
/ 200-240 V; AC 470 W 

 EX2200-24P (PoE/PoE+): Autosensing; 100-120 V / 200-240 
V / 200-240 V; AC 470 W 

 EX2200-48P (PoE/PoE+): Autosensing; 100-120 V / 200-240 
V / 200-240 V; AC 496 W 

 EX2200-C-12T-2G (non-PoE): 100-120 V / 200-240 V; AC 30 
W 

 EX2200-C-12P-2G (PoE/PoE+): 100-120 V / 200-240 V; AC 
180 W 

Operating System Junos 

Traffic Monitoring sFlow 

QoS Queues / Port 8 

MAC Addresses 16000 

Jumbo Frames 9216 Bytes 

IPv4 Unicast / Multicast Routes 65000 / 1000 

IPv6 Unicast / Multicast Routes N/A 

Number of VLANs 1024 
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ARP Entries 2000 

Warranty 
 EX2200: Enhanced limited lifetime hardware warranty 

 EX2200-C: Enhanced limited lifetime hardware warranty 

 

 

Figura N° 20:  Vista frontal del equipo WS-C2960S-48FPS-L de Cisco Systems. 

Fuente: Cisco Systems, “ Switches Cisco, para la pequeña empresa”. 

 

Tabla N°  6: Características técnicas del Switch WS-C2960S-48FPS-L de Cisco 

Systems. 

Fuente: Juniper Networks, “EX Series Switches”. 

Características Métrica 

Interfaces 

48 x 10Base-T/100Base-TX/1000Base-T - RJ-45 - PoE  
1 x USB - Type A  
1 x consola - mini USB tipo B - gestión  
1 x consola - RJ-45 - gestión  
1 x 10Base-T/100Base-TX - RJ-45 - gestión  
4 x SFP (mini-GBIC) 

 

 

Figura N° 21:  Vista frontal del equipo WS-C2960-48PST-S de Cisco Systems 

Fuente: Cisco Systems, “ Switches Cisco, para la pequeña empresa”. 
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Tabla N°  7: Características tecnicas del Switch WS-C2960-48PST-S de Cisco 

Systems. 

Fuente: Cisco Systems, “ Switches Cisco, para la pequeña empresa”. 

Características Métrica 

Interfaces 

48 x 100Base-TX - RJ-45 - PoE  
2 x 1000Base-T - RJ-45  
1 x consola - RJ-45 - gestión  
2 x SFP (mini-GBIC) 

 

c) Switches de gabinete   

Las especificaciones técnicas de los equipos son las siguientes: En la cual el 

VC(virtual chasis) de 2 Switches  está armado con cables DAC. 

Tabla N°  8: Distribución de switches Juniper en los Gabinetes de San Isidro. 

Fuente: Elaboracion propia, Mi Banco sede San Isidro. 

HOSTNAME PISO MARCA IP ADDRESS MODELO Numero de puertos 

SW_GABINETE2 4 Juniper 10.2.100.122 

ex3300-24t 

24 + 4 SFP(fibra) 

ex3300-24t 

SW_GABINETE3 4 Juniper 10.2.100.123 

ex3300-24t 

ex3300-24t 

SW_GABINETE4 4 Juniper 10.2.100.124 

ex3300-24t 

ex3300-24t 

SW_GABINETE5 4 Juniper 10.2.100.125 

ex3300-24t 

ex3300-24t 

SW_GABINETE6 4 Juniper 10.2.100.126 

ex3300-24t 

ex3300-24t 

SW_GABINETE7 4 Juniper 10.2.100.127 

ex3300-24t 

ex3300-24t 

SW_GABINETE9 4 Juniper 10.2.100.129 

ex3300-24t 

ex3300-24t 
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Figura N° 22:  Vista frontal del Switch  EX3300-24T 

Fuente: Juniper Networks, “ EX Series Switches”. 

 

Tabla N°  9: Característica tecnicas del Switch EX3300-24T de Juniper Networks 

Fuente: Juniper Networks, “EX Series Switches”. 

Características Se Brinda 

Form Factor 
 Fixed platform 

 Virtual Chassis configuration consisting of up to 10 
switches 

Dimensions 
 (W x H x D) 17.4 x 1.7 x 12 in (44.1 x 4.3 x 31 cm) 

 1 rack unit 

Backplane Speed  40-80 Gbps 

Data Rate 
 EX3300-24P/24T/24T-DC: 128 Gbps 

 EX3300-48P/48T/48T-BF: 176 Gbps 

10/100/1000BASE-T Port Densities 

EX3300-24P/24T/24T: 

 28 per platform (24 access ports + four uplink ports) 

 Up to 280 in Virtual Chassis configuration 
EX3300-48P/48T/48T: 

 52 per platform (48 access ports + four uplink ports) 

 Up to 520 in Virtual Chassis configuration 

100BASE-FX / 1000BASE-X (SFP) Port 
Densities 

 4 per switch (fixed ports, SFP/SFP+ required) 

 Up to 40 in Virtual Chassis configuration 

10GBASE-X Port Densities 
 4 per Switch 

 Up to 40 in Virtual Chassis configuration 

40GBASE QSFP+ Port Densities N/A 

100GBASE CFP Port Densities N/A 

Resiliency Si 

Power Options 

 EX3300-24T/-48T/-48T-BF (non-PoE): Autosensing; 100-
120 V / 200-240 V; AC 100 W 

 EX3300-24P (PoE/PoE+): Autosensing; 100-120 V / 200-
240 V; AC 550 

 EX3300-48P (PoE/PoE+): Autosensing; 100-120 V / 200-
240 V; AC 900 

 EX3300-24T-DC: Autosensing; 100-120 V / 200-240 V; 
DC 100 W 

Operating System Junos 

Traffic Monitoring N/A 
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QoS Queues / Port 8 

MAC Addresses 16000 

Jumbo Frames 9,216 Bytes 

IPv4 Unicast / Multicast Routes 8,000 / 0 

IPv6 Unicast / Multicast Routes N/A 

Number of VLANs 4096 

ARP Entries 4000 

Warranty Enhanced limited lifetime hardware warranty 

 

d) Infraestructura de red 

Las especificaciones técnicas de los equipos son las siguientes: El Ringmaster 

como software administrativo y los WLC800R como equipos físicos. 

Tabla N°  10: Ringmaster, Software Cliente 

Fuente: Elaboracion propia, Mi Banco sede San Isidro. 

RingMaster (Administrador de 

Clúster WLC) 

MARCA Tipo  IP ADDRESS 

Juniper software 10.2.30.232:4343 

 

Los 2 WLCs están configurados en clúster. 

Tabla N°  11: WLC (Wireless LAN Controller) 

Fuente: Elaboracion propia, Mi Banco sede San Isidro. 

MODELO HOSTNAME CANTIDAD MARCA IP ADDRESS 

WLC800R 

WLC-1 

2 

Juniper https://10.2.100.150 

WLC-2 Juniper https://10.2.100.151 
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Figura N° 23:  Vista frontal del Controlador Wireless Juniper WLC800R 

Fuente: Juniper Networks, “WLAN Series Hardware Dates & Milestones”. 

 

Características técnicas del WLC800R: 

 Configuración en alta disponibilidad y centralizada.  

 Soporta hasta una escalabilidad de 128 AP. 

 Licencia base para 16 AP. 

 4 puertos GbE SFP y 4 puertos 10/100/1000 BaseT. 

Tabla N°  12: Distribución de los Access Point 

Fuente: Elaboracion propia, Mi Banco sede San Isidro. 

MODELO HOSTNAME CANTIDAD MARCA 

WLA321-WW 

AP1-1 

15 Juniper 

AP1-2 

AP2-1 

AP2-2 

AP3-1 

AP3-2 

AP4-1 

AP4-2 

AP5-1 

AP5-2 
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AP6-1 

AP7-1 

AP7-2 

AP8-1 

AP8-2 

 

 

Figura N° 24:  Vista frontal del Access Point Juniper, WLA321 

Fuente: Juniper Networks, “WLA321 Access Point Hardware Documentation”. 

 

Características técnicas del WLC800R: 

 Single Radio (2.4 GHz o 5 GHz). 

 Tasa de transferencia hasta de 300 Mbps. 

 01 puerto 10/100/1000 BASET 

 802.3af PoE power 

 

3.1.4. Descripción Sede La Molina 

     En la sede de La Molina actualmente se tienen instaladas equipos Juniper 

trabajando como Switch-Core de contingencia.



54 
 

 

 

Figura N° 25: Diagrama de sede La Molina 

Fuente: Elaboracion propia, Mi Banco Sede La Molina. 

 



  
 

55 
 

a) Switches de gabinete  

En la Sede La Molina se tiene actualmente instalados switches-Core, switches de 

acceso en virtual-chassis y un srx240. 

Tabla N°  13: Distribución de Switches Juniper en los Gabinetes de La Molina. 

Fuente: Elaboracion propia, Mi Banco sede San La Molina. 

 

3.1.5. Estado actual de los procesos de trabajo 

Posterior al levantamiento de información o estudio de campo.  

a) Comportamiento de los Switch-Core con los Switches de piso: 

Los switches de piso están conectados con cable Ethernet hacia el switch-Core 

en modo trunk con todas las vlans asociadas en capa 2 y muchas de los pisos  

SWITCH GABINETE MARCA IP MODELO 

SW_GAB-O O juniper 10.2.100.245 

ex4200-24t 

ex4200-24t 

SW_GAB-N N juniper 10.2.100.244 

ex3300-24t 

ex4200-24t 

SW_GAB_M M juniper 10.2.100.243 

ex3300-24t 

ex4200-24t 

SW_SITE_CONTINGENCIA1 L juniper 10.2.100.252 

ex3300-24t 

ex3300-24t 

SW_GAB_K K juniper 10.2.100.241 

ex3300-24t 

ex4200-24t 

SW_GAB_J J juniper 10.2.100.240 

ex3300-24t 

ex4200-24t 
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Por ejemplo: Una conexión similar es como se muestra en la figura nº 28 

 

Figura N° 26: Conexión Core – Piso 1. 

Fuente: Elaboracion propia, Mi Banco sede San Isidro 

 

Los switches de piso tienen como default gateway al switch-Core. El switch-Core 

está el Layer 3 y realizan procesos de enrutamiento. 

b) Comportamiento de los switch-Core con los switches de gabinete: 

El switch-Core está conectado con los switches de gabinete  utilizando el 

protocolo LACP para una mejor disponibilidad, mejor velocidad en el proceso de 

transmisión de datos. 

Los LACP están asociados a una vlans, en la cual están trabajando las 

interfaces virtuales (ae) y constan de dos interfaces físicas a una velocidad de 

10GB cada interface y en full dúplex. 
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Figura N° 27: Conexión Core – Gabinete 2. 

Fuente: Elaboracion propia, Mi Banco sede San Isidro 

 

c) Comportamiento de los Switch-Core Surquillo, Switch-Core San Isidro con los 

Switch-Core La Molina: 

Los switch-Core de las sedes están interconectadas mediante una fibra oscura. 

La interconexión de las sedes Surquillo y San isidro están utilizando el protocolo 

de LACP para 2 interfaces físicas en Layer 2 con 2G de velocidad en total. La 

interconexión de las sedes San isidro y La Molina conectadas con fibra oscura 

en modo trunk en Layer 2. Los Switch-Core de San Isidro y La Molina trabajan 

en Layer 3 en términos en enrutamiento. 

 

Figura N° 28: Conexión Core –Surquillo, San Isidro y La Molina por fibra oscura. 

Fuente: Elaboracion propia, Mi Banco. 
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d) Comportamiento de la plataforma Wireless: 

En el switch-Core de San Isidro tiene configurado un servicio de DHCP que 

recibirán los APS con un pool 10.2.62.0/24 desde la dirección ip 10.2.62.5 hasta 

la ip 10.2.62.250. 

El sistema inalámbrico consta de 2 Wireless LAN Controller (WLC) en Clúster 

en modo activo. En la cual es administrada mediante el software cliente 

RingMaster. 

 

Figura N° 29: Entorno Ringmaster de Mi Banco. 

Fuente: Base de datos de equipo WLC por Ringmaster, Mi Banco sede San Isidro. 

 

Cada WLC tiene la licencia para el uso de 16 AP; es decir el clúster tiene 

licencia para 32 AP. Actualmente se tiene 15 APs en el clúster así que si un 

WLC pierde gestión o presente un desperfecto este sistema seguirá en su 

funcionamiento normal porque aún tiene la licencia para16 APs del otro WLC. 
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A continuación se muestra la verificación en entorno CLI de las licencias activas 

en cada WLC. En la cual cada captura corrobora licencia para 16 APs en cada 

equipo y clúster levantado. 

 

 

Figura N° 30: licencia actual de los WLC 1- WLC 2 

Fuente: Base de datos de equipo WLC por Consola Putty, Mi Banco sede San Isidro. 
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Se tienen configurados 2 SSID: 

 AIR_INT 

 AIR_INV 

Al conectarse al  SSID: AIR_INT el usuario recibirá por DHCP una dirección en el 

segmento 10.2.61.0/24. La autentificación de los usuarios es a través de las MAC 

de las PCs o laptops y por dominio. 

Al conectarse al  SSID: AIR_INV el usuario recibirá por DHCP una dirección en el 

segmento 192.168.1.0/24. La autentificación de los usuarios es a través de un 

User y un Password configurador en el Radius y el tipo de autentificación es por 

un portal web. 

Trabajando en conjunto con el Servidor Radius que es el Active Directory (AD) de 

la Sede San Isidro y  es quien tiene configurado a todos los usuarios en su 

dominio y permite el acceso al Internet inalámbrico local. 

A continuación se muestra en la siguiente captura la configuración de quien es el 

servidor Radius para el clúster. 
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Figura N° 31: Entorno gráfico del Ringmaster. 

Fuente: Base de datos de equipo WLC por Ringmaster, Mi Banco sede San Isidro. 

 

Los pasos de funcionamiento cuando un usuario se conecta a un SSID, son las 

siguientes: 

I. El usuario selecciona el SSID a conectarse, ingresando las credenciales 

correspondientes. 

II. El SSID configurado en el clúster de los WLCs disponen del SSID 

solicitado. 

III. El clúster de los WLCs consultan al Servidor Radius (AD) para la 

autentificación del dominio del usuario. Y le da el permiso para el acceso. 

IV. Con el OK del Servidor Radius entonces el clúster permite la conexión del 

usuario. 
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Figura N° 32: Diagrama de red Inalámbrica de San Isidro. 

Fuente: Elaboracion propia, Mi Banco Sede San Isidro. 
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e) Esquema actual en sede SURQUILLO 

 

Figura N° 33: Distribución de los niveles de Jerarquía de la red en la Sede Surquillo. 

Fuente: Elaboracion del cliente Mi Banco,”Red LAN ”, Mi Banco sede Surquillo. 
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3.2. Construcción, diseño de la herramienta/ sistema 

3.2.1. Estudio y diseño 

     Para el presente diseño se llevó a cabo el estudio de campo o levantamiento 

de información en la cual se encontró debilidades de la red en la sede San Isidro 

en referencia a los Switches ubicados en todos los 10 pisos del Edificio. 

 

Figura N° 34: Mibanco Sede San Isidro ubicado en Av. Paseo de la Republica 3717 

Fuente: Google Maps, Mi Banco Sede San Isidro. 

 

Se encontró distribución de los Switches de piso: 

 Conexión escalonada y clandestina. 

 Puertos libres sin ningún tipo de seguridad sensibles a presentar corte en el 

servicio o bucles, si un usuario llevaba conexión en cualquiera de los 

puertos de red. 
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 Conexión lineal, no hay funcionalidades especificas por equipo de red 

(Switches). 

 Problemas del servicio y gestión de las operaciones. 

El diseño consiste en trabajar con el siguiente nivel de jerarquía: 

 

Figura N° 35: Jerarquía de la conexión. 

Fuente: Consultas CCNA, “Modelo de Red Jerarquico”. 

 

CORE o NÚCLEO es el backbone de la red. Este proveerá un acceso rápido entre 

los diferentes dispositivos de la red, para ejecutar una tarea rápida se usan 

switches de alta velocidad. El tráfico que atraviesa esta zona es un acceso a 

recursos internos como servidores de correo, aplicaciones corporativas del cliente. 

DISTRIBUTION, este nivel usaran switches que realizara las más grandes 

funciones de distribución de tráfico y se empleara el direccionamiento del nivel 3 

(nivel IP). Sus funciones serán: 
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 Limitar el tráfico de broadcast. 

 Asegurar tráfico entre las capas. 

 Proveer una jerarquía en el direccionamiento del nivel 3 y el enrutamiento. 

 Intercambio entre los diferentes tipos de medio. 

ACCESS LAYER, este nivel se encarga principalmente de proveer una primera 

conexión a los usuarios de la red. 

Entonces se propone para este caso la ubicación que tendría la propuesta de 

diseño en todo el Edificio de Mi Banco. 
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Figura N° 36: Mapa física de la ubicación de los Switches de Distribución y Acceso (pisos). 

Fuente:   Elaboracion propia, Mi Banco Sede San Isidro. 
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El diseño consiste en adicionar el nivel de Distribución e integrar alta disponibilidad con el protocolo LACP (Link 

Aggregation Control Protocol), virtualizando los switches de acceso. 

 

 

Figura N° 37: Topología Física de la solución en la Sede San Isidro. 
Fuente: Elaboracion propia, “Red LAN” Sede San Isidro. 
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Figura N° 38: Topología Lógica de la solución en la Sede San Isidro. 

Fuente: Elaboracion propia, “Red LAN” Sede San Isidro.
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Se tiene en cuenta la siguiente tabla N°14 para ejecutar la nueva configuración  en 

base al diseño según a figura N°38. 

 

Tabla N°  14: Asignación de puertos para la interconexión entre Nivel de Core, 

Nivel de Distribución y Nivel de Acceso. 

Fuente: Elaboracion Propia, Mi Banco Sede San Isidro. 

 

SWITCH 
Cantidad 
de 
puertos 

MARCA PISO 
Interface 
ACCESO 

Interface 
CORE_1 

Interface 
CORE_2 

Interface 
DIST_1 

Interface 
DIST_2 

CORE 
48 JUNIPER 04 -- -- VC xe-0/0/46 | xe-0/0/46 xe-0/0/47 | xe-0/0/47 

48 JUNIPER 04 -- VC -- xe-1/0/47 | xe-0/0/47 xe-1/0/46 | xe-0/0/46 

DIST_1 48 JUNIPER 04 -- LACP(ae0) LACP(ae0) -- --  

DIST_2 48 JUNIPER 07 -- LACP(ae1) LACP(ae1) -- -- 

PISO_0 

48 CISCO 00 VSS -- --  ge-1/46 | ge-0/0/0 ge-1/47 | ge-0/0/0 

48 CISCO 00 VSS -- --  ge-2/46 | ge-0/0/1 ge-2/47 | ge-0/0/1 

48 CISCO 00 VSS -- --  ge-3/46 | ge-0/0/2 ge-3/47 | ge-0/0/2 

PISO_1 

48 CISCO 01 VSS -- --  ge-1/46 | ge-0/0/3 ge-1/47 | ge-0/0/3 

48 CISCO 01 VSS -- --  ge-2/46 | ge-0/0/4 ge-2/47 | ge-0/0/4 

48 CISCO 01 VSS -- --  ge-3/46 | ge-0/0/5 ge-3/47 | ge-0/0/5 

PISO_2 

48 CISCO 02 VSS -- --  ge-1/46 | ge-0/0/6 ge-1/47 | ge-0/0/6 

48 CISCO 02 VSS -- --  ge-2/46 | ge-0/0/7 ge-2/47 | ge-0/0/7 

48 CISCO 02 VSS -- --  ge-3/46 | ge-0/0/8 ge-3/47 | ge-0/0/8 

PISO_3 

48 CISCO 03 VSS -- --  ge-1/46 | ge-0/0/9 ge-1/47 | ge-0/0/9 

48 CISCO 03 VSS -- --  ge-2/46 | ge-0/0/10 ge-2/47 | ge-0/0/10 

48 CISCO 03 VSS -- --  ge-3/46 | ge-0/0/11 ge-3/47 | ge-0/0/11 

PISO_4 

48 CISCO 04 VSS -- --  ge-1/46 | ge-0/0/12 ge-1/47 | ge-0/0/12 

48 CISCO 04 VSS -- --  ge-2/46 | ge-0/0/13 ge-2/47 | ge-0/0/13 

48 CISCO 04 VSS -- --  ge-3/46 | ge-0/0/14 ge-3/47 | ge-0/0/14 

48 CISCO 04 VSS -- --  ge-4/46 | ge-0/0/15 ge-4/47 | ge-0/0/15 

PISO_5 

48 JUNIPER 05 VC -- --  ge-0/0/46 | ge-0/0/16 ge-0/0/47 | ge-0/0/16 

48 JUNIPER 05 VC -- --  ge-1/0/46 | ge-0/0/17 ge-1/0/47 | ge-0/0/17 

48 JUNIPER 05 VC -- --  ge-2/0/46 | ge-0/0/18 ge-2/0/47 | ge-0/0/18 

48 JUNIPER 05 VC -- --  ge-3/0/46 | ge-0/0/19 ge-3/0/47 | ge-0/0/19 

PISO_6 

48 JUNIPER 06 VC -- --  ge-0/0/46 | ge-0/0/20 ge-0/0/47 | ge-0/0/20 

48 JUNIPER 06 VC -- --  ge-1/0/46 | ge-0/0/21 ge-1/0/47 | ge-0/0/21 

48 JUNIPER 06 VC -- --  ge-2/0/46 | ge-0/0/22 ge-2/0/47 | ge-0/0/22 

PISO_7 

48 JUNIPER 07 VC -- --  ge-0/0/46 | ge-0/0/23 ge-0/0/47 | ge-0/0/23 

48 JUNIPER 07 VC -- --  ge-1/0/46 | ge-0/0/24 ge-1/0/47 | ge-0/0/24 

48 JUNIPER 07 VC -- --  ge-2/0/46 | ge-0/0/25 ge-2/0/47 | ge-0/0/25 

PISO_8 

48 JUNIPER 08 VC -- --  ge-0/0/46 | ge-0/0/26 ge-0/0/47 | ge-0/0/26 

48 JUNIPER 08 VC -- --  ge-1/0/46 | ge-0/0/27 ge-1/0/47 | ge-0/0/27 

48 JUNIPER 08 VC -- --  ge-2/0/46 | ge-0/0/28 ge-2/0/47 | ge-0/0/28 

PISO_9 

48 JUNIPER 09 VC -- --  ge-0/0/46 | ge-0/0/29 ge-0/0/47 | ge-0/0/29 

48 JUNIPER 09 VC -- --  ge-1/0/46 | ge-0/0/31 ge-1/0/47 | ge-0/0/31 

48 JUNIPER 09 VC -- --  ge-2/0/46 | ge-0/0/32 ge-2/0/47 | ge-0/0/32 
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3.2.2. Materiales y equipos para el funcionamiento del sistema 

Para el diseño se necesitan: 

DISTRIBUCION 

 2 Unidades de switch EX3300-48T Juniper 

 2 Módulos ópticos EX-SFP-10GE-USR para EX3300 Juniper 

 4 patch core de fibra LC MMF 10-20 metros 

ACCESOS 

 16 Unidades de switch Cisco 3850-48P 

 16 Unidades de StackWise-480  

 16 Unidades de switch EX3300-48P Juniper 

 16 Unidades de EX-SFP-10GE-DAC-1M  

ACCESORIOS 

 Cable CAT 6 Panduit  

 Conectores RJ45 CAT 6 

 Unidades de pernos enjaulados 

 Pernos y estoboles  

 

Figura N° 39: EX3300-48P Juniper. 

Fuente: Juniper Networks, “ EX Series Switches”. 
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Figura N° 40: Cisco 3850-48P. 

Fuente: Cisco Systems, “ Switches Cisco, para la pequeña empresa”. 

 

 

 

Figura N° 41: Transceiver EX-SFP-10GE. 

Fuente: Juniper Networks, “Pluggable Transceivers Supported on EX Switches”. 

 

 

Figura N° 42: Patch core de fibra óptica LC-LC MMF. 

Fuente: Cablematic, “Cable de fibra optica”. 
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Figura N° 43: Cable CAT 6 Panduit. 

Fuente: Panduit, “Categoría 6 Shielded”. 

 

 

 

Figura N° 44: Conectores RJ45 CAT 6. 

Fuente: Openetics, “Conector Cat. 6 UTP RJ45 para cable flexible”. 
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Figura N° 45: Cable SFP+direct attach copper. 

Fuente: Juniper Networks, “Cable SFP+direct attach copper. Cables for EX Series”. 

 

Figura N° 46: Estoboles + Pernos enjaulados. 

Fuente: Satranet, “pernos enjaulados”.  

 

3.2.3. Configuración de switches de Núcleo, Distribución y Accesos 

3.2.3.1. Configuración en el Switch-Core(Nodo/Núcleo) 

I. Configuración para establecer alta disponibilidad entre CORE y 

DISTRIBUCIÓN. 

 
ge-0/0/46 { 
ether-options { 
802.3ad ae2; 
 
ae2 { 
mtu 1500; 
aggregated-ether-options { 
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lacp { 
passive; 
} 
} 
unit 0 { 
family inet { 
address 192.168.98.1/30; 
 

 

3.2.3.2. Configuración en el Switch de Distribución  

I. Configuración para establecer alta disponibilidad entre switch de 

DISTRIBUCIÓN y switch CORE 

 
interface Port-channel98 
description TO-JUNIPER-L3-SWITCH-DIS-1 
ip address 192.168.98.2 255.255.255.252 
logging event spanning-tree status 
logging event bundle-status 
logging event trunk-status 
load-interval 30 
 
interface GigabitEthernet1/35 
description TO-JUNIPER-L3-SWITCH –DIS-1 
no ip address 
logging event link-status 
logging event spanning-tree status 
logging event bundle-status 
logging event trunk-status 
load-interval 30 
carrier-delay msec 0 
channel-group 98 mode active 

 

 

II. Configuración de LACP en los EX3300-48T 

 
[edit chassis] 
user@switch# show  
aggregated-devices { 
    ethernet { 
        device-count 1; 
    } 
} 
…………………………. 
 
[edit interfaces ae0] 
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user@switch# show  
aggregated-ether-options { 
    lacp { 
        passive; 
    } 
} 
unit 0 { 
    family ethernet-switching { 
        port-mode trunk; 
        vlan { 
            members [ GESTION DATOS ]; 
        } 
    } 
} 
…………………………… 
 
[edit interfaces] 
user@switch# show  
… 
xe-0/0/46 { 
    ether-options { 
        802.3ad ae0; 
    } 
} 
xe-0/0/47 { 
    ether-options { 
        802.3ad ae0; 
    } 
 

 

III. La siguiente tabla forma parte de las antiguas distribuciones de 

los servicios: 

Tabla N°  15: Servicios descritos por cada VLAN que pertenecen a gestión en 

producción actual en el cliente. 

Fuente: Elaboracion propia, Mi Banco Sede Isidro. 

ROUTED VLAN INTERFACE (RVI) – L3 

SW DISTRIBUCION 

VLAN 4 ENLACE_AGENCIAS 10.4.0.2/24 

VLAN 7 AMERICATEL 10.7.0.250/24 

VLAN 8 VLAN8 10.8.0.250/24 

VLAN 11 PISO0 10.2.0.250/24 

VLAN 10 PISO1 10.2.1.250/24 

VLAN 20 PISO2 10.2.2.250/24 
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VLAN 30 PISO3 10.2.3.250/24 

VLAN 40 PISO4 10.2.4.250/24 

VLAN 50 PISO5 10.2.5.250/24 

VLAN 60 PISO6 10.2.6.250/24 

VLAN 70 PISO7 10.2.7.250/24 

VLAN 71 TELAN 10.2.71.250/24 

VLAN 74 PISO7 10.2.70.250/24 

VLAN 80 PISO8 10.2.8.250/24 

VLAN 90  PISO9 10.2.9.250/24 

VLAN 100 SERVIDORES 10.2.0.250/24 

VLAN 110 REPLICA_FO 10.100.0.250/24 

VLAN 170 HEARTBEAT 192.168.0.250/24 

VLAN 191 VMOTION 192.168.191.250/24 

VLAN 200 SERV.EDYCOL 20.2.0.250/24 

VLAN 231 CONT.EDYCOL 20.2.31.250/24 

VLAN 240 DESA.EDYCOL 20.2.40.250/24 

VLAN 280 QA.EDYCOL 20.2.80.250/24 

VLAN 300 GESTION 10.2.31.250/24 

VLAN 310 SOPORTE 10.2.31.250/24 

VLAN 320 GESTION_RED 10.2.100.250/24 

VLAN 400 DESARROLLO 10.2.40.250/24 

VLAN 500 INVITADOS 10.2.50.250/24 

VLAN 600 INVITADOS-WIRELESS 10.2.60.250/24 

VLAN 610 INTERNOS-WIRELESS 10.2.61.250/24 

VLAN 620 APS 10.0.62.250/24 

VLAN 630 EXTERNOS_WIRELESS 10.2.63.250/24 

VLAN 800 QA 10.2.80.250/24 

 

 

Tabla N°  16: Distribución de las direcciones IP de cada Switch de piso con la 

VLAN de teléfonos asociados. 

Fuente: Elaboracion propia, Mi Banco Sede Isidro. 

PISOS SERVICIO VLAN DIRECCIÓN IP 

0 DATOS 10 10.2.0.11/24 

 VOZ 71 10.2.71.11/24 

1 DATOS 10 10.2.1.10/24 

 VOZ 71 10.2.71.10/24 



  
 

78 
 

2 DATOS 20 10.2.2.20/24 

 VOZ 71 10.2.71.20/24 

3 DATOS 30 10.2.3.30/24 

 VOZ 71 10.2.71.30/24 

4 DATOS 40 10.2.4.40/24 

 VOZ 71 10.2.71.40/24 

5 DATOS 50 10.2.5.50/24 

 VOZ 71 10.2.71.50/24 

6 DATOS 60 10.2.6.60/24 

 VOZ 71 10.2.71.60/24 

7 DATOS 70 10.2.7.70/24 

 VOZ 71 10.2.71.70/24 

8 DATOS 80 10.2.8.8024 

 VOZ 71 10.2.71.80/24 

9 DATOS 90 10.2.9.90/24 

 VOZ 71 10.2.71.90/24 

 

3.2.3.3. Configuración en el Switch de Acceso (Pisos) 

I. VSS (Virtual Swithing Systems): Configuración y conexión de en 

los Switches 3850 para la activación de cada StackWise-480  

 

Figura N° 47: Conexión del Stackwise en los Switch Cisco 3850.. 

Fuente: Cisco Systems, “Stack Manager and High Availability, Cisco IOS EX (Catalyst 3850 Switches)”. 

 

 

switch(config)# switch 1 priority 15 
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II. VC (Virtual chassis): Configuración y conexión de los cables DAC 

en cada Switch Juniper EX300-48P 

Haciendo uso de los DAC(figura 42) se realizan las siguientes 

conexiones de las cuales se deben respetar cada conexión de 

dichos cables. 

 

Figura N° 48: Conexión de Virtual Chassis con cable DAC en anillos. 

Fuente: Juniper Networks, “Understanding EX Series Virtual Chassis Components”. 

 

Proceso recomendado: 

i. Instalar el Switch Master deseada 

ii. Encienda Switch Master de conmutación se convierte en maestro y 

obtiene miembro-id 0 

iii. Asignar prioridad maestría (255) 

 
[edit virtual-chassis] 
user@switch# show  
member 0 { 
    mastership-priority 255; 
} 
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iv. Añadir Switch de Backup deseada 

v. Conectarse al Master haciendo uso de cable DAC 

vi. Encienda Switch de Backup deseada asignando el miembro id-1 

vii. Asignar mastership priority (254) 

 
[edit virtual-chassis] 
user@switch# show  
member 0 { 
    mastership-priority 255; 
} 
member 1 { 
    mastership-priority 254; 
} 

 

Figura N° 49: Conexión de Switch Master y Switch Backup - (1). 

Fuente: Juniper Networks, “Understanding EX Series Virtual Chassis Components”. 

 

viii. Añadir Switch line card  



  
 

81 
 

ix. Conectar al Switch de encima con el cable DAC  

x. Encender Switch - Switch que convierte line card y es asignado 

con miembro-id 2 

xi. Asignar prioridad deseada al Master 

xii. Repetir el paso iii para agregar un siguiente Switch line card  

xiii. Switch Line card complete el anillo de conexión con el Master 

 

Figura N° 50: Conexión de Switch Master y Switch Backup - (2). 

Fuente: Juniper Networks, “Understanding EX Series Virtual Chassis Components”. 

 

III. Configuración de BPDU protection en cada Switch de acceso 

Cisco y Juniper 
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Figura N° 51: Topologia de red para  BPDU Protection. 

Fuente: Juniper Networks, “Configuring BPDU Protection on an Interface”. 

 

 

switch(config)# show running-config interface Ge1/36 
.. 
Spanning-tree portfast 
Spanning-tree bpduguard enable 
… 

 

 
[edit protocol rstp] 
Switch# show 
Interface ge-0/0/45.0 { 
    bpdu-timeout-action { 
        Block; 
     } 
} 
Interface ge-0/0/46.0 { 
    bpdu-timeout-action { 
        Block; 
     } 
} 
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IV. Configuración de port security 

 

Figura N° 52: Esquema de la descripcion de interfaces del Port Security. 

Fuente: Juniper Networks, “Configuring Basic Port Security Features”. 

 

Switch-piso# config terminal 

Switch-piso(config)# interface GigabitEthernet 1/24 

Switch-piso(config-if)# switchport mode access 

Switch-piso(config-if)#switchport port-security 

Switch-piso(config-if)#switchport port-security maximum 1 

Switch-piso(config-if)# switchport port-security violation shutdown 

Switch-piso(config-if)# switchport port-security mac-address 0a04.aaf8.13ad 

Switch-piso(config-if)# end 

 

 
[edit Ethernet-switching-options] 
Switch# show 
Secure access-port{ 
       Interface ge-0/0/24.0{ 
            Allowed-mac [00:26:88:02:74:85   00:26:88:02:74:86]; 
       } 
       Interface ge-0/0/25.0{ 
            Mac-limit 2 action drop; 
       } 
       Interface all { 
            Mac-limit 1 action shutdown; 
       } 
       Vlan default { 
            Mac-move-limit 1 action shutdown: 
       } 
} 
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V. Configuración de vlans  

 
Switch-piso#configure terminal 
Switch-piso(config)#interface Vlan2 
Switch-piso(config-if)#ip address 10.1.2.1 255.255.255.0 
Switch-piso(config-if)#no shutdown 
       ….. 
Switch-piso(config)#interface Ge1/21 
Switch-piso(config-if)#no switchport 
Switch-piso(config-if)#ip address 200.1.1.1 255.255.255.0 
Switch-piso(config-if)#no shutdown 

 

 

 
vlans { 
    GESTION { 
        vlan-id 300; 
    }  
    GESTION_RED { 
        vlan-id 320; 
        l3-interface vlan.320; 
    } 
……………… 
 
interfaces { 
    vlan { 
        unit 320 { 
            description "IP DE GESTION"; 
            family inet { 
                address 10.2.100.22/24; 
            } 
        } 

 

 

Los puntos importantes del diseño son: 

 Llevar todo a capa 3 para evitar bucles de trafico ante una avería. 

 LACP , características de alta disponibilidad 

 Port Security 

 BPDU protection 

 Device Security 
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3.3. Revisión y consolidación de resultados 

A continuación se muestra el protocolo de pruebas del funcionamiento de alta 

disponibilidad del diseño. 

3.3.1. Protocolo de pruebas  

A continuacion se muestra los resultados de los distintos escenarios que se 

presentarán ante una avería en los equipos de red: 
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Escenario Descripción:   Flujo de Tráfico Resultado Observaciones 

Escenario 0 

 

Se tiene un bosquejo de la  topología final con el equipos de la solución. 

 

 

 

 

CORE >> DISTRI> > ACCESO  ok 

Trafico adecuado para la 

transmisión y recepción de 

los servicios. 
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Escenario Descripción:  Flujo de Tráfico Resultado Observaciones 

Escenario 1 

Parta validar los servicios y aplicativos, se procederá a cortar el enlace mediante el 

retiro de la conexión de uno de lo cables en LACP, se procederá a verificar que no se 

pierda la navegación. 

 

Luego de validado el punto anterior, se volverá a conectar el cable retirado y se 

probará nuevamente el servicio. 

CORE >> DISTRI> > ACCESO  ok 

Trafico adecuado para la 

transmisión y recepción 

de los servicios. 
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Escenario Descripción:  Flujo de Tráfico Resultado Observaciones 

Escenario 2 

Parta validar los servicios y aplicativos, se procederá a cortar el enlace mediante el 

retiro de la conexión del equipo, se procederá a verificar que no se pierda la 

navegación 

 

Luego de validado el punto anterior, se volverá a conectar el switch y se probará 

nuevamente el servicio. 

CORE >> DISTRI> > ACCESO  ok 

Trafico adecuado para la 

transmisión y recepción de los 

servicios. 
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Escenario Descripción:  Flujo de Tráfico Resultado Observaciones 

Escenario 3 

Parta validar la funcionalidad del Master y Backup de los switches, se procederá a 

cortar el servicio del Switch Master, se procederá a verificar que no se pierda la 

navegación 

 

Luego de validado el punto anterior, se volverá a encender el Switch Master y se 

probará nuevamente el servicio. 

CORE >> DISTRI> > ACCESO  ok 

Trafico adecuado para la 

transmisión y recepción de los 

servicios. 
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3.3.2. Estimación de resultados  

Se estima que durante los cambios y pruebas de alta disponibilidad del diseño 

esta no presente un mayor impacto sobre los servicios que están en uso por los 

usuarios. 

3.3.3. Factor de disponibilidad actual del Sistema 

Los niveles de la red LAN de Mi Banco actual son el nivel de Core y nivel de 

acceso; de las cuales solo el Nivel de Core tiene contingencia ó respaldo pero el 

Nivel de Acceso no tiene respaldo ante un corte por averia en el servicio. 

Ante una Falla fisica en el nivel de acceso, Mi Banco no tendra servicio para los 

usuarios afectados. 

3.3.3.1. Puntos de Falla 

 SWICTHES DE PISO, los accesos de cada piso no tienen equipo de 

resplado por ello ante una incidencia no contaran con servicio.  

 

3.3.4. Tiempo promedio de recuperacion despues de una falla 

Como propuesta de diseño se ofrecera disponibilidad al 100% (ver figura n° 53). 

Ante una falla en su enlaces principales del diseño elaborado. 
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Figura N° 53: Ruta del trafico en la red LAN desde los puntos finales. 

Fuente: Elaboracion propia, proyecto de Diseño con alta disponibilidad.  

 

3.3.4.1. Tiempo de Recuperacion por Niveles 

 Nivel de distribucion: Los switches estan en activo-activo asi que el tiempo 

de recuperacion sera al 100%, inmediato. 

 Nivel de acceso: Los switches de piso tienen los swicches de respaldo en 

Standby, asi que ante un evento o averia la conmutacion luego de tener 

problemas con el switch principal y que el switch en stanby trabaje como 

principal sera al 99.9%, es decir solo se tenga 4 paquetes perdidos en a 

conmutacion (ver Figura n°54). 
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Figura N° 54: Conmutacion Swicth Principal con Switch Backup. 

Fuente: Elaboracion propia, proyecto de Diseño con alta disponibilidad 

3.3.4.2. Tiempo de Recuperacion del Switch principal averiado 

Esta asociado al tiempo de inicio de reporte de averia por parte del cliente Mi 

Banco. Según manejo del tiemp de reparacion de averia: 

 Inicio de averia: cliente reporta a soporte del servicio. 

 Reparacion de equipo averiado: consiste en reparar temas de 

actualizacion software del equio, equipo de reemplazo,cable de 

alimentacion, tarjeta de red,etc. 

 Fin de averia: servicio estable. 

El tiempo sera según el tiempo de reparacion bajo contrato. 
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CONCLUSIONES 

a) Se realizó el análisis y diagnóstico de la red existente en Mi Banco Sede 

San Isidro y que permitió identificar los requerimientos de cambio y 

optimización de la red LAN tanto en infraestructura como servicios de datos, 

voz, etc. 

b) Se realizó el diseño y se planteó las especificaciones de la nueva red LAN, 

topología, equipamiento, configuración, en base al diagnóstico previo y los 

nuevos requerimientos que necesita el cliente y que se detallan en las 

secciones del 3.2.1 del capítulo 3. 

c) Se integró en la red diseñada los métodos de seguridad que consisten en 

las características del BPDU Protecction y Port Security para los equipos 

Cisco y Juniper y que brindara una protección al 100% en los servicios de 

datos. 

d) Se verificó mediante la aplicación del protocolos de pruebas descrito en  la 

sección 3.3 del capítulo 3, que la red LAN funciona adecuadamente en los 

distintos escenarios que podrían presentarse, según muestra los resultados 

de la sección  3.3.1 del protocolo de pruebas. 
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RECOMENDACIONES 

a) Se estima un alto costo en la adquisición de los nuevos equipos que tendrán 

para la implementación respecto al diseño realizado. Se recomienda que el 

cliente tenga un cuadro de costos de determinados periodos para su 

adquisición y solicitar las cotizaciones en detalle y la aplicación de descuentos. 

b) Establecer los puntos indicados como problemas específicos del capítulo 1 

para mejorar el servicio de comunicación de Mi Banco. 

c) Para efectos de simplificar los bucles que se están presentado en la red en 

determinadas situación ante una saturación en el ancho de banda, para lo cual 

se recomienda el uso de los protocolos de seguridad en todos los puertos 

libres de cada equipo de red. 

d) Para posibles escenarios de las incidencias que puedan presentar los equipos 

Master en determinados niveles de jerarquía de la red, se recomienda el 

reporte hacia su soporte de servicios para la habilitación y recuperación de la 

alta disponibilidad brindada.  
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ANEXOS 

 Switch_EX300 JUNIPER_DATASHEET 

 Switch_3850_CISCO_DATASHEET 
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