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INTRODUCCION

El presente trabajo de investigacion lleva por titulo “Disefio de un sistema de
video vigilancia utilizando camaras IP para el monitoreo remoto del proceso de
produccion en la empresa AGROLAC S.A ubicada en el distrito de San Luis,
Lima, PerU”, para optar el titulo de Ingeniero electronico y Telecomunicaciones

presentado por el alumno Everth Tedfilo Salazar Romero.

El propésito del presente proyecto es establecer las bases del funcionamiento
de un Sistema de Video Vigilancia sobre una red IP, como una alternativa para
el monitoreo del proceso de produccion de la empresa “AGROLAC S.A” para
mejorar el control de su planta de produccion, el cual brindara acceso
instantaneo en forma local y remota en tiempo real a la red con la finalidad de
observar el desempeiio de los empleados en el proceso de produccion;

brindando la maxima cobertura y disponibilidad en todo momento.

La estructura que hemos seguido en este proyecto se compone de 3 capitulos.
El primer capitulo comprende el planteamiento del problema, el segundo
capitulo el desarrollo del marco tedrico y el tercer capitulo corresponde al

desarrollo del disefio.



CAPITULO |

PLANTEAMIENTO DEL PROBLEMA

1.1DESCRIPCION DE LA REALIDAD PROBLEMATICA

La empresa AGROLAC S.A, ubicada en el distrito de San Luis, es una planta
procesadora de citricos (naranjas, tangelos) provenientes de la selva central
Pichanaki, Satipo, Mazamari y San Martin de Pangoa. Al ser la empresa
AGROLAC S.A, una procesadora recientemente inaugurada, no cuenta con un
sistema de video vigilancia, lo cual provoca inseguridad en las diferentes areas
de la empresa , Entonces los duefios de la empresa tienen el deseo de
implementar un sistema de video vigilancia que permita monitorear la planta de

forma local y remota.

Al no tener monitoreada la planta no se supervisa las actividades de sus
trabajadores por lo que no se puede identificar a los posibles autores de un robo
o de un comportamiento indebido. No se puede garantizar un control efectivo
del desempefio de los trabajadores en la seleccién de las frutas en mal estado,
en la seleccion de frutas (naranjas, tangelos) que sirven para mercado o tienda.
Las frutas que son para mercado son naranjas morochas o tangelos morochos
los cuales son encajonados en jabas de madera, mientras que las frutas que
son para tienda son naranjas o tangelos limpios sin ninguna mancha los cuales
son encajonados en jabas de plastico y luego son enviados a las tiendas Wong,
Metro y Plaza Vea. Por tal motivo en este trabajo de investigacion realizaremos
el disefio de un sistema de video vigilancia utilizando camaras IP que permita

monitorear el proceso de produccion en la empresa AGROLAC S.A.
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1.2 JUSTIFICACION DEL PROBLEMA

El presente proyecto permitira a la empresa “AGROLAC S.A” supervisar y
proteger, de forma local y remota su planta de produccion, con lo cual se
podra evitar delitos y detectar a los autores de un robo o de un
comportamiento indebido.

Ademés al mantener con mas frecuencia el control en tiempo real de la
planta de produccion tan solo con conectarse a internet, se puede
garantizar un trabajo eficiente de sus empleados ,se puede organizar la
produccién, se controla el tiempo trabajado por operario y se verifican las
cantidades producidas.

1.3DELIMITACION DE LA INVESTIGACION
1.3.1 Espacial: el proyecto se realizara en la empresa AGROLAC S.A
ubicada en el distrito de San Luis, Lima, Peru.
1.3.2 Temporal: comprendio el periodo Noviembre 2014 a Enero 2015.
1.4FORMULACION DEL PROBLEMA
¢, Como disefiar un sistema de video vigilancia utilizando camaras IP que

permita monitorear el proceso de produccion en la empresa AGROLAC
S.A?

1.5 OBJETIVO

Diseflar un sistema de Video vigilancia utilizando camaras I[P para el

monitoreo del proceso de produccion en la empresa AGROLAC S.A



CAPITULO Il

MARCO TEORICO

2.1 ANTECEDENTES INVESTIGATIVOS

Existen trabajos realizados respecto a este tema entre los cuales tenemos:
"DISENO DE UN PROTOTIPO DOMESTICO DE VIDEO VIGILANCIA CON
CAMARAS IP POR INTERNET “elaborado por Franklin Marcelo Barreno
Masabanda en el 2013, Universidad San Francisco de Quito Facultad de
Ciencias e Ingenieria.

“DISENO DE UN SISTEMA DE CCTV EN RED IP INALAMBRICA PARA
SEGURIDAD EN ESTACIONAMIENTOS VEHICULARES “elaborado por
Fernando Raul Rey Manrique en el 2011, Pontificia Universidad Catdlica del
Pera Facultad de Ciencias e Ingenieria; los mismos que serviran como soporte

para desarrollar la presente investigacion.

2.2 BASES TEORICAS

En este capitulo se brindara la informacién necesaria que se necesita conocer

para poder realizar el disefio del sistema de video vigilancia utilizando camaras
2.2.1 SISTEMA DE VIGILANCIA

2.2.1.1 Definicién de un sistema de vigilancia

También llamado video vigilancia, se define como la supervision local o a

distancia del estado del funcionamiento de una instalacion con la ayuda de las
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técnicas de telecomunicaciones. Es un sistema que ofrece la posibilidad de
Controlar y grabar en video imagenes captadas por camaras, a través de una
red IP.

2.2.2 CLASIFICACION DE UN SISTEMA DE VIGILANCIA

2.2.2.1 Sistemas analé6gicos: CCTV

Los sistemas de vigilancia analégicos se basan en un circuito cerrado de
television (CCTV). CCTV es una tecnologia de video vigilancia orientado a
supervisar una gran cantidad de ambientes y actividades. Se le denomina
circuito cerrado ya que todos sus componentes estan enlazados entre si, a
diferencia de la televisibn convencional que es el medio de difusion mas
conocido. CCTV es un sistema orientado a un ndmero limitado de usuarios.
Basicamente, el sistema consiste en varias camaras colocadas en lugares
estratégicos, que filman y transmiten imagenes a los monitores de la oficina
central de vigilancia. Dependiendo de la calidad y costos de las camaras, el
CCTV puede proporcionar imagenes de excelente calidad tanto de dia como de
noche.
2.2.2.1.1 Componentes
El circuito cerrado de television estd compuesto basicamente por cuatro
elementos, estos son:

e Medios de captacion de imagenes (camaras).

e Equipos para la visualizacion de imagenes (monitores).

e Medios de transmision.

e Equipos de almacenamiento.

En la figura 2.1 se observan los componentes basicos de un sistema CCTV.

a a Cable Cable
coaxial @ coaxial

Almacenamiento

Monitor

Camaras analégicas

FIGURA 2.1 Componentes CCTV.

Fuente: www.cctvs.com.mx



a. Camara Analdgica
Existen muchos tipos de camaras, cada una para diferentes aplicaciones y con
diferentes especificaciones y caracteristicas, que son:

e Blanco y negro, color, o duales (para aplicaciones de dia y noche).

e Temperatura de funcionamiento.

e Resistencia a diferentes ambientes.

e lluminacién (sensibilidad).

e Condiciones ambientales (temperatura minima y maxima, humedad,

salinidad).

e Resolucion (calidad de imagen).

e Formatos de video soportados (americano NTSC, europeo PAL).

e Voltaje de alimentacion.

e Dimensiones.

Tipo de lentes que utiliza.
Calidad y tamafio del CCD

b. Monitor

Un monitor de CCTV es practicamente o mismo que un receptor de television,
excepto que éste no posee un circuito de sintonia y su caracteristica principal
es la durabilidad de su pantalla. Una diferencia importante es que los
televisores reciben sefial de tipo RF (VHF o UHF) y los monitores reciben sefial
a través de un cable para video y otro para audio. Otra diferencia son las lineas
de resolucion el monitor cuenta con 500 a 800 lineas de resolucién en cambio

los televisores normales manejan 325 lineas.

c. Almacenamiento

El medio usado para almacenamiento en un sistema tradicional CCTV es el
grabador DVR. Este se encarga de grabar las imagenes de las camaras, para
posteriormente poder ser vistas, analizadas y hacer copias de seguridad. Los
DVR nuevos vienen sin disco duro, el cual se tiene que comprar aparte en la

mayoria de los casos se utiliza un disco duro de 500 Gb 0 1 TB.



2.2.2.2 Sistemas digitales: vigilancia IP

El avance tecnoldgico ha conseguido combinar los beneficios de las camaras
inteligentes y de las imagenes digitales a través de una red, constituyendo un
medio de vigilancia mucho mas efectivo que su antecesor, el sistema de
vigilancia analdgico. El video en red o también conocido como digital, ofrece
todo lo que un sistema anal6gico proporciona, y adicionalmente una amplia
gama de funciones y caracteristicas innovadoras que sélo son posibles con la

tecnologia digital.

El video en red se realiza a través de redes IP (Internet Protocol) cableadas o
inalambricas. El video en red y las transmisiones de audio, se efectian a través

de la misma infraestructura de red.

Almacenamiento de
video en cualguier PC
por requerimiento -

|y
=
" W » Control por navegador
' ' / . . vieb desde
<\)> cﬂo‘ / cualquier lugar
Cualquier 1P, ‘\e e
@ Nomero de cdmaras 1P ’ 1P == INTERNET

@ Tipo de conectividad .
@ Distribucion geografica ’ \ P

LSl -

/
‘ Sofrware de gestién

Vista desde Central de de video camaras IP
dispositivos wireless monitoreo

FIGURA 2.2 Sistema Vigilancia Digital.

Fuente: http://www.itelco.com.co/video_ip.html

La vigilancia IP utiliza una red IP para transportar video y audio digital, y otros
datos. Adicionalmente es posible proveer el suministro de energia a través del
mismo cable de datos, esta tecnologia se denomina Power Over Ethernet

(PoE). PoE permite a los dispositivos en red recibir alimentacion eléctrica por



uno de los pares del cable, éste sale directamente del equipo de red activo

(switch), todo esto a través del mismo cable Ethernet que transporta el video.

1 1

" [ AN LAN
i Injector

: LAN
Non-PoE Switch Spltter Non-PoE
Network Camera

! =
LANl !f ;‘ . LAN g -ﬁ

PoE Switch PoE
Network Camera

FIGURA 2.3 Alimentacion a través de PoE

Fuente: www.vivotek.es

Un sistema de video en red permite supervisar video y grabarlo desde cualquier
lugar de la red, ya sea en una red de area local (LAN) o una red de area

extendida (WAN), como Internet.

2.2.2.2.1 Componentes

Los componentes fundamentales de un sistema de vigilancia IP son:
e La camara de red (indispensable).
e Lainfraestructura de red.
e Grabador de video.

e El software de gestién de video.



Camara [P tipo bullet Camara boxIP

PC

Cableadg Ethernet

CableadofEthernat

Cémarasdomo|IP  [IGGE Acceso remoto
acceso / alas camaras

: ([ - ) Smartphone
Wil L \ y al grabador P

v

CamaralPinalambrica

FIGURA 2.4 Componentes Sistema de Vigilancia Digital.

Fuente: www.vivotek.es

a. CamaralP

Las camaras IP son video-camaras de vigilancia que envian sefales de audio y
video; se conectan directamente a un router, a una conexion LAN de la
instalacion de Internet o a una red doméstica y tienen incorporado un servidor

Web para su acceso a Internet desde cualquier parte del mundo.

Se les asigna una direccion IP interna, la cual se digita desde un navegador
para acceder a la configuracion de dicha camara y poder visualizar las

imagenes, grabar, escuchar, etc.

« Estructura Interna de las Camaras IP

Las camaras IP estan constituidas internamente por sensor de imagen, lentes,
procesador de sefial, motor de compresion de imagen y una unidad de
procesamiento, los cuales pueden ser visualizados en la Figura 2.5. Todos

estos componentes permiten gestionar los procesos propios de la camara



como la compresion de imagenes, envio de las mismas, gestién de alarmas y

avisos, asi como la gestion de la autorizacidn para visualizar las imagenes.

CONECTOR
ETHERNET
SENSOR DE cpu 5 i
IMAGEN o (i
\ &’ N
COMPRESOR

VIDEO/AUDIO

FIGURA 2.5 Estructura interna de camara

Fuente: http://www.tecnoseguro.com/

Lentes:

Son los ojos de la camara. Ellas ejecutan 2 funciones principales:

- Determinar la escena que se visualizara en el monitor.

- Controlar la cantidad de luz que alcanza el sensor.

v' Tipos de Lente:

El tipo de lente se escoge de acuerdo a la distancia focal y esta relacionado

con el tamafo y tipo de sensor que se Uutilice.

Lente fija: La longitud focal es fija, por ejemplo, 4mm.

Lente varifocal: Ofrecen mayor flexibilidad. Permiten el ajuste del
campo de vision de forma manual. Esta lente permite el ajuste manual
de la longitud focal (campo de visualizacién). Cuando la longitud focal se
cambia, el objetivo tiene que volver a enfocarse. Los tipos mas comunes

estan en el rango de 3,5 - 8mm.
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v" Distancia focal:

La distancia focal es la distancia entre el centro de la lente y el sensor de
imagen. Los rayos de objetos infinitamente distantes se condensan
internamente en la lente en un punto comun en el eje éptico. El punto en el que
se coloca el sensor de imagen de la camara se llama punto focal. La distancia
focal se mide en milimetros. (Ver Figura 2.6)

Las o6pticas con distancia focal pequefas tienen un angulo de apertura grande,

lo que permite observar zonas extensas.

Las opticas con distancia focal grande tienen un angulo de apertura pequefio,
lo que equivale a teleobjetivos donde el angulo de vision es estrecho.

Los objetivos con distancia focal pequefia se llaman angulares, en referencia al
angulo de apertura. Los objetivos con distancia focal grande se denominan

teleobjetivos.

Plano Focal

Eje Optico

. € ) Punto Focal

Destancia Focal

FIGURA 2.6 Distancia focal

Fuente: Axis communications
Un objetivo de 50mm equivaldria al angulo de visién humano. Para determinar

la distancia focal que vamos a necesitar, es preciso conocer los parametros del

objeto o escenario a enfocar (altura, anchura y distancia).
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Sensor de imagen:

El sensor de imagen de la cAmara se encarga de transformar la luz en sefales
eléctricas. Cuando se fabrica una camara, existen dos tecnologias de sensor
de imagen disponibles:

e CCD (Dispositivo de acoplamiento de carga)

e CMOS (Semiconductor de 6xido metalico complementario)
Los sensores CCD se fabrican usando una tecnologia desarrollada
especificamente para la industria de camaras, mientras que los sensores
CMOS se basan en una tecnologia estandar ampliamente utilizada en los chips
de memoria como por ejemplo, dentro de un PC.

v' Los sensores CCD (Dispositivo de acoplamiento de carga)

Los sensores CCD ofrecen muchas ventajas en términos de calidad, como una
mayor sensibilidad a la luz con respecto a los sensores CMOS. Esta mayor
sensibilidad conlleva a que las imagenes que se captan tengan mas eficacia,
incluso en condiciones de poca iluminacién. Sin embargo, los sensores CCD
tienen un coste mas elevado, ya que su incorporacion en las camaras requiere
operaciones complicadas. Asimismo, si la escena contiene un objeto muy
luminoso (por ejemplo, un rayo o la luz directa del sol), el sensor CCD no
puede captar correctamente las imagenes, lo que produce que en dichas
imagenes a menudo aparezcan lineas verticales encima y debajo del objeto.

Este fendbmeno se llama “smear” (mancha).

FIGURA 2.7 Sensor CCD

Fuente: www.videovigilancia.eu.com
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v' Los sensores CMOS (Semiconductor de 6xido metalico complementario)

Gracias a los recientes avances, los sensores CMOS pueden ofrecer imagenes
de alta calidad equivalentes a las de los sensores CCD, pero los sensores
CMOS siguen siendo inadecuados para cadmaras donde se exige la maxima
calidad de imagen posible. Los sensores CMOS reducen significativamente el
costo de las camaras, puesto que contienen todos los componentes logisticos
necesarios para fabricar camaras a su alrededor. Este tipo de sensores esta
también disponible en formatos mas grandes, que aportan una resolucion

megapixel para numerosas camaras de red.

FIGURA 2.8 Sensor CMOS

Fuente: www.videovigilancia.eu.com

Una de las limitaciones actuales de los sensores CMOS es su menor
sensibilidad a la luz. En condiciones de luz normales esto no supone ningun
problema, mientras que en situaciones de escasa luz se vuelve manifiesto. El

resultado es una imagen muy oscura 0 una imagen con apariencia granular.

Los sensores de imagen estan disponibles en diferentes tamafnos, tales como
2137, 1127, 113" y 1/4”.
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Procesador de imagen:

Recibe la imagen digitalizada por parte del sensor y después la procesa para
enviarla a la etapa de compresion. La calidad de una imagen proporcionada por
el sensor se puede mejorar gracias al procesador de imagen, que puede
ajustar o aplicar diferentes técnicas y parametros para conseguir esta mejora.
Ejemplos: control del tiempo de exposicidn, iris y ganancia; compensacion de
luz de fondo y rango dindmico; algoritmos de mosaico; reduccion de ruido;

procesamiento del color y mejora de la imagen.

CPU:
La CPU de una camara IP es un chip basado en Linux que controla y
administra todas las funciones de la camara. Gestiona todos los procesos
internos de la camara, como la compresion, envio de las imagenes o gestion de

alarmas y avisos.

Etapa de compresion:

La compresion resulta imprescindible para la transmisién de imagenes y video
a través de una red IP. La cantidad masiva de datos que supone la transmision
de video sin comprimir a través de una red haria que esta se saturara, por ello
desde la aparicion de las redes de datos han ido apareciendo algoritmos que
procesan la sefial para quitarle redundancia en unos casos, y para aplicar filtros
gue, a costa de perder un minimo de calidad de imagen, justifican esta pérdida
en base a la tasa de compresion conseguida. Los formatos de compresion mas
usados en las camaras IP son: MJPEG, MPEG-4 y H.264.

Tarjeta Ethernet:

El chip Ethernet de la camara IP es el encargado de ofrecer conectividad de

red para poder transmitir las imagenes captadas a través de la red IP.
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b. Infraestructura de lared (cableado)

La red es la infraestructura que conecta las cdmaras con los servidores,

grabadores o directamente a internet. La red puede ser cableada o inalambrica.

v' Cable UTP

Cable de categoria 6, o Cat 6 (ANSI/TIA/EIA-568-B.2-1) es un estandar de
cables para Gigabit Ethernet y otros protocolos de redes que es
retrocompatible con los estandares de categoria 5/5e y categoria 3.

Alcanza frecuencias de hasta 250 MHz en cada par y una velocidad de 1Gbps.

FIGURA 2.9 cable UTP categoria 6
Fuente:www.panduit.com

c. Grabador de video

El grabador de video es un componente que tiene la capacidad de grabar las
imagenes captadas por las camaras. La grabacion puede ser de forma
continua, o ser activada por detecciéon de movimiento, programacion horaria,
etc. La grabacion de video y la posterior visualizacion, se puede realizar de
forma local, o remota a través de internet. Los dispositivos de grabacion y
almacenamiento de video se suelen llamar Grabadores de video digital,

Grabadores de video o Videograbadores.

FIGURA 2.10 NVR GRABADOR IP DE 32 CANALES

Fuente: www.Hikvision.com
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d. Software de Gestion de video

Una de las principales ventajas de un sistema digital es la capacidad de
proporcionar funciones de gestién de eventos y video inteligente, funciones que
no puede proporcionar un sistema de video analdgico. Las funciones de video
inteligentes integradas, como la deteccion de movimiento y de audio, el
desencadenamiento de una alarma anti manipulacion, asi como los puertos de
entrada para sensores externos, permiten que el sistema de video vigilancia
esté constantemente en alerta para detectar un evento. Una vez que se
detecta, el sistema puede responder automaticamente con acciones que
pueden incluir la grabacion de video, el envio de alertas como correos
electronicos y mensajes SMS, la activacion de luces, la apertura o cierre de

puertas y la activacion de alarmas sonoras.

Computador con

" = software de Inicio

), ‘2 .
f 1 Detector gestion de video

= —_——

.
Camara analdgica e sy
s = \} Cficina
Camara

de red

— —— Servidor de .
grabacion i Teléfono
£ maovil

de video
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,*
llL%%:J
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_
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FIGURA 2.11 Gestion de eventos

Fuente: Axis communications

% Caracteristicas del Sistema de Vigilancia Digital

El sistema de video vigilancia digital ofrece toda una serie de caracteristicas y
funcionalidades avanzadas que no pueden ser proporcionadas por un sistema
analdgico. Las principales caracteristicas de un sistema de video vigilancia

digital son:
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Accesibilidad remota

Alta calidad de imagen

Gestion de eventos, por ejemplo alertas automaticas.

Capacidad de video inteligente

Posibilidades de una integracion sencilla con sistemas analdgicos.
Escalabilidad

Almacenamiento seguro y mejorado.

Permite dispositivos inaldmbricos.

Permite alimentacion a través de Ethernet.

Flexibilidad y Rentabilidad mejorada.

2.2.3 FORMATOS DE COMPRESION DE VIDEO DIGITAL

Los métodos de compresion mas usados en las camaras IP son: MJPEG,

MPEG-4 y H.264.

MPEG: es un estandar en el que cada fotograma es comprimido como
una imagen JPEG.

MPEG-4: es un conjunto de 27 estandares y protocolos usados para
codificacion y transmision de flujos de video/audio en entornos de bajo
ancho de banda (hasta 1,5 Mbit/s). Es el primer gran estandar en la
transmision de videos por redes IP, y es usado también en dispositivos
moviles y en television.

H.264: también conocido como MPEG-4 Parte 10, se trata del estandar
de nueva generacion para la compresion de video digital. H.264 ofrece
una mayor resolucion de video que MIJPEG o MPEG-4 a la misma
velocidad de bits y el mismo ancho de banda, o bien la misma calidad de

video con una velocidad de bits inferior.

2.2.4 RESOLUCION DE VIDEO DIGITAL
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En las cadmaras IP, la resolucion se mide en pixeles. La resolucion de una
camara IP se mide por sus pixeles horizontales y verticales. A mayor niumero

de pixeles, mayor resolucion.

2.2.4.1 Resoluciones Megapixel

Una camara de red megapixel puede ofrecer una resolucion muy superior a
una camara analégica o una camara de red VGA, proporcionando asi mas
detalle para una identificacion mas exacta. También ofrece un campo visual
equivalente a 3 camaras VGA, lo que conlleva una amplia reduccién en el
namero de camaras necesarias. La alta resolucion permite a la camara
megapixel proporcionar funciones tales como PTZ electrénico y trasmisiéon
simultanea para una mayor eficiencia del ancho de banda.

Debido a la capacidad de ofrecer un campo visual extenso con finos detalles,
las camaras megapixel son cominmente usadas para monitorizar grandes
areas como estacionamientos y aeropuertos o en aplicaciones que requieren
una identificacion exacta como en bancos y casinos.

FIGURA 2.12 Comparacion de los tamafios de imagenes para 1.3 MPy 2 MP

Fuente: Axis communications

2.3 MARCO CONCEPTUAL
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En esta parte se hard mencion a la definicion de conceptos utilizados para la
realizacion del proyecto.

2.3.1 Definicién de conceptos

% Estructura de lared
En esta parte se definen conceptos de la estructura de la red.

e LAN
Una LAN es un grupo de computadores y dispositivos asociados que
normalmente comparten recursos comunes en un area geografica limitada.

Una red de una PYME es un ejemplo de una LAN.

e WAN (Wide Area Network, Red de area extensa)
Parecida a una LAN, pero a escala geografica mayor. Una red corporativa

gue enlaza multiples sedes o incluso Internet son ejemplos de una WAN.

e Ethernet
Ethernet es la tecnologia de redes de area local cuya instalacion estd mas
extendida. Normalmente, una LAN Ethernet utiliza tipos especiales de
cables de par trenzado UTP. Los sistemas Ethernet instalados mas
habitualmente son 100BASE-T10, que proporcionan velocidades de
transmision de hasta 100 Mbps, respectivamente.
Actualmente las instalaciones convencionales ya se realizan utilizando

velocidades de 1Gbps o superiores.

«+ Conectividad de red
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La conectividad nos indica que tanto el hardware como el software estan
operando correctamente. Sin conectividad, no podriamos obtener video por
parte de la camara.

Conmutador o Switch de red

Un switch es un dispositivo de red que conecta segmentos de la red y que
selecciona una ruta para enviar una unidad de datos a su préximo destino.
En general, un switch es un mecanismo mas sencillo y rapido que un
enrutador, que requiere conocimientos acerca de la red y de como
determinar la ruta. Algunos switch incluyen la funcion de enrutador.
Céamaras de red conectadas a un switch crearian una red LAN de video-
vigilancia por ejemplo. Un switch es un elemento esencial en un sistema de
video IP, tanto las camaras como el sistema de grabacion (NVR) deberan

estar conectados a él.

Enrutador

Un Enrutador es un dispositivo que determina el siguiente punto de red al
gue se debe re-enviar un paquete en camino hacia su destino final. Un
enrutador crea y/o mantiene una tabla de enrutamiento especial que
almacena informaciéon sobre la mejor manera de Illegar a ciertos
destinos. Los Enrutadores son normalmente utilizados para conectar una
red LAN con el Internet. La Tabla de Enrutamiento se suele configurar de
una forma especial cuando una cadmara de red se desea ser vista desde

Internet.

PoE (Power over Ethernet, Alimentacion a través de Ethernet)

PoE proporciona alimentacion a un dispositivo de red a través del mismo
cable usado para la conexion a la red. Resulta muy util para aplicaciones de
supervision remota y vigilancia IP en lugares donde puede resultar poco
practico o demasiado caro alimentar el dispositivo directamente desde una

toma de corriente.
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Direccion IP: Una direccién IP es simplemente una direccién en una red IP
gue utiliza un ordenador o dispositivo conectado a esa red. Una direccion IP
consta de cuatro grupos de digitos decimales separados por puntos; por
ejemplo, 192.168.1.2

Para evitar conflictos, cada una de las direcciones IP de una red
determinada debe ser exclusiva. Una direccion IP puede asignarse como
fija, para que no cambie, o bien se puede asignar de forma dinamica (y
automatica) por DHCP.

Toda cadmara de red o NVR (Sistema de Grabacion en Red) debe tener una
direccion IP para que exista una comunicacion entre ellos Toda camara de
red o NVR (Sistema de Grabacion en Red) debe tener una direccién IP para

gue exista una comunicacion entre ellos

Méascara de red
La méascara de red es una direccion que determina cuantos de los 32 bits de

una IPv4 se toman para la red y cuantos para los host.

Normalmente en un sistema de video vigilancia en red local, los dispositivos
gue hacen parte del sistema se encuentran en la misma subred. En caso de
gue la red existente sea muy grande y las camaras se encuentren en
diferentes subredes, normalmente se hace uso entonces de la puerta de

enlace.

Direccion MAC (direccién Media Access Control)
Una direccion MAC es un identificador Unico asociado con una parte del
equipo de red o, mas concretamente, su interfaz con la red. Por ejemplo,

una tarjeta de red de un equipo tiene su propia direcciéon MAC.

Puerta de enlace: Una puerta de enlace es un punto de una red que actla

como punto de entrada a otra red.

21



R/
L X4

Protocolos de transmision

HTTP (Hypertext Transfer Protocol, Protocolo de transferencia de
hipertexto)

HTTP es el conjunto de reglas usadas para intercambiar archivos (archivos
de texto, imagenes, de sonido, videos y otros archivos multimedia) en la
Web.

Se utiliza normalmente para conectarse a la Camara o NVR via un

navegador web.

SMTP (Simple Mail Transfer Protocol, Protocolo simple de
transferencia de correo)

SMTP se utiliza para enviar y recibir correo electronico.

El Protocolo SMTP es utilizado con los sistemas de video vigilancia para
enviar correos electronicos ante eventos especificos, como deteccion de

movimiento, activacion de entradas de alarma, etc.

TCP (Transmission Control Protocol, Protocolo de control de
transmision)

TCP se utiliza junto con el Protocolo de Internet (IP) para transmitir datos
como paguetes entre ordenadores a través de una red. IP se ocupa de la
entrega de los paquetes y TCP realiza el seguimiento de los paquetes
individuales en los que se divide la comunicacién (por ejemplo, la solicitud
de un archivo de una péagina Web) y, cuando todos los paquetes han
alcanzado su destino, los vuelve a ensamblar para volver a formar el

archivo completo.

TCP es un protocolo orientado a la conexion, lo cual significa que se
establece una conexién entre los dos extremos y se mantiene hasta que se
han intercambiado correctamente los datos entre las aplicaciones que se
estan comunicando.

TCP es utilizado para transmitir el video por la red.
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e UDP (User Datagram Protocol, Protocolo de datagramas de usuario)
UDP es una alternativa al Protocolo de control de transmision (TCP). La
ventaja de UDP es que no esta obligado a entregar todos los datos y puede
descartar paquetes de red cuando haya congestién en la red, por ejemplo.
Esto resulta adecuado para el video en directo, puesto que no tiene sentido
volver a transmitir informacién antigua que no se mostrara de todos modos.

UDP también puede ser utilizado para transmitir el video por la red.

e FTP (File Transfer Protocol, Protocolo de transferencia de archivos
FTP es un protocolo de aplicaciones que utiliza los protocolos TCP/IP,
usados para intercambiar archivos entre ordenadores o dispositivos en
redes.

El FTP, se suele utilizar en los NVRs (Grabadores de Video en Red) para
realizar backups del video a lugares externos. También se utiliza para subir
fotografias o clips de videos ante eventos especificos como deteccion de

movimiento en el video o activacion de entradas de alarma.

e DNS (Domain Name System, Sistema de nombres de dominio)
DNS se utiliza para poder reemplazar direcciones IP por nombres faciles de
recordar. Por ejemplo, el nombre de dominio www.ejemplo.com es mucho
mas facil de recordar que 192.0.34.166. Las tablas de traduccion de los

nombres de dominio se incluyen en los servidores de nombres de dominio.

e DDNS (DNS dinamico )

EI DNS dinamico (DDNS) es un servicio que permite la actualizacién en
tiempo real de la informacién sobre nombres de dominio situada en
un servidor de nombres. El uso mas comun que se le da es permitir la
asignacion de un nombre de dominio de Internet a un dispositivo con
direccion IP variable (dinAmica). Esto permite conectarse con la maquina en
cuestion sin necesidad de tener conocimiento de que direccion IP posee en

ese momento.

<+ Puertos
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Puerto del Dispositivo (Device Port): Es el puerto por el cual el usuario
puede acceder al NVR, a sus configuraciones, a revisar sus caracteristicas
de forma remota. Para este proyecto tomaremos el puerto 8000.

Puerto HTTP: Es el puerto que el NVR utilizara para que sea visualizado a
través de cualquier navegador desde una red local o desde internet. El
puerto por default es el puerto 80.

Software

Servidor

En general, un servidor es un programa informatico que proporciona
servicios a otros programas informaticos que se encuentran en el mismo
ordenador o en otros ordenadores. Un servidor Web es el programa
informéatico que suministra los archivos o paginas HTML solicitados al

cliente (navegador).

Linux

Linux es un sistema operativo de codigo fuente abierto dentro de la familia
Unix. Por su solidez y disponibilidad, Linux ha adquirido popularidad en la
comunidad de software libre y entre los desarrolladores de aplicaciones
comerciales.

Habitualmente, los equipos que corren software embebido como los NVRs
embebidos, tienen como sistema operativo Linux, lo que los hace mucho
mas estables en su operacion comparados con los basados en PC con

Windows.

ActiveX: ActiveX es un estandar que permite a los componentes de
software interactuar mutuamente en un entorno de red. Los navegadores
Web pueden entrar en contacto con controles ActiveX, documentos ActiveX

y scripts ActiveX.
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CAPITULO Il

DISENO DEL SISTEMA DE VIDEO VIGILANCIA PARA LA EMPRESA
AGROLAC S.A

3.1 ANALISIS DEL DISENO DEL SISTEMA DE VIDEO VIGILANCIA PARA
LA EMPRESA AGROLAC S.A

Simulacién
del sistema
de video
vigilancia
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FIGURA 3.1 Diagrama de Bloques del disefio del sistema de video vigilancia

Fuente: propia
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En la FIGURA 3.1 se puede observar la secuencia de como resolveremos el
problema de la empresa AGROLAC S.A. Aqui se observan los pasos
fundamentales que daremos para lograr el diseifio del sistema de video

vigilancia.

El primer paso a dar es el andlisis de la infraestructura actual de la empresa
AGROLAC S.A.

Este paso nos permitira saber como esta distribuido geograficamente, con que
equipos de red cuenta la planta de la empresa. Para esto necesitaremos
informacion obtenida del plano de la empresa, hacer una visita técnica a la
planta de la empresa para levantar informacion para saber con qué equipos de

red cuenta la empresa.

Con esta informacion previa procederemos ya al disefio del sistema de video
vigilancia. Esto se har4d en dos pasos: el primero sera el disefio de la red
l6gica del sistema de video vigilancia que comprende todo lo concerniente a
la topologia y al direccionamiento IP del sistema de video vigilancia .el
segundo sera el disefio de la red fisica del sistema de video vigilancia aqui
se tomara en cuenta la parte geografica para ubicar los equipos especialmente

las camaras IP, se detallara el tipo de cableado del disefio.

Teniendo ya el disefio del sistema de video Vvigilancia completado,
procederemos a hacer uso del programa “IP Video System Design Tool 7”. Este
software permite calcular la distribucién de las caAmaras y su angulo de vision,
ademas cuenta con herramientas para la eleccion de la resolucién, la altura y el
lugar mas conveniente de ubicacion, siendo estas herramientas necesarias

para la simulacion de distribucion de las camaras para el disefio.

Finalmente se mostrara los resultados obtenidos del software “IP Video

System Design Tool 7.
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3.2 DISENO DEL SISTEMA DE VIDEO VIGILANCIA PARA LA EMPRESA
AGROLAC S.A

3.2.1 Andlisis y Diagnéstico de la Infraestructura Actual
En la FIGURA 3.2 se muestra la distribucién de las areas dentro de la empresa
los cuales son: estacionamiento, Seleccién y encajonado, Almacén de

cajones y jabas plasticas, Administracion, Envasado y Venta.

ADMINISTRACION

—300—

|
I

FIGURA 3.2 Distribucion de areas de la empresa AGROLAC S.A.

Fuente: propia

Al hacer la visita técnica a la empresa se observO que cuenta con una
construccién terminada y no cuenta con una infraestructura de red que permita
la instalacion de los equipos de video vigilancia para poder monitorear el local
de la empresa. En la oficina del area de administraciéon se pudo constatar una
PC y una laptop para conectarse a internet cuentan con un modem inalambrico

portatil con entrada USB de la empresa operadora CLARO.
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3.2.2 Disefo del sistema de video vigilancia para la empresa AGROLAC S.A

3.3.2.1 Disefio de lared l6gica del sistema de video vigilancia IP

a. topologiadelared

En la FIGURA 3.3 se presenta un esquema de la red del sistema de

video vigilancia.
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FIGURA 3.3 Esquema de la red del sistema de video vigilancia IP

Fuente: propia
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b. Direccionamiento IP

Dispositivo Direccion IP Mascara
Camara 1 192.168.1.2 255.255.225.0
Camara 2 192.168.1.3 255.255.225.0
Camara 3 192.168.1.4 255.255.225.0
Camara 4 192.168.1.5 255.255.225.0
Camara 5 192.168.1.6 255.255.225.0
Camara 6 192.168.1.7 255.255.225.0
Camara 7 192.168.1.8 255.255.225.0

PC 192.168.1.32 255.255.225.0
NVR 192.168.1.60 255.255.225.0
Router 192.168.1.1 255.255.225.0

TABLA 3.1 Direccionamiento IP del disefio del sistema de video vigilancia
Fuente: propia

3.3.2.2 Diseio de lared fisica del sistema de video vigilancia IP

A. seleccion de latecnologia del sistema de video vigilancia

En el disefio del sistema de video vigilancia la parte mas importante es la
eleccion correcta de las camaras, NVR, y switch. Puesto que son los
elementos esenciales, en el mercado existen diferentes fabricantes de
equipos de video vigilancia entre los cuales tenemos a las marcas
HIKVISION, AXIS, D-LINK, SANSUNG, SONY, TRENDnet, VIVOTEK, etc.
Por calidad y garantia que son una de las exigencias mas relevantes para el
disefio se ha elegido la marca HIKVISION (camaras, NVR) y la marca
TRENDnNet (switch).
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a. seleccion de las camaras IP

Para la eleccién de cada camara se ha tenido en cuenta los siguientes
criterios:

e Altura de colocacién y tipo de fijacién (pared o techo)

e Areay cobertura que cada camara visualizara

e Sensor de imagen :CCD o CMOS

e Resolucion

e Numero de frames por segundo

e Meétodo de compresion

e Las camaras deberan soportar tecnologia PoE (Power Over Ethernet).

Revisando el catalogo de productos de HIKVISION teniendo en cuenta los
criterios especificados se han elegido 2 tipos de camaras, las camaras tipo 1
(Tubo) son para exteriores y las camaras de tipo 2(Mini Domo) son para

interiores.

Al momento de la seleccion de las camaras tipo 1 y tipo 2 se ha elegido que
tengan los mismos parametros tales como sensor de imagen
(CMOS),resolucion de imagen (1280x960), Numero de frames por segundo
(30 fps), método de compresion (H.264-10 calidad alta) para facilitar el
célculo del ancho banda consumido por todas las camaras y la capacidad de

almacenamiento del disco duro del NVR.

Se ha elegido una cantidad de 7 camaras para el disefio los cuales son:

Camara cantidad
tipo 1 (Tubo) 2
tipo 2 (Mini Domo) 5

TABLA 3.2 tipos y cantidad de camaras

Fuente: propia
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Tipo 1: Camara Tubo IP resolucion Megapixel, DS-2CD8264FWD-EI (2)

LY i)

£

FIGURA 3.4 Camara IP: HIKVISION DS-2CD8264FWD-EI (2)

Fuente: www.Hikvision.com

Camara

Compresion
Estandar

Imagen

Red

Interfaz

General

CARACTERISTICAS TECNICAS

Sensor de imagen:

Compresion de video:

Max. Resolucion de la
imagen:

Velocidad de cuadros:

Ajustes de imagen:

Disparador de alarma:

Protocolos:

Seguridad:

Interfaz de comunicacion:

Fuente de alimentacion:

IR Rango:

1/3 "CMOS de barrido progresivo

H.264 /| MPEG4 /| MJPEG

1280x960

60Hz: 30 fps (1280 x 960), 30 fps

(1280 x 720)

Saturacion, Brillo, contraste
ajustable a través del software
cliente o navegador web

La deteccidén de movimiento,
alarma anti manipulacion,
desconexion de red, conflicto
direccién IP, a excepcion de
almacenamiento

TCP /IP, HTTP, DHCP, DNS,
DDNS, RTP / RTSP, PPPoE,
SMTP, NTP (SNMP, HTTPS,
FTP, SIP, SRTP, 802.1x, IPv6
opcional)

La autenticacién de usuarios,
marca de agua

1 RJ45 10M interfaz ethernet /
100M
12 VDC + 10%, PoE (802.3af)

Aproximadamente de 20 a 30
metros
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Tipo 2: Camara Mini Domo IP resolucion Megapixel, DS-2CD2112-I

HIKVISION

FIGURA 3.5 Camara IP: HIKVISION DS-2CD2112-1

Fuente: www.Hikvision.com

CARACTERISTICAS TECNICAS

Camara Sensor de imagen: 1/3 "CMOS de barrido progresivo
Corppresmn Compresion de video: H.264 /| M-JPEG
Estandar
Max. Rgsolumon de la 1280x960
imagen:
60 Hz: 30 fps (1280 x 960), 30 fps
Imagen Velocidad de cuadros: (1280 x 720), 30 fps (704 x 576),
30 fps (640 x 480)
Modo Rotar, saturacion, brillo,
Ajustes de imagen: contraste ajustable por software
de cliente o navegador web
La deteccién de movimiento,
analisis dinamico, alarma anti
Disparador de alarma: manipulacion, desconexion de
red, conflicto direccion IP,
excepcion Almacenamiento
TCP/IP, ICMP, HTTP, HTTPS,
Red FTP, DHCP, DNS, DDNS, RTP,
Protocolos: RTSP, RTCP,
PPPoE, NTP, UPnP, SMTP,
SNMP, IGMP, 802.1X, QoS, IPv6
Autenticacion de usuarios, marca
Seguridad: de agua, filtrado de direcciones
IP, el acceso anénimo
. ., 1RJ45 10M interfaz ethernet/
Interfaz Interfaz de comunicacion:
100M
Fuente de alimentacion: 12 VDC + 10%, PoE (802.3af)
General
IR Rango: Aprox. 10 a 30 metros
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«»+ calculo del ancho de banda total de las camaras

Para hacer el célculo del ancho de banda ocupado por todas las camaras es

necesario conocer los siguientes datos:

- Numero de canales (camaras) de la instalacién
- Resolucion de cada una de las camaras (pixeles)
- Numero de frames por segundo (fps)

- Método de compresion

Utilizando el software “IP Video System Design Tool 7”. Se ha calculado el

ancho de banda para cada una de las camaras de nuestra instalacion.

Sabiendo que las camaras interiores (Mini Domo) y exteriores (Tubo)
cuentan con una resolucion: Megapixel (1280x960). Para un numero de
frames por segundo de 30 fps y para el método de compresion de mayor
rendimiento H.264-10 calidad alta.

A continuacion se procede a hallar el ancho de banda de una camara

utilizado el software “IP Video System Design Tool 7”.

Hallando el ancho de banda de una camara

Resolucion : Megapixel(1280x960)

Numero de frames por segundo:30 fps

Método de compresién :H.264
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Q camara 1.3 MP DOMOjvsq [Solo lectura] - IP Video System Design Tool E )

Archivo  Configuracién 7

Ancho de banda & Espacio del D‘5C0| Campo de Visién (CDV) & Longitud Focal del Dbjetwo‘

l o Afiadir nueve tipo ] [ = Eliminar l
Resolucién | Compresién |Tamafio Frame®, KB [FPS | Dias |Camaras  |Ancho d bands, Mhit/s  Espacio del disco, GB | Bitrate kbit/s  Comentario
128060 (L22MP) | H264-10 (Caldad Alta) 14 11 T : U1

Importante : El tamario real de un frame depende mucho deTogsiFdejidad Ancho banda, Mbit/s Espacio disco,GB
de la imagen, lente y calidad del CCD/CMOS. para més detal'» ===
i vag,com/salware heln/ 0 34 72

Figura 3.6 Célculo de ancho de banda camara megapixel (1280x960)

Fuente: propia

En la figura 3.6 se puede observar que el ancho de banda de una camara
Megapixel (1280x960): es igual a3,44 Mbps.

[ BW (1camara) = 3,44 Mbps ]

Entonces el ancho de banda paralas 7 camaras es:

BW(rotary = BW(1camara) X #de camaras

BW(rotary = 3,44 Mbps x 7

[ BW (1ot = 24,08 Mbps ]

Para el calculo del ancho de banda que se emplea en el programa se ha

tomado en cuenta la siguiente ecuacion

Frame Size(Kb) » 1024 = 8 * fps
1000000

BW(mbps) =
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En la Figura 3.6 se puede observar que a una resolucion Megapixel
(1280x960) 30 fps y método de compresion H.264-10 calidad alta. Se

obtiene un tamafo de cuadro (Frame size) de 14 Kbits.

Hallando el ancho de banda de una camara sabiendo que:

Reemplazando en la ecuacion:

Frame Size(Kb) * 1024 * 8  fps
1000000

BW(mbps) =

Se obtiene:

14 * 1024 * 8 * 30
1000000

BW(Mbps) =

BW(MbpS) = 3.44 Mblt/s

BW (1camara) = 3,44 Mbps

Ancho de banda para las 7 camaras

BW(rotary = 3,44 Mbps x 7

BW (1ota1) = 24,08 Mbps

Del célculo del ancho de banda se desprende el trafico promedio que se
necesitara a nivel de la red LAN es de 24,08 Mbps, en consecuencia los
equipos deben soportar como minimo tecnologia FastEthernet (100/1000
Mbps) Con esta tecnologia se proporcionara rapidez y confiabilidad en las

aplicaciones.

En lo que respecta al ancho de banda para internet serd de 5MB.se ha
decidido escoger este valor ya que el enlace se usara netamente para la
conexion remota por tanto no es necesario realizar un calculo especial para

determinar el mismo.
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Para conocer la variacion del ancho de banda de cada una de las camaras
dependiendo del nimero de fps y de la compresién se hizo el siguiente
estudio:

1) BW (mpps) €n funcion del numero de fps.

Fijando la compresion a H.264-10 alta calidad y variando el namero de
fps, para una camara, se han obtenido los siguientes resultados:

V (fps) | 704x576 | 1280x960 | 1280x1024 | 1600x1200

pixeles pixeles pixeles pixeles
30 1,08 3,44 3,44 5,16
25 0,96 2,87 3,07 4,51
20 0,82 2,46 2,62 3,93
15 0,65 1,97 2,09 3,07
10 0,48 1,47 1,56 2,29
5 0,27 0,82 0,9 1,31
1 0,07 0,22 0,24 0,34

TABLA 3.3 Ancho de Banda (Mbit/s) en funcion del nimero de fps

Fuente: propia

En esta tabla se puede observar el incremento del ancho de banda
partiendo de una imagen estética de 1fps hasta los 30 fps para cada una

de las resoluciones.

2) BW yppsy €n funcion del método de compresion.

Fijando los valores de resoluciéon y numero de frames por segundo

(30fps), para una camara, se han obtenido los siguientes resultados:
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compresion 704x576 | 1280x960 1280x1024 1600x1200

pixeles pixeles pixeles pixeles
RAW Data
(sin 291,96 884,49 943,47 1382,15
compresion)
MPEG4-10 2,95 9,09 9,83 14,25
Calidad Alta
MPEG4-50 1,94 5,9 6,39 9,34
Calidad Media
MPEG4-50 1,43 4,42 4,67 6,64
Calidad Baja
H264-10 1,08 3,44 3,44 5,16
Calidad Alta
H264-10 0,71 2,14 2,26 3,44
Calidad Media
H264-10 0,66 1,99 2,11 3,19
Calidad Baja

TABLA 3.4 Ancho de Banda (Mbit/s) en funcion del método de compresion
Fuente: propia

En esta tabla se puede observar que el mejor rendimiento nos lo da la
compresion H-264, observamos que comprimiendo MPEG4 a calidad baja se

tiene un ancho de banda aun mayor que comprimiendo H.264 a calidad alta

b. Seleccion del grabador de video (NVR)

Para el disefio de un sistema de video vigilancia uno de los factores mas
importantes a tener en cuenta en la eleccién de grabador de video (NVR)
son el numero de canales o cadmaras IP soportados.

El numero de canales del NVR dependera de la resolucion de grabacion
para cada camara. Ademas se tiene que contar siempre con un porcentaje

de reserva para futuras ampliaciones.

El proyecto cuenta con un total de 7 camaras IP con resolucion Megapixel.
Hay que tomar en cuenta que una camara con resolucion 4CIF ocupa un
canal, una camara con una resolucion Megapixel ocupa el equivalente a 4
canales. Teniendo en cuenta todo esto se ha elegido un NVR con 32 canales

de video.
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Grabador IP NVR. DS-7732NI-ST

FIGURA 3.7 NVR 32 canales: HIKVISION DS-7732NI-ST

Video / Audio
Input

Video / salida
de audio

Disco duro del
controlador

Interfaz
externa

General

Fuente: www.Hikvision.com
CARACTERISTICAS TECNICAS

IP de entrada de video:
Audio de dos vias:

Salida VGA:

Salida HDMI:

Resolucion de la
grabacion:

Salida de audio:

Resolucién de
reproduccion:

Tipo de interfaz:
Capacidad:

Interfaz de red:

Interfaz USB:
Entrada de alarma:

Fuente de alimentacion:

Consumo:

32-ch
1-ch BNC (2.0Vp-p, 1 kW)

1-ch, resolucién:

1920 x 1080p / 60Hz, 1600 x
1200/ 60Hz, 1280 x 1024 /
60Hz,

1280 x 720/ 60Hz, 1024 x 768 /
60Hz

1-ch, resolucion:

1920 x 1080p / 60 Hz, 1920 x
1080p / 50 Hz, 1600 x 1200 /
60Hz, 1280 x 1024 / 60Hz, 1280
x 720/ 60Hz, 1024 x 768 / 60Hz
5MP / 3MP / 1080P / 1280x960/
720P [ 4CIF / 2CIF IVGA

2-ch
5MP / 3MP / 1080P/ 1280x960
[ 720P | ACIF | 2CIF | VGA

4 interfaces SATA para discos
duros

Hasta la capacidad de 4 TB para
cada disco

1 RJ45 10M / 100M / 1000M de
interfaz Ethernet de adaptacion

3 interfaces USB 2.0
16-ch

100 ~ 240 VCA, 6,3 A, 50 ~ 60
Hz

<45 W (sin disco duro )
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% Calculo de la Capacidad del Disco Duro

Para el calculo se deben tomar en cuenta los siguientes factores.
- Numero de camaras
- Resolucion de las cAmaras (pixeles)
- Numero de frames por segundo (fps)
- Método de compresion - factor de compresién

- Tiempo total de grabacién (dias)

e Cantidad de almacenamiento generado por una camara durante una
hora.

De los valores obtenidos en el célculo del ancho de banda que ocupa una
camara IP (ver pag. 34), se tiene que el ancho de banda de una camara es:

BW (1camara) = 3,44 Mbps

Entonces:

Almacenamieto 1camara) = BW (1camara) * tiempo

3,44 Mbits 3600seg 1 byte 1 GByte
* * *
seg 1 hora 8bits 1024 MByte

Almacenamieto icomara) =

GByte
hora

Almacenamieto icomara) = 1,

e Cantidad de almacenamiento total del sistema durante una hora.

Almacenamieto i porq) = Almacenamieto 1cqmarq) * # de camaras

GByte
hora

Almacenamietoq porq) = 1,51 *

GByte
hora

Almacenamieto q porq) = 10,57
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e Cantidad de almacenamiento total del sistema durante un dia.

Durante un dia se ha considerado una grabacion programada de 24 horas
continuas.

. GByte 24 horas
Almacenamietoq 4iq) = 10,57 hora © 1dia

Almacenamietoq 4iq) = 253,68GBytes

e Cantidad de almacenamiento total del sistema durante 30 dias.

GByte

S
Almacenamieto g giqs) = 253,68 Tdia * 30dias

Almacenamieto g giqs) = 7610,4 GBytes
Almacenamieto g gias) = 7,43 TBytes
Después de conocer este dato se decide instalar en el grabador 2 discos

SATA cada uno de 4TB de capacidad, para el almacenamiento del total de las

imagenes generadas por las 7 camaras durante un lapso de tiempo de 30 dias.
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c. seleccion de Switch

Bésicamente el switch debera tener 16 puertos de 100 Mbps cada uno y ser
compatible con el estandar IEEE 802.3af (Power over Ethernet) para la
alimentacién de las camaras IP localizadas en las instalaciones de la
empresa. Se consider6 un switch de 16 puertos dado que la empresa
AGROLAC S.A no tiene proyeccion de crecimiento de la red LAN (camaras
IP, equipos de cdmputo).

Se escogié el switch de marca TRENDnet modelo TPE-T160 por ser
compatible con el estandar IEEE 802.3af (Power over Ethernet), cuenta con
16 puertos PoE de 30 vatios y una velocidad de transmisién a 10/100 Mbps.

Conmutador PoE+ de 16 puertos =

(( « [;E_S/l (TPE-T160)

TEW-653AFP
TV-IPE72P

TV-IPS72P1

FIGURA 3.8 switch PoE de 16 puertos

Fuente: www. TRENDnet.com

Caracteristicas principales:

El conmutador PoE+ de 16 puertos a 10/100 Mbps de 30 vatios de
TRENDnNet, modelo TPE-T160, reduce los costos en instalacion y equipos al
transmitir datos y corriente a través de los cables Ethernet.

Tecnologia de deteccion automatica de hasta 30 vatios para 802.3at PoE+,
15 vatios para 802.3af PoE, y de solo datos para dispositivos no PoE.

Capacidad de conmutacion de 3.2 Gbps.
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B. ubicacién delos equipos

En el plano (FIGURA 3.2) se identifican las areas donde seran
implementadas los equipos para el sistema de video vigilancia.

0m

e=E—0

ALMACE R 7 | ADMDUSTRA CION

= |

ERVASADO

SIMBOLOGIA

-
B Camaras P

FIGURA 3.9 Diseiio fisico del sistema de video vigilancia

Fuente: propia
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v" Distribucion de equipos

Dispositivo
Camara 1
Camara 2
Camara 3

Camara 4
Camara 5
Camara 6
Camara 7
PC
NVR
Router
Switch

TABLA 3.5 Direccionamiento IP del disefio del sistema de video vigilancia

C. cableado de los equipos

Ubicacion
Exterior - avenida
Exterior - avenida

Seleccion y encajonado

Venta
Envasado
Seleccion y encajonado
Administracion
Administracion
Administracion
Administracion

Administracion

Fuente: propia

El cableado de los equipos del sistema de video vigilancia se hara con

cable UTP categoria 6.

En la FIGURA 3.10 se muestra el cableado de los equipos de video

vigilancia.

Camara 3 Camara 4

Cable UTF Cable UTP Cable UTP Cable UTH
cat.6 cat.6 cat.6

Camara S Camara 6

POE

FIGURA 3.10 cableado de equipos del sistema de video vigilancia

Fuente: propia
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3.3.2.3 SOFTWARE DE VIGILANCIA

Para nuestra instalacién se instalara el software IVMS-4200 V2.0 en el PC
desde donde se gestione y controle todo el sistema. Solo podran acceder a
este programa las personas autorizadas que se identificaran con su usuario y
contrasefia. IVMS-4200 es un software libre para la gestién Hikvision DVR,
NVR, IPC, codificadores, decodificadores, etc. FIGURA 3.11

4200
Intelligent Video Management System

Iniciando, espere...(43%)

FIGURA 3.11 software IVMS-4200 V2.0

Fuente: www.Hikvision.com

Los requerimientos minimos del PC donde seré instalado son:

- Sistema Operativo: Microsoft Windows XP, Vista y Windows 7
- CPU: Intel Pentium IV 2.4 GHz y superiores
- RAM: 1G o superior

- Resolucion de pantalla: 1024x768 o superior

A continuacion pasaremos a describir las funciones de este software.
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En el panel de control hay 2 categorias: uno es operacion, el otro es la gestion.

Operacion y control

Vista Ppal b Reprod.Remota E-map
Visualizando video en olp "_) Buscando los archivos de grabacidn y Afiadir, modificar, eliminary
funcionalid i cig B rcproduccion. = operaciones basicas de E-map.

de pardmetros en la imagen.

Mantenimiento y gestion

m_ Gestion de eventos &M Calend.Grabac
\ | Configur. e alarma, parametrog k L% Configurar el calendario de grabacidn y
\ | es de vinculacidn de = parametros relacionad

= .

A Cuenta de gestion — Busq.Reqg Configuracion Sistema

-y afiadir, editar, borrar usuarios del ﬁ Buscar, ver y hacer copia de seguridad Configure los parametros generales.
@ software. ' deregistros locales y remotos. o

FIGURA 3.12 Panel de control de IVMS-4200 V2.0

Fuente: www.Hikvision.com

El médulo Vista principal ofrece visualizacion en directo de las
camaras de red, y apoya algunas operaciones basicas, tales como

la captura de imagen, grabacion, control PTZ, etc.

A

) El modulo de reproduccion remota proporciona la busqueda, la

reproduccion, la exportacidén de archivos de registro.

32 I i El médulo E-mapa proporciona la gestion y visualizacion de mapas

electronicos, entradas de alarma.
El modulo de gestion de dispositivos proporciona el agregar,
modificar y borrar diferente dispositivos y los dispositivos se pueden

importar en grupos para la gestion.

m El médulo de Gestion de Eventos ofrece la configuracién de alarma

i .y otros parametros para diferentes eventos.
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El médulo de Registro programa proporciona los parametros de

2 N

planificacion para la grabacion.

usuarios.

copia de seguridad de registros locales y remotos.

El médulo de administracion de cuentas permite agregar, modificar

y borrar usuarios, se pueden asignar permisos para diferentes

El médulo de busqueda de registros permite buscar, ver y hacer

El médulo de configuracion del sistema proporciona la configuracién

A

sistema.

de parametros generales, sonidos de alarma y otros parametros del

El monitor principal permite un maximo de 64 canales para visualizacion en

modo Directo, con control PTZ, FIGURA 3.12. Permite pre visualizacion a

pantalla completa, pre visualizacidén ciclica, grabacion manual y captura de

imagenes.

| vista
|

‘ que O
L

+ W vistapersonalizada

Cémara ~

Domo IP PTZ

& DomoIPPTZ_Ca

& OVR_Cdmara2

& DVR_Camara3

& DVR_Camarad

& v o~ =

‘ F:.\“ g NO VIDEO
= f

i

NO VIDEO NO VIDEO

NO VIDEO
Disefio de pantalla estindar
5
g 1 - ] 8 9
4}
16 25 a2 36 64
Disefio de pantalla panoramico
E E
4 ] 7 9 12

24 36 43

NO VIDEO

KO VIDEO

NO VIDEO

NO VIDEO

NO VIDEO

NO VIDEO

NO VIDEQ

NO VIDEO

FIGURA 3.13 Visualizacién de las camaras en directo desde IVMS-4200 V2.0

Fuente: www.Hikvision.com
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El programa permite integrar/controlar y monitorear hasta 256 dispositivos
diferentes, DVR, NVR, camaras IP. Para afadir dispositivos, permite la
deteccion de dispositivos conectados en la red local FIGURA 3.14

Device for Management (3)

< ACdDevce 4 roaity Deiete Remate Config ‘ Refrean All Filter
MNickna e £ Device Serial No MNet Starus HDD Status Recording

17261680 DS-2C02132-10120130205CCRR416812655
17261673 DS-7316HI-8T1620 110823 BBECHA0457 7834WCYL

172616116 DS-7TS16N-SEFP1520130503BBRR415849082WCVU

Manual add
Show the work status

of added device
Online detection

niine Davics (5) Refresh Every 15s
. Addto Clisnt L Add Al Modify Netinfo Restore Defauli Password Filter
P =~ | Devics Type Port Device Serial No Addea 3
7261673 OS-7T316HIST 8000 DS-7216HI-ST16201108238B8CH40457 7834WCVL) Yes
72.6.16.116 DS-7T616N-SE/P 8000 DS-7516N-SEP1620130503BBRR415E49084WCVU Yes
92 168.1.100 DS-2CDE464C-CV1 2000 DS-2CD8454C-CV10120120116CCRR4 15927 144 Mo

FIGURA 3.14 Deteccion de dispositivos

Fuente: www.Hikvision.com

Para los dispositivos detectados en linea IVMS- 4200 V2.0 permite modificar la
direccion IP, la mascara de red y la direccion de la puerta enlace. FIGURA
3.15.

Modiicar el dispositivo selecaonado -

i
Direcc MAC: 00-40-48-70-30-04 Caopilar
Varsién Software V5_1 0Obuild 131202 Copiar
N° serie disposit DS-2CD853F-E20111118BBWRA05828016 | Copial
El iampo desde el inicio dal equipo’ 2014-07-29 11:36:36 Copiar
Direcc. P 192 168.0.157
Valor max. Puerto p 9007
Mascara de subred 255 255 00
Puerna enlace 192 16805
Contrasefia de gerente [| |

FIGURA 3.15 Pantalla de configuracion de los parametros de red del dispositivo

Fuente: www.Hikvision.com
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Permite generar un grupo de gestion en el cual se puede importar las camaras
o dispositivos que deseamos visualizar. FIGURA 3.16

.- o rrw b Ao
Swe0 Donce a4
Srcocog Onam et '™ =Y

et

ow Pl 4
Ve

AN

FIGURA 3.16 Importacién de dispositivos a un grupo

Fuente: www.Hikvision.com

Para configurar las agendas de grabacién el software permite crear plantillas
personalizadas. La grabacion puede ser de forma continua o por deteccion de
movimientos .FIGURA 3.17

Geslién de plantillas -
Plantilia 1odo dia # Calendario grabacion| & Grabacién Evento £ Comando - 4
Plantilia semanal
o 2 4 5 8 10 12 14 16 18 20 2 24
un | Ste———c——————
_ Event Terr[;\olale
N
o 2 4 8 8 10 12 14 16 18 20 22 24
Flan¥iia 01 max ]
Plantilla 02 o 2 'y A 8 10 12 14 16 18 20 2z 24
mié T |
Plantilia 03
o s : 10 1 14 16 18 2 24
Plantilla 04 e
o 4 6 8 1 12 14 1 8 2 2 <
Plantilla 05 e
Plantilla 08 o 2 4 10 12 14 18 b= =4 24
san
Plantilla 07
o 4 1 12 14 1 8 24
Plantilla 08 dom
oK Cancelar

FIGURA 3.17 Plantilla de grabacién semanal

Fuente: www.Hikvision.com
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Para visualizar las grabaciones se realiza una busqueda por canal, por dia y

por tipo (deteccion de movimiento o alarma).FIGURA 3.18

B Futad [~ Swach R

L ———C_YCL_.Y ..  S— R———". 1 %I
E ] o o« w~ - ne o = “wa »an ~en e b
' o105 T e of
W)
Weaxwly
Wadowls
Windoovd s

FIGURA 3.18 Visualizacion de las grabaciones

Fuente: www.Hikvision.com

Cuando seleccionamos un equipo y entramos a configuracion remota nos
muestra una pantalla con toda la informacion del dispositivo como;
configuracion del sistema ,configuracion de red, configuracion de
almacenamiento y configuracion de eventos .las configuraciones se puede

cambiar a criterio del usuario. FIGURA 3.19

e e —— 3
3 €@ Ssema =] Configuracion de Red
@ nformac
& General Moda: |Toleranc Faso Rea -]
@ Hom
Tipo NIC.
& Manterwm » l —l
@ RS232 I~ Auto oztaner
W RS43S Direccyin IPve isz.1es.1.4
R
S Masc Sub Red0Pwsy (4)7 [255 2550 0
& vsuario
S @ Red Masc Suo Red(PVe) {4)7) ! 152.163.1.1 I
£ Ceneral Direccion IPvE. [fe80 240 48 feaT accd
@ OONR

Masc Sud ResgPwe) [

L

& PPPGE —
® Seas DONS Durwcc MAC [00 4048 a7 acco
& e urtuEye) [1s00
& NaT | Puecto axsposie. [eoco |
& wTes
~Jpraial DweccMutscast [oooo

S @& Amacenam | Puerto hitp. a0 m
& Cenerat e Peat [rac =

NAS
- .‘7 —-d Puerto escucha RTsP [5=53
& Evenwo 4

FIGURA 3.19 configuracion de Red del dispositivo

Fuente: www.Hikvision.com
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En la configuracion DDNS permite habilitar y seleccionar el tipo de servicio de
DNS dinamico entre los cuales DynDNS, No-IP, Servidor IP (servicio de DDNS
de Hikvision). FIGURA 3.20

5
- @ Sistema =] Configuracion DDNS
W Informac
& Genern % Habilitar DONS
it Tipo Protocolo: [HIDDNS -]
& Manteni o
. SenidoriP
o RS232 Direc Serador
& RS485 Nombre: PeanutHull
@ Reo NO-P
= Contrasefia:. _HIDDNS
& usuario
5 @ Red Confirmar Contrasefia: |
o General Nombre Dominio Disp: |
@& DDNS
& PPPOE Sy
& SNuP

FIGURA 3.20 configuracion DDNS del dispositivo

Fuente: www.Hikvision.com

Para finalizar, afladiremos el software IVMS-4500 para visualizar las imagenes
de las diferentes areas de la empresa desde cualquier Smartphone, sea
iPhone, Windows Mobile o Android, FIGURA 3.21

iVMS-4500 Channel Config

iVMS.4500 Q Chan name Charnel 1
o Param type Customize
\ Encoding para.  Sub stream
. 1 & L Stream type Video
" Q‘, I Resolution QcIF
; Image quality Low
!‘:J Bitrate type Constant
oy Max. bitrate 128k
-'.‘ Frame rate Full Frame

User name 1
Password “rrees

Confirm ~ »#x=ee

Register

-1

> 244
> 4635
> . va
| > 1711
Y

£ |ivms-4500

FIGURA 3.21 IVMS-4500 desde Smartphone.

Fuente: www.Hikvision.com

50


http://www.hikvision.com/
http://www.hikvision.com/

3.3.2.4 Conexién remota

Para acceder al sistema de video vigilancia desde cualquier lugar del mundo se
requiere una via de comunicacién estandar, como lo es el internet. Para
acceder a cualquier dispositivo basta escribir la direccion IP junto con el puerto
en un browser, siempre y cuando la IP sea publica y asignada de forma
estatica, caso contrario se debera usar un sistema conocido como DDNS.

DDNS es un sistema dinamico de nombres de dominio que permite la
actualizacion en tiempo real de la informacion sobre nombres de dominio
situada en un servidor. DDNS es muy util cuando el proveedor de servicio de
internet (ISP) asigna una IP publica dinamica, dado que la IP podria cambiar la
unica forma de localizar un equipo seria traves de un nombre de dominio.
Mediante DDNS es posible localizar el router de una LAN privada para tener

acceso a aplicaciones como camaras, NVR, etc.

e PROCEDIMIENTO
El procedimiento para acceso remoto consta de dos partes, la primera
definir la cuenta y el nombre de dominio con un servidor DDNS y la segunda

activar la funcion de reenvio de puertos en el router.

1. Reenvi6 de puertos

El reenvi6 de puertos consiste en mapear la direccion IP publica a una
direccion IP fija de una red privada .este procedimiento hace posible el acceso
a través de internet a dispositivos localizados en una red de area local, como

grabadores de video y cadmaras ,que tienen direccion IP privadas.

Dado que por defecto el NVR y las camaras IP utilizan el servicio HTTP (puerto
80), en un escenario con varias camaras, se tiene dos opciones; la primera es
configurar un puerto diferente para cada una, o la segunda en lugar de cambiar

el niamero de puerto predeterminado en cada cadmara y NVR, se puede
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configurar el router para asociar un unico numero de puerto HTTP a la

direccion IP y al puerto predeterminado del NVR y las camaras (puerto 80).

Ciamara 1: HTTP port 81

Camara 2: HTTP port 82 Asignacion de  Puertos en el Router

Camara 3: HTTP port 83

Cémara 4: HTTP port 84 NVR 8000 192.168.1.60 80
::: Z ::: ::: :: “ Camara 1 81 192.168.1.2 80
R —— Cémara 2 82 192.168.1.3 80
NVR: HTTP port 83000 | Camara 3 83 192.168.1.4 80
Solicitud HTTP Camara 4 84 192.168.1.5 80
URL: hitp://My-NVR.No-IP.org:85 ! Camara § 85 192.168.1.6 80
i Camara 6 86 192.168.1.7 80
B Camara7 87 192.168.1.8 80
~ Router
| IP:192.168.1.1
Camaral i
- | NVR
IP: 192.168.1.2 i
Port: 80 IP:192.168.1.60
Cimara 7 ~ Port: 80
" - PC
IP: 192.168.1.3 IP: 192.168.1.32
Port: 80
k. b L b L
Camara 3 Ciamara 4 Cimara s Camara 6 Camara7
IP: 192.168.1.4 IP:192.168.1.5 |P:192.168.1.6 IP:192.168.1.7 IP:192.163.1.8
Port: 80 Port: 80 Port: 80 Port: 80 Port: 80

FIGURA 3.22 Mecanismo Reenvi6 de puertos

Fuente: propia

En la FIGURA 3.22 el router reenvia la solicitud que recibe en el puerto 85 hacia
una camara con la direccién IP privada 192.168.1.6 a través del puerto 80.

Cuando el enlace ha sido establecido la camara empieza a enviar video.

Los paquetes de datos entrantes llegan al router por medio de su direccion IP
publica y del nUmero de puerto. El router se encuentra configurado para reenviar
los datos hacia un dispositivo especifico. Luego el router sustituye la direccion

del emisor por su propia direccion IP privada. Con los paquetes de salida ocurre
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lo contrario. El router sustituye la direcciéon IP privada del dispositivo de origen

por su IP publica antes de enviar los datos a través de internet.

En la TABLA 3.6 se muestra la asignacion de los puertos del router.

NVR 8000 192.168.1.60 80
Camara l 81 192.168.1.2 80
Céamara 2 82 192.168.1.3 80
Cémara 3 83 192.168.1.4 80
Camara 4 84 192.168.1.5 80
Cémara 5 85 192.168.1.6 80
Cémara 6 86 192.168.1.7 80
Cémara 7 87 192.168.1.8 80

TABLA 3.6 Asignacion de puertos en el Router

Fuente: propia

La interpretacion del reenvi6 de puertos en el router TABLA 3.6 es de la

siguiente manera:

Reenviar Puerto WAN 8000 a la IP LAN del NVR: 192.168.1.60 y
puerto 80

Reenviar Puerto 81 WAN a la IP LAN de la Camara 1: 192.168.1.2
y puerto 80

Reenviar Puerto 82 WAN a la IP LAN de la Camara 2: 192.168.1.3
y puerto 80

Reenviar Puerto 83 WAN a la IP LAN de la Camara 3: 192.168.1.4
y puerto 80

La interpretacion de reenvié de puertos para la camara 4, caAmara 5,

camara 6 y camara 7 es de la misma forma que se realizé para la

camaras 1y la camara 2.
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En el presente disefio se creara una cuenta DDNS para ingresar al NVR que

tiene acceso a todas las camaras del sistema.

2. Cuenta DDNS

Para crear una cuenta en un servidor DDNS hay que registrar un nombre de
dominio y la IP publica proporcionada por el ISP. El nombre de dominio debe
ser un nombre fécil de recordar y utilizar.

Actualmente en el mercado la mayor parte de routers tiene compatibilidad con
un servicio DNS dinamico, otra alternativa es comprar una direccién IP publica

fija al ISP pero esto conlleva un costo adicional.

A continuacion se presenta el formato de la creacion realizada en NO-IP.com.

Manage Hosts

@ Host NVR-Agrolac.no-ip.org created. Update will be applied within 1 minute.

Current Hosts: 1 Need More Hosts? Enhance Your Account! 'Enhance Your Account

Host IPIURL Action

@ Hosts By Domain
no-ip.org

nvr-agrolac.no-ip.arg 201.230.242. 141 # Modify J§ Remove

FIGURA 3.23 creacion cuenta DDNS
Fuente: propia
El nombre de dominio y los valores que se ingresen en la creaciéon de la

cuenta DDNS son necesarios para la configuracién del router.

Se podra acceder al NVR de forma remota usando el nombre DDNS,
como http://nvr-agrolac.no-ip.org:8000.
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3.3 REVISION Y CONSOLIDACION DE RESULTADOS

En esta parte se hace uso del programa “IP Video System Design Tool 7” para
la simulacion del disefio. El software permite la distribucién de las camaras.
Podemos elegir los lentes, altura de instalacion, tamafio sensor, distancia focal,
compresion resolucion de cada una de las camaras del disefio, ademas, cuenta
con herramientas para el calculo del ancho de banda y capacidad de

almacenamiento.

3.3.1 Esquema de simulacién

Para el esquema de simulacion, las camaras que se utilizaran seran del tipo
fijas. Segun la distribucion, vista anteriormente, habra una camara en el area
de administracion, una camara en el area de venta, una camara en el area de
envasado, dos camaras en el area de Seleccion y dos camaras ubicadas en el

exterior o entrada de la empresa, respectivamente.

Primero definimos la posicion de las camaras y sus parametros.
e Altura de instalacion 4 metros

e Formato del sensor 1/3

e Distancia Focal 4 mm

e Resolucion 1280 * 960 (1.22 MP)

De estos parametros en el area de administracion la altura de instalacion es de

3 metros debido a las caracteristicas de la construccion.

En las siguientes graficas se muestran las configuraciones de la altura de

instalacion, formato del sensor, distancia focal y resolucion para las camaras.
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® configuracion de los parametros de las cémaras del area de Venta,

envasado, Seleccion, y exterior a una altura de instalacion de 4 metros.

Ancho de banda & Espacio del Disco || Campe de Vision (CDV) 8 Longitud Focal del Objetive:

Carmara Dibujo Instalacién CTamara | Plano Vistas 3D
Altura de instalacién (m)
4 ~ T 1 . 5
Formato CCD/CMOS tl@
13" v| [az ~ E-iy RN
Distancia Focal (mm) “‘\\
4 - 2 @ T T —k L
Inclinacién de la Camara = Toes 2m T
_
35.5 o 5 1o 15 2

Resolucién
1280960 (1.22MP) -

Angulos de Vision =

Horizontal

61.9 ~ L
Vertical
43.4 <+

11.2m
B1.9° -

e

FIGURA 3.24 configuracion de parametros de la camara - Altura 4 metros

Fuente: propia

e configuracion de los parametros de la camara del area de Administracion a

una altura de instalacién de 3 metros.

Ichive Lonfiguracién ?

ncho de banda & Espacio del Disco|| Campo de Visién (CDV) & Longitud Focal del Objetivo

Camara Dibujo Instalacién Cérmara | Planc Vistas 3D
Altura de instalacién (m)
3 ~ T 1 5

Fermate CCD/CMOS

e vl (a3 - "@%

Distancia Focal (mm) =9
4 L 2 @

Inclinacian de la Camara =

Resolucion
1280960 (1.22MP) ~

Angulos de Visidgn =
Herizental

61.9 ~| 22|38
Wertical

484 4 rom 11m
618 4

FIGURA 3.25 configuracion de parametros de la camara - Altura 3 metros

Fuente: propia
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En la FIGURA 3.25 se observa que al variar la altura de instalacion de
4metros a 3 metros se mantiene el angulo de vision horizontal (61.9°) y cambia

el angulo de inclinacion de la camara de35.5° (4m) a 29.9° (3m).

En la siguiente grafica se muestra la distribucion y la cobertura de las camaras.
Como se puede observar, se logra cubrir las areas establecidas para la

vigilancia.

-

|
|
|
&

—a

T TF T Fm¥ TF

rek

FIGURA 3.26 Esquema de simulacion

Fuente: propia

3.3.2 Simulaciones

Para la simulacién de las camaras se inserté la imagen del plano de la
empresa AGROLAC S.A realizado en AUTOCAD (FIGURA 3.2) en el software
de simulacion “IP Video System Design Tool 77, la imagen del plano sirvid
como plantilla para la construccion de las areas de la empresa a una escala

real.
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Las pruebas, para comprobar el rango de cobertura de las cadmaras, se realizan
con ayuda de las herramientas de simulacion del software “IP Video System
Design Tool 7”. Entre estas herramientas se encuentra la opcién de generar el

movimiento horizontal/vertical que se propone para cada camara.

En las graficas siguientes se muestran las simulaciones para todas las camaras

divididas por areas.

Para el area exterior estan asignadas las caAmaras 1y 2 como se muestran en

el esquema de simulacion de la FIGURA 3.26.

WWAW VS Q.COM

S

FIGURA 3.27 Simulaciéon camara 1

Fuente: propia

58



FIGURA 3.28 Simulacion camara 2. Fuente: Propia

Para el area de seleccion estan asignadas las camaras 3y 6 tal como se

muestra en el esquema de simulacién de la FIGURA 3.26.

wwve jvsg.com| X7 IR
/j/j AFRARE o

FIGURA 3.29 Simulacion camara 3. Fuente: Propia
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WAWW. VS C.COM

NODOTES

Para el area de venta estéa asignada la camaras 4 tal como se muestra en el

FIGURA 3.30 Simulacion camara 6. Fuente: Propia

esquema de simulacion de la FIGURA 3.26.

WAV VS T.COM

A $5
R o>

FIGURA 3.31 Simulacion camara 4. Fuente: Propia
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Para el &rea de envasado esta asignada la cAmaras 5 tal como se muestra en

el esquema de simulacion de la FIGURA 3.26.

g

4
¢

FIGURA 3.32 Simulacion camara 5. Fuente: Propia

Finalmente, para el area de Administracion esta asignada la camara 7 tal

como se muestra en el esquema de simulacion de la FIGURA 3.26.

FIGURA 3.33 Simulacion camara 7. Fuente: Propia
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CONCLUSIONES

En este proyecto se disefio el sistema de video vigilancia con camaras IP,
para la empresa AGROLAC S.A, y en el desarrollo del mismo se analizé la
infraestructura actual de la empresa con esta informacion se procedi6 al

disefio de la red logica y la red fisica del sistema de video vigilancia.

La seleccion de los equipos se realizé en base al factor de interoperabilidad
; es asi que las camaras IP y el Grabador de video digital (NVR) son de la
marca HIKVISION y los equipos de comunicacion son marca TRENDnet; de
esta forma se guarda compatibilidad entre dispositivos y se facilitara

administracion y mantenimiento del sistema de video vigilancia.

Para la grabacion del video obtenido de las camaras IP el parametro mas
importante a dimensionar es la capacidad de almacenamiento del grabador
de video (NVR).

La alimentacidon eléctrica a las camaras a traves de PoE (Power Over
Ethernet) permitird eliminar la necesidad de utilizar tomas de corriente en

cada una de las areas donde seran ubicadas las camaras.

Para el acceso remoto al sistema de vigilancia es estrictamente necesario
crear una cuenta en cualquier servidor de DDNS, ya que el proveedor de
servicio de internet proporciona IPs de forma dindmica .se tendria una
segunda opcion que es el de contratar una IP publica, con esta alternativa
no se necesitaria la creacion de una cuenta DDNS pero la desventaja es el

mayor costo que implica en consecuencia se optado por la cuenta DDNS.
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RECOMENDACIONES

Se recomienda utilizar las herramientas y guias de disefio proporcionadas
por la marca HIKVISION, estas son de gran utilidad para potencializar al

maximo todos los componentes de video vigilancia.

Se debe realizar un mantenimiento y revision periddica a los dispositivos de
video vigilancia tales como camaras, grabador de video digital y demas

equipos la red.

Se recomienda realizar la conexién remota hacia el Grabador de video
digital (NVR), ya que este permite la visualizacion de todas las camaras del
sistema, de otra manera seria necesaria la creacion de una cuenta por cada

camara.

Se recomienda utilizar un Switch PoE para la alimentacion de las camaras
IP esto reducira los costos en instalacion y equipos al transmitir datos y

corriente a través de los cables Ethernet .

Al ser la conexion remota a través de Internet se recomienda que este
servicio sea utilizado por el menor numero de personas desde el exterior, ya
gue al otorgar permiso a muchos usuarios, se podria provocar lentitud en

las solicitudes realizadas.

Se recomienda el uso de NO-IP debido al manejo intuitivo que proporciona
y a la gran versatilidad de dispositivos a conectar, tal es el caso de
camaras, Grabadores de video digital (NVRSs), etc. ademas que es el mas

publicitado y utilizado en internet.
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ANEXOS

Anexo 1:

» Cémara IP HIKVISION DS-2CD8264FWD-EIZ

HIKVISION

DS-2CD8264FWD-EIZ 1.3MP IR WDR Bullet Camera

Specificationsmm..

Image sensor

64FWD-EIZ

1/3” Progressive CMOS

Min_illumination

0.01 Lux @F1.2, AGC ON, 0 Lux with IR

Shutter time 1/256 s ~1/100,000 s

tens 27=9 mm @F1.2, angle of view: 101° ~ 30 4°
-Z: Motorized VF lens

Lens mount 014

Auto iris DC drive

Day & night IR cut filter with auto switch

Wide dynamic range 120 dB

Digital noise reduction 3D DNR

Compression Standard

Key features

- 1.3 megapixel (1280 x 960) high resolution
- 120dB wide dynamic range

- Super low light

- 3D digital noise reduction

- True day / night

- IP66 rating

- IR range: up to 30m

- Motorized VF lens optional

Frame rate

Video compression H.264 / MPEG4 / MJPEG
Bit rate 32 Kbps ~ 16 Mbps
Dual stream Yes

50Hz 25fps (1280 x 960), 25fps (1280 x 720)
60Hz: 30fps (1280 x 960), 30fps (1280 x 720)

Image settings Saturation, brightness, contrast adjustable through client software or web browser

Operating conditions

Network storage NAS (iSCSI optional)

Alarm trigger Mation detection, tampering alarm, network disconnedt, P address conflict, storage exception

Protocols TCP/IP, HTTP, DHCP, DNS, DDNS, RTP, RTSP, PPPoE, SMTP, NTP, SNMP, HTTPS, FTP,
802.1x, Qos (SIP, SRTP, IPv6 optional)

Security User authentication, watermark

1RJ45 10 M /100 M Ethemet interface

<10 °C ~ 60 °C (14°F ~ 140 °F) humidity 90% or less (non-condensing)

Power supply

12 VDC + 10% . PoE (802.3af)

Power consumption

Max 9.5W -Z: max 12W

Weather proof rating

IP66

IR range Approx 20 to 30 meters
Dimensions 98 x 88.58 x 328.79 mm (3.86" x3.49" x 12.947)
Weight 1700 g (3.75 Ibs)

imensions e

Available models

DS-2CD8264FWD-EIZ

**-Z": Motorized VF lens

* Product picture and technical specs subject to change without previous notice.
For further information. please contact our local sales representatives.

65



Anexo 2:

» Camara IP HIKVISION DS-2CD2112-|

HIKVISION

DS-2CD2112-I(1.3MP)/DS-2CD2132-1(3MP)
IR Fixed Dome Network Camera

DS-2CD21124 DS-2CD21324

BEVEEED
..I-Im

Key features
*1.3MP / 3MP high resolution
* HO reakHime video

-1 L up s

= P66

= Vandal-proof

= PoE

Dimensions

Accessories

— &

DSZTZEHN

wat maurding iﬁuﬁgn-ll

Available models
DS-2C0P 1124, 0520021521

nage 13 CMOS

Min. illumination 0.0 hux@F1.2, AGT OM, 0 lux with IR |U.U?IIMBF1.2,MEN,EII.B(M"I‘|IR

Shutter fime: 1i25s ~ 1/100 000s
smm@ F2.0 (2.Bmm, 6mm, 12mm opbional) 4rm F2.0 (2 8mm, Gmm, 12mm optional)

Lens Angie of view: 22 5°(2 Bmm), 73.1%(4mm), 70°(dmm), 43,3 Bmmi, 20671 2mm)
45°(Bmm), 22°(12mm) 1820 » 1080: Angle of view- 98.5%(2 6mm)

T2 4mm), 49°(6mm), 23.2°{12mm)

Lens mount M2

Angle Pan: [F ~ 355", fik: 0° ~ B5°

Digial noise reduction. |30 ONR

Wide dyramicrange | Digital WOR

Day & night IR cut filter with auto switch

Videx i H.264 7 MJPEG

'H.264 codec profile Main profile

Bit raie 32 Kips ~ 16 Mbps

Dual stream Yes

Maz:. Imape Resoluiion 1’:%} 2048 = 1536

Frame rale 25 fps (640 x 480) 25ips (1280 x 720)
60 Hz: 30 fps (1260 = 960)_ 30 fps (1280 x 720)_ 30 |60Hz: 20¥ps (2046 x 1536), 30fps (1920 » 1080,
fps (704 578), 30Mps (1280 x 720)
30 fps (640 x 480)
Roltale i . contrast, sharper through client softy orweb
browser

BLC Yes, zone configurable

|HZ] Yes, up io 4 configurable areas

Network storage NAS
- . —
TCRAR, ICMP HTTP HTTPS,FTP, ORGP ONS, DONS RTR ATSP RICP,
rotocais PPPOE NTP.UPrP SMTP.SNMP KGMP B02.1X,0oS IPvE Bonjour
ONVIF, PSIA, CGIl, ISAP|

Communication interface |1 RJ45 10 M/ 100 M Ethemet interface

Dperating conditions |80 °C ~ 60 *C (-22°F ~ 140 °F)  hurridity 95% o less (non-candensing)
Power supply 12 VDC + 10% , PoE (B02.3af)

Power consumption Max. SW {max. W with ICR on)

Impact IECED06E-275EN, 50J; ENSD102, up 0 K10

Ingress proteciion P86

IR range Approx. 10 1o 30 meters

Impact Protection IECE0068-2-T5EN, 50J; ENS0102, up fo IK10

Diimensi @111 82 (4.47 = 327}

Wesght 500g (1.1 )
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Anexo 3:

> NVR 32 canales : HIKVISION DS-7732NI-ST

DS-7716/32NI-ST
Embedded NVR

Key features DS-7732NI-ST

* Third-party network cameras supported

* Up to 5 Megapixels resolution recording

« HOMI and VGA output at up to 1920x1080P resolution
« HDD quota and group management

Rear Panel of DS-7700NI-ST

5MP/ 3MP/ 1080P/ UXGA / 720P / VGA / 4CIF | DCIF / 2CF / CIF /| OCF
Man stream: 25 fps (P) / 30 fps (N)

R Subsiream: 25 ips (P) /30 s (N)
\ . -6 BNC (10 Vpp, 750)
(CVBS oulput Resoiubon: 704 x 576 (PAL); 704 x 480 (NTSC)
1. Videoout 1-ch_resouton:
& S A G Ve ke HOM output ::m&@gﬁm1@nmm1mnmm_
3. Linein G ouput 1-ch, resolufion:
4 RS2 1920 x 1080 /GOHz, 1600 = 1200 /G0Hz, 1280 x 1024 /B0Hz, 1280 x 720/BlHz, 1024 = 768 0z
- interface 2.ch, BNC: (Linear, 6000
5. VGA interface
6. HOMIinterface e view/Payback oo myp 11080 ILIXGA /720P IVGA MCIF [DCIF /2CIF CIF IDCIF
7. eSATA interface -
8 LAN mieriace Capabiliy 16-Ch@T720P, 5-ch@ 10E0P
9. Termination switch
) SATA 4 SATA nterfaces for 2 HODs + 1 DVD-RW (defaut) or 4H0Ds
10. RS-485 Controlier
inerince, port eSATA 1e5ATA interface
Alarm in and Alarm out
Capaciy Up to 4TB capacity for each HDD
11. Ground
12. AC 100V ~ 240V ; 3 ;
5 Poer Network interface: 1 RU-4510/100/1000 Mops sef-adaptive Elvemet inferface
: i Serial interiace R5-242; RS-465; Keyboard
14. USB inferface T p— 3 lmB20
Alarminiout 164
Power supply 100 - 40VAC, .38, 50 ~ 6z
Consumgtion = 0w [<asw
Working temperature. |10 %G ~ +55 2 (14°F - 181%F)
Working humidity 10% ~ 9%
Chassis 19-inch rack-mounted 1 51 chassis
Dimensions{W x 0 x H)  |445 x 390 =70 mm
Weight = 4g /BE2 b (without hard cisk or DVO-RW )
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Anexo 4:

» Swicth TRENDnet TPE-T160 de 16 puertos PoE

g+ Swich
Pok 160

@ TRENDNET

Conmutador PoE+ de 16 puertos a 10/100 Mbps de 30 vatios
TPE-T160 (v1.0R)

ESPECIFICACIONES

HARDWARE

Estandares - |EEE 802.3 10Base-T
- |EEE 802.3u 100Base-TX
- Comiente sobre Ethemet (PoE+) IEEE 802.3at
- Comiente sobre Ethemet (PoE) IEEE 802.3af
- Control de flujo IEEE 802.3x

Puertos -16 x 10/100Mbps Auto-MDIX PoE+ ports
Velocidad de transferenciade - Ethernet: 10/20Mbps (halfifull diplex)
datos - Fast Ethemet: 100/200Mbps (halfffull diplex)
Buferes de datos en RAM - 1.25Mbits
Tabla de direcciones - 4K de enfrada
Switch Fabric - 3.2 Gbps
Potencia - 90~260V AC 50/60Hz Unidad de poder interna
LEDs de diagnostico - Power (Encendido), PoE, Link/Activity (Enlace/Actividad)
Consumo eléctrico - Min: 4 Watts (en modo inactivo)
- Max: 500 Watts
- PoE Max: 430 Watts (16 dispositivos PoE de 30 vatios conectados)
Temperatura - Operacion: 0° ~ 40°C (32° ~ 104°F)
- AlImacenamiento: -20° ~ 90°C (-4° ~ 194°F)
Humedad - Max. 90% (sin condensacion)
Dimensiones - 440 x 220 x 45 mm (17.3 x 8.7 x 1.8 pulgadas)
Peso -45kg (10 Ibs.)
Certificacion - CE, FCC

Power over Ethernet - Hasta 30 vatios por puerto; Clasificacion PD
- Interruptor en polimero para proteccion contra cortos
- PoE: pin 3,6 para alimentacion+ y pin 1,2 para alimentacion- (Modo A)
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Anexo 5:

» Acceso por red local

Una vez que el NVR tiene correctamente configurado el mena de red, es
posible acceder a él en red local, a través de ordenadores que estén
conectados en la misma red que el equipo.

1. Acceso por navegador web

El navegador por defecto que hay que utilizar para tener un acceso al
NVR es Internet Explorer.
No obstante, existen maneras de poder utilizar Firefox y Google Chrome.

e Acceso atraves de Internet Explorer

El acceso a través de Internet Explorer es, en principio, bastante
sencillo.

Simplemente se trata de escribir la direccidon IP que se le ha asignado al
NVR en el menu “Red” en la barra de direcciones del navegador, y

pulsar el botén “Ir a”.

Es muy posible que la primera vez que se acceda a un NVR desde un
ordenador se solicite instalar en dicho ordenador un control ActiveX, que
permita administrar el NVR por parte del equipo desde el cual se esta

accediendo.
Para poder instalar este control ActiveX, es necesario que la
configuracion de seguridad de Internet Explorer lo permita. Para ello, hay

gue hacer lo siguiente:

1- Se pincha en el menu “Herramientas” de Internet y se selecciona

“‘opciones de Internet”.
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2-

personalizado”.

Cpciones de Internet

(BN

| Conexiones I Programas I Opciones avanzadas |
General | Seguridad I Privacidad I Contenido |

Pagina principal
Para crear pestarias de pagina principal, escriba cada direcdon
= en una linea independiente.

LinkId=69157]

-

[ Usar actual ] [ Usar predeterminada ] [ Usar pagina en blanco

Historial de exploracién

’l_ Elimine archivos temporales, historial, cookies, contrasefias
v ,-' guardadas e informacidn de formularios web.
[ Eliminar el historial de exploracién al salir
[ Eliminar... ] [ Configuracién ]
Blsgueda

() Cambielas opcones
predeterminadas de blisgueda.

Configuracion

Pestafias
— Cambie |la forma en que las
paginas web se muestran en las SONGNSCON
— pestarias.
Apariendca
[ Colores ] [ Idiomas ] [ Fuentes ] [ Acc d ]
[ Aceptar J [ Cancelar Aplicar

Se selecciona la pestaia “Seguridad” y se pincha en el boton “Nivel

Opciones de Internet

(B>

| Conexiones | Programas | Opciones avanzadas |
General Seguridad | Privacidad | contenido |

Seleccione una zona para ver o cambiar la configuracién de sequridad.

@ & v O

Intranet local Sitios de Sitios

confianza restringidos

Nivel de seguridad para esta zona

Internet

Esta es la zona para sitios web de Internet,
excepto los induidos en la zona de sitios de
confianza y en la de sitios restringidos,

Personalizado
Configuracién personalizada.
- Haga dic en Mivel personalizado para cambiar
la configuracien
- Haga dic en Mivel predeterminade para usar la
configuracién recomendada.

Habilitar Modo protegido {requiere reinidiar Internet Explorer)

[Nigel personalizado... ] [ Nivel predeterminado ]

[ Restablecer todas las zonas al nivel predeterminado l

Aplicar

Al hacerlo, se despliega un menu como el que se muestra en la

siguiente imagen. Hay que bajar por la barra de desplazamiento

hasta encontrar la opcién “Controles y complementos de ActiveX”.

r

===

Configuracidn de sequridad: zona de Internet

S

.
Configuracién de seguridad: zona de Internet

Configuradion

@g NET Framework
.93 Aplicaciones XAML del exploradar
(7) Deshabilitar
Habilitar

() Preguntar
@f Documentos XPS
() Deshabilitar

Habilitar
1) Preguntar
8% xaML dindmico
() Deshabiltar
@ Habilitar
&) Preguntar
,'?J Autenticacion del usuario
:.7& Inidio de sesidn

{7 Tririn da cacidn andAnimn

1} |

<

*Se gplicaré cuando s reinicie Internat Explorer

Restablecer configuracidn personal
Restablecer a: [Medio-alm(predeherminado} '] [Rgstableoer... l

[ Aceptar ][ Cancelar l

Configuracion

@ Habiitar
9| Descargar los controles ActiveX firmados
(O Deshabiltar
(0) Habilitar (no seguro)
@ Preguntar (recomendada)
|#| Descargar los controles ActiveX sin firmar
(0) Deshabilitar {recomendada)
(0) Habilitar (no seguro)
@ Preguntar
|#| Ejecutar controles y complementos de ActiveX
() Aprobado por el administradar

@0
o
i
£
E:
g
&

Habilitar
) Preguntar

.!I Generar saripts de los controles ActiveX marcados como sequros para sa
1 Nackshilibzr
1l | 3

1]

* Se aplicara cuando se reinice Internet Explorer

Restablecer configuracién personal
Restablecer a: lMedic-aIto (predeterminado) '] [Rgsmb\ecer.‘. ]

[ Aceptar }l Cancelar ]
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Anexo 6:

> Creacién de una cuenta No-IP

Las cuentas No-IP se solicitan y gestionan de manera gratuita en la
pagina web http://www.noip.com/.

Managed DNS

he ¢

Eawy &

S Confgure your

B router 1o wock
w Wath No 1P.coen
2

Una vez dentro de esta pagina, se pincha en el boton “No-IP Free”, que

permite crear una cuenta No-IP de manera gratuita.

C ) 3

N, .

Sagn Up 101 NO-E- " FREE!
Emasl Adaress

Try us out for flree

Applications

Port 80 Rodirocts
Many rosicental 553 Bleck Hon B0 NP Sres NS sNadies you 10 Nat 3 WODSONer £0 3 NoN-SIARMRN0 DOL. vt users
RO, N g

res FEITO Noip COM AETZ

Choose from any of these free subdomains:

o
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http://www.noip.com/

Una vez registrado, se puede acceder a la cuenta creada en No-IP,

apareciendo una pantalla como la mostrada a continuacion:

~
@ Your No-IP

Usarnames Now avallable
0ING e the website and dynamc wodate chent
ndy when using a third party dynamic upfate chers that

cation. Usesmames will come in
has username dierSder Rntanors.

Usemaeme et

Nete: Moke sure the username vou create is what yoo warnt as they casnot be chorged once vea
sot them. Usemames must be 6-1%5 characters.

Migue! Angel. weicom e to your HotP! Lant Logen: 2310 0248 01:5233 froes IP 24712776430

You have s» 103Ged Into No-§7s member 52C0n TO Start Lerg No-iFS 36MNCSs 3408Ct 31 1Con dalow of Cloose
o Toies Sows ¥ s

< Ows & tomam nane? AA Your No P Mlens

Line Srouar Sk Ssaaseits s wriih bt DING. Sy st 2 TOU 0O M BEVE SIY BOUCES X UMS W
R T R e PN %, IOE POIG e Chock ths spot for imporant infermaticn reganding yaur
. BCCOINE 3LCH 33 SXPISNG SEMCES and troubie tickets

Entro de esta pantalla, se pulsa el boton “Add a Host” para crear un

nombre de dominio asociado a la direccion IP que se requiera.

Se accede entonces a la siguiente pantalla:

+ Own a domain name?
Use your own domain name with our DNS system. Add or Reagister your domain name now or read more for pricing and
features.

Hostname Information

Hostname: nvr-agrolac no-ip.org v
Host Type: * DMNS Host (A) DNS Host (Round Robin) DMNS Alias (CNAME)

Port 80 Redirect ‘Web Redirect AAAA (IPVG)

IP Address: 201.230.242 141

Assign to Group: - Mo Group -

Enable Wildcard: ‘Wildcards are a Flus f Enhanced feature. UE

+/ Accept Mail for your Domain

Let Mo-IF do the dirty work. Setup POF or f ng for your name.




Aqui hay que rellenar lo siguiente:

Hostname: Se selecciona el nombre que va a tener la cuenta (el
dominio). Es un nombre a elegir, que seré la direccion que habra que
escribir en los navegadores para acceder al equipo. La extension se
puede escoger entre un grupo de extensiones que aparecen en el menu

desplegable. La mas habitual, no obstante, es no-ip.info.

IP Address: Aqui se indica la direccion IP a la que se quiere asociar el

nombre de dominio.

A continuacion se pincha en el boton “Create Host” y ya tendremos

nuestro host creado.

Manage Hosts

@ Host NVR-Agrolac.no-ip.org created. Update will be applied within 1 minute.

Current Hosts: 1 Need More Hosts? Enhance Your Account! Enhance Your Account

Host IPIURL Action

@ Hosts By Domain
no-ip.org

nvr-agrolac.no-ip.org 201.230.242 141 @ Modity 3 Remove
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