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INTRODUCCION

Hoy en dia en un mundo tan comunicado en donde se puede encontrar casi
cualquier producto mediante internet y donde la competencia es cada vez
mayor. Los negocios y emprendedores deben ser cada vez mas creativos y

sobre todo cuidar cada detalle en la imagen de su producto o servicio.

Contar con una central telefénica IP solucionan todos estos problemas
rapida y econémicamente, asignando al negocio un nimero telefonico fijo en la
nube con una contestadora de voz profesional para luego de ello reenviar la
llamada al celular del emprendedor o a sus socios, teniendo con ello una

central telefénica en la nube”.

Entendemos por redes cableadas aquellas guian las sefales de
comunicaciones por el interior de un soporte fisico que suele llamarse de forma

genérica linea de transmision.

La telefonia tradicional se ha transformado en sistema de transmision de
datos conocida como la telefonia IP. Ello ha proporcionado ventajas a micro y

grandes empresas a contar con un teléfono fijo el cual le ayude a poder



identificar y darle una nueva imagen a su empresa ya que las telefonias

comerciales solo son simples nimeros.

En nuestro mercado tan competitivo obliga a los negocios en cuidar cada
detalle. La imagen que transmite un negocio a su cliente es un factor critico en
la toma de decisiones de compra del producto o servicio; es por ello que utilizar
servicios de comunicaciones en la nube permite a los negocios ofrecer una
imagen corporativa pudiendo incrementar hasta en un 50% su cartera de

nuevos clientes.

Viendo las estadisticas recientes que cada vez, hay mas robos a nuestras
casas negocios y departamentos ello me ha llevado a crear un sistema de un
intercomunicador que sea por medio de una central telefénica que sea
monitoreada por un software que seguridad a nuestras puertas y tener el
control de nuestra seguridad en casas y nuestros locales o departamentos y
que ello sea interconectadas via internet para nuestras sedes. Sin costo en
cableado. Ya que la policia no hace nada por proteger nuestra integridad
ciudadana y ello les da camino suelto a los delincuentes. Ello ayudara a
nuestra poblacion o personas que recién emprendemos un negocio a cuidarlo
de la delincuencia e un porcentaje por medio de este servicio de una central

por medio de un intercomunicador a bajo costo y cero cables.



CAPITULO |

PLANTEAMIENTO DEL PROBLEMA

1.1. DESCRIPCION DE LA REALIDAD PROBLEMATICA

En nuestro pais con el tiempo hemos observado que nuestra seguridad ha
cambiado para mal en estos ultimos afios, por ello este proyecto se basa en
brindar o incrementar la seguridad en casas, condominios 0 centros
empresariales extendiendo la funcionalidad de un servicio basico como es la

telefénica IP.

El paso de la telefonia tradicional a la telefonia IP, ha permitido dar un salto
cualitativo en la tecnologia de comunicacién, lo que ha llevado a unificar las
comunicaciones acercando mas a las personas sin importar la distancia. La
telefonia IP facilita él envio de la voz y el video a través de las redes IP e
Internet, sin embargo los conceptos basicos de la telefonia tradicional se

mantienen, es por esto la importancia de su conocimiento y estudio.

Las tecnologias de informacion y comunicacion (TIC) nos estan ayudando en

nuestras situaciones cotidianas, podemos comunicarnos con otras personas



usando correo electronico, mensajeria instantdnea, llamadas usando voz sobre
IP (VOIP) o videoconferencias. Ademas también tiene una participacion
principal en la gestion empresarial, de hecho las empresas ahora confian mas

en el uso de estas herramientas para tomar mejores decisiones.

Las TIC también tiene participacion en la seguridad ciudadana: camaras de
video vigilancia, mayormente usada para combatir la delincuencia, boton de
auxilio implementados en los postes, los ciudadanos que implementan su
propia red de seguridad en sus casas usando camaras IP en sus casas, 0
contratando un servicio de terceros. Pero con la nueva revolucion de la Voz
sobre IP (VoIP), las empresas se estan moviendo rapidamente a sistemas
telefonicos IP, los cuales ofrecen la gran ventaja al reunir las redes de voz y
datos en una misma infraestructura, dando como resultado las Redes
Convergentes y la Simplificacion en el disefio e implementacion de las redes

empresariales.

Los sistemas de Telefonia IP proveen movilidad a los empleados, flexibilidad
cuando una empresa se expande, son mucho mas faciles de administrar que
una central tradicional, y puede también reducir Considerablemente los costos

de administraciéon de telefonia.

En la actualidad existe una percepcion negativa sobre la seguridad, los
asaltos a casas, condominios, centros empresariales o comerciales se han
incrementado en estos Ultimos tiempos a pesar de que estos con sistemas de
seguridad méas avanzados y costosos, ademas de que nuestras leyes en

nuestro pais no se aplica del todo.



El proyecto trata de brindar una mejor seguridad basado en herramientas de
menor costo y accesibles al usuario final. Esta implementacion funciona sobre
el servicio de telefonia IP, lo cual aparte de brindar comunicacion entre
dispositivos usando voz sobre IP (VOIP), se extiende a la funcionalidad de un

portero.

1.2. JUSTIFICACION DEL PROYECTO

e Comunicacion versatil entre dispositivos conectados.

e Extender la funcionalidad béasica de la central telefénica (adicionar la

funcion de portero IP).

e Reducir costos en conexiones fisicas, implementacion y despliegue.

e Permite la comunicacion fluida entre areas o sectores.

e Permite el uso dentro de la red (local) y fuera de ella (a través de

internet).

1.3. DELIMITACION DEL PROYECTO

1.3.1. Espacial

La desarrollo de este proyecto se realizd en el distrito de Comas, en el
centro Psicolégico de Estimulacion y Desarrollo terapias integrales
"CONSTRUYENDO FELICIDAD" ubicada en Jr. Piura 105 — km 11, frente al

colegio 2042.



1.3.2. Temporal

El proyecto tiene una duracién estimada de 1 mes aproximadamente a partir

del 1 de febrero del 2017 al 3 de marzo del 2017 (ver Anexo 2)

1.4. FORMULACION DEL PROBLEMA

El Centro psicolégico “Construyendo Felicidad” cuenta con teléfonos
analogos las cuales no permiten realizar una correcta gestion de citas y
atencion al cliente, causando malestar entre los pacientes y trabajadores;
ademas no cuenta con un sistema de vigilancia el cual tienta a la delincuencia

a actuar en cualquier momento.

Problema: ¢ Como desplegar la central telefonica Asterisk y el Raspberry Pi
en el Centro Psicolégico “Construyendo Felicidad” para solucionar los

problemas de seguridad y atencion de los pacientes?

1.4.1. Problemas especificos
Lainseguridad ciudadana es un problema complejo. No basta con
presencia policial en las calles, pues no solo la prevencion acaba con la
delincuencia. Recuperar la confianza de una poblaciény no permitir
que los delincuentes queden en libertad para seguir haciendo de las

suyas.



1.5. OBJETIVOS.

El desarrollo del presente proyecto incluye el alcance de los siguientes

objetivos.

1.5.1. Objetivo general.
El objetivo del proyecto es disefiar e implementar una central IP con sistema
de camaras hacia un intercomunicador VoIP en el cual se puede entrelazar las

sedes y areas correspondientes por medio de voz, video y datos.

1.5.2. Objetivos especificos.

e Realizar las configuraciones necesarias para que los equipos puedan

realizar la intercomunicacion de las 2 torres del local y departamentos.

e Evaluar la compatibilidad de las tecnologias de Voz sobre IP usando la

red de datos en servicio que mantiene la empresa.

e Reducir costos y obtener los beneficios que ofrece el uso de la telefonia

IP en el centro de estimulacioén y psicologia construyendo felicidad.



CAPITULO II

MARCO TEORICO

2.1. ANTECEDENTES DE LA INVESTIGACION

Diego Quintana, (2007), realizé la investigacion: Disefio e implementacion
de unared de telefonia IP con software libre en la RAAP, en la facultad de
ciencia e ingenieria de la Pontificia Universidad Catdlica del Pera (PUCP) la

cual lleg6 a las siguientes principales conclusiones:

e Las mejores alternativas son usar los protocolos iax2 y sip, asi como
hardware basado en IP. El codec a ser usado es el g.711 que como la
prioridad en la red no es la tasa de bits, y si lo es el brindar la mayor
cantidad de comunicaciones con la mejor calidad posible, se recomienda
usar el codec g.711 que demostré dar la mejor calidad y la mayor
capacidad de llamadas concurrentes.

e Como la prioridad en la red no es la tasa de bits, y si lo es el brindar la

mayor cantidad de comunicaciones con la mejor calidad posible, se



recomienda usar el cédec g.711 que demostré dar la mejor calidad y la
mayor capacidad de llamadas concurrentes.

Se midi6 la capacidad real del sistema realizando pruebas de
desempefio para ver el nimero de llamadas concurrentes de acuerdo al
codec y para comprobar realmente el rendimiento del cluster de alta
disponibilidad, todas las pruebas fueron satisfactorias, encontrandose
que la capacidad del sistema es de 199 llamadas concurrentes para el
caso del codec g.711. de esta forma se puede dar servicio a los usuarios

de la RAAP con una calidad alta.

Herrera, (2014), realizo la investigacion: Estudio, disefio e implementacidn

de un prototipo de Entrenador de modulo Raspberry Pi, en la Universidad

Tecnologica de Israel. La cual llego a las siguientes principales conclusiones:

Se estudi6 el manejo de la placa Raspberry Pi, tanto para cargar el
sistema operativo en la memoria SD, y se determiné que el lenguaje
Phyton es el mejor recurso como plataforma de programacion.

Se comprob6 con la implementacion del entrenador que al realizar
disefios electrénicos, se redujo el tiempo de ensamble, debido a que las
conexiones de polarizacion las trae consigo el entrenador y se tendra
s6lo que conectar las entradas o salidas de las respectivas zonas al
Raspberry.

Se disefid una placa de circuito impreso con el software Proteus que

genera los archivos Gerber que sirven para las maquinas CNC que



fabrican circuitos impresos al por mayor, esto es (til ya que la idea de la
empresa es fabricar placas del entrenador al por mayor.

e El departamento de investigacion de la empresa Laser vision Cia. Ltda.
Validé el correcto funcionamiento del entrenador mediante la prueba de
cada una de las zonas y determin6 que es el equipo adecuado para el

desarrollo de proyectos con Raspberry Pi.

Ruso Morales (2010), realizé la Investigacion: Disefio de infraestructura de
voz IP para el Hostal llo, Realizado en Arequipa — Peru

El objetivo general de esta investigacion fue realizar una propuesta de
acceso a servidores de voz y datos puntos multipuntos de banda ancha
inaldmbrica, el cual tiene como alcance ilustrar todos los aspectos relacionados
con el analisis y planteamiento de un sistema de cableado estructurado de voz
en las habitaciones del Hostal llo, asi mismo definir el sistema de central
telefonica usar, como también el disefio de red que esta debe tener al final se
obtendra toda una serie de pasos metodoldgicos que se adecuen a este caso

de desarrollo de red VolIP en patrticular.

Caballero, (2007), realizd la investigacion: Implementacion de una red
(VOIP) a través de software libre en el desarrollo de una pequefia central
telefonica, en la Facultad de Matematicas en la Universidad Autbnoma de
Yucatan ubicada en México. La cual llegd a las siguientes principales
conclusiones:

e La tecnologia esta creciendo de una manera rapida por sus mdaltiples

servicios y bajos costos; una solucion basada en estandares abiertos y
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codigo libre no es sblo una buena solucion desde un punto de vista
puramente técnico sino que ademas permite la posibilidad de adaptacion
para mejorarse a la realidad local.

e El avance ha sido la posibilidad de emular la funcionalidad de los
sistemas de telefonia tradicional con un programa funcionando en un
ordenador personal. De esta manera todos los elementos necesarios
estan al alcance, tenemos el acceso a los programas y a los equipos
gue permiten el intercambio de conversaciones telefonicas.

e Esto es, se tiene una red abierta y publica para Intercambiar esas
llamadas (la Internet).se tiene la posibilidad de modificar cada uno de

los elementos para adaptarlos a las propias necesidades.

Salvador Ruiz, O. (2014), realiz6 el estudio: Central telefénica para mypes
PERUFON. Lima — Perua.

1. Hizo un estudio en el cual analizo que los negocios Yy
emprendedores deben ser cada vez mas creativos y sobre todo cuidar
cada detalle en la imagen de su producto o servicio.

2. Segun encuesta realizada por PERUFON a 400 participantes
durante dicho evento. el 77% de los emprendedores afirmé que la
imagen es un factor fundamental para conseguir nuevos clientes. lo mas
interesante de este andlisis resulté ser que, un 87% dijo desconocer la
tecnologia necesaria para poder tener la misma imagen que utilizan sus
competidores mas grandes del sector, y un 76% piensa que la
tecnologia que utilizan las grandes corporaciones esta fuera de su

presupuesto.
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3. Se solucionan todos estos problemas rapida y econémicamente,
asignando al negocio un numero telefénico fijo en la nube con una
contestadora de voz profesional para luego de ello reenviar la llamada al
celular del emprendedor o a sus socios, teniendo con ello una central
telefonica en la nube”

4. Estos dias tan competitivos obliga a los negocios en cuidar cada
detalle. la imagen que transmite un negocio a su cliente es un factor
critico en la toma de decisiones de compra del producto o servicio; es
por ello que utilizar servicios de comunicaciones en la nube permite a los
negocios ofrecer una imagen corporativa pudiendo incrementar hasta en

un 50% su cartera de nuevos clientes.

Segun lo descrito, se observa que para implementar una central telefénica IP
se tiene que considerar ciertos puntos, las principales el software a utilizar y el
hardware para un buen funcionamiento del mismo, todo esto depende de la
necesidad a resolver: puede ser invirtiendo en servidores para manejar una
gran congestion de llamadas, o de un equipo pequefio, como el Raspberry,

para atender pequefias demandas.

En un mercado donde cada dia es mas competitivo y el cliente es mas
exigente en adquirir un producto o servicio, las empresas deben invertir en
TICs para atender estas demandas, el uso adecuado de estos permite obtener
costos bajos y mayor utilidad. La telefonia en general seguira siendo un medio

de comunicacion importante y las empresas seguiran apostando por ello, la
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telefonia IP ha sido de mucha ayuda por su gran flexibilidad en cuanto a
atender necesidades especificas del usuario ademas de operar con la telefonia

analoga.

2.2. BASES TEORICAS

En la década de los 90 un grupo de personas perteneciente al entorno de la
investigacién, tanto de instituciones educativas como empresariales,
comenzaron a mostrar un cierto interés por transportar voz y video sobre redes
IP, especialmente a través de intranets corporativas e Internet.

Esta tecnologia es conocida hoy dia como VolP, la cual consiste en el
proceso de dividir el audio y el video en pequefios fragmentos, transmitir dichos
fragmentos a través de una red IP, y re-ensamblar esos fragmentos en el

destino final permitiendo de esta manera la comunicacion.

2.2.1. Protocolos de VoIP

Los protocolos son reglas muy estrictas que rigen la gestion de la

transmision de los paquetes de datos sobre la red.

A continuacion haremos una breve descripcion algunos de los mas

importantes:

e H323: Fue desarrollado en 1996 por la UIT5 como un medio para
transmitir voz, video, datos, fax y las comunicaciones a través de una
red basada en IP al tiempo que se mantiene conectividad con la PSTN.
Esta basado en el protocolo RDSI Q.93 y esta enfocado para situaciones

en las que se combina el trabajo entre IP y RDSI. Facilita la introduccién
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de Telefonia IP en las redes existentes de RDSI basadas en sistemas
PBX7.

e SIP: Fue desarrollado por el IETF. Se trata de un protocolo de
sefalizacion para crear, modificar y terminar sesiones con uno 0 mas
participantes. Estas sesiones incluyen llamadas telefonicas por Internet,
distribucion de datos multimedia, y conferencias multimedia. Tiene una
sintaxis muy similar al HTTP.

e |AX: Es un protocolo de sefalizacion que fue creado por Mark Spencer,

para paliar una serie de inconvenientes y problemas del SIP.

2.2.2. Fundamentos de los servicios de Voip y Toip

Telefonia sobre IP (TolP, Telephony over IP) es el conjunto de nuevas
funcionalidades de telefonia que se pueden ofrecer gracias al envio de la voz
sobre el protocolo IP en redes de datos TCP/IP.

La voz ha de digitalizarse para ser transmitida por la red IP. Para ello se
hace uso de codecs que realizan la codificaciéon y compresion del audio antes
de su transmisién, y luego su decodificacion y descompresién en recepcion,
para entregar una sefial audible. Segun el codec empleado en la transmision,
se utilizara mas o menos ancho de banda y recursos del sistema de computo.
La cantidad de ancho de banda utilizado suele ser directamente proporcional a
la calidad de los datos transmitidos. Entre los codec mas comunes se
encuentran los siguientes:

e G.711: Estandar de la UIT-T para la digitalizacion de audio en telefonia

Representa las sefiales de audio mediante muestras codificadas en una
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sefal digital con tasa de muestreo de 8.000 muestras por segundo con
un flujo de datos de 64 kbps.

e (G.729: Estandar de la UIT-T usado sobre todo en aplicaciones de VolP
por los bajos requerimientos en ancho de banda. Opera con tasas de 8
kbps pero existen extensiones para tasas de 6,4 y 11,8 kbps para peor o
mejor calidad de voz respectivamente.

e GSM (Global System for Mobile Communications): Familia de cédecs
para telefonia movil estandarizados por el ETSI. En VoIP se ha venido
usando el GSM FR (Full Rate), estandarizado como GSM 06.10, que
tiene una implementacion libre y opera a 13 kbps con una carga de CPU
aceptable. En telefonia movil se estan imponiendo versiones mejoradas
como el GSM AMR (Adaptive Multi-Rate), que ofrece 8 tasas de
operacion entre 4,75y 12,2 kbps.

e iLBC (Internet Low Bit rate Codec): Es un cddec libre que implementa
un algoritmo complejo desarrollado por Global IP Sound (GIPS), el cual
ofrece una buena relacion ancho de banda/calidad de voz a cambio de
una mayor carga computacional. Opera a 13,3 y 15,2 kbps.

e Speex: Es un codec libre para voz3 que implementa un algoritmo capaz
de variar la velocidad de transmisién dependiendo de las condiciones
actuales de la red (VBR: Variable Bit Rate). El ancho de banda puede

variar desde 2,15 a 22,4 kbps.

En la actualidad no es posible garantizar la calidad de servicio de VoIP sobre
Internet porque se presentan diversos problemas de retardos; pero en redes
LAN si es posible controlar en cierto grado estos problemas. La maxima
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latencia (tiempo transcurrido desde el instante en que se genera un paquete
hasta que se recibe) aceptable en VoIP es de 300 ms ida y vuelta (150 ms en
cada direccion).
Para lograr una mejor calidad de servicio se emplean los siguientes criterios:
e Supresion de silencios, que otorga mas ciencia a la hora de realizar una
transmision de voz, ya que se aprovecha mejor el ancho de banda al
transmitir menos informacion.
e Compresion de cabeceras aplicando los estandares RTP/RTCP (Real-
time Transport Protocol/Real-time Transport Control Protocol).

Priorizacion de los paquetes que requieran menor latencia.

2.2.3. Ventajas

Aunque VolIP puede definirse de forma abreviada como una tecnologia que
aprovecha el protocolo TCP/IP para ofrecer conversaciones de voz, lo cierto es
que es mucho mas que esto.

VolIP puede ser usada para reemplazar la telefonia tradicional en un entorno
empresarial, en un pequefio negocio 0 en casa, 0 simplemente para anadir
ventajas a un sistema de telefonia tradicional.

Consideremos hacer una llamada a una persona que se encuentra en la otra
mitad del globo. jLo primero en que pensariamos, sin duda, seria la factura de
teléfono que tendriamos que pagar! VolP soluciona este problema y muchos
otros. VolP tiene también algunas desventajas, sin embargo, las ventajas que
puede aportar superan claramente a éstas. A continuacién se muestran

algunos de los beneficios asociados al uso de VolP:
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Disminucion en los costes. VolP emplea Internet como medio de
transporte por lo que el principal coste es la factura mensual de Internet
a tu proveedor de servicio o ISP.

Mas prestaciones. Algunas de las prestaciones se listan a continuacion.
Portabilidad. Una de las principales prestaciones que presenta VoIP es
que es un servicio tan portable como el e-mail, es decir, no limita la
movilidad del abonado, asi por ejemplo puedes convertir tu hogar en una
parte de la oficina y usar remotamente la voz, el fax o los servicios de
datos de tu lugar de trabajo a través de la intranet de la oficina, etc.
Conferencias. No existe limitacion en el nimero de interlocutores. En
una linea telefénica tradicional simultaneamente solo es posible la
comunicacion entre dos personas. Mediante VolP es posible realizar
conferencias que permiten a un grupo de personas comunicarse entre si
en tiempo real.

Otras prestaciones que ofrece VolP son el reconocimiento de llamada,
posibilidad de crear niUmeros virtuales, el contestador automatico, etc.
Ademés al basarse en una red de paquetes VolP puede manejar
también otros tipos de datos permitiendo la posibilidad de transmitir
imégenes, video o texto a la vez que nos estamos comunicando.

Mejor integracion. Actualmente en las instalaciones de la mayoria de las
empresas se dispone tanto de una red telefonica como de una red local
interna para Internet asi como otros recursos de la empresa. Mediante
VolIP todas las comunicaciones de voz se hacen establecen sobre la red
Ethernet por lo que no se necesita extender la instalaciéon de la red
telefonica por toda la empresa.
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2.2.4. SIP (SESSION INITIATION PROTOCOL)

Es un protocolo desarrollado por el IETF (Internet Engineering Task Force)
como el estandar RFC 3261, para la iniciacion, moderacion y sefializacion de
sesiones multimedia entre dos pares (unicast) o multipares (multicast).

SIP ofrece flexibilidad para controlar sesiones multimedia, como llamadas de
voz y video, videoconferencia, mensajeria instantanea, juegos en linea y
telefonia IP. Una sesion puede ser una simple llamada telefénica de doble via o
una conferencia multimedia con muchos participantes.

Es un protocolo de sefializacion orientado a conexiones terminal a terminal

(end-to-end).

Esto quiere decir que toda la logica se encuentra almacenada en los
dispositivos terminales (salvo el enrutamiento de mensajes SIP). La ventaja es
la estabilidad que se obtiene porque los servidores no son saturados con

mensajes SIP, y la desventaja es que los encabezados son mucho mayores.

Arquitectura

Uno de los beneficios que aporta la VolP es que la arquitectura, desde el
punto de vista de su distribucion, puede ser centralizada o distribuida. El
enfoque centralizado es criticado debido al hecho de no disponer de la
suficiente flexibilidad para adoptar las futuras innovaciones tecnoldgicas. Por
otro lado la arquitectura distribuida es mas compleja que la arquitectura
centralizada. Sea partidario de un enfoque u otro lo que la VoIP nos permite es
una gran flexibilidad. Sin entrar en debates sobre un enfoque u otro en la

figura 2-2 se muestra a modo de ejemplo un entorno VolP (ver Figura 1).
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Figura 1. Topologia de una red Voip.

Fuente: Nasser. Introduccion a la telefonia [PDF].
http://www.naser.cl/sitio/Down_Papers/Introduccion%20a%?20la%?20telefonia.pdf

Teléfono IP. Es un teléfono similar a un teléfono tradicional con la diferencia
gue esta adaptado para ser utilizado en entornos IP.

e Softphone. Es un teléfono similar al anterior con la peculiaridad de que
este es software.

e Adaptador ATA. Es un adaptador que permite conectar un teléfono
convencional a una red IP.

e SIP. Es el protocolo usado por los proveedores de VolP encargado de,
entre otras funciones, iniciar y finalizar las llamadas VolIP.

e B2BUA. Es una entidad intermediaria encargada de procesar las
comunicaciones VoIP y retransmitirlas a su destino.

e Gateway Voz: es un dispositivo de red que convierte las llamadas de
voz, en tiempo real, entre una red VolP y la red telefénica publica
conmutada o su centralita digital. Un Gateway VoIP permite que las
llamadas salientes generadas por la centralita tradicional se conviertana

19



IP y salgan por la conexion a Internet, o al revés, que una centralita

convencional pueda recibir llamadas IP.

2.2.5. Elastix

Elastix es un software de codigo abierto para el establecimiento
comunicaciones unificadas. Pensando en este concepto el objetivo de Elastix
es el de incorporar en una Unica solucién todos los medios y alternativas de

comunicacion existentes en el ambito empresarial.

El proyecto Elastix se inici6 como una interfaz de reportacion para llamadas
de Asterisk y fue liberado en Marzo del 2006. Posteriormente el proyecto

evoluciond hasta convertirse en una distribucién basada en Asterisk.

Debido a que la telefonia es el medio tradicional que ha liderado las
comunicaciones durante el siglo pasado, muchas empresas y usuarios
centralizan sus requerimientos Unicamente en sus necesidades de establecer
telefonia en su organizacion confundiendo distribuciones de comunicaciones
unificadas con equipos destinados a ser centrales telefénicas. Sin embargo
Elastix no solamente provee telefonia, integra otros medios de comunicaciéon

para hacer mas eficiente y productivo su entorno de trabajo.
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Historia de Elastix

Elastix se desarrollo en el afio 2006 por la empresa Ecuatoriana PaloSanto
Solutions. Inicialmente no era una distribucidbn de comunicaciones unificadas
sino una interfaz para mostrar el registro de llamadas en Asterisk. A medida
que la demanda de clientes de Asterisk incrementaba, era claro que PaloSanto

necesitaba estandarizar su instalacion para la implementacion de telefonia IP.

Con este objetivo PaloSanto Solutions decide elaborar una solucion que sea
capaz de instalar Asterisk partiendo de la instalacion del sistema operativo
sobre un servidor y agregando otras funcionalidades, las cuales incluian una
interfaz gréfica para administracion y configuraciones basicas. Inicialmente es
implementada en varios clientes con mucho éxito, por lo cual deciden lanzar la
solucion bajo la licencia GPLv2, siguiendo los principios de la compaiia que

apuntaban al Open Source como estructura principal de negocios.

Al principio el numero de descargas no fue tan interesante, pero con mas
experiencia PaloSanto Solutions lanza una nueva version incluyendo algunas
mejorar y poco a poco varias personas empiezan a colaborar con el proyecto.
El afio 2007 la comunidad de Elastix crece, incrementando el nimero de

descargas y usuarios alrededor del mundo.

Actualmente Elastix ha superado el millén de descargas, y ha incorporado
varios partners tecnoldgicos que colaboran en la compatibilidad de Elastix con

hardware de telefonia.

En el afio 2010, PaloSanto lanza Elastix 2.0 incorporando Asterisk 1.6, un

moédulo de Addons, su propio panel de operador: Elastix Operator Panel,
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Faxing basado en Web, entre otras mejoras y desarrollos. Ese afio lanza
también ElastixWorld, un evento destinado a reunir a la comunidad de Elastix a

nivel mundial y cuya primera edicion se realiz6 en Quito, Ecuador.

La version actual de Elastix es 2.3.0 ha sido lanzada en Abril de 2012.

Elastix se distribuye como imagen ISO y puede ser descargada desde

www.elastix.org o desde la pagina del proyecto en SourceForge.

En 2007 el proyecto estuvo nominado en 2 categorias para los premios CCA
de SourceForge. En el afio 2010 y 2011 gané el premio a producto del afio por
parte de la revista especializada INTERNET TELEPHONY. En el afio 2011
gana un premio a la excelencia, entregado también por INTERNET
TELEPHONY, por la presentacion de un caso describiendo la implementacion

de Elastix en proyectos especiales.

Funcionalidades de Elastix

A través de sus versiones se han afiadido varias funcionalidades las cuales
incluyen un modulo de Call Center, el cual se comunica con una consola de
agente a través de un protocolo propietario, denominado ECCP (Elastix Call
Center Protocol). El protocolo es de cdédigo abierto y permite ademas la
comunicacion con consolas desarrolladas por terceros disefiadas para actuar

como agente o supervisor.

Otro desarrollo importante fue el lanzamiento de Elastix Web Services, el

programa de certificacion de hardware y Elastix MarketPlace.
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Este dltimo alberga soluciones desarrolladas por terceros para que sean
distribuidas desde el mdédulo de Addons de Elastix, de tal manera que un
usuario administrador pueda instalarlas transparentemente desde la interfaz.
Cada solucién es certificada por el departamento de QA de PaloSanto
Solutions, para garantizar que es totalmente funcional con la version mas

estable de Elastix.

Caracteristicas

Cada dia existen nuevas formas de comunicarnos, y la adiciébn de
caracteristicas y funcionalidades debe ser constante. Elastix es capaz de crear
un ambiente eficiente en su organizacion con la suma de multiples
caracteristicas, y permite integrar otras locaciones para centralizar las
comunicaciones de su empresa Yy llevarlas a niveles globales. Un usuario de su
corporacion ubicado en Sudamérica comparte las mismas funcionalidades que
otro ubicado en Asia ademas de tener ademas una comunicacion interna

directa.

Entre las caracteristicas generales del Asterisk se encuentra:
Canal: Medio por el cual se emite una llamada entrante o saliente. Por
defecto Asterisk soporta una serie de canales, los mas importantes son:
- H323, IAX2, SIP, MGCP (Protocolos de VolP).
- Console: GNU Linux OSS/ALSA21 sound system.

- ZAP: Lineas analdgicas o digitales.

Plan de Marcado: Configuracion de la centralita Asterisk que indica el
camino a seguir durante una llamada, de inicio a fin. En términos
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generales, podriamos decir que es quien lleva el comportamiento l6gico

de la centralita.

Extensién o Anexo: En la telefonia tradicional una extension se asocia
a un teléfono, interfaces o menus. En Asterisk, una extension es una
lista de comandos a ejecutar. Se accede a una extension cuando se
recibe una llamada entrante por un canal dado, cuando el usuario que
ha llamado marca la extensién, cuando se ejecuta un salto de

extensiones desde el Dial plan de Asterisk.

Contexto: El Dial plan o légica del comportamiento de Asterisk, se
divide en uno o varios contextos. Un contexto es una coleccion de
extensiones. Los contextos, sirven para poder diferenciar “el lugar”
donde se encuentra una llamada y asi por ejemplo, aplicar politicas de
seguridad para usuarios. Asterisk no se comporta igual cuando llama un
usuario y marca el 1 y cuando un usuario local marca el mismo 1. Menus

y submenus diferenciados.

Aplicacion: Asterisk ejecuta secuencialmente los comandos asociados
a cada extension. Esos comandos son realmente aplicaciones que
controlan el comportamiento de la llamada y del sistema en si. Entre los
mas usados se encuentra:

- Hangup: colgar una llamada.

- Dial: realizar una llamada saliente.

- Goto: saltar a otra extension o contexto.
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Caracteristicas principales de Asterisk
1. Economia: No solo por ser un software de libre distribucion, sino
como consecuencia de uno de sus principios fundamentales de
disefo: utilizar la CPU. Hoy dia las computadoras personales ofrecen
una potencia computacional extraordinaria y es facil encontrar en los
puestos de trabajo unidades con prestaciones similares, o incluso
mayores, que muchos servidores corporativos de hace unos afos.
Ademas, el mercado de gran consumo contindo tirando de los
precios hacia abajo. En este contexto, ¢Por qué utilizar tarjetas de
telefonia compleja y cara? Por qué no realizar gran parte de las
funciones de este tipo de equipamiento por software, utilizando la
CPU vy simplificando el equipamiento hasta casi o minimo
imprescindible? Esta es una de las ideas fundamentales de Asterisk

gue ha sido posteriormente seguida por otras compafias como Intel.

2. Interoperabilidad. Asterisk no es Unicamente una plataforma para
Telefonia IP, sino que, debido a su disefio, es un integrador de
servicios de telefonia. Con él se pueden realizar sistemas hibridos en
los que se mezclen medios tradicionales de comunicacioén (TDM) con
nuevos servicios basados en redes IP (Voz sobre IP). Gracias a este
planteamiento, se pueden aprovechar las infraestructuras ya
existentes, como terminales telefénicos o lineas de comunicaciones,
e integrarlas con nuevos servicios.Es capaz de interoperar protocolos
SIP, IAX, H.323, MGCP y SCCP/Skinny, asi como soportar los

estandares de telefonia tanto europeos como americanos.
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3. Flexibilidad y capacidad de crecimiento. El software es muy
modular y esta estructurado en capas y ofrece cuatro tipos distintos
de vias o interfaces para que otras aplicaciones puedan acceder a
toda la funcionalidad que ofrece. Como resultado, la integracion de
otras aplicaciones se realiza de una forma natural abriendo un mundo
de posibilidades para la creacién de sistemas complejos y de nuevos
servicios. Se trata realmente de un middleware de telefonia y

comunicaciones.

4. Una gran funcionalidad. El conjunto de servicios que ofrece es muy
completo. Permite disponer de mensajes de bienvenida, buzones de
VOz para mensajes, colas de espera, menus interactivos a través del
teclado del teléfono (IVR’s), multiconferencia, parking de llamadas, y

mucho mas.

A través de wuna adecuada configuracion se pueden establecer
enrutamientos de llamadas complejos y definir estrategias de asignacion de
llamadas a los agentes lo que lo hace muy Uutil para el disefio de call-center

para telemarketing o soporte de usuarios.
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Comparativamente Asterisk es para el mundo de las comunicaciones lo
mismo que seria Apache para el mundo de las aplicaciones web. Apache es un
servidor web, y Asterisk es un servidor de comunicaciones. Asterisk es una
plataforma de comunicaciones basada en la filosofia Open Source, es capaz de

convertir una computadora comudn en un completo servidor de comunicaciones.

Asterisk es el mayor proyecto de software libre disefiado para la integracion

y unificacion de los sistemas de comunicaciones conocidos.

Interfaces
Hasta ahora se ha mencionado a Asterisk como una PBX por software que
puede correr sobre cualquier ordenador estandar, sin embargo, parte
importante de las PBX es la posible interactuar con troncales analégicas y esta
claro que un ordenador estandar no cuenta con puertos fisicos que nos
permitan administrar estos canales. Segun Bryant et al. (2013), cuando el
proyecto Asterisk nacio, hablan otros posibles proyectos de telefonia de codigo
abierto, uno de esos proyectos era la asociacion de Asterisk con Zapata
Telephony Project para el desarrollo de interfaces PSTN (public switched
telephone network).
Puntos a considerar:
¢ No es posible iniciar el sistema sin una tarjeta SD.
¢ No existe ningun interruptor de encendido/apagado.
¢ No cuenta con un reloj de tiempo real.
e La memoria RAM no es removible ni intercambiable.
¢ No soporta PoE (Power over Ethernet)
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Llamadas simultaneas

En cuanto a PBX o centrales telefonicas este aspecto constituye uno de los
pardmetros primordiales, dado que determina las capacidades de
comunicacion simultaneas que es soportado por el equipo. Este parametro
dependiendo del trafico de llamadas simultaneas y total de colaboradores en
una empresa puede ser traducido en el total de usuarios (no simultdneos) para

los cuales es posible brindar una soluciéon de comunicacién.

2.2.6. Raspberry Pi 3

Raspberry Pl es una placa computadora (SBC) de bajo coste, se podria
decir que es un ordenador de tamafno reducido, del orden de una tarjeta de
crédito, desarrollado en el Reino Unido por la Fundacion Raspberry PI
(Universidad de Cambridge) en 2011, con el objetivo de estimular la ensefianza
de la informatica en las escuelas, aunque no empezd su comercializacion hasta

el afio 2012 (ver Figura 2).

El concepto es el de un ordenador desnudo de todos los accesorios que se
pueden eliminar sin que afecte al funcionamiento basico. Esta formada por una
placa que soporta varios componentes necesarios en un ordenador comun y es

capaz de comportarse como tal.

A la raspberry Pi la han definido como una maravilla en miniatura, que
guarda en su interior un importante poder de cémputo en un tamafio muy

reducido. Es capaz de realizar cosas extraordinarias.
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Figura 2 Raspberry Pi 3 Tipo B

Fuente: Alltecc tecnologia (2017). Raspberry Pi - Sistema Operacional. [Web]
http://alltecc.com.br/store/raspberry_pi_os

El disefio de la Raspberry Pi incluye:

e Un Chipset Broadcom BCM2835, que contiene un procesador central
(CPU) ARM1176JZF-S a 700 MHz (el firmware incluye unos modos
Turbo para que el usuario pueda hacerle overclock de hasta 1 GHz
sin perder la garantia),

e Un procesador gréfico (GPU) VideoCore IV

e Un méddulo de 512 MB de memoria RAM (aunque originalmente al ser
lanzado eran 256 MB).

e Un conector de RJ45 conectado a un integrado 1an9512 -jzx de SMSC
gue nos proporciona conectividad a 10/100 Mbps

e 2buses USB 2.0

¢ Una Salida analdgica de audio estéreo por Jack de 3.5 mm.

e Salida digital de video + audio HDMI

e Salida analdgica de video RCA

29



¢ Pines de entrada y salida de propdsito general

e Conector de alimentacion microUSB

e Lector de tarjetas SD

Historia del Raspberry pi

Este proyecto fue ideado en 2006 pero no fue lanzado al mercado febrero de
2012. Ha sido desarrollado por un grupo de la Universidad de Cambridge y su
misién es fomentar la ensefianza de las ciencias de la computacion los nifios.
De hecho, en enero de este afio Google don6 més de 15.000 Raspberry Pi
para colegios en Reino Unido. La Raspberry Pi, es una excelente herramienta

para aprender electronica y programacion

Los primeros disefios de Raspberry Pi se basaban en el microcontrolador
Atmel ATmega644. Sus esquemas y el disefio del circuito impreso estan

disponibles para su descarga publica.

En mayo de 2009, la Fundacion Raspberry Pi fue fundada en Caldecote,
South Cambridgeshire, Reino Unido como una asociacion caritativa que es

regulada por la Comision de Caridad de Inglaterra y Gales.

La fundacién Raspberry Pi surge con un objetivo en mente: Desarrollar el
uso y entendimiento de los ordenadores en los nifios. La idea es conseguir
ordenadores portables y muy baratos que permitan a los nifios usarlos sin
miedo, abriendo su mentalidad y educandolos en la ética del “abrelo y mira

como funciona”. El idedlogo del proyecto, David Braven, un antiguo
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desarrollador de videojuegos, afirma que su objetivo es que los nifios puedan
llegar a entender el funcionamiento basico del ordenador de forma divertida, y

sean ellos mismos los que desarrollen y amplien sus dispositivos.

El co-fundador de la fundacién es Eben Upton, un antiguo trabajador de la
empresa Broadcom, el cual es el responsable de la arquitectura de software y

hardware de la raspberry pi.

Eben Upton, se puso en contacto con un grupo de profesores, académicos y
entusiastas de la informatica para crear un ordenador con la intencién de
animar a los nifios a aprender informética como lo hizo en 1981 el ordenador

Acorn BBC Micro.

La fundacion da soporte para las descargas de las distribuciones para
arquitectura ARM, Raspbian (derivada de Debian), RISC OS y Arch Linux; y
promueve principalmente el aprendizaje del lenguaje de programacion Python,

y otros lenguajes como Tiny BASIC, C y Perl.
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Hardware

Figura 3 Tarjeta electrénica Raspberry Pi 3

Fuente: The Pihut (2017). Productos [Web]. https://thepihut.com/products/raspberry-pi-3-model-b

Actualmente existen 2 modelos diferentes de Raspberry Pi. El primero, el
modelo A, se diferencia del modelo B (ver Figura 3), en que tiene un solo tiene
un puerto USB, carece de controlador Ethernet, tiene 256MB de RAM por los
512MB del otro modelo y por supuesto cuesta menos que el modelo B, el cual
tiene dos puertos USB y controlador Ethernet 10/100. A pesar que el Modelo A
no tiene un puerto RJ45, se puede conectar a una red usando un adaptador

USB-Ethernet suministrado por el usuario.

SoC (ARM vs X86)

El procesador en el interior de su Raspberry Pi es un procesador multimedia
Broadcom BCM2835 system-on-chip (SoC). Esto quiere decir que la mayor

parte de los componentes del sistema, incluidos la CPU y la GPU junto con el
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audio y el hardware de comunicaciones, se encuentran integrados dentro de
aquel unico componente oculto ubicado justo debajo del chip de la memoria de
512 MB en el centro de la placa. No es sélo el disefio del SoC lo que hace al
BCM2835 diferente del procesador de un PC o portatil. Lo que lo hace también
diferente es que utiliza una arquitectura de conjunto de instrucciones distinta,

conocida como ARM.

CPU

La CPU Contiene un ARM1176JZFS, con unidad de coma flotante, que
funciona a 700Mhz y es capaz de soportar overclock a 1GHZ en modo
“TURBO” que hace que el SoC de mas rendimiento sin reducir el tiempo de
vida de la placa y sin perder la garantia. La CPU esta basada en la version 6 de
la arquitectura ARM, la cual no es soportada por una gran cantidad de

distribuciones Linux, incluyendo Ubuntu.
GPU

La GPU utilizada es una Dual Core VideoCore IV Multimedia Co-Processor.
Es capaz de mover contenidos con calidad Bluray, usando H.264 hasta
40MBits/s. Dispone un nucleo 3D con soporte para las librerias OpenGL ES2.0

y OpenVG. Es capaz de decodificar 1080p30.
Memoria RAM

La memoria RAM es de 512MB de SDRAM (en su modelo B), en un dnico
moédulo, el cual, funciona a 400Mhz en su modo normal y alcanzando los

600Mhz en su version “TURBO”.
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Almacenamiento

La Raspberry Pi no tiene un disco duro tradicional, para ello dispone de un
lector/ranura para memorias SD, un sistema de almacenamiento en estado
sélido. El arranque del sistema se hara desde la propia tarjeta SD, con lo que
debido a que tiene que albergar todo el sistema operativo, es necesario que la
tarjeta sea de al menos 2 GB de capacidad para almacenar todos los archivos

requeridos.

Estan disponibles Tarjetas SD con el sistema operativo precargado en la
tienda oficial de la Raspberry Pi, si no es asi para poder arrancar el S.O. sera
necesario primero instalar (flashear) un sistema operativo en la tarjeta antes de
poder trabajar con ella. Tras el arranque inicial de la SD se puede trabajar con

almacenamiento de algun dispositivo de disco por USB.

Salidas Video

Para la salida de video la Raspberry posee un Conector RCA o Video
Compuesto (PAL y NTSC), un conector HDMI (rev 1.3y 1.4) y una Interfaz DSI
para paneles LCD.El video compuesto esta disefiado para conectar la
Raspberry Pi a los antiguos dispositivos de pantalla. Como su nombre lo indica,
el conector crea una compuesto de colores que se encuentran dentro de una
imagen (rojo, verde y azul) y lo envia por un so6lo cable al dispositivo de

visualizacion, comunmente las viejas TV de tubo de rayos catédicos (CRT).
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La calidad, sin embargo, no sera la mejor. Las conexiones de video
compuesto son significativamente mas propensas a la interferencia, faltas de

claridad y funcionan a una resolucién limitada.

Una mejor calidad de imagen puede obtenerse usando el conector HDMI
(High Definition Multimedia Interface). A diferencia de la conexion analdgica de
video compuesto, el puerto HDMI proporciona una conexion digital de alta
velocidad para mostrar imagenes de pixeles perfectos tanto en monitores de
PC como en televisores de alta definicion. Al utilizar el puerto HDMI, la
Rasberry Pi puede desplegar imagenes a la resolucién de 1920x1080 Full HD.

A esta resolucion, el detalle sobre la pantalla es significativamente superior.

La dltima salida de video que tiene la Raspberry es la conocida como
Display Serial Interface (DSI), que se utiliza en los monitores de pantalla plana

de las tablets y los smartphones.

Salidas Audio

Para la salida de audio posee un conector de audio Jack de 3,5mm, ademas
del propio HDMI. Si se esta usando el puerto HDMI de la Raspberry Pi, obtener
el audio es sencillo: cuando esta configurado apropiadamente, el puerto HDMI
transporta ambas sefiales, la de video y la de audio. Esto significa que
conectando un Unico cable a la pantalla es suficiente para sacar video y audio.
Si el display no tiene entrada HDMI se tendria que utilizar la salida de audio

Jack.
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Bus USB

El modelo B posee 2 puertos USB 2.0 (via hub USB integrado), por 1 solo

puerto del modelo A

Tarjeta de red

Tenemos a nuestra disposicion un conector RJ-45 conectado a un integrado
lan9512 -jzx de SMSC que nos proporciona conectividad a 10/100 Mbps. Es
posible conectar la raspberry directamente a un PC sin pasar por un router
conectando ambos equipos de manera directa con un cable RJ45, sin tener
gue utilizar un cable cruzado, ya que el conector de red incluye una
caracteristica conocida como auto-MDI, lo que le permite reconfigurarse

automaticamente.

Los modelos actuales de la Raspberry Pi no cuentan con la caracteristica
integrada para gestionar redes inalambricas, pero (igual que con el cable
Ethernet afladido en el Modelo A) es posible afiadir soporte Wi-Fi a cualquier
Raspberry utilizando un adaptador USB para red inalambrica (incluyendo las

del estdndar 802.11n).

Pines de entrada y salida de propésito general (Conector GPIO)

Posee un conector de GPIO de 8 pines, sin un propésito especifico, cuyo
comportamiento (incluyendo si es un pin de entrada o salida) se puede

controlar (programar) por el usuario en tiempo de ejecucion.
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Energia y Alimentacion

La placa carece de botén de encendido y apagado, con lo que la energia le
llega mediante un conector microUSB estandar de 5V. El consumo de la placa

es de 700mA, (3,5W).

Muchos cargadores diseflados para smartphones funcionaran con la
Raspberry Pi, pero no todos, ya que, algunos solo suministran hasta 500mA y
la raspberry consume mas energia que la mayoria de los dispositivos micro-

USB y requiere de al menos 700mA para funcionar.

Pi NoIR, la cdmara Infrarroja para Raspberry Pi
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Figura 4. Camara del Raspberry Pi 3

Fuente: Pi supply (2017). Raspberry Pi Camera Board v1.3 [Web]. https://www.pi-
supply.com/product/raspberry-pi-camera-board-v1-3-5mp-1080p/
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Descripcion

Desde la llegada de la cdmara oficial de la Raspberry Pi estaba esperando
una aplicacion como BerryCam para iOS, que permitira controlar la

camara del ordenador mas barato y popular.

La camara de la Raspberry Pi (ver Figura 4) se conecta directamente a la
placa madre, y tiene como caracteristicas mas destacadas una resolucion de
5MP (2592x1944 pixels), un sensor Omnivision 5647 sensor, enfoque fijo y
soporta grabacion de video a 1080p @ 30fps, 720p @ 60fps y 640x480p 60/90

fps, con un precio de alrededor de veinte euros.

Si tenemos una aplicacion que lo controle todo desde iOS nos libramos de
tener que agregar una pantalla, teclado y ratén a la Raspberry Pi para hacer
fotografias y tomar videos desde la Raspberry Pi. Ademés, BerryCam
presentard algunas funciones bastante interesantes como veremos a

continuacion.

Algunas de estas investigaciones han estado aprovechando la camara para el
Pi, que se puede adquirir por separado, para trabajos de monitoreo y recoleccion
de informacion, funcion que cumplen bastante bien, pues no estamos ante un
sensor de extrema calidad disefiado para sacar las mejores fotos posibles, sino de
uno barato, que sin abultar demasiado el presupuesto puede ser colocado en

varios puntos para labores de vigilancia continua.

Son precisamente las caracteristicas citadas en el parrafo anterior las que han
hecho que muchos investigadores de la vida silvestre descubrieran una excelente

oportunidad en el Raspberry Pi. Lamentablemente, tan pronto como posicionaron
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sus camaras se dieron cuenta de que al caer la noche, y en condiciones de baja
iluminacion, el sensor de la camara no funcionaba todo lo bien que les habria

gustado.

La solucion al dilema era bastante simple, o al menos en teoria, y consiste
en quitar el filtro infrarrojo del sensor de la camara, lo que de inmediato la
convierte en una herramienta perfecta para labores en condiciones de baja
iluminacion y le abre la puerta a otras aplicaciones (de geologia y arqueologia),
para las que es necesario captar la luz infrarroja. Asi pues, una vez encontrada la
solucién al problema los més valientes se dispusieron a modificar por si mismos los
sensores, mientras que aquellos con menos experiencia decidieron solicitar a
Raspberry una alternativa sin el filtro IR.

Finalmente, y tras mucho deliberar con sus distribuidores, la gente de
Raspberry ha presentado el Pi NoIR, que esencialmente se trata del mismo
mdbdulo de cdmara que han estado vendiendo por separado durante los ultimos
meses, pero que carece del filtro infrarrojo en el sensor (de alli su nombre), lo
que le convierte en la herramienta perfecta para la captura de imagen en

condiciones muy pobres de luz, por un precio realmente bajo.
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2.3. MARCO CONCEPTUAL

VOIP

Voz sobre IP (VolP, Voice over IP) es un grupo de recursos que hacen
posible que la sefial de voz viaje a través de redes TCP/IP. El trafico de VolP
puede circular por cualquier red TCP/IP, incluyendo aquellas conectadas a

Internet.

TELEFONOS IP

Las llamadas con tecnologia VoIP funcionan de forma distinta a las
convencionales. Si por la via antigua la voz se transmitia sélo a través de un
circuito de cables, en el caso de las llamadas de voz con protocolo sobre IP la
sefial se puede transmitir a través de Internet.

Hay operadores IP que ya estan habilitados para este uso, a diferencia de
teléfonos corrientes. No requieren la instalacibon de un ATA. Ademas te
permiten hacer conversaciones por video y ofrecen una transmision de mas

alta calidad.

RAPBERRY PI

El concepto es el de un ordenador desnudo de todos los accesorios que se pueden
eliminar sin que afecte al funcionamiento basico. Esta formada por una placa que
soporta varios componentes necesarios en un ordenador comidn y es capaz de

comportarse como tal.
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A la raspberry Pi la han definido como una maravilla en miniatura, que
guarda en su interior un importante poder de coOmputo en un tamafio muy

reducido. Es capaz de realizar cosas extraordinarias.

Troncales SIP

Una troncal SIP es un servicio ofrecido por un proveedor de ITSP (Internet
Telephony Service Provider) que permite a negocios que tienen instalado un
PBX, el usar servicios VolIP por fuera del network de la compafia a través de la
misma conexion a Internet. La clave de éxito de un emplazamiento de una

troncal SIP esta en la interoperabilidad.

Un exitoso emplazamiento de una solucién de troncal SIP tiene tres
componentes: el sistema PBX conectado a la troncal SIP, equipos ubicados en
el "edge" que entienda el protocolo SIP, y telefonia Internet o un proveedor de

servicios de troncales SIP.

PBX IP

En la mayoria de los casos, el PBX es un PBX IP que se comunica con
todas sus dependencias a través de IP, o Internet, aunque también se puede
dar que sea un PBX tradicional o analogo. El Unico requisito es que haya

una interfaz para conectividad con una troncal SIP.
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Enterprise Border Element
El PBX o la LAN se conecta al ITSP a través del enterprise border element.
Este componente puede ser un firewall con todo el soporte SIP 0 un equipo en

el "edge" conectado al firewall que maneje la travesia del trafico SIP.

ITSP
En el Internet, el ITSP (Internet Telephone Service Provider) provee
conectividad al PSTN  (Public Switched Telephone Network) para

comunicaciones con teléfonos fijos y mdviles.

LAN

Significa Red de éarea local. Es un grupo de equipos que pertenecen a la
misma organizacion y estan conectados dentro de un area geografica pequefa
a través de una red, generalmente con la misma tecnologia (la mas utilizada es
Ethernet). Una red de éarea local es una red en su version mas simple. La
velocidad de transferencia de datos en una red de area local puede alcanzar
hasta 10 Mbps (por ejemplo, en una red Ethernet) y 1 Gbps (por ejemplo, en
FDDI o Gigabit Ethernet). Una red de area local puede contener 100, o incluso
1000, usuarios. Al extender la definicion de una LAN con los servicios que

proporciona, se pueden definir dos modos operativos diferentes:

« Enunared "de igual a igual" (abreviada P2P), la comunicacion se lleva a
cabo de un equipo a otro sin la necesidad de un equipo central y cada

equipo tiene la misma funcion.
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e En un entorno "cliente/servidor”, un equipo central le brinda servicios de

red a los usuarios.
IP

Es la sigla de internet Protocol, quiere decir protocolo de internet, se trata de
un estandar que se emplea para el envio y recepciéon de informacion mediante

una red que reune paquete conmutados.

FXS

(Foreign Exchange Station); La interfaz del abonado externo, es el puerto
gue envia la linea analdgica al abonado, en otras palabras es el enchufe que
deja telefonica en la pared, donde conectamos nuestro teléfono; esta linea

envia tono de marcado, corriente y tension de llamada.

FXO
(Foreign Exchange Office); La interfaz de central externa, es el puerto que
recibe la linea analdgica, los equipos como teléfonos o fax se les denomina

dispositivos FXO porque tienen adjunto un puerto FXO.

TOPOLOGIA DE RED

La Topologia hace referencia a la forma de una red. La topologia muestra
como los diferentes nodos estan conectados entre si, y la forma de como se
comunican esta determinada por la topologia de la red. Las topologias pueden

ser fisicas o logicas.
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TOPOLOGIA FISICA
Se refiere a la disposicion fisica de las maquinas, los dispositivos de red y

cableado.

TOPOLOGIA LOGICA

Se refiere al trayecto seguido por las sefales a través de la topologia fisica,
es decir, la manera en que las estaciones se comunican a través del medio
fisico. Las estaciones se pueden comunicar entre si, directa o indirectamente,
siguiendo un trayecto que viene determinado por las condiciones de cada

momento.

FREE PBX

Es una de las interfaces de gestion Web para Asterisk con mayor difusion en
el mundo de la VoIP y Asterisk. FreePBX es un desarrollo de Open Source que
se encuentra bajo licencia GNU GPL y ha sido desarrollado principalmente en

Perl y PHP por Phillipe Lindherimer.

GATEWAY VOzZ
Un Gateway VolP permite que las llamadas salientes generadas por la
centralita tradicional se conviertan a IP y salgan por la conexion a Internet, o al

revés, que una centralita convencional pueda recibir Illamadas IP.
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CAPITULO Il

DESCRIPCION DEL MODELO

3.1. ANALISIS DEL MODELO

3.1.1. Descripcién de lared actual

La Topologia de Red Actual: En la sede del Centro Construyendo Felicidad
en Comas se utiliza una topologia de red en arbol, esto significa que cualquier
equipo conectado al internet depende de un solo equipo o0 nodo principal, la
cual es el router Arris provista por la empresa Claro. La red esta distribuido en

2 torres: Ay B (ver Figura 5).
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i Router Arris TG862G
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ﬁ TP-Link TL-WAS01ND
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RECEPCION

8

TEST DE AUTOESTIMA

Y

DIRECCON EXAMEN DE COMPORTAMIENTO

TERAPEUTICA NIfiOS LABORATORIO DE RESULTADOS

CITAS

TORRE A - 1ER PISO TORRE B - 3ER PISO

Figura 5. Topologia de la red actual.

Fuente: autoria propia

Conexion a Internet: En la torre A se ubica al router Arris modelo TG862G
provista por la empresa CLARO. Por medio de este equipo brinda los servicios
de acceso a internet y telefonia fija usando como banda ancha conexion
coaxial. El ancho de banda brindado en este servicio es de 8 Mbps la cual se
distribuye en las dos torres, en la torre A (ver Figura 6) existen 3 computadoras
de escritorio (recepcion, direccion y citas) y 3 laptops (en el area de consultorio
de los asistentes). En la torre B (ver Figura 7 y 8) esta ubicado un access point
que se conecta al router principal por medio de un cable RJ45 categoria 5, la
cual extiende el rango de la conexion inalambrica permitiendo a las laptops y

equipos de escritorio conectarse a internet.
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Figura 6. Plano del ler piso Torre A.

Fuente: programa Visio, autoria propia.
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Figura 7. Plano del 3er piso Torre B.

Fuente: programa Visio, autoria propia
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Figura 8. Disefio del ler piso Torre B.

Fuente: programa Visio, autoria propia

Red utilizada: Actualmente se utiliza una red clase C, la cual no presenta
ningan inconveniente ya que apenas y se utilizan 12 IPs de las 254 que se

podrian utilizar de esta red.

Distribucion de direcciones IP: Las direcciones IPs se distribuyen de forma
dinamica por el router el cual entrega IP en el segmento desde la IP

192.168.1.100 hasta la 192.168.1.254. El access point ubicado en la torre B
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tiene configurado una IP estética para extender la red en ese espacio, ademas

de deshabilitar la funciébn de DHCP para evitar conflictos de IP (ver Tabla 1).

IP’s 192.168.1.100-254
Puerta de enlace predeterminado 192.168.1.1
DNS1 190.113.220.18
DNS2 190.113.220.51
DNS3 190.113.220.54

Tabla 1 Distribucién de direcciones IP.

3.1.2. Equipos utilizados en la actual infraestructura

Router Arris TG862G: Este equipo brindado por la empresa Claro ofrece
una conexién por cablemodem, Wifi, 4 puertos Ethernet y 2 puertos para
conectar teléfonos analogos; ademas tiene una direccion IP por defecto
192.168.1.1 y viene configurado como servidor DHCP en el rango

192.168.1.0/24 (ver Figura 10)

RPCTEPFOE N

U

R Sl P - T S r 3 <

Figura 9. Router Arris TG862G.

Fuente: autoria propia.

50



Switch TP-Link TL- WA901ND: Este access point permite la extension de la
red principal, ya sea por medio de un cable Ethernet o por Wifi, permitiendo el

acceso a internet en la torre B (ver Figura 11).

B e T T L
P Ty gy B

Hurs ¥

. [Tl T L T T |
n. a e & it ® '.}’-" o

iun

Figura 10. Switch TP-Link TL-WA901ND.

Fuente: autoria propia.

Observaciones
e La actual topologia carece de puertos adicionales para agregar
equipos de red, por lo que se necesitara agregar un Switch para
agregar los equipos necesarios para la comunicacion interna.
e Se tienen muchas IPs libres por lo que no es necesario aumentar el
rango de direcciones.
e Adicionalmente, se pretende conectar las otras sedes del centro a la

propuesta del disefio que se quiere implementar.
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3.2. CONSTRUCCION y DISENO
3.2.1. Propuesta de disefio

Segun los requerimientos, para dar solucion a la las comunicaciones entre
usuarios via teléfonos IP, se necesita un servidor VoIP, la cual permita la
conexion no solo en las torres, también debe permitir la comunicacién entre las
sedes, por ello se utilizard a un proveedor que brinda el servicio de servidores
virtuales para desplegar nuestro servidor VolP, por ello seleccionamos a
DigitalOcean como proveedor. En este servidor se instalara el programa
Elastix, el cual permite la administracion de una central telefénica virtual, como

la creacion de las extensiones, contestadora automatica, etc.

3.2.2. Topologia de Red Propuesta

Se mantendria como una tipo arbol, solo que ahora se aumenta un nodo de
enlace troncal que conecta el router con el switch para poder aumentar puntos
de red donde se puedan conectar los nuevos equipos necesarios para dar la
solucion final. EI nuevo Switch soporta etiquetado de Vlans por lo que se
aprovechara para la creacion de la nueva red, creando una red de datos y otra
para voz, quedando separadas, siendo que el Router no soporta esta
caracteristica al Router se le deja en un puerto en modo acceso para que las

computadoras tenga salida a internet (ver Figura 12).
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&

EXAMEN
DE COMPORTAMIENTO

&

LABORATORIO
DE RESULTADOS

TORRE B — 3ER PISO

Figura 11. Topologia de la red propuesta.
Fuente: autoria propia.
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Distribucion de direcciones IP: Se mantendrd la configuracion de la

anterior topologia de red.

Anexos: Cada usuario dispondra de un anexo el cual sera registrado a la

central Asterisk mediante un teléfono IP, los teléfonos proveeran de internet a

las computadoras (ver Tabla 2).

Nombre Anexo |Cargo Direccion IP
101 Recepcion 192.168.1.11
Sisi Olortegui 400 Gerencia 192.168.1.40
Luis Flores 401 Sub gerente 192.168.1.41
Carla Sernaque 102 Direccion 192.168.1.12
Fiorella Fernandez 103 Citas 192.168.1.13
Carolina Vasquez 301 Consultorio de Psicologia 1 192.168.1.31
Angie Olortegui 302 Consultorio de Psicologia nifios | 192.168.1.32
Rosario
Alburqgueque 303 Terapéutica nifios 192.168.1.33
Kevin Baylon 201 Consultorio 1 192.168.1.21
Fabiola ledn 202 Consultorio 2 192.168.1.22
Claudia
Portocarrero 203 Consultorio 3 192.168.1.23

Tabla 2. Distribucién de anexos

3.2.3. Equipamiento parala solucién.

Para la solucién se necesita lo siguiente:

e Raspberry Pi 3 Tipo B

e Servidor Elastix

e Teléfonos IP, para este caso usaremos Grandstream.
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3.2.3.1. Costo de equipos

Cuando se quiere implementar tenemos que tener en cuenta los costos de

materiales y instrumentacion.

Equipo Cantidad | Precio unitario Precio
Raspberry P1 3 - Tipo B 1 220.00 220.00
Switch TP-Link TL-WA901ND 2 99.00 198.00
Grandstream 1620 5 145.00 725.00
Instalacion de puntos de red 3 100.00 300.00
Camara de raspberry 1 150.00 150.00
Intercomunicador basico 2 30.00 60.00
Micro SD 8GB 1 25.00 25.00
Total 1678.00
Tabla 3. Costo de equipos
3.2.3.2. Costo de implementacion de servicios
Servicios Precio
Instalacién de puntos de red 100.00
Configuracion de Equipos 240.00
Soporte por 12 meses 300.00
Total 640.00
Tabla 4. Costo de servicios
3.2.3.3 Costo de instalacién
Descripcion Precio
Costo de equipos 1813.00
Costo de instalacion 640.00
Total 2453.00

Tabla 5. Costo de Instalacion




Configuracién de Elastix

Primero se accede al panel de Elastix con el usuario y contraseiia que
registramos al momento de la instalacion. Toda la configuracion referente a la

central telefénica virtual se encuentra en la opcién PBX (ver Figura 13).

. PBX
Configuracion PBX

Panel d

Grabaciones

Configuracién por

Conferencia

Herramientas

Flash

Figura 12. Lista de opciones en PBX de Elastix: .

Fuente: autoria propia

Creacion de anexos o extensiones

Para la creacién de los anexos, se procede ir a la opcién Extensiones,

seleccionamos como dispositivo Dispositivo Sip Genérico (ver Figura 13).

Cadigos de ~ . e
funcionalidades Anadir una extension
Rutas Salientes , . .. : . . . .
i Por favor, seleccione a continuacion su dispositive y haga clic después en Enviar
Troncales

- Dispositivo
Rutas Entrantes
DIDs Canal DAHDI

Anuncios Dispositivo Dispositivo SIP genérico v
Lista negra

Fuente de Busqueda Enviar

CallerID

————— ————

Figura 13. Creacion de anexo. .

Fuente: autoria propia
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La informacion que solicita es ingresada segun lo descrito en la tabla de

distribucion de anexos (ver Tabla 2). Los datos esenciales a ingresar son:

e Extension del usuario, es el numero con el cual se identificara

dentro de la central

e Nombre para mostrar, es el nombre que mostrara al momento de

recibir una llamada

e Secret, para la configuracién de los teléfonos IP, cada anexo tiene
una contrasefia, como si fuera una cuenta de correo electrénico, en
este caso el numero de anexo vendria a ser el usuario y el secret la

contrasenia.

Existe otros parametros de configuracién (ver Figura 14) para personalizar
cada anexo, pero con los datos descritos anteriormente seran suficientes para

configurar los teléfonos IP.

Extensiones
Codigos de

funcionalidades Add SIP Extension
Rutas Salientes
Troncales - Afiadir extension

Rutas Entrantes

DIDs Canal DAHDI Extensién del usuario 101

A_nunu:los Nombre para mostrar recepcion

Lista negra .

Fuente de Bisqueda CID Num Alias

CallerID Alias SIP

Control de Flujo de . X

UEmEiEs - Opciones de la extension

Sigueme

IVR ‘

Pricridades de Cola CID saliente

Colas . I twW

= i = Asterisk Dial Options

Grupos de Timbrado Overrida

Condiciones de Tiempo

Grupos Horarios Ring Time Por defecto ¥
Call Forward Ring Time Por defecto ¥

Conferencias Outbound Concurrency Limit No Limit ¥

Idiomas Llamada en espera Deshabilitar ¥

— -
Sl AP Internal Auto Answer Deshabilitar v

Otros Destinos

Figura 14. Parametros del anexo. .

Fuente: autoria propia
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Configuracién del IVR

IVR (Interactive Voice Response) o simplemente contestadora automatica
consiste en un sistema telefénico que es capaz de recibir una llamada e
interactuar con el hablante a través de grabaciones de voz y el reconocimiento
de respuestas simples como marque opcién 1 o espere en linea. En Elastix
permite la creacion de este, para hacerlo hay que ir a la opcion IVR y presionar

el botén “Add a new IVR” (ver Figura 15).

#ft PEX Configuracion PBX

Basico
| Extensiones
Codigos de
funcionalidades IVR
| Rutas Salientes
| Troncales

Control de Llamadas entrantes

| Rutas Entrantes Bl atengidi

| piDs canal DAHDI

| Anuncios

| Lista negra

| Fuente de Blsqueda
CallerID

| Control de Flujo de
Llamadas

| sigueme

| 1vr

| Pprioridades de Cola

| colas

| Grupos de Timbrado

| condiciones de Tiempo

| Grupos Horarios

Configuracion

Figura 15. Creacion de IVR. .

Fuente: autoria propia
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Configuramos el IVR para que reenvié las llamadas segun el nimero de

extension marcado y no se marca alguno se deriva a recepcion (ver Figura 16).

| Rrutas Entrantes
DIDs Canal DAHDI
Anuncios

Lista negra

Fuente de Busqueda
CallerID

Control de Flujo de
Llamadas

Sigueme

VR

Prioridades de Cola
Colas

Grupos de Timbrado
Condiciones de Tiempo
Grupos Horarios
Configuracion

| conferencias
Idiomas

Otras Aplicaciones
Otros Destinos
Musica en Espera
Conjuntos de PIN
Paginacion e
Intercomunicacion
Estacionamiento
Grabaciones del Sistema
| correo de voz Masivo
| pevolver Llamada

| pisa

- IVR General Options

IVR Name

IVR Description

interno

arris_router

- VR Options (DTMF)

Anuncio agent-login

Direct Dial Disabled ¥
Tiempo de espera 10

Invalid Retries 3 v

Invalid Retry Recording Default

Append Announcement on Invalid O

Return on Invalid o

Invalid Recording Default

Invalid Destination == choose one ==
Timeout Retries 3 v
Timeout Retry Recording Default

Append Announcement on Timeout ]

Return on Timeout O

Timeout Recording Default

Timeout Destination == choose one ==

Return to IVR after VM
- IVR Entries

Figura 16. Opciones del IVR. .

Fuente: autoria propia
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Configuracién de teléfonos IP

Para acceder a la configuracién de los teléfonos Grandstream hay que

utilizar un navegador web, ya sea Google Chrome, Mozilla Firefox o Internet

Explorer, y en la barra de direcciones se ingresa la IP del teléfono IP (ver

Figura 17).

| @ Grandstream | ExecutiveP... % | +

192168111

;\GRAN DSTREAM GXP1450

CONNECTING THE WORLD

Copyright © Grandstream Networks, Inc. 2017. All Rights Reserved.

Figura 17. Pagina de inicio del teléfono IP Grandstream.

Fuente: autoria propia
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Para configurar un anexo hay que ir a la opcion Accounts > Account 1 >
General Settings, ya dentro ingresamos los parametros de la cuenta SIP,

cuenta que fue creada en la PBX Elastix (ver Figura 18)

Grandstream GXP1450 Admin Logout | Reboot RIS v
GRANDSTREAM
CONMECTING THE worLo  STATUS  ACCOUNTS SETTINGS NETWORK MAINTENANCE PHONEBOOK

Version 1.0.8.6
Accounis General Settings
Account 1 =
General Settings
I Account Active No ® Yes Account Active
Network Seftings
— " I T FEane 101 ‘IQ:IES\E? whether the account
Audio Settings I SIP Server 192.168.1.11 o
Call Seffings —
Secondary SIP Server O
Account 2 G
Qutbound Proxy
Backup Outbound Proxy
I SIP UserID 101
I Authenticate ID 101

Authenticate Password

I Name recepcion |

Voice Mail UserD

(o [sinairn |

Copyright @ Grandstream Networks, Inc. 2017. All Rights Reserved.

Figura 18. Parametros de configuracién del teléfono.

Fuente: autoria propia

Siguiendo la distribucién de los anexos (ver Tabla 2), se configura de la

misma forma en los otros teléfonos Grandstream.
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Configuracién de Switch TP-Link

El switch TP-Link permitird la comunicacién entre las torres A y B, ademas
de extender los puntos de red para la conexion de los teléfonos IP, para
acceder a la configuracion se usa un navegador web y en la barra de
direcciones se ingresa la direccion IP del switch, ya dentro muestra como

primera vista el estado del switch (ver Figura 19).

300M Wireless N Range Extender
Mode! No. TL-WABIORE

Quick Setup Help

With this guide,

Root Wireless Network Name ($$ID): WLAN_D145
Connection Status: Connected

You have connected 1o a network,

If you want o connact to anothar network,
please click Next' to run thraugh the quick setup or “Exit” to manually configure the connection

Exit ] Next

Figura 19. Pagina principal del Switch.

Fuente: autoria propia

Lo primero es ingresar una direccion IP estatica al switch, segun la tabla de
distribuciones (ver Tabla 2), la direccion IP a configurar es la 192.168.1.47 (ver

Figura 20).

TP-LINK

Status

MAC Address: EB-04-F6-AA09-T5
Type:
- DHCP Settings brs ¥
- DHCP Client List IP Address: 192.168.1.47
- Address Reservation Subnet Mask: 2562562560 v
Wireless Gateway: 192.168.1.1
System Tools

Figura 20. Configuracion de direccion IP en el Switch.

Fuente: autoria propia



Para la configuracion del Wifi, se ingresa el SSID para que los equipos que

se van a conectar lo ubiquen facilmente, El SSID ingresado es Sony Xperia 23

TP-LINK®

Status

Quick Setup Wireless Settings
Operation Mode: Range Extender mode 1 ¥

-Wireless Security Region: |United Kingdom v ‘

-Wireless MAC Filtering Ensure you select a correct country to conform local law.
Incorrect seffings may cause interference
-Wireless Advanced
Survey
-Wireless Statistics Wireless Name of Root AP: [wLaN_D145 |
- Throughput Monitor
MAC Address of Root AP: 26-75-DC-3C-90-67

System Tools

Range Extender WiFi Network Name{SSID): | Sony Xperia 23+ |

Figura 21. Ingreso del SSID.

Fuente: autoria propia

(ver Figura 21).

Para proteger la red Wifi, se escogio la encriptacion WPA/WPA2, y se

ingres6 una Contrasefia de dificil recordacion (ver Figura 22).
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TP-LINK°

Status

Quick Setup Wireless Security

Operation Mode: Range Extender mode 1

-Wireless Setlings

" Disable Security
- W
-Wireless MAC Filtering
[T — @ WPA/WPA2 - Personal(Recommended)
-Wireless Statistics Version: ‘Automatic(Recommended) v ‘
_ Throughput Monitor Encryption: ‘ Automatic(Recommended) ¥ ‘
System Tools Wireless Password: We@cFLTj#pQJ%

(The length of password should be between 8 and 63 characters which are case-s
Group Key Update Period: D Seconds (Keep it default if you are not sure, minimum is 30, 0

. WEP

e
WEP Ky Formar:

Key Selected WEP Key Key Type

Key1 =« | HDisabIed v

Figura 22. Configuracidn de protecciéon del Switch.

Fuente: autoria propia

Después de realizar estas acciones, se reinicia el equipo y en la pagina

principal figura que ya est& conectado y operativo para uso (ver Figura 23).

Root Wireless Network Name (SSID): WLAN_D145

Connection Status: Connected

You have connected to a network.
If you want to connect to another netwark,
please click "Next" to run through the quick setup or "Exit" to manually configure the connection.

Ext | | Next

Figura 23. Estado del Switch.

Fuente: autoria propia
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Precisando la Programacion inaldmbrica de los Access point
TP-Link extienda el rango de red inalambrico mediante un cable LAN. No

necesitamos un puerto WAN en el router de TP-Link en esta red.

TP-LINIK

Status

o sei A

MAC Address: EB-DE-27-42-20-95

= IP Address: 192.168.0.2

- MAC Clone

N Subnet Mask: 2552552550 ¥
. iGMP Proxy:

Note: IGMP(Internet Group Management Protocol) works for IPTV multicast
LHES stream.The device supports both IGMP proxy with enabled/disabled option and
Forwarding IGMP snooping

Security

Parental Control

Save
Access Control

Advanced Routing
Bandwidth Control
IP & MAC Binding

Dynamic DNS

Figura 24. verificacion de la Ip.

Fuente : autoria propia

Conectar su computadora aotro puerto LAN mediante el cable Ethernet,
después ingresar al sistema a la interfaz web de TP-Link mediante la direccion
IP.

Ir a “Network LAN” (LAN de la Red) en el menu del lado izquierdo, cambie la

direccion IP de LAN del router de TP-Link a la misma LAN del router principal.

(Por ejemplo, si su router principal obtiene la direccion IP de 192.168.2.1,
192.168.2.X (1<X<254) se recomienda para el router de TP-Link.)

TP -L NN

status

Guick Satun
WS
Wireless Network Name: | Reuterc asa | talso called the SSID)
Region: | Peru -
warning: Ensure you select a correct country to conform local iaw.
Incorr ings may ca interfarence.

PMode: | 1bgn mixed -
Channel Width: | Aute - |
Channel: Is bl

) Enable wWireless Router Radio

= Enable SSID Broadcast
= Enable WDS Bridaing
SSID (1o be bridged): | TP-LINK_s050
BSSID (1o be bDridged): | 98-DE-DO-34-50-50 | Example:00-1D-0F-11-22-33
system Tools | Survey
Logout WD 'S Mode: | Aute - |
Key type: | wraA-PSKAWVWPAZ-PSK -
VWEP Index: | -
Autn type: | open -
Passworad: | 10301030 |
| Save |

Figura 25. Observamos la conexion de TP- Link.

Fuente : auditoria propia
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Configurar la conexién inalambrica

Ir a la pagina de Wireless->Wireless Settings (Conexién Inalambrica ->

Configuraciones Inalambricas), configure el SSID (Nombre de la Red) y

el Channel (Canal). (Si es un dispositivo de banda dual, por favor no olvide

seleccionar la Banda.) Dé clic en el botén de Save (Guardar).

Status
Quick Setup
WPS
Network
Wireless

- Wireless Settings

-Wireless Security

- Wireless MAC Filtering
- Wireless Advanced

- Wireless Statistics
DHCP

Forwarding

Security

Parental Control

AP Count: &

ID|ESSID SSID Signal [Channel [Security (Choose
1 |6C-2F-2C-B4-7D-5A  |AndroidAP [54dB |1 (WPAZ-PSK Connect
|2 |CO-7TC-D1-FA-FA-D5 |DMCHOUSE [27dB |11 \WPA-PSKIWPAZ-PSK  |Connect
3 |B4-EE-B4-00-5B-8D |WLAN_SBEB [23dB |1 WEPAZ-PSK Connect
|4 |00-1B-9E-A4-29-B0 20dB |1 [WPAZ-PSK Connect
5 [18-4F-32-DC-9C-83 |FLAVIA 19dB |1 [WPAZ2-PSK Connect

| Back || Refresh |

Figura 26. Entramos a configuracién del TP- Link.

Fuente : autoria propia

Ir a la pagina de Wireless->Wireless Settings (Conexién Inaldmbrica ->

Configuraciones Inaldmbricas), configure la seguridad inalambrica. Aqui se
recomienda WPA-PSK/AES. PSK Password (Contrasefia PSK) es la clave de

su conexion inaldmbrica.

Status
Quick Setup
WPS

- Wireless Statistics
DHCP

Forwarding
Security

Parental Control
Access Control
Advanced Routing
Bandwidth Control
IP & MAC Binding
Dynamic DN S

System Tools

Logout

T P-LEINK

Wireless Security

Disable Security

@ WPA/WPAZ2 - Personal{(Recommended)

Version:
Encry ption:

Wireless Password:

Group Key Update Period:

VWPAZ-PSK -
AES
[ 10301030

(¥ou can enter ASCIl characters between £ and 63 or Hexadecimal
characters between & and &4}

(Keep it default if you are not sure, minimum is 30, 0 means no update)

|

. WPA/WPAZ - Enterprise

version:
Encryption:
Radius Server IP: ]
Radius Port: (1-65535, O stands for default port 1812)
Radius word: [
Group Key Update Period: [0 |tin second, minimum is 30, 0 means no updata}
. WEP
v pe:
WEP Key Format:
Key Selected WEP Key Key Type
Key 1: = [ || Disabled « |
Key 2: [ || Disabled « |
Key 3: [ || Disabled « |
Key 4: | || Disabled « |

Figura 27. Ingresamos a la seguridad del Access point.

Fuente: autoria propia
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Configuracién del Raspberry Pi

Para esto se necesita lo siguiente

e Tarjeta microSD de 8GB, por experiencia se recomienda Kingston

(ver Figura 24).

%908
|

-

)

20
S
3

Ql“ » Nk
dE€6EP

A3

Figura 28. Tarjeta MicroSD Kingston 8G Clase 4.

Fuente: autoria propia

e Fuente de alimentacion de 5V 2%, con salida micro USB (ver Figura

25).

Figura 29. Fuente de Alimentacion 5V/2A.

Fuente: autoria propia
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e El Raspberry Pi 3 Modelo B (ver Figura 26)

Figura 30. Raspberry Pi.

Fuente: autoria propia

Raspbian es una distribuciéon del sistema operativo GNU/Linux para
Raspberry Pi, para descargar esta distribucibn se debe ir a la seccion
“Descargas” de la pagina de Raspberry

(https://www.raspberrypi.org/downloads/) (ver Figura 27).

DOWNLOADS COMMUNITY HELP
DOWNLOADS

Raspbian is the Foundation's official supported Operating System. Download it

here, or use NOOBS, our easy installer for Raspbian and more

NOOBS RASPBIAN

Figura 31. Pagina de descarga del Raspbian.

Fuente: autoria propia
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Para descargarlo, hay que hacer clic en el icono de Raspbian la cual llevaré
a una seccion para seleccionar si se quiere descargar el Raspbian con interfaz
grafica (Raspbian with Pixel) o escoger la version minima (Raspbian Lite) (ver

Figura 28).

RASPBIAN

Raspbian is the Foundation's official supported operating system. You can install it

with NOOBS or download the image below and follow our installation guide

Raspbian comes pre-installed with plenty of software for education, programming

and general use. It has Python, Scratch, Sonic Pi, Java, Mathematica and more

The Raspbian with PIXEL image contained in the ZIP archive is over 4GB in size,
which means that these archives use features which are not supported by older
unzip tools on some platferms. If you find that the download appears to be corrupt
or the file is not unzipping correctly, please try using 7Zip (Windows) or The
Unarchiver (Macintosh). Both are free of charge and have been tested to unzip the
image correctly.

RASPBIAN JESSIE WITH PIXEL RASPBIAN JESSIE LITE
Image with PIXEL desktop based on Debian Jessie Minimal image based on Debian Jessie
March 2017 March 201
! E ) 2017-03-02 ( E ) 2017-03-0
4.4 4.4
Release notes: Link Release notes: Lin
Downloed Torrent | & Download ZIP Downloed Torrent | & Download ZIP
SHA-:  bicOdeddSEc2cfb7913322cadbIbasleldbedase SHA-1:  1778584c419208d919cas5e82a5cael 641676030

Figura 32. Tipos de Raspbian.

Fuente: autoria propia

Para este proyecto, solo se necesita la version minima ya que la

configuracion del equipo se realiza via consola.

Ya descargada la imagen del Raspbian, se procede a descargar e instalar el
programa Win32Diskimager (https://sourceforge.net/projects/win32diskimager/),
este programa para Windows permite escribir el Raspbian en una tarjeta

microSD (ver Figura 29).
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%4 Win32 Disk Imager

..- A Windows tool For writing |mage5 to USB sticks or SD/CF cards
Brought to wou by: gruemaster, tuxinator2009

Figura 33. Logo de Win32 Disk Imager.

Fuente: autoria propia

Ya descargado e instalado el Win32Diskimager se procede a escribir
Raspbian en la tarjeta microSD presionando el botdén “Write”. En la figura []
muestra el programa con la imagen del Raspbian cargada y la tarjeta microSD

seleccionada, esta tarjeta se identificé con la letra G.

. Win32 Disk Imager

Image File Device

D: /TORRENTS /2017-03-02-raspbian-jessie-lite.img

Copy | [[] MDS5 Hash:

Progress

Version: 0.9.5

Figura 34. Interfaz del Win32 Disk Imager.

Fuente: autoria propia

Pasos iniciales en el Raspbian

Para acceder como usuario administrador (root), era necesario ponerle una

contrasefa, para ello se us6 este comando:

pi@raspberrypi:/root $ sudo passwd root
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Este comando pedird ingresar una nueva contrasefia.

Para un ingreso remoto al Raspberry es necesario habilitar el servicio ssh,
primero hay que editar el siguiente archivo y para ello se ingresa el siguiente

comando:

root@raspberrypi:~# nano /etc/ssh/sshd config

Este comando abrira el archivo de configuracién del servicio ssh, luego hay
que cambiar algunos parametros:
e Cambiando el valor de “PermitRootLogin” a “yes”, permite al usuario

administrador ingresar.

PermitRootLogin yes

e Quitando el signo numeral en “Password Authentication”, permite el

ingreso al equipo usando contrasefia en texto plano.

# Change to no to disable tunnelled clear text passwords

PasswordAuthentication yes

Luego de cambiar estos valores y guardar estos cambios, se procede a
iniciar el servicio ssh (por defecto el raspbian no tiene activado este servicio).

Para iniciar el servicio se ingresa el siguiente comando

systemctl start ssh.service

Ademas se necesita, en casos en que el equipo se reiniciara, que al
encender el equipo este servicio debe iniciarse, para ello se ingresa el siguiente

comando:

systemctl enable ssh.service
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El siguiente paso es configurar la tarjeta de red, para ello hay que editar el

archivo /etc/dhcpcd.conf, para ello se usa el siguiente comando:

nano /etc/dhcpcd.conf

En este archivo se configura una direccidn IP estética, la direccion IP
192.168.1.4 con mascara de red 24, la puerta de enlace es 192.168.1.1 y la
configuracién de los DNS usaremos las direcciones que brinda Google (8.8.8.8

y 8.8.4.4).

# A hook script is provided to lookup the hostname if not set by the DHCP
# server, but it should not be run by default.
nohook lookup-hostname

interface eth@
static ip_address=192.168.1.4/24

static routers=192.168.1.1
static domain_name_servers=8.8.8.8 8.8.4.4

Mt Get Help WY WriteOut Wil Read File B Prev Page
B Exit g Justify i Where Is B Next Page

Por ultimo reiniciamos el equipo, para hacerlo se ingresa el siguiente

comando:

shutdown -r now

Después del reinicio del Raspberry, instalamos el softphone Linphone

ingresando el siguiente comando:

apt-get install linphone
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Ya con esto el Raspberry esta preparado para interactuar con la central

Elastix.

3.3. REVISION Y CONSOLIDACION DE RESULTADOS

3.3.1 Verificacion de conexion de Switch

Desde una computadora con sistema operativo Windows conectado a la red

abrimos el programa cmd para realizar un ping hacia el switch (ver Figura 31).

BN C\Windows'\system32\cmd.exe - e v - - - v l

Sufijo DNS especifico para la conexion.

C:sUsers-LeslyX>
CislzerssLeslyrping 192.168.1 .47

ping a 1?22.168.1.47 con 32 bhytes de datos:

desde 192.168.1.47: bhytes=32 tiempo=1238msz TTIL=64
desde 172.168.1.47: bytesz=32 tiempo=17mz TTL=64
desde 192.168.1.47: bhytes=32 tiempo=4msz TTL=64
desde 172.168.1.47: buytes=32 tiempo=Ymsz TTL=64

Ectadisticas de ping para 192.168.1.47:
Paguetes: enviados = 4, recibidos = 4, perdidos = @
(Ax perdidos,

Tiempos aproximados de ida vy vuelta en milisegundos:
Minimo = 4ms,. Maximo = 1238ms. Media = 314ms

CisllzerssLes 1yl

Figura 35. Revision de conectividad del Switch.

Fuente: autoria propia

3.3.2 Revision de la central telefénica Elastix

Algunos comandos en la consola de Asterisk permiten ver el estado de los

anexos, ademas de ver la traza de una llamada.

Con el comando sip show peers se puede observar el estado de conexidn

de los anexos (ver Figura 32).
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Port

5061

Figura 36. Estado de conexion de los anexos.

Fuente: autoria propia

Probamos una llamada del anexo 201 (Consultorio) al 102 (Direccion) (ver

Figura 33).

cuting

in new

") in new
in new
new
in

Figura 37. Traza de la lamada

Y con el comando core show channels

Location Application (Data)
sfimacro-dial-one:4
S4k& {Non

channels

Figura 38. Lista de llamadas activas
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3.3.3 Pruebade Linphone en Raspberry Pi

Después de la instalacion, abrimos la consola de linphone para registrar una
cuenta SIP y probar realizando una llamada. Para entrar a la consola de

linphone ingresamos el siguiente comando:

Para registrar el anexo que usara el raspberry:

ip:777@198.211.103.8 198.211.103.8 <la_clave>

Si todo va bien, obtendremos el siguiente resultado:

Reqistration on sip:

Para realizar una llamada se usa el siguiente comando, esto realizara una

[lamada al anexo 101:

linphone> call 101
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CONCLUSIONES

1. Hoy en dia se ha vuelto bastante sencilla el implementar servicios de
VOIP, sin embargo las ventajas que brindan son enormes. Por esto los
métodos a la informacién que almacén estos dispositivos o software

resultan importantes al momento de su monitoreo

2. Durante el proceso y realizacion del proyecto se evalu6 varios factores
que influenciaban la utilidad de raspberry pi es éptima para desarrollar
varios proyectos que involucren la comunicacién entre una red y el

mundo exterior.

3. La cantidad de dispositivos l6gicos existentes o utilizados mostraran que
la funcionalidad del raspberry Pi como gestor y controlados puede ser
tan relevante como las necesidades del administrador lo requieran en
tanto sirve para trabajar como receptores de informacién como emisores

de informacion.

4. Este proyecto hemos comprobado como podemos mediante los
dispositivos Raspberry Pl y el software Elastix dar el mismo servicio de
comunicaciones que las centrales tradicionales suministradas por

empresa como Avaya, Panasonic, etc.
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5. Podemos mediante proveedores VoIP de comunicaciones reducir
considerablemente los costes de comunicaciones de la telefonia analoga
a centrales Ip, lo que implica que en un afio podemos ahorrar costos

elevados en la telefonia tradicional.

6. Se cumplieron satisfactoriamente, todos y cada uno de los objetivos
planteados en la fase de planeacion. El presupuesto se ajustdé a la

propuesta inicial, y el cronograma se llevo a cabo en el tiempo acordado.

7. Se reutilizé la mayor parte de la infraestructura existente en el centro, de
esta forma los costos de implementacion se redujeron y la solucién pudo
llevarse a cabo en el tiempo y con las condiciones acordadas en la fase

de planeacion.

8. Los encargados de la compaiiia, pueden monitorear el comportamiento

de cada uno de los usuarios, de forma facil y oportuna.

9. Se mejord la disponibilidad del servicio de Telefonia. El centro puede
continuar con la expansion de mercado que lleva actualmente, sin

preocuparse por la demanda de extensiones.

10. Por dltimo y no menos importante, podemos modificar las capacidades
de nuestra centralita VolP a nuestro antojo. Podemos incluir un IVR sin
coste, poner buzones de voz a todos los usuarios que queramos habilitar

colas, etc.
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RECOMENDACIONES

Realizar auditorias internas periddicamente para poder ver las

falencias en las que se encuentra la empresa y nuestro servidor IP.

Capacitacion a los empleados del uso correcto de la seguridad de la

informacion y equipos de computo.

Establecer estdndares de seguridad al servidor cada semana.

No acceso extensiones que no pertenezcan a la empresa.

Instalacion y actualizacion de firewall para evitar ataques al servidor.

Realizar buena configuracién de extensiones y en los teléfonos IP

para evitar problemas con los nimeros de otras extensiones.

Se recomienda adquirir el ultimo modelos de la Raspberry PI, la cual
se estard comercializando entre mayo y Julio del 2015 a lima, esta
nueva versiona llamada Raspberry Pl 3 Modelo B+, trae consigo un
CPU de 900MHz quad-core ARM Cortex-A7 CPU y 1GB de RAM, con

la cual se podria lograr un mejor rendimiento.

Si el espacio en una limitante en el disefio la Raspberry es una buena
opcion para la instalacion de servicios que corren en Linux y con una

memoria externa nos ayudara a mejorar la utilidad del mismo.

Los usuarios de algunos operadores como T-Mobile de Estados
Unidos estan incluso exentos del pago de tarifas de llamadas

internacionales si estas son efectuadas a través de Wi-Fi.
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En lugar de obtener un nuevo numero, de instalar un software o de
crear una cuenta especifica, el usuario se sirve de su propio numero
de celular y del discador del Smartphone. De hecho, cuando el
servicio de Wi-Fi calling funciona correctamente, es imposible
distinguir las llamadas Wi-Fi de aquellas efectuadas por medio de la
red celular: el teléfono pasa automaticamente de una red a la otra

segun cual de las dos presente la sefial mas fuerte.

Otra es la buena calidad de la sefial de Wi-Fi, dado que este suele
ser mas abundante en aquellos lugares en los que la sefial de celular
es mas débil. En el s6tano o en una sala de conferencias en las
entrafias de un edificio de oficinas suele ser dificil encontrar barras de
cobertura 2G, pero la red Wi-Fi del hogar o de un edificio produce

sefnales fuertes.

Al usar Wi-Fi calling en el exterior, los costos de roaming pueden
verse reducidos considerablemente. Cuando una llamada ocurre a
través de Wi-Fi, deja de ser transmitida a través de la red celular, sin
importar en donde se sitie dicha red. De modo que cuando el usuario
esta en un pais en el que normalmente deberia pagar elevadas tarifas
de roaming, las llamadas que realiza por Wi-Fi seran gratuitas o
costaran lo mismo que en su pais de residencia, siempre y cuando la

llamada sea realizada dentro de los limites de la red de su operador.
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ANEXOS

Anexo 1. Diagrama de Gantt

Id F. 7203 bre de tarea Duracion Comienzo Fim oL _ mié 0L/02
B 9 _ 10 _ 11
1 Analisis de requerimientos 1 dia mié 01/02/17 mié& 01/02/17 I
2 Adquisicion de Servidor para el Asterisk 1 dia jue 02/02/117  jue 02/02/17 i
3 Instalacion del Servidor Elastix 1 dia vie 03/02/17  wie 03/02/17 it
4 Configuracidn del Elastix 1 dia lun 06/02/17  lun 06/02/17
5 | Compra de equipos para la nueva red 1 dia mar 07/02/17 mar 07/02/17
6 Cableado 2 dias sab 11/02M17 lun 13/02/17
7 Instalacion de equipos (switch, telefonos IP, Raspberry Pi) 1 dia mar 14/02/17 mar 14/02/17
8 Puesta en marcha 1 dia sab 18/02/17 sab 18/02/17
9 Pruebas 9 dias lun 20/02/17  jue 02/03M17
10 Conformidad 1 dia vie 03/03/17  wie 03/03/M17
Tarea Resumen inactivo I I  Tareas externaz
Diwisidn 'SSSERSIIRIIIRE Tarea manual [ (] Hito externo Lo
_u.ﬂQu__.m.nan" ﬂﬂﬁwu__mflwou_- Hite & solo duracion Fecha limite &
Fecha: vie 17/03/17 Resumen | Informe de resumen manual s Progreso
Resumen del proyecto I 1 Resumen manual —1 Progreso manual
Tarea inactiva solo el comienzo C
Hito inactivo solo fim a
Pagina 1
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Anexo 2. Indicador del proceso del proyecto

| z3b 04/02 | mar 0702 | vie 1002 [ 1un 13/02 jue 15{02 | dom 13702 | mig 22702 | =5b 25702 | mar 2802 | vie 03/03 | n
12 13 |aa s s [r s asf20|o a2z o123 als|alz]sls 0] 12]13[1a]15]16]2
I -
[ o
E—
1 1
|
' I
L
1
Tarea Resumen inactivo ] I Tareas externas
Divisidn Vocneennneeeenny Tarea manual ] I Hito externo <
Hito L solo duracion Fecha limite +
Proyecto: Proyectol
: | — | ——
Facha: via 170317 Resumen Informe de resumen manual Progresa
Resumen del proyecto I 1 Resumen manual === Progreso manual
Tarea inactiva solo el comienzo C
Hito inactivo solo fin 1

Pagina 2
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Anexo 3. Estado después de la implementacion

Sala de terapia de nifios. . Fuente: autoria propia

Anexo Habilitado. . Fuente: autoria propia

87



Anexo Habilitado: . Fuente: autoria propia
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Anexo habilitado. Fuente: autoria propia





