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RESUMEN

El presente proyecto consisti6 en implementar una solucidon para poder
agregar redundancia de comunicacién, hacia servicios internos y externos desde
la Agencia Accha, hacia los Site principal y secundario, con una propuesta
aplicando SD-WAN para conseguir automatizacion basada en criterios de calidad
de enlaces y de esta forma poder utilizar un internet convencional para la
conectividad entre sede, debido a que, en zonas rurales, es menos costoso adquirir
un servicio de internet de un ISP local que un servicio de VPN mediante la red

MPLS de un proveedor.

Otra problematica que también se abordo, es la necesidad de poder utilizar
algun mecanismo para la encriptacion de los datos, que son transportados entre
sucursales de una empresa. Los tuneles VPN IPsec, permiten utilizar mecanismo
de encriptacion, con la finalidad de mitigar el impacto en caso alguien quiera

interceptar la comunicacion.

Se empleo como base las funcionalidades del equipamiento Fortigate de
Fortinet, tomando en cuenta la compatibilidad con otras marcas dentro de la
infraestructura del Cliente. NG-FW Fortigate permite poder utilizar las
caracteristicas de SD-WAN, VPN IPsec, filtrado de contenido mediante UTM y IPS.
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INTRODUCCION

En la actualidad las empresas del sector financiero son con frecuencia
objetivos de diversos ataques cibernéticos, debido a que realizan el tratamiento de
datos sensibles en sus operaciones, estos son principalmente datos de caracter
identificativo, datos de caracter personal, datos de caracter econémico, datos de
caracter social; lo que conlleva a que la empresa encargada del procesamiento de
esta informacion deba implementar diferentes capas de seguridad dentro de su

infraestructura de red.

Otro factor importante para considerar dentro del rubro del sector financiero,
son los tiempos de disponibilidad de los servicios, debido a que los datos que se
manejan deben ser procesados en tiempo real, por lo que es importante utilizar
diferentes mecanismos que brinden redundancia en sus enlaces WAN, para de
esta forma mitigar la indisponibilidad de alguna incidencia en la red de sus

proveedores ISP.

La solucion SD-WAN de fortinet busca suplir tanto la necesidad de gestionar
los enlaces WAN independientemente de los proveedores ISP, dando un mayor
control a la empresa y proporcionando alta disponibilidad; adicionalmente a esto
busca dotar la infraestructura de red de todas las caracteristicas de seguridad que

sus soluciones presentan.

El presente proyecto tuvo como principal objetivo implementar la solucién SD-
WAN en la Agencia Accha, para tener alta disponibilidad, es decir redundancign
la comunicacion de servicios internos y externos de la empresa Financiera
Credinka, basandose en la automatizacién de la eleccién de los enlaces segun el
performance, ademas para mejorar la transferencia de datos de forma segura hacia
la sede central, se utilizaron taneles IPsec dial-up para poder cifrar la comunicacion
desde la agencia Accha hasta la sede central, los cuales se levantaron sobre los
enlaces MPLS de los proveedores ISP y sobre el enlace de internet propio de la
agencia, del mismo modo se configuraron perfiles UTM para navegacion segura
segun los perfiles asignados a cada empleado, tomando en cuenta las actividades

que realizan.
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Para implementar la solucion se desarroll6 una prueba de concepto utilizando
el software GNS3, para validar el correcto funcionamiento y reducir el tiempo de
inactividad del servicio. Se realiz6 ademas el analisis de las especificaciones del
equipamiento tanto a nivel de hardware y software, para validar que pueda soportar
las caracteristicas de la solucién planteada, empleando la documentacion de la
libreria de FORTINET.

Se detalla el desarrollo de Io@apitulos:

- En el primer capitulo se realiz6 una breve descripcion del contexto de la
empresa, se definio la delimitacion del proyecto ﬁe formularon los objetivos del
presente trabajo.

- En el segundo capitulo se describié las investigaciones nacionales e
internacionales empleadas como bases para eIQresente trabajo, también se
desarroll6 las bases tedricas de la investigacion en la cual se definieron los
conceptos necesarios para entender el funcionamiento del SD-WAN, asi como

también el empleo del cifrado de la comunicacion mediante tineles IPSec.

-Qn el tercer capitulo se describe el analisis del problema, el modelo de
solucién propuesto, la documentacion empleada para¢a implementacion del
proyecto y finalmente se muestran los resultados obtenidos.

Xiii



CAPITULO I: ASPECTOS GENERALES
1.1 Contexto

La implementacion se realizé para la empresa Financiera Credinka S.A.
la cual es una entidad financiera, que tiene comOQSién ser una de las
principales instituciones financieras lider en microfinanzas en el Perq,
basandose en tres pilares fundamentales, la confianza, innovacién y el trabajo

en equipo.

Credinka inicio sus actividades el 12 de febrero de 1994, buscando suplir

Qa necesidad de brindar productos y servicios financieros, accesibles y
confiables, centrandose en el mercado del sector rural, con la finalidad de
Qontribuir con el desarrollo de la economia regional y nacional. Credinka tuvo
una expansion en agosto del 2015, iniciando las operaciones formalmente
como Financiera Credinka y siendo reconocida a nivel nacionagomo una de

las financieras mas importantes del sistema peruano.

En la actualidad la empresa Financiera Credinka posee una
infraestructura de red que utiliza servicios tanto internos para comunicaciones
entre los propios servidores de la empresa, recursos compartidos, asi como

comunicacion con servicios externos alojados en la nube.

El rubro de la empresa es del sector bancario, por los que los tiempos
de inactividad del servicio tienen un gran impacto er@cls operaciones que se
realizan en el manejo de los datos en tiempo real, lo que también puede
conllevar en un bajoqwel de satisfaccion por parte de los clientes de la
empresa Financiera Credinka.

Los servicios brindados por las empresas del sector financiero estan
dentro de las actividades esenciales de cada pais, por lo que necesitan
mantener sus infraestructuras de red con alta disponibilidad y seguridad, para

poder efectuar todas sus operaciones internas y externas.



1.2 Delimitacion del proyecto

Q.Z.l Temporal

El proyecto tuvo una duracion de 6 meses, iniciando en febrero

de 2021 hasta agosto de 2021.

Q.Z.Z Espacial

La implementacion del proyecto se realizé de forma remota en

la Agencia Accha, ubicada en Barrio Urinsaya Calle Garcilazo S/N,

Qistrito de Accha, provincia de Paruro, departamento de Cusco.

Q.S Objetivos

1.3.1 Objetivo General

Implementar la solucion SD-WAN vy tuneles IPsec utilizando

equipos fortigate para redundancia basada en criterios de calidad de

los enlaces y cifrado de las comunicaciones de la Agencia Accha.

1.3.2 Objetivo Especifico

Implementar la solucion SD-WAN en la Agencia Accha para
automatizar la eleccion de enlaces por criterios de calidad y
balanceo de carga.

Implementar tuneles IPsec dial-up para cifrar los datos
transportados hacia la sede principal y alterna desde la Agencia
Accha.

Implementar politicas de navegacion utilizando perfiles UTM para
acceso seguro hacia los servicios internos y externos segun los

perfiles de cada usuario de la Agencia Accha.



QAPiTULO II: MARCO TEORICO

2.1 Antecedentes

2.1.1

Antecedentes Internacionales

En el INSTITUTE OF ELECTRICAL AND ELECTRONICS
ENGINEERS,%Iora Huiracocha Rubén, Gallegos Segovia Pablo,
Vintimilla Tapia Paul, Bravo Torres Jack, Cedillo Elias Julieta y Larios

Rosillo Victor, en su articulo de investigacion titulado

%PLEMENTATION OF A SD-WAN FOR THE INTERCONNECTION

OF TWO SOFTWARE DEFINED DATA CENTERS, realizaron un
despliegue experimental basado en living lab para analizar la
interconexion entre dos centros de datos utilizando SD-WAN. Este
trabajo se baso6 en los siguientes puntos criticos a tomar en cuenta
para el despliegue, el tamaﬁer la red, la caracteristica de los
equipos, aplicaciones y servicios prestados por diferentes
fabricantes, vendedores y proveedores; y el tiempo de inactividad en
los elementos de la red como resultado de interrupciones causadas
por factores humanos. Los autores configuraron la solucion SD-WAN
empleando Mininet y el controlador FloodLight, dentro de un servidor
con sistema operativo Ubuntu 12.04 en VMwareQI objetivo principal
de este trabajo fue verificar que se puede garantizar un nivel
adecuado de QoS vy dar prioridad al trafico en una red SD-WAN, los
resultados obtenidos luego de la simulaciébn demostraron que SD-
WAN es una solucion valida para resolver las dificultades
relacionadas con las limitaciones de las redes actuales, debido que
se pudo asegurar un nivel adecuado de calidad de servicio del ancho
de banda, aplicando politicas para la priorizacion del trafico. En los
escenarios implementados, el controlador puede administrar de
manera eficiente 300 llamadas VolP, usando un maximo de carga de
CPU del 16%. Esto refleja una gestion eficiente de los recursos en la
red. (Mora, et al, 2019)



- @n la UNIVERSIDAD CATOLICA DE SANTIAGO DE GUAYAQUIL
(Ecuador), Douglas Oswaldo Ayapata Mendoza, en su trabajo
titulado %ODELADO DE UNA WAN UTILIZANDO REDES
DEFINIDAS POR SOFTWARE DE ALTA DISPONIBILIDAD EN EL
SEGMENTO CORPORATIVO, realizé el modelado deQna WAN
utilizando redes definidas por software para evaluar el rendimiento de
una red SD-WAN a comparacion de una red WAN tradicional, se
detallan los problemas presentados: (a) Necesidad de una solucion
gue sea flexible frente a cambios de conectividad y servicios segun
las demandas actuales. (b) Costo de una infraestructura de red WAN
convencional elevado. El autor simulo la infraestructura de red
utilizando el software Packet tracer, implementando la solucion SD-
WAN sobre equipos Fortigate 80D y Fortigate 60E y configuro tuneles
IPsec site-to-site para la comunicacion entre sedes. El autor
finalmente pudo concluir que existe alta disponibilidad después de
implementar la solucién, asi como también eﬁalanceo de carga por
parte de la solucion SD-WAN. (Ayapata, 2020)

- En la ESCUELA POLITECNICA NACIONAL (Ecuador), Lépez
Arévalo Jonathan Javier, en su trabajo tituladgMULACIC')N DE UNA
RED SD-WAN (SOFTWARE-DEFINED WIDE AREA NETWORK)
UTILIZANDO TECNOLOGIA FORTINET Y EL SOFTWARE GNS3,
desarroll6 un analisis d(ﬁs Redes de Area Extendida Definidas por
Software (SD-WAN), utiIizandoQI programa GNS3 y empleando los
dispositivos de la tecnologia FORTINET. Se detallan los objetivos
desarrollados: (agnalizar las caracteristicas y funcionalidades de la
red MPLS y SD-WAN. (bﬂnalizar la arquitectura de red a emular,
incluyendo tecnologia MPLS, basado en SD-WAN. (c) Implementar
el prototipo mediante tecnologia FORTINET y el software GNS3. El
autor pudo determinarﬂue la solucion SD-WAN de FORTINET
representa un ahorro de costos en tres aspectos principales. En
primer lugar, en cuanto a costos de operacién (OPEX) a través de las

funcionalidades ZTP y control centralizado; en segundo lugar, en los



gastos de capital (CAPEX), al integrar las funcionalidades de SD-
WAN, optimizacion WAN, Firewall, entre otras, en un (nico
dispositivo (FortiGate); y, en tercer lugar, respecto al ancho de banda
gracias a los enlaces directos a Internet, pues resulta mas
conveniente actualizar solamente la suscripcion con el ISP. (Lopez,
2020)

- En la UNIVERSIDAD CATOLICA DE CUENCA (Ecuador), Romero
Valdivieso Ernesto Remigio y Cuenca Tapia Juan Pablo, en su
articulo de investigacion tituladoﬁ/lPLEMENTACION DE SD-WAN
CORPORATIVO PARA EL USO EFICIENTE DE LAS
TELECOMUNICACIONES PARA EL HOLDING QUITO MOTORS,
buscaron determinar la forma correcta de asignacién de ancho de
banda de forma automatizada para conseguigﬁciencia enlaredy
poder garantizar altos niveles de rendimiento, para aplicaciones
criticas sin sacrificar la seguridad o privacidad de la data, se detallan
los principales objetivos desarrollados: (a) Qisponer de una
administracion centralizada y segmentar la red a nivel nacional. (b)
Disponer de control perimetral por cada agencia y control del
contenido del trafico. (C)Qisponer del monitoreo de los servicios a
nivel de red y reducir los costos. Los autores emplearon
equipamiento Fortigate en la sede principal y SD-WAN Cisco Meraki
en las agencias, tomando en cuenta la compatibilidad entre los
equipos empleados en la infraestructura de red de holding Quito
Motors. Finalmente, los autores pudieron determinar que se mejoro
notablemente el rendimiento, la administracion, gestion, la seguridad
y la disponibilidad de la red y a su vez maximizar los beneficios

minimizando costes. (Romero & Cuenca, 2020)
2.1.2 Antecedentes Nacionales

- Qn la UNIVERSIDAD NACIONAL JOSE MARIA ARGUEDAS (Peru),
Orosco Pahuara Bequer Brayan, en su trabajo titulado
%PLEMENTACION Y EVALUACION DE LA PERFORMANCE DE



LA COMUNICACION DE VOZ, VIDEO Y DATOS ENTRE LAS
SEDES DE LA UNAJMA MEDIANTE UNA RED PRIVADA VIRTUAL,
buscé evaluar y determinar las causas de la baja calidad en la
comunicacion de voz, video y datogn la Universidad Nacional José
Maria Arguedas, se detallan los principales objetivos desarrollados:
Q} Identificar la situacion actual a nivel de red y comunicaciones de la
Universidad. b) Realizar pruebas de comunicacién de voz, video y
datos entre los locales de la Universidad. c) Determinar la causa de
la baja calidad en la comunicacién de voz, video y datos en la
Universidad. El autor utilizo la herramient&ACTl para monitorear el
rendimiento de la red antes y después de implementar la solucion
propuesta, realizé las pruebas con una central de telefonia Yeastar y
Firewalls FortiGate-VM para determinar la eleccion del enlace 6ptimo
utilizando los features link-monitor y wan-load-balance. El autor pudo
concluir que la baja calidad en la comunicacion de voz es a causa a
un deficiente servicio de Internet contratado, y los equipos de redes

instalados en cada local. (Orosco, 2018)

En la UNIVERSIDAD TECNOLOGICA DEL PERU (Pert), Aguilar
Ruiz Luis Enrique, en su trabajo titulado PROPUESTA DE DISENO
DE UNA RED PRIVADA DE TELECOMUNICACIONES PARA
ACCESOS A APLICACIONES DE UNA ENTIDAD BANCARIA A
TRAVES DE INTERNET, realiz6 una propuesta de disefio para
conectar sucursales de forma segura utilizando internet doméstico
mediante tecnologia SD-WAN, se detallan los problemas
presentados: (a) EI BW del servicio de interconexion por MPLS de los
ISP es demasiado costoso. (bﬂiesgo de indisponibilidad del servicio
por no contar con alta disponibilidad. (C)QS posible determinar la
cantidad de BW correcto para que una oficina pueda trabajar de
manera rapida y sin latencia. Se implemento una solucion SD-WAN
sobre equipos Fortigate 50E y Fortigate 400E, sobre tuneles IPsec.
Se validé que se pudo determinar la cantidad de BW requerido por

cada oficina en la propuesta de disefio, se validé que los costos al



utilizar una solucién SD-WAN sobre internet para conexion fue menor
que al utilizar un enlace MPLS de un ISP, se valido que los datos
para la comunicacion entre sucursales estaban cifrados y se valido
gue con las redes SD-WAN se obtuvo una mayor disponibilidad en la

comunicacion de sucursales. (Aguilar, 2020)

Eﬂ UNIVERSIDAD NACIONAL MAYOR DE SAN MARCOS (Peru),
Rodriguez Guerrero Ernesto, en su trabajo tituIadleSENO Y
SIMULACION DE UNA RED DEFINIDA POR SOFTWARE PARA LA
IMPLEMENTACION DE UN LABORATORIO AVANZADO DE
DATOS PARA LA EP DE TELECOMUNICACIONES DE LA
FACULTAD DE INGENIERIA ELECTRONICA Y ELECTRICA DE LA
UNIVERSIDAD NACIONAL MAYOR DE SAN MARCQOS, realiz6 una
propuesta dged Definida por Software-SDN para la implementacion
de un laboratorio avanzado de datos en la UNMSM, se detallan los
principales objetivos desarrollados: (a)%iseﬁar la topologia de
laboratorio SDN para la FIEE-UNMSM, incluyendo la descripcion de
los equipos que debe tener. (b) Simular el funcionamiento del
controlador open-source elegido para la red de laboratorio SDN. El
autor utilizd Mininet y Wireshark para el analisis y simulacién del
escenario propuesto, asi como equipamiento Fortigate 100E para el
filtrado de contenido mediante UTM y para las conexiones VPN SSL.
Finalmente, el autor determiné que®as simulaciones de la red SDN
propuesta fueron realizadas usando la herramienta Mininet tanto para
escenarios en IPv4 como IPv6: observandose que IPv6 es un 76.216
% superior en throughput y que el controlador open-source SDN
OpenDayLight es el mas recomendado debido a que ofrece mas

flexibilidad y posee mayor documentacién. (Rodriguez, 2020)

En la UNIVERSIDAD PERUANA DE CIENCIAS APLICADAS (Peru),
Munayco Coronado Roberto Willy, en su trabajo titulachISENO DE
REDES LAN BASADA EN SOFTWARE PARA UN PROVEEDOR DE
DATACENTER LIDER EN PERU, determiné los mecanismos para

tener en cuenta al transformar una red LAN tradicional, siguiendo las
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demandas que se requieren actualmente al usar aplicativos en la
nube, basandose en el cuadrante de Gartner. Se detallan los
principales objetivos desarrollados: (amlantener las caracteristicas
de la red tradicional en nuestro disefio de la red basada en software
defined network (SDN). (b) Reducir a horas el tiempo de
implementacion de una red LAN, para un nuevo cliente. (¢) Evaluar
gue el equipamiento a elegir cumpla con los requerimientos técnicos
gue solicita la organizacion segun el cuadrante degartner y
flexibilidad en crecimiento hacia nubes publicas. (d) Evaluacién
econOmica para implementar una nueva red tradicional contra una
red basada en software que muestra los beneficios de reduccién de
costos@ara el desarrollo del presente trabajo se utilizé equipamiento
de Cisco N9K-C9364C y N9K-C93180YC-EX para la implementacion
del SDN. El autor determiné que la infraestructura propuesta ofrece
un alto grado de estabilidad para poder soportar el crecimiento
exponencial de los servicios, asi mismo se determiné que al
implementar una red SDN los costos son menores que al
implementar una red tradicional, debido a que posee una gestion

centralizada. (Munayco, 2020)
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2.2.2

SD-WAN

SD-WAN permite una gestion centralizada de redes WAN, que
va de la mano con la computacion en la nube y la seguridad, lo que
significa ser capaz de instalar servicios de comunicacion con soporte
de virtualizacion y aplicacion de politicas de seguridad. La tecnologia
SD-WAN utiliza algunos enfoques de Redes definidas por software
(SDN) que se aplican a las redes WAN, la segunda tecnologia clave
que es importante conocer para comprender el concepto SD-WAN es
la virtualizacion de funciones de red (NFV). (Kreutz, et al, 2015)

Redes Definidas por Software (SDN)

Las redes definidas por software, naci6 como un nuevo enfoque
para el disefio y operacion de la infraestructura de red, donde el plano
de control de red se encarga de la légica de control, el cual esta
separado del plano de datos que se encarga de las funciones de
reenvio de datos de los dispositivos. Las funciones de control en SDN
se extraen de dispositivos individuales y se integran en un nodo de
control centralizado, llamado I6gica inteligente de SDN o Sistema
Operativo de Red (NOS). Los dispositivos de red fisica estan en las
redes SDN y se utilizan solo para sus funciones relacionadas con el
reenvio de datos o conmutacién. Este enfoque permite la abstraccion
del control de la infraestructura de red fisica, a menudo representada
como un conmutador virtual, y permite la programacion central y
automatizada del comportamiento de la red, politicas o servicios en
un solo lugar, las cuales emplean interfaces y herramientas de

programacion). (Segeg, et al, 2020)



2.2.3

Figura 1: Distribucion de planos, segun la Arquitectura SDN.
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Nota: El grafico muestra que los planos separados se interconectan
mediante la utilizacion de API del tipo Southbound y Northbound.
Adaptado d@oftware-Defined Networking: A Comprehensive Survey
(p.24), de Kreutz, et al, 2015, IEEE, 103.

La Northbound API se utiliza para conectar, mediante
programacioén, el controlador al plano de la aplicacic')n,QOnde se
encuentran todas las aplicaciones de red SDN. Este tipo de interfaz
permite a los administradores aprovechar la capacidad de
programacion y la automatizacién de red de alto nivel. De igual forma
la Southbound API se encuentra entre el nivel de infraestructura de
red y el controlador. A través de esta API, el controlador controla las
funciones de reenvio de los elementos de la infraestructura de red.
(Segec, et al, 2020)

Virtualizacion de Funciones de Red (NFV)

La virtualizacion de funciones de red permite reemplazar
dispositivos de red fisicos por dispositivos o funciones de red de
software denominados, funcion de red virtual, el propdsito de este es
ahorrar recursos mediante el uso de hardware genérico y, por lo tanto,
rentable para la aplicacion de funcionalidades de red. La transicion a

instancias de software de funciones de red también ofrece la
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posibilidad de flexibilidad a través de la gestion de recursos dinamicos
programables a través de SDN. Sin embargo, SDN no es una parte
obligatoria de VNF, es una tecnologia complementaria adecuada a
VNF. (Segeg, et al, 2020)

SD-WAN sobre FortiOS

FortiOS, es el componente bésico de la solucion Secure SD-
WAN, debido a su capacidad autbnoma de proporcionar una
funcionalidad completa que incluye NGFW, funciones de seguridad
avanzadas y capacidades SD-WAN. FortiOS también ofrece
compatibilidad entre diversos protocolos de enrutamiento y
emparejamiento de VPN como radio o hub, permite la optimizacion
WAN mediante la optimizacion del protocolo, el almacenamiento en
caché de bytes y objetos, e incluso actia como un controlador de
capa de acceso. Ademas, FortiGate admite la prioridad de paquetes
para garantizar que las aplicaciones criticas para el negocio tengan
prioridad en tiempos de congestion. (Fortinet, Fortinet Secure SD-
WAN Reference Architecture, 2019)

La funcionalidad de Secure SD-WAN permite agrupar interfaces
miembros, las cuales pueden ser fisicas o virtuales. En las versiones
anteriores al FortiOS 6.4 solo se permitia crear un SD-WAN sobre un
dominio virtual como tal, sin embargo, Fortinet lanzo la mejora para
poder establecer varios grupos SD-WAN y no tener la limitante de

adquirir un equipo adicional o adicionar dominios virtuales.
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2.2.5

Figura 2: Interfaces WAN miembros de SD-WAN

MPLS underlay
Broadband underlay
OVERLAY IPSECVPN = = = = = = =

Nota: Existen dos interfaces fisicas WAN1 y WAN2, sobre diferentes
tecnologias, las cuales pueden ser miembros del SD-WAN al igual
gue las interfaces virtuales de los tuneles IPsec. Adaptado de Fortinet
Secure SD-WAN Reference Architecture (p.9) de, Fortinet, 2019.

IPsec VPN

IPSec es un protocolo de capa 3 de acceso remoto, intranet y
extranetgna red privada virtual (VPN) permite a los usuarios remotos
conectarse a redes informéaticas privadas para obtener acceso a sus
recursos de forma segura. El uso de una VPN garantiza que las partes
no autorizadas no puedan acceder a la red de la oficina y no puedan
interceptar la informacién que se intercambia entre el empleado y la
oficina, debido a que utiliza un mecanismo de autenticacion vy
encriptacion. La ruta de datos entre la computadora de un usuario y
una red privada a través de una VPN se conoce como tunel, debido a
gue su funcionamiento es como la de un tunel fisico, la ruta de datos
es accesible solo en ambos extremos. En el escenario del teletrabajo,
el tinel se ejecuta entre la aplicacion FortiClient en la PC del usuario,
0 una unidad FortiGate u otro dispositivo de red y la unidad FortiGate
en lared privada de la oficina. (Fortinet, FortiOS 6.0 Handbook, 2020)
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2.2.6

Mecanismo de encriptacion en VPN Ipsec

El cifrado se utiliza para poder convertir datos a un codigo secreto,
para que luego pueda ser transportado de forma segura. Existen dos
mecanismos de encriptacion, simétrico y asimétrico. (Xtream Team
México, 2007)

Encriptacion simétrica, utiliza la misma llave para cifrar y decifrar la

informacion.

Figura 3: proceso de encriptacion simétrica

< >

Nota: Los mecanismos de encriptacibn simétrica mas comunes
utilizados son DES, 3DES, RC5, Rijndael. Adaptado de Concepts,
Interoperability and Diagnose of VPN (p.16), de Xtream Team México,
2007.

Encriptacion asimétrica, utiliza diferentes tipos de llaves para cifrar y

descifrar la informacion.

Figura 4: Encriptacion asimétrica

—>——>ﬁ?>

Encrypt Dencrypt

Nota: Se emplean dos llaves, una llave denominada publica y la otra
privada. Adaptado de Concepts, Interoperability and Diagnose of VPN
(p.17), de Xtream Team México, 2007.
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2.2.7

Figura 5: Mecanismos de cifrado segun la llave

‘ 7 Criptografia ‘
_ [
[ l

Public-Key Private-Key

‘ I—J—]

RSA & Others ‘ Block Cipher ‘ ‘ Stream Cipher ‘

RC2 AES DES 3DES RC6 Blowfish

Nota: Como se muestra en el grafico, los mecanismos de cifrado
AES, 3DES y DES se clasifican como simétricos, debido a que solo
emplean la llave privada tanto para cifrar como descifrar la
informacion. Adaptado de Performance Evaluation of Cryptographic
Algorithms: DES and AES (p.1), port Mandal, et al, 2012, IEEE.

Gestion Unificada de Amenazas (UTM)

La gestion unificada de amenazas esta configurada para realizar
la inspeccion en dos modos, proxy o flow-based. La inspeccion UTM
basada en proxy, puede aplicar tanto la inspeccion flow-based como
la basada en proxy. Los paquetes encuentran inicialmente el motor
IPS, que puede aplicar IPS y Control de aplicaciones basados en flujo
de una sola pasada. Luego, los paquetes se envian al proxy para una
inspeccién basada en el proxy. La inspeccion basada en proxy puede
aplicar inspeccion VolP, DLP, AntiSpam, Filtrado web, Antivirus e
ICAP. (Fortinet, FortiOS- ParallelPath Processing, 2019)
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Figura 6: Flujo de paquetes en UTM modo proxy
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Nota: La desencriptacidon y encriptacion de los paquetes, al realizar

el andlisis de inspeccion profunda, esta condicionado segun las

categorias configuradas en el SSL/Inspection a ser baipaseadas.

Adaptado de FortiOS- ParallelPath Processing (p.22) de, Fortinet,

2019.
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2.28 GNS3

GNS3 permite crear escenarios para emular redes actuales,
ademas que actualmente GNS3 tiene incluida en sus librerias
equipamiento virtualizado de diferentes fabricantes, lo que lo hace
Optimo para recrear un entorno casi reaI.QNS3 consta de dos
componentes de software, el software GNS3-todo-en-uno (GUI) y la
magquina virtual GNS3 (VM)QNSB todo en uno: esta es la parte del
cliente de GNS3 y es la interfaz grafica de usuario (GUI). Instala el
software todo en uno en su PC local y crea sus topologias utilizando
este software. Si decide utilizar la maquina virtual GNS3, puede
ejecutar la maquina virtual GNS3 localmente en su PC utilizando
software de virtualizacion como VMware Workstation, Virtualbox o
Hyper-V; o puede ejecutar la maquina virtual GNS3 de forma remota
en un servidor utilizando VMware ESXi o incluso en la nube. (GNS3,
GNS3 Documentation, 2021)

2.3 Definicion de términos basicos

- SD-WAN: Solucic’er red de area ancha definida por software (SD-
WAN), permite transformar@as capacidades de una organizaciéon al
aprovechar los WAN, asi como la conectividad de multiples nubes para
brindar un rendimiento de aplicaciones de alta velocidad en el borde de la
red. (Fortinet, Fortinet Products, 2020)

- Dial-up: Tipo de VPl\ﬁue permite a los usuarios conectarse a Internet
mediante una conexion de acceso telefonico a través de lineas telefonicas
tradicionales POTS o ISDN, se utilizan protocolos de red privada virtual
para proteger estas conexiones privadas. (Fortinet, Docs Fortinet
Cookbook, 2020)

- Latency: Tiempo total de ida y vuelta%ara el envio de un paquete de
datos, se mide en milisegundos como parametro de configuracion dentro

de las reglas sd-wan. (Fortinet, Fortinet Resources Cyberglossary, 2021)
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- Jitter: El valor absoluto de la diferencia entre el retraso de reenvio de dos
paquetes recibidos consecutivos que pertenecen al mismo flujo, se mide
en milisegundos como parametro de configuracion dentro de las reglas
sd-wan. (IETF, 2016)

- Packet Loss: Paquetes de datos que no se completan o transmiten
correctamente, se mide en (%) como parametro de configuracion de

reglas sd-wan. (Fortinet, Fortinet Resources Cyberglossary, 2020)

- UTM (Unified Threat Manager): multiples funciones o servicios de
seguridad que incIuye@ntivirus, filtrado de contenido, filtrado de correo
electronico y web, antispam, etc. (Fortinet, Fortinet Resources
Cyberglossary, 2020)

- GNS3: software de cdédgio abiertOQtilizado para emular, configurar,

probar y solucionar entornos de redes virtuales y reales. (GNS3, 2021)

- Fortigate: Equipamiento Next-Generation Firewall propietario de Fortinet,

Qdemés de mantener las caracteristicas de un firewall, como el filtrado de

paquetes, la compatibilidad con IPsec y VPN SSL, la supervision de la red

y las funciones de mapeo de IP, los NGFW poseen capacidades de

inspeccion de contenido mas profundas. Estas capacidades ofrecen la

habilidad de identificar ataques, malware y otras amenazas. (Fortinet,
Fortinet Products, 2020)

- IPsec: La tecnologia de@ed privada virtual (VPN) permite a los usuarios
remotos conectarse a redes informaticas privadas para obtener acceso a

sus recursos de forma segura. (Fortinet, Fortinet Products, 2020)

- Forwarding Device (FD): Dispositivos de reenvio basados en hardware
o software del plano de datos, que tienen conjuntos de instrucciones bien

definidos para realizar una accion sobre los paquetes entrantes, como
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reenvio por puertos especificos, reescribir algun encabezado, descartar o
reenviar paquetes al controlador. (Sege¢, et al, 2020)

Data Plane (DP): Dispositivos de reenvio interconectados inalambrica o

alambricamente. (Segec, et al, 2020)

Southbound Interface (Sl): Define los protocolos de comunicacion entre
los dispositivos de reenvio y los elementos del@lano de control. El
conjunto de instrucciones de los dispositivos de reenvio esta definido por
el southbound API. (Segeg¢, et al, 2020)

Control Plane (CP): La l6gica de control descansa en las aplicaciones y

controladores que forman parte del plano de control. (Sege¢, et al, 2020)

Northbound Interface (NI): Una interfaz northbound abstrae los
conjuntos de instrucciones de bajo nivel utilizados por las southbound

interface para programar los dispositivos de reenvio. (Segeg, et al, 2020)
Management Plane (MP): Conjunto de aplicaciones que aprovechan las

funciones que ofrece la NI para implementar e@ontrol delaredy lalogica

de operacion. (Segeg, et al, 2020)
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CAPITULO lIl: DESARROLLO DEL TRABAJO PROFESIONAL
3.1 Determinacién y analisis del problema
3.1.1 Descripcion de larealidad problematica

Segun la topologia de la infraestructura de red, de la agencia
Accha, mostrada en la Figura 7, se observd que cuenta con dos
equipos de red CPE, uno provisto por el ISP-1 para salida a internet
y el segundo por el ISP-2 que brinda el servicio de RPV para la

conexion entre sus sedes principales.

Se visualiza que el enlace del ISP-2 solo le permite salida a
internet, no se tiene un equipo configurado para brindar
automatizacion basandose en criterios de calidad de los enlaces tales
como latency, jitter y packet loss, asi como tampoco poder utilizar el
enlace del ISP-2 para comunicaciones con los servidores del Site
Principal y el Site alterno y de esta forma brindar redundancia en sus

comunicaciones.

Figura 7: Topologia Agencia ACCHA
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Nota: El gréfico muestra que la agencia Accha no posee dos
proveedores ISP con el servicio de VPN. El proveedor ISP-1 brinda
servicio de salida a internet con un BW de 1Mbps y el proveedor ISP-
2 brinda el servicio de RPV que le permite realizar comunicacion
desde la agencia hacia el Site Principal y el Site Alterno mediante su
red MPLS con un BW de 2Mbps.

De la Figura 7, se visualiza que en el caso de que la red del
proveedor ISP-2 tenga una incidencia en su infraestructura, la
agencia solo tendria salida a internet por el proveedor ISP-1, lo que
ocasiona que los servicios de la Agencia Accha no puedan

comunicarse con los servidores del Site principal y el Site alterno.

Figura 8: Reporte de incidencia con ISP-2.

Alerta Informativa || CREDINKA - [Agencia Accha] || Caida de enlace

i i <) Repl & ReplyAll | —> Forward
0 mariela.mamani@smartglobal.pe J Reply D Reply orwar

To ‘ipnoc’ viernes 9/10/2020 08:16

Cc mmamani@credinka.com; _: nsoc@smartglobal.pe

Estimados,

Se reporta caida del enlace de la sede Accha

CID: 82530

Hora de inicio de incidente: 08/10/2020 11:17:46 p.m
Dispositivo AcchalE ===+~

2 dia 30 dias 365 dias A parma: © Informacién del sistema @ Log © Configuracion & Desencadenadores de nolificacione:

Saludos cordiales

Mariela Mamani
Ingeniero Onsite Credinka

Cel: +51 954386249
Correo: mariela.mamani@smartalobal.pe
Av. Ricardo Rivera Navarrete N* 2480 -Lince

Nota: Segun el correo de la incidencia, se reporté la caida del enlace
del ISP-2 a las 08:16hrs del 9 de octubre del 2020.

Generalmente las incidencias se deben a problemas de corte de
fibora o caida de energia en el nodo, debido a que Accha es una
agencia ubicada en una zona rural, el SLA ante una incidencia es de
12 horas.
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Figura 9: Ticket de incidencia brindado por parte del ISP-2

Alerta Informativa || CREDINKA - [Agencia Accha] || Caida de enlace

& i
juan.atalaya @ € Reply % Reply All —> Forward
To mmamani@credinka.com viernes 9/10/2020 09:43
Cc ‘Darwin Rene Hancco Ibarra’; © 'nsoc’; ' 'mariela mamani’; ' ipnoc’

Buen dia,

Se estd teniendo un corte de fibra en red metro de- personal técnico se encuentra trabajando en la solucién del
incidente, en breve se estard actualizando el estado del enlace.

Ticket: GNOC_TT_Fix_Broadband_201009_59725896

Quedo atento a sus comentarios.

Saludos cordiales.

Nota: Se tiene respuesta del ISP-2 a las 09:43 hrs con el nUmero de
ticket asociado al incidente, segun se detalla en el correo, se debe a

un corte de fibra.

El cliente solo puede pedir una penalizacion ante una incidencia
cuando se pase el SLA, sin embargo 12 horas es un tiempo elevado
para que la agencia pueda seguir con sus operaciones.

Figura 10: Reporte de solucion de la incidencia por parte del ISP-2

Alerta Informativa || CREDINKA - [Agencia Accha] || Caida de enlace

. Repl % ReplyAll | —> Forward

juan atalaya | © Renly | © Reply
To mmamani@credinka.com viernes 9/10/2020 20:07
Cc 0 'Darwin Rene Hancco lbarra’; ' 'nsoc’; © 'mariela mamani’; © 'ipnoc’

acceso al equipo.jpeg
55 KB

Buenas noches,

El servicio fue restablecido en la sede favor de validar el servicio.
Se adjunta foto del ping al equipo.

Saludos cordiales.

Nota: Se visualiza que la finalizacion de la incidencia fue a las
20:07hrs del 9 de octubre del 2020. El tiempo de duracion aproximado
es de 12hrs por lo que se encuentra dentro del SLA al ser una agencia

catalogada como rural.

Los datos del analisis de incidencias muestran la problematica

gue surge cuando no se cuenta con el ISP-2, debido a que la agencia
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Accha solo cuenta con salida a internet, mientras se restablezca el
enlace por parte del proveedor ISP-2.

De igual forma, los datos que se transmiten para realizar la
comunicacion entre recursos internos o externos, mediante la red
MPLS del ISP-2, no deben viajar en texto plano por la red del
proveedor, debido a que genera una brechaQe seguridad en el

tratamiento de los datos sensibles que se manejan.

La infraestructura de red de esta agencia no tenia implementado
un dispositione seguridad, como se aprecia en la Figura 8. Para
poder restringir el acceso hacia internet por parte de los usuarios, lo
gue puede ocasionar que accedan a paginas que contengan

contenido malicioso, que representﬁna brecha de seguridad.

El rubro de la empresa es del sector bancario, por lo que los
tiempos de inactividad, asi como también la falta de seguridad en el
transporte de los datos hacia la sede central del servicio tienen un
gran impacto en las operaciones que se realizan, lo que también
puede conllevar en un bajOineI de satisfaccion por parte de los
clientes de la empresa, asi como también que pueda ser utilizada

alguna brecha de seguridad por un actor malicioso.

La implementacion del Fortigate 60E busca mitigar estas
brechas de seguridad presentes en la infraestructura de red, asi como
también poder utilizar las diferentes funcionalidades para poder

gestionar de una forma eficiente el BW de la Agencia Accha.
Formulacion del problema
- Problema general

¢,Como mejorar la redundancia para la comunicacion de la
agencia Accha, considerando los criterios de calidad de los enlaces y

seguridad de los datos transportados?
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- Problemas especificos

¢, Qué solucion brinda redundancia basada en criterios de calidad

de los enlaces WAN?

¢, Qué mecanismo se debe utilizar para la proteccion de los datos

sensibles transportados por la red MPLS del proveedor ISP?

¢, Como mejorar acceso seguro hacia comunicaciones internas y

externas desde la agencia Accha?
Q.Z Modelo de solucion propuesto
3.2.1 Analisis de la topologia

La topologia mostrada en la Figura 7, no presenta un dispositivo
de seguridad perimetral desde la agencia Accha, del mismo modo se
visualiza que tiene salida a internet directa sin ninguna restriccion por

el ISP-1 para la navegacion por parte de los usuarios.

Figura 11: Topologia Accha utilizando un Fortigate perimetral en

agencia.
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Nota: Fortigate 60E conectado directamente con el router CPE del

ISP-1 de salida a internet directa y el CPE del ISP-2 que brinda el

servicio de RPV para la interconexion entre sedes.
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La topologia de la Figura 11, muestra un firewall NGFW
Fortigate 60E incorporado dentro de la infraestructura de red de la
Agencia Accha, lo que propuso poder definir politicas de seguridad
para acceso hacia internet por parte de los usuarios. Con la
incorporacion de un firewall también se propuso poder levantar
tineles IPsec dial-up hacia la sede principal y alterna desde los
proveedores ISP-1 y ISP-2,%para cifrar los datos que se transfieren
por la red MPLS del proveedor e internet. Del mismo modo se busco
aprovechar la caracteristica de SD-WAN habilitada dentro del equipo
Fortigate, para redundancia de acceso a servicios internos mediante
la eleccion del enlace que presente el mejor performance y ademas
tener la capacidad de gestionar el trafico hacia los enlaces WAN

independientemente de los proveedores contratados.
3.2.2Andlisis del equipamiento Fortigate
Especificaciones del Hardware

Para implementar las soluciones planteadas se utilizé un equipo
fortigate 60E, se detallan a continuacion las especificaciones del
hardware, asi como también los features compatibles con la solucién

planteada.

Fortigate 60E cuenta con 2 interfaces por defecto del tipo WAN
(WAN1y WAN2), las cuales tienen una velocidad de transferencia de
1 Gigabyte mediante un conector Ethernet del tipo RJ45. Este equipo
también cuenta con 7 interfaces por defecto del tipo internal, las
cuales tienen una velocidad de transferencia de 1 Gigabyte mediante
un conector Ethernet del tipo RJ45. La velocidad de transferencia
contratada en la Agencia Accha no supera los 10Mbps, por lo que

cumple con lo requerido.
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Figura 12: Fortigate 60E parte posterior. (Fortinet, 2021)
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Nota: Se muestran las interfaces del Fortigate 60E, existen dos
interfaces del tipo WAN y una del tipo DMZ, y siete del tipo LAN por
defecto. Adaptado de FortiOS- ParallelPath Processing (p.22) de,
Fortinet, 2019.

Fortigate 60E soporta 1.3 Millones de sesiones en simultaneo,
soporta hasta 5000 politicas de seguridad, 200 tuneles VPN IPsec,
con una latencia por Firewall de 3us y tiene un throughput de 4.5

Mpps.

Tabla 1: System performance Fortigate 60E. (Fortinet, 2021)

System Performance

Firewall Throughput (1518 / 512 / 64 byte UDP packets) 3/3/3Gbps

Firewall Throughput (Packets Per Second) 4.5 Mpps

Concurrent Sessions (TCP) 1.3 Million
New Sessions/Second (TCP) 30,000
Flrewall Pollcles 5,000

IPsec VPN Throughput (512 byte) 1

Concurrent SSL-VPN Users 200
(Recommended MaX|mum Tunnel Mode)
SSL Inspection Throughput (IPS, avg. HTTPS) 3 135 Mbps

Maximum Number of FortlSwn:ches Supported 16
VMa)umum Number of FortlAPs (TotaI/TunneI Mordre) S 30/‘\0 S
_Maximum Number of FortiTokens 500
High Availability Configurations Active / Active, Active / Passive, Clustering

Nota: En la hoja de especificaciones del equipo Fortigate 60E, se
validé que soporta los features de un NGFW, para poder implementar
filtrado de contenido, proteccion mediante IPs y Antivirus. (describir

las funcionalidades para justificar la valdiacion.)
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Figura 13: Features soportados por Fortigate 60E. (Fortinet, 2021)

DEPLOYMENT

»») Next Generation Firewall (NGFW)

* Reduce the complexity and maximize your ROl by
integrating threat protection security capabilities into
a single high-performance network security appliance,
powered by Fortinet's Security Processing Unit (SPU)

Full visibility into users, devices, applications across
the entire attack surface and consistent security policy
enforcement irrespective of asset location

Protect against network exploitable vulnerabilities
with industry-validated IPS that offers low latency and
optimized network performance

Automatically block threats on decrypted traffic using the
Industry’s highest SSL inspection performance, including
the latest TLS 1.3 standard with mandated ciphers

Proactively block newly discovered sophisticated
attacks in real-time with Al-powered FortiGuard Labs
and advanced threat protection services included in the
Fortinet Security Fabric

#) Secure SD-WAN

Consistent business application performance with
accurate detection, dynamic WAN path steering on any
best-performing WAN transport

Accelerated Multi-cloud access for faster SaaS adoption
with cloud-on-ramp

Self-healing networks with WAN edge high availability,
sub-second traffic switchover-based and real-time
bandwidth compute-based traffic steering

Automated Overlay tunnels provides encryption and
abstracts physical hybrid WAN making it simple to manage.
Simplified and intuitive workflow with SD-WAN
Orchestrator for management and zero touch deployment

Enhanced analytics both real-time and historical provides
visibility into network performance and identify anomalies

Strong security posture with next generation firewall and
real- time threat protection

Nota: También se visualizo que es compatible para habilitar SD-WAN

para la conmutacion de enlaces de forma automatica en tiempo real

basado en el trafico, de la misma forma se indica la compatibilidad

con la encriptacion de los tuneles IPsec.

Tabla 2: Rangos ambientales de operacion Fortigate 60E. (Fortinet,

2021)

FORTIGATE 60E FORTIGATE 60E-POE

Operati i and Certifi

Input Rating 12Vdc, 3A 12vdc, 7A
Power Re.ciuimd Powered by External Dé l;c.)wer Adapter, 100-240V AC:.EB;(:SO Hz
Maximum Current M5V AC /0.7 A, 0.8A

B B 230VAC/0.48 A o

Total Available PoE Power Budget® - 75W
Power C ption (A ge / i ) 11.5/14W B “2‘(‘).’ 95 W
Heat Dissipation 48 BTU/h V 324 BTU/h

Operating Temperature

32-104°F (0-40°C})

Storage Temperature

-31-158°F (-35-70°C)

Humidity

10-90% non-condensing

Noise Level

Fanless 0 dBA

Operating Altitude

Up 107,400 ft {2,250 m)

Complianse FCC, ICES, CI_E_‘ BCM, VCCI, BSMI, UL/cUL, C_B_ L
Certifications . ....\C5A Labs: Firewall, [Psec, PS, Antivirus, SSLVPN
Dimensions

Height x Width x Length (inches) 1.5x85%863

Height x Width x Length (mm) 38 x 218 x 160

Weight 71 é \ﬁs V(E;,E ka) ) 2.2 Ibs [1’ O’kg}
FormFactor - Deskiop -
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Especificaciones del Software

La versién de FortiOs empleada, fue la 6.0.4, debido a la
compatibilidad para sincronizacion con otros equipos internos de la

infraestructura del cliente, tales como FortiManager y FortiAnalyzer.

Se valido que la version FortiOS 6.0.4 es soportada desde la
version 6.0.6 del FortiManager, de acuerdo a la Figura 12.

Figura 14: Matiz de compatibilidad FortiOS & Fortimanager. (Fortinet,
2021)

FiERTINET

FortiManager Support for FortiOS
Compatibility Ghart

The following table lists the FortiManager support for ForiOS. For detailed information on limitations, refer to the FortiManager Release Notes available at the Fortinet Document Library.

Fortios FortiManager
gls|g|a|z|wle rlele|2|Z|lg|l=s|a|la|lz | w e | ~le o 2|F|o|c|la|n|n| o~
¢lo|ela || @ o|ld|6|e|g|lg|(S|S|c|lc|c|cla|c|o|s|g|g|s|dfd]la|d)ald]d
Wl w |6 |6 |6 6|6 |w| 6|le|2|2|6|c|c|é|o|d|o|c|d|s|2|2|c|c|e|s|e|s|s|a
5.6.0 - v v v v v v v v v v s v v v v v v v v v v v s v v s v v v
5.6.1 - v v v v v v v v v s v v v v v v v v v v v v v v s v v v
562 v v v v v v v v v s v v v v v v v v v v v s v v s v v v
5.6.3 * v v v v v v v v s s v v v v v v v v v v v v s s s v v
56.4 . v v v v v v v v v v v v v v v v v v v v v v v s v v
5.6.5 . v v v v v v s s v v v v v v v v v v v v s s s v v
5.6.6 . v v v v v v v v v v v v v v v v v v v v v s v v
5.6.7 v v v v v v v v v v v v v v v s s ' v
5.6.8 v v v ' v v v v s v v v v v s s s s v
5.6.9 v v v v v v v v v v v v v v s s ' v
5.6.10 v v ' v v v v s v v v v s s s s v
56.11 v A A A A A A arar
56.12 v v v . v v v v v v - - v v v v
5613 v v v . v v v v v v v v s v v v
56.14 v v v . v v v v v v v v v v v v
6.0.0 v s v v v v v v v v v v v s v v s v v v
6.0.1 v v v v v v v v v v v v v v v v v v v
6.0.2 v v v v v v v v v v v s v v s v v v
6.0.3 . v v v v v v v v v v s v v v s s v
6.04 v v v v v v v v v s v v s v ' v
6.0.5 v v v v v v v s v v v s ' v
6.06 v v v v v v s v v s s v v

Nota: Se valido que la version FortiOS 6.0.4 e

(7]

soportada desde la

version 6.0.6 del FortiAnalyzer.
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Figura 15: Matriz de compatibilidad FortiOS & FAZ. (Fortinet, 2021)
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The following fable lists the FortiAnalyzer support for FortiOS. For detailed information on limitations, refer to the FortiAnalyzer Release Notes available at the Fortinet Document Library.
S
©

FortiAnalyzer Support for FortiOS

Compatibility Chart

Fortios

5.6.0
56.1

56.2
56.3
5.6.4
6.6.5
6.6.6
56.7
56.8
5.6.9
5.6.10
6.6.12
5.6.13
56.14
6.0.0
6.0.1

6.0.2
6.0.3
6.0.4
6.0.5
6.0.6

modelo Fortigate 60E.

Nota




3.2.3

Prueba de concepto

Se desarrolld la simulacion utilizando GNS3, para poder validar

el correcto funcionamiento de la solucién planteada en un entorno

controlado

servicio.

Figura 16: Simulacion red Accha.
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Nota: Se simulé la infraestructura de conectividad de la Agencia

Accha, hacia el Site 1y Site 2. Se visualiza que la agencia Accha tiene

servicio de MPLS por el proveedor ISP-2 y salida a internet directa

mediante el proveedor ISP-1.

Para recrear la infraestructura de comunicacion entre la Agencia

Accha y el Site-1 y Site-2, se configuraron cinco equipos fortigate

KVM, de los cuales se licenciaron tres equipos: SITE-1-P, SITE-2 y

FW-ACCHA.
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La necesidad de contar con una licencia en los equipos es debido a
gue Fortinet te restringe a solo crear cinco politicas de seguridad por

equipos, al igual que tampoco se puede emplear los perfiles UTM.

Se cargo una licencia al equipo virtualizado FW-ACCHA, debido
a gque se necesita crear mas de cinco politicas, tanto para salida a
internet como también para la comunicacion hacia el Site principal y

el Site secundario.

Figura 17: Fortigate VM64-KVM FW-ACCHA

B0 GEMU (SRV-ACCHA) - TightVNC Viewer - o X

BEHED| I & @Row | B QR O] E

FW-ACCHA

FGVMO010000107899 © Firmware & General Updates
v6.20build0866 (GA) ® Ips

NAT
B © AntiVirus

w > Aode
@ WebFiltering
ys >

00:00:27:16

Unknown

& Security Profiles

0 VPN v .
i S ity Ratir Current~ i~

& User & Device

© WIFI & Switch Controller © FGVMO1 License

ai Log & Report > 1/1

@ Monitor '
1002 MiB/2GiB

Nota: EI FW-ACCHA se encuentra licenciado para poder utilizar,
FortiCare Support, Firmware &General Updates, IPS, Antivirus y Web
Filtering.

Ademas de la limitante de la cantidad de politicas, también se
debe utilizar licenciamiento para poder utilizar el filtrado de

navegacion mediante las categorias de Web Filtering.
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Figura 18: Fortigate VM64-KVM SITE-1-P

&3 ForGate - SITE-2 X &3 ForvGate - SITE1-P x o+ "

€« C A Noesseguro | ses//192.168.119.35/ng/system/dashboard/1 W B & (& B

212 FortiGate VM64-KVM  SITE-1.P

System Information i~ icense @ i- | Vit

osthame  SITE-1-P Forti .
Top Usage LAN/DMZ ! @ FortiCare Support © FGVYMO1 License
Security Hu FGVM010000107899 © Firmware & General Updates Allocated vCPU: 171
3 Security Fabric » v6.20build0866 (GA] ©Irs
& FortiView > NAT © Antvirus Allocated RAM 1002 MiB/2GIB
A49%
Network » . [ ]
o & Web Filtering
£ System > 00:01:17:43
. 0r2
B Policy & Objects > VAN IP Unknown
& Security Profiles >
O VPN »
FortiGate Cloud i~ | Security Fabric E= | Security Rating rrentv v
& User & Device > ' ' Securi ting Current~  #

-]
® WIFi & Switch Controller > | Statu A Not Activated =h

al Log
il Log & Report ’ & SITE-1-P (Fabric Rosot)
€ Monitor > FortiSas 3 Cle © Disabled

No Data

Nota: Fortigate SITE-P KVM se encuentra licenciado para poder
utilizar Forticare support, Firmware & General Updates, IPS,

Antitvirus y Web Filtering.

El Site-2, posee una configuracion que debe estar homologada a la
configuracion del Site-1, debido a ello también debe contar con un

licenciamiento.

Figura 19:Fortigate VM64-KVM SITE-2

ITE-1-P + v - a x
€ C A Noesseguro | hites//192.168.11936/na/system/dashboard/1 B2 u (s
Top Usage LAN/DMZ SITE-2 @ FortiCare Support @ FGVMO1 License
Security Ll FGVM010000107899 © Firmware & General Updates . 11
$ Security Fabric > v6.2.0 build0866 (GA) ® 1ps
& FortiView > o NAT © AntiVirus Allocated RA 1002 MiB/2GiB
= < 4
“+ Netvrk »| s ] -
© Web Filtering
£ System > i 00:11:01:32
F 0/2
& Policy & Objects 4 IF 11190127018
@ Security Profiles >
VPN
curity Fabri 1~ |Security Rating ety B
& User & Device i arity Rating Current~  §
© WiFi & Switch Controller > tu A Not Activated &
i Log & Report > & SITE-2 (Fabric Root)
€ Monitor > Sandbo O Disabled
No Dat;
A FortiGate Telemetry is disabled.
(&) i~ CF 1minute> {3 iv
@ +res @ Fortiexpiorer
admin
E o
Q -

Nota: Fortigate SITE-2 KVM, se encuentra licenciado para poder
utilizar Forticare support, Firmware & General Updates, IPS,

Antitvirus y Web Filtering.
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Se configuraron como miembros del SD-WAN los puertos portl,
VPN_ISP_P y VPN_ISP_S, en la simulacién, mientras que en el
equipo real se configuraron las interfaces VPN_Bitel,
VPN_Bitel_Cusco, Hughesnet y Dialup_Lima, se debe tener en
cuenta que para configurar una interface como miembro del sd-wan,
no deben existir politicas de seguridad configuradas que hagan
referencia a la interface como tal, de lo contrario debera eliminarse
todas politicas donde sea referenciada, esto se debe a que cuando
se agrega a la interface al sd-wan, se transforma en una interface
virtual donde es referenciada de forma global, esta interface se

conoce como Vvirtual-wan-link.

Figura 20: Miembros de SD-WAN SEDE-ACCHA

> SD-WAN

>
Mame SD-WAN
>
Type SD-WAN Interface

Status @

SD-WAN Interface Members
Interface € 2 VPN_Bitel -
Gatewsy 0000
Status LAAENY © Disable
Interface @ /2 VPN _Bitel Cusco hd
Gateway 0000
’ Status (R © Disable
>
Interface @ ¥ Hughesnet (wan2) hd
> | Gateway 192.168.42.1
? Status LAAENY © Disable
>
Interface (@ Dialup Lima v %
woler > | Gateway 0000
’ Status @ Enable
>

[+]

Nota: Las interfaces miembros del SD-WAN, pueden ser tanto fisica
como en el caso de Hughesnet o virtuales, como en el caso de
VPN_Bitel.

Para configurar el Performance SLA, se debe tener en cuenta el
Detect server, ya que los sondeos del performance son medidos
segun este, generalmente para una configuracion a internet, se
recomienda realizar el sondeo hacia el dns de Google (8.8.8.8),
siendo el valor de latencia de 20ms el 6ptimo, desde el Firewall KVM
FW-ACCHA, se visualiza que la latencia para salida a internet directa

por la interface porl, tiene un valor de 34.71ms, mientras que la salida
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a internet por el Site principal (VPN_ISP_P) tiene un valor de 50.67ms
y la salida por el Site secundario (VPN_ISP_S) tiene un valor de
51.52ms.

Figura 21: Performace SLA desde FW-ACCHA

QEMU (SRY-ACCHA) - TightVNC Viewer - o x
BEHED I S| ® o an|fy| &R |E
&3 FortiGete - FW-ACCHA x4 - | -
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e i i P S
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BVPN
 Network v [ 40ms
Interfaces 0
DNS 0
Packet Capture s
SD-WAN
SD-WAN Rules e = e o
+ CreateNew o Edit| [ Dslete | Search Q
Static Rautes Name Detect Server Packet Loss Latency Jitter Failure Threshold
Policy Routes 15P_1 192168122241 port1:©0.00% port1:@0.55ms port1:@0.15ms 5
RIP Internet 8338 port1:@0.00% port1:Q34.71ms port1:Q0.17ms 5
QSPE VPNISP_P:Q0.00% VPN_ISP_PiO50.67ms  VPN_ISP_P:D 2.45ms
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concentrado  172.17.198250  VPNLISP_P:QO00% VPNISPP:015.23ms VPNISP_P:Q341ms 5

® Policy & Objects

Nota: Los valores simulados son parecidos a los valores reales,
siendo el valor de salida a internet mediante el portl, el 6ptimo.

Las SD-WAN rules, se configurar a manera de condicionales tomando
en cuenta el valor del sondeo de los detect server, siendo estos los
valores de Packet Loss, Jitter y Latency. También debe tomarse en

cuenta las interfaces con las que se quiere evaluar esta medicion.

Figura 22: SD-WAN rules
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Intarfaces 3 Site_1 B 17218250/24 B Site1 172181000  Latency D VPN_ISP P Sit=1
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SD-WAN -
B 15P-1 (part1)

SD-WAN Rules

2 sitel B 17218250024 I Site1 172.18.100.0 1M sade-to-sitel

T
Performance SLA

Nota: Para salida internet, se tiene configurada la sd-wan rule 1,

donde el perfomarnce SLA referenciado es el Internet, el cual realiza
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el sondeo hacia el dns de Google, ademas los miembros a tomar en
cuenta en esta politica son VPN_ISP_P, VPN_ISP_Sy ISP-1.

Los tuneles configurados desde el FW-ACCHA, son hacia el Site
Principal mediante el tunel sede-to-sitel, el cual se levanta sobre el
enlace de internet y el tinel VPN_ISP_1, el cual se levanta sobre la
red MPLS del proveedor ISP-2.

Figura 23:1Psec monitor
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Nota: El trafico hacia los recursos de lima se realizan mediante el
tinel VPN_ISP_P principalmente, siendo el tinel sede-to-sitel el
enlace de contingencia, por ello solo se muestra trafico bidireccional
en VPN_ISP_P.

Se realiz6 la prueba de simulacion de caida de internet, para validar

gue los enlaces de contingencia funcionen correctamente.
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Figura 24:Caida de internet por SITE-1

P SITE-1 - PuTTY

Nota: Las interfaces portl y port3 de salida a internet directa desde

el FW SITE-1-P, se encuentra en down.

Debido a que actualmente los enlaces de salida a internet del
Site principal se encuentra en down, las mediciones del performance
SLA desde la agencia FW-ACCHA, deben seleccionar como enlaces
para salida a internet, los enlaces de salida a internet directa y el
enlace de salida a internet mediante el Site secundario

Figura 25: Interfaces de salida a internet ISP-1

Nota: La ruta por defecto desde el FW SITE-1-P se encuentra
inactiva, debido a que ambas interfaces de salida a internet se

encuentran en down.

35



El tinel VPN que se levanta por en enlace de internet desde el FW-
ACCHA se deberia encontrar en down, debido a que el Remote
Gateway 192.168.122.249, el cual es la ip de la interface portl del FW

SITE-1-P se encuentra en down.

Figura 26: VPN atravez la interface port3 de SITE-1
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& User & Device

® WiFi & Switch Controller >

AGENCIA_ACCHA
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Nota: Los tuneles que siguen activos luego de la caida a internet del
Site principal, son el VPN_ISP_S y el VPN_ISP_P, debido a que
ambos Remote Gateway se encuentran dentro de la red MPLS del
proveedor ISP-2 de cara al FW-ACCHA.
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Figura 27: Performance SLA por ISP-P
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Figura 29: Salida a internet desde site-1 mediante el port3

Figura 30: Salida internet por Site-1
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Figura 31: Caida de ISP-2 de Accha
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Figura 33: Comunicacion con servicios internet mediante VPN
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Figura 34: Tréfico hacia el Site-1 desde Accha
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Figura 35: Salida a internet desde sede Accha por ISP-1
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Figura 37: Integrantes del SD-WAN
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3.24

3.2.5

Desarrollo de la configuracion
VPN IPsec

Se debe tomar en cuenta el mecanismo de cifrado empleado en
el equipo hacia el cual se va a levantar el tunnel, debido a que se
debe tener compatibilidad, ya sea por las especificaciones técnicas o
por la antigiiedad del equipo del otro site, por defecto en la version
6.0.4, fortinet nos permite utilizar los mecanismos de cifrado para

anriptacién DES-3DES-AES128-AES192-AES256 y para
autenticacion MD5-SHA1-SHA256-SHA384-SHAS512.

SD-WAN

Se debe definir los detect server en los performace SLA para
poder mediar el rendimiento de los pardmetros de packet loss, latency

y Jitter, para la eleccion del mejor enlace al utilizar el sd-wan.
Implementacion del equipamiento fortigate

Para la implementacién de equipo fortigate en sede, previamente se
realizé la configuraciéon y posteriormente el envio a la agencia para
realizar el conexionado del equipo con ayuda del personal de
Credinka.
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Figura 39: Instalacion Fortigate 60E Accha y Quebrada

Instalacion de Equipos Fortinet 60E Accha y Quebrada =
De: Darwin Rene Hancco Ibarra mcredinka.com>

Enviado: jueves, 8 de abril de 2021 11:18
Para: I - © credinka.com>; NN

Cc: Jhans Junior Nole Reyes <[JJll@credinka.com>; Brian Rodriguez Zamudio

credinia.com>;

Asunto: RV: Instalacion de Equipos Fortinet 60E Accha y Quebrada
Sefiores buenos dias, esperando que se encuentren bien de salud, comunicarles que se
realiz6 el envié de equipos fortinet 60E, el cual serd instalado en el cuarto de datos para

optimizar en enlace de comunicacién en sus agencias.

Por favor de confirmar la recepcién del equipo, para coordinar la instalacién.

saludos.
Darwin Rene Hancco Ibarra
Financiera s
CREDINCA | mion BBt
Puedes mds | __ S

Nota: La instalacion del FW Fortigate 60E se realiz6 con apoyo de

personal de Credinka.

Figura 40: Configuracion basica empleada

CREDINKA || CHECKLIST DE ATENCIONES

& 5 € Repl % Reply All > Forward
mariela.mamani@smartglobal.pe ) Reply © y p

To ‘nsoc viernes 16/04/2021 18:55

Cc ‘Jeanpierre Soto’; ‘marielamamani@smartglobal.pe

SEDE_ACCHA _20210416_1830.conf o

’
ﬁ 162 KB

Se envia el checklist de los requerimientos del cliente Credinka del 16/04/2021

REQUERIMIENTO 1: Implementacién FW sede Accha
Se adjunta el archivo de configuracion
Equipo configurado: FW SEDE_ACCHA

Saludos cordiales
g ! ;SmHRT
GLoBAL

Nota: Envio del archivo de configuracion del FW Fortigate 60E luego

Mariela Mamani
Ingeniero Onsite Credinka

Cel: +51 954386249
Correo: mariela.mamani@smartglobal.pe

de la implementacion.
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Se visualiza que el equipo se instal6 correctamente en la agencia, se

valida el tiempo de operatividad.

Figura 41: Forigate 60E Agencia Accha

=== FortiGate 60E SEDE ACCHA

@ Dashboard

System Information i~ | Licenses (= [N O i~ Security Fabric i~
- Hostname  SEDEACCHA © FortiCare Support []ﬁ =
NA& Security Fabric > AR PR @ [5]
o Fortiview , || Serial Number FGT6OE © Firmware & General Updates
Firmware v6.0.4 build0231 (GA)
o Network > @ 1ps ) SEDE_ACCHA
& System > Mode NAT (Proxy-based) @ Antivirus
i i > System Time ~ 2021/05/1104:55:54
B Policy & Objects © Web Filtering
@ Security Profiles > || Uptime 20:14:33
FortiClient  0/10 FortiToken 0/0
D VPN > || wWANIP 1 I
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B ? e HTTPS 0 FortiExplorer 100%
& Monitor
B super admin o
50%
25%
0 A\
04:55:00 04:55:10 04:55:20 04:55:30 04:55:40 04:55:50
Currentusage 0%

Nota: Se visualiza que el tiempo de operatividad es de 20:14:33 hrs,

ademas se visualiza que el equipo cuenta con las licencias FortiCare

support, Firmware & Generate
Filtering.

Updates, IPS, Antivirus y Web

Figura 42: Operatividad de puertos Fortigate 60E
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= WiFi & Switch Controller > SD-WAN @& SD-WAN Interface
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Nota: Se visualiza que los puertos en que estan activos tanto l6gica
como fisicamente, son los Internall, el cual est4 conectado
directamente al Switch de acceso de Agencia, wanl que es

conectado al router del ISP-1 y wan2 que va conectador al router del

ISP-2.
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3.3 Resultados

3.3.1 Integracion del equipamiento

Luego de la implementacion del equipo Fortigate 60E, se
muestra en el dashboard del Fortianalyzer la sincronizacion hacia el
Fortigate SEDE_ACCHA, para la recoleccion de logs del equipo.

Figura 43: Gestion de equipos de FortiAnalyzer

Total =3l ] Log Status Down
+ AddDevice [Z Edit F§ Delete iMorew ¥3 Column Settings ~ [ Q|
O & Device Name 1P Address Platform Logs Device Storage Description
O @SEDE_ACCHA =_— FortiGate-60E & ® Real Time 1 (0.15%)

Nota: El Fortigate 60E instalado en la agencia, con el hostname
SEDE_ACCHA se encuentra sincronizado, para utilizar las

herramientas de monitoreo y la generacion de reportes.

Desde el Fortigate SEDE_ACCHA se debe tener en cuenta el
tiempo de sincronizacion de logs hacia el fortianalyzer, en este caso
se configuro en tiempo real, para realizar un troubleshooting y obtener

mas informacioén del trafico a través del firewall.

Figura 44: Sincronizacion Forigate 60E con FAZ

275 FortiGate 60E  SEDE ACCHA

@ Dashboard >  Security Fabric Settings
I-‘}'.\' Security Fabric v @ FortiAnalyzer Logging

Physical Topology

Logical Topology FortiAnalyzer can also be installed on Amazon Web Services (AWS) g

) . Please watch the setup Video
Security Rating

@ Security Profiles SSL encrypt log transmission @

Automation
3 Use FortiManager e J
Settings 4
IP address E Test Connectivity
Fabric Connectors
Logging to ADOM root
& FortiVi > '
iu FortiView Storage usage 90% 4.49TiB/5.00TiB
% Network > | Analytics usage i 90%. | 360TiB/4.00TiB (Number of days stored: 119/200)
£ System > Archive usage 90% 918.59 GiB/ 1.00 TiB (Number of days stored: 263/365)
B Policy & Objects > Upload option Every Minute  Every 5 Minutes
>

Moo

Nota: Se visualiza la sincronizacion desde el Fortigate hacia el

Fortianalyzer.
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3.3.2

La integracién desde el FortiManager, se emplea para la gestion
centralizada de todas las soluciones de Fortinet, en este caso se

asocia el firewall Fortigate 60E de la agencia Accha.

Figura 45: Gestion de equipos de FortiManager

2u; Device Manager ~  Device & Groups Firmware License Provisi e ‘ _‘::-. e ADOM: SEDES_REMOTAS P53 @ C
3 Tl N B e TN,
@ Add Device ~ 33 Device Group v & Install Wizard € Tools ~
@ Managed FortiGate m 69 pevices 0 Devices . 0 pevices . O pevices
Total Connection Down Device Config Modified Pulicy Package Modifie
[—
O A Device Name Config Status Policy Package Status Firmware Version Host Name: IP Address. Platform
O 4 SEDE_ACCHA Auto-update SEDE_Remotas_root FortiGate 6.0.4,build0231 (GA) SEDE_ACCHA B FortiGate-60E

Nota: El Fortigate 60E instalado en la agencia, con el hostname
SEDE_ACCHA se encuentra sincronizado, para poder utilizar las

herramientas de configuracion desde el FortiManager.
Encriptacion de Io@atos

El tipo de encriptacion de los datos que van desde la interfaz
virtual VPN_Bitel es des-shal, tanto para encriptar como desencriptar

la informacion.

Figura 46: Detalle de tunel Ipsec VPN_Bitel

1

5
93
ca’

3

(5]

npu_selid=1 dec_npuid=1 enc_npuid=1

Se visualiza que los tuneles VPN_Bitel y VPN_Bitel_Cusco, se
encuentran establecidos, con mecanismo empleado para el cifrado
de datos de DES y para la autenticacion entre los tuneles hacia el
Site-1 de shal.
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Figura 47: Estado de VPN_Bitel

@1 61b6d3e
direction: initiator
statu ) ed 65194-65194

DPD sent/
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3.3.3

roller

8888

Balanceo del trafico SD-WAN

Las interfaces miembros del SD-WAN, son las interfaces
virtuales VPN_Bitel, la cual es el tunel ipsec desde el FW-ACCHA
hacia el Site-1y VPN_Bitel_Cusco, que es el tinel desde FW-ACCHA

hacia el Site-2.

Figura 49: Estado de SD-WAN Accha

SEDE_ACCHA

> SD-WAN

4 Interface € | () VPN _Bitel v x
> Gateway 0.000

v | Status [+ RPN O Disable

Interface €@ | @ VPN_Bitel_Cusco v x
Gateway 0.00.0

Status (A NFEREN © Disable

o

SD-WAN Usage

Bandwidth Sessions

Sent Received
M VPN_Bitel: 1.4 GB I VPN_Bitel: 1.7 GB
12% VPN _Bitel_Cusco: 190.0 MB VPN_Bitel_Cusco: 1.7 GB

50%

N

Nota: El porcentaje de trafico de salida tiene un porcentaje del 12%
por el enlace VPN_Bitel_Cusco y un porcentaje de uso de 88% por el
enlace VPN_Bitel; en el caso de trafico entrante, se tiene una

proporcién de 50% tanto por VPN_Bitel y VPN_Bitel_Cusco.

La deteccion para la eleccion del enlace prioritario esta basada
en la deteccion del performance hacia el dns de Google 8.8.8.8.

Figura 50: Performace SLA hacia DNS-google

Detect Server Packet Loss Latency Jitter

VPN _Bitel: ©0.00%  VPN_Bitel: ©81.92ms VPN_Bitel: ©0.10ms
VPN_Bitel_Cusco:@0.00%  VPN_Bitel_Cusco:@51.80 ms VPN_Bitel_Cusco: @ 1.97 ms
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Nota: Se visualiza que las interfaces miembros del SD-WAN son
VPN_Bitel conid 2 y VPN_Bitel_Cusco con id 5:

Figura 51: Estado de Miembros SD-WAN Accha

priority
ume r

.250, priori
load volume

Nota: Se muestra que las mediciones del performance del SD-WAN no
difieren en un valor de 10, para la eleccién de ruta por packet-loss o

jitter.

Figura 52: Performance de enlace SD-WAN Accha

/irtual-wan-1link health-chec

) sla_map=6

sla_map=

Nota: Se visualiza que la salida a internet se encuentra en el Service
(6), siendo la salida para la ruta por defecto (0.0.0.0 255.255.255.255),
con el criterio de eleccion de jitter, con una diferencia de este parametro

de 10 para la eleccion de uno prioritario.
Figura 53: Parametros de SLA Internet desde Accha

Service(3):|Address Mode(IPV4) flags=0x@
TOS( x0), Protocol(®: 1->65535), Hode(orioritv}! link-cost-factor(jitter),
link-cost thre hold(10), health- checijlaro_Intepnetj
Members:
1: Seqg_num(2),
Src address: ©.0.
Dst address: ©.9.

41, selected

Como los valores de jitter son de 0.091 y 0.311, la diferencia no es igual
a 10, segun lo definido en el parametro link-cost-threshold(10), por lo

gue se realizara el balanceo de trafico entre ambas interfaces para
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salida a internet, la definicion de la eleccién de los enlaces se realiza
sondeando el servidor de Google 8.8.8.8 en tiempo real.

3.3.4 Control UTM

Se realiz6 la captura del trafico generado por el equipo
10.10.25.2, se visualiza que el tréfico realiza el filtrado de cometido
utilizado el perfil de App Control G_CAP_BASICO

Figura 54: Debug de salida a internet desde Site-1

date=2021-11-06 time=20:57:12 id=7027641238 2 21-11-86 20:57:13"
49 dsteuid=3 dstepid=101 logflag=32 log /pe="traffic" ruht‘pe- fOrm rd"

181.176.167.2 transport=e@ trandisp=" " dur atlon:SS

te=1947600 :entdelta 6960 rcvddelta=7020 sentpkt=32461
ADMINHP" group="FSSO SICO" |service="Google-ICV app="Ping"

srcintfrole="1lan" dstintfr wan" appid=24466 apprisk="elevated" policyty

93 proto=1 sentbyte= 104
cvdpkt=32460 logid 0000

t

otice" action="accept" policyid=392 s ~~' i 59|srcip=10.10.25.2
7
r

eventtime=1636250233029825480 id=5 poluuid:"73672bc@-cd78-51&9-7@b5-¥599e@f12796"
srccount eserved" dstcountr nited States' srcintf="portl8" dstintf="port2e"
dstinets oogle-ICMP" auth er="FSSO-CDKL" |applist="G_CAP BASICO"

s_Agencias ilquality="Seq_num(5 port2@), alive, jitter: ©.819, selected"
identifier ="-8500" dstregion="California" dstcity="F} w"
vwlname="GP_VPN_Sedes_Remotas" devid="FG1K5D3I16805025" vd="root" dtime="2021-11-06 20:57:12"

En este caso la IP 10.10.25.2 esta realizando una consulta hacia
el dns de Google 8.8.8.8, donde recae en la politica Perfiles_Agencias
(392), al realizar el andlisis del trafico por el Application control, que
es parte del filtrado UTM, se visualiza que la consulta recae en la
categoria Network.Service la cual estd permitida, por lo que se deja
pasar el tréfico y se observa que se tiene una recepcion de 2MB y
envio de 2MB.
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Figura 55: Detalle de perfil UTM para salida a internet por SITE-1

Log Details 1
& source
P 10.10.25.2
NATIP 181.176.167.2

NAT Port o]
Country/Region Reserved
Source Interface VPN (port18)

Device ID FG1K5D3116805025
User ADMINHP
Group FSS50_BASICO

& Destination

P 8.88.8
Country/Region United States
Destination Interface Internet_Bitel_CDK (port20)

& Application Control

ISensor G_CAP_BASICO |
Application Name [# Ping

1D 24466

Category B8 Network Service
Risk (L]

Protocol 1

Service Google-ICMP

& Data

Received Bytes 2MB
Received Packets 32218
Sent Bytes 2MB
Sent Packets 32219

& Action

Action Accept

Policy 1D Perfiles_Agencias (392)
Policy 73672bc0-c470-519-70b5-
uuID f599e0f12796

Policy Type Firewall

Nota: La politica configurada para navegacion es la 392, de salida a
internet por el Site-1. Se muestra trafico bidireccional hacia el dns de
google, siendo la accion permit, debido a que esta permitida la
categoria Network Service, dentro del perfil G_CAP_BASICO.
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CONCLUSIONES

Se logro implementar el sd-wan para la agencia SEDE_ACCHA, utilizando
el criterio de jitter para el balanceo de carga automatico, con un valor de
diferencia entre los miembros del sd-wan de 10, para la eleccion del enlace

prioritario.

Los tuneles VPN_Bitel y VPN_Bitel_Cusco, fueron implementados y se
observa que los datos transportados utilizan el mecanismo des-shal para
encriptar y desencriptar la informacion, los taneles son del tipo dial-up, lo
gue permite que se puedan conectar diversas agencias hacia el Site

principal y secundario.

El control de trafico mediante filtrado UTM, se realiza con una politica para
salida a internet directa desde la agencia y ademas también se tiene
implementadas politicas para salida a internet desde los equipos de
seguridad principales FW SITE-1y FW SITE-2.
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RECOMENDACIONES

Se debe tener en cuenta el mecanismo de cifrado empleado, debido a que
la compatibilidad con el equipo hacia el cual se va a levantar el tunnel IPsec,
en este caso se definié des-shal, sin embargo, se solicita emplear un cifrado

mas robusto.

La version empleada es la FortiOs 6.0.4, debido a la compatibilidad con los
demas equipos como Fortimanager y FortiAnalyzer, sin embargo, se solicita
poder realizar la actualizacion hacia una version posterior a la 6.4, con la
finalidad de poder utilizar mas caracteristicas del sd-wan y no tener la

limitante de solo configurar uno por equipo.

Se recomienda utilizar equipos Fortigate KVM con licencia sobre GNS3,

para poder realizar una simulacion mas real de la infraestructura de red.
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ANEXOS

ANEXO 1. CONFIGURACION TUNEL VPN AGENCIA FW-ACCHA PHASE-
1

config vpn ipsec phasel-interface
edit "VPN_ISP_P"
? interface "port2"
keylife 1808
peertype any
net-device enable
proposal des-shal
localid "sucursal®
dpd on-idle
dhgrp 2
set auto-discovery-sender enable
set nattraversal disable
set remote-gw 172.17.198.250
set psksecret ENC
eYT3ipSMCvozvozhay2VUYAyRPh7Rrh58XYU/PkzovCM3ViMgfhemkt@lbnemMs2
TSjjyHxQBWgNnygwkUF7PPWESzyZRIC3KNYnYtqAx@1/QQziBdulePijXN+a+HF
J84xmwiDkmsXEQvkia7yr7EcZVLF343r8scrZpm8H5/g4E6Q8XYEhgeon@sEGTe
+L6L237gw==
: set dpd-retryinterval 5
next
edit "VPN_ISP_S"
set interface "port2"
keylife 1808
peertype any
net-device enable
proposal des-shal
localid "sucursal"
dpd on-idle
dhgrp 2

auto-discovery-sender enable
nattraversal disable

remote-gw 172.17.98.250
psksecret ENC
yCSUBTnJIP6Py6aZMvP1cwkHDO3NSFFHPQdgF1PCzaD4wcYKF5K+cahl
MMS79he@D 1 ZezREZ1NQuBWuQh9DMQ89G
(affDMVZ+vRtRm+eLU11GQdmm1ls9ISF j5/HERgY3ABOPgqn2kHGrPnEOYFr
b8IcsUYSg==
set dpd-retryinterval 5
next
edit "sede-to-sitel™
set interface "portl”
keylife 1800
peertype any
net-device enable
proposal aesl28-sha5l12
localid "agencia"
dpd on-idle
dhgrp 2
auto-discovery-sender enable
nattraversal disable
remote-gw 192.168.122.242
psksecret ENC
FXxP50BmZk41FUusdwGbtUDHIghpmaCBCXMNSXmaDcSWSFkVUSROMFKdx1CsjmE
vs8xXMQse2ARoN7HHRj JzXmaR6DPedxLH5WkLW/HpebGh3pMYJwVvbF6F8GIyF2
DkRpyQB Tr/9bHEmBhnBm/+DrOKztCpZvF9CeDv+5YOMNileoZ1D/eQclgdpQ
N7CoT+Y]
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ANEXO 2. CONFIGURACION TUNEL VPN AGENCIA FW-ACCHA PHASE-
2

config vpn ipsec phase2-interface
edit "VPN_ISP_P"
phaselname "VPN_ISP_P"
proposal des-shal
pfs disable
replay disable
auto-negotiate enable
keylifeseconds 36€0
src-subnet 172.18.25.08 255.255.255.0
next
edit "VPN_ISP_S"
phaselname "VPN_ISP_S"
proposal des-shal
pfs disable
replay disable
auto-negotiate enable
keylifeseconds 36e€e
src-subnet 172.18.25.0 255.255.255.0

next

edit "sede-to-sitel"
phaselname "sede-to-sitel”
proposal aesl28-sha5l12
dhgrp 2
auto-negotiate enable
keylifeseconds 180
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ANEXO 3. CONFIGURACION DE MIEMBROS SD-WAN FW-ACCHA

config system virtual-wan-link
set status enable
config members
: edit 1
set interface "VPN_ISP_P"
: set source 172.18.25.1
next
edit 2
interface "VPN_ISP_S"
source 172.18.25.1

interface "porti"
gateway 192.168.122.241

interface "sede-to-sitel™
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ANEXO 4. CONFIGURACION PERFORMANCE SLA POR SONDEO DE
SERVER FW-ACCHA

config system virtual-wan-link
config health-check
5 edit "Internet"
E set server
: set members
next
edit "Site_Alterno"
E set server "172.16.24.1"
; set members 2
next
edit “"concentrado”
set server "172.17.198.250"
E set members 1
next
edit "ISP 1"
. set server "192.168.122.241"
; set members 3
next
edit "Sitel"
5 set server "172.16.21.1"
: set members 1
next

" Q )
L= L =

:
|

-
2 3

End
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ANEXO 5. CONFIGURACION DE REGLAS SD-WAN FW-ACCHA

config system virtual-wan-1link
config service
5 edit 2

name "sitel"

member 4

dst "Sitel 172.18.100.0"
src "172.18.25.8/24"

name "Site_1"

mode priority

dst "Sitel 172.18.100.0"
src "172.18.25.8/24"
health-check "Sitel"
priority-members 1

name “"Site 2"

mode priority

dst "Site2_172.

src "172.18.25.8/2
health-check "Site_Alterno"
priority-members 2

name "internet"

mode priority

dst "all"

src "172.18.25.8/24"
health-check "Internet"
priority-members 1 2 3
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