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INTRODUCCION

Actualmente, las instituciones y sus sistemas de informacion estan
expuestos, progresivamente, a riesgos e inseguridades provenientes de
diversas fuentes; la mayoria de incidencias ocurren debido a que los usuarios,
por parte de la organizacion, hacen uso de los sistemas de informacion de la
manera incorrecta o indebida (fraudes informaticos, espionaje, sabotaje,
vandalismo, etc.). Y ya no por fallos técnicos, por ejemplo, que los equipos
dejen de funcionar.

Esas malas acciones no se pueden prevenir con sbélo medidas de
seguridad técnicas; también se necesita politicas claras y procedimientos para
la seguridad de la informacién, formacidn y sensibilizacion dirigida a todos los
empleados, proteccion legal, medidas de disciplina, etc.

La elaboraciéon de un Plan de Gestion para la mejora de la Seguridad de
la Informaciéon es una decisidén estratégica la cual tiene un impacto positivo
sobre toda la institucién, y debe ser guiada y apoyada desde la direccion de la
misma.

El disefio va a depender de los objetivos y carencias de la institucién asi
como de su estructura, estos elementos son los que definiran el alcance del
Plan de Gestion de Seguridad de la Informacion, es decir los componentes
(areas, unidades, direcciones, departamentos, etc.) que se veran involucrados
en el cambio; en ocasiones no es necesario que el Plan de Gestion de
Seguridad de la Informacion abarque a toda la institucion, se puede dar el caso
que solo abarque a una direccién u oficina técnica, una sede en concreto o una

unidad de negocio.
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El tiempo de implementacion del Plan de Gestién de Seguridad de la
Informacién va a depender del tamano de la institucion, los recursos con los
que cuenta y la situacion actual; pero se podria estimar que la duracidén del
Plan varia de seis (06) meses a un (01) afno.

En el Capitulo | de este Proyecto de Tesis denominado
‘“PLANTEAMIENTO DEL PROBLEMA” se describira la realidad problematica de
la institucion, la justificacidén del problema, el alcance del proyecto asi como los
objetivos especificos y el objetivo general que se buscé alcanzar.

En el Capitulo Il “MARCO TEORICO” se encuentran las investigaciones
anteriores realizadas referentes al proyecto, los fundamentos, teoremas o
teorias empleadas, los tecnicismos y un glosario de términos respectivamente.

Para finalizar en el Capitulo Il “CONSTRUCCION DEL MODELO” se
desarrollara el Proyecto de Tesis, el cual refleja el andlisis y construccion del
modelo empleado, culminando con la consolidacién de resultados de los cuales

se obtienen las conclusiones y recomendaciones.
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CAPITULO I: PLANTEAMIENTO DEL PROBLEMA

1.1.Descripcion de la Realidad Problematica

La Organizacién Internacional de Normalizacién (ISO) ha publicado
normas estandar internacionales referidas a la Gestién de la Seguridad de
la Informacién; el Peru ha definido leyes y normas que se alinean a éstos
estandares internacionales logrando que las empresas, instituciones vy
entidades del pais publicas o privadas puedan aplicarlas de acuerdo a la
realidad existente.

En Enero del 2016 por Resolucion Ministerial N°004-2016-PCM, se
aprueba el uso obligatorio de la Norma Técnica Peruana ISO NTP/IEC
27001:2014, dando como plazo maximo de dos (02) anos a las entidades
integrantes del Sistema Nacional de Informatica para la implementacion y/o
adecuacién de la norma.!

El especialista en Seguridad de la Informacién de la Oficina Técnica
de Informatica (OTIN), en la entrevista realizada a principios del presente

ano, indicé que actualmente la OTIN viene implementando nuevos

Notas:

' La Resolucién Ministerial publicada el 08 de enero del 2016 se puede encontrar en la
siguiente direccién: http://www.pcm.gob.pe/wp-content/uploads/2016/01/RM_N_04-
2016-PCM.pdf



software, teniendo como activos criticos a las aplicaciones desarrolladas y
almacenadas, la documentacion de las mismas, los datos sensibles, las
bases de datos, los equipos que se encuentran en el Centro de datos, entre
otros; lo que hace que las actividades que se realizan para la institucion
dependan, en mayor grado, de los sistemas de informacién mas que de
otros servicios informaticos brindados, como los servicios de soporte
técnico.

En julio del presente afio la ONGEI (Oficina Nacional de Gobierno
Electronico e Informético) envié un Oficio multiple al INEI, en el cual
manifiesta que la entidad presenta vulnerabilidad severa ante posibles
ataques cibernéticos, lo que quiere decir que se pueden suscitar incidentes
de pérdida de informacion, accesos no autorizados, ataques de ciber
delincuentes, y demas.

A causa de ello, se realizd6 una auditoria interna a las unidades
funcionales de la OTIN a cargo de la Unidad de Seguridad y Calidad de la
Informacién de la misma. El resultado de dicha auditoria evidencié que
existe un control informal de los procesos de Tl de los servicios que brinda
la OTIN; es decir no se cuenta con procedimientos formalizados ni con
controles internos de seguridad, generando que no se tenga un completo
control de la seguridad de la informacion.

1.2. Justificacion del Proyecto

Debido a que la institucién no cuenta con lineamientos definidos
referentes al resguardo de la Seguridad de la Informacion y teniendo en
cuenta que, la informacion es uno de los activos mas importantes dentro de

una organizacién (Berrueta, 2015). Es necesario que la institucién



demuestre que sus sistemas y servicios son diligenciados de manera fiable,
eficaz y eficiente.

La implantacién de un Plan de Gestion de Seguridad de la
Informacién basado en la NTP-ISO/IEC 27001:2014, particularmente para
la OTIN, permitira un enfoque claro y conciso de las actividades que
realiza, especificando los documentos y plazos que se tomaran en cuenta
dentro del Plan, y cumpliendo con las recomendaciones dadas por el
especialista en Seguridad de la Informacion de la OTIN.

Ademas, como entidad publica perteneciente al Sistema Nacional de
Informatica, la institucidn esta obligada a cumplir las regulaciones
establecidas por la Presidencia del Consejo de Ministros — PCM mediante
la ONGEI.?

Los beneficios que se obtienen al implantar un Plan de Gestion de
Seguridad de la Informacién tomando como referencia los lineamientos de
la ISO 27001 son los siguientes (Honan, 2010, p.42):

e Optimizacion de la Seguridad, productividad y eficiencia en la

Gestion organizacional.

e Confianza y satisfaccién de los usuarios.

e Mejorar la Gestidn ante alguna amenaza o incidente de Seguridad
en contra los sistemas de informacion la institucion.

e Incrementar el nivel de proteccibn de los activos criticos de

informacién de la institucion.

Notas:

2 En el siguiente link se puede ver las entidades que integran el Sistema Nacional de
Informatica:
ttp://www.ongei.gob.pe/quienes/ongei_quienes.asp?pk_id_entidad=1878&opciones=S
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e Contar con controles y procedimientos basados en un estandar
internacional con los cuales se minimizan los riesgos y se puede
alcanzar la excelencia.

1.3. Delimitacion del Proyecto
El Plan de Gestién de Seguridad de la Informacion ha sido elaborado
el presente ano entre los meses de enero y agosto para la Oficina Técnica
de Informatica (OTIN) del INEI, localizada en el segundo piso de la Sede
Central del INE, ubicada en la Av. General Garzon N° 654 — 658, Jesus

Maria, Lima — Perq, tal y como se muestra en la siguiente figura:

Shpiie e
N o oes

.......

Mo

/’;‘ 4 n [Enpe
e .

Figura N°01. Mapa de ubicacion del INEI.

Fuente: Google Maps.



Se aplica a todas las actividades realizadas para la mejora de la
Seguridad de la Informacion.

Especifica los documentos necesarios y plazos para la mejora de la
Seguridad de la Informacion tomando como base los lineamientos de la
NTP-ISO/IEC 27001:2014, aplicando como metodologia el Ciclo de
Deming.

1.4. Formulacion del Problema
Problema Principal

¢, De qué manera un Plan de Gestion de Seguridad de la Informacién
basado en la NTP-ISO/IEC 27001:2014 permite la proteccion de la
informacién en la Oficina Técnica de Informatica de una entidad del
estado?

1.5. Objetivos
1.5.1. Objetivo General
Elaborar un Plan de Gestién de Seguridad de la Informacion
bajo los conceptos de la NTP-ISO/IEC 27001:2014 para la proteccién
de la informacién en la Oficina Técnica de Informatica de una entidad
del estado.
1.5.2. Objetivos Especificos
e Desarrollar el Plan del Proyecto segun lo establecido por la
ONGEI.
e Realizar el inventario de procesos y activos de informacién criticos

de la Oficina Técnica de Informatica del INEI.



e Tener un marco de referencia a través del cual se gestione
continuamente la Seguridad de la Informacién dentro de la Oficina
Técnica de Informatica.

e Elevar los niveles de proteccién de los activos de informacién

criticos de informacion de la Institucion.



CAPITULO II: MARCO TEORICO
2.1. Antecedentes de la Investigacion
A nivel nacional se pudieron encontrar los siguientes antecedentes
2.1.1. Diseiio de un Sistema de Gestion de Seguridad de la
Informacién para una entidad estatal de salud de acuerdo a la
ISO/IEC 27001:2013
Presentado por Vasco Rodrigo Talavera Alvarez (2015), en el
cual realiza el Analisis y Disefio de un Sistema de Gestién de
Seguridad de la Informacién del Instituto Nacional Materno Perinatal
de acuerdo al cumplimiento de la normativa vigente relativa a
Seguridad de la Informacién. VerificO que existe un gran retraso
respecto a la programacion establecida por la ONGEI con respecto
al proceso de implementacion de la NTP ISO/IEC 27001:2008.
Llegando a la conclusién de que en la institucion sobre la cual se
realizd el proyecto existe una brecha considerable respecto a
seguridad de la informacién, considera que la principal falencia que
debe ser resuelta es involucrar a la direccién en el proceso de

implementaciéon del Sistema de Gestibn de Seguridad de la



2.1.2.

Informacion institucional para asi se pueda contar con el apoyo de
las diferentes direcciones y areas de la institucién.

Disefio de procedimientos de auditoria de cumplimiento de la
norma NTP-ISO/IEC 17799:2007 como parte del proceso de
implantacion de la norma técnica NTP-ISO/IEC 27001:2008 en
instituciones del estado peruano.

Presentado por Huaman Monzén, Fernando Miguel. (2014).

En el cual elabora procedimientos basados en COBIT 5.0
para realizar auditorias que verifiquen el cumplimiento de la NTP-
ISO/IEC 27001 en las empresas del estado peruano.

Define los controles a ser establecidos e implementados por
la institucion, el inventario de activos de informacion y realiza un
mapeo del marco COBIT 5.0 versus la NTP 17799. Luego de realizar
las pruebas de los procedimientos, concluye que los procedimientos
representan una herramienta muy util en el proceso de evaluacién
del cumplimiento de la NTP-ISO/IEC 1779 y NTP-ISO/IEC 27001. Ya
que los procedimientos estan enfocados para escenarios de
empresas del estado peruano, recomienda que puedan ser
trasladados a empresas del sector privado para que se cuente con
una mejor calidad en lo que respecta a Seguridad de la Informacién
en ambos sectores beneficiando asi a los ciudadanos y por ende a

las empresas y/u organizaciones.



2.1.3.

2.1.4.

Analisis y disefio de un sistema de gestion de seguridad de
informaciéon basado en la norma ISO/IEC 27001:2005 para una
empresa de produccion y comercializacion de productos de
consumo masivo.

Presentado por Espinoza Aguinaga, Hans Ryan. (2013).
Toma en cuenta los aspectos mas importantes de la ISO/IEC
27001:2005 y desarrolla las etapas del disefio de un Sistema de
Gestion de Seguridad de la Informacion a ser aplicados por una
empresa dedicada a la produccion de alimentos de consumo masivo
en Peru para cumplir con las normas de regulacion vigentes en lo
que respecta a Seguridad de la Informacion. Llega a la conclusion de
gue es necesario el apoyo de la alta gerencia como promotor activo
para el logro de una adecuada gestibn de la seguridad de la
informacion.

Recomienda la concientizacién hacia los empleados sobre
seguridad de la informacién y su importancia asi como también
recomienda ejecutar evaluaciones perioddicas a los indicadores de
seguridad de la empresa de los riesgos que fueron encontrados.
Elaboracion y aplicacion de un Sistema de Gestion de la
Seguridad de la Informacion (SGSI) para la realidad tecnoldgica
de la USAT.

Presentado por De la Cruz Guerrero, César Wenceslao y
Vasquez Montenegro, Juan Carlos. (2008).

Elaboran y aplican un Sistema de Gestién de Seguridad de la

Informacién (SGSI) para mejorar la seguridad de las tecnologias de
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2.1.5.

informacion y las comunicaciones en la Universidad Catolica Santo
Toribio de Mogrovejo efectuando un diagnéstico de la situacion
actual de la seguridad de informacion en la organizacion, evaluando
las areas encargadas del cuidado y distribucién de la informacion y
realizando un analisis de riesgos de los puntos fuertes. Logrando
desarrollar en la organizacién el modelo de Sistema de Gestion de
Seguridad de la Informacién (SGSI) protegiendo la informacion y los
activos de la USAT a través de la confidencialidad, integridad y
disponibilidad de los datos.

Disefio e implementacion de un Sistema de Gestion de
Seguridad de Informacioén en procesos tecnologicos.

Presentado por Barrantes Porras, Carlos Eduardo y Hugo
Herrera, Javier Roberto. (2012).

En el cual bajo una metodologia de analisis y evaluaciéon de
riesgos, desarrollada por los autores, buscan la implementacion de
un Sistema de Gestion de Seguridad de la Informacion utilizando
como referencia las normas ISO 27001:2005 e ISO 17799:2005. La
implementacién logr6 aumentar la seguridad de los activos de
informacién de la empresa Card Perl S. A. garantizando que los
riesgos de seguridad de la informacion sean administrados de una
forma O6ptima. Concluyen que cuando se quiere implementar
cualquier sistema de gestion en una empresa, implementar una
politica de seguridad e interiorizarla por los trabajadores es de gran

utilidad. Y que la documentacién de los procesos es una poderosa
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herramienta para la mejora y mantenimiento de cualquier sistema de

gestion organizacional.

A nivel internacional se pudieron encontrar los siguientes antecedentes:

2.1.6.

2.1.7.

Proyecto CAMERSEC.

Iniciativa de la Camara de Comercio, Industria y Navegacion
de Malaga, empresa Nexus Consultores y Auditores y empresa
Tecnotur 3000. (2006).

Orientado a la Implantacion de Sistemas de Gestion de
Seguridad de la Informacion segun ISO 27001 especialmente en
PyMEs que cuenten con equipos de procesos de datos para su
gestién. Estd orientado para aquellas empresas cuyos activos de
informacion representen un alto valor dentro de la actividad
organizacional ya que la implementacién de un Sistema de Gestion
de Seguridad de la Informacion apoya a la gestion de la seguridad
de sus activos de informacién implicando politicas y estrategias del
negocio constituyendo un aporte de indiscutible valor.

Proyecto PYMETICA

ETICOM, asociacién de Empresarios de Tecnologias de la
Informacién y Comunicaciones de Andalucia. (2002).

Dirigido a la implementacién y certificacion de un Sistema de
Gestion de Seguridad de la Informacion en las PYMES de Andalucia
segun la norma ISO 27001, busca introducir elementos de
Continuidad de Negocio buscando mejorar la gestion interna de la

seguridad de la informaciéon. Representé la primera experiencia
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agrupada en Espana orientada a la implementaciéon de un Sistema

de Gestion de Seguridad de la Informacién en las PYMES TICs.

2.2.Bases Teoricas
La ISO/IEC 27000

Es un conjunto de estdndares desarrollados por la ISO
(Organizacion Internacional de Normalizaciéon) y la IEC (Comisién
Internacional Electrotécnica), las cuales brindan un marco de gestién sobre
la Seguridad de la Informacion dirigido a todo tipo de organizacion. (Lépez
Neira y Ruiz Spohr, 2016).

La ISO 27001

Es un estandar internacional emitido por la ISO el cual describe la
forma de administrar la Seguridad de la Informacion dentro de una
empresa.

La primera revisién, publicada en el 2005, fue elaborada en base a la
norma britanica BS 7799-2. Y en el 2013 se publicé la ISO/IEC 27001:2013
(su Ultima revision).

Se ha convertido en la norma principal a nivel mundial referente a la
Seguridad de la Informacién motivo por el cual muchas empresas han
certificado su cumplimiento.

En el grafico 01 se puede ver la Evolucién de los certificados

ISO/IEC 27001 en Peru en los ultimos afnos:
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2006 2007 2008 2009 2010 2011 2012 2013 2014

Grafico 01. Cantidad de certificados.
Fuente: Encuesta ISO sobre certificaciones de la norma para sistemas de gestion.
¢,Cémo funciona?

La ISO 27001 vela por la proteccién de la confidencialidad,
integridad y disponibilidad de la informacion en una organizacion
realizando una evaluacion de riesgos y definiendo las acciones
necesarias para la mitigacién o tratamiento del riesgo. De ahi que la

ISO 27001 esté basada en la Gestion de riesgos.

Estructura de ISO 27001

Evaluacion y Implementacién

tratamiento de de medidas de
riesgos seguridad

Figura N° 02. Estructura 1ISO 27001.
Fuente: Advisera.
Por lo general las empresas cuentan con el hardware y
software para la implementacién de la norma; sin embargo la utilizan de

una forma no segura. Es por ello
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Las politicas, procedimientos y la implementacién técnica son los
controles que se van a implementar. (Advisera, 2012).
La Norma Técnica Peruana ISO/IEC 27001

Ha sido elaborada por el Comité Técnico de Normalizacion de
Codificacidn e Intercambio Electronico de Datos y describe como gestionar
un Sistema de Gestion de Seguridad de la Informacién.

La edicidn mas reciente de esta norma fue publicada el 2016 y ahora
su nombre completo es NTP-ISO/IEC 27001:2014. La primera version se
publico en el 2007 y fue desarrollada en base a la norma ISO/IEC
17799:2005. Esta alineada al estandar internacional ISO/IEC 27001:2013.

La NTP-ISO/IEC 27001 se puede ser adoptada por cualquier tipo de
organizacién, con o sin fines de lucro, publica o privada, pequefia, mediana
o grande. Esta redactada por especialistas en el tema y ofrece los
requisitos para implantar, implementar, mantener y optimizar
continuamente un Sistema de Gestién de Seguridad de la Informacién en
una organizacion. (NTP-ISO/IEC 27001: 2014).

Ciclo de Deming

Metodologia, mayormente conocida como el ciclo o espiral de
mejora continua PHVA (Plan, Do, Check, Act), las siglas son traducidas al
espafnol como Planificar, Hacer, Verificar y Actuar.

El primer paso (Planificar) consiste en realizar un andlisis del estado
inicial de la organizacién para identificar las necesidades y evaluar las
medidas a implementarse. El segundo paso (Hacer) consiste en
implementar los controles, analogamente se capacita y concientiza al

personal de la organizacion sobre lo que se esta desarrollando y el por qué.
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Luego que el modelo se ha implantado y esté funcionando, se debe
ejecuta el tercer paso (Verificar) consiste en realizar el monitoreo,
mediante los registros e indicadores de los controles previamente
implementados, evaluando el nivel de eficacia y éxito de los mismos. Por
ultimo se procede al cuarto paso (Actuar) se realiza el mantenimiento del
Plan de Gestion corrigiendo las debilidades encontradas en el paso anterior
mediante medidas correctivas, preventivas y de mejora. (Mora Martinez,
2003).

En la figura 03 se presenta lo que se ha explicado:

/" /‘/4 Do: Implantar y
/ N // ejecutar las actividades
Plan: Prever e S < propuestas.

programas y planificar
las actividades que se
van a emprender. /

= l

Act: Aplicar los

resultados

obtenidos para Chek: Comprobar

wreaccionars, y verificar si las

para continuar actividades se han

estudiando resuelto bien y si

nuevas mejoras los resultados

y para reajustar obtenidos se

los objetivos. corresponden con
los objetivos.

Figura N°03. Diagrama de fases del PDCA.

Fuente: Guia Metodoldgica para la Gestidn clinica por procesos.
2.3.Marco Conceptual
Activo de Informacidn
Son recursos que poseen valor o utilidad para la organizacion. Para
que la organizacion funcione y logre los objetivos que plantea la direccion,
son necesarias sus operaciones comerciales y su continuidad. (Fernandez,

Medina, Moya y Plattini, 2003).
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Amenaza

Es todo aquello que pueda causar un incidente no deseado
generando dafios a la organizacion y a sus activos como por ejemplo la
pérdida de informacion, de la privacidad o un fallo en los equipos fisicos.
(Tupia, 2011).
Centro de Datos

Es aquella ubicacion donde se encuentran todos los recursos
necesarios para el procesamiento de informacion de una institucion. Se usa
para mantener en él equipos informaticos (servidores, equipos de
comunicaciones, sistemas de almacenamiento de datos, entre otros).
(Ferrer, 2009)
Control

Un control es lo que permite garantizar que cada aspecto que se
valoré con un cierto riesgo quede cubierto y auditable, abarca todo el
conjunto de acciones, documentos, medidas a adoptar, procedimientos,
medidas técnicas, etc...(Corletti, 2006).
Politica de Seguridad de la Informacion

Es un conjunto de leyes, reglas y practicas que definen lo que esta
permitido y lo prohibido regulando la forma de dirigir, proteger y distribuir
los recursos en una organizacion. Permiten definir procedimientos y
herramientas necesarias para llevar a cabo los objetivos en cuanto a
seguridad informatica respecta dentro de la organizacion. (Lépez, 2016).
Riesgo

Cualquier cosa que amenace el progreso de un proyecto; algo que

bajo ciertas circunstancias puede interferir o interrumpir la buena marcha
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del proyecto. Esta relacionado con algun evento que podria ocurrir y que en
caso ocurriese tendria un impacto negativo para el progreso del proyecto.
(Llorens, 2005).

Seguridad de la Informacion

Es el conjunto de acciones reactivas y provisorias de las
organizaciones, que posibilitan el resguardo y proteccion de la informacién
con el fin de mantener los parametros (confidencialidad, disponibilidad e
integridad) de la misma. (Frayssinet, 2013).

Sistema de Gestion de Seguridad de la Informacion (SGSI)

Para que una empresa proteja sus activos de informacién es
necesario seguir algunos pasos. Lo primero es identificar aquellos activos
de informacién que tengan algun impacto significativo en el negocio,
después realizar un analisis y evaluacién de riesgos de cada activo
identificado y finalmente determinar las alternativas mas O6ptimas a
implementar para el tratamiento del riesgo y minimizar las posibilidades de
que las amenazas puedan causar dano.(Alexander G., 2007).
Vulnerabilidad

Es una debilidad asociada con los activos de la organizacion. Las
debilidades pueden ser explotadas por una amenaza causando incidentes
no deseados. La vulnerabilidad no causa dafo, es una condicidon que

permite que una amenaza afecte a un activo. (Alexander, 2005).
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CAPITULO Ill: CONSTRUCCION DEL MODELO
3.1. Analisis del Plan de Gestidon de Seguridad de la Informacion
3.1.1. Descripcion de la Organizacion

El INEI es el organismo central y rector del SEN (Sistema
Estadistico Nacional), responsable de normar, planear, dirigir,
coordinar y supervisar las actividades estadisticas oficiales del pais.
(Web INEI, 2016).

3.1.2. La Oficina Técnica de Informatica (OTIN)

Es el 6rgano responsable de la incorporacién de las
tecnologias de informacién, asi como de la sistematizacion,
planificacion, innovacion tecnoldgica, procesamiento automatico,
organizacion y explotacién de la informacion. (INEI, 2004).

Unidades funcionales:
3.1.2.1. Unidades Funcionales
» Unidad de Desarrollo de Sistemas?®

= Unidad de Produccién

Notas:

3 Esta unidad se subdivide en 4: Sl de Proyectos Especiales, Sl para Censos, Sl para
Encuestas y Registros, y la Unidad de Desarrollo, Investigacién e Innovacion
Tecnolégica
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» Unidad de Operaciones
= Unidad de Infraestructura TIC
» Unidad de Calidad y Seguridad de la Informacion
= Unidad de Planificaciéon TIC
3.1.3. Descripcion del Plan de Gestidon de Seguridad de la Informacion
Durante el desarrollo del Proyecto se han definido los
documentos que se iban a redactar, los plazos, y las funciones y
responsabilidades del proyecto.
3.1.3.1. Entregables del Proyecto
» Plan del Proyecto
= Inventario de Procesos
= Alcance del Proyecto
» Politica de Seguridad de la Informacién
= Procedimiento para control de documentos y registros
» Procedimiento para identificacion de requisitos
» Inventario de activos de informacion
» Metodologia de evaluacién y tratamiento de riesgos
3.1.4. Riesgos del Plan de Gestion de Seguridad de la Informacién
» Falta de compromiso del equipo del proyecto.
» Ampliacion de los plazos en los entregables.
» |nadecuada definicion del alcance.
» Seleccion de demasiados controles y/o muy caros.
» Posibilidad que la imagen de la Institucién se afecte por servicios
interrumpidos, frente a amenazas contra algun activo critico de

informacion.
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» Falta de recursos asignados al proyecto

» Posibilidad que las politicas de informacion no se cumplan por
falta de difusion o porque los controles no estan efectivamente
implementados.

= Cambios en los integrantes del equipo del proyecto

3.1.5. Presupuesto

Materiales y equipos utilizados Costo (S/.)
Licencia Microsoft Office 2010 S/.95.00
ISO 27001 & 22301 Premium

S/. 5,745.00
DocumentationToolkit
Materiales de impresion S/. 869.00
Equipo de codmputo
e Pantalla S/. 314.67
e CPU S/. 2,500.00
e Teclado S/. 40.00
e Mouse S/.20.00
Otros Servicios
e Agua S/. 39.00
o luz S/. 75.00
e Internet S/.110.00
TOTAL : S/. 9,807.67

3.1.6. Financiamiento

El 100% del presente proyecto ha sido financiado por la institucion.
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3.1.7. Evaluacion de cumplimiento de la Gestién TIC

Se tom6 como referencia las buenas practicas de control que

brinda COBIT.

Los resultados de la auditoria interna realizada a las unidades de la

OTIN, mostraron que:

La planificacion de la Oficina es una practica muy débil y
deficiente, existiendo una escaza capacidad de organizacion.
No existe ningun procedimiento formal para la gestion
adecuada de la Seguridad de la informacion.

No existe un registro de control de acceso a la informacion

sensible de la OTIN.

Lo cual conllevaba a los siguientes riesgos:

Gestion ineficiente, trayendo consigo una insatisfaccion vy
disconformidad de los servicios TIC en la organizacién en
perjuicio de los usuarios.

No tener identificados a los usuarios formalmente generando
entropia de los mismos y desgobierno de los sistemas vy
usuarios.

La informaciéon, al encontrarse accesible, puede ser

manipulada por cualquier persona sin autorizacion previa.

Las recomendaciones tras la auditoria fueron:

Dar mayor énfasis al planeamiento estratégico, operativo y

tactico de las TIC en la OTIN.
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= Definir un Plan que contenga procedimientos para la
formalizacidén y gestién de la seguridad de la informacion en
OTIN.
» lLas politicas de seguridad de la informacion necesitan ser
documentadas.
3.2.Diseno del Plan de Gestion de Seguridad de la Informacién
3.2.1. Etapas
Planificar.-

Se realiz6 un analisis del estado inicial de la organizacion,
identificandolas necesidades y vulnerabilidades con el fin de realizar
una evaluacién de las medidas a implementarse. Ademas se realiz6
el inventario de procesos de la OTIN con el fin de tener
documentada de forma detallada y secuencial las operaciones que
se desarrollan dentro de la OTIN, y las entradas, procesos y salidas
que implicada cada una de ellas, y la Unidad funcional responsable.
(Ver Anexo01).

En esta etapa se elabor6 el Plan del Proyecto, segun la
plantilla de la ONGEI*, definiendo la estructura del Plan de Gestién
de Seguridad de la Informacion, identificando a las partes
interesadas, los plazos y actividades a seguir, y validando el

alcance.

Notas:
4 La plantilla del SGSI publicada por la ONGEI se puede encontrar en la siguiente
direccién web: http://www.ongei.gob.pe/entidad/ongei_tematicos.asp?cod_tema=4552
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Hacer.-

Se realiz6 una auditoria interna a las Bases de datos del INEI.

Utilizando las preguntas (checklist) del Anexo 02.

Se elabor6 la Politica General de Seguridad de la Informacion

estableciendo las funciones y responsabilidades de la OTIN, de los

propietarios de los activos de la informacion, de los usuarios y los

custodios de la informacion. Ademas se establecieron formalmente

las Politicas en base a los 14 controles de la NTP-ISO 27001:2014

que son:

Politica de Seguridad de la Informacién
Organizacion de la Seguridad de la Informacion
Seguridad de los Recursos Humanos

Gestion de activos

Control de acceso

Criptografia

Seguridad Fisica y ambiental:

Seguridad de las Operaciones

Seguridad de las comunicaciones:

Adquisicion, desarrollo y mantenimiento de sistemas

Relacién con los proveedores

Gestion de Incidentes de Seguridad de la informacién:

Aspectos de la Seguridad de la informacién en la Gestion de

Continuidad del negocio

Cumplimiento
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Estableciendo formatos de “Declaracion de Confidencialidad”
tanto para proveedores, como para personal CAS (Contrato
Administrativo de Servicios) y Nombrados.

Se implementaron los siguientes procedimientos:
» Procedimiento para control de documentos y registros
» Procedimiento para identificacién de requisitos

Y se capacité al personal de la OTIN, mediante Talleres
Informéaticos, sobre lo que se estaba desarrollando y el por qué.
Verificar.-

Se realiz6 una encuesta de seguridad a la OTIN, tomando de
referencia el Cuestionario de Seguridad de la Informacion en la
Administracién Publica del 2010 (ver Anexo 03), para evaluar el nivel
aplicacién de las politicas y procedimientos implementados para la
optimizacién de la Seguridad de la Informacion.

Ademas, se elabord un inventario de activos de informacion,
siguiendo la planilla del Anexo 04, para poder tenerlos identificados,
y asi contar con un mejor control de la seguridad de la informacién.
Actuar.-

Se ha elaborado una metodologia de evaluacion y tratamiento de
riesgos que se aplica a todos los activos de informacién que se
utilizan dentro de la institucion o que pueden tener un impacto sobre
la seguridad de la informacion. También se ha establecido un Plan
de Mantenimiento para el Plan de Gestion de Seguridad de la
informacién, que se ejecutara de forma anual, en el cual se verificara

el cumplimiento de los controles, corrigiendo las debilidades
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3.2.2.

encontradas mediante las acciones que sean necesarias para
asegurar una mejora permanente.

Cronograma

Se muestra el cronograma realizado del Plan de Gestion de
Seguridad de la Informacion en el cual se detalla las etapas y los
entregables correspondientes. Teniendo como fecha de inicio el 11

de enero del 2016 y fecha fin en agosto del 2016.
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3.2.3. Alcance
Se definieron los limites correspondientes de la OTIN dentro del Plan
de Gestion de Seguridad de la Informacion para decidir qué
informacion quiere proteger
3.2.3.1. Procesos
» Proyectos de Sistemas de Informacion
Subprocesos:

v" Desarrollo de Sistemas de Informacion

v Mantenimiento de Sistemas de Informacion

v Actualizacién y/o Modificacién de Base de Datos

* Produccion de Sistemas y Aplicaciones
Subprocesos:

v Publicacién y Administracion de la Pagina Web

v' Publicacién 'y Administracion del Portal de

Transparencia

v" Actualizacién de Sistemas y/o Aplicaciones en los

Servidores de Produccion

v" Monitoreo de Sistemas y/o Aplicaciones de

Publicaciones en el Portal
v" Nuevos Sistemas y/o Aplicativos en Produccién

= Operaciones e Infraestructura

Subprocesos:
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Operaciones:

v

v

Soporte Técnico Informatico de Hardware y Software

Inventario y actualizacion de Software base en los

equipos informaticos

Infraestructura:

v

v

Mantenimiento Légico de Comunicaciones de

Redes, Servidores y PC'S

Mantenimiento Fisico Preventivo y Correctivo de los

equipos de Servidores y Redes

Monitoreo y Solucion de Conexiones

Implementacion de Servidores

Creacioén de Cuentas de Redes

Respaldo de Informacién de base de datos

Informe de Verificacién y Procesos de Respaldo de

Informacion

Restauracién de Backup

Mantenimiento y Revision de los Dispositivos de

Backup

Monitoreo de los Servicios de las ODEI

= Gestion de Seguridad de la Informacion

Subprocesos:
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v' Formulacién y Evaluacion del Plan Operativo

Informatico

v' Seguridad Perimetral Informatica

v' Seguridad de la Informacién

» Gestién de la Calidad
Subprocesos:

v" Medicién, Analisis y Mejora

v Auditoria y Paso a Certificacion

» Gestién de Proyectos Estratégicos
Subprocesos:
v" Formulacién y Seguimiento de Estrategias de las

Tecnologias de la Informacién (PETI)

v" Formulacién y Seguimiento de Estrategias de

Gobierno Electrénico (PEGE)

v Formulacién 'y Seguimiento del Plan de

Contingencias

3.2.3.2. Redes de Infraestructura de TI
En la figura 05 se muestra el Diagrama Topoldgico
de Red de todo el INEl y entorno de Instalacién de equipos.
El Centro de datos de la Sede Central se encuentra

ubicado en la OTIN.
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Topologia de Red y entorno de instalacién de equipos SEDES REMOTAS
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En

la figura N°06 se muestra el

Diagrama

Topolégico de Seguridad Perimetral de todo el INEI y

entorno de Instalacion de equipos.
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Fuente: INEI

La Unidad funcional de Infraestructura de la OTIN se

encarga de la administracién de la Red perimetral (firewall,

ids, ips, routers y enlaces WAN, y acceso remoto) y el

Networking (switches core y switches de distribucion) de

toda la institucion.

31



3.2.3.3. Exclusiones
No se consider6 dentro del Plan de Gestion de Seguridad
de la Informacién los siguientes elementos:

v" Toda informacion que no sea de manipulacion de la
OTIN.

v El Plan de Continuidad, que se desarrollara
posteriormente.

v Las capacitaciones del personal INEI, fuera de OTIN.

3.2.3.4. Metodologia de evaluacion y tratamiento de riesgos

Se ha definido una metodologia para evaluar y tratar
los riesgos de la informacién en la OTIN y definir el nivel
aceptable de riesgo segun la norma NTP-ISO/IEC
27001:2014.
Activos, vulnerabilidades y amenazas

Como primer paso se ha definido la identificacién de
todos los activos de informacion dentro del alcance de la
OTIN; es decir, todos los activos que pueden afectar la
confidencialidad, integridad y disponibilidad de la
informacién en la OTIN. También se identific6 a sus
propietarios: la unidad funcional responsable de cada
activo.

El siguiente paso que se ha definido en la
metodologia es la identificacién de todas las amenazas y
vulnerabilidades relacionadas con cada activo.

Identificacion de los propietarios de riesgos
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Para cada riesgo se identifico un propietario: la
persona o unidad organizativa responsable de cada riesgo.
Consecuencias y probabilidad

Una vez identificados los riesgos, se ha fijado que se
evaluaran las consecuencias para cada combinacién de
amenazas y vulnerabilidades de un activo especifico en

caso que ello se pueda producir:

Tabla 01. Escala de evaluacién de riesgos

La pérdida de confidencialidad, disponibilidad o
Baja integridad no afecta las finanzas, las obligaciones
consecuencia legales o contractuales o el prestigio de la

organizacion.

La pérdida de confidencialidad, disponibilidad o

integridad causa gastos y tiene consecuencias
Consecuencia
1 | bajas 0 moderadas sobre obligaciones legales o

moderada
contractuales o sobre el prestigio de la
organizacion.
La pérdida de confidencialidad, disponibilidad o
integridad tiene consecuencias importantes y/o
Alta
inmediatas sobre las finanzas, las operaciones, las
consecuencia

obligaciones legales o contractuales o el prestigio

de la organizacion.

Fuente: ISO 27001 & 22301 Premium DocumentationToolkit
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Para los riesgos de alta consecuencia se ha
dispuesto que se deberan seleccionar una 0 mas opciones
de tratamiento. (Aplicacion de controles de seguridad)
Revisiones periédicas

Se ha dispuesto que los propietarios de los riesgos
deben revisar y actualizar los riesgos vigentes. Esta
revisibn se realizara una vez al afo, o cada que sea
necesaria.

Informes

Se han documentado los resultados de la evaluacion
y del tratamiento de riesgos, y se documentaran todas las
revisiones subsiguientes.

3.3.Revision y consolidacion de resultados

Tras la ejecucién del Plan, la OTIN cuenta con un inventario de
procesos y de activos de informacién, ademas de politicas de seguridad.
Cada documento y registro lleva un control y se identifican los requisitos
legales, normativos, contractuales y de otra indole relacionados con la
seguridad de la informacién. También la OTIN cuenta con una metodologia
para identificar y evaluar los riesgos de los activos de informacién, asi
como de un Plan de mantenimiento para el Plan de Gestién de seguridad
de la Informacién, el cual garantiza la continuidad de los controles y

procedimientos aplicados.
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3.3.1. Resultados de la auditoria realizada a las Unidades funcionales
de OTIN
La metodologia de trabajo que se aplico fue reuniones de trabajo y

encuestas a los jefes de unidad de la OTIN.

Tabla 02. Nivel de cumplimiento, proceso: Definir los procesos,

organizacion y relaciones

Observaciones y
comentarios

PROCESO Objetivo de Control evaluado Cumplimiento

TOTAL 46.29%
Marco de trabajo de procesos
de Tl 0.00% En proceso.
Estructura Organizacional 50.00% Se requiere formalizar el

documento de la organizacién

Establecimiento de Roles y 100.00% de Ia oficina
. (o] .

Responsabilidades
Responsabilidad sobre el

Riesgo, la Seguridad y el 14.29% En proceso.
Cumplimiento
Definir los Se efecttan las reuniones de
procesos, Supervision 100.00% comité donde se asignan las
organizacion y tareas.
Relaciones Se requiere formalizar el
Segregacion de Funciones 100.00% documento de la organizacion
de la oficina.

Se requiere formalizar el

Personal de Tl 100.00% documento de la organizacién

de la oficina.
No hay politicas.
Personal Clave de Tl 50.00% Se requiere formalizar el
documento de la organizacién
Politicas y Procedimientos o de la oficina.
para el Personal Contratado 0.00% No hay politicas.

Fuente: Propia

Se observa que la OTIN presentaba un 46.29% de
cumplimiento ratificando que no existe un marco de trabajo de
procesos de Tl y no se encuentran definidas las responsabilidades

sobre el riesgo, la seguridad y el cumplimiento de controles.
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Tabla 03. Nivel de cumplimiento, procesos: Garantizar la seguridad

de los sistemas y Administrar el ambiente fisico

OBSERVACIONES Y

PROCESO OBJETIVO DE CONTROL CUMPLIMIENTO COMENTARIOS
TOTAL 43%
Administracién de la Seguridad 0%
o
de Tl Se cuenta con un plan de
) seguridad en proceso.
Plan de Seguridad de Tl 50%
Administracion de Identidad 100%
Administracion de Cuentas del
Usuario 100%
Pruebas, Vigilancia y Monitoreo 0%
de la Seguridad °
Garantizar la Definicion de Incidente de 0% No hay un proceso de gestion
seguridad de los | Seguridad ° de incidentes.
sistemas Proteccion de la Tecnologia de 0%
Seguridad °
Administracion de Llaves 0%
Criptogréficas °
Prevencién, Deteccion y
Correccion de Software 100%

Malicioso

Se requiere la implementacion
. de aseguramiento de las redes a
0,
Seguridad de la Red 100% través de VLAN que garanticen
accesos seguros.
Se requiere un procedimiento y
25% herramienta de software para

Intercambio de Datos

Sensitivos intercambio de datos.
TOTAL 67%
Seleccién y Disefo del Centro
de Datos 100%
Medidas de Seguridad Fisica 100%
Administrar el
ambiente fisico Acceso Fisico 0%
Proteccion 33%
Administracion de Instalaciones
Fisicas. Contra Factores 100%

Ambientales

Fuente: Propia
Se observa que la OTIN presentaba un 55% en el
cumplimiento de la seguridad de los sistemas y la administracion del
ambiente fisico demostrando que no se contaba con un plan de
seguridad de la informacién y la proteccion del acceso al ambiente

fisico era nula.
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Tabla 04. Nivel de cumplimiento, proceso: Monitorear y Evaluar el

Control Interno

OBSERVACIONES Y
PROCESO OBJETIVO DE CONTROL CUMPLIMIENTO COMENTARIOS
TOTAL 15.28%
Monitorizacién del Marco de o ] ) .
Trabajo de Control Interno 0.00% No existe dicho ambiente.
Revisiones de Auditoria 0.00%
Monitorear y Excepciones de Control 25.00%
Evaluar el Control
Interno Control de Auto Evaluacién 66.67%
Aseguramiento del Control Interno 0.00%
Control Interno para Terceros 0.00%
Acciones Correctivas 75.00%

3.3.2.

Fuente: Propia

Se observa que la OTIN presentaba un 15.28% en el
monitoreo y la evaluacién del control interno, la OTIN no realizaba
auditorias internas ni tenia politicas de seguridad para asegurar el
control interno.
Resultados de la encuesta de seguridad realizada a los
trabajadores de la OTIN luego del establecimiento del Plan de
Gestion de Seguridad de la Informacion

Se han seleccionado 4 preguntas, ya que estos dominios son

los que se han trabajado y mejorado dentro del Proyecto.
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¢Se han elaborado politicas de
Seguridad?

5.00%

M Si

H No

™ No sabe

Grafico 02.Pregunta 1.a 'y 1.b Cuestionario de seguridad

Se puede observar que el 80% de empleados conoce de la

existencia de politicas de seguridad y acerca de su aplicacion, un

15% considera que no estan siendo aplicadas y un 5% desconoce la

elaboracién y aplicacién de las mismas.

¢Estan clasificados los activos
informaticos?

3.00%

11.00%

m Si
H No

 No sabe no opina

Grafico 03.Pregunta 3.a Cuestionario de seguridad
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Se puede observar que un 86% de empleados esta informado
y considera que si estan clasificados los activos de informacién

(hardware y software) de la OTIN.

éLa institucion tiene acuerdos con el
personal sobre la confidencialidad de la
informacion?

0

| Si
H No

= No sabe no opina

Grafico 04.Pregunta 4.b Cuestionario de seguridad
Se puede observar que el total de empleados de la OTIN
conoce la existencia de acuerdos de confidencialidad de seguridad

de la informacion.
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é¢Tienen mecanismos de seguridad de la
informacion para los equipos que ingresan y
salen fuera del ambito de la OTIN?

W Si
m No

= No sabe no opina

Grafico 05.Pregunta 5.e Cuestionario de seguridad
El 78% de los encuestados indican que si existen
mecanismos de seguridad de la informacién de los equipos que
ingresan y salen de la OTIN. De ellos la mayoria pertenece a la

unidad funcional de Operaciones (Soporte Técnico).
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CONCLUSIONES

El Plan de Gestion de Seguridad de la Informacion ha conseguido
que la OTIN cuente con documentacion y registros formales de los activos
de informacion, y de la organizacién de los procesos de la OTIN, haciendo

mas factible una efectiva adecuacion a la NTP-ISO/IEC 27001:2014.

Luego de la ejecucion del Plan de Gestion de Seguridad de la
Informacién, la OTIN posee un mejor control y una administracion mas
efectiva de los datos debido a la formalizaron las politicas de seguridad de

la Informacion, las cuales cuentan con estrategias de alto nivel.

Para un agil proceso de implementacién del Plan de Gestién de
Seguridad de la Informacion es necesario el compromiso de la Alta

Direccién y la participacion de todo el personal.

Un Plan de Gestién de Seguridad de la Informaciéon ofrece la
metodologia necesaria para implantar la seguridad en la gestion de la
informacioén en una organizacién reduciendo el riesgo de que se produzcan

pérdidas de informacién.

Un nivel de proteccién total de la informacion es imposible, pero un

Plan de Gestién de Seguridad de la Informacién garantiza que los riesgos

de la seguridad de la informacién sean conocidos y minimizados.
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RECOMENDACIONES

Se recomienda dar mayor énfasis al planeamiento estratégico,
tactico y operativo de las TIC en la OTIN, con la finalidad de reducir la
brecha en el porcentaje de cumplimiento de controles de seguridad de la

informacion.

Se recomienda implementar el Plan de Continuidad de Negocio para
definir de forma precisa como la OTIN gestionara los incidentes en caso de
un desastre o de otro incidente disruptivo y cOmo recuperara sus

actividades dentro de plazos establecidos.

Se recomienda mantener una continua revision de la Politica de
Seguridad de la Informacion, verificando su cumplimiento por parte de los

trabajadores de la OTIN.

Se recomienda continuar con las capacitaciones al personal en
temas de seguridad de la informacién con el fin de que puedan

familiarizarse y aplicar los conocimientos adquiridos.

Se recomienda realizar evaluaciones de riesgos periédicamente para

minimizar los mismos y priorizar aquellos que sean catalogados como

riesgos de alta consecuencia.
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Anexo 01

Inventario de procesos de la Oficina Técnica de Informatica

MACROPROCESO UNIDADES PROCESO SUBPROCESO
10.01.01 Desarrollo de Sistemas de
UNIDAD DE Proyectos |~ " | Informacién < -
DESARROLLO DE (10,01 | % Slemas | 40 91,9 | Mantenimiento de Sistemas de
S Informacion 10.01.03 | Actualizacién y/o Modificacion
T de Base de Datos

Tecnologias de

10 Informacién y

Comunicaciones

10.03.01 Soporte Técnico Informatico de
UNIDAD DE i aidWallyas i I
OPERACIONES 10.03 Inventario y actuallzamon.de
10.03.02 | Software base en los equipos
informaticos
Mantenimiento Légico de
10.04.01 | Comunicaciones de Redes,
Servidores y PC'S
Mantenimiento Fisico
10.04.02 | Preventivo y Correctivo de los
equipos de Servidores y Redes
Operaciones o | 10.04.03 | oPoree ¥ Solucion de
Infraestructura 1 54 04 | Implementacion de Servidores
UNIDAD DE 10.04.05 | Creacion de Cuentas de Redes
INFRAESTRUCTURA |[10-04 10.04.06 | Respaldo de Informacion de
T base de datos
Informe de Verificacion y
10.04.07 | Procesos de Respaldo de
Informacién
10.04.08 | Restauracién de Backup
Mantenimiento y Revision de
BRI los Dispositivos de Backup
Monitoreo de los Servicios de
10.04.10 las ODEI
Formulacién y Evaluacion del
Gestion de VO | ey Operati\),o Informético
UNIDAD DE Se e | 0.05.02 | Seauridad Perimetral
CALIDAD Y 10.05 | |nformacién T Informética
SEGURIDAD 10.05.03 | Seguridad de la Informacién
Gestionde | 10.05.04 | Medicién, Andlisis y Mejora
la Calidad | 10.05.05 | Auditoria y Paso a Certificacion
Formulacién y Seguimiento de
10.06.01 | Estrategias de las Tecnologias
5 de la Informacién (PETI)
UNIDAD DE Gestion de -z =
5 Formulacién y Seguimiento de
PLANII;II(C::ACION 10 EZtrroaﬁeé;tigzs 10.06.02 | Estrategias de Gobierno
Electrénico (PEGE)
Formulacién y Seguimiento del
OIEA0) Plan de Contingencias
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Fichas técnicas de los procesos:

INFORMATICA

INSTITUTO NACIONAL DE ESTADISTICA E

INSTITUTO
NACIONAL DE
ESTADISTICA E
INFORMATICA

LR

IN

FICHA DEL PROCESO NIVEL 1

1) Nombre

10.01 Ingenieria de Software

2) Objetivo

Desarrollar e implementar los diversos sistemas de informacion para los diversos proyectos que lo

soliciten.

3) Descripcion

Desarrollar sistemas de informacion y dar mantenimiento a los diversos proyectos y plataformas que lo
requieran y respaldar la base de datos para su resguardo.

4) Alcance

Oficina Ejecutiva de Desarrollo de Sistemas.

7) Listado de

9) Destinatario de los bienes y

Area usuaria

actualizacién y/o
modificacién de
base de datos

Actualizacion y/o
Modificaciéon de Base
de Datos

Base de Datos
actualizada

5) Proveedor 6) Entrada procesos de nivel 2 8) Salida -
) Sistema
SE;tig; C:]?ZS implementado, Entidades Solicitantes
10.01.01. Desarrollo manuales de usuario
Solicitud de Sistemas de .
Informacién ?’r;sp}l?errr;aentado
rs | y z
Areas de INEI manuales de usuario, Areas del INEI
manuales técnicos
Sistema
10.01.02. ;
) - e implementado, i
Areas de INEI ac:)lljci:‘tiggc?gn I\S/Iiitn;emn;?l(;a:to de manuales de usuario, | Area usuaria
P manual de
Informacion capacitacién
Requerimiento de | 10.01.03.

Area usuaria

10) Indicadores

11) Registros

Aprobado por:

Nombres y apellidos

Oficina - Cargo

Firma
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INSTITUTO NACIONAL DE ESTADISTICAE
INFORMATICA

INSTITUTO
NACIONAL DE
ESTADISTICA E
INFORMATICA

1 Re

FICHA DEL PROCESO NIVEL 1

1) Nombre

10.02. Produccién de Sistemas y Aplicaciones

2) Objetivo

Brindar el mantenimiento y soporte a los sistemas y aplicativos en produccién

3) Descripcion

Se encarga de administrar la pagina web, portal de transparencia, actualizacién y monitoreo de los
sistemas de consultas del INEI.

4) Alcance Oficina Ejecutiva de Produccion
7) Listado de - . .
5) Proveedor 6) Entrada procesos de 8) Salida ) Destlnatarlo_dt_a S
nivel 2 servicios
10.02.01.
Solicitud de modificacion | Publicacion y .
Usuario INEI de la pagina web o un Administracién xgg;ﬁ:‘zﬂgnes Usuario INEI
nuevo médulo de la Pagina
Web
Solicitud (Solicitud de 10.02.02 Ctorlﬁr.r,nacic'mIq(.at .
personal, directorio R atencion a solicitu Usuario INEI
. telefénico, directorio de | - ublicaciony | (solicitud atendida por
Usuario INEI funcionarios Administracion | |5 ONGEI)
responsables del INEI, ?’?allrﬁ)sor;a:laﬂiia
otros documentos) P Confi iond
onfirmacién de :
atencién a solicitud Usuario INEI
10.02.08.
Actualizacion Actualizacion de los
- de Sistemas diversos sistemas y/o
Usuario INEI asc?tlllj(::iuzigeén y/o consultas aplicaciones en los Usuario INEI
en los servidores de
servidores de publicaciones.
publicaciones
10.02.04. Solicitud de verificacion lci
Monitoreo de | invalida Solicitante
. - e s Sistemas y/o
Usuario INEI Solicitud de verificacion Aplicaciones de . B
Publicaciones | Error solucionado Solicitante
en el Portal
10.02.05.
- Publicacion de s I
OTIN Srcz)lglljtégédne pase a Sistemas y/o CPcl)Jrlzgc(::?:lon de aplicativo OTIN
P Aplicativos
Nuevos
10) Indicadores
11) Registros
Aprobado por: Nombres y apellidos Oficina - Cargo Firma
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INSTITUTO NACIONAL DE ESTADISTICAE
INFORMATICA IN

Re

m

INSTITUTO
NACIONAL DE
ESTADISTICA E
INFORMATICA

FICHA DEL PROCESO NIVEL 1
1) Nombre 10.03. Gestion de Operaciones
2) Objetivo Implementar y ejecutar la actualizacién, respaldo, implementacién y soporte técnico tanto a nivel de
! equipos, redes, conexiones, servidores y otros del INEI.
3) Descripcion Se encarga de _adm|_n|strar,’ monitoreo y solgmones de las conexiones a nivel INEI y del soporte técnico
a todos los equipos informaticos a nivel nacional.
4) Alcance Oficina Ejecutiva de Operaciones
7) Listado de n 9) Destinatario de los bienes y

5) Proveedor 6) Entrada procesos de nivel 2 8) Salida servicios

10.02.09. Soporte
- - i Técnico Informatico | Registro en -

Solicitante - INEI Solicitud de atencion de Hardware y HelpDesk Solicitante - INEI
Software
10.03.02. Inventario y | Inventario de

. Inventario de Hardware | actualizacién de Hardware y .

Usuario INEI y Software Software base en los | Software Usuario INEI

equipos informaticos | Actualizado
10) Indicadores
11) Registros
Aprobado por: Nombres y apellidos Oficina - Cargo Firma
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INSTITUTO NACIONAL DE ESTADISTICAE
INFORMATICA

FICHA DEL PROCESO NIVEL 1

1) Nombre

10.04. Gestion de Infraestructura

2) Objetivo

Implementar y ejecutar la actualizacién, respaldo, implementacion y soporte técnico tanto a nivel de
equipos, redes, conexiones, servidores y otros del INEI.

3) Descripcion

Se encarga de administrar, monitoreo y soluciones de las conexiones a nivel INEl y del soporte técnico
a todos los equipos informaticos a nivel nacional.

4) Alcance

Oficina Ejecutiva de Infraestructura

5) Proveedor

6) Entrada

7) Listado de
procesos de nivel 2

8) Salida

9) Destinatario de los
bienes y servicios

Necesidad de

10.04.01.
Mantenimiento Légico

Mantenimiento légico
finalizado

Usuario de INEI

OTIN monitorear los de Comunicaciones de - — —
equipos Redes, Servidores y Reporte de equipo con | Soporte Técnico Informético
PC's fallas de actualizacion | de Hardware y Software.
;’;rl'j;‘l’fz‘gggr?e Usuario de INEI
10.04.02.
. Mantenimiento Fisico . .
OTIN Solicitud de Preventivo y Correctivo Comunicado del analisis Director Técnico | - OTIN

mantenimiento

de los equipos de
Servidores y Redes

realizado

Sede Central ) 10.04.03. Monitoreo y | Conexion restablecida | Usuarios INEL.
g)%r;;?gizse Solucion de

Oficinas Conexiones » ) N

Departamentales Conexion restablecida Oficinas Departamentales
Solicitud de 10.04.04. Comunicar atencion de

Usuario - INEI implementacién de | Implementacién de servidor implementado y | Solicitante - INEI
servidores Servidores respaldo realizado

OEPER Solicitud de creacién | 10.04.05. Creacién de Cuenta creada Soporte Técnico Informatico

de cuenta

Cuentas de Redes

de Hardware y Software

10.04.06. Solicitar

i respaldo de 10.04.06. Respaldo de -

Areas Solicitantes | informacién de base | Informacién de Base de | Respaldo validado gggglstrador de Base de
de datos y Datos y Aplicaciones
aplicaciones

10.04.07. Enviar el

10.04.07. Informe de

Supervisor cuadro de respaldo Verificacién y Procesos | Informe de respaldo de
Informético - de informacién y . ie resp OTIN
de Respaldo de informacién revisado
ODEIS actual para su -
! Informacién
revision
Analista de
Sistemas, Analista - Analista de Sistemas,
de Sistemas, ::g?:g?agc'i?r%?ar 10.04.08. Restauracion | Respaldo de Analista de Sistemas,
Analista de de Backup informacién Analista de Sistemas /

Sistemas / Usuario
- INEI

Informacion

Usuario - INEI
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7) Listado de

9) Destinatario de los

< TR )= procesos de nivel 2 Arerles bienes y servicios
10.04.09. Verificar
los job (diario,
quincenal y
mensual). 10.04.09. . .

OTIN ¢ Hay incidencias? Mantenimiento y EZ%E;%?:;?:FC'% Verificacion y Procesos de
Sl no hay Revision de los Respaldo de Informacion
incidencias, fin del | Dispositivos de Backup | Pr°¢¢S°
subproceso; si hay
incidencias ir a la
siguiente actividad.

Solicitar informacion .
OTIN sobre estado ﬂoos'%‘té:\ga’gﬂ:ggol;eso de Confirmacion de Informe de Verificacién y

situacional de las
ODEI

ODEI

solucién a incidencia

Respaldo de Informacion

10) Indicadores

11) Registros

Aprobado por:

Nombres y apellidos

Oficina - Cargo

INSTITUTO NACIONAL DE ESTADISTICA E

INFORMATICA

~~~~~~~~~~
ESTADISTICA E
INFORMATICA

FICHA DEL PROCESO NIVEL 1

1) Nombre

10.05. Seguridad Informatica

2) Objetivo

Establecer los lineamientos, implementacion y ejecucion de seguridad de informacion.

3) Descripcion

Encargada de la formulacion y evaluacion del Plan Operativo informatico para la planificacion de
actividades y la seguridad perimetral informatica.

4) Alcance

Oficina de Calidad y Seguridad

5) Proveedor

6) Entrada

7) Listado de

procesos de nivel 2

8) Salida

9) Destinatario de los bienes y
servicios

10.05.01. i
OTIN Necesidad del Plan Formulacién y gvaluaf:lon del Plan
(@] tivo Informatico | Evaluacién del Plan perat!v_o OTIN
pera . o Informatico
Operativo Informatico
OTIN 5:%':5&? di?:! equipos Il’(()a.r?ri-eotfélsltne?our'r’fgij(:a Informe del incidente | Director Técnico | - OTIN
. . Verificacién del
Necesidad del Plan 10.05.03. Seguridad e
OTIN dol SGS! dola Informa%ién cumplimiento de los | INEI
planes
10.05.04. Medicién,
Implementar Andlisis y Mejora de Verificar el
OTIN Aplicativo Alertas de | los productos de cumplimiento de los | OTIN
Indicadores ISO tecnologias de indicadores
informacion.
Memo a los
OTIN Necesidad de 10.05.05. Auditoriay | responsables de las Usuarios INEI

contratar Auditor

Paso a Certificacion

observaciones o no
conformidades

10) Indicadores

11) Registros

Aprobado por:

Nombres y apellidos

Oficina - Cargo

Firma
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INSTITUTO NACIONAL DE ESTADISTICAE
INFORMATICA

FICHA DEL PROCESO NIVEL 1
1) Nombre 10.05. Seguridad Informatica
2) Objetivo Establecer los lineamientos, implementacién y ejecucion de seguridad de informacion.

3) Descripcion

Encargada de la formulacion y evaluacion del Plan Operativo informatico para la planificacion de

actividades y la seguridad perimetral informatica.

4) Alcance

Oficina de Calidad y Seguridad

7) Listado de

9) Destinatario de los bienes y

5) Proveedor 6) Entrada procesos de nivel 2 8) Salida VTS
Solicitud de 10.06.01.
necesidades de Formulacién y
Sistemas de Seguimiento de . Coordinador de Desarrollo de
OTIN Informacién de todas | Estrategias de las PETI actualizado Sistemas
las unidades Tecnologias de la
organicas del INEI Informacion (PETI)
10.06.02.
Necesidad de ggrrﬂil#ﬁg':tz }c/je Ciudadanos, empresas,
OTIN implementacién del E- guirmie PEGE actualizado entidades publicas y personal
government Estrategias de del INEI
Gobierno Electrénico
(PEGE)
) 10.06.03.
Necesidad de " -
OTIN implementar planes Formulacion y Cumplimiento del Usuarios del INEI

de contingencia

Seguimiento del Plan
de Contingencias

plan verificado

10) Indicadores

11) Registros

Aprobado por:

Nombres y apellidos

Oficina - Cargo

Firma
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Anexo 02

CheckList de auditoria de la Base de Datos Microsoft SQL Server

1. PLANIFICACION Y ALCANCE DE LA AUDITORIA

Cumple

Sustento y/o
Comentario

Definir los objetivos de auditoria/aseguramiento

1.1.0.

éConoce sobre los controles de seguridad de bases de
datos Microsoft SQL Server?

éSe aplica en el INEI controles de seguridad de Bases de
datos?

=
=
=

. Sustento y/o
Si No y./
Comentario
Definir limites de revision.
¢Existe procedimiento de seguridad del sistema de la base
1.2.1.
de datos?
éExiste procedimiento de seguridad de las politicas de
1.2.2. .,
Gestion de la base de datos?
123 éExiste documentacion sobre el entorno de base de datos
77 | Microsoft SQL Server?
¢Esta registrado el total de nimero de usuarios de la Base
1.2.4.
de datos?
125 ¢Esta registrado el nimero de instancias de la base de
77 | datos?
1.2.6 ¢Se cuenta con documentacion de la version, reléase del
77" | Sistema Operativo que soporta la Base de Datos?
éSe cuenta con una lista de Servidores de Base de datos en
1.2.7. | la cual se indica el nUmero de version, su ubicacién y las
aplicaciones que contiene cada uno?
éSe cuenta con informacidn sobre los actuales grupos
1.2.8. | locales de Windows Server y los miembros de cada grupo
que acceden a la base de datos?
. Sustento y/o
Si No y_/
Comentario
Definir seguridad
éConoce sobre los estandares corporativos de seguridad
1.3.0 | para base datos Microsoft SQL Server?
¢Existe implementada algun estandar corporativo de
1.3.1. | seguridad de base datos en el INEI?

¢Existen mejores practicas que ayuden a emplear las

1.3.2. | normas de control de seguridad de la base de datos?
¢Conoce sobre las configuraciones de seguridad para base
1.3.3. | de datos, segun las publicaciones de Microsoft?

1.3.4.

¢Existe implementada alguna configuracion de seguridad
de base datos en la institucion?

1.3.5.

é¢Conoce las politicas de configuracién de la Base de Datos
de Microsoft SQL Server?
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Sustento y/o

fisica?

2. PREPARATIVOS Cumple Comentario
Si No
Definir el entorno de base de datos de Microsoft
SQL Server.
21.0. é¢Conoce y comprende el entorno de Base de Datos de
Microsoft SQL Server de la institucidon?
¢Existe evaluacion de riesgos claves que puedan afectar
2.1.1. | . L
directamente a las bases de datos y su continuidad?
¢Existe una cultura de controles de la empresa? (Se
2.1.2. | ejerce juicio propio para determinar los controles claves
durante el proceso)
¢Conoce sobre las sentencias de triggers respecto a
2.2.3. .
seguridad de base de datos?
294, ¢éLas sentencias de triggers de la base de datos se
encuentran documentadas?
295 ¢éLas sentencias de triggers estan identificadas seguin su
nivel de prioridad e importancia? Mencione
¢Existen triggers que monitoreen los cambios a las tablas
2.2.6.
de la base de datos?
¢Existen triggers que alerten sobre malos procedimientos
2.2.7. | dentro de las base de datos? (acciones raras o altamente
riesgosas)
si No Sustento y./o
Comentario
Instalaciones fisicas y el acceso a bases de datos
estan asegurados.
290 éExiste politicas establecidas de control de acceso fisico al
datacenter?
291 ¢éEl acceso fisico al datacenter se encuentra limitado solo a
personal autorizado?
299 éLos servidores de base de datos se encuentran en un
ambiente seguro?
293 ¢El acceso a la configuracién de la consola de servidores se
encuentran protegidos por contrasefia?
¢Existen procedimiento de bitacora de acceso a las
2.2.4. 1. .
instalaciones del datacenter?
225 éSe ha efectuado anteriormente alguna auditoria de
seguridad fisica y/o datos al datacenter?
226 ¢Existe actualmente activa alguna auditoria de seguridad
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Sustento y/o

3. ACCESO Y AUTORIZACION Comentario

El acceso apropiado y autorizaciones estan en su
lugar.

éExiste controles respecto al acceso y las autorizaciones de
3.1.0. acceso a la Base de Datos?

éElacceso de DBA tienen diferentes procedimientos
para iniciar sesion en los sistemas de base de datos SQL
Server? (SQL autentication, cuentas de Active Directory
3.1.1. 0 ambos)

¢Se documenta la aprobacién de usuarios que pueden
3.1.2 acceder directamente a las bases de datos SQL?

éSe evaluan y verifican los permisos a todos los

3.1.3. usuarios/miembros asignados a la funcién db_owner?
¢éSe tiene programado algun procedimiento para
obtener la lista de usuarios activos de la base de datos
3.1.4. SQL ejecutando el comando sp_helplogins?

éSe hace revision a la lista de usuarios de SQL Server
para asegurarse que no se utilicen cuentas genéricas
3.1.5. (pruebas, huésped o cuentas compartidas)?

éSe verifica que las cuentas y contrasefias por defecto
no se utilizan al tratar de iniciar sesion en la base de
3.1.6. datos utilizando valores conocidos?

¢éSe revisa y evalla la idoneidad de los perfiles de
acceso asignado a los usuarios de la bases de datos SQL
3.1.7. Server?

En el proceso para establecer una contrasefia. ¢Se
utilizan contrasefas genéricas o contrasefias que no
3.1.8. pueden ser facilmente adivinadas?

éSe hace controles sobre los atributos de las
contrasefias asignadas a los usuarios de la Base de
3.1.9. datos SQL Server?

3.1.9.1. | ¢Se cumple historia de contrasefia? (Recomendado 24)
¢Se cumple edad maxima de contrasefia?

3.1.9.2. | (Recomendado 42)

¢Se cumple edad minima de contrasefia?

3.1.9.3. | (Recomendado 1)

¢Se cumple longitud de la contrasefia minima? (Se
3.1.9.4. |recomienda 8)

éSe cumple requisitos de complejidad de contrasefia?
3.1.9.5. | (Recomendado Sl)

¢éSe almacenan las contrasefas usando cifrado
3.1.9.6. |reversible para todos los usuarios de dominio?
éExisten procedimientos para el acceso a las bases de
3.1.10. |datos en caso de emergencia?

¢Existe definido los métodos y los controles sobre el
3.1.10.1. | acceso de emergencia?

¢éSe requiere documentacion para cada uso de
3.1.10.2. | emergencia que se presente?

éSe requiere terminacidn después que se resuelva la
3.1.10.3. | cuestién de negocios?

57



3. ACCESO Y AUTORIZACION

Sustento y/o

Comentario

éSe requiere acceso posterior revision y aprobacion del

3.1.10.4. | administrador para la autorizacién previa?
i No Sustento y/o
Comentario
El acceso remoto a la base de datos
éExiste algun control respecto al acceso remoto a la
3.2.0. base de datos SQL Server?
éSe encuentra activo el acceso remoto a la base de
3.2.1. datos SQL Server?
¢El DBA evalua los requisitos de negocio para brindar el
3.2.2. acceso remoto a la base de datos?

4. SEGURIDAD Y VIGILANCIA

Sustento y/o

Comentario

Acceso de los usuarios es acorde con sus
responsabilidades de trabajo.

4.1.0.

¢Existe control respecto al acceso de los usuarios acorde a sus
responsabilidades de trabajo?

4.1.1.

éExiste procesos de revisidn para la concesion,
actualizacidn y terminacidn de acceso de los usuarios de
la base de datos?

4.1.2.

éSe cuenta con informacion sobre los usuarios actuales
de base de datos y administradores y sus funciones?

4.1.3.

¢Esta determinado los privilegios de acceso a objetos o
Estados directamente de los usuarios?

4.1.3.1.

éSe cuenta con informacion sobre los usuarios con
privilegios individuales y los objetos relacionados a los
que tienen acceso?

4.1.3.2.

éSe designa los accesos basado en las descripciones de
tareas y el acceso concedido?

4.1.3.3.

éSe efectuan las solicitudes relacionadas con el acceso
de cardacter razonable y posterior autorizacion?

4.1.3.4.

éSe realiza evaluacidn y discusidn sobre los posibles
derechos de acceso excesivo con los administradores,
oficiales de seguridad de informacidn y duefios de
negocio?

4.1.4.

éSe cumple responsablemente con la asignacion de
privilegios de revision asignados a usuarios y roles?

4.1.5.

¢éExiste algun control periddico de roles y privilegios
asignados que garanticen que el acceso este acorde con
sus responsabilidades de trabajo?

4.1.6.

¢éSe realiza alguna constatacion de la lista de los
empleados despedidos con los usuarios activos de la
base de datos?
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4. SEGURIDAD Y VIGILANCIA

Sustento y/o

Comentario

4.1.7.

éExiste control sobre la asignacion de funciones fijas de
servidor (Adm de sistemas, Server admin u otro) para
que estas solo se utilicen como apoyo de la actividad del
DBA?

4.1.8.

éExiste algun informe o documento que se procede a
realizar para asignar crear, alterar o privilegios de las
cuentas de usuarios de la base de datos?

4.1.9.

¢éExiste algun tipo de procedimiento de evaluacién para
dar privilegios de administrador de sistemas?

4.1.10.

éSe verifica que los usuarios invitados o temporales de la
base de datos son deshabilitados inmediatamente
acabado su funcién?

4.1.11.

éSe hace verificacion que los usuarios invitados de la base de
datos no tengan acceso a ningun objeto?

Resolver casos de inadecuado acceso y
procesamiento de problemas y anomalias de SQL
Server.

Sustento y/o
Comentario

4.2.0.

¢Existe algun control o procedimientos para resolver
casos de inadecuado acceso y procesamiento de
problemas y anomalias de SQL Server?

¢Existen precedentes de algunos informes, consultas,
ajustes de alarma y salida de la herramienta utilizadas
por el DBA, el personal de seguridad de la informacion o
demas personal operativo de vigilancia?

Base de datos comunicado en una red esta
protegido.

Sustento y/o
Comentario

4.3.0.

¢Existe control para la proteccion de la red que permita
tener acceso a las bases de datos?

4.3.1.

¢Existe algun diagrama de arquitectura de red que
describa la relacidn ldgica entre la base de datos y otros
sistemas y redes de la institucion?

4.3.2.

¢éLa base de datos estd protegida por un firewall que
protege su salida a internet?

4.3.3.

¢éLa base de datos se encuentra protegida de cualquier
red externa?

4.3.4.

éLos servidores se encuentra en una DMZ? (Servidores
de Aplicaciones y bd)
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5. RESPALDO Y RECUPERACION

Cumple

Si

No

Sustento y/o
Comentario

Una estrategia de backup y recuperacion existe y
se prueba.

5.1.0.

¢Existe estrategia de backup y recuperacion y posteriores
pruebas de operatividad?

5.1.1.

¢éExiste algun plan de continuidad del negocio para la
base de datos SQL Server?

5.1.2.

éLas copias del archivo de respaldo se almacenan en una
ubicacidén independiente de la ubicacion de los
servidores?

5.1.3.

éLos procedimientos de backup y los datos son
examinados regularmente?

5.1.4.

¢Existe documentacion de los procedimientos de
backup?

5.1.5.

¢éSe registra el historial mas reciente de las copias de
seguridad?

5.1.6.

éEl sistema de base de datos Server Maestro y el modelo
estan siendo respaldados?

5.1.7.

¢Los archivos de registro de transacciones estan
respaldados?

5.1.8.

¢Existen procedimientos que efectuan cifrado de datos
sensibles y confidenciales sobre los medios de copia de
seguridad?

5.1.9.

éLos datos de Microsoft SQL Server y registro de archivos
tienen distinta ubicacion en el disco fisico al de las copias
de seguridad y ambos se encuentran debidamente
protegidos?

5.1.10.

¢Existe documentacion sobre el programa de backup y el
registro de todas las copias de seguridad realizadas?

5.1.11.

éLa ejecucion de los backup se efectua cuando las
actividades en la base de datos son bajas?

6. CIFRADO

Cumple

Si

No

Sustento y/o
Comentario

Una estrategia de cifrado existe y se implementa
para proteger la informacion confidencial
apropiadamente.

6.1.0

éExiste alguna estrategia de cifrado implementada para
proteger la informacidon confidencial apropiadamente
de la base de datos?

6.1.1.

éSe utiliza un paquete o el paquete nativo para
implementar la encriptacién?

6.1.2.

éExiste alguna norma de clasificacion de cifrado de
datos de la empresa?

6.1.3.

¢Existe alguna exigencia del uso de encriptacién para
proteger la informacion de la base de datos?
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Sustento y/o

6. CIFRADO Comentario

6.1.4.

¢Existe alguna verificacion periddica de que los registros
gue contienen informacion sensible estén
correctamente cifrados?

Sustento y/o

7. CONFIANZA RELACIONES Comentario

Relaciones de confianza son restringidas y
protegidas.

7.1.0.

éExiste algun control de restriccidn y proteccidn sobre
las relaciones de confianza de acceso a la base de datos
SQL Server?
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Anexo 03

CUESTIONARIO DE SEGURIDAD DE LA INFORMACION EN LA ADMINISTRACION PUBLICA

O £ : . Oficina Nacional de
. PERU J Presidencia _ Gobierno Electrénico
del Consejo de Ministros | e informatica

INFORMACION GENERAL

1. Nombre de la Institucidn =
2. Poder, Sector, i Regi: 1, Gobierno Local u otro pertinente :

4. Provincia :
5. Distrito :
6. Centro Poblado Urbano :

T. llidos y Nombres del Informante :

8. Teléfono del Informante :
I!. Cormeo Electrénico del informante :

{Responder con X en la columna Si o No a cada pregunta)

NO

1. Con relacion a las Politicas de seguridad de la informacion

a.  2Se han elaborado polificas de seguridad de la informacion? [ | |

h. i Se estan aplicando las politicas de seguridad de la informacidn? | | |

o ¢ 5e hacen de conocimiento al personal de la institucion las politicas de seguridad de la informacidn? | | |
d. iRealizan evaluaciones y actualizaciones constantes de las politicas de seguridad de la informacion? | | |
e i Las politicas de seguridad de la informaciin estan basadas en algdn estandar nacional o internacional? | | |

2. Con relacion a la organi; para la i de la informacién m
a. £ Tiene la institucidén un &rea 0 una persona asignada para labores exclusivas de seguridad de la informacion? | | |
b. £El @rea de seguridad de la informacion estd formalizada dentro del organigrama de la institucién? | | |
[+ & Tienen un comité de seguridad de la informacidn a nivel de alta direccion? | | |
d. £ Tienen asesoramiento especializado en materia de seguridad de la informacian? I I I
B £Tienen algin mecanismo de cooperacin con organizaciones pdblicas o privadas referidas | | |

‘a seguridad de la informacion?

13 i Realizan evaluaciones de seguridad de la informacidn a través de otras entidades pdblicas o privadas? | | |

g. £ Al realizar contratos con empresas externas exige requenmientos de seguridad de la informacion? | | I
3 Con relacién a la clasificacién y control de activos informaticos sl NO

a. ¢ Estin clasificados los activos informaticos (hardware, software)? | | |

b. £Cuenta esta clasificacidn, con un sistema software que la automatice? | | |

c. ¢ Realizan periddicaments la actualizacién de su inventario de activos informaticos? I I I

d. FActuslizan las etiquetas con de idos, fechas, ubicacion, | | I

versiones y responsables de los activos informaticos?

4. Con relacion a las politi del p I r a la seguridad Informética NO
a. £ Estén preparados los usuarios para reportar los incidentes de seguridad de los sistemas de informacidn® I I I
b.  ¢la institucién tiene acuerdos con el personal sobre la confidencialidad de la informacicn? | | |
-3 ¢ Reciben los usuarios capacitacidn actualizada en temas de seguridad de la informacidn? | | |
d. & Tienen procedimientos de respuesta a incidentes y anomalias en materia de I I I
seguridad informéatica para ser aplicados por los usuarios?
e £ Los empleados contratistas y terceros tienen una guia que establezca expectativas de seguridad de su rol? | | |
5. Con relacion a la seguridad fisica y ambiental de los sistemas de Informacién sl NO
a. £ Tienen identificadas las dreas fisicas seguras donde se encuentran los sistemas de informacion? I I I
b. £ Tienen controles de ingreso del personal a las dreas fisicas donde se encuentran los sistemas de informacion? I I |
-3 £ Estan preparados para mantener &l cormecto funcionamiento del suministro eléctrico en caso del alguna falla? | | |
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d. £ Estén preparados para mantener el correcto funcionamiento del cableado de datos en caso del alguna falla?
e. £ Tienen mecanismos de seguridad de la informacion para los equipos que ingresan y
salen fuera del ambito de la institucidn?
£ £Cuentan con mantenimiento periddico del hardware y software en los equipos informaticos?
g 4 5e usan técnicas para que la informacidn de dispositivos de almacenamiento con data sensible no sea recuperable?
6. Con relacidn a la gestion de las comunicaciones de datos y operaciones de los sistemas informaticos
a. & Cuentan con procedimientos y responsabilidades operativas del uso y acceso a los sistemas informaticos?
b & Cuentan con documentacidn de los procedimientos operativos del uso y acceso de los sistemas informaticos?
[+ 3 £ Tienen procedimientos para afrontar incidentes de las comunicaciones de datos y
operaciones de los sistemas informaticos?
d. £ Tienen establecidos controles en |a red de datos contra software melicioso (antivirus, antispyware, stc)?
e. £ Tienen un registro de acceso y uso de las aplicacicnes y servicios de la red de datos del personal operativo?
L £Tienen un registro de fallas de las comunicaciones de datos?
a. & Tienen un control documentade de toda la informacion referida a la red de datos, es decir direcciones [P
de las maquinas de los usuarios, distribucidn de las IP, diagrama de la red de datos, entre otros?
h. & Tienen mecanismos de seguridad para proteger la documentacion de los sistemas de informacion?
i & Tenen establecidos controles de seguridad de los medios de almacenamiento de informacion en transita?
ik & Tenen establecidos controles de seguridad para el sistema de correo electrdnico de la institucidn?
7. Con relacién al control de acceso a los sistemas informaticos
a. £ Tienen politicas de control de acceso a los sistemas informaticos de los usuarios en la red de datos?
b i 5e estan aplicando las politicas de control de acceso a los sistemas informéaticos de los usuarios en la red de datos?
(3 £Cuentan con un registro permanente de acceso a los sistemas informéticos de los usuarios en la red de datos?
d £ Cuentan con una administracion de los privilegios para acceder a los sistemas informaticos?
e. £ Cuentan con una administracion de las contrasefias de usuarios para los sistemas informaticos?
E £ Tienan politicas de uso, de los servicios de la red de datos de su institwcion?
o £ Tienen establecidos mecanismos de autenticacion de usuarios para las conexiones externas a la red de datos?
h. £ Tienen establecido limitaciones de horario para la conexidn a la red de datos?
[ ;. Estan aislados los sistemas informéticos criticos de personal no autorizado?
i & Tienen mecanismos de monitoreo del uso de los sistemas informaticos?
k. i Tienen controles de seguridad informéatica de los usuarios que usan computadoras portatiles?
8. Con relacion al desarrolio y mar T de si informati
a. i Realiza el andlisis y define especificaciones de los requerimientos de seguridad informéatica
cuando desamolla sistemas informaticos?
b. £ Tienen mecanismos de validacién de datos de entrada y de salida los sistemas de informacion?
[ 3 £5e han establecido confroles criptograficos en su red de datos, como por ejemplo el uso de certificados
digitales u otros programas para la encriptacion de datos?
d £ Tienen politicas de uso de los controles criptograficos en su red de datos?
e. £ Tienen servicios de no repudio, es decir que el usuario no puada negar las acciones
realizadas en los sistemas informéaticos?
E £ Cuentan con una administracién de laves para los cerificados digitales?
o £Mantienen un control del acceso a los programas fuente de las aplicaciones que utilizan &n la red institucional ?
h. £ Tienen procedimientos de control de los cambios que se realizan en las aplicaciones software y

el sistema operativo de los servidores o las estaciones de rabajo?

¢ Realizan revisiones a posibles cddiges ocultos maliciosos o codigo troyano dentro de sus aplicacicnes software?

si NO
| ] |
| 1 |
| 1 ]
| 1 |
| ] ]
| 1 |
| ] ]
| 1 |
| 1 |
| 1 |
si NO
l 1 |
| 1 |
| 1 |
| 1 ]
| 1 ]
| 1 ]
| 1 ]
| I ]
| 1 ]
| 1 ]
| 1 ]
s NO
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i £ Tienen mecanismos de proteccion cuando se desamolla software por parte de personal que
no pertenece a la institucidn?

0. Con relacién a la gestion de incid de si: i atis
a. £ Realiza algin procedimiento para reportar algin evento o debilidad ?
b. £ Usa algdn sistema de registro de incidentes o software de Helpdesk?
G iRealiza la clasificaciin de incidentes?
d. £ Tienen elaborado un plan de respuesta ante incidentes?
B, £ Investigan y recolectan evidencias sobre el incidents 7

f ¢Evaluan sl dafio y costo de las incidencias?

10. Con relacion a la administracion de la i de los si i
a. £ Tienen elaborado planes de continuidad de las operaciones informaticas?
b £ Estén implementados los planes de continuidad de las operaciones informaticas?
e i Realizan pruebas, mantenimiento y evaluacion constante de los planes de continuidad de las operaciones informaticas?

11. Con relacién al cumplimiento legal referido a los sistemas Informaticos

a. & Tienen identificada la normativa legal a la que pueda sujetarse las aplicaciones software que
usan en la red de su institucian?

b £ Tienen politicas y mecanismos de proteccidn de datos y privacidad de la informacidn del personal de la institucion?
c. & Tienen controdes de prevencion del uso inadecuado de los recursos de procesamiento de informacion?

d. £ Tienen controles del cumplimienta de las politicas de seguridad informatica?

B, i Realizan auditoria a los sistemas informaticos de su institucidn?

%]
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Anexo 04

INVENTARIO DE ACTIVOS DE INFORMACION Edicién N°01
Pag. 1de 1
Area/Proceso/ Fecha de la
Subproceso : Consulta:
Responsable I
CODIGO CATEGORIA | NOMBRE | DETALLE | UBICACION | URL | PROPIETARIO | CUSTODIO | USUARIO | FRECUENCIA | TIPODE | VALOR
ACTIVO DE ACTIVO DEL DEL FISICA DE USO uso DEL
ACTIVO ACTIVO DEL ACTIVO
ACTIVO
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