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RESUMEN

El presente trabajo de suficiencia profesional tuvo como finalidad disefar e
implementar el caso de uso fuerza bruta a cuenta VPN Citrix utilizando la plataforma
SIEM RSA para proteger la confidencialidad, integridad y disponibilidad de la
informacion de una Entidad Financiera, de esa manera, mitigar los riesgos ante
posibles ataques cibernéticos. El disefio y la implementacién del caso de uso se

realizo en 4 etapas: disefio, configuracion, validacién y pase a produccion.

La efectividad del funcionamiento del caso de uso implementado se demostré a
través de la validacion a la cual se sometié en un periodo de 6 semanas dando
como resultado la activacion de 16 alertas del caso de uso fuerza bruta a cuenta
VPN Citrix en la plataforma SIEM RSA cumpliendo con las condiciones de la l6gica
gue fueron establecidas en la etapa del disefio. También, laimplementacion exitosa
del caso de uso ha facilitado la deteccion oportuna y respuesta eficiente ante
amenazas de posibles ataques de fuerza bruta a cuentas de usuarios que utilizan
VPN Citrix NetScaler para conectarse de manera remota hacia la Entidad

Financiera.

Palabras claves: SIEM RSA, fuerza bruta, caso de uso



INTRODUCCION

En la actualidad, las empresas buscan proteger la integridad, disponibilidad y
confidencialidad de la informacion de las amenazas y vulnerabilidades externas, ya
gue constantemente estan siendo atacados por los ciberdelincuentes que intentan
robar su informacién confidencial y la de sus clientes. Estos ataques suelen
aprovechar posibles fallas en las soluciones de seguridad, lo que puede resultar en

considerables pérdidas econémicas.

Por este motivo muchas empresas optan por implementar un SIEM o sistema de
gestion de eventos e informacion de seguridad que les permitira recolectar logs
desde diferentes dispositivos de seguridad como firewall, antivirus, IPS, antispam,
proxy, VPN entre otros y centralizar la informacion para luego realizar un andlisis
exhaustivo, correlacionando eventos en tiempo real mediante la creacién de reglas
o también denominados casos de uso con el propdsito de buscar tendencias y
patrones de comportamiento anémalo, facilitando asi la identificacion de eventos
inusuales de aquellos que son comunes permitiendo prevenir, anticipar posibles
amenazas Yy vulnerabilidades. También, emitiendo alertas oportunas para que se
tomen acciones respectivas con la finalidad de ayudar a proteger los datos y

reputacion de la organizacion.

La Entidad Financiera solicitd la creaciébn de un caso de uso proveniente del
dispositivo VPN Citrix NetScaler. Esta medida se basa en la preocupaciéon de que,
si un atacante cibernético logra infectar y tomar el control de la computadora de un
trabajador que se conecta remotamente a través de VPN a la red de la Entidad
Financiera, podria intentar obtener las credenciales de la VPN utilizando software
especializado. Este intento buscaria facilitar el acceso a la red de la Entidad

Financiera con el objetivo de robar informacion confidencial.
El presente trabajo esta estructurado de la siguiente manera:

El primer capitulo aborda los aspectos generales que contiene contexto,

delimitacién temporal y espacial del trabajo, asi como los objetivos.

En el segundo capitulo se desarrolla el marco tedrico que abarca antecedentes

nacionales e internacionales, bases tedricas y definicion de términos basicos.



En el tercer capitulo se describe el desarrollo del trabajo profesional que incluye la
determinacion y analisis del problema, el Modelo de soluciéon propuesto que fue

elaborado en 4 etapas.

Finalmente, se presenta los resultados, conclusiones, recomendaciones,

referencias bibliograficas y Anexos.
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CAPITULO I: ASPECTOS GENERALES

1.1. Contexto

1.1.1. Descripcion de la actividad de la institucion

SECURESOFT CORP S.A.C es una corporacion regional especializada en
ciberseguridad con presencia en Peru, Colombia y Ecuador que opera desde el
2004, se encuentra enfocada en brindar soluciones y consultorias a las empresas

mas importantes de los 3 paises.

Ademas, cuenta con3 Centro de Operaciones de Ciberseguridad
(CyberSOC) ubicados en Lima-Peru, Quito-Ecuador, Bogota-Colombia que son
centros de monitoreo altamente especializados, tanto en su infraestructura como
en los profesionales que lo dirigen. Este proyecto nacio con el fin de responder a
una necesidad del mercado contra las amenazas de ciberseguridad brindando un
servicio 24x7, ayudando a las organizaciones a consolidar su transformacion desde
una postura tradicional reactiva a una postura proactiva que permita anticiparse a
los ataques y reducir rapidamente los impactos que podrian generarse y de esa
manera proteger sus datos y reputacion (SecureSoft, 2023).

1.1.2. Misidén

Apoyar a los clientes en su proceso de transformacion digital mediante la oferta de
productos y servicios en el ambito de la ciberseguridad. Esto se llevara a cabo
mediante una solida base de consultoria, transparencia e innovacion, con el
compromiso de asegurar ingresos sostenibles y rentables para los accionistas y
preocupandonos por el crecimiento y desarrollo profesional del personal
(SecureSoft, 2023).

1.1.3. Visioén

Ser lider de Ciberseguridad en Latinoamérica para el afio 2025 (SecureSoft, 2023).



1.2. Delimitacién temporal y espacial del trabajo

1.2.1.

Delimitacion temporal del trabajo

El periodo de duracién de la actividad fue desde el 1 de mayo hasta 25 de mayo

del 2023, el disefio e implementacion contard con un cronograma de actividades

donde se detallara cronolégicamente, ver anexo 1.

1.2.2.

Delimitacion espacial del trabajo

El trabajo se realiz6 para una Entidad Financiera ubicado en Huancayo-Peru, pero

el disefio y la implementacion se realizé de manera remota desde las instalaciones

de la empresa SecureSoft ubicada en distrito de surco en el area de

ciberinteligencia.

1.3. OBJETIVOS

1.3.1.

1.3.2.

OBJETIVO GENERAL

Disefiar e Implementar un caso de uso utilizando un SIEM para proteger la
confidencialidad, integridad y disponibilidad de la informacion de una Entidad
Financiera con el fin de mitigar los riesgos ante posibles ataques

cibernéticos.

OBJETIVOS ESPECIFICOS

Disefar el caso de uso fuerza bruta a cuenta VPN Citrix para detectar y
alertar a tiempo intentos de ataques de fuerza bruta hacia un usuario que
tiene una cuenta de VPN Citrix.

Implementar el caso de uso fuerza bruta a cuenta VPN Citrix para proteger
los activos de la Entidad Financiera a través de la tecnologia SIEM RSA.
Validar el correcto funcionamiento del caso de uso de fuerza bruta a cuenta
VPN Citrix



CAPITULO II: MARCO TEORICO
2.1. Antecedentes

2.1.1 Antecedentes internacionales

Agudelo et al. (2022) realizaron una investigacion cuyo proposito fue la creacion de
cinco casos de usos orientados a la mejora de ciberseguridad en el sector
financiero con las plataformas SIEM que se utiliza en la empresa Securesoft. Para
ello, se identificd las vulnerabilidades mas frecuentes en el sector financiero que
han sido reportadas por varias entidades financieras, de las cuales, se concentrg
en solucionar cinco problemas con mayor recurrencia en entidades financieras que
dependan de sistemas informaticos que puedan ser vulnerados por
ciberdelincuentes. Una vez definidos y limitados los requisitos para cada caso de
uso se procedid a estructurar el flujo que se necesita para la implementacion de
cada uno. Asimismo, crear modelos de plantillas donde se describan el objetivo,
alcance, fuentes de eventos, tipos de datos, flujo Iégico, notificacion, severidad y
recomendaciones para abordar las amenazas y vulnerabilidades en el sector

financiero.

En dicha investigacion se llegd a las siguientes conclusiones: Una definicion
precisa de un caso de uso implica la creacion de procedimientos de gestion de
incidentes de ciberseguridad con el objetivo de reducir, eliminar y prevenir dichas
situaciones. También, destaca el uso e implementacion de un firewall a fin de
mitigar de raiz las posibles amenazas de malware que vulneran la seguridad de las
empresas, el cual considera como una opcion viable para la proteccion de datos.
Finalmente compara el uso de SIEM con UEBA donde el primer sistema engloba
la gestidn de eventos, patrones y tendencias que activan alarmas cuando detectan
algo inusual mientras que UEBA opera de manera similar, pero se centra en los
eventos inusuales basados en el comportamiento de los usuarios y el aprendizaje
automatico, la union de estas dos tecnologias se considera en la actualidad como

una de las mejores practicas en ciberseguridad.

La investigacion se asemeja a mi trabajo en que definen casos de uso basandose
en el top de amenazas que afectan a las entidades financieras atacados por

ciberdelincuentes y se diferencia en que los autores solo crean plantillas de 5 casos



de uso en el cual indican el flujo de la implementacion de los casos de uso de
manera general pero no realizan las configuraciones de dichos casos de uso como

si se hara en este trabajo.

Sanchez (2019) en su tesis para optar titulo de magister: “Implantacion de Qradar
en un entorno genérico multi-cliente para SOC” implementé un SIEM QRadar para
cada cliente que posteriormente gestionara el SOC con el fin de mejorar la
capacidad de deteccidn y respuesta a amenazas cibernéticas.

En dicha investigacion se lleg6 a las siguientes conclusiones: se logro implementar
el SIEM QRadar en cada uno de los clientes, adaptando las configuraciones de
cada instalacion segun lo planificado y dentro del plazo previsto. Ademas, se
adquiri6 nuevos conocimientos técnicos en el campo de la seguridad, asi como

habilidades generales como empatia, trabajo en equipo y liderazgo.

La relaciébn que guarda con mi trabajo es que se implementa un SIEM en una
entidad con la finalidad de mejorar la capacidad de deteccion y respuesta ante una

posible amenaza o un ataque de ciberdelincuentes que quieran robar informacion.

Quintero y Tovar (2019) en el articulo “Sistemas de Gestion de Informacién y
Eventos de Seguridad (SIEM)” menciona la importancia de que las empresas
cuenten con un SIEM para que puedan proteger su infraestructura tecnoldgica ante
posibles amenazas cibernéticas también da a conocer los diferentes SIEM que
existen en la actualidad, sus funcionalidades, eficiencia y los aspectos que deben
ser considerados al implementar un sistema de gestion de eventos y seguridad de
la informacion (SIEM); Finalmente concluye que el SIEM no debe considerarse
como una solucion definitiva para eliminar problemas de seguridad, sino como un
estimulo para iniciar procesos que los solucionen que pueden incluir la
automatizacion, la intervencién de administradores de los recursos o equipos de

respuesta a incidentes para mejorar y optimizar los recursos tecnolégicos.

La relaciéon con mi trabajo es que nos indica la importancia de que las empresas
cuenten con SIEM para que protejan su infraestructura antes posibles ataques
cibernéticos, esto debido a que el SIEM centraliza todas las tecnologias de
seguridad que pueda tener una entidad en una sola, y partir de ello pueda

correlacionar, buscar amenazas y alertar mediante casos de uso cuando suceda
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un ataque o un fallo en su seguridad para que puedan mitigarlo en el menor tiempo

posible.

2.1.2 Antecedentes nacionales

Estela (2020) en su tesis de pregrado “Implementacion de un Security Information
and Event Management (SIEM) para detectar vulnerabilidades y amenazas
expuestas en las plataformas informaticas y redes de una entidad financiera”
propuso Implementar un Sistema de gestion de eventos y seguridad de la
informacion (SIEM) con el propdsito de identificar vulnerabilidades y amenazas que
se encuentran expuestos en los sistemas informéticos y redes de una institucion
financiera. Para realizar la implementacion utiliz6 programas de gestion de
proyectos como Scrum, PMBOK y la guia de IBM para asi disminuir las
probabilidades de falla, su metodologia compendié de 5 etapas: inicio,
planificacion, implementacién, monitoreo y cierre del proyecto. Concluyendo que el
empleo de la plataforma SIEM junto con controles de endpoints, redes y checkers,
pueden mitigar los riesgos de forma mas eficaz y evitar pérdidas econdémicas y de
informacion. También, que el SIEM QRadar es una herramienta importante y eficaz
gue garantiza la disponibilidad y confidencialidad de los diferentes activos de la
informacién ante un posible ataque cibernético. Finalmente, la entidad financiera

que utilizo este sistema de monitoreo obtuvo resultados favorables.

La relacion que guarda con mi trabajo es que ambas entidades financieras buscan
protegerse de ataques informéaticos con la finalidad de salvaguardar su informacion
confidencial mediante el uso del SIEM, la diferencia seria que yo usé el SIEM RSA

para crear un caso de uso y Estela utilizo el SIEM QRadar.

Lépez (2019) en su tesis “Implementacion de un sistema de Gestién de Eventos e
Informacién de Seguridad para la Marina de Guerra del Perd” propuso implementar
un sistema que posibilite la integracion de informacion relevante procedente de las
herramientas de seguridad con el proposito de emitir alertas en tiempo real para
detectar y mitigar cualquier tipo de amenaza que pueda infiltrarse en la red
institucional naval puesto que anteriormente se monitoreaba independientemente

cada herramienta el cual les dificultaba a la hora de detectar una posible amenaza



debido a que contaban con distintas soluciones de seguridad (firewall, Antivirus,
IPS, Anti-Malware, etc).

Para llegar a su obijetivo utilizé una serie de pasos como: Recopilacion de datos,
creacion de informes, colaboracion en equipo, disefio de graficos de planificacion

temporal como el diagrama Gantt y ejecucion de actividades programadas.

En dicha investigacion se llego a las siguientes conclusiones: el sistema de gestion
de eventos y seguridad de la informacion (SIEM) es confiable ya que permite la
visualizacion del flujo de la informacién de los intentos de ataques, permitiendo al
analista de seguridad tomar acciones apropiadas para abordar cada tipo de
amenaza usando casos de uso ya definidos, también se logré reducir en un 52%
la cantidad de eventos en comparacion con el monitoreo independiente de eventos
a través de sensores de seguridad .Asimismo, se logro disminuir en un 13% en la
deteccion de eventos clasificados como falsos positivos, permitiendo una mejora
significativa en la eficiencia de los analistas de seguridad que monitoreaban el
SIEM.

El trabajo de investigacion del autor tiene relacion con mi trabajo debido a que los
SIEM indistintamente del fabricante son soluciones de seguridad que te ayudan a
detectar, analizar, correlacionar eventos de seguridad y de acuerdo con la légica
del caso de uso activarse alertas en tiempo real para tomar las medidas

correspondientes frente a un posible ataque informatico.

Vasquez (2023) en su tesis “Implementacion de servicio de centro de operaciones
de ciberseguridad (CYBERSOC) con plataformas opensource a entidad financiera”
implement6 un servicio de centro de operaciones de ciberseguridad (CyberSOC)
utilizando herramientas de codigo abierto para una institucion financiera que
permitiria monitorear, detectar, analizar, prevenir y hacer seguimiento a eventos e
incidentes de ciberseguridad en todos los dispositivos que cuenta la entidad
financiera mediante el uso de herramientas tecnoldgicas, de esta manera se buscé
disminuir las vulnerabilidades cibernéticas existentes en la red a las que estan

expuestas

Las conclusiones que obtuvo son las siguientes: Se logré implementar el servicio

de CyberSOC en el tiempo establecido, se adquirié resultados favorables posterior
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a la implementacién, se crearon nuevos procedimientos para tratar un incidente de
seguridad, informes de inteligencia sobre vulnerabilidades, analisis forense,
monitoreo de vulnerabilidades tanto para cliente como para la entidad financiera.
Finalmente, foment6 que las pequefias empresas se inclinen hacia la inversion en
plataformas de cddigo abierto para elevar su nivel de madurez en ciberseguridad,
lo que a su vez disminuiria las posibilidades de sufrir impactos en su negocio, como

pérdidas econémicas o dafios a la reputacion, entre otros.

La similitud con mi trabajo seria que ambos buscamos proteger los activos de la
Entidad Financiera mediante un SIEM, la diferencia es que el autor implemento el
servicio CyberSOC ya que la entidad financiera no contaba con ese servicio,
mientras que, en mi caso, la Entidad Financiera ya contaba con el servicio de

CyberSOC y también ya tenia implementado el SIEM.

2.2. Bases Teoricas

2.2.3. SIEM

Williams y Nicolett (2005) definieron el término SIEM como la tecnologia que
gestiona eventos en tiempo real y realiza un andlisis histérico de los datos de

seguridad que provienen de diferentes fuentes.

De la misma manera, los autores mencionados afirman que SIEM es la union de
dos tecnologias de seguridad que se complementan, pero cumplen diferentes

funciones. A continuacion, se describe las funciones de cada sistema:

e SIM: El Sistema de Gestion de Informacion de Seguridad recepciona,
almacena todos los logs enviados de las diferentes fuentes de seguridad
informatica y los centraliza para analizar, interpretar datos historicos
generando informes que brindan informacion valiosa el cual permitiria
evaluarla y tomar mejores decisiones (Williams y Nicolett, 2005).

e SEM: El sistema de Gestidbn de eventos de Seguridad detecta, analiza
patrones anormales y monitorea en tiempo real eventos de seguridad
mediante logs enviados desde diferentes dispositivos de seguridad
informatica (firewall, IPS, EDR, antispam, etc), los correlaciona y es capaz
de alertar, aunque solo de patrones predefinidos (Williams y Nicolett, 2005).



Por otro lado, segun International Business Machines (IBM, s.f) definen al SIEM
como una solucién de seguridad que facilita a las organizaciones el reconocimiento
inmediato de posibles amenazas y vulneraciones a la seguridad de las operaciones
comerciales a fin de prevenir y conservar la informacion confidencial de las

empresas.

El sistema SIEM recopila logs de diferentes fuentes y centraliza la informacién en
una base de datos, donde realiza un analisis exhaustivo correlacionando eventos
en tiempo real con el propdsito de buscar tendencias y patrones de comportamiento
anomalo, facilitando asi la identificacion de eventos inusuales de aquellos que son
comunes garantizando una respuesta rapida y efectiva cuando suceda un ataque

informatico (Montesino et al, 2012).

Entonces se puede entender que el SIEM es un sistema de gestion de eventos de
seguridad que recopila, analiza, correlaciona eventos e incidentes de seguridad
provenientes de diversas fuentes de seguridad informatica (IPS, Firewall, Antispam,
Antivirus, EDR, etc) permitiendo prevenir, anticipar posibles amenazas cibernéticas
al identificar patrones andémalos en tiempo real emitiendo alertas para que se
tomen acciones respectivas en la cual ayuden a proteger los datos y reputacion de
la organizacion (Anumol, 2015).

2.2.4. Caracteristicas del SIEM

Las caracteristicas principales de un SIEM (sistema de gestion de eventos e

informacion de seguridad) son las siguientes:

a) Capacidad para distinguir amenazas cibernéticas reales y no reales.

b) Almacenamiento de registros de eventos durante periodos prolongados.

c) Los registros se almacenan de manera segura en un concentrador para
su posterior analisis.

d) Recopila registros de mdltiples fuentes.

e) Andlisis en tiempo real de eventos para detectar anomalias y amenazas
potenciales.

f) Capacidad de generar alertas propias cuando hay indicios de posibles
ciberataques o amenazas (Miller et al, 2010).



2.2.5 Estructura de SIEM

El SIEM es un sistema que generalmente estd compuesto por 4 capas y 6
componentes, cada componente desempefia una tarea particular y puede funcionar
independientemente; sin embargo, es crucial que todos operen de manera
adecuada en conjunto, ya que, si alguno de ellos presenta fallos, el SIEM no
funcionaréa correctamente (Miller et al, 2010).

Como se visualiza en la Figura 2 esta compuesto por dispositivo fuente, colector
de log, parseo/normalizacibn de registros, motor de reglas/correlacion,

almacenamiento de registros y monitoreo.
2.2.5.1 Capas de SIEM

En la Figura 1 Capas del SIEM se observa que el sistema de gestion de eventos e
informacion seguridad esta compuesto por 4 capas, el nimero asignado a cada
capa establece la secuencia en la que se configuran. Una vez completada la

implementacion del SIEM, estara listo para su uso.

i ~ | Visualizacién y Exposicion

: ~ | Reglas e Inteligencia

) ~. | Estandarizacion

' = | Integracién

Figura 1. Capas del SIEM
Fuente: Miller et al (2010)



2.2.5.2 Componentes del SIEM

A continuacion, se describe los 6 componentes que presenta el SIEM segun la

propuesta de Miller et al. (2010):

Motor de Reglas Al ient
» macenamiento
Dispositivo p Colector de Log ¥ N o::;::c)i'én » ¥l delog
Fuente Motor de
Correlacion
Monitoreo

Figura 2. Componentes basicos de un SIEM

Fuente: Elaboracion propia basada en Miller et al. (2010)

1. Dispositivo fuente

En la Figura 2 se observa que el dispositivo fuente es el primer elemento que

alimenta de informacion al SIEM y pertenece a la primera capa.

Un dispositivo fuente puede ser un dispositivo de red, servidores,

dispositivos de seguridad perimetral entre otros que generan logs y que se

necesitan procesar en el SIEM. Cabe recalcar que, el dispositivo fuente no

forma parte de los componentes de un SIEM, sin embargo, se tiene en

cuenta ya que constituye la fuente primaria que alimenta con informacion a

los demas componentes para su posterior procesamiento de logs.
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2. Colector de Logs

Este componente también forma parte de la primera capa de captura de
eventos y se encarga de recopilar logs o registros que provienen de multiples

dispositivos fuente hacia el SIEM, como se observa en la Figura 3.

Dispositivo fuente

IPsS
FIREWALL
EDR -

ANTISPAM g :

ANTIVIRUS sl m
VPN N
VWAF

ACTIVE DIRECTORY
SERVIDORES

Colector

Figura 3. Recepcién de logs de multiples dispositivos
fuente

Fuente: Elaboracion propia

3. Parseo/normalizacién

La normalizacion o también denominado parseo se refiere a que los logs o
registros provenientes de mdultiples dispositivos enviados en diferentes
formatos como CEF, LEF, Syslog y JSON deben estar en un formato
estandar para que el SIEM lo pueda comprender y la informacion pueda ser
procesada sin ningun problema, este componente pertenece a la segunda

capa denominada normalizacién.

En la Figura 4 se observa una porcién de log o registro en crudo enviado por

la plataforma Check Point, este log esta en formato CEF.

CEF:@|Check Point|VPN-1 & FireWall-1|Check Point|Decrypt|domain-udp|Unknown|act=Decrypt cs2Label=Pg
dhost=sscorppead@2@securesoftcorp.com duser=jsusanibar@securesoftcorp.com rt=1696257752000 shost=1
cs2Label=Rule Name cs2=Servicio de AD para toda la Red VPN Cliente cs2=Acceso a nivel de Aplicacig
layer_uuid=2f248528-ce47-43f8-a9d2-8ba397d296e8 layer uuid=fad418c2b-bdb4-47f2-9f72-2b3fc5d530b2 mat
rule_action=Accept rule_uid=f126a956-8b7f-4836-a36a-c6762eb1819c rule uid=b9862a6f-f@54-432a-85al-§
{ox6b6601fd,ex7f097bf6,0x7052cabs,0xc6e1270f} origin=192.168.99.233 originsicname=CN\=SSPEFW,0\=SSH
fw_subproduct=VPN-1 hll key=15150748115690241273 inzone=External lastupdatetime=1696257752 methods
scheme:=IKE service_id=domain-udp session_uid={651AC787-0000-0000-COA8-63E90A440000} src=172.16.259
log link=https://192.168.99.232/smartview/#external-nav#3D0penLogCard&domain-id#%3D41e821a0-3720-114
%3DbWFya2vyPUBBQEBCQDE20TYyM]j IAMDBAQ@AGMTEZMDY4Im9yaldfbaonX3N1cnZ1lc19pZDewMDAWMDAWNSOWMDI kL TAWNGEY

Figura 4. Log crudo en formato CEF
Fuente: Elaboracion propia
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En la Figura 5 se observa el proceso de parseo del campo “user.src” para el
SIEM RSA, el cual se conoce como “meta key”, es importante destacar que,
este valor asignado no cambia mientras que, el “meta value” conformado por
bferandez es un valor que puede cambiar. Cabe mencionar que, los campos
de los “meta key” deben estar completos para generar las condiciones

necesarias en el disefio de un caso de uso.

event.type Success Audit
event.computer

category User Account Management
event.desc A user account was changed."
user.dst Inarvaez

— o —

user.src bfernandez
fullname
param

directory

Figura 5. Campos parseados de un log
Fuente: Elaboracion propia

4. Motor de reglas/motor de correlacion

Este componente pertenece a la capa de correlacion que se refiere al
proceso de analizar y relacionar multiples eventos o registros de datos
provenientes de los diferentes dispositivos de origen para identificar
patrones, tendencias o anomalias que puedan indicar posibles amenazas o
incidentes de seguridad, es decir, busca detectar conexiones significativas
entre eventos que, individualmente, podrian no parecer sospechosos, pero
gue cuando se analizan juntos pueden indicar una amenaza en curso. A
continuacion, se muestra la Tabla 1 que corresponde a los Eventos de un
SIEM.

12



Tabla 1
Eventos de un SIEM

N° de
Tiempo evento IP origen IP destino Evento
Error al iniciar sesién
10:10:01 1035 192.168.1.200 | 10.10.10.25 en el servidor
Inicio de sesibn exitoso
10:10:02 1036 192.168.1.90 | 10.10.10.21 en el servidor
Error al iniciar sesion
10:10:03 1037 192.168.1.200 | 10.10.10.25 en el servidor
Error al iniciar sesion
10:10:04 1038 192.168.1.91 | 10.10.10.35 en el servidor
Inicio de sesibn exitoso
10:10:05 1039 192.168.1.10 10.10.10.2 en el servidor
Inicio de sesion exitoso
10:10:06 1040 192.168.1.10 10.10.10.3 en el servidor
Error al iniciar sesion
10:10:07 1041 192.168.1.200 | 10.10.10.25 en el servidor
192.168.1.20 | Error al iniciar sesion
10:10:08 1042 10.10.10.54 1 en el servidor
Error al iniciar sesion
10:10:09 1043 10.10.10.34 192.168.1.10 en el servidor
Inicio de sesidn exitoso
10:10:10 1045 192.168.1.200 | 10.10.10.25 en el servidor

Fuente: Elaboracion propia basado en Miller et al. (2010)

En la Tabla 1, se observa que en un periodo de 10 segundos hay 10 eventos
de los cuales hay 4 eventos donde la IP 192.168.1.200 realiza tres intentos
fallidos de inicio de sesion y un inicio de sesion exitoso hacia la IP
10.10.10.25, este comportamiento inusual probablemente podria ser de un

intento de fuerza bruta contra el servidor de destino con IP 10.10.10.25.

Ahora, imaginemos que tenemos 1000 eventos en 10 segundos esto
dificultara, ya que hay eventos relevantes e irrelevantes para ello es
necesario filtrar la informacion y rastrear solo los eventos que puedan indicar
un comportamiento malicioso en este caso de intentos de sesion
satisfactorio e intentos de sesion fallida desde IP 192.168.1.200 hacia la IP

10.10.10.25.
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Entonces, el motor de correlacion en un SIEM se encarga de agrupar
eventos individuales que forman parte de comportamientos maliciosos en un
solo evento correlacionado que se visualiza en el interfaz del SIEM donde
un analista ciberseguridad monitorea y el motor de reglas seria las

condiciones o parametros que se dan para que una alerta pueda activarse.
5. Almacenamiento de logs

Segun, Miller et al. (2010) el almacenamiento de logs y el componente motor
de correlacion pertenecen a la capa 3 de correlacion.

Almacenar logs generados por los distintos dispositivos demanda una base
sélida de datos que posibilite la busqueda eficiente de eventos historicos
almacenados. Generalmente, se emplean para este proceso, las
plataformas Oracle, MySQL, Microsoft SQL. Ademas, para llevar a cabo
basquedas de registros y generar informes, se requiere un hardware potente
para asegurar un procesamiento efectivo de estas tareas, estos pueden ser

almacenados durante periodos largos.
6. Monitoreo

Este componente pertenece a la capa de reportes y es el Ultimo componente
en la arquitectura de un SIEM que involucra la interaccion y la utilizacion de
los registros almacenados. Esto se hace con el propdsito de aprovechar al
maximo las alertas generadas durante el proceso de correlacion, monitoreo
y generacion de informes. Sin esta interaccion, el SIEM simplemente

funcionaria como un contenedor de registros.

La gestion de un SIEM se lleva a cabo a través de una interfaz o una
aplicacién, ambas permiten la interaccion con los registros almacenados
para crear nuevas reglas, realizar busquedas, investigacion, analisis
forense, reportes de manera dinamica y eficiente por los expertos en
ciberseguridad de manera continua los 365 dias, asi mismo se realiza el
monitoreo y envid de alertas que se activaron hacia a los clientes para que
puedan tomar acciones sobre posibles ataques cibernéticos a su

infraestructura tecnoldgica.
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En la Figura 6 observamos que la interfaz del SIEM RSA, tiene vistas como
investigar, responder, usuarios, hospedadores, archivos, panel e informes
en la cual cada una cumple una funcion especifica.

R SA nv ar Responder Usuarios H Fes OS Panel Informes

INCIDENTES ALERTAS TAREAS

CREADO ¥  GRAVEDAD NOMBRE FUENTE #® EVENTOS
30/10/2023 08:25:12 50 Analisis de flujo de eventos 10
27/10/2023 12:53:12 50 Anélisis de flujo de eventos 10

27/10/2023 08:52:48 50 Analisis de flujo de eventos 10

27/10/2023 07:48:09 50 Anélisis de flujo de eventos 10

26/10/2023 18:20:47 50 Analisis de flujo de eventos 10

Figura 6. Vista general de la plataforma SIEM RSA
Fuente: Elaboracion propia

2.2.6. Proveedores SIEM

Para obtener conocimiento sobre las soluciones SIEM mas destacadas, nos
apoyamos del Cuadrante Magico de Gartner publicado en junio de 2022. En estos
cuadrantes, se destacan como lideres los SIEM: Exabeam, QRadar (IBM),
Securonix, Splunk y Microsoft como se detalla en la Figura 7.

Lo
aspirantes

@ Microsoft

@ !BM
@ Splunk

LogRhythm @ @ Securonix

Rapid7 @
Fortinet @ Exabeam
Devo @
ManageEngine @ @ Sumo Logic @ Gurucul
LogPoint @
Huawei @ 9 @ Elastic

@ Micro Focus

Habilidad de ejecucion ——p

nicho

Integridad de la vision ——

Figura 7. Cuadrante Magico de Gartner de Sistemas SIEM
Fuente: Gartner (2022)
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Como se observa en la Figura 7 el SIEM RSA ya no se encuentra en el cuadrante
de Gartner publicado en afio 2022 sin embargo hay organizaciones que lo siguen
utilizando debido a su arquitectura flexible, escalable, facil uso, capacidad de
respuesta ante posibles atagues cibernéticos, etc. Después de exponer las
ventajas y desventajas de los demés SIEM la Entidad Financiera decidi6o de
acuerdo a sus necesidades e infraestructura tecnoldgica en implementar el SIEM
RSA,; a continuacion, se profundizara ampliamente sobre el SIEM que utilizaremos

para implementacion del caso de uso.

2.2.7. SIEM RSA

RSA es una eficiente suite de deteccion de amenazas que agiliza las labores de
basqueda, priorizacion y clasificacion de amenazas en los Centros de Operaciones
de Seguridad (SOC). Esta plataforma le asiste en el aislamiento y solucion de
amenazas tanto conocidas como desconocidas, proporcionando una valiosa
informacion detallada sobre paquetes, registros y dispositivos finales que le brinda
una perspectiva Gnica a una empresa. Su uso resulta mas sencillo para los
analistas de nivel 1, ya que automatiza la identificacion y priorizacion de amenazas
sospechosas. Los analistas de nivel 2 y nivel 3 tienen la capacidad de buscar y

localizar amenazas mediante la exploracion y filtrado de eventos (RSA, 2019).
2.2.7.1. Arquitectura

RSA brinda una considerable versatilidad en su implementacion. La configuracion
de su estructura puede comprender la utilizacién de un solo equipo fisico o multiples
equipos fisicos, dependiendo de las necesidades particulares en cuanto a
rendimiento y seguridad del cliente. Asimismo, la totalidad del sistema de RSA ha
sido adecuadamente configurada para operar de manera eficaz en una

infraestructura virtual.

Segun RSA (2019) su arquitectura basica se compone de los siguientes

componentes:

e Decoder (decodificador): Se encarga de recepcionar registros de multiples
dispositivos fuente y convertirlos a un formato comprensible para que el

SIEM pueda interpretarlos adecuadamente.
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Concentrator (concentrador): Recibe data parseada (ordenada) del decoder,
agui se pueden realizar busquedas con data actual o data historica.
Archaiver (archivador): Se encarga de almacenar a largo plazo registros que
provienen de diferentes fuentes de seguridad informética como IPS, Firewall,
Antispam, Antivirus, EDR, entre otros, para que pueda ser analizada
posteriormente por el ESA. Es importante sefialar que puede almacenar
registros ordenados o sin ordenar.

Esa (Event Stream Analysis): El servicio de Analisis de Flujos de Eventos
ofrece capacidades analiticas relacionadas con la secuencia de eventos,
tales como correlacion y procesamiento de eventos complejos, a una
velocidad elevada y con una latencia minima identificando patrones
anormales mediante reglas preestablecidas para posteriormente generar
alertas.

En la Figura 8 se visualiza como esta compuesto la arquitectura del SIEM
RSA.

Archivador

(Archiver)
IPS
FIREWALL

EDR

— _ - - | 5
s - SR mp- GYI mep- CUSS -
VPN L _'
WAF Analisis de fuente de

ACTIVE DIRECTORY Decodificador Concentrador Interfaz
eventos SIEM RSA

SERVIE_)ORES (Decoder) (Concentrator) (ESA)

Dispositivos fuente

Figura 8. Arquitectura SIEM RSA
Fuente: Elaboracion propia basada en (RSA, 2019)

2.2.8. Gestién de datos de registro

Segun Miller et al.( 2010) se puede recopilar datos de cuatro formas distintas:

Mediante la instalacion de un agente en el dispositivo (el método mas

comun).
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e Estableciendo una conexion directa al dispositivo a través de un protocolo
de red o unallamada API.

e Accediendo directamente a los archivos de registro almacenados,
generalmente en formato Syslog.

e Utilizando un protocolo de transmision de eventos como SNMP, IPFIX y

Netflow.

2.2.9. Caso de Uso

Es un elemento que describe una serie de pasos y acciones que conduce a un

resultado concreto y significativo IBM (2020).

Entonces podemos decir que los casos de uso son reglas de correlacion cuya
finalidad es detectar patrones y anomalias provenientes de distintas fuentes de
eventos que llegan al SIEM basandose en reglas predefinidas o personalizadas
que se configuran mediante condiciones o ciertos parametros en base a ello poder

generar alertas.

En la Figura 9 se observa varios casos de uso de diferentes clientes y la hora que

se lleg6 a activar en un SIEM.
ALERTS TASKS

CREATED

L1/ £0] £UL0 U LS. L0 dill
11/28/2023 01:45:16 am
11/28/2023 01:20:40 am
11/28/2023 01:18:04 am
11/28/2023 01:17:56 am
11/28/2023 01:07:07 am
11/28/2023 12:50:05 am
11/28/2023 12:16:02 am

11/27/2023 11:51:13 pm

11/27/2023 11:36:55 pm

11/27/2023 11:22:15 pm

11/27/2023 11:17:54 pm

Figura 9. Visualizacion de casos de uso en un SIEM
Fuente: Elaboracion propia
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2.2.10. Logs

Logs o registros son archivos de texto que contienen informacion ocurrida después
de un evento como actualizaciones, cambios, errores entre otros, en un sistema
informatico como servidor, aplicaciéon o un programa. Los logs registran en una
secuencia cronologica, donde se detallan los acontecimientos de cada evento
ocurrido, no solo muestra lo que sucedié, sino cuando, donde y en qué orden (Miller
et al, 2010).

En la Figura 10 se observa la recoleccion de eventos recepcionados de la VPN
citrixns en orden cronoldgica, asi mismo muestra informacion detallada de lo

ocurrido en la vista de registros.

Hora de recolecclon Tipo Tipo de serviclo Clase de servicla Registros

Cortafuegos
2023-10-29T10:47:06 Registro citrixns de
aplicaciones

HYOMPX01 0-PPE-0: TCP CONN_TERMINATE 10425419 0 pry
29/10/2023:10:50:34 - Total_bytes_send 1 - Total_bytes_recv

Cortafuegos
2023-10-29T10:47:07 Registro citrixns de
aplicaciones

10:50:34 HYOMPX01 0-PPE-1: TCP CONN_TERMINATE 23180952 0 pry
29/10/2023:10:50:34 - Total_bytes send O - Total_bytes recv 1

Cortafuegos

0531 0.90T1 0707 - . 29/10/2023:10:50:35 HYOMPX01 0-PPE-1: TCP CONN_TERMINATE 23180953 0 pre
[2023-10-29T10:47:07 Registro cltrixns g\e o finalizacién 29/10/2023:10:50:35 - Total_bytes_send 0 - Total_bytes_recv 1
aplicaciones
Cortafuegos  5q,1g 10:50:35 HYOMPX01 0-PPE-1: TCP CONN_TERMINATE 231580954 0 pry

2023-10-29T10:47:07 Registro citrixns de

aplicaciones finaliz 29/10/2023:10:50:35 - Total_bytes_send 0 - Total_bytes_recv 1

Cortafuegos S, . . - - . . -
0931 0.96T 1 04707 it i o = 29/10/2023:10:50:35 HYOMPX01 0-PPE-1: TCP CONN_TERMINATE 23180955 0 pry
[2023-10-29T10:47:07 Registro cltrixns de finalizacién 29/10/2023:10:50:35 - Total_bytes send 0 - Total_bytes recv 1

aplicaciones

Cortafuegos
2023-10-29T10:47:08 Registro citrixns de
aplicaciones

29/10

)23:10:50:36 HYOMPX01 0-PPE-1: TCP CONN_TERMINATE 23180956 O pr
N 29/10/2023:10:50:36 - Total_bytes_send 0 - Total_bytes_recv 1

Figura 10. Secuencia cronolégica de logs en el SIEM
Fuente: Elaboracion propia

2.2.11. Seguridad Informéatica (Ciberseguridad)

Conjunto de tecnologias, procedimientos y métodos disefiados para salvaguardar
sistemas, dispositivos de red, software, datos entre otros ante posibles ataques
cibernéticos, hackeos o accesos no autorizados garantizando la integridad,

confidencialidad y disponibilidad de la informacién de la organizacion (Roa, 2013).

2.2.12. Vulnerabilidades

Es una deficiencia que existe en un sistema informatico ya sea hardware o software
debido a un error de configuracién, error de programacion, retraso de los parches,
descargas de programas de dudosa procedencia o un error en el disefio el cual es
aprovechado por los ciber atacantes para comprometer y poner en riesgo la

integridad y confidencialidad ya sea realizando actividades ilegales, sustraer
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informacion sensible o interrumpiendo el funcionamiento del sistema informético
(Roa, 2013).

En la Figura 11 se observa que el sistema operativo Windows 11 tiene una nueva
version y esta solicitando que se actualice ya que tiene nuevas caracteristicas,
nuevo aspecto, asi como también mejoras en la seguridad, debido a que
probablemente existia errores en la version antecesora con el cual los atacantes

podrian vulnerar Windows 11.

Windows Update

* La organizacion administra algunos valores de configuracion
Ver directivas de actualizacion configuradas
Windows 11, version 22H2 esta lista, jy es gratis!

Obtén la ultima version de Windows con
un nuevo aspecto, nuevas caracteristicas y seguridad mejorada.

Descargar e instalar Permanecer en Windows 10 por ahora

Figura 11. Actualizacién de sistema operativo Windows 11 - version
Fuente: Elaboracion propia

2.2.13. Amenazas Informaticas

Se debe a la explotacion de una vulnerabilidad el cual es aprovechado para atacar
un sistema informéatico, existen dos tipos de amenazas informaticas: las externas
gue provienen fuera de la organizacion realizados por ciberatacantes y las internas
gue se originan dentro de la organizacion por los propios trabajadores que tienen
acceso a los activos de la organizacién y abusan deliberada o accidentalmente
(Aguilera, 2010).

Canvia (2023) indica que existen 10 amenazas mas habituales que enfrentan las

empresas en el ambito cibernético, estos son:

e Malware: Hace referencia a cualquier software malicioso cuya finalidad es
causar dafio a un sistema informatico accediendo de manera no autorizada
donde puede realizar modificacion en el funcionamiento o alterando la

informacion que contiene, tal como se muestra en la Figura 12. La manera
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en que un malware entra en un sistema varia segun lo que la persona
pretenda lograr, estos pueden ser: virus, gusanos, troyanos, spyware entre

otros. (Escriva et al, 2013).

Malware
( sotware malicioso ) Usuario afectado

Atacante

Figura 12. Atacante infecta una computadora con malware
Fuente: Elaboracion propia

Phishing: consiste en la suplantacion de la identidad, los atacantes mediante
el envio de correos intentan engafiar las personas haciéndose pasar por una
organizacion confiable como bancos, empresas entre otros con la finalidad
de adquirir informacién sensible como datos personales y claves de cuentas

bancarias (Aguilera, 2010).

En la Figura 13 se observa que la victima recibié un mensaje del bancoxyz
en el cual le indica que entre al enlace para realizar lo que se indica en el
mensaje. Sin embargo, al entrar te lleva a una pagina web creada por el
atacante que es similar a la del bancoxyz que tiene como finalidad robar

informacioén de la victima.

Incidencias@bancoxyz.com

Estimado cliente,

Sospechamos que en su cuenta se ha efectuado una transaccidn no
autorizada. Para comprobar que la seguridad de su cuenta no esta
comprometida, por favor haga clic sobre el siguiente enlace para que
podamos confirmar su identidad: www.bancoxyz.com.

Banco XYZ, 16 de marzo de 2013

Figura 13. Contenido de correo que contiene phishing
Fuente: Escriva et al. (2013).
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Inyeccion SQL: EIl atacante explota las vulnerabilidades que existen en
aplicaciones web basadas en SQL utilizando un codigo SQL, con este tipo
de ataques se modifica el funcionamiento normal de la base de datos con el
propasito de obtener informacién que podria ser valiosa (Escriva et al, 2013).

Denegacion de servicio: Consiste en incapacitar temporalmente el acceso a
un servidor provocando que un servicio o recurso este indisponible para los
usuarios, esto sucede debido a que se generan grandes solicitudes al
servicio desde una sola direccion IP, agotando los recursos disponibles en
el servicio, llegando a un punto en el cual ya no puede responder y comienza
a rechazar solicitudes, ocasionando generalmente la interrupcion de la
conectividad de la red debido a la congestion del ancho de banda o por la

sobrecarga de los recursos del servidor (Costas, 2010).

En la Figura 14 se observa que el ciberdelincuente mediante una

computadora intento comprometer un servidor web, pero no tuvo éxito.

Usuario
legitimo

|

Acceso
denegado

0}

-l - — —

Ciberdelincuente

8

Ataque
al servidor web

Figura 14. Denegacion de servicio hacia un servidor web
Fuente: Elaboracion propia basada en Aguilera (2010)

Denegacion de Servicio Distribuido (DDoS): Es un ataque similar a DoS,
pero en este caso, no es una sola computadora la que crea las solicitudes
falsas lo cual seria facil de rastrear y abordar, sino que simultaneamente se
utilizan numerosas computadoras distribuidas en diferentes ubicaciones del
mundo, esto hace que su deteccion sea dificil. Estas computadoras que
fueron comprometidas por un malware se convierten en computadoras

zombis que estan a la espera de recibir 6rdenes del atacante (Roa, 2013).
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En la Figura 15 observamos que el ciberdelincuente dirige una red de bots o
maéaquinas zombis para comprometer el servidor web con la finalidad que este

indisponible por un tiempo determinado.

Usuario

legitimo
Red de bots

(botnet)

- | ==

Ciberdelincuente

Acceso
denegado

[ -
=

Ataque
— al servidor web

v

Figura 15. Denegacion de servicios distribuido hacia un servidor web
Fuente: Aguilera (2010)

Man in the middle (MITM): Esta amenaza implica la interceptacion del
atacante en una interaccion en linea entre una pagina web o aplicacion y un
usuario. Su obijetivo principal es obtener informacién del usuario al instalar
un programa malicioso. Una de las formas para lograr su cometido seri
creando una red Wi-Fi falsa sin contrasefia en un lugar publico. Si una
persona se conecta a ella, el atacante puede acceder a cualquier tipo de

informacion que la victima comparta en linea (Canvia, 2023).

En la Figura 16 se observa que el atacante C intercepta el mensaje que el
usuario A envia hacia el usuario B mediante la red, posteriormente lo reenvia
hacia el usuario C sin que ambos usuarios legitimos se den cuenta. Esto se

define como una amenaza Man in the middle.

A

Figura 16. Amenaza Man in the middle
Fuente: Gomez (2011)

Rootkit: Se trata de un tipo de malware que altera el sistema operativo del

equipo infectado con el fin de ocultarse y permanecer en estado de espera
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para recibir instrucciones del atacante. En muchas situaciones, los

programas antivirus no son capaces de detectarlos (Escriva et al, 2013).

Emotet: Es un troyano conocido por su habilidad para burlar a los programas
antivirus convencionales y mantenerse oculto ante ellos. Esto se debe a su
capacidad de modificar ligeramente su cédigo, es decir, es un malware
polimorfico. Una vez que infecta un sistema, se expande como un gusano
informatico y busca infiltrarse en otros equipos informéaticos de la misma red
con la finalidad de sustraer informacion confidencial y personal. (Canvia,
2023).

En la Figura 17 se observa que el atacante estd actualizando el malware
emotet en una computadora comprometida de un usuario, con el objetivo de

evitar su deteccion por parte de los antivirus.

L avast
LOS 10
MEJORES
ANTIVIRUS

. - v Norton ‘ AVG

Actualizacion Antivirus

Upgrading Windows

litdefender

— 14%

Atacante

Figura 17. Actualizacion de malware emotet en computadora
comprometida

Fuente: Elaboracion propia

Fuerza bruta: Consiste en intentar todas las posibles combinaciones de
caracteres hasta descubrir la clave que permite acceder al sistema, Por lo
tanto, entre mas extensa sea la contrasefia, mas dificil resultara acceder, ya
que Illeva mas tiempo adivinarla. Por ejemplo, la contrasefia
"e345Uj6R3L9834pS" es mucho mas complicada de adivinar que
simplemente "x4UM"(Escriva et al, 2013).
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En la Figura 18 se observa que el atacante después de varios intentos logré

descifrar la contrasefia del usuario.

Atacante

Usuario

\,.“.}\ PASSWORD seesssse

Figura 18. Atacante descifra la contrasefia del usuario
Fuente: Elaboracion propia

e Ransomware: sotware malicioso que evita que los usuarios accedan a sus
equipos informaticos o a sus archivos personales, una vez que toma control
puede cifrar los archivos importantes y solicitar un rescate como pago

mediante bitcoin (Costas, 2010).

En la Figura 19 se muestra como un atacante infecta una computadora con
un malware especifico. Luego, el atacante recopila informacion valiosa y
procede a cifrar los archivos criticos, bloqueando asi el acceso a los mismos

y exigiendo un rescate de 500 ddlares a cambio de desbloquearlos.

El malware cifra los archivos

‘g a

Recopilacién . @
de informacion IZI Dy

Infeccion de malware E Se pide un rescate
para el desbloqueo

=1
Encrypted

E LEFT

-23:59:22:00

Figura 19. Computadora de usuario infectado con ransomware a una
computadora

Fuente: Elaboracion propia
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2.2.14. Ataques Informaticos

Se considera que ha ocurrido un ataque accidental o inesperado contra el sistema

cuando se materializa una amenaza.

Segun Roa (2013) Una vez que un atacante esta determinado atacar una

organizacion, tiene la opcion de emplear las siguientes formas:

e Interrupcion: El ataque busca interrumpir un servicio, lo que significa que el
servidor web podria quedar inaccesible o el disco en red podria volverse
inoperable, entre otras posibles consecuencias.

e Interceptacion: El ciberdelincuente consiguiéo entrar en la red de una
organizacion y duplico la informacién que se estaba enviando.

¢ Modificacion: En lugar de simplemente copiar la informacién, el atacante la
modifica para que llegue al destino de manera alterada, lo que podria
desencadenar una reaccion inusual. Por ejemplo, podria alterar los digitos
de una transaccion bancaria.

e Fabricacidbn o generacion: El atacante finge ser el destinatario de la
transmision, con la finalidad de engafiar a su victima para obtener

informacion valiosa, entre otras posibilidades.

En la Figura 20 se observan ejemplos de las formas en el cual un atacante

puede atacar un determinado sistema para obtener informacion.

__ Flujo Normal
w5 Y de Informacion < 5

T
R s

Interrupcion - Interceptacion

¥ e — =
f‘f s A A5
Modificacidon

Jﬂt‘.—- EF "’f:"_a Generacion
B =1 > %= R - Ea

1

= s
h C c

Figura 20. Formas de ataques informaticos
Fuente: Gomez (2011)
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2.2.15. Solucion de seguridad

Antispam: Es un sotware de seguridad informatica que se encarga de
proteger a los dispositivos frente a algun malware que intenta acceder e
infectar el equipo de un usuario mediante el envio de correos electronicos
no deseados denominados “SPAM” en el cual dentro del contenido podria
contener un codigo malicioso, de ser asi lo bloguea o los envia a la carpeta

de cuarenta para su posterior eliminacion.

Algunos antispam utilizados por las diferentes organizaciones son FortiMalil,

Cisco Ironport AntiSpam, Barracuda Email Security Gateway, etc.

En la Figura 21 se observa que el antispam FortiMail recibe un correo con
un adjunto, entonces lo envia hacia el sandbox para que analice si es
malicioso o no. Posterior a ello, se observa que el sandbox lo cataloga como
malicioso por ende el correo no llegara al servidor del correo ni al destinario

ya que fue eliminado.

Remitente FortiMail Servidor
Correo
[ .
LRy B
| i A
’/.'I Y ~ —
., J . i -
- il L | =2 -

FortiSandbox

Figura 21. Funcionamiento de antispam FortiMail

Fuente: Elaboracion propia

Antivirus: Es un software que se encarga de analizar, detectar, bloquear y
eliminar archivos maliciosos que contienen malware como: virus, troyanos,
spyware, Ransomware y muchos mas encontrados en un endpoint:
computadora, laptop, impresora y servidor cuya finalidad es evitar que

comprometa un endpoint y con ello vulnerar toda la red de una organizacion.
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Algunos de los antivirus comunmente utilizados son Symantec, McAfee,

Kaspersky y ESET.

En la Figura 22 se aprecia que la computadora del usuario JOSCRI fue
infectada con un troyano, sin embargo, el antivirus lo detecté y elimind a

tiempo.

Informes

Consultas e informes

Registro de eventos de amenaza: detalles

URL de origen de amenaza:
Nombre de host de destino de amenaza: PRESTAMOLP39

Direccion IPv4 de destino de amenaza:

Direccidn IP de destino de la amenaza:

Direccion MAC de destino de amenaza:

Nombre de usuario de destino de amenaza: FINANCIERO'\JOSCRI
Nimero de puerto de destino de amenaza:

Protocolo de red de destino de amenaza:

Nombre de proceso de destino de amenaza:

Ruta de archivos de destino de amenaza:

AppData\Local\Google\Chrome'\User Data\Default\Cache\Cache_Data\f_00032d

Categoria de evento: Ma

1D de evento: 1027

Gravedad de amenaza: Critico

Nombre de amenaza: Artemis!8C2B02F36090
Tipo de amenaza: Troyano

Accidn realizada: Eliminar

Amenaza controlada:

Método de deteccidn del analizador:
Eventos recibidos de sistemas gestionados
Descripcion de evento: Malware eliminado

Endpoint Security

Figura 22. Malware detectado por el Antivirus McAfee

Fuente: Elaboracion propia

Firewall: Es una solucién de seguridad responsable de monitorear el trafico
de red que ingresa y sale de una red con el propésito de decidir si permite
su paso hacia el destino previsto o debe ser bloqueado, en funcion de reglas
predefinidas, de esta manera se busca prevenir y proteger a la red de la
organizaciéon ante posibles intrusiones o ataques cibernéticos externos
(Fortinet, 2023).

Algunas marcas de firewall que existen son: Cisco, Palo Alto, Fortinet, Check

Point.
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En la Figura 23 se observa conexiones sospechosas que estan siendo
aceptadas por el firewall Fortinet desde la IP externa de Paises Bajos hacia

la IP interna de Peru por el puerto 80.

¥ Fecha/Hora 1D del dispositivo Accién Origen Pais Origen IP Destino Servicio Puerto de Destino
19:43:36 FG6HOES819905212 37.0.10.12 Netherlands 1 1200 HTTP 80
19:43:33 FG6HOES819905212 37.0.10.12 Netherlands 1 §200. HTTP 80

Figura 23. Tréfico de firewall Fortinet
Fuente: Elaboracion propia

IPS: El sistema de prevencién de intrusos es un dispositivo de seguridad de
red que se disefi6 para identificar prevenir y tomar acciones proactivas ante

posibles amenazas cibernéticas que ocurren en tiempo real.

Monitorea todo el trafico de la red y compara patrones de trafico con firmas
de amenazas para posteriormente permitir o descartar paquetes protegiendo

asi contra vulnerabilidades nuevas y existentes en servidores (Fortinet, 2023).

EDR: Es una solucion de seguridad que proporciona monitoreo y analisis
continuo del endpoint y la red, combina el antivirus convencional con
herramientas de monitoreo e inteligencia artificial para proporcionar una
respuesta agil y efectiva ante un posible ataque cibernético en el cual

puedan poner en riesgo a la organizaciéon (Trend Micro, 2023).

En la Figura 24 se observa la interfaz del EDR Trend Micro como también la
activacién de 2 modelos con severidad media y alta en 2 equipos (laptops,

computadora).

Workbench ID Model name Model severity  Impact scope Data source / processor

wf Trend Micro Apex One as a

[Heuristic Attribute] Ransomware File Detecti... ~ Medium .
Service

Trend Micro Apex One as a

Heuristic Attribute] Possible Data Encrypted ... 1
[ ] il = Service

Figura 24. Interfaz del EDR Trend Micro
Fuente: Elaboracion propia

WAF: El firewall de aplicaciones web ayuda a resguardar las aplicaciones
web de diversos ataques que apuntan al servidor de aplicaciones web. Su

tarea fundamental es asegurar la integridad del servidor web al examinar
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tanto las solicitudes HTTP/HTTPS como los patrones de trafico (Cloudflare,
2023).

En la Figura 25 se observa que WAF examina las solicitudes HTTPS de A,
B y C que intentan conectarse con el servidor web, ejecutando la regla de
seguridad adecuada de entre todas las configuradas previamente. Posterior
al analisis, en A 'y C no encontrd ningun elemento sospechoso que pueda
dafar al servidor, dejando completar la solicitud. Sin embargo, en B identifico
una amenaza potencial, interrumpiendo de inmediato la conexion HTTPS

para no permitir el acceso al servidor WEB.

- A
SOLICITUD ' Q — 0

) WAF SERVIDOR WEB

HTTPS

Figura 25. Funcionamiento de WAF
Fuente: Elaboracion propia

VPN: La red privada virtual es un sotware que permite a los usuarios
establecer una conexion segura y encriptada entre dos dispositivos
mediante internet, protegiendo la transmision de la informacién confidencial
y evitando posibles espionajes por parte de personas no autorizadas (Cisco,
2023).
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En la Figura 26 podemos observar que el usuario rjuan coloca sus
credenciales para conectarse remotamente a través de Citrix NetScaler

hacia la empresa en la que labora.

cifrix ="

‘ rjiuan ‘

‘ Password ‘

Forgot password?

Keep me signed in

Create Citrix Account
Can't access your account? Let us know!

Figura 26. Conexion a través de VPN Citrix NetScaler
Fuente: Elaboracion propia

2.2.16. SOC (Centro de Operaciones de Seguridad)

Es un grupo de expertos en seguridad informatica que estan encargados de vigilar
sin interrupcion la infraestructura tecnoldgica de una organizacién durante las 24
horas del dia y los 7 dias de la semana. Su objetivo primordial es identificar
incidentes de seguridad cibernética en tiempo real y responder a ellos de la manera
mas rapida y efectiva posible para salvaguardar los activos y reputacion de una
organizacion utilizando distintas plataformas de seguridad y de monitoreo entre
ellos el uso de SIEM (IBM, s.f).

Asi mismo las funciones y obligaciones del SOC estan conformadas por tres
categorias:

1. Preparacion, planificacién y prevencién
2. Supervision, deteccion y respuesta

3. Recuperacion, mejoras y conformidad
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En la Figura 27 se observa a los especialistas de ciberseguridad del centro de

monitoreo de operaciones (SOC) monitorear diversas plataformas de seguridad

gue tienen los clientes al cual se les brinda el servicio.

Figura 27. Centro de monitoreo (SOC)
Fuente: Elaboracion propia
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2.3 Definicién de Términos

Device Type: Hace referencia al tipo especifico de dispositivo que envia registros
(logs) al SIEM RSA.

Confidencialidad: Su propédsito es garantizar que solo las personas autorizadas
pueden acceder a la informacion sensible y realizar cambios en ella (Escriva et al,
2013).

Integridad: La finalidad de la integridad es que los datos permanezcan guardados
de acuerdo con las expectativas del usuario, sin sufrir modificaciones sin su

aprobacion (Roa, 2013).

Disponibilidad: Hace referencia que los usuarios autorizados puedan acceder a la

informacion en cualquier momento (Escriva et al ,2013).

Activos: Se describe como un recurso dentro del sistema, ya sea informatico o no,
que resulta esencial para que la organizacion logre sus metas establecidas. En
otras palabras, se refiere a cualquier cosa que tenga valor y deba ser resguardada
en caso de posibles incidentes, tanto deliberados como accidentales, se pueden
considerar como activos a los empleados, software, Informacién y hardware
(Escriva et al ,2013).

Interfaz SIEM RSA: Es un panel interactivo que estd compuesto por varias vistas,
aqui se pueden observar las alertas que se activan, podemos realizar informes,
crear nuevos casos de uso, realizar investigaciones en el concentrador con data en

tiempo real o con data histérica.

Volumetria: Cantidad de datos de eventos y registros que se recopilan y gestionan

en un dispositivo, en un determinado tiempo.

Security Advisor: Encargado de disefiar y crear nuevos casos de uso en base a su
investigacion con el SIEM RSA, para ello utiliza varios logs de las distintas
plataformas de seguridad que cuenta la Entidad Financiera; Con la finalidad de

buscar amenazas el cual pueda afectar su infraestructura tecnologica.

Entidad Financiera: Asi llamaremos a la empresa en el cual se implement6 el caso

de uso.
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Evento: Suceso, ocurrencia o comportamiento anémalo identificado en el estado

de un activo de informacion pudiendo generar una alerta o posible afectacion.

Incidente: Violacidn o afectacion inminente de la seguridad, generando impacto en

el estado del activo de informacion.
Fuente: Nombre del dispositivo que envia registros (logs) al SIEM RSA.

Falso positivo: Se denomina a los eventos que son reconocidos por la Entidad

Financiera, no afectan a los activos.

Formato 07: Documento que contiene informacion detallada sobre la configuracion

del caso de uso.
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CAPITULO Ill: DESARROLLO DEL TRABAJO PROFESIONAL

3.1. Determinacion y analisis del problema

En la actualidad, las empresas buscan proteger la integridad, disponibilidad y
confidencialidad de la informacién de las amenazas y vulnerabilidades externas
mediante dispositivos de seguridad informatica como firewall, antivirus, IPS,
antispam, proxy, VPN entre otros, ya que constantemente estan siendo atacados
por los ciberdelincuentes que intentan robar su informacion confidencial y la de sus
clientes, aprovechando brechas abiertas en las soluciones de seguridad generando

grandes pérdidas econdmicas.

Asimismo, si no se cuenta con un sistema sofisticado de monitoreo como la
plataforma SIEM y ocurre un posible ataque hacia la infraestructura tecnoldgica,
los especialistas de seguridad se tomarian mucho tiempo en identificar por donde
estan siendo atacados, ya que disponen de varios dispositivos de seguridad
informatica como firewall, IPS, antivirus, antispam, EDR y otros que monitorean
individualmente; mientras que los atacantes actian en segundos, esto es una gran

desventaja a la hora de responder y tratar de mitigar un ataque cibernético.

Por otro lado, Gartner (2022) presentdé un cuadrante Magico de Sistemas SIEM
donde se puede apreciar que existen diferentes proveedores de SIEM como
Microsoft, Exabeam, QRadar (IBM), Securonix, Splunk y Fortinet. Este informe
demuestra que las empresas estan invirtiendo en su seguridad para protegerse de
ataques cibernéticos ayudandose del SIEM.

Por este motivo muchas empresas optan por implementar un SIEM o sistema de
gestion de eventos e informacion de seguridad indistintamente del fabricante, que
les permitird recibir logs desde diferentes dispositivos y centralizar la informacién
para luego realizar un andlisis exhaustivo, correlacionando eventos en tiempo real
mediante la creaciéon de reglas o también denominados casos de uso con el
propésito de buscar tendencias y patrones de comportamiento anémalo, facilitando
asi la identificacion de eventos inusuales de aquellos que son comunes permitiendo
prevenir, anticipar posibles amenazas y vulnerabilidades. Emitiendo alertas
oportunas para que se tomen acciones respectivas con la finalidad de ayudar a

proteger los datos y reputacion de la organizacion.
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También, Miller et al. (2010) afirman que el SIEM se concibe como una plataforma
destinada a gestionar eventos e incidentes de seguridad. Esto implica normalizar
datos, detectar comportamientos anémalos y maliciosos, emitiendo alertas sobre
eventos relevantes, permitiendo una variedad de acciones como generar informes
y gréaficos para representar lo que sucede en la red de la organizacién en tiempo
real o a lo largo del tiempo.

Segun el Diario Gestion (2023) informd que el 36% de las empresas sufrieron
vulneracion de sus datos. También, se dio a conocer que los ciberdelincuentes
atacan principalmente a la nube, vulneran los equipos de las empresas, realizan
operaciones de pirateo Y filtracién. De la misma manera, el Equipo de Respuesta
ante Incidentes de Seguridad Informatica (CSIRT, 2023) anuncio el 23 de octubre
qgue la empresa GTD de Chile sufrio un ataque de Ransomware lo cual afecto la
indisponibilidad de los distintos servicios a nivel nacional e internacional siendo

Pera y Chile los paises mas afectados.

Por ese motivo la Entidad Financiera afos atrds habia contratado el servicio de
CyberSOC que ofrece la empresa SecureSoft, para proteger sus datos ante
posibles amenazas cibernéticas, que incluia el monitoreo de todas sus plataformas
de seguridad mediante el SIEM RSA, el cual presentd 2 etapas: de proyectos y

servicio.

Durante la etapa de proyectos se configuraron los 20 casos de uso que fueron
propuestos como base, relacionados a sus plataformas integradas en el SIEM RSA
de acuerdo a su necesidad y, que toda empresa, debe tener para proteger su
infraestructura tecnolégica de los ataques cibernéticos, una vez configurados los
20 casos de uso, pasa a la etapa de servicio, en esta, los casos de uso restantes
seran propuestos por el analista de ciberinteligencia en conjunto con el especialista
de seguridad informética de la Entidad Financiera.

Actualmente, se encuentra en la etapa de servicio, por consiguiente, le quedan
casos de uso extra que aun faltan implementar, por ello, el especialista de la
Entidad Financiera solicit6 la creacion de un caso de uso proveniente del dispositivo
VPN Citrix NetScaler.
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Esta medida se basa en la preocupacién de que, si un atacante cibernético logra
infectar y tomar el control de la computadora de un trabajador que se conecta
remotamente a través de VPN a la red de la Entidad Financiera, podria intentar
obtener las credenciales de la VPN utilizando software especializado. Este intento
buscaria facilitar el acceso a la red de la Entidad Financiera con el objetivo de robar

informacién confidencial.

3.2. Modelo de solucién propuesto

En relacion con la problematica presentada, para proteger los activos de la Entidad
Financiera se disefi6 e implementd el caso uso fuerza bruta a cuenta VPN Citrix en
4 etapas: disefo, configuracion, validacion y pase a produccién, como se observa

en la Figura 28.

* - Fﬂ-*-

Integracién de fuente Replicar condiciones de la logica
i en el concentrador

|

Configuracion en EPL

Definir caso de uso

i

Busqueda de condiciones

l

Alcance y condiciones de la I6gica
del caso de uso

Figura 28. Etapas para la creacion de caso de uso fuerza bruta a cuenta VPN
CITRIX
Fuente: Elaboracion propia

Para lograr el objetivo, se formé un equipo de trabajo donde el ingeniero de soporte
SIEM se encargo6 de integrar la fuente VPN Citrix NetScaler en la plataforma SIEM
RSA mediante citrixns. Por otro lado, el disefio, la configuracion de las condiciones
de la logica en la plataforma SIEM RSA, realizar la validacion y pasar el caso de
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uso a produccion estuvieron a cargo del analista de ciberinteligencia, cargo que

actualmente desempefid, como se visualiza en la Figura 29.

SOPORTE SIEM =
Integracion

de la fuente .
Generacion

de eventos

Entidad Financiera Evaluar lista conformidad
blanca

"4 definir caso de No

uso

Sl
éSe tienen Disefio de las

Pase a
para —| condiciones

el cu? del CU

produccién

Analista de

Enviar

Ciberinteligencia documentacién
sl formato 07

éiSe observa
volumetria?

Validacién

NO

CyberSOC

(Monitoreo) Monitoreo

Figura 29. Proceso de la Implementacion del Caso de uso
Fuente: Elaboracion propia

El presupuesto invertido en la implementacién del caso de uso fue de S/ 21693

soles. A continuacion, se detallan los costos en la Tabla 2.

Tabla 2

Presupuesto de la creacién del caso de uso

Recursos Costo
v' Analista de S/ 933
ciberinteligencia
Recursos v Ingeniero de S/ 1500
humanos soporte SIEM
v' Supervisor de S/ 958
CyberSOC
v' Analista de S/ 602
CyberSOC
v' Laptop (4) S/ 500
v Internet S/ 300
Materiales v" Uso de espacio | S/ 700
v’ Electricidad S/ 200
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Mantenimiento v" SIEM RSA S/ 1000
de plataforma

Disefio y v’ fuerza bruta a
configuracion cuenta VPN S/ 15000
del Caso de uso Citrix

Total S/ 21693

Fuente: Elaboracion propia

3.2.1. Etapa de disefo

3.2.1.1 Integracioén de fuente - VPN Citrix NetScaler

Antes de disefiar y realizar la implementacion del caso de uso, es indispensable
que los distintos dispositivos que cuenta la Entidad Financiera tienen que estar
integrados y enviar logs en tiempo real al SIEM RSA, esto es fundamental para

crear los casos de uso debido a que si no envian logs no podran correlacionar las

condiciones de la l6gica. Por consiguiente, el caso de uso no se activara.

Por ello, el ingeniero de soporte SIEM, encargado de realizar la integracion de la
fuente de eventos VPN Citrix NetScaler hacia el SIEM RSA tuvo que integrarlo con

las buenas préacticas que recomienda el fabricante del dispositivo para que envie

correctamente logs hacia el SIEM RSA.

En la Figura 30 se observa el proceso de la integracion de la fuente VPN CITRIX

hacia el SIEM RSA.

Tipo de Decodificador Concentrador Analisis de fuente
dispositivo - (decoder) (Concentrator) de eventos (ESA)
fuente
(device type)
VPN Citrix - o
NetScaler ~ - ', ﬁ
(citrixns) * w *& » \~

Figura 30. Proceso de la integracion de la fuente VPN Citrix NetScaler

Fuente: Elaboracion propia

Finalmente, el ingeniero de soporte SIEM validé que la fuente VPN Citrix NetScaler

esté enviando logs en tiempo real al SIEM RSA, con ello quiere decir que esta listo

para disefar el caso de uso de fuerza bruta a cuenta VPN Citrix.




En la Figura 31 se observa que la fuente de eventos VPN CITRIX NetScaler
mediante citrixns esta enviando logs en tiempo real hacia la plataforma SIEM RSA.

RSA Responder Jsu 0S yspedadores Archivos Panel Informes
NTOS AN 2

MNAVEGAR EVENTOS HEREDADOS

B8 HYOCS002 - Concentrador (el 2023-11- ) i Ir ¥ Consulta® EJPerfil® EdMeta® | B Total ® =

a dispesitivo.tipo = 'citrixns’

2023 | 122 20:14:00 (-05:00) Costumbre

Tipo de dispesitive [tipo.de.dispositive] (1 valor) >

citrixns (=100.000 - 2%)

Figura 31. Recepciéon de eventos provenientes de VPN Citrix
NetScaler hacia SIEM RSA

Fuente: Elaboracion propia

3.2.1.2 Definir caso de uso

Después de la integracion de la fuente de eventos VPN Citrix NetScaler al SIEM
RSA a través de Citrixns, se llevé a cabo una sesién por Teams con el especialista
de seguridad informatica de la Entidad Financiera. Durante esta sesion, se discutio

la problemética detectada y se colabor6 para encontrar una solucion.
Problema:

Los trabajadores de la Entidad Financiera utilizan VPN Citrix NetScaler para
conectarse remotamente hacia la red de la Entidad Financiera. Entonces, si un
ciberdelincuente llegase a infectar y tomar el control de sus computadoras,
intentara conseguir las credenciales de la VPN utilizando un sotware especializado,
para poder conectarse a la red de la Entidad Financiera y robar informacion

confidencial.
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—- CifrIx

Signin
a =
— h VPN CITRIX q
* montes@entdadinancieracom NETSCALER
Password

0 N3 o
CIBERDELINCUENTE EMPLEADO DE LA ENTIDAD FINANCIERA

ENTIDAD FINANCIERA CONEXION VPN CITRIX
NETSCALER

Figura 32. Ciberdelincuente intenta conectarse mediante VPN Citrix
NetScaler hacia la Entidad Financiera

Fuente: Elaboracion propia

En la Figura 32 se observa que el ciberdelincuente tomé el control de la
computadora de un empleado de la Entidad Financiera, posteriormente intentd
conectarse mediante VPN Citrix NetScaler colocando usuario y contrasefia, al no
tener la clave del usuario automaticamente saldra error de conexion, lo intentara
varias veces sin tener éxito; pero ¢ Qué sucederia si el atacante lo intenta otro dia
y esta vez llega a tener éxito? el ciberdelincuente accederia a la informacion

confidencial de la Entidad Financiera y de sus clientes.
Solucion:

Crear un caso de uso que se active en la plataforma SIEM RSA cuando existen
intentos de conexiones fallidas, por un usuario que utiliza VPN Citrix NetScaler para
conectarse remotamente hacia la red de la Entidad Financiera, en un periodo

determinado.
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En la Figura 33 se observa interrogantes que suceden ante un problema y las

soluciones.

Figura 33. Interrogantes que suceden ante un problema

Fuente: Elaboracion propia

3.2.1.3. Busqueda de condiciones

Frente a esa posible amenaza se disefi6 el caso de uso fuerza bruta a cuenta VPN
Citrix, con la finalidad de saber qué usuarios tienen intentos fallidos constantes y si
es que se debe a un error de contrasefia porque ya caduco, intermitencia de
internet, acceso no autorizado o si es un posible ataque de fuerza bruta en el cual
los atacantes intentan descifrar la contrasefia de los usuarios que trabajan en la

Entidad Financiera.

Para ello, se contd con 7 dias para disefiar el caso de uso en el cual se tuvo que
hacer una investigacion previa, ya sea buscando informacién relevante en la

documentacion del fabricante o filtrando la fuente VPN Citrix NetScaler (citrixns) en
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el concentrador del SIEM RSA perteneciente al cliente para buscar logs que
contengan atributos como cuenta de usuario, cantidad de conexiones, actividad de
usuario (logueos fallidos), tiempo, plataforma de deteccion, IP’s participantes, en
base a ello crear las condiciones para que cumpla la l6gica del caso de uso

propuesto.

En la Figura 34 se observa que los logueos fallidos “user.activity.failed logins” de

los usuarios se encuentran en el atributo “nombre de categoria de evento” con 431

eventos.

Ebneas002 - Concentrador [EISGHY )26 18 -] El Ir 9 Consulta @rerfil® EIMeta® | FTotal © = Descendente ©EB Recuento de evedtosGuardar eventos(
C I ivo.tipo = itri
10 AR 9 10 AR
2023 5 18:00:00(-05:00) Costumbre 2023 | 35 08:30:59(
£ Opciones
COTTaSeTa e
"
Cerrado - Haga clic para abrir
«  Nombre de categoria de evento [even catname] by
sistema.condicion: [ (>1C 00 - 4%) - sistera.condiciones normales (>100.000 - 9%) - & ).000- 30%) - actividad.usuario.actividad normal (34.448)
conexiones.de.red.errores.vpn (1.535) - errores.del.sistema (1.294) - usuario.actividad.inicios de sesion exitosos (921) - usuario.actividad.cerrar sesion (915) - usuario.actividad.inicios de sesion fallidos (431)

Figura 34. Buscando condiciones para la I6gica del caso de uso

Fuente: Elaboracién propia

En la Figura 35 podemos observar un log proveniente de la fuente VPN Citrix
NetScaler(citrixns) donde se observa la fecha, inicio de sesion fallida del usuario
scastillof, su IP y la accion que tomo VPN Citrix NetScaler, de ese modo, es como

va buscando informacién para crear las condiciones de la l6gica del caso de uso.

Reconstruccdn del evento

servicio identificacién tipo T po de servicio | clase de servicio
10.1. 147219335470 Registro ~ citrixns Cortafuegos de aplicaciones

% Comportamiento B Ver Meta  [E] Ver registro ) Exportar registros I2 Abrir evento en una nueva pestaiia

30/10/2023:@8:25:31 HYOMPX@1 8-PPE-1: predeterminado AAA LOGIN FAILED 23869899 @: Usuario scastillof - Client ip 181.64.
Failure reason "Acceso denegado al servidor de autenticacion externo’ - Navegador Mozilla/5.@ (Windows NT 10.8; Win6d; x64)
AppleWebKit/53/.36 (KHINML, como Gecko) Chrome/11¥.9.0.0 Satari/53/.36

Figura 35. Logs fallidos de VPN Citrix NetScaler (citrixns)

Fuente: Elaboracion propia
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Asimismo, si existen atributos que no estan parseados en el concentrador y se
necesita para crear la logica del caso de uso, entonces se realiza el parseo del
atributo, generalmente mediante el sotware LPT, pero para este caso no se tuvo
que recurrir, ya que los atributos que se necesité (usuario de destino, nombre de
categoria de evento actividad, IP’s y hora) se encontraban parseados, como se
observa en la Figura 36.

device.type
device.class
header.id
user.dst
ip.src
netname
country.src

city.src

“citrixns”
"Application Firewall”
“00o02"

"scastillof”

e ..04.66.96

“other src”

"Peru”

"Huancayo"

latdec.src = -12.0707

longdec.src =

-75.2333

isp.src = "Telefonica del Peru”

org.src
result

ec.subject
ec.activity

ec.theme

"Telefonica del Peru”

"External authentication server denied access”
“User"

“"Logon"

"Authentication”

Figura 36. Atributos necesarios para el caso de uso

Fuente: Elaboracion propia
3.2.1.4. Alcance y condiciones de la l6gica del caso de uso

Una vez realizado se defini6 el alcance y las condiciones que contemplaria la I6gica
del caso de uso fuerza bruta a cuenta VPN Citrix, que posteriormente se uso6 para

configurar, estos fueron:

Nombre del caso uso:

SS-PE-Entidad Financiera-CU-FUERZA BRUTA A CUENTA VPN CITRIX
Descripcién del caso de uso:

Este caso de uso se activa cuando existen 10 intentos de login fallidos hacia un

usuario de Citrix, en un periodo de 5 minutos.
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Condiciones del caso de uso:
Tipo de dispositivo:
e Cuando el campo device.type es igual a ‘citrixns'
Actividad del usuario de destino:
e Cuando el campo event.cat.name es igual a 'user. activity.failed logins'
Agrupacion:
e Agrupacion de 10 a mas eventos user.dst en 5 minutos.
Supresion:
e Supresion por user.dst por un periodo de 8 horas.
Funcionamiento:

Si en la fuente de eventos ‘citrixns', se registran 10 o mas eventos de intentos
fallidos de inicio de sesion hacia usuarios de destino (user.dst), dentro de un lapso
de 5 minutos y agrupados por usuarios de destino (user.dst), se activara el caso de
uso fuerza bruta a cuenta VPN Citrix. Sin embargo, se activara solo una vez cada
8 horas si se trata del mismo usuario de destino(user.dst), debido a la supresion

configurada.

Es preciso mencionar que, la cantidad asignada de 10 intentos de inicio de sesiones
fallidas de usuarios y el tiempo de duracién de 5 minutos para activarse la alerta,
se ha considerado siguiendo los estandares del fabricante SIEM RSA y, de acuerdo
a ello, la empresa de SecureSoft adapta y adecula el caso de uso en coordinacion
con el cliente. Asimismo, para definir la cantidad y el tiempo se recurre a los logs

que envia la fuente de eventos citrixns.
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3.2.1.5. Diagrama de flujo del caso de uso

Para un mejor entendimiento del caso uso se realizé un diagrama de flujo de las

condiciones de la l6gica del caso de uso fuerza bruta a cuenta VPN Citrix, como se

observa en la Figura 37.

Usuario se conecta por
WPM citrixns

|

- NO
Siusuario == 10

intentos fallidos

l Sl

Tiempo NO

=5
minutos

|

Sl

Se activa el caso de Mo se activa el caso de
uso uso

|

Analistas de
ciberseguridad
reportan

Figura 37. Diagrama de flujo del caso de uso fuerza bruta a
cuenta VPN CITRIX
Fuente: Elaboracion propia

3.2.2. Etapa de configuraciéon

En esta etapa, se tuvo 3 dias habiles para realizar la configuracion con las

condiciones de la l6gica del caso de uso fuerza bruta a cuenta VPN Citrix.
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3.2.2.1. Replicar condiciones de la l6gica en el concentrador

Antes de configurar se tuvo que replicar las condiciones del caso uso en la
plataforma SIEM RSA para validar que haya eventos que cumplan con la légica del

caso de uso descrito:
Paso 1:

Nos dirigimos a la pestafia investigar > navegar > concentrador de la Entidad
Financiera y el primer filtro que se coloco fue que el tipo de dispositivo (device.

type) sea igual a citrixns.

En la Figura 38 podemos observar que en 6 minutos la fuente de eventos citrixns
envié 5766 eventos y por cada segundo estuvo enviando un promedio de 900

eventos.

R SA Responder Usuarios Hospedadores Archivos Panel

W/ 0OS HEREDADOS EVENTOS ANALISIS DE MALWARE
E-csooz Custom 2023-10-30 08:20 i) M 2023-10-30 08:26

%4 dispositivo.tipo = 'citrixns’

2023 a9 | 08:20:00 (-05:00)

lunes, 30 de octubre, C-B‘Z“I

1 813 }

Recuento de evenftos

Tipo de dispositivo [tipo.de.dispositivo] (1 valor) 2

citrixns (5.766)

Figura 38. Busqueda de eventos de VPN Citrix NetScaler en SIEM
RSA

Fuente: Elaboracion propia
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PASO 2:

Como se observa en la Figura 39, el segundo filtro que se coloco fue que el nombre
de categoria de evento ( event.cat.name) sea igual a usuario.actividad.inicios de

sesion fallidos (user.activity.failed logins), validando que también hay eventos.

RSA Investigar Responder Usuarios Hospedadores Archivos Panel Informes

NAVEGAR EVENTOS HEREDADOS VENTOS ANALISIS DE MALWARE

*CSOOE-Concentrador Custom 2023-10-30 08:: 3-1 82 B r % Consulta & Perfil ©® EJMeta =
0 dispositivo.tipo = ‘citrixns' event.cat.name = ‘usuario.actividad.fallé I..
10 -90- c
2023 3, 08:20:00 (-05:00) Costumbre
— Nombre de categoria de evento [event.catname] (1 valor) &

usuario.actividad.inicios de sesion fallidos (14)

Nombre del diSPDSitiVO [nombre.dispositivo] -FO
Cerrado - Haga clic para abrir

Disposicién [disposicién] No indexada

Cerrado - Haga clic para abrir

- Descripcion del evento [event.desc] (2 valores) 2
el modulo aaa no pudo iniciar sesion como usuario (7) - la autenticacion falld (7)

Figura 39. Eventos de logueos fallidos
Fuente: Elaboracion propia

PASO 3:

La tercera condicién es que en 5 minutos haya 10 o0 mas eventos por usuario de
destino (user.dst); asi mismo, que se encuentre agrupado con la finalidad de que
el caso de uso pueda funcionar y llegue a activarse, caso contrario el caso de uso

no se activara.
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En la Figura 40 se observa que el 30/10/23 entre las 8:22 AM - 8:26 AM, el usuario
destino scastillof tuvo 14 intentos de conexion fallida.

= [[llcso02 - concentrador [T 2 [l ¥ consuita @rerfit © I Meta = | (KBS = Descendente B Recuento de everbtos

dispositivo.tipo = 'ditrixns event.cat.name = ‘usuario.actividad.falk

2023 ;3 08:20:00 (-05:00) Costumbre 2023

— Tema del evento (ectheme L
authentication (14)

o

Cuenta de usuario de destino [user.dst
astillof (14)

Nombre del dispositivo (no dispositivo] £

Cerrado - Haga clic para abrir

Disposicién [disposicion] No indexada

Cerrado - Haga clic para abrir

~.  Descripcién del evento [eventdesc L

el médulo aaa no pudo inidiar sesién como usuario (7) - 1a autenticacion fallé (7)

Figura 40. Usuario con intentos de logueos fallidos mayores a 10
eventos

Fuente: Elaboracion propia

PASO 4:

La cuarta condicion es que haya supresion por usuario de destino (user.dst), con
la finalidad de activar el caso de uso una vez cada 8 horas para un mismo usuario
de destino; caso contrario, podria estar activAndose varias veces durante el dia,
por lo que reduciria la visibilidad de los demas casos de uso que se encuentran en
produccion cuando se activan. Esta supresion se configura durante la configuracion

del caso de uso, y los detalles se proporcionaran mas adelante.
3.2.2.2. Configuracion en EPL

SIEM RSA para la configuracibn de casos de uso utliza el lenguaje de
procesamiento de eventos (EPL) que es similar a SQL, puesto que se utilizan

parametros.

La siguiente Tabla describe los parametros que se utiliza para configurar un caso
de uso en SIEM RSA.
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Tabla 3

Parametros que se utiliza para configurar un caso de uso

Parametro Descripcion

Es, no es, 0, y, no es nulo, es mayor que (>), es mayor o igual
a (>=), es menor que (<), es menor o igual a (<=), es uno de, no
Operador es uno de, contiene, no contiene, empieza con, termina con.

¢lgnorar caso? | Cuando se elige la opcion 'Ignorar mayusculas y minusculas', la
consulta interpreta todo el texto de la cadena como minusculas.
Esto garantiza que una regla destinada a encontrar al usuario
‘Johnson' se activara si el evento contiene ‘johnson',
'JOHNSON' 0 'JoHNnSoN.

Fuente: Elaboracion propia
Paso 1:

Para configurar el caso de uso nos dirigimos a la pestafia configurar > reglas de la
ESA > normas > biblioteca de reglas >EPL avanzado como se muestra en la Figura
41.

& C ANoesseguin  BHas/i10” falertingfcanfigure B o ] O & §
RSA Investigar Responder osp es Archivos  Panel nformes ZEJ D

VIVD E PO CAS DE CAPTURA REGLAS DE INCIDENTES NHOTIFICACIONES DE INCIDENTES REGLAS DE LA ESA FEEDS FERY

Narrmas

BTENER REGLAS DE RSA LIVE L] ] v

| EPLavanzado Destripeién Resgla tle prug Tipo

Figura 41. Vista de reglas de la ESA

Fuente: Elaboracion propia
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Paso 2:

Después de presionar en EPL avanzado, se abri6 la pestafia “nueva regla EPL
avanzada” y se completo los siguientes campos, como se observa en la Figura 42.

Normas Servicios Ajustes Nueva regla EPL avanzada @ _

EPL Avanzado

Escriba una regla en lenguaje de procesamiento de eventos.

Nombre De La Regla | ppy;Ega.s5-pE-Entidad Financiera-CU-FUERZA BRUTA A CUENTA VPN CITRIX

*
Descripcién Este caso de uso se activa cuando existen 10 intentos de login fallidos hacia un usuario de Citrix,
en un periodo de 5 minutos.

Regla De Prueba ™

ia | Ninguno s
s ™
Gravedad * Medium v

Figura 42. Llenado de campos en EPL avanzado
Fuente: Elaboracion propia
e Ennombre de laregla se coloc6 el nombre del caso de uso FUERZA BRUTA

A CUENTA VPN CITRIX, acompafiado de ciertos parametros establecidos
en conjunto con la Entidad Financiera, como se observa en la Figura 43.

PRUEBA-SS-PE-XXX-CU-lFUERZA BRUTA A CUENTA VPN CITRI}|'(I
Ilr".

Nombre del caso de uso

Figura 43. Nombre del caso de uso y parametros
Fuente: Elaboracion Propia

SS= Empresa que realiza la configuracion del caso de uso (SecureSoft)
PE=Pais que se encuentra la Entidad Financiera
XXX=Nombre de la Entidad Financiera

CU=Abreviacion del caso de uso
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PRUEBA=Cuando el caso de uso aun no esta en produccién se coloca
prueba

e En descripcidn se coloco una pequefia descripcion referente al caso de uso.

e Enregla de prueba seleccionamos con shetft.

e En umbral de memoria se colocd ninguno, para que su memoria nunca
llegue al méximo y el caso de uso pueda funcionar sin ningun problema.

e En Alerta se marco un sheft, siempre tiene que estar marcado, caso contrario
el caso de uso no se activara cuando cumpla las condiciones de la l6gica.

e En gravedad existen 4 niveles: bajo, medio, alto y critico; para este caso de
uso se selecciond medio, tras acordarse conjuntamente con la Entidad

Financiera como la opcién méas adecuada.

Paso 3:

Después de llenar los campos nos dirigimos a consulta como se muestra en la
Figura 44, donde se colocaron las condiciones de la l6gica del caso de uso fuerza

bruta a cuenta VPN Citrix:

1. Cuando el campo device.type es igual a citrixns
2. Cuando el campo event.cat.name es igual a user.activity.failed logins
3. Agrupacién de 10 a mas eventos user.dst en 5 minutos.

4. Supresion por user.dst por un periodo de 8 horas.

Consulta * @RSAAlert(onelnSeconds=28800,identifiers={"user_dst"})

SELECT * FROM Event(
device_type IN ('citrixns’)
AND event_cat_name,tolowerCase() IN ( 'user.activity.failed logins’)
)
-Stdigroupwin(user_dsi)
win:time_length_batch(5 Minutes, 10)
GROUP BY user_dst
HAVING COUNT(*) == 10;

Figura 44. Configuracion del caso de uso mediante condiciones

Fuente: Elaboracion propia
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En la Tabla 4 se detalla el significado de cada condicion configurada en el lenguaje

EPL (Lenguaje de procesamiento de eventos).

Tabla 4

Explicacion del caso de uso

CONDICIONES

SIGNIFICADO

@RSAAlert(onelnSeconds=28800,iden

tifiers={"user_dst"})

El caso de uso se activara cada 8 horas

(28800/3600), porque tiene una
supresiébn  por  usuario  destino
(user.dst).

SELECT * FROM Event
(

device_type IN (‘citrixns’)

Indica que la fuente de eventos citrixns
(VPN Citrix NetScaler), sera el
encargado de suministrar eventos al

caso de uso.

AND event_cat_name.toLowerCase()

IN (‘user.activity.failed logins’)

)

Indica la actividad que realizaron los
de
fallidas) al conectarse mediante VPN

Citrix NetScaler.

usuarios (Intentos conexiones

std:groupwin(user_dst)

Indica la agrupacion

win:time_length_batch(5 Minutes, 10)

Indica que en 5 minutos deberia haber

10 eventos por usuario destino.

GROUP BY user_dst

agrupacion por usuario destino
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HAVING COUNT(*) >= 10;

Indica la cantidad de eventos que

necesita el caso de uso para activarse

Fuente: Elaboracion propia

Paso 4:

Después, nos dirigimos a la seccion de notificaciones para afadir la direccion de

correo electronico de monitoreo de SecureSoft. Esto permitird recibir una

notificacion inmediata cuando el caso de uso se active, agilizando asi su analisis y

facilitando el envio rapido hacia el cliente para su revision, como se visualiza en la

Figura 45.

Notificaciones +

Correo electrénico

Supresién de salida de cada

Definir notificacion por correo electrénico

fion

registro del sistema YO - NOTIFICACION POR ...

minutos

Cancelar ~ Ahorrar

servidor de notificaciones Plantilla

SERVIDOR DE CORREQ ELECTRON...  Plantilla SMTP predeterminada

Figura 45. Notificacién de alertas mediante correo

Fuente: Elaboracién propia
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Paso 5:

Después de haber completado todos los campos se procedio a guardar

presionando “ahorrar”, como se observa en la Figura 46.

Ahorrar Cerca Mostrar sintaxis * = carmpeo obligatoric

Figura 46. Guardando la configuracion realizada

Fuente: Elaboracion propia

Paso 6:

Una vez finalizada la configuracion, el caso de uso se almacend en la biblioteca de
reglas, procediendo agregar a la ubicacion donde se encuentran los demas casos

de uso de la Entidad Financiera, tal como se ilustra en la Figura 47.

Despliegue - PE YO
Biblioteca de reglas -
Nombre

CH Reglas de la ESA
PE -
PES +
PE- YO o Estado  Nombre de la regla ~ Regla de prue Gravedad
2= Agreg PRUEBA-SS-PE- '0-CU-FUERZA BRUTA A CUENTA VPN CITRIX 5 Medio
PE-F

Desplegada REGLA1-SS-PE-  -CU-CORREO MASIVO CON ARCHIVO ADJUNTO SOSPECHOSO 3 Med

Figura 47. Habilitacion del caso de uso en el ESA

Fuente: Elaboracién propia
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PASO 7:
Posteriormente se presion6 en “implementar ahora”, este paso implica habilitar el

caso de uso, como se observa en la Figura 48.

Mostrar 1 Actualizaciones 4 Implementar ahora

Reglas de la ESA

Todas las reglas de Event Stream Analysis (ESA) creadas o descargadas. Agregue reglas a una implementacion para activarlas

Estado Nombre de la regla ~ Regla de prue Gravedad Tipo

regado  PRUEBA-SS-PE- '0-CU-FUERZA BRUTA A CUENTA VPN CITRIX Si Medio EPL avanzad]

Figura 48. Agregando nuevo caso de uso de la Entidad Financiera

Fuente: Elaboracion propia

PASO 8:
Finalmente, como se observa en la Figura 49 el caso de uso se encuentra

desplegado y habilitado para que cuando cumpla las condiciones de la lbégica pueda

activarse.
), lieg F YO
Biblioteca de reglas
Nombre
CH Reglas de la ESA
PE -
PE- _ o +
o Estado Nombre de la regla ~ Regla de prue Gravedad|
PE - 2 PRUEBA-SS-PE- Y FUERZA BRUTA A CUENTA VPN CITRIX Me
DE.E. ..

Figura 49. Despliegue del caso de uso

Fuente: Elaboracién propia

3.2.3. Etapa de validacién

Una vez que el caso de uso fue desplegado, las pruebas se realizaron durante 5
dias habiles, es decir, que la prueba del caso de uso denominada PRUEBA-SS-
PE-Entidad Financiera-CU-FUERZA BRUTA A CUENTA VPN CITRIX se podra
visualizar en el tablero de alertas del SIEM RSA y también por correo electrénico a

la empresa de SecureSoft, sin embargo, ain no se podra reportar, debido a que en
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estos dias se vera si hay mucha volumetria con respecto a algun usuario, o si se
necesita mejorar en algo, con el fin de que el caso de uso no genere falsos

positivos.

Posteriormente, se envidé un correo hacia el cliente solicitando aprobacion para
pasar el caso de uso a produccion, debido a que las pruebas fueron satisfactorias
y no se tiene ninguna observacion, adjuntando el informe de configuracion del caso

de uso en formato 07.

3.2.4. Etapa de pase a produccion

Después de recibir la aprobacion del cliente, se procedio a pasar el caso de uso a
produccion, procediendo a realizar los siguientes pasos en la plataforma SIEM
RSA:

PASO 1:

Como se observa en la Figura 50, nos dirigimos a la ruta: configurar>reglas de la
esa>normas(reglas)>implementaciones>Entidad Financiera y presionamos el caso
de uso PRUEBA-SS-PE-Entidad Financiera-CU-FUERZA BRUTA A CUENTA VPN
CITRIX donde se abrird una pestafia.

RSA  iwestioar Responder Usuarios  Hospedadores  Archivos  Panel  Informes

NIDO EN VIVO SUSCRIPCIONES POLITICAS DE CAPTURA POLITICAS

GGCIOEE  Servicios  Ajustes.

Despliegue - PE - CMAC

Biblioteca de raglas

Reglas de la ESA

+ -

Estado  Nombre de la regla » Reglade prue Gravedad Tipo Comeoelecronico  registrodel sistema | Guion

|:; CMAC Desplegada | PRUEBA-SS-PE-F  -CU-FUERZA BRUTA A CUENTA VPN CITRIX E Medio £l avanzad

Figura 50. Buscar el caso de uso fuerza bruta a cuenta VPN Citrix en
SIEM RSA
Fuente: Elaboracion propia
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Paso 2:

se retir6 la palabra PRUEBA, quedandose el caso de uso como: SS-PE-Entidad
Financiera-CU-FUERZA BRUTA A CUENTA VPN CITRIX y se guardé los cambios,

como se observa en la Figura 51.

RETIRAR LA PALABRA PRUEBA

EPL Avanzadq

Escriba uma regla en lengu cesamiento de even
Nombre De La Regla | oo\ jepa s5.pE.k  -CU-FUERZA BRUTA A CUENTA VPN CITRIX
Descripcion Este caso de uso se activa cuando existen 10 intentos de login fallidos hacia un wsuario de Citrix
TRHT PRI . s P e AP T Fii=l T T o g T RAir e ATy A Iharchutal
en un periodo de 5 minutos
Ty B TAAP IS T, ™ WA

Figura 51. Retiro del caso de uso prueba
Fuente: Elaboracion propia

Paso 3:

Después, se tuvo que presionar en implementar ahora, para que se actualicen los

cambios realizados en el caso de uso SS-PE-Entidad Financiera-CU-FUERZA
BRUTA A CUENTA VPN CITRIX, como se visualiza en la Figura 52.

REGLAS DE LA ESA P NALI -

Al
ola
Mostrar 1 Actualizaciones [ SN SISEEINEY
= Reglas de la ESA
+ °
Estad Nombre de la regla 4 Regla de prue Gravedad Tipo 2Te0 electrdy registro del sistema
| PE- ¢ DE.H FUERZA BRUTA A CUENTA VPN CITRIX

Figura 52. Cambio realizado en el caso de uso
Fuente: Elaboracion propia
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Paso 4:

Luego de realizar el despliegue, el caso de uso SS-PE-Entidad Financiera-CU-
FUERZA BRUTA A CUENTA VPN CITRIX se encuentra en produccion, listo para
gue sea monitoreado por los analistas de ciberseguridad, como se observa en

Figura 53; asimismo, se brindé el traspaso de informacion acerca del caso de uso.

Reglas de la ESA

+ =

Estado  Nombre de la regla Regla de prue Gravedad Tipo Correq electronico

PE- CMAC Desplegada SS-PE-  ~CU-FUERZA BRUTA A CUENTA VPN CITRIX s EPL avanzado

Figura 53. Caso de uso se encuentra desplegado
Fuente: Elaboracion propia

3.3. Resultados

Después de realizar la implementacion del caso de uso de fuerza bruta a cuenta
VPN CITRIX y haber pasado a produccion, los analistas de ciberseguridad del &rea
del SOC de Securesoft encargados de monitorear la plataforma SIEM RSA de la
Entidad Financiera, lograron detectar a tiempo cuando el caso de uso se activaba
reportando inmediatamente al cliente para que revise lo antes posible debido a que

puede ser un ataque de fuerza bruta y la Entidad Financiera podria verse afectada.

Como muestra de que funciona correctamente el caso de uso, se ha seleccionado
el periodo comprendido durante el 26 y el 30 de octubre entre las 18:00 pm y 08:30
am de 2023 para verificar la cantidad de veces que se activé el caso de uso y, en

caso de no activarse, identificar las posibles razones detras de ello.
A. ALERTAS ACTIVADAS

En la Figura 54 se observa que durante el 26 y el 30 de octubre entre las 18:00 pm
y 08:30 am de 2023 se registraron 431 intentos fallidos de inicio de sesion por parte
de usuarios que se querian conectar mediante VPN Citrix NetScaler hacia la
Entidad Financiera. Sin embargo, el caso de uso solo se activo 5 veces, debido que

cumplieron con las condiciones de la logica, siendo los usuarios afectados
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Mhuamaniy, uextsistemas04, uextsistemas36 y scastillof. A continuacion, se

detallara cada alerta activada.

[l w866002 - Concentrador [SIRG 2023-10-26 18:00 [ 1 2023-10-30 08:30 ] Ir ¥ Consulta @ Perfil ® EMeta® | "BTotal © .= Descendente ©8 Recuento de eventosGuardar eventos/= Compo
T dispositivo.tipo = citrixns event.cat.name = 'usuario.actividad.fallé
10 10
2023 6 18:00:00 (-05:00) Costumbre 2023 3, 08:30:59 (-05:0
- R 1
£ Opciones 2 Esc
[ TeTITe (eT CVeIIO (oo
autenticacion (431)
Jl Cuenta de usuario de destino [user.dst] (4 ]
mhuamaniy (30) - uextsistemas36 castillof (18) - ypardo (dieciséis) - ealhua (15) - jpoma (12) - hbujaico (12) - uextsistemas04 (10) - uexternopre07 (10) - xcalderén (9) - uauditoresga01 (9) - uquinto (8)
mpachecof (8) - jislaa (8) - jdavilav (7) - pquispeo (6) - fescobar (6) - falcocer (6) - mcoronel (5) - yorep (4) - uextsistemas35 (4) - udelta_ecordova (4) - ucamacho (4) - sromero (4) - rnolasco (4) - msolanoh (4)
- jorge (4) - jpuente (4) - jachom (4) - forozco (4) - equinostroza (4) - ehidalgo (4) - ala (3) - vperezl (3) - vchavezg (3) - uextsistemas22 (3) - rarana (3) - morellanav (3) - Itraverso (3) - jrojasg (3) ... mostrar mas

Figura 54. Cantidad de eventos entre el 26 y 30 de octubre de 2023

Fuente: Elaboracion propia

ALERTA 1:
INC80632-PE-XXX-EVENT-MEDIA-CU-Fuerza Bruta A Cuenta VPN Citrix
Activacion del caso de uso

En la Figura 55 se observa que el caso de uso se activo el 26 de octubre a las
6:20:47 pm en el SIEM RSA de la Entidad Financiera.

O CREADO ¥ GRAVEDAD NOMBRE

0 26/10/2023 06:20:47 pm 50

Figura 55. INC80632-PE-XXX-EVENT-MEDIA-CU-Fuerza Bruta A Cuenta VPN
Citrix

Fuente: Elaboracion propia
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Validacion de la alerta

En la Figura 56 se observa que el usuario Mhuamaniy realizo 11 intentos fallidos

de inicios de sesion en un rango de 7 minutos.

NAVEGAR EVENTOS HEREDA >

ER=lOCS002 - Concentrador J 3-10-26 18:15 8:22 g Ir ¥ Consulta @ Perfil © EJMeta© | "8 Total @ .= Descendente
o . .
> dispositivo.tipo = citrixns' |*' event.cat.name ='user.activity.error lo... usuario.dst = 'mhuamaniy
10
2023 26 18:15:00 (-05:00) Costumbre
- Tema del evento [ec.theme] nL
autenticacién (11)
2 Cuenta de usuario de destino (user.dst (1 valor) 2
mhuamaniy (11)
% < - o
<o> IP de origen [ip.sre] | r
1.251.1.254 (11)

Figura 56. Replicacién de la l6gica del caso uso para el usuario Mhuamaniy

Fuente: Elaboracion propia

En la Tabla 5, se observa que el usuario Mhuamaniy intenté conectarse 11 veces
entre las 18:19:54 pm y 18:20:52 pm, en un rango de 58 segundos. Las condiciones
de la logica para activar el caso de uso (10 intentos 0 mas por inicio de sesion fallida
de un usuario destino en un rango de 5 minutos) se cumplieron a los 50 segundos
(18:19:54-18:20:44), activandose el caso de uso a las 6:20:47 pm, 3 segundos
después de cumplir la Iégica del caso de uso.

Tabla 5

Eventos de logueos fallidos del usuario Mhuamaniy-26/10/2023

HORA IP USUARIO ACTIVIDAD
inicio de sesion
18:19:54 | X.251.1.254 | Mhuamaniy fallida
inicio de sesion
18:19:59 | X.251.1.254 | Mhuamaniy fallida
inicio de sesion
18:20:09 | X.251.1.254 | Mhuamaniy fallida
inicio de sesion
18:20:17 | X.251.1.254 | Mhuamaniy fallida
inicio de sesion
18:20:22 | X.251.1.254 | Mhuamaniy fallida
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inicio de sesion
18:20:28 | X.251.1.254 | Mhuamaniy fallida
inicio de sesion
18:20:33| X.251.1.254 | Mhuamaniy fallida
inicio de sesion
18:20:37| X.251.1.254 | Mhuamaniy fallida
inicio de sesion
18:20:40| X.251.1.254 | Mhuamaniy fallida
inicio de sesion
18:20:44 | X.251.1.254 | Mhuamaniy fallida
inicio de sesion
18:20:52 | X.251.1.254 | Mhuamaniy fallida

Fuente: Elaboracion propia
Respuesta del cliente:

Posterior a la activacion del caso de uso, el analista de ciberseguridad reporté hacia
la Entidad Financiera mediante el ticket INC80632. El cliente respondio el 27 de
octubre indicando que se traté de una actividad legitima realizado por el usuario
Mhuamaniy, esta alerta se considera falso positivo debido a que no afecta a la

Entidad Financiera, como se visualiza en la Figura 57.

RE: ANA-INC80632-PE-'"/)-EVENT-MEDIA-CU-Fuerza Bruta A Cuenta VPN Citrix © Responder | < Responderatodos | = Reemior | | @

Luis Angelo <lalarcon@cojtiosis connnn e
ara Ronal ); B CyberSOC CMAC
cc nitoreo =t ran mo

Estimado Ronal se valido que el evento fue por accién legitima del usuario por intentos de inicio de sesi

Figura 57. Respuesta del cliente a la alerta reportada- INC80632

Fuente: Elaboracion propia

62



Alerta 2. INC80695-PE-XXX-EVENT-MEDIA-CU-Fuerza Bruta A Cuenta VPN
Citrix

En la Figura 58 se observa que el caso de uso se activo el 27 de octubre a las
07:48:09 am en el SIEM RSA de la Entidad Financiera.

Responder Usuarios

ALERTAS TAREAS

(m} CREADO ¥ GRAVEDAD NOMBRE # EVENTOS RESUMEN DEL ANFITRION

0O  27/10/202307:48:09 am 50 = An.. 10 132251133

Figura 58. Activacion del caso de uso - 27/10/2023

Fuente: Elaboracion Propia
Validacion de la alerta
En la Figura 59, se observa que el usuario Mhuamaniy realizd 13 intentos fallidos

de inicio de sesion al intentar conectarse a la Entidad Financiera a través de VPN
Citrix NetScaler.

R SA Investigar Responder Usuarios Hospedadores Archivos Panel Informes

NAVEGAR EVENTOS HEREDADOS VENTOS ANALISIS DE MALWARE

= mmeCS002 - Concentrador [SIEETH 2023-10-27 07:4 [ | 202 ] Ir ¥ Consulta EdPerfil ©® HElMeta @ | "8 Total © .= Descendente
device.type = ‘citrixns' event.cat.name ='user.activity.failed lo. user.dst = 'mhi niy'
10
2023 27 07:44:00 (-05:00) Costumbre

2 Cuenta de usuario de destino [user.dst]

mhuamaniy (13)

Direccién IP de origen [ip.src) (1 va
2.251.1.33(13)

<o>

Figura 59. Replicacién de la l6gica del caso uso para el usuario Mhuamaniy

Fuente: Elaboracion Propia

En la Tabla 6, se observa que el usuario Mhuamaniy intenté conectarse 13 veces
entre las 07:45:05 am y 07:48:22 am, en un rango de 3 minutos con 17 segundos.

Las condiciones de la logica para activar el caso de uso (10 intentos 0 mas por
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inicio de sesion fallida de un usuario destino en un rango de 5 minutos) se

cumplieron a los 3 minutos con 2 segundos (07:45:05-07:48:07), activandose el

caso de uso a las 07:48:09 am, 2 segundos después de cumplir la l6gica del caso

de uso.

Tabla 6

Eventos de logueos fallidos del usuario Mhuamaniy-27/10/2023

HORA IP USUARIO |ACTIVIDAD
07:45:05|X.251.1.33 | Mhuamaniy |inicio de sesion fallida
07:46:18|X.251.1.33 | Mhuamaniy |inicio de sesion fallida
07:46:53|X.251.1.33 | Mhuamaniy |inicio de sesion fallida
07:47:12|X.251.1.33 | Mhuamaniy |inicio de sesién fallida
07:47:27|X.251.1.33 | Mhuamaniy |inicio de sesion fallida
07:47:41|X.251.1.33 | Mhuamaniy |inicio de sesion fallida
07:47:47|X.251.1.33 | Mhuamaniy |inicio de sesion fallida
07:47:54|X.251.1.33 | Mhuamaniy |inicio de sesion fallida
07:48:00|X.251.1.33 | Mhuamaniy |inicio de sesion fallida
07:48:07 | X.251.1.33 | Mhuamaniy |inicio de sesion fallida
07:48:11|X.251.1.33 | Mhuamaniy |inicio de sesién fallida
07:48:17|X.251.1.33 | Mhuamaniy |inicio de sesién fallida
07:48:22|X.251.1.33 | Mhuamaniy |inicio de sesién fallida

Fuente: Elaboracion propia

Respuesta del cliente:

Posterior a la activacion del caso de uso, el analista de ciberseguridad report6 hacia

la Entidad Financiera mediante el ticket INC80695. El cliente respondio el 27 de

octubre indicando que se tratdé de una actividad legitima realizado por el usuario

Mhuamaniy, esta alerta se considera falso positivo debido a que no afecta a la

Entidad Financiera, como se visualiza en la Figura 60.

Luis Angelo
1 Jorge Enrique

CC EMonitoreo = -=""7 "

Saludos Cordiales.

Por favor su apoyo con el cierre del ticket.

<lalarcon@
3 ECyberSOC CMAC .20, 0 Lot
Rona

stos

RE: ANA-INC80695-PE-HVN-EVENT-MEDIA-CU-Fuerza Bruta A Cuenta VPN Citrix

Estimado Jorge se validé que el evento fue por accién legitima del usuario debido a intentos de inicio de sesién.

Figura 60. Respuesta del cliente a la alerta reportada- INC80695
Fuente: Elaboracion propia
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Alerta 3. INC80688-PE-XXX-EVENT-MEDIA-CU-Fuerza Bruta A Cuenta VPN
Citrix

En la Figura 61 se observa que el caso de uso se activo el 27 de octubre a las
08:59:48 am en el SIEM RSA de la Entidad Financiera.

Responder Usuarios Hos

ALERTAS TAREAS

CREADO ¥+ GRAVEDAD NOMBRE # EVENTOS RESUMEN DEL ANFITRION

0O 27/10/202308:59:48 am 50 — An.. 10 6161164

Figura 61. Activacion del caso de uso - 27/10/2023 - 08:59:48 AM

Fuente: Elaboracion propia
Validacion de la alerta

En la Figura 62 se observa que el usuario uextsistemas04 intenté conectarse a la
Entidad Financiera mediante VPN Citrix NetScaler realizando 10 intentos de inicio

de sesion.

RSA Investigar Responder
ENTOS HEF

NAVEGAR

=l mm—5002 - Concentrador (SRt 2023-10-27 08:54 [ EEE )-27 08:59 i © EMeta = | ' Total @ .= Descendente =

T dispositivo.tipo = ‘citrixns event.cat.name ='user.activity.error I usuario.dst

2023 | 39 08:54:00 (-05:00) Costumbre

2 Cuenta de usuario de destino

masn4 (1

Figura 62. Replicacién de la l6égica del caso uso para el usuario uextsistemas04
Fuente: Elaboracion propia

En la Tabla 7, se observa que el usuario uextsistemas04 intenté conectarse 10
veces entre las 08:58:42 am y 08:59:46 am. Las condiciones de la logica para
activar el caso de uso (10 intentos o mas por inicio de sesion fallida de un usuario

destino en un rango de 5 minutos) se cumplieron en un minuto con 4 segundos
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(08:58:42-08:59:46), activandose el caso de uso a las 08:59:48 am, 2 segundos

después de cumplir la I6gica del caso de uso.

Tabla 7

Eventos de logueos fallidos del usuario uextsistemas04

HORA P USUARIO ACTIVIDAD
08:58:42|X.6.161.164 |uextsistemas04 |inicio de sesion fallida
08:58:42|X.6.161.164 |uextsistemas04 |inicio de sesion fallida
08:58:51|X.6.161.164 |uextsistemas04 |inicio de sesion fallida
08:58:51|X.6.161.164 |uextsistemas04 |inicio de sesion fallida
08:59:05|X.6.161.164 |uextsistemas04 |inicio de sesion fallida
08:59:05|X.6.161.164 |uextsistemas04 | inicio de sesion fallida
08:59:20| X.6.161.164 |uextsistemas04 | inicio de sesion fallida
08:59:20|X.6.161.164 |uextsistemas04 | inicio de sesion fallida
08:59:46|X.6.161.164 |uextsistemas04 | inicio de sesion fallida
08:59:46|X.6.161.164 |uextsistemas04 |inicio de sesion fallida

Fuente: Elaboracion propia
Respuesta del cliente:

Posterior a la activacion del caso de uso, el analista de ciberseguridad reporté hacia
la Entidad Financiera mediante el ticket INC80688, El cliente respondi6 el 30 de
octubre indicando que el usuario uextsistemas04 habia ingresado varias veces su
contraseila de manera incorrecta debido a una tecla que estaba desactivada.
Asimismo, se le indicé que tenga mayor cuidado con ello y que verifique antes de

realizar un siguiente intento, como se observa en la Figura 63.

De: Luis Angelo

Enviado el: lunes, 30 de octubre de 2023 16:41

Para: Luis Alarcon; Ronal »; CyberSOC CMAC

CC: Monitoreo CyberSOC Perud

Asunto: RE: ANA-INC80688-PE-! "™ D-EVENT-MEDIA-CU-Fuerza Bruta A Cuenta VPN Citrix

Buenas tardes estimado Ronal;

Se consulté al usuario e indicé que efectivamente que ingresé varias veces su contrasefia de manera incorrecta debido a una tecla que estaba desactivada. Se le
indicé que tenga mayor cuidado con ello y que verifique antes realizar un siguiente intento.

Por favor su apoyo con el cierre del ticket.

Saludos Cordiales.

Atte.

Figura 63. Respuesta del cliente a la alerta reportada- INC80688

Fuente: Elaboracion propia
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Alerta 4. INC80779-PE-XXX-EVENT-MEDIA-CU-Fuerza Bruta A Cuenta VPN
Citrix

En la Figura 64 se observa que el caso de uso se activo el 27 de octubre a las
12:53:12 pm en el SIEM RSA de la Entidad Financiera.

R S A Iy ar  Responder

\CIDENTES ALERTAS TAREAS

v

[J CREADO ¥ GRAVEDAD NOMBRE FUENTE

0O 27/10/2023 12:53:12 p.m. 50 == Andlisis de flujo de eventos

Figura 64. Activacion del caso de uso - 27/10/2023 - 12:53:12 PM

Fuente: Elaboracion propia

Validaciéon de la alerta

En la Figura 65 se observa que el usuario uextsistemas36 intentdé conectarse 13

veces a la Entidad Financiera mediante VPN Citrix NetScaler.

= mee@5002 - Concentrador [SIEGHY M EUERIIEPIEI | POERIOIRPEER ] Ir ¥ Consulta Eperfil © EdMeta © | H Total v FSIPEEINEIIICERER Recuento de everitosGuardar eventos < C

&~| dispositivo.tipo = ‘citrixns' - event.cat.name ='user.activity.error lo.

2023 | 37 12:48:00 (-05:00) Costumbre 2

— Tema del evento [ectheme
autenticacion (13)
1 Cuenta de usuario de destino [user.dst

uextsistemas36 (1

Figura 65. Replicacién de la légica del caso uso para el usuario uextsistemas36

Fuente: Elaboracion propia

En la Tabla 8, se observa que el usuario uextsistemas36 intentd conectarse 13
veces entre las 12:49:09 pm y 12:53:22 pm, en un rango de 4 minutos con 13
segundos. Las condiciones de la l6gica para activar el caso de uso (10 intentos o
mas por inicio de sesion fallida de un usuario destino en un rango de 5 minutos) se
cumplieron a los cuatro minutos (12:49:09-12:53:09), activandose el caso de uso a

las 12:53:12 pm, 3 segundos después de cumplir la Iégica del caso de uso.

67



Tabla 8

Eventos de logueos fallidos del usuario uextsistemas36

HORA 1P USUARIO ACTIVIDAD
inicio de sesién
12:49:09| X.5.56.241 |uextsistemas36 fallida
inicio de sesién
12:49:29| X.5.56.241 |uextsistemas36 fallida
inicio de sesién
12:50:12| X.5.56.241 |uextsistemas36 fallida
inicio de sesioén
12:51:49| X.5.56.241 |uextsistemas36 fallida
inicio de sesién
12:51:49| X.5.56.241 |uextsistemas36 fallida
inicio de sesién
12:52:10| X.5.56.241 |uextsistemas36 fallida
inicio de sesién
12:52:10| X.5.56.241 |uextsistemas36 fallida
inicio de sesién
12:52:50| X.5.56.241 |uextsistemas36 fallida
inicio de sesién
12:52:50| X.5.56.241 |uextsistemas36 fallida
inicio de sesién
12:53:09| X.5.56.241 |uextsistemas36 fallida
inicio de sesién
12:53:09| X.5.56.241 |uextsistemas36 fallida
inicio de sesioén
12:53:22| X.5.56.241 |uextsistemas36 fallida
inicio de sesioén
12:53:22| X.5.56.241 |uextsistemas36 fallida

Fuente: Elaboracion propia

Respuesta del cliente:

Posterior a la activacion del caso de uso, el analista de ciberseguridad report6 hacia

la Entidad Financiera mediante el ticket INC80779. El cliente respondi6 el 27 de

octubre indicando que la IP origen x.5.56.241 fue detectado como maliciosa. Por

consiguiente, se tomo la decision de bloguear preventivamente dicha IP para

conexiones entrantes y salientes a nivel del Firewall Perimetral, como se observa

en la Figura 66.
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RE: ANA-INCB0779-PE-h4D-EVENT-MEDIA-CU-Fuerza Bruta A Cuenta VPN Citrix

Melisa
iernes, 27 de octubre de 2023 15:56
i; CyberSOC CMAC
eo CybersOC Perd
ANA-INCB0O779-PE-| D-EVENT-MEDIA-CU-Fuerza Bruta A Cuenta VPN Citrix

Buenas tardes, estimado Ronal
Se valida que la IP origen 45.5.56.241, es detectado por virus total en 5% Malicioso, se procedit a realizar el bloqueo de IP origen para
conexiones entrantes y salientes a nivel del Firewall Perimetral
NAmE

-—

5 (D s security vendors flagged this IP address as malicious

AS 266757 ( SATELITAL TELECOMUNICACIONES S.A.C )

Figura 66. Respuesta del cliente a la alerta reportada- INC80779
Fuente: Elaboracion propia

Alerta 5: INC81158-PE-XXX-EVENT-MEDIA-CU-Fuerza Bruta A Cuenta VPN
Citrix

En la Figura 67 se observa que el caso de uso se activo el 30 de octubre a las
08:25:12 am en el SIEM RSA de la Entidad Financiera.

Responder

ALERTAS TAREAS

[] CREADO ¥ GRAVEDAD NOMBRE # EVENTOS RESUMEN DEL ANFITRION

0 30/10/202308:25:12 50 An.. 10 W64.66.96

Figura 67. Activacion del caso de uso - 30/10/2023 - 08:25:12 AM

Fuente: Elaboracién propia

Validacion de la alerta

En la Figura 68 se observa que el usuario scastillof intentd conectarse a la Entidad
Financiera mediante VPN Citrix NetScaler realizando 12 intentos de inicio de

sesion.
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E+e€8002 - Concentrador [EISGN ~ §2023-10-30 08:20 ] PARERDELNEYLNNN-E] I+ ¥ Consulta EdPerfl® EIMeta® | f@Total ® .= Descendente @ Recuento de|

c dispositive.tipo = ‘citrixns' | event.cat.name = 'usuario.actividad.fall6 |..

2023 3 08:20:00(-05:00) Costumbre

= TCIg el eVento conene o aen

autenticacién (12)

Cuenta de usuario de destino [user.dst] (1 valor) L
castillof (12)

Figura 68. Replicacién de la l6gica del caso uso para el usuario scastillof
Fuente: Elaboracion propia

Enla Tabla 9, se observa que el usuario scastillof intentd conectarse 12 veces entre
las 08:22:01 am y 08:25:44 am, en un rango de 3 minutos con 43 segundos. Las
condiciones de la logica para activar el caso de uso (10 intentos 0 mas por inicio
de sesion fallida de un usuario destino en un rango de 5 minutos) se cumplieron a
los tres minutos con ocho segundos (08:22:01-08:25:09), activandose el caso de

uso a las 08:25:12 am, 3 segundos después de cumplir la I6gica del caso de uso.

Tabla 9

Eventos de logueos fallidos del usuario scastillof

HORA IP USUARIO ACTIVIDAD
inicio de sesioén
08:22:01 | X.64.66.96 scastillof fallida
inicio de sesioén
08:22:01 | X.64.66.96 scastillof fallida
inicio de sesioén
08:22:08 | X.64.66.96 scastillof fallida
inicio de sesioén
08:22:08 | X.64.66.96 scastillof fallida
inicio de sesioén
08:23:04 | X.64.66.96 scastillof fallida
inicio de sesibén
08:23:04 | X.64.66.96 scastillof fallida
inicio de sesibén
08:24:53 | X.64.66.96 scastillof fallida
inicio de sesibén
08:24:53 | X.64.66.96 scastillof fallida
inicio de sesibén
08:25:09 | X.64.66.96 scastillof fallida
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inicio de sesién
08:25:09 | X.64.66.96 scastillof fallida

inicio de sesién
08:25:44 | X.64.66.96 scastillof fallida

inicio de sesién
08:25:44 | X.64.66.96 scastillof fallida

Fuente: Elaboracion propia
Respuesta del cliente:

Posterior a la activacion del caso de uso, el analista de ciberseguridad report6 hacia
la Entidad Financiera mediante el ticket INC81158. El cliente respondi6é el 30 de
octubre indicando que el usuario estuvo realizando los intentos debido a que tuvo
problemas con el ingreso del token dentro de su dispositivo movil, posteriormente
realizé un reinicio de su equipo y pudo acceder con normalidad, como se observa

en la Figura 69.

De: Sandro ’

Enviado el: lunes, 30 de octubre de 2023 11:54

Para: Jorge Enrique I ' "_ *™); CyberSOC CMAC

CC: Monitoreo CyberSOC Perd|>; Ronal € B

Asunto: RE: ANA-INC81158-PE-""""-EVENT-MEDIA-CU-Fuerza Bruta A Cuenta VPN Citrix

Estimado Jorge,

Se valida por llamada telefénica que el usuario estuvo realizando estos intentos debido a que tuvo problemas con el ingreso de
token dentro de su dispositivo mévil, realizo un reinicio de su equipo y pudo acceder con normalidad.
Favor su apoyo cerrando el ticket.

Saludos Cordiales,

Atte.

Sandro DEPARTAMENTO
Aux DE SEGURIDAD INFORMATICA

Figura 69. Respuesta del cliente a la alerta reportada- INC81158

Fuente: Elaboracion propia
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En la Figura 70 se observa las 5 alertas que se activaron durante el 26 y 30 de
octubre entre las 06:20:47 pm y 08:25:12 am de 2023.

RS/\ nvestigar ~ Responder

INCIDENTES ALERTAS

CREADO GRAVEDAD NOMBRE FUENTE # EVENTOS

30/10/202308:25:12 Andlisis de flujo de eventos 10

27/10/2023 12:53:12 Andlisis de flujo de eventos 10

27/10/202308:59:48 Andlisis de flujo de eventos 10

27/10/202307:48:09 Andlisis de flujo de eventos 10

26/10/2023 18:20:47 ) Andlisis de flujo de eventos 10

Figura 70. Alertas activadas durante el 26 y 30 de octubre entre las 06:20:47 pm -
08:25:12 am de 2023

Fuente: Elaboracion Propia
B. Alerta no activada

Para demostrar como el caso de uso fuerza bruta a cuenta VPN Citrix no se activa
si no cumple con las condiciones establecidas, las cuales requieren 10 o mas
intentos de inicio de sesion fallida hacia un usuario que utilice VPN Citrix NetScaler
para conectarse hacia la Entidad Financiera en un intervalo de 5 minutos, se
examinaron los registros del usuario mcoronel entre el 26 y el 30 de octubre. A
continuacion, se detalla lo ocurrido con el usuario mcoronel al que se ha tomado

como ejemplo.
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En la Figura 71 se observa que el usuario mcoronel entre el 26 y 30 de octubre
realizd 5 intentos de conexiones fallidas desde 2 IP’s diferentes.

I wwoesese - Concentrador [RIEE v il ] Ir ¥ Consulta @Perfil ©® ElMeta ™ | "B Total @ Descendente &8 Recuento de evedtosGuarda

L dispositivo.tipo = citrixns event.cat.name = ‘usuario.actividad.fallé |

2023 ;2 18:00:00 (-05:00) Costumbre 2023 ;3 |

Cuenta de usuario de destino [user dst
mcoronel (5)

i

o DirecciérT P fie origen [ip.src

Figura 71. Eventos de mcoronel
Fuente: Elaboracion propia

En la Tabla 10 se registra que el usuario mcoronel tuvo una conexion fallida el dia
26 y otra el dia 27. El dia 28 hubo dos intentos fallidos en momentos distintos,
mientras que el dia 29 se registré una conexion fallida. Sin embargo, el caso no se
activo, ya que no cumplié con las condiciones de la légica estipulada en el caso de
uso, la cual requeria 10 eventos o mas de inicio de sesion fallida por usuario destino

en un intervalo de 5 minutos.

Tabla 10

Eventos de logueos fallidos del usuario mcoronel

FECHA HORA IP USUARIO ACTIVIDAD
26/10/2023|22:38:27 | X.238.59.175| mcoronel |inicio de sesion fallida
27/10/2023|10:51:05| X.238.59.175| mcoronel |inicio de sesion fallida
28/10/2023/09:01:39| X.238.59.175 | mcoronel |inicio de sesion fallida
28/10/2023|18:27:16| X.238.59.175 | mcoronel |inicio de sesion fallida
29/10/2023(22:56:19 | X.6.42.48 mcoronel |inicio de sesioén fallida

Fuente: Elaboracion propia

El andlisis anterior fue de un periodo corto, por ello, se ha extendido la investigacion
para conocer con mayor precision lo que ocurre en 6 semanas con la

implementacion del caso de uso en la plataforma SIEM RSA.
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A continuacion, se detalla la cantidad de alertas activadas y las que no cumplen

con las condiciones establecidas (no activadas) a través del caso de uso fuerza

bruta a cuenta vpn citrix desde el 21 de setiembre hasta el 31 de octubre para

evaluar si se logré cumplir con los objetivos del presente proyecto.

Tabla 11

Resumen de alertas activadas y no activadas desde el 21 de setiembre hasta el

31 de octubre en la plataforma SIEM RSA

N° DE |ALERTAS | ALERTAS
FECHA |[USUAR| ACTIVAD | NO | TICKET | (JSUAR0 1| OMERTAR
10S AS ACTIVAD
AS
Actividad
21-Set 54 1 53 INC161865 cmendoza |legitima del
usuario
No
superaron
los 10
22-Set 64 0 64 0 0 intentos  de
inicio de
sesion fallida
en un lapso
de 5 minutos.
No
superaron
los 10
23-Set 61 0 61 0 0 intentos  de
inicio de

sesion fallida
en un lapso
de 5 minutos.
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24-Set

49

49

No
superaron
los 10
intentos de
inicio de
sesion fallida
en un lapso
de 5 minutos.

25-Set

43

43

No
superaron
los 10
intentos de
inicio de
sesion fallida
en un lapso
de 5 minutos.

26-Set

24

24

No
superaron
los 10
intentos de
inicio de
sesion fallida
en un lapso
de 5 minutos.

27-Set

63

62

INC6905
44

uextsistema
s19

actividad
legitima  del
usuario
uextsistemas
19, es una
cuenta
asignada a
un proveedor
el cual tuvo
problemas
para
conectarse.
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28-Set

45

44

INC6915
23

77429265

Se realizé la
validacion de
la IP
X.218.150.2
5 lo cual no
corresponde
a ningun
proveedor de
la  Entidad
Financiera,

de manera
preventiva se
procedié con
el bloqueo de
ingreso y
salida a nivel
del Firewall
perimetral.

29-Set

46

45

INC6918
94

uextsistema
s08

No
superaron
los 10
intentos de
inicio de
sesion fallida
en un lapso
de 5 minutos.
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30-Set

68

68

No
superaron
los 10
intentos de
inicio de
sesion fallida
en un lapso
de 5 minutos.

1-Oct

34

33

INC6930
03

harmas

Se valida
gue es una
actividad
legitima  del
mismo
usuario,
quien estuvo
realizando
varios
intentos de
acceder a su
cuenta
CITRIX el dia
domingo, al
no poder
acceder
reiniciaba el
explorador
para seguir
intentando,
sin lograr el
acceso.
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2-Oct

52

52

No
superaron
los 10
intentos de
inicio de
sesion fallida
en un lapso
de 5 minutos.

3-Oct

41

41

No
superaron
los 10
intentos de
inicio de
sesion fallida
en un lapso
de 5 minutos.

4-Oct

29

29

No
superaron
los 10
intentos de
inicio de
sesion fallida
en un lapso
de 5 minutos.

5-Oct

32

32

No
superaron
los 10
intentos de
inicio de
sesion fallida
en un lapso
de 5 minutos.
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6-Oct

61

61

No
superaron
los 10
intentos de
inicio de
sesion fallida
en un lapso
de 5 minutos.

7-Oct

53

53

No
superaron
los 10
intentos de
inicio de
sesion fallida
en un lapso
de 5 minutos.

8-Oct

57

57

No
superaron
los 10
intentos de
inicio de
sesion fallida
en un lapso
de 5 minutos.

9-Oct

55

55

No
superaron
los 10
intentos de
inicio de
sesion fallida
en un lapso
de 5 minutos.
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10-Oct

41

41

No
superaron
los 10
intentos de
inicio de
sesion fallida
en un lapso
de 5 minutos.

11-Oct

41

40

INC7004
75

sgarciar

Actividad
legitima  del
usuario.

12-Oct

31

31

No
superaron
los 10
intentos de
inicio de
sesion fallida
en un lapso
de 5 minutos.

13-Oct

58

56

INC7022
84

UDelta_Jpa
z

Se  origind
debido a que
la
contrasefa
del usuario
expiro.

INC7024
97

sgarciar

Realiz6

intentos de
conexioén

incorrectos
por cambio
reciente de
contrasenfa.
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Usuario no

podia
acceder,
debido a que
14-Oct 51 50 INC7030 | MSOLANO U
94 H 5
contrasefa
habia
expirado un
dia antes.
Actividad
15-Oct 55 54 INC076O36 EVEGA |legitima del
usuario.
Logueos
fallidos del
INC7041 : usuario,
Ho0ct) 48 4 34 sgarclar | jopido  al
bloqueo de
Su cuenta.
No
superaron
los 10
intentos de
17-Oct 18 18 0 0 e
inicio de
sesion fallida
en un lapso
de 5 minutos.
No
superaron
los 10
18-Oct 54 54 0 0 intentos  de
inicio de

sesion fallida
en un lapso
de 5 minutos.
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19-Oct

71

71

No
superaron
los 10
intentos de
inicio de
sesion fallida
en un lapso
de 5 minutos.

20-Oct

58

58

No
superaron
los 10
intentos de
inicio de
sesion fallida
en un lapso
de 5 minutos.

21-Oct

43

43

No
superaron
los 10
intentos de
inicio de
sesion fallida
en un lapso
de 5 minutos.

22-Oct

29

29

No
superaron
los 10
intentos de
inicio de
sesion fallida
en un lapso
de 5 minutos.
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No

superaron
los 10
23-Oct 58 58 0 0 intentos  de
inicio de
sesion fallida
en un lapso
de 5 minutos.
No
superaron
los 10
24-Oct 60 60 0 0 intentos  de
inicio de
sesion fallida
en un lapso
de 5 minutos.
No
superaron
los 10
25-Oct 47 47 0 0 intentos  de
inicio de
sesion fallida
en un lapso
de 5 minutos.
Accion
legitima  del
26-0ct | 36 35 | INCBOB3 | \1nyamaniy [Usuario  por
2 intentos  de
inicio de
sesion.
Usuario
ingresé
. varias veces
27-Oct 61 58 INC8068 | uextsistema u
8 s04 .
contrasena
de manera
incorrecta
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debido a
unatecla que
estaba

desactivada.
Se le indico
gue tenga
mayor

cuidado con
ello y que

verifique
antes de
realizar un
siguiente
intento.
Accion
legitima  del
usuario
INC8069 Mhuamaniy |debido a
5 )
intentos de
inicio de
sesion.
Se valida
que la IP
origen
x.5.56.241,
es detectado
por virus total
en 5% como
malicioso, se
INC8077 | uextsistema procedio  a

9

s36

realizar el
bloqueo de
IP origen
para
conexiones
entrantes 'y
salientes a
nivel del
Firewall
Perimetral.
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28-Oct

37

37

No
superaron
los 10
intentos de
inicio de
sesion fallida
en un lapso
de 5 minutos.

29-Oct

28

28

No
superaron
los 10
intentos de
inicio de
sesion fallida
en un lapso
de 5 minutos.

30-Oct

38

37

INC8115
8

scastillof

Usuario
estuvo
realizando
intentos
fallidos
debido a que
tuvo
problemas
con el
ingreso  de
token dentro
de su
dispositivo
movil, realizé
un reinicio de
Su equipo y
pudo
acceder con
normalidad.
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No
superaron
los 10
intentos de
inicio de
sesion fallida
en un lapso
de 5 minutos.

31-Oct 36 0 36 0 0

16 16 repuestas

Total 1930 16 1914 . 16 usuarios | por parte del
tickets .
cliente

Fuente: Elaboracion propia

Enla Tabla 11, se aprecia que de un total de 1930 usuarios que intentaron acceder
a la red de la Entidad Financiera mediante VPN Citrix NetScaler desde el 21
setiembre hasta el 31 de octubre, solo 16 usuarios cumplieron con las condiciones
de la I6gica del caso de uso, alcanzando 10 o mas intentos de inicio de sesion
fallida en un intervalo de 5 minutos, activando la alerta correspondiente. Los
restantes 1914 usuarios no lograron superar los 10 intentos de inicio de sesion
fallida en dicho lapso, por lo que no cumplieron con las condiciones establecidas y

no se activaron.

Esto quiere decir que el caso de uso implementado funciona y es efectivo, ya que
permite detectar a tiempo las intromisiones realizadas por los ciberdelincuentes que
intentan conectarse hacia la red de la Entidad Financiera, este hecho hace que el
analista de ciberseguridad reporte al cliente la alerta activada para que pueda
revisarlo e indicar si son acciones permitidas por los usuarios que trabajan en la
Entidad Financiera o si es un ataque de fuerza bruta, de esa manera, se actua

inmediatamente para tomar las medidas respectivas.

Asimismo, de las 16 alertas activadas el cliente indico que todos fueron falsos
positivos, sin embargo, el caso de uso implementado evidencia cualquier situacion
anomala cuando cumple con las condiciones de la logica del caso de uso. Por otro
lado, se evidencia que la infraestructura tecnoldgica de la Entidad Financiera se

encuentra protegida para evitar posibles robos de informacién confidencial.
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Conclusiones

1. Se disefid adecuadamente un caso de uso de acuerdo a las necesidades y
exigencias de la Entidad Financiera, previamente se realizd una
investigacion en el SIEM RSA donde se encuentra integrado el dispositivo
Citrix NetScaler con el nombre citrixns para encontrar en los logs las
condiciones de la l6gica del caso de uso que cumpla los criterios asignados
en su implementacion a fin de detectar, proteger y mitigar los ataques

cibernéticos.

2. Se logro disefiar con éxito el caso de uso fuerza bruta a cuenta VPN Citrix a
través del hallazgo pertinente de las condiciones necesarias de la l6gica que
comprende la actividad del usuario (intentos fallidos de inicio de sesion), el

tipo de dispositivo (citrixns) asi como el tiempo y la agrupacion del usuario.

3. La implementacién exitosa del caso de uso en la plataforma SIEM RSA ha
permitido una deteccion oportuna y una respuesta eficiente ante amenazas
de posibles ataques de fuerza bruta a cuentas de usuarios que utilizan VPN
Citrix NetScaler para conectarse de manera remota hacia la Entidad

Financiera.

4. Se validé la efectividad del caso de uso disefiado realizando pruebas en un
periodo corto del 26 al 30 de octubre, de 06:00 pm a 08:30 am, donde el
caso de uso se activé 5 veces, en un intervalo de 2 a 3 segundos después
de cumplir con las condiciones de la légica. Asi mismo, se verificd que no se
activdé cuando eran menos de 10 intentos de inicio de sesién por usuario.
Posteriormente, se amplio el periodo de validacion desde el 21 de setiembre
hasta el 31 de octubre, a fin de observar y detectar las alertas que se
activaron siendo 16 las que cumplieron la logica del caso de uso en
diferentes dias. Esto demuestra que el caso de uso fuerza bruta a cuenta
VPN Citrix funciona adecuadamente en el SIEM RSA, ya que detecta

oportunamente las intromisiones sospechosas.
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5. El funcionamiento del caso de uso implementado en la plataforma SIEM
RSA depende de una adecuada configuracion, de lo contrario no se activara

a pesar de que cumpla con las condiciones de la l6gica.
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Recomendaciones

1. Se recomienda a la Entidad Financiera continuar invirtiendo en nuevas
soluciones de seguridad cibernética para una proteccion mas efectiva. Esto
se debe a la constante evolucion de las amenazas cibernéticas y la creciente

sofisticaciéon de los ciberdelincuentes.

2. Es necesario adecuar los casos de uso de acuerdo con las necesidades
especificas de la situacion de la empresa, teniendo en cuenta la
infraestructura tecnoldgica y los activos criticos, ya que existen diferentes
tipos de SIEM, por ello, es importante evaluar el que mejor se adapta a los
requerimientos de la empresa. Esta adaptacion permitira aprovechar al

maximo las capacidades del SIEM y garantizar una efectiva seguridad.

3. Realizar un mantenimiento del caso de uso implementado cada cierto tiempo

para evaluar su correcto funcionamiento o detectar cambios imprevistos.
4. Se sugiere capacitar al personal que realiza la configuracion en la plataforma

SIEM RSA para que pueda brindar un optimo servicio a la Entidad

Financiera.
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ANEXOS

Anexo 1. Cronograma del disefio e implementacion del caso de uso fuerza bruta
a cuenta VPN Citrix

Cronograma

Fecha Mayo
ACTIVIDAD

INCIO | FIN
Integracion de | 4052023 | 10/05/2023
fuente

Disefio 11/05/2023 | 17/05/2023
Configuracién | 17/05/2023 | 19/05/2023
Validacion 20/05/2023 | 24/05/2023
Pase a produccién |25/05/2023 | 25/05/2023

Anexo 2. Activacion de alertas del caso de uso fuerza bruta a cuenta VPN Citrix
en la vista de alertas

R SA nvestigar Responder

INCIDENTES ALERTAS

CREADO ¥ GRAVEDAD NOMBRE FUENTE # EVENTOS
30/10/2023 08:25:12 50 J Andlisis de flujo de eventos 10
27/10/2023 12:53:12 50 X Andlisis de flujo de eventos 10
27/10/2023 08:59:48 50 Anélisis de flujo de eventos 10

27/10/2023 07:48:09 50 . Andlisis de flujo de eventos 10

26/10/2023 18:20:47 50 Andlisis de flujo de eventos 10
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Anexo 3. Informacion de la alerta activada del usuario mhuamaniy

10 eventos

TIEMPO

27/10/2023 07:45:05.000

27/10/2023 07:46:18.000

27/10/2023 07:46:53.000

27/10/2023 07:47:12.000

27/10/2023 07:47:27.000

27/10/2023 07:47:41.000

27/10/2023 07:47:47.000

27/10/2023 07:47:54.000

27/10/2023 07:48:00.000

27/10/2023 07:48:07.000

TIPO

Registro

Registro

Registro

Registro

Registro

Registro

Registro

Registro

Registro

Registro

IP DE ORIGEN

.251.1.33

.251.1.33

.251.1.33

.251.1.33

.251.1.33

.251.1.33

.251.1.33

.251.1.33

.251.1.33

2.251.1.33

USUARIO DE DESTINO

mhuamaniy

mhuamaniy

mhuamaniy

mhuamaniy

mhuamaniy

L TET BT Y

mhuamaniy

mhuamaniy

mhuamaniy

mhuamaniy

95



Anexo 4. Detalle con mas informacién del usuario afectado uextsistemas36

Detalles del evento
El médulo aaa no pudo iniciar sesién como usuario - 27/10/2023 12:49:29 pm

Volver a la mesa { 2de10 >

27/10/2023 12:49:29.000 pm hace un mes
Registro
El médulo aaa no pudo iniciar sesién como usuario

5.56.241

uextsistemas36

Cortafuegos de aplicaciones
iz
citrixns
349
dtrixns
192.168.31.58:56005
Usuario
147011065881
uextsistemas36

uextsistemas36

PerG
Huancayo

-12.070699691772461

Satelital Telecomunicaciones Sac

-75.2332992553711
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Anexo 5. Acciones a realizar por parte de la Entidad Financiera

RV: ANA-INC80779-PE-}")-EVENT-MEDIA-CU-Fuerza Bruta A Cuenta VPN Citrix

RC Ronal =

© Renzo Joel Gaspar Huama

€C: Monitoreo CyberSOC Peri <menitoreo pe@
Asunto: RE: ANA-INCBO779-PE1 7 2-EVENT-MEDIA-CU-Fuerza Bruta A Cuenta VPN Citrix

Buenas lardes, estimado Ronal
Se valida que la IP origen “£.5.56.241, es deteetado por virus total en 5% Malicioso, se procedib a realizar el bloqueo de IP origen para conexiones entrantes y salientes a nivel del Firewall Perimetral

naME

ST s a |

5 security vendors flagged this IP address as malicious Similar = %] Graph @0 API

Proceder con el cierre del ticket.

Saludes cordiales.

Anexo 6. Evento reportado hacia la Entidad Financiera

RV: ANA-INC80779-PE-I"D-EVENT-MEDIA-CU-Fuerza Bruta A Cuenta VPN Citrix

Ronal Tooo 2ot

RC |

Para @ Renzo Joel Gaspar Huamani

Categoria Reconnaissance
Fecha y hora 27/10/2023 12:53:12
Origen Peru

Vector de ataque Brute Force

Durante el monitoreo se observé la activacién del caso de uso FUERZA BRUTA A CUENTA VPN CITRIX.
Descripcidn: Este caso de uso se activa cuando existen 10 intentos de login fallidos hacia un usuario de Citrix, en ur

Detalle:
Se observa gue se presento multiples login fallidos por una cuenta en un tiempo de 5 minutos a nivel Citrix.

Equipo IP del Equipo ETH

Usuario IP Origen ) Owner de IP Ori
(Fuente) (Fuente) Origen
_ . | SATELITAL TELECOMUN
NetScaler Citrix uextsistemas36| 77.5.56.241 Perd S.AC

Validacién de la IP (origen) por las siguientes fuentes de Threat Intelligence:
e Virus Total (BlackList 05)

Anexo 7. Registro del usuario mcoronel - alerta no activada

LEGACY EVENTS

5l w@e6002 - Concentrator (SIS ] Go ¥ Query © ElProfile © EJ Log View Actions Incidents
evice.type = itrixns event.cat.name = ‘user.activity.failed user.dst = ‘mcoronel ec.theme = ‘authentication
ColletionTime Type | ServiceType  Service Class Logs
2023 7 Le " Failure_reason "External n server denied
S g cm al authentication server denied acce
023 T09:0 L t G
i  dent
202. 2 2 Log cit
oT 1 server denied acce: e
023-10-20T22:56:19 L .
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