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RESUMEN

El presente trabajo de titulacion hace referencia a la implementacién de un
software Zabbix como sistema de monitoreo. Esta herramienta de supervision tiene
como principales objetivos detectar de manera oportuna fallas en la red local de la
empresa DESYSWEB S.A.C donde es importante asegurar el alto nivel de
disponibilidad de la red.

La problematica principal nace mediante la necesidad de detectar de manera
oportuna fallas de la red, siendo el problema la falta de seguimiento de cada alarma,
al no tener una herramienta de monitoreo que analice, diagnostique y notifique de la
pérdida de gestidén, provocaba que ciertas areas se queden sin conectividad,
ocasionando un impacto negativo dentro de la empresa.

La solucion ante tal problematica es implementar un sistema de monitoreo
mediante el software Zabbix permitiendo mejorar la supervision y gestion de la red
en tiempo real.

Como resultado, se obtuvo que la implementacion del software mejoré el nivel
de actividad del personal de monitoreo, permitiendo supervisar los enlaces en tiempo
real, mostrando interfaces de analisis para un mejor entendimiento del incidente
acompafiado de envio automatico de notificacion de alerta al personal de monitoreo.

Finalmente, se corrige que los enlaces sean analizados y diagnosticados de

manera mas oportuna.



INTRODUCCION

El presente trabajo de suficiencia profesional denominado “Implementacion de
Software Zabbix como Sistema de Monitoreo para Equipos en la Red Local de la Empresa
DESYSWEB S.A.C”, dicha implementacion pretende ser una solucion ante la necesidad
de diagnosticar de manera rapida el motivo de la perdida de gestion de los equipos
para brindar atencién o soporte técnico de manera oportuna.

En la actualidad, los sistemas de telecomunicaciones se establecen como
una herramienta esencial para la conectividad de equipos permitiendo el envio y
recepcion de la informacion en todos los niveles, alcanzando una alta demanda en
servicios que sean eficientes y con mayor disponibilidad. Tomando en cuenta la
importancia de la conectividad de equipos, las interrupciones de los servicios
representan un estado critico y de alto impacto donde se requiere de una atencién
proactiva y con tiempo de respuesta de solucion lo mas rapida posible, desde la
solicitud del reclamo por averia. Dado el caso, es importante garantizar la
operatividad de los enlaces, mucho mas al tratarse de servidores, switch, cAmara de
seguridad de una empresa de telecomunicaciones por tener un impacto significativo,
cuando el enlace no se encuentra operativo.

Bajo ese escenario, la solucién comprende la implementacion de un software
Zabbix que cumpla la funcion del monitoreo constante de los equipos conectados a

la red local con el objetivo de optimizar el desempefio de esta conectividad.



CAPITULO |. ASPECTOS GENERALES
1.1.Contexto

DESYSWEB es wuna empresa peruana dedicada al rubro de
Telecomunicaciones y tecnologias de la Informacion (TI), su experiencia en el
mercado de las telecomunicaciones es alrededor de los 13 afios gracias a su enfoque
de brindar servicios, infraestructura, conectividad a nivel nacional. Brinda soluciones
flexibles y de alta calidad, comprenden las etapas de disefio, provision,
implementacion, monitoreo, gestion, operacién y soporte, incluido el servicio de
subcontratacion de infraestructura de TI, el desarrollo de proyectos integrales y la

venta de soluciones a medida.

Tiene como misién aumentar la productividad empresarial de los clientes,
promover el desarrollo de tecnologias dentro de las necesidades del sector
corporativo, impulsando el desarrollo de nuevas tecnologias. Su vision es, ser
reconocidos como una de las empresas lideres en Perl en cuanto a soluciones
innovadoras de telecomunicaciones y tecnologia de la informacién. Gracias por el

apoyo de sus asociados y el éxito de sus clientes.
1.2.Delimitacién temporal y espacial del trabajo
1.2.1. Temporal

Comprende el periodo abril - agosto del afio 2023.
1.2.2. Espacial

El trabajo se ejecutd en la empresa Desysweb S.A.C ubicado en el distrito de
San Martin de Porres, Lima- Perq.

1.3.Objetivos
1.3.1. Objetivo General

Implementar el Software Zabbix como sistema de monitoreo para equipos en la

red local de la empresa Desysweb S.A.C.



1.3.2. Objetivos Especificos

O1: Implementar el software Zabbix, en la red local de Desysweb y establecer

un sistema de alertas para notificar cualquier evento imprevisto.

02: Configurar los dispositivos que comprenden la infraestructura interna de la

empresa Desysweb para el correcto monitoreo.

O3: Validar la funcionalidad del sistema de monitoreo mediante notificaciones
proactivas a través de correo electrénico con la finalidad de asegurar la gestion

eficiente.



CAPITULO II. MARCO TEORICO
2.1. Antecedentes

Los trabajos de investigacion desarrollados por otros autores tanto a nivel
internacional como nacional permiten conocer de mejor manera los recursos y
herramientas para llevar a cabo el presente trabajo, considerando los resultados
alcanzados en cada uno de ellos para realizar una implementacion optima y efectiva

gue permita alcanzar los objetivos propuestos.
2.1.1. Antecedentes Internacionales.

Leodn (2019) en la tesis titulada “La implementacion de un servidor Zabbix en el
consorcio educativo continental, para el analisis y monitoreo de equipos en la red” que
se desarrollé en la ciudad de Cuenca (Ecuador), inicia con el levantamiento de
inventario de las particularidades de cada equipo de computo y de red para conocer
sus caracteristicas en el consorcio corporativo continental mediante la recopilacion de
informacion, con el fin de identificar vulnerabilidades y elementos criticos de
supervision para el mantenimiento de los procesos de negocio. En base a lo anterior,
plantea la implementacién de un servidor central Zabbix y el uso de agentes para
analizar y controlar los equipos informaticos. Este servidor de codigo abierto permite
optimizar el tiempo y los recursos financieros de la institucibn monitoreando las
distintas areas administrativas y laboratorios, tomando asi el control de los equipos y
logrando resultados efectivos. Al crear informes en tiempo real con Zabbix, los
resultados se obtienen en forma grafica, lo que permite una mejor comprensién para

el usuario.

La tesis indicada comprende una referencia para trazar el inicio del presente
trabajo debido a las pautas en la implementacién efectiva del software Zabbix, como
una herramienta de monitoreo que analiza, controla y reporta el estado del equipo en

tiempo real.

Benavides (2023), en el proyecto de investigacion “Implementacion de la
herramienta Zabbix de monitoreo para el ndcleo de la red de la empresa

Airmaxtelecom Soluciones Tecnolégicas S.A. gratuita y de codigo abierto”



desarrollada en la ciudad de Ibarra (Ecuador), habla sobre la localizacién de
desperfectos, la medida de consumo de recursos y la notificacion de alertas
programadas via Telegram. La comprobacion de la herramienta implementada se llevo
a cabo mediante el modelo DelLone y McLean, el cual comprende parametros medibles
como la calidad del sistema, de la informacion, del servicio, la satisfaccion del usuario,
intencion de uso y beneficios netos, obteniendo una preferencia promedio superior al
95%. La iniciativa tecnoldgica contribuye a aumentar la eficacia de los servicios de
infraestructura de red. La vigilancia de posibles incidencias por averias en los equipos
se trata con una alta prioridad y los niveles de contrato de servicio se cumplen en un
menor tiempo segun el contrato celebrado en base a tablas histéricas de consumo. La
composicién de diversos recursos tecnoldgicos, como es el programa de codigo
abierto y las APIS gratuitas, permiti6 mejorar el servicio web de la empresa sin incidir
en altos costos de implementacion y lograr una inversion factible para mantener un
monitoreo permanente las 24 horas al dia, los 7 dias de la semana, durante todo el
afio. De la presente investigacion se puede tomar la experiencia del uso y
configuracion de los parametros y utilizacion del protocolo SNMP que ayuda a obtener
informacion de los recursos de hardware y la entrega de una notificacion a través de

mensajeria, caracteristica que resulta provechosa para la investigacion actual.
2.1.2. Antecedentes Nacionales.

Casas y Sempértegui (2018) en el proyecto de investigacion titulado
“Implementaciéon de un Sistema de Monitoreo y Supervision de la Infraestructura y
Servicios de Red para Optimizar la Gestion de Tl en la Universidad Nacional Pedro
Ruiz Gallo” plantean como objetivo examinar e implementar un sistema que supervise
de forma continua los dispositivos conectados en la infraestructura y servicios de la
red para asi mejorar la administracion de la red de dicha universidad. Para empezar,
analizan las principales preocupaciones del ambito de la investigacion en relacion con
el control y la administracion de recursos inherentes al sistema de redes de
informacion. Se analizaron las principales herramientas de seguimiento por medio de
un cuadro comparativo y una valoracion de acuerdo con los requerimientos del area
encargada de la Administracion de la Red Telematica. El sistema se instal6 y configurd

para cumplir con los requisitos del departamento de la universidad para verificar y
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demostrar la efectividad de la propuesta. Finalmente se consiguié que el administrador
de red pueda acceder a informacion en linea y obtener actualizaciones precisas sobre
los servicios destacados e infraestructura de la red, reduciendo el tiempo de falla de
estos mediante el uso de un sistema de notificacion inmediata. Ademas, el sistema
produce informes que ayudan a los administradores a tomar decisiones y optimizar las
operaciones de la red. Se pueden utilizar estas pautas como guia para la adquisicion
de activos y la creacién de un inventario efectivo para el posterior seguimiento de la

plataforma informatica.

Trujillo (2020) en su trabajo denominado “Influencia de la aplicacion del
software Zabbix en el monitoreo de la red de area local de la Superintendencia
Nacional de los Registros Publicos zona registral N.° V - sede Trujillo”, propone como
objetivo establecer la influencia al utilizar el software Zabbix para monitorear la red de
area local de la SUNARP. Se realiz6 la elaboracién de un modelo de disefio para la
implementacion del prototipo que fue probado de forma estadistica mediante la prueba
T de Student donde obtuvo un error del 5% y un 95% de confianza. Tras la
implementacion del prototipo, se desarrolld un modelo de disefio y luego se llevo a
cabo la aplicacion piloto del software, mejorando la eficiencia de la gestion y la emision
de mensajes de notificacién temprana de alertas y eventos de la red. El software
Zabbix también optimizé los informes de incidentes y facilitd la resolucién de
problemas durante la planificaciébn y compra de activos. De esta investigacion se
puede establecer la utilidad e influencia del Software Zabbix en el proceso de
monitoreo de redes, asi como un analisis estadistico de la efectividad de la propuesta

en base a los resultados.
2.2.Bases Teo6ricas
2.2.1. Software.

Se conoce como “software” al grupo de instrucciones, datos o programas que
utilizan las computadoras para operarlas y ejecutar tareas especificas, en contraste
con el término hardware se utiliza para describir los componentes no esenciales de
una computadora. El software de un dispositivo es un conjunto de programas, scripts

y aplicaciones que se ejecutan en él. Si bien el hardware no es fijo, puede considerarse
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el elemento variable de una computadora (Awati & Rosencrance, 2021).

Las dos categorias principales en las que se puede dividir el software son de
aplicacion y de sistema. Una aplicacion comprende un software que realiza tareas o
satisface necesidades especificas. Mientras que un sistema sirve para operar el
hardware de la computadora y proporciona una plataforma en la que pueden

ejecutarse las aplicaciones.

El software que ofrece a los programadores los recursos de programacion
necesarios son el middleware, que conecta el software del sistema y las aplicaciones;
y el software de controlador, que maneja hardware y periféricos de computadora (Awati
& Rosencrance, 2021).

2.2.1.1. Software Libre y Software Privativo.

En general, el software puede comercializarse como libre 0 como propietario.
En la categoria de tipo libre se encuentran aquellos que se distribuyen por medio de
una licencia que autoriza su utilizacion, copia, estudio, modificacién y redistribucién de

muchas maneras diferentes (Universidad Politécnica de Valencia, 2023).

Por otro lado, el de tipo propietario constituye una persona natural o juridica
(empresa, empresa, universidad, etc.) que tiene en su poder los derechos de uso de
este software y posee la capacidad de controlar y limitar su uso y distribucion. Las
condiciones en las que los usuarios pueden usar el software se establecen por medio
de un Acuerdo de licencia de usuario final (EULA) (Software libre y Software privativo,
2023).

2.2.2. Hardware.

El término “hardware” se refiere a cualquier componente fisico de una
computadora analdgica o digital. Este distingue los aspectos tangibles de un
dispositivo informatico del software, que consiste en instrucciones 0 programas
escritos y legibles por maquina que indican a los componentes fisicos qué hacer y

cuando hacerlo. El software y el hardware son complementarios.

El hardware de una computadora se puede dividir en partes internas o externas.

Por lo general, los componentes internos constituyen también parte del externo ya que
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es necesario para que la computadora funcione correctamente y no se pueden

monitorear fisicamente (Software libre y Software privativo, 2023).
2.2.2.1. Componentes internos.

Los componentes internos procesan o0 almacenan colectivamente las
instrucciones entregadas por el programa o sistema operativo (SO). Estos incluyen lo

siguiente:

Tarjeta madre: se constituye por una placa de circuito impreso que contiene la
unidad central de procesamiento (CPU) y otro hardware interno esencial cuya funcién

es ser el eje central por el que transitan todos los demas componentes de hardware.

CPU: se lo considera como el cerebro de la computadora puesto que en él se
procesan y ejecutan las instrucciones digitales de los programas; su velocidad de reloj
establece el rendimiento y la eficiencia en el procesamiento de los datos (Awati &

Rosencrance, 2021).

RAM: comprende un almacenamiento de memoria temporal que permite
gestionar informacion que sea accesible de forma rapida para los programas; la RAM
se considera volatil ya que los datos almacenados son borrados cuando la

computadora se apaga.

Disco duro: las unidades de disco duro son médulos de almacenamiento fisico
gue acumulan datos de forma permanente o temporal en diversos formatos como son

programas, sistemas operativos, archivos de dispositivos, fotografias, entre otros.

Unidad 6ptica: las unidades épticas normalmente residen en un compartimiento
para unidades en el dispositivo; permiten que la computadora lea e interactie con
medios externos no magnéticos, como discos compactos de memoria de sélo lectura

o discos de video digitales (Awati & Rosencrance, 2021).

Unidad de procesamiento grafico: este elemento esta basado en un chip para
procesar datos graficos y, comunmente, trabaja como una ramificacion de la CPU

principal.



Tarjeta de interfaz de red (NIC): es una placa de circuito o chip que permite
conectar la computadora a una red; también se denomina adaptador de red y

generalmente admite la conexién a una red llamada Ethernet.
2.2.3. Monitoreo de redes e infraestructura.

El monitoreo de red suministra informacion en tiempo real que los
administradores de red requieren para comprobar si una red funciona de forma
correcta. Para identificar brechas y mejorar la eficiencia, los administradores emplean

herramientas de software que facilitan la supervision de red (Cisco, 2023).

Monitoreo de servidores: su funcién principal es monitorear el rendimiento del
equipo y mostrar la disponibilidad del mismo. Esto puede ocurrir en la nube o en un

entorno fisico (Cisco, 2023).

Monitoreo de Redes: hoy en dia, el monitoreo de red es responsable de
supervisar el trafico en curso y garantizar la seguridad de la red, lo que es crucial

para garantizar que la red esté siempre disponible (Cisco, 2023).

Monitoreo de aplicaciones: se utiliza principalmente para monitorear de
manera mas exhaustiva los mecanismos que la componen, como servidores web,
bases de datos, etc. Por otro lado, también permiten identificar problemas con la
disponibilidad y el rendimiento.

Se encuentran disponibles varios componentes de los sistemas de monitoreo
de red, incluidas herramientas que monitorean el flujo de informacion, el ancho de
banda utilizado y el rendimiento de la red. Ademas de facilitar actualizaciones de
estado, estos sistemas también pueden verificar los dispositivos y unidades que estan

conectados a la red (Cisco, 2023).

Los administradores emplean los sistemas de monitoreo para detectar errores
en equipos, nodos o también identificar los cuellos de botella que restringen el flujo de
datos. Estos sistemas pueden ejecutar un analisis de red para enviar informes de error
a través de notificaciones mediante correo electronico o mensajeria a los

administradores.



2.2.3.1. Tipos de protocolos de monitoreo de red.
a) SNMP.

El Protocolo Simple de Administracion de Redes es un protocolo de capa 7, y
emplea un sistema de solicitud y contestacion para comprobar los estados de varios

dispositivos de infraestructura (Walton, 2018).
b) ICMP.

Mediante el uso del Protocolo de Mensajes de Control de Internet, los
dispositivos de red, como enrutadores y servidores, pueden transmitir informacion de
operacion mediante IP, asi como emitir alertas de error en caso de falla del dispositivo
(Walton, 2018).

c) Protocolos Propietarios.

Existen algunos protocolos propietarios, como Cisco Discovery Protocol, que
simplifican la gestion de dispositivos Cisco a través de la deteccion y configuracion de
sistemas que reciben informacién entre si, gracias a diversos protocolos de capa de
red (Walton, 2018).

2.2.3.2. Importancia del monitoreo de redes.
a) Visibilidad clara de la red.

Los administradores al monitorear la red pueden identificar todos los
dispositivos conectados y observar el flujo de datos, permitiendo solucionar
rapidamente cualquier problema que genere fallas o altere el rendimiento (Cisco,
2023).

b) Mejor uso de los recursos de Tecnologias de Informacion (TI).

Las herramientas de hardware y software que permiten la supervisién de red
ayudan a los equipos de Tl a reducir las tareas manuales, garantizando mas tiempo al
personal de Tl para ocuparse en proyectos fundamentales para la organizacion (Cisco,
2023).

10



c) Andlisis temprano de las necesidades de infraestructura futuras.

Los sistemas de supervision tienen capacidad de generar informes acerca del
rendimiento de los mecanismos de la red en un periodo de tiempo establecido. Los
administradores se basan en estos informes para poder establecer requisitos de la
organizacion que permitan actualizar o implementar una nueva o mejor infraestructura
de TI (Cisco, 2023).

d) La capacidad para identificar amenazas de seguridad mas rapido.

Las organizaciones se apoyan en la supervision de las operaciones de la red
para determinar el rendimiento promedio de sus redes. La identificacion de problemas
y deteccién de posibles riesgos de seguridad es una funcién de los administradores al

observar un aumento inesperado en los niveles de trafico de la red (Cisco, 2023).
2.2.4. SNMP.

El protocolo de capa de aplicacion SNMP (Simple Network Management
Protocol) incluye el conjunto de protocolos TCP/IPY, mismo que se establecié por la
Junta de Arquitectura de Internet (IAB) en el RFC1157. Su principal funcién es facilitar
el intercambio de datos informaticos y de administracion entre dispositivos de la red,

permitiendo asi la gestion y el monitoreo de los recursos (ManageEngine, 2020).

SNMP es muy utilizado en la supervision y administracion de dispositivos de
red puesto que, en general, todo dispositivo de red profesional cuenta con un agente
SNMP, que debe ser configurado y habilitado para establecer comunicacién con el
Sistema de Administracion de Red (NMS) (ManageEngine, 2020).

2.2.4.1. Elementos integrantes del SNMP.
a) Administrador de SNMP.

El administrador es un ente independiente que cumple la funcién de interactuar
con los dispositivos de red que utilizan agentes SNMP. Por lo general, se compone de

una computadora que permite correr uno o varios sistemas de gestion de red. Las

Lrcpnp (Protocolo de control de transmision/Protocolo de Internet) es un conjunto de protocolos de

comunicacion que permiten interconectar dispositivos de red en Internet.
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principales funciones del administrador SNMP son:

e Agente de consultas.
e Obtener una respuesta desde el agente.
e Establecer variables en el agente.

¢ l|dentificar eventos asincronicos del agente.
b) Dispositivo administrado.

Un dispositivo de la red gestionado o administrado es una unidad que requiere
alguna forma de monitoreo y control, como routers, switches, servidores, desktops,

impresoras, UPS, entre otros (ManageEngine, 2020).
c) Agente SNMP.

Los agentes son programas que estdn encapsulados en elementos de red,
cuando se habilitan admiten la recopilacion de informacion sobre la administracién de
dispositivos conectados a nivel local y facilitan la entrega al administrador SNMP
cuando lo solicite. Estos agentes pueden ser estandar (p. ej., Net-SNMP) o definidos

por el proveedor, por ejemplo, HP Insight Agent (ManageEngine, 2020).
Las funciones principales del agente SNMP son:

e Recopilar informacion administrativa del entorno local.
¢ Almacenar y recuperar informacion administrativa o de gestion definida en la
Base de datos de informacién de gestion (MIB).
e Reportar el incidente a un administrador.
e Cumple la funcién de Proxy para ciertos nodos administrados que no son
SNMP.
En la Figura 1 se ilustran los elementos que componen este protocolo en cada
dispositivo y muestra cdmo funciona el agente SNMP en cada uno de ellos para la

administracion de bases de datos y procesamiento de la informacion.
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Figura 1
Elementos integrantes del protocolo SNMP.
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Nota: Tomado de “What is SNMP?”, por ManageEngine, (2020).

2.2.4.2. Base de datos de informacion de gestion (MIB).

Un agente SNMP contiene una base de datos donde se establecen los
pardmetros de los equipos administrados. El administrador de SNMP usa esta
informacion para realizar consultas especificas al agente e interpretar aiun mas los
datos que necesita el sistema de administracion de red (NMS). Esta base de datos,
gue por lo general es compartida entre agentes y administradores, se denomina Base

de Informacion de Administracion (MIB) (ManageEngine, 2020).

Las MIB, en general, almacenan un conjunto de estadisticas estandar y valores
de control definidos para cada dispositivo. SNMP también permite que estos valores
predeterminados se amplien a valores especificos del agente utilizando MIB privados,
la Figura 2 ilustra el proceso de comunicacion mediante el protocolo SNMP de las

bases de datos.
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Figura 2
Comunicacion SNMP.
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Nota: Un archivo MIB, a modo de resumen, se compone de un grupo de consultas que

un administrador puede realizar a un agente. Tomado de “What is SNMP?”, por
ManageEngine, (2020), https://www.manageengine.com/network-monitoring/what-is-
snmp.html.

2.2.4.3. Estructura MIB e identificador de objeto (ID de objeto u OID).

Una base de informacién de administracion (MIB) se compone de objetos
administrados y reconocidos por identificadores de objetos con nombre (ID de objeto
u OID). El identificador es Unico para cada objeto y establece una propiedad especifica
de la entidad gestionada. Cuando se ejecuta una consulta, el valor que retorna cada
ID puede ser diferente, como texto, niumero, tipo, entre otros. Hay dos tipos de ID de

objeto: escalar y tabla (Walton, 2018).

Escalar: Define una sola instancia del objeto (por ejemplo, el nombre de la

entidad proveedora) cuyo resultado se limita a ser sélo uno.

Tabla: Esto devolvera un resultado para cada variable de forma individual, es

decir, varios resultados para un mismo ID de objeto.

La MIB esta organizada jerarquicamente mediante el ID de objeto, misma que

puede representarse como una distribucion en forma de &arbol con un Unico
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identificador de variable como se puede apreciar en la Figura 3 para un equipamiento

Cisco.

Figura 3

Estructura jerarquica de una MIB.
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Nota: Arbol jerarquico de una MIB de equipamiento Cisco. Tomado de SNMP:
funcionamiento y configuracion — CCNA, por Walton A., (2018).
2.2.4.4. Versiones de SNMP.

Desde sus inicios, SNMP se ha actualizado significativamente. Sin embargo,
SNMP v1y v2c se consideran las versiones mas utilizadas. El soporte para el protocolo
SNMP v3 aun no es tan popular en el mercado a pesar de ser mas seguro que las
anteriores (Walton, 2018).

a) SNMP vl.

Es la primera adaptacion y se establecié en los RFC 1155y 1157.

b) SNMP v2c.

Es una revision de la SNMPv1, que mejora los aspectos relacionados al tipo de

paquetes, mapas de transporte y objetos estructurales MIB, sin dejar de lado el marco
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de gestiébn de SNMPVL1 existente. Se establecié en RFC 1901, RFC 1905, RFC 1906,
RFC 2578 (Walton, 2018).

c) SNMPv3.

Constituye la version mas segura y también facilita la configuracion remota de
dispositivos SNMP. Fue definido en los RFC 1905, RFC 1906, RFC 3411, RFC 3412,
RFC 3414, RFC 3415. A pesar de que cada lanzamiento avanza hacia una
funcionalidad mayor, el enfoque especial se da a ciertos aspectos de seguridad de

cada actualizacion. Entre ellos:

e Seguridad comunitaria SNMP v1.

e Seguridad comunitaria SNMP v2c.

e Seguridad basada en el usuario de SNMP v2u.
e Seguridad de grupo SNMP v2.

e Seguridad basada en el usuario SNMP v3.
2.2.5. Sistema de monitoreo Zabbix.

Zabbix fue creado por Alexei Vladishev en el afio 2001, y en la actualidad se
desarrolla y respalda por Zabbix SIA como una alternativa para realizar el monitoreo

bajo la condicion de distribucidén con cédigo abierto de clase empresarial.

Constituye una herramienta de software que supervisa diversos parametros de
la red y el bienestar de servidores, aplicaciones, servicios, maquinas virtuales, bases
de datos, sitios web, la nube y otros componentes. Proporciona seguimiento para estos
pardmetros. Un sistema de notificacion facil de usar permite la creacion de alertas de
cualquier evento mediante correo electrénico. Esto garantiza una resolucion oportuna
de los problemas que presenta el servidor. Ademas, ofrece funciones destacadas para
la visualizacion de datos y generacion de informes con base en los datos
almacenados. Convirtiendo a Zabbix en una opcion ideal en la planificacion de
capacidad (Zabbix, 2023).

Este programa proporciona funciones para el sondeo y la captura, es decir,
realiza la monitorizacién usando SNMP en sus dos formas polling o trapping. Una

interfaz basada en web proporciona acceso a todos los informes, estadisticas y
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parametros de configuracion, para supervisar el estado de su red y servidores de forma
remota. Zabbix puede ser un componente crucial de la infraestructura de Tl para su
monitoreo, siempre que esté configurado correctamente. Las implicaciones son
igualmente aplicables a las pequefias empresas con servidores limitados y a las
grandes empresas con una cantidad significativa de servidores. No hay cargos por
usar el software, ya que cuenta con una Licencia Publica General (GPL) versién 2. Su
codigo fuente esta disponible gratuitamente y abierto al publico, la Figura 4 presenta
la pantalla de inicio del sitio web oficial de Zabbix donde se puede obtener sus

manuales y ficheros de instalacion (Zabbix, 2023).

Figura 4

Presentacion de Zabbix.
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datos Métodos de
de cualquier Recoleccion Agente Monitoreo sin Monitoreo recoleccién Transformacién de
fuente de datos flexible Zabbix agente sintético personalizados datos

Recopilar métricas de cualguier fuente

Zabbix te permite recopilar métricas, pero no se limita a:

v Dispositivos de red v Servicios

+ Servicios en la nube, containers, + Sensores loT

maquinas virtuales + Monitoreo de la pagina web

¥ Monitorear a nivel de SO v Monitoreo de endpoint HTTP /

v Archivos de registro HTTPS

v Bases de datos + Soporte para una gama completa
de protocolos estandar de la
industria

+ Aplicaciones

+ Recopilar datos de end-points de
APl externos

Nota: Captura de la pagina de inicio del software. Tomado de Zabbix Features
Overview, (2023).
2.2.5.1. Arquitectura.

Varios componentes de software importantes componen a Zabbix, como se
ilustra en la Figura 5, cada uno cumple con funciones especificas que se describen a

continuacion.
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Figura 5
Arquitectura del sistema de monitoreo Zabbix.
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Nota: Tomado de Zabbix Features Overview, (2023).

a) Servidor Zabbix.

Los agentes brindan informacion crucial en torno a la disponibilidad, integridad
y datos estadisticos del uso del servidor Zabbix como componente central, ya que en
este se almacenan todos los datos relacionados con la configuracion, operatividad y
de estado que también sirve como sistema de alerta para los administradores cuando

los sistemas experimentan problemas inesperados.

Recopila datos, calcula activadores y envia notificaciones a los usuarios a
través de la contaminacion del servidor. El factor principal que impulsa los informes de
los agentes y proxies de Zabbix sobre la disponibilidad e integridad del sistema es este
aspecto. Se pueden utilizar comprobaciones de servicio simples para inspeccionar de
forma remota los servicios de red, como servidores web y servidores de correo
(Zabbix, 2023).

Un servidor Zabbix basico para su operatividad requiere tres componentes
distintos como son servidor, interfaz web y almacenamiento de bases de datos. Tanto
el servidor como la interfaz interactlian con la base de datos, en la que se almacena

la informacién concerniente a la configuracién de Zabbix.
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La creacion de un nuevo articulo a través de la interfaz web (o API) da como
resultado su inclusién en una tabla de articulos en la base de datos. Se recuperara
una lista de elementos activos del caché del servidor Zabbix una vez por minuto y se
almacenara en la tabla de elementos. Por este motivo, la interfaz de Zabbix puede
tardar hasta dos minutos en aparecer en la seccion de datos més recientes (Zabbix,
2023).

b) Almacenamiento de base de datos.
Contiene toda la informacion de configuracion y datos recopilados por Zabbix.
c) Interfaz web.

Accesible desde cualquier ubicacion al ser basada en web que simplifica el
proceso. Normalmente, la interfaz esta ubicada en la maquina fisica del servidor y no

Se ejecuta por separado.
d) Proxy.

Ayuda a recolectar los datos de utilidad y disponibilidad en nombre del servidor.
Se considera como una parte opcional en el proceso de implementacion de Zabbix,
pero aporta con grandes beneficios en funciones como distribuir la carga de un Unico
servidor (Zabbix, 2023).

e) Agente.

El monitoreo activo de recursos y aplicaciones locales implica la
implementacion de agentes Zabbix que reportan datos al servidor. La version 4.4 ha
introducido dos tipos de agentes: el agente Zabbix, que es liviano y se puede usar en
varias plataformas con cddigo C, y el agente Zabbix 2, que ofrece flexibilidad y

compatibilidad de complementos con Go (Zabbix, 2023).

El agente Zabbix lleva a cabo la supervision activa de los recursos y
aplicaciones locales, incluidos los discos duros, la memoria y las estadisticas del
procesador, cuando se implementa en un objetivo de supervision. Este recupera
informacion operativa del servidor para enviarla a la base de datos central que se
encarga de su posterior procesamiento. Cuando el servidor experimenta fallas, como

un disco duro completamente operativo 0 un proceso de servicio defectuoso, puede
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alertar a los administradores de la maquina afectada. El uso de llamadas al sistema
nativo para recopilar informacion estadistica hace que los agentes de Zabbix sean

altamente eficientes (Zabbix, 2023).
2.2.5.2. Controles pasivos y activos.

Las comprobaciones que realizan los agentes de Zabbix pueden ser pasivas y

activas seleccionando el tipo de elemento durante el monitoreo.

Durante una solicitud de datos en una verificacion pasiva, los datos, como la
carga de la CPU, se solicitan al servidor Zabbix (o proxy) y el agente designado
devuelve el resultado. El procesamiento es mas complejo para los controles activos.
Para que el agente procese una lista de elementos de forma independiente, es
necesario obtener su lista del servidor Zabbix. Una vez concluido el proceso, envia

periodicamente nuevos nameros al servidor (Zabbix, 2023).

El agente en modo pasivo significa que el sondeador (proceso interno del
servidor) se conecta al agente en el puerto 10050/TCP y sondea un determinado valor
(por ejemplo, carga de la CPU del host). El sondeador espera hasta que el agente del
host responda con el valor. Luego, el servidor recupera el valor y la conexion se cierra
(Zabbix, 2023).

En el modo activo, todo el procesamiento de datos se realiza en el agente, sin
la interferencia de los encuestadores. Sin embargo, el agente debe saber qué métricas
deben monitorearse y por esta razon el agente se conecta al puerto denominado
Trapper 10051/TCP del servidor una vez cada dos minutos (de forma predeterminada).
El agente solicita informacion sobre los elementos y luego realiza la supervision en el

host y envia los datos al servidor a través del mismo puerto TCP (Zabbix, 2023).

El funcionamiento del servidor con el agente en modo pasivo y activo de Zabbix

se puede apreciar de manera grafica en la Figura 6.
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Figura 6
Mecanismo de sondeo pasivo y activo de Zabbix.

Poller requests data
via TCP 10050

-

Passive agent Zabbix Server
—_—

Agent responds
with the value

Connects to the trapper port
via TCP 10051
e

.

Pushes requested data
via TCP 10051

Active agent

Nota: llustracion de la conexion del agente en modo pasivo y activo. Tomado de

Zabbix Agent: Active vs. Passive, por D. Lambert, (2020).

2.2.5.3. Flujo de datos

Para capturar los datos en Zabbix, se requiere un host que se debe crear

primero. Dentro del entorno de Zabbix, debes tener algo que crear si lo deseas. Crear

una accién requiere un desencadenante, ya que los datos fluyen a través del servidor

como se aprecia en la Figura 7, por ejemplo, en caso de que la carga de su CPU sea

demasiado alta, se activa la notificacion a través del servidor y luego se recibe una

notificacién por correo electrénico. Puede parecer un proceso largo, pero el uso de

plantillas los hace destacar. Este disefio permite la creacién de una configuracion

altamente adaptable (Lambert, 2020).

Figura 7
Flujo de datos de monitoreo de Zabbix.

z8 E D

Escalator

Trapper

ZBX

sender

I00

Zabbix server

Nota: Tomado de Zabbix Agent: Active vs. Passive, por D. Lambert, (2020).
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Los proxies de Zabbix pueden operar en dos modos diferentes, activo y
pasivo. La configuracion predeterminada es el proxy activo. En esta configuracion, el
proxy inicia todas las conexiones al servidor Zabbix, mismo que se utiliza en el
proceso de restablecimiento de informacion relacionada a la configuracién de los
objetos monitoreados y la conexion para enviar mediciones al servidor (Zabbix,
2023).

Figura 8

Modelo activo del flujo de datos de Zabbix.

Zabbix active proxy data flow

r

Config. change
request Zabbix

Data sent

Nota: Tomado de Zabbix Agent: Active vs. Passive, por D. Lambert, (2020).

Como puede ver en la Figura 8, el servidor esperara recibir solicitudes del proxy
y nada mas. El proxy activo es la forma mas eficaz de descargar tareas del servidor.
De hecho, el servidor simplemente permanecera esperando que se le pregunte sobre

cambios en la configuracion o recibir nuevos datos de monitoreo (Lambert, 2020).

Por otro lado, los servidores proxy generalmente se implementan para
monitorear segmentos de red seguros con politicas estrictas de trafico saliente y
generalmente se instalan en DMZ (red perimetral). En este tipo de escenarios,
normalmente es muy dificil obtener permiso para que el proxy inicie la comunicacion
con el servidor. Desafortunadamente, no se debe solo a las politicas. Las DMZ estan
lo mas aisladas posible de las redes internas, ya que deben ser lo mas seguras
posible. En torno al aspecto de seguridad, por lo general, suele ser mas facil y

aceptado iniciar una conexion desde la red interna a una DMZ. En este tipo de
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escenario, el proxy pasivo resulta muy Gtil. ElI proxy pasivo es casi una imagen

reflejada de la configuracién del proxy activo, como puede ver en la Figura 9.

Figura 9

Modelo pasivo del flujo de datos de Zabbix.

Zabbix passive proxy data flow

Config. change §
Zabbix send | Zabbix

Iltems request

Nota: Tomado de Zabbix Agent: Active vs. Passive, por D. Lambert, (2020).

server

2.3.Definicién de términos basicos

API (Application Programming Interface): Una interfaz de programacion de
aplicaciones se resume como un conjunto de caracteristicas y protocolos utilizados

para disefiar y componer el software de las aplicaciones (IBM, 2023).

CPU: Elemento del sistema informatico encargado de controlar la interpretacion

y ejecucion de las instrucciones (Walton, 2018).

DMZ: Una red perimetral o subred apantallada que separa una red interna que
es mas confiable de una red externa que es menos confiable. Una red creada
conectando dos firewalls. Aquellos sistemas con acceso remoto exterior que requieren
de ciertas protecciones son las que generalmente se establecen en redes DMZ
(Stouffer, Pillitteri, Lightman, Abrams, & Hahn, 2023).

HTTP: Se ubica en la capa de aplicacion y es conocido como Protocolo de
transferencia de hipertexto (HTTP) para transferir documentos hipermedia, incluido
HTML. La finalidad de su disefio es facilitar la comunicacion entre servidores web y

navegadores, pero también puede utilizarse para otros fines (Cloudfare, 2023).
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ICMP: Sus siglas significan Protocolo de Mensajes de Control de Internet
(ICMP) y sirve para identificar problemas de comunicacién de red. Su principal objetivo

en la capa de red es garantizar la entrega oportuna de datos (Cloudfare, 2023).

IP: Consiste en un identificador que habilita el envio de informacion entre los
dispositivos conectados en una red, este se compone de datos de ubicacion y permite
que los equipos accedan a la comunicacion (Walton, 2018).

ITIL V4: El marco ITIL se ha reestructurado fundamentalmente para dar mas
peso a los valores, costos y riesgos, ya que incorpora conocimientos y conceptos
actualizados, el nuevo marco ain mantiene muchos de los mismos elementos que ITIL

V3, con un enfoque en la prestacion de servicios de Tl basados en valor (lvanti, 2023).

NOC: Un centro de operaciones de red, es una ubicacion que se concentra en
la gestion de redes de comunicacion, ya sea a nivel local o nacional. Su funcién
principal es la de monitorizar las redes y estar pendientes de cualquier averia que se
presente, sea cual sea el motivo, para actuar de inmediato y desviar las cargas de

trafico segun convenga en cada momento (Servicenow, 2023).

NTP: El Protocolo de Hora de Red se utiliza para sincronizar las fuentes de hora

del reloj de la computadora en una red al ser un protocolo de Internet (Walton, 2018).

Protocolo: Consiste en un conjunto estandarizado de normativas que
especifican la manera de llevar a cabo una conversacién, incluyendo el formato,

tiempo, secuenciacion y/o verificacion de errores (Cloudfare, 2023).

SLA: Sus siglas se traducen como Acuerdo de Nivel de Servicio (SLA) y
comprende un acuerdo celebrado entre un proveedor de servicios y sus clientes a
través de un documento que detalla lo contratado y establece las pautas de servicio
gue debe cumplir el proveedor. Una forma mas amplia y generalizada de un SLA es

un compromiso de nivel de servicio denominado por sus siglas SLA (Rouse, 2018).

SMTP: El Protocolo Simple de Transferencia de Correo consiste en un
protocolo de comunicacién que permite intercambiar mensajes de correo electrénico
a través de Internet (AWS, 2023).

24



SNMP (Simple Network Management Protocol): Se considera un protocolo
estandar de tipo solicitud-respuesta que recopila informacion de gestion de los equipos
de red, proporcionando un medio para monitorear el trafico y establecer parametros

de configuracion (Walton, 2018).

SPSS (Statistical Package for the Social Sciences): Es un software muy util para
el andlisis de datos estadisticos utilizando una interfaz intuitiva que provee de varias
funciones para llevar a cabo la extraccion de informacion procesable de los datos de
forma rapida. Esta herramienta contribuye en el proceso de toma de decisiones

respecto a la calidad gracias a su gran precision (IBM, 2023).

TCP: Se considera como un protocolo principal de las redes y se compone de
dos partes. El protocolo IP es el encargado Unicamente de los paquetes mientras que
TCP se ocupa de que dos hosts puedan establecer una conexion para intercambiar
flujos de datos y garantiza a mas de la entrega de los paquetes también que el orden
de entrega sea el mismo en que fueron enviados (Stouffer, Pillitteri, Lightman, Abrams,
& Hahn, 2023).

UDP: EI Protocolo de Datagramas de Usuario se utiliza en internet para
transmisiones categorizadas de urgentes, como la reproduccion de video o busquedas
de DNS. Al ser un protocolo de comunicacién contrario a TCP, acelera las
comunicaciones, pero no esta orientado la conexion antes de iniciar la transferencia
de informacién (Stouffer, Pillitteri, Lightman, Abrams, & Hahn, 2023).

VLAN: Una Red de Area Local Virtual consiste en una red incorporada de forma
l6gica que congrega un subconjunto de equipos que comparten una LAN (Red de Area

Local) fisica, seccionando el trafico de cada grupo (Walton, 2018).
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CAPITULO IIl. DESARROLLO DEL TRABAJO PROFESIONAL

3.1.Determinacion y analisis del problema

DESYSWEB S.A.C. es una empresa dedicada a brindar soluciones
tecnoldgicas integrales a distintos clientes tanto del sector corporativo como de
gobierno dentro del rubro de las telecomunicaciones.

Dentro de las gestiones de identificacion de averias se establecio que existia
una gran necesidad de conocer e identificar cuando los equipos perdian conexion y
mas aun identificar las causas, tiempos de desconexion y generar una notificacion en
tiempo real que permita identificar dichas desconexiones. Para actuar proactivamente
ante reclamos, asi como establecer con precision la criticidad de las averias.

En primer lugar, no se contaba con una herramienta dentro del area local que
permita el monitoreo de los distintos equipos que componen la infraestructura de TI.
Esto ocasiond que, al no tener una herramienta de monitoreo que detecte equipos
desconectados o averiados, no se dé el tratamiento oportuno, quedando inclusive sin
funcionamiento por mucho tiempo.

Por lo tanto, algunas de las areas se veian perjudicadas al no poder realizar de
manera oportuna pagos a proveedores, a causa de la no operatividad del equipo de la
base de datos, retrasando la entrega de los materiales en los plazos establecidos. En
el primer trimestre del afio la empresa se vio perjudicada econémicamente al incumplir
el SLA de entrega, no se podra detallar la cifra por confidencialidad de la empresa.

Por lo expuesto, el presente trabajo profesional busca solventar o reducir los
tiempos de desconexion de los equipos de la red local de la empresa a través de la
implementacion del software Zabbix como herramienta de monitoreo para la gestion
correctiva.

La necesidad de sustentar la implementacion de un sistema de monitoreo que
permita optimizar los tiempos de atencion es en base a la siguiente encuesta de
diagnéstico situacional antes de desarrollar este trabajo.

3.1.1. Encuesta alos usuarios de lared local de la empresa DESYSWEB.

La encuesta estéa dirigida a los empleados que utilizan dispositivos 0 recursos

gue parecen requerir conectividad y acceso a base de datos todos los dias. El formato

de encuesta se presenta en el ANEXO 4.
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Se tiene como objetivo determinar los efectos positivos y negativos de la
implementacion del software Zabbix como herramienta de monitoreo de la red local de
la empresa DESYSWEB.

A partir de la Figura 10 se puede decir que, el 50% de los usuarios indican que
antes de la implementacion del Zabbix aproximadamente se tardaban una hora en
resolver los incidentes de infraestructura de TI. Por otro lado, a partir de la Tabla 1 se
puede decir que, el 85.7% de los usuarios indican que antes de la implementacién del
Zabbix como méaximo se tardaban dos horas aproximadamente en resolver los
incidentes de infraestructura de TI.

Tabla 1

Tiempo de falla vs tiempo de resolucion.

Opciones Frecuencia Porcentaje Porcentaje
acumulado
1 hora 7 50,0 50,0
2 horas 5 35,7 85.7
3 horas 2 14,3 100,0

Total 14 100,0

Figura 10
Gréfica comparativa de tiempo de resolucién de interrupciones.

Porcentaje

1 hora 2 horas 3 horas
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Los resultados que se presentan en la Figura 11 indican que el 64.3% de los
usuarios sefialan que antes de la implementacion en promedio se tardaba una hora
en encontrar el dispositivo o servicio de Tl que causaba el incidente. Por otro lado, a
partir de la Tabla 2 se puede decir que, el 92.9% de los usuarios revelan que antes de
la implementacion requerian como méaximo una hora para encontrar el dispositivo o

servicio de Tl que causaba el incidente.

Tabla 2

Tiempo de falla vs tiempo de resolucion.

Opciones Frecuencia Porcentaje Porcentaje
acumulado
30 minutos 4 28.6 28.6
1 hora 9 64,3 92.9
2 horas 1 71 100,0

Total 14 100,0

Figura 11
Gréfico de tiempo de localizacion de dispositivo fallido.

Porcentaje

30 minutos 1 hora 2 horas

3.2.Modelos de Solucién Propuesto

Ante la problematica expuesta, se desarrolla la implementacion del software
Zabbix para disponer de una herramienta integrada que permita agilizar la accion de
monitoreo. La implementacién ha permitido una rapida correccion de incidentes dentro
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de la organizacion, ademas, detectar posible aparicion de eventos y tomar accion de
manera mas oportuna y no incurrir en penalidades.

La implementacion de plataforma Zabbix ha garantizado verificar de manera
constante el estado de los equipos configurados, permite visualizar los cambios o
anomalias detectados en intervalos de tiempo breves.

Las diversas asignaturas que se ha desarrollado durante la formacion
universitaria han contribuido significativamente a la consolidacion de conocimientos
tedricos y practicos en materias como: teorias de redes, arquitectura de redes y
protocolos, transmisién de datos, telecomunicaciones |, entre otras. Ademas, fuera del
entorno universitario se ha alcanzado una certificacion en ITIL V4, llevar cursos y
diplomados en Ciberseguridad que han permitido ejecutar el presente trabajo de
manera adecuada, lo que ha ayudado a resolver problemas dentro de la organizacion.

En la Figura 12 se muestra el diagrama de flujo del desarrollo de este trabajo.

Figura 12

Flujograma de desarrollo del trabajo.
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3.2.1. Implementacién del sistema de monitoreo Zabbix

Se describe a continuacion los requerimientos y consideraciones que se
establecieron para realizar la instalacion del software Zabbix de version 6.0. Asi
mismo, se explica mediante diagramas las instalaciones tanto de las bases de datos
como la instalacion del instrumento Zabbix, su configuracion y validacién del sistema

de monitoreo.
3.2.1.1. Requisitos del sistema de monitoreo

Realizar la instalacion del sistema de monitoreo Zabbix, se puede realizar tanto
en un servidor virtualizado como fisico, importante considerar los recursos del servidor,
cantidad de almacenamiento, memoria etc. para que sea mas eficiente la cantidad de
hosts que deseamos.

La implementacion se llevo a cabo en una maquina virtual con sistema operativo
CentOS Stream 8. En la Tabla 3 se muestra el detalle de las especificaciones del

sistema.

Tabla 3

Recursos de la maquina virtual.

Sistema Operativo CentOS 8 Stream
Almacenamiento 500.00 GB
Memoria RAM (GB) 8 GB
Disco Duro Aprox. (GB) 8 GB

Para garantizar que el servidor Zabbix funcione correctamente, es necesario
deshabilitar SELinux durante el proceso de configuracion de la maquina virtual.
Ademas, preparar el sistema operativo correctamente es esencial. Dado que es
importante tener una fecha precisa en el sistema, el cliente NTP debe configurarse.
Se recomienda encarecidamente que todos los sistemas Zabbix mantengan la fecha

del sistema sincronizada.
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Se evidencia en la Figura 13 mediante el comando sestatus que por defecto
SELinux se encuentra habilitado, es importante deshabilitarlo antes de instalar Zabbix.

Figura 13
SELinux habilitado.

[root@localhost ~]# sestatus

SEL1nux status: enabled
SEL1nuxfs mount: /sys/fs/selinux
SEL1nux root directory: /etc/selinux
Loaded policy name: targeted
Current mode: enforcing

Mode from config file: enforcing
Policy MLS status: enabled

Policy deny unknown status: al lowed

Memory protection checking: actual (secure)
Max kernel policy version: 33

Se detalla en la Figura 14 el proceso de deshabilitar SELinux, para ello se

ingresa al fichero de configuracion utilizando el comando vi/etc/selinux/config.

Figura 14
Proceso de deshabilitar SElinux.

2.192.168.134.228

# This file controls the state of SELinux on the system.

# SELINUX= can take one of these three values:

# enforcing - SELinux security policy is enforced.

# permissive - SELinux prints warnings instead of enforcing.
#

disabled - No SELinux policy is loaded.
SELINUX=disabled
# SELINUXTYPE= can take one of these three values:
# targeted - Targeted processes are protected,
# minimum - Modification of targeted policy. Only selected processes are protected.
# mls - Multi Level Security protection.
SELINUXTYPE=targeted

3.2.1.2. Instalacion de la base de datos

Mediante un diagrama de flujo, como se muestra en la Figura 15, se indican los
pasos que se requieren para instalar la base de datos MariaDB 10.6. Se debe

considerar que este procedimiento se realizé con usuario Root.
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Figura 15
Flujograma de la instalacion de la base de datos.

create user
zabbix@localhost ...,
identified by 2
‘password'; :

Actualizar grant all
Centos 8 privileges on

zabbix.* to

zabbix@Iocalhost; -
set global 4
log_bin_trust_func -« - eeeeneens .

tion_creators = 1;
Usar comando Instalar base de [ ———
sudo dnfinstall . ... datos Crear usuario
mariadb-server Maria DB con privilegios
FIN
Usar comando: ( ) Usar comando:
Sudo SystemCTL | (Glclar sasiénion create database
Star mariadb I\IAaria 'B zabbix character set
Sudo SystemCTL utf8mb4 collate
enable i \ J utf8mb4_bin;
Usar comando: Comprobar | Acceder a la base
Sudo SystemCTL ~* "] estado del Usar comando: __| de datos con la
: servicio x
Status mariadb mysql-uroott -p contrasefia
—_ N configurada
Inici é di o
Usar comando: nf;?és ::‘e o sl C Usar comando
»/ ) olocar
Sudo SystemCTL - - - - arranque del > > ey, | sudo_mysql_secur
enable mariadb Servidor e_installation

¢Arranque exitoso?

Se detalla en los siguientes pasos los comandos de instalaciéon de la base de
datos MariaDB 10.6.

Paso 1.
La ejecucion de comandos en la maquina virtual se evidencia a través de
capturas de pantalla. Se muestra en la Figura 16 los comandos para el proceso de

instalacion y en la Figura 17 la ejecucion para la gestion.

Figura 16
Instalacion de base de datos MariaDB. Se activa y habilita la base de datos para el

funcionamiento.

[root@localhost ~]# sudo dnf install mariadb-server

Figura 17

Ejecucion de gestor de base de datos MariaDB.

[root@localhost ~]# sudo systemctl start mariadb

[root@localhost ~]# sudo systemctl enable mariadb
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Paso 2.

A continuacién, se evidencia en la Figura 18 la lista del esquema de base de
datos Zabbix, y en la Figura 19 el proceso de creacion de las tablas y el inicio de sesion

en el motor de base de datos para crear la instancia inicial.

Figura 18
Conexion a base de datos.

[root@l Lhost ~]# mysql -uroot -p

Enter password:

Welcome to the MariaDB monitor. Commands end with ; or \g.
Your MariaDB connection 1d 1s 16

Server version: 10.3.28-MariaDB MariaDB Server

Copyright (c) 2000, 2018, Oracle, MariaDB Corporation Ab and others.

Type 'help;' or '\h' for help. Type '\c' to clear the current wnput statement.

MariaDB [(none)]>

Figura 19

Creacién del esquema interno de la base de datos.

MariaDB [(none)]> create database zabbix character set utf8mb4 collate utf8mb4 bun;
Query 0K, 1 row affected (0.001 sec)

MariaDB [(none)]> create user zabbix@localhost identified by 'pdsswOrd';
Query 0K, © rows affected (0.001 sec)

MariaDB [(none)]> grant all privileges on zabbix.* to zabbix@lc
Query 0K, O rows affected (0.000 sec)

MariaDB [(none)]> set global log bin_trust function creators =
Query 0K, O rows affected (0.000 sec)

MariaDB [(none)]> quit;[}

Paso 3.
El detalle de las configuraciones se presenta en la Figura 20, mientras que la
Figura 21 muestra el importe del esquema y los datos iniciales de Zabbix respecto con

la base de datos previamente creada.
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Figura 20
Configurar la base de datos para el servidor Zabbix en el fichero

letc/zabbix/zabbix_server.conf.

[root@localhost ~]# zcat /usr/share/zabbix-sql-scripts/mysql/server.sql.gz |
mysql --default-character-set=utf8mb4 -uzabbix -p zabbix

Enter password:

[root@localhost ~J# |}

Figura 21
Fichero de configuracion del servidor Zabbix.

### Option: DBPassword
# Database password.
# Comment this line 1f no password 1s used.

#

# Mandatory: no
# Default:

Finalmente, se realiza la activacion de los puertos para ingresar al Zabbix y

efectuar la configuracion de la web.
3.2.2. Instalacién de la herramienta Zabbix

Se realiza la descarga para ejecutar los comandos necesarios para la
instalacién, estos se obtienen desde la pagina oficial de Zabbix, herramienta Open
Source, y detalla las fases de la implementacién del software Zabbix.

A continuacién, se presenta en la Figura 22 los pasos para efectuar la

instalacion de la herramienta.
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Figura 22

Flujograma de la instalacion de Zabbix.

rpm -Uvh

6.0/rhel/8/x86_64/zabbix-releas
e-6.0-4.el8.noarch.rppm

Usar comando:
dnf install zabbix-server-mysql
zabbix-web-mysql
zabbix-apache-conf
zabbix-sql-script

Usar comando:
zcat

lusr/share/zabbix-sql-script
s/mysql/server.sql.gz | mysql

~-default-charact

~uzabbix -p zabbix

https://repo.zabbix.com/zabbix/ |

er-set=utfBmb4 - - - - -

INICIO

Descargar e instalar
ZABBIX desde

repositorio
de pagina oficial

Instalar Servidor,
Interfaz y Agente
de Zabbix

¢Instalacion” N\ NO

exitosa? \_

Ll

Importar el esquema y |
los datos iniciales a la

systemctl restart
zabbix-server zabbix-agent

Realizar
.. | habilitacién para 4>O
httpd php-fom *1 inicio del sistemal
zabbix-server zabbix-ag K FIN

systemctl enable

TR

Esperar inicio de
procesos del
agente y el
servidor Zabbix

Ingresar a archivo
o | de configuracion

base de datos ya
instalada

7| para cambio de
Password

[etc/zabbix/zabbix
_server.conf

Paso 1.

Se ingresa a la pagina oficial del Zabbix para buscar el repositorio, como se

ilustra en la Figura 23, y obtener los comandos para realizar la instalacion de Zabbix

Version 6.0 para el sistema operativo CentOs 8 Stream dentro del componente server,

frontend Agent con la base de datos MySQL en el Servidor Web Apache.
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Figura 23

P&gina principal del proyecto Zabbix.

ZABBIX

VERSION ZABBIX

6.4

6.0 LTS
50LTSs
40LTS

7.0 PRE-RELEASE

Notas de la versién 6.0

DISTRIBUCION DE SO

Alma Linux
CentOS

Debian

Debian (armé64)
OpenSUSE Leap
Oracle Linux
Raspberry Pi OS

Red Hat Enterprise
Linux

Rocky Linux

SUSE Linux
Enterprise Server

Ubuntu

Ubuntu (armé64)

VERSION DEL
SISTEMA OPERATIVO

9 Stream
8 Stream
7

6

ZABBIX COMPONENT

Server, Frontend,

Agent

Proxy

Agent

Agent 2

Java Gateway

Web Service

BASE DE DATOS

MySQL

PostgresQL

PRODUCTO SOLUCIONES SERVICIOS DE SOPORTE FORMACION PARTNERS COMUNIDAD SOBRE NOSOTROS

DESCARGAR

)

SERVIDOR WEB

Apache

Nginx

Nota: Tomado de Zabbix Features Overview, (2023).

Paso 2.

Instalacién del servidor desde paquetes obtenidos del repositorio Zabbix como

se indica en la Figura 24. La instalacibn se completa garantizando que los tres

servicios se han instalado correctamente, esto son:

web asociado a MySQL y el agente de Zabbix. Se detalla en la Figura 25.

Figura 24

Descarga e instalacion completada de paquete Zabbix.

st ~]# rpm

Jarn U]g

Verifying..

Preparing‘..

Updating / installing..
dis zabbe release 6.0- 4 el8

/var/tmp/rpm tmp 828WUz

-Uvh https:

#HHH R [ 100%]

Header V4 RSA/SHA512 Slgnature key ID a14f9591 NOKEY
BB [ 100% ]
#ER AR [100% ]

Instalacion del servidor, interfaz
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Figura 25
Instalacion de paquetes y dependencias requeridas.

[root@localhost ~]# dnf install zabbix-server-mysal zabbix-web-mysal zabbix-apache-conf zabbix-sql-scripts zabbix-agent
Last metadata expiration check: 0:02:24 ago on Sun 22 Oct 2023 10:37:17 PM EDT.

Package zabbix-server-mysql-6.0.22-releasel.el8.x86 64 1s already installed.

Package zabbix-web-mysql-6.0.22-releasel.el8.noarch is already installed.

Package zabbix-apache-conf-6.0.22-releasel.el8.noarch is already installed.

Package zabbix-sql-scripts-6.0.22-releasel.el8.noarch is already installed.
Package zabbix-agent-6.0.22-releasel.el8.x86 64 is already installed.
Dependencies resolved.

Nothing to do.

Complete!

[Foot@ocalhost ~J# |

3.2.2.1. Visualizacién de la interfaz de Zabbix desde un navegador web

Se procede a digitar la direccién IP de la maquina virtual para verificar el
funcionamiento de la herramienta, como se observa en la Figura 26 mostrando la
interfaz web.

La Interfaz web de Zabbix (Dashboard) es donde se elige el idioma de Zabbix,
la fecha y se debe tomar en cuenta que la ultima versién 6.0 no cuenta con el idioma

en espafol para Zabbix.

Figura 26

Interfaz web de Zabbix.

ro | 192.168.18.178/zabbix/setup.php B 1

Maps

ZABBIX

| Welcome
Check of pre-requisites

Configure DB connection

Welcome to
Settings

Pre-installation summary | |
o a I X
u

Default language | English (en_US) N ﬂ

Licensed under GPL v2
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Los prerrequisitos del sistema a través de interfaz web se muestran en un
listado donde cada uno deben estar “OK”, en caso de que se muestre “Fail”’, se debe
revisar la configuracion del requisito como se muestra en la Figura 27.

Figura 27

Prerrequisitos del sistema a través de interfaz web.

ZABBIX Check of pre-requisites
Current value Required
Welcore PHP version 7224 725 OK
Check of pre-requisites
PHP option "memory_limit" 128M 128M OK
Configure DB connection
Settings PHP option "post_max_size' 16M 16M OK
Pre-installation summary PHP option "upload_max_filesize" 2M 2M OK
Install PHP option "max_execution_time" 300 300 OK
PHP option "max_input_time" 300 300 OK
PHP databases support MySQL OK
PHP bcmath on OK
PHP mbstring on OK
PHP option "mbstring.func_overload" off off OK

En la Figura 28 se ilustra la configuracién para conectar la base de datos con
la interface web, para llegar a este punto los prerrequisitos deben estar “OK”. En la
Figura 29 se detalla la configuracién de la base de datos, nombre de Zabbix a nivel de
interface web y la zona horaria.

Figura 28
Configuracion de conexion a base de datos.

ZABBIX Configure DB connection

Please create database manually, and set the configuration parameters for cannection to this database
Press "Next step" button when done.

Welcome
Check of pre-requisites Database type |MySQL  *
Configure DB cennection Database host ‘ localhost |
Settings
. . Database port ‘ 0 |0 - use default port
Pre-installation summary
Install Database name ‘ zabbix |

Store credentials in l:ﬂﬂl HashiCorp Vault ‘

User ‘ zabbix |

Password ‘ wnenared |

Database TLS encryption Connection will not be encrypted because if uses a socket file {on Unix) or
shared memory (Windows).
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Figura 29

Detalles de la configuracién de conexién a base de datos.

ZABBIX Settings
Zabbix server name

Welcome

Default time zone | System: (UTC+00:00) UTC

Check of pre-requisites
Configure DB connection Default theme
Settings

Pre-installation summary

Install

Next step

En la Figura 30, se detalla el resumen de parametros de configuraciéon, una vez

culminados todos los pasos se brinda un resumen indicando que todo esta conforme.

Figura 30

Resumen de parametros de configuracion.

ZABBIX

Welcome

Pre-installation summary

change configuration parameters.

Check of pre-requisites Database type  MySQL

Configure DB connection Database server localhost
Settings Database port default
Pre-installation summary Database name zabbix
Install Database user zabbix
Database password ™=
Database TLS encryption false

Zabbix server name

ZBX-DESYSWEB

Please check configuration parameters. If all is correct, press "Next step" button, or "Back” button to

Next step
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Se informa que se culmind con la configuracion de la interface web mediante el

detalle de conclusién de instalacion, como se indica en la Figura 31.

Figura 31

Conclusioén de instalacion.

ZABBIX Install

Welcome

Check of pre-requisites
Configure DB connection
Settings

Pre-installation summary

Congratulations! You have successfully installed Zabbix
frontend.

Configuration file "etc/zabbix/web/zabbix.conf.php" created.

Instal

Finalmente, se muestra el inicio de la interfaz web para iniciar con el acceso a

la plataforma colocando los parametros de configuracion como indica la Figura 32.

Figura 32
Interfaz web de inicio de sesion.

ZABBIX

Username

Admin|

Password

P T T,

+| Remember me for 30 days

Nota: En ANEXO 1 se presenta el dashboard del software Zabbix ya implementado.
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3.2.3. Configuracién de los equipos a monitorear en la herramienta Zabbix

Para agregar los equipos de interés de supervision, se hace uso de la Tabla 4,
donde se muestra los equipos a monitorear dentro de la red local. Estos equipos se

encuentran fisicamente en el Data Center de DESYSWEB S.A.C.

Tabla 4
Detalle de equipos monitoreados en Zabbix.

Nombre del equipo Marca Descripcion
Firewall Fortinet Area de TI
Switch Core P1 Cisco Manejo de Vlans
Servidor P2 Cisco Servidor virtualizado
Servidor P3 Cisco Servidor de base de datos

El proceso de la configuracion del host se detalla en el flujopgrama de la Figura
33, sefialando todo el desarrollo que se requiere para la creacion del host dentro de la

plataforma Zabbix.
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Figura 33

Flujograma del proceso de creacion de hosts a Zabbix

(O—

Creacidn de HDST

e ———

Iniciar sesitn en
la platafarma

—

r;'—‘\
Diinigirsa a la
pastana
"Configuracian”
|

.

Seleccionar

apsion "Hast”

A

Seleccionar
opcion "Creale
host”
| —

r';r
—,
Soleccionar

opcidn "Creata
host Graup”

i ™
Saleccionar el
TEMPLENS
daseado

Selectionar "AD"

i 5e crea HOST
comectamente?

2

Seleccionar
HOST creado

Creacion de COMUNIDAD

A A

Configurar
comunidad
SNMP

i

Configurar IP

I

Carfigurar ADD

HO =l

L5 crea
COMUNIDAD
Comectamenta?

42



A partir de la Tabla 4, se procede a agregar los diferentes usuarios a la
plataforma de gestion de Zabbix. Se realiza el registro de los equipos que se necesitan
monitorear, agregando un total de 4 equipos, como se detalla en la Figura 38, también
se muestran las opciones de configuracion de usuarios en Zabbix, plantillas
preconfiguradas (templates), la agrupacion de dichos usuarios en esquemas logicos
llamados hostgroups, una IP y un puerto de escucha SNMP (161 UDP).

A continuacion, se evidencia la configuracién que se emplea en el sistema de
monitoreo Zabbix. El primer paso comprende la creacion de grupos, facilitando la

identificacion y agrupacion de dispositivos como se muestra en la Figura 34.

Figura 34

Creacién de grupos de usuarios
410 @<l Grupos anfitriones

L * Nombre del grupo | monitoreo

Supervision v
Servicios

Inventario

Informes

Configuracion  ~

Grupos anfitriones

Es importante indicar que la generacion de plantillas tiene como objetivo servir
como agentes para el tipo de conexion. En este caso, se crea un sistema operativo
Windows como muestra la Figura 35. Se detalla que, para organizar las plantillas y

hosts, es fundamental agregar al grupo que se formo en el paso anterior.
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Figura 35
Creacion de plantilla.

@RIl Plantillas

Plantillas | Efiquetas macros  Mapeo de valores

*Nombre de la plantilla | FIREWALL

Supervision

nombre visible | FIREWALL 100E

EENIE SNMP de Linux % | Ping ICMP %

Servicios
Inventario

WE M MONITOREO X
Informes |

Configuracion Descripcion | Equipo de seguridad ubicado en el Data Center- S.M.P

Grupos anfitriones

Plantillas

Es importante considerar que llevar a cabo la configuracion del protocolo SNMP
facilita el envio y recepcion de informacion de dispositivos en Zabbix. La conexion del
agente se configuré en el lado del host. En este ejemplo, se utiliza un dispositivo
firewall.

En la Figura 36 se conforma la cadena de comunidad en el agente Zabbix y
en la configuracion SNMP del host. Dentro de la configuracién en el equipo firewall,
es importante detallar que el equipo de seguridad cuenta con una interfaz amigable y

herramientas de configuracion intuitivas.
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Figura 36
Configuracion del host SNMP Firewall.

& Download FortiGate MIBFile & Download Fortinet Core MIB File

Security Profiles

System Information

VPN
SNMP Agent
User & Authentication & O
Description Desysweb S.AC.
System
Location SMP

Settings
Contact Info

HA

SNMP SNMP vi/v2c
Replacement M
® View  Status~
FortiGuard
Feature Visibility Name = Queries = Traps = Events = Status =
“X Security Fabric Desysweb2021 & v1Enable @& v1Enable 40 @ Enable
W Lo & v2Enable & v2Enable
Desysweb2022 @& v1Enable & v1Enable 40 @ Enable
© v2Enable @& v2Enable
dsw @ vliEnable @ v1Enable 40 @ Enable

@ v2Enable @& v2Enable

Dentro del equipo firewall, en la pestafia 'Sistemas', se encuentra la opcion
SNMP. Dentro de esta seccion, se realiza la configuracion de la comunidad,
ingresando las direcciones IP correspondientes junto con el puerto de escucha SNMP
(161 UDP), tal como se detalla en la Figura 37.
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Figura 37
Configuracion de la comunidad.

sws» FG100E_DSW-SMP-DCP4 = U

i Dashboard SNMP ‘ Edit SNMP Community

Network ‘

<& Download Fortid Community Name Desysweb2021

Policy & Objects

; Enabled
Security Profiles ‘ ©
System Information ‘
VPN
_— SNMP Agent €@ | Hosts
User & Authentication 1
. Description Del IPAddress  172.16.3.16255.255.255.0 x
stem f
Y Location S\ HostType  Accept queries and send traps -
Settings : §
A Contact Info adil |pAddress  172.16.2.18 255.255.255.255 x
‘ Host Type S
SNMP SNMPv1/v2c | =
Replacement Messages
® View  Status|
FortiGuard i Queries
Feature Visibility Name = Q viEnabled ©
X Security Fabric Desysweb2021 Port I ‘ 161 7' A
4 Log & Report | v2cEnabled @©
Desysweb2022 & Pisit a1
(V]

Finalmente, se puede observar en la Figura 38 los equipos que estan siendo
monitoreados dentro de la plataforma Zabbix.
Figura 38

Visualizacion de los equipos monitoreados.

Hosts

= @ Host added

Monitoring

\:\ Name a Items Triggers Graphs Discovery Web Interface Proxy Templates Status Availability|
Services —_

[] FIREWALL ltems Triggers Graphs Discovery Web  127.0.0.1:161 Gisco 10S SNMP Enabled Em
Lveaiony [] swp1 Items 293 Triggers 142 Graphs 32 Discovery 8 Web  172.31.256.132:161 Cisco 105 SNMP Enabled EmR
Reports | swee2 Items 267 Triggers 131 Graphs 29 Discovery 8 Web  172.31.255.133:161 Cisco 10S SNMP Enabled [Snmp |
Gonfiguration [ | swra Items 580 Triggers 280 Graphs 62 Discovery 8 Web  172.31.255.130:161 Cisco 105 SNMP Enabled

En la Figura 39 se presenta un resumen de las alertas que indican posibles
problemas detectados por Zabbix, en la parte superior derecha de la imagen se

muestran las seis categorias de alarmas, cada una se identifica con un color distinto.
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Figura 39
Resumen de alertas que muestra la plataforma Zabbix.

ZABBIX « = Disponible No disponible  Desconocido  Total

2

32 1

SNMP 4 9 Promedio Advertencia

® Supenision

Panel Problemas
Problemas Tiempo v Informacion  Anfitrion Problema » Gravedad Duracién Ack Comportamiento Etiquetas

Hospedadores 16:10:12 » SOP3 Interfaz Gi1/0/20(oswaldo): Enlace caido 1m 15 Mo clase: red

jescripcion: oswaldo JEEE

a

Ultimos datos
16:00 ©
Mapas

151513 + SOP? 56m 143 No :
Descubrimiento :
deccripcion VI AN

En ANEXO 2 se detalla el tipo de problema, la duracién de alarma, ademas se

g
g
g

muestra el historial de caida y restablecimiento de cada una. Cada etiqueta de alerta

representa un problema distinto que se ha detectado como se ilustra en la Figura 40.

Figura 40

Colores asignados para cada tipo de alerta en Zabbix.

Desastre Alto Promedio | Advertencia | Informacién | No

* Desconexion | * Haocurrido | e Problema * Tener en e Atitulo clasificado
de IP de algo promedio cuenta un informativo |« Gravedad
gestion importante posible fallo desconocida

El grupo de alerta revela el nivel de gravedad del problema detectado y la
prioridad con que debe atenderse, como se explica a continuacion:

Desastre (nivel 5): por lo general indican una desconexion del equipo de gestion
de Zabbix que puede corregirse mediante un reinicio del puerto de la interfaz para
reestablecer el servicio, y a continuacion ejecutar el comando PING con la direccion
IP del dispositivo para comprobar que el problema se ha solucionado.

Alto (nivel 4): sefiala un consumo de memoria excesivo 0 un elevado
procesamiento de CPU que pueden ser causados por ataques o fallas en los equipos
y deben ser atendidas para evitar intermitencias en los servicios para los usuarios de
la red.
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Promedio (nivel 3): se generan cuando el tiempo de respuesta es alto (supera
los 350 milisegundos) o existe una pérdida de paquetes en la red, si estas advertencias
son frecuentes los equipos de tipo cliente experimentaran lentitud en los servicios o a
su vez pérdidas de datos al compartir informacion.

Advertencia (nivel 2): indican una mala configuracion en el equipo y que debido
a ello no se recibe una respuesta SNMP, por lo general esta alerta puede corregirse
sin necesidad de informar al cliente.

Informacién (nivel 1): comprenden aquellas actividades que han ocurrido en los
equipos como reinicios del dispositivo cliente o que no se esta utilizando el servicio de
red por al menos dos dias consecutivos.

No clasificado (nivel 0): agrupa las alertas cuyo nivel de gravedad no es posible
categorizar en ninguna de las etiquetas antes mencionadas y que no representan un

riesgo elevado para la infraestructura TI.

3.2.4. Comprobacion de la funcionalidad de las notificaciones por medio de

correo electréonico en Zabbix

Una vez se agregados todos los elementos de red de la infraestructura en el
sistema de monitoreo, resulta primordial la configuracién de notificaciones para una
alerta temprana de eventos anémalos, Para ello, en el panel de "Administracion” se
selecciona "Tipos de medios" y se especifica el correo electrénico creado previamente,

o "Crear tipo de medio”, como se detalla en los siguientes pasos:
Paso 1
Para la configuracion de tipos de medio:

- Se define el nombre.
- En tipo se elige correo electronico.
- Servidor SMTP, se coloca el servidor SMTP que es utilizado por la compaiiia.
- Se configura el puerto del servidor SMTP.
- Se configura el saludo SMTP y el correo electronico SMTP de la compaiiia.
- En seguridad de conexién indicar SSL/TLS.
- Nombre y contrasefia de una cuenta configurada en el servidor de correo.
- Finalmente agregar.
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Paso 2

Para la administracion de usuarios se configura el usuario administrador para
gue envie los correos, este usuario tiene los privilegios de visualizacién y escritura

sobre el resto que enviaran las alertas.

- Se ingresa al usuario y se elige la opcion media.

- Se agrega la media colocando agregar.

- En tipo se elige el tipo de medio creado.

- Se agrega la lista de correos en enviar.

- Se mantiene activo él enviado de correo 24/07 en cuanto al activo.
- Finalmente agregar.

Paso 3
Localizar el menu Configuracion -> Acciones -> Acciones desencadenantes:

- Iniciar la creacion en Crear accion.

- Se define el nombre.

- Agregar en condiciones los usuarios para el envio de correos de alerta.
- Seleccionar la pestafia operaciones para continuar con la configuracion.
- Se agrega una operacion.

- Seleccionar el usuario antes creado.

- Indicar los tipos de medios creados.

- Para finalizar se coloca agregar.

Tomando en cuenta estos pasos, se procede a realizar las configuraciones de
notificacion del sistema como indica la Figura 41.
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Figura 41

Configuracion tipo de medio en Zabbix para la notificacion mediante correo

electrénico

Moanitoring

Services

Inventory

Reports
Configuration

Administration
General

Proxies
Authentication
User groups
User roles
Users

Media types
Scripls

Queue

Suppaort

Integrations.

Media types

KMedia type  Message tlemplates Oplons

* MName | MOnIored

Type | Email ~

* SMTP server | alerta_maonitorec@desysweb. pel

SHTP server port | 587 |
= SMTP helo | cxample.com
* SMTP email | alerta_monitoreci@desysweb. pe
Connection security | Mone | STARTTLS
SSL verily peer |
S50 verify host |
Authentication | Mone
Username | katherine zambrano@des |
Fassword
Message format Flain text

Descrption | Notificacion de alera desde el Zabhix

Enabled [+

m [clone 1 [ petete | [ cancer |

Al realizar el registro del correo electronico al que se notificara cuando ocurra

algun problema con un equipo ya monitoreado en Zabbix, este emitira la alerta de

notificacion al correo electronico configurado. El registro de la accién se puede ubicar

en la pestafia reportes, al seleccionar el grupo ‘Registro de accién’ donde se visualizan

las notificaciones que se han enviado desde Zabbix, de este modo se conoce si la

notificacion se ha realizado con éxito al observar en estatus la descripcion enviada

(texto en color verde resaltado como muestra la Figura 42).
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Figura 42
Reporte de notificacion mediante correo electrénico desde el Zabbix.

4\ RS Registro de Accion

DSW

{ Disminuirelzoom ) REINESEGEGEEHTHIGITING)

Tiempo Tipo Recipiente Mensaje Estado

Supervision 2023-08-31232622  Correo electronico  Admin (Administrador de Zabbix)  Sujeto: Enviado
alertas_zabbix@desysweb.pe Problema: Interfaz GigabitEthernet23(LIBRE): Enlace caldo

Servicios katherine zambrano@desysweb.pe

Inventario Mensaje:

El problema comenz¢ a las 23:26:21 del 31.08.2023

Informes Nombre del problema: Interfaz GigabitEthemet23(LIBRE): Enlace inactivo

Informacién del sistema

Informes programados

Gravedad: Promedio

Informe de disponibilidar

X Datos operativos: Estado actual: inactivo (2)
Activa el top 100

Auditoria ID del problema criginal: 2283548

Registro de Accion
2023-08-3122:29:22  Informar problemas a los administradores de Zabbix Correo electrénico  Admin (Administrador de Zabbix) Sujeto:

De tal forma se lleva a cabo el proceso de las notificaciones enviadas por Zabbix
via Email, si se llega a presentar un evento que necesite soporte. Es necesario contar
con este recurso para una mejor administracion y evitar incidencias futuras que puedan
llegar a generar consecuencias debido a la perdida de comunicacion quebrantando
asi el SLA de atencion.

La notificacion oportuna busca anticipar incidentes, observando el proceder de
los equipos en tiempo real y las 24 horas del dia, los 7 dias de la semana como se
indica en el ANEXO 3.

3.3.Resultados

Al realizar la implementacion del software como sistema de monitoreo, permitié
prevenir y resolver incidencias de manera mas agil. Al mismo tiempo, contribuy6 que
el &rea de monitoreo fuera notificada de manera oportuna, cumpliendo con los tiempos
de respuesta y no caer en penalidades. Los beneficios que se ha obtenido han sido

significativos, desde la finalizacion de la implementacion.
3.3.1. Verificacion del envio de correo

Los resultados obtenidos son que respecto a cada alerta el personal de
monitoreo es notificado como se detalla en la Figura 43.
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Figura 43
Reporte de notificacion mediante correo electrénico desde el Zabbix

v Alerta de Monitoreo 2 mensajes
De: alerta_monitoreo@desysweb.pe = 6 de Noviembre de 2023 10:16
é Para:  KATHERINE GLADYS ZAMBRANO BERROCAL

Desconexion del equipo Firewall

3.3.2. Encuestas realizadas

La encuesta se llevd a cabo entre el personal usuario y es importante detallar
previamente la utilizacion del software SPSS para los calculos estadisticos.

Los resultados obtenidos para la métrica del tiempo de falla con respecto al
tiempo de resolucion se muestran en la Figura 44 y en la Tabla 5, donde, mas del 75%
de los usuarios encuestados perciben que, luego de la implementacién, el tiempo de
solvencia es aproximadamente 10 minutos.

Tabla 5

Tiempo de falla vs tiempo de resolucion.

Opciones Frecuencia  Porcentaje Porcentaje
acumulado

10 minutos 11 78,6 78,6

30 minutos 3 21,4 100,0

Total 14 100,0

Figura 44
Gréfica de tiempo de resolucion de incidentes posterior a instalacién de Zabbix.

Porcentaje

10 minutos 30 minutos
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Con respecto a la Tabla 6, y la interpretacion que nos muestra la gréafica en la
Figura 45, se deduce que la mayor parte de los usuarios encuestados indicaron que
el tiempo promedio para la deteccion de la falla después de la implementacion es de
5 minutos, con una métrica de 57,1% y al afiadirse el 14,3% de usuarios que perciben
1 minuto, se alcanza una satisfaccion de 71,4% del total de encuestados. Cabe
destacar que s6lo un 28,6% ha sefialado un promedio de 10 minutos en llevar a cabo
esta actividad.

Tabla 6
Tiempo de localizacién del fallo.

Opciones  Frecuencia  Porcentaje ' orcentae
acumulado
1 minuto 2 14,3 14,3
5 minutos 8 57,1 71,4
10 minutos 4 28,6 100,0

Total 14 100,0

Figura 45
Grafico de tiempo de localizacidon de dispositivo fallido posterior a instalacion de

Zabbix.

Porcentaje

1 minuto 5 minutos 10 minutos

Se puede decir que, el 64.3% de los usuarios indican que el actual monitoreo
de la infraestructura de Tl de la empresa es excelente, evidenciado en la Tabla 7. Por
otro lado, como se observa en la Figura 46, se interpreta que el 92.9% de los usuarios
indican que el actual monitoreo de la infraestructura de Tl de la empresa es entre

bueno y excelente.
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Tabla 7
Evaluacion del modelo actual de monitoreo de la empresa.

Opciones  Frecuencia Porcentaje ' orcentae
acumulado
Regular 1 71 71
Bueno 4 28,6 35,7
Excelente 9 64,3 100,0
Total 14 100,0

Figura 46
Gréfico de Opinion sobre el modelo actual de monitoreo de la empresa.

Porcentaje

Regular Bueno Excelente

Los resultados que se detallan en la Tabla 8, y se ilustran en la Figura 47,
revelan que el 100% de los usuarios que participaron en la encuesta perciben que
actualmente se sienten seguros con la forma en que se realiza el monitoreo de la
infraestructura de Tl de la empresa.

Tabla 8

Sensacion de seguridad sobre sistema de monitoreo de la empresa.

_ _ : Porcentaje
Opciones Frecuencia Porcentaje acumulado
NO 0 0,0 Olo

Si 14 100,0 100,0

Total 14 100,0
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Figura 47
Gréfica sobre la sensacion de seguridad sobre sistema de monitoreo de la empresa.

Porcentaje

Para contrastar, se presentan a continuacion graficos comparativos ejecutados
en el software SPSS. Estos muestran de manera mas clara la reduccion en los tiempos
de resolucion de incidentes, incluyendo el tiempo promedio para localizar dispositivos
dentro de la red local de la empresa DESYSWEB.

En la Figura 48 se puede observar que, antes de la implementacion, el 50% de
los usuarios requerian de una hora para resolver los incidentes de infraestructura de
TI, mientras que, luego de la implementacién, el 50% de los usuarios tardaron entre
30 a 10 minutos en resolver los incidentes de infraestructura de TI.

Figura 48
Tiempo que se tarda en resolver los incidentes.

100.0% 7
3 horas; 14.3%

80.0% A 1 hora; 50.0%
2 horas; 35.7%

60.0%

40.0% -

Porcentaje de usuarios

LK — 30 minutos; 42.9%
ora; 50.0%

20.0%

10 minutos; 7.1%

0.0% T 1
Antes Luego
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A partir del grafico mostrado en la Figura 49 se observa que antes de la
implementacion el 64.3% de los usuarios tardaban en promedio una hora en encontrar
el dispositivo o servicido de Tl que causo el incidente, mientras que, luego de la
implementacion el 57.1% de los usuarios requirié un promedio de 5 minutos para
encontrar el dispositivo o servicio de Tl que causo el incidente.

Figura 49

Tiempo promedio que se demora en encontrar el dispositivo.

2 horas; 7.1%
100.0% A =
10 minutos; 28.6%
2 80.0%
'E 1 hora; 64.3%
2
> 60.0% 1
3 5 minutos; 57.1%
2
£ 40.0% A
o
4
e 30 mintuos; 28.6%
2005 1 minuto; 14.3%

0.0% T 1
Antes Luego

3.3.2.1. Discusién de los resultados

Con base en los resultados arrojados por la encuesta se puede concluir que
gran parte de los usuarios percibieron un cambio con la implementacién del servidor
Zabbix que cumpla la funcion de monitoreo de la red. En el orden de las preguntas se
puede constatar que el tiempo de resolucion promedio percibido es de 10 minutos
mientras que para detectar el origen de la falla se requiere de un tiempo entre 1y 5
minutos. Las preguntas de caracter cualitativo demostraron que el enfoque actual del
monitoreo realizado por la empresa es considerado como bueno y excelente para la
gran mayoria y que todos los usuarios de la muestra poblacional perciben mayor
seguridad en el servicio.

La reduccion de los tiempos de atencion y solucién que se alcanz6 con la
implementacion del servidor Zabbix para monitorear la infraestructura de Tl de la
empresa han mejorado la aceptacion del servicio que perciben los clientes.
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CONCLUSIONES

Se logro realizar la implementacién sistema de monitoreo en DESYSWEB
S.A.C sobre una maquina virtual en Linux dentro de un servidor localizado en
el Data Center. El resultado ha permitido contar con una herramienta que se

ajusta a las necesidades dentro del area de Tl de la empresa.

La configuracion se llevé a cabo satisfactoriamente desde la instalacion dentro
de la base de datos y posterior a ello, se ha realizado la implementacion gracias
a las distintas configuraciones dentro de la plataforma Zabbix de acuerdo con

los equipos monitoreados.

La validacion de notificaciones de alertas por medio de correo electronico ha
permitido la mejora continua de la infraestructura Tl al ser notificado al personal
encargado para la toma de accion ante la presencia de un incidente o averia
dentro de la red local de la empresa. Esto permitié que el personal atienda de
una manera mas agil y evitar tiempos elevados de indisponibilidad del servicio,
como se evidencia en la medicion de satisfaccion de los usuarios en el apartado

de resultados.

Se analiz6 los resultados de la encuesta realizada al personal usuario
concluyendo que la implementacion del software Zabbix ha generado gran
satisfaccion ya que los tiempos de resolucion de inconvenientes y deteccion de
origen de errores se han reducido a 10 minutos y 5 minutos respectivamente.
Las respuestas brindadas demuestran que el enfoque actual del monitoreo
realizado por la empresa alcanza mayoritariamente una calificacién entre bueno
y excelente, todos los encuestados perciben mayor seguridad en el servicio que

brinda la empresa.
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RECOMENDACIONES

Se recomienda implementar sistemas de monitoreo en diferentes
organizaciones con la finalidad de mejorar la eficiencia y rapidez para el

tratamiento oportuno de sus gestiones.

Al instalar el sistema de cddigo abierto es necesario entender el funcionamiento
del sistema operativo Linux comprender la funcionalidad de los comandos que
se necesita aplicar previamente para no tener inconvenientes al momento de

implementar el Zabbix.

En el momento de la instalacién previos a la implementacion del sistema es
importante estar atentos que todos los comando vy librerias este debidamente
instaladas sino el sistema no iniciara correctamente, lo cual, no nos permitira

llevar con éxito la configuracion.

Es crucial revisar continuamente las alertas y notificaciones para adaptarlas a
la evolucion de la infraestructura y las prioridades de la empresa. Esto

garantizara que el sistema continte funcionando.

Para mantener y mejorar la eficacia del sistema de monitoreo implementado
con Zabbix, se sugiere establecer un plan de capacitacién continua para el

personal encargado del monitoreo y la gestién de alarmas.
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ANEXOS

ANEXO 1. DASHBOARD PRINCIPAL DE ZABBIX

ZABB'X « K Informacion del sistema

Parametro Valor Detalles

El servidor Zabbix se esté ejecutando. si servidor local: 10051

Namero de hosts (habilitados/deshabilitados) 1 10 __
Supervision

@ sup Namero de plantillas 305
Panel Nimero de i admitidos) 2286 2226/0/60 _
olenias Niimero de activadores (habilitados/deshabilitados [problemalok]) 1114 111410 [ 59/1055 ] _
Hospedadores Nimero de usuarios (en linea) 3 1
WUimces daiive Rendimiento requerido del servidor, nuevos valares por segundo 17.36
WD Disponible No disponible Desconocide Total
Descubrimiento
L 32 1 z 0
Servicios SNMP 4_— 9 Promedio Advertencia
Inventario
Informes Problemas
Configuracion Tiempo v Informacion  Anfitrién Problema + Gravedad Duracion Ack Comportamiento Etiquetas
16:29:12 SOP3 Interfaz Gi1/0/20(oswaldo): Enlace caido 1m 19s No
Administracion el -
16:00 ©
Apoyo
15:15:13 o SOP2 1h15m18s No
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ANEXO 2. HISTORIAL DE CAIDA

Tiempo »

15:15:13

15:00

14:25:13

14:00

12:50:13

12:00

10:40:13

Hoy

2023-12-01 20:15:13
2023-12-01 19:25:13
2023-12-01 18:15:13
2023-12-01 15:30:13
2023-12-01 14:00:13
2023-12-01 12:00:13

Diciembre

2023-11-30 17:55:13
2023-11-30 15:10:13
2023-11-30 13:00:13

2023-11-30 11:50:13

Tiempo de recuperacion

14:55:13

13:05:13

10:50:13

09:15:13

2023-12-01 20:05:13

2023-12-01 18:25:13

2023-12-01 16:50:13

2023-12-01 14:10:13

2023-12-01 1210013

2023-11-30 18:15:14

2023-11-30 16:10:13

2023-11-30 13:25:13

2023-11-30 12:00:13

Estado

PROBLEMA

RESUELTO

RESUELTO

RESUELTO

RESUELTO

RESUELTO

RESUELTO

RESUELTO

RESUELTO

RESUELTO

RESUELTO

RESUELTO

RESUELTO

RESUELTO

Duracién

1h bm Bs

30m

15m

10m

2d 13h

40m

10m

1h 20m

10m

10m

20m 1s

1 hora

25m

10m

Ack Etiquetas

No

No

No

descripcion: VLAN 11 JRE0

descripcion” VIAN 11 [0

descripcion: VLAN 11— JR08

descripcion: VLAN 11 - JR8
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ANEXO 3. NOTIFICACION DE ALERTA POR CORREO ELECTRONICO

v alerta_monitoreo@desysweb.pe

3 mensajes

De: alerta_monitoreo@desysweb.pe 6 de Noviembre de 2023 10:25

@ Para: ~ KATHERINE GLADYS ZAMBRANO BERROCAL

Desconexién del Firewall ubicado en el cuarto de comunicaciones. Piso 4 Data Center S.M.P
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ANEXO 4. FORMATO DE ENCUESTA

FORMATO DE ENCUESTA

iCudnto tiempo aproximadamente se tardaba en resolver los incidentes de infraestructura
de Tl antes de la implementacion del Zabbix?

d.

b
C.
d

30 minutos
1 hora

2 horas

3 horas

ZEn promedio, cuanto tiempo lleva encontrar el dispositivo o servicio de Tl que causod el
incidente antes de la implementadian?

d.

b
C.
d

30 minutos
1 hora

2 horas

3 horas

Luego de la implementacion, iCuanto tempo aproximadamente se tarda en resolver los
incidentes de infragstructura de TI?

a.

b
C.
d

30 minutos
1 hora

2 horas

3 horas

Luego de la implementacion, dEn promedio, cuanto fiempo lleva encontrar el dispositivo o
servicio de Tl que causo el incidente después de la implementacion?

d.

b
C.
d

1 minuto

5 minutos
10 minutos
15 minutos

iComo evaluaria el enfoque actual de monitoreo de la infraestructura de Tl de la empresa?

a.

mano

Pésimao
Malo
Regular
Bueno
Excelente

£3e siente segure actualmente como se lleva el monitoreo de la infraestructura de Tl de la

empresar
a. Si
b. Mo
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ANEXO 5. ENCUESTA REALIZADA AL PERSONAL USUARIO

ENCUESTA SOBRE LA IMPLEMENTACION DE SOFTWARE ZABBIX COMO SISTEMA DE
MONITOREO

Apellidos y Nombres: nLli M!iqvﬁ%

1

¢Cuénto tiempo aproximadamente se tardaba en resolver los incidentes de infraestructura de Tl
antes de la implementacién del Zabbix?
D 30 minutos

E 1 hora
[] 2 horas
D 3 horas

¢En promedio, cuento tiempo lleva encontrar el dispositivo o servicio de Tl que causé el incidente
antes de la implementacién?
[¢] 30 minutos

D 1 hora
[ 2 horas
[::] 3 horas

Luego de la implementacién, ¢ Cudnto tiempo aproximadamente se tarda en resolver los incidentes
de infraestructura de T1?

E] 10 minutos
[:] 30 minutos
D 1hora
l:] 2 horas

Luego de la implementacién, ¢En promedio, cudnto tiempo lleva encontrar el dispositivo o servicio
de Tl que causo el incidente después de la implementacion?

1 minuto
D 5 minutos
[:’ 10 minutos
D 15 minutos

¢Cémo evaluaria el enfoque actual de monitoreo de la infraestructura de Tl de la empresa?

D Pésimo
[_:] Malo
D Regular
D Bueno
Excelente

¢Se siente seguro actualmente como se lleva el monitoreo de la infraestructura de Ti de la
empresa’?

O si
D No



ANEXO 6. ENCUESTA REALIZADA AL PERSONAL USUARIO

ENCUESTA SOBRE LA IMPLEMENTARON DE SOFTWARE ZABBIX COMO SISTEMA DE
ONITOREO

st yventres__(ficr (oo il

1. ¢(Cudnto tiempo aproximadamente se tardaba en resolver los incidentes de infraestructura de Ti
antes de la implementacion del Zabbix?
[] 30 minutos

IZ]Ihon
[ ] 2horas
D?.homs

2. ¢En promedio, cuento tiempo lleva encontrar el dispositivo o servicio de Tl que causé el incidente
antes de la implementacion?
30 minutos

D 1 hora
D 2 horas
|:l 3 horas
3. Luego de laimplementacién, ¢ Cudnto tiempo aproximadamente se tarda en resolver los incidentes

de infraestructura de TI?
g 10 minutos

[] 30 minutos

D 1 hora
[ ] 2horas

4. Luego de laimplementacion, ¢En promedio, cudnto tiempo lleva encontrar el dispositivo o servicio
de Tl que causo el incidente después de la implementacién?
g 1 minuto

[] 5 minutos

[] 10 minutos
[] 15 minutos
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ANEXO 7. ENCUESTA REALIZADA AL PERSONAL USUARIO

ENCUESTA SOBRE LA IMPLEMENTACION DE SOFTWARE ZABBIX COMO SISTEMA DE
MONITOREO

Apellidos y Nombres: __1X_|o (nv2 rlez0 LSty

; B

¢Cudnto tiempo aproximadamente se tardaba en resolver los incidentes de infraestructura de Tl
antes de la implementacion del Zabbix?

[:] 30 minutos
1 hora
[:] 2 horas
D 3 horas

¢En promedio, cuento tiempo lleva encontrar el dispositivo o servicio de TI que causé el incidente
antes de la implementacién?

30 minutos
D 1 hora
D 2 horas
[:] 3 horas

Luego de la implementacién, ¢Cudnto tiempo aproximadamente se tarda en resolver los incidentes
de infraestructura de TI?

10 minutos
D 30 minutos
D 1 hora
[] 2 horas

Luego de la implementacién, ¢En promedio, cudnto tiempo lleva encontrar el dispositivo o servicio
de TI que causo el incidente después de la implementacién?

D 1 minuto

[Z 5 minutos

D 10 minutos

[:j 15 minutos

2Cobmo evaluarla el enfoque actual de monitoreo de la Infraestructura de Tl de la empresa?
[] pésimo

(] mato

D Regular

D Bueno

Excelente

{Se siente seguro actualmente como se lleva el monitoreo de la Infraestructura de Tl de la
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ANEXO 8. ENCUESTA REALIZADA AL PERSONAL USUARIO

ENCUESTA SOBRE LA IMPLEMENTACION DE SOFTWARE ZABBIX COMO SISTEMA DE
MONITOREO

Apellidos y Nombres: 60“20\(8 ao',;.?; 6'-0\'3',0 AI?’,@A}Q

1. ¢Cuénto tiempo aproximadamente se tardaba en resolver los incidentes de infraestructura de Tl
antes de la implementacién del Zabbix?

l:] 30 minutos
@ 1 hora
[:] 2 horas
D 3 horas

2. ¢En promedio, cuento tiempo lleva encontrar el dispositivo o servicio de Tl que causé el incidente
antes de la implementacién?

[X] 20 minutos
D 1 hora
D 2 horas
D 3 horas

3. Luego de laimplementacién, ¢Cuénto tiempo aproximadamente se tarda en resolver los incidentes
de infraestructura de TI?

10 minutos
[j 30 minutos
[:‘ 1 hora
D 2 horas

4. Luegodela implementacién, ¢En promedio,
de TI que causo el incidente después de la implementacién?

[:] 1 minuto
5 minutos
D 10 minutos
|:] 15 minutos

5. ¢Cémo evaluaria el enfoque actual de monitoreo de la infraestru

[:] pésimo
D Malo
D Regular
D Bueno
[z] Excelente

te seguro actualmente como se lleva el monitoreo d

cuénto tiempo lleva encontrar el dispositivo o servicio

ctura de Tl de la empresa?

6. éSe sien e la Infraestructura de TI de la

empresa?

[X] s
[ no
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ANEXO 9. ENCUESTA REALIZADA AL PERSONAL USUARIO

ENCUESTA SOBRE LA IMPLEMENTACION DE SOFTWARE ZABBIX COMO SISTEMA DE
MONITOREO

Apellidos y Nombres: _Alvarado  Chwire  Milagcos
|8

1.

¢Cudnto tiempo aproximadamente se tardaba en resolver los incidentes de infraestructura de Tl
antes de la implementacién del Zabbix?

D 30 minutos
[T 1hora
D 2 horas
D 3 horas

¢En promedio, cuento tiempo lleva encontrar el dispositivo o servicio de Tl que causé el incidente
antes de la implementacién?

D 30 minutos
E’l hora
l:] 2 horas
[:] 3 horas

Luego de la implementacién, ¢Cudnto tiempo aproximadamente se tarda en resolver los incidentes
de infraestructura de Ti?

10 minutos
[ 30 minutos
I___] 1 hora
|:] 2 horas

Luego de la implementacién, {En promedio, cudnto tiempo lleva encontrar el dispositivo o servicio
de Tl que causo el incidente después de la implementacién?

|___] 1 minuto
@ 5 minutos
D 10 minutos
D 15 minutos

¢Cémo evaluaria el enfoque actual de monitoreo de la infraestructura de Tl de la empresa?
[:] Pésimo

[] malo
D Regular

[:I Bueno
Excelente

éSe siente seguro actualmente como se lleva el monitoreo de la infraestructura de Ti de la
empresa?

[si
D No
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ANEXO 10. ENCUESTA REALIZADA AL PERSONAL USUARIO

ENCUESTA SOBRE LA IMPLEMENTACION DE SOFTWARE ZABBIX COMO SISTEMA DE
MONITOREO

Apellidos y Nombres: ’Torres Cocdoqq A\Qv?z E\v:ﬁ

1.

¢Cudnto tiempo aproximadamente se tardaba en resolver los incidentes de infraestructura de Tl
antes de la implementacién del Zabbix?

30 minutos
1 hora
D 2 horas
l:] 3 horas

¢En promedio, cuento tiempo lleva encontrar el dispositivo o servicio de Tl que causé el incidente
antes de la implementacién?

D 30 minutos
1 hora
D 2 horas
D 3 horas

Luego de la implementacién, ¢ Cuanto tiempo aproximadamente se tarda en resolver los incidentes
de infraestructura de TI?

10 minutos
[:] 30 minutos
D 1 hora
D 2 horas

Luego de la implementacién, ¢En promedio, cudnto tiempo lleva encontrar el dispositivo o servicio
de Tl que causo el incidente después de la implementacién?
1 minuto

[E 5 minutos

|:] 10 minutos

D 15 minutos

$Cémo evaluaria el enfoque actual de monitoreo de la infraestructura de Tl de la empresa?
D Pésimo

(] malo

D Regular

D Bueno

Excelente

{Se siente seguro actualmente como se lleva el monitoreo de la infraestructura de T de la
empresa?

A s
[Ine
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ANEXO 11. ENCUESTA REALIZADA AL PERSONAL USUARIO

ENCUESTA SOBRE LA IMPLEMENTACION DE SOFTWARE ZABBIX COMO SISTEMA DE
MONITOREO

Apollldos y Nombres: /U‘ﬂj ?omllﬁ Crl_S“u‘an ﬂ(oruo

1. ¢Cudnto tlempo aproximadamente se tardaba en resolver los Incidentes de infraestructura de Tl
antes de la Implementacién del Zabblx?
[_ ] 30 minutos

[7] 1 hora
[ ] 2noras
[:] 3 horas

2. ¢{En promedio, cuento tlempo lleva encontrar el dispositivo o servicio de Tl que causé el incidente
antes de la Implementaclén?

[ 30 minutos
[Z 1 hora
[:] 2 horas
[:] 3 horas

3. Luego de laimplementacién, {Cudnto tlempo aproximadamente se tarda en resolver los incidentes
de infraestructura de TI?
[ZFIO minutos
[:] 30 minutos

D 1 hora
[:] 2 horas

4. Luego de laimplementacién, LEn promedio, cudnto tiempo lleva encontrar el dispositivo o servicio
de Tl que causo el incidente después de |a Implementacién?

[:] 1 minuto

5 minutos
[] 10 minutos
[:] 15 minutos

5. ¢Cémo evaluarfa el enfoque actual de monitoreo de la infraestructura de Tl de la empresa?
[j Pésimo

D Malo
D Regular
[:] Bueno

Excelente

6. (Se slente seguro actualmente como se lleva el monitoreo de la infraestructura de TI de la
empresa?
S

e
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ANEXO 12. ENCUESTA REALIZADA AL PERSONAL USUARIO

ENCUESTA SOBRE LA IMPLEMENTACION DE SOFTWARE ZABBIX COMO SISTEMA DE
MONITOREQ

Apellidos y Nombres: ﬁ\mln_ Pesmenty,  amani C.:r.n%!

1.

5.

{Cudnto tiempo aproximadamente se tardaba en resolver los incidentes de Infraestructura de Tl
antes de la implementacién del Zabbix?

D 30 minutos
D 1 hora

[¢] 2 horas
D 3 horas

¢{En promedio, cuento tiempo lleva encontrar el dispositiva o servicio de Tl que causd el incidente
antes de la implementacién?

|:| 30 minutos
[EI 1 hora
D 2 horas
|:| 3 horas

Luego de la implementacién, éCuanto tiempo aproximadamente se tarda en resalver los incidentes
de infraestructura de TI?

[X] 10 minutos
D 30 minutos
D 1 hora
D 2 horas

Luego de la implementacidn, LEn promedio, cudnto tiempo lleva encontrar el dispositivo o servicio
de TI que causo el incidente después de la implementacién?

4Cémo evaluaria el enfoque actual de monitoreo de la infraestructura de Tl de la empresa?

[] pésimo
D Malo
D Regular
[:] Bueno
E Excelente

¢Se siente SegUr0 actualmente
empresa?

s
E]Na

como se lleva el monitoreo de la infraestructurd de Tl de la
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ANEXO 13. ENCUESTA REALIZADA AL PERSONAL USUARIO

ENCUESTA SOBRE LA IMPLEMENTACION DE SOFTWARE ZABBIX COMO SIST EMA DE
MONITOREO

Apellidos y Nombres: C F5 n2 £5 P12 \S’ v S0

1.

¢Cuédnto tiempo aproximadamente se tardaba en resolver los Incldentes de Infraestructura deTl
antes de la implementacién del Zabbix?
D 30 minutos

[:] 1 hora

¢{En promedio, cuento tiempo lleva encontrar el dispositivo o servicio de Tl que causé el incidente
antes de la implementacién?

D 30 minutos
E 1 hora
D 2 horas
D 3 horas

Luego de la implementacién, ¢Cudnto tiempo aproximadamente se tarda en resolver los incidentes
de infraestructura de TI?

E] 10 minutos
D 30 minutos
[:] 1 hora
[] 2 horas

Luego de la implementaci6n, ¢En promedio, cudnto tiempo lleva encontrar el dispositivo o servicio
de T que causo el incidente después de la implementacién?
D 1 minuto

5 minutos

D 10 minutos

[] 15 minutos

4Cémo evaluaria el enfoque actual de monitoreo de la infraestructura de Tl de la empresa?
[] pésimo

D Malo

D Regular

D Bueno

[g Excelente

iSe siente seguro actualmente como se lleva el monitoreo de la Infraestructura de Ti de la
empresa?

= si

(LY
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ANEXO 14. ENCUESTA REALIZADA AL PERSONAL USUARIO

ENCUESTA SOBRE LA IMPLEMENTACION DE SOFTWARE ZABBIX COMO SISTEMA DE
MONITOREO

Amllfdosyﬂnmhms:! gi“ﬂ Quurfem H&:,“L_;;',n EEiEB!ﬂdn

1.

5.

¢Cudnto tiempo aproximadamente se tardaba en resolver los Incidentes de infraestructura de Ti
antes de la Implementacién del Zabbix?
[ 30 minutos

[] 1hora
[T 2 horas
[:] 3 horas

¢En promedio, cuento tiempo lleva encontrar el dispositivo o servicio de Tl que causd el incidente
antes de la implementacién?

D 30 minutos
E 1 hora
[ 2 horas
|:| 3 horas

Luego de la implementacién, {Cudnto tiempo aproximadamente se tarda en resolver los incidentes
de infraestructura de TI?

[T 10 minutos
D 30 minutos
[] 1hora
[] 2 horas

Luego de la implementacién, ¢En promedio, cudnto tiempo lleva encontrar el dispositivo o servicio
de Tl que causo el Incidente después de la implementacién?

[] 1 minuto
[]’5 minutos
|:I 10 minutos
D 15 minutos

{Cémo evaluaria el enfoque actual de monitoreo de la infraestructura de Tl de la empresa?

[:| Pésimo
E_'] Malo
|:] Regular
[E' Bueno
[:I Excelente

dSe slente seguro actualmente como se lleva el monitoreo de la infraestructura de TI de la

empresa?

[A’si
D No
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ANEXO 15. ENCUESTA REALIZADA AL PERSONAL USUARIO

Apellidos y Nombres: V% h

1.

ENCUESTA SOBRE LA IMPLEMENTACION DE SOFTWARE ZABBIX COMO SISTEMA DE
MONITOREQ

{Cudnto tiempo aproximadamente se tardaba en resolver los Incidentes d

e Infraestruc
antes de la Implementaclén del Zabbix? ructurs de Ti
l:] 30 minutos

D 1 hora
2 horas
D 3 horas

¢En promedio, cuento tiempo lleva encontrar el dispositivo o servicio de Ti que causé el Incidente
antes de la implementacién?
[:] 30 minutos

E 1 hora
l___] 2 horas
D 3 horas

Luego de la implementacién, {Cudnto tiempo aproximadamente se tarda en resolver los incidentes
de infraestructura de TI?

Luego de la implementacién, ¢En promedio, cuénto tiempo lleva encontrar el dispositivo o servicio
de Tl que causo el incidente después de la implementacién?

D 1 minuto

[:I 5 minutos

g 10 minutos

D 15 minutos

$Cémo evaluaria el enfoque actual de monitoreo de la Infraestructu
[:] pésimo

D Malo

D Regular

Bueno

D Excelente

iSe siente seguro actualmente como se
empresa?

X si
[]no

ra de Tl de la empresa?

lleva el monitoreo de la Infraestructura de Tl de la
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ANEXO 16. ENCUESTA REALIZADA AL PERSONAL USUARIO

ENCUESTA SOBRE LA IMPLEMENTACION DE SOFTWARE ZABBIX COMO SISTEMA DE
MONITOREO

Apellidos y Nombres: Goxdon “‘\ 6\0\ C\\,G (Q\%BQ,\/\

1. {Cudnto tiempo aproximadamente se tardaba en resolver los incidentes de infraestructura de Ti
antes de la implementacién del Zabbix?

[:] 30 minutos
D 1 hora

[2 2 horas
D 3 horas

2. ¢En promedio, cuento tiempo lleva encontrar el dispositivo o servicio de Tl que causé el incidente
antes de la implementacién?
D 30 minutos

[Zl 1hora
D 2 horas
D 3 horas

3. Luego de laimplementacién, ¢ Cudnto tiempo aproximadamente se tarda en resolver los incidentes
de infraestructura de TI?

D 10 minutos
30 minutos
I:l 1hora
El 2 horas

4. Luego de laimplementacién, ¢En promedio, cuénto tiempo lleva encontrar el dispositivo o servicio
de Tl que causo el incidente después de la implementacién?

D 1 minuto
[:] 5 minutos
[Z] 10 minutos
[] 15 minutos

5. :Cémo evaluarfa el enfoque actual de monitoreo de la infraestructura de Tl de la empresa?

[] pésimo
D Malo
D Regular
K] Bueno
D Excelente

6. ¢Se siente seguro actualmente como se lleva el monitoreo de la infraestructura de Tl de la
empresa?

X] st
DNO
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ANEXO 17. ENCUESTA REALIZADA AL PERSONAL USUARIO

ENCUESTA SOBRE LA IMPLEMENTACION DE SOFTWARE ZABBIX COMO SISTEMA DE
MONITOREO

Apellidos y Nombres: _;\ »'0*\« < \( el Q equL\O ){e ad 0L

1.

¢Cudnto tiempo aproximadamente se tardaba en resolver los incidentes de infraestructura de T
antes de la implementacién del Zabbix?

D 30 minutos
D 1 hora
D 2 horas
[Z] 3 horas

¢En promedio, cuento tiempo lleva encontrar el dispositivo o servicio de Tl que causd el incidente
antes de la implementacion?

D 30 minutos
D 1 hora
2 horas
D 3 horas

Luego de la implementacién, ¢ Cudnto tiempo aproximadamente se tarda en resolver los incidentes
de infraestructura de TI?

D 10 minutos
@ 30 minutos
I:] 1 hora
I—___] 2 horas

Luego de la implementacién, LEn promedio, cuénto tiempo lleva encontrar el dispositivo o servicio
de Tl que causo el incidente después de la implementacién?

|:| 1 minuto

¢C6émo evaluaria el enfoque actual de monitoreo de la infraestructura de Tl de la empresa?

[j pésimo

1
JSe siente seguro actualmente como se lleva el monitoreo de la infraestructura de Tl de la

empresa?

[X] si
[]no
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ANEXO 18. ENCUESTA REALIZADA AL PERSONAL USUARIO

ENCUESTA SOBRE LA IMPLEMENTACION DE SOFTWARE ZABBIX COMO $ISTEMA DE
MONITOREO

Apeliidos y Nombres: _ IVEXARL Sl N veans.

1. ¢Cudnto Hempo aproximadamente se tardaba on resolver los Incidentes de Infraestructura de 11
antes de la Implementaclon del Zabbix?

30 minutos
r] 1 hora
[__] 2 horas

[;] 3 horas

2. ¢En promedio, cuento tiempo lleva encontrar el dispositivo o serviclo de Tl que causé el incidente
antes de la implementacion?
30 minutos

E] 1 hora
D 2 horas
D 3 horas

3. Luegode laimplementacién, {Cudnto tiempo aproximadamente se tarda en resolver los incidentes

de infraestructura de T1?
D 10 minutos

@ 30 minutos
D 1 hora
D 2 horas

Luego de la implementacién, ¢En promedio, cudnto tiempo lleva encontrar el dispositivo o servicio
de TI que causo el incidente después de la implementacién?

D 1 minuto

D 5 minutos

E 10 minutos

D 15 minutos

¢Cémo evaluaria el enfoque actual de monitoreo de la infraestructura de T de la empresa?
D Pésimo

D Malo

[___] Regular

Bueno

D Excelente

6. ¢Se siente seguro actualmente como se lleva el monitoreo de la infraestructura de Ti de la



ANEXO 19. CONSTANCIA DE TRABAJO

%

DSW”

SOLUOONES TECNOLOOCAS INTECAALES

Lima, 14 de Agosto del 2023

CONSTANCIA DE TRABAJO

DESYSWEB S.A.C identificado con R.U.C 20503795079, deja constancia que la
Srta. ZAMBRANO BERROCAL KATHERINE GLADYS, identificado con DNI N°
73958420, viene ejerciendo las labores de SUPERVISORA DE NOC en el Area
de Proyecto. Desde el 20 de Junio de 2022 hasta la actualidad, demostrando
compromiso, eficiencia y responsabilidad de sus labores.

Se emite el presente documento para los fines que el interesado estime
conveniente.

Oswaldo Veas Santa Cruz
Gerente General
LA EMPRFSA

San Martin de Porres, Lima
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ANEXO 20. CARTA DE AUTORIZACION PARA USO DE DATOS

DSW’

SOLUCIONES TECNOLOGICAS INTEGRALES

Lima, 1 de diciembre del 2023

Yo, Oswaldo Veas Santa Cruz, con DNI N° 06780843, representante de la
empresa DESYSWEB S.A.C, con ruc N° 20503795079, autorizo a Katherine
Gladys Zambrano Berrocal, con DNI N° 73958420, utilizar los datos de la
organizacién necesarios para el desarrollo su informe de suficiencia profesional
referidos al proyecto "Implementacién de Software Zabbix como Sistema de (
Monitoreo para Equipos en la Red Local de la Empresa Desysweb S.A.C."

a Cruz

Oswaldo Jesii§"Veas Santa Cruz

Gerente General

San Martin de Porres, Lima
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ANEXO 21. PRUEBAS DE INTERFAZ DEL MODO USUARIO
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