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RESUMEN

Dentro de la Empresa Securesoft existe un area (Helpdesk) que es la encargada
de dar soporte alos usuariosen el ambito informatico, asi como también el de velar
por la calidad de servicio y de brindar la seguridad de que las redes de
comunicaciones siempre se encuentren operativas.

En este trabajo se pretende ayudar a mejorar u optimizar la deteccién y solucion
oportuna de los incidentes que pueden ocurrir dentro de la Empresa Securesoft
Para ello se hara uso del software libre y de cddigo abierto Zabbix, el cual nos
permitird monitorear en tiempo real todos los equipos de la empresa. Se empleara

un moédulo del Zabbix en el cual se engancharan los equipos que se encuentran en
el area del SOC.

Después de emplear la propuesta de un médulo del software Zabbix se espera
tener como resultado una mejora en el rapidez y eficacia de solucion de los
incidentes, asi como también de acuerdo a la informacion recolectada por el Zabbix

poder prevenir futuros incidentes.
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INTRODUCCION

En el presente trabajo se centra en el uso del software Zabbix para mejorar el

servicio brindado por el area de Helpdesk.

En la actualidad para las empresas la infraestructura tecnolégica es un activo muy
importante que se emplea para comunicarse, recolectar informacion, entre otras
actividades. El no tener un control de estos recursos informaticos pueden causar
pérdidas de bienes materiales o inmateriales a la organizacion.

Para ello se planteausarla herramienta Zabbix para el monitoreo de estos recursos
informéticos y asi poder analizar y determinar las posibles fallas de los recursos

informaticos en tiempo real.

El médulo en el Zabbix que se propone nos permitira monitorear aplicaciones web,
analisis de logs mediante un panel de control (dashboard), donde se observaran

las incidencias que se presenten en tiempo real en forma de alertas, asi como
también se notificara por correo electronico, telegram, slack, Otros.

Al tener un interfaz amigable e intuitiva el usuario podra tener un control de los

dispositivos y asi poder mantener la disponibilidad y calidad de servicio hacia los
clientes.

A continuacién, veremos el capitulo | y capitulo 2 en las cuales se detalla las bases

tedricas y la metodologia usada para el desarrollo del presente trabajo.



OBJETIVOS
General

e Implementar un médulode gestion de incidenciautilizando el software Open
Source Zabbix en la empresa Securesoft - 2020

Especifico
e Configurar el software Zabbix para administrar y monitorear los recursos
informéaticos.
e Considerar el protocolo SNMP en los dispositivos para intercambiar datos y
asi supervisar el correcto funcionamiento de los recursos informaticos.

e Disefiar un modelo de incidencias para la organizacion Securesoft.



1.1.

CAPITULO I: MARCO TEORICO

Bases tedricas
Mesa de ayuda o Helpdesk.
La mesa de ayudao helpdesksegin Razo (como se citd en Lanchero, 2016)

sostiene que:

Es la prestacion del servicio interno de sistemas y del apoyo para la
solucion de las problematicas que se les presentan a los usuarios en los
sistemas; este servicio lo presta personal especializado, contrato ex
profeso para ello; el cual proporciona los servicios o auxilios informéaticos
a las areas de la empresa, a fin de mantener el funcionamiento de los
sistemas de la institucion; por lo general, dicho servicio se presta por
medio de la red de coémputo, y la mayoria de servicios se realizan via

telefonica o a través de la propia red. (pag.18)

figura 1: Help Desk

Fuente: Recuperado de: https://helppeoplecloud.com/sitio/archivos/8782

El personal encargado de mesa de ayuda o helpdesk debe tener
conocimientos de hardware, software y telecomunicaciones para
proporcionar respuestas y soluciones a clientes finales, asi como también el

asesoramiento en relacion con equipos o sistemas informaticos.

Gestiéon de Incidencias.
Segun Bon (como se cité en Aguilar, 2017) afirma que:



Es el Proceso responsable de registrar todas lasincidencias que afecten
a la calidad del servicio y restaurarlo a los niveles acordados de calidad
en el mas breve plazo posible, tiene como objetivo resolver, de lamanera
mas rapida y eficaz posible, cualquier incidente que cause una
interrupcion en el servicio. (pag.49)

Incidencias.

Un incidente es un acontecimiento ocurrido que influye en el desarrollo de
una accion y tendra consecuencias de la misma. Es la indisponibilidad
temporal de un servicio, o el fallo de algun elemento que trae como

consecuencia la reduccién de la calidad del servicio brindado.

Es un evento no planificado que se tiene que dar soluciéon lo mas pronto
posible, identificar y controlar las causas para prevenir y evitar su

propagacion y asi evitar futuros eventos no deseados.

Tabla 1

Diferencias entre evento, incidencia y problema

EVENTOS INCIDENCIAS PROBLEMAS

Es todo suceso detectable Es la interrupcibn o Sonincidencias recurrentes
gue tiene importancia para la reduccién delacalidadno y que tienen la misma
estructura de TI planificada del servicio. probleméatica

son incidentes que afectan
Es toda situacion que se Es un evento que no amuchos usuarios
produzcay que pueda afectar forma parte de la rutina de
ala prestacién de los servicios operacidn

Fuente: Autoria propia

¢, Qué es software libre?

El software libre es aquel en donde los usuarios tienen acceso al codigo
fuenteytienelibertad plenade ejecutar, modificar copiar, estudiary distribuir
el software con cambios o sin ellos. En otras palabras, el usuario u

organizacion puede usar el programa sin la necesidad de pedir permiso al
desarrollador o alguna entidad.

(Stallman, 2004) refiere que el software libre tiene cuatro clases de libertad

para los usuarios de software.

e Libertad O: libertad para ejecutar el programa con cualquier proposito.

3



e Libertad 1: libertad para poder estudiar el cddigo fuente y asi
modificarlo de acuerdo con nuestras necesidades

e Libertad 2: libertad de distribuir o redistribuir el programa con o sin
modificaciones

e Libertad 3: libertad de mejorar el programa y poder publicarlo en
beneficio de la comunidad

¢, Qué es linux?

Linux es un sistema operativo que fue desarrollado por el finlandés Linus
Torvalds basado en el sistema Minixque a su vez esta basado en el sistema
Unix. Linux es un sistema operativo de cédigo abierto por lo cual puede ser
ejecutado, estudiado, modificado y compartido. Ademas, el cdédigo

modificado se puede redistribuir o en su defecto puede ser vendido.

Las caracteristicas que mas destacan de la variedad de las distribuciones
de Linux segun Guijarro, Molina, Galarza y Trejo (2020) sostienen que son:

e Sistema operativo multiusuario, multitarea y multiprocesador.

e El almacenamiento en disco se organiza en sistemas de archivos.

e Los espacios de paginacién permiten incrementar la memoria
disponible.

e Comparte la memoria entre programas aumentando la velocidad y
disminuyendo el uso de la RAM fisica.

e Trabaja con el protocolo de red TCP/IP

e (Cada programa en ejecucion consta de uno 0 mas procesos, con
identificador Gnico y con una relacion de parentesco.

e Permite usar Dbibliotecas enlazadas tanto estatica como
dindmicamente. (pag.10)

Linux puede manejarse desde una interfaz grafica o también puede
ejecutarse desde linea de comandos. Linuxse haido perfeccionando gracias
al aporte de miles de usuariosque unensusesfuerzos para poder desarrollar
mejoras y como prueba de ello se tienen unagran variedad de distribuciones
como son CentOS, Ubuntu, fedora y entre otros.
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Fuente: (Guijarro et al. 2020)

CentOS 7 (sistema operativo).

Lance Davis es el creador de CentOS (Community ENTerprise Operating)
es unade las distribuciones de Linux que se basa en el cédigo fuente de
Red Hat Enterprise Linux. Las versiones nuevas de CentOS son liberadas
cada 2 afios y cuentan con un periodo de 7 afios de actualizaciones de

seguridad (Guijarro et al., 2020).
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figura 3: Linea de Tiempo CentOS

Fuente: (Guijarro et al. 2020)
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MySQL (base de datos).

figura 4: Gestor de Base de Datos MySQL

Fuente: recuperado de: https://www.mysqgl.com/

Es un sistema de gestion de base de datos de cédigo abierto y el mas
popular y conocido por su gran rendimiento. Tiene una gran comunidad

activa de usuarios que participan en la mejora del servidor.

La gestion de datos se usa desde un simple listado de compras, ventas,
nombres, entre otros, asi como o también para manejar una gran cantidad

de informacién de empresas.

MySQL usala consulta estructurada (SQL). Es un lenguaje utilizado por las
bases relacionales que nos permiten agregar, modificary eliminar datos de

acuerdo a criterios especificos (Lépez, 2016).

Apache.
Apache es unode los softwares de servidor web HTTP gratuito de cédigo
abierto mas antiguosy que a lo largo del tiempo haido ganando terreno. Es

desarrollado y mantenidoporunacomunidad deusuariosen tornoal Apache
Software Foundation.

El servidor Apachebrindacontenidodeacuerdoa las peticiones que realizan

los clientesweb es decir cumple la funcion de repartidor virtual. El servidor
apache esta disponible para Windows, Mac, Linux y Unix.
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figura 5: Etapas de una Transaccion HTTP

Fuente: (Monsalve, 2017)

¢ Qué es el ZABBIX?
Es un software de monitoreo gratuito que es distribuido bajo la licencia GPL
v2 (Licencia Publica General), fue creado por Alexei Vladishev en un

proyecto que inici6 en Francia y actualmente su sede se encuentra en
Letonia.

Zabbix monitorea el rendimiento, disponibilidad e integridad de un servidor.
‘Esta herramienta que se sirve de mecanismos de comunicacién que les
permite a los operadores configurar alertas para casi todo tipo de evento
fuera de lo comun que se dé en algun dispositivo en la red” (Marin, 2017,
p.90).

Las caracteristicas mas importantes del Zabbix son las siguientes:

e Recopilacion de datos

e Definiciones de umbral flexibles

e Alertas altamente configurables

e Graficos en tiempo real

e Capacidad de supervisién web

e Almacenamiento historico de datos
e F4cil configuracion

e Uso de plantillas

e Deteccion de redes



e Interfaz web rapida

e Sistema de permisos

Para el funcionamiento del Zabbix se necesita instalar la aplicacién en un
servidor, el cual recolectara toda la informacién de los diferentes equipos
para luego presentarnoslo en unainterfaz web, en el cual podremos ver la
informacion recolectada en tiempo real en forma de graficos para facilitamos

el andlisisy asi mismo ver data historica. Se podra observar los estados de

@ - I
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cpu, memoria, disco, etc.
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figura 6: Funcionamiento del Zabbix

Fuente: Recuperado de http:/911-

ubuntu.weebly.com/zabbix_como_funciona

¢, Coémo funciona el monitoreo usando el software Zabbix?

El servidor Zabbix (2) recolecta toda la informacién brindada por los
servidores monitoreados (1), para poder visualizar esta informacion
recolectada se tiene que registrar los equipos y dispositivos a través de la

interfaz web.

Seledenominahost(3) aun equiporegistrado para su respectivo monitoreo,
un host esta constituido de items que son basicamente los médulos que
recogen los datos. Los items nos permiten indicar qué tipo de informacion

en especifico vamos a solicitar al agente Zabbix (1).



Los trigger son modulos que creamos y asociamos a uno o multiples items
para evaluar o comparar el umbral que definimos para que se nos pueda
disparar una alerta. Cuando se cumplan los requisitos para que se dispare
una alerta este se mostrara en la pantalla de administracion.

ZABBIX

i

ZABBIX - tems @
e @o--o | o--o T
E Key B O Key
® Espacio Disco E Memoria
0 K Qo :
E A g o---0 0 )o---o 2ld
A < kW" Trigger Nerta )

Serwdores Administracion

figura 7: ¢, Como funciona Zabbix?

Fuente: Recuperado de http:/911-

ubuntu.weebly.com/zabbix_como_funciona

Una vez que nuestro sistema de monitoreo esté en funcionamiento nos
informara de cualquier incidente por medio de las alertas que pueden ser
sonoras, visuales en la misma herramienta Zabbix o también pueden ser
enviados por correo electrénico. También se tendra la facilidad de

monitorear todos los recursos de manera remota.

SNMP o Simple Network Management Protocol.

El protocolo simple de administracion de red fue el primer protocolo de
gestion creado en el afio 1988. Millan (como se citd en Baez, 2017) opina
que “Se trata de un protocolo de capa aplicacion cuyo origen fue provisional,
sin embargo, lleg6 a convertirse en el estandar de facto debido a su masiva

utilizacion en redes empresariales” (p17). Asi como también facilita el
intercambio de informacién entre dispositivos de red.



El SNMP se puede usar para monitorear servidores, ruteadores y otros
componentes de red. Naranjo (2016) afirma que: “se puede monitorizar
informacién que pueden ser “simple, como la cantidad de trafico que entra o

sale en unainterface, o puede ser algo mas complejo como la temperatura

del aire dentro de un ruteador” (p20).

figura 8: SNMP

Fuente: Recuperado de: https://www.es.paessler.com/it-explained/snmp
Los puertos mas comunes usados para el SNMP son |los siguientes:

e 161-snmp
e 162-snmp-trap

Versiones del SNMP.
SNMP version 1 (SNMPv1)

Hace su aparicion en 1988, proporciona unafuncionalidad basicade sondeo
de datos y al no tener un algoritmo de cifrado no genera demasiada
sobrecarga. Se recomienda usar solo en redes LAN por cuestiones de
seguridad. Su principal limitacién es que tiene una arquitectura de contador

de 32 bits que dificulta la transferencia de grandes volimenes de datos.

SNMP version 2 (SNMPv2)
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Este protocolo aparece en 1993 como la version mejorada de snmpvl,
mantiene muchas caracteristicas en comun, pero ofrece mejoras con la
incorporacion de nuevas operaciones de protocolo: como son el GetBulk que
ayuda con la recuperacién de forma eficiente de grandes volumenes de
datos; Inform para que un agente envie informacion al gestor y reciba una
confirmacion;y Report para que el agente envie informacion de los errores

y excepciones de protocolo.
SNMP version3 (SNMPv3):

La ultima version del SNMP que hace su aparicién en 1997 no es un
estandar que reemplaza a las versiones anteriores (snmpv1ly snmpv2) sino
gue incluye nuevas capacidades adicionales como es el de reforzar la

prestacion de seguridad incluyendo autenticacion, privacidad y control de

acceso.

Tabla 2

Diferencias SNMP v1,v2y v3

SNMPv1 SNMPv2 SNMPv3
Estandares RFC- RFC-1441,1452 RFC-1902 a 1908
1155.1157.1212 RFC-1909.1910 RFC-2271 a 2275
RFC-1901 a 1908
Versiéon Fue la primera| SNMPv2 actualmente | Es la versibn mas
version de SNMP | existe en al menos tres | nueva
variantes, SNMPv2c,
SNMPv2u y SNMPv2
Seguridad Ninguna No mejoré la seguridad Su principal
seguridad caracteristica es la
mejora en la seguridad
Complejidad Limitaciones en | Mas potente pero mas | Se centra en mejorar el
rendimiento y | complejo que en la | aspecto de la
seguridad primera version seguridad
Tipos de | Get-Request * Get-Request Las funciones basicas
paquetes Get-Next-Request | * Get-Bulk Request de v3 sonde vly v2.
Set Request * Get-Next Request La versién 3 tiene un
Get Response * Set Request nuevo formato de
* Inform-Response mensaje SNMP
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* SNMP v2 Trap

Secuencias Si Si No
de
Comunidad

en texto plano

Encriptacion No Si Si

de tréafico

Fuente: (Baéz, 2017)

¢, Coémo funciona SNMP?

La informacion enviaday recibida entre los administradores y los agentes se
comparan con la funcionalidad de la arquitectura cliente servidor. De forma
general se necesita instalar un administrador SNMP en una entidad
administrativa y los agentes SNMP en dispositivos a administrar.

RESPONSE

figura 9: Funcionamiento de transferencia de mensajes SNMP

Fuente: Recuperado de https://www.es.paessler.com/it-explained/snmp

La entidad administradora envia una solicitud GET hacia uno o varios
dispositivos administrados con la finalidad de obtener una respuesta. Los

dispositivos administrados reciben el evento y envian una respuesta
RESPONSE con el mensaje del evento solicitado.

Stallings (2004) sostiene que el modelo de gestion SNMP tiene 4 elementos

fundamentales:

e Estacion de gestion

12



e Agente de gestidn
e Base de informacién de gestion
e Protocolo de gestion de red

Elementos fundamentales del modelo de gestion SNMP.
La estacion de gestion: Funciona como una interfaz mediante el cual el
administrador puede acceder al sistema de gestion de red.

Como minimo contara con una interfaz para que el administrador supervise
y controle la red, unabase de datos de informacion con todas las entidades
gestionadas en la red, asi como también contara con aplicaciones para

analisis de datos, recuperacién de fallos, etc. (Stallings, 2004).

El agente de gestidn: “el agente responde a solicitudes de informacion y
accion provenientes de una estacion de gestion y puede, de forma
asincrona, proporcionar a la estacion de gestion informacién importante,

aunque no haya sido solicitada” (Stallings, 2004, p.263).

La base de informacion de gestion (MIB): Avila (como se citd en Ramirez
2019) opinaque “La ManagementInformation Base (MIB) almacenan datos

de los dispositivos que se pueden administrar cuyaestructura jerarquica esta
definida en forma de arbol” (p32).

Cada recurso es representado por un objeto y un objeto es en esencia una
variable de datos que representa ciertas caracteristicas especificas del

agente gestionando.

El protocolo de gestion de red: Para que la estacion gestora se comunique
con los agenteslo hace mediante el protocolo de gestion de red. El protocolo
TCP/IP que se usa para la gestiéon de red es el SNMP. El cual tiene las
siguientes capacidades fundamentales: get, sety notify (Stallings, 2004).

¢, Qué son los OID?

OID que significa Identificador de objetos (Object Identifier) son los que
identifican los objetos gestionados que se definen en los archivos MIB. Son
definidos pornimeros enteros positivos y su jerarguia es representada como

un arbol con diferentes niveles.
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Segun F5 (2020) sugiere que:

Los OID identifican entradas individuales u objetos dentro del MIB. Los
OID se especifican mediante una convencién de nomenclatura "x,y",
definida por Abstract Syntax Notation One (ASN.1). En esta convencion
de nomenclatura, "x" es un valor numérico que identificala posicion de
un OID dentro del arbol MIB y "y" es un nombre OID legible por humanos,
también llamado nombre de variable. Los OID numéricos facilitan la
busqueda a través del MIB y el informe de informacion legible por el ser
humano.

ICMP o Internet Control Message Protocol.
El protocolo de mensajes de internetcumple la funcién de enviar mensajes
de los errores que ocurren en lared. Este protocolo nace de la necesidad de

poder controlar y comprobar la conectividad ya que dentro del conjunto de
protocolos IP no existia ninguno que brindara funciones de control.

El protocolo ICMP como ya antes mencionado solamente informa, no corrige
las incidencias que pueden presentarse en la entrega de paquetes o de
errores de red. Al ser un protocolo de la “capa de Red” en general no es
usado para intercambiar informacién entre equipos, con excepcion de
algunas herramientas como el ping y traceroute que se usan con fines de
diagnastico.

“Los mensajes ICMP se transmiten como datagramas IP normales, con el

campo de cabecera "protocolo” con un valor 1, y comienzan con un campo
de 8 bits que define el tipo de mensaje de que se trata” (Becerra, 2016, p.27).

El comando ping comprueba los estados de los equipos remotos, para ello
envia paquetesde ECOICMP al equipoy este recibe paquetes de respuesta
eco, de forma predeterminada el comando ping envia 4 paquetes eco de 32
bytes de datos. Todos los paquetes recibidos se comparan con el mensaje

emitido.
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1.2

H
H

‘frann>ping google.com

Haciendo ping a g com [64.2

espuests

pue

4, perdidos = 6

Tiempos aproximac de ida y wvuelta en milisegundos:
Minimo . 65ms, Media = 58ms

figura 10: Comando Ping

Fuente: Autoria propia

Definicion de términos basicos

SNMP: Protocolo simple de administracion de red que facilita el
intercambio de informacion.

ZABBIX: Es un software de monitoreo de cédigo abierto disefiado para
la supervision de redes y aplicaciones.

GPL: la licencia publica general es unalicencia usada en el mundo del
software libre.

TRIGGER: Es un disparador de alerta del Zabbix al cumplir ciertos
umbrales definidos.

SNMP TRAP: Es un tipo de mensaje que contiene informacion como
tiempo de evento y nivel de gravedad.

LAN: Lared de area local esunared que conecta ordenadoresdentro de
un area pequeia.

RFC: Son documentos que hacen referencia a protocolos y tecnologias
de internet.

MIB: Contiene informacion jerarquica y estructurada en forma de arbol
de dispositivos gestionados en una red.

TCP/IP: Es un conjunto de protocolos que se emplean para transferir
datos por internet.

OID: Es unasecuenciade nameros que nos permiten identificar objetos

en la red.
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ASNL1: Es un protocolo que usa el SNMP para representar sus objetos
gestionables.

ICMP: Es un protocolo que permite administrar errores de red.

IP: Es un protocolo de Internet que se encarga de establecer
comunicacién con casi todas nuestras redes.
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2.1

2.2.

CAPITULO Il: METODOLOGIA DE DESARROLLO DEL TRABAJO
PROFESIONAL
Delimitacion temporal y espacial del trabajo

Delimitacion Temporal.
Los datos considerados para el trabajo de investigacion seran considerados

durante el periodo 2020.

Delimitacion Espacial.
El trabajo de investigacion se enfoca en optimizar la atencion de incidencias

de Helpdesk para el area del SOC de la empresa Securesoft, que se
encuentraubicado en el departamento de Lima, provincia de lima, Distrito

de Santiago de Surco.

Determinacion y analisis del problema

Las organizaciones en la actualidad estan muy ligadas a las tecnologias de
informacidn ya que es un elemento muy determinante en el éxito de las
organizaciones. Algunas de las organizaciones tienen sedes esparcidas en
diferentes ubicaciones geograficasy para ello deben de tener la capacidad

de examinar el estado actual hasta de la oficina méas remota con un botén.

A medida del avancetecnoldgicoy crecimiento de las organizaciones, el uso
de las tecnologias de informacion aumentay por ende también aumenta la
dificultad de la gestiéon de los mismos, al tener una gran cantidad de
dispositivos se hace complicado poder verificar que todos ellos se

encuentren en correcto funcionamiento.

Frente a ello el producirse una falla puede causar que los empleados no
puedan laborar o cumplir sus funciones de forma correcta, los usuarios
pueden quedar incomunicados, asi como también no podrian acceder a

informaciones que son importantes para la empresa.

La problematica que se observa dentro de la empresa Securesoft,
especificamente en el area del SOC es la no deteccién oportuna de los
incidentesque se presentany como consecuenciase tarda un mayor tiempo

en la solucion de la misma. Por tal motivo se realiz6 una encuesta a los

17



Analistas para verificar los problemas relacionados a lo antes expuesto, a

continuacion, se detalla la informacion recolectada por la encuesta.

Tabla 3

Tiempo de deteccion de un Incidente

TIEMPO DE DETECCION DE UN

INCIDENTE USUARIOS PORCENTAIJE (%)
5-19 min 0 0%
20-39 min 1 10%
41 - 59 min 4 40%
mas de 60 min 5 50%

fuente: Autoria Propia

TIEMPOQ DE DETECCION DE UN INCIDENTE

50%a
50%
. 40%
30%
. 10%
5 -19 min 20-39 min 41 - 59 min mas de 60 min
m PORCENTAJE (%)

figura 11: Tiempo de deteccion de un incidente

fuente: Autoria Propia

De los resultados a la pregunta realizada, se determina que para el 50% de

los encuestados opinaron que el tiempo de deteccién de un incidente es mas

de 60 min, el 40% de los encuestados opinaron que estan entre 41 a 60 min

y para el 10% de los encuestados estan entre 20 a 39 min. En conclusion,

para los usuarios la deteccion de un incidente se tarda mas de 41 min.

18



Tabla 4

Importancia de la prevencion y anticipacion de incidentes

IMPORTANCIA DE LA PREVENCION

Y ANTICIPACION DE INCIDENTES USUARIOS ROBCENIRJEN &)
Bajo 0 0%
Medio 0 0%
Alto 10 100%

Fuente: Autoria propia

IMPORTANCIADE LA PREVENCION Y
ANTICIPACION DE INCIDENTES

100%

0% 0%

Bajo Medio Alto

m PORCENTAIE [%)

figura 12: Importancia de la prevencion y anticipacion de incidentes

Fuente: Autoria propia

De los resultadosa la preguntarealizada, se determina que para el 100% de
los encuestados opinaron que laimportancia de la prevencién y anticipacion

de incidentes es de nivel alto. En conclusién, para los usuarios es muy
importante la prevencion y anticipacion de incidentes.

Tabla 5

Importancia del mantenimiento planificado del hardware

IMPORTANCIA DEL MANTENIMIENTO

0,
PLANIFICADO DEL HARDWARE USUARIOS ~ PORCENTAJE (%)

Bajo 0 0%
Medio 3 30%
Alto 7 70%

Fuente: Autoria propia
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IMPORTANCIA DEL MANTENIMIENTO
PLANIFICADO DEL HARDWARE

B0%
T0%

T0%

60%

50%

40%

30%

30%

20%

10%

0%

0%

Bajo Medio Alto

m PORCENTAUE (%)

figura 13: Importancia del mantenimiento planificado del hardware

Fuente: Autoria propia

De los resultados a la pregunta realizada, se determina que para el 70% de
los encuestados opinaron que el mantenimiento planificado tiene
importancia alta, para el 30% el mantenimiento planificado tiene una

importanciamedia. En conclusion, el mantenimiento planificado de hardware
tiene una importancia alta.

Tabla 6

Influye la deteccion temprana de un incidente en el tiempo de solucién

INFLUYE LA DETECCION TEMPRANA EN USUARIOS PORCENTAJE (%)

EL TIEMPO DE SOLUCION
Si 10 100%
No 0 0%

Fuente: Autoria propia
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INFLUYE LA DETECCION TEMPRANA EN EL
TIEMPO DE SOLUCION

120%

100%

1003

B3

60%

403

205
0%

0%
si no

m PORCENTAIE (%)

figura 14: Influye la deteccion temprana de un incidente en el tiempo de
solucion

Fuente: Autoria propia

De los resultadosa la preguntarealizada, se determina que para el 100% de
los encuestados opinaron que la deteccién temprana de un incidente influye
en el tiempo de solucion de la misma.

Tabla 7

Seguimiento realizado a incidencia

SEGUIMIENTO REALIZADO

A INCIDENCIA USUARIOS PORCENTAJE (%)
Bajo 0 0%
Medio 8 80%
Alto 2 20%

Fuente: Autoria propia
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SEGUIMIENTO REALIZADO A INCIDENCIA

ST

e 80%

S0%

S0 20%

]
Bajo Medio Alto

m PORCENTAJE (%)

figura 15: Seguimiento realizado a incidencia

Fuente: Autoria propia

De los resultados a la pregunta realizada, se determina que para el 80% de
los encuestados opinaron que el seguimiento de su incidencia lo califican
como medioy para el 20% de losencuestados el seguimiento de su incidente

es calificado como alto. En conclusién, el seguimiento realizado a una
incidencia estéa calificado como medio.

A continuacion, detallaremos la funciéon que cumple el operador dentro del
area del SOC. El operador cumple la funcion de responder a los
requerimientos de los clientes y en base al andlisis del requerimiento derivar

a un area especializada para la solucion de la misma.

Para brindar los servicios de forma Optima hacia los clientes, las diferentes
plataformas web, aplicativos y ordenadores que se usan deben de estar
disponibleslas 24 horas del dia, los 7 dias de la semana. La indisponibilidad

de cualquiera de ellos trae como consecuenciaun retraso en la entrega de
solucién de los requerimientos solicitados por el cliente.

Por tal motivo es muy importante una deteccién temprana de cualquier
incidente que pueda perjudicar el flujo normal de los servicios brindados
hacialos clientes. Por ello se propone monitorear las diferentes plataformas
web, aplicativosy ordenadores para asi poder alertar al area de helpdeskde

forma rapida y asi ellos poder brindarnos una solucion temprana.
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2.3.

Modelo de solucion propuesto

Una vez definido el problema, se propone la siguiente alternativa como
posible solucion:

Monitoreo de los dispositivos, aplicaciones y paginas web usando el Zabbix:

con esto nos referimos a que con el monitoreo de las distintas plataformas
se tendra una mayor visibilidad y deteccion desde el instante que la
plataforma deje de estar disponible. Con ello derivar al area de helpdesk

para la atencion pronta del incidente.

Para la realizacion del proyecto se manejo el siguiente cronograma de
actividades que estd segmentado por semanas, asi como también el detalle
de las actividades con fecha de inicioy fin. En total la cantidad de dias para
la culminaciondel proyecto es de 80 dias, iniciando el 03/08/20 y culminando
el 20/11/20.

Nombre de Tarea agosto setiembre octubre noviembre
ira |2da |3ra |4to |1ra |2da |3ra |4ta |1ra |2da [3ra |4ta [Sta |1ra [2da|3ra

INICIO
Recoleccidn de requerimientos x| x| x
PLAMNEACION
Cronograma X
Declaracion de Alcances X | x
Disefio de diagrama de flujo X | x
Matriz de escalamiento X | x
EJECUCION
Elaboracion del médulo en Zabbix X | X

Enganchar equipos al Zabbix X x| x| x
Configurar Triggers X | X | x
CONTROL
Pruebas de alertas x| x
Validacion data histdrica x| x
CIERRE
cerrar proyecto X

figura 16: Cronograma de actividades
Fuente: Autoria propia
Tabla 8

Cronograma de actividades con fecha detallada

Nombre de tarea Duracion Comienzo Fin
INICIO 15 dias lun 3/08/20 vie 21/08/20
Recoleccién de requerimientos 15 dias lun 3/08/20  vie 21/08/20
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PLANEACION

Cronograma

Declaracion de alcances

Disefio de diagrama de flujo

Matriz de escalamiento

EJECUCION

Configuracion del médulo en Zabbix
Enganchar equipos al Zabbix
Configurar Triggers

CONTROL
Pruebas de alertas
Validacidon de data histdrica

CIERRE
Cerrar proyecto

20 dias
5 dias
10 dias
10 dias
10 dias
35 dias
10 dias
20 dias
15 dias

15 dias
10 dias
10 dias

5 dias
5 dias

lun
17/08/20
lun 17/08/20
lun 17/08/20
lun 24/08/20
lun 31/08/20
lun 7/09/20
lun 7/09/20
lun 14/09/20
lun 5/10/20
lun
26/10/20
lun 26/10/20

lun 2/11/20
lun
16/11/20
lun 16/11/20

vie 11/09/20
vie 21/08/20
vie 28/08/20
vie 4/09/20
vie 11/09/20
vie 23/10/20
vie 18/09/20
vie 9/10/20
vie 23/10/20

vie 13/11/20
vie 6/11/20
vie 13/11/20

vie 20/11/20
vie 20/11/20

Fuente: Autoria propia

Metodologia para desarrollo del proyecto.

Unavez ya definidolas plataformas y dispositivos que se desean monitorear

y los umbrales, se procedera con el desarrollo del proyecto. La metodologia

usada en el proyecto sera la metodologia en prototipo, se procedera con

instalary después aello con aplicar pruebay error para las necesidades que

vayan surgiendo en el transcurso del tiempo (Quispe, 2018).

Revision y

mejora del
Prototipo

Requerimientos
Basicos

Usar el Prototipo

Desarrollar el
Prototipo Inicial

figura 17: Ciclo de vida de un prototipo

Fuente: (Quispe, 2018)
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De acuerdo con las necesidades del area del SOC, se necesitatenerlagran

mayoria de las plataformas y dispositivos con disponibilidad alta, por ello es
necesario un sistema que permita detectar si algun dispositivo esta fallando.

La disponibilidad en este caso se verificard verificando que haya

comunicacién con el equipo.

CPU: verificar la cantidad de cpu usado o libre en el equipo.
Memoria: verificar la cantidad de memoria usada o libre en el equipo.
Disco: verificar el espacio disponible en todos los discos del equipo.
Red: verificar si existe conexion hacia el equipo

Las alertas se categorizaron por criticidad, de acuerdo al impacto que genera
el incidente dentro del area de trabajo. Para identificar de forma mas rapida

el nivel de criticidad del incidente, se utilizaran colores asignados de acuerdo
a la severidad de la alerta, a continuacion, se detalla las alertas por colores.

Tabla 9

Criticidad de alertas observadas en el Zabbix

SEVERIDAD DESCRIPCION
HIGH El servicio supera o iguala los umbrales

considerados altos
WARNING El servicio supera o iguala los umbrales
considerados como advertencia

Fuente: Autoria Propia

Para el usuario se tiene una interfaz amigable en la cual se puede observar
los distintos dispositivos, plataformas que se estan monitoreando. Esta
interfaz es muy atil ya que puede observar el estado de todos los equipos

monitoreados en un intervalo de tiempo.
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Asimismo, generar reportes de los equipos con lainformacion recolectaday

esta informacién sera mostrada en forma de grafico para un mejor analisis.

Para el monitoreo de recursos de los equipos se definio de forma estandar
umbrales que deben de cumplir para gatillar las alertas.

Tabla 10

Umbrales para gatillar alertas referentes a estados de recursos

RECURSO Umbral en % SEVERIDAD

CPU 90% High

CPU 80% Warning
MEMORIA 95% _
MEMORIA 90% High

MEMORIA 80% Warning

DISCO 95% _
DISCO 90% High

DISCO - -

Fuente: Autoria propia

Para la recoleccion de informacién de los equipos, se uso el agente SNMP
el cual obtiene la informacién de estados de los dispositivos, uso de CPU,
uso de memoria, espacio disponible en el disco, estado de conexion de las

plataformas.

Herramientas utilizadas.
Las herramientas utilizadas para el presente proyecto de investigacion seran

los siguientes:
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Tabla 11

Plataformas de instalacion del Zabbix

DISTRIBUCION VERSION DEL
ZABBIX BASE DE | SERVIDOR
DEL SISTEMA SISTEMA
VERSION DATOS WEB
OPERATIVO OPERATIVO
4.0 LTS CentOS 7 Mysql Apache

Fuente: Autoria propia

Zabbix versiéon 4.0

El software gratuito Zabbix se utilizard para el monitoreo de las diferentes
plataformas web, aplicativos y ordenadores. Se utilizara la version Zabbix
4.0 dentro de los cuales se mencionan las funcionalidades de mayor

importancia de la version.

e Visualizacion mejorada
e Escalabilidad y rendimiento

e Permisos basados en etiquetas
e Inicio de sesion unico

CentOS 7

Los sistemas operativos CentOS es uno de los mas populares en el sector

web de cddigo abierto. Se utilizara CentOS como nuestro servidor de cédigo
abierto.

Principales ventajas de usar CentOS Linux.

e Reduccion de costos al ser de distribucion gratuita.

e Seguridad, solo el administrador puede realizar cambios importantes
y no se le puede ocultar ningan archivo.

e Estabilidad, su capacidad de poder ejecutar una gran cantidad de

procesos al mismo tiempo.
e Comunidad de programadores
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2.4,

MySQL

Es un gestor de base de datos de codigo abierto que se puede ejecutar en
los distintos sistemas operativos incluyendo Windows, Linux, UNIX ya que
cuenta con una gran compatibilidad.

Por tal motivo se usara Mysql para gestionar la informacion recopilada a

través de la herramienta Zabbix.
Apache Server

Es un software de servidor web gratuito y de cédigo abierto, muy usado para
la ejecucion de sitios web. Se utilizar4 el servidor web Apache por la

compatibilidad con el software de monitoreo Zabbix.

Resultados
Se realizé un diagrama de flujo para los incidentes para asi tener un mejor

panorama de todo el flujo que sigue un incidente durante todo su recorrido

hasta su solucion.

OPERADOR SOC MESA DE AYUDA CLIENTE
Inicio O

Deteccidn del indidente

Rewisa el incidente
Genera un ticket de

atencion para la incidencia

Envia comreo con informacion

de la incidendia
Contactar al

diente

Comunicacion

Valida si se soluciond e
incidente

Envia correo con las

agcdones realizadas

figura 18: Diagrama de flujo de Incidentes

Fuente: Autoria Propia
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De igual forma se realiz6 un cuadro con la matriz de escalamiento a seguir
cuando no se obtiene respuesta o solucién en el tiempo pactado. La
siguiente matriz de escalamiento se utilizara para los incidentes criticos que

afecten los servicios para con el cliente.

Tabla 12

Matriz de Escalamiento de Incidentes

TIEMPO Descripcion CARGO
0-19 Notificacién delincidente por correo y asignacion Operador SOC
min del ticket
20—-30 No se obtiene respuesta o solucion. Administrador de Red -
min Escalar con Administrador de Red y copiar en el Supervisora de SOC
correo a Supervisor de SOC
30—-40 No se obtiene respuesta o solucion. Jefe de soporte nivel 2 -
min Escalar con Jefe de soporte nivel 2 y copiar en el Supervisor de
correo a Supervisor de ciberseguridad ciberseguridad
40-60 No se obtiene respuesta o solucién. Gerente de Ingenieria -
min Escalar con Gerente de Ingenieria y copiar en el Gerente de CyberSOCy
correo a Gerentede CyberSOCy Ciberinteligencia Ciberinteligencia
60—-70 No se obtiene respuesta. Gerente General de
min Escalar con Gerente General de SecureSoft SecureSoft

fuente: Autoria Propia

A continuacion, se detalla la encuesta realizada a los operadores después
de la implementacion del Zabbix.

Tabla 13

Tiempo de deteccién de un incidente utilizando Zabbix

TIEMPO DE DETECCION DE UN

0,
INCIDENTE UTILIZANDO ZABBIX USUARIOS PORCENTAJE (%)
5-19 min 6 100%
20-39 min 0 0%
41 - 59 min 0 0%
mas de 60 min 0 0%

fuente: Autoria Propia
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TIEMPO DE DETECCION DE UN INCIDENTE
UTILIZANDO ZABBIX

120%
100%

100%

805

60%

405

205
0% 0% 0%

5 -19 min 20-39 min 41 - 59 min mas de 60 min

m PORCENTAJE (%)

figura 19: Tiempo de deteccion de un incidente utilizando Zabbix

fuente: Autoria Propia
Interpretacion:
El 100% de los encuestados opinan que después de la implantacion del
software Zabbix el tiempo de deteccion de un incidente se encuentra entre 5

a 19 min, llegando a la conclusion que se observa una mejora significativa
en la deteccion de un incidente usando Zabbix.

Tabla 14

Calificacion de que tan amigable es la interfaz de Zabbix

SIMPLICIDAD DE LA USUARIOS  PORCENTAIJE (%)

INTERFAZ DE ZABBIX
Bajo 0 0%
Medio 3 50%
Alto 3 50%

Fuente: Autoria propia
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SIMPLICIDAD DE LA INTERFAZ DE ZABBIX

60%

50% 50%
S0%
40%
30%
20%
10%
0%
0%
Bajo Medio Alto

m PORCENTAJE (%)

figura 20: Calificacion de que tan amigable es la interfaz de Zabbix

Fuente: Autoria propia
Interpretacion:

El 50% de los encuestados opinan que la interfaz del Zabbix es
medianamente amigable, el 50% de los encuestados opinan que la interfaz
del Zabbix es altamente amigable e intuitiva. En conclusién, la interfaz del

Zabbix es mediano alto amigable e intuitivo.

Tabla 15

Dificultad para agregar nuevos usuarios al Zabbix

DIFICULTAD PARA AGREGAR USUARIOS  PORCENTAJE (%)

NUEVOS USUARIOS
Facil 1 16.7%
Regular 4 66.7%
Dificil 1 16.7%

Fuente: Autoria propia
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DIFICULTAD PARA AGREGAR NUEVO3
USUARIOS

80.0% _
70.0% 66.7%

60.0%
50.0¢%
40.0%
30.0%%
20.0% 16.7% 16.7%

— _
0.0%
Facil Regular Dificil

m PORCENTAJE (%)

figura 21: Dificultad para agregar nuevos usuarios al Zabbix

Fuente: Autoria propia
Interpretacion:

El 66.7% de los encuestados opinan que el agregar un nuevo usuario tiene
unadificultad media, el 16.7% opina que agregar un nuevo usuario es facil
y el 16.7% opina que agregar un nuevo usuario es dificil. En conclusién, el

agregar un nuevo usuario tiene una dificultad media.

Tabla 16

Solucién de incidentes antes de ocurrir alguna falla

SOLUCION DE INCIDENTES

ANTES DE OCURRIR USUARIOS PORCENTAIJE (%)
ALGUNA FALLA
Si 4 66.7%
No 2 33.3%

Fuente: Autoria propia
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SOLUCION DE INCIDENTES ANTES DE
OCURRIR ALGUNA FALLA

80.0%
70.0% 66.7%
60.0%
50.0%
40.0%
30.0%
20.0%
10.0%

0.0%

33.3%

m PORCENTAJE (%)

figura 22: Solucidn de incidentes antes de ocurrir alguna falla

Fuente: Autoria propia
Interpretacion:

El 66.7% de los encuestados opinan que solucionaron un incidente antes de
ocurrir alguna falla, el 33.3% de los encuestados opina que no se pudo
prever el incidente y esto conllevo a que fallara. En conclusion, parala gran
mayoria de los incidentes se pudo prever y solucionarantes de que ocurra
alguna falla.

Tabla 17

Monitoreo con Zabbix cumple las funciones esperadas

MONITOREO CON ZABBIX
CUMPLE LAS FUNCIONES USUARIOS PORCENTAIJE (%)
ESPERADAS
Si 6 100.0%
No 0 0.0%

Fuente: Autoria propia
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MONITOREO CON ZABBIX CUMPLE LAS
FUNCIONES ESPERADAS

120.0%

100.0%

100.0%
80.0%
60.0%
40.0%
20.0%

0.0%
0.0%

Mo

m PORCENTAE (%)

figura 23: Monitoreo con Zabbix cumple las funciones esperadas

Fuente: Autoria propia
Interpretacion:

El 100% de los encuestados opinan que el monitoreo usando Zabbix cumple
con las funciones esperadas.

Tabla 18

Diagrama de flujo y matriz de escalamiento para la gestion de incidentes

DIAGRAMA DE FLUJO Y MATRIZ DE
ESCALAMIENTO AYUDA EN LA USUARIOS PORCENTAIJE (%)
GESTION DE INCIDENTES

Si 6 100.0%
No 0 0.0%
Fuente: Autoria propia
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DIAGRAMA DE FLUJO Y MATRIZ DE
ESCALAMIENTO AYUDA EN LA GESTION DE
INCIDENTES

120.0%

100.0%

100.0%
80.0%
60.0%
40.0%
20.0%

0.0%

0.0%
Mo

m PORCENTAJE (%)

figura 24: Diagrama de flujo y matriz de escalamiento para la gestion de
incidentes

Fuente: Autoria propia

Interpretacion:

El 100% de los encuestados opinan que el diagrama de flujoy matriz de

escalamiento ayuda en gran medida en la gestién de incidentes.
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CONCLUSIONES

e Se realiz6 la configuracion de un médulo en el Zabbix para el monitoreo de
los recursos informaticos, mediante el cual se observa una disminucion en
el tiempo de deteccidn de incidentes a un promedio de 5 a 19 min.

e Se utilizé el protocolo SNMP para el intercambio de datos y asi poder
realizar un monitoreo de los recursos informaticos.

e Serealizo el disefio de un modelo para la gestién de incidencias, para un
mejor manejo y escalamiento frente a incidentes.
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RECOMENDACIONES

Se recomienda la utilizacion de software o herramientas de cédigo abierto
si se tiene un presupuesto de inversion limitada para la adquisicion de
software de monitoreo.

Se recomienda evaluar las diferentes herramientas de software libre para
el monitoreo ya que poseen un gran potencial para complementar el
monitoreo.

Se recomienda actualizar la version del Zabbix ya que por cada version se
agrega mejoras y nuevas funcionalidades como el servicio Cloud.
Finalmente, para los siguientes investigadores se recomienda implementar

la notificacién de alertas hacia el movil mediante la aplicacion Telegram.
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ANEXOS

ENCUESTA PARA ANALISTAS DEL SOC

Encuesta a analistas, para determinar la insatisfaccion actual frente a como se

maneja los incidentes.

1. En promedio, ¢ cuénto tiempo te demoras en detectar un incidente?
a. 05 min a19 min
b. 20 min a 39 min
c. 40 min a 59 min
d. 60 min a méas
2. ¢Qué tan importante considera usted que es la prevencion o anticipacion
de incidentes?
a. Bajo
b. Medio
c. Alto
3. ¢Consideraque es importante el mantenimiento planificado del hardware?
a. Bajo
b. Medio
c. Alto
4. ¢Considera usted que la deteccion temprana de un incidente influye en el
tiempo de soluciéon?
a. Si
b. No
5. ¢Como califica el seguimiento realizado a su incidencia?
a. Bajo
b. Medio
c. Alto
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ENCUESTA PARA OPERADORES DEL SOC

Encuesta a usuarios operadores, para la validacion del sistema de monitoreo,

diagrama de flujo y matriz de escalamiento.

1.

En promedio, ¢ Cuanto tiempo te demoras en detectar un incidente
usando Zabbix?

a. 05min a19 min

b. 20 min a 39 min

c. 40 min a 59 min

d. 60 min a mas

¢, Qué tan amigable considera usted que es la interfaz de software
Zabbix?

a. Bajo

b. Medio

c. Alto

¢ Quédificultad considera usted tiene el agregar nuevos equipos para el
monitoreo?

a. Facil

b. Regular

c. Dificil

¢, Se solucionaron incidentes antes de ocurrir alguna falla?

a. Si

b. No

¢, El servicio de monitoreo cumple con las funciones esperadas?

a. Si

b. No

¢, Considera usted que el diagrama de flujo y la matriz de escalamiento
ayudan a que la gestién de incidencia sea optima?

a. Si

b. No
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