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RESUMEN

El presente trabajo de suficiencia desarrollado consiste en implementar un servicio
de internet satelital para mejorar la conexién de datos en el campamento minero

de Pluspetrol, ubicado en el distrito de Trompeteros en el departamento de Loreto.

En relacion a lo mencionado en el parrafo anterior, explicaré la probleméatica que
atraviesa la empresa Pluspetrol. Actualmente, el cliente cuenta con mas de 80
trabajadores en su campamento, los cuales requieren tener un servicio que les
permita intercambiar informacion hacia su sede central. La problematica surge
debido a que contaban con un servicio Vsat, que les proporciona un ancho de
banda de 4Mbps, la latencia del servicio oscila entre los 600 y 800ms, lo que afecta

a las VPN’s y provoca desconexiones constantes.

Para dar solucion a este problema, se implementd un servicio satelital LEO de la
marca Starlink. Sus satélites cuentan con un sistema de antenas en conjunto, las
cuales se alimentan con la misma amplitud, pero con distintas fases. Esto permite
gue su cobertura abarque toda el area geografica. Este trabajo permitira que el
cliente reciba un servicio con mejores prestaciones e incremente sustancialmente

su velocidad de navegacion.

La implementacion se realiz6 con todos los requerimientos y protocolos
establecidos por la empresa Pluspetrol. Una vez concluida la instalacion del
servicio satelital, se procedio a realizar las pruebas de medicidén de velocidad y la
verificacion de la obstruccion del terminal remoto para asegurar el cumplimiento de

lo solicitado por el cliente.

Es necesario mencionar que nuestra participacion fue activa en el disefio,
implementacion y supervision de los equipos de red instalados en el cliente
Pluspetrol. En este proceso, pudimos aplicar todos los conocimientos adquiridos
durante nuestra formacion universitaria y la experiencia profesional obtenida.
Gracias a ello, logramos completar y levantar el acta de inicio al cliente en el plazo

acordado.
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INTRODUCCION

Actualmente, las telecomunicaciones vienen presentando un crecimiento
significativo en su desarrollo y alcance a nivel global. Esto se debe a la creciente
necesidad tanto de los individuos como de las empresas de mejorar la
comunicacion entre sus sedes, aumentar su productividad y fomentar su

crecimiento econémico.

Las empresas demandan cada vez mas un servicio que sea altamente confiable,
con un mayor ancho de banda y menor latencia. A lo largo de los afos, los
proveedores de internet han logrado mejorar estos aspectos mediante el
despliegue de la fibra 6ptica. sin embargo, en el Perd aun existen zonas que

carecen de acceso a las telecomunicaciones.

El desarrollo satelital ha permitido acortar la brecha de comunicacion mediante una
infraestructura tecnolégica que facilita la transmision de datos, vos y videos. Los
satélites en orbita baja (LEO) han emergido como una tecnologia crucial. Debido a
gue estos satélites se encuentran orbitando en altitudes relativamente bajas en
comparacion a otras orbitas, ofrecen ventajas significativas como latencias bajas y
mayor ancho de banda. Esto hace que, en la actualidad, un servicio de tecnologia

satelital de orbita baja sea una opcion eficiente para una variedad de aplicaciones.

La empresa MMX INFRA SAC, ha llevado a cabo el despliegue e instalacion de los
sites satelitales de Starlink en el Perd, lo que ha permitido que el servicio satelital
de orbita baja sea una realidad desde el 2023. Por lo tanto, el propésito de este
trabajo de suficiencia se basa en realizar un cambio a la tecnologia actual que
utiliza el cliente Pluspetrol. El cliente cuenta con un servicio satelital
Geoestacionario y debido a sus necesidades ha decidido realizar un cambio

tecnologia.
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CAPITULO I. ASPECTOS GENERALES

1.1. Contexto

Actualmente, en nuestro pais, los operadores de servicios de conectividad e
internet han aumentado el despliegue de fibra éptica en el territorio nacional. Sin
embargo, todavia existen zonas que no tienen acceso al servicio de internet. Uno
de los principales factores que contribuyen a esta situacién es nuestro accidentado
relieve, el cual encarece los proyectos de tendido de fibra 6ptica. Para estos casos,
se recurren a soluciones satelitales. EI campamento de la empresa Pluspetrol esta
ubicado en el distrito de Trompeteros, en el departamento de Loreto. Inicialmente
este campamento contaba con una solucion satelital Vsat que no cubria sus
necesidades de conectividad. Por esta razon, la empresa ha solicitado los servicios
de un proveedor de Internet para obtener otra solucion que permita gestionar sus

recursos logicos e interconectar sus otras sedes a nivel nacional.

Se implementd un servicio satelital en orbita baja utilizando la plataforma Starlink.
La empresa Movilmax ha llevado a cabo los trabajos de instalacion y configuracion
del equipo satelital, asi como la configuracion del equipo firewall, que funcionara
como router y estara conectado al switch. Esto permitird que la estacion del cliente

pueda conectarse a su red interna y poder tener entrada y salida de informacion.

MMX INFRA S.AC (MOVILMAX) es un proveedor de servicios de
telecomunicaciones de banda ancha fija sobre plataforma IP. Ademas, ofrece un
portafolio de soluciones y servicios de tecnologias de informacion vy
comunicaciones tanto para clientes corporativos y residenciales. Se encuentra
ubicado en el distrito de Magdalena del Mar, Lima, habiendo iniciado actividades
en el 2015.

Mision: La mision de la empresa es ser confiables, tecnologicos e innovadores, a
la vez estar comprometidos con la calidad y necesidad de cada uno de los

proyectos de nuestros clientes.



Vision: Ser referentes, eficientes y rentables en el mercado peruano, seguir siendo
diferentes a nuestros competidores por nuestro alto estandar profesional y solidos

conocimientos técnicos.

1.2. Delimitacién temporal y espacial del trabajo

1.2.1. Espacial

El proyecto esta dirigido a mejorar el servicio de internet satelital actual que tiene
el cliente Pluspetrol en su sede de Trompeteros a través del servicio satelital de
Starlink.

1.2.2. Temporal

El proyecto tuvo una duracion de 3 semanas, comprendidas entre julio y agosto del
2023. Asimismo, el proyecto se desglosa en cuatro etapas: levantamiento de

informacion, disefio, implementacion y validacion de la red.

Tabla 1
Cronograma de proyecto Satelital — Pluspetrol.

Proyecto de Implementacion Satelital — Cliente Pluspetrol

Recepcion
P Dias de Dias

del L. 1(2|3|4|5|6|7]|8|9(|10|11]|12(13(14]|15
actividades | totales
Proyecto

Etapas 0 12 |

Levantamiento de
informacion

Visita al cliente
Entrega de TSS
Disefio
Elaboracion de
topologia

Comepra de
equipamiento
Implementacién 5
Envio de
equipamiento
Instalacion y
configuracién
Validacién del
servicio

v W

Fuente: Elaboracion propia.
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1.3. Objetivos

1.3.1. Objetivos General

e Implementar el servicio de internet satelital mediante la plataforma Starlink y el
firewall Hillstone para la empresa Pluspetrol.

1.3.2. Objetivos Especificos

e Disefiar una solucién de servicio de internet satelital utilizando el equipamiento
Starlink en la sede de Trompeteros de la empresa Pluspetrol.

e Implementar el servicio de internet satelital en la sede de Trompeteros de la
empresa Pluspetrol.

e Validar el funcionamiento del servicio de internet satelital mediante la plataforma

Starlink en la sede de Trompeteros de la empresa Pluspetrol.



CAPITULO Il. MARCO TEORICO

2.1. Antecedentes:

2.1.1. Antecedentes Nacionales:

(Melendez Gerson,2021) En su tesis: Optimizacion de redes satelitales de
datos mediante el uso de satélites de Orbita baja.

El propdsito de esta tesis es impulsar el desarrollo de una red de comunicaciones
satelital con el fin de reducir los costos generados a las empresas que actualmente
cuentan con una tecnologia satelital geoestacionaria la cual puede ser poco
rentable y eficaz. El desarrollo de esta red satelital debe traer consigo una mejora
en el rendimiento del servicio y aumentar la eficiencia del uso del espectro.
Ademas, busca que el cambio de tecnologia que tienen que realizar las empresas
pueda ser factible en el aspecto técnico y en lo econdémico. La conclusion del autor
es que el desarrollo de una solucion satelital de orbita baja puede lograr reducir la
falta de acceso a la comunicacion en ciertas zonas del planeta. Mediante célculos,
el autor demuestra que la tasa de bits por segundo por Hertz es superior en los
satélites Vsat. De esta manera, la propuesta del autor no solo reduce el gasto
economico de contratar este tipo de servicios al usuario final, sino que también

resulta mas rentable para el proveedor de servicios

(Cisneros Diego,2013) En su tesis: Disefio de una solucion de
comunicaciones para la localidad de Nuevo Loreto usando arquitectura

punto-multipunto mediante transporte satelital y acceso inalambrico.

En su tesis, Cisneros se propone evaluar la opcion de comunicaciones mas sélida
para la localidad de Nuevo Loreto. En este contexto, plantea una solucién que
utiliza una tecnologia satelital geoestacionaria y conexiones inaldmbricas con una
estructura punto a multi-punto. Inicialmente, se lleva a cabo una valoracion de la
situacion actual de la localidad, implicando aspectos relacionados con la poblacién,
econdmicos y geograficos. Este andlisis tiene como objetivo determinar la demanda
de servicios y respaldar la eleccién de las tecnologias. A continuacion, el autor lleva

a cabo un andlisis tedrico de las tecnologias para desarrollar la estructura de la



propuesta de solucion, acompafiado de una revisibn econdmica de los costos
asociados a la implementacién. El autor concluye con la comprobacién de la
factibilidad del disefio propuesto y demuestra que la tecnologia satelital es

adecuada para la red tipo punto a multipunto elegida.

(Solano Gustavo,2020) En su tesis: Implementacion e instalacion de una
antena satelital automética VSAT Intellian, en embarcaciones de la empresa
Hayduk, para brindar servicio de datos de internet en altamar, en la empresa
BMP Consulting SAC

La contribucion del presente estudio reside en la implementacion e instalacion de
una antena satelital automatica VSAT, posibilitando asi la prestacion del servicio
de datos desde alta mar. Después de examinar diversas opciones disponibles en
el mercado de tecnologias de la informacion y comunicacion (TIC), podemos
respaldar que la solucién de comunicacion fue examinada y evaluada en términos
tecnoldgicos, regulatorios y econdmicos. En estos aspectos, se determino que esta
alternativa es la mas adecuada para satisfacer las necesidades de la empresa
Hayduk. Solano concluye que la instalacion de un servicio VSAT para
embarcaciones es rentable a largo plazo. Ademas, su diagnostico de redes
determind que, en su momento, las redes satelitales VSAT eran la mejor alternativa
sobre otros tipos de sistemas radio convencionales que tenian instalados. La tesis
de Solano permite realizar un analisis de coste entre varios tipos de sistemas

satelitales, que es lo que busco plantear en este trabajo de suficiencia.

2.1.2. Antecedentes Internacionales:

(Ricardo Cortés, 2023) En su tesis: Disefio de unared de telecomunicaciones
con acceso satelital de bajo consto para las poblaciones rurales.

En su tesis, Cortés tiene como objetivo disefiar un sistema de transmision y
recepcion por satélites en el Club Campestre San Francisco, ya que este club
adquirié equipamiento de comunicaciones. Por lo tanto, en el desarrollo de su tesis,
plantea la problematica de cudl es la mejor opcion de enlace satelital que se pueda
implementar. El autor concluye que, en relacion de costos y beneficios, el disefio
de una red satelital para este club es viable y podria solucionar en gran medida los

obstaculos de conectividad que enfrenta actualmente. Esta tesis puede contribuir a



ofrecer una vision de otras opciones de servicio satelital de Orbita baja que existen

en el mercado de las telecomunicaciones.

(Wilson Morante, 2020) En su tesis: Implementacion de un enlace satelital
para el monitoreo remoto de equipos alimentadores de camarén en la via
Progreso - Sabana Grande utilizando energia solar como fuente de
alimentacion eléctrica

El objetivo de este proyecto de tesis es facilitar la conexion a la web a una empresa
dedicada a la pesca de camarones. Se logrard mediante un enlace satelital
alimentado por un sistema solar independiente de la corriente alterna, con el fin de
garantizar la operatividad constante de los equipos de red cumpliendo el SLA
establecido. El autor realizo un estudio y recabo informacion del lugar en donde se
instalaria el equipamiento, considerando todos los aspectos relevantes asociados
con el proyecto. Morante concluye en su tesis que es imprescindible tener
conocimiento de la radiacion solar que se emite en el lugar para calcular los
parametros de carga de las baterias. También se debe considerar los parametros
del equipamiento satelital a instalar, ya que es necesario conocer el consumo de
corriente diario que se genera.

El autor logré eficientemente la implementacion del sistema satelital mediante
energia solar y obtuvo resultados favorables. Esta tesis aporta la informacién del
datasheet del equipamiento Starlink y considera que el cliente Pluspetrol cuente

con la energia correcta para no dafiar los equipos a instalar.

(Segura Hector, 2022) En su tesis: Disefio de un sistema unidireccional
satelital para difusion de datos en la escuela rural Pedro Cornelio Druet.

El propdsito principal de este proyecto es proporcionar una opciéon econémica para
el acceso a Internet en una escuela rural, dado que algunos estudiantes carecen
de este recurso indispensable para acceder a informacién actual. El autor busca
resolver esta problematica en base al disefio y analisis de una red geoestacionaria,
especificamente adecuada para areas remotas o rurales sin acceso a redes
publicas. Ademas, se presentan datos estadisticos relevantes que destacan la
situacion en las instituciones educativas rurales en términos de acceso a recursos
tecnoldgicos. Héctor Segura llega a la conclusion de que es factible aplicar un

sistema de Internet satelital que permitira alcanzar el objetivo de brindar un servicio
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de conexion a la Escuela Pedro Cornelio Druet. Esto me lleva a considerar que una
solucién més avanzada, como la de un satélite de baja Orbita, podria funcionar y
ofrecer una mejora al servicio actual que brinda Pluspetrol.

2.2. Bases tedricas

2.2.1. Satélite artificial:

Un satélite artificial es un artefacto creado por la humanidad que se encuentra
orbitando alrededor de la atmosfera terrestre. Estos dispositivos desempefian una
funcion crucial para el envio y recepcién de sefiales de comunicacién a larga
distancia, como la television, Internet, pronosticos meteorologicos, geolocalizacion

y otros servicios similares. (Rosado, 2000)

El primer satélite considerado como tal fue lanzado al espacio por Rusia en octubre
de 1957. Tuvo como nombre Sputnik. Después de ello, los satélites artificiales han
abarcado muchos programas de investigacion en varios aspectos del conocimiento

humano. (Bermudez, 1973)

Figura 1 Imagen del satélite Sputnik 2023

Fuente: National Geographic.



2.2.2. Tipos de Satélites:

Tipos de satélites por su Uso:
e Satélites meteoroldgicos:

Estos satélites se utilizan para identificar y analizar las caracteristicas de la
atmésfera, asi como los diversos elementos que pueden afectar en el clima y los
fendmenos atmosféricos. Existen dos tipos de satélites meteorolégicos, que se
definen por sus 6rbitas alrededor de la Tierra, los cuales pueden ser

Geoestacionarios y Polares.(ruge.axessnet, 2021a)
e Satélites militares:

Los satélites militares son aquellos que desempefian una funcidn esencial en una
variedad de capacidades que trascienden la mera transmision de sefiales entre la
orbita y la Tierra. Estos satélites tienen la habilidad de identificar y rastrear
potenciales ataques con cohetes, vigilar zonas especificas y adquirir imagenes de
alta calidad. Ademas, algunos de estos satélites militares incluso cuentan con
armamento incorporado que les permite eliminar objetivos que estén causando una

amenaza en la superficie terrestre y el espacio.(EcuRed, s. f.)
e Satélites de observacion de la tierra:

Estos satélites son aquellos que permiten monitorear y recopilar informacién sobre
el espacio terrestre, el clima, los océanos, la vegetacion y la radiacion. Ademas,
este tipo de satélites tiene la capacidad de capturar imagenes para la elaboracion
de mapas. (ESA - Eduspace ES, 2011)

e Satélites de navegacion GPS

Los satélites de navegacion son aquellos que proporcionan informacion precisa
sobre la ubicacion geogréfica de cualquier objeto en cualquier lugar de la superficie

terrestre. Ademas, posibilitan la determinacién de la longitud, latitud y altitud.



e Satélites Astronémicos

Son satélites que permiten observar el espacio, obtener informacion de estrellas,

galaxias y otros objetos. (ruge.axessnet, 2021b)

e Satélites de comunicacion

Los satélites de comunicacién son aquellos que posibilitan el intercambio de
informacion entre dos o mdultiples puntos. Estos satélites hacen posible una
variedad de servicios, incluyendo la transferencia de datos, la transmision de

television, video e internet. (Rosado, 2000)
Tipos de satélites por su posicion orbital:

Los satélites artificiales también pueden clasificarse segun la distancia que
mantienen desde la superficie terrestre en relacion con su posicion en el espacio.
Dado que todos los satélites se orbitan alrededor de la tierra, describiendo diversas
orbitas y situandose a diferentes altitudes.(EOS Data Analytics, 2023)

Altitud, km:

Perlodo*, minutos:

*Periodo de rotacion sideral,

Figura 2 Se observan lo Tipos de Orbitas.
Fuente: EOS DATA ANALITICS, 2023.



e Orbita Geoestacionaria (GEO)

Este tipo de satélites que se encuentran en la ubicados en la Orbita geoestacionaria
se destacan por su capacidad para mantenerse la misma velocidad de rotacién de
la Tierra. Esto les permite cubrir extensas areas y ofrecer una amplia variedad de
servicios. Estan posicionados a una distancia aproximada de 35,786 kilometros
sobre la superficie terrestre, siguiendo la misma velocidad de rotacién que la Tierra,
lo que crea la impresién de que permanecen inmdviles sobre un punto especifico

de la superficie terrestre.(Tomasi, 2003)

Altitud
35,786 km

Figura 3 Orbita Geoestacionaria
Fuente: EOS DATA ANALYTICS, 2023.

e Orbita de transferencia Geoestacionaria
Este tipo de orbitas son utilizadas para colocar un satélite en una Orbita
geoestacionaria alrededor de la Tierra. Esta oOrbita altamente eliptica permite la

transferencia de los satélites y puedan pasar de una 6rbita LEO a una 6rbita GEO.
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e Orbita media (MEO)

Los satélites en orbita media de la Tierra, conocidos como MEO, se encuentran a
altitudes que oscilan entre 10,000 y 20,000 kilometros en relacion con la superficie
terrestre. Tienen un periodo orbital promedio de alrededor de 12 horas. Este tipo
de érbita es muy apreciado para sistemas de navegaciéon, como el GPS.(Rosado,
2000)

e Orbita baja (LEO)

La drbita Leo, es también llamada orbita baja, es una amplia franja que se sitta
entre los 160 km y 2,000 km de altura. A medida que la orbita es mas baja, los
satélites deben desplazarse a una mayor velocidad con respecto a la superficie
terrestre. Su periodo orbital promedio es de 100 minutos, y el area de cobertura
abarca aproximadamente 1,000 km de radio.

En la actualidad, las constelaciones de satélites LEO cuentan con procesamiento
a bordo, lo que les permite recibir una sefal, demodularla y convertirla en datos IP
para su analisis. Luego, toman la decision de enviar los paquetes a un terminal
remoto ubicado en la superficie terrestre 0 a otro satélite que tenga una conexiéon

directa con el terminal remoto..(Tomasi, 2003)

2.2.3. Satélites de Comunicaciones

Los satélites de comunicaciones son usados a nivel global para permitir el
intercambio de informacion entre dos puntos y conectarlos. Esto es posible gracias
a los satélites artificiales y sus atributos, que permiten brindar servicios de
conectividad a cualquier ubicacion en la Tierra mediante la instalacion de antenas
de transmision y recepcidn en cada punto de interés. Estos satélites de
comunicaciones estan equipados con componentes como antenas, amplificadores
de potencia, conversores ascendentes (upconverters) y conversores descendentes
(downconverters). Estos dispositivos les permiten recibir la sefial transmitida desde
la Tierra, amplificarla, cambiar su frecuencia, ajustar su polaridad y luego

retransmitirla de nuevo a la Tierra.(Rosado, 2000)
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Figura 4 Elementos que conforman una Red Satelital
Fuente: MagazIEEE Ecuador, 2022.

2.2.4. Aplicaciones de los Satélites de Comunicaciones

Desde su introduccion inicial, se han enviado al espacio mas de 15,000 satélites
artificiales. En la actualidad, hay mas de 1,000 satélites en funcionamiento, con
aproximadamente 400 de ellos posicionados en 6érbita geoestacionaria. (Luque
Ordodiiez, 2013)

Las aplicaciones para los satélites de comunicaciones son las siguientes:

e Proporcionar servicios fijos a través de satélites en multiples ubicaciones

estaticas.

e Facilitar el servicio movil via satélite entre estaciones base fijas y terminales
moviles.

e Ofrecer servicios de radiodifusién por satélite con un enfoque de punto a zona.
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2.2.5. Bandas de Operacion

Las antenas de los satélites funcionan en una variedad de frecuencias, todas ellas
han sido disefiadas para atravesar las capas de la atmdsfera. Actualmente, las
principales bandas que utilizan los satélites son Banda C, Ku, Ka.

Banda de Rango de frecuencia Rango de frecuencia .
. Servicios o usos
frecuencia {MHz) UPLINK {MHz) DOWNLINK
C 5925 - 6425 3700 - 4200 Fijo / DBS {Direct Broadcast Satellite)
14000 - 14800 10700- 11700 FSS: Fix Satellite Services
Ku (Europa) 17300 - 18100 11700 - 12500 DBS: Direct Broadcast Satellite
14000 - 14800 12500 - 12750 Telecom
. 14000 - 14500 11700- 12200 FSS: Fix Satellite Services
KU (America)
17300- 17800 12200 - 12700 DBS: Direct Broadcast Satellite
KA 27500 - 30000 17700 - 21200 Enlaces entre satélites. Investigacion

Figura 5 Rangos de Frecuencia Satelitales.

Fuente: Elaboracion Propia.

2.2.6. Constelacion de Satélites

Un sistema de satélites consta de uno o mas satélites. Una red de satélites es un
conjunto de satélites que incorpora tanto al satélite como a las estaciones
terrestres. Los enlaces por satélites son las conexiones radioeléctricas entre un
satélite y las estaciones terrenas transmisoras y receptoras. Cada uno de los
enlaces tiene un nombre especifico de acuerdo con la direccion de la transmision.
(Luque Ordofiez, 2013)

e Uplink: Cuando la conexién es desde la superficie terrestre al espacio.

e Downlink: Cuando la conexion es desde el espacio hacia la superficie terrestre.
Existen también 2 tipos de enlaces radioeléctricos:

e Enlace entre satélites

e Enlace multisatélite
Los sistemas satelitales se les secciona en dos partes:
e Segmento terrestre

e Segmento espacial

13



Figura 6 Constelacion de satélites
Fuente: Revista ACTA, 2023.

2.2.7. Cobertura de Satélites

La zona de cobertura se refiere a la superficie terrestre que se encuentra dentro del
alcance en el cual es posible recibir la sefial de un satélite o transmitir una sefal

hacia él.

Figura 7 Cobertura de un satélite de Orbita Baja.
Fuente: Starlink.sx, 2023.
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2.2.8. Redes de satélites de datos

Actualmente, la necesidad de estar comunicado ha llevado a desplegar redes
terrestres en varios lugares del planeta. Sin embargo, todavia existen zonas donde
no es viable realizar un tendido de fibra dptica o enlace de radio. Para estos casos,
las redes satelitales han sido una solucién que permite a los usuarios tener un

servicio de conectividad con un ancho de banda considerable.

Las redes de satélites de datos constituyen una infraestructura que facilita la
transmision y recepcién de informacion entre dos ubicaciones en la superficie
terrestre mediante el uso de satélites de comunicacion. Estas redes generalmente
comprenden al menos un satélite en oOrbita y estaciones terrestres ubicadas en

cualquier lugar del planeta, ya sea en el océano, en la tierra o en el aire.

2.2.9. Los elementos que conforman una red satelital de datos

e Satélite de Comunicaciones:

Es el elemento central de la red. Los satélites estan ubicados en alguna de las
orbitas alrededor de la Tierra y tienen la funcion de recibir datos de las estaciones

terrestres, amplificar y retransmitir hacia otra estacion terrestre o al abonado.

TOPOLOGIA SATELITAL

A

2mes

esadéndeTrabsio  laptop  Ap/WiR  Camaraseguridad

Figura 8 Disefio de Topologia Satelital Starlink

Fuente: Elaboracion propia.
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e Estaciones terrestres:

Es la infraestructura instalada en la superficie terrestre que transmite y recibe
informacion hacia los satélites. Estas pueden estar ubicadas en la superficie

terrestre, en el océano Yy en aeronaves.

Figura 9 Estacion Satelital Terrestre.

Fuente: Elaboracién Propia.

e Trafico de datos:

Las redes satelitales permiten transportar una variedad de datos, incluyendo video,
internet, imagenes, entre otros. La capacidad de estas redes de satélites depende

de su disefio y configuracion.
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e Terminal Remoto:

El terminal remoto es el conjunto de equipos situado en la superficie terrestre,
especificamente en las instalaciones del usuario final. Este equipo posibilita al

usuario enviar y recibir informacion a través del satélite.

Figura 10 Terminal Remoto Starlink

Fuente: Elaboracion Propia.
e Centro de Operaciones (NOC)

El NOC, o "Centro de Operaciones de Red" (Network Operation Center, por sus
siglas en inglés), esta compuesto por el personal encargado de llevar a cabo la
configuracion, supervision y mantenimiento (tanto preventivo como correctivo) de

lared.

17



Figura 11 Centro de Operaciones de Redes.
Fuente: Alvaka Networks

2.2.10. Topologias

e Topologia punto a punto

En este tipo de disposicion topoldgica, la comunicacion se produce exclusivamente
entre dos puntos localizados en la Tierra, donde uno actlia como transmisor y otro
como receptor (y viceversa). La principal ventaja de esta tecnologia radica en que
el retardo en la comunicacion es considerablemente inferior en comparacion con
una red VSAT. A este tipo de redes se les domina SCPC (Single channel per
carrier). (Rosado, 2000)

Punto A Punto B

Figura 12 Topologia Punto a Punto.

Fuente: Elaboracion propia
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e Topologia punto multipunto o estrella

En esta configuracion, el nodo central supervisa todas las interacciones dentro de
la red. En otras palabras, los dispositivos terminales se comunican exclusivamente
con la estacion central y no entre si. Esta configuracién se aplica tanto a redes

unidireccionales como bidireccionales.(Rosado, 2000)

Figura 13 topologia Estrella

Fuente: Elaboracion propia.

e Topologia malla

Podemos indicar que la configuracion en malla se da cuando los terminales o
VSAT's (Terminales de acceso muy pequefios) pueden establecer una
comunicacion directa entre si sin depender del centro de operaciones (hub), a
diferencia de la topologia en estrella. Sin embargo, la conexién siempre se realiza
a través del satélite de comunicaciones. Esta situacion se presenta al aumentar las
dimensiones de las antenas o la sensibilidad de los receptores, lo que explica su
escasa popularidad debido a la necesidad de contar con VSAT's mas avanzados.
Esta configuracion se implementa principalmente en redes corporativas. (Diaz
Medina, 2015)
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Figura 14 topologia Malla
Fuente: Elaboracion propia

2.2.11. Azimut, Elevacién y Polarizacion

Estos indicadores sefialan la direccion hacia la cual esta orientada la antena
(apuntada) y proporcionan al instalador la capacidad de alinear la antena terrestre

con la antena del satélite.

VACION = VISTAH LATERAL I“‘"F:'IIILHF:I'.-IﬁlZiIl:Il-l = WISTA FRONTAL

Figura 15 Descripcion grafica de Azimut, elevacion y Polarizacion

Fuente: Criman telecomunicaciones, 2015.
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2.2.12. Atenuacién y Disponibilidad

En las transmisiones via satélite, la sefial atraviesa diversas capas de la atmésfera
terrestre, como la troposfera, estratosfera, mesosfera, entre otras, lo que incide en
caracteristicas como pérdida de potencia (o atenuacion), despolarizacion, cambio
de fase, entre otros aspectos. A consecuencia de estos fendmenos, la sefial puede
no llegar al receptor o llegar con errores significativos, Dificultando temporalmente
la comunicacion. Por este motivo se establece una disponibilidad basandose en
estimaciones, la cual indica el porcentaje de tiempo durante el cual es posible llevar

a cabo la comunicacion por satélite.

En términos comerciales, por lo general se evalua la disponibilidad del servicio de
manera mensual, aunque puede haber fluctuaciones. Un ejemplo de esto es que
los proveedores de capacidad satelital garantizan una disponibilidad del enlace

calculada en un promedio anual.

2.2.13. Parametros de Antenas

e Diagrama de radiacion:

Un esquema de irradiacion hace referencia a un grafico o representacion visual que
exhibe la distribucion de la radiacion en el espacio circundante a una antena u otro

dispositivo emisor de ondas electromagnéticas.

Este tipo de diagramas son frecuentemente empleados en el ambito de las
telecomunicaciones, especialmente en la planificacion y evaluacion de antenas. El
esquema de irradiacion suministra datos acerca de la orientacion y fuerza de la

radiacion electromagnética emitida por una antena en diversas direcciones.
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Figura 16 Diagrama de radiacion en coordenadas polares.

Fuente: semanticscholar.org, 2023

e Sensibilidad del receptor: La sensibilidad de un receptor satelital hace
referencia a su habilidad para captar sefiales de baja intensidad. Por lo general,
se expresa como la potencia minima de la sefial que el receptor puede identificar
y procesar de manera eficaz. La formula fundamental utilizada para determinar

la sensibilidad de un receptor satelital es.
S = EIRP + FSPL — Lyy + G,

Donde:

e S la sensibilidad del receptor en dBm.

e EIRP es la potencia radiada isotropica efectiva en dBm.
e FSPL es la perdida en el espacio libre

e L.y es la pérdida del medio de transmision en dB.

e G, es la ganancia de un elemento radiante en dBi
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La principal causa de disminucién de energia en el espacio libre es la pérdida de
trayectoria. Para altitudes tipicas de los satélites Starlink, esta pérdida oscila entre
160y 175 dB. Las pérdidas globales, considerando tanto las pérdidas en el trayecto
del espacio libre como las pérdidas atmosféricas, varian en un rango de 165 a 185
dB.(Shulakova, 2023)

e Potencia de recepcion.

La capacidad de captacion de energia electromagnética por parte de una antena
se define como la cantidad de sefial transmitida que puede recoger. Esta capacidad
se expresa en decibelios (dB) o vatios (W) y esta influenciada por diversos
elementos, tales como el disefio de la antena, la frecuencia de la sefal, la distancia

respecto.

_ PTx X GTx X Aefectiva
R 4mtD?

Donde:

e P, es la potencia de recepcion.

e P, esla potencia transmitida.

e G, eslaganancia de la antena.

e es la distancia entre la antena transmisora y receptora.

e D es el area efectiva de la antena.

e Potenciade ruido.

Pruido :KXTXAF

Donde:

Pruido €S la potencia de ruido.

K es la constante de Boltzmann.

T es la temperatura del ambiente.

AF es el ancho de banda.
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2.2.14. Técnica de procesamiento

e Beamforming:

La técnica de formacion de haces, conocida como "Beamforming" en inglés, se
emplea en areas como telecomunicaciones y comunicaciones inalambricas. Su
propésito es dirigir una sefial transmitida o recibida hacia una direccion particular,
mejorando la potencia y calidad de la sefial en esa direccion especifica, al mismo

tiempo que se reduce al minimo la interferencia proveniente de otras direcciones.

Figura 17 Diagrama de radiacion de una antena usando la técnica beamforming.
Fuente: www.mdpi.com/1424-8220/22/23/9406 , 2023
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2.3. Definicion de términos basicos

e Firewall: Dispositivo de seguridad que permite definir y aplicar restricciones de
acceso en una red privada.

e GEO: Orbita Terrestre Geoestacionaria. Esta ubicada a una distancia aprox. 36
km de la superficie terrestre.

e LEO: Orbita terrestre baja. Orbita ubicada entre 200 km y 2 000 km de la
superficie terrestre

e MEO: Son las siglas de Orbita Terrestre Media (Medium Earth Orbit, en inglés).
Se refiere a una o6rbita situada a una distancia a partir de los 2,000 km de la
superficie terrestre.

e VSAT: Hace referencia a las siglas de "Terminal de Apertura Muy Pequefia”
(Very Small Aperture Terminal). Se trata de una antena terminal de
comunicaciones bidireccionales via satélite que facilita el intercambio de datos.

e HUB: Punto central de una red satelital, la cual se interconecta el satélite con el
terminal remoto y permite pasar todo el trafico de la red.

e Gateway: Punto central de unared VSAT, a través del cual pasado todo el trafico
de la red.

e UPS: Uninterruptible power supply. Es un equipo el cual permite almacenar
energia en caso haya un corte por parte del proveedor energia, garantiza la
continuidad de la alimentacion eléctrica.

e Outbound, downstream o Forward Link: Se refiere al flujo de sefal que se
desplaza desde el gateway hacia el terminal remoto.

e Inbound, Upstream o Return Link: Se refiere al flujo de sefal que se desplaza
desde el terminal remoto hacia el gateway..

e Uplink o subida: Se llama asi a la sefial que va desde la antena en tierra (en el
Gateway o terminal remoto) al satélite.

e Downlink o bajada: Se llama asi a la sefial que va desde la antena del satélite
a la antena en la superficie terrestre.

e TSS: Es uninforme técnico el cual permite conocer el estado general del sitio en

el cual se pretende implementar un proyecto.
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e SCTR: Seguro complementario de trabajo de riesgo, es el seguro que cubre
accidentes de trabajos de alto riesgo. Seguro Complementario de Trabajo de
Riesgo, es el seguro disefiado para cubrir accidentes laborales de alto riesgo.

e ATS: Andlisis de seguridad en el trabajo, es un documento el cual permite
identificar y evaluar riesgos en el trabajo a realizar.

e CPE: Son equipos los cuales se arriendan a un cliente, el cual se conecta a un

ISP y permite prestar algun servicio de conectividad.
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CAPITULO lIl: DESARROLLO DEL TRABAJO PROFESIONAL

3.1. Determinaciony analisis del problema

Al realizar la instalacion de servicio de conectividad para cualquier cliente
corporativo, es necesario cumplir con ciertas normas de seguridad vy
confidencialidad con los datos del cliente. Ademas, es esencial cumplir de pie a
cabeza con lo establecido en el plan de trabajo disefiado, Con el objetivo de no
incurrir en alguna falla que pueda generar gastos innecesarios tanto para la

empresa como para el cliente.

Un proyecto de servicio satelital pasa por varias areas desde su inicio hasta su
entrega final, entre las cuales se encuentran el Area de Planeamiento, Planta
Externa y Planta Interna. En este contexto, al tratarse de un proyecto de tipo
satelital, no se requiere gestionar permisos municipales. No obstante, es necesario
realizar una visita técnica en las instalaciones del cliente, esto tiene como propdsito
recopilar informacion sobre el estado actual de la sede, evaluar el espacio
destinado para la colocacion del equipamiento, verificar la disponibilidad de

energia, entre otros aspectos.

El trabajo de suficiencia propuesto se basa en elaborar una arquitectura topologica
e instalacion de una solucién para abordar la problematica actual que enfrenta el
cliente en su sede de Trompeteros. Dicha sede, al ser remota y tener un acceso
complicado a la tecnologia de tendido de fibra Optica, depende de un servicio
satelital Vsat. Sin embargo, este servicio entrega un ancho de banda

considerablemente inferior a la necesidad que tiene el cliente.

Para llevar a cabo esta instalacion, nos enfocaremos tanto en la planta interna
como en la externa, con el objetivo de reducir los tiempos de implementacion y

lograr cumplir con los objetivos establecidos en el proyecto.
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3.2. Modelo de solucion propuesto

Para mostrar el modelo de solucién propuesto al problema de comunicacion que
enfrenta el cliente Pluspetrol, utilizaremos un diagrama de flujo que nos permitira

seguir las acciones realizadas de manera consecutiva en este proyecto.

Metodo de Solucion

Elaboracion de
entregables ( CAD,
Plan de trabajo)

l

Configuracion del ¢ Instalacion del servicio
router o CPE en sede del cliente

Visita Técnica en la : Disefio de instalacion y |
sede del cliente recorrido del servicio

Validacion del
funcionamiento del 4=
servicio

|

Entrega del servicio y
firma de Acta de Inicio.

Figura 18 Diagrama de Flujo del método de solucion.

Fuente: Elaboracion propia.

Para este proyecto, luego de haber concluido con la visita técnica en la sede del
cliente y validar que cuenta con espacio y energia estabilizada para los equipos a
instalar, se realizé un disefio de solucion satelital. Para la solucion se determino

usar un terminal remoto de la marca Starlink.

Se decidio instalar una antena de la marca Starlink, puesto que actualmente ya
cuentan con cobertura en Perti ademas de ello sus satélites LEO ubicados en una
altura promedio de 550 km sobre la tierra. La organizacion satelital de esta marca
estad pensada de manera poco comun para espacios en los cuales no se cuente

con fibra oOptica.

e Starlink durante sus pruebas ha registrado velocidades de descarga entre y 50
y 150 Mbps.

e Los satélites de Starlink tienen bases terrestres y a su vez se pueden establecer

conexion entre ellos.

28



e Tienen una latencia inferior a la de otros tipos de satélites, segun lo indicado por

el proveedor su latencia se sitia en un rango de 20 a 40 milisegundos.

Haciendo uso de las patentes publicadas por Space Exploration Technologies

Corp. tenemos la Tabla 2 y la Tabla 3 en las que se encuentran indicada las

frecuencias de trabajo del sistema Starlink en su enlace entre el satélite y su equipo

terminal.

Tabla 2

Parametros de las Antenas Starlink enlace Uplink.

Frecuencia (Uplink) = 14 — 14,5 GHz

Modo Transmision (TX)
Polarizacion Circular a izquierdas
Maxima PIRE 38.2dB
Modulacién 64QAM
Frecuencia central 14,25 GHzZ
Maxima Ganancia 34,6 dBi

Fuente: Starlink.com

Tabla 3

Parametros de las Antenas Starlink enlace Downlink.

Frecuencia (Downlink) = 10,7 — 12,7 GHz

Modo Recepcion (RX)
Polarizacion Circular a derechas
Modulacién 64QAM

Frecuencia central 11,83 GHZ
Maxima Ganancia 33,2 dBi

Fuente: Starlink.com
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Con estos parametros podemos indicar que el enlace entre el satélite y el terminal
remoto de la marca de Starlink, trabaja en la Banda Ku. Las antenas terminales de
Starlink trabajan como un sistema de antenas en conjunto las cuales se alimentan
con la misma amplitud, pero con distinta fase esto con el objetivo de orientar y
modificar su diagrama de radiacion. En la Figura 19 podemos observar el diagrama
de radiacién en 3D de una antena terminal Starlink en diferentes fases.

Figura 19 Diagrama de Radiacion de un terminal remoto Starlink.
Fuente: www.mdpi.com/1424-8220/22/23/9406, 2023

Ademas de ello los satélites Starlink para mejorar el rendimiento del sistema y
reducir el tiempo de la comunicacién tendra la capacidad de comunicarse entre
ellos. Esta conexion Inter satelital se llevard a cabo mediante laseres similares a
los de la fibra éptica y permitiran la comunicacion entre satélites que se encuentren
en el mismo plano orbital. Debido a que Starlink cuenta con tres tipos de terminales
remotos con caracteristicas distintas, se decidi6 instalar el terminal remoto de alto
rendimiento. Este terminal que segun su Datasheet tiene las caracteristicas

expresadas en la Tabla 4.
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Tabla 4

Caracteristicas del terminal remoto de alto rendimiento Starlink.

TERMINAL REMOTO STARLINK

Antena Matriz electrénica en fase
_ y Orientacion automatica
Orientacion _
motorizada
Clasificacion ambiental IP56

Capacidad para derretir nieve

Hasta 75 mm / hora (3 pulg. /

hora)
Temperatura de funcionamiento -30°C a 50°C (-22°F a 122°F)
Campo de vision 140°
Consumo de energia promedio 110a 150 W

Fuente: Starlink.com

Segun lo indicado en la péagina oficial de Starlink actualmente se cuenta con

cobertura en todo el Perd. Esto se puede observar en la Figura 20.

COBERTURA

"t Medellin

Colombia

Ecuador

DISPONIBLE LISTA DE ESPERA

RORAIMA

Manaus
AMAZONAS

Porto Vetho
RONDONIA

Figura 20 Mapa de Cobertura satelital Starlink en Peru.
Fuente: Starlink.com, 2023.
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En la Figura 21 podemos observar uno de los satélites de Starlink el cual fue puesto
en oOrbita el 13 de noviembre del 2021. Al cual lo han denominado Starlink-3115 y
en el momento de la captura de la figura se encontraba a una altitud de 540.8 Km

con respecto a la superficie terrestre.

NORAD 49447
launch 13 November 2021, 11:19:30
satver. v1.5
name  STARLINK-3115
norad 4944
altitude 540.8km
plane 334°
state service
actvity  stable
TLE 0.2d old

Passes | calculate

542..1 km
STARLINK-5143

SGD-E!G'H
STARLINK-6101

56 1’..Elﬂ‘n
STARLINK-6094

not affilisted with

Figura 21 Vista en vivo de los satélites y cobertura de Internet Starlink.

Fuente: satellitemap.space, 2023.
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En la Figura 22 podemos visualizar el diagrama topolégico propuesto al cliente, en
el cual se instala un terminal remoto de alto rendimiento de la marca Starlink su
local. Este terminal remoto ira conectado mediante un cable de red a un equipo
firewall de la marca Hillstone el cual servira de para evitar y restringir el uso indebido
del ancho de banda prioritario de 2TB destinado al cliente.

Satelite Starlink - LEO

-

-~
%

LAN CLIENTE
Firewall

40 — 220+ Mbps 1P XH.KHL XKL XX
SN OO0

ETH 1 PORTAL CAUTIVO
KX .1 192.168.1.2/24 TROVMWI010

A IP:10.71.240.45

Terminal remoto
Starlink TROWLCO001

1P 300000, XX XX 10.72.85.10
SN OCKKK Fa0/2 FaD/4 S/N: PSZ21431ML4A

EECS

Fa0/1

ETHO ETH2

Figura 22 Topologia de Red — Cliente Pluspetrol

Fuente: Elaboracion propia.

El modelo de solucién propuesto en el diagrama de red fue aceptado por el cliente.
Como se ha mencionado, en su sede contaba con un servicio satelital VSAT con el
gue presentaba una latencia de 600ms a 800ms, lo cual ocasionaba caidas y poca
estabilidad en sus VPNs. A diferencias de la plataforma Starlink que opera en la
orbita LEO y nos ofrece una latencia de 30ms a 40 ms y con velocidades de 40
Mbps a 220 Mbps. Por esta razon, el disefio propuesto es completamente

comparable a una solucion de fibra optica.

Aceptado el disefio de solucidén propuesta, se solicita una visita TSS en la sede del

cliente como propdsito de:

e Las visitas TSS son solicitadas por parte del area de planeamiento para
determinar la ubicacién del cliente, verificar el espacio disponible que cuenta el
cliente para la colocacién de los equipos y las tomas de energia disponibles.

e EI TSS realizado por el personal técnico de la empresa, debe incluir un archivo
CAD en el cual se pueda visualizar la distribucién del local del cliente y la

ubicacion del gabinete en donde se instalara los equipos dimensionados para el
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proyecto. Este gabinete debe contar con espacio libre, ups y energia

estabilizada.

e Se debe verificar el recorrido del cable de red desde el Terminal remoto satelital

hasta el equipo router, como ya mencionamos ira colocado en el gabinete del

cliente.

El area de Planta externa envia el informe TSS al area de planeamiento el cual

dimensiona los costos y el tiempo de implementacion que tomara el proyecto.

En la Figura 23 podemos observar la elaboracion del plano del cliente en Autocad

en el cual se describe el lugar en el cual se ubicara el terminal remoto, también se

puedo observar los materiales que se incluiran en la instalacién y el recorrido del

cable de Red dentro de las instalaciones.

2. B0

RECORRIDOD DE
. TUBD
B CORRUGADD

\ RECORRIDD DE

" TUEC
| CORRUGADO
i

Calda DE PASOD

[ 1

T ANTENA

Figura 23 Disefio en planta para la instalacién en el local del cliente.

Fuente: Elaboracion propia
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Podemos observar en la Figura 24 la continuacién del recorrido del cable de Red
hasta el gabinete existente el cual cuenta con energia estabilizada y PDU libres

para la conexion del terminal remoto y del equipo firewall.

. B

i)
=
B O ] 3 e
JACK W
'H\
b
! CAJA DE PASO
| i S —
| 3 I]
— 20 *

Figura 24 Ubicacion del Rack del cliente en su sede.

Fuente: Elaboracion Propia.

Al culminar con el dimensionamiento de tiempo de instalacion y la elaboracién del
plan de trabajo, planeamiento se comunica con el cliente para acordar la fecha en
la cual se iniciara los trabajos de instalacion, ademas de enviar el ATS Y SCTR del

personal designado para la instalacion.

Al llegar la fecha y hora programada, se tiene que enviar personal a la sede del

cliente, cada técnico tiene que estar capacitado y con todos sus EPP completos:
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Casco dieléctrico, Guantes dieléctricos, zapatos dieléctricos, chalecos con cintas

reflectivas, pantaldn con citas reflectivas, barbiquejo, fotocheck.

Figura 25 Técnico con EPP completos.

Fuente: Elaboracion propia.

El personal de planta externa tiene que realizar la instalacién del terminal remoto
Starlink en el lugar establecido por el cliente y a la vez este tiene que cumplir con

ciertas especificaciones que indica el datasheet de Starlink.

En la Figura 26 podemos observar el equipamiento que incluye el kit Starlink. El
cual incluye una base metalica para posar el terminal remoto, el terminal remoto de
alto performance, fuente de alimentacion, enrutador wifi, cable ethernet de 25

metros, cable ethernet, cable enrutador, cable de alimentacion.
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Figura 26 Equipamiento Starlink.
Fuente: Elaboracion Propia.

En la Figura 27 podemos observar que se realizo la instalacion de la antena, en
este caso se tuvo que instalar un mastil de 3 metros para no incumplir con el campo

de visidon de 140° que indica el datasheet y evitar la obstruccion del terminal remoto.

Figura 27 Mastil y terminal remoto Starlink instalado.

Fuente: Elaboracién propia.
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Cada antena Starlink debe ser activada antes de una instalacion, al estar la
instalacién fisica completa, se puede conectar la alimentaciéon y la antena
encontrara automaticamente los satélites y proporcionara acceso a Internet. Se
procedié a configurar la antena mediante un dispositivo celular. Para configurar el
terminal remoto se tiene que descargar la aplicacion de Starlink y conectarse a
través de Wifi al dispositivo terminal. En la Figura 28 se puede observar que
estamos todavia desconectados al dispositivo terminal y que este mismo esta

determinando su ubicacion por medio del GPS que tiene integrado.

STARLINK

Figura 28 Captura del inicio de configuracion de la antena Starlink.

Fuente: Elaboracién Propia.

Luego de que el terminal remoto se haya conectado a la Red satelital, la misma
aplicacion permite visualizar el estado de la obstruccion del enlace satelital,
mediante el boton de obstruccidon. En la Figura 29 cuando abrimos el apartado de

Obstruccion, nos permite ver el patron de la antena y visualizar las posibles
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obstrucciones que afectarian el servicio. La cupula puede observar que tiene 2
colores, el azul representa las vistas libres de obstaculos. El color rojo resalta
cualquier obstruccion que detecte el plato, con la ayuda de la brajula se puede
saber en qué direccion se presenta la obstruccion y diagnosticar rdpidamente el
problema.

OBSTRUCCIONES PREVISTAS

COMPRAR SOPCRTLS

INTENTILS OFf M vD

Figura 29 Captura de las obstrucciones previstas por el terminal Starlink.

Fuente: Elaboracién propia.
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En la Figura 30 se puede observar que el terminal remoto ya se encuentra en linea
y conectado a la constelacidn de satélites. Es preciso comentar que este dispositivo
terminal remoto tiene un motor el cual le permite realizar una Auto orientacion y

mediante las antenas busca la mejor sefial emitida por los satélites de Starlink.

9:00 AM%x ©

EN LiNEA

ESTADISTICAS

OBSTRUCCIONES

PRUEBA DE VELOCIDAD

CONFIGURACION

ASISTENCIA TECNICA

STARLINK
3]

Figura 30 Terminal remoto Starlink en linea.

Fuente: Elaboracion Propia.

Al culminar la instalacion de la antena y del recorrido del cable de ethernet hacia el
gabinete del cliente, el personal de planta interna procede a realizar la instalacion

del equipamiento y su configuracién. Para este proyecto también se considerd usar
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un Firewall de la marca Hillstone. Es necesario la creacion de reglas de que
restrinjan el acceso a paginas que no tengan fines laborales y que permitan que la
bolsa de ancho de banda sea usada de la mejor manera. Los procedimientos para
la configuracion del equipo son:

Upgrade de firmware: Descargar el firmware, cargar el firmware, aplicar el firmware

y reiniciar.

Dashboard

System and Signature System [ Upgrade Management / Upgrade Firmware
Database

= &

Device Management >

Upgrade Firmware Choose a Firmware for the next startup
Configuration File
Management

&l

Make sure you have backed up the configurafion file before upgrading Backup Configuration File

Warning Page
Management

SNMP > Upload Firmware Browse

Upgrade Management w Backup Image * ‘ S5G6000-A-3-5.5R8P14.10-vE bin ‘

il
s

Current Version SG6000-A-3-5.5REP14.10-v6 bin

e il

Upgrade Firmware ‘ SGB000-A-3-5.5R8P14.10-v6 bin

Signature Database Update 5G6000-A-3-5.5R8P2.18-v6.bin

Trusted Root Certificate

Update
[ License
& Mail Server

(@ SMS Parameters >

B HA

Figura 31 Actualizacion o Upgrade de Firmware

Fuente: Elaboracion propia.
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En la Figura 32 podemos observar que se realiz6 la asignacion de nombre. Esto

incluye indicar el circuito y nombre que tendra el cliente.

Dashboard iCenter

Monitor Policy

Object Network

System ﬁﬂ Device Name:CID00086 - P...

System Information

Serial Number
Hosthame
Product Category
Platform

System Time
System Uptime
HA State

Firmware

System / System and Signature Database

6324937213075052
CID00086 - PLUSPE
Hillstone Networks
SG-6000-A200
2023/12/18 Mon 093
2 days 19 hours 56 1
Standalone

Version 5.5

Hostname

Hostname *

CID00086 - PLUSPETROL NORTE - TROMPETERQOS

(1

Figura 32 Asignacién de Nombre del cliente al firewall con su CID.

Fuente: Elaboracion propia.
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En la Figura 33 podemos visualizar la configuracion del puerto WAN, en esta etapa
la asignacion de la IP publica esta sujeta a la asignacion del router Starlink, por lo
gue se configura en el puerto ethernet 0/0 en modo DHCP, para que el firewall

reciba la IP PUblica del router Starlink.

Dashboard iCenter Monitor

©@ Zone Network [ Interface
Interface

Ethernet Interface
[B |Interface Group
& LLDP > Interface Name ethernet(/)
8 DNS 4 Description WWAN 0 - 63) chars
& DHCP
& DDNS
2 PPPoE Binding Zone Layer 2 Zone WMEVCEFLLEE TAP  No Binding
B3 Virual Wire Zone © untrust
W Virtual Router > HA sync
VSwitch IP Configuration
€3 Port Mirroring Type Static IP m PPPoE

Routi >
® Routing Set gateway information from DHCP server as the default gateway route
£] Outbound LLB >
‘ Advanced ‘ ‘ DDNS |

3] Inbound LLE

Management Telnet SSH Ping HTTP
& VPN »

HTTPS SNMP

= 802.1X >

WebAuth
@ \WebAuth >

o Auth Service Enable  Close [REIERMNEET]S
8% Application Layer Gateway
Global Network , Proactive WebAuth

Parameters .

Interface Properties

Advanced Configuration

IPv6 Configuration

IPvE& MTU 1500 1,280 - 1,600} bytes, d
=4 Collapse

Figura 33 configuracion del puerto WAN

Fuente: Elaboracion propia.

En la Figura 34 se muestra la configuraciéon del puerto LAN. Se tiene que solicitar
al cliente qué redes requiere configurar, caso contrario, asignar la red

192.168.1.0/24 para la asignacion de la LAN en el puerto ethernet 0/1.
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!‘!ﬂgtﬂﬂ@s A200 Dashboard  iCenter ~ Monitor  Policy Object  Network Q' Device Name:CID000B6 -P... (&) soporte v

& Address Book ‘ Object/ Address Book
T8 Host Book
Filter
B Service Book >
f APPBook > ® New
&) SSLProxy Name 2 Type Member Excluded Member References  Description
& SLB Server Pool + Any IPv4 0.0.0.0/0 18
Schedule . .
+ 192.168.1.0/24 IPv4 192.168.1.0/24 14 Red PP public
& AAAServer
+ 192.168.2.0/24 1Pv4 192.168.2.0/24 ] Red PP_Telecom
© Radius Dynamic Authorization
+ IPv6-any IPv6 =0 1
&SSO Server >
‘ + private_network Pv4 10.0.0.0/8, 172.16.0.01... 0
Bd 880 Client >
S user >

Figura 34 configuracion del puerto LAN

Fuente: Elaboracion propia.

Dashboard iCenter

@ Zone * [ Interface
Interface
Ethernet Interface
[B Interface Group
& LLDP > Interface Name ethernet0/1
B DNS 4 Description
& DHCP
g DDNS
& PPPoE Binding Zone Layer 2 Zone [MEVEEFGEE TAP  No Binding
23 Virtual Wire Zone * trust
@ Virtual Router > HA sync O
VSwitch IP Configuration
Eg Port Mirroring Type DHCP  PPPoE
Routi >
@ Routing IP Address 192.168.1.1
£] Outbound LLB >
Netmask 255.255.255.0
3] Inbound LLB
Set as Local IP
& VPN >
_ Advanced | | DHCP v | | DDNS |
= 8021X >
@ WebAuth > Management Telnet SSH ™ Ping HTTP
o HTTPS SNMP
8% Application Layer Gateway
Global Network WebAuth
Parameters ’
Auth Service Enable  Close JEELLERMZETR
Proactive WebAuth
Interface Properties
Advanced Configuration
=4 Collapse

Figura 35 asignacion de la LAN en el puerto 01.
Fuente: Elaboracion propia.
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En la Figura 36 se asigna el puerto ethernet0/1 el DHCP. Ingresar a DHCP en la

interfaz e indicar el Gateway, mascara, DNS y el rango de IPs que seran asignadas

a lared LAN.

Network / Interface

Ethernet Interface

WebAuth

Interface Properties

Advanced Configuratio

“ Cancel

DHCP Configuration

Gateway 192.168.1.1
ethernet0/1
Netmask 255.255.255.0
DNS 1 131.255.136.10
DNS 2 8.8.8.8
Layer 2 Zone [MEVEIEFLLCEN TAP  No Binding
Address Pool
trust
Start IP
192.168.1.2
) New
m DHEP | [(ARREE Reserved Address
5l IP - MAC Binding
Option
deicalan P Advanced Configuration
Advanced | [ DHCP v || DONS |
Telnet SSH Ping HTTP “ Cancel
HTTPS SNMP

n

End IP

192.168.1.255

Dashboard

iCenter

Figura 36 asignacion de DHCP

Fuente: Elaboracion propia.

Monitor Network

System g‘

Policy Object

Device Name:CIDO0086 - P...

@ soporte v (@ Help

Network / Interface

Y Filter

oy
(#) New v
Interface Name

vswitchift
ethernet0/0
ethemnet0/1
ethemet0/2
ethernet0/3
ethemnet0/4

ethernet0/5

Interface Status
Type

Physical ... Link Status IPv4 Protocol Status IPv6 Protocol Status

Management St...

IPv4: Static

IPv4: DHCP

IPv4: Static

IPv4: Static

IPv4: Static

IPv4: Static

F S F D D D
T %S % X D D
F H$ F B D D

S N

IPv4: Static

IP/Netmask

0.0.0.0/0

138.84.38.67/23

192.168.1.1/124

192.168.2.1/124

192.168.20.1/24

0.0.0.0/0

0.0.0.0/0

Figura 37 configuracién de Gateway, mascara y DNS

Fuente: Elaboracién propia.
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En la Figura 38 se realiza la creacion de la politica de salida a internet, en un firewall
se realiza una configuracion de lo general a lo particular, por tal motivo la politica
inicial debera contener una politica ANY-ANY para poder tener salida a internet.
Luego de ello, se crea las politicas solicitas por el cliente para el bloqueo/acceso,
se debera generar en la parte superior de la politica inicial para que tenga efecto.

Policy

Policy Configuration

Name LAN TO WAN
=]
Source Zone trust
Source Address 0 192.168.2.0/24 2 X
+
Source User +
Destination Zone untrust
Destination Address 0 Any
+
Service Any
+
Application +

Action m Deny  Secured connection

Protection
Data Security

Options

Figura 38 Configuracion de politica ANY - ANY

Fuente: Elaboracién Propia.
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(#) New v

20

ity Policy / Policy

Name

ACCESQ GENERALA INTERN..

ACCESO GENERAL AAPPs(B...

ACCESO APPs AHERRAMIEN. .

BLOQUEQ DE APPs STREAMI. .

Destination Address

Zone

Any

[F] Paste v

Source

Address

1921682,

fip 1921681

5 1921681

1921681,

[€ Import [ Export

Destination
Service
Zone Address
© .. T = Any
© .. B = Any
© .. I = Any
® - o) = Any

Application

Google-FPlay
DNS

a9 VPN
Quic
WhatsApp-Voice
WhatsApp-Android
WhatsApp

WhatsApp-FileTransfer

Facebook-Messenger
Max+

Disney

Facebook
Facebook-Apps
Facebook-Chat

Facebook-FileSharing

Protection

¥

<

Search «

Hit Count

381,686Clear

24, 275Clear

34,386Clear

247 019Clear

Schedule

yes

no

yes

no

Figura 39 Configurando politicas a solicitud del cliente

Fuente: Elaboracion propia.
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En la Figura 40 se puede observar la asignacion de DNS. Asignar los DNS de la
empresa proveedora de servicios 131.255.136.10 o Google 8.8.8.8 para que el
equipo pueda resolver y navegar a través de las solicitudes hechas por la red LAN

y consultas del mismo equipo a sus servidores.

Dashboard

© Zone Network / DNS | DNS Server
Interface

DNS Server Configuration
Interface Group

a8
& LLDP > Virtual Router * trust-vr
=]

Lot v Server IP * 131.255.136.10
DNS Server ‘

DNS Proxy “ Cancel
Analysis

Cache

MNBT Cache

DHCP

i

DDNS

i

PPPoE

[}

&

Afickyn ] VAG

Figura 40 asignacion del DNS de Movilmax.

Fuente: Elaboracion propia.

Dashboard iCenter Monitor Palicy Object Network System D' Device Name:CID00086 - P... @ soporte v

Network / DNS / DNS Server

) New
Server IP Virtual Router Egress Interface Type
131.255.136.10 trust-vr Manually - configured
1114 trust-vr ethernet0/0 DHCP
8.8.8.8 trust-vr ethernet0/0 DHCP

Figura 41 Verificacion de DNS configurado en el equipo firewall.

Fuente: Elaboracion propia.

Actualizacion de las bases de datos: Actualizar todas las bases de datos (DB) de

las aplicaciones, categorias de URL, Antivirus e IPS.
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Dashboard iCenter Monilor Object Network System Q' Device Name:CID000S6 -P... @ soporte v | @ F

System / Upgrade Management / Signature Database Update
Signature Database Update

Share Access Current Version
Signature Database

Update Update Method P Local Update
Application
Identification Database Protocol vrres i Restore Default

Update
Update Server
URL Category
Database Updale Protocol Name/IP Port Virtual Router
Anti-Virus Signature Server 1 HTTPS updatet.hillstonenet.com 443 trust-vr
Database Update
Server2 HTTPS update2 hillstonenet.com 443 trustvr
IPS Signature
Database Update Sserver3 HTTPS 443 trust-vr

Update Proxy Server

Protocol P Port
Server 1 HTTPS
Server 2 HTTPS

Auto Update

RN o

Figura 42 Procedimiento de la actualizacion de la Data Base.

M And Oniine | Indot;

Fuente: Elaboracion propia.

Al culminar con la instalacion de planta externa e interna, el supervisor del proyecto
tiene 24 horas para entregar su informe de instalacion para que este sea subido a
al sistema de la empresa. En las Figura 43 se puede observar parte del informe de

instalacion del cliente.

Figura 43 Terminal remoto instalado en el cliente Pluspetrol.

Fuente: Elaboracion propia.

Una vez culminada la instalacion se procede a realizar las validaciones con el NOC
de Movilmax y con el cliente y asi recibir su aprobacion del servicio.
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3.3. Resultados:

Al culminar la instalacion, se continu6 con la verificacion del servicio de internet

satelital, el cual mostrd, como se puede apreciar en la Figura 44 el consumo de

ancho de banda en el transcurso de 1 mes.

SUBSCRIPTION

CID0086-PLUSPETROL 7

SERVICE ADDRESS

Location: -3.8098,-75.0553

SERVICE PLAN
Priority - 2TB

IPPOLICY @
Public IP

CHANGE SERVICE PLAN

CANCEL SERVICE

DATA USAGE

Priarity o

Opt in to additional Priority
Data to maintain network
priority after exceeding
included data

Included 21B

Opt-in  PEN1.27 per
Data GB

Leamn mare

NOV - DEC

9 nov
Priority Data
2TB

— Standard Data

101 GB Unlimited

Figura 44 Consumo de ancho de banda del cliente.

Fuente: Elaboracion propia.

En la Figura 45 se realiz6 un test de velocidad mediante Speedtest para validar la

velocidad del cliente y que este cumpla los parametros asegurados por la marca,

se observa que a velocidad de bajada es de 43,15 Mbps y la velocidad de subida

es de 15.4Mbps.
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o

t for I0S and Androld

<) RESULYS % M

@ DOWNLOAD Mg

%831 4320

® 34 @ 80 @ 32

HOW UKELY 18 1T THAT YIOU WIOLAD RECOMMEND

EOACEX STARLINK TO A FRIEND OR COLLEACUST

6 123 4 3. 87 3 9 0®

Speedtest*
Moblle Apps

Figura 45 Test de Velocidad en SpeedTest realizado en el local del cliente.

Fuente: Elaboracion propia.

Como se muestra en la Figura 46 se verifico el Throughput de bajada y de subida,

se observa que en el Downlink se tiene picos de 60 a 70 Mbps y en el Upgrade se
tienen picos de 10Mbps.

DOWNLINK THROUGHPUT (1)

UPLINK THROUGHPUT ()
MIN 103 Kbps MAX 68 Mbps LAST 23 Mbps MIN 29 Kbps MAX 9.0 Mbps LAST 703 Kbps
100 Mbps

10 Mbps

10:00 AM

11:00 AM

12:00 PM

Figura 46 Verificacion de ancho de banda de descarga y carga de servicio.

Fuente: Elaboracion Propia.
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Se realizo la verificacion de la latencia para asi asegurar que el cliente cuente con
un servicio estable. En la Figura 47 se puede observar que la latencia no llega a
picos mayores de 100ms, y que la latencia promedio es de 34 ms. Esto permite que

las VPN del cliente tengan una conexion estable.

LATENCY ()

MIN 23ms MAX 87/ms LAST 34ms

Figura 47 Verificacion de la latencia en el transcurso del tiempo.

Fuente: Elaboracion propia.

En la Figura 48 se realizo un traceroute desde el equipo firewall, esto con el fin de
validar la latencia del servicio. El traceroute fue hacia la IP de Movilmax
131.255.136.1. el resultado de la prueba fue de 57.750ms lo cual valida que nuestro

enlace en latencia es menor a los 100 ms.
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Test Tools

Tracaeroute 1312551361 (=5

traceroute to 131,285 1361 (131 .255.136.1), 30 hops max, 44 byle packels
1 138.84.38.1 289822 s

172.16.248.0 29692 ms

149.18.106.114 20.803ms

19522222 14 44026 ms

y 4 68685 45005 ms

O N

o
.

-

2001864790 &
67.73.170.178 5
131.255.136.1 57.

J -

-
2 o5

7
755

W o~
OB

e
y 1Y
TS

- |
[ 3

Figura 48 Validacion de la Latencia del servicio satelital Starlink.

Fuente: Elaboracion propia.

Para la validacion de la sefal en la sede del cliente realizamos un célculo de la
potencia de recepcion aproximada para una distancia promedio de 550km puesto
gue nuestro cliente esta ubicado en Loreto y tendria una elevacion de 0°, ademas
utilizando parametros de la antena indicados por el fabricante ala Comision Federal
de Comunicaciones (FCC) haremos los célculos matematicos para validar el

servicio.

Tabla 5

Parametros del terminal remoto.

Parametros a utilizar

Area Efectiva 0.2052 m2

Ganancia de transmision de la .
36.4 dBi

antena

Frecuencia central 14.25 GHz

Fuente: Presentacion de la FCC de SpaceX SES-LIC-20230228-00228
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Tabla 6

Parametros del satélite.

Parametros a utilizar

Potencia de transmision del satélite| 3.69 W

Distancia de la antena al satélite 550 km

Fuente: https://fcc.report/IBES/SAT-MOD-20200417-00037/2274316

Realizando el remplazo de los pardmetros en la formula conseguimos el siguiente

resultado:

P — PTx X GTx X Aefectiva
R 4mtD?

b _369wx364 dBi % 0.2052 m?
Rx = 41 (550000)2

Ppy = 7.2505 x 10712 w
Pp, = —81.39 dBm

La sensibilidad de la antena usuario de la marca Starlink es de -113dBm.(Merino-
Fernandez et al., 2022)

Esto nos valida que en el lugar donde se instalo el terminal remoto funcionara
correctamente, ya que nuestra potencia de recepcion en Loreto no sobrepasa a la

sensibilidad del terminal -113dBm.

También realizaremos el célculo de la potencia de ruido, esto para validar el SNR

gue da la aplicacion de Starlink.

Pruido = KXT XAF
P, uido = 1.38 x 10723 x 308.15 X 14,25 X 10°
P,uide = —102.1754 dBm
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https://fcc.report/IBFS/SAT-MOD-20200417-00037/2274316

En la Figura 49, se puede observar que el valor de la calidad de sefal es 6ptimo.
Segun el fabricante esta sefal es el SNR est4 expresado en porcentaje. Esto se

puede calcular mediante un célculo matematico.
SNR = Pgear = Pruido
SNR = —81 — (—102.1754)
SNR = 21.1754 dB

Con este resultado se valida que el valor de la calidad sefial sera optimo, puesto
gue mientras mas positivo sea el SNR mayor sera la calidad de sefal. El aplicativo
Starlink nos confirma que la calidad recibida por el terminal remoto esta entre 93%
y 100%.

SIGNAL QUALITY (

MIN 93% MAX 100% LAST 100%

O e

1200 PM

Figura 49 Verificacion de la calidad de sefial en el transcurso del tiempo.

Fuente: Elaboracién Propia
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La aplicacion también nos permite visualizar el nivel de obstruccion que presenta
el terminal remoto, segun lo indicado por la Figura 50 se presenta un nivel de
obstruccion de 0.01% lo cual no es impedimento para el buen funcionamiento del

equipo terminal.

OBSTRUCTION (1)

MIN 0.01% MAX 0.015% LAST 0.01%

Figura 50 Verificacion de la obstruccion del terminal remoto.

Fuente: Elaboracion propia.

En la Figura 51 en el recuadro negro se indica la descripcion de la politica la cual
es permitir el acceso del trafico a Internet. En el recuadro azul indica las redes de
origen y destino, siendo el origen la red 192.168.2.0/24 (Red LAN) y el destino

Internet.
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Dashboard iCenter Monitor Policy Object Network System 0‘ Device Name:CID00086 - P...

[ security Policy ~; Policy
Policy
P ptimization New v [] Paste v [© Import [@ Export
NA' >
D N; Prot "
> Zor Zor
6 ACCESO GENERALA INTERN. I ) I 3 192.168.2 0 SAny I Q@
17 ACCESO GENERALAAPPs(B B 192.168.1 @© = Any Google-Play Q
> DNS
> VPN
N Quic
12 ACCESO APPs A HERRAMIEN ) B 192.168.1 G B 2 Any WhatsApp-Voice Q@

Figura 51 Captura de la politica establecida para el servicio de internet del cliente.
Fuente: Elaboracion propia.

Para la validacion del funcionamiento correcto del Firewall, se realizé un
seguimiento al funcionamiento del equipo y se puede observar en la Figura 52 En
la pestafia Policy, se ha generado un bloqueo y acceso a paginas web y aplicativos.
En la columna de Hit Count se observa el conteo de intentos que han impactado

en la politica los cuales esta remarcados por los cuadros de color rojo.
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6 ACCESO GENERAL A INTERNET ET

17 ACCESO GENERAL AAPPs(BANCO)

12 ACCESO APPs A HERRAMIENTAS D

20 BLOQUED DE APPs STREAMING

[l Paste v [€ Import [ Export

Source Destination
Se £ an
Address Zone Address
192 1682 2 = Any @
@ 1921681 @ 3 = Any @
VPN
auic
{7 192.168.1 @ 3 = Ay WhatsApp-Voice &

WhatsApp-Andr
WhatsApp

WhatsApp-File

pok-Mes

192.168.1 ®

('? i

34, 612CIear

337 908C e

no

Search ~

Fuente: Elaboracion propia.

Figura 52 Captura de las politicas de bloqueo para el servicio del cliente.
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En la Figura 53 se observa que ingresando a la pestafia de URL Log podemos
visualizar las URLs bloqueadas en tiempo real las cuales estan sefaladas por el
recuadro color rojo. En el recuadro negro se puede ver la fecha y hora del intento
de ingreso. En el recuadro verde se verifica que IP esta intentando ingresar a estas
URLs.

URL Log

% Filter

{8y Configure & Clear [ Export

Time Message

I 2023-12-19 16:26:03 I WEB: \F‘|1 92.168.1.2:33772{‘\38.84.38.8‘7:337?2]-3142.250 0.94:443(142.250.0.94:443),user -, VR lruStAWIURL https: 'CCr"1CCIiVil-,’ChGCk.gStaUC.Com.calegoi..

2023-12-19 16:26:02 WEB: \F‘|1 92.168.1.2:39?26{138.84.38.5}’:39726;9151.1 01.178.73:443(151.101.178.73:443),user - VR !rusI—\Ir‘URL hitps:/iwebcast18-normal-c-useastia.tikt I

2023-12-19 16:26:02 WEB: \P|192.168_1 2:39?24(‘\35.84.38.6{’:39724)»151.101‘17373:443(151.101.‘\?5.?3:443).user -VR 1rus1-\|r‘URL https:/iwebcast19-normal-c-useastia.tikt.. I
2023-12-19 16:26:02 WEB: IP 192.168.1.2:55744(138.84.38.67:55744)->34.102.162.219:443(34.102.162.219:443),user - VR trust-vr,URL https://prod-mediate-events.applovin.co...
2023-12-19 16:26:02 WEB: IP 192.168.1.2:54936(138.84.38.67:54936)->157.240.197 .60:443(157.240.197.60:443),user - VR trust-vr,URL htips://media-lim1-1.cdn.whatsapp.net,c
2023-12-19 16:26:02 WEB: IP 192.168.1.2:54298(138.84.38.67:54298)->17.253.10.202:443(17.253.10.202:443),user - VR trust-vr,URL https://ocsp2 apple.com,category Compute.
2023-12-19 16:26:02 WEB: IP 192.168.1.2:39722(138.84.38.67:39722)->151.101.178.73:443(151.101.178.73:443),user - VR trust-vr, URL htips://webcast18-normal-c-useastia.tikt..
2023-12-19 16:26:02 WEB: IP 192.168.1.2:37666(138.84.38.67:37666)->157.240.197.60:443(157.240.197.60:443),user - VR trust-vr,URL htips://media-lim1-1.cdn.whatsapp.net,c
2023-12-19 16:26:02 WEB: IP 192.168.1.2:54934(138.84.38.67:54934)->157.240.197 .60:443(157.240.197.60:443),user - VR trust-vr, URL hitps:/media-lim1-1.cdn.whatsapp.net,c...

Figura 53 Captura de las URL bloqueadas en tiempo real.

Fuente: Elaboracion propia.
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En la Figura 54 podemos observar el bloqueo de intentos de uso de aplicativos en
los ultimos 30 dias. En el recuadro negro de la columna de Aplicaciones se tiene el

nombre del aplicativo exacto al cual intentaron ingresar.

Application
¢
O O
Application Real-time b... Block coun... Block cou... Block count in 30...

+ Google-Play 5 11,831 158,520 415,365

+ YouTube 1 3,204 41,796 97,527

AndroidSystemUpdate 0 2,752 107,408 218,526

+ Facebook-Messenger 0 2,486 131,073 411,298

+] BuzzVideo 0 1,520 25,297 |¢ 65,528

+ Xiaomi 0 1,418 74,355 156,120

+ Quic 1 949 24,102 66,576

+| Facebook-Photo 1 814 27,940 78,745

+ TikTok 0 400 43,384 105,615

+ CloudFront 0 214 970 3,067
O

Figura 54 Captura del bloqueo a intentos de uso de aplicativos.

Fuente: Elaboracion propia.

60



Con respecto a que tan rentable y econémico es realizar un cambio de tecnologia

VSAT a una tecnologia LEO, se puede visualizar en la Tabla 7 un resumen de

caracteristicas y precios.

Tabla 7

Comparativa de Caracteristicas y precios del servicio Satelital en Loreto.

meses)

_ N STARLINK +
Tipo de servicio VSAT STARLINK
FIREWALL
Plazo de contrato 12 meses 12 meses 12 meses
Banda de frecuencia Ku Ku Ku
Descarga 4Mbps 40 - 220 Mbps | 40 - 220 Mbps
Carga 2Mbps 7 - 25 Mbps 7 - 25 Mbps
Latencia > 500 ms <100 ms <100 ms
Precio Mensual (délares) $2,530.00 $329.21 $700.00
Precio de instalacion
i $2,100.00 $2,894.73 $2,894.73
(ddlares)
Inversion total (12
$55,560.00 $38,687.28 $43,136.76

Fuente: Starlink.com & Axess Networks.com
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CONCLUSIONES

Se implemento el servicio satelital con la plataforma Starlink y el firewall Hillstone
de manera satisfactoria. En la implementacion, la antena se ubicé en un mastil
de 3 metros para que se pueda contar con mayor campo visual y que la sefial

no sea bloqueada por objetos terceros.

El disefio se basa en una antena Starlink conectada a un adaptador ethernet
para conectar un Firewall y brindar Internet a la sede de Trompeteros de la
empresa Pluspetrol.

Las politicas implementadas en el Firewall, bloqueos a redes sociales, permiten
optimizar el ancho de banda contratado por el cliente evitando saturacion y

lentitud en la navegacion.

Se calculd Prx y SNR matematicamente verificando los valores correctos
obtenidos de la antena Starlink. Los valores de Prx y SNR calculados se

obtuvieron -81.39 dBmy 21.1754 dB respectivamente.

En la prueba de test de velocidad se obtuvo 248.31Mbps de descarga y
43.20Mbps de subida, estando en el ancho de banda contratado por el cliente.

También, se verifico la latencia con un promedio de 34ms.

Realizar el cambio de la tecnologia de Vsat (Geoestacionario) a LEO con la
marca Starlink hace que la inversion en el proyecto sea 12,423.00 ddlares menor
para el cliente, por lo que se concluye que es mas rentable para las empresas

contar con un servicio satelital LEO.

62



RECOMENDACIONES

e Se requiere emplear un equipo GPS de alta precision para al recopilar
informacion, con el fin de tener registrado la ubicacion exacta del local del cliente.

e Para realizar la recopilacion de datos de manera efectiva, se aconseja contar
con profesionales que tengan conocimiento en el disefio de planta externa e
instalacién de equipos satelitales. Esto para permitira agilizar y concluir el
levantamiento de informacion e identificar posibles obstaculos que impida el
buen funcionamiento del terminal remoto. Ademas, estos expertos estaran en
posicion de determinar las herramientas y materiales requeridos para

implementar la red de manera eficiente.

e Antes de proceder con la instalacion de un equipo satelital, es aconsejable
verificar con precision la ubicacion del terminal remoto que se instalara en la

Zona.

e Es recomendable que en cualquier tipo de instalacién de servicio satelital con
bolsa de ancho de banda se instale un equipo de seguridad que permita el
control del consumo de ancho de banda al cliente, esto también garantiza el

optimo funcionamiento de la red y previene ataques a la red interna del cliente.
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ANEXOS

e Anexo 1. Informe de Instalacion.

CODIGO: 20232007-001
MOVILMAX Informe de Intalacion - PLUSPETROL FECHA 201072023
[ |
Elaborado por: Instalaciones Provincia: Loreto
Nombre del cliente: PLUSPETROL Fecha y hora de solucion: 19/08/2023 - 02:00
Tipo de servicio: Satelital

Ubicacion del Cliente

Local del Cliente

66



In:ztalacion de Antena 4 Caja de paso para ingreso de cable de red

Ubicacion de CPE y Adaptador Ethernet en Rack del cliente
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¢ Anexo 2. Guia de entrega de equipamiento
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e Anexo 3. Acta de instalaciéon del servicio.

ACTA DE INSTATACION DE SERVICIO MOVILMAX
|Supervisor Unboxing en Lima - Andrés Escudero Fecha: 13/07/2023
Datos del Cliente
Nombre Pluspetral Norte S.A. En Liquidacion
Direccion / Circuito Campamento Trompeteros - Loreto (-3.80061,-75.05599) - CID00086

Juan Rosales

Persona(s) de contacto

ly WiFi Public/Telecom, de acuerdo al diagrama de red solicitado.

Telef | 945943033 |E-mail| jrosalesol@ppnorte.com.pe
Internet  [x] taL [ ] Telefonia
it Fibra Oscura D Seguridad E Otros Servicios
Datos de Instalacién
Ancho de Banda Internet Satelital plataforma Starlink
Condicion del Servicio | Alta  [x) Baja [ Otros |
Tipo de Enlace Fibra [ |  Satelital [x]
| Observaciones

Se realizd las pruebas del servicio pasterior a la instalacion por parte del cliente del servicio de internet y
idad en Trompeteros. Se configuraron y validaron las politicas de seguridad del firewall con su red LAN

de la operatividad del servicio por parte del CLIENTE.

Los equipos asociados al servicio instalado, son propiedad de MMX INFRA S.A.C.AMOVILMAX),
ncontrdndose estos en calidad de comodato. El presente documnento defa constancia de la instalacion,
y puesta en operacidn del sistema de comunicaciones por parte de MMX INFRA y da conformidad

E-mall: noc@movilmax.com
Central Telefnica: (+51)321-3000

[ POREL CLIENTE MMX INFRA SAC
Firma: Bf-ﬂ.“b Firma: 5
Nombre: Juan F, %O Tavara Nombre:  SRRCE: - 2SR WAERALBGE
DNI: Teiecomuncacones DNI:

PRy Norie 5 AOPERN E TECNICO - FRAS.A.

69



Anexo 4. Vista panoramica de la instalacion final

Anexo 5. Datasheet del equipo firewall Hillstone.

Firewall Throisghpist ©

NGFW Throughput ™!

Threat Protection Throughput = 200 Mbps
Maximurm Concusment Sessions 15 300000
MNew Sessions /s &

IPS Throwghput ™

AV Throwghpit =

IPsec WIPN Throuwghput ™ 0.62 Ghps
SEL Proxy Throughput ' 15 Mbgps
Wirtual Systems (Default/Max) Mis
Firewall Prolicy Mumber 400D

S5EL VPN Users (Default/Max) BN2E
IPsec Tunnel Humber 512

Management Parls

Fixed 110 Ports 1xSFF, SuGE
Wi-Fi BIA
Available Slot= for Expansion o
Madules

Expansion Module Option M/A
Twir-mode HA MAA

Lacal Starage 4GB
Expansion Sicrage Options M/A

Power Specification

2AW, Single A (dedauli)

Pawer Supply AC 100-240 V 50460 Hz
Form Factor Deskiap

Dimensions (W = D = H, mm) 180 = 110 = 28
Dimensions (W = D = H, inches) 71x43x11

Weight 2.2 Ib (0.6 k)

Warking Temperature S2-104°F (0-40°C)
Relative Hurnidity 10-95% non-condensing |
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e Anexo 5. Parametros de Radiaciéon del terminal remoto Starlink indicados a la
FCC.

TABLE 2: RAMATION FROM SPACEX PHASED ARay UT VERSiON 1
(OCCUPATIONAL | CONTROLLED) ®

Input Parameters

Anrenna Dimensions, 0y, 0y 0.57, 036 m
Frequency, 14.25 GHe |
Max Power inlo antenna, Fuz 360 W
Mux EIRF, EIRF.,... 16218 W
Muax EIRP, 10 logl EIRF ol 1.1 dBwW
Aperture efficiency, g Ta4.3%
Maximum Transmit Duty Cyele, D7x" 51.5%

Calculated Values

Wavelength, 4 = 0.0211 m
Aren of Reflectar, 4 = Dy D 02052 m?
Max Antenna Gain, Grar = 57 43228
Max Antenna Ciain, 10 gl 36,4 dii
2
Length of Near Field, R, = 5 386 m
- ; of
Begimning of Far Field, Ry, = 0.6 .26 m

Maximum Power Density Calculations

Power Density in Far Fichd, 5y = DT:%:’E"I 07T mW/iem®
Ir
Power Density in Near Field, 5, = pr:"PTTf 4.99 mWiem?
Power Density Off-nuis Mear Field 0.08 mW/em?
,'ﬂ
(20 below peak), Supory-aris = 1on e

Power Density at Antenna Surface, $,0p = DFx "2 | 3,70 mWjom?
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e Anexo 6. Datasheet de la Antena y componentes de Starlink.

STARLINK HIGH PERFORMANCE KIT

STARLINK

Starlink Cabla
mm

Bt}

Eaza Powar Sugaly

@

Ethemet Cable Fouter Cabile AL Cable [Power Supglyl
Em m 18m

{145 Fij (55 fth I Fip

STARLINK HIGH PERFORMANCE DISH

AL Cabile [Router)
18m

el

575 mim 380 mim
REEIn] (15
—— T
34 mm
13inl
511 mm
1201in
Antenna Electronic Phesed Array
Field af Wiew i
Orientation Motorized Self Orienting
RE o
Dish Weight &5 kg (15 Lbs) without Cable e Pl it Viaw
9.4 kg (21 Lbs) with 25 rm (82 £t} Cabla el
Environmental Reting (113
Operating Temperature -30°C to 50°C {-22°F to 122°F)
‘Wind Spead Operational- 80 kph+ (50 mph+] o
Snow Melt Capability Up ta 75 mam / hiour {3 in § howr)
Power Consumption HAvarage: TIN-150 W
Wi-Fi Dwal Band Wi-A § - 323 MIMO
LUiser LAN Fi45 Cable

&13 mm
1241im
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POWER SUPPLY UNIT

STARLINK

0 0
LED
Earth
Tb'rr:'ll 1 o
i 0
N ] =1 = 7
N )/ "
133 mim 46 mm
LB inl
Starlink & Powar Etharnat
Enwvironmental Rating 1P54
Operating Temperature -30°C to 50°C [-22 to 122°F)
Welght 1.5k [3lbs)
Grounding Dedicated Earth Terminal
Power Specifications 100-240V - 638 50 - 40 Hz
Mounting Included Wall Maunt

288 mm
main
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HIGH PERFORMANCE ETHERNET CABLE

STARLINK

Sm
M&5 )

TAANWE
CATE:
17 mim
(DST ind
40 mm
45 mim (2% in)
{LEIn]
End Fin Ethamit Pin ‘Wire Callar Pim End
Al A2 B Qranpe White AL A2
AT, AL B- DOrange Ad A
BE, A% B Green White BS, A&
AT 4B B Gremn AT AE
ElLE2 HIC El B2
B3, B4 NJC E3, B4
R4S ES O Brown ‘White =H] Powar Supply
Ea g Erown B&
B7 c- Blua White ET
EA =R Elug B8
B9, B0 NIC E9.EX
ETLETR NiC an ez
Shiald Can Drain Wire Shiall

15 mirn
1080 ind
Hay
Franre
A2 Al

Bz B1
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