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RESUMEN

En la actualidad las instituciones del estado han incrementado la prevision ante
cualquier incidente de ciberseguridad debido al incremento de los ataques en tal
sentido existe el Decreto Supremo N° 132-2018-PCM - Estrategia Nacional de
Ciberseguridad publicado por la PCM (Presidencia de consejo de ministros) que
establece los criterios de seguridad digital en el ambito nacional (PCM 2018). Esta
investigacion se enfoca en la puesta en marcha de un SIEM (Security information
and event management) en la empresa Smart Global SAC para monitorear la
infraestructura de tecnologia informacion de una entidad publica del Pert en rubro

de salud.

La empresa realizaba la monitorizacién de los equipos de infraestructura de sus
clientes con una plataforma en base a los protocolos SNMP (Simple Network
Management Protocol) y Netflow, los cuales presentaban limitaciones para
describir los eventos ocurridos en la infraestructura Tl de la entidad por ello que se
decidié implementar un SIEM para mejorar la monitorizacion en tiempo real y prever
las respuestas ante cualquier incidente de ciberseguridad seguridad de la
infraestructura. Para ello proyecto consistié en el levantamiento de informacion de
infraestructura del cliente, preparacion e implementaciéon del sistema, activacion de

las reglas perimetrales y validaciones del sistema.

Los resultados de la implementacion muestran que se mejor6 en 60% la seguridad
de la infraestructura de la entidad ya que observaban eventos en tiempo real para

Su posterior mitigacion.



INTRODUCCION

En la actualidad, debido a la creciente dependencia de sistemas tecnolégicos y al
manejo de grandes volimenes de datos electrénicos sensibles, como los registros
médicos y la informacién personal de los pacientes, la ciberseguridad en el sector
salud ha evolucionado como una preocupacion importante (Alanazi, 2023).
Diversos estudios han sefialado que los datos en el sector salud son altamente
vulnerables a ciberataques debido a su naturaleza critica, lo que transforma a este
sector en el blanco de los ciberdelincuentes. En el informe de Cervera y Goussens
(2024) se destaca un aumento drastico en los ataques cibernéticos, afectando al
90% de las instituciones de salud a nivel mundial, que sufrieron al menos una

violacion de datos.

A nivel global, los ciberataques generan violaciones de datos que cuestan en
promedio $4 millones por incidente. En el sector salud, los ataques de ransomware
representan el 54% de los incidentes de ciberseguridad, mientras que el 43%
involucra el robo o violacién de datos. De estos, el 46% tenia como objetivo acceder
a datos de salud (Lopez, 2024). Ademas, el mercado de la ciberseguridad en el
ambito de la salud esta en crecimiento a causa del incremento de las infracciones
de datos en el sector. El costo promedio de una infraccién de datos en el @mbito de
la salud fue de 9,23 millones de ddlares en ese mismo afio, segun el informe Cost
of a Data Breach, publicado por IBM en 2021 (Kriptos, 2024).

A nivel nacional, el Peru segun el indice Global de Seguridad (GCI) de un total de
165 paises ocupa la posicion 86 y los sectores méas afectados con un 62% son
salud, gobierno y minera (Vargas, 2023). Ademas, una encuesta de EY Peru reveld
gue el 51% de las empresas experimentaron un incremento en ataques
cibernéticos disruptivos desde 2020, lo que evidencia la falta de politicas
adecuadas y de una gestion eficiente de riesgos cibernéticos (Mishima, 2021). La
Defensoria del pueblo muestra un analisis sobre los ciberdelitos en el Pert donde
indic6 que segun las entidades de investigacion en 2021 se registraron 12,827
denuncias de ciberdelitos ante la Policia Nacional del Peru. Las regiones con mayor
impacto de ciberdelitos fueron Callao con el 5.2%, Lima con el 53%, Arequipa con



el 5.7%, y La Libertad con el 5% segun el informe generado el 2023 por La
Defensoria del pueblo (Defensoria del Pueblo, 2023). Diversos factores contribuyen
a agravar esta problematica. Uno de los factores es la obsoleta tecnologia en
entidades del sector salud, que aun dependen de sistemas informaticos
desactualizados y sin actualizaciones de seguridad periddicas (Ruiz, 2023). El
limitado conocimiento en ciberseguridad por parte del personal del sector salud
representa un desafio critico, ya que es necesario enfrentar amenazas mas
sofisticadas para proteger la privacidad de los pacientes y la integridad de la
atencion médica en un contexto digital requieren enfrentar amenazas mas
sofisticadas. La escasez de profesionales especializados en ciberseguridad dentro
del sector salud agrava aun mas la vulnerabilidad de las instituciones frente a estos

riesgos (Gomero y Sanchez, 2024).

En el contexto de la entidad publica del sector salud en la que se realiz6 el proyecto,
se ha evidenciado una creciente preocupacion por los incidentes de ciberseguridad.
Ademas, se identificaron multiples vulnerabilidades en sus sistemas criticos, las
cuales podrian comprometer la proteccion de los datos de los pacientes y afectar
la operatividad del servicio en caso de un ataque, lo que hizo imperativa la
implementacion de una solucion tecnolégica especializada en detectar y realizar
acciones preventivas. El proyecto buscé reducir los posibles impactos en la
infraestructura de la entidad publica como una forma de reducir el tiempo de
deteccion de amenazas, mitigar ataques de ciberdelincuentes por lo cual se realiz6
la implementacion de un SIEM. Como primer paso se realizd las revisiones y el
levantamiento de informacion de todos sus equipamientos, una auditoria de las
configuraciones, posteriormente se sincronizé la herramienta SIEM con los

dispositivos de seguridad del cliente (Smart Global, 2024).

El desarrollo del trabajo incluye los siguientes capitulos: En el capitulo | se realizé
una descripcion del contexto de la empresa, se realiz6 la delimitacion del proyecto
y se definieron los objetivos del trabajo, en el capitulo 1l se detall6 los antecedentes
nacionales e internacionales utilizados como base para este trabajo y se desarrollo
las bases tedricas del trabajo y en el capitulo Il se realizo el desarrollo del trabajo
profesional donde se menciona la implementacién del proyecto y los resultados

obtenidos.

Xi



1.1.

CAPITULO |
ASPECTOS GENERALES

Contexto

Smart Global SAC se enfoca tanto en brindar servicios de Tl y Redes como
en ofrecer soluciones a la medida de sus clientes. De este modo, se incluye
en todas las fases de sus proyectos como disefio, provision de soluciones,
instalacién, monitoreo, administracion, operacion y soporte. Su equipo de
profesionales, altamente capacitados y certificados por sociedades
internacionales mas reconocidas en el ambito de equipos y sistemas
computacionales, es gran fortaleza porque garantiza un alto nivel de
especializacion técnica y el uso de ideas creativas en el mercado.
Finalmente, cuentan con herramientas que permiten la atencion eficiente y
demostraciones en tiempo real, logrando asi ofrecer un servicio rapido y
efectivo (Smart Global, 2024).

La vision es ser reconocidos como una compafia lider en servicios y
soluciones buscando la excelencia a través de la innovacion, calidad y

compromiso (Smart Global, 2024).

La mision Smart Global SAC es transformar las tecnologias de la informacion
en un valor afiadido para sus clientes. La empresa se enfoca en ofrecer
soluciones tecnoldgicas innovadoras, eficientes y de calidad alta que
resuelvan problemas y generen oportunidades de crecimiento y mejora para

sus negocios (Smart Global, 2024).
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1.2.

1.2.1.

1.2.2.

1.3.

1.3.1.

1.3.2.

Delimitacion del Proyecto

Temporal
El proyecto tuvo una duracion de 6 meses, iniciando el mes de marzo hasta

agosto del afio 2024.

Espacial

El proyecto se ejecuto en la empresa Smart Global SAC en el distrito de San
Isidro Lima Peru donde se implemento el servidor en el centro de datos de
acuerdo a las especificaciones técnicas del fabricante, posterior a ello se
realiz6 la sincronizaciéon de los equipos del cliente con el sistema y
finalmente la configuracion en el SIEM para la monitorizacién de los equipos

en tiempo real.

Objetivos

Objetivo general

Implementar un sistema de gestién de informacion y eventos de seguridad
(SIEM) para la deteccion de amenazas e incidente de ciberseguridad para
una entidad publica del sector salud.

Objetivos especificos

Determinar la situacion inicial de la infraestructura de la entidad publica y
planificar las estrategias adecuadas para minimizar los riesgos informaticos.
Implementar el sistema SIEM para la deteccién de amenazas e incidentes
en tiempo real.

Validar la implementacion del SIEM para la deteccion de amenazas e
incidentes de ciberseguridad en la infraestructura de la entidad publica del

sector de salud.

13



2.1.

CAPITULO Il
MARCO TEORICO

Antecedentes
A continuacion, se presentan los trabajos previos tanto a nivel internacional

e internacional que sustentan lo realizado en el presente trabajo:

2.1.1. Antecedentes Nacionales

Bayona y Palacios (2019) en su estudio sobre la implementacion del
software Log360 para cumplir 10 del estdndar de seguridad de datos para la
industria de tarjetas de pago cuyo objetivo fue implementar el software SIEM
Log360 para que una entidad bancaria cumpliera con el requerimiento 10 del
estandar PCI DSS, enfocandose en mejorar la seguridad y visibilidad de los
eventos de la red. La metodologia utilizada siguié una adaptacion de la
metodologia PDCA, que incluyé cinco fases: recoleccion de informacién
mediante un cuestionario, diagnéstico de brechas usando andlisis GAP,
planificacion de la implementacién con diagramas de Gantt y matrices RACI,
implementacion del software, y verificaciéon del cumplimiento de las mejoras.
Los resultados mostraron que, tras la implementacion, el indice de
cumplimiento del requisito 10 aumentd de 69.4% a un nivel
significativamente mayor, logrando automatizar los procesos de auditoria de
eventos y mejorar la habilidad de identificacién de defectos e inconvenientes
mediante tecnologias emergentes como inteligencia artificial. En términos de
nameros, se auditd un total de 457 servidores, configurando eventos en
tiempo real en 9 controladores de dominio y realizando copias de seguridad
de eventos en repositorios centralizados. Asimismo, la automatizacion y la
implementacion de tecnologias de vanguardia son esenciales para optimizar
la administracion de la seguridad. Concluyeron que el banco cumplio

eficazmente con el estandar PCI DSS, potenciando asi su seguridad interna.

Bermudez (2024) en su “Aplicacion de estandares de ciberseguridad para

proteger la informacién de las organizaciones” busco evaluar el valor de la
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ciberseguridad en las entidades. Segun sus resultados, el mantenimiento de
la integridad, privacidad y disponibilidad de los datos depende del
seguimiento de los estandares de seguridad informéatica. Adoptar medidas
de ciberseguridad también parece mejorar la respuesta a incidentes, agilizar
la gestion de accesos, impulsar la funcionalidad y lograr asi un 25% més de
eficiencia operativa. Ademas, se ha decidido que la formacion de los
préximos profesionales de las Ciencias de la Informacion debe tener la
ciberseguridad como capacidad fundamental. En conclusion, la proteccion
de datos depende de estandares internacionales como ISO/IEC 27001, por
lo que su implementacion en las instituciones peruanas aumenta la

esperanza en la digitalizacion.

Vasquez (2023) en su estudio “Implementacion de servicio de centro de
operaciones de ciberseguridad (CYBERSOC) con plataformas opensource
a entidad financiera” pretendia establecer un centro de operaciones de
ciberseguridad (CyberSOC) con plataformas de codigo abierto para
prevenir, distinguir, evaluar, monitorizar y gestionar problemas de
ciberseguridad. El planteamiento abord6 el disefio de la construccion
necesaria, el uso de plataformas para controlar las alarmas, el desarrollo de
protocolos para la respuesta a incidentes, el andlisis forense y la gestién de
brechas. Los resultados revelaron que el servicio rectifico el 85% de los
incidentes el mismo dia en que las 1.200 alertas de seguridad fueron
reconocidas y clasificadas como criticas 0 no. Ademas, se subray6 la
posibilidad que esta opcion ofrece a las instituciones financieras con
recursos limitados, mejorando asi su capacidad para supervisar y gestionar
eventos. Se comprobd que el uso de CyberSOC con aplicaciones de acceso
abierto ayuda a reducir eficazmente las vulnerabilidades de ciberseguridad,

mejorando asi la seguridad de la empresa.

Montalvan (2020) en su estudio sobre “Actualizacion de los sistemas Firewall
para mejorar la ciberseguridad en la Marina de Guerra del Per(” fortalecieron
la ciberseguridad de la Marina de Guerra del Pert mediante la actualizacion

de sus sistemas de cortafuegos, teniendo en cuenta las limitaciones
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tecnoldgicas y los desafios de seguridad a los que se encontraba la entidad.
La metodologia incluyé un analisis comparativo de los cortafuegos del
mercado usando herramientas como benchmarking, evaluaciones de
calidad y diagramas de flujo. Se eligio el firewall Checkpoint 5800 por su
potencia, facilidad de uso y buen precio. Los hallazgos mostraron que el
tiempo para aplicar las regulaciones de seguridad bajé de 45 minutos a
segundos en normas basicas ya unos minutos en las mas complejas. El
nuevo sistema también permitié conectar hasta 300 usuarios via VPN,
superando ampliamente el limite anterior de 30 usuarios. Ademas, el nuevo
firewall elevé el grado de seguridad al incorporar funciones avanzadas, como
el monitoreo del trafico cifrado SSL y la proteccién contra vulnerabilidades
de dia cero. Asimismo, los hallazgos mas importantes revelaron que la
implementacion del firewall Checkpoint no solo mejoré la seguridad, sino que
también incremento la eficiencia operativa y redujo la carga de trabajo del
personal técnico. Concluyendo que la necesidad de renovar regularmente
las soluciones de ciberseguridad para enfrentar amenazas cada vez mas
sofisticadas, recomendando la eleccion de soluciones tecnoldgicas que
equilibren funcionalidad y presupuesto.

Zegarra (2020) en su tesis “Desarrollo de un gestor de notificaciones
multiagente para la reduccién de los tiempos de diagndstico y mitigacion de
fallos en redes IP” cuyo objetivo fue crear un sistema multiagente para el
control de natificaciones en redes IP para reducir las fallas y mejorar los
tiempos de diagndstico. La metodologia usada consistido en la puesta en
marcha de un prototipo operativo basado en el método INGENIAS para el
disefio y estudio de sistemas multiagente, empleando el desarrollo de
agentes como herramientas proactivas para recolectar y procesar eventos
en redes. Los hallazgos indicaron que el sistema propuesto redujo los
tiempos de tratamiento y diagnéstico, logrando una disminucion del 30% en
el tiempo necesario para detectar fallos y del 40% en el tiempo para mitigar
fallos en redes inestables. Estos sistemas mejoran la capacidad para
responder a fallos en las redes, facilitando una gestion mas eficiente y

reduciendo la intervencion humana. Concluyendo que implementar sistemas
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multiagente es efectivo para administrar redes IP, ya que permite detectar

errores de forma temprana y resolver problemas.

2.1.2 Antecedentes Internacionales

Manzoor etal. (2024) en su estudio sobre Cybersecurity on a budget:
Evaluating security and performance of open-source SIEM solutions for
SMEs, para medir su eficacia ante ataques cibernéticos y su cumplimiento
con regulaciones en entornos de recursos limitados. Las soluciones
evaluadas fueron Elastic Security, Wazuh, OSSIM y SIEMonster, probadas
mediante simulaciones en redes empresariales de PYME. Se analizaron el
procesamiento de eventos por segundo (EPS), la integridad de los registros
y las reglas de clasificacion. Wazuh destaco con un EPS promedio de 14,000
en pfSense y 10,000 en Snort, seguido de OSSIM y Elastic Security con unos
9,000, y SIEMonster con 7,600. Ademas, Wazuh obtuvo la mejor calificacion
en seguridad (47/50), consolidandose como la opcion mas adecuada para
las PYME. Aunque las soluciones de cdédigo abierto son rentables y
efectivas, requieren mejoras en escalabilidad y en la integracion de
inteligencia de amenazas avanzadas, por lo que Wazuh se recomienda para

fortalecer la ciberseguridad sin sobrepasar las limitaciones presupuestarias.

Ariffin et al. (2022) En su investigacion sobre Deployment of Honeypot and
SIEM Tools for Cyber Security Education Model In UITM, cuyo objetivo fue
proponer y desplegar un modelo de laboratorio de ciberseguridad equipado
con herramientas SIEM y honeypot para enriquecer la educacion y el
progreso en ciberseguridad en la Universiti Teknologi MARA (UiTM). La
metodologia incluyé una revision, disefio del modelo, implementacion de
honeypot y SIEM, pruebas funcionales y una encuesta a estudiantes y
docentes. Los resultados mostraron que el honeypot atrajo multiples intentos
de hacking, capturando datos valiosos como IPs, nombres de usuario y
contrasefias, mientras que el SIEM proceso y correlaciond datos de
amenazas de ataques entrantes y salientes de manera efectiva. De los 50
encuestados, 27 respondieron, de los cuales el 92.6% eran estudiantes y el

59.35% eran de nivel universitario, con el 100% participando en materias de
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ciberseguridad. El 90% de los encuestados afirmé que el laboratorio mejord
su experiencia de aprendizaje. La investigacion concluye que el modelo de
laboratorio es efectivo para la ensefianza de ciberseguridad y sugiere futuras
expansiones con datos de otros dispositivos de seguridad como firewalls y

servidores de correo electroénico.

Afazco (2021) en su tesis “Sistema de gestion de eventos e informacion de
seguridad (SIEM) de la infraestructura tecnolégica de la universidad
internacional SEK” cuyo objetivo fue implementar un sistema de Gestién de
Eventos e Informacion de Seguridad (SIEM) mediante la herramienta OSSIM
AlienVault para optimizar la ciberseguridad en la infraestructura tecnolégica
de la Universidad Internacional SEK en Ecuador La metodologia consistio
en instalar un servidor Linux con OSSIM AlienVault, configurar la aplicacion
para monitorear incidentes de seguridad y crear scripts en SHELL para
analizar datos de rendimiento y posibles amenazas. Los resultados
mostraron que la calificacion de seguridad de la universidad, evaluada con
los 20 controles de CIS, fue baja, con un promedio de 1.34/5, lo cual refleja
una implementacion insuficiente en aspectos clave de seguridad informética.
Aungue la implementacion del SIEM es un avance importante, se necesita
reforzar los requisitos internos y politicas de seguridad para mejorar su
efectividad. Concluyeron que OSSIM AlienVault facilité el monitoreo de la
infraestructura tecnoldgica, pero también se identificaron carencias en la

gestion de inventarios y procesos automatizados de seguridad.

Bases tedricas

La organizacion se da a la tarea de implementar un sistema de gestién de eventos

e informacién de seguridad (SIEM) incluyendo los aspectos de ciberseguridad y

consulta de eventos en tiempo real. Este sistema permite la supervision de

amenazas activas y mejora asi la capacidad para detectar y responder a incidentes

en la infraestructura.

2.2.1. Centro de Operaciones de Seguridad (SOC)
a) Definicion
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Un SOC se encarga de salvaguardar los datos de las entidades. Sus
esfuerzos se centran en rastrear, evaluar y detener los peligros en linea que
puedan comprometer a la empresa. Salvaguardan sitios web, servidores,
bases de datos, aplicaciones, terminales y redes en uso mediante
experiencia y soluciones tecnoldgicas (Oracle, 2020).

El SOC cumple como propdsito que posibles incidentes sean identificados,
analizados e informados del hecho. Dentro de los especialistas se pueden
diferenciar segun el nivel y las funciones, en las que se pueden incluir la
ingenieria inversa del malware o el criptoanalisis, como se mencioné el
centro de servicios de proteccion puede trabajar en conjunto con otros
equipos, como, por ejemplo, el equipo de emergencia cibernética. Si bien
implementar y mantener puede generar una inversion considerable, también
se puede optar por un SOC externo mediante un proveedor gestionado de
servicios (MSP) (Oracle, 2020).

Tipos de centros de operacion

En la seguridad informatica se presentan diversos tipos de centro de
operacion que pueden variar segun su finalidad y los conocimientos para
lograr el objetivo asignado, como por ejemplo, se presentan los Centro de
Control de Red (NOC) que se enfocan en mantener la red y las
comunicaciones funcionando 6ptimamente, es decir, su responsabilidad es
vigilar y resolver posibles averias de trafico de red, segin convenga para
gue la conectividad y el acceso a internet sean lo mas adecuado posible
(Lépez, 2021); adicionalmente los Centro de Operaciones de Emergencia
(EOC) y los Centro de Operaciones de Amenazas (TOC) facilitan el estudio
de nuevas vulnerabilidades y amenazas para una rapida y efectiva respuesta
ante crisis. Segun la organizacion, se puede distinguir tres tipos de SOC,
como se detalla a continuacion (Pérez, 2023):

Distribuido: Presente en aquellas organizaciones que presentan diversas
sedes de trabajo, sin embargo, se emplea una unica sede para el monitoreo
y vigilancia de los servicios, 0 bien se contrate de los servicios de un
proveedor al ser muy pequefia en tamano.

Mixto: Tipo de organizacion que cuenta con un SOC, pero no cuenta con el
personal especialista para los niveles necesarios, siendo la contratacion del

servicio de especialistas de mas alto nivel para satisfacer las necesidades.
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Fisico: Presente en aquellos SOC que cuentan con los recursos y personal
indispensables para un monitoreo y respuesta de 24x7 al contar con
recursos suficientes.
Personal del SOC
El personal del centro de mando se puede dividir segun el grado de
formacion y especializacion, como se detalla a continuacion (Pérez, 2023):
Nivel 1: Analistas que se encargan de monitorear las actividades y enviar
las alertas de posibles anomalias en un escenario de incidente.
Nivel 2: Especialistas que cumplen la funcién de auditar un incidente para
establecer los datos y servicios comprometidos en el incidente para dar una
respuesta.
Nivel 3: Personal de mayor calificacion y cumple como funcién resolver los
incidentes y presentar planes de mejora para prevenir futuros incidentes.
Es necesario precisar que para el éxito de un SOC, se debe buscar la
cohesion en el equipo de trabajo, sin importar el nivel del trabajador, pues la
comunicacion y el aprendizaje son factores importantes dentro de todo el
equipo para el monitoreo, deteccion y mitigacién en escenarios que afecten
la actividad.
Funciones del SOC
El SOC cumple como funcion el monitoreo, respuesta a incidentes y entrega
de analiticas, sin embargo, es necesario implementar controles avanzados
para garantizar la adaptabilidad a los desafios emergentes, como por
ejemplo, las amenazas complejas y direccionales, por lo que es fundamental
gue se cumpla con funciones claves a partir de herramientas de andlisis,
deteccion y remediacion robusta (Rico, 2021).
Automatizacion en deteccién y respuesta: Mediante el uso de
herramientas de analisis de trafico de deteccion y respuesta en el punto final
y redes, se analiza los flujos de trabajo que puede servir para abarcar labores
de investigacion y deteccion ante incidentes, siendo fundamental en puntos
finales de la red para garantizar el diagnéstico de amenazas de alto riesgo y
tomar acciones oportunas. La automatizacién de esta actividad favorece en
reducir la carga de trabajo y hacer una tarea mas eficiente durante la

deteccion.
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Proactividad: El incremento de ataques debido a operaciones remotas, por
lo que las solicitudes, conexiones y trafico no se encuentran centralizadas,
en ese sentido, se debe revisar distintos puntos para el andlisis de
vulnerabilidad de cada situacion, pues desde equipos finales se pueden
acceder a usuarios y redes.

Busqueda de amenazas complejas: Actualmente, las amenazas se
enfocan en atacar objetivos especificos para generar dafios sustanciales,
por lo que una de sus funciones es proveer la capacidad de monitoreo para
impedir el ingreso de algun tipo de amenazas y, en caso haya ocurrido,
mediante herramientas asegurar la erradicacion total del codigo malicioso.
Fuente de conocimiento: La base funcional de un SOC es la inteligencia
pues de este modo, permite nutrir de conocimiento a los integrantes del
equipo para fomentar el conocimiento y una actualizacién constante en
seguridad informética.

Remediacion: Posterior a la materializacion de un incidente, se debe
establecer acciones para la reanudacion de servicios de modo efectivo,
veloz y eficaz para minimizar las perdidas, pues las amenazas evolucionan,
por lo que se debe invertir en acciones de respuesta y herramientas que
facilite la remediacion.

Reducir brechas: Como funcién principal, se tiene el reducir las brechas en
controles, ya que no existen dos infraestructuras de Tl iguales, dado ello el
SOC busca realizar planes de mejoras para minimizar el nivel de madurez
en controles.

El SOC tiene como funcion la deteccion, prevencion y mejora. En la figura 1

se muestra el esquema de funcionamiento de un SOC (Martinez, 2021):
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2.2.2.

Figura 1
Esquema de funcionamiento de un SOC
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Nota. Adaptado de implementacién de un SOC de cddigo abierto con
elementos de red para sistemas industriales, Martinez, 2021.

Herramientas de monitorizacion del SOC

La proliferacion de herramientas de monitorizacién, es una tendencia
creciente en organizaciones cuando se requiere mejorar la deteccion y
respuesta ante incidentes cibernéticos, pero hay que considerar el pago por
mantenimiento y licencias de las diversas herramientas adquiridas, siendo
un factor limitante en software de gestion a utilizar. Sin embargo, las
herramientas para la monitorizaciéon son importantes para la deteccion de
amenazas, pues constantemente surgen nuevas tendencias de ataques que
dejan obsoletas las tecnolégicas que probablemente se usen en una
organizacion, ante ello se despliega actualizaciones o mejora de versiones

para el correcto funcionamiento (It Digital Security, 2021).

Gestion de informacién y eventos de seguridad

Definicién de un SIEM

Una infraestructura gestionada que genera eventos, un SIEM puede
recopilar, agregar, almacenar y correlacionar. La plataforma principal de los
centros de operaciones de seguridad contemporaneos, recopilan eventos de
diversos sensores (como sistemas de deteccion de intrusiones, antivirus y
cortafuegos), los correlacionan y generan vistas de alertas sintéticas para la
elaboracién de informes de seguridad y la gestion de amenazas. Los

sistemas de informacion de seguridad y gestion de eventos (SIEM) se han
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desarrollado para ayudar a los administradores en el desarrollo de politicas
de seguridad y la administracion de eventos de una variedad de fuentes. En
general, un SIEM fundamental se compone de unidades auténomas que
pueden interactuar independientemente unas de otras; sin embargo, no
podran funcionar sin la colaboracion de todas ellas (SIEM, 2023).
Clasificacion de un SIEM

Existen herramientas basadas en el sistema SIEM para mejorar la seguridad
y la velocidad de reaccion ante problemas de seguridad en una institucion
determinada. Entre los sistemas SIEM mas utilizados en el entorno
corporativo se encuentran (PURESTORAGE, 2024):

IBM Security QRadar

El objetivo de aumentar la eficiencia y facilitar el trabajo de los analistas de
seguridad a lo largo de todo el ciclo de vida de los incidentes, IBM QRadar®
Suite es un sistema integral de deteccién y respuesta a amenazas que,
mediante el uso de inteligencia artificial y automatizacion, aumenta la
productividad de los analistas y ayuda asi a operar a los equipos de
seguridad con recursos limitados (IBM, 2024). Gracias a sus mas de 400
modulos, este sistema SIEM se encuentra entre los mas completos capaces
de gestionar millones de eventos diarios. Esta tecnologia proporciona
soluciones inteligentes que permiten al personal de seguridad reaccionar de
inmediato para detener o disminuir la gravedad de los eventos.

McAfee Enterprise Security Manager

La herramienta SIEM de McAfee, empresa lider en seguridad, permite a los
usuarios vigilar sus sistemas para que puedan recopilar, examinar y cotejar
los eventos de seguridad con una base de datos exhaustiva de datos
documentados para localizar con eficacia las vulnerabilidades. La base de
la seguridad mas eficaz es el conocimiento en tiempo real de la actividad de
todos los sistemas, redes, bases de datos y aplicaciones. Basada en
McAfee® Enterprise Security Manager, que ofrece la velocidad y el alcance
necesarios para que las organizaciones de seguridad identifiquen,
comprendan y respondan a las amenazas ocultas, asi como conocimiento
de la situacion e inteligencia de procesos en tiempo real, la familia de

soluciones McAfee Security Information and Event Management (SIEM) es
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McAfee, 2023 También comprende una estructura de cumplimiento
destinada a simplificar la adhesion (McAfee, 2023).

LogRhythm

El sistema SIEM autogestionado LogRhythm descubre y corrige eventos de
forma rapida y asequible. Es rapido y sencillo, lo que ayuda a seguir las
normas, detectar peligros y reducir los ataques. Disefiada para pequefias
empresas que no pueden adquirir tecnologias mas sofisticadas, esta
solucion SIEM aborda (LogRhythm, 2024).

Componentes de un sistema SIEM

Un sistema SIEM es un conjunto de componentes vinculados que trabajan
juntos para proteger el entorno informatico de una entidad determinada.
Estos elementos comprenden (Equipo de Imagina, 2024):

Recoleccién de datos: La primera fase del proceso es en la que el sistema
SIEM recopila datos de varias fuentes, incluyendo entre otros dispositivos
de red, logs de servidor, apps, entre otros.

Correlacion de eventos: La correlacion de eventos es el analisis que
realiza el SIEM de los datos recopilados con el objetivo de identificar
tendencias de comportamiento. Este estudio permite identificar peligros
probables que, tomados en solitario, pasarian desapercibidos.

Alertas y notificaciones: El SIEM envia alertas en tiempo real cuando se
detecta un comportamiento irregular, lo que permite a los equipos de
seguridad actuar con rapidez.

Almacenamiento seguro: Los datos recopilados por SIEM se guardan de
forma segura para su posterior examen, lo que facilita la realizacién de
auditorias exhaustivas en caso de incidente.

Funcionamiento de un SIEM

En el funcionamiento se considera dos tecnologias principales la gestion de
incidentes de seguridad (SEM) y la gestion de datos de seguridad (SIM), un
sistema de gestion de eventos e informacion de seguridad (SIEM) es una
sofisticada solucion de ciberseguridad. Ademas de recopilar y evaluar
registros de eventos, su objetivo es salvaguardar los sistemas de una
entidad permitiendo asi la deteccion de amenazas en tiempo real. El SIEM
permite responder rapidamente a los incidentes y ayuda a prevenir futuros

problemas detectando tendencias extrafias. Agrupa todos los datos en una
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base de datos para que se puedan realizar juicios basados en hechos
(AMBIT TEAM, 2021).

Este estudio ayuda a separar los falsos positivos de los sucesos reales,
aliviando asi la carga del personal informatico y acelerando la resolucion de
problemas importantes. Al registrar cada paso del proceso de deteccion y
respuesta, crear alertas automaticas y seguir las politicas de seguridad de
datos, los sistemas SIEM proporcionan una supervision centralizada y una
rapida resolucion de incidentes. Esto aumenta la eficiencia del equipo y
reduce los tiempos de respuesta (AMBIT TEAM, 2021).
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2.2.3.

a)

b)

Plataformas de monitoreo

IDS

Un sistema de deteccion de intrusos (IDS) es una aplicacion informéatica
disefiada para identificar accesos ilegales a ordenadores o redes. Compara
el trafico entrante con una base de datos actualizada de firmas de ataque
conocidas. Si surgen actividades sospechosas, alerta a los gestores del
sistema para que puedan responder como sea necesario. Estos accesos
pueden ser ataques intermitentes de usuarios hostiles, desencadenados por
herramientas automatizadas o recurrentes. Estos sistemas no pretenden
minimizar la intrusion, sino detectar los accesos inusuales mediante indicios
precoces de posible intrusion. Se comportan de forma reactiva (INCIBE,
2024).

Las principales ventajas de un sistema IDS son su capacidad para buscar
automaticamente paquetes de datos enviados a traves de la red y supervisar
la red en tiempo real utilizando los conocimientos que ha adquirido, por lo
gue detecta cambios en los documentos. Su mayor desventaja es que estos
instrumentos -especialmente los pasivos- no estan pensados para detener
los ataques que encuentran. Ademas, la herramienta es vulnerable a los
ataques DDoS, que quedarian inutilizados (INCIBE, 2024).

IPS

Un sistema de prevencion de intrusiones (IPS) es un tipo de software
destinado a proteger los sistemas contra invasiones y ataques. Se trata de
una accion profilactica. Estas tecnologias examinan las conexiones y los
protocolos en tiempo real para determinar si un evento esta en desarrollo o
a punto de llegar. Pueden controlar el acceso a la red y detectar asaltos
mediante tendencias, desviaciones o actividades sospechosas. Basandose
en el contenido del trafico rastreado, el IPS puede crear politicas que
incluyen la capacidad de desconectar conexiones, descartar paquetes y
establecer alarmas (INCIBE, 2024).

A menudo asociados a cortafuegos y sistemas de Gestion Unificada de
Amenazas (UTM), los productos mixtos que ofrecen varios proveedores -a
menudo denominados IPS/IDS- permiten un control de acceso basado en
reglas sobre los protocolos y sobre el destino u origen del trafico. Aunque
esto ultimo puede limitar la escalabilidad, es decir, la capacidad de ampliar
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y gestionar muchos dispositivos en la red; y la proteccion preventiva, al
detectar automaticamente comportamientos anomalos mediante reglas, los
sistemas IPS ofrecen varias ventajas, entre ellas la facilidad de instalacion,
configuracion y administracion gracias a las configuraciones predefinidas y
la gestion centralizada. Ademas, proporcionan defensa contra varios tipos
de ataques, como infecciones de malware, cambios en el sistema de
archivos, ataques de fuerza bruta e intrusiones, por lo que mejoran la
seguridad y la eficacia a la hora de detener intrusiones en la red o ataques
a archivos. Sin embargo, también tienen inconvenientes, como el peligro de
falsos positivos que pueden desencadenar reacciones negativas como un
aislamiento deficiente de la maquina o la vulnerabilidad a ataques de
denegaciéon de servicio (DoS o DDoS) que harian que las maquinas no
sirvieran para nada (INCIBE, 2024).

SIEM

Compuesta por la gestion de la informacion de seguridad (SIM) y la gestion
de eventos (Security Event Manager), la gestion de eventos e informacion
de seguridad (SIEM) es una solucion hibrida centralizada. La generacion de
alertas de seguridad en tiempo real por parte de varios dispositivos de
hardware y software de la red se analiza en la tecnologia SIEM. Se trata de
una herramienta que centraliza los datos y se conecta con otros sistemas de
deteccion de amenazas para identificar eventos de seguridad, como
comportamientos extrafios o sospechosos que pueden dar lugar a un
incidente. Crea respuestas adecuadas a partir de los informes vy
evaluaciones que registra y desecha los resultados aberrantes -también
conocidos como falsos positivos-INCIBE, 2024. También enlaza varios
sistemas agregando registros de actividad de muchas fuentes.

La centralizacion de la informacién y los eventos es uno de los beneficios de
un SIEM, ya que establece un punto de referencia unificado. La
centralizacion permite la automatizacion de tareas, lo que a su vez reduce
tiempo y costes. Ademas, permite la monitorizacion de eventos para
identificar anomalias de seguridad o visualizar datos histéricos a lo largo del
tiempo. Ademas, los sistemas SIEM notifican a los administradores la
existencia de vulnerabilidades y si estan siendo explotadas en ataques
(INCIBE, 2024)
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2.2.4.

Los inconvenientes de los sistemas SIEM mantenidos por un departamento
interno incluyen una larga curva de aprendizaje, altos costes de
implementacion y una integracion limitada con el resto del sistema, como
resultado de la necesidad de formar al personal interno para esta tarea. La
externalizacidbn de esta tarea conlleva una pérdida de control sobre la
informacion generada o un acceso restringido a determinada informacion,
asi como fatiga como consecuencia del elevado volumen de notificaciones
recibidas. El proveedor de servicios puede gestionar estos aspectos
mediante acuerdos de nivel de servicio (SLA) (INCIBE, 2024).

Tecnologia de gestion de eventos e informacion de seguridad —SIEM
Los beneficios y caracteristicas que presenta son (IBM, 2020):

Integracion con diversos productos.

Gestion del flujo de trabajo en las alertas mediante cuadros de mando
personalizados.

Agregacion en un Unico punto diversas fuentes de datos.

El funcionamiento de un SIEM es segun los niveles, teniendo en el nivel
basico funciones de clasificacidn, agregacién y consolidacion de datos para
la identificacion de amenazas y el cumplimiento de requisitos de
cumplimiento de datos. Ahora bien, a medida que crece una organizacion se
requiere adoptar mayores funciones teniendo las que se detallan a
continuacion (IBM, 2020):

Agregacion de datos: Un SIEM requiere que multiples fuentes de datos
sean trasladadas a un solo lugar de procesamiento de informacién, por ello
se recogen los registros SIEM de varios sistemas.

Colectores SIEM: Permiten una configuracion que registre los equipos
conectados a la red, permitiendo un enlace directo al sistema y la obtencién
de registros.

Transmisores SIEM: Los SIEM Forwaders permiten el envio de datos a la
herramienta SIEM a partir de equipos, por lo que se requiere instalar un
software para que los equipos puedan enviar informacion de eventos al
SIEM.

Correlacion y analisis de eventos: Es fundamental para comprender y
analizar patrones de datos, pues proporciona informacion de donde localizar

y mitigar las amenazas. Las soluciones SIEM influyen considerablemente en
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el Tiempo Medio de Recuperacion (MTTR) y Tiempo Medio de Deteccion
(MTTD).

Supervision de incidentes y alertas de seguridad: Al contar con una
administracion Gnica y con infraestructura local que utiliza la nube, la
herramienta SIEM permite la identificacion de entidades cercanas de Tl, ya
gue monitorea los dispositivos, aplicaciones y usuarios conectados que se
conectan a la red, permitiendo la identificacion de comportamiento anormal,
siendo esto mediante la regla de correlacion predefinida y personalizada por
parte de la administracién como medida de seguridad.

Software de monitorizacion de seguridad

El SIEM proporciona el control de la red recopilando datos para el andlisis
de flujos de trafico basico, por lo que se requiere la monitorizacion de la
seguridad de la red para evitar explotaciones de los activos importantes,
pero se requiere el conocimiento de elementos adicionales que aseguren un
monitoreo de la seguridad de la red, siendo los que se detallan a
continuacion:

Cortafuegos: Mecanismo que supervisa la red saliente y entrante con el fin
de bloquear los paquetes de datos segun un grupo de reglas
preestablecidas.

Sistema de deteccién de intrusos (IDS): Herramienta empleada para
reconocer accesos no autorizados a la red o algun ordenador mediante el
monitoreo del trafico entrante que se coteja con una base de informacion
actualizada de firma de ataques reconocidos o explorados. Los IDS permiten
la alerta anticipada de posibles intrusos, mas no establece una accién para
mitigar el efecto (Cabrera, 2021).

Sistema de prevencion de intrusiones (IPS): Programa que sirve para la
proteccion ante sistemas que ataguen, pues analiza en tiempo real las
protocolos y conexiones para establecer la materializacién de un incidente,
por lo que su funcidn es vital para identificar sospechosos, patrones de
ataques, anomalias desde el analisis en el control de acceso a la red (Gomez
et al., 2023).

Proxy de navegacion: Tecnologia utilizada para traducir el trafico entre
protocolos o redes mediante un servidor intermediario que divide a los

usuarios de los destinos por la navegacion, su importancia es ofrecer una
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b)

diversidad en los niveles de inspeccién de seguridad, privacidad y red segun
las necesidades, politicas o trafico de la organizacion (Avast, 2024).
Sondas: Una sonda cumple como funcion monitorear la red y facilitar la
deteccion de comportamientos malintencionados de programas, basandose
en el analisis de la red en tiempo real con reglas de decision. Se crea una
copia de la red que se necesita analizar, que generalmente son redes
criticas, para que funcione correctamente (Harris, 2024). A continuacion, en
la figura 2 se muestra la comparativa entre un IDS e IPS.

Figura 2
Comparacion entre un IDS e IPS
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Switch

Nota. Comparativa de IDS e IPS. Adaptado de Comparacion y diferencias entre IPS
vs IDS vs Firewall vs WAF, Shophu, 2019.

Servidor Syslog

El protocolo de registro del sistema (Syslog) es un método por el cual los
dispositivos de red pueden transmitir datos a un servidor de registro en un
formato de mensaje estandar. Fue creado para facilitar la supervisiéon de los
dispositivos de red. Estos dispositivos pueden usar un agente Syslog para
enviar mensajes de notificacion en diversas situaciones especificas
(Progress, 2022).

Los mensajes de registro contienen informacion detallada sobre el evento,
como un ID de dispositivo (incluyendo la direccién IP), una clasificacion de
gravedad y una marca de tiempo. Syslog tiene limitaciones, pero es muy

comun gracias a su facil flexibilidad e implementacion y permite la
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d)

2.2.5.

a)

supervision de casi cualquier dispositivo de red a través de varias soluciones
propietarias. (Progress, 2022).

Mensajes de Syslog

El Protocolo de Datagramas de Usuario (UDP) utiliza el puerto 514 para
enviar mensajes Syslog. Una desventaja de UDP es que no garantiza la
entrega ni el acuse de recibo de los mensajes porque es un protocolo sin
conexion. Sin embargo, esta caracteristica facilita la gestion del sistema y
reduce la complejidad. Aunque es comun que los mensajes Syslog estén en
un formato entendible para humanos, no es necesario. Cada mensaje tiene
un encabezado con un nivel de prioridad que combina un grado de severidad
y una identificacién del proceso del dispositivo que generd el mensaje. El
sistema UNIX es el origen de los codigos de proceso, también conocidos
como "facilidades". Los niveles de severidad oscilan entre 0, que indica una
emergencia, y 7, que corresponde a mensajes de diagndstico y depuracion,
pasando por niveles intermedios como 6 para mensajes informativos y 1
para atencion inmediata (Progress, 2022).

Recopilacion y gestion de datos

El software debe incluir funciones de gestion y filtrado para que el servidor
pueda generar notificaciones, alarmas y alertas de forma automatica. El
filrado permite que el administrador acceda facilmente a registros
especificos, como los de un cortafuego, en un periodo concreto. Cualquier
desviacion del procedimiento estandar puede ser reportada al administrador
mediante ventanas emergentes o mensajes de texto. (Progress, 2022).
Estdndares y normas de seguridad

Normativa ISO/IEC 27001

Estandar internacional que garantiza la confidencialidad, integridad vy
disponibilidad de los datos y los sistemas que los manejan. Ayuda a las
organizaciones a gestionar riesgos de seguridad aplicando controles para
mitigarlos o eliminarlos. En su version 2022, el estandar brinda guias para
implementar un Sistema de Gestion de Seguridad de la Informacion (SGSI),
comenzando con el analisis del contexto organizacional para identificar las
necesidades de las partes interesadas y definir el alcance del SGSI
(EGSInnova Group, 2022).

Normativa ISO/IEC 27032
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Marco que ofrece técnicas de seguridad en el contexto de ciberseguridad,
ya que se centra en caracteristicas técnicas y otros de proteccion en internet,
redes, informacion y la preservacion de la infraestructura critica para la
informacion. La norma no es certificable, ya que es una directriz de buenas
practicas para la gestion de la ciberseguridad que permite la reduccion de
riesgos mediante controles, la estructura general de la ISO/IEC 27032. A
continuacion, en la figura 3 se muestra la estructura general del estandar
ISO/IEC 7032 (Cardenas et al., 2017).

Figura 3
Estructura General del estandar ISO / IEC 27032

+ ANEXOS
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11. ORIENTACIONES PARA LOS . 3. REFERENCIAS NORMATIVAS
INTERESADOS
ISO/ECT 27032
: 4. TERMINOS Y DEFINICIONES
10. ROLES DE LOS
# INTERESADOS EN LA
CIBERSEGURIDAD 5. ABREVIATURAS
9. AMENAZAS CONTRA LA 6. VISTA GENERAL |

+« SEGURIDAD EN EL
CIBERESPACIO
7. LAS PARTES INTERESADAS
EN EL CIBERESPACIO

.| 8.LOS ACTIVOS EN EL
CIBERESPACIO

Nota. Estructura de la norma ISO/IEC 27032. Adaptado de Directrices para la
administracién de ciberseguridad utilizando 1SO / IEC 27032, Parra et al., 2017.

CIS Critical Security Controls (CSC)

Entidad sin fines de lucro fundada por expertos y voluntarios que tiene como
objetivo la busqueda de medidas que solucionen la ciberseguridad, las
cuales puedan aplicarse cualquier organizacion sin importar el tamafio o
rubro, actualmente se encuentra en la séptima versién que establece un
conjunto de buenas practicas para la disminucion de ataques contra la
infraestructura informatica, por lo general el marco CIS es una normal

adicional que puede coexistir con otros estandares (Gutiérrez, 2020).
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c) COBITS
El documento es una guia técnica para la gestion de Tl, disefiada para servir
como modelo de gobernanza de TI, el control de objetivos, y los marcos y
mapas de auditoria. ISACA cre0 esta guia de mejores practicas que sirve
como referencia para la optimizacion de la tecnologia, el cumplimiento
normativo y la reduccion de costos. Facilita el cumplimiento de las leyes,
optimiza el uso de la tecnologia a un costo mas bajo y ayuda a gestionar los
nuevos tipos de tecnologias de la informacion (Castillo, 2018). A
continuacion se muestra la comparativa segun diferentes normas de
ciberseguridad en la figura 4 (Castafo, 2018):
Figura 4
Comparativa entre el NIS CSF y las buenas practicas COBIT 5

Pasos de implementacién  Pasos de implementacién
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Nota. Pasos de implementacion del NST CSF, COBIT 5 y COBIT 5.
Adaptado de Implementing the NIST Cibersecurity Framework, ISACA,
2014.
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d) NISTv 1.1
El marco ofrece un vocabulario compartido para comprender, controlar y
comunicar los riesgos de ciberseguridad. Sirve de plataforma que auna
enfoques tecnoldgicos, empresariales y politicos para controlar estos
peligros, permitiendo asi priorizar e identificar los pasos para reducirlos.
Ademas, es aplicable a la gestion de riesgos en toda la empresa o se
concentra en salvaguardar servicios importantes en sectores particulares
(Parra 'y Yaqueline, 2018).
NIST v 1.1 permite desarrollar perfiles comunes, que es relevante para una
serie de entidades, incluidas instituciones de coordinacion sectorial,
asociaciones y organizaciones. De caracter practico, consta de una
estructura basica que abarca cinco propdsitos principales junto con niveles
de implementacion y perfiles de aplicacion. A continuacion, se presentan las
cinco fases del marco (Parra & Yaqueline, 2018).
Figura 5

Estructura del marco NIST v 1.1.

“FRAMEWORK FOR IMPROVING CIBERSECURITY" - MARCO BASE
__________________________________________________________________________________________________________________________ >
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Nota. Fases del NIST. Adaptado de implementacion del marco de trabajo
para la ciberseguridad NIST CSF desde la perspectiva de Cobit 5, Castafio,
2018.
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2.2.6.

a)

b)

d)

Principios basicos de la seguridad informatica

Confidencialidad

Busca proteger los datos de forma que sélo los usuarios autorizados puedan
ver determinada informacion. Utilizar métodos de encriptacion que
salvaguarden los datos tanto en transito como en almacenamiento ayudara
a alcanzar este objetivo y garantizard que soélo aquellos con autorizacion
vean la informacion. Las contrasefias seguras, que incluyan letras, nimeros
y simbolos, también deben evitar palabras comunes o informacion personal.
Por dltimo, implementar la autenticacion de dos factores: ademas de la
contrasefia, se requiere un segundo cdodigo, restringiendo asi el acceso de
intrusos (Universidad Autbnoma del Peru, 2024).

Disponibilidad

Se refiere a sistemas y datos que estan disponibles cuando se necesitan.
Los datos y servicios deben estar siempre accesibles para los usuarios
autorizados sin interrupcion. EI mantenimiento regular de los sistemas,
incluyendo actualizaciones de software, aplicacion de parches de seguridad,
evaluacion de hardware, ayuda a garantizar que los sistemas operen segun
lo previsto evitando fallas imprevistas (Universidad Autonoma del Perq,
2024).

Integridad

La integridad es la garantia de que el material es completo y correcto, asi
como que no ha sido alterado sin permiso. Esto sugiere que los cambios -
gue deben ser cuidadosamente registrados- sélo pueden ser realizados por
personal autorizado. Los controles de acceso ayudan a proteger la integridad
de los datos limitando el acceso en funcibn de las funciones y
responsabilidades de los usuarios, garantizando asi que sélo puedan
realizar sus tareas quienes realmente las necesitan. Esto reduce la
posibilidad de cambios ilegales (Universidad Autonoma del Perua, 2024).
Autenticacion

Procedimiento para confirmar la identificacion de una persona o dispositivo
antes de otorgar acceso al sistema o a la informacién. Una de las técnicas
mas utilizadas es la de contrasefia. Para evitar accesos no deseados, es
fundamental establecer contrasefias seguras y distintas para cada cuenta y

actualizarlas con frecuencia. Las contrasefias deben ser complicadas,

35



f)

9)

2.3.

incluyendo simbolos, letras y nimeros, y no deben ser faciles de adivinar
Universidad Auténoma del Perua, 2024.

No repudio

El no repudio garantiza que alguien no pueda rechazar posteriormente haber
participado en una accién dentro de un sistema. Esto es fundamental en las
transacciones y comunicaciones digitales ya que asegura que las acciones
puedan ser vinculadas a un individuo en particular (Universidad Autonoma
del Peru, 2024).

Evaluacion de riesgos

Implica la identificacién, andlisis y evaluaciébn de los riesgos para la
seguridad de la informacion. Las organizaciones pueden asignar mas
eficazmente los recursos y priorizar las medidas de seguridad mediante el
uso de una evaluacion eficaz (Universidad Autonoma del Peru, 2024).
Autorizacion

Proceso de verificacion si un individuo tiene permiso para hacer algo
especifico. Después de que el usuario se autentica, el sistema revisa si tiene
los derechos necesarios para acceder a ciertos recursos o realizar ciertas

acciones (Universidad Auténoma del Perua, 2024).

Definicion de términos béasicos

Analisis de amenazas (Threat Analytics): Proceso de evaluacion y
comprension de los riesgos de seguridad a través de la recoleccion y estudio
de informacién acerca de amenazas (Villayzan y Gutierrez, 2020).
Content-ID: Tecnologia utilizada para identificar y controlar el contenido que
circula a través de una red, basado en patrones y firmas de datos (Bechtel,
2019).

Firewall de NFGW (Next-Generation Firewall): Firewall que incorpora
funciones avanzadas como inspecciéon profunda de paquetes y control de
aplicaciones (Liang y Kim, 2022).

IDS (Intrusion Detection System): Sistema que monitorea una red para
identificar actividades sospechosas o no autorizadas (Abdulganiyu et al.,
2023).
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Incidentes de ciberseguridad: Eventos que afectan negativamente la
confidencialidad, integridad o disponibilidad de la informacién (Santolaria,
2022).

IPS (Intrusion Prevention System): Sistema que detecta y previene
actividades maliciosas en una red (Coulibaly, 2020).

Optimizador de ancho de banda: Herramienta que gestiona y distribuye
eficientemente el trafico de red para maximizar el uso del ancho de banda
disponible (Serra 'y Lopez, 2020).

Spyware: Software malicioso disefiado para recopilar informacién de un
sistema sin el consentimiento del usuario (Pierazzi et al., 2020).

Syslog: Protocolo estandar utilizado para el registro de eventos y mensajes
generados por dispositivos de red y sistemas de software (Zhou et al., 2022).
User-ID: Funcionalidad que permite asociar el trafico de red con usuarios
especificos para una gestion mas precisa de la seguridad (Zeng, 2021).
Vulnerabilidad: Debilidad en un sistema de informacion que puede ser
explotada para comprometer la seguridad (Bernardez, 2022).
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3.1.

CAPITULO IlI
DESARROLLO DEL TRABAJO PROFESIONAL

Determinacion y anélisis del problema

La proteccién de la infraestructura tecnolégica y la informacion sensible en
las entidades publicas es una prioridad en el contexto actual de la
ciberseguridad. En el sector salud, el impacto de estas amenazas es
especialmente critico, ya que afecta no solo la privacidad de los pacientes,
sino también la operatividad de los sistemas que sostienen la atencion
meédica, lo que podria tener graves consecuencias para la salud de la
poblacién (Cando & Medina, 2021).

Aranda (2018) sefiala que América Latina alberga una diversa gama de
delitos cibernéticos. Uno de ellos es el reciente robo de aproximadamente
10 millones de délares a una institucion financiera en Chile. Dicho desfalco
podria haberse evitado invirtiendo una pequefia parte de esa suma en
ciberseguridad. Aranda subraya que el problema no es especifico de un
pais, sino mundial, ya que las pérdidas anuales derivadas de la
ciberdelincuencia oscilan entre el 0,8 y el 1,0% del producto mundial bruto.
La entidad publica analizada presentaba una infraestructura de seguridad
fragmentada, caracterizada por la falta de integracién entre los diversos
dispositivos y sistemas encargados de monitorear y proteger la red. Esta
fragmentacion incrementaba los tiempos de respuesta del equipo de
ciberseguridad, lo que a su vez exponia a la organizacién a un mayor riesgo
de pérdidas econdémicas y dafios reputacionales (Smart Global, 2024). En el
sector sanitario, los datos confidenciales tanto de los pacientes como del
personal médico son susceptibles de sufrir estas amenazas potenciales. La
exposicidén de datos confidenciales de diagndstico e informacion sensible es
perjudicial cuando esta en posesion de ciberdelincuentes (Redaccion EC,
2022).

A nivel nacional, los ciberdelitos han mostrado un crecimiento en los Gltimos
afios, evidenciando la vulnerabilidad de las infraestructuras tecnolégicas en
el pais. Segun la Defensoria del Pueblo, en 2021 se registraron 12,827
denuncias de ciberdelitos ante la Policia Nacional del Perq, siendo Lima la
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region con mayor incidencia (53%), seguida de Arequipa (5.7%), Callao
(5.2%) y La Libertad (5%). Estos datos reflejan un entorno en el que los
cibercriminales han encontrado un terreno fértil para explotar las brechas de
seguridad en sectores clave (Defensoria del Pueblo, 2023). A continuacion,
en la figura 6 se muestra la evaluacion de las denuncias de ciberseguridad
ante la PNP.

Figura 6

Denuncias de ciberseguridad ante la PNP

Denuncias de ciberdelitos ante la PNP
Perd, 2018 - 2021

Fuente: Defensoria del Pueblo 12 827
9787

7814

3031

2018 2019 2020 2021

(Enero - Octubre)

Nota: la imagen muestra el aumento de denuncias de ciberdelitos ante la Policia
Nacional del Peru (Defensoria del Pueblo, 2023)

En el ejemplo concreto de esta empresa investigada, se descubrié que uno
de los principales elementos causantes de la exposicion a las amenazas
eran las deficiencias en el disefio estratégico de la ciberseguridad. La falta
de un sistema centralizado de gestion de eventos de seguridad impedia
priorizar los riesgos y asignar recursos para mitigar sus efectos. La falta de
conocimiento del estado de seguridad de la infraestructura tecnolégica elevo
la dependencia de procedimientos manuales y reactivos, que resultaban
ineficaces e ineficientes ante la velocidad y sofisticacion de las amenazas
actuales. En el caso del sector salud, los datos que incluyen historiales

meédicos, diagndsticos y tratamientos son especialmente vulnerables y
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pueden ser utilizados para la extorsion, el fraude o incluso la manipulacién
de historiales médicos.

Las dificultades repercutieron en que la institucion publica decida incluir un
SIEM en su plan de ciberseguridad, seleccionando el sistema LOG360 para
centralizar y analizar en tiempo real los incidentes de seguridad. Esto mejoré
enormemente la capacidad de reconocer y disminuir los riesgos. La
aplicacién implicé un estudio exhaustivo de las necesidades de la entidad,
la definicion de casos de uso particulares y su interaccion con las soluciones
de seguridad actuales. Ademas, se desarrollaron cuadros de mando
sencillos para proporcionar métricas importantes, lo que permitié al equipo
de ciberseguridad funcionar con mayor eficacia.

Para garantizar el ajuste con la infraestructura actual, el despliegue del SIEM
también necesitd una preparacidbn minuciosa. Era esencial configurar y
cambiar los puertos de los servidores para garantizar una conexion eficaz
entre el SIEM y los dispositivos de seguridad. Ademas, se realizaron pruebas
exhaustivas para garantizar que las notificaciones fueran pertinentes y
precisas, asi como para confirmar el correcto funcionamiento del sistema.
Esta estrategia acorté el tiempo de deteccion de peligros, reforzando asi la
capacidad de reaccion de la organizacion ante los sucesos antes de que
infligieran dafios mayores.

El objetivo de este estudio era aplicar un SIEM acorde a las necesidades de
deteccion de ciber amenazas del sector salud. Este sistema pretende
garantizar la preservacion de los recursos técnicos, mejorar la identificacion
temprana de amenazas y aumentar la capacidad de la organizacion para
hacer frente a un entorno de peligros siempre cambiantes. Mediante su
implantacion, el organismo salvaguarda su infraestructura e informacion
sensible, asi como refuerza la garantia de calidad y seguridad que los

ciudadanos desean de los servicios publicos prestados.
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3.2.

Modelo de solucién propuesto:
A continuacion, se muestra el modelo en la figura 7, el cual contiene las fases

de implementacion:

Figura 7
Etapas de implementacion de proyecto.

Etapas para la implementacion del sistema de gestion de informacion y
eventos de seguridad.

* Implementacion del servidor fisico.
Implementacion * Integracion de los equipos de

seguridad con el SIEM Log360.

¢ Configuracién de alertas y/o casos

Configuracion de uso.
¢ * Configuracién del dashboard.

* Configuracion de notificacion.

* Pruebas de conectividad y recursos.
Pruebas * Pruebas de configuracion del SIEM.
* Pruebas de validacion de eventos.

Nota. La figura muestra las fases requeridas para implementar un SIEM

En la fase de implementacion se realizo la implementacion del servidor y la
integracion de los equipos de seguridad con el SIEM. De acuerdo a las
especificaciones técnicas del vendor, para la fase configuracion se
determind los casos de usos y alertas a configurar.

En la fase de pruebas se realiz6 la monitorizacion en tiempo real del equipo
Palo Alto, de acuerdo a los casos de usos y alertas que se configuraron, para

la fase del pase operaciones se capacito al personal del SOC encargado de
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la gestion del SIEM, se les brindé una cuenta de acceso al sistema de
monitoreo con los roles y privilegios autorizados por el jefe del SOC.

3.2.1. Determinacion inicial del problema.

En el analisis realizado de la situacion inicial de la entidad publica del sector
salud se valid6 que el cliente no contaba con un sistema de deteccion de
amenazas en tiempo real, ya que tenia que informar sobre algun tipo de
incidencia o evento al equipo SOC con el propoésito de que realice acciones
a fin de que se logre bloquear los intentos de accesos maliciosos, por
ejemplo, en el anexo 3 se muestra que el 21 de noviembre del 2024 a las
10:53 am se reporto una urgencia que debia de bloquearse un link malicioso
al equipo SOC y fue atendida a las 11:38 am del mismo dia, por lo que se
obtuvo 45 minutos de demora que era en promedio las demoras ante
urgencias que presentaba el cliente. Por consiguiente, solo realizaban la
monitorizacion de estado de salud de los dispositivos de seguridad a través
del protocolo SNMP, en la figura 8 se observa la topologia de envio de SNMP
desde el firewall a monitorear hacia el servidor Opmanger de la empresa.
Figura 8

Dispositivos de seguridad utilizando protocolo SNMP

. (\2') [ =)
= .8 S St
s
I —
—— —
1 I
3 ——
R
< FIREVALL
EMPRESA
u..
SERVIDOR
OPMANAGER

Nota. La figura muestra la topologia del protocolo SNMP

El monitoreo se realizaba mediante la plataforma Opmanger donde realizaba
un ping al dispositivo firewall para ver la disponibilidad, en la figura 9 se

muestra la disponibilidad del equipo.
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Figura 9
Monitoreo mediante plataforma Opmanger

FwW A ow
e R le ¢ €2 o N e
Summary Interfaces  NetFlow NCM  Securty Mo .
i
Device Summary rd Availabil
Pinging 190.102.142.97 with 32 bytes of data:
Status  ~ @ Clear Reply from 190.102.142.97: bytes=32 time=5ms TTL=51
L2 |
IPAddress
o) . Ping statistics for 190.102.142.97:
e Packets: Sent = 1. Received = 1, Lost = 0 (0% loss),
Poll Using 1P Address Approximate round trip times in milli-seconds:
Type Palo Alto Networks Device 3
Category Firewall 00 6
Vendor Palo Alto Networks
Monitoring Via icMP
Monitoring Interval 5 min(s) 100 % 0 % ms
Credentials R Clickhere to change
Availability Packet Loss Response Time

Uplink Dependency ¥ None 2

Nota. La figura muestra el monitoreo a través de la plataforma Opmanger

Solo se monitorean las interfaces administradas en el firewall que se esta
monitoreando, en la figura 10 se observan las interfaces configuras en el
firewall perimetral.

Figura 10

Configuracion en el portal de monitoreo Opmanger

|f\|-v- Palo Alto Networks Device 3 | SNMP i Q :—g F CJ N %‘ E

Summary Interfaces  NetFlow NCM  Security ~ Monitors

Interfaces(0/6) ? Discover Interfaces @ Q
[ Status Ifindex Interface Name Type Rx Traffic TxTraffic Polling status Action
O @ Clear 1 hal-e-hala Ethernet 5.137K(00%) 51847K[005%) # Active AW
O @ cear 2 hal-b-hal-h Ethernet 615.342(0.0%) 505.636 (0.0%) # Active i
O @ Ciear 4 mgmt-mgmt Ethernet 6913K(00%) 1007 K {0.0%) ® Active A
O @ Clear 5 ethernetl/1-WAN Ethernet 17.874M [5.96%) 6.653M(2.22%) # Active A
0 o Clear 6 ethernst1/2-LAN Ethernet 6.675M [0.675%) 27.617M(2.76%) ® Active PR

Nota. La figura muestra las acciones de configuracion del firewall perimetral

En la figura 11 se observa en la interface ethernetl-1-WAN el total de bytes

transferidos de transmision y recepcion.
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Figura 11
Transferencia de transmision y recepcion en la interface ethernetl-1-WAN

ethernet1/1-WAN ¢
Summary  Interface Graphs ~ Monitors

Total bytes Transferred ? .-

Min Max Avg 95th PercAvg 95th PercVal

Nota. La figura muestra el total de bytes transferidos

3.2.2. Fase de implementacion

En la fase de implementacion es necesario considerar aspectos sobre la
instalacion del servidor fisico y su integracion con equipos de seguridad con
el SEIM Log360, por lo que se muestra el procedimiento realizado para su
instalacion.

Para la instalacion del SIEM, se deben tener en cuenta los recursos de
hardware necesarios, asi como los requisitos de software especificados por
ManageEngine Log360, que es compatible con varias versiones del sistema
operativo Microsoft Windows. Segun la informaciébn obtenida de
www.manageengine.com, para propositos de evaluacién, el software
requiere al menos Windows 8 o Windows Server 2012, mientras que para
entornos de produccion se recomienda Windows Server 2022, 2019, 2016,
2012 R2 0 2012. En este proyecto especifico, se optd por instalar Windows
Server 2022 para asegurar la compatibilidad y el rendimiento 6ptimo del
sistema, siendo presentado en la tabla 1 las caracteristicas que se

recomienda para el hardware.
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Tabla 1
Caracteristica recomendadas segun el hardware

Hardware Minimum Recommended
Base Speed 24Ghz 3Ghz
Core 12 16
RAM 64 64
Disk Space 1.2TB 15TB
Disk Type SSD SSD

Nota. Tomado de ManageEngine Log360

Instalacién del LOG360

Para comenzar la instalacion de Log360, primero se validaron los recursos
del sistema recomendados. Luego, se descargo el software desde la pagina
de Manageengine, especificamente el archivo
ManageEngine_Log360_64bit, que fue utilizado para iniciar el proceso de
instalacion como se muestra en la figura 12.

Figura 12
Descarga del software LOG360

W Descargas X =

& T G [J > Descargas >

® Nuevo Tl Ordenar
M| Galeria Nombre

hoy

& Escritori B ManageEngine_Log360_64bit
scrono

Nota. Tomado de ManageEngine Log360

Para instalar ManageEngine Log360, se inicia seleccionando el archivo
descargado ManageEngine_Log360_64bity se procede con la opcion "Next"
en el asistente de instalacion. A continuacion, revise y acepte el acuerdo de
contrato de licencia, y seleccione el tipo de instalacién deseado—estandar,
minimo o personalizado. Especifique también la ubicacién de la carpeta

destino donde se alojara el software. En la figura 13 se muestra la descarga
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del software Log360, en la cual se muestra las configuradas estas opciones,
el sistema comenzara la copia de archivos necesaria para la instalacion, que
culminara con la finalizacién del proceso.

Figura 13.

Descarga del software LOG360

InstaliShield Wizard Complete

Setup has finished installing Log360 on your computer.

8 ves, I want to view readme file
8 start Log360 in console mode

Technical support: log360-support@manageengine.com

Nota. Tomado de ManageEngine Log360

Para el funcionamiento del sistema, es necesario que los siguientes puertos
estén abiertos en el servidor: el puerto 8400 (TCP), utilizado para el servidor
web; los puertos 513 (UDP) y 514 (TCP y UDP), requeridos para que el
servidor Syslog reciba mensajes; y el puerto 33335 (TCP), destinado al
acceso de la base de datos. Esto asegura la correcta comunicaciéon y gestion
de datos dentro de la infraestructura del sistema.

Para gestionar el médulo SIEM de LOG360, es clave configurar Syslog en
un firewall Palo Alto. Es necesario asegurarse de que el firewall esté bien
configurado para enviar los eventos de seguridad a través de Syslog al
EventLog Analyzer, lo que permitira una integracion efectiva y un monitoreo
constante de los eventos de seguridad. A continuacion, se presenta el perfil

de servidor Syslog en la figura 14.
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Figura 14
Perfil de servidor Syslog

Syslog Server Profile @
Servers Custom Log Format

NAME SYSLOG SERVER TRANSPORT PORT FORMAT FACILITY

| | —

Nota. Tomado de la empresa Smart Global SAC, 2024

En la figura 14 se muestra la interfaz para configurar un perfil de servidor
Syslog, donde se pueden afadir detalles de varios servidores. En la
configuracion visible, se emplea UDP como protocolo de transporte en el
puerto 514, tipico para Syslog, y el formato de mensaje es BSD. Los usuarios
pueden administrar los servidores ingresando la direccién IP o el FQDN y
utilizando los botones 'Add' y 'Delete’ para modificar la lista.

Para enviar eventos de seguridad a una herramienta de monitoreo, se debe
configurar un perfil de reenvio de logs denominado "SIEM", especificando la
direccion del servidor Syslog como 133.156.45.9 y seleccionando "LOG"
como la facility. A continuacién, en la figura 15 se muestra la interfaz de
configuracion.

Figura 15

Interfaz de Configuracion de Perfiles de Reenvio de Logs

Nota. Tomado de la empresa Smart Global SAC, 2024.
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Posteriormente, se realiza valida que todas las politicas de seguridad se

encuentren enviando los logs al perfil Forwarding, por lo que se muestra en

la figura 16 las reglas de politica de seguridad.
Figura 16
Reglas de politica de seguridad

Security Policy Rule

Actions

Nota. La figura muestra las opciones establecidas para acciones permitidas,
ajustes de registro de eventos al final de sesiones, redireccion de registros

3.2.3. Fase de configuracién

En la fase de configuracion se realiz6 las configuraciones de casos de usos

y acondicionamiento del SIEM para una buena gestion del sistema, es

importante validar que los dispositivos de la entidad publica deben enviar

logs al SIEM LOG360, en la siguiente figura 17 se observa la topologia de la

sincronizacion del equipo firewall al servidor SIEM.

Figura 17

Topologia de sincronizacion del equipo firewall al servidor SIEM

WP

SERVIDOR SIEM

S
5*‘5\'0 Yog
T —
P £ \I\f .
' 5
& \{}/ \\“:K/ 'ﬁ
—

[ | ]
[ [ T 1
o [

FIREWALL CLIENTE

Nota. Se observa la topologia en arquitectura de red
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Instalacion de licencias

En la figura 18 se muestra la licencia que debe cargarse una vez completado

el proceso de instalacion.
Figura 18
Licencia del SIEM Log360

License Details

License type
Licensed to
Product name
Product version
Build No.

Subscription expires on

Number of Windows Servers

NMiirmbnr nf Naicae

= Buy Now

Enter license file Select a license file

Premium

® _ Product Security Hardening - 40%/mprove the security of your EventLog Analyzer deployment by
o} configuring the recommended security settings Change Now

ManageEngine Eventlog Analyzer

12465

Purchased

8

an

In Use

Browse

ADAudit Plus

Device

0

Get Quote | Pricing Details

Nota. La figura muestra detalles de la licencia en Manage Engine EventLog

Analyzer

Acceso al SIEM para los interesados del proyecto

Esta seccion detalla la descripcion de accesos y roles al SIEM Log360, en

donde se asigna un nuevo técnico para el acceso al sistema, es importante

saber que rol y privilegios tendra la cuenta de cada especialista de

ciberseguridad.

Figura 19

Descripcién de accesos y roles al SIEM Log360

i1 Log360 )

Dashboard Reports

o Administration «  Manage Technicians (3
Log360 Integration
Auto Update

Manage Technicians

.
a o
& admin
AB At gement a
<
P - .
s & cbersegundad
= < I
e & operstor
< I

Nota. La figura muestra la gestion de técnicos en SIEM Log360

No Description

Action

Ne Description
Ne Description
No Description
No Description

No Description

Component Name

All Components

Authenticated by

Product Authentication

Role Name

Admin

Product Authentication
Product Authentication
Product Authentication
Product Authentication

Product Authentication

Delegated to

Al Delegations.
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Configuracién de correos

Para las notificaciones se configurd el servidor de correos para enviar
notificaciones y alertas. Se afiadieron los correos que se utilizaron para
recibir las notificaciones como se muestra en la figura 20.

Figura 20

Configuracion de correos para el envio de notificaciones y alertas

Log360 )
Dashboard Reports Compliance
Administration » Server Settings
= General Settings - Y
@ Mail Settings SMS Settings Proxy Settings Netification Settings
SIEM Personalize
Product Settings Configure Mail Server
Q ificati ~
SSL Certification Tool Mode @) sMTP ) arl
AD Audit
Server Settings
- * Server Name or IP/Port mail.sg.com.pe 25
Database Settings
a
s + From Address e
* Admin Mail Address I @
o, [Use comma to separate multiple email ids.]
UEBa
Secure Connection (SSL/TLS) None v
B
e Authentication
Authentication Type @ Basic Authentication (2 Q OAuth Authentication (2
ey
Username |
AD
nagement
Password

Leave the fields empty if the mail server doesn't require authentication

Cancel Test Mail

Nota. La figura detalla la configuracion del modo SMTP, incluyendo el nombre del
servidor, puerto, direcciones de correo de origen y administrador

Configuracién de notificaciones

Para la configuracion de notificaciones se definieron los siguientes
parametros como caducidad de licencia el tiempo de inactividad,
notificaciones de actualizacién del producto, notificaciones del navegador.

Se configuro las siguientes notificaciones Como se observa en la figura 21.
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Figura 21
Configuracion de notificaciones del SIEM Log360

Log360 )
Dashboard Reports Compliance I Admin
Administration » Server Settings
General Settings -
Mail Settings SMS Settings Proxy Settings Notification Settings
Personalize

e SEHINES /| Enable License/AMS Expiry Motification

SSL Certification Tool Notify admin when the product license or AMS is going to expire.
Server Settings /| Enable Downtime and Startup Notification
Notify admin when the product shuts down or is started.

Database Settings
Enable Product Update Notification

Notify admin about newly released product features and enhancements.

-/ Enable Browser Notification

Allow browser notifications for component downtime, product updates, and more

Save Settings Cancel

Nota. Configuracion de notificaciones en los ajustes del servidor de Log360
Configuracion de los casos de uso

Luego de las validaciones de la integracion del Palo Alto con el SIEM LOG
360, se definieron los casos de usos de acuerdo con el problema detectado
en la entidad publica como se muestra en figura 22.

Figura 22

Alertas registradas del SIEM Log360

Log360 )

Dashboard Reports Compliance Search Correlation Settings LogMe

Manage Profiles

@
c1em Profile Based Alerts Correlation Alert Profiles
Q
AD Audit Q; paloalto ® e m
. Alert Name = Type Severity
L ALERT VULNERABILITY EXPLOIT DETECTION_PALO ALTO Custom Critical
M365
ALERT VPN USER FAILED LOGONS_PALO ALTO Custom Critical
ﬁ ALERT VIRUS DETECTION_PALO ALTO Custom Critical
UEBA
ALERT THREAT SOURCE_PALO ALTO Predefined Critical
<] ALERT SPYWARE DOWNLOAD DETECTION_PALO ALTO Custom Critical
Exchange
ALERT SCAN DETECTION_PALO ALTO Custom Critical
A ALERT POSSIBLE ATTACK_PALO ALTO Custom Critical
Ma..;;:mm ALERT POSIBLE ATAQUE CORREO_PALO ALTO Custom Critical
ALERT LOGONS_PALO ALTO Custom Critical
T ALERT INTERFACE UP DETECTION_PALO ALTO Custom Attention
ALERT INTERFACE DOWN DETECTION_PALO ALTO Custom Attention

Nota. Listado de perfiles de alerta configurados en Log360 relacionados con
dispositivos Palo Alto
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El caso de uso cambios en la configuracidon del equipo es de suma

importancia porque en ello podemos observar los diferentes tipos de

cambios realizados por los diferentes usuarios que tienen administracion del

equipo Palo Alto. En la figura 23 se observan los pardmetros a configurar.

Figura 23

Configuracion de parametros en el SIEM Log360

Log360 /

Edit Alert Profile

Overvies

Notification Settings

Send Notification

Email Notification

*To

* Subject

Message

Dashboard

* Log source W

* Criteria

* Alert Message Format

All Alerts

Reports Compliance Search

* Name ALERT CONFIG CHANGED_PALO ALTO

Severity Attention v

-+

Custom Alert Criteria

9SOURCE% . WMESSAGE

Workflow

alertas_slem@gmail.com,ruben.sanchezi@gmall.com

ALERT CONFIG CHANGED_PALO ALTd

B 7 Y F 8 @B =

i

Helie.

You have a notification from Eventlog Analyzer.

Correlation

Settings

An event matching the alert profile "WALERTNAMEY%' occurred at

Y% TIMEY.

Nota. Configuracion de perfil de alerta en Log360 para notificaciones
relacionadas con cambios en la configuracion de dispositivos Palo Alto
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Respecto al caso de uso Network Device Attack es de suma importancia, ya
gue se valida en los logs del Palo Alto trafico entrante desde diferentes IPs
maliciosas validadas por los motores de busqueda como se muestra en la
figura 24.

Figura 24
Configuracion de Perfil de Alerta en Log360 para Notificaciones de Ataques

1 Log360 )

Dashboard Reports Compliance Search Correlation
Edit Alert Profile
i * Name Network Device Attack
@
S1EM
Severity Critical -
a “Logsource  PW_ ?
AD ARt
* Criteria Custom Alert Criteria
a |
e * Alet Message Format  %SOURCES : KMESSAGE *faa
©
Notification Settings Workflow
Send Motification All Alerts W

Ernail Natification

Reconfigure Mail Server

“To alertas_siem@gmail com,ruben sanchez@gmail com
“ Subject Alerta IPS Palo Alto Macros
Message B I Y| F g mE = e @ Macros w

You have a notification from Eventlog Analyzer

S TIME%.

Nota. Captura de pantalla que muestra la configuracion de un perfil de alerta en
Log360
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Fase de pruebas

Respecto a las pruebas se realiz6 un checklist con las pruebas realzadas
para mostrar los resultados obtenidos como se observa en la tabla 2.

Tabla 2
Cumplimiento de pruebas realizadas

Pruebas de conectividad y recursos Cumplié No L,
cumplié
Disponibilidad del servicio mediante un ping constante a la Si
url
Validacion estable de recursos de CPU Si
Validacion estable de recursos de Memoria Si
Pruebas de configuracion del SIEM
Validacién de expiracion de licencias Si
Validacion de sincronizacion del Palo Alto con el SIEM Si
Validacion de notificaciones de los casos de uso Si
Pruebas de validacién de eventos
Validacion de eventos Syslog Si
Validacién de eventos de seguridad Si
Validacion de eventos Windows Si

Nota. Se muestra el cumplimiento en las distintas pruebas

En la tabla 2 se muestra el check list de pruebas que se han realizado
durante la fase de validacion, en donde se incluye la configuracion del SIEM
y validacion de eventos, por lo que mediante el cumplimiento de los distintos
items se demuestra que se ha cumplido el plan de pruebas presentado.

En el desarrollo de la investigacion sobre la implementacion de un sistema
de gestién de informacion y eventos de seguridad para la deteccion de
amenazas en una entidad publica del sector salud, las contribuciones
primordiales en términos de competencias y habilidades, se orientaron
hacia:

Conocimientos en administracién de redes y comunicaciones:

Con las habilidades que adquiri durante la formacion académica en la
universidad se obtuvo conocimientos en administracion de redes de
ciberseguridad y comunicaciones con el fin de determinar y realizar
diagndstico de sistemas de informacion de clientes con el propésito de
mitigar posibles amenazas de ciberseguridad.

Manejo de un SIEM para el monitoreo y acciones ante amenazas
cibernéticas que complementan la seguridad a través de un equipo SOC.
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3.3.

Las habilidades que se fueron adquiriendo durante la etapa profesional a
permitido obtener conocimientos con relacion a la seguridad informatica, en
cuanto a la implementacion de un SIEM para consolidar una estrategia de
ciberseguridad, siendo utilizado el software Log360 para el monitoreo y
acciones de respuestas a fin de brindar al cliente una mayor seguridad en
sus diferentes sistemas.

Manejo de habilidades blandas:

Las habilidades blandas son de vital importancia para el trabajo en equipo,
ya que la instalacion del Log360 requiere que se forme un equipo
multidisciplinario, por lo que una comunicacion asertiva y trabajo en equipo
se aprendieron durante la formacién académica, lo cual es importante para
el éxito de los proyectos.

Conocimiento en SIEM

Se adquirieron solidos conocimientos en la configuracion y optimizacion de
dispositivos de seguridad, asegurando la integracion efectiva del sistema
SIEM con las plataformas existentes, lo cual es importante en el campo de
la seguridad informética, ya que el Peru es un pais que posee una enorme
brecha en este campo, en ese sentido, la implementacién de un Log360
permite detectar amenazas e incidentes de seguridad de una forma
centralizada a través de la identificacion y correlacion de eventos criticos

para dar respuesta ante posibles incidentes de ciberseguridad.

Resultados

En los resultados de la implementacion de un SIEM que permita detectar las
amenazas en una entidad publica del sector salud, se realizaron pruebas de
conectividad y recursos que demostraran su funcionamiento. En los
resultados se muestra la conectividad, como se demostrd en la figura 25,
donde se obtuvo un ping constante: de los 406 paquetes enviados, no se

perdié ninguno.
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Figura 25
Comprobacién de conectividad mediante comando ping

7] Simbolo del sistema

Respuesta desde 172.18. bytes=32 tiempo=32ms TTL=63
Respuesta desde 172.18. bytes=32 tiempo=2ms TTL=63
Respuesta desde 172.18. bytes=32 tiempo=3ms TTL=63
Respuesta desde 172.18. bytes=32 tiempo=5ms TTL=63
Respuesta desde 172.18. bytes=32 tiempo=2ms TTL=63
Respuesta desde 172.18. bytes=32 tiempo=10ms TTL=63
Respuesta desde 172.18. bytes=32 tiempo=2ms TTL=63
Respuesta desde 172.18. bytes=32 tiempo=2ms TTL=63
Respuesta desde 172.18. bytes=32 tiempo=6ms TTL=63
Respuesta desde 172.18. bytes=32 tiempo=3ms TTL=63
Respuesta desde 172.18. bytes=32 tiempo=3ms TTL=63
Respuesta desde 172.18. bytes=32 tiempo=2ms TTL=63
Respuesta desde 172.18. bytes=32 tiempo=10ms TTL=63
Respuesta desde 172.18. bytes=32 tiempo=1lms TTL=63
Respuesta desde 172.18. bytes=32 tiempo=18ms TTL=63
Respuesta desde 172.18. bytes=32 tiempo=3ms TTL=63
Respuesta desde 172.18. bytes=32 tiempo=8ms TTL=63
Respuesta desde 172.18. bytes=32 tiempo=5ms TTL=63
Respuesta desde 172.18. bytes=32 tiempo=1lms TTL=63
Respuesta desde 172.18. bytes=32 tiempo=9ms TTL=63
Respuesta desde 172.18. bytes=32 tiempo=3ms TTL=63
Respuesta desde 172.18. bytes=32 tiempo=5ms TTL=63
Respuesta desde 172.18. bytes=32 tiempo=3ms TTL=63

Estadisticas de ping para 172.18.__
Paquetes: enviados = U406, recibidos = U406, perdidos = @
(0% perdidos),

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = 2ms, Maximo = 189ms, Media = 12ms

Control-C

Nota. Captura de pantalla del simbolo del sistema que muestra los
resultados de un ping continuo hacia la direccién

Asimismo, se realizo la validacion de la disponibilidad del servicio mediante
el comando CLI uptime como se muestra en la figura 26.

Figura 26

Monitorizacion del tiempo de actividad y carga del sistema

Nota. Se muestra la captura de pantalla del comando uptime
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De igual manera, se realizo la revision del CPU durante el periodo de 30
dias, en el que se revisaron los datos registrados en intervalos reguladores,
por lo que se puede demostrar la ausencia de picos de sobrecargas o
fluctuaciones inusuales que pudieran afectar el rendimiento del CPU (Ver
anexo 1), en ese sentido, se garantiza la confiabilidad y estabilidad del
sistema durante el periodo que se ha realizado el analisis como muestra la
figura 27.

Figura 27
Promedio de uso del CPU durante noviembre del 2024

40% 38%
35%
31%
30%
25% 23% 23%

20%

Promedio

15%
10%

05%
01%

00%
Server ES Log collector Database System usage

Uso del CPU promedio noviembre

Nota. Se muestra el promedio del uso del CPU durante noviembre del 2024

En la figura 27 se muestra que en promedio el system usage obtuvo un 38%,
el server del 31% y como menor uso el database con 1%, esto demuestra
que el SIEM es de utilidad al servir en la blusqueda de amenazas que
pudieran afectar los procesos claves de la entidad en estudio. Posterior a
ello, se monitoreo el uso de la RAM a fin de identificar su capacidad de dar
seguimiento a las consultas realizadas (Ver anexo 2), como se muestra el

promedio en el mes de noviembre del 2024 en la figura 28:
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Figura 28
Promedio de uso del RAM durante noviembre del 2024

70.00
59.25
60.00
50.00
40.00
o
)
D
30.00
20.00
. 8.97
10.00 8.71
0.12 0.08
0.00
Server (GB) ES (GB) Log collector Database (GB) System usage
(GB) (GB)
Uso de RAM

Nota. Gréfico que muestra el promedio del uso del CPU, desglosado por
componentes como el servidor, ElasticSearch (ES), Log Collector y la base
de datos

En la figura 28 se muestra que en el promedio de uso de la memoria RAM
se identifico que el Server tuvo 8.71 GB en promedio, el Elasticsearch (ES)
8.97 GB, mientras que el System usage 59.25 GB, lo cual evidencia una alta
demanda de los recursos por parte del sistema y posee una capacidad el
sistema para que soporte consultas durante el uso de los sistemas de la
entidad en estudio. Por lo mencionado, se demuestra que el uso de la
memoria opera dentro de lo recomendado, es decir, el system usage no
supera el 70 GB que el umbral recomendado por el fabricante.

En la figura 29 se muestra el uso del disco un valor disponible 380.50 GB
libre de 1 TB, cabe mencionar que encriptamos los logs para tener una
mayor disponibilidad del disco después de un periodo de 3 meses.
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Figura 29
Uso de disco en la unidad D

(D) 380.50 GE free out of 1024,00 GB

Archives [Raw Logs] 168,71 GB _
Index [Meta Datal 298,59 GB I
Database [postgres] 24420 MB [
Product 176,90 GB | EGR

Nota. Segmentacién del espacio utilizado en la unidad de almacenamiento D
Resultados de configuracién del SIEM

En la figura 30 se observa que se tiene una licencia premium cuya
subscription vence el 12 de mayo del 2026 es importante realizar la
validacion de la licencia ya que esto podria generar una afectacion en el
rendimiento del servicio.

Figura 30
Detalles de la licencia de ManageEngine EventLog Analyzer

License Details X

®  Product Security Hardening - 40%,/mprove the security of your EventLog Analyzer deployment by
configuring the recommended security settings Change Now

License type Premium
Licensed to
Product name ManageEngine EventLog Analyzer
Product version 1246
Build No. 12465
Subscription expires on 2026-05-12
Purchased In Use ADAudit Plus
Device
Number of Windows Servers 8 1 0
Murmmbr Af Micae 1n P n
- Buy Now Get Quote | Pricing Details

Enter license file Select a license file Browse

Nota. Informacion detallada sobre la licencia del software ManageEngine EventLog
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Se observd que mediante los logs del palo alto se esta envinado syslog
desde la red LAN hacia la WAN que representa el servidor SIEN ya que el
servidor se encuentra fuera de la red del cliente como se muestra la figura
31.

Figura 31

Registro de trafico Syslog en el firewall

) (app eqsyslog)

FROM BYTES  BYTES T0
RECEIVETIME | TYPE | ZONE TO ZONE | SOURCE SOURCE USER DESTINATION APP CATEGORY SENT RECEIVED  PORT

- 15‘..132- business-systems 154 0 514
I 151132- business-systems 155 0 514

Nota. La figura muestra los registros de trafico de la aplicacion Syslog en el firewall

11/1214:3932  end LAN WAN

/M

11/1214:3858  end LAN WAN

Resultados de monitoreo de eventos SIEM

Tabla 3
Eventos del syslog monitoreados por el SIEM en 2024

Eventos del Syslog Setiembre Octubre Noviembre
Informacion 636271301 | 513095257 531271049
Recuento de eventos 7349 6292 5544
Error 3522 2637 2675
Critico 749 577 655
Noticias 9 4 7

Nota. Se muestra el cumplimiento en las distintas pruebas

La tabla 3 muestra una disminucion en los eventos registrados en el Syslog
entre septiembre (636271301) y noviembre (531271049), destacando que
los eventos informativos y de error presentan una reduccion general,
mientras que en los eventos criticos se muestra una deteccion de 749 en
setiembre, 577 en octubre y 655 en noviembre, lo cual demuestra que el
SIEM detecta las amenazas a la entidad de salud para tomar acciones
correctivas y puedan mitigarse su efecto.

A continuacién, se muestra el tablero de monitoreo del Log360 en la figura
32 empleado por el equipo SOC y el personal de Tl de la entidad del sector

salud, como se muestra en la figura 32.
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Figura 32
Tablero de monitoreo Log360
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Time
Security Events
Policy Changes 0 A 0(D,00%)
Security Assessment 0 A 0(0D,00%)
Contingency Planning 0 4 0(0,00%)
Configuration Management 122 A 0(0D,00%)
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549M

¥ 2051 (-0,00%)

® Warning 772 ® Information 549270175

Top 5 Devices
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® .
190.102.

Windows Severity Events

™

10k
. I I l .

Event Count

= Log Sources

® Warning 5724

This month

All Devices

5

View All Devices

® Error 2748

Recent Alerts
Last Updated Time : 2024-11-26 22:15:11

THREAT : Nov 26 20:49:17 FW_|_
2024-11-26 20-49:17

CONFIG : Nov 26 20:39:27 FW__
2024-11-26 20-39:26

CONFIG : Nov 26 20:29:24 FW_
2024-11-26 20:29:23

CONFIG : Nov 26 15:27:34 FW__
2024-11-2615:27-34

THREAT : Nov 26 14:34:01 FW_
2024-11-26 14:34:00
2024-11-26 14:34-00

SYSTEM : Nov 26 13:03:19 FW__

2024-11-26 13:03:1

©

| THREAT : Nov 26 14:34:01 FW__
[

Log Receiver n
+ Add
5A w
PR
A
[ o]
[y of
[y o]
T
i

IPRI1 1,2024/11/26 20:49:17,026701018956, THR_
PRI 1,2024/11/26 20:39:26,026701018956,CON.
IPRI 1,2024/11/26 20:29:23,026701018956,CON._
LPRI 1,2024/11/26 15:27:34,026701018956,CON.
1PRI 1,2024/11/26 14:34:00,026701018956,THR..
PRI 1,2024/11/26 14:34:00,026701018956,THR..

PRI 1,2024/11/26 13:03:19,026701018956,5YST.

Nota. Se muestra principales indicadores del Log360
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La figura 33 muestra el monitoreo normal de alertas en la entidad de salud
durante el mes, con 614 alertas reportadas, de las cuales 430 son criticas y
184 requieren atencion, mientras que no se registraron alertas menores.
Destacan incidentes criticos como cambios en la configuracion del firewall
(Config Changed, Palo Alto) y deteccion de amenazas, incluyendo
descargas de software malicioso y posibles ataques de red. Todas las
alertas permanecen abiertas, lo que requiere intervencidn inmediata
mediante los flujos de trabajo establecidos para mitigar riesgos y garantizar
la seguridad de la infraestructura tecnoldgica. A continuacion, en la figura 33
se muestra las alertas reportadas en la entidad de salud el 26 de noviembre
del 2024.

Figura 33
Alertas reportadas en la entidad de salud

Merts  Incident
Tview:  Active alerts v Y
o Critical Alerts Trouble Alerts Attention Alerts .
430 0 184 ‘
& 1
Alert Message Format
20241126 20:39:26 CONFIG - Nov 26 20:39:27 FW_INEN_PRI 1,2024/11/26 30:39:26,0267..  ALERT CONFIG CHANGED_PALO ALTO Open Run Workflow
20241126 20:29:23 CONFIG : Nov 26 20:29:24 FW_INEN_PRI 1,2024/11/26 20:20:23,0267..  ALERT CONFIG CHANGED_PALO ALTO Open Run Workfiow
2024-11-26 15:27:34 CONFIG - Nov 26 15:27:34 FW_INEN_PRI 1,2024/11/26 15:27-34,0267...  ALERT CONFIG CHANGED_PALO ALTO Open b Run Workflow
2024-11-26 14:34:00 @ THREAT: Nov 26 14:34:01 FW_INEN_PRI 1,2024/11/26 14:34:00,0267...  ALERT SPYWARE DOWNLOAD DETECTION_PALOALTO  Open Run Warkflow
20241126 14:34:00 @ THREAT: Nov 26 14:34:01 FW_INEN_PRI 1,2024/11/26 1434000267 Network Device Attack Open Run Workfiow
20241126 13:03:19 @ SYSTEM : Nov 26 13:03:19 FW_INEN_PRI 1,2024/11/26 13:03:19,0267...  ALERT LOGONS_PALO ALTO Open Run Workflow
20241126 12:55:32 @ TRAFFIC: Nov 26 12:55:33 FW_INEN_PRI 1,2024/11/26 12:55:32,0267...  ALERT POSIBLE ATAQUE CORREQ_PALO ALTO Open Run Workflow
20241126 12:38557 @ TRAFFIC: Nov 26 12:38:58 FW_INEN_PRI 1,2024/11/26 12:38:57,0267...  ALERT POSIBLE ATAQUE CORREQ_PALO ALTO Open Run Workflow
20241126 12:21:57 @ TRAFFIC: Nov 26 12:21:58 FW_INEN_PRI 1,2024/11/26 12:21:57,0267..  ALERT POSIBLE ATAQUE CORRED_PALO ALTO Open Run Workflow
20241126 12:10:14 @ TRAFFIC: Nov 26 12:10:14 FW_INEN_PRI 1,2024/11/26 12:10:14,0267...  ALERT POSIBLE ATAQUE CORREQ_PALO ALTO Open Run Workflow
20241126 11:47:11 @ SYSTEM : Nov 26 11:47:12 FW_INEN_PRI 1,2024/11/26 11:47:11,0267...  ALERT LOGONS_PALO ALTO Open Run Workflow
20241126 11:09:05 @ SYSTEM : Nov 26 11:09:05 FW_INEN_PRI 1,2024/11/26 11:09:05,0267...  ALERT LOGONS_PALO ALTO Open Run Workfiow
2024-11-26 09:52:14 ® TRAFFIC: Nov 26 00:52:14 FW_INEN_PRI 1,2024/11/26 09:52:14,0267...  ALERT POSIBLE ATAQUE CORREQ_PALO ALTO Open Run Workflow

Nota. Se muestra principales indicadores del Log360

La grafica 34 muestra una alerta generada por un dispositivo Palo Alto,
donde se ha identificado una consulta al servidor desde Bulgaria. El evento
esta relacionado con un intento de acceso o actividad sospechosa detectada
en la red interna, especificamente bajo la regla POLICY_INTRANET _INEN.
El origen de la amenaza se encuentra en la direccion IP 80.76.51.53, que
corresponde a Bulgaria, y se ha clasificado como una alerta de advertencia
(Warning) debido a la actividad asociada con un spyware. El mensaje de la

alerta describe un intento de ejecucién de AndroxGhost Scanning Traffic
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Detection, que es un tipo de malware utilizado para la transferencia de datos

de forma no autorizada a través de protocolos de navegacion web.

Figura 34

Alertas generada por Palo Alto

Source Name

Host Type

Source Port Number

Source Port

Rule Name

Threat Source

Source

Count

Severity

Message

SL Eventid
Category

Transmission Protocol

vsysl

PaloAlto Device

55817

POLICY_INTRANET_INEN

80.76.51.53

THREAT

warning

Nov 26 08:20:22 FW_INEN_PRI 1,2024/11/26 08:20:21,026701018956, THREAT,spy
ware,2816,2024/11/26 08:20:21,80.76.51.53,190.102.142.111,80.76.51.53,192.16
8.31.75,POLICY_INTRANET_INEN,, web-browsing,vsys1, WAN,LAN,ethernet1/1,eth
ernet1/2,SIEM_SG,2024/11/26 08:20:21,585325,1,55817,80,55817,80,0x402000,tc
p.alert,".env", AndroxGhO0st Scanning Traffic Detection(86759),medium-risk, mediu
m,client-to-server,7383046175362674634,0x0,Bulgaria,Peru,,0,,1........0,0,0,0,0,.F
W_INEN_PRI,,,,,0,,0,,N/A spyware AppThreat-8917-9092,0x0,0,4294967295,,89a34
5e1-9bb7-439e-a8c9-09fa1105b390,0.........conmsrernrsrrsrens 0,2024-11-26T08:20:22.753-
05:00,,..internet-utility,general-internet,browser-based,4,"used-by-malware,able-t
o-transfer-file,has-known-vulnerability,tunnel-other-application,pervasive-use",w
eb-browsing,no,no,,, NonProxyTraffic

spyware

tcp

Nota. Se muestra una alerta y su interpretacion

63



CONCLUSIONES

La implementacion del sistema SIEM establecié un mecanismo efectivo para
detectar amenazas e incidentes de ciberseguridad en tiempo real lo cual mejoré
la capacidad de respuesta del equipo seguridad frente a riesgos en la
infraestructura tecnolégica de la entidad publica del sector salud.

El analisis de la situacion inicial revel6 principalmente que las alertas
demoraban 45 minutos en promedio para tomar acciones reactivas, por lo que
mediante la implementacion del SIEM se toma acciones de manera inmediata
y proactiva, validando las alertas generadas en el sistema.

La implementacion del SIEM identificé eventos de amenazas e incidente en un
promedio trimestral de eventos de informacion 560212535.6 y detectando
660.3 alertas criticas en el periodo trimestral.

En la validacion se cumplieron el 100 % de las pruebas establecidas, sin
pérdidas de paquetes en la prueba de conectividad, con un uso del CPU del 38
% y una memoria RAM de 59,25 GB durante el mes de noviembre de 2024, lo
gue demostré que el SIEM funciona de manera estable durante el periodo de

evaluacion.
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RECOMENDACIONES

Se recomienda realizar el monitoreo constante y actualizaciones periodicas
del sistema SIEM para mantener su efectividad frente a nuevas amenazas.
Dentro de la politica de la empresa se recomienda un plan de capacitacion
al personal técnico en el uso y gestién del sistema SIEM para que se
garantice las respuestas rapidas y eficaces ante incidentes.

Se recomienda establecer politicas de seguridad informética para que se
complementen el sistema SIEM, como la gestiébn de accesos y auditorias
regulares.

A futuros trabajos se recomienda integrar el SIEM con otras herramientas
de seguridad como, por ejemplo, antimalware, anti DDoS, firewall de
aplicaciones web para garantizar una mejora continua en la deteccion y

respuesta efectiva ante nuevas amenazas de ciberseguridad.
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ANEXOS

Anexo 1. Uso del CPU del SIEM durante noviembre del 2024

Léseo 3| 4|5 |6 | 7-| 8| 9- | 10- | 11- | 12-| 13- | 14- | 15- | 16- | 17- | 18- | 19- | 20- | 21- | 22- | 23- | 24- | 25- | 26- | Prom
opu | 11111111 |11 )11 11 |11 |11 |11 |11 (11|11 |11 |11 |11 |11 |11 |11 |11 |11 |11 |11 |11 | edio
Serve| 16. | 25. | 13. | 15. | 16. | 10. | 12. | 23.| 80. | 64. | 39. | 61. | 56. | 18. | 44. | 53. | 26. | 12. | 11. | 10. | 22. | 56. | 35. | 6.8 | 30.7
r | 4% | 8% | 6% | 5% | 4% | 7% | 1% | 1% | 9% | 1% | 0% | 7% | 7% | 9% | 9% | 5% | 2% | 4% | 9% | 5% | 5% | 6% | 4% | % | %
£ |12[0.7[03(1.2(05(0.3(30.(30. 21|22 |15|23|11|50.|11|90.| 16 |50.|40.|40.|90.| 10 |70.|40.| 22.8
% | % | % | % | % | % |0% | 0% | % | % | % | % | % |0%| % | 0% | % | 0% | 0% | 0% | 0% | % | 0% | 0% | %
clc_)(ljlgc 0.4]04|03|04|03]|02|30.|40.|30.|40.|30.|30.|30.|30.|30.|30.|30.|30.|30.|20.|30.|30.|30.|20.| 22.6
o | % | % | % | % | % | % [0% | 0% |0% | 0% | 0% | 0% | 0% | 0% | 0% | 0% | 0% | 0% | 0% |0% | 0% |0% | 0% |0% | %
Data | 0.0 0.0|00|00|00|00|00|10.|00{00{00|00|00|00|00|10.|00{00|00{00|00{0.0|0.010.|, 4,
base | % | % | % | % | % | % | % |0% | % | % | % | % | % | % | % |0%| % | % | % | % | % | % | % |0% | ~°7°
Syste
m |29.]36. |22 |22 |25 |16.|18.|28.|89.|69.|44.|70.|64. |24. |50 |58. |33 |18. |17 |16.|29.|65. |43 |12. | 37.8
usag | 0% | 3% | 7% | 2% | 2% | 7% | 1% | 1% | 0% | 3% | 8% | 0% | 7% | 6% | 7% | 8% | 1% | 5% | 8% | 4% | 0% | 0% | 5% | 9% | %
e
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Anexo 2. Uso de RAM del SIEM durante noviembre del 2024
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Anexo 3. Evidencia de reporte reactivo del cliente al equipo SOC antes de

implementacion del SIEM

De:

Enviado: lunes, 21 de octubre de 2024 10:53

Para: |

Ce:

Asunto: Bloque de link ante posible ataque de PHISHING 21/10/2024 -

Buenos dias Sres. del SOC

El presente correo es para saludarlos y al mismo tiempo, caracter de urgencia y previa coordinacién con el Ing.
euesolicitarles el bloqueo del siguiente link:

Con el fin de evitar un posible ataque de phishing que pueda afectar a la informacién institucional.

Agradeciendo por su atencién prestada, y esperando que la solicitud sea atendida a la brevedad posible, me despido.

Atte.

Enviado el: lunes, 21 de octubre de 2024 11:38

Para:

cc

Asunto: RE: [Solicitud ID :#RE-30682#]: Bloqueo de link ante posible ataque de PHISHING 21/10/2024 || SG ||

REMITENTE EXTERNO

PrecauciA’n: Este mensaje es de un REMITENTE EXTERNO. No hagas clic en los ENLACES, ni abras los archivos ADJUNTOS si no reconoce al remitente.

Estimado
Se procedid con el bloqueo del link indicado

Se adjunta la captura de pantalla con la(s) alerta(s) observadal(s).

2 2. dobdbeSb.verifiedsecure.nef

C Reanalyze = Similar
dobdbeSb.verifiedsecure.net

verifiedsecure.net GoDaddy.com, LLC 4 years ago 2days ago

hishing . selfsigned  hex dga

DETAILS RELATIONS COMMUNITY

Join our Community and enjoy addit « ty insights and crowd ed detections, plus an AP! key to automate checks.

Graph

signin

@ API

Y
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DETAILS RELATIONS COMMUNITY

Join our Community a

Security vendors' analysis

alphaMountain.ai

Trustwave

Clean

Politica donde el link fue bloqueada.

Address Group

ADDRESS

Fortinet

Webroot

Acronis

automate checks.

Clean

0 you want t

automate che
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Anexo 4. Evidencia de un correo posterior a tomar a realizar acciones
reactivas
Re: [Solicitud ID :#RE-29733#]: CyberSOC - Network Device Attack |-

- nsoc €\ Reply &, Replyal > Forward [28)
To: manyaypoma@inen.sid.pe Sun 9/8/2024 1:16 AM
cc: o ~<; [ ¢ - I Os<> [ +4 others
Estimados,

Se ha detectado y bloqueado una alerta sobre una actividad sospechosa hacia la red interna.

El trafico malicioso se origind desde la IP 92.118.39.167 (zona WAN) y estaba dirigido a la IP interna 190.1_
(zona LAN).

Prioridad: Critica

Sistema Fuente: Sistema de Deteccion de Amenazas: SIEM(EventLogAnalyzer)

Atacante (Origen):

* Direccion IP: 92.118.39.167

* Puerto/Protocolo: 65421/ TCP

* Aplicacion: web-browsing

* Reputacion: USA

* |OC /HASH: AndroxGh0Ost Scanning Traffic Detection(86760)

Victima (Destino):

+ Direccion IP: 1-
e Puerto/Aplicacion: 80 /web-browsing
* Hostname: N/A

e Usuario: N/A

Analisis:
Se observo que la politica 19-eldispositivo Palo Alto permitio inicialmente el trafico entrante desde la P

92.118.39.167 en USA hacia una direccién IP interna 14 Perd. Esta IP maliciosa presenta las siguientes
caracteristicas:

* Comunicacion detectada como trafico de spyware.
* LalPreportada se encuentra en plataformas de deteccion de amenazas.

Recomendaciones:

Considerar la restriccion de conexiones a paises especificos, como USA para reducir el riesgo de exposicion a amenazas
que se originan desde regiones especificas.

Politica donde fue bloqueada la IP reportada.

76 | POLICY-IP-BLOQUED BTl (= ELACKUSTN any LAM & ALL-VIP-GROL
[ DNAT_180.1C

De lo comentado, se procede al cierre del ticket.

Saludos cordiales.
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Anexo 5. Marcas de equipos compatibles con el Log360

Supported log sources out-of-the-box
See how to add them In and the varlous reports we generate out of It

Q, Search S All Windows infrastructure
Aa Q L _|
Active Directary Print Server File Server
A B Microsoft
MySoL s
MySQL IBM DB2 MS 115

-~

CheckPoint NetScreen WatchGuard

% 3

Stormshicld Forcepoint. Dell

o o zon Ehstackato
WD SENICES ™
Hyper AWS EC2 Stackato

Cloud Sources Database Web Stacks
Terminal Server Servers

Apaché

L]

Apache Firewall

(S -

Sophos Cyberoam
alualn -

cisco ; TOPSEC
Frepaweet

Firepower Topsec

B A

Log.Seif-Service ADAudit Plus

MNetwork Devices

aha

‘Windaows Firewall

NI
cisco

Cisco

L

Barracuda

S

=
Sangfor

a

ADSelfService Plus

Linux/*nix

AWS Cloud Trail

Juniper

)

Huawei

Linux Distribution

o\

ADManager Plus

Hypervisor Cloud Infrastructure

AWS 53 Access Logs

Meraki

1BM AIX

e

ITOM solution

AWS ELB Access Logs

Syslog Compliant

i

pfSense

HPUX

sysleg

Syslog Servers

Custom Formats ME Applications Crhers

@ ORACLE

Salesforce Oracle
Palo Alto SonicWALL
e ARISTA

-
H3C Arista
e,

soLaris

BSD UNIX Solaris

/series }-‘

IEM |Series Tomcat

(0 Log Source Support

=
SGLserver
QL Server

FiATINET

Fortinet

vimware

WMware
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Anexo 6. Motores de busqueda para validar la reputaciéon de la IP

<« C 23 virustotal.com/qui/ip-address/45.9.168.210

E Q  459.168.210

DETECTION DETAILS

Join our Community and enjoy additio

Security vendors' analysis ()

alphaMountain.ai

Criminal IP

CyRadar

Fortinet

MalwareURL

Gridinsoft

Acronis

45.9.168.210 (45.9.168.0/24)

AS211619 (MAXKOd.0.0.)

RELATIONS COMMUNITY

Q) Suspicious

Clean

ommunity insights and crowds

C Reanalyze

o automate checks,

CRDF

Cyble

Forcepoint ThreatSeeker

Lionic

SOCRadar

Abusix

ADMINUSLabs

= Similar v/ Graph  4b API

20 days ago

Do you want to automate checks?

Reiniciar para actualizar
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