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RESUMEN

El trabajo cor&’sﬁé en el disefio e implementacion de un sistema de monitoreo en
la nube para los Sistemas de Alimentacién Ininterrumpida (UPS, por sus siglas en
ingles Uninterruptible Power Supply) de la marca Kaise, fabricados y distribuidos
por Tempel Peru, con el objetivo de mejorar la gestion operativa, mantenimientos,
prolongar su vida Gtil y optimizar la aplicacion de garantias. Antes de este proyecto,
cada vez que un cliente presentaba una alerta o reporte de falla, el equipo técnico
de Tempel debia brindar soporte remoto donde guiaban al cliente para resolver el
problema a través de posibilidades de videollamada o accediendo directamente a
los sistemas. En muchos casos, era necesario realizar un diagnostico en las
instalaciones del cliente, lo que generaba tiempos de respuesta prolongados y altos
gastos operativos. La dependencia de tales acciones también aumentaba el riesgo
de que los equipos no estuvieran disponibles por periodos prolongados,
comprometiendo asi la operatividad del cliente. Esta situacion evidencio la
&icesidad de un sistema que permitiera monitorear los UPS de manera remota y

en tiempo real, facilitando |a toma de decisiones del equipo de soporte técnico.

El sistema de monitoreo fue disefiado e implementado utilizando la plataforma
Zabbix, permitiendo la supervision remota de multiples UPS Kaise mediﬁe una
interfaz centralizada. La comunicacion entre los UPS y la nube se realizd a través
del protocolo SNMP (Simple Network Management Protocol), lo que garantizé una
transmisién eficiente y segura de datos en tiempo real. El monitoreo incluyé
variables criticas como tension, corriente, temperatura y tiempo de operacién, con
alertas en tiempo real y acceso a informes historicos. Esto facilitd un mejor
seguimiento de los mantenimientos realizados y permitio la revisidn del historial del

equipo en caso de fallas, ayudando a evaluar |a aplicacion de garantias.

Los resultados alcanzados tras la implementacion del sistema de monitoreo
mostraron una reduccidn del 80% en los tiempos de inactividad y una optimizacidn
significativa en la planificacion de mantenimientos preventivos, lo que permitié
prolongar la vida atil de los equipos en un 43%, entre otras mejoras. A futuro, se
contempla la integracion de andlisis predictivo para anticiparse a posibles fallas y

continuar mejorando la eficiencia operativa.




INTRODUCCION

En los Ultimos afios, se proyectd que el mercado de soluciones de monitoreo en la
nube experimentaria un crecimiento significativo, alcanzando los 24,5 mil millones
de dodlares para 2025 (MarketéimdMarkets, 2024). El monitoreo en la nube en &l
sector energético surgié como una herramienta clave para mejorar la eficiencia y la
sostenibilidad. Entre los beneficios que ofrecia la nube, destacaban la eficiencia,
flexibilidad, impulsg a la innovacion y control de costos. La adopcidn de estrategias
en la nube mostro una tasa de crecimiento anual compuesto del 21,9% hasta 2025
(IDC, 2022). El sector energético comenzd a apostar por la transicion digital,
integrando los servicios en la nube como parte del cambio necesario en los
paradigmas de produccion, distribucién y consumo energéticos, impulsados por la
sostenibilidad. Una de las principales ventajas asociadas a esta transicion fue la
reduccién dws‘[os, ya que al migrar la infraestructura de servidores ala nube se
eliminaban gastos relacionados con la compra y mantenimiento del hardware
(Rodero, 2023).

En Per(, la calidad del servicio eléctrica presentd desafios significativos,
esp%almente en relaciéon con la continuidad del suministro. En 2021, el 45,3% de
los hogares con acceso a energia eléctrica mediante red publica a nivel nacional
experimentaron cortes o interrupciones, un aumento de 9,2 puntos porcentuales
respecto a 2020 (Instituto Nacional de Estadistica e Informatica, 2022). Estas
interrupciones impactaron negativamente a diversas industrias, afectando su
productividad y generando costos adicionales por necesidad de recurrir a
sistemas de respaldo, como generadores o Qtemas de alimentacion
ininterrumpida (UPS, por sus siglas en ingles Uninterruptible Power Supply). Para
mitigar este problema, el gobieﬁo impulso iniciativas para mejorar la infraestructura
de transmision y distribucién, ademas de promover&:sc de energias renovables
para estabilizar la red y reducir las interrupciones (Ministerio de Energia y Minas,
2015).

Kaise, la marca propia de Tempel Group, se consolidé como un referente en el
sector de soluciones de respaldo energético en Perd, ganando posicién en el
mercado de UPS. En los Ultimos afios, la empresa experimentd L&crecimiento

sostenido en la fabricacion y comercializacion de estos equipos. El éxito de la




marca se debid, en gran parte, a la calidad de sus productos y su capacidad para

satisfacer las necesidades de diversas industrias, desde pequefias empresas hasta
grandes infraestructuras criticas que requerian un respaldo energético confiable
para evitar interrupciones en sus operaciones (Kaise, 2020). Ademas, el
crecimiento de la demanda de UPS en Perl fue impulsado por la necesidad
creciente de asegurar la continuidad operativa en un contexto de inestabilidad

energética (Lezama, 2024).

En un entorno donde la continuidaﬁ)peraﬁva siempre ha sido vital, Tempel Group,
reafirmando su compromiso con la innovacién y la satisfaccion de sus clientes,
desarrolld un sistema de monitoreo en la nube para los UPS Kaise, utilizando el
codigo abierto de Zabbix. La implementacion de software libre, como Zabbix y
Nagios, no solo redujo gastos, sino que también permiti6 identificar problemas y
prevenir futuros inconvenientes antes de que afectaran a los usuarios finales
(Nagios, 2023; Zabbix, 2023). Esta solucion ofrecié un valor agregado frente a la
competencia, permitiendo a los usuarios supervisar el esmo de sus equipos en
tiempo real y con ello, se acatd con lo recomendado por la norma ANSI/TIA-942,
que exigia disponer de un sistema centralizado de UPS, reforzando la posicion de

liderazgo de Tempel Group en el mercado (ANSI, 2005).

El presente trabajo incluyé %s siguientes capitulos: en el capitulo | se desarrollo
una descripcion (Econtexto de la empresa, se elabort la delimitacion del proyecto
y se definieron los objetivos del trabajo. En el capitulo Il, se precisaron los
antecedentes nacionales e internacionales utilizados como base para este trabajo
y se describieron las bases teéricas del documento. FinaImente,E‘u el capitulo Il
se realizd el desarrollo del trabajo profesional, en el cual se menciond la

implementacion del proyecto y los resultados obtenidos.




.
CAPIiTULO I. ASPECTOS GENERALES

1.1. Contexto

Tempel Group es una empresa internacional fundada en 1978, que se especializa
en soluciones tecnolégicas en cuatro areas principales: Energia, Ingenieria,
Consumo y Servicios. A lo largo de su trayectoria, ha ampliado su presencia en
paises de habla hispano-portuguesa, estableciéndose como un actor clave en los
sectores industrial y comercial. Con su sede en Perl, ubicada en Av. Dionisio
Derteano 184, San Isidro - Lima, la empresa ha tenido una participacion destacada
en importantes eventos nacionales, como EXPO SOLAR 2024, donde por tercer
afio consecutivo ha mostrado sus innovaciones y consolidado su liderazgo en el

sector energético (Tempel Group, 2024a).

La misién de Tempel Group es ofrecer un valor agregado a clientes, proveedore@
empleados y accionistas, basando su trabajo en la excelencia y la innovacion, lo

que le otorga una ventaja competitiva en el entorno global (Tempel Group, 2024b).

La vision de la empresa esta enfocada en la creacion de un mundo mas sostenible
y saludable, promoviendo soluciones tecnologicas en areas como Smart Energy,
Eficiencia Energética y Smart Engineering. Su estrategia empresarial esta alineada
con el compromiso hacia la sostenibilidad y la reduccion del impacto ambiental,
impulsando tecnologias que aumenten la eficiencia operativa mientras minimizan

el dafio ecolégico (Tempel Group, 2024c).

En el ambito de productos, Tempel Group ha desarrollado su marca Kaise, que
ofrece portafolio grande de baterias y sistemas UPS, dirigidos a sectores
industriales y mineros. Ademas, la empresa se especializa en ofrecer diferentes
soluciones para el sector eléctrico industrial, cubriendo éareas como
almacenamiento de energia, energias renovables, calidad de energia, iluminacién
LED, confinamiento para Data Center, Sistemas de Refrigeracién, etc. Con un
equipo técnico altamente cualificado, compuesto en un 35% por ingenieros
especializados, Tempel Group destaca por su capacidad de llevar a cabo proyectos
energéticos innovadores, manteniendo un firme compromiso con el servicio, la

calidad y el avance tecnologico (Tempel Group, 2024d).




1.2. Delimitacion del Proyecto temporal y espacial del trabajo

1.2.1. Delimitacion Temporal

El desarrollo del proyecto se llevo a cabo desde j%hasta agosto de 2024. Durante
julio, se realizé la primera fase, que consistio en la implementacion del servidor en
la nube. La segunda fase, llevada a cabo en agosto, se centrd en la realizacion de
pruebas, lo que permitié el lanzamienta de la version final del sistema para los

clientes.
3
1.2.2. Delimitacion Espacial

El proyecto se ejecut6 en las oficinas y laboratorio de Tempel Group, ubicados en
la Avenida Dionisio Dﬁeamo 184, San Isidro, Lima, Perd. En estas instalaciones
& llevaron a cabo la integracion de tecnologias y el desarrollo de pruebas
necesarias para garantizar el correcto funcionamiento del sistema en nube.

1.3. Objetivos

1.3.1. Objetivo General

Disefnar e implementar un sistema de monitoreo en nube para los Sistemas de
Alimentacién Ininterrumpida Kaise de Tempel Pera.

1.3.2. Objetivos Especificos

e Disefar un sistema gue permita monitorear los UPS Kaise de Tempel Per(
en tiempo real.

+ |mplementar un sistema que permita monitorear los UPS Kaise de Tempel

Per en tiempo real.

P

« Validar la funcionalidad del sistema de monitoreo en tiempo real de los UPS

Kaise de Tempel Peru.




a .
CAPITULO Il. MARCO TEORICO

2.1. Antecedentes

2.1.1. Antecedentes Nacionales

Bernuy y Villarreal (2023) desarrollaron un sistema de alarmas de monitoreo
ambiental para centros de datos utilizando la plataforma Zabbix, y siguiendo
normativas reconocidas, como ANSI/TIA-942B, que esta&ece pautas para la
infraestructura de telecomunicaciones en centros de datos y normas de la Sociedad
Americana de Ingenieros de Calefaccion, Refrigeracion y Aire Acondicionado para
el control ambiental (ASHRAE). Este sistema integré sensores para monitoreﬁ
temperatura, humedad, vibracién y presencia de agua, con el fin de asegurar la
integridad de equipos criticos, incluidos servidores y switches. Los resultados
validaron la eficacia del sistema, mostrando un tiempo promedio de respuesta ante
alertas de 2 segundos, lo cual demostrd una répida deteccion de condiciones
andmalas. Asimismo, el sistema alcanzd una precision del 95% al 100% en el
monitoreo de condiciones ambientales, mejorando significativamente el control del
entorno. La implementacion incluyd sensores inteligentes y alertas personalizadas
en un panel de control (dashboard) y explord Iaéolerancia a fallos para garantizar
la continuidad operativa. Esta solucion optimizé la seguridad y eficiencia del centro
de datos, contribuyendo a la robustez de la infraestructura tecnolégica de WOW

PERU.

Enciso (2020) llevé a cabo el estudio Disefio e Implementacion de un Sistema de

Monitoreo del Centriﬂle Datos para la Red del INICTEL-UNI utilizando Software
Libre, enfocado en la implementacién de un sistema de monitoa basado en
Zabbix para mejorar la gestion y supervision de la infraestructura tecnolégica del
Instituto Nacional de Investigacién y Capacitacion de Telecomunicaciones de la
Universidad Nacional de Ingenieria (INICTEL-UNI). La problematica radicaba en la
dependencia de desplazamientos fisicos del personal técnico para atender
incidencias, tales como fallas de conectividad y problemas con los equipos de red
y los Sistemas de Alimentacion Ininterrumpida (UPS). Como solucién, se

implementd un sistema de monitoreo unificado y centralizado, que permitid




identificar, prevenir y controlar fallas en tiempo real, optimizando la respuesta y
resolucién de incidencias. Los resultados indicaron una deteccién de incidencias
un 80% mas rapida, con una disponibilidad de red dﬂg%%. Ademas, el 49% de los
problemas se resolvieron en menos de 10 minutos, y la satisfaccion de los usuarios

de la red alcanzo6 un 90%.

Quispe (2019) en su estudio “Implementacion de un prototipo de monitoreo de

dispositivos de comunicacion y usuarios finales utilizando el protocolo SNMP
sada en software libre para una empresa e-Commerce” cuyo objetivo era
monitorear en tiempo real los dispositivos de comunicacion, como routers, switches
y puntos de acceso, ademas de dispositivca de usuario final, incluyendo laptops,
computadoras e impresoras, empleando el Protocolo Simple de Administracion de
Red (SNMP) y software libre. Dirigido a una empresa de comercio electrénico, este
prototipo buscod mejorar la productividad de la empresa. Permitia a los especialistas
en redes controlar dispositivos mediante alertas y reportes de eventos ante fallos o
anomalias en su funcionamiento. Para eII& el prototipo supervisaba la actividad de
la red mediante sondeos que verificaban periédicamente el estado de los nodos de
la red, usando el Protocolo de Mensajes de Control de Internet (ICMP) y SNM&
Los eventos detectados se presentaban mediante informes graficos, facilitando la
toma de decisiones para garantizar la continuidad del negocio. Implementado en
GNU/Linux, la solucion redujo costos, fomentd el aprendizaje de un nuevo sistema

operativo y personalizé el monitoreo, mejorando el rendimiento de la empresa.

2.1.2. Antecedentes Internacionales
Manrique et al. (2021), desarrollaron el estudio Herramientas de Codigo Abierto
ra el Monitoreo de Redes LAN con el objetivo de analizar y comparar diversas
herramientas de codigo abierto para el monitoreo de redes de area local (LAN),
identificando aquellas con mejores parametros de alerta para garantizar la
operatividad de la infraestructura de red. La problematica principal consistia en la
necesidad de un sistema eficiente que detectara fallos y gest'%wara recursos de
manera adecuada en redes de telecomunicaciones, empleando el Protocolo Simple

de Administracion de Red (SNMP) como medio de comunicacion entre los equipos




y el sistema de monitoreo. Tras evaluar cinco herramientas en un entorno virtual,
los autores implementaron y compararon el rendimiento de estas herramientas. Los
resultados mostraron que Nagios y Zabbix eran las Unicas que cumplian con el
modelo Fault, Configuration, Accounting, Performance, Security (FCAPS), lo que
incluia capacidades de gestion en fallos, recoleccion de datos, configuracién y
mantenimiento. En comparacion, ICINGA mostrd deficiencias debido a su
desarrollo en progreso, mientras que OpenNMS y Cacti presentaron limitaciones
en rendimiento y seguridad, respectivamente. La investigacion concluy6 que
Nagios y Zabbix eran las soluciones mas efectivas para el monitoreo de redes LAN,

gracias a su gestion integral y fiabilidad en el procesamiento de datos.

Toapanta Carvajal, (2023) en su trabajo “Implementacioén de un Sistema Integral
de Monitaeo en Tiempo Real en la Red Core con SNMPv3 Utilizando el Software
Zabbix”, para la Empresa Maxxnet la problematica de falta de control sobre el
acceso a la red y los riesgos de suplantacion de identidad y modificaciones no
autorizadas de mensajes. Para resolver esta situacion, propuso la implementacion
de SNMPv3, un protocolo que permite un manejo seguro de la informacién
mediante autenticacion vy encriptac@, garantizando un control de acceso
restringido. Ademas, se utilizd Zabbix, un sistema de monitoreo de redes de codigo
abierto compatible con multiples dispositivos y versiones de SNMP, para establecer
canales de comunicacion seguros. La implementacion se realizd a través de una
interfaz web amigablwe permitia a los administrad%es verificar el estado de los
equipos y monitorear el consumo de ancho de banda. Los resultados del disefio de
monitoreo propuesto fueron significativos, proporcionando informacién critica sobre
tiempos de actividad (uptime), tiempos de inactividad (downtime) y consumo de
ancho de banda, lo cual fac&? diagnosticos precisos y un mantenimiento
preventivo eficaz, cumpliendo con el objetivo de mejorar la seguridad de la

infraestructura de Maxxnet.

Castro (2020) en su estudio “Implementacion en la nube de un sistema de
monitoreo de eventos de fallas para infraestructura de redes y de seguridad
informatica utilizando la int@racién de zabbix, grafana y zammad” cuyo objetivo
principal era desarrollar un sistema integrado de monitoreo y gestion de

infraestructura de redes y seguridad informatica en la nube, que ofrezca resultados
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personalizados y permita la escalacion proactiva de tickets de servicio ante
cambios de estado en los sistemas. Para lograrlo, se implementaron Zabbix,
Grafana y Zammad en contenedores Docker dentro de una maquina virtual en
Google Cloud con CentOS 7, optimizando costos al utilizar recursos minimos. La
metodologia incluyd la co&guraaién de multiples elementos, como servidores
Linux y un firewall Sophos, y la creacion de dashboards personalizados en Grafana
para visualizar datos en tiempo real. Los resultados mostraron una reduccion del
90% en el tiempo de respuesta a incidentes y un aumento del 85% en la
disponibilidad de servicios. Ademés, se automatizo la generacion de tickets en un
100% de los %nos criticos, evidenciando la eficacia de la integracion de estas
herramientas de codigo abierto para mejorar la gestion de incidencias y, en
consecuencia, incrementar la satisfaccion del usuario final.

2.2. Bases tedricas

2.2.1. Administrador de Dispositivos

La administracién de dispositivos concede a las instituciones conservar y
administrar dispositivos, implicando los equipos fisicos, las maquinas virtuales, los
dispositivos moviles y los dispositivos loT. La administracion de dispositivos es un
componente esencial de la tactica de seguridad de cualquier institucion. Asiste a
respaldar que los dispositivos sean seguros, actualizados y compatibles con las
directivas de la organizacion, con el propoésito de preservar la red corporativa y los
datos contra el acceso no acreditado. A medida que las organizaciones admiten
empleados remotos e hibridos, es méas fundamental contar con una estrategia de
administracion de dispositivos consolidada. Las organizaciones deben proteger y

proteger sus recursos y datos en cualquier dispositivo (MandiOhlinger, 2023).
30
2.2.2. Protocolo Simple de Administracion de Red o SNMP
SNMP (Simple Network Management Protocol) es un protocolo estandar de

comunicacion utilizado para gestionar y monitoaar dispositivos en redes [P.
Permite a los administradores de red supervisar el estado de los dispositivos, como




routers, switcEs, servidores y otros equipos, a través de una red. SNMP facilita la
recopilacion de infarmacién sobre el rendimiento de la red, la deteccion de
problemas y la gestion de configuraciones (Misra, 2004).

Componentes Principales de SNMP

A. Agentes SNMP: Son programas gue se ejecutan en los dispositivos de red.
Se encargan de recopilar y enviar informacion sobre el estado y el
rendimiento del dispositivo a un sistema de gestion.

B. Gestores SNMP: Son aplicaciones que ejecutan el software de gestion de
red. Reciben y procesan la informacion enviada por los agentes y pueden
enviar comandos a estos para realizar acciones especificas.

2

C. Base de datos MIB (Management Information Base): Es una coleccion de
definiciones de objetos que se pueden gestionar mediante SNMP. Cada
objeto en la MIB tiene un identificador Gnico y contiene informacién sobre el

estado y la configuracion de los dispositivos (Misra, 2004).

Funcionamiento de SNMP
En la Figura 1 se detalla el flujo de administracién de datos del protocolo SNMP.

A. Recopilacidon de Datos: Los agentes recopilan informacion sobre el estado

y el rendimiento del dispositivo y la almacenan en la MIB.

B. Consulta de Datos: El gestor envia solicitudes a los agentes para obtener
informacion especifica sobre los dispositivos, utilizando comandos como
GET, GETNEXT y GETBULK.

C. Notificaciones (Traps): Los agentes pueden enviar notificaciones al gestor

de eventos o cambios importantes en el estado del dispositivo, sin necesidad

de que el gestor lo solicite.
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D. Configuracion Remota: Los gestores pueden enviar comandos a los
agentes para cambiar configuraciones o reiniciar dispositivos utilizando el
comando SET (Misra, 2004).

Figura 1

Diagrama de comunicacion SNMP

Comando GET para ]
ebtener un valor de la MIB
ADMINISTRADOR SNMP

RESPUESTA

TRAP se envia desde el

f dispositiva al administrador
.
.

TRAFP [Notificacion de |

evento importante) |
.
1

AGENTE SNMP AGENTE SNMP AGENTE SNMP

DISPOSITIVOS
GESTIONADOS

Nota. El diagrama ilustra cémo el Administrador SNMP interactia con los
dispositivos gestionados a través de los Agentes SNMP, utilizando comandos para
monitorear la red y recibir alertas sobre eventos significativos.

Versiones de SNMP

« SNMPv1: La primera version, que proporciona funciones basicas de gestion.
No incluye caracteristicas de seguridad avanzadas.

e SNMPv2c: Introduce mejoras en el rendimiento y la capacidad de monitoreo,
pero mantiene el mismo nivel de seguridad que SNMPv1.

« SNMPv3: La version mas reciente, que agrega caracteristicas de seguridad,

como autenticacion y encriptacion, para proteger la informacién transmitida
(Bibbs & Matt, 2006).
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2.2.3. Base de Informacion de Gestion o MIB

Es una coleccion estructurada de informaciéon organizada jerarquicamente que

mite gestionar dispositivos en redes de telecomunicaciones. Utilizada junto con
el protocolo SNMP (Simple Network Management Protocol), las MIBs contienen
variables definidas en los dispositivos gestionados (como routers, switches y
servidores), las cuales son monitoreadas y controladas por administradores de red.
Los SNMP Managers interactuan con estas MIBs mediante comandos como get o
set para recuperar o modificar valores en los dispositivos, lo que es esencial para
sistemas de monitoreo como Zabbix, Nagios y PRTG. Las MIBs estan
estructuradas siguiendo las reglas de la Structure of Management Information
(SMI), que establece como nombrar objetos, definir tipos y codificar sus valores,

proporcionando métricas y alertas para el monitoreo efectivo (Stallings, 2014).

2.2.4. Identificador de Objeto o OID

Es un identificador unico utilizado en la gestion de redes SNMP para referirse a un
objeto especifico dentro de una Management Information Base (MIB). Cada OID
estd compuesto por una secuencia numéric%jerérquica que representa una ruta
dentro de la estructura de la MIB, permitiendo a los administradores de red acceder,
monitorear y modificar parametros de los dispositivos gestionados. Los OIDs se
utilizan en comandos SNMP, como get o set, para identificar variables especificas
en los dispositivos y obtener informacién como estado del sistema, rendimiento o
alertas. Los sistemas de monitoreo de red, como Zabbix, Nagios y PRTG,
dependen de los OIDs para realizar consultas y generar métricas que permitan la
supervision eficiente de la red (Stallings, 2014).

2.2.5. Seguridad en Redes

La seguridad en redes se &escribe al grupo de politicas, practicas y tecnologias
destinadas a resguardar la integridad, confidencialidad y disponibilidad de la
informacién transmitida y almacenada en una red. Esto comprende prever accesos

no acreditados, ataques malignos y pérdida de datos.
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Elementos clave de la seguridad en redes:

» Confidencialidad: Garantizar que la informacion solo sea alcanzable para
personas acreditadas.
¢ Integridad: Asegurar que los datos no sean alterados durante su transmision.
+ Disponibilidad: Mantener los recursos de la red accesibles para los usuarios
legitimos.
El uso de redes privadas virtuales (VPN) y protocolos de cifrado, como IPsec, son
herramientas fundamentales para implementar una red segura (Soriano, 2014).

16 ]
2.2.6. VPN

Una red privada virtual (VPN, por sus siglas en inglés) es una tecnologia que le
permite crear una conexion segura y encriptada entre dos puntos de una red
publica como Internet. Su funcién principal es respaldar la privacidad, seguridad y
anonimato en las comunicaciones y simular que los dispositivos conectados estan
en la misma red privada, aunque estén separados fisicamente (Rodero, 2023).

2.2.7. Tipos de VPN

Los tipos de VPN son diferentes a los proveedores de VPN. Mientras que los tipos
de VPN se refieren a su funcién y aplicacion, como si fueran diferentes modelos de
autos (utilitario, todoterreno, etc.), los proveedores de VPN son como las marcas
de autos, como Surfshark o Nord Security.

No existe una clasificacion universalmente aceptada de los tipos de VPN, pero en

térr&uos generales, se pueden clasificar de la siguiente manera:

+ VPN de acceso remoto: Permite que un usuario se conecte de manera segura
a una red desde un lugar remoto, cominmente utilizado en empresas para que

los empleados accedan a su red desde fuera de la oficina. Funciona instalando
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un ﬁ?ente VPN en el dispositivo del usuario, que cifra los datos entre el
dispositivo y el servidor VPN.

VPN de sitio a sitio: Conecta dos 0 mas redes privadas de manera segura,
tipicamente utilizada por empresas para enlazar diferentes sucursales o
ubicaciones. Este tipo de VPN usa routers que funcionan como servidores y
clientes para crear unared privada entre las oficinas.

VPN personales: Son configuradas por el usuario para acceder de manera
segura a su red doméstica, como para acceder a una impresora en casa desde
un lugar distante. También incluye servicios comerciales destinados a usuarios
individuales, como los de Surfshark.

VPN méviles: Permiten la conexién segura desde teléfonos moviles, lo que
resulta Util especialmente en viajes o cuando se utilizan redes wifi pablicas no
seguras. Las VPN moviles suelen tener aplicaciones especificas para sistemas
operativos como Android 0 iOS.

VPN en la nube: Son utilizadas para acceder de forma segura a servicios y
recursos basados en la nube. A diferencia de las VPN tradicionales, las VPN en
la nube no dependen de ubicaciones fisicas y pueden ser rapidamente
desplegadas y accesibles glabalmente.

VPN doble: Una funcién de seguridad que enruta el trafico a través de dos
servidores VPN en lugar de uno, proporcionando una capa extra de cifrado y

seguridad para mejorar la privacidad del usuario.

Esta clasificacidon no es rigida, pero ayuda a comprender los diferentes usos y
ventajas de cada tipo de VPN (Viteri & Orbe, 2005).

2.2.8. Ventajas de una VPN Site-to-Site

Las VPN de sitio a sitio ofrecen varios beneficios clave, especialmente en contextos

corporativos y empresariales. Aqui te detallo algunos de los principales beneficios:

Conexion segura entre sucursales: Las VPN de sitio a sitio permiten que
diferentes oficinas o sucursales de una empresa estén conectadas a través de

una red privada y segura, lo que mejora la comunicacién interna y la
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transferencia de datos entre distintas ubicaciones geograficas sin exponer la
informacién a redes publicas.

+« Costos rewidos: A diferencia de las conexiones dedicadas, que pueden ser
costosas, las VPN de sitio a sitiﬁtilizan la infraestructura de Internet publica
para crear una conexion privada, lo que reduce significativamente los costos de
implementacion y mantenimiento.

+ Escalabilidad: Las VPN de sitio a sitio son facilmente escalables. A medida
una empresa crece, puede agregar mas sitios o sucursales a la red privada sin
necesidad de cambios costosos en la infraestructura.

e Mejora en la seguridad: Las VPN de sitio a sitio utilizan métodos de cifra%
robustos, como IPSec (Internet Protocol Security), para asegurar la
confidencialidad e integridad de los datos transmitidos entre los puntos de la
red, lo que hace que las comunicaciones sean mucho mas seguras frente a
posibles interceptaciones.

s Reduccidn de la complejidad en la gestién: Una vez configurada la VPN de
sitio a sitio, la gestion de la red se simplifica, ya que las conexiones entre las
distintas ubicaciones estan automatizadas y no requieren intervencion manual

continua.

Acceso remoto seguro a la red interna: Aunque las VPN de sitio a sitio suelen ser
para conectar oficiras fisicas, pueden permitir que usuarios remotos o de oficina
en casa accedan de manera segura a los recursos internos de la empresa
(Calatayud, 2014a).

2.2.9. Funcionamiento de Tunelizacion Site-to-Site

En la tunelizacion Sit%o-Site, el trafico de datos se encripta en un extremo (la red
de origen) y se envia a través de un "tanel" seguro hasta el otro extrawo (lared de
destino), donde se descifra. Este tinel se establece mediante protocolos de
seguridad como IPSec (Internet Protocol Security) o SSL/TLS (Secure Sockets
Layer/Transport Layer Security). Los routers o dispositivos de seguridad en ambos
extremos de la conexion actdan como puertas de enlace que cifran y descifran los

datos.
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El proceso basico de funcionamiento incluye:

s Establecimiento del Tunel: Las dos redes (o sitios) se configuran para que
cada una tenga un dispositivo que actie como "puerta de enlace" (router o
firewall). Estos dispositivos negocian las claves de cifrado y autentican la
conexion, creando un tdnel seguro.

+ Cifrado de Datos: Una vez establecido el tinel, el trafico entre las dos redes
se cifra utilizando un algoritmo de cifrado (por ejemplo, AES o 3DES),
asegurando que los datos sean ilegibles para cualquier atacante que intente
interceptarlos.

s Transporte Seguro de Datos: El trafico cifrado viaja a través de Internet (o
cualquier red publica) de manera segura. Aunque los datos transiten por redes
no confiables, el cifrado garantiza que no sean accesibles ni modificados.

s Descifrado de Datos: Al llegar al destino, el dispositivo receptor descifra el
trafico utilizando la misma clave de cifrada acordada en el proceso de
establecimiento del tinel, permitiendo que los datos se reciban en su forma
original (Calatayud, 2014b).

2.2.10. Protocolo IPsec

IPsec (Internet Protocol Security) es un conjunto de protocolos disefiados para

garantizar la seguridad de las comunicaciones a través de redes IP. Su
implementacién permite establecer tineles cifrados que protegen los datos contra
accesos no autorizados, garantizando confidencialidad, integridad y autenticidad.
Para lograr este objetivo, se configuran divasos parametros que rigen el
comportamiento y las caracteristicas del tunel. A continuacién, se presenta una
descripcion de los elementos mas relevantes en la configuracion de un tunel IPsec,
divididos en las fases de negociacion y transporte (Margués, 2016a).

2.2.11. Parametros de Configuracion del protocolo IPsec

Parametros de la negociacién IKE
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La negociaciéon IKE (Internet Key Exchange) es el proceso mediante el cual se

establecen los parametros iniciales para la creacion de un canal seguro. Este

proceso se organiza en dos versiones principales: IKEvl e IKEv2, siendo esta

ultima la mas utilizada debido a sus mejoras en eficiencia, seguridad y simplicidad.

Versién de IKE: Este pardmetro define la versién del protocolo utilizada para

la negociacion.

IKEv1: Es la version original, ampliamente soportada, pero con limitaciones

en términos de eficiencia y seguridad.

IKEv2: Introduce mejoras significativas, como una negociacion mas rapida y

mejor manejo de errores.

Algoritmo de cifrado: Este algoritmo se utiiza para proteger la
confidencialidad de los datos negoci ad% Un ejemplo comin es AES-CBC-
256, que emplea el estandar avanzado de cifrado (AES) con una longitud de
clave de 256 bits y operaﬁn modo de encadenamiento de bloques (CBC).
Algoritmo de integridad: Garantiza que los datos intercambiados no sean
alterados durante la transmision, mediante la creacién de un valor hash.
Entre los algoritmos més utilizados se encuentra SHA-1 (Secure Hash
Algorithm 1), aunque existen alternativas mas robustas, como SHA-256.
Grupo Diffie-Hellman (DH): Este grupo determina el tamario de las claves
utilizadas en el intercambio seguro, contribuyendo a la creaciéon de claves
de sesion. Los grupos con valores mas altos, como modp3072 o modp8192,
ofrecen mayor seguridad a costa de un mayor consumo de recursos
computacionales.

Duracion de la asociacion de seguridad (SA Lifetime): Representa el tiempo
durante el cual las asociaciones de seguridad (SA) permanecen activas
antes de ser renegociadas. Usualmente, este valor se configura en
segundos; por ejemplo, 3600 segundos equivalen a 1 hora.

Clave precompartida (Pre-Shared Key): Es una clave secreta que se utiliza

para autenticar los extremos durante la fase inicial de negociacién.

Parametros de la fase de transporte IPsec
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Una vez finalizada la negociacion IKE, se establece la configuracion para proteger
los datos transmitidos a través del tinel, lo que se conoce como la fase de

transporte.

» Algoritmo de cifrado: Protege la confidencialidad de los datos mediante
algoritmos como ESP-GCM-256, que combina cifrado y autenticacion en un
solo proceso.

e Algoritmo de integridad: Este parametro asegura la integridad de los
paquetes transmitidos, garantizando que los datos no sean modificados.

e Grupo de PFS (Perfect Forward Secrecy): Este grupo asegura que cada
sesion utilice claves Unicas generadas mediante un nuevo intercambio Diffie-
Hellman, lo que incrementa la seguridad.

e Duracion de la asociacion de seguridad: Similar al SA Lifetime de la fase
IKE, este parametro define el tiempo de validez de las asociaciones de

seguridad en la fase de transporte.
Configuracién de BGP en un tinel IPsec

En aplicaciones avanzadas, como las redes corporativas o hibridas, se habilita el
protocolo de enrutamiento dinamico BGP (Border Gateway Protocol) para optimizar
el intercambio de rutas entre los extremos conectados. Esto permite una mayor
flexibilidad en el manejo del trafico, especialmente en configuraciones complejas
con multiples redes.

Relacién entre las fases de IKE e IPsec
La configuracién de un tunel IPsec se divide en dos fases principales:

e Fase 1: Se establece un canal seguro inicial mediante la negociacion IKE,
definiendo los parametros de autenticacion y cifrado entre los extremos.

+ Fase 2: Se utiliza el canal seguro para configurar los pardmetros de cifrado
y autenticacién que protegeran los datos transmitidos (Marqués, 2016b).

2.212. Monitoreo en Nube
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El monitoreo en la nube se refiere al proceso de supervisaréastrear y gestionar los

recursos y servicios que se ejecutan en una i%structura de nube, ya sea publica,

privada o hibrida. Este monitoreo es esencial para obtener una visibilidad completa

del rendimiento de las aplicaciones y sistemas, y ayuda a identificar problemas

antes de que afec‘ﬁ a los usuarios. Entre las plataformas mas utilizadas para este

fin se encuentran Microsoft Azure, Amazon Web Services (AWS), y Google Cloud
Monitoring (Ward & Barker, 2014).

Importancia y Ventajas del Monitoreo en Nube

El monitoreo en nube es muy importante y ofrece diversas ventajas a los usuarios,

entre ellas:

Visibilidad del rendimiento: Permite rastrear en tiempo real métricas clave,
como el uso de CPU, memoria y el trafico de red, lo que facilita la
optimizacion de recursos y la deteccion de problemas antes de que escalen.
Seguridad mﬁrada: El monitoreo continuo ayuda a identificar accesos no
autorizados, ataques de denegacion de servicio (DDoS) y otras amenazas.
Esto es crucial para garantizar la seguridad de los datos y aplicaciones en
la nube.

Escalabilidad: Los sistemas en la nube suelen ser dinamicos y pueden
crecer o disminuir segun la demanda. El monitoreo permite escalar recursos
de manera eficiente y evitar costos innecesarios al ajustar el uso de recursos
en tiempo real.

Automatizacién: Muchas herramientas permiten acciones automaticas,
como la correccion de errores o la provision de mas recursos cuando se
detectan problemas, lo que minimiza la intervencién manual (Ward & Barker,
2014).

Beneficios frente al Monitoreo Local

El monitoreo en nube cuenta con mayores beneficios, respecto a un monitoreo

local. Algunos parametros son los siguientes:
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e Accesibilidad: Las soluciones en la nube permiten a los administradores
acceder alas métricas y datos desde cualquier lugar con conexion a internet,
facilitando la gestion remota.

¢ Reduccion de costos: En lugar de mantener hardware y software local, el
monitoreo en la nube suele ser mas rentable, ya que los costos de
infraestructura son asumidos por el proveedor del servicio.

e Mejora de la seguridad: Al centralizar el monitoreo, las organizaciones
pueden detectar y responder rapidamente a amenazas distribuidas en
multiples entornos.

+ Automatizacién y eficiencia operativa: El monitoreo en la nube facilita la
automatizacion de procesos y la implementacion de soluciones rapidas para

problemas de rendimiento o seguridad (Ward & Barker, 2014)
@ -
2.213. Infraestructura como Servicio o laaS

La infraestructura como servicio (laaS) es un modelo de computacién en la nube
que proporciona recursos de procesamiento, almacenamiento y redes bajo
demanda, permitiendo a las organizaciones reducir costos en hardware y
mantenimiento de centros de datos locales. Este enfoque ofrece flexibilidad para
escalar recursos Tl segun las necesidades y facilita el aprovisionamiento de nuevas
Elicaciones. laaS evita la complejidad de gestionar servidores fisicos, ya que los
proveedores como Microsoft Azure, Amazon Web Services (AWS) y Google Cloud
Monitoring, manejan la infraestructura, mientras que los usuarios administran su
propio software (IBM, 2021).

@
2.2.14. Plataformas de servicios en Nube

Microsoft Azure

Microsoft Azure es una plataforma de servicios en la nube que permite a las
empresas construir, implementar y gestionar aplicaciones a través de una red
global de centros de datos. Ofrece una amplia variedad de servicios, desde
computacién y almacenamiento hasta analisis de datos y redes. Azure se destaca
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por su integracién con herramientas de Microsoft, como Office 365 y Dynamics, y
su capacidad para soportar soluciones hibridas que combinan infraestructuras
locales y en la nube, facilitando una transicién mas suave para las organizaciones.
(Microsoft, 2024).

Amazon Web Services
Es una plataforma de servicios en la nube &e proporciona a las empresas acceso
a una infraestructura escalable y flexible. Ofrece una extensa gama de servicios,
incluyendo almacenamiento, computacion y bases de datos, asi como
rramientas avanzadas de andlisis y machine learning. AWS es conocido por su
modelo de pago por uso, que permite a las empresas pagar solo por los recursos
que utilizan, optimizando costos y permitiendo una facil escalabilidad segin las
necesidades del negocio (AWS, 2023).

Google Cloud
39

Google Cloud es una plataforma integral de servicios en la nube gue se centra en
ofrecer infraestructura, andlisis de datos y herramientas de inteligencia artificial.
Destaca por su enfoque en el big data y machine learning, proporcionando
soluciones innovadoras para el procesamiento de datos a gran escala. Google
Cloud también ofrece una experiencia de colaboracion mejorada con herramientas
como Google Workspage, y se beneficia de su infraestructura global altamente
eficiente, permitiendo a'las empresas optimizar el rendimiento y la disponibilidad
de sus aplicaciones (Google Cloud, s. f.).

2.2.15. Software Libre

El software libre se refiere a la libertad de los usuarios para e‘ﬁutar, estudiar,
modificar y distribuir el software, y no a su precio. Esto incluye cuatro libertades
clave: la libertad de usar el programa con cualquier fin (libertad 0), la libertad de
estudiar y modificar el codigo fuente (libertad 1), la libertad de distribuir copias del
software (libertad 2) y la libertad de mejorar el programa y compartir esas mejoras
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(libertad 3). Para garantizar estas libertades, el acceso al codigo fuente es esencial.
El software libre puede ser comercializado, y su distribucién no debe imponer

restricciones gue limiten estas libertades (Stallman, 2004).

2.2.16. Plataformas de Gestion Web

Una plataforma de gestion es un software alojado en un servidor, cuyo propésito
principal es ofrecer una funcionalidad general para administrar dispositivos de red.
Existen diferentes tipos de plataformas de gestion, entre las mas utilizadas son
Zabbix, Nagios y PRTG Network Monitor (wakkeit, 2024).

2.2.16.1. Plataforma Zabbix

abbix fue creado por Alexei Viadishev y es acaalmente dirigido por Zabbix SIA.
Su proposito es brindar una solucién para el monitoreo de redes, dispositivos,
maquinas virtuales, servidores, bases de datca, sitios web, aplicaciones en la nube,
entre otros, permitiendo registrar y visualizar el estado en tiempo real y su historial.
Cabe resaltar que Zabbix es un software de codigo abierto de nivel empresarial, lo
que significa que su cédigo fuente es gratuito y accesible para el piblico. Ademas,
cuenta con un sistema de notificaciones flexible que permite a los usuarios
configurar alertas mediante correo electronico y plataformas como Telegram o
WhatsApp para cualquier evento anémalo, facilitando una respuesta rapida ante
problemas en servidores o dispositivos monitoreados. Con una correcta instalacion
y configuracién, Zabbix es clave para organizaciones de cualquier tamafio, como
Maxxnet, ya que, al ser software libre, se pueden evitar costos de licencias sin
sacrificar la calidad del producto comparado con sistemas con licencia (Zabbix,
2021a)

2.2.16.2. Funcionamiento de Zabbix

Para este proyecto, Zabbix se instald en un servidor Ubuntu 22.04, el cual se

encargara de recolectar y monitorear informacién de los equipos KaiE utilizando
el protocolo SNMP. Ademas, Zabbix ofrece una interfaz web que presenta de
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manera grafica toda la informacion recopilada y almacenada de los dispositivos
gestionados por el sistema.

Zabbix cuenta con agentes compatibles con sistemas operativos como Linux, Mac
y Windows, que se instalan en los sewido&s o estaciones de trabajo que seran
monitoreados. También permite supervisar en tiempo real el estado de impresoras,

routers, switches, sensores de temperatura y humedad, entre otros dispositivos.
Algunas de las principales funcionalidades de Zabbix incluyen:

« Alertas configuraﬂes.

« Visualizacion de graficos en tiempo real.

« Capacidad avanzada de monitoreo.

« Almacenamiento de datos histéricos.

« Configuracion dinamica.

« Recopilacién eficiente de datos (Zabbix, 2021b)

2.2.16.3. Ventajas y Caracteristicas de Zabbix

Zabbix es una solucion de codigo abierto que ofrece varias ventajas para el
monitoreo de redes. Entre ellas se incluye el acceso al codigo fuente y la integracion
de componentes como Linux, Apache, MySQL/PostgreSQL y PHP. Proporciona
una gestion centralizada a través de una interfaz web, permitiendo controlar todos
los dispositivos de la red desde un solo lugar. Cuenta con un sistema de gestion de
usuarios con autenticacion, y notificaciones automaticas que se envian via correo
electronico o SMS ante cualquier incidente.

Zabbix soporta diversos protocolos, como SNMP (v1, v2, v3), facilitando la
deteccibn y monitoreo de dispiﬁ'ﬁvos como routers, switches, servidores,
impresoras y otros periféricos. Ademas, ofrece capacidades avanzadas de
visualizacion y limpieza de datos, lo que asegura un entorno organizado y

actualizado.
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Entre sus principales caracteristicas de monitorizacion se encuentran:

o Configuracion y acceso centralizados.

e Escalabilidad probada con hasta 100,000 dispositivos monitorizados y
1,000,000 chequeos.

+ Monitoreo en tiempo real con alertas y notificaciones personalizables.

¢ Auto deteccion de dispositivos mediante SNMP y rangos IP.

» Monitoreo proactivo sin agentes, con soporte para multiples protocolos.

e Seguridad avanzada con permisos flexibles, autenticacion IP y roteccién

contra ataques de fuerza bruta.

Zabbix también incluye funciones administrativas como ping y traceroute a hosts
(Zabbix, 2021c).

2.2.17. Sistema de Alimentacion Ininterrumpida o UPS

Un sistema de alimentacion ininterrumpida o también conocido como UPS por sus
siglas en inglés Uninterrumptible Power Supply, es un equipo disefiado para
proporcionar energia de respaldo a cargas criticas en caso de interrupciones del
suministro eléctrico. Su funcién principal es proteger los dispositivos conectados

contra perdidas de energia o fluctuaciones en la corriente eléctrica.

2.2.18. Tipos de UPS

UPS Offline

El UPS Offline o de Standby es el modelo méas béasico de sistemas de alimentacion
ininterrumpida. Solo activa su bateria cuando se detecta una interrupcion total del

suministro eléctrico. En las figuras (Figuras 2, 3 y 4) se explica los modos de

operacion.
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Figura 2
UPS Offline: Operacién Normal
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Nota. El diagrama muestra la configuracion tipica de un bypass en un sistema

UPS, donde el inversor y el cargador trabajan en conjunto para garantizar la

alimentacion ininterrumpida de las cargas criticas.

Figura 3
UPS Offline: Falla de Red
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T
-9 ol | Salida a
= v
'; Cargador Inversor | E :ﬂ:ﬁ:ss
=]
@ --- AV Interruptor
Estatico
Bateria
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Nota. El diagrama muestra como el inversor utiliza la energia de la bateria para
alimentar las cargas criticas, con el bypass inactivo y el sistema completamente
dependiente del respaldo del UPS.

Figura 4
UPS Offline: Falla de UPS
Bypass
=
@
f TTTTTT | Salida a
L] ' J Cargas
Cargador rersor 8
g argador Inversor o _: Criticas
% Ny =
] I
@ i Y% Interruptor
Estatico

Bateria
Nota. El diagrama muestra como, en caso de una falla interna del UPS, la

energia fluye directamente desde la red a las cargas criticas a través del bypass,
mientras que el UPS y la bateria permanecen inactivos.

UPS Interactivo

El UPS Linea Interactiva incorpora un regulador de voltaje que permite corre&
pequenas caidas o picos en la tension sin recurrir a la bateria, como se observa en
la Figura 5, mientras que en la Figura 6 se observa el funcionamiento ante una falla
del suministro eléctrico. Este modelo es mas avanzado que el standby y es
adecuado para servidores medianos, estaciones de trabajo o sistemas de
telecomunicaciones. Es un equilibrio entre costo y funcionalidad, ofreciendo mayor

proteccion frente a variaciones comunes en el suministro de energia.
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Figura 5

UPS Interactivo: Operacion Normal
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Nota. El diagrama muestra como el regulador de voltaje corrige pequenas

variaciones en la tensién, protegiendo las cargas sin afectar la autonomia del

sistema.
Figura 6
UPS Interactivo: Falla de Red
Transformador
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Nota. El diagrama muestra como el UPS Interactivo regula el voltaje y, en

ausencia de suministro de red, utiliza la bateria para garantizar la continuidad

de la alimentacién a las cargas criticas.
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UPS Online

El UPS Online oﬁ Doble Conversidn ofrece la mayor proteccién, ya que convierte
constantemente la energia de entrada de CA a CC y nuevamente a CA, eliminando
cualguier irregularidad en el suministro eléctrico, segun se aprﬁa en los diagramas
de las figuras (Figura 7, 8 y 9). Este tipo de UPS es ideal para aplicaciones de
mision critica como centros de datos, hospitales y sistemas financieros, ya que
garantiza un suministro continuo y limpio, independiente de las condiciones de la

red eléctrica.

Figura 7
UPS Online: Operacién Normal
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Nota. El diagrama muestra la operacioén del UPS en modo online, utilizando
doble conversion para asegurar una salida de energia limpia y estable a las
cargas criticas.
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Figura 8
UPS Online: Falla de Red
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Nota. El diagrama ilustra el modo bateria, donde el inversor alimenta las cargas

criticas desde la bateria, con el bypass desconectado, asegurando continuidad
de energia durante fallas de la red.

Figura 9
UPS Online: Falla de UPS
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Nota. En el modo bypass, la energia fluye directamente desde la red hacia las

cargas criticas, desconectando el inversor y la bateria para reducir el consumo
energético.

2.219. Aplicaciones para UPS
Los UPS tienen una amplia gama de aplicaciones en diversas areas donde es
esencial garantizar la continuidad del suministro eléctrico. Aqui algunos ejemplos:
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Centros de datos y servidores: Los UPS protegen los equipos criticos de los

centros de datos de caidas de tensidon, apagones y fluctuaciones,
asegurando que la infraestructura informéatica se mantenga operativa sin

interrupciones.

Hospitales vy equipos médicos: En entornos médicos, los UPS son

esenciales para mantener el funcionamiento de equipos criticos como
ventiladores, monitores de pacientes y maquinas de resonancia magnética,

donde la falta de energia podria poner en riesgo vidas.

Sistemas de telecomunicaciones: Las empresas de telecomunicaciones

utilizan los UPS para garantizar la operatividad continua de sus estaciones
base y equipos de redes, esenciales para mantener la conectividad y las

comunicaciones.

Industrias y procesos de manufactura: En la industria, los UPS garantizan

que los procesos automatizados, las lineas de produccion y los sistemas de
control no se vean afectados por cortes eléctricos que puedan interrumpir o
danar la maquinaria.

Equipos de oficina: Los UPS protegen computadoras, impresoras y otros

dispositivos criticos en oficinas para prevenir la pérdida de datos y dafios

ante interrupciones eléctricas.

Sistemas de seguridad y videovigilancia: Las camaras de seguridad y los

sistemas de alarma suelen depender de UPS para continuar operando
durante fallas de energia, garantizando la seguridad en instalaciones

residenciales y comerciales.

Infraestructura critica: Los UPS son esenciales para proteger

infraestructuras como estaciones eléctricas, instalaciones gubernamentales
y aeropuertos, donde una interrupcibn de energia podria tener
consecuencias importantes para la seguridad y la operatividad.
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Aplicaciones domésticas: Aunque menos comunes que en el sector

industrial, los UPS se utilizan en hogares para proteger equipos electronicos
sensibles como computadoras, routers y televisores ante fluctuaciones
eléctricas o cortes inesperados. El tipo de UPS interactivos es mas comin

para esta aplicacion.

2.2.20. Monitoreo de UPS

El monitoreo de un UPS es fundamental para asegurar su correcta operacion y

prevenir fallos en los sistemas eléctricos que protege. Algunos de los parametros

criticos que deben monitorearse son:

Tensidn de entrada y salida: Es esencial verificar que latension suministrada
a los dispositivos conectados sea estable y dentro de los rangos aceptables,

evitando sobrecargas o subidas de tensién que puedan dafiar el equipo.

Corriente: El monitoreo de la corriente consumida ayuda a detectar si los
dispositivos conectados al UPS estan operando dentro de sus limites de

consumo o si hay alguna sobrecarga que ponga en riesgo el sistema.

Temperatura: Un aumento en la temperatura interna del UPS puede indicar
problemas de ventilacién o sobrecarga, lo que afecta la vida atil de sus
componentes. Monitorear la temperatura es crucial para evitar el
sobrecalentamiento y posibles fallos.

Estado de la bateria: Es clave revisar la capacidad de carga de la bateria,
su nivel de carga y tiempo de autonomia. La bateria es uno de los
componentes mas vulnerables en un UPS, por lo que su monitoreo
constante garantiza que esté lista para suministrar energia cuando sea

necesario.
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e Frecuencia: Tanto la frecuencia de entrada como de salida (normalmente
50/60 Hz) deben mantenerse estables. Variaciones en la frecuencia pueden

afectar el rendimiento de los dispositivos conectados.

¢ Ciclos de carga/descarga: Es uiil monitorear el nimero de ciclos que ha
realizado la bateria, lo cual es importante para prever cuando sera necesario
reemplazarla, ya que su vida ufil depende de estos ciclos.

+ Alarmas y notificaciones: Un sistema UPS bien monitoreado debe emitir
alertas automaticas para fallos inminentes, sobrecargas o cambios en el
estado operativo del sistema, permitiendo la toma de acciones inmediatas.

Estos parametros ayudan a maximizar la eficiencia y confiabilidad del UPS,
previniendo interrupciones imprevistas en el suministro de energia y extendiendo

la vida dtil del equipo.
2.2.21. Mantenimiento Preventivo de UPS

Los mantenimientos preventivos son importantes por que permiten a los técnicos
la oportunidad detectar y reparar posibles fallas antes de que se presenten. De
hecho, los estudios muestran que el mantenimiento preventivo rutinario de los UPS
reduce significativamente la probabilidad de tiempo de inactividad inducido por el
UPS. Un estudio reveld que los clientes que no realizan un mantenimiento
preventivo tienen casi cuatro veces mas probabilidades de sufrir una falla del SAI
que aquellos que realizan las dos visitas de mantenimiento preventivo

recomendadas por ano (Tamberg, 2024).

2.2.22. UPS Kaise

Los UPS Iiﬁe, fabricados por Tempel Group, destacan por su tecnologia
avanzada y su capacidad para cumplir con una amplia variedad de necesidades en
entornos criticos. A continuacion, se presentan las caracteristicas técnicas mas
relevantes de su tecnologia:
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Avanzada tecnologiﬁe control DSP: La incorporacion de procesadores de
senal digital (DSP) permite un control mas preciso y rapido del sistema,
mejorando la estabilidad y eficiencia del UPS.

Correccion Activa de Factor de Potencia (APFC): El factor de potencia de
entrada puede llegar hasta 0.99, lo que optimiza la eficiencia energética,
reduce pérdidas y mejora la calidad de la energia suministrada.

Factor de potencia de salida de 0.99: Esto garantiza una mayor capacidad
para manejar cargas criticas sin comprometer el rendimiento, ideal para

equipos de alta demanda energética.

Arranque en frio y entrada dual: Estas funcionalidades permiten que el UPS
inicie sin conexion a la red eléctrica, garantizando una mayor flexibilidad y

continuidad de operacion en escenarios de emergencia.

Amplio rango de voltaje de entrada: Con un rango de entre 190V y 485V, los
UPS Kaise son capaces de operar en condiciones de suministro fluctuante,
garantizando la estabilidad del sistema.

Frecuencia autoajustable: La capacidad de ajustar la frecuencia de
operacibn a 50 o 60 Hz de forma automatica permite una mayor
adaptabilidad en distintas redes eléctricas.

Alta eficiencia en modo ECO: En modo de ahorro de energia (ECO), los UPS
pueden alcanzar eficiencias de hasta el 98%, lo que reduce
considerablemente el consumo energético en comparacién con otros

modelos.

Display LCD+LED: Permite una interfaz intuitiva para el usuario, ofreciendo

informacion visual clara sobre el estado del UPS y las alarmas.
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e Capacidad de carga rapida: Es una caracteristica clave para asegurar que
las baterias estén disponibles rapidamente después de una descarga,

mejorando la continuidad operativa.

¢ Advanced Battery Management (ABM): Un algoritmo inteligente gestiona la
descarga de las baterias, lo que ayuda a extender su vida util y mejorar la
eficiencia operativa.

e Transistores IGBT: La avanzadaﬁcnica de control con transistores de
efecto de campo (IGBT) mejora la calidad de la energia y minimiza las

pérdidas de conmutacion, haciendo el sistema mas robusto.

» Apagado remoto (EPQO): Una funcion de seguridad que permite apagar el

UPS en casos de emergencia.

e Puertos de comunicacion: Los UPS Kaise incluyen miiltiples interfaces de
comunicacién como RS232, USB, y RS485, lo que facilita la integracion con
sistemas de monitoreo como SNMP y AS400, permitiendo una gestion

remota eficiente (Kaise, 2018).

ESTANDARES

2.2.23. ISO 27017
50

Con el incremento de las soluciones en la nube, la seguridad de la informacion se
ha convertido en una prioridad critica para las organizaciones. La norma ISO 27017
ofrece una guia especifica sobre los controles de seguridad aplicables a entornos
de computacion en la nube. Esta normativa es parte de la familia ISO 27000,
conocida por establecer estandares de seguridad de la informacion. Sin embargo,
la ISO 27017 se centra exclusivamente en la seguridad en la nube, abordando los
desafios y riesgos especificos que surgen al gestionar y almacenar datos en

infraestructuras en la nube (iso.org, 2015).
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2.2.24. IEC/EN 62040-1

?a norma IEC/EN 62040-1, publicada por la ComisiébEIectrotécnica Internacional
(IEC), dispone los requerimientos de seguridad para los sistemas de alimentacién
ininterrumpida (UPS) con almacenamiento deaenergia en corriente continua. Su
objetivo es asegurar la continuidad de la energia eléctrica en sistemas de
distribucion de baja tension, asegurando |a seguridad ante riesgos como incendios,
descargas %éctricas y peligros mecénicos. Aplica a UPS con tensiones de salida
hasta 1000 V de corriente alterna o 1500 V de corriente continua, y cubre tanto la
instalacion como la operacién y el mantenimiento segin las definiciones del
fabricante (IEC, 2021).

2.3. Definicion de términos basicos

 ANSI/TIA-942B: Norma que establece los requisitos de infraestructura para

centros de datos en areas como conectividad y seguridad (ANSI, 2005).

e Dashboard: Seccidn de la interfaz web que muestra informaciéon impartante

mediante widgets visuales (Ortiz, 2023).

« Eficiencia energética: Metodologias para utilizar menos energia para
realizar la misma tarea, optimizando recursos sin perder rendimiento. Esto

reduce el consumo, los costos y el impacto ambiental (gob.pe, 2021).

¢ Host: Dispositivo o conjunto de parametros monitoreados, ya sea fisico o
virtual (msmk, 2024).

+ IGBT: Dispositivo semiconductor que controla eficientemente la energia en
aplicaciones de alta potencia, como inversores y convertidores (Darnell,
2022).

¢ |P: Conjunto de reglas que permite la comunicacién entre dispositivos en
una red, asignando una direccion Unica a cada uno (Castillo, 2020).
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LAN: Red de area local que conecta dispositivos en un area limitada para

compartir recursos (Hwang, 2021).

Linux: Sistema operativo de cédigo abierto basado en Unix, conocido por

su seguridad y estabilidad, usado en diversas plataformas (Acero, 2005).

Servidores: Computadoras que proporcionan recursos 0 servicios, como
almacenamiento y procesamiento, a otros dispositivos en una red
(Marchionni, 2011).

SNMP: Protocolo para gestionar y monitorear dispositivos en redes IP,
permitiendo recopilar datos y enviar alertas sobre el estado de estos (Misra,
2004).

Switch: Dispositivo de red que conecta varios dispositivos, facilitando la
comunicacion eficiente entre ellos (Rodriguez, 2023).
Template: Conjunto de elementos de monitoreo predefinidos aplicables a

uno o varios hosts para facilitar la configuracion (zabbix, 2024).

Trigger: Expresion légica que define un umbral de problema y evalia datos
para indicar estados de "Ok" o "Problema" (Hernandez, 2020).

36




.
CAPITULO lll: DESARROLLO DEL TRABAJO PROFESIONAL

3.1. Determinacion y analisis del problema

La adopcion de los UPS Kaise se vio incrementada en el mercado eléctrico en los
Gltimos dos afios hasta en un 50%, por lo que la cantidad de solicitudes de soporte
ha crecido significativamente en un 75%, lo que agrava el problema, ya que el

personal de soporte técnico es limitado y cuentan con otras funciones a su cargo.

El enfoque de soporte técnico dependia de la intervencidn humana directa y carecia
de herramientas tecnolégicas avanzadas que facilitaran la identificacion y
resolucion de problemas sin intervencion fisica, por lo que se enconfraba con una
limitacién tecnologica para la deteccién y prevencion de fallas.

La carencia de un sistema de monitoreo remoto y en tiempo real para los UPS
Kaise genera varios retos para Tempel y sus clientes:

e Tiempo de respuesta prolongado: El equipo técnico debe realizar
diagnosticos a distancia o desplazarse fisicamente, lo que aumenta el
tiempo necesario para resolver problemas.

» (Gastos operativos elevados: Los desplazamientos fisicos y el uso constante
de recursos para soporte remoto incrementan los gastos en sobretiempo y
movilidad.

* Impacto en la operatividad del cliente: La ineficiencia en el soporte técnico
puede provocar que los equipos UPS permanezcan fuera de servicio por
periodos prolongados, afectando la continuidad de las operaciones del
cliente, especialmente en industrias que dependen de la energia

ininterrumpida.
Para visualizar de manera cuantitativa estas actividades, se presenta la Tabla 1,

gue resume los aspectos clave y sus valores actuales en relacion con el soporte de
los UPS Kaise.
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Tabla 1

Diagnéstico Cuantitativo de la Situacién Actual en el Soporte de UPS Kaise

Aspecto Cuantificacion Actual

Tiempo de respuesta promedio 8-10 horas por incidente

Gastos operativos (mensuales) S/. 1,950 en movilidad y sobretiempo
Inactividad del cliente promedio 4-6 horas por incidente

Volumen de solicitudes de soporte 25-30 solicitudes al mes

75% de los incidentes requiere
Diagnosticos fisicos
desplazamiento fisico

Nota. Datos basados en registros de soporte y operativos de Tempel Peru.
3.1.1. Problema General

Carencia de un sistema de monitoreo en nube para los Sistemas de Alimentacion
Ininterrumpida (UPS) Kaise de Tempel Peru

3.1.2. Problemas Especificos

¢ Falta de un disefio centralizado para monitorear los UPS Kaise en tiempo real.

¢ Ausencia de un sistema centralizado para monitorear los UPS Kaise en tiempo
real.

« Déficit de historial operativo de parametros eléctricos y alertas configurables
para notificar eventos criticos en tiempo real de los UPS Kaise.

3.1.3. Necesidades

[116)
¢ Se identifico la necesidad de implementar un sistema que permitiera la
supervision continua de los UPS en tiempo real.
e Era fundamental contar con una solucidon que redujera los tiempos de

respuesta ante cualquiera falla y/o alarmas del equipo
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e La empresa requeria una herramienta que reduzca la necesidad de
desplazamientos fisicos y mejore |a eficiencia del soporte.

e Era necesario contar con un sistema de monitoreo con historial de
funcionamiento que ayude al personal de soporte a tomar decisiones, ya sea
de reparacion, cambio de pieza, mantenimiento o aplicacién de garantia.

o El area de soporte técnico necesitaba de una mayor visibilidad del estado
de los UPS para adelantarse a posibles problemas que afecten las cargas
del cliente.

» Era importante contar con una configuracién de alarmas por correo que
notifique al usuario la presencia de algin evento en el equipo.

e Surgi6 la necesidad de brindar un valor agregado a los UPS Kaise para

mantener el liderazgo en el mercado eléctrico.

3.2. Modelo de solucién propuesto

El desarrollo e implementacion de un sistema de monitoreo en la nube para los
Sistemas de Alimentacion Ininterrumpida (UPS) de Tempel Per se estructura en
cuatro etapas clave: disefio, implementacion, pruebas y puesta en produccion.
Estas etapas aseguran una transicion eficiente desde la planificacion inicial hasta
la operacion final del sistema, optimizando la supervisién en tiempo real y

mejorando la respuesta ante incidentes criticos.

En la etapa de disefio, se determina el proveedor de infraestructura en la nube y la
plataforma de monitoreo de cédigo abierto mas adecuada, tomando en cuenta
factores como la compatibilidad con los UPS, la escalabilidad y los costos. La etapa
de implementacion abarca la configuracion técnica del sistema, incluyendo el
montaje del servidor virtual, la creacién de plantillas, el disefio del dashboard y&l
configuracion de alarmas para garantizar un monitoreo integral. Posteriormente, en
la fase de pruebas, se valida el correcto funcionamiento del sistema mediante la
verificacién del monitoreo de parametros eléctricos y el envio de alertas
configurables. Finalmente, la puesta en produccion asegura la integracion completa

del sistema y su operacion en un entorno real.
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En la Figura 10 se presentan de forma esquematica las etapas del sistema de

monitoreo en la nube, destacando las actividades principales realizadas en cada

fase.

Figura 10

Etapas del sistema de monitoreo en la nube

<=

ETAPAS DEL SISTEMA DE MONITOREO EN NUBE

DISENO

e

Determinacidn de proveedor de infraestructura en Nube
Determinacidn de Open Source

Implementacion del Servidor Virtual

Disefio de conexion

IMPLEMENTACION

<=

Meontaje de plataforma Zabbix en servidor
Importacion de Template

Elaboracion de Dashboard

Configuracion de alarmas

Configuracion de SNMP

PRUEBAS

<

Validacion de monitoreo de parametros eléctricos
Validacién de envio de alertas

PUESTA EN PRODUCCION

Nota. El flujograma presenta las etapas clave del proceso, que abarcan el

disefio, la implementacion, las pruebas y la puesta en produccion. Cada fase se

desglosa en sus respectivas tareas y secuencias.

3.2.1. Etapa de Diseno

Analisis de la Situacion Actual
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Los UPS Kaise, desarrollados y fabricados por Tempel Group, se monitoreaban de

manera local mediante una tarjeta SNMP, especificamente el modelo NetAgent 9

(véase anexo 1). Esta tarjeta, fabricada por Net Agent, que es un integrador de la

marca Kaise, anadia funciones de administracion y monitoreo de red. La tarjeta se

insertaba en la ranura de expansién de comunicacion del UPS y se conectaba a la

red mediante un puerto RJ45, compatible con velocidades Fast Ethernet (10/100

Mbps), lo cual garantizaba una transmision de datos suficiente para la supervisién

remota en tiempo real. La tarjeta utiliza el puerto UDP 161 para recibir y enviar

comandos de monitoreo y el puerto 162 para la recepcion de notificaciones de

eventos (traps). En la Figura 11 se muestra fisicamente la tarjeta SNMP NetAgent

instalada en el UPS, destacando el puerto RJ45 de conexion de red.

Figura 11
Tarjeta SNMP-CY54-03

Nota. Vista frontal de la tarjeta SNMP del fabricante NetAgent.

En la Figura 12 se ilustra la topologia originaria de monitoreo, donde cada UPS

Kaise se operaba de forma independiente, sin una plataforma centralizada, lo que

limita la visibilidad y obliga al equipo técnico a realizar diagnésticos locales o

desplazarse al sitio del cliente.
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Figura 12
Topologia LAN de monitoreo UPS Kaise
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Nota. El esquema ilustra cémo los UPS se conectaban en una red comuin y eran
monitoreados de esta misma.

Ademas, en la Figura 13 se presenta una captura de la plataforma de monitoreo de

NetAgent, la cual ofrece una interfaz basica que muestra solo parém%s limitados
y no cuenta con graficos o historial de datos detallados, dificultando el analisis y la
identificacion de patrones de comportamiento.
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Figura 13
Interfaz de plataforma NetAgent IX

NetAgent IX

i oo |

UPE Bams  UPS Nosmal
—>

...............

Nota. Captura extraida de la interfaz web de NetAgent.

Para superar estas limitaciones, se implementé una nueva topologia en la nube,
mostrada en la Figura 14, que centraliza el monitoreo de todos los UPS Kaise en

nube.

Figura 14
Topologia en Nube de monitoreo UPS Kaise

RED VIRTUAL r -
----------- _— = ag—:-
! L3
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-
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tunnel

Nota. El esquema ilustra la nueva topologia propuesta para el monitoreo de los
UPS.

Este nuevo sistema permite monitorear en tiempo real desde una interfaz central,
con gréaficos histéricos y alertas confi gurﬂ)les, optimizando la eficiencia operativa y
mejorando la respuesta ante incidentes como se muestra en la Figura 15.
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Figura 15

Plataforma de monitoreo en Zabbix
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Nota. Captura extraida de la interfaz web de Zabbix, donde se puede visualizar
un dasboard general por defecto.

Parametros Criticos a Monitorear y su Importancia

Para garantizar una supervision eficiente y resolver las deficiencias del sistema
anterior, se definieron los siguientes pardmetros criticos:

Tension de Entrada y Salida

« Descripcion: Verifica que los voltajes suministrados al UPS vy a los dispositivos
conectados estén dentro de los rangos aceptables.

+ Importancia: Detectar subtensiones o sobrevoltajes permite evitar dafnos en los
equipos conectados. Por ejemplo, una subtension podria provocar apagones en
los dispositivos, mientras que un sobrevoltaje puede dafiar circuitos sensibles.

* Accion preventiva: Generar alertas automaticas cuando los valores estén fuera
de los rangos establecidos (p. ej., 200-240V para entrada y 220V +/- 10V para
salida).

Corriente de Carga

¢ Descripcion: Mide la cantidad de corriente consumida por las cargas conectadas
al UPS.




Importancia: Detectar sobrecargas puede prevenir fallos criticos en el UPS. Por
ejemplo, si la corriente supera el limite del equipo, podria generar un
sobrecalentamiento y un apagado forzado.

Accién preventiva: Configurar notificaciones al superar el 90% de la capacidad

de corriente nominal.

Estado de la Baterias

Descripcién: EvalGa el nivel de carga, capacidad de la bateria y ciclos de

carga/descarga.

Importancia: Detectar baterias agotadas o con baja capacidad es crucial para
garantizar el respaldo energético durante interrupciones del suministro eléctrico.
Accion preventiva: Planificar el reemplazo de baterias antes de que alcancen
niveles criticos de desgaste.

Temperatura interna:

Descripcién: Monitorea la temperatura de los componentes internos del UPS.
Importancia: Un aumento andémalo en la temperatura puede indicar problemas
de ventilacion, sobrecarga o fallos en los componentes internos. Por ejemplo,
temperaturas superiores a 70°C podrian dafar los transistores o los circuitos de
control.

Accion preventiva: Configurar alarmas para temperaturas que excedan los

rangos seguros y programar mantenimientos preventivos.

Frecuencia de entrada y salida:

Descripcién: Mide la estabilidad de la frecuencia eléctrica, normalmente 50 o 60
Hz

Importancia: Variaciones significativas pueden afectar el rendimiento de los
dispositivos conectados, como motores o sistemas electrénicos sensibles.
Accidn preventiva: Ajustar la frecuencia automaticamente dentro del rango

permitido.

Alarmas por Eventos Criticos:
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o Descripcién: Registro y notificacion de fallos como pérdida de energia,
fluctuaciones extremas o errores internos del UPS.

+ Importancia: La generacion de alertas en tiempo real permite actuar
rapidamente para mitigar impactos negativos.

Analisis de Eleccién de Proveedor en la Nube: Microsoft Azure

La eleccién de un proveedor de nube es un aspecto critico en la infraestructura de
sistemas de monitoreo modernos, especialmente para aplicaciones que requieren
disponibilidad continua y escalabilidad en tiempo real. La computacion en la nube
permite una gestién &ciente de datos, reduccién de gastos en infraestructura y
accesibilidad global, lo que la convierte en una solucion atractiva para empresas
de todos los tamafos (Armbrust et al., 2010). En este proyecto, la seleccién de un
proveedor de nube compatible con Zabbix fue fundamental para implementar un
sistema de monitoreo centralizado y eficiente para los SAl Kaise, garantizando una
supervision en tiempo real, seguridad de datos y una integracidn fluida con la

plataforma de monitoreo.

Microsoft Azure fue el proveedor elegido debido a su rendimiento comprobado en
entornos de mision critica, escalabilidad ajustable y precedentes de integracion con
Zabbix, lo que ha demostrado ser una solucion (ﬁn‘iable en proyectos similares
(Microsoft Azure, 2023). Otros proveedores como Amazon Web Services (AWS) y
Google Cloud Platform (GCP) también fueron evaluados, considerando factores
clave como compatibilidad, escalabilidad, seguridad y costos a largo plazo, cada
uno de ellos puntualmente comparado segun su capacidad para satisfacer los

requisitos del proyecto.
La Tabla 2 presenta una comparativa cuantificada que destaca los criterios de

seleccion relevantes para este sistema de monitoreo y la puntuacion asignada a

cada proveedor en funcién de su adecuacion a las necesidades del proyecto.
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Tabla 2

Comparativa de Proveedores de Infraestructura en Nube

Amazon Web aosgie
. . Microsoft : Cloud
Criterio de Seleccion Services
Azure (AWS) Platform
(GCP)
Compatibilidad e integracion con Zabbix 5 4 4
Escalabilidad para multiples dispositivos 5 5 4
Seguridad y cumplimiento normativo 5 5 4
Alta disponibilidad y tolerancia a fallos 5 5 4
Costo inicial y a largo plazo 4 3 4
Soporte técnico y facilidad de uso 4 4 5
Puntuacion Total (Maximo 30) 28 26 25

Nota. La comparativa presentada se basa en un andlisis general de las
caracteristicas y capacidades de los proveedores de infraestructura en la nube,
considerando factores como compatibilidad, escalabilidad, seguridad, costo y
soporte técnico. Las puntuaciones y valoraciones se han asignado de manera
subjetiva y aproximada en funciéon de las funcionalidades conocidas de cada

servicio.

Analisis de la Comparativa:

Microsoft Azure: Con una puntuacion total de 28/30, Azure sobresale enla mayoria
de los criterios debido a su integracidon comprobada con Zabbix y su infraestructura
segura y escalable. Su capacidad para adaptarse al crecimiento de la red de
monitoreo y sus certificaciones de seguridad global lo convierten en una opcién

optima para aplicaciones empresariales criticas (Microsoft Azure, 2023).

Amazon Web Services (AWS): AWS también es una solucion robusta, logrando
26/30 en la evaluacién. Su amplia gama de servicios y escalabilidad global son sus
principales fortalezas, aunque presenta costos superiores en comparacion con
Azure y una integracion menos fluida con Zabbix para este tipo de aplicaciones
(Rimal et al., 2009)
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Google Cloud Platform (GCP): Google Cloud obtuvo 25/30, siendo una opcién
competitiva en términos de accesibilidad y costos. Sin embargo, su enfoque
principal en Big Data y aplicaciones de machine learning limita sus capacidades en
la gestion de aplicaciones criticas de monitoreo en tiempo real en comparacion con
Azure (Zhang et al., 2010).

Conclusién: La eleccion de Microsoft Azure responde a la necesidad de una
infraestructura confiable y escalable que permita una integracion oOptima con
Zabbix, favoreciendo la continuidad operativa y el monitoreo en tiempo real. La
combinacion de seguridad avanzada, disponibilidad global y compatibilidad hacen

de Azure la opcion mas adecuada para el sistema de monitoreo de UPS Kaise.

Andlisis de Eleccién de Plataforma de Monitoreo

La plataforma de monitoreo es el nucleo del sistema, permitiendo la recopilacién y
andlisis de datos de los UPS en tiempo real. En la Tabla 3, se compararon varias
opciones de plataformas de codigo abierto y de pago, incluyendo Zabbix, Nagios,
y PRTG Network Monitor.

Tabla 3
Evaluacion de plataformas de monitoreo de codigo abierto
Sistema de Cadigo Facilidad de Facilidad
Version Precio Soporte
Monitoreo Abierto Instalacion de Uso
Comunidad
Nagios Xl Free Si Gratuito No Si )
Gratuita
. . . Soporte
PRTG Empresarial No $ 1550.00 Si Si
comercial
Core Comunidad
Zabbix ; Si Gratuito Si Si
(Unica) y comercial

Nota: La evaluacion presentada en la tabla se basa en una comparacion general
de las plataformas de monitoreo de cédigo abierto, considerando aspectos como la
version, si el cédigo es abierto, precio, facilidad de instalacion, facilidad de uso y
soporte. Las valoraciones y caracteristicas mostradas se basan en la informacion

disponible publicamente sobre cada plataforma.
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Justificacién de la Eleccién: La decision final fue optar por Zabbix debido a su

robustez, flexibilidad y capacidades avanzadas para la gestion de grandes
volumenes de dispositivos. Zabbix permite una integracion completa mediante
SNMP, lo que era fundamental para monitorear en tiempo real los UPS %e. Su
capacidad de almacenar datos histéricos y generar graficos detallados facilita la

identificacion de patrones y la planificacién de mantenimientos predictivos.

Beneficios Especificos de Zabbix:

+ Alertas configurables y personalizables: Posibilidad de ajustar parametros
criticos y recibir notificaciones en tiempo real.

+ Historial de datos extenso: Ideal para analisis de rendimiento a largo plazo,
crucial para el soporte de equipos como los UPS.

¢ Costos reducidos: Al ser una solucién de cédigo abierto, Zabbix permite ahorrar
en costos de licencia, optimizando el presupuesto sin comprometer la
funcionalidad.

La fase de disefio establecid las bases técnicas y estratégicas para el desarrollo
del sistema de monitoreo en la nube, identificando Microsoft Azure y Zabbix como
las herramientas mas adecuadas por su compatibilidad, escalabilidad y eficiencia.
Este disefio responde a las necesidades actuales y garantiza una implementacién

alineada con los objetivos del proyecto.
Con esta etapa finalizada, se da paso a la fase de implementacion, donde se
integraran y configuraran las tecnologias seleccionadas para optimizar el monitoreo

en tiempo real.

Diseifo de la Infraestructura en Nube

La creacion de la infraestructura en la nube en Microsoft Azure se llevo a cabo de
manera secuencial, desde la configuracion inicial de la suscripcion hasta la

creacidn de la maquina virtual que alojara los servicios del sistema de monitoreo.
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Este enfoque asegura una estructura sélida y escalable para las necesidades del

proyecto.

Creacidn de la suscripcion
La suscripcion es el primer paso para establecer Iaz‘gfraestructura en Azure. Este
componente asigna un espacio en la nube y define los costos asociados al uso de
los recursos. Se realiz6 la configuracion inicial para:

« Centralizar el control financiero del proyecto.

« Administrar los permisos necesarios para los equipos técnicos.

La Figura 16 muestra el entorno del portal de Azure durante la configuracion de la
suscripcion.

Figura 16

Configuracion inicial de la suscripcion en Azure

Suscripciones &

Suscripciones : Filtrado (3 de 3) Miral == tade Estado == tado 7 Agregar filtra

Miral Ty

Nota: Captura de pantalla generada en el entorno de Microsoft Azure.

Creacion del grupo de recursos
Se configuré un grupo de recursos que agrupa los componentes necesarios del
proyecto, como redes, puertas de enlace y maquinas virtuales. Esto permite:

« Una administracion logica y organizada de los recursos.

« Aplicacién de politicas de seguridad y gestién centralizada.

En la Figura 17 se observa la estructura inicial del grupo de recursos configurado.
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Figura 17

Grupo de recursos en Azure
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Nota: Captura de pantalla generada en el entorno de Microsoft Azure.

Configuracién de la red virtual

La red virtual (VNet) fue disefiada para soportar el sistema de monitoreo,

asegurando conectividad segura y segmentada. Los pasos técnicos incluyeron:

v Dimensionamiento de la red:

Espacio de direcciones: rango IP privado asignado segin las necesidades del

cliente.
v" Creacion de subredes:

e Subred para el servidor Zabbix.

e Subred GatewaySubnet para la configuracion de la VPN.

Segun las mejores practicas de Azure, la GatewaySubnebes necesaria para el
protocolo Site-to-Site, que conectara la red local y la nube. En la Figura 18 y en la

Figura 19 se muestra el disefio de la red virtual con las subredes configuradas.
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Figura 18

Disenrio de la red virtual

Crear red virtual

v & IPvE y las subredes que necesida M
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Nota: Captura de pantalla generada en el entorno de Microsoft Azure.

Figura 19
Diseno de la subred GatewaySubnet y subred para Zabbix
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Nota: Captura de pantalla generada en el entorno de Microsoft Azure.

Configuracién de la puerta de enlace de red local

La puerta de enlace de red local define los parametros de la red fisica del cliente
para su integracion con la nube. Se configuraron los siguientes elementos:

« Direccion IP publica del cliente: 38.250.148.58.

« Segmentos de red local para dispositivos SAl y otros equipos fisicos.
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Este paso asegura que el tinel VPN Site-to-Site pueda co&mnicarse correctamente
con la infraestructura en Azure. En Figura 20 se detalla la configuracién de la puerta

de enlace local.

Figura 20
Configuracion de la puerta de enlace de red local

Puertas de enlace ... & AZURE-LOCAL
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Nota: Captura de pantalla generada en el entorno de Microsoft Azure.

Configuracién de la puerta de enlace de red virtual

La puerta de enlace de red virtual conecta |la infraestructura en la nube con el tanel

VPN. Se configuraron los siguientes pardmetros:

« SKU: Basic, optimizada para un trafico de red moderado.

« Asignacion de IP puablica: Generada automaticamente por Azure para el
acceso externo.

Este componente es esencial para enrutar el trafico entlaos segmentos de la red

virtual y la red local. La Figura 21 ilustra el proceso de configuracion de la puerta

de enlace virtual.
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Figura 21

Configuracion de la puerta de enlace de red virtual
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Nota: Captura de pantalla generada en el entorno de Microsoft Azure.

Configuracién del tanel Site-to-Site
El tinel Site-to-Site se configurd para garantizar una conexion segura entre la red
local y la infraestructura en la nube. Este paso incluyé:

v Configuracion en Azure:
Direccion IP publica de la red local: 38.250.148.58.

Segmentos de red locales proporcionados por el cliente.

v Configuracion en el MikroTik RB750:

Protocolo: IPsec.

Métodos de autenticacién: Clave compartida (pre-shared key).
Encriptacion: AES-CBC-256.

Algoritmo de integridad: SHA-1.

Grupo Diffie-Hellman: Grupo 2.

En la Figura 22 se detalla la configuracién de IPsec en el dispositivo MikroTik,
mostrando el estado operativo del tinel.
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Figura 22

Configuracién del tinel IPsec en MikroTik RB750
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Nota: Captura de pantalla generada en la consola de administracion del

Mikrotik RB750.

Una vez establecidos los parametros de configuracion en Azure y en el dispositivo

MikroTik RB750, el tinel Site-to-Site quedd operativo y funcional. En la Figura 23

se presenta el estado operativo d&tt’mel, validado mediante el protocolo IPsec. El

estado established confirma que la conexion entre la red virtual en Azure y la red

local se encuentra activa y encriptada.

55




Figura 23
Estado operativo del tunel Site-to-Site configurado con IPsec en MikroTik RB750
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Nota: Captura de pantalla generada en plataforma del Mikrotik RB750.

Con este Ultimo paso, se garantizé la comunicacién segura y estableémtre ambos
entornos, lo que permitid proceder a la siguiente etapa: la creacién y configuracién
de la maquina virtual que alojara el sistema de monitoreo.

23
Creacion de la maquina virtual
La maquina virtual es el nacleo de la infraestructura, disefiada para alojar los
servicios del sistema de monitoreo. Se configuraron los siguientes parametros

técnicos:

« Tipo de maquina: Standard B2ms (2 vCPUs, 8 GB RAM), adecuada para
sistemas de monitoreo con cargas moderadas.

« Sistema operativo: Ubuntu 22.04, optimizado para servidores Zabbix.

« Almacenamiento: Disco SSD de 100 GB para garantizar un alto rendimiento.

« Red: Conexion directa a la subred definida para el servidor.

En la Figura 24 se detalla el entorno de configuracién de la maquina virtual, incluida

la asignacion de recursos y la conectividad.
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Figura 24

Vista de la maquina virtual configurada en Azure

Mas informacion o

Detalles del proyecto

Seleccione la suscripcion para administrar recursos implementados y los costes. Use los grupos de recursos como carpetas para
organizar y administrar todos los recursos.

Suscripcion * (O ZABBIX_TEMPEL_PRD v
Grupo de recursos * (0 STS_REDVIRTUAL_REDLOCAL _RESOURCES e
Crear nuevo

Detalles de instancia

Mombre de maquina virteal * (0 | ServidorZabbix

Region * O (US) West US 2 ~
Opciones de disponibilidad @ I Mo se requiere redundancia de la infraestructura hv4
Tipo de seguridad () Maquinas virtuales de inicio sequro e

Configurar caracteristicas de seguridad

Imagen * (O untu Server 24, 5 - en. v
gen * () Ub S 24,04 LTS - x64 gen. 2

Ver todas las imagenes | Configurar la generacién de maquinas virtuales

Nota: Captura de pantalla generada en el entorno de Microsoft Azure.

3.2.2. Etapa de Implementacién

En esta etapa, se llevé a cabo la implementacion y configuracion de la plataforma
Zabbix, enfocéndo%en habilitar su capacidad de monitoreo para los UPS. Este
proceso incluy6 la configuracién de los hosts, protocolos de comunicacion (como
SNMP), y la personalizacion de alertas y dashboards para garantizar una
supervision precisa y en tiempo real. Adicionalmente, se incluyé una fase de
pruebas para validar el correcto funcionamiento de las configuraciones realizadas
y asegurar la fiabilidad del sistema en un entorno operativo.

Montaje de Plataforma Zabbix

En esta seccion se describira el paso a paso de las comandos utilizados para la

instalacion del Zabbix en el servidor Ubuntu 22.04.

v Instalacién de Apache y MariaDB
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Se digita el comando: “sudo apt install apache2 mariadb-server -y’, el cual
instaIaApﬁhe, un servidor web que permitira servir la interfaz grafica de Zabbix, y
MariaDB, el sistema de gestion de bases de datos necesario para almacenar datos
de monitoreo. Al estar acompanado del “-y’, automatiza el proceso aceptando

todas las solicitudes de confirmacion.

v' Agregar el repositorio para PHP
Se digito el comando: “sudo apt install ca-certificates apt-transport-https
software-properties-common’.

Estos paquetes aseguran que el sistema pueda manejar conexiones HTTPS para
agregar repositorios seguros y administrar fuentes adicionales de software.

Ademas, se digito el comando “sudo add-apt-repository ppa:ondrej/jphp’ que
agrega un repositorio confiable que contiene versiones modernas de PHP,
necesarias para la instalacién de Zabbix.

v Actualizacién del sistema
Para este punto se ejecutd los comandos “sudo apt update -y && sudo apt
upgrade -y’

este caso es importante, por lo siguiente:
apt update: Actualiza la lista de paquetes disponibles en el sistema.
apt upgrade: Instala las versiones mas recientes de los paquetes instalados para

garantizar que el sistema esté actualizado.

v Instalacion de PHP y extensiones necesarias

Se digito el comando: “sudo apt install php8.3 libapache2-mod-php8.3 php8.3-
common php8.3-fpm php8.3-cgi php8.3-becmath php8.3-gd php8.3-imap
php8.3-intl php8.3-apcu php8.3-cli php8.3-mbstring php8.3-curl php8.3-mysql
php8.3-xml unzip -y’

Béasicamente instalo PHP en la version 8.3 y todas las extensiones requeridas por
Zabbix, como:

« php8.3-curl: Para manejar solicitudes HTTP.
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« php8.3-mysql: Para interactuar con la base de datos MariaDB.
s php8.3-cli: Herramientas de linea de comandos necesarias para ejecutar
scripts PHP.

v Verificar la instalacién de PHP
Se digita el comando “php -v' para que muestre la version de PHP instalada,

confirmando que se instald correctamente.

Posteriormente ejecutar “sudo service apache2 restart’ para reiniciar el Apache

y asegurar que reconozca la nueva configuracion PHP y sus extensiones.

v' Configuracién de acceso remoto para MariaDB

El comando “sudo nano /etc/mysql/mariadb.conf.d/50-server.cnf’ edita el
archivo de cﬂguracién de MariaDB para permitir conexiones externas.

*Se cambia bind-address = 127.0.0.1 a bind-address = 0.0.0.0, lo que permite
aceptar conexiones desde cualquier direccion IP.

Luego “sudo service mysql restart’ para reiniciar Maria DB y validar los cambios
en el archivo de configuracion.

v Agregar el repositorio de Zabbix

El comando “wget
https./repo.zabbix.com/zabbix/6.4/ubuntu/pool/main/z/zabbix-

release/zabbix-release 6.4-1+ubuntu22.04 all.deb’ descarga el archivo de

iinstalaciéndel repositorio de Zabbix para Ubuntu 22.04.

Luego se instala el paguete descargado con el comando “sudo dpkg -i zabbix-
release_6.4-1+ubuntu22.04_all.deb”, habilitando el repositorio de Zabbix en el
sistema.

Finalmente actualizar nuevamente con el comando “sudo apt update” para
asegurar que el sistema reconozca los paquetes disponibles desde el nuevo

repositorio.
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v Instalar Zabbix
El comando “sudo apt install zabbix-server-mysql zabbix-frontend-php zabbix-
apache-conf zabbix-sql-scripts zabbix-agent’. Incluye la siguiente instalacion:
. @bbix-server-mysq!: Configura el servidor Zabbix para interactuar con
MariaDB.
s zabbix-frontend-php: Proporciona la interfaz grafica de Zabbix.
« zabbix-apache-conf: Configura Apache para servir la interfaz de Zabbix.
« Zabbix-agent: Permite monitorear la maquina donde se instala Zabbix.
v Configuracion de la base de datos para Zabbix

Accedemos a MariaDB como usuario administrador con el comando “mysql -uroot

_p .
Creamos la base de datos configurada para manejar caracteres multilingties y
datos complejos con el comando: “create database zabbix character set utf8mb4
collate utf8mb4_bin"

Se creo un usuario para Zabbix: Proporcionandole permisos completos sobre la

base de datos, por ejemplo:

create user zabbix @localhost identified by 'zabbix';

grant all privileges on zabbix.* to zabbix @localhost;

Finalmente, con el comando “zcat /usr/share/zabbix-sql-
scripts/mysql/server.sql.gz | mysql --default-character-set=utf8mb4 -uzabbix
-p zabbix”, se Importa las tablas y datos iniciales necesarios para Zabbix.

v' Configurar Zabbix

Para especificar la contrasefia, aplicamos “sudo nano
/letc/zabbix/zabbix_server.conf’

Por ejemplo, “DBPassword=zabbix’

v" Inicia los servicios de Zabbix
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Reinii‘amos los servicios para aplicar los cambios y se configuro los servicios para
que inicien automaticamente al encender el sistema con los comandos:
“sudo systemctl restart zabbix-server zabbix-agent apache2’
“sudo systemctl| enable zabbix-server zabbix-agent apache2”

v" Resultado final: 3
Finalmente se accede a la interfaz de Zabbix desde el navegador:
http//<direccion IP>/zabbix

Con esto, se tuvo un sistema de monitoreo funcional basado en Zabbix, cor&urado

para monitorear y administrar dispositivos en tiempo real listo para usar, como se

muestra en la Figura 25.

Figura 25
Interfaz de Registro de Zabbix

ZABBIX

Usemame

Admin

Password

~| Remember me for 30 days

Nota: Captura de pantalla generada en el entorno del software Zabbix (version
6.4.19).

Creacion de Host

3
En la Figura 26 se ilustra el mena de configuracién de Zabbix. Para crear un nuevo
Host, es nec%io acceder a la opcion Hosts, como se observa en la figura. A
continuacion, se debe hacer clic en el boton Create host.
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Figura 26
Ment de Configuracion en Zabbix

Nota: Captura de pantalla extraida del entorno del software Zabbix (version 6.4.19).

Luego, como se observa en la figura 27 se completan los campos requeridos, tales
como: o,
« Host name: Nombre del dispositivo 0 equipo a monitorear.
« Visible name: Nombre que serda mostrado en la interfaz de Zabbix.
« Groups: Grupo al cual pertenecerd el host.
« Template: Plantilla que contiene las métricas y configuraciones predefinidas
para el monitoreo del host.
« Interfaces: Permite especificar el método de monitoreo (por Agente, SNMP,
JMX o IPMI).
« Descripcién: Campo opcional para afiadir informacion adicional sobre &l
host.
En este caso se usara la interface SNMP donde se tendré que digitar el IP del UPS
a monitorear. Para este caso se hizo pruebas con el IP 192.168.1.180.
Finalmente, se debe hacer clic en el botén Add para guardar y agregar el host al
sistema.
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Figura 27
Creacion de Host en Zabbix

Host

Host  IPM 3 Macros  Inventory noryplion Value mapping

Hostname | UPS KAISE 1HVA

Select
Host groups Select
Mertaces
s | 192 158 1180 & s .

SNMF ver.
SNMP community
Max repetition count @ | 10

/| Use combined requests

Desenption

= | oo | | Fuicen elete | | Canc
Nota: Captura de pantalla extraida del entorno del software Zabbix (versidn 6.4.19).

Importacién de Plantilla

La asociacion de plantillas en Zabbix permitié definir las métricas y configuraciones
predefinidas para el monitoreo de los hosts. En este caso, se realiz6 el proceso de
importacion y asociacion de una plantilla proporcionada por el fabricante de la
tarjeta SNMP, Net Agent, siguiendo un enfoque técnico y sistematico.

Primero, se accedid a la seccidn de plantillas desde la interfaz de Zabbix. Para ello,
se inicio sesion en el sistema y se navegd al menu principal, seﬁcionando la
opcidn Configuration > Templates. Una vez en esta seccion, se hizo clic en el botén
Import, ubicado en la parte superior derecha como se muestra en la Figura 28.
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Figura 28

Captura de la seccién Plantillas en Zabbix

Templates m

Nota: Captura de pantalla extraida del entorno del software Zabbix (version 6.4.19).

Posteriormente, en la ventana emergente que aparecid, se seleccioné el archivo
del template descargado previamente desde el sitio oficial de Net Agent, utilizando
el boton Select file para elegir el archivo en formato .xml. Antes de proceder con la
importacion, se revisaron las opciones predefinidas para garantizar que estuvieran
correctamente configuradas. Una vez verificados los datos, se presiond el botén
Import, completando asi la carga del template en Zabbix. La Figura 29 muestra el

formulario de importacién con el archivo del template seleccionado.

Figura 29

Formulario de importacién de plantillas en Zabbix

Import

* Import file Template NetAgent UPS New.xml
i Advanced options

Rules

All ke v v

Nota: Captura de pantalla extraida del entorno del software Zabbix (version 6.4.19).

Tras completar el proceso, se verificd que la plantila se hubiera cargado

correctamente. Esta validacion se realizé observando la lista de plantillas
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disponibles en la misma sacic’m Templates y utilizando el buscador para localizar
la plantilla por su nombre como se observa en la Figura 30.

Figura 30

Verificacion de plantilla importada en Zabbix

TR YOSy Ty 2T, e 2 ST T s

ZABBIX «=

Inventary

Hosts  Items iggers 7 Grapt Dashioards iscovery 5 Web Zabboe 6 .4-0

stpalh by SHME jasts  Items 19 Triogers 10 Geaphs 3 Dashboards 2 Discoveryd Web Zabbix 640

Network Genenic Device by SHMP st items igers raph Dashboards 1 Discovery2 Web Zabbix 6.4-0

Nota: Captura de pantalla extraida del entorno del software Zabbix (version 6.4.19).

El siguiente paso fue asociar el template al host correspondiente. Para ello, se
accedi6 a la seccién Configuration > Hosts y se selecciond el host al que se
deseaba vincular el template. En la pestafia Templates, se hizo clic en Link new
templates, se buscd el nombre del template importado (por ejemplo, “Net Agent”) y
se selecciond. Finalmente, se guardaron los cambios presionando el boton Update.
La Figura 31 muestra el formulario de configuracién del host con el template

asociado.
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Figura 31
Asociacién de plantilla al host en Zabbix

Host

Visile rame

[ uesee |
Nota: Captura de pantalla extraida del entorno del software Zabbix (versidn 6.4.19).

Para validar la correcta asociacion del template, se accedié a Monitoring > Latest
data, donde se seleccion0 el host configurado. En esta seccion, se verificd que las
métricas definidas en el template fueran visibles y que Zabbix estuviera recibiendo
informacion del dispositivo monitoreado. La Figura 32 muestra un ejemplo de las

meétricas monitoreadas del host en la seccion Latest data.

Figura 32
Meétricas monitoreadas en la seccion Latest data de Zabbix

ZABBIX

Nota: Captura de pantalla extraida del entorno del software Zabbix (version 6.4.19).
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Es impartante destacar que se aseguré la compatibilidad del archiva del template
con la versién de Zabbix instalada. Adicionalmente, se verificd la correcta
configuracion del protocolo SNMP en el dispositivo y en el host para garantizar la
recoleccién de datos. En caso de problemas, los logs de Zabbix se revisaron para
identificar y resolver posibles errores de configuracion. Con este procedimiento, el
host quedd configurado con las métricas y parametros definidos en la plantilla del

fabricante.

Configuracion SNMP en el UPS

El protocolo SNMP (Simple Network Management Protocol) permite la supervision
y gestién remota de los UPS Kaise. Para habilitar el monitoreo desde el servidor
alojado en la nube, se configurd la tarjeta SNMP del UPS utilizando la plataforma
de administracion remota proporcionada por el fabricante, NetAgent. Esta
plataforma permite activar el protocolo SNMP y establecer la comunicacién con la

direccién IP publica del servidor Zabbix.

El procedimiento comenzé con la conexion fisica del UPS a una red LAN mediante
su tarjeta de red. Una vez conectado, se identificd la direccién IP asignada al UPS
dentro de la red local. Con esta informacion, se accedid a la consola remota del
dispositivo a través de un navegador web, donde se realizé la configuracion
presentada que corresponde a la seccion SNMP > Access Control de la interfaz de
administracién NetAgent IX del UPS. En esta configuracién, se define la direccion
IP del servidor Zabbix (192.168.8.4) como gestor autorizado para comunicarse con
el UPS mediante el protocolo SNMP. Se asigna la comunidad {T3mpel2024} con
permisos de lectura y escritura (Read/Mrite), lo que permite al servidor tanto
consultar métricas como ejecutar comandos de configuracion en el SAl. Las demés
comunidades estan restringidas (No Access) para garantizar la seguridad y limitar
el acceso unicamente al servidor autorizado. Ademas, la descripcion "Pool Zabbix"
identifica el propoésito de esta configuracién, destinada exclusivamente al sistema
de monitoreo. Esta configuracion que se observa en la figura 33 asegura una

integracion segura y eficiente entre el UPS y el servidor Zabbix, permitiendo un
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monitoreo en tiempo real de métricas clave como el estado de la bateria, tension
de entrada/salida y alarmas.

Figura 33
Configuraciéon SNMP en la interfaz NetAgent IX del UPS

Nota: Captura de pantalla extraida del entorno de la interfaz de NetAgent.

La Figura 34 muestra la validacién del registro de logs correspondiente a los items
configurados en la plantilla importada en Zabbix. Este proceso permite verificar que
las métricas definidas en la plantilla, como tension de entrada, estado de la bateria
y temperatura interna del UPS, estan siendo recolectadas correctamente por el
sistema. Los logs confirman que los datos se estan registrando en tiempo real y
gue no existen errores en la comunicacion entre el dispositivo monitoreado vy el

servidor Zabbix, lo que asegura la fiabilidad del monitoreo configurado.

Figura 34

Validacion del registro de logs de los items en la plantilla importada

ZABBIX 5 IP5 KAISE: Temperatura del squipo

Nota: Captura de pantalla extraida del entorno del software Zabbix (version 6.4.19).
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Creacion de Triggers en el UPS

En la Figura 35 se muestra los triggers configurados en Zabbix para el host UPS
KAISE, cada uno asociado a métricas criticas del dispositivo, como el estado de la
bateria, voltajes de entrada/salida y pérdida de paquetes ICMP. Los triggers
permiten automatizar el monitoreo mediante la definicién de condiciones logicas o
umbrales que, al ser alcanzados, cambian su estado a "problema" y notifican al
administrador.

Para crear un trigger en Zabbix, primero se debe tener un item configurado que
recolecte datos del dispositivo. Luego, en la seccion de configuracion de triggers,
se define una expresién légica basada en esos datos. Por ejemplo, en este caso,
se configurdé un trigger que monitorea el voltaje de entrada y alerta sobre
sobrevoltaje si excede los 231V o subvoltaje si desciende por debajo de 209V.
Ademas, se configuraron triggers para alertar sobre la capacidad de |la bateria y el

tiempo restante de respaldo.
La personalizacion de los triggers facilita una respuesta proactiva ante condiciones

criticas del UPS, mejorando la eficiencia del monitoreo. Los valores actuales y

estados de cada trigger se pueden visualizar y gestionar desde esta interfaz.
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Figura 35
Visualizacion de triggers configurados en Zabbix para el host UPS Kaise

-----

Nota: Captura de pantalla extraida del entorno del software Zabbix (version 6.4.19).

Creacién de Dashboard en Zabbix

El dashboard en Zabbix fue disefiado para ofrecer una visualizacion centralizada y
en tiempo real de las métricas clave del UPS Kaise. Se configuraron widgets
especificos que permiten monitorear aspectos criticos como tension de entrada y
salida, nivel de bateria, temperatura interna, y el estado general del dispositivo.
También se incluyeron paneles de alarmas activas para facilitar la identificacion

rapida de problemas.

En la Figura 36 se visualiza los pasos principales:
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Figura 36

Formulario para creacion de Widget para Dashboard

Add widget
MName
Refresh interval | Default {1 minute) b

Recipients
Actions
Media types

Status In progress Sent/Executed
Search string

Sort entries by | Time (descending)

* Show lines | 25

Failed

Show header v

Select
Select

Select

m Cancel

Nota: Captura de pantalla extraida del entorno del software Zabbix (versidn 6.4.19).

+ Seleccion de widgets relevantes: Se anadieron gréaficos historicos, indicadores

en tiempo real y un listado de triggers activos.

o Disefio del layout: El dashboard fue organizado para mostrar métricas en

secciones claramente diferenciadas.

¢ Configuracion de actualizaciones: Se programd una actualizacién automatica

cada 30 segundos para garantizar que los datos reflejen el estado actual del

dispositivo.

3.2.3. Etapa de Pruebas

La etapa de pruebas valido el correcto funcionamiento del sistema de monitoreo

implementado, evaluando aspectos clave como la recoleccion de metricas, la

configuracion de triggers, la personalizacion del dashboard y las notificaciones

automaticas. En la Tabla 4, se resumen los procedimientos realizados junto con

sus resultados, complementados por evidencias visuales presentadas en las

figuras correspondientes.
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Tabla 4

Resumen de la Etapa de Pruebas

Aspecto
Procedimiento Resultado
Evaluado
Recoleccidon de datos de items configurados, como y
Pruebas de tension de entrada y frecuencia de salida.
Métricas Validacion de plantillas importadas y monitoreo continuo y
de dispositivos.
Configuracién de triggers basados en umbrales: bateria v
Pruebas de baja (<20%) y sobrevoltaje (>240V).
Trigger Simulacién de condiciones criticas para observar el v
cambio de estado del trigger a "problema”.
Revision del disefo y funcionalidad del dashboard en v
Pruebas de  Zabbix
Dashboard Validacion de la actualizacién en tiempo real de graficos v
y widgets configurados.
Configuracion de correos electronicos para recibir v
Pruebas de alertas.
Notificaciones Simulacion de eventos criticos como bateria baja y L,

sobrevoltaje.

Nota: En la tabla adjunta se valida el éxito de las pruebas.

Las siguientes figuras ilustran los resultados obtenidos durante la etapa de

pruebas:

Pruebas de Métricas

La Figura muestra la recoleccion de métricas del UPS Kaise en Zabbix,

incluyendo la tension de entrada/salida y el estado de la bateria, validadas en

tiempo real.
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Figura 37
Visualizacion de métricas del UPS Kaise en Zabbix

UPS KAISE: UPS output frequency

Nota: Captura de pantalla extraida del entorno del software Zabbix (version 6.4.19).

Pruebas de Triggers

En la Figura 38, se observa la activacion de un trigger por cambio de status (On

Baterry), lo que generd un cambio automatico de estado a "problema".

Figura 38
Activacion de Trigger por Cambio de Status del UPS
ZABBIX « * L B T "
UPS KNSE X o [

Dashboards

Nota: Captura de pantalla extraida del entorno del software Zabbix (version 6.4.19).

Pruebas de Dashboards
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La Figura 39 presenta el dashboard configurado en Zabbix, mostrando métricas

clave y alarmas activas en tiempo real.

Figura 39

Dashboard personalizado en Zabbix con métricas en tiempo real

Nota: Captura de pantalla extraida del entorno del software Zabbix (version 6.4.19).

Pruebas de Notificaciones
La Figura 40 evidencia una notificaciobn enviada automaticamente por Zabbix,

describiendo el evento critico detectado y el host afectado.
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Figura 40

Notificacion por correo electrénico generada por Zabbix

UPS daily
G gonzaloarones@gmail.com
Para Anthony Zufiga; ) Anthony Astuhuaman; _ Ronald Pallarco;
Bj 2024111 1.csv
a - w
104 KB

System name: SNMP Agent
System administrator: Administrator
System location: Office

UPS Data Log.

2024-11-11 08:30:01 From SNMP Card 420167977E60839000312

Nota: Captura de pantalla extraida del entorno del outlook.

Con la etapa de pruebas finalizada, se valida exitosamente el disefio e
implementacion del sistema de monitoreo en la nube para los SAl Kaise. Las
pruebas realizadas confirmaron que el sistema cumple con los objetivos
planteados, permitiendo la supervisién en tiempo real, la deteccion proactiva de
problemas mediante triggers, y la centralizacion de métricas clave en un dashboard
intuitivo. Ademas, se verificd la funcionalidad de las notificaciones automaticas,
asegurando una respuesta eficiente ante eventos criticos.

Tras esta validacion, el sistema se encuentra listo para pasar a produccion. En esta
etapa, la operacion del software sera gestionada directamente por el area de
soporte técnico, quienes estaran a cargo del monitoreo continuo, la interpretacion
de métricas, y la atencion de alertas generadas por los dispositivos monitoreados.
Esto garantiza la continuidad del servicio y la optimizacion del desempeno de los

equipos.

3.2.4. Contribucién en Competencias y Habilidades Adquiridas
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El desarrollo del sistema de monitoreo en nube para los UPS Kaise representé una
experiencia integral que permitié fortalecer y aplicar competencias clave en
Ingenieria Electronica y Telecomunicaciones. Este proyecto no solo cumplié con
los objetivos técnicos, sino que también impuls6 el crecimiento en habilidades
blandas y de gestion, esenciales en un entorno laboral dindmico y orientado a la
innovacion tecnologica.

Diseno e implementacion de sistemas tecnolégicos avanzados:

¢ Laimplementacion del sistema utilizando Zabbix demostré la capacidad para
integrar herramientas de monitoreo avanzadas y personalizarlas segun las
necesidades especificas del cliente.

e Se adquiri6 dominio en el gganejo de protocolos de comunicacion como
SNMP, destacando su uso para la recopilacién y transmisiéon de datos en
tiempo real.

e El despliegue de infraestructura en la nube mediante Microsoft Azure reforzé
habilidades en la configuracion de redes virtuales, seguridad en la nube y
tunelizacion segura (Site-to-Site VPN), garantizando la estabilidad vy
eficiencia del sistema.

Analisis de datos y toma de decisiones:

e La capacidad de monitorear variables criticas comqgypltaje, corriente y
temperatura permitié6 desarrollar competencias en el analisis y gestion de
datos en tiempo real.

¢ El uso de graficos histéricos y alertas configurables fortalecié la toma de
decisiones basada en datos, optimizando procesos de mantenimiento
preventivo y correctivo.

Gestion de proyectos tecnolégicos:

e La estructuracion del proyecto en etapas (disefio, implementacion, pruebas
y resultados) evidencio una planificacién estratégica efectiva y una ejecucién
alineada con las mejores préacticas de la industria.

+ La integracion de estandares internacionales como IEC/EN 62040-1 e ISO
27017 validd el cumplimiento normativo y la calidad técnica del sistema
desarrollado.

3.3 Resultados

La implementacidn del sistema de monitoreo en nube para los UPS Kaise de
Tempel Per logré superar las problematicas identificadas en la etapa de

diagnéstico situacional, cumpliendo con los objetivos planteados en el proyecto. En
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la tabla 5, se detallan los beneficios alcanzados y las mejoras cuantificadas tras la

implementacién:

Tabla 5
Comparativa de Resultados Antes y Después de la Implementacion
Aspecto Evaluado Antes Después Mejora
Tiempo de respuesta promedio  8-10 horas 2-3 horas 70% de mejora

Gastos operativos (mensuales) S/. 1,950.00 S/.1230.00 37% de reduccion
Inactividad promedio por

L. 4-6 horas 1 hora 80% de reduccion
incidente
Vida (til estimada de los
. 7 anos 12 anos Incremento del 43%

equipos
Volumen de diagnosticos Reduccién

’ 75% 25%
fisicos significativa

Mejoras obtenidas:
i. Reduccion en el tiempo de respuesta

En la Figura 41 muestra una comparacion del tiempo de respuesta antes y
después de la implementacion del sistema de monitoreo, donde se observa
la optimizacién de los tiempos de respuesta de un 70%.

Figura 41
Comparativa del Tiempo de Respuesta antes y después.

TIEMPO DE RESPUESTA

: B B

SEMANA SEMANA SEMANA SEMANA  SEMANA SEMANA SEMANA SEMANA
a 2 3 4 5 6 7 8

Horas

ANTES DESPUES
SEMANAS

Nota. El grafico representa el tiempo de respuesta semanal ante incidentes.

Durante las primeras 4 semanas, antes de la implementacién del sistema, el
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Figura 42

tiempo fue de 9 horas por incidente. Consecutivamente, tras la
implementacion, se alcanzé reducir significativamente el tiempo de
respuesta a un promedio de 2.5 horas por incidente, mostrando una mejora
esencial en la eficiencia de respuesta.

Reduccién de gastos operativos

En la Figura 42 se visualiza la comparativa de los gastos operativos antes y
después de laimplementacién del sistema de monitoreo, donde se evidencia
la reduccion de estos hasta en un 50%. El retorno de inversion del sistema
(véase anexo 1) resulto en 3.55 meses.

Comparativa de la reduccion de gastos operativos antes y después

GASTOS OPERATIVOS MENSUAL

$/2,000.00
S/ 1,800.00
s/ 1,600.00

S/ 1,400.00

5/1,200.00
5/1,000.00
S/ 800.00
5/ 600.00
5/ 400.00
$/200.00

5/0.00
ANTES DESPUES

Nota. E| grafico representa la reduccion de gastos operativos ante la
atencién de averias, fallas y alarmas de los UPS. Antes de la existencia del
sistema de monitoreo se alcanzaba un monto de S/. 1,950 mensuales.
Posteriormente, tras la implementacion, se alcanzo reducir los gastos en un
37%, alcanzando un promedio mensual de S/. 1230.

Disminucién de inactividad operativa

En la figuragf3 se observala comparacion del tiempo de inactividad operativa
de los UPS antes y después de la implementacion del sistema de monitoreo,
donde se observa una mejora del 80% en la continuidad de los equipos.
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Figura 43

Comparativa del tiempo de inactividad de los UPS antes y después

TIEMPO DE INACTIVIDAD
8

&

37

4

2 I
0

SEMANA 1 SEMANA 2 SEMANA 3 SEMANA 4 SEMANA 5 SEMANA 6 SEMANA 7 SEMANA 8

HORAS

ANTES DESPUES
Nota. El grafico representa el tiempo de inactividad semanal ante incidentes.
Durante las primeras 4 semanas, antes de la implementacion del sistema, el
tiempo fue de inactividad de los UPS por incidentes era de 4 a 6 horas. Tras
la implementacion, se alcanzé reducir significativamente el tiempo de
inactividad promedio de 1 hora por incidente. Logrando disminuir en un 80%
la continuidad de equipos.

iv. Optimizacién del mantenimiento preventivo
La vida dtil promedio de un UPS de calidad es de 6 afios, pero esto puede
extenderse si se realiza un buen mantenimiento. En la figura 44 se observa
la comparacion entre la vida atil de los UPS Kaise antes y después de
implementar el sistema de monitoreo.

Figura 44

Comparativa de vida util de los UPS Kaise antes y después

VIDA UTIL

12

10

ANOS
(23]

Sin Sistema de Monitoreo  Con Sistema de Monitoreo
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Nota. El grafico muestra la comparacién de la vida dtil de los UPS Kaise,
donde tras la implementacién del monitoreo histérico permitié identificar

patrones de uso y desgaste, incrementando la vida Gtil de los equipos en un
43%.

v. Centralizacion y automatizacién
Gracias al sistema Zabbix, todos los UPS fueron integrados en una (nica
interfaz de monitoreo, con alertas automaticas configuradas paraggyentos
criticos lo que reducido significativamente las atenciones en sitio, como se
muestra en la Figura 45.

Figura 45

Dashboard centralizado y automatizado para los UPS Kaise en Zabbix

Bl KAISE PRUEBA EEEaea

TEMPERATURA VOLTAJE PUT VOLTAJE OUTPUT

Nota: Captura de pantalla extraida del entorno del software Zabbix (version
6.4.19).
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CONCLUSIONES

El disefio incluyo la creacion de una infraestructura en la nube mediante
Microsoft Azure, integrada con la plataforma Zabbix, lo que permitié centralizar
el monitoreo y establecer una solucién escalable y segura, cumpliendo los
parametros criticos identificados, como tensién, corriente, temperatura y estado

de la bateria.

Se configuré y puso en funcionamiento Zabbix, integrando los UPS mediante el
protocolo SNMP, ademas se implementaron dashboards personalizados y
triggers autométicos para alertas, logrando una supervision remota eficien

puesto que la infraestructura se prob6é en condiciones reales, validando la

comunicacion entre los dispositivos y el servidor en la nube.

La etapa de pruebas confirmo que el sistema cumpliera con los objetivos
planteados, asegurando su confiabilidad para la puesta en produccion,
especificamente se valido la reduccion en el tiempo de respuesta (de 8-10 horas
a 2-3 horas), una disminucion del 80% en la inactividad operativa, y la
optimizacidén del mantenimiento preventivo, lo que extendid la vida atil de los

equipos en un 25%.
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RECOMENDACIONES

Capacitar al personal de soporte técnico en el manejo de la plataforma en nube,
enfocandose en la gestion de alertas, interpretacion de datos y resolucion de
problemas. Esto permitira un uso eficiente del sistema y una respuesta oportuna
a los incidentes.

Realizar un mantenimiento preventivo cada seis meses que incluya la
actualizacién del software, revision de la infraestructura y configuraciones, y
evaluacion de la seguridad para prevenir vulnerabilidades y garantizar la
continuidad del sistema.

Elaborar un algoritmo basado en recoleccién, analisis y procesamiento de daE
operativos para identificar patrones de fallas en los UPS y poder estructurar un

plan de mantenimiento preventivo.
Evaluar la implementacion de un sistema hibrido que combine la infraestructur&

de la nube con los servidores locales que permita la resiliencia operativa y

garantice la continuidad del servicio en caso de que una de estas falle.
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ANEXOS

Anexo 1. Hoja Técnica de Tarjeta SNMP-CY54-03

1. General Specification

CPU

System Clock
Flash Memory
SDRAM

LED

Watch Dog

USB Port
Environment Port
Real Time Clock
LCD Display

LAN Interface
Ethernet Throughput
Ethernet Latency

ARM 266MHz 32Bit
208MHz

8M Byte

32M Byte

5

Yes

No

No

Yes

No

10M/100M UTP
1620K Byte per seconds
0.759 milliseconds

2. Power Specification

NetAgent 9
ITEM Minimum Maximum
DC Input Voltage +5.3V +HOV
DC Input Current 3W Maximum
3. Pin Assignment
Pin Input/Output Description
Pl GND GND Ground PIN
P2  Powerln Input DC power input,
P3  RS232 TXD Output +5.5V and -5.5V Voltage level for RS232

P4 RS232 RXD

Input -3V to - 15V for logic '1', +3V to +15V for logic '’

P5-PT7 No USE

P8 SNMPSIG

NetAgent card plug in detect, connect to PIN 10

P9 GND GND Ground PIN

P10 SNMPSIG MNetAgent card plug in detect, connect to PIN 8
P11 RS232 DCD Input H-3V to +/-15V for RS232

P12 RS232 DTR Output +5.5V and -5.5V for R§232
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P13 No Use

P14 RS232 RTS Output +5.5V and -5.5V for RS232

P15 RS232 CTS Input +/-3V to +/-15V for RS232

P16-P26 No Use

4. Signal Specification

Receiver Inputs

PARAMETER CONDITIONS MIN TYP MAX
Input Voltage Range -25V +25V
Input Threshold Low  |[TA=+25°C HO.6V  +1.2V

Input Threshold High  |[TA=+25°C +1.5V  [+24V
Input Hysteresis 03V

Input Resistance TA=+25°C 3 kohm |5 kohm |7k ohm

Transmitter Outputs

PARAMETER CONDITIONS MIN TYP MAX

Output Voltage Swing  |All transmitter outputs loaded 5.0V [£5.4V
with 3k ohm to ground

Output Resistance TA =+25°C 300 10M
Output Short-Circuit =35 mA 260 mA
Current

5. Environment Specification

PARAMETER CONDITIONS Minimum Maximum

Operating 0°C 60 °C

Temperature

Storage Temperature -40 °C 125 °C

Operating Humidity |Non-Condensing 10% RH 90% RH

Storage Humidity Non-Condensing 5% RH 95% RH
EMI

FCC Class B, CE
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6. Dimension and Outlook

The whole package includes the following items.

A. NetAgent 9 Internal Card

Dimension

133.3mm(L) x 68.4mm(W) x 43.1mm(H)

Weight

70.0g+2g

Connector

26pin gold finger.

Dimension
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Anexo 2. Hoja Técnica de UPS Kaise 1-3kVA

UPS Kaise 1-3kVA
MODELD . CARACTERISTI

UPS
Kaise 1- 3kVA

CARACTERISTICAS

- Tecnologia de doble conversion en linea de alta frecuencia
Tecnologia de control DSP (procesadores de sefial digital)
- Correccidn activa del factor de potencia [APFC), factor de

potencia de entrada de hasta 0.99
Factor de potencia de salida 0.9
- Amplia rango de voltaje de entrada 110V ~ 300 Vac) y rango
Je frecuencia [40~70Hz
- Frecuencia de deteccion automatica
onversidn de frecuencia 50 / 60Hz

- Inicio en frio
Disefio de ventilacion trasera y ventilador de velocidad
variable
Proteccion efectiva de software y hardware

- Carga rapida y estable, 90% de capacidad restauradaen 3 h
UPS modelo estandar

PANEL TRASERO

1- Proteccion contra sobrecorriente 0- Ventilador

2- AC input

3- Modem/tel/fax 8- USE [opcional
- DC input 9- EPO [opcionall
5- Toma de corriente 10- SNMP/AS40D

1a: RS232 [estandar), USB /
cos [opcional)

SNMP, al

aIm 5, funcidn EPO,
y transformador d

amiento incorporado

cargador 12A [solo 2

lopcional)
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ESPECIFICACIONES TECNICAS

KTPESGZPS

INPUT

Rated voltage

2ENA 1800 W

[ voltage range
ouTPUT

regulation

Fraguency

1 Hz {battery mode

Transfer ime

oad capabllity

EFFICIENCY

s made

ypassin 1 min

| e6v
6/
in )

ALARMS

Utility tailure

Low battery

oad s
UPS fault
COMMUNICATIONS
optional) 2008/ Windows 7 10

SNMP {
OTHERS

perating ter

D% H) {mm)

1 dimensions (W D x H) (mm)|

3ht (kg)

weight (kg)

TEMPEL GROUP PERU

@tempel
Tel+51 12719
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Anexo 3. Hoja Técnica de UPS Kaise 10-30kVA

UPS Kaise 10-30kVA 3:3
MODELO . CARACTERISTIC

5 5

UPS
Kaise 10-30KVA 3:3

CARACTERISTICAS

- Tecnologia de control digital DSP
tiva del factor de potencia (APFC), factor de potencia de tamaio reducido
sta .99 - Pantalla LCD + LED, opemcidn de teclas multifuncionales, nterfaz
- Factor de potencia de salida 0.9
- Inicio fresco
- Entrada dual
ango de voltaje de entrada [ 190V - 465V)
@ g2 deteccion automatica
- Modo de corversion de frecuencia de 50/60 He
- Eficiencia laboral de hasta el 98% en modo ECO
Control automatico de la velocidad del ventilador cuando las cargas varan
Encendido / apagado automatico de acuerdo con la capacidad de carga
establecida por los usuarios
- Configuracion de bateria flexible para usar baterias de 14/16/18/20 piezas

- Disefo interno compacto, miniaturiza La unidad completa para un

amigable hombre-maguing

- Potente software en segundo plano para |a configuracion de
parametros y |a actualizacion en linea

- Duplicando la velocidad de carga de la bateria, 90% de capacity
restaurada en & horas [UPS modelo estandar)

-Re lineal en la entrada de bajo voltaje, lo que reduce los
tiempos de descarga de la bateria y prolonga la vida dtil de la
bateria

- Gestidn avarzada de la bateria [ABM), control automatico de carga
flotante / ecualizador, control de latencia del cargador

-
(1o 2y
- | B0

Panel frontal

Dpcional: Pantalla tactil

L -
Adisard
© ® o e ® T




Kaise

KTPES010P KTPE9015P KTPE9020P KTPE9030P
INPUT |
OuUTPUT
BATTERIES ]
e -
-
harge | T I r |
SYSTEM
( E
;
OTHERS
1a att:
Nal [ 5 dB
. : o
;
— - I e
. .
- L I
Tempel Group &
IEN N Bag -
210 - M AN LE -
DA | M ONT
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Anexo 4. Hoja Técnica de UPS Kaise 40-120kVA

UPS Kaise 40-120kVA 3:3 .
MODELO . CARACTERISTICAS . ESPECIFICACIONES TECNICAS

Ty e

UPS
Kaise 40-120kVA 3:3

CARACTERISTICAS

- Factor de potencia de salida 1.0
Disefto interno compacto, tamado reducido
- Eficiencia de trabajo de hasta el 99% en modo ECO
Modo de cormversion de frecuencia de 50 Hz / 60 Hz
- Tecnologia avanzada de control DSP de doble nicleo y tecnologia de 3 niveles
- Tecnologia de correccion del factor de potencia activa, factor de potencia de entrada de hasta 0.99
- La eficiencia del sistema mejord al 96%, (a tasa de ahormo de energia se duplico
- Disedio de entrada dual, compatible con bypass independiente
- Tecnologia digital y paralela avanzada, que proporciona mayor confiabilidad que un solo sistema
- Amplio rango de voltaje de entrada, frecuencia de deteccidn automética de 50/80 He
- La velocidad del ventilador varia de manera inteligente con la temperatura, Lo que reduce el ruido y extiende su vida atil.
Presenta una fuerte tolerancia a fallas, un ventilador dadado toma el 50% de La carga, dos ventiladores danados toman el 30% de La carga
- Tecnologia de recubrimiento conforme para hacer que UPS funcione en entornos hostiles durante mucho tiempo
- Proteccion efectiva de hardware y sof tware, funcion de autodiagndstico robusta, abundante evento para verificacion futura
- Reduccion lineal en la entrada de bajo voltaje que reduce los tiempos de descarga de La bateria
- Configuracidn de bateria flexible, numeros de bateria seleccionables: 30 - & piezas
- Cargador controlado digitalmente (Mdx. 364)
- Posibilidad de encender el UPS con bateria en ausencia de alimentacion de red [arrangue en frio)
- Tiempo de conmutacitn cero para el modo de suministro de energia del UPS cuando la alimentacion de La red es inestable, asegurando que
L2 salida no se interrumpa
- Tiempo de inicio diferido configurable cuando se restablece la alimentacion de red
- Pantalla téctil colorida LCD de b pulgadas, interfaz amigable para humanos y maquinas
- Potente software de fondo para la configuracion de parametros y actualizacion en Uinea
- Comunicacidn multiplataforma avanzada para monitoreo de UPS: RS232, USB, RS4B5, NET, contactos secos, tarjeta SNMP. tarjeta Wi-Fi y
tarjeta GPRS
- Gestion inteligente de La bateria, control de carga flotante y ecualizado automatico, control de latencia del cargador, mejora |a fiabilidad del
cargador y prolonga La vida util de la bateria.
- Opciones y accesorios: RS232, USB, RS485, NET, paralelo, LBS, contactos secos, EPO
bateria suministradas; Tarjeta SNMP opcional, tarjeta Wi-Fi, tarjeta GPRS, sensor de

e interfaces de compensacidn de temperatura de
peratura de la baterfa, detector EMD y alarmas SMS

B tempel

group

friendly tech
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Anexo 5. Hoja Técnica de Mikrotik RB750
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Anexo 6. Calculo de Retorno de Inversién
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Anexo 7. Carta de autorizacion de Tempel Pera

tempel tempel Perd sac
group Calie Dianisia Derteano 184 - (Hicina 104
Tel. «611 771 9445
San lsidra [Lma] - Peri
Wiy tempel graup com
ima@empelgioup com
Lima, 25 de noviembre de 2024
Sefores
UNIVERSIDAD NACIONAL TECNOLOGICA DE LIMA SUR ~UNTELS
Presente.

De mi consideracién:

Es grato dirigirme a ustedes en mi calidad de Representante Legal de |a empresa
TEMPEL PERU S.A.C con RUC NO 20552258429, para comunicar que el sefior
Anthony Adolfo Zafiiga Huamani identificado con DNI N° 76530297,
desempefia el cargo de Ingeniero de Oficina Técnica, por ello otorgamos la
autorizacién de presentar y desarrollar el proyecto de suficiencia profesional
titulado: “Disefio e implementacién de un sistema de monitoreo en nube para los
sistemas de alimentacién ininterrumpida Kaise de Tempel Peri” en el VII
Programa de Titulacién por la Modalidad de Trabajo de Suficiencia Profesional

2024 de su institucién,

Atentamente,

‘afeja Rojas
Rgmsenlsﬂle Legal
Jorge RS ES P Eja Rojas
Representante Legal
Tempel Peru S.A.C 20552258429
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DISENO E IMPLEMENTACION DE UN SISTEMA DE MONITOREO
EN NUBE PARA LOS SISTEMAS DE ALIMENTACION
ININTERRUMPIDA KAISE DE TEMPEL PERU

INFORME DE ORIGINALIDAD

14, 13, 2. 5y,

INDICE DE SIMILITUD FUENTES DE INTERNET  PUBLICACIONES TRABAJOS DEL
ESTUDIANTE

FUENTES PRIMARIAS

Submitted to Universidad Nacional 1
: : %
Tecnologica De Lima Sur

Trabajo del estudiante

.

dspace.espoch.edu.ec 1
Fuente de Internet %
repositorio.untels.edu.pe 1
Fuente de Internet %
WWW.coursehero.com 1
Fuente de Internet %
hdl.handle.net
Fuente de Internet <1 %
H learn.microsoft.com < 1
Fuente de Internet %
repositorio.unprg.edu.pe <1
Fuente de Internet %
n upc.aws.openrepository.com < 1
Fuente de Internet %




n Submitted to Universidad Tecnica De Ambato- <1 o
Direccion de Investigacion y Desarrollo , DIDE ’
Trabajo del estudiante
Submitted to Instituto Superior de Artes, <1
o L, %
Ciencias y Comunicacion IACC
Trabajo del estudiante
Submitted to Universidad Mariano Galvez de <1
%
Guatemala
Trabajo del estudiante
Submitted to Universidad del Istmo de <1
, %
Panama
Trabajo del estudiante
direct.datacenterdynamics.com <1
Fuente de Internet %
www.gestionar-facil.com
Fuente degInternet <1 %
Sub’mltted to Instituto Superior Tecnoldgico <1 o
Espiritu Santo
Trabajo del estudiante
Submitted to Universidad del Bosque
Trabajo del estudiante q <1 %
raona.com
Fuente de Internet <1 %
repositorio.uta.edu.ec
Fuenpte de Internet <1 %
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dWs.amazon.com

Fuente de Internet

<1%

Copace ucuenca.edu.ec <1
P e <1
repositorno.une.edu.pe <1
gxx;enigfgsionaIreview.com <1 o
S ohuntu.weebly.com <1
docs microsot.com <1
E,l:n?eljjg?ngr?er:e“d'UIeam'Eduec <1 o
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O enop-com <1
e acrbd.com <1
Fes.unionpedia.org <1 o

uente de Internet 0




fourweekmba.com

Fuente de Internet <1 %
integracionvirtual.com

FuentegdeInternet <1 %

Submitted to Aliat Universidades <1
Trabajo del estudiante %

Sub.mltted to National University College - <1 o
Online
Trabajo del estudiante
Submitted to Universidad Rey Juan Carlos

Trabajo del estudiante yJ <1 %
newrelic.com

Fuente de Internet <1 %
www.dspace.espol.edu.ec

Fuente deInteFr)net p <1 %
www.inictel-uni.edu.pe

Fuente de Internet p <1 %
www.seidor.com

Fuente de Internet <1 %
saicanarias.com

Fuente de Internet <1 %

Submitted to Universidad TecMilenio <1
Trabajo del estudiante %

=
N

docplayer.es

Fuente de Internet



<1%

documents.mx

Fuente de Internet <1 %
www.salicru.com

Fuente de Internet <1 %
repositorio.upse.edu.ec

Fuente de Internet <1 %

sites.google.com <1
Fuente de Internet %
lomejorensaviduria.blogspot.com

Fuente de Internet <1 %
www.scaleway.com

Fuente de Internet <1 %

Submitted to Corporacion Universitaria <1 o
Minuto de Dios, UNIMINUTO °
Trabajo del estudiante
www.escuelaeuropeaexcelencia.com

Fuente de Internet <1 %
www.iloencyclopaedia.org

Fuente de Internet <1 %

Submitted to Instituto Universitario de La Paz <1
Trabajo del estudiante %




Submitted to SolBridge International School <1
, %

of Business
Trabajo del estudiante
cienciadigital.org

Fuente de Internet <1 %
oldri.ues.edu.sv

Fuente de Internet <1 %
repositorio.ujcm.edu.pe

Fuente de Internet <1 %
vdocumento.com
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ventajas.org

Fuente de Internet <1 %
www.mittalsteel.com

Fuente de Internet <1 %

E Submitted to Universidad de Celaya <1
Trabajo del estudiante %
fdocuments.mx

Fuente de Internet <1 %
read.bookcreator.com

Fuente de Internet <1 %
repositorio.unican.es

Fuente de Internet <1 %
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Fuente de Internet

<1%

rraae.cedia.edu.ec

Fuente de Internet <1 %
www.kaspersky.es

E Fuente deInterrE)et y <1 %
bastisconsultores.com

Fuente de Internet <1 %
dspace.ups.edu.ec

m Fuerim?e deInterIr:l)et <1 %
WWW.princetonsoftech.com

E Fuente deFI)nternet <1 %
www.ticportal.es

Fuente deInte?net <1 %

Leonardo van der Laat, Mauricio M. Mora, <1 o
Javier Fco. Pacheco, Philippe Lesage, Esteban ’
Meneses. "Seismicity during the recent
activity (2009-2020) of Turrialba volcano,
Costa Rica", Journal of Volcanology and
Geothermal Research, 2022
Publicacién
bibliotecadigital.udea.edu.co

Fuente de Internet g <1 %
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es.slideshare.net

Fuente de Internet

<1%




flight-broker.net

Fue%te de Internet <1 %
p.trane.com

JFEente de Internet <1 %
lapublicidad.net

FueEte de Internet <1 %

repository.javeriana.edu.co <1
Fuente de Internet %

Robert Antonio Salas Puente. "Gestion <1

. . : %

eficiente de los convertidores de potencia
conectados al bus DC de una Microrred
hibrida de generacion distribuida", Universitat
Politecnica de Valencia, 2019
Publicacién

Submitted to Universidad Politécnica Estatal <1 o
de Carchi 0
Trabajo del estudiante
apirepositorio.unh.edu.pe

m FuE)nte depInternet p <1 %
appadvice.com

FuEnFt)e de Internet <1 %
aveiro123.blogspot.com

Fuente de Internet g p <1 %
bibliometria.ucm.es
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Fuente de Internet

<1%

d.documentop.com

Fuente de Internet <1 %
iat.es

m Fuente de Internet <1 %
memoriascimted.com

Fuente de Internet <1 %
gdoc.tips

Fuente de Internet <1 %
repositorio.unheval.edu.pe

E Fuente de Internet <1 %

m repositorio.unicauca.edu.co:8080 <1
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repositorio.upla.edu.pe

Fuente de Internet <1 %
searchdatacenter.techtarget.com

Fuente de Internet <1 %
transparencia.egemsa.com.pe
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worldwidescience.org

Fuente de Internet <1 %

wwf.panda.org <1
Fuente de Internet %




www.citrixlac.com
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Rojas, Sergio Adolfo | Chiu Castro, Stephany ’
Carolina|de Jesus Diaz Hinostroza, Gloria.
"Planeamiento Estrategico para la Region
Madre De Dios.", Pontificia Universidad
Catolica del Peru - CENTRUM Catolica (Peru),
2020
Publicacién

Aranzabal Barrio, Nordin. "Novel Method and <1 o

Instruments for the Optimal Techno-
Economic Sizing of Borehole Heat



Exchangers.", Universitat de Valencia (Spain),
2021

Publicacién
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