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INTRODUCCION

El proyecto de investigacion lleva como titulo: “Plan de la Seguridad
de Informacién basado en la Norma ISO 27001 para la Sub Gerencia
de Informética y Tecnologias de la Informacion de la Municipalidad de
Punta Hermosa”, la cual me ayudara a obtener el titulo de Ingeniero de

Sistemas”, realizado por el Bachiller Medrano Flores, Yamir Adolfo.

Una de las funciones mas esenciales de la Municipalidad de Punta
Hermosa es proveer al ciudadano un ambiente Optimo para
desenvolverse y satisfacer las necesidades esenciales de las familias.
Esto quiere decir que no solo se basa en la seguridad, sino también en
la salubridad, equipamiento, recreacion e igualdad en sus derechos. La
Municipalidad Distrital de Punta Hermosa ejerce a través de sus
Organos las funciones generales establecidas en los Articulos 195° y
197° de la Constitucion Politica, Ley N° 27783 Ley de Bases de la
Descentralizacion, Ley N° 27972 Ley Organica de Municipalidades y

demas normas pertinentes.

Segun el Articulo 64° del Reglamento de Organizacion y Funciones
(ROF), la Municipalidad Distrital de Punta Hermosa cuenta con la Sub
Gerencia de Informética y Tecnologias de la Informacién, cabe recalcar
gue es un Organo de apoyo de tercer nivel teniendo como asignacion
de dirigir y efectuar el mantenimiento de la infraestructura informética y
de telecomunicaciones basado a las politicas y el planeamiento
estratégico institucional (PEI); cabe mencionar que es el ejecutor de las
normas emitidas por el ente rector del Sistema Nacional de Informatica
y los conceptos de Gobierno Electronico en los servicios y procesos de
la Municipalidad. La Sub gerencia siempre estara bajo la supervision
de la Gerencia de Administracion y Finanzas.

La Municipalidad Distrital de Punta Hermosa, es integrante del
Sistema Nacional de Informatica, pero aun no tiene un sistema de

Gestidn de Seguridad de la Informacion en el marco de la norma NTP-

9



ISO/IEC 27001:2014, que permita establecer una adecuada gestion de
seguridad de la informacion para asi cumplir con la normativa vigente.
Finalmente, no se ha efectuado ningan procedimiento para la mejora
de la seguridad de informacion, anular la fuga de informacion a través
de politicas; con lo cual es totalmente claro que existe una alta

probabilidad de perdida de la informacion.

Como solucién a los descrito lineas arriba, se propone realizar un
plan de seguridad de informacion que permita identificar los activos,
amenazas, vulnerabilidades; para asi poder conocer, gestionar y
minimizar todos los riesgos que perjudiquen a la seguridad de la
informacién en la Municipalidad, donde se establecerdn mecanismos
alineados basadas en la Norma ISO 27001, cabe sefialar que es
indispensable tener los documentos normativos para una eficaz

administracion de los procesos.

En el primer capitulo trataremos la realidad problematica,
justificacion del problema, las delimitaciones y se plantearan los
objetivos generales y especificos. En el segundo capitulo se
desarrollara los antecedentes de esta investigacion, contando con las
bases tedricas y el marco conceptual que se usard como base para el
proceso de la investigacién. En el tercer capitulo abordamos el
desarrollo de la metodologia y finalmente concluimos con la revision y

consolidacién de los resultados, las conclusiones, recomendaciones.

10



CAPITULO I: PLANTEAMIENTO DEL PROBLEMA

1.1 Descripcion de la Realidad Problematica

Hoy en dia las tecnologias de informacion han ido evolucionando

haciendo que sea mas intenso el poder manipular y manejar la

informacion, generando beneficios para las organizaciones como la

mejora de su servicio, operatividad y creando procesos mas eficientes;

por lo que se puede decir que aplicar la seguridad de la informaciones

de mucha importancia en las organizaciones.

Para Erb, Markus (2014) la seguridad informatica debe proteger los

activos informéaticos como:

La infraestructura computacional: Es la parte esencial para
el almacenamiento y administraciéon de la informacion, debe
ser asegurada por un area encargada el cual se asegurara
gue los equipos funcionen adecuadamente, y protegerlos en
casos de robos, fallas en el suministro eléctrico y cualquier

otro factor que amenace la infraestructura informatica.

Los usuarios: Se les deben disefiar protocolos que permitan
proteger la informacion que ellos utilizan, para que esta no
se convierta vulnerable y a su vez instruirlos sobre las
posibles amenazas existentes. Existen también errores de
programacioén siendo usados como exploits por los crackers
dando como resultado el robo de la informacion o la

alteracion del funcionamiento.

Segun el Computer Security Institute (CSI) de San Francisco;

Aproximadamente entre el 60 y el 80% de los incidentes de red son

causados desde dentro de la misma.

“Existe una amenaza informatica del futuro, anteriormente el

11



objetivo de los ataques era cambiar las plataformas tecnoldgicas, ahora
existen tendencias cibercriminales sefialando que la nueva moda indica
es manipular los certificados que contienen la informacién digital. Antes
el &rea semantica que era reservada para las personas los humanos se
han convertido en el centro de los ataques como consecuencia al
desarrollo de la web y de las redes sociales”. (Ramirez, E. & Aguilera,
A. 2009)

La Sub Gerencia de Informatica y Tecnologias de la Informacién de
la Municipalidad evidencia que tiene una red de datos desprotegida en
algunas é&reas funcionales, carece de planes de respaldo adecuados
ante la posible falla del sistema, ausencia de mantenimiento y
actualizacion del software y hardware, y cuenta con escasas politicas

para realizar copias de seguridad.

La poca seguridad fisica en que hay en lagunas areas ocasiona la
probabilidad de robo de informacién y/o la omision de concientizacion
y capacitaciéon a las gerencias y el personal respecto a la seguridad de

informacion.

En términos generales la Municipalidad Distrital de PuntaHermosa
carece de un plan de seguridad de la informacion que le pueda permitir
proteger la confidencialidad, disponibilidad e integridad que se gestiona
diariamente, es por ello que se sugiere dicho plan de seguridad para
poder identificar los activos de informacion y los riesgos a través de
seleccion de controles. Esta situacién no permite poder cumplir con lo
gue establece la ONGEI en la Resolucion Ministerial N° 004-2016-
PCM.

12



1.2 Justificacion del Problema

La justificacion de esta investigacion es poder establecer un plan
para la Seguridad de Informacion que es indispensable en cualquier
organizacion estatal o privada a tal grado que no es suficiente hacer
grandes inversiones en sistemas y dispositivos de seguridad,
asegurando la integridad, disponibilidad y confidencialidad de estos,
protegiendo de esta forma la informacion de todas las partes
interesadas, haciendo cumplir la norma ISO 27001. El plan de
seguridad de la informacion buscara mejorar la efectividad de todos los
procesos, tanto en la parte administrativa, operativa y tecnoldgica
dentro y fuera de la Municipalidad; con el fin de mantener el riesgo de
la informacion por debajo del nivel asumible, la cual generaré confianza
en sus partes interesadas siendo fundamental para el crecimiento y

sostenibilidad de la institucion.

1.2.1. Justificacion operativa: siempre se debe recordar el uso
obligatorio de la Norma Técnica Peruana NTP-ISO/IEC 27001:2014
en todas las instituciones integrantes del Sistema Nacional de
Informatica, permitiendo incluir a la alta direccion, en ese aspectoal

Sub Gerente de Informética y Tecnologias de la Informacion.

1.2.2. Justificacion tecnoldgica: la propuesta de politicas basadas
en la norma ISO 27001 en la Municipalidad de Punta Hermosa,
brindard a la organizacion una herramienta de soporte de
informacion cumpliendo asi con los objetivos tales como el poder
minimizar el riesgo de pérdida de la informacién, principios e
innovacion tecnoldgica para poder resguardar la efectividad de la
disponibilidad, confidencialidad e integridad de las mismas.

1.2.3. Justificacion institucional: se debe considerar que la
Municipalidad de Punta Hermosa, debe estar alineada a las normas
técnicas internacionales, considerando que en la Resolucion
Ministerial N° 004-2016-PCM con fecha 08 de enero del 2016 se

13



aprob6 el uso obligatorio de la Norma Técnica Peruana “NTP
ISO/IEC 27001:2014 Tecnologia de la Informacion. Técnicas de
Seguridad. Sistemas de Gestion de Seguridad de la Informacion.
Requisitos. 2a. Edicion”, en todas las entidades integrantes del
Sistema Nacional de Informatica; considerando que existen plazos
a las entidades publicas para que puedan implementar y adecuar a

la norma.

14



1.3

1.

Delimitacion del Proyecto
3.1. Tedrica:

Este proyecto es de actualidad, ya que se esté realizando un plan
de seguridad de la informacion basado en la norma ISO 27001 para
la Sub Gerencia de Informatica y Tecnologias de la Informacién de
la Municipalidad de Punta Hermosa.

- Plan de Seguridad de la Informaciéon: Es un documento que
sirve para poder proteger la informacion, asegurando la
confidencialidad, disponibilidad e integridad. (Leyva, 2016)

- Sistema de Gestion de Seguridad de la Informacion (SGSI):
Es el disefio, implantacion y mantenimiento de un conjunto de
procedimientos para gestionar eficientemente la accesibilidad de
la informacién, minimizando los riesgos a los que estan

expuestos los activos de informacion. (ISO27000.es)

1.3.2. Temporal:

Aproximadamente, el proyecto de plan de implementacion de
seguridad de la informacion se ejecutd durante de 5 meses, desde
el mes de enero del 2019 a mayo del 2019.

1.3.3. Espacial:

La investigacion se realiz6 en la Municipalidad Distrital de
Punta Hermosa ubicado en la parte central de la Provincia y
Departamento de Lima, a la altura de los Km 42 al 46 de la Antigua
Panamericana Sur. Limita con el Norte con el Distrito de Lurin, por
el sur, con el Distrito de Punta Negra, por el este con el Distrito de
Santo Domingo de Olleros de la Provincia de Huarochiri y por el

Oeste con el Océano Pacifico.
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1.4 Formulacién del Problema

1.4.1 Problema general

¢Un Plan de Seguridad de la Informacién basado en la norma ISO
27001 permitirh mantener y mejorar la disponibilidad, confidencialidad
e integridad de la informacion de la Sub Gerencia de Informatica y

Tecnologias de la Informacion de la Municipalidad de Punta Hermosa?

1.4.2 Problemas especificos

e ¢ Con el plan de seguridad de la informacion basado en la
norma ISO 27001 se permitira identificar los activos de
informacién que seran de gran ayuda para la mejora de la

seguridad de la informacion?

e ¢ Con el plan de seguridad de la informacién basado en la
norma ISO 27001 se permitird reconocer y evaluar los
riesgos de la Sub Gerencia de Informética y Tecnologias

de la Informacién?

e ¢ Con el plan de seguridad de la informacién basado en la
norma ISO 27001 se ayudara a definir politicas y controles
qgue logren reducir los riesgos de la seguridad de

informacion?

16



1.5 Objetivos

1.5.1 Objetivo General

Proponer un Plan de Seguridad de Informacion basado en la norma

ISO 27001 para mantener y mejorar la disponibilidad, confidencialidad

e integridad de la informacién para la Sub Gerencia de Informética y

Tecnologias de la Informacion de la Municipalidad de Punta Hermosa.

1.5.2 Objetivos Especificos

Reconocer y valorar los activos de informacion, de la sub
gerencia de informéatica y tecnologias de la informacién dela

municipalidad de Punta Hermosa.

Analizar 'y valorar los riesgos identificando las
vulnerabilidades, amenazas que enfrentan los activos de

informacion de la municipalidad de Punta Hermosa.

Diagnosticar y sugerir politicas y controles apropiados para
reducir los riesgos de la seguridad de la informacién para a
sub gerencia de informatica y tecnologias de la informacion

de la municipalidad de Punta Hermosa.

17



CAPITULO II: MARCO TEORICO
2.1 Antecedentes de la Investigacion
2.1.1.Antecedentes Internacionales

Para elaborar la propuesta de Plan de la seguridad de la informacién
basada en la norma ISO 27001, es conveniente referirnos a tesis

realizados que guarden relacion con los objetivos de este proyecto.

(Moyano Orjuela & Suérez Cardenas, 2017) , en su tesis plan
de implementacion del SGSI basado en la norma ISO 27001:2013
para la empresa Interfaces y Soluciones, en esta investigacion se
llegd a determinar que el problema era el siguiente: ¢De qué manera
la implementacion de un SGSI puede garantizar la integridad,
confidencialidad y disponibilidad de su informacion? , donde el objetivo
era establecer un sistema de gestion de la seguridad de la informacion
(SGSI) basado en la norma ISO 27001:2013, siendo la metodologia a
emplear MAGERIT. Se concluye que: Al iniciar el plan de
implementacion del SGSI, para la empresa interfaces y Soluciones, la
identificacion de necesidades y requerimientos permitio evidenciar la
preocupacion de la gerencia por los temas relacionados con la
seguridad de la informacion, también la gestién de riesgos realizada en
la companiia establecio las bases para la mejora continua del SGSI. Por
lo tanto, se identificaron y clasificaron los activos. Se resalta una alta
probabilidad e impacto de la materializacion de amenazas relacionadas
con abuso de informacién privilegiada y actos no autorizados, atagues
internos, ataques externos, intrusion fisica y/o robo, errores y
omisiones, fallos en el sistema y en el medio ambiente, mientras no se

siga el plan de tratamiento y recomendaciones realizadas.

(Picén Carrascal, 2016), en su trabajo para titularse como
master sobre Elaboracién de un plan de Implementacién de la
ISO/IEC 27001:2013, la investigacion tuvo como objetivo establecer
compromiso de la direccion e identificar el enfoque en la gestion de la
seguridad de la informacion, de tal manera que todos los miembros de

la organizacion preserven la confidencialidad, integridad y
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disponibilidad de la informacion. La metodologia que se empleo fue de
Andlisis de Riesgos. Como conclusién se tiene que: El SGSI, sin duda
alguna es de las practicas més eficientes que nos permite unacorrecta
gestion de riesgos dentro de la organizacion y el cumplimiento de la
seguridad de la informacion bajo un marco de referencia que cerciora
su gestion y permanencia en el tiempo. El Sistema de Gestion de
Seguridad de la Informacion se inicia bajo una normativa reconocida
como la ISO/IEC 27001 cuya implementacion asegurard a la
organizaciéon de gozar de un adecuado gobierno de seguridad de la
informacion protegiendo los activos, mejorara el negocio, maximizara el

retorno de las inversiones asegurando la perpetuidad del negocio.

(Tola Franco, 2015), Implementacion de un sistema de
gestiéon de seguridad de la informacion para una empresa de
consultoria y auditoria, aplicando la Norma ISO/IEC 27001, la
investigacion aplico las metodologias del PDCA, gestion del riesgo y
MAGERIT. Donde se concluye que es importante establecer los
objetivos y politicas del SGSI, pues estos nos sefalan la ruta que la
organizaciéon debe seguir para mantener la confidencialidad, integridad
y disponibilidad de la informacién y por lo tanto es de vital importancia
la participacion de la alta gerencia. Dentro del ciclo de un SGSI, basado
en ISO 27001, se halla el mejoramiento continuo por lo que se hace
indispensable que la organizacion cree procedimientos para el
monitoreo y revisidbn del sistema, los mismos que deben cubrir
incidentes de seguridad, auditorias internas y revisiones gerenciales.
Estos elementos cooperan con la retroalimentacion al Sistema pues
hacen posible conocer su estado y efectuar las correcciones necesarias

para que se cumplan los planes y obijetivos.

(Mesquida Calaft, 2012), en su tesis de doctor Un Modelo para
Facilitar la Integracion de Estandares de Gestion de Tl en entornos
maduros, el problema principal es que las empresas de desarrollo de
software no solo estan interesadas en la mejora, sino también en la
calidad de los servicios, los modelos de mejora de procesos podrian ser

ampliados para poder incluir los procesos de gestion de servicios de TI,
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siendo la metodologia la PDCA. El cual concluye que se ha dado una
vision de la situacion actual de los estandares de gestion de Tl para
identificar sus factores comunes y crear un nuevo modelo integrado que
ofrezca la implantacion de estos estandares reduciendo esfuerzos y
duplicidades. El nuevo modelo integrado de estandares de gestion de
Tl esta realizado por un modelo de referencia de procesos y practicas
gue su base son los procesos del ciclo de vida del software; y un
sistema de gestion integrado a partir de los requisitos de los sistemas
de gestion propuestos por las normas ISO 9001.Una vez desarrollado
el modelo integrado, se procedi6 a validarlo mediante la aplicacion real
en dos empresas de desarrollo de software, donde se pudo constatar
que: el tener determinados procesos de la norma ISO 15004-5 a un
cierto nivel de capacidad facilita la implantacion de las normas ISO
20000 e ISO 27001; y el poder implantar los procesos de la norma ISO
15504-5, que ya integran las buenas practicas y requisitos propios de
las normas ISO 20000 o ISO 27001, permite reducir gran cantidad de
esfuerzos, recursos humanos y recursos materiales por lo tanto también

un importante ahorro de costos.

(Polanco Velez, 2013), Diseiio de un manual de
procedimientos del sistema contable en la empresa FEVECOMEX
S.A.S. basado en la norma técnica colombiana para la seguridad
de la informacion NTC- ISO/IEC 27001/2006, la investigacion
identifico que como problema principal no cuenta con un manual de
procedimientos del sistema contable, por lo tanto, el objetivo es disefiar
un manual que contribuya al mejoramiento del dpto. de contabilidad y
satisfaga las necesidades del negocio. La metodologia es Inductivo-
Deductivo. Se concluye que: Como medida utilizada para manejar el
éxito de la organizacion se establecieron indicadores de gestion en la
caracterizacion de los procesos, clasificados intrinsecamente en:
EFICIENCIA organizando los procesos para dar como resultado los
mejores resultados posibles con los recursos disponibles y en
efectividad en el nivel de logro de los requerimientos u objetivos

propuestos. Igualmente se hace seguimiento a la perspectiva del cliente
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y se busca la mejora continua de los procesos sin dejar de un lado los
indicadores financieros clasicos como son: el aumento de ventas y la
disminucion de costos, pero exigiéndole al encargado realizar un
seguimiento mucho mas amplio que incluya otras variables de interés
para la organizacion a través de la interaccion con todas las actividades

de la empresa.

2.1.2.Antecedentes Nacionales

(Aguirre Mollehuanca, 2014), en su tesis Disefio de un
Sistema de Gestion de Seguridad de Informaciéon para Servicios
Postales del Peru S.A., el problema identificado fue que en primera
instancia no se contaba con un sistema de gestion de seguridad de
informacion, pero luego el objetivo fue disefiarla. La Metodologia que
se empled fue la del PCDA y MAGERIT. Donde se concluy6 que: La
alta gerencia era de vital importancia para el modelo de este sistema de
gestion, debido a que su participacion era concientizar tanto a los jefes
de area como a los duefios de los procesos a que participen de las
entrevistas de levantamiento de informacion. Es evidente que hay
necesidad en la organizacion de contratar personal especializado para
dar soporte a los procesos involucrados en el SGSI, pues es notorio que
los recursos con los que se cuentan no son suficientes para atender
todos los requerimientos de los usuarios, que como consecuencia de
ello en muchos casos se ha utilizado como excusa para realizar actos
que perjudican la seguridad de la informacion como el préstamo de
credenciales de usuarios, uso de un correo para varias personas o el

abandono en la generacion de respaldos de informacion del area.

Espinoza (2013), en su tesis titulada “Analisis y disefio de un
sistema de gestion de seguridad de informacién basado en la
norma ISO/IEC 27001: 2005 para una empresa de produccion y
comercializacién de productos de consumo masivo, se pudo
identificar que el objetivo principal fue analizar y disefiar un sistema de
seguridad de la informacion, donde se aplico las metodologias de
MAGERIT y la del PDCA. Se concluye que la adecuada gestion de
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seguridad de la informacion siempre debe estar incluida en la cultura de
la organizacion de las empresas y se debe concientizar a los
colaboradores de las empresas sobre la seguridad de la informacién y
su importancia. El proyecto abarca solamente el analisis y disefio del
SGSI, basado en la norma ISO/IEC 27001:2005 y esta dirigido a
procesos, activos, riesgos, y demas consideraciones, de una empresa
de produccién y comercializacion de productos de consumo masivo. El
proyecto contribuyé al uso de técnicas necesarias para el levantamiento
de los activos de informacion y el analisis de riesgos, donde se permitio

la adecuada definicion de controles en base a lo que se encontro.

Alcantara Flores (2015), realizé su trabajo para titularse “Guia
de Implementacion de la Seguridad basado en la Norma ISO/IEC
27001, para apoyar la seguridad en los Sistemas Informaticos de la
Comisaria del Norte P.N.P en la Ciudad de Chiclayo”, la
investigacion llego a la siguiente conclusion: Que gracias a la Guia , se
pudo lograr aumentar la seguridad en las aplicaciones informaticas de
la institucion policial, viéndose reflejado el aumento de politicas de
seguridad que fueron puestas en marcha que beneficiando a la
institucion y ayudaron a incrementar el nivel de seguridad en la misma.
Con el uso de la Guia, mejoro el proceso para encontrar las anomalias
en la seguridad de la informacién, reflejado en distintos mecanismos de
seguridad para salvaguardarla y prevenir su mal uso y divulgacion no

adecuada.
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2.2. Bases Teoricas

2.2.1. Sistema de Gestion de Seguridad de Informacion

Segun Martelo, Madera y Betin (2015), define que el SGSI es un
conjunto de politicas que establece la alta direccion con el propdsito de
definir, construir, desarrollar y mantener la seguridad de los activos de
informacion y asegurar la continuidad de la operatividad de la

organizacion.

Segun la ISO (2017), el objetivo de un SGSI es respaldar que los
riesgos de la seguridad de la informacion sean conocidos y asumidos
por la institucion de una forma sistematica, eficiente y adecuada a los
cambios que se produzcan en los riesgos, el entorno y las tecnologias.
El sistema de Gestion de la Seguridad de la Informaciéon (SGSI) ayuda
a establecer politicas y procedimientos en relacion a los objetivos de

negocio de la institucion.

Segun Quintero Parra (2015), Un SGSI se define como un sistema que
comprende la politica, la estructura organizativa, los recursos, los
procedimientos y los procesos fundamentales para implantar la gestion
de la seguridad de la informacién en una organizacion. Para dar tramite
de manera efectiva a la seguridad de la informacion es de mucha
importancia considerar una serie de protocolos que permitan dar
garantia de los niveles 6ptimos de seguridad que exige la organizacion,
teniendo en cuenta que no se puede lograr un nivel de seguridad al
100% ya que los riesgos nunca seran eliminados en su totalidad. Las
politicas orientadas a la Gestion de Seguridad de la Informacién estan
conformadas por el conjunto de normas reguladoras y buenas practicas
gue definen el modelo en que todos los activos y recursos de la
organizacion considerando la informacidon misma son gestionados,

protegidos y distribuidos.

Para implementar un SGSI, toda organizacion debe considerar lo

siguiente:

1). Determinar la gestion de la seguridad de la informacion.
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2). Examinar y resolver los riesgos.

3). Entablar métodos de gestion de la seguridad siguiendo el ciclo

Deming o metodologia del PDCA:

* Plan: Seleccidn y definicion de medidas y procedimientos.

* Do: Establecer medidas y procesos de mejora.

* Check: Comprobar y verificar las medidas que se han Implantado.

* Act: Actuar para hacer la correccion de las fallas ubicadas en el

sistema.

4). Autenticacion de la gestion de la seguridad.

2.2.1.1. Beneficios del SGSI para las organizaciones

Segun ISO27000.ES, indica que las ventajas de SGSI para las

organizaciones son los siguientes:

e Se establece una metodologia de gestion de la seguridad clara
y estructurada.

e Se reduce el riesgo de pérdida de informacién.

e Los clientes tienen acceso a la informacion a través medidas de

seguridad.

e Los riesgos tienen sus controles que son revisados

continuamente.

e Lealtad de los clientes y socios, por la garantia de calidad y
confidencialidad comercial.

e Debe llevarse a cabo auditorias externas ya que ayudan a
identificar las debilidades del sistema y las areas a mejorar.

e Habré la posibilidad de integrar otros sistemas de gestion (ISO
9001, ISO 14001, OHSAS 18001).

¢ Prolongacion de las operaciones necesarias de negocio tras
incidentes de gravedad.
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e Aprobacién de la legislacion vigente sobre informacion personal,
propiedad intelectual y otras.

e Crece la motivacion y satisfaccion del personal.

e Minimiza los costes, mejora los procesos y servicios.

2.2.1.2. Actividades relevantes de un SGSI

Segun 1ISO27000.ES, indica que las actividades relevantes de un SGSI

son los siguientes:
e Implicacion de la Direccion.
e Alcance del SGSI y politica de seguridad.
e Inventario de todos los activos de informacion.
e Metodologia de evaluacion del riesgo.
¢ Identificaciébn de amenazas, vulnerabilidades e impactos.
e Andlisis y evaluacion de riesgos.
e Seleccién de controles para el tratamiento de riesgos.
e Aprobacion por parte de la direccion del riesgo residual.
e Declaracion de aplicabilidad.
e Plan de tratamiento de riesgos.

¢ Implementacion de controles, documentacion de politicas,
procedimientos e instrucciones de trabajo.

e Definicién de un método de medida de la eficacia de los controles

y puesta en marcha del mismo.

e Formacion y concienciacion en lo relativo a seguridad de la

informacion a todo el personal.
e Monitorizacién constante y registro de todas las incidencias.
¢ Realizacidon de auditorias internas.

e Mejora continua del SGSI.
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2.2.2.Estandares de seguridad de la informacion

Dentro de los estandares mas conocidos tenemos la MAGERIT 3.0,
COBIT y la Familia ISO.

2.2.2.1. MAGERIT 3.0

Segun el Ministerio de Hacienda y Administraciones Publicas (2012),
Magerit responde a lo que se sefala “Proceso de Gestion de los
Riesgos”, seccion 4.4 (“Implementacion de la Gestion de los Riesgos”),
MAGERIT incorpora el Proceso de Gestion de Riesgos dentro de un
marco de trabajo para que los érganos de gobierno tomen decisiones
teniendo siempre presente los riesgos producidos del uso de

tecnologias de la informacion.

El método de analisis de riesgos que proporciona MAGERIT consiste
en cinco (5) pasos (Ministerio de Hacienda y Administraciones Publicas,
2012):

1. Determinar los activos relevantes para la organizacion, sus

relaciones entre siy el valor que tienen.
2. Determinar las amenazas a las que se exponen los activos.

3. Determinar las salvaguardas disponibles y que tan eficaces son

frente al riesgo.
4. Estimar el impacto que tendria una amenaza al dafiar un activo.

5. Estimar el riesgo.
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Figura 1 Elementos del analisis de riesgos potenciales

Fuente: Ministerio de Hacienda y Administraciones Publicas —
MAGERIT- Libro | - Método

2.2.22. COBIT

Segun Gualsaqui Vivar (2013), COBIT 5 basa su metodologia en
cinco principios claves para el gobierno y la gestién de las Tl a nivel

organizacional.

Figura 2—Principios de COBIT 5

Figura 2 Principios de Cobit 5

Fuente: Cobit 5 Framework-spanish.pdf
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Principio 1. Satisfacer las Necesidades de las Partes Interesadas

Segun Gualsaqui Vivar (2013), El marco de referencia Cobit 5.0 facilita
los procedimientos y actividades necesarios para permitir la creacion
de valor del negocio mediante el uso de las Tecnologias de
Informacién, dando como resultado la consecucién de beneficios y

reduciendo el riesgo y uso de recursos.
Principio 2: Cubrir la Empresa Extremo-a-Extremo

Segun Gualsaqui Vivar (2013), COBIT 5 permite acaparar la empresa
de extremo a extremo, incluyendo todas las areas funcionales de TI,
personal interno y externo, todo cuanto sea de vital importancia parael

gobierno y la gestiéon de las TI.
Principio 3: Aplicar un Marco de Referencia Gnico integrado

Segun Gualsaqui Vivar (2013), El marco de referencia Cobit 5.0 aplica
un marco de referencia Unico integrando estandares, marcos de trabajo
y buenas précticas relacionadas con TI, tiene como fin ser un marco
principal para el gobierno y administracion de las Tl de la empresa u

organizacion.
Principio 4: Hacer Posible un Enfoque Holistico

Segun Gualsaqui Vivar (2013), El marco de referencia Cobit 5.0 ofrece
varios métodos de apoyo en la implementacion de un sistema de
gobierno y gestion para las Tl de las instituciones, esto tiene base en
principios, politicas, marcos de trabajo, procesos, estructuras
organizativas, cultura, ética, comportamiento, informacion, servicios,

infraestructuras, aplicaciones, personas, habilidades y competencias.
Principio 5: Separar el Gobierno de la Gestion

Segun Gualsaqui Vivar (2013), COBIT 5 distribuye visiblemente al
gobierno y la gestién, ya que cada uno de estos conceptos involucra

diferentes estructuras y propdsitos organizacionales diferentes.
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2.2.3. Familia ISO 27000

2.2.3.1.1SO 27001

Segun ISO (2017), consiste en la conservacion de su confidencialidad,
integridad y disponibilidad, como también de los sistemas implicados
en su tratamiento, dentro de una empresa u organizacion. Asi mismo,
estos tres términos constituyen la base sobre la que se cimienta todo el
edificio de la seguridad de la informacion: Confidencialidad: la
informacion no puede ser otorgada a personas, organizaciones que no
estén autorizados. Integridad: mantiene una informacion exacta y
completa y sus procesos. Disponibilidad: poder acceder al uso de la
informacion y los sistemas de tratamiento por ellos mismos y las
organizaciones cuando lo necesiten. Para poder tener la certeza que la
informacion esté siendo gestionada correctamente se necesita usar un
procedimiento sistematico, que esté documentado y se halla dado a
conocer a la entidad., desde un enfoque de riesgo empresarial. Este
proceso es el que constituye un Sistema de Gestion de Seguridad de

la Informacion.

2.2.3.2.1SO 27002

Es una guia de buenas practicas que explica los objetivos de control y
recomienda controles en cuanto a seguridad de la informacion. No es
certificable. Estd hecha en base a la norma BS 7799-1 e ISO/IEC
17799:2005. La norma ISO/IEC 27001:2005 contiene un anexo que
resume los controles de ISO/IEC 17799:2005, a diferencia que en la
primera los requerimientos son especificos y obligatorios para la
organizacion que desee certificar. (Pantaleone y Silva, 2013).

Cordero (Cordero, 2015), indica que la norma ISO 27002 contiene:

- Introduccion: conceptos generales de seguridad de la informacién y
SGSI.

- Campo de aplicacion: se especifica el objetivo de la norma.

- Términos y definiciones: breve descripcién de los términos mas

usados en la norma.
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- Estructura del estandar: describe la estructura de la norma.

- Evaluacion y tratamiento del riesgo: pautas para evaluar los riesgos

de seguridad de la informacion.

- Politica de seguridad: documento de politica de seguridad y su

gestion.

- Aspectos organizativos de la seguridad de la informacion:

organizacion interna; terceros.

- Gestidn de activos: responsabilidad sobre los activos; clasificacionde

la informacion.

- Seguridad correspondiente a los recursos humanos: antes del empleo;

durante, al término del empleo o cambio de puesto.
- Seguridad fisica y ambiental: areas seguras; seguridad de los equipos.

- Gestion de comunicaciones y operaciones: responsabilidades y
procedimientos de operacion; gestion de la provisién de servicios por
terceros; planificacién y aceptacién del sistema; proteccién contra
codigo malicioso y descargable; copias de seguridad; gestién de la
seguridad de las redes; manipulacion de los soportes; intercambio de

informacion; servicios de comercio electrénico; supervision.

- Control de acceso: requisitos de negocio para el control de acceso;
gestion de acceso de usuario; responsabilidades de usuario; control de
acceso a la red; control de acceso al sistema operativo; control de
acceso a las aplicaciones y a la informacion; ordenadores portétiles y

teletrabajo.

- Adquisicién, desarrollo y mantenimiento de los sistemas de
informacion: requisitos de seguridad de los sistemas de informacion;
tratamiento correcto de las aplicaciones; controles criptograficos;
seguridad de los archivos de sistema; seguridad en los procesos de

desarrollo y soporte; gestion de la vulnerabilidad técnica.

- Gestién de incidentes de seguridad de la informacién: notificacién de

eventos y puntos débiles de la seguridad de la informacién; gestién de
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incidentes de seguridad de la informacion y mejoras.

- Gestion de la continuidad del negocio: aspectos de la seguridad de la

informacion en la gestion de la continuidad del negocio.

- Cumplimiento: cumplimiento de los requisitos legales; cumplimiento
de las politicas y normas de seguridad y cumplimiento técnico;

consideraciones sobre las auditorias de los sistemas de informacion.

- Bibliografia: normas y publicaciones de referencia.

2.2.3.3.1SO 27003

Consiste en una guia de implementacién de SGSI e informacion acerca
del uso del modelo PDCA y de los requerimientos de sus diferentes
fases. Tiene su origen en el anexo B de la norma BS7799-2 y en la serie
de documentos publicados por BSI a lo largo de los afios con

recomendaciones y guias de implantacion. (Aguirre y Zambrano, 2015)

2.2.3.4.1S0O 27004

Especifica las métricas y las técnicas de medida aplicables para
determinar la eficacia de un SGSIy de los controles relacionados. Estas
métricas se usan fundamentalmente para la medicibn de los
componentes de la fase “Do” (Implementar y Utilizar) del ciclo PDCA.
(Chacon, 2012).

2.2.3.5.1SO 27000

Segun la 1ISO27000.ES, ISO/IEC 27000 es un conjunto de estandares
desarrollados -0 en fase de desarrollo por I1SO (International
Organization for Standardization) e IEC (International Electrotechnical
Commission), que proporcionan un marco de gestion de la seguridad
de la informacion utilizable por cualquier tipo de organizacion, publica o

privada.

2.2.3.6. I1SO 27005

Segun ISO27000.ES, fue publicada el 4 de Junio de 2008. Establece

las instrucciones para la gestion del riesgo en la seguridad de la
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informacion. Sostiene que los conceptos generales especificados en la
norma ISO/IEC 27001 estan disefiadas para ayudar a la seguridad de
la informacién basada en un enfoque de gestion de riesgos. El
conocimiento de los conceptos, modelos, procesos y términos descritos
en la norma ISO/IEC 27001 e ISO/IEC 27002 es importante para un
completo entendimiento de la norma ISO/IEC 27005:2008, se aplica a
cualquier tipo de organizacién que tienen la intencion de resolver los
riesgos que puedan comprometer a la organizacion en temas de

seguridad de informacion.

2.2.3.7.1SO 27006

Segun ISO27000.ES, fue publicada el 13 de febrero de 2007.
Especifica los requisitos para la acreditacion de entidades de auditoria
y certificacion de sistemas de gestion de seguridad de la informacién.
Es decir, ayuda a interpretar los criterios de acreditacion de ISO/IEC
17021cuando se aplican a entidades de certificacion de 1SO 27001,

pero no es una norma de acreditacion por si misma.

2.2.3.8.1SO 27007

Consiste en una guia para la auditoria de un Sistema de Gestion de

Seguridad de la Informacion.
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2.2.4. Metodologia PDCA - Ciclo Deming

La presente metodologia tiene 4 pasos fundamentales que se adaptan
de una forma muy sencilla a los sistemas de gestion siendo usados por
las normas ISO, incluyendo la de gestion de seguridad de informacion.
Conocido como ciclo de Deming o circulo de PDCA, por sus siglas en
ingles que son PLAN, DO, CHEK y ACT, debido a que nace en Japodn.

= Definir alcance del SGS1

+Definir politica de seguridad
*Metedologia de evaluacion de riesgos
«Inventaric de actives

*ldentificar amenazas y vulnerabilidades.
«|dentificar impactos

= Anilisis ¥ evaluacion de riesgos
+Seleccidn de controles y S04

» Definir plan de tratamdento de

*Implantar plan de tratamiento

. ¢ 1
Responsables = lmyp los controles
* Formacidn y concienciacin
= Operar el 3G

« Revisar el SG5I

* Medir eficacia de los controles

+ Revisar rlesgos residuales

* Realizar auditorias intemas del
5651

= Implantar mejoras
= Acciones cormectivas
= Acciones preventivas

= Comprobar eficacia de : .
las acchones Fuseribe: wanw IS0ZTO00 65 *Registrar accionos y eventos

Figura 3 Ciclo de Mejora Continua del SGSI

Fuente: http://www.is027000.es/sgsi.html

a) Etapas:

o Planificar(PLAN)

En primer lugar se debe hacer un andlisis y un estudio del proceso
decidiendo asi que mejoras se deben hacer y como lo llevarlo a cabo.
(M.Alemany, 2004) Esta etapa se divide en 5 pasos sucesivos que son:

e Definir el objetivo.

e Recopilar los datos.

e Elaborar el diagnostico.
e Elaborar prondésticos.

e Planificar los cambios.
o Hacer (DO)
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Es aqui donde se deben realizar el cambio tomando en cuenta la
decision que se haya tomado y la planificacion que se ha efectuado.
Siempre se recomienda hacerlo en pequefas escalas para que de este
modo podamos verificar los resultados y hacer algunos cambios en los
modelos si es necesario, para trasladarlos a situaciones reales de
trabajo mostrando mayor seguridad en el resultado final. (M. Alemany,
2004)

o Chequear (CHECK)

Una vez efectuado el acto, debemos verificar. Esto involucra el
analisis y la medicion de los afectos producidos por el cambio realizado
al proceso, sin dejar pasar la comparacion de las metas prospectadas
con los resultados obtenidos chequeando si se ha logrado el objetivo
del previsto. (M.Alemany, 2004) Se indica realizar los siguientes
procesos:

e Se realizara la Ejecucion de procedimientos de seguimiento
y revision de controles.

e Se debe realizar revisiones regulares de cumplimiento.

e Se debe medir la eficacia de los controles y verificacion de
satisfaccion.

e Se debe realizar evaluacion de riesgos segun calendarios

e Se debe realizar auditorias internas.

e Se debe actualizar los planes de seguridad y registrar.

o Actuar (ACTION)

Para terminar el periodo debemos analizar los resultados, viendo
gue se puede mejorar, implementar, realizar acciones, etc., lo cual
permitira la mejora continua (M.Alemany, 2004)

Se debe segquir los siguientes procesos:

e Implementar las mejoras identificadas para el plan de
seguridad de informacion.
e Implementar las acciones correctivas y preventivas

pertinentes.
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Comunicar acciones y mejoras a todas las partes
involucradas.

Asegurarse que las mejoras logren los objetivos previstos.
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2.2.5.Municipalidad de Punta Hermosa

Segun el Reglamento de Organizacion y Funciones (ROF), la
municipalidad tiene como funciones generales, planificar y ejecutar a
través de los 6rganos competentes, programas, proyectos, actividades
y una serie de actividades que puedan proporcionar al vecino el mejor

ambiente para la satisfaccion de sus necesidades vitales.

La municipalidad tiene como mision brindar servicios publicos de
calidad, promoviendo el desarrollo de los vecinos, procurando
oportunidades de desarrollo social y econdmico con participacion plena
y organizada de la sociedad civil; teniendo como pilares fundamentales

la eficiencia y la transparencia.

La municipalidad tiene como vision ser lider en promover el desarrollo
de la sociedad, con una administracion 6ptima, donde pueda notar total
transparencia y participacion en la comunidad, posiciondndose como
ciudad ordenada, segura, turistica, moderna, inclusiva y saludable,

donde se fomente la cultura diaria.

La estructura Orgénica de la Municipalidad Distrital de Punta Hermosa

es la siguiente:

ORGANO DE GOBIERNO

» Concejo Municipal

ORGANOS DE ALTA DIRECCION
 Alcaldia

» Gerencia Municipal

ORGANOS CONSULTIVOS DE COORDINACION
» Consejo de Coordinacion Local Distrital

+ Junta de Delegados Vecinales Comunales

» Comité Distrital de Seguridad Ciudadana
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* Plataforma de Defensa Civil
» Comité de Administracion del Programa del Vaso de Leche

* Comision Ambiental Distrital

ORGANO DE CONTROL

« Organo de Control Institucional

ORGANO DE DEFENSA JUDICIAL

* Procuraduria Publica Municipal

ORGANO DE ASESORAMIENTO
» Gerencia de Asesoria Juridica
* Gerencia de Planeamiento y Presupuesto

- Oficina de Programacién Multianual de Inversiones (OPMI)

ORGANOS DE APOYO
m Secretaria General de Consejo
m Secretaria General Administrativa
- Subgerencia de Gestidbn Documentaria

- Subgerencia de Imagen Institucional

m Gerencia de Administracién y Finanzas
- Subgerencia de Logistica y Control Patrimonial
- Subgerencia de Contabilidad
- Subgerencia de Tesoreria

- Subgerencia de Recursos Humanos

- Subgerencia de Informatica y Tecnologias de la Informacion

- Subgerencia de Fiscalizacién Administrativa

ORGANOS DE LINEA

m Gerencia de Desarrollo Urbano y Control Territorial
- Subgerencia de Obras Privadas
- Subgerencia de Catastro
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- Subgerencia de Obras Publicas y Proyectos
- Subgerencia de Comercializacion

- Subgerencia de Defensa Civil y Gestion de Riesgos de Desastres

m Gerencia de Administracion Tributaria
- Subgerencia de Registro y Fiscalizacion Tributaria
- Subgerencia de Recaudacion y Control Tributario

- Subgerencia de Ejecutoria Coactiva

m Gerencia de Desarrollo Humano y Social

- Subgerencia de DEMUNA y OMAPED

- Subgerencia de Programas Sociales y Alimentarios
- Subgerencia de Participacion Vecinal

- Subgerencia de Educacion, Cultura, Salud, Deporte y Turismo
m Gerencia de Seguridad Ciudadana
- Subgerencia de Serenazgo

- Subgerencia de Transporte y Seguridad Vial

m Gerencia de Servicios Publicos y Gestion Ambiental

- Subgerencia de Limpieza Publica y Areas Verdes
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ORGANIGRAMA ESTRUCTURAL DE LA MUNICIPALIDAD DISTRITAL DE PUNTA HERMOSA
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Figura 4 Organigrama de la Municipalidad de Punta Hermosa

Fuente: http://www.munipuntahermosa.gob.pe/pdf/transparencia/Estructura_Organica.PDF
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Segun el Reglamento de Organizacion y Funciones (ROF) de la
Municipalidad de Punta Hermosa, LA SUB GERENCIA DE
INFORMATICA Y TECNOLOGIAS DE LA INFORMACION, tiene las

siguientes funciones:

a)

b)

d)

f)

¢)

h)

Proponer, formular, organizar, dirigir e implementar las politicas
y planes de aplicacion y de uso de tecnologias de la informacion
y de las comunicaciones, de manera que estos provean soporte
a la operacion de la Municipalidad.

Planear, organizar, dirigir, ejecutar y controlar las actividades
relacionadas con los sistemas de informacion.

Planear, organizar, dirigir, ejecutar y controlar las actividades
técnicas relacionadas con los sistemas de comunicacion de voz
y de datos.

Formular, proponer y dirigir el desarrollo y aplicacion de politicas,
practicas, procedimientos y funciones que aseguren los niveles
adecuados de confidencialidad, integridad y disponibilidad de los
sistemas de informacién de los datos y de las comunicaciones
de la Municipalidad.

Planear y desarrollar sistemas informaticos e implementar
nuevas tecnologias para optimizar los existentes.

Dirigir las politicas de procesamiento electronico vy
aseguramiento de calidad de datos de la Municipalidad.
Desarrollar el Portal Web Institucional, en concordancia con la
normatividad  aplicable  vigente, Secretaria  General
Administrativa y la Subgerencia de Imagen Institucional.

Brindar a la Secretaria General Administrativa y a la Subgerencia
de Imagen Institucional el soporte técnico oportuno para
mantener debidamente actualizado el Portal Institucional.
Formular, actualizar y proponer la normatividad interna de su
competencia, atraves de Reglamentos, Directivas, Manuales de
Procedimientos y otros documentos, con el asesoramiento de la
Gerencia de Planeamiento y Presupuesto, dentro del marco de
sus competencias, propendiendo a la mejora continua de la

40



)

K)

gestion.

Formular, implementar, ejecutar y supervisar los planes de
contingencia y de seguridad de la informacion que aseguren la
continuidad de la gestion, en concordancia con las normas
técnicas peruanas y estandares internacionales.

Dirigir, ejecutar y supervisar la administracion de la red de
conectividad, generacion de archivos de respaldo (backups),
niveles de acceso y seguridades, asi como dirigir y administrar
los servicios internos de telefonia, comunicaciones y mensajeria
electronica.

Conducir y ejecutar las actividades, servicios y proyectos, en
concordancia con los lineamientos de politica y objetivos
generales institucionales aprobados y con la Politica Nacional

Informatica y el Plan Estratégico Informatico.

m) Cumplir con las directivas, lineamientos y normas emitidas por

P)

a)

la Oficina Nacional de Gobierno Electronico e Informatica
(ONGEI), ente rector del Sistema Nacional Informatico (SNI).
Conducir y ejecutar la aplicacion de los conceptos de Gobierno
Electronico (GE) en los servicios y procesos de la Municipalidad.
Identificar y proponer las tecnologias de informacién aplicables
a cada proceso sometido a mejoramiento.

Conducir la aplicacion de Tecnologias de Informacion y
Comunicaciones (TICs) en los procesos de la Municipalidad.
Formular el plan anual de desarrollo de sistemas de informacion
en base a los requerimientos de informacion de las areas
usuarias de la Municipalidad, acorde con los lineamientos
institucionales.

Desarrollar la sistematizacibn de los procesos de la
Municipalidad, en coordinacibn con la Gerencia de
Planeamiento y Presupuesto, de acuerdo con los planes
aprobados y los estandares y directivas o lineamientos
establecidos por la entidad.

Ejecutar las fases del desarrollo de los sistemas de informacion
aprobados, que comprenden el analisis, disefio, programacion,
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B

2)

carga de datos, pruebas y afinamiento en casos de desarrollo
propio.

Supervisar y controlar el cumplimiento de las fases de desarrollo
de los sistemas de informacion en caso de ser desarrollados por
terceros, responsabilizdandose de obtener y mantener en
custodia la documentacion, manuales y los codigos fuentes que
permitan el mantenimiento y/o mejora de los sistemas.

Brindar el mantenimiento y soporte a los sistemas de informacion
de las unidades organicas, controlando su permanente
operatividad.

Documentar las fases de desarrollo de los sistemas de
informacion, en caso de desarrollo propio, elaborando los
respectivos manuales de programacion, manuales de variables
estandarizadas, manuales de usuarios y demasdocumentaci6n
inherente al desarrollo de sistemas de informacion.

Emitir opinidn técnica sobre la conveniencia de implementar
soluciones informaticas existentes en el mercado.

Implementar y ejecutar la Gestion por Procesos, segun los
lineamientos y metodologias establecidas.

Formular, actualizar y proponer la normatividad interna de su
competencia.

Elaborar y ejecutar su Plan Operativo Institucional y Presupuesto

Anual, en el &mbito de su competencia.

aa)Proponer, coordinar e implementar mejoras en los procesos y

procedimientos de su competencia.

bb)Proponer, coordinar y ejecutar las normas de control interno

aplicables a su unidad organica.

cc) Promover el cumplimiento de la normatividad vigente inherente

a seguridad y salud en el trabajo.

dd)Cumplir con las demas funciones que le asigne la Gerencia de

Administracion y Finanzas o que le sean dadas por las normas

sustantivas en materia de su competencia.
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2.3. Definicion de términos basicos

- Controles: Son Procesos de verificacion del desempefio tanto de
las areas como de las funciones de una entidad u empresa,
naturalmente se realiza con la comparacion entre un rendimiento
esperado y un rendimiento obtenido, para constatar si se estan llegando
a los objetivos de forma correcta y tomar acciones de mejoramiento”.
(Anzil, 2010)

- Implementacion: En el &mbito del software, la implementacion se
define con la instalacién del software: colocar los archivos de la
aplicacion en donde lo necesitamos. Sin embargo, en dicho &mbito, la
implementacion también incluye otras actividades. (Adobe Creative
Suite 5, 2010)

- Informacidén: “Son datos que responden a una serie de preguntas
incrementando asi nuestro conocimiento sobre algo en especifico. La
informacion es un mensaje que tiene un significado definido para poder
ser usado de forma inmediata dandonos orientacibn a nuestras

decisiones”. (Chiavenato, 2006)

- ISO: La ISO (Organizacion Internacional de Normalizacion) es
una federacibn mundial de organismos nacionales de normalizacion
(comités miembros de la ISO). La creacibn de las Normas
Internacionales con normalidad siempre es designada a los comités
técnicos de la ISO. Cada integrante del comité que tenga interés por un
estudio tiene el derecho de formar parte del comité técnico creado para
este efecto. (Fernandez Jimenez & Muioz Cornejo, 1974)

- Norma: Tiene como base resultados de experiencias aprobado por

un organismo de normalizacion reconocido

“Las normas hacen que las empresas puedan tener posicién en un

mejor mercado y forma parte de la fuente de para los profesionales de
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cualquier actividad econémica.” (AENOR, 2016)

- Politicas de seguridad de informacion: Estas permiten cumplir
con requisitos que mejoraran el sistema de gestion de seguridad de la
informacion. La politica debe adaptarse a la organizacion mostrando el

compromiso de la alta direccion.

- Riesgo: Es cuando existe la probabilidad de que una amenaza se
convierta en desastre. Cuando la vulnerabilidad y la amenaza se
encuentran separadas no nos muestran mayor peligro, sin embargo al
poder unirse forman un riesgo y existe una gran posibilidad que se
convierta en desastre. También se debe recordar que estos riesgos se
pueden minimizar y manejar. (UNISDR, 2004)

- Seguridad: La seguridad es importante en el area de sistemas, ya
que es una disciplina que tiene la responsabilidad de proteger y

salvaguardar la privacidad e integridad de la informacion.

- Sistema: Son elementos relacionados entre si, buscando un fin
en comun. Un sistema puede ser cualquier objeto, cualquier cantidad de

materia, etc. (Jaramillo, 2007)
- Sistema de gestion: Es una herramienta que permitira a la

organizacién optimizar recursos, reducir costes y mejorar la

productividad de la organizacion u empresa.
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CAPITULO IIl: DESCRIPCION DEL MODELO METODOLOGICO
3.1 Diagnostico

Para poder conocer el grado de conocimiento en cuanto a seguridad de
la informacion dentro de la Municipalidad de Punta Hermosa, se aplic
un cuestionario a 30 empleados de areas administrativas y de la sub
gerencia de informatica y tecnologias de la informacién sobre seguridad
de la informacion en la institucién. Asimismo, las respuestas seran
graficadas con estadisticas mostrando los resultados de la

investigacion. (Anexo 1).

Pregunta 1:

25

20
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10

5

o

Figura 5 ¢ El computidor asignado para el desarrolld'te sus funciones
recibe mantenimiento periédicamente?

Fuente: Elaboracion Propia
Interpretacion: de los 30 empleados, 20 mencionan que se realiza

mantenimiento cada mes, 10 manifiestan que no se realiza

mantenimiento periddicamente.
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Pregunta 2:
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0

si no

Figura 6 ¢ Existe un SGSI en la Municipalidad?

Fuente: Elaboracion Propia

Interpretacion: de los 30 empleados, 30 mencionaron que no existe o

no conocen que se halla ejecutado un sistema de seguridad informéatica.

Pregunta 3:
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0

si no

Figura 7¢La Municipalidad capacita al personal en temas de seguridad
informatica?

Fuente: Elaboracion Propia

Interpretacion: de los 30 empleados, 30 dijeron que nunca se ha

realizado capacitaciones en aspectos de seguridad informéatica.
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Pregunta 4:

30

25

20

15

10

I

si no

Figura 8 ¢ Existe alguna politica para el cambio regular de las
contrasefas?

Fuente: Elaboracion Propia
Interpretacion: de los 30 empleados, 5 mencionaron que si cuentan
con politicas de cambio de contrasefias y 25 manifiestan que si fueron

informados verbalmente pero no se aplican de forma regular.

Pregunta 5:

35
30
25
20
15
10

5

0

si no

Figura 9¢ Antes y después de la contratacion del personal se hace
entrega de un manual de funciones y responsabilidades de
seguridad de la informacion?

Fuente: Elaboracion Propia

Interpretacion: de los 30 empleados, 30 mencionaron que no conocen
manuales de funciones y responsabilidades de seguridad de la

informacion.
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Pregunta 6:

30

25

20

15

10

si no

Figura 10 ¢, Cuando ocurre un imprevisto relacionado con seguridad
de la informacion sabe a quién reportarlo?

Fuente: Elaboracion Propia
Interpretacion: de los 30 empleados, 28 dijeron que cuando ocurre un
imprevisto relacionado con seguridad se reporta al area de sistemas y

2 mencionaron que no saben a quién reportarlo.

Pregunta 7:

30

25

20

15

10

L

si no

Figura 11 ¢ Realiza copias de la informacién?

Fuente: Elaboracién Propia

Interpretacion: de los 30 empleados, 24 mencionaron que nunca se
realizan copias y 6 dijeron que se realizan copias de seguridad en
algunas ocasiones.
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Pregunta 8:

30
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15
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si no

Figura 12 ¢ Considera necesario que la Municipalidad invierta en la
implementacion de un Sistema de Gestidn de Seguridad de la
Informacién?

Fuente: Elaboracion Propia
Interpretacion: de los 30 empleados, 27 mencionaron que Si es
importante inversién de este tipo, mientras que 3 manifiestan que el

dinero se podria invertir en otra cosa.

Pregunta 9:

35
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0

si no

Figura 13 ¢ Tiene antivirus la computadora asignada?

Fuente: Elaboracién Propia

Interpretacion: de los 30 empleados, 30 mencionaron que si se cuenta

con un programa de antivirus.
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Pregunta 10:

30
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si no

Figura 14 ¢ La Municipalidad tiene software legal en su totalidad?

Fuente: Elaboracion Propia

Interpretacion: de los 30 empleados, 3 mencionaron que si hay
software legal y 27 dicen que la municipalidad no tiene software legal.

Pregunta 11:

30

25

20

15

10

o LI

si no

Figura 15 ¢ Existen zonas restringidas de acceso de personal?

Fuente: Elaboracion Propia
Interpretacion: de los 30 empleados, 4 mencionaron que si cuenta con

zonas restringidas, mientras que 26 empleados manifiestan que no

cuentan con sitios restringidos.
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Pregunta 12:

30
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15
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..

si no

Figura 16 ¢ Se realiza mantenimiento preventivo y correctivo a la
UPS?

Fuente: Elaboracion Propia
Interpretacion: de los 30 empleados, 5 mencionaron que si se realiza
mantenimiento de la UPS, mientras que los 25 restantes manifiestan

gue no se realiza ningan mantenimiento.

Pregunta 13:

30
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15

10

.

si no

Figura 17 ¢ Existen sistemas de seguridad que impidan el acceso a
lugares restringidos?

Fuente: Elaboracion Propia

Interpretacion: de los 30 empleados, 6 mencionaron que si hay
sistemas de seguridad, mientras que los 24 restantes manifiestan que
no hay dispositivos de control de acceso.
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Pregunta 14:

25
20
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5
o

=i no

Figura 18 ¢ Se cuenta con sistemas de alarma como detectores de
humo, humedad en todos los locales de la Municipalidad?

Fuente: Elaboracion Propia
Interpretacion: de los 30 empleados, 23 mencionaron que si hay
sistemas de alarmas, mientras que los 7 restantes manifiestan que no

poseen alarmas.

Pregunta 15:
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0
si no

Figura 19 ¢ Existe vigilancia en la entrada del edificio?

Fuente: Elaboracion Propia

Interpretacion: de los 30 empleados, 30 manifiestan que si se cuenta

con vigilancia al ingreso de la institucion.
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Pregunta 16:

25
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10

si no

Figura 20 ¢ Los sitios donde estan los equipos de cOmputo cuentan
con aire acondicionado?

Fuente: Elaboracion Propia
Interpretacion: de los 30 empleados, 23 manifiestan que si se cuenta
con aire acondicionado, mientras que los 7 restantes dicen que no

cuentan con aire acondicionado.

Pregunta 17:

25

20

15

10

si no

Figura 21 ¢ Se encuentra asegurados mediante podlizas los equipos
de cémputo?

Fuente: Elaboracion Propia

Interpretacion: de los 30 empleados, 8 manifiestan que si cuentancon
polizas de proteccion de equipos y 22 empleados dicen que no cuentan

con ninguna poliza de proteccion de equipos.
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Pregunta 18:

25
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15

10

Figura 22 ¢ Existe algun control para navegar en internet?

Fuente: Elaboracion Propia

Interpretacion: de los 30 empleados, 21 manifiestan que si cuentan con

controles para navegar en internety 9 dicen que no cuentan con ninguna

restriccion.
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3.2 Modelo de solucién propuesto

En este proyecto de investigacion se realizara el diagndéstico del
conocimiento sobre sistemas de seguridad de la informacion y se
aplicara la metodologia de evaluacion y Analisis de riesgo de los activos
identificados, para determinar cuales deberan ser protegidos y asi poder

mitigar los riesgos en la institucion.

Para la elaboracion del plan de seguridad de la informacién se tiene en

cuenta 4 aspectos cruciales, los cuales son:

e Objetivos del plan de seguridad de la informacién.

e Descripcion de las fases seguidas para el manejo de la
Metodologia de evaluacién y analisis de riesgo.

e Definir las politicas de seguridad para un buen funcionamiento de
la seguridad.

e Proponer la formacion de un Comité de Seguridad de la
Informacion segun la ISO 27001.

3.2.1. Objetivos del Plan de Seguridad de la Informacion
Los objetivos del plan de seguridad de la informacién son los siguientes:

e Fomentar la cultura de seguridad de la informacion en la
Municipalidad de Punta Hermosa, estableciendo procesos
internos quienes se encargaran de garantizar la seguridad, es
decir se protegera la confidencialidad, integridad y disponibilidad.

e Que todo el personal de la municipalidad relacionado
directamente con informacion confidencial, tome conciencia en
materia de seguridad.

e Que se cumpla la legislacion vigente respecto a seguridad de la
informacion y proteccion de datos personales.

e Registrar la documentacion respecto a los procedimientos
relacionados con la seguridad de la informacion.

e Cumplir con los requerimientos legales aplicables a la

municipalidad, correspondientes al sistema de gestién de
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seguridad de la informacion.

e Garantizar el acceso a la informacion de acuerdo a las politicas,
normativa y criterios de seguridad que establezca la sub gerencia
de informéatica y tecnologias de la informacion.

e Mantener la integridad de la informacion de la municipalidad,
teniendo en cuenta los requisitos y resultados de la valoracion y

tratamiento de los riesgos identificados.

3.2.2. Descripcion de las fases seguidas para el manejo de la
Metodologia de Evaluacién y Andlisis de Riesgo

El resultado importante de todo proceso de evaluacién de riesgos es la

informacion que es utilizada para generar politicas y controles de

seguridad.

El procedimiento de evaluacibn de riesgo que permitira a la

municipalidad resolver el riesgo y estar conforme con los requerimientos

normativos, se aplicara a través de un proceso de analisis metodologico

de nueve fases.

IDENTIFICACION DE ACTIVOE VALORACION DE ACTIVOS IDENTIFICACION DE
DE L& INFORMACION DE INFORMACION AMENAZAS

PCO=IELE EXPLOTACION DE IDENTIFICACICN DE PROBABILIDAD DE
VULNERAEILIDADES = VULNERAEILIDADES z OCURRENCIA DE
AMENAZAS

ESTIMADO DEL VALDR DE FROBAEILIDAD DE VALORACION DEL RIESGD
LOS ACTIVGS EN RIESGD OCURRENCIA DEL RIESGED DE LOS ACTIVOS

Figura 23 Fases para la Metodologia de evaluacion y Analisis de
Riesgo

Fuente: Elaboracién propia
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3.2.2.1. Identificacién de activos de la Informacién

Se reconoce a los activos importantes y se asignan la responsabilidad

por el mantenimiento de los controles apropiados.

Tabla 1 Listado de Activos de Informacion- area de desarrollo-

soporte técnico

Nro Activo de Informacion Tipo
1 Equipos de escritorio Hardware
2 Laptops Hardware
3 Impresoras Hardware
4 Disco Duro externo Hardware
5 Equipos de comunicaciones Hardware
6 Switch de 24 puertos Hardware
7 Switch de 16 puertos Hardware
8 Switch de 8 puertos Hardware
9 Servidor de Archivos Hardware
10 | Servidor de temas Administrativos Hardware
11 | Servidor SIAF Hardware
12 | Teléfonos IP Hardware
13 | Red Wifi corporativo Hardware
14 | Red LAN Hardware
15 | Servidor Web,dhcp,dns Hardware
16 | Microsoft Office 2013y 2010 Software
17 | Antivirus McAfee, Eset, Avast, Software
Comodo, AVG
18 | Microsoft Windows server 2012 y Software
2008
19 | Sql Express edition Software
20 | Simunet Software
21 | Team Viewer 11 Software
22 | Anydesk Software
23 | Librerias SIAF Software
24 | Registros de planilla Documentos
fisicos
25 | Documentos de compras Documentos
fisicos
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Documentos

26 | Cotizaciones e
fisicos

27 | Registros de RRHH Docyr_nentos
fisicos

28 | Registros de cobranza Docyr_nentos
fisicos

29 | Actas de Requerimientos Docyr_nentos
fisicos

30 | Actas de Implementacion Docyr_nentos
fisicos

31 Historial de Modificaciones Documentos
digital

32 | Historial de Soportes Documento
digital

33 | Historial de Actualizaciones Doc_umento
digital

34 | Solicitudes de Cambio DO‘E“.me”‘O
fisicos

35 | Agenda Telefénica Documento
digital

36 | Estado de soporte del cliente Doc_umento
digital

Fuente: Elaboracion Propia
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3.2.2.2. Valoracion de Activos de Informacién

La valoracion es el atributo que hace valioso a un activo de informacion
para la institucion. A través de su dimensionamiento nos permite valorar
las consecuencias de la materializacion de una amenaza. Para darle

valor a los activos de informacion se tiene en cuenta la siguiente escala.

Tabla 2 Criterios de valoracion de los activos de informacion

Escala de
Valoracién

MA MUY ALTO

Valor Criterio

Dafio muy grave a la

institucion
A ALTO Dafio grave a la institucion
M MEDIANO Daﬁo.importg,nte ala
institucion
B BAJO Dafio menor a la institucion
MB MUY BAJO Irrelevante

Fuente: Elaboracion Propia

En esta actividad se asignara por importancia en términos que tenga
para la institucién, se mirard el impacto con respecto a su

confidencialidad, integridad y confidencialidad.

Tabla 3 Valoraciéon de los activos de informaciéon

Nro. Activo de Informacion C
1 |Equipos de escritorio A A A A
2 | Laptops A A A A
3 | Impresoras B | MB| B B
4 | Disco Duro externo A A M A
S Egrlrjllgr?ii:ceiones A A A A
6 | Switch de 24 puertos A A A A
7 | Switch de 16 puertos A A A A
8 | Switch de 8 puertos A A A A
9 | Servidor de Archivos MA | MA | MA MA
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Servidor de temas

10 Administrativos MA | MA | MA MA
11 | Servidor SIAF MA | MA | MA MA
12 |Teléfonos IP B B B B
13 | Red Wifi corporativo A A A A
14 |Red LAN A A A A
15 |Servidor Web,dhcp,dns MA | MA | MA MA
Microsoft Office 2013
16 | 5010 y B| M |[M M
17 A et | |
Microsoft Windows server
18 2012 y 2008 A | MA | MA MA
19 |Sql Express edition MA| MA | A MA
20 | Simunet MA [ MA | MA MA
21 |Team Viewer 11 M B M M
22 | Anydesk M B M M
23 |Librerias SIAF A A A A
24 | Registros de planilla A A A A
25 | Documentos de compras | A A A A
26 | Cotizaciones A A A A
27 | Registros de RRHH A A A A
28 | Registros de cobranza A A A A
29 | Actas de Requerimientos | A A A A
30 |Actas de Implementacion | M A A A
1 e engenes w | alal s
32 | Historial de Soportes M M A M
33 | ncualizaciones M M[A]l M
34 | Solicitudes de Cambio A A A A
35 | Agenda Telefénica M M B M
36 Estado de soporte del M B M M

cliente

Fuente: Elaboracion Propia
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3.2.2.3 Identificacion de Amenazas

La amenaza es un potencial evento no deseado. Las amenazas son ser
externas e internas a la organizacion y pueden ser mal intencionadas o
accidentales. Se pude identificar a una amenaza porque generara dafio

a la organizacion y sus activos.

Los tipos de amenazas:

e Amenazas Ldgicas.

- Suplantacion identidad por internos.

- Suplantacion identidad por contratistas.
- Suplantacion identidad por externos.

- Uso no autorizado de una aplicacion.

- Software malicioso.

- Abuso de los recursos de los sistemas.

e Amenazas a las Comunicaciones
- Infiltracion comunicaciones.

- Interceptacion comunicaciones.

- Alteracidon comunicaciones.

- Repudio.

- Fallo comunicaciones.

- Inclusién de cédigo malicioso.

- Entrega incorrecta.

e Amenazas Fisicas

- Fuego.

- Inundacién.

- Desastre natural.

- Ausencia de persona.
- Robo por internos.

- Robo por externos.

- Daifio intencionado por internos.
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- Dafo intencionado por externos.

- Terrorismo.

e Fallos Técnicos

- Fallo host, impresora, almacenamiento.

- Fallo de elemento de red, interfaz de red.
- Fallo de pasarela de red.

- Fallo de gestién de red.

- Fallo de servicios de red.

- Fallo electricidad.

- Fallo aire acondicionado.

- Fallo de software de sistema.

- Fallo de software de red.

- Fallo de aplicacion.

e Errores Humanos

- Error de operador.

- Error mantenimiento hardware.
- Error mantenimiento software.

- Error de usuario.

En la siguiente tabla se identificara las amenazas para cada grupo de

activo de informacion.
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Tabla 4 Identificacién de amenazas a los activos de informacién

N°  GRUPO DE ACTIVO AMENAZAS
DE INFORMACION

Control de cambios.

Modificacion mal intencionada.

1 PROGRAMAS
FUENTE —
Error de programacion
Software malicioso
Alteracion de informacioén
) DOCUMENTOS Destruccilrc])tré r?ctiacl)lrrgg:cmn mal
FISICOS

Destruccion de la informacion por error

Incendio, desastres naturales

Error en el mantenimiento de
hardware

Acceso no autorizado

Interferencia electromagnética

Falla de software aplicacion

3 SERVIDORES
Incendio y/o desastres naturales

Falla por error

Abuso de los recursos del sistema
y repudio

Corte o fallas del suministro
eléctrico

Violaciéon de derechos de autor

4 EQUIPOS Suplantacién identidad

Abuso de los recursos del sistema
y repudio

Falla de equipo por error

Fuga de informaciéon mal
intencionada

5 INFORMACION Falla en dispositivo de
ALMACENADA almacenamiento
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Backup no autorizado

Ataque informético

Malware

SOFTWARE

Suplantacion de identidad

Uso no autorizado.

Alteracibn comunicaciones

Entrega incorrecta

Error de operador

SWITCH/ROUTER

Fallo de electricidad

Interceptacion comunicaciones

Repudio

Fallo de equipos

Fuente:

Elaboracion Propia
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3.2.2.4. Probabilidad de ocurrencia de amenazas

Se ha podido revisar las distintas potenciales amenazas que pueden
afectar a la institucion y se ha logrado identificar exposiciones
especificas que puedan requerir medidas de proteccion y asi minimizar

la probabilidad que las amenazas pudiesen causar dafio a la institucion.

Por cada amenaza que hay se mide su posibilidad de ocurrencia,

utilizando la siguiente escala:

Tabla 5 Valoracién de ocurrencias de amenazas

VALOR CRITERIO

A | ALTO Dafio grave ala
institucion

M | MEDIO Dano_lmportg,nteala
institucion

B | BAJO Dafio menor ala
institucion

Fuente: Elaboracion Propia

En la siguiente tabla se aplicara la escala de valoracion de amenazas

para cada grupo de activo de informacion.

Tabla 6 Evaluacion de ocurrencias de amenazas

GRUPOS DE AMENAZAS POSIBILIDAD
ACTIVOS DE D] =
INFORMACION OCURRENCIA

Control de cambios A
Modificacién mal intencionada A

PROGRAMAS
FUENTE Error de programacion B
Software malicioso M
Alteracion de informacion M
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Destruccion o eliminacion mal A
intencionada
DOCUMENTOS 2 de lain —
FisIcOS Destruccion de la informacion por M
error
Incendio, desastres naturales M
Error en el mantenimiento de M
hardware
Acceso no autorizado B
Interferencia M
SERVIDORES electromagnética
Falla de software aplicacion A
Incendio y/o desastres A
naturales
Falla por error M
Abuso de los recursos del
sistema y repudio
Corte o fallas del suministro M
eléctrico
Violacion de derechos de B
EQUIPOS autor
Suplantacion identidad
Abuso de los recursos del
sistema y repudio
Falla de equipo por error M
Fuga de informacién mal M
intencionada
INFORMACION _ —
ALMACENADA Falla en dispositivo de B
almacenamiento
Backup no autorizado M
Ataque informatico A
Malware A
SOFTWARE Suplantacion de identidad A
Uso no autorizado. B
Alteracién comunicaciones A
Entrega incorrecta A
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Error de operador

SWITCH/ROUTER

Fallo de electricidad

Interceptacion comunicaciones

Repudio

> > (>» | 2 |w

Fallo de equipos

Fuente: Elaboracion Propia

3.2.2.5. Identificacion de vulnerabilidades

Se define como debilidades de seguridad, vinculadas con los activos de

informacion de la institucion. Se clasifican:

e Fisica y Ambiental

e Gestion de operaciones y comunicacion

e Adquisicion, desarrollo y mantenimiento de sistemas de
informacion

e Red

e Seguridad de los RR.HH

Tabla 7 ldentificacion de vulnerabilidades de los activos de

GRUPOS DE
ACTIVOS DE

INFORMACION

informacion

VULNERABILIDADES

Politica de control de cambios
inexistentes
Inadecuado manejo

1 PRI(:)UGEFI\)\IA'\I"\I/-:IAS Error de disefio
Falta de Seguridad del sistema
Inadecuado manejo
DOCUMENTOS Politica de integridad inexistente
2 FISICOS Politica de integridad inexistente

Falta de uso de EPP(Elemento de
Proteccién Personal)

Falta de manual de mantenimiento
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SERVIDORES

Politica de control de identidad
inexistentes

Falta de equipos de red de respaldo

Falta de manual de contingencias

Falta de uso de EPP(Elemento de
Proteccién Personal)

Inadecuado manejo de la informacién

Politicas de seguridad deficientes o
inexistentes

EQUIPOS

Falta de manual de mantenimiento

Politica de control de identidad
inexistentes

Politica de control de identidad
inexistentes

Configuracion de perfiles deficiente

Falta de equipos de respaldo

INFORMACION
ALMACENADA

Politica de control de identidad
inexistentes

Falta de equipos de respaldo

Politicas de backup inexistente

SOFTWARE

Falta de Seguridad del sistema

Falta de licencias vigentes

Falta de manual de usuario

Configuracion de perfiles deficiente

SWITCH/ROUTER

Politicas de seguridad deficientes o
Inexistentes

Falta de capacitacion

Fallos en la autenticacion

Protocolos de red sin cifrar

Politicas de seguridad deficientes o
Inexistentes

Desastres naturales

[nexistencia de sistemas contra
incendios

Fuente: Elaboracion Propia
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3.2.2.6. Posible explotacién de Vulnerabilidades

Siendo las vulnerabilidades debilidades asociadas con los activos,
éstas pueden ser explotadas causando incidentes no deseados que

pudieran terminar causando pérdidas, dafio o deterioro de los activos.

Recordemos que la vulnerabilidad como tal, no causa dafio, es
simplemente una condicion o conjunto de condiciones que pueden

permitir que una amenaza afecte un activo.

Tabla 8 Probabilidad de ocurrencia de la vulnerabilidad

VALOR CRITERIO

A ALTO Vulnerapl[ldad
muy deficiente
M MEDIO Vulne.rqbllldad
deficiente
B BAJO Vulnerabilidad
controlada

Fuente: Elaboracion Propia

A continuacion se realizara una evaluacién de las posibilidades de
explotacion de las vulnerabilidades como se muestra en la siguiente

tabla.

Tabla 9 Evaluacion de posibilidad de explotacion de vulnerabilidades

GRUPOS DE VULNERABILIDADES POSIBILIDAD

ACTIVOS DE DE
INFORMACION EXPLOTACION

Politica de control de A

cambios inexistentes

L PROGRAMAS Inadecuado manejo M

FUENTE Error de dlsepo A

Falta de Seguridad A

del sistema
Inadecuado manejo A
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DOCUMENTOS
FISICOS

Politica de integridad
inexistente

Politica de integridad
inexistente

Falta de uso de
EPP(Elemento de
Proteccion Personal)

SERVIDORES

Falta de manual de
mantenimiento

Politica de control de
identidad
inexistentes

Falta de equipos de
red de respaldo

Falta de manual de
contingencias

Falta de uso de
EPP(Elemento de
Proteccion Personal)

Inadecuado manejo
de la informacion

Configuracion de
perfiles deficiente

EQUIPOS

Falta de manual de
mantenimiento

Politicas de control
de usuarios
inexistentes

Politicas de control
de usuarios
inexistentes

Configuracion de
perfiles deficiente

Falta de equipos de
respaldo

INFORMACION
ALMACENADA

Politica de control de
identidad
inexistentes

Falta de equipos de
respaldo

Politicas de backup
inexistente

Falta de licencias
vigentes
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SOFTWARE

Falta de manual de
usuario

Configuracion de
perfiles deficiente

Politica de
actualizaciones
inexistentes

SWITCH/ROUTER

Politicas de
seguridad
deficientes o
inexistentes

Falta de
capacitacion

Fallos en la
autenticacion

Protocolos de red
sin cifrar

Politicas de
seguridad
deficientes o
inexistentes

Desastres naturales

Inexistencia de
sistemas contra
incendios

Fuente: Elaboracion Propia
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3.2.2.7. Estimado del Valor de los Activos en Riesgo

En la siguiente tabla el objetivo es determinar el dafio econémico que

el riesgo pueda causar a los activos de informacion.

Tabla 10 Evaluacion de los Activos en Riesgo

GRUPOS DE AMENAZAS POSIBILID POSIBILIDAD VALOR
ACTIVO DE AD DE EXPLOTACIO ACTIV
INFORMACION OCURREN N DE O
CIA DE VULNERAVILI
AMENAZA DAD
Control de A A
cambios
Modificacion A M
mal
PROGRAMAS intencionada MA
FUENTE Error de B A
programacion
Software M A
malicioso
Alteracion de M A
informacion
Destruccion o A M
eliminacién mal
intencionada
DOCUMENTOS Destruccion de M M A
FISICOS la informacion
por error
Incendio, M B
desastres
naturales
Error en el M M
mantenimiento
de hardware
Acceso no B A
autorizado
servbores | [eeenee M|
S 9 MA
Falla de A A
software de
aplicacion
Incendio, A B
desastres
naturales
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Falla por error

Abuso de los
recursos del
sistemay
repudio

EQUIPOS

Corte o fallas
del suministro
eléctrico

Violacion de
derechos de
autor

Suplantacion
identidad

Abuso de los
recursos del
sistemay
repudio

Falla de equipo
por error

INFORMACION
ALMACENADA

Fuga de
informacion mal
intencionada

Falla en
dispositivo

De _
almacenamiento

Backup no
autorizado

SOFTWARE

Ataque
informatico

Malware

Suplantacion de
identidad

>

<

Uso no
autorizado

w

SWITCH/ROUTER

Alteracion
comunicaciones

Entrega
incorrecta

Error de
operador

Fallo de
electricidad

Interceptacion
comunicaciones

Repudio

> |>» |2 |W |> >

Fallo de equipos

A

> |®m | > |>» | © | Z | >

Fuente: Elaboracion Propia
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3.2.2.8. Probabilidad de Ocurrencia del Riesgo

La probabilidad de que haya riesgo se basa en las vulnerabilidades y

amenazas Yy la escala de valoracion que se le ha calculado.

Tabla 11 Evaluacién de la probabilidad de ocurrencia del riesgo

GRUPOS DE PROBABILIDAD
N° ACTIVOS DE AMENAZAS VULNERABILIDADES I\I\/IF'?)(I;-II;;I\,/ACC)II%I%\I DE
INFORMACION OCURRENCIA
Control de Politica de control de
. PROGRAMAS (I\Z/Iag?:lki:cliz:Cién cambios inexistentes
FUENTE .
mal Inadecuado manejo
intencionada MA M
Error de Error de disefio
programacio
n
Software Falta de seguridad
malicioso del sistema
Alteracion Inadecuado
de manejo
informacion
Destruccion | Politica de
o] integridad
eliminacién | inexistente
mal
intencionad
2 | DOCUMENT | 4
OS FISICOS | pestruccion Integridad A M
de la inexistente
informacion
por error
Incendio, Falta de uso de
desastres EPP(Elemento de
naturales Proteccion
Personal)
Error en el Falta de manual
mantenimie | de mantenimiento
nto de
hardware
Acceso ho Politica de control
autorizado de identidad
inexistentes

74



Interferencia
electromagn
ética

Falta de equipos
de red de respaldo

Falla de Falta de manual
software de | de contingencias
SERVIDORE | aplicacién MA
S Incendio, Falta de uso de
desastres EPP(Elemento de
naturales Proteccion
Personal)
Falla por Inadecuado
error manejo de la
informacion
Abuso de Configuracion de
los recursos | perfiles deficiente
del sistema
y repudio
Corte 0 Falta de Manual
fallas del de mantenimiento
suministro
eléctrico
Violacion de | Politicas de control
derechos de | de usuarios
autor inexistentes
Suplantacié | Politicas de control
EQUIPOS | jyidentidad | de usuarios A
Abuso de Configuracion de
los perfiles deficiente
recursos
del
sistemay
repudio
Falta de equipos
Falla de de respald% g
equipo por
error
Fuga de Politica de control
informacion | de identidad
mal inexistentes
INFORMACI | intencionad
ON a
ALMACENA Falla en
DA dispositivo Falta de equipos
de de M
almacenami | respaldo
ento
Backup no | Politicas de
autorizado | backup
inexistente
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Ataque Falta control de
informatico | activos
Malware Falta de licencias
vigentes
., | Falta de manual
SOFTWA | Suplantacio | ge usuario
RE n de
identidad
Uso no Configuracion de
Autorizado | perfiles deficiente
Denegacion | Politica de
del servicio | actualizaciones
por error inexistente
Alteracion Politicas de
comunicacio | seguridad
nes deficientes o
inexistentes
Entrega Falta de
incorrecta capacitacion
Error de Fallos en la
operador autenticacion
Fallo de Protocolos de red
SWITCHY/ | electricidad | sin cifrar
ROUTER | Interceptaci | Politicas de
on seqguridad
comunicacio | deficientes o
nes Inexistentes
Repudio Desastres
naturales
Fallo de Inexistencia de
equipos sistemas contra
incendios

Fuente: Elaboracion Propia

3.2.2.9. Valoracién del Riesgo de los Activos

El andlisis del riesgo busca prevenir los riesgos y las consecuencias,
calificandolos y evaluandolos con el Unico fin de poder establecer el
nivel de riesgo y las posibles acciones que se puede implementar. Se
tiene dos aspectos dentro de los riesgos identificados uno es la
probabilidad, entendido como la posibilidad de ocurrencia y el otro es
impacto entendido como la consecuencia que puede ocasionar a la

empresa la materializacion del riesgo.

Andlisis cuantitativo: hace referencia a valores numéricos que

contribuyen a la calidad en la exactitud y evaluacion de los riesgos.
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Andlisis cualitativo: se refiere a la utilizacion de formas descriptivas para
dar a conocer las consecuencias potenciales y la posibilidad de

ocurrencia.

Tabla 12 Valoracion de la probabilidad de ocurrencia

VALOR PROBABILIDAD CRITERIO

EVITAR
3 A ALTA RIESGO

REDUCIR
2 M MEDIA EL
RIESGO

ASUMIR
RIESGO

1 B BAJA

Fuente: Elaboracion Propia

Tabla 13 Valoracién del impacto

VALOR IMPACTO CRITERIO

IMPLICA MAS DE
UN
3 A ALTA | PROCEDIMIENTO
PARA SU
CORRECCION

IMPLICA UN
PROCEDIMIENTO
PARA SU
CORRECCION.

RIESGO
CONTROLADO

2 M MEDIO

1 B BAJA

Fuente: Elaboracion Propia
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Tabla 14 Resultados de Valoracion

. ACTIVO DE

PROBABILIDAD DE

INFORMACI OCURRENCIA LlEaISIC
ON
1 Equipos de 2 M A
Escritorio
Laptops M M
Impresoras 2 M M
4 Disco Duro 2 M M
externo
5 Equipos de 2 M A
comunicacion
Switch de 24
6 puertos 2 M A
7 Switch de 16 2 M A
puertos
8 Switch de 8 2 M A
puertos
9 Servidor de 2 M A
Archivos
10 Servidor de 3 A A
temas
Administrativo
S
11 Servidor 3 A A
SIAF
12 Teléfonos IP 2 M A
13 Red Wifi 3 A
corporativo
14 Red LAN A A
15 Servidor Web, 2 M A
dhcp,dns
16 Microsoft 1 B M
Office
2013y 2010
17 Antivirus 2 M M
McAfee,Eset,Av
ast,Comodo,
AVG
Microsoft 1 B A
18 Windows
Server
2012 y 2008
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1 B
19 Sql Express
edition
20 Simunet 2 M
21 Team Viewer 2 M
11
22 Anydesk 5 M
23 Librerias SIAF 5 M
Registros de
24 planilla 2 M
Documentos
25 de compras 2 M
26 Cotizaciones 2 M
57 Reglsf_r'(l)_'s de 5 M
Registros de
28 cobranza 2 M
Actas de
29 Requerimientos 2 M
Actas de
30 | implementacion 1 B
Historial de
31 modificaciones 1 B
Historial de
32 Soportes 1 B
Historial de
33 Actualizaciones 1 B
34 Sollcgtéjdes 3 A
Cambio
Agenda
35 Telefénica 2 M
Estado de
36 soporte del 2 M
cliente

Fuente: Elaboracion Propia
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Resultados

Después de evaluar las amenazas y vulnerabilidades que tienen los

activos de informacion, mediante una matriz de evaluacion de riesgo se

obtiene la siguiente tabla con la evaluacion de los riesgos.

Tabla 15 Matriz de Evaluacién de Riesgo

<DE Alta MEDIO ALTO

=

s

g Media BAJO MEDIO ALTO
£

a Baja BAJO BAJO MEDIO

Bajo Medio Alta
IMPACTO

Fuente: Elaboracion Propia
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Tabla 16 Riesgo de los Activos de Informacion

5 ACTIVO DE
N INFORMACION HEDEY
1 Equipos de Escritorio ALTO
2 Laptops MEDIO
3 Impresoras MEDIO
4 Disco Duro externo MEDIO
5 Equipos de ALTO
comunicacion
6 Switch de 24 puertos ALTO
7 Switch de 16 puertos ALTO
8 Switch de 8 puertos ALTO
9 Servidor de Archivos ALTO
10 Servidor de temas
Administrativos
11 Servidor SIAF
12 Teléfono IP
13 Red Wifi corporativo
14 Red LAN
Servidor Web,
15 dhcp,dns ALTO
Microsoft Office
16 2013y 2010 BAJO
Antivirus
17 | McAfee Eset Avast,Co MEDIO
modo, AVG
Microsoft
18 Windows Server MEDIO
2012 y 2008
19 | sql Express edition BAJO
20 Simunet ALTO
21 Team Viewer 11 BAJO
22 Anydesk BAJO
23 Librerias SIAF ALTO
24 Registros de planilla ALTO
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25

Documentos de

compras
26 Cotizaciones MEDIO
27 Registros de RRHH
28 Registros de
cobranza

29 Actas de

Requerimientos
30 Actas de

Implementacion
31 Historial de

Modificaciones
32 | Historial de Soportes
33 Historial de

Actualizaciones
34 | Solicitudes de Cambio
35 Agenda Telefbnica
36 Estado de soporte

del cliente

Fuente: Elaboracién Propia
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3.2.3. Politicas de seguridad de informacién

Segun (Moyano Orjuela & Suéarez Céardenas, 2017) , El plan de
implementacion del SGSI, exige el desarrollo de una politica de
seguridad en la que se establezcan las reglas necesarias para
garantizar la confidencialidad, integridad y disponibilidad de la
informacion en todos los procesos. Por tanto, esta debe ser definida,

asignada y comunica a todos los miembros de la institucion.

EVALUACION

CUMPLIR LA

POLITICA

COMUNICAR
LA POLITICA

Figura 24 Ciclo de Politicas de Seguridad

Fuente: Elaboracién Propia

3.2.3.1. Politicas Generales de Seguridad de la Informacién

Con el fin de optimizar el uso de la informacion, se debe garantizar la
confidencialidad, integridad y disponibilidad en las actividades de la
municipalidad; se dan a conocer las siguientes politicas de observancia
general y obligatoria:

1. Antes de asignar algun equipo de cOmputo a un nuevo usuario,

la Sub Gerencia de Informéatica y Tecnologias de la informacién
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debe asegurarse que no exista informacion de suma
importancia, en caso contrario, debe ser respaldada de forma
inmediata y posteriormente se procedera a borrarla del equipo.
La Sub Gerencia de Informatica y Tecnologias de la informacion
tiene la obligacion de adoptar todas las medidas de control y
mecanismos, seguridad y monitoreo, ya sea para el uso de
correo electrdnico o sitios web con contenidos sospechosos.

El personal de soporte debe realizar pruebas (minimo dos veces
al afo), asi como un analisis de las vulnerabilidades de la red
ante un posible ataque desde el exterior de la municipalidad.

El administrador de la seguridad es el Unico autorizado para
habilitar las paginas o sitios web que se encuentran bloqueadas,
siempre y cuando el acceso a estos esté debidamente
autorizadas por el encargado respectivo, existiendo una
justificacion para ello.

El personal de Soporte y desarrollo debe asegurarse que los
componentes de red cuenten con las configuraciones
respectivamente, contemplando las actualizaciones de parches
y de versiones.

La Sub Gerencia de Informatica y Tecnologias de la informacion
debe tener un registro de todas las personas que tienen algun
privilegio de acceso.

La Sub Gerencia de Informatica y Tecnologias de la informacion
debe tener un registro de todos los activos de informacion, este
debe incluir clasificacion, ubicacién y usuario designado. El
inventario debe actualizarse constantemente.

El personal de la empresa debe utilizar el correo de trabajo solo
para fines laborales.

El uso de internet debe estar debidamente controlado por un
proxy, permitiendo solamente acceder a los usuarios

autorizados.

10. No esta permitido usar el internet para fines personales o de

lucro.
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11. En caso de sospecha de revelacion de contrasefias a personas
ajenas a la empresa, estas contrasefias deben ser cambiadas
inmediatamente.

12. Antes de descargar cualquier archivo a las computadoras se
debe escanear con el antivirus para evitar los virus maliciosos o
malware.

13. Esta estrictamente prohibido usar el internet para acceder o
descargar contenido pornogréafico, descargar cualquier tipo de
software sin autorizacion del area de sistemas, o descargando
software comercial violando las leyes de derecho de autor.

14.Se prohibe ingresar a las areas de trabajo sin autorizacion
correspondiente o0 extraer de las instalaciones medios
removibles como el CD, USB, DVD, disco duro, Zip, etc., sin una
debida autorizacion.

15.La clave del usuario es Unica para cada tipo de acceso que
desee.

16. Cualquier salida de algun equipo de cémputo fuera de la
municipalidad debe estar autorizada por el sub gerente.

17.Los sub gerentes y gerentes deberan garantizar que se ha
comunicado a todo el personal de la municipalidad las
responsabilidades relacionadas a la seguridad de lainformacién
antes de poder brindarles acceso a la informacion.

18. Los puntos de acceso inalambricos deben estar configurados de
manera segura, para ello se debe tomar en cuenta lo siguiente:
maximo de dispositivos que puedan conectarse a la red, filtrar
las direcciones MAC de los equipos conectados y por ultimo
utilizar una encriptaciéon de 128 bits minimo.

19. Se debe tener instalado y configurados como minimo Firewalls y
sistemas de prevencion y deteccion de intrusos para poder
salvaguardar los datos que se transmiten por la red.

20. Cuando algun usuario este usando informacion reservada o
confidencial, no podra abandonar su lugar de trabajo sin antes

bloquear el sistema.
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3.2.3.2. Politicas Especificas de Seguridad de la Informacion

Todo los usuarios de la municipalidad deben de cumplir con las politicas
y los estandares de seguridad para poder proteger y controlar la
informacion siendo aplicable a todo su personal regular, no regular,

contratistas y consultores que utilicen los sistemas e instalaciones.

1. Los sistemas, la red de comunicacion y la informacién de la
municipalidad solamente seran utilizadas para fines laborales
aprobados por los responsables del area.

2. Politicas para un mejor control de accesos: todo usuario y
software debe contar con autorizacion detallada para el uso de
los sistemas y espacios dentro de la municipalidad, este
privilegio solo sera otorgado cuando se realiza una funcion
especifica. Las personas ajenas a la institucion o llamados
terceros solo podran hacer uso de los sistemas e instalaciones
con una autorizacion especifica y durante un tiempo
determinado.

3. Para asegurarse que el personal sea correctamente contratado
se debe cumplir con ciertos estandares, para que asi sean
identificados mientras laboran en la instituciéon, por ende esta
politica se debe aplicar a todos los empleados de la instituciony
proveedores.

4. Los empleados de la municipalidad pueden utilizar sus
propias computadoras, dispositivos periféricos, o software en
las instalaciones de la municipalidad siempre y cuando tengan
autorizacion de su Sub Gerencia o Gerencia a la cual
corresponden.

5. Cada puesto que desemperfie el personal de la municipalidad
debe estar descrito y por ende se debe cumplir con las
responsabilidades. La alta direccion debe conocer las
responsabilidades del personal que tiene a su supervision; se
debe contar con TDR (Términos de Referencia) el cual cuenta

con las descripciones del puesto y responsabilidades que tiene
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que cumplir.

3.2.3.3. Seleccion de controles para mitigar los riesgos

Una vez identificado los requerimientos de seguridad, se seleccionan
controles que garanticen la reduccion de los riesgos a niveles

aceptables. A continuacion los controles seleccionados son:

3.2.3.3.1. Seguridad Ldgica

Objetivo: Controlar los accesos a la informacion mediante la aplicacion
de mecanismos de seguridad establecidos para evitar la modificacion,
destruccion de los archivos y datos.

Los procedimientos formales se mencionan a continuacion:

1. Los usuarios del sistema informéatico deben mantener en secreto
sus contrasefias personales y las que se comparten de forma grupal
solo entre los miembros del grupo, este compromiso esta
contemplado en los términos y condiciones del contrato o
resolucion. Responsable: Sub Gerencia de Informatica vy
Tecnologias de la Informacion.

2. Cada usuario de la municipalidad pertenecera a un grupo de trabajo
donde poseera un perfil, el que permitira accesos a los mismos
recursos y servicios informaticos, de acuerdo a las funciones del
area que pertenece y de acuerdo al rol correspondiente a su cargo.
Los accesos personalizados deberan contar con la autorizacion y
aprobacion del Jefe Inmediato. Responsable: Sub Gerencia de
Informatica y Tecnologias de la Informacion.

3. Solo se podra realizar tres intentos como maximo para poder
acceder a la red, luego el sistema bloqueard automaticamente la
cuenta. Responsable: Sub Gerencia de Informatica y Tecnologias
de la Informacion.

4. Todo acceso a la red y al sistema, debera pedir un usuario y
contrasefia, la cual debera tener una caducidad de 30 dias, no

pudiendo utilizar contrasefias anteriores. Responsable: Sub
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Gerencia de Informatica y Tecnologias de la Informacion.

5. Cada usuario de la municipalidad tendra una sola clave de acceso,
la cual también sera utilizado para correo corporativo, ingreso a la
red y al sistema. Responsable: Sub Gerencia de Informética y
Tecnologias de la Informacion.

6. Después de haber creado una cuenta para un nuevo usuario se
activara el pedido de cambio de contrasefia. Responsable: Sub
Gerencia de Informatica y Tecnologias de la Informacion.

7. Los accesos alaredy al sistema seran bloqueados desde las 11:00
p.m hasta las 7:00 a.m de lunes a sabado, y los dias domingos todo
el dia a excepcion que sea autorizado por el Alcalde. Responsable:
Sub Gerencia de Informética y Tecnologias de la Informacion.

8. Los usuarios tendran al acceso del internet a las paginas definidas
por la municipalidad, el acceso a otras webs deberan ser
autorizadas por cada Gerencia, a través del formato establecido.
Responsable: Sub Gerencia de Informética y Tecnologias de la
Informacion.

9. Los usuarios que tengan acceso a internet solo usaran para fines
netamente laborales. Responsable: Sub Gerencia de Informética y
Tecnologias de la Informacion.

10. Estéa totalmente prohibido el uso de internet para descargar archivos
de video, imagen, audio, programas ejecutables, etc., que no estén
aprobados por el area de sistemas. Responsable: Sub Gerencia de

Informatica y Tecnologias de la Informacion.

3.2.3.3.2. Seguridad Personal

Objetivo: Asegurar que todo el personal de la municipalidad,
contratistas, proveedores y terceros entiendan sus responsabilidades y
asuman los roles por la cual han sido contratados, para que asi puedan
ser identificados mientras que laboren en la municipalidad reduciendo

algun fraude, mal uso de las instalaciones o riesgo de hurto.

Definicion de roles y responsabilidades establecidos sobre la seguridad
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de informacion.

1.

La seguridad es responsabilidad de todo el personal, por ende,
todos aquellos con acceso a las instalaciones e informacion deben
acatar los estandares documentados en la politica de seguridad e
incluirla  como una de sus responsabilidades principales.
Responsables: Gerentes de area.

Cuando se adquiera el servicio de un personal, se debe de entregar
la politica de seguridad de la informacion, asi como las normas y
procedimientos para el uso de las aplicaciones y los sistemas de
informacion de la municipalidad. También, se debe entregar un
resumen de las medidas béasicas de seguridad de la informacion,
una copia firmada de las politicas de seguridad de informacién que
deben ser guardadas en el archivo del personal. Responsable: Sub
Gerencia de Recursos Humanos.

El personal Contratista o tercero debera recibir una copia del
acuerdo de no divulgacion firmado por la municipalidad y por el
proveedor de servicios que tendra la responsabilidad de la
confidencialidad de la informacion. Responsable: Sub Gerencia de

Recursos Humanos.

Verificacion de los antecedentes.

1.

2.

Todo empleado que labora en la municipalidad debera mantener su
curriculum vitae actualizado y correctamente documentado.
Responsable: Sub Gerencia de Recursos Humanos.

Todo empleado que trabaje en la municipalidad debera comunicar
inmediatamente al area de Recursos Humanos los cambios
ocurridos en su curriculum vitae. Responsable: Sub Gerencia de

Recursos Humanos.

Concientizacion y entrenamiento.

1.

Es responsabilidad de la Sub Gerencia de Informatica y Tecnologias
de la Informacién el promover la importancia de la seguridad a todos

los empleados. Dicho programa de concientizacion en seguridad
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debe brindar continuas capacitaciones, charlas, afiches, etc., los
cuales hagan recordar constantemente el rol importante que
cumplen con el mantenimiento de la seguridad de la informacion.
Responsable: Sub Gerencia de Informatica y Tecnologias de la
Informacion.

2. Es responsabilidad del personal que capacita proveer de material
escrito; los materiales pueden ser manuales, guias, separatas, entre
otros. Responsables: Gerentes de area.

3. El personal que capacita debe ser elegido de acuerdo a la
experiencia y conocimiento que posee de un tema especifico.
Responsable: Sub Gerencia de Recursos Humanos y Sub Gerencia

de Informatica y Tecnologias de la Informacion.

3.2.3.3.3. Seguridad Fisica'y Ambiental

Objetivo: Evitar accesos no autorizados, dafios e interferencias contra

los ambientes y la informacién de la municipalidad.

Para evitar el acceso fisico no autorizado, dafios o interferencias a las
areas de trabajo y a la informacién de la municipalidad se brindara
controles.

1. Se debe establecer un registro de entrada y salida de visitas a las
areas administrativas. Responsable: Gerencia de Seguridad
Ciudadana.

2. Implementar un sistema de vigilancia con cAmaras de seguridad en
lugares estratégicos, a fin de mantener un mejor control del
movimiento de las personas dentro de la empresa. Responsable:

Sub Gerencia de Informética y Tecnologias de la Informacion.

Se brindara controles para prevenir pérdidas, dafios o robos de los
activos de informacion. Se dara proteccion a los equipos frente a
amenazas fisicas y ambientales.

1. Cuando el personal se traslade a diferentes areas dentro de la
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municipalidad, debera asegurarse de activar el protector de pantalla
pulsando las teclas: Ctrl + Alt + Supr para evitar la pérdida de algun
tipo de informacién. Responsable: Gerencias y Sub Gerencias.
Bajo ninguna circunstancia, ningun personal deberd retirar un
equipo o componente de la municipalidad sin una guia de salida
autorizada por la dependencia en cuestion. Responsable: Sub
Gerencia de Recursos Humanos y Sub Gerencia de Informética y
Tecnologias de la Informacion.

Se debera apagar los equipos de computo cuando se dejen de
utilizar por un tiempo prolongado, en especial cuando sean dias no
laborales. Responsable: Gerencias y Sub Gerencias.

Los equipos deben tener una identificacion Unica para cada usuario
de la municipalidad y deben registrarse en el control de inventario.
Responsable: Sub Gerencia de Informatica y Tecnologias de la
Informacién.

La pérdida o robo de algin componente de hardware o software
debe ser reportado inmediatamente. Responsable: Gerencias y Sub

Gerencias.

Controles para establecer medidas de seguridad en la Sub

Gerencia de Informatica y Tecnologias de la Informacion.

Las autorizaciones hacia el area de sistemas deben ser aprobadas
por el responsable de la gerencia o sub gerencia. Responsable: Sub
Gerencia de Informatica y Tecnologias de la Informacién.

La limpieza de la oficina deberéa realizarse en presencia de algun
empleado del area. Responsable: Sub Gerencia de Informéatica y
Tecnologias de la Informacion.

El empleado debera conocer las zonas de seguridad en caso de
cualquier evento causado o0 natural, identificando las
sefializaciones. Responsable: Sub Gerencia de Defensa Civil y
Gestion de Riesgos de Desastres.

El personal deber& informar cualquier obstaculo que se encuentre

en las rutas de salida, sobre las condiciones inseguras encontradas,
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con la finalidad que sean reubicadas o se retire de la zona.
Responsable: Sub Gerencia de Defensa Civil y Gestidon de Riesgos

de Desastres.

3.2.3.3.4. Inventario de los activos y clasificacion de lainformacion

Obijetivo: Asegurar que la informacion que se reciba tenga un nivel de
proteccion adecuada.

1. Todo documento debe ser etiquetado como “Restringido”,
“Confidencial’, de “Uso interno” o de “Acceso General’,
dependiendo de la clasificacion asignada. Responsable: Gerencias
y Sub Gerencias.

2. Todo documento que presente informacion clasificada como
“Confidencial’” o “Restringida”, debe ser etiquetado en la parte
superior e inferior de cada pagina con la clasificacion
correspondiente. Responsable: Gerencias y Sub Gerencias.

3. Todo documento clasificado como “Confidencial” o “Restringido”
debe contar con una caratula en la cual se muestre la clasificacion
de la informacion que contiene. Responsable: Gerencias y Sub
Gerencias.

4. El ambiente donde se almacena la informacion clasificada como
“‘Restringida”, debe contar con adecuados controles de acceso y
asegurado cuando se encuentre sin vigilancia. El acceso debe ser
permitido solo al personal autorizado. El personal de limpieza de la
oficina debera ingresar solo cuando halla un personal autorizado.
Responsable: Sub Gerencia de Informatica y Tecnologias de la
Informacion.

5. El area de sistemas a través del responsable designado debera
mantener actualizada la relacion de software base necesario para
cada nuevo usuario o grupo de usuarios.

6. El area de sistemas a través del responsable designado debera
actualizar constantemente el inventario de los equipos de computo,
periféricos, equipos de comunicacion, redes, UPS y archivos como
(*.INI, *.CNF, *.SYS, *.DLL, *.EXE, *.BAT, otros).
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3.2.3.3.5. Administracion de las comunicaciones

Objetivo: Asegurar un adecuado nivel de servicio a los clientes.

1. El correo corporativo, es una herramienta de comunicacion e
intercambio de informacién entre personas o grupos. Responsable:
Gerencias y Sub Gerencias.

2. Nunca se deben descargar programas o archivos adjuntos (en
correos electronicos) cuya procedencia y fiabilidad no ofrezcan
todas las garantias. Responsable: Gerencias y Sub Gerencias.

3. Todos los intentos de conexion, desconexion, cambios de
contrasefia, fallas en los cambios de contrasefia, reinstalacion de
contrasefias, registro de usuarios y supresion de usuarios, seran
registrados. Responsable: Sub Gerencia de Informatica vy

Tecnologias de la Informacion.

3.2.3.3.6. Adquisicion y mantenimiento de sistemas informaticos

Objetivo: La seguridad debe estar imbuida dentro de los sistemas de

informacion.

1. En la municipalidad, la informacién confidencial debe ser
diariamente encriptado, antes de que viaje a través de la red.
Responsable: Sub Gerencia de Informatica y Tecnologias de la
Informacion.

2. La informacién critica debe ser encriptado cuando se vaya a
respaldar o guardar. Responsable: Sub Gerencia de Informética y
Tecnologias de la Informacion.

3. Los sistemas aplicativos deben ser probados en forma exhaustiva,
antes de ser liberados a produccién, en ambientes controlados de
pruebas (Test y Calidad). Responsable: Sub Gerencia de
Informatica y Tecnologias de la Informacion.

4. La municipalidad debera implantar mecanismos que permitanllevar
controles de las modificaciones y accesos a los programas producto

y programas fuente con el objeto de mantener integridad sobre los
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ambientes de prueba y produccion. Responsable: Sub Gerencia de
Informatica y Tecnologias de la Informacion.

5. Cada software elaborado por desarrolladores propios de la
municipalidad o por desarrolladores externos contratados, debe de
contener la informacion de derecho de autor correspondiente.
Responsable: Sub Gerencia de Informatica y Tecnologias de la

Informacion.

3.2.3.3.7. Procedimiento de respaldo

Objetivo: Establecer un conjunto de controles que permitan gestionar
adecuadamente el respaldo de la informacion producida en la
municipalidad.

1. Elarea de Sistemas a través de un responsable llevara una bitacora
actualizada de la realizacion de backups de bases de datos
detallando la fecha de backup, la hora, el tamafio, el responsable de
la operacion, el contenido, la fecha de registro, y observaciones en
el caso que estas existieran.

2. Se realizard comprobaciones puntuales para asegurar que las
copias de seguridad se realicen correctamente, considerando lo
siguiente:

e Organizar pruebas periédicas de hardware y software para la
recuperacion de la informacion.

e Establecer y ejecutar procedimientos para la restauracién de la
informacion de la municipalidad.

e Participar en pruebas y simulacros de desastres en la municipalidad,
donde se pueda verificar un buen funcionamiento de los
procedimientos de backups.

3. El procedimiento de backup, debe ser difundido a todas las
personas involucradas, teniendo como responsable de tal difusion a

la Sub Gerencia de Informatica y Tecnologias de la Informacion.
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3.2.3.3.8. Gestion de incidentes de seguridad de la informacion

Objetivo: Asegurar que los eventos y debilidades sean asociados con

los sistemas de informacién, sean comunicados de una manera que

permita que se realice una accion correctiva a tiempo.

Luego de reportado el incidente de seguridad, éste debe ser
investigado por el personal técnico del Area de Sistemas en forma
rapida y confidencial. Se debe identificar la gravedad del incidente
para la toma de medidas correctivas.

Se debe mantener una documentacion de todos los incidentes de

seguridad ocurridos en la empresa.

Procedimientos establecidos para dar una respuesta adecuada a

los incidentes y vulnerabilidades de seguridad reportadas.

1.

Luego de la investigacion realizada por el personal designado, se
elaborara un informe al Sub Gerente indicando la severidad del
incidente.

El Sub Gerente de Informética y Tecnologias de la Informacion
reportara sobre los avances en los tratamientos a los incidentes y

vulnerabilidades que son reportadas.

3.2.3.3.9. Cumplimiento Normativo y de Auditoria

Objetivo: Evitar los incumplimientos de cualquier ley civil o penal,

requisito reglamentario, regulaciéon u obligacién contractual, y de todo

requisito de seguridad.

1.

Los gerentes y Sub Gerentes deben asegurarse que las
responsabilidades respecto a la seguridad deben cumplirse y las
funciones que estén relacionadas se ejecuten correctamente.
Responsable: Gerencias y Sub Gerencia de Unidad.

Es responsabilidad del personal encargado de la administracion de
la seguridad y de auditoria interna verificar el cumplimiento de las

politicas de seguridad. Las excepciones deben ser reportadas a la
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gerencia apropiada.

3. Es responsabilidad del personal encargado de la administracion de
la seguridad y de auditoria interna verificar el cumplimiento de las
politicas de seguridad. Las excepciones deben ser reportadas a la
gerencia apropiada.

4. Todos los registros de auditoria de los sistemas, seran recopilados
en una base de datos que facilite la generacion de informes.
Responsable: Sub Gerencia de Informatica y Tecnologias de la
Informacién.

5. Es necesario identificar y desarrollar modelos de informes de
auditorias. Responsable: Sub Gerencia de Informatica vy

Tecnologias de la Informacion.

Las siguientes tablas muestran la relacién de las politicas propuestas

con sus respectivos controles.
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Tabla 17 Controles de Politica General

CONTROLES

POLITICAS GENERALES DE SEGURIDAD DE LA INFORMACION

3.2.3.3.1 Seguridad Légica

Objetivo: Controlar los accesos a la informacion mediante la aplicacion de
mecanismos de seguridad establecidos para evitar la modificacién, destruccion de
los archivos y datos.

Antes de asignar algun equipo
de cOmputo a un nuevo
usuario, el area de sistemas
debe asegurarse que no
exista informacion de suma

Control: Los usuarios del
sistema informético deben
mantener en secreto sus
contrasefias personales y las
gue se comparten de forma

Responsabile:
Sub Gerencia

3.31.1 . . : de Informatica y
importancia, en caso grupal solo entre los miembros ;
. . Tecnologias de
contrario, debe ser respaldada| del grupo, este compromiso i
: . . la Informacion.
de forma inmediata y esta contemplado en los
posteriormente se procedera términos y condiciones del
a borrarla del equipo. contrato o resolucién
Control: Cada usuario de la
municipalidad pertenecera a un
grupo de trabajo donde
poseera un perfil, el que
permitira accesos a los mismos
La Sub Gerencia de recursos y servicios
Informatica y Tecnologias de informaticos.
la Informacion tiene la Control: Solo se podré realizar ,
N . " Responsable:
obligacion de adoptar todas tres intentos como maximo Sub Gerencia
las medidas de control y para poder acceder a la red, .
3.3.1.2 . : . de Informatica y
mecanismos, seguridad y luego el sistema bloqueara Tecnologias de
monitoreo, ya sea para el uso | automaticamente la cuenta. glas
- » i la Informacion.
de correo electronico o sitios | Control: todo acceso alared y
web con contenidos al sistema, debera pedir un
sospechosos. usuario y contrasefia, la cual
debera tener una caducidad de
30 dias.
Control: cada usuario de la
municipalidad tendra una sola
clave de acceso.
Control: Después de haber
creado una cuenta para un
El personal de soporte debe nuevo usuario se activara el
realizar pruebas (minimo dos pedido de cambio de Responsable:
veces al afio), asi como un contrasefia. Sub Gerencia
3.3.1.3 andlisis de las Control: los accesos a lared y | de Informatica y

vulnerabilidades de la red
ante un posible ataque desde
el exterior de la municipalidad.

al sistema seran blogueados
desde las 11:00 p.m hasta las
7:00 a.m y los dias domingos
todo el dia a excepcidn que sea
autorizado.

Tecnologias de
la Informacion.
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El administrador de Ila
seguridad es el Unico
autorizado para habilitar las

paginas o sitios web que se

Control: los usuarios tendran
el acceso del internet a las

3314 encuentran blogueadas, paginas definida por la
77 |siempre y cuando el acceso a| municipalidad, el acceso a
estos esté  debidamente otras webs deberan ser
autorizadas por el encargado| autorizadas por cada Gerencia.
respectivo, existiendo una
justificacion para ello.
El personal de Soporte vy
desarrollo debe asegurarse
gue los componentes de red ) .
Control: Los usuarios que
cuenten con = tengan acceso a internet solo
3.3.1.5 | configuraciones 9 :

: usaran para fines netamente
respectivamente, laborales
contemplando las :
actualizaciones de parches y
de versiones.

. : Control: Esta totalmente
El area de sistemas debe tener i :
: prohibido el uso de internet
un registro de todas las .
3.3.1.6 para descargar archivos que no

personas que tienen algin
privilegio de acceso.

estén aprobados por el area de
TI.

Responsabile:
Sub Gerencia
de Informatica y
Tecnologias de
la Informacion.

POLITICAS GENERALES DE SEGURIDAD DE LA INFORMACION

3.2.3.3.2 Seguridad Personal

Objetivo: Asegurar que todo el personal de la municipalidad, contratistas,
proveedores y terceros entiendan sus responsabilidades y asuman los roles por la
cual han sido contratados, para que asi puedan ser identificados mientras que
laboren en la empresa reduciendo algun fraude, mal uso de las instalaciones o
riesgo de hurto.

3.3.1.7

El area de administracion
debe tener un registro de
todos los activos de
informacion, este debe incluir
clasificacion, ubicacion y
usuario designado. El
inventario debe actualizarse
constantemente.

Control: La seguridad es
responsabilidad de todo el
personal de la municipalidad,
por ende, todos aquellos con
acceso a las instalaciones e
informacion deben acatar los
estandares documentados en
la politica de seguridad.

Responsable:
Gerentes de
area.

Control: Cuando se adquiera
el servicio de un personal, se
debe de entregar la politica de
seguridad de la informacion, asi
como las normas y
procedimientos para el uso de
las aplicaciones y los sistemas
de informacion de la
municipalidad.

Responsable:

Sub gerencia

de Recursos
Humanos.
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Control: El personal
Contratista o tercero debera
recibir una copia del acuerdo

de no divulgacion firmado por la

empresa y por el proveedor de
servicios que tendra la
responsabilidad de la
confidencialidad de la

informacion. Responsable: Sub
Gerencia de Recursos

Humanos.

3.3.1.8

El personal de la municipalidad

debe utilizar el correo de
trabajo solo para fines
laborales.

Control: Es responsabilidad de
la Sub Gerencia de Informética
y Tecnologias de la Informacion
el promover la importancia de
la seguridad a todos los
empleados.

Responsabile:
Sub Gerencia
de Informatica y
Tecnologias de
la Informacion.

POLITICAS GENERALES DE SEGURIDAD DE LA INFORMACION

3.2.3.3.3 Seguridad Fisica y Ambiental

Objetivo: Evitar accesos no autorizados, dafos e interferencias contra los
ambientes y la informacion de la municipalidad.

El uso de internet debe estar
debidamente controlado por

Control: Cuando el personal se
traslade a diferentes areas
dentro de la municipalidad,

debera asegurarse de activar el

Responsabile:

3.3.1.9 |un proxy, permitiendo Gerencias y
protector de pantalla pulsando :
solamente acceder a los ) Sub Gerencias.
. : las teclas: Ctrl + Alt + Supr para
usuarios autorizados. . L a
evitar la pérdida de algun tipo
de informacion.
Control: Implementar un
sistema de vigilancia con Responsable:
No esta permitido usar el camaras de seguridad en Sub Gerencia
3.3.1.10|internet para fines personales| lugares estratégicos, a fin de |de Informéticay
o de lucro. mantener un mejor control del | Tecnologias de
movimiento de las personas | la Informacion.
dentro de la municipalidad.
En caso de sospecha de| Control: Los equipos deben
revelacion de contraseflas a| tener una identificacién Unica ,
. ) Responsabile:
personas ajenas a la para cada usuario de la :
3.3.1.11 C C Gerencias y
municipalidad, estas municipalidad y deben .
~ : Sub Gerencias.
contrasefas deben ser| registrarse en el control de

cambiadas inmediatamente.

inventario.
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3.3.1.13

Esta estrictamente prohibido
usar el internet para acceder o
descargar contenido
pornografico, descargar
cualquier tipo de software sin
autorizacion del area de
sistemas, o descargando
software comercial violando
las leyes de derecho de autor.

Control: Las autorizaciones
hacia el area de sistema deben
ser aprobadas por el
responsable de la Gerencia o
Sub Gerencia.

Responsabile:
Sub Gerencia
de Informatica y
Tecnologias de
la Informacion.

3.3.1.16

Cualquier salida de algun
equipo de cémputo fuera de la
municipalidad debe estar
autorizada por el sub gerente.

Control: Bajo ninguna
circunstancia, ningun personal
debera retirar un equipo o
componente de la
municipalidad sin una guia de
salida autorizada por la
dependencia en cuestion.

Responsabile:
Sub Gerencia
de Recursos
Humanos y Sub
Gerencia de
Informética y
Tecnologias de
la Informacion.

3.3.1.14

Se prohibe ingresar a las
areas de trabajo sin
autorizacion correspondiente
0 extraer de las instalaciones
medios removibles como el
CD, USB, DVD, disco duro,
Zip, etc., sin una debida

autorizacion.

Control: La pérdida o robo de
algun componente de hardware
o software debe ser reportado
inmediatamente.

Responsable:
Gerencias y
Sub Gerencia.

POLITICAS GENERALES DE SEGURIDAD DE LA INFORMACION

3.2.3.3.4 Inventario de los Activos y clasificacion de la informacién

Objetivo: Asegurar que lainformacion que se reciba tenga un nivel de proteccion
adecuada.

3.3.1.15

La clave del usuario es Unica
para cada tipo de acceso que
desee.

Control: ElI ambiente donde se
almacena la informacion
clasificada como “Restringida”,
debe contar con adecuados
controles de acceso vy
asegurado cuando seencuentre
sin vigilancia

Responsable:
Sub Gerencia
de Informatica y
Tecnologias de
la Informacion.

POLITICAS GENERALES DE SEGURIDAD DE LA INFORMACION

3.2.3.3.5 Administraciéon de las Comunicaciones

Objetivo: Asegurar un adecuado nivel de servicio a los clientes.

3.3.1.12

Antes de descargar cualquier
archivo a las computadoras se
debe escanear con el antivirus
para evitar los virus
maliciosos o malware.

Control: Nunca se deben
descargar programas o
archivos adjuntos (en correos
electronicos) cuya procedencia
y fiabilidad no ofrezcan todas
las garantias.

Responsable:
Gerencias y
Sub Gerencias.
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3.3.1.17

Los jefes de éarea,
coordinadores y gerentes
deberan garantizar que se ha
comunicado a todo el
personal de la municipalidad
las responsabilidades
relacionadas a la seguridad
de la informacion antes de
poder brindarles acceso a la
informacion.

Control: Nunca se deben
descargar programas o
archivos adjuntos (en correos
electronicos) cuya procedencia
y fiabilidad no ofrezcan todas
las garantias.

Responsable:
Gerencias y
Sub Gerencias.

POLITICAS GENERALES DE SEGURIDAD DE LA INFORMACION

3.2.3.3.6 Adquisicién y mantenimiento de sistemas informéaticos.

Objetivo: La seguridad debe estar imbuida dentro de los sistemas de informacion.

3.3.1.20

Cuando algun usuario este
usando informacion reservada
o confidencial, no podra
abandonar su lugar de trabajo
sin antes bloquear el sistema.

Control: En la municipalidad, la
informacion confidencial debe
ser diariamente encriptado,
antes de que viaje a través de
la red.

Responsable:
Sub Gerencia
de Informatica y
Tecnologias de
la Informacion.

POLITICAS GENERALES DE SEGURIDAD DE LA INFORMACION

3.2.3.3.8 Gestion de incidentes de seguridad de la informacion

Objetivo: Asegurar que los eventos y debilidades sean asociados con los sistemas
de informacion, sean comunicados de una manera que permita que se realice una
accién correctiva a tiempo.

3.3.1.18

Los puntos de acceso
inalambricos deben estar
configurados de manera
segura, para ello se debe

tomar en cuenta lo siguiente:
maximo de dispositivos que
puedan conectarse a la red,
filtrar las direcciones MAC de
los equipos conectados y por
ultimo utilizar una encriptacion
de 128 bits minimo.

Control: Luego de reportado el
incidente de seguridad, éste
debe ser investigado por el
personal técnico del Area de
Sistemas en forma rapida y

confidencial. Se debe identificar

la gravedad del incidente para
la toma de medidas correctivas.

Responsabile:
Sub Gerencia
de Informatica y
Tecnologias de
la Informacion.

3.3.1.19

Se debe tener instalado y
configurados como minimo
Firewalls y sistemas de
prevencion y deteccion de
intrusos para poder
salvaguardar los datos que se
transmiten por la red.

Control: La Sub Gerencia de
Informatica y Tecnologias de la
Informacién reportara sobre los
avances en los tratamientos a

los incidentes y
vulnerabilidades que son
reportadas.

Responsable:
Sub Gerencia
de Informatica y
Tecnologias de
la Informacion.

Fuente: Elaboracion propia
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Tabla 18 Controles de Politica Especifica 1

o Politicas Especificas de Seguridad de la
N P Responsable
Informacién
Sub Gerencia
Los sistemas, la red de comunicacion y la de
1 informacion de la municipalidad solamente | Informatica y
seran utilizados para fines laborales Tecnologias
aprobados por los responsables de area. de la
Informacién.
Dominio N° Control
El area de sistemas a través del responsable
Inventario 5 designado deberd mantener actualizada la relacion de
de los software base necesario para cada nuevo usuario o
. grupo de usuarios.
activos y - . Z
e 2, El area de sistemas a través del responsable
clasificacion . . .
de 2 designado debera actualizar constantemente el
. . 6 inventario de los equipos de computo, periféricos,
informacion . UM .
equipos de comunicacion, redes, UPS y archivos
como (*.INI, *.CNF, *.SYS, *.DLL, *.EXE, *.BAT, otros).
Fuente: Elaboracion propia
Tabla 19 Controles de Politica Especifica 2
Politicas Especificas de Seguridad de la
N° P ° ©€g Responsable
Informacién
Politicas para el control de accesos: todo
usuario y software debe contar con
autorizacion explicita para el uso de los :
. : Sub Gerencia
sistemas y espacios dentro de la de
municipalidad, este privilegio solo sera .
. > Informatica y
2 otorgado cuando se realiza una funcion ;
e : Tecnologias
especifica. Las personas ajenas a la de Ia
institucion o llamados terceros solo podran .
: . : Informacion.
hacer uso de los sistemas e instalaciones
con una autorizacién especifica y durante un
tiempo determinado.
Dominio N° Control
Inventario . . i
El ambiente donde se almacena la informacion
de los i i L
. clasificada como “Restringida”, debe contar con
activos y
e 2, 4 adecuados controles de acceso y asegurado cuando
clasificacion DR :
de la se encuentre sin vigilancia. El acceso debe ser
: . permitido solo al personal autorizado.
informacion

Fuente: Elaboracion propia
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Tabla 20 Controles de Politica Especifica 3

NO

Politicas Especificas de Seguridad de la

Responsable

Informacién
Politicas de seguridad de la informacion para | Sub Gerencia
3 la promocidn, vacaciones, rotacion y/o cese | de Recursos
del personal. Humanos
Dominio N° Control
Cuando se adquiera el servicio de un personal, se
debe de entregar la politica de seguridad de la
2 informacion, asi como las normas y procedimientos
Seguridad para el uso de Ia§ aplicaciones_ y Io§ sistemas de
Personal informacion de la municipalidad.
Todo empleado que trabaje en la municipalidad debera
5 comunicar inmediatamente al area de Recursos
Humanos los cambios ocurridos en su curriculum vitae.
Fuente: Elaboracion propia
Tabla 21 Controles de Politica Especifica 4
NP Politicas Especificas ngSeguridad de la Responsable
Informacién
Cada puesto que desemperfie el personal de
la municipalidad debe estar descrito y por
ende se debe cumplir con las
responsabilidades. La alta directiva debe Gerencias y
4 conocer las responsabilidades del personal Sub
que tiene a su supervision; se debe contar Gerencias.
TDR (términos de referencia) el cual cuenta
con las descripciones del puesto y
responsabilidades que tiene que cumplir.
Dominio N° Control
La seguridad es responsabilidad de todo el personal de
. la municipalidad, por ende, todos aquellos con acceso a
Seguridad . , : o
Personal 1 las instalaciones e informacion deben acatar los

estandares documentados en la politica de seguridad e
incluirla como una de sus responsabilidades principales.

Fuente: Elaboracion propia
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Tabla 22 Controles de Politica Especifica 5

Politicas Especificas de Seguridad de

N° s, Responsable
la Informacion P
Los empleados pueden utilizar sus )
emp P . " Sub Gerencia
propias computadoras, dispositivos de
periféricos, o software en las instalaciones "
S . Informéatica y
5 de la municipalidad siempre y cuando ;
e Tecnologias
cuenten con la autorizacion de sub de Ia
Gerencia o Gerencias a la cual .,
Informacion.
corresponden.
Dominio N° Control
Todos los intentos de conexién, desconexion,
Administracion cambios de contrasena, fallas en los cambios de
de las 3 | contrasefia, reinstalacion de contrasefias, registro

comunicaciones

de usuarios y supresion de usuarios, seran
registrados.

Fuente: Elaboracion propia

3.2.4. Propuesta del Comité de Seguridad de la Informacion
segun ISO 27001

Segun el la Oficina Nacional de Gobierno Electrénico e Informatica, el

Comité de Gestion de Seguridad de la Informacién es el 6Grgano maximo

sobre la seguridad de la informacion. Debera tener una reunion durante

el mes para poder evaluar la situacion de la entidad en temas de

seguridad de la informacion y sobre el plan de accién para mejorarla

constantemente.

Las funciones del Comité de Gestidén de Seguridad de la Informacion

son las siguientes:

¢ Informar cdmo se encuentra la municipalidad en temas de

seguridad de la informacion.

e Designar a un oficial de seguridad de la informacién.

e Proponer a los integrantes del Comité Téecnico de Seguridad de

la informacion.

e Patrocinar y participar activamente en la implementacion y

mejora continua del SGSI.

104



CONCLUSIONES

Se logré proponer un plan de la seguridad de la informacion basado
en la ISO 27001 aplicando la metodologia de Evaluacién y Andlisis
de Riesgos, logrando implementar politicas de seguridad para
mantener y mejorar la integridad, confidencialidad y disponibilidad de

la informacién de la municipalidad distrital de Punta Hermosa.

Se concluye que al realizar el estudio de investigacion se ha
identificado para un mejor andlisis de los riesgos existentes,
clasificando las amenazas, vulnerabilidades y la estimacion de los
riesgos de acuerdo a los criterios de confidencialidad, disponibilidad

e integridad en la municipalidad de Punta Hermosa.

Se concluye que se ha definido las politicas y controles para reducir
los riesgos de la confiabilidad e integridad de la informacion ya que
se protege los activos y los intereses de la Municipalidad Distrital de

Punta Hermosa.

Por ultimo, se ha analizado y valorado los riesgos, identificando las
vulnerabilidades y amenazas que enfrentan los activos de

informacion de la municipalidad de Punta Hermosa.
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RECOMENDACIONES

Se recomienda tener en la municipalidad un Plan de Seguridad de la

Informacién basado en la norma ISO 27001.

Ademas, se recomienda formar un Comité de Seguridad de la
Informacién segun la norma ISO 27001, para asi tener un mejor

control con la informacion y se pueda evitar posibles riesgos.

Por ende, se recomienda establecer mecanismos que ayuden a
identificar nuevos activos de informacién, y también la cultura
organizacional para tomar acciones correctivas frente a nuevas
vulnerabilidades, amenazas o riesgos detectados y sobre eso tomar

acciones preventivas.

Luego se deben seguir realizando evaluaciones constantes a las
politicas de seguridad de la informacion, con el Unico fin de

mantenerlas actualizadas y ajustadas a las necesidades del area.

Finalmente, se recomienda contar con el apoyo del alcalde ya que es
de suma importancia, para implementar a futuro el plan de seguridad
de la informacion en la Sub Gerencia de Informatica y Tecnologias

de la Informacion.
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ANEXOS

ANEXO 1: ENCUESTA PARA EL PERSONAL DE LA MUNICIPALIDAD DE

PUNTA HERMOSA

RESPUESTA
N° PREGUNTAS S NO
¢ El computador asignado para el desarrollo de sus funciones
1 recibe mantenimiento periédicamente?
¢Existe un SGSI en la Municipalidad?
2
¢La Municipalidad capacita al personal en temas de seguridad
3 informéatica?
¢ Existe alguna politica para el cambio regular de las
4 contrasefias?
¢Antesydespués de la contrataciéndel personal se hace entrega
de unmanual de funciones y responsabilidades de seguridad de
S la informacion?
¢,Cuéndo ocurre un evento relacionado con seguridad de la
6 informacién sabe a quién reportarlo?
7 ¢ Realiza copias de la informacion?
¢, Considera necesario que la Municipalidad invierta en la
implementacion de un Sistema de Gestion de Seguridad de la
8 Informacion?
9 ¢ Tiene antivirus la computadora asignada?
10 |¢La Municipalidad tiene software legal en su totalidad?
11 | ¢Existen zonas restringidas de acceso de personal?
12 | ¢Se realiza mantenimiento preventivo y correctivo a la UPS?
¢ Existen sistemas de seguridad queimpidan el acceso a lugares
13 |restringidos?
¢, Se cuenta con sistemas de alarma como detectores de humo,
14 |humedad?
15 |¢Existe vigilancia en la entrada del edificio?
¢ Los sitios donde estan los equipos de cémputo cuentan con
16 |aire acondicionado?
¢, Se encuentra asegurados mediante pélizas los equipos de
17 |cOomputo?
18 |¢Existe algun control para navegar en internet?
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Anexo 2: Glosario de términos
1. Accion correctiva: medida orientada a eliminar la causa de
una no conformidad, con el fin de prevenir su repeticion.
2. Accion preventiva: medida orientada a prevenir potenciales
no conformidades asociadas a la operacion e implementacion de un
SGSI.
3. Activo: se hace referencia a cualquier informacion o sistema
relacionado que tenga valor para la empresa.
4, Amenaza: causa potencial de un incidente no deseado, el
cual puede causar un dafio en la empresa.
5. Auditor: persona encargada de verificar, de manera
totalmente independiente la calidad del trabajo que se ha realizado
en un area particular.
6. Auditoria: es un proceso en el cual un auditor obtiene
evidencias objetivas y claras que le permitan emitir un juicio
informado sobre el estado y efectividad de un SGSI de una empresa
u organizacion.
7. Confidencialidad: acceso a la informacién de las personas
gue estén autorizadas.
8. Control: los riesgos de seguridad de la informacion debe estar
por debajo del nivel de riesgo asumido.
9. Disponibilidad: acceso a la informacion y a los sistemas de
tratamiento de la misma por parte del personal autorizados cuando
lo requieran.

10.  Evaluacion de riesgos: proceso de comparar el riesgo
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estimado contra un criterio de riesgo con el objetivo de determinar
la importancia del riesgo.

11. Gestion de riesgos: proceso de identificacion, control,
minimizacion y eliminacion aun coste aceptable. Incluye Ila
valoracion de riesgos y el tratamiento.

12. Integridad: exactitud de la informacion.

13.  Inventario de activos: lista de todos aquellos recursos fisicos,
software, servicios, documentos, personas, etc. dentro del alcance

del SGSI, para que asi sean protegidos de potenciales riesgos.
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Anexo 3

El ambiente donde se trabaja es el siguiente:
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Anexo 4

Sustento como modo probatorio a mi avance de mi proyecto de investigacion.
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Anexo 5

El presente documento es de modo sustentatorio, para poder regularizar que se viene
trabajando de forma coordinada con el Sub Gerente de Sistemas.
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Anexo 6

Resolucién de Gerencia Municipal N° 020-2018-MDPH
Directiva N° 001-2018 MDPH
Politica de Seguridad Informatica en la Municipalidad Distrital de Punta Hermosa
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Anexo 7

Resolucion de Gerencia Municipal 021-2018-MDPH
Plan de Contingencia Informético
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