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INTRODUCCION
El presente documento tiene como finalidad proponer un plan de aseguramiento

de la informacién digital para las oficinas administrativas de la UNTELS.

Actualmente la universidad no cuenta con un plan de seguridad ni politicas para
resguardar la informacion digital que se almacena, crea y comparte a través de
sus redes de informacion en las diferentes oficinas administrativas, esto
representa un gran problema para la institucién pues no tiene conocimiento de las
amenazas Yy vulnerabilidad a los cuales estan expuestos sus activos de
informacion digital y que de explotar en riesgos podrian en peligro la continuidad

del negocio.

El proyecto clasifica la informacion que se maneja en las diferentes oficinas
administrativas para luego hacer una valoracion de los activos de informacion
digital que se encuentra en cada oficina, la valoracion se realiza en base a los
criterios claves de informacién, los cuales son: integridad, disponibilidad vy

confidencialidad.

Posterior a la clasificacion de las oficinas administrativas se detectan las
amenazas, vulnerabilidades y el riesgo al que estdan expuesto cada oficias
tomando como criterios su ubicacion, niveles de seguridad fisica y el tipo de

informacion que maneja, de esta manera podemos tratar los riesgos encontrados



proponiendo controles y politicas para reducir, evitar, mitigar o transferir los

riesgos.



1. CAPITULO I: PLANTEAMIENTO DEL PROBLEMA

1.1. Descripcion de larealidad problematica

En la actualidad la Universidad Nacional Tecnologica de Lima Sur (UNTELS)
no cuenta con un plan de seguridad de la informacion “debido a la falta de
personal permanente en la Oficina de Desarrollo de Tecnologias de la Informacion
y Comunicacion (ODTIC) y las constantes rotaciones de los mismo, este problema
se debe al cambio de jefe de esta oficina que se realiza muchas veces por
problemas de indole administrativo”. (Juan Ibarra, comunicacién personal, 18 de
Julio de 2016). Esta situacion no permite cumplir con lo establecido por la ONGEI
en la Resolucién Ministerial N° 004-2016-PCM, donde se hace obligatorio el uso
de la Norma Técnica Peruana “NTP ISO/IEC 27001:2014 Tecnologia de la
Informacion. Técnicas de Seguridad. Sistemas de Gestion de Seguridad de la
Informacioén. Requisitos. 22 Edicidon”, en todas las entidades integrantes del

Sistema Nacional de Informatica.
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Asi también, El ambiente donde se encuentra el Data Center (Centro de Datos)
no es un lugar adecuado, “los ambientes donde se encuentran los servidores no
fueron construidos para esa finalidad, son aulas adaptadas para cumplir otro
proposito, por este motivo es dificil contar con las medidas de seguridad
convenientes, e implementarlas resulta costoso, sin embargo se trata de cumplir
con las medidas de seguridad necesarias.” (Juan Ibarra, comunicacién personal,

18 de Julio de 2016).

Respecto de la seguridad de la informacién digital, “el control de los equipos de
las oficinas administrativas se realiza mediante el antivirus GDATA, sin embargo
no existen politicas dirigidas al personal, ademas de esto la informacion digital de
cada oficina esta almacenada en cada computadora, a excepcion de algunas
oficinas que comparten un espacio en el servidor para su almacenamiento”. (Juan
Ibarra, comunicacion personal, 18 de Julio de 2016), dejando asi la informacion

vulnerable a pérdida, robo, alteracion o publicacién desautorizada.

Se observé que tampoco se bridan capacitaciones constantes al personal
administrador y usuario para concientizar en uso de medidas de seguridad de la
informacion digital, “usualmente existen capacitaciones brindadas por parte del
proveedor pero son limitadas, para un maximo de tres personas”. (Juan Ibarra,

comunicacion personal, 18 de Julio de 2016).
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1.2. Justificacion del proyecto

La informacion digital es un activo muy importante en una organizacién como la
UNTELS, sin ella no podria funcionar poniendo en riesgo a la institucién e
impidiendo lograr sus metas, para evitar que esto pueda suceder es necesario
hacer uso de la Norma Técnica Peruana ISO/IEC: 27001:2014 con el objetivo de
asegurar la informacion digital en la institucion. La aplicacion de esta norma es
recomendada por la ONGEI y adopta un caracter obligatorio en la Resolucién

Ministerial N° 004-2016-PCM.

Mediante este plan se busca reducir el alto grado de vulnerabilidad de la
informacion digital que existe en la UNTELS, descrita en el punto 1.1 de este
mismo documento, de esta manera se podra capacitar al personal usuario y
administrador de la informacion digital en la Norma Técnica Peruana ISO/IEC
27001:2014, la cual nos dice como proteger los activos de la informacion digital y
brinda técnicas para la correcta manipulacion de los mismo, evitando dafios que

puedan perjudicar a la universidad.

Las politicas de aseguramiento de la informacién digital que describen la forma
de empleo, responsabilidades y derechos que los usuarios y administradores
poseen, ademas de medidas preventivas y correctivas para asegurar la
informacion digital. Estas politicas se comunicaran, cumplirdn y evaluaran para

una mejora constante.
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Es necesario contar con controles para mitigar los riesgos a los que se
encuentran expuestos los activos de informacion digital de la universidad porque
estas amenazan podrian detener parcial o totalmente las funciones criticas de la
universidad impidiendo la continuidad del negocio, es por esto que es necesario
proponer un plan de aseguramiento de la informacion digital basado en la Norma
Técnica Peruana “NTP ISO/IEC 27001:2014” para las oficinas administrativas de

la UNTELS.

1.3. Delimitacion del proyecto

El plan de aseguramiento de la informacién digital basado en la Norma Técnica
Peruana ISO/IEC 27001:2014 sera realizado para la UNTELS, su implementacion
estar4 cargo de ODTIC y serd aplicado en todos los equipos de las oficinas

administrativas en un tiempo de 4 meses.

1.4. Formulacion del problema
¢La inexistencia de un plan de aseguramiento de la informacion digital basado
en la Norma Técnica Peruana ISO/IEC 27001:2014 para las oficinas

administrativas de la UNTELS pone en riesgo los activos de informacién?

15. Objetivos

151. Objetivo general
15.1.1. Propuesta de un plan de aseguramiento de la informacion digital
basado en la Norma Técnica Peruana ISO/IEC 27001:2014 para las oficinas

administrativas de la UNTELS.
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152. Objetivos Especificos

15.2.1. Realizar una valoracién de los activos de informacion digital por
oficinas administrativa.

15.2.2. Identificar los riesgos de los activos de informacion digital por oficina
administrativa.

15.2.3. Proponer controles asociados a los riesgos identificados, empleando

la Norma Técnica Peruana ISO/IEC 27002: 2014.
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2. CAPITULO Il: MARCO TEORICO

2.1. Antecedentes de la investigacion

“DISENO DE UN SISTEMA DE GESTION DE SEGURIDAD DE INFORMACION
PARA UN INSTITUTO EDUCATIVO” realizado por Luis Carlos Aliaga Flores,
facultad de ciencias e ingenieria. PUCP Febrero del 2013, en este trabajo se
concluye lo siguiente: “Un sistemas de Gestion de Seguridad de Informacién
(SGSI) establecido en una institucion educativa se muestra como la solucion para
que el flujo de informacion que se da entre los procesos criticos y los activos
involucrados dentro de dichos procesos, logren el nivel de seguridad adecuado
para garantizar el cumplimiento de los objetivos de Tl y, en consecuencia lo

objetivos organizacionales.”

2.2. Bases teodricas

221. Normas y regulaciones
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e LEY N°29733-LEY DE TRANSPARENCIAY ACCESO A LA
INFORMACION PUBLICA
En el 2003 se aprobd la ley de transparencia y acceso a la informacion
publica en el Perq, la cual tiene como finalidad promover la transparencia
de los actos del estado y regular el derecho fundamental del acceso a la
informacion consagrado en el numeral 5 del Articulo 2 de la Constitucion

Politica del Pera.

La ley consta de 4 titulos y 2 capitulos en los que se indica los derechos
gue otorga esta ley a los ciudadanos para acceder a la informacion, las

responsabilidades del funcionario publico y las excepciones de la ley.

222. Conceptos generales
e Altadireccion
Dentro de los niveles jerarquicos de una organizacion, la alta
direccién es la encargada de tomar las decisiones estratégicas mas
importantes relacionadas con productos y servicios, esto garantiza el buen

desemperio de la organizacion. (Laudon Kenneth y Laudon Jane, 2012)

e Compromiso de la direccion
Alineamiento firme de la Direccibn de la organizacion con el
establecimiento, implementacién, operacion, monitorizacion, revision,

mantenimiento y mejora del SGSI. (Agustin Lopez, 2012)
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e Politicas de seguridad

Las politicas de seguridad de una organizacion estdn compuestas por
las normas y procedimientos internos que deben seguir los miembros de la
organizacién para respetar los requerimientos de seguridad establecidos.
Debe describirse la criticidad de los sistemas y de la informacion, los roles
de cada puesto de trabajo y mecanica de acceso a los sistemas,
herramientas, documentacién y cualquier otro componente del sistema de

informacion. (Pablo Galdamez, 2003)

e Activo de informacion

Los activos de informacion estan compuestos por todos los recursos que
tienen valor o utilidad para la organizacion, estos recursos son necesarios
para que las operaciones de la organizacion no se detengan y alcance sus

objetivos. (Fernandez, Eduardo y Mario Piattini, 2003).

Los activos son aquellos elementos relacionados con el entorno, como
son el personal, los edificios, instalaciones, los equipos 0 los suministros;
los relacionados con los sistemas de TIC, como el hardware y software, los

componentes de comunicaciones de datos. (Javier Areitio Bertolin, 2008)

e ISO
Organizacion Internacional de Normalizacién, con sede en Ginebra

(Suiza). Es una agrupacion de entidades nacionales de normalizaciéon cuyo
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objetivo es establecer, promocionar y gestionar estandares. (Agustin Lépez,

2012)

e Riesgo

Posibilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafio en un activo de informacion.
Suele considerarse como una combinacion de la probabilidad de un evento

y Sus consecuencias. (Agustin Lépez, 2012)

e Seguridad de lainformacion
Preservacion de la confidencialidad, integridad y disponibilidad de la

informacion. (Agustin Lopez, 2012)

e Gestidon de riesgos
Actividades coordinadas para dirigir y controlar una organizacion con
respecto al riesgo. Se compone de la evaluacion y el tratamiento de riesgos.

(Agustin Lépez, 2012)

e Codificacion
Es la transformacion de los datos mediante el uso de la criptografia
para producir datos ininteligibles (cifrados) y asegurar su
confidencialidad, El cifrado es una técnica muy util para prevenir la

fuga de informacion, el monitoreo no autorizado e incluso el acceso no

18



autorizado a los repositorios de informacion. (Fernandez, Eduardo y

Mario Piattini, 2003).

e Confidencialidad
Propiedad de la informacion de no ponerse a disposicion o ser revelada

a individuos, entidades o procesos no autorizados. (Agustin Lépez, 2012)

e Disponibilidad
Propiedad de la informacién de estar accesible y utilizable cuando lo

requiera una entidad autorizada. (Agustin Lopez, 2012)

e Integridad
Propiedad de la informacion relativa a su exactitud y completitud.

(Agustin Lépez, 2012)

e Software Malicioso

Es una variedad de software o programas de cdédigos hostiles e
intrusivos que tienen como objeto infiltrarse o dafar los recursos
tecnoldgicos, sistemas operativos, redes de datos o sistemas de

informacion. (Agustin Lopez, 2012)
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2.3.

e DHCP

El protocolo de configuracion de host dinamico (DHCP) automatiza el
proceso de configurar las interfaces de redes y asegura eliminar la
duplicacién de direcciones mediante el uso de la base de datos de direccion

administrada de forma central. (Natalia y Victor Olifer, 2009)

Marco conceptual
e Activo de informacion digital

Los activos de informacion digital de la UNTELS son todos los equipos
de computo y de telecomunicaciones que se encuentran en las oficinas

administrativas, ademas de los equipos ubicados en el Data Center.

e Altadireccion

La alta direccion en la UNTELS esta conformada por la Asamblea
Universitaria, Consejo Universitario y el Rectorado. Son ellos quienes
pueden actuar con autonomia absoluta y plena responsabilidad sobre los
objetivos generales de la universidad y estan unicamente limitados por

organos de gobierno superiores.
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3. CAPITULO llI: DISENO DE MODELO

3.1. Pasos

311. Alcance del plan de seguridad de lainformacion digital

El plan de seguridad de la informacion digital basado en la NTP ISO/IEC
27001:2014 solo se enfocara en las oficinas administrativas de la UNTELS
descritas en la resolucion de comision organizadora namero 072-2015-UNTELS y

que se encuentren operativas a la fecha del proyecto.
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312, Presupuesto del proyecto

Tabla 1
Presupuesto del proyecto

Recursos Utilizados Costos

Material de impresién S/. 120.00
Licencia Office 2013 S/ 230.00
Humano S/. 3,600.00
Equipo de Computo S/ 1,500.00
Otros Servicios

Luz S/. 100.00
Internet S/. 400.00
Alimentos S/ 800.00
Total Sl. 6,750.00

Fuente: Elaboracién Propia.
Los costos del proyecto fueron asumidos por el proyectista en su totalidad.

313. Clasificacién de lainformacion

La informacion digital puede ser clasificada segun el nivel de sensibilidad o
grado de importancia para la organizacion, la clasificacion nos permite limitar el
acceso a clases particulares de personas, de esta manera se puede evitar fugas
de informacion, alteracion de informacion o eliminacion por el acceso no

autorizado de terceros.

Sin embargo una entidad del estado se ve afectada por la ley N 27806, Ley de
transparencia y acceso a la informacion publica, la cual menciona que toda
informacion que posea el estado se presume publica, salvo las excepciones
expresamente previstas por el articulo 15 de la presente ley. La excepcion que se
aplica a la universidad est& en la letra h del articulo 15, La informacion referida a

los datos personales cuya publicidad constituya una invasion de la intimidad
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personal y familiar. La informacién referida a la salud personal, se considera

comprendida dentro de la intimidad personal.

Bajo estas consideraciones se clasifico la informacion de la UNTELS de la

siguiente manera:

Tabla 2
Clasificacion de la informacion
Clasificacién Descripcion
Informacion Publica Es toda informacibn de  caracter
administrativo que se genere por la
UNTELS
Informacion Restringida Es toda informacién que comprometa datos

personales de los empleados de la
universidad o terceros cuya publicaciéon
constituya la invasion de la intimidad
personal y familiar.

Fuente: Elaboracion propia.

314. Valoracion de activos de informacion digital por area administrativa

En base a los activos identificados por area administrativa, ver Anexo B, se
realiz0 una valoracion al area mediante la relacion de los criterios claves de
informacion:

e Disponibilidad

e Integridad

e Confidencialidad

En este proyecto se valorara una escala cuantitativa de acuerdo a los criterios

antes mencionados, teniendo al numero 1 con menor relevanciay el 4 con la
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relevancia mas alta. En las siguientes tablas se muestran los criterios con sus

valores respectivos.

Tabla 3

Valoracion de la disponibilidad de un activo de informacion digital

Disponibilidad
Valor Criterio
1 Debe estar disponible por lo menos 25% del tiempo
2 Debe estar disponible por lo menos 50% del tiempo
3 Debe estar disponible por lo menos 75% del tiempo
4 Debe estar disponible el 100% del tiempo

Fuente: Elaboracién propia.

Tabla 4

Valoracién de la integridad de un activo de informacion digital

Integridad
Valor Criterio
1 Tiene que estar correcto y completo al menos en un 25%
2 Tiene que estar correcto y completo al menos en un 50%
3 Tiene que estar correcto y completo al menos en un 75%
4 Tiene que estar correcto y completo en un 100%

Fuente: Elaboracién propia.

Tabla 5

Valoracién de la confidencialidad de un activo de informacion digital

Confidencialidad

Valor Criterio
1 Dafios muy bajos, el incidente no trascenderia del area afectada
2 Dafios relevantes, el incidente implicaria a otras areas
3 Dafios muy relevantes La informacién es sensible, puede contener
informacién financiera, personal entre otros.
4 Dafos catastroficos La informaciéon contenida es altamente sensible, la

reputacion y la imagen de la organizacién se verian comprometidas

Fuente: Elaboracién propia.
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Luego de la valoraciéon de disponibilidad, integridad, confidencialidad a cada
oficina administrativa de la UNTELS se obtuvo un valor final para determinar la
criticidad de cada &rea respecto a la informacion digital.

Tabla 6
Valor promedio de los activos de informacion digital

Valor Descripcion
1 Bajo
2 Medio
3 Alto
4 Muy Alto

Fuente: Elaboracién propia

Para ver la criticidad de activos de informacion digital por area administrativa,

consultar el Anexo C.

315. Identificacion de los riegos de los activos de informacion digital por
area administrativa

Una vez identificadas los activos de informacion se procedid a asociar las
amenazas, de acuerdo al Anexo C de la ISO 27005, y las vulnerabilidades, de
acuerdo al Anexo D de la ISO 27005, a cada activo.

Para analizar el riesgo se establecid la posibilidad de ocurrencia de las
amenazas Yy el impacto de las vulnerabilidades a la universidad, de acuerdo a los

siguientes valores:
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Probabilidad de ocurrencia de las amenazas

Probabilidad Descripcion
5 Extremadamente
Probable
4 Muy probable
3 Probable
2 Poco Probable
1 Improbable

Tabla 8

Fuente: Elaboracién propia.

Impacto de la vulnerabilidad en la universidad

Impacto Descripcion
1 Insignificante
2 Menor
3 Medio
4 Critico
5 Catastrofico

Fuente: Elaboracion propia.

En la Figura 1, se observa la relacion que existe entre la probabilidad y el

impacto, esta relacion permitird medir el riesgo de los activos de informacion digital

por area.
o |Extremadamente Probable A A
ﬁ Muy probable M A A
S |Probable B M A A
'E Poco Probable B B M A
& Improbable B B I M A
Insignificante |Menor Medio Critico Catastrofico
Impacto

Figura 1 Matriz de calor para analizar los riegos

Fuente: Elaboracion propia.
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B (Riesgo Bajo

M|Riesgo Moderado
A |Riesgo Alto

.RiESgD Extreno

Figura 2 Valores cualitativos encontrados en la matriz de calor
Fuente: Elaboracion propia.

En el Anexo D, se observa la asociacion de los activos de informacion digital
por area administrativa a las amenazas y sus respectivas vulnerabilidades, y al

tipo de riesgo.

316. Tratamiento del riesgo
Luego de identificar los tipos de riesgos por cada amenaza y vulnerabilidad, se

procedi6 a definir un tratamiento, control y responsable.

Para el tratamiento del riesgo se tienen las siguientes acciones.

e Evitar, se ve como opcién mas conveniente retirar la fuente de riesgo.

e Aceptar, luego de realizar el andlisis de riesgo se concluye que no es
posible mitigar el riesgo y la Unica opcidn es continuar con la actividad.

e Reducir, usar controles para reducir la probabilidad o el impacto del
riesgo y asi reducir las consecuencias.

e Transferir, cuando el riesgo es muy complicado de tratar se comparte
con una o varias partes, estas partes pueden pertenecer o no a la
organizacion.

En el Anexo E, se observan los riesgos identificados en todas las areas con su

tratamiento, control y responsable.
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317. Propuestade politicas para la seguridad de la informacion digital
Adicionalmente a los controles y el tratamiento de riesgo, se propusieron
politicas para la seguridad de la informacion digital, estas politicas se pueden

observar en el Anexo F.

318. Plan de elaboracion del proyecto
La elaboracion de este proyecto tomo un tiempo aproximado de 3 meses para
el levantamiento de la informacion, analisis y propuesta se controles y politica.

En el Anexo G, se puede observar el plan de elaboracién del proyecto.
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CONCLUSIONES
Es vital el desarrollo e implementacion de un plan de seguridad de la
informacion que complemente al presente proyecto para poder lograr el

aseguramiento de toda la informacion en la UNTELS.

Los activos de informacion digital mas importantes, se encuentran ubicados en
el Data Center segun el nivel de criticidad identificado en la valoracién de activos
de informacion digital, estos activos estan expuestos a multiples amenazas que de
no ser tratadas a tiempo podrian explotar riesgos que afecten directamente a la
universidad, para cumplir con los controles y politicas propuestas el papel de la
alta direccion es muy importante debido a que es imprescindible su compromiso

para la implementacion de los controles y politicas.

Es importante el cumplimiento de las politicas propuestas para una correcta
administracion de la informacion digital, a fin de garantizar la continuidad del
negocio asegurando la disponibilidad, integridad y confidencialidad de Ila
informacion digital. Por este motivo la alta direccién debe publicar y difundir estas

politicas a todo el personal que labora en la universidad.

Implementar un plan de seguridad de la informacion digital en la UNTELS es un

proceso complicado por el personal nombrado que muchas veces no esta

acostumbrado al cambio, lo cual generara demoras en una futura implementacion.
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RECOMENDACIONES

Se recomienda hacer un trabajo muy intenso en la concientizaciébn a los
empleados que estan relacionados con la informacién digital de la universidad,
este trabajo no se logra de manera rapida, debido a que muchas personas no
aceptan el cambio en las organizaciones y esto puede traer problemas para hacer
efectivo el plan de seguridad de la informacién digital. El principal objetivo de la
concientizacion debe ser la alta direccion, de esta manera se tendréa el apoyo total
para llevar a cabo el plan de seguridad, por este motivo se recomienda realizar
capacitaciones a todo el personal para que sepan la importancia de su

participacion en la seguridad de la informacion digital.

Realizar estudios de software que puedan satisfacer los requerimientos de la
UNTELS en seguridad de la informacion y realizar su implementacion para apoyar

al aseguramiento de la informacion digital.

Analizar, disefiar e implementar una nueva red de informacion, que cumpla con
las politicas propuestas en este proyecto y cuente con todas las medidas de

seguridad necesarias para desempefio confiable y seguro.

También es muy importante comunicar que la seguridad total de la informacién

digital no existe, las politicas y controles propuestas buscan reducir y controlar los

riesgos, para esto es importante analizar y actualizar los riesgos y controles de
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manera periddica a fin de tener una mejora continua en el plan de seguridad de la

informacion digital.

Por ultimo es necesario realizar auditorias internas para conocer los problemas
de seguridad y tener una mejor continua en los controles y politicas, se
recomienda que el equipo auditor sea externo a la universidad para evitar un

conflicto de intereses.
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ANEXO A: ENTREVISTA AL JEFE DE ODTIC
Juan Ibarra, Jefe de ODTIC

Realidad de la seguridad de la informacidon en la UNTELS

¢La UNTELS estatiene un plan de seguridad de la informacion o tiene alguna implementado?

En cada gestién de esta oficina se realizan plan de seguridad, pero no se terminan debido a la falta de personal
permanente en la Oficina de Desarrollo de Tecnologias de la Informacién y Comunicacion y las constantes rotaciones
de los mismo, este problema se debe al cambio de jefe de esta oficina que se realiza muchas veces por problemas de
indole administrativo, en la actualidad lo que se esté desarrollando es un plan de auditoria para el 2017 que esperamos

dejar terminado para su implementacion.

¢,Cuentan con politicas sobre la informacion digital?
No existen politicas de seguridad de la informacion en la universidad, sin embargo el control de los equipos de las
oficinas administrativas se realiza mediante el antivirus GDATA, sin embargo no existen politicas dirigidas al personal,

ademas de esto la informacion digital de cada oficina esta almacenada en cada computadora, a excepcion de algunas
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oficinas que comparten un espacio en el servidor para su almacenamiento como la de recursos humanos, tesoreria,

contabilidad.

¢Existe un plan de capacitaciones para los usuarios finales y los administradores en la ISO 270017
La universidad no da ningun tipo de capacitacién al personal, usualmente existen capacitaciones brindadas por parte
del proveedor pero son limitadas, para un maximo de tres personas y no son suficientes para lo que realmente se

necesita.

¢,Cudl es la situacion actual del Data Center?
Los ambientes donde se encuentran los servidores no fueron construidos para esa finalidad, son aulas adaptadas para
cumplir otro propdsito, por este motivo es dificil contar con las medidas de seguridad convenientes, e implementarlas

resulta costoso, sin embargo se trata de cumplir con las medidas de seguridad necesarias
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ANEXO B: IDENTIFICACION DE ACTIVOS DE INFORMACION DIGITAL POR AREA ADMINISTRATIVA

Rectorado 2 PC

2 Impresora
Organo de Control Institucional o PC

3 Impresora
Tribunal de Honor 1 PC

1 Impresora
Secretaria General 3 PC

2 Impresora
Oficina de Certificacion Grados y Titulos 2 PC

2 Impresora
Oficina de Tramite Documentario y Archivo Central 2 PC

1 Impresora

1 Escéner
Oficina de Comunicacion, Imagen Institucional y Protocolo 3 PC

2 Impresora
Oficina Central de Calidad y Acreditacion 2 PC

2 Impresora
Oficina de Cooperacién Técnica y Relaciones Internacionales 2 PC

1 Impresora
Oficina de Desarrollo de Tecnologias de Informacién y Telecomunicaciones 4 PC

2 Impresora
Data Center 4 Servidor

1 Router

1 Swtich

1

Balanceador de ancho de banda
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Oficina Central de Planificacion y Presupuesto

PC

2

2 Impresora
Oficina de Racionalizacion y Estadistica 1 PC
Oficina de Presupuesto 3 PC

1 Impresora
Oficina Central de Asesoria Legal 3 PC

1 Impresora
Direccién General de Administracion 2 PC

1 Impresora
Oficina de Abastecimiento S PC

4 Impresora
Oficina de Control Patrimonial 2 PC

1 Impresora
Oficina de Contabilidad 3 PC

1 Impresora
Oficina de Recursos Humanos S PC

2 Impresora
Oficina de Tesoreria 5 PC

2 Impresora
Oficina de Bienestar Universitario 5 PC

4 Impresora
Oficina Central de Proyectos e Infraestructura y Servicios Generales 2 PC

2 Impresora
Oficina de Operacion y Mantenimiento 4 PC

3 Impresora
Oficina de Proyectos e Inversiones 3 PC

2 Impresora

37



Oficina de Seguridad

PC

1
Oficina de Infraestructura y Obras 2 PC

2 Impresora
Vicerrectorado Académico 2 PC

2 Impresora
Oficina Central de Registro Académicos 3 PC

3 Impresora
Oficina de Registros Académicos e Informaticos 9 PC

6 Impresora
Oficina Central de Extensién y Proyeccién Social 2 PC

2 Impresora
Oficina Central del Centro de Admision 2 PC

1 Impresora
Oficina Central del Centro Pre Universitario 2 PC

1 Impresora
Oficina Central del Centro de Idiomas 3 PC

2 Impresora
Vicerrectorado de Investigacion y Responsabilidad Social Universitaria 2 PC

2 Impresora
Oficina Centro de Planeamiento Estratégico y Desarrollo 1 PC
Oficina de Coordinacién Académica y Administrativa 1 PC

1 Impresora
Oficina Central de Investigacion Transferencia e Innovacion 1 PC
Oficina Central de Gestion de la Investigacion 1 PC
Oficina de Biblioteca Central 3 PC

2 Impresora
Oficina Central de Responsabilidad Social Universitaria y Centros de Produccion 1 PC

38



1 Impresora
Oficina Produccion de Bienes y Servicios 1 PC

1 Impresora
Oficina Central de Institutos y Centros de Investigacion 2 PC

1 Impresora
Centro de Investigacion Servicios de Salud Publica 2 PC

1 Impresora
Oficina Central de Estado Empresa y Sociedad Civil 2 PC

1 Impresora
Decanato Facultad de Ingenieria de Sistemas y Administracion de Empresas 2 PC

2 Impresora
Oficina de Tutorfa y Practicas Pre Profesionales 3 PC

1 Impresora
Escuela Profesional de Ingenieria de Sistemas 2 PC

2 Impresora
Escuela Profesional de Administracion de Empresas 2 PC

2 Impresora
Decanato Facultad de Ingenieria Mecanica, Electrénica y Ambiental 2 PC

2 Impresora
Oficina de Tutorfa y Practicas Pre Profesionales 3 PC

1 Impresora
Escuela Profesional de Ingenieria Electrénica y Telecomunicaciones 2 PC

2 Impresora
Escuela Profesional de Ingenieria Ambiental 3 PC

2 Impresora
Escuela Profesional de Ingenieria Mecéanica y Eléctrica 2 PC

2 Impresora
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ANEXO C: LISTADO DE VALORACION DE ACTIVOS AGRUPADOS POR AREA ADMINISTRATIVA

Rectorado Publica 4 4 2 3
Organo de Control Institucional Restringida 4 4 3 4
Tribunal de Honor Restringida 4 4 3 4
Secretaria General Publica 4 4 2 3
Oficina de Certificacion Grados y Titulos Publica 4 4 2 3
Oficina de Tramite Documentario y Archivo Central Publica 4 4 2 3
S:L;??O?Oe Comunicacion, Imagen Institucional y Publica 4 4 ) 3
Oficina Central de Calidad y Acreditacién Publica 4 4 2 3
I(?]f[lé:rlgzccilgnglc;osperamon Técnica y Relaciones Publica 4 4 5 3
géllzlggr?qigii:iré?]léosdeTecnolog|asde Informaciony Publica 4 4 ) 3
Data Center Restringida 4 4 3 4
Oficina Central de Planificacion y Presupuesto Publica 4 4 2 3
Oficina de Racionalizacién y Estadistica Publica 4 4 2 3
Oficina de Presupuesto Publica 4 4 2 3
Oficina Central de Asesoria Legal Restringida 4 4 3 4
Direccion General de Administracion Publica 4 4 2 3
Oficina de Abastecimiento Restringida 4 4 2 3
Oficina de Control Patrimonial Publica 4 4 2 3
Oficina de Contabilidad Restringida 4 4 3 4
Oficina de Recursos Humanos Restringida 4 4 3 4
Oficina de Tesoreria Restringida 4 4 3 4
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Oficina de Bienestar Universitario

Restringida

Oficina Central de Proyectos e Infraestructuray Servicios

4 4 3 4
Generales Publica 4 4 2 3
Oficina de Operacién y Mantenimiento Publica 4 4 2 3
Oficina de Proyectos e Inversiones Publica 4 4 2 3
Oficina de Seguridad Publica 4 4 2 3
Oficina de Infraestructura y Obras Publica 4 4 2 3
Vicerrectorado Académico Publica 4 4 2 3
Oficina Central de Registro Académicos Restringida 4 4 3 4
Oficina de Registros Académicos e Informaticos Restringida 4 4 3 4
Oficina Central de Extension y Proyeccion Social Restringida 4 4 3 4
Oficina Central del Centro de Admision Publica 4 4 1 3
Oficina Central del Centro Pre Universitario Publica 4 4 1 3
Oficina Central del Centro de Idiomas Publica 4 4 1 3
\ljlrc]ie\:/réerzsci'i(zggo delnvestigacionyResponsabilidad Social Publica 4 4 1 3
Oficina Centro de Planeamiento Estratégico y Desarrollo Publica 4 4 1 3
Oficina de Coordinacion Académica y Administrativa Publica 4 4 1 3
I(?]l;l](g\r/]:(:%intral de Investigacion Transferencia e Publica 4 4 1 3
Oficina Central de Gestion de la Investigacion Publica 4 4 1 3
Oficina de Biblioteca Central Publica 4 4 1 3
82(232532?:33Llj?f(:sig(r)]nsabllldad SocialUniversitariay Publica 4 4 1 3
Oficina Produccién de Bienes y Servicios Publica 4 4 1 3
OficinaCentraldelInstitutosy CentrosdeInvestigacion Publica 4 4 1 3

41



Centro de Investigacion Servicios de Salud Publica Restringida 4 4 3 4
Oficina Central de Estado Empresa y Sociedad Civil Publica 4 4 1 3
Decanato Facultad de Ingenieria de Sistemas y .

Administracion de Empresas Publica 4 4 1 3
Oficina de Tutoria y Practicas Pre Profesionales Publica 4 4 1 3
Escuela Profesional de Ingenieria de Sistemas Publica 4 4 1 3
Escuela Profesional de Administracion de Empresas Publica 4 4 1 3
Decanato Facultad de IngenieriaMecanica, Electronicay .

Ambiental Publica 4 4 1 3
Oficina de Tutoria y Practicas Pre Profesionales Publica 4 4 1 3
Escuela Profesional de Ingenieria Electrénica y .

Telecomunicaciones Publica 4 4 1 3
Escuela Profesional de Ingenieria Ambiental Publica 4 4 1 3
Escuela Profesional de Ingenieria Mecanica y Eléctrica Publica 4 4 1 3
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ANEXO D: EVALUACION DE RIESGOS POR OFICINA ADMINISTRATIVA

Rectorado

Perdida del suministro de | Susceptibilidad a las
energia variaciones de tension
Manipulacion con software | Descarga y uso no
Alto
controlados de software
Espionaje Lineas de comunicacion sin
P J S, Moderado
proteccion
Falla del equipo de Conexién deficiente de los
a Moderado
telecomunicaciones cables
Usonoautorizadodelequipo | Conexiones de red pablicasin Alto
proteccién
Espionaje remoto Transferenciade contrasefias Alto
autorizadas
Error en el uso Entrenamiento insuficiente Alto
en seguridad
Error en el uso Usoincorrecto de softwarey
Alto
hardware
Error en el uso Faltade concienciaacercade Alto
la seguridad
Usonoautorizadodelequipo | Faltade politicas parael uso
correcto de los medios de
S Moderado
telecomunicacionesy
mensajeria
Destruccion de equipos o Uso inadecuado o descuidado
medios delcontrolde accesofisicoa Alto
las edificacionesylosrecintos
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Organo de Control
Institucional

Robo de equipo Faltade proteccionfisicade
las puertasy ventanas dela Moderado
edificacion
Error en el uso Falta de procedimientos para
la introduccion del software Moderado
en los sistemas operativos
Robo de medioso Faltaoinsuficienciadela
documentos politicasobrelimpieza Alto
Uso de software falso o Falta de procedimientos del
copiado cgmpll_m_lento de las Moderado
disposiciones con los
derechos intelectuales
Perdida del suministro de | Susceptibilidad a las
energia variaciones de tension -
Manipulacion con software | Falta de copias de respaldo Alto
Manipulacion con software | Descarga y uso no
Alto
controlados de software
Espionaje Lineas Qe comunicacion sin Alto
proteccion
Falla del equipo de Conexién deficiente de los
telecomunicaciones cables
Usonoautorizadodelequipo Conexio_nes deredpublicasin Alto
proteccién
Espionaje remoto Transferenciade contrasefias Alto
autorizadas
Error en el uso Entrenamiento insuficiente
. Alto
en seguridad
Error en el uso Usoincorrecto de softwarey Alto
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hardware

Error en el uso

Falta de concienciaacercade
la seguridad

Alto

Usonoautorizadodelequipo

Faltade politicas para eluso
correcto de los medios de
telecomunicacionesy
mensajeria

Tribunal de Honor

Destruccion de equipos o Uso inadecuado o descuidado

medios delcontroldeaccesofisicoa Alto
las edificaciones y los recintos

Robo de equipo Faltade proteccionfisicade
las puertas y ventanas de la Alto
edificacion

Falla del equipo Falta_l d(_e planes de Moderado
continuidad

Error en el uso Faltade procedimientos para
laintroduccion delsoftware Alto
en los sistemas operativos

Robo de medioso Faltaoinsuficienciadela

documentos politicasobre limpieza

Uso de software falso o Falta de procedimientos del

copiado cumplimiento de las

. . Alto

disposiciones con los
derechos intelectuales

Perdida del suministro de | Susceptibilidad a las

energia variaciones de tension

Manipulacion con software | Falta de copias de respaldo Alto

Manipulacion con software | Descarga y uso no Alto
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controlados de software

Espionaje Lineas de comunicacion sin Alto
proteccién

Falla del equipo de Conexion deficiente de los

telecomunicaciones cables

Usonoautorizadodelequipo Conexio_nes deredpublicasin Alto
proteccién

Espionaje remoto Transferenciade contrasefias Alto
autorizadas

Error en el uso Entrenamiento insuficiente Alto
en seguridad

Error en el uso Usoincorrecto de softwarey

Alto

hardware

Error en el uso Falta de concienciaacercade Alto
la seguridad

Usonoautorizadodelequipo

Faltade politicas para eluso
correcto de los medios de
telecomunicacionesy
mensajeria

Destruccionde equiposo Uso inadecuado o descuidado

medios delcontroldeaccesofisicoa Alto
las edificacionesy losrecintos

Robo de equipo Falta de proteccion fisica de
las puertasyventanasdela Alto
edificacion

Falla del equipo Falta_l d(_a planes de Moderado
continuidad
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Secretaria General

Error en el uso Faltade procedimientos para
laintroduccion delsoftware Alto
en los sistemas operativos
Robo de medioso Falta oinsuficienciadela
documentos politicasobre limpieza
Uso de software falso o Falta de procedimientos del
copiado cumplimiento de las Alto
disposiciones con los
derechos intelectuales
Perdida del suministro de | Susceptibilidad a las
energia variaciones de tensién
Manipulacion con software | Falta de copias de respaldo Alto
Manipulacion con software |Descargay uso no Moderado
controlados de software
Espionaje Lineas q,e comunicacion sin Moderado
proteccion
Falla del equipo de Conexidn deficiente de los Alto
telecomunicaciones cables
Usonoautorizadodelequipo Conexio_nes deredpublicasin Alto
proteccién
Espionaje remoto Transferenciade contrasefias Alto
autorizadas
Error en el uso Entrenamiento insuficiente Alto
en seguridad
Error en el uso Usoincorrecto de softwarey
Alto
hardware
Error en el uso Falta de concienciaacercade
) Moderado
la seguridad
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Usonoautorizadodelequipo

Faltade politicas para eluso
correcto de los medios de

. Alto
telecomunicacionesy
mensajeria
Destruccionde equipos o Uso inadecuado o descuidado
medios delcontroldeaccesofisicoa Moderado
las edificaciones y los recintos
Robo de equipo Faltade proteccionfisicade
las puertasy ventanas de la Moderado
edificacion
Falla del equipo Falta de planes de
o Alto
continuidad
Error en el uso Faltade procedimientos para
laintroduccién delsoftware Moderado
en los sistemas operativos
Robo de medioso Faltaoinsuficienciadela
documentos politicasobre limpieza Moderado
Uso de software falso o Falta de procedimientos del
copiado cumplimiento de las Moderado

disposiciones con los
derechos intelectuales

Oficina de Certificacién
Grados y Titulos

Perdida del suministro de
energia

Susceptibilidad a las
variaciones de tension

Manipulacion con software | Falta de copias de respaldo Alto
Manipulacién con software | Descarga y uso no
p gay Moderado
controlados de software
Espionaje Lineas de comunicacion sin
S, Moderado
proteccion
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Falla del equipo de

Conexion deficiente de los

J Alto
telecomunicaciones cables
Usonoautorizadodelequipo | Conexiones de red plblicasin Alto
proteccién
Espionaje remoto Transferenciade contrasefias Alto
autorizadas
Error en el uso Entrenamiento insuficiente
. Alto
en seguridad
Error en el uso Usoincorrecto de softwarey
Alto
hardware
Error en el uso Falta de concienciaacercade
X Moderado
la seguridad
Usonoautorizadodelequipo | Falta de politicas para el uso
correcto de los medios de Alto
telecomunicacionesy
mensajeria
Destruccion de equipos o Uso inadecuado o descuidado
medios delcontroldeaccesofisicoa Moderado
las edificacionesylosrecintos
Robo de equipo Faltade proteccionfisicade
las puertas y ventanas de la Moderado
edificacion
Falla del equipo Falta de planes de
o Alto
continuidad
Error en el uso Falta de procedimientos para
la introduccion del software Moderado

en los sistemas operativos
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Oficina de Tramite
Documentarioy Archivo
Central

Robo de medioso Falta oinsuficienciadela

documentos politicasobre limpieza Moderado

Uso de software falso o Falta de procedimientos del

copiado cgmpllm_lento de las Moderado
disposiciones con los
derechos intelectuales

Perdida del suministro de | Susceptibilidad a las

energia variaciones de tensién

Manipulacion con software | Falta de copias de respaldo Alto

Manipulacion con software |Descarga y uso no Moderado
controlados de software

Espionaje Lineas q,e comunicacion sin Moderado
proteccion

Falla del equipo de Conexidn deficiente de los Alto

telecomunicaciones cables

Usonoautorizadodelequipo | Conexiones dered publicasin Alto
proteccion

Espionaje remoto Transferenciade contrasefias Alto
autorizadas

Error en el uso Entrenamiento insuficiente Alto
en seguridad

Error en el uso Usoincorrecto de softwarey Alto
hardware

Error en el uso Falta de concienciaacercade

) Moderado

la seguridad

Usonoautorizadodelequipo | Faltade politicas para eluso
correctode los medios de Alto
telecomunicaciones y
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mensajeria

Destruccion de equipos o

Uso inadecuado o descuidado

medios delcontroldeaccesofisicoa Moderado
las edificacionesylosrecintos
Robo de equipo Faltade proteccionfisicade
las puertas y ventanas de la Moderado
edificacion
Falla del equipo Falta de planes de
. Alto
continuidad
Error en el uso Faltade procedimientos para
laintroduccion delsoftware Moderado
en los sistemas operativos
Robo de medioso Falta oinsuficienciadela
documentos politicasobre limpieza Moderado
Uso de software falso o Falta de procedimientos del
copiado cgmpll_m_lento de las Moderado
disposiciones con los
derechos intelectuales
Perdida del suministro de | Susceptibilidad a las Alto
energia variaciones de tension
Manipulacion con software | Falta de copias de respaldo Bajo
Oficina de Comunicacion, | Manipulacién con software |Descarga y uso no Baio
Imagen Institucional y controlados de software J
Protocolo Espionaje Lineas de comunicacion sin Bajo
proteccién
Falla del equipo de Conexion deficiente de los Moderado

telecomunicaciones

cables
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Identificacién de Riegos Evaluacion de los Riesgos

Activos de Informacion digital Riesgo Probabilidad Tipo de

Impacto

por oficina administrativa Amenaza Vulnerabilidad de Ocurrencia Riesgo

Usonoautorizadodelequipo

Conexiones dered publicasin
proteccion

Espionaje remoto

Transferenciade contrasefas
autorizadas

Error en el uso

Entrenamiento insuficiente
en seguridad

Error en el uso

Usoincorrecto de softwarey
hardware

Error en el uso

Falta de concienciaacercade
la seguridad

Usonoautorizadodelequipo

Falta de politicas paraeluso
correcto de los medios de
telecomunicacionesy
mensajeria

Moderado

Destruccionde equipos o
medios

Uso inadecuado o descuidado
delcontrolde accesofisicoa
las edificacionesylosrecintos

Robo de equipo

Faltade proteccionfisicade
las puertas y ventanas de la
edificacion

Falla del equipo

Falta de planes de
continuidad

Error en el uso

Faltade procedimientos para
laintroduccién delsoftware
en los sistemas operativos

Robo de medioso
documentos

Falta oinsuficienciadela
politicasobrelimpieza
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OficinaCentralde Calidady
Acreditacion

Uso de software falso o Falta de procedimientos del
copiado cumplimiento de las Baio
disposiciones con los J
derechos intelectuales
Perdida del suministro de | Susceptibilidad a las
energia variaciones de tension -
Manipulacion con software | Falta de copias de respaldo Alto
Manipulacion con software |Descargay uso no Moderado
controlados de software
Espionaje Lineas q,e comunicacion sin Moderado
proteccion
Falla del equipo de Conexion deficiente de los Alto
telecomunicaciones cables
Usonoautorizadodelequipo Conexiqnes dered publicasin Alto
proteccién
Espionaje remoto Transferenciade contrasefias Alto
autorizadas
Error en el uso Entrenamiento insuficiente Alto
en seguridad
Error en el uso Usoincorrecto de softwarey
Alto
hardware
Error en el uso Falta de concienciaacercade
) Moderado
la seguridad
Usonoautorizadodelequipo | Falta de politicas para el uso
correcto de los medios de Alto
telecomunicacionesy
mensajeria
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Oficina de Cooperacion
Técnica y Relaciones
Internacionales

Destruccionde equiposo Uso inadecuado o descuidado

medios delcontroldeaccesofisicoa Moderado
las edificaciones y los recintos

Robo de equipo Falta de proteccion fisica de
las puertasyventanasdela Moderado
edificacion

Falla del equipo Falta de planes de

S Alto

continuidad

Error en el uso Falta de procedimientos para
laintroduccién delsoftware Moderado
en los sistemas operativos

Robo de medioso Falta oinsuficienciadela

documentos politicasobre limpieza Moderado

Uso de software falso o Falta de procedimientos del

copiado cgmpll_m_lento de las Moderado
disposiciones con los
derechos intelectuales

Perdida del suministro de | Susceptibilidad a las

energia variaciones de tension -

Manipulacién con software | Falta de copias de respaldo Alto

Manipulacion con software |Descarga y uso no Moderado
controlados de software

Espionaje Lineas q,e comunicacion sin Moderado
proteccion

Falla del equipo de Conexion deficiente de los Alto

telecomunicaciones cables

Usonoautorizadodelequipo Conexiqnes deredpublicasin Alto
proteccién
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Espionaje remoto

Transferenciade contrasefas

. Alto
autorizadas
Error en el uso Entrenamiento insuficiente
. Alto
en seguridad
Error en el uso Usoincorrecto de softwarey
Alto
hardware
Error en el uso Faltade concienciaacercade
) Moderado
la seguridad
Usonoautorizadodelequipo | Faltade politicas parael uso
correcto de los medios de Alto
telecomunicacionesy
mensajeria
Destruccionde equipos o Uso inadecuado o descuidado
medios delcontroldeaccesofisicoa Moderado
las edificaciones y los recintos
Robo de equipo Falta de proteccionfisicade
las puertasy ventanas de la Moderado
edificacion
Falla del equipo Falta de planes de
S Alto
continuidad
Error en el uso Faltade procedimientos para
laintroduccién delsoftware Moderado
en los sistemas operativos
Robo de medioso Faltaoinsuficienciadela
documentos politicasobre limpieza Moderado
Uso de software falso o Falta de procedimientos del
copiado cumplimiento de las Moderado

disposiciones con los
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Oficina de Desarrollo de
Tecnologias de Informacion y
Telecomunicaciones

derechos intelectuales
Perdida del suministro de | Susceptibilidad a las
energia variaciones de tension
Manipulacion con software | Falta de copias de respaldo Alto
Manipulacion con software |Descargay uso no
P gay Moderado
controlados de software
Espionaje Lineas de comunicacion sin Alto
proteccion
Falla del equipo de Conexion deficiente de los Alto
telecomunicaciones cables
Usonoautorizadodelequipo | Conexiones de red plblicasin Alto
protecciéon
Espionaje remoto Transferenciade contrasefias Alto
autorizadas
Error en el uso Entrenamiento insuficiente
. Moderado
en seguridad
Error en el uso Usoincorrecto de softwarey
Alto
hardware
Error en el uso Faltade concienciaacercade
: Moderado
la seguridad
Usonoautorizadodelequipo | Falta de politicas para el uso
correcto de los medios de
telecomunicacionesy
mensajeria
Destruccion de equipos o Uso inadecuado o descuidado
Moderado

medios

delcontroldeaccesofisicoa
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Data Center

las edificaciones y los recintos
Robo de equipo Falta de proteccion fisica de
las puertasyventanasdela Moderado
edificacion
Falla del equipo Falta de planes de
- Alto
continuidad
Error en el uso Faltade procedimientos para
laintroduccion delsoftware Alto
en los sistemas operativos
Robo de medioso Falta oinsuficienciadela
documentos politicasobre limpieza Alto
Uso de software falso o Falta de procedimientos del
copiado cumplimiento de las
. " Alto
disposiciones con los
derechos intelectuales
Destrucciondelequipoolos |Falta de esquemas de
medios. Polvo, corrosion, | reemplazo periodico. Alto
congelamiento. Susceptibilidadalahumedad,
el polvo y la suciedad.

Perdida del suministro de
energia

Susceptibilidad a las
variaciones de tension

Manipulacién con software

Falta de copias de respaldo

Manipulacion con software

Descarga y uso no
controlados de software

Alto

Espionaje

Lineas de comunicacion sin

proteccién

Alto

Falla del equipo de

Conexion deficiente de los




telecomunicaciones

cables

Falla del equipo de
telecomunicaciones

Punto Unico de falla

Usonoautorizadodelequipo

Conexiones deredpublicasin

- Alto
proteccion
Incumplimiento en la Ausencia del personal
disponibilidad del personal
Espionaje remoto Transferenciade contrasefias
autorizadas
Error en el uso Entrenamiento insuficiente
. Moderado
en seguridad
Error en el uso Usoincorrecto de softwarey
Alto
hardware
Error en el uso Faltade concienciaacercade
) Moderado
la seguridad

Usonoautorizadodelequipo

Faltade politicas para eluso
correcto de los medios de
telecomunicacionesy
mensajeria

Destruccionde equiposo
medios

Uso inadecuado o descuidado
delcontroldeaccesofisicoa
las edificaciones y los recintos

Dafios por agua

Ubicacionenunérea
susceptible de aniego

Robo de equipo

Falta de proteccion fisica de
las puertasyventanas dela
edificacion

Falla del equipo

Falta de planes de
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Oficina Central de
Planificacion y Presupuesto

continuidad _
Error en el uso Falta de procedimientos para
la introduccion del software Alto
en los sistemas operativos
Robo de medioso Falta oinsuficienciadela
documentos politicasobre limpieza
Uso de software falso o Falta de procedimientos del
copiado cumplimiento de las Alto
disposiciones con los
derechos intelectuales
Perdida del suministro de | Susceptibilidad a las
energia variaciones de tension -
Manipulacion con software | Falta de copias de respaldo Alto
Manipulacion con software |Descargay uso no Moderado
controlados de software
Espionaje Lineas q’e comunicacion sin Moderado
proteccion
Falla del equipo de Conexion deficiente de los Alto
telecomunicaciones cables
Usonoautorizadodelequipo Conexio_nes deredpublicasin Alto
proteccién
Espionaje remoto Transferenciade contrasefias Alto
autorizadas
Error en el uso Entrenamiento insuficiente Alto
en seguridad
Error en el uso Usoincorrecto de softwarey
Alto
hardware
Error en el uso Faltade concienciaacercade Moderado
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la seguridad

Usonoautorizadodelequipo

Faltade politicas para eluso
correcto de los medios de

. 3 4 Alto
telecomunicacionesy
mensajeria
Destruccion de equipos o Uso inadecuado o descuidado
medios delcontrolde accesofisicoa 3 2 Moderado
las edificacionesylosrecintos
Robo de equipo Falta de proteccion fisica de
las puertasyventanasdela 3 2 Moderado
edificacion
Falla del equipo Falta_l dg planes de 3 3 Alto
continuidad
Error en el uso Faltade procedimientos para
laintroduccién delsoftware 3 2 Moderado
en los sistemas operativos
Robo de medioso Falta oinsuficienciadela
documentos politicasobre limpieza 3 2 Moderado
Uso de software falso o Falta de procedimientos del
copiado cgmpll_m_lento de las 3 5 Moderado
disposiciones con los
derechos intelectuales
Perdida del suministro de | Susceptibilidad a las 5 5
energia variaciones de tension
Oficina de Racionalizaciony | Manipulacién con software | Falta de copias de respaldo 3 3 Alto
Estadistica Manipulacion con software | Descarga y uso no 3 2 Moderado
controlados de software
Espionaje Lineas de comunicacion sin 2 3 Moderado
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proteccién

Falla del equipo de

Conexion deficiente de los

R Alto
telecomunicaciones cables
Usonoautorizadodelequipo | Conexiones de red plblicasin Alto
proteccién
Espionaje remoto Transferenciade contrasefias Alto
autorizadas
Error en el uso Entrenamiento insuficiente
. Alto
en seguridad
Error en el uso Usoincorrecto de softwarey
Alto
hardware
Error en el uso Faltade concienciaacercade
) Moderado
la seguridad
Usonoautorizadodelequipo | Falta de politicas para el uso
correcto de los medios de Alto
telecomunicacionesy
mensajeria
Destruccion de equipos o Uso inadecuado o descuidado
medios delcontroldeaccesofisicoa Moderado
las edificaciones y losrecintos
Robo de equipo Falta de proteccion fisica de
las puertasyventanasdela Moderado
edificacion
Falla del equipo Falta de planes de
L Alto
continuidad
Error en el uso Faltade procedimientos para
laintroduccion delsoftware Moderado

en los sistemas operativos
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Oficina de Presupuesto

Robo de medioso Falta oinsuficienciadela

documentos politicasobre limpieza Moderado

Uso de software falso o Falta de procedimientos del

copiado cgmpllm_lento de las Moderado
disposiciones con los
derechos intelectuales

Perdida del suministro de | Susceptibilidad a las

energia variaciones de tensién

Manipulacion con software | Falta de copias de respaldo Alto

Manipulacion con software |Descarga y uso no Moderado
controlados de software

Espionaje Lineas glle comunicacion sin Moderado
proteccion

Falla del equipo de Conexidn deficiente de los Alto

telecomunicaciones cables

Usonoautorizadodelequipo | Conexiones dered publicasin Alto
proteccion

Espionaje remoto Transferenciade contrasefias Alto
autorizadas

Error en el uso Entrenamiento insuficiente Alto
en seguridad

Error en el uso Usoincorrecto de softwarey Alto
hardware

Error en el uso Falta de concienciaacercade

) Moderado

la seguridad

Usonoautorizadodelequipo | Faltade politicas para eluso
correctode los medios de Alto
telecomunicaciones y
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Oficina Central de Asesoria
Legal

mensajeria
Destruccion de equipos o Uso inadecuado o descuidado
medios delcontroldeaccesofisicoa Moderado
lasedificacionesylosrecintos
Robo de equipo Faltade proteccionfisicade
las puertas y ventanas de la Moderado
edificacion
Falla del equipo Falta de planes de
. Alto
continuidad
Error en el uso Faltade procedimientos para
laintroduccion delsoftware Moderado
en los sistemas operativos
Robo de medioso Falta oinsuficienciadela
documentos politicasobre limpieza Moderado
Uso de software falso o Falta de procedimientos del
copiado cgmpll_m_lento de las Moderado
disposiciones con los
derechos intelectuales
Perdida del suministro de | Susceptibilidad a las
energia variaciones de tensién
Manipulacion con software | Falta de copias de respaldo Alto
Manipulacion con software | Descarga y uso no
Alto
controlados de software
Espionaje Lineas Qe comunicacion sin Alto
proteccién

Falla del equipo de
telecomunicaciones

Conexién deficiente de los
cables

6

3



Usonoautorizadodelequipo Conexiqnes dered publicasin Alto
proteccién

Espionaje remoto Transferenciade contrasefias Alto
autorizadas

Error en el uso Entrenamiento insuficiente Alto
en seguridad

Error en el uso Usoincorrecto de softwarey

Alto

hardware

Error en el uso Falta de conciencia acercade Alto
la seguridad

Usonoautorizadodelequipo

Faltade politicas para eluso
correcto de los medios de
telecomunicacionesy
mensajeria

Destruccionde equipos o Uso inadecuado o descuidado

medios delcontrolde accesofisicoa Alto
las edificacionesylosrecintos

Robo de equipo Faltade proteccionfisicade
las puertasy ventanas de la Alto
edificacion

Falla del equipo Falte_l dg planes de Moderado
continuidad

Error en el uso Faltade procedimientos para
laintroduccion delsoftware Alto
en los sistemas operativos

Robo de medioso
documentos

Falta oinsuficienciadela
politicasobre limpieza
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Uso de software falso o
copiado

Falta de procedimientos del
cumplimiento de las
disposiciones con los
derechos intelectuales

Alto

Direccion General de
Administracion

Perdida del suministro de
energia

Susceptibilidad a las
variaciones de tension

Manipulacion con software | Falta de copias de respaldo Alto
Manipulacién con software | Descarga y uso no
Alto
controlados de software
Espionaje Lineas de comunicacion sin Alto

proteccion

Falla del equipo de
telecomunicaciones

Conexion deficiente de los
cables

Usonoautorizadodelequipo

Conexiones deredpublicasin

. Alto
proteccién
Espionaje remoto Transferenciade contrasefias Alto
autorizadas
Error en el uso Entrenamiento insuficiente Alto
en seguridad
Error en el uso Usoincorrecto de softwarey
Alto
hardware
Error en el uso Falta de concienciaacercade Alto

la seguridad

Usonoautorizadodelequipo

Faltade politicas paraeluso
correcto de los medios de
telecomunicacionesy
mensajeria
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Oficina de Abastecimiento

Destruccionde equiposo Uso inadecuado o descuidado

medios delcontroldeaccesofisicoa Alto
las edificaciones y los recintos

Robo de equipo Falta de proteccion fisica de
las puertasyventanasdela Alto
edificacion

Falla del equipo Falta_l d(_e planes de Moderado
continuidad

Error en el uso Falta de procedimientos para
laintroduccién delsoftware Alto
en los sistemas operativos

Robo de medioso Falta oinsuficienciadela

documentos politicasobre limpieza

Uso de software falso o Falta de procedimientos del

copiado cumplimiento de las

) - Alto

disposiciones con los
derechos intelectuales

Perdida del suministro de | Susceptibilidad a las

energia variaciones de tension -

Manipulacién con software | Falta de copias de respaldo Alto

Manipulacion con software |Descarga y uso no Moderado
controlados de software

Espionaje Lineas q,e comunicacion sin Moderado
proteccion

Falla del equipo de Conexion deficiente de los Alto

telecomunicaciones cables

Usonoautorizadodelequipo Conexiqnes deredpublicasin Alto
proteccién
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Espionaje remoto

Transferenciade contrasefas

. Alto
autorizadas
Error en el uso Entrenamiento insuficiente
. Alto
en seguridad
Error en el uso Usoincorrecto de softwarey
Alto
hardware
Error en el uso Faltade concienciaacercade
) Moderado
la seguridad
Usonoautorizadodelequipo | Faltade politicas parael uso
correcto de los medios de Alto
telecomunicacionesy
mensajeria
Destruccionde equipos o Uso inadecuado o descuidado
medios delcontrolde accesofisicoa Moderado
las edificaciones y los recintos
Robo de equipo Falta de proteccionfisicade
las puertasy ventanas de la Moderado
edificacion
Falla del equipo Falta de planes de
S Alto
continuidad
Error en el uso Faltade procedimientos para
laintroduccién delsoftware Moderado
en los sistemas operativos
Robo de medioso Faltaoinsuficienciadela
documentos politicasobre limpieza Moderado
Uso de software falso o Falta de procedimientos del
copiado cumplimiento de las Moderado

disposiciones con los
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Oficina de Control Patrimonial

derechos intelectuales
Perdida del suministro de | Susceptibilidad a las
energia variaciones de tension
Manipulacion con software | Falta de copias de respaldo Alto
Manipulacion con software |Descargay uso no Moderado
controlados de software
Espionaje Lineas q,e comunicacion sin Moderado
proteccion
Falla del equipo de Conexion deficiente de los Alto
telecomunicaciones cables
Usonoautorizadodelequipo | Conexiones de red plblicasin Alto
protecciéon
Espionaje remoto Transferenciade contrasefias Alto
autorizadas
Error en el uso Entrenamiento insuficiente Alto
en seguridad
Error en el uso Usoincorrecto de softwarey
Alto
hardware
Error en el uso Faltade concienciaacercade
: Moderado
la seguridad
Usonoautorizadodelequipo | Falta de politicas para el uso
correcto de los medios de Alto
telecomunicacionesy
mensajeria
Destruccion de equipos o Uso inadecuado o descuidado
medios delcontroldeaccesofisicoa Moderado
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las edificaciones y los recintos

Robo de equipo

Falta de proteccion fisica de

las puertasyventanasdela Moderado
edificacion
Falla del equipo Falta de planes de
- Alto
continuidad
Error en el uso Faltade procedimientos para
laintroduccion delsoftware Moderado
en los sistemas operativos
Robo de medioso Falta oinsuficienciadela
documentos politicasobre limpieza Moderado
Uso de software falso o Falta de procedimientos del
copiado cumplimiento de las Moderado

disposiciones con los
derechos intelectuales

Oficina de Contabilidad

Perdida del suministro de
energia

Susceptibilidad a las
variaciones de tension

Manipulacion con software | Falta de copias de respaldo Alto
Manipulacion con software | Descarga y uso no
Alto

controlados de software

Espionaje Lineas Fi’e comunicacion sin Alto
proteccion

Falla del equipo de Conexién deficiente de los

telecomunicaciones cables -

Usonoautorizadodelequipo Conexio_r]es deredpublicasin Alto
proteccion

Espionaje remoto Transferenciade contrasefias Alto




autorizadas

Error en el uso

Entrenamiento insuficiente

. Alto
en seguridad
Error en el uso Usoincorrecto de softwarey
Alto
hardware
Error en el uso Faltade concienciaacercade Alto

la seguridad

Usonoautorizadodelequipo

Faltade politicas para eluso
correcto de los medios de
telecomunicacionesy
mensajeria

Destruccionde equipos o Uso inadecuado o descuidado

medios delcontroldeaccesofisicoa Alto
las edificaciones y los recintos

Robo de equipo Falta de proteccion fisica de
las puertasyventanasdela Alto
edificacion

Falla del equipo Falta_l d(_a planes de Moderado
continuidad

Error en el uso Faltade procedimientos para
laintroduccion delsoftware Alto
en los sistemas operativos

Robo de medioso Faltaoinsuficienciadela

documentos politicasobrelimpieza

Uso de software falso o Falta de procedimientos del

copiado cumplimiento de las

. - Alto

disposiciones con los
derechos intelectuales
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Oficinade RecursosHumanos

Perdida del suministro de
energia

Susceptibilidad a las
variaciones de tension

Manipulacién con software

Falta de copias de respaldo

Alto

Manipulacién con software

Descarga y uso no
controlados de software

Alto

Espionaje

Lineas de comunicacién sin
proteccién

Alto

Falla del equipo de
telecomunicaciones

Conexion deficiente de los
cables

Usonoautorizadodelequipo Conexiqnes deredpublicasin Alto
proteccién

Espionaje remoto Transferenciade contrasefias Alto
autorizadas

Error en el uso Entrenamiento insuficiente Alto
en seguridad

Error en el uso Usoincorrecto de softwarey
hardware

Error en el uso Falta de concienciaacercade Alto
la seguridad

Usonoautorizadodelequipo | Falta de politicas para el uso
correcto de los medios de Alto
telecomunicacionesy
mensajeria

Destruccion de equipos o Uso inadecuado o descuidado

medios delcontroldeaccesofisicoa Bajo
las edificaciones y los recintos

Robo de equipo Faltade proteccionfisicade
las puertasy ventanas de la Moderado
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Oficina de Tesoreria

edificacion
Falla del equipo Falta de planes de
o Alto
continuidad
Error en el uso Falta de procedimientos para
la introduccion del software Alto
en los sistemas operativos
Robo de medioso Falta oinsuficienciadela
documentos politicasobre limpieza Moderado
Uso de software falso o Falta de procedimientos del
copiado cumplimiento de las
. " Alto
disposiciones con los
derechos intelectuales
Perdida del suministro de | Susceptibilidad a las
energia variaciones de tensién
Manipulacion con software | Falta de copias de respaldo Alto
Manipulacion con software | Descarga y uso no
Alto
controlados de software
Espionaje Lineas de comunicacion sin Alto
proteccién
Falla del equipo de Conexidn deficiente de los
telecomunicaciones cables
Usonoautorizadodelequipo | Conexiones dered publicasin Alto
proteccion
Espionaje remoto Transferenciade contrasefias Alto
autorizadas
Error en el uso Entrenamiento insuficiente
. Alto
en seguridad
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Error en el uso

Usoincorrecto de softwarey

hardware AT
Error en el uso Falta de concienciaacercade
) Alto
la seguridad
Usonoautorizadodelequipo | Falta de politicas para el uso
correcto de los medios de
telecomunicacionesy
mensajeria
Destruccion de equipos o Uso inadecuado o descuidado
medios delcontroldeaccesofisicoa Alto
las edificaciones y los recintos
Robo de equipo Falta de proteccionfisicade
las puertasy ventanas de la Alto
edificacion
Falla del equipo Falte_l dg planes de Moderado
continuidad
Error en el uso Faltade procedimientos para
laintroduccién delsoftware Alto
en los sistemas operativos
Robo de medioso Falta oinsuficienciadela
documentos politicasobrelimpieza Alto
Uso de software falso o Falta de procedimientos del
copiado cumplimiento de las
. - Alto
disposiciones con los
derechos intelectuales

Oficina de Bienestar
Universitario

Perdida del suministro de
energia

Susceptibilidad a las
variaciones de tension

Manipulacién con software

Falta de copias de respaldo

Alto
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Manipulacion con software | Descarga y uso no
Alto
controlados de software
Espionaje Lineas de comunicacion sin Alto
proteccién
Falla del equipo de Conexion deficiente de los
telecomunicaciones cables
Usonoautorizadodelequipo Conexio_nes deredpublicasin Alto
proteccién
Espionaje remoto Transferenciade contrasefias Alto
autorizadas
Error en el uso Entrenamiento insuficiente Alto
en seguridad
Error en el uso Usoincorrecto de softwarey
Alto
hardware
Error en el uso Faltade concienciaacercade Alto
la seguridad

Usonoautorizadodelequipo

Faltade politicas para eluso
correcto de los medios de
telecomunicacionesy
mensajeria

Destruccionde equiposo Uso inadecuado o descuidado

medios delcontroldeaccesofisicoa Alto
las edificaciones y los recintos

Robo de equipo Faltade proteccionfisicade
las puertasy ventanas de la Alto
edificacion

Falla del equipo Falta de planes de

. Alto

continuidad
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Error en el uso

Faltade procedimientos para

laintroduccion delsoftware Alto
en los sistemas operativos
Robo de medios o Faltaoinsuficienciadela
documentos politicasobre limpieza Alto
Uso de software falso o Falta de procedimientos del
copiado cumplimiento de las Alto

disposiciones con los
derechos intelectuales

OficinaCentralde Proyectose
Infraestructura y Servicios
Generales

Perdida del suministro de
energia

Susceptibilidad a las
variaciones de tension

Manipulacion con software | Falta de copias de respaldo Alto
Manipulacion con software | Descarga y uso no
Alto
controlados de software
Espionaje Lineas de comunicacion sin Alto

proteccién

Falla del equipo de
telecomunicaciones

Conexién deficiente de los
cables

Usonoautorizadodelequipo

Conexiones dered publicasin

., Alto
proteccién
Espionaje remoto Transferenciade contrasefias Alto
autorizadas
Error en el uso Entrenamiento insuficiente Alto
en seguridad
Error en el uso Usoincorrecto de softwarey
Alto
hardware
Error en el uso Faltade concienciaacercade Alto

la seguridad
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Usonoautorizadodelequipo

Faltade politicas para eluso
correcto de los medios de
telecomunicacionesy
mensajeria

Destruccionde equipos o

Uso inadecuado o descuidado

medios delcontroldeaccesofisicoa Alto
las edificaciones y los recintos

Robo de equipo Faltade proteccionfisicade
las puertasy ventanas dela Alto
edificacion

Falla del equipo Falta de planes de

. Alto

continuidad

Error en el uso Faltade procedimientos para
laintroduccién delsoftware Alto
en los sistemas operativos

Robo de medioso Faltaoinsuficienciadela

documentos politicasobre limpieza Alto

Uso de software falso o Falta de procedimientos del

copiado cumplimiento de las Alto

disposiciones con los
derechos intelectuales

Oficinade Operaciony
Mantenimiento

Perdida del suministro de
energia

Susceptibilidad a las
variaciones de tension

Manipulacion con software | Falta de copias de respaldo Alto
Manipulacién con software | Descarga y uso no
Alto
controlados de software
Espionaje Lineas de comunicacion sin Alto

proteccion
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Falla del equipo de
telecomunicaciones

Conexion deficiente de los
cables

Usonoautorizadodelequipo

Conexiones deredpublicasin

- Alto
proteccion
Espionaje remoto Transferenciade contrasefias Alto
autorizadas
Error en el uso Entrenamiento insuficiente Alto
en seguridad
Error en el uso Usoincorrecto de softwarey
Alto
hardware
Error en el uso Faltade concienciaacercade Alto

la seguridad

Usonoautorizadodelequipo

Falta de politicas para el uso
correcto de los medios de
telecomunicacionesy
mensajeria

Destruccionde equiposo
medios

Uso inadecuado o descuidado
delcontroldeaccesofisicoa
las edificacionesylosrecintos

Alto

Robo de equipo

Falta de proteccionfisicade
las puertasy ventanas de la
edificacion

Alto

Falla del equipo

Falta de planes de
continuidad

Alto

Error en el uso

Falta de procedimientos para
la introduccion del software
en los sistemas operativos

Alto
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Robo de medioso Falta oinsuficienciadela
documentos politicasobre limpieza Alto
Uso de software falso o Falta de procedimientos del
copiado cumplimiento de las Alto
disposiciones con los
derechos intelectuales
Perdida del suministro de | Susceptibilidad a las Alto
energia variaciones de tensién
Manipulacion con software | Falta de copias de respaldo Bajo
Manipulacion con software |Descarga y uso no Moderado
controlados de software
Espionaje Lineas fje comunicacion sin Bajo
proteccién
Falla del equipo de Conexidn deficiente de los
e Moderado
telecomunicaciones cables
Usonoautorizadodelequipo | Conexiones dered publicasin Bajo
OficinadeProyectose proteccion
Inversiones Espionaje remoto Transferenciade contrasefias Baio
autorizadas J
Error en el uso Entrenamiento insuficiente
. Moderado
en seguridad
Error en el uso Usoincorrecto de softwarey .
Bajo
hardware
Error en el uso Falta de concienciaacercade Bajo
la seguridad
Usonoautorizadodelequipo | Faltade politicas para eluso
correctode los medios de Bajo
telecomunicaciones y
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Activos de Informacion digital
por oficina administrativa

Identificacién de Riegos

Riesgo

Amenaza

Vulnerabilidad
mensajeria

Destruccion de equipos o
medios

Uso inadecuado o descuidado
delcontrolde accesofisicoa
las edificacionesylosrecintos

Robo de equipo

Falta de proteccionfisicade
las puertasy ventanas de la
edificacion

Falla del equipo

Falta de planes de
continuidad

Error en el uso

Faltade procedimientos para
laintroducciéndel software
en los sistemas operativos

Robo de medioso

Falta oinsuficienciadela

documentos politicasobrelimpieza
Uso de software falso o Falta de procedimientos del
copiado cumplimiento de las

disposiciones con los
derechos intelectuales

Oficina de Seguridad

Perdida del suministro de
energia

Susceptibilidad a las
variaciones de tension

Manipulacién con software

Falta de copias de respaldo

Manipulacién con software

Descarga y uso no
controlados de software

Espionaje

Lineas de comunicacién sin
proteccion

Falla del equipo de
telecomunicaciones

Conexion deficiente de los
cables

Evaluacion de los Riesgos

Probabilidad
de Ocurrencia

Tipo de
Riesgo

Moderado

Moderado
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Identificacién de Riegos Evaluacion de los Riesgos

Activos de Informacion digital Riesgo Probabilidad Tipo de

Impacto

por oficina administrativa Amenaza Vulnerabilidad de Ocurrencia Riesgo

Usonoautorizadodelequipo

Conexiones dered publicasin
proteccion

Espionaje remoto

Transferenciade contrasefas
autorizadas

Error en el uso

Entrenamiento insuficiente
en seguridad

Error en el uso

Usoincorrecto de softwarey
hardware

Error en el uso

Falta de concienciaacercade
la seguridad

Usonoautorizadodelequipo

Falta de politicas paraeluso
correcto de los medios de
telecomunicacionesy
mensajeria

Moderado

Destruccionde equipos o
medios

Uso inadecuado o descuidado
delcontrolde accesofisicoa
las edificacionesylosrecintos

Robo de equipo

Faltade proteccionfisicade
las puertas y ventanas de la
edificacion

Falla del equipo

Falta de planes de
continuidad

Error en el uso

Faltade procedimientos para
laintroduccién delsoftware
en los sistemas operativos

Robo de medioso
documentos

Falta oinsuficienciadela
politicasobrelimpieza
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Oficina de Infraestructura y
Obras

Uso de software falso o Falta de procedimientos del
copiado cumplimiento de las Baio
disposiciones con los J
derechos intelectuales
Perdida del suministro de | Susceptibilidad a las
energia variaciones de tension -
Manipulacion con software | Falta de copias de respaldo Alto
Manipulacion con software |Descargay uso no Moderado
controlados de software
Espionaje Lineas q,e comunicacion sin Moderado
proteccion
Falla del equipo de Conexion deficiente de los Alto
telecomunicaciones cables
Usonoautorizadodelequipo Conexiqnes deredpublicasin Alto
proteccién
Espionaje remoto Transferenciade contrasefias Alto
autorizadas
Error en el uso Entrenamiento insuficiente Alto
en seguridad
Error en el uso Usoincorrecto de softwarey
Alto
hardware
Error en el uso Falta de concienciaacercade
) Moderado
la seguridad
Usonoautorizadodelequipo | Falta de politicas para el uso
correcto de los medios de Alto
telecomunicacionesy
mensajeria
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Vicerrectorado Académico

Destruccionde equiposo Uso inadecuado o descuidado
medios delcontroldeaccesofisicoa Moderado
las edificaciones y los recintos
Robo de equipo Falta de proteccion fisica de
las puertasyventanasdela Moderado
edificacion
Falla del equipo Falta de planes de
S Alto
continuidad
Error en el uso Falta de procedimientos para
laintroduccién delsoftware Moderado
en los sistemas operativos
Robo de medios o Faltaoinsuficienciadela
documentos politicasobre limpieza Moderado
Uso de software falso o Falta de procedimientos del
copiado cgmpll_m_lento de las Moderado
disposiciones con los
derechos intelectuales
Perdida del suministro de | Susceptibilidad a las
energia variaciones de tension -
Manipulacién con software | Descarga y uso no
Alto
controlados de software
Espionaje Lineas de comunicacion sin Alto
proteccion
Falla del equipo de Conexion deficiente de los Alto
telecomunicaciones cables
Usonoautorizadodelequipo Conexiqnes deredpublicasin Alto
proteccién
Espionaje remoto Transferencia de contrasefias Alto
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autorizadas

Error en el uso

Entrenamiento insuficiente

. Alto
en seguridad
Error en el uso Usoincorrecto de softwarey
Alto
hardware
Error en el uso Faltade concienciaacercade Alto

la seguridad

Usonoautorizadodelequipo

Faltade politicas para eluso
correcto de los medios de
telecomunicacionesy
mensajeria

Destruccionde equipos o Uso inadecuado o descuidado
medios delcontroldeaccesofisicoa Alto
las edificaciones y los recintos
Robo de equipo Falta de proteccion fisica de
las puertasyventanasdela Alto
edificacion
Error en el uso Falta de procedimientos para
la introduccion del software Alto
en los sistemas operativos
Robo de medioso Falta oinsuficienciadela
documentos politicasobre limpieza Alto
Uso de software falso o Falta de procedimientos del
copiado cumplimiento de las
. - Alto
disposiciones con los
derechos intelectuales

Oficina Central de Registro
Académicos

Perdida del suministro de
energia

Susceptibilidad a las
variaciones de tension
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Manipulacion con software | Falta de copias de respaldo Alto
Manipulacion con software | Descarga y uso no
Alto
controlados de software
Espionaje Lineas de comunicacion sin Alto

proteccién

Falla del equipo de
telecomunicaciones

Conexién deficiente de los
cables

Usonoautorizadodelequipo

Conexiones deredpublicasin

., Alto
proteccién
Espionaje remoto Transferenciade contrasefias Alto
autorizadas
Error en el uso Entrenamiento insuficiente Alto
en seguridad
Error en el uso Usoincorrecto de softwarey
Alto
hardware
Error en el uso Falta de concienciaacercade Alto

la seguridad

Usonoautorizadodelequipo

Faltade politicas paraeluso
correcto de los medios de
telecomunicacionesy
mensajeria

Destruccionde equiposo Uso inadecuado o descuidado

medios delcontroldeaccesofisicoa Alto
las edificaciones y los recintos

Robo de equipo Falta de proteccion fisica de
las puertasyventanasdela Alto
edificacion

Falla del equipo Falta de planes de Alto
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continuidad

Error en el uso

Falta de procedimientos para

la introduccion del software Alto
en los sistemas operativos
Robo de medioso Falta oinsuficienciadela
documentos politicasobre limpieza Alto
Uso de software falso o Falta de procedimientos del
copiado cumplimiento de las Alto

disposiciones con los
derechos intelectuales

Oficina de Registros
Académicos e Informaticos

Perdida del suministro de
energia

Susceptibilidad a las
variaciones de tension

Manipulacion con software | Falta de copias de respaldo Alto
Manipulacion con software | Descarga y uso no
Alto
controlados de software
Espionaje Lineas de comunicacion sin Alto

protecciéon

Falla del equipo de
telecomunicaciones

Conexion deficiente de los
cables

Usonoautorizadodelequipo

Conexiones dered publicasin

., Alto
proteccién
Espionaje remoto Transferenciade contrasefias Alto
autorizadas
Error en el uso Entrenamiento insuficiente Alto
en seguridad
Error en el uso Usoincorrecto de softwarey
Alto
hardware
Error en el uso Falta de concienciaacercade Alto
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la seguridad

Usonoautorizadodelequipo

Faltade politicas para eluso
correcto de los medios de

C 3 5
telecomunicacionesy
mensajeria
Destruccion de equipos o Uso inadecuado o descuidado
medios delcontrolde accesofisicoa 3 3 Alto
las edificacionesylosrecintos
Robo de equipo Falta de proteccion fisica de
las puertasyventanasdela 3 3 Alto
edificacion
Falla del equipo Falta_l dg planes de 3 4 Alto
continuidad
Error en el uso Faltade procedimientos para
laintroduccién delsoftware 3 3 Alto
en los sistemas operativos
Robo de medioso Faltaoinsuficienciadela
documentos politicasobre limpieza 3 3 Alto
Uso de software falso o Falta de procedimientos del
copiado cgmpll_m_lento de las 3 3 Alto
disposiciones con los
derechos intelectuales
Perdida del suministro de | Susceptibilidad a las 5 5
energia variaciones de tension
Oficina Centralde Extensiony | Manipulacion con software | Falta de copias de respaldo 3 4 Alto
Proyeccion Social Manipulacion con software |Descargay uso no
3 3 Alto
controlados de software
Espionaje Lineas de comunicacion sin 2 4 Alto
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proteccién

Falla del equipo de
telecomunicaciones

Conexion deficiente de los
cables

Usonoautorizadodelequipo

Conexiones deredpublicasin

., Alto
proteccién
Espionaje remoto Transferenciade contrasefias Alto
autorizadas
Error en el uso Entrenamiento insuficiente Alto
en seguridad
Error en el uso Usoincorrecto de softwarey
Alto
hardware
Error en el uso Falta de conciencia acercade Alto

la seguridad

Usonoautorizadodelequipo

Falta de politicas paraeluso
correcto de los medios de
telecomunicacionesy
mensajeria

Destruccion de equipos o
medios

Uso inadecuado o descuidado
delcontroldeaccesofisicoa
las edificaciones y losrecintos

Alto

Robo de equipo

Falta de proteccion fisica de
las puertasyventanasdela
edificacion

Alto

Falla del equipo

Falta de planes de
continuidad

Alto

Error en el uso

Faltade procedimientos para
laintroduccion delsoftware
en los sistemas operativos

Alto
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Robo de medioso

Falta oinsuficienciadela

Alto

documentos politicasobre limpieza
Uso de software falso o Falta de procedimientos del
copiado cumplimiento de las Alto
disposiciones con los
derechos intelectuales
Perdida del suministro de | Susceptibilidad a las Alto
energia variaciones de tensién
Manipulacion con software | Falta de copias de respaldo Bajo
Manipulacion con software | Descarga y uso no :
Bajo
controlados de software
Espionaje Lineas de comunicacion sin Baio
proteccién !
Falla del equipo de Conexidn deficiente de los Baio
telecomunicaciones cables J
Usonoautorizadodelequipo | Conexiones dered publicasin Baio
Oficina Central del Centrode proteccion J
Admision Espionaje remoto Transferenciade contrasefias Baio
autorizadas J
Error en el uso Entrenamiento insuficiente
. Moderado
en seguridad
Error en el uso Usoincorrecto de softwarey .
Bajo
hardware
Error en el uso Falta de concienciaacercade :
. Bajo
la seguridad
Usonoautorizadodelequipo | Faltade politicas para eluso
correctode los medios de Bajo

telecomunicaciones y
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Identificacién de Riegos

Evaluacion de los Riesgos

Activos de Informacion digital Riesgo Probabilidad Impacto Tipo de
por oficina administrativa Amenaza Vulnerabilidad de Ocurrencia Riesgo
mensajeria
Destruccion de equipos o Uso inadecuado o descuidado
medios delcontroldeaccesofisicoa 4 1 Moderado
las edificacionesylosrecintos
Robo de equipo Faltade proteccionfisicade
las puertasy ventanas de la 4 1 Moderado
edificacion
Falla del equipo Falta de planes de
- 3 1
continuidad
Error en el uso Faltade procedimientos para
laintroduccion delsoftware 3 1
en los sistemas operativos
Robo de medios o Faltaoinsuficienciadela
documentos politicasobrelimpieza 3 1
Uso de software falso o Falta de procedimientos del
copiado cumplimiento de las 3 1
disposiciones con los
derechos intelectuales
Perdida del suministro de | Susceptibilidad a las 5 1
energia variaciones de tension
Manipulacion con software | Falta de copias de respaldo 3 1
Oficina Central del Centro Pre Manipulacién con software |Descargay uso no 3 1
Universitario - C(')ntrolados de so.ftwa.lr'e .
Espionaje Lineas de comunicacion sin 5 1
proteccion
Falla del equipo de Conexion deficiente de los 3 1

telecomunicaciones

cables
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Amenaza erabilidad ade O 3 RIesqo
Usonoautorizadodelequipo | Conexiones de red publicasin 3 1
proteccion
Espionaje remoto Transferenciade contrasefias 3 1
autorizadas
Error en el uso Entrenamlento insuficiente A 1 Moderado
en seguridad
Error en el uso Usoincorrecto de softwarey 3 1
hardware
Error en el uso Falta de concienciaacercade 3 1
la seguridad
Usonoautorizadodelequipo | Falta de politicas parael uso
correcto de los medios de 3 1
telecomunicacionesy
mensajeria
Destruccion de equiposo Uso inadecuado o descuidado
medios delcontrolde accesofisicoa 4 1 Moderado
las edificacionesylosrecintos
Robo de equipo Faltade proteccionfisicade
las puertasy ventanas de la 4 1 Moderado
edificacion
Falla del equipo Falta de planes de
L 3 1
continuidad
Error en el uso Faltade procedimientos para
laintroduccién del software 3 1
en los sistemas operativos
Robo de medioso Falta oinsuficienciadela 3 !

documentos

politicasobrelimpieza
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Identificacién de Riegos Evaluacion de los Riesgos

Probabilidad Impacto Tipo de
de Ocurrencia P Riesgo

Activos de Informacion digital Riesgo
por oficina administrativa Amenaza

Vulnerabilidad

Uso de software falso o
copiado

Falta de procedimientos del
cumplimiento de las
disposiciones con los
derechos intelectuales

Oficina Central del Centrode
Idiomas

Perdida del suministro de
energia

Susceptibilidad a las
variaciones de tension

Manipulacién con software

Falta de copias de respaldo

Manipulacion con software

Descarga y uso no
controlados de software

Espionaje

Lineas de comunicacién sin
proteccion

Falla del equipo de
telecomunicaciones

Conexion deficiente de los
cables

Usonoautorizadodelequipo

Conexiones deredpublicasin
proteccion

Espionaje remoto

Transferenciade contrasenas
autorizadas

Error en el uso

Entrenamiento insuficiente
en seguridad

Error en el uso

Usoincorrecto de softwarey
hardware

Error en el uso

Falta de concienciaacercade
la seguridad

Usonoautorizadodelequipo

Falta de politicas paraeluso
correcto de los medios de
telecomunicacionesy
mensajeria

Moderado
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Vicerrectorado de
Investigacion y
Responsabilidad Social
Universitaria

Destruccionde equiposo Uso inadecuado o descuidado
medios delcontroldeaccesofisicoa Moderado
las edificaciones y los recintos
Robo de equipo Falta de proteccion fisica de
las puertasyventanasdela Moderado
edificacion
Falla del equipo Falta de planes de .
S Bajo
continuidad
Error en el uso Falta de procedimientos para
laintroduccion delsoftware Bajo
en los sistemas operativos
Robo de medioso Falta oinsuficienciadela :
documentos politicasobre limpieza Bajo
Uso de software falso o Falta de procedimientos del
copiado cumplimiento de las :
) - Bajo
disposiciones con los
derechos intelectuales
Perdida del suministro de | Susceptibilidad a las
energia variaciones de tension -
Manipulacién con software | Descarga y uso no
Alto
controlados de software
Espionaje Lineas de comunicacion sin Alto
proteccion
Falla del equipo de Conexion deficiente de los Alto
telecomunicaciones cables
Usonoautorizadodelequipo Conexiqnes deredpublicasin Alto
proteccién
Espionaje remoto Transferencia de contrasefias Alto
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autorizadas

Error en el uso

Entrenamiento insuficiente

. Alto
en seguridad
Error en el uso Usoincorrecto de softwarey
Alto
hardware
Error en el uso Faltade concienciaacercade Alto

la seguridad

Usonoautorizadodelequipo

Faltade politicas para eluso
correcto de los medios de
telecomunicacionesy
mensajeria

Destruccionde equipos o Uso inadecuado o descuidado
medios delcontroldeaccesofisicoa Alto
las edificaciones y los recintos
Robo de equipo Falta de proteccion fisica de
las puertasyventanasdela Alto
edificacion
Error en el uso Falta de procedimientos para
la introduccion del software Alto
en los sistemas operativos
Robo de medioso Falta oinsuficienciadela
documentos politicasobre limpieza Alto
Uso de software falso o Falta de procedimientos del
copiado cumplimiento de las
. - Alto
disposiciones con los
derechos intelectuales
Oficina Centro de Perdida del suministro de | Susceptibilidad a las Alto
Planeamiento Estratégicoy |energia variaciones de tension
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Activos de Informacion digital
por oficina administrativa

Desarrollo

Identificacién de Riegos

Riesgo

Amenaza
Manipulacién con software

Vulnerabilidad
Falta de copias de respaldo

Evaluacion de los Riesgos

Probabilidad
de Ocurrencia

Tipo de
Riesgo

Manipulacion con software

Descarga y uso no
controlados de software

Espionaje

Lineas de comunicacién sin
proteccion

Falla del equipo de
telecomunicaciones

Conexion deficiente de los
cables

Usonoautorizadodelequipo

Conexiones dered publicasin
proteccion

Espionaje remoto

Transferenciade contrasefnas
autorizadas

Error en el uso

Entrenamiento insuficiente
en seguridad

Moderado

Error en el uso

Usoincorrecto de softwarey
hardware

Error en el uso

Falta de concienciaacercade
la seguridad

Usonoautorizadodelequipo

Falta de politicas paraeluso
correcto de los medios de
telecomunicacionesy
mensajeria

Destruccion de equipos o Uso inadecuado o descuidado

medios delcontroldeaccesofisicoa Moderado
las edificaciones y los recintos

Robo de equipo Falta de proteccion fisica de
las puertasyventanasdela Moderado
edificacion

Falla del equipo

Falta de planes de
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Identificacién de Riegos

Evaluacion de los Riesgos

Activos de Informacion digital Riesgo Probabilidad Impacto Tipo de
por oficina administrativa Amenaza Vulnerabilidad \ de Ocurrencia Riesgo
continuidad
Error en el uso Falta de procedimientos para
la introduccion del software 3 1
en los sistemas operativos
Robo de medioso Falta oinsuficienciadela
documentos politicasobre limpieza 3 1
Uso de software falso o Falta de procedimientos del
copiado cumplimiento de las 3 1
disposiciones con los
derechos intelectuales
Perdida del suministro de | Susceptibilidad a las 5 1
energia variaciones de tension
Manipulacion con software | Falta de copias de respaldo 3 1
Manipulacion con software | Descarga y uso no 3 1
controlados de software
Espionaje Lineas de comunicacion sin 5 1
proteccion
Falla del equipo de Conexion deficiente de los
- L e 3 1
Oficina de Coordinacién |telecomunicaciones cables
Academica y Administrativa | Usonoautorizadodelequipo | Conexiones de red publicasin 3 1
proteccion
Espionaje remoto Transferenciade contrasefias 3 1
autorizadas
Error en el uso Entrenamiento insuficiente 4 1
en seguridad
Error en el uso Usoincorrecto de softwarey 3 1
hardware
Error en el uso Falta de concienciaacercade 3 1
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Identificacién de Riegos

Evaluacion de los Riesgos

Activos de Informacion digital Riesgo Probabilidad Impacto Tipo de
por oficina administrativa Amenaza Vulnerabilidad de Ocurrencia Riesgo
la seguridad
Usonoautorizadodelequipo | Faltade politicas parael uso
correcto de los medios de 3 1
telecomunicacionesy
mensajeria
Destruccion de equiposo Uso inadecuado o descuidado
medios delcontroldeaccesofisicoa 4 1 Moderado
las edificacionesylosrecintos
Robo de equipo Falta de proteccion fisica de
las puertasyventanasdela 4 1 Moderado
edificacion
Falla del equipo Falta de planes de 3 1
continuidad
Error en el uso Faltade procedimientos para
laintroduccion delsoftware 3 1
en los sistemas operativos
Robo de medioso Falta oinsuficienciadela
documentos politicasobre limpieza 3 1
Uso de software falso o Falta de procedimientos del
copiado cumplimiento de las 3 1
disposiciones con los
derechos intelectuales
Perdida del suministro de | Susceptibilidad a las 5 1
o energia variaciones de tensién
Oficina Central de i iylacion con software | Falta de copias de respaldo 3 1
Investigacion Transferencia e - —
Innovacion Manipulacion con software |Descarga y uso no 3 1
controlados de software
Espionaje Lineas de comunicacion sin 2 1
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Identificacién de Riegos Evaluacion de los Riesgos

Activos de Informacion digital Riesgo Probabilidad Tipo de

Impacto

por oficina administrativa Amenaza Vulnerabilidad de Ocurrencia
proteccion

Falla del equipo de Conexion deficiente de los
telecomunicaciones cables
Usonoautorizadodelequipo | Conexiones de red publica sin
proteccion

Espionaje remoto Transferenciade contrasefias
autorizadas

Error en el uso Entrenamiento insuficiente
en seguridad

Error en el uso Usoincorrecto de softwarey
hardware

Error en el uso Faltade concienciaacercade
la seguridad
Usonoautorizadodelequipo | Falta de politicas parael uso
correcto de los medios de
telecomunicacionesy
mensajeria

Destruccion de equipos o Uso inadecuado o descuidado
medios delcontroldeaccesofisicoa 4 1 Moderado
las edificacionesy losrecintos
Robo de equipo Falta de proteccion fisica de
las puertasy ventanas de la 4 1 Moderado
edificacion

Falla del equipo Falta de planes de
continuidad

Error en el uso Faltade procedimientos para
laintroduccién delsoftware 3 1
en los sistemas operativos

Riesgo

Moderado

~
[EEN
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Activos de Informacion digital

Identificacién de Riegos

Riesgo

Evaluacion de los Riesgos

Probabilidad Tipo de
Impacto

por oficina administrativa Amenaza Vulnerabilidad de Ocurrencia Riesgo

Robo de medios o Faltaoinsuficienciadela

documentos politicasobre limpieza 3 1

Uso de software falso o Falta de procedimientos del

copiado cumplimiento de las 3 1
disposiciones con los
derechos intelectuales

Perdida del suministro de | Susceptibilidad a las 5 1

energia variaciones de tension

Manipulacion con software | Falta de copias de respaldo 3 1

Manipulacioén con software |Descargay uso no 3 1
controlados de software

Espionaje Lineas de comunicacion sin 9 1
proteccion

Falla del equipo de Conexion deficiente de los 3 1

telecomunicaciones cables

Usonoautorizadodelequipo | Conexiones dered publicasin 3 1

Oficina Centralde Gestiénde proteccion
la Investigacion Espionaje remoto Transferenciade contrasefias 3 1

autorizadas

Error en el uso Entrenamiento insuficiente
en seguridad 4 .

Error en el uso Usoincorrecto de softwarey 3 1
hardware

Error en el uso Falta de concienciaacercade 3 1
la seguridad

Usonoautorizadodelequipo | Faltade politicas para el uso
correctode los medios de 3 1
telecomunicaciones y
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Identificacién de Riegos

Evaluacion de los Riesgos

Activos de Informacion digital Riesgo Probabilidad Impacto Tipo de
por oficina administrativa Amenaza Vulnerabilidad de Ocurrencia Riesgo

mensajeria

Destruccion de equipos o Uso inadecuado o descuidado

medios delcontroldeaccesofisicoa 4 1 Moderado
las edificacionesylosrecintos

Robo de equipo Faltade proteccionfisicade
las puertasy ventanas de la 4 1 Moderado
edificacion

Falla del equipo Falta de planes de

- 3 1

continuidad

Error en el uso Faltade procedimientos para
laintroduccion delsoftware 3 1
en los sistemas operativos

Robo de medios o Faltaoinsuficienciadela

documentos politicasobrelimpieza 3 1

Uso de software falso o Falta de procedimientos del

copiado cumplimiento de las 3 1
disposiciones con los
derechos intelectuales

Perdida del suministro de | Susceptibilidad a las 5 1

energia variaciones de tension

Manipulacion con software | Falta de copias de respaldo 3 1

Manipulacién con software |Descargay uso no 3 1

Oficina de Biblioteca Central controlados de software

Espionaje Lineas de comunicacion sin 5 1
proteccion

Falla del equipo de Conexion deficiente de los 3 1

telecomunicaciones

cables
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Amenaza erabilidad ade O 3 RIesqo
Usonoautorizadodelequipo | Conexiones de red publicasin 3 1
proteccion
Espionaje remoto Transferenciade contrasefias 3 1
autorizadas
Error en el uso Entrenamlento insuficiente A 1 Moderado
en seguridad
Error en el uso Usoincorrecto de softwarey 3 1
hardware
Error en el uso Falta de concienciaacercade 3 1
la seguridad
Usonoautorizadodelequipo | Falta de politicas parael uso
correcto de los medios de 3 1
telecomunicacionesy
mensajeria
Destruccion de equiposo Uso inadecuado o descuidado
medios delcontrolde accesofisicoa 4 1 Moderado
las edificacionesylosrecintos
Robo de equipo Faltade proteccionfisicade
las puertasy ventanas de la 4 1 Moderado
edificacion
Falla del equipo Falta de planes de
L 3 1
continuidad
Error en el uso Faltade procedimientos para
laintroduccién del software 3 1
en los sistemas operativos
Robo de medioso Falta oinsuficienciadela 3 !

documentos

politicasobrelimpieza
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Identificacién de Riegos Evaluacion de los Riesgos

Probabilidad Impacto Tipo de
de Ocurrencia P Riesgo

Activos de Informacion digital Riesgo
por oficina administrativa Amenaza

Vulnerabilidad

Uso de software falso o
copiado

Falta de procedimientos del
cumplimiento de las
disposiciones con los
derechos intelectuales

Oficina Central de
Responsabilidad Social
Universitariay Centros de
Produccion

Perdida del suministro de
energia

Susceptibilidad a las
variaciones de tension

Manipulacién con software

Falta de copias de respaldo

Manipulacion con software

Descarga y uso no
controlados de software

Espionaje

Lineas de comunicacién sin
proteccion

Falla del equipo de
telecomunicaciones

Conexion deficiente de los
cables

Usonoautorizadodelequipo

Conexiones deredpublicasin
proteccion

Espionaje remoto

Transferenciade contrasenas
autorizadas

Error en el uso

Entrenamiento insuficiente
en seguridad

Error en el uso

Usoincorrecto de softwarey
hardware

Error en el uso

Falta de concienciaacercade
la seguridad

Usonoautorizadodelequipo

Falta de politicas paraeluso
correcto de los medios de
telecomunicacionesy
mensajeria

Moderado
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Identificacién de Riegos

Evaluacion de los Riesgos

Activos de Informacion digital Riesgo Probabilidad Impacto Tipo de
por oficina administrativa Amenaza Vulnerabilidad de Ocurrencia Riesgo
Destruccion de equipos o Uso inadecuado o descuidado
medios delcontroldeaccesofisicoa 4 1 Moderado
las edificaciones y los recintos
Robo de equipo Falta de proteccion fisica de
las puertasyventanasdela 4 1 Moderado
edificacion
Falla del equipo Falta de planes de
L 3 1
continuidad
Error en el uso Faltade procedimientos para
laintroduccion delsoftware 3 1
en los sistemas operativos
Robo de medioso Falta oinsuficienciadela
documentos politicasobre limpieza 3 1
Uso de software falso o Falta de procedimientos del
copiado cumplimiento de las 3 1
disposiciones con los
derechos intelectuales
Perdida del suministro de | Susceptibilidad a las 5 1
energia variaciones de tensién
Manipulacion con software | Falta de copias de respaldo 3 1
Manipulacion con software |Descarga y uso no
3 1
Oficina Produccion de Bienes — c9ntrolados de sc?ftwa.lr'e -
y Servicios Espionaje Lineas q,e comunicacion sin 2 1
proteccion
Falla del equipo de Conexion deficiente de los 3 1
telecomunicaciones cables
Usonoautorizadodelequipo | Conexiones de red pablicasin 3 1

proteccion
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Identificacién de Riegos Evaluacion de los Riesgos

Activos de Informacion digital Riesgo Probabilidad Impacto Tipo de
por oficina administrativa Amenaza Vulnerabilidad de Ocurrencia Riesgo
Espionaje remoto Transferenciade contrasefias 3 1
autorizadas
Error en el uso Entrenan_"nento insuficiente 4 1 Moderado
en seguridad
Error en el uso Usoincorrecto de softwarey 3 1
hardware
Error en el uso Falta de concienciaacercade 3 1
la seguridad
Usonoautorizadodelequipo | Faltade politicas parael uso
correcto de los medios de 3 1
telecomunicacionesy
mensajeria
Destruccionde equipos o Uso inadecuado o descuidado
medios delcontroldeaccesofisicoa 4 1 Moderado
las edificaciones y los recintos
Robo de equipo Faltade proteccionfisicade
las puertasy ventanas de la 4 1 Moderado
edificacion
Falla del equipo Falta de planes de
L 3 1
continuidad
Error en el uso Faltade procedimientos para
laintroduccion delsoftware 3 1
en los sistemas operativos
Robo de medioso Falta oinsuficienciadela
documentos politicasobre limpieza 3 1
Uso de software falso o Falta de procedimientos del
copiado cumplimiento de las 3 1
disposiciones con los
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Identificacién de Riegos Evaluacion de los Riesgos

Probabilidad Impacto Tipo de
de Ocurrencia P Riesgo

Activos de Informacion digital Riesgo
por oficina administrativa Amenaza

Vulnerabilidad

derechos intelectuales

Oficina Central de Institutos y
Centros de Investigacion

Perdida del suministro de
energia

Susceptibilidad a las
variaciones de tension

Manipulacién con software

Falta de copias de respaldo

Manipulacién con software

Descarga y uso no
controlados de software

Espionaje

Lineas de comunicacién sin
proteccion

Falla del equipo de
telecomunicaciones

Conexion deficiente de los
cables

Usonoautorizadodelequipo

Conexiones dered publicasin
proteccion

Espionaje remoto

Transferenciade contrasefas
autorizadas

Error en el uso

Entrenamiento insuficiente
en seguridad

Error en el uso

Usoincorrecto de softwarey
hardware

Error en el uso

Falta de concienciaacercade
la seguridad

Usonoautorizadodelequipo

Faltade politicas paraeluso
correcto de los medios de
telecomunicacionesy
mensajeria

Destruccion de equipos o
medios

Uso inadecuado o descuidado
delcontroldeaccesofisicoa

Moderado

Moderado
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las edificaciones y los recintos

Robo de equipo

Falta de proteccion fisica de

las puertasyventanasdela Moderado
edificacion
Falla del equipo Falta de planes de :
o Bajo
continuidad
Error en el uso Faltade procedimientos para
laintroduccion delsoftware Bajo
en los sistemas operativos
Robo de medioso Falta oinsuficienciadela .
documentos politicasobre limpieza Bajo
Uso de software falso o Falta de procedimientos del
copiado cumplimiento de las :
Bajo

disposiciones con los
derechos intelectuales

Centro de Investigacion
Servicios de Salud Publica

Perdida del suministro de
energia

Susceptibilidad a las
variaciones de tension

Manipulacion con software | Falta de copias de respaldo Alto
Manipulacion con software | Descarga y uso no
Alto

controlados de software

Espionaje Lineas Fi’e comunicacion sin Alto
proteccion

Falla del equipo de Conexién deficiente de los

telecomunicaciones cables -

Usonoautorizadodelequipo Conexio_r]es deredpublicasin Alto
proteccion

Espionaje remoto Transferenciade contrasefias Alto
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autorizadas

Error en el uso

Entrenamiento insuficiente

. Alto
en seguridad
Error en el uso Usoincorrecto de softwarey
Alto
hardware
Error en el uso Faltade concienciaacercade Alto

la seguridad

Usonoautorizadodelequipo

Faltade politicas para eluso
correcto de los medios de
telecomunicacionesy
mensajeria

Destruccionde equipos o Uso inadecuado o descuidado
medios delcontroldeaccesofisicoa Alto
las edificaciones y los recintos
Robo de equipo Falta de proteccion fisica de
las puertasyventanasdela Alto
edificacion
Falla del equipo Falta de planes de
. Alto
continuidad
Error en el uso Faltade procedimientos para
laintroduccion delsoftware Alto
en los sistemas operativos
Robo de medioso Faltaoinsuficienciadela
documentos politicasobrelimpieza Alto
Uso de software falso o Falta de procedimientos del
copiado cumplimiento de las
. - Alto
disposiciones con los
derechos intelectuales
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Oficina Central de Estado
Empresa y Sociedad Civil

Perdida del suministro de

Susceptibilidad a las

., . _ Alto
energia variaciones de tension
Manipulacién con software | Falta de copias de respaldo Bajo
Manipulacion con software |Descargay uso no .
Bajo
controlados de software
Espionaje Lineas de comunicacion sin Baio
proteccién I
Falla del equipo de Conexion deficiente de los Baio
telecomunicaciones cables !
Usonoautorizadodelequipo | Conexiones de red pablicasin Baio
proteccién J
Espionaje remoto Transferenciade contrasefias Baio
autorizadas J
Error en el uso Entrenamiento insuficiente
. Moderado
en seguridad
Error en el uso Usoincorrecto de softwarey :
Bajo
hardware
Error en el uso Falta de concienciaacercade Baio
la seguridad !
Usonoautorizadodelequipo | Falta de politicas para el uso
correcto de los medios de Baio
telecomunicacionesy !
mensajeria
Destruccion de equipos o Uso inadecuado o descuidado
medios delcontroldeaccesofisicoa Moderado
las edificaciones y los recintos
Robo de equipo Faltade proteccionfisicade
Moderado

las puertasy ventanas de la
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Identificacién de Riegos Evaluacion de los Riesgos

Activos de Informacion digital Riesgo Probabilidad Tipo de
Impacto

por oficina administrativa Amenaza Vulnerabilidad de Ocurrencia Riesgo
edificacion -
Falla del equipo Falta de planes de
o 3 1
continuidad
Error en el uso Falta de procedimientos para
la introduccion del software 3 1
en los sistemas operativos
Robo de medios o Faltaoinsuficienciadela
documentos politicasobre limpieza 3 1
Uso de software falso o Falta de procedimientos del
copiado cumplimiento de las 3 1
disposiciones con los
derechos intelectuales
Perdida del suministro de | Susceptibilidad a las 5 1
energia variaciones de tension
Manipulacion con software | Falta de copias de respaldo 3 1
Manipulacién con software |Descargay uso no 3 1
controlados de software
Espionaje Lineas de comunicacion sin 5 1
Decanato Facultad de proteccion
Ingenieria de Sistemas 'y | Falla del equipo de Conexion deficiente de los 3 1
Administracion de Empresas |telecomunicaciones cables
Usonoautorizadodelequipo | Conexiones dered publicasin 3 1
proteccion
Espionaje remoto Transferenciade contrasefias 3 1
autorizadas
Error en el uso Entrenamiento insuficiente
en seguridad 4 1 Moderado

108



Activos de Informacion digital

por oficina administrativa

Identificacién de Riegos

Riesgo

Amenaza

Vulnerabilidad

Evaluacion de los Riesgos

Probabilidad Tipo de

de Ocurrencia Impacto Riesgo

Error en el uso Usoincorrecto de softwarey 3 1
hardware
Error en el uso Faltade concienciaacercade 3 1
la seguridad
Usonoautorizadodelequipo | Falta de politicas parael uso
correcto de los medios de 3 1
telecomunicacionesy
mensajeria
Destruccion de equipos o Uso inadecuado o descuidado
medios delcontroldeaccesofisicoa 4 1 Moderado
las edificaciones y los recintos
Robo de equipo Falta de proteccionfisicade
las puertasy ventanas de la 4 1 Moderado
edificacion
Falla del equipo Falta de planes de
L 3 1
continuidad
Error en el uso Faltade procedimientos para
laintroduccién del software 3 1
en los sistemas operativos
Robo de medios o Faltaoinsuficienciadela
documentos politicasobre limpieza 3 1
Uso de software falso o Falta de procedimientos del
copiado cumplimiento de las 3 1
disposiciones con los
derechos intelectuales
- . . Perdida del suministro de | Susceptibilidad a las
OflcmadeTut(f)rlgyPr?cucas energia variaciones de tension 5 1
Pre Profesionales Manipulacion con software | Falta de copias de respaldo 3 1
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Identificacién de Riegos Evaluacion de los Riesgos

Probabilidad Impacto Tipo de
de Ocurrencia P Riesgo

Activos de Informacion digital Riesgo

por oficina administrativa Amenaza Vulnerabilidad

Manipulacién con software

Descarga y uso no
controlados de software

Espionaje

Lineas de comunicacién sin
proteccion

Falla del equipo de
telecomunicaciones

Conexion deficiente de los
cables

Usonoautorizadodelequipo

Conexiones dered publicasin
proteccion

Espionaje remoto

Transferenciade contrasefas
autorizadas

Error en el uso

Entrenamiento insuficiente
en seguridad

Moderado

Error en el uso

Usoincorrecto de softwarey
hardware

Error en el uso

Falta de concienciaacercade
la seguridad

Usonoautorizadodelequipo

Faltade politicas para eluso
correcto de los medios de
telecomunicacionesy
mensajeria

Destruccion de equipos o
medios

Uso inadecuado o descuidado
delcontroldeaccesofisicoa
las edificaciones y los recintos

Moderado

Robo de equipo

Faltade proteccionfisicade
las puertas y ventanas de la
edificacion

Moderado

Falla del equipo

Falta de planes de
continuidad
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Identificacién de Riegos Evaluacion de los Riesgos

Activos de Informacion digital Riesgo Probabilidad Impacto Tipo de
por oficina administrativa Amenaza Vulnerabilidad \ de Ocurrencia P Riesgo
Error en el uso Falta de procedimientos para
laintroduccién delsoftware 3 1
en los sistemas operativos
Robo de medioso Falta oinsuficienciadela
documentos politicasobre limpieza 3 1
Uso de software falso o Falta de procedimientos del
copiado cumplimiento de las 3 1
disposiciones con los
derechos intelectuales
Perdida del suministro de | Susceptibilidad a las 5 1
energia variaciones de tension
Manipulacion con software | Falta de copias de respaldo 3 1
Manipulacion con software | Descarga y uso no
3 1
controlados de software
Espionaje Lineas de comunicacion sin 9 1
proteccion
Falla del equipo de Conexion deficiente de los 3 1
. telecomunicaciones cables
Escuela Profesional de : - . ——
Ingenieria de Sistemas Usonoautorizadodelequipo ConeX|c>_r]es deredpublicasin 3 1
proteccion
Espionaje remoto Transferenciade contrasefias 3 1
autorizadas
Error en el uso Entrenan_"nento insuficiente 4 1 Moderado
en seguridad
Error en el uso Usoincorrecto de softwarey 3 1
hardware
Error en el uso Falta de concienciaacercade 3 1
la seguridad
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Activos de Informacion digital
por oficina administrativa

Identificacién de Riegos

Riesgo

Amenaza
Usonoautorizadodelequipo

Vulnerabilidad

Faltade politicas paraeluso
correcto de los medios de

Evaluacion de los Riesgos

Probabilidad
de Ocurrencia

Impacto

Tipo de
Riesgo

S 3 1
telecomunicacionesy
mensajeria
Destruccion de equipos o Uso inadecuado o descuidado
medios delcontroldeaccesofisicoa 4 1 Moderado
las edificaciones y los recintos
Robo de equipo Faltade proteccionfisicade
las puertasy ventanas de la 4 1 Moderado
edificacion
Falla del equipo Falta de planes de
L 3 1
continuidad
Error en el uso Faltade procedimientos para
laintroduccién delsoftware 3 1
en los sistemas operativos
Robo de medioso Falta oinsuficienciade la
documentos politicasobre limpieza 3 1
Uso de software falso o Falta de procedimientos del
copiado cumplimiento de las 3 1
disposiciones con los
derechos intelectuales
Perdida del suministro de | Susceptibilidad a las 5 1
energia variaciones de tension
. Manipulacion con software | Falta de copias de respaldo 3 1
Escuela Profesional de - —
Administracion de Empresas Manipulacion con software |Descarga y uso no 3 1
controlados de software
Espionaje Lineas de comunicacion sin 5 1

proteccion
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Activos de Informacion digital
por oficina administrativa

Identificacién de Riegos

Riesgo

Amenaza

Falla del equipo de
telecomunicaciones

Vulnerabilidad

Conexion deficiente de los
cables

Evaluacion de los Riesgos

Probabilidad
de Ocurrencia

Tipo de
Riesgo

Usonoautorizadodelequipo

Conexiones dered publicasin
proteccion

Espionaje remoto

Transferenciade contrasefias
autorizadas

Error en el uso

Entrenamiento insuficiente
en seguridad

Moderado

Error en el uso

Usoincorrecto de softwarey
hardware

Error en el uso

Falta de concienciaacercade
la seguridad

Usonoautorizadodelequipo

Faltade politicas paraeluso
correcto de los medios de
telecomunicacionesy
mensajeria

Destruccion de equipos o Uso inadecuado o descuidado

medios delcontroldeaccesofisicoa Moderado
las edificacionesylosrecintos

Robo de equipo Falta de proteccionfisicade
las puertasy ventanas de la Moderado
edificacion

Falla del equipo

Falta de planes de
continuidad

Error en el uso

Falta de procedimientos para
la introduccion del software
en los sistemas operativos
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Identificacién de Riegos Evaluacion de los Riesgos

Activos de Informacion digital Riesgo Probabilidad Impacto Tipo de
por oficina administrativa Amenaza Vulnerabilidad de Ocurrencia Riesgo

Robo de medios o Faltaoinsuficienciadela

documentos politicasobre limpieza 3 1

Uso de software falso o Falta de procedimientos del

copiado cumplimiento de las 3 1
disposiciones con los
derechos intelectuales

Perdida del suministro de | Susceptibilidad a las 5 1

energia variaciones de tension

Manipulacion con software | Falta de copias de respaldo 3 1

Manipulacioén con software |Descargay uso no 3 1
controlados de software

Espionaje Lineas de comunicacion sin 9 1
proteccion

Falla del equipo de Conexion deficiente de los 3 1

telecomunicaciones cables

Decanato Facultad de Usonoautorizadodelequipo Conexio_r,1e3 deredpublicasin 3 1
Ingenieria Mecénica, — proteccion - —
Electrénicay Ambiental Espionaje remoto Trans_ferenuade contrasefias 3 1

autorizadas

Error en el uso Entrenamiento insuficiente 4 .
en seguridad

Error en el uso Usoincorrecto de softwarey 3 1
hardware

Error en el uso Falta de concienciaacercade 3 1
la seguridad

Usonoautorizadodelequipo | Faltade politicas para el uso
correctode los medios de 3 1
telecomunicaciones y
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Identificacién de Riegos

Evaluacion de los Riesgos

Activos de Informacion digital Riesgo Probabilidad Impacto Tipo de
por oficina administrativa Amenaza Vulnerabilidad de Ocurrencia Riesgo
mensajeria
Destruccion de equipos o Uso inadecuado o descuidado
medios delcontroldeaccesofisicoa 4 1 Moderado
las edificacionesylosrecintos
Robo de equipo Faltade proteccionfisicade
las puertasy ventanas de la 4 1 Moderado
edificacion
Falla del equipo Falta de planes de
- 3 1
continuidad
Error en el uso Faltade procedimientos para
laintroduccion delsoftware 3 1
en los sistemas operativos
Robo de medios o Faltaoinsuficienciadela
documentos politicasobrelimpieza 3 1
Uso de software falso o Falta de procedimientos del
copiado cumplimiento de las 3 1
disposiciones con los
derechos intelectuales
Perdida del suministro de | Susceptibilidad a las 5 1
energia variaciones de tension
Manipulacion con software | Falta de copias de respaldo 3 1
Oficinade Tutoriay Practicas Manipulacién con software |Descargay uso no 3 1
Pre Profesionales — C(')ntrolados de so.ftwa.lr'e .
Espionaje Lineas de comunicacion sin 5 1
proteccion
Falla del equipo de Conexion deficiente de los 3 1

telecomunicaciones

cables
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Amenaza erabilidad ade O 3 RIesqo
Usonoautorizadodelequipo | Conexiones de red publicasin 3 1
proteccion
Espionaje remoto Transferenciade contrasefias 3 1
autorizadas
Error en el uso Entrenamlento insuficiente A 1 Moderado
en seguridad
Error en el uso Usoincorrecto de softwarey 3 1
hardware
Error en el uso Falta de concienciaacercade 3 1
la seguridad
Usonoautorizadodelequipo | Falta de politicas parael uso
correcto de los medios de 3 1
telecomunicacionesy
mensajeria
Destruccion de equiposo Uso inadecuado o descuidado
medios delcontrolde accesofisicoa 4 1 Moderado
las edificacionesylosrecintos
Robo de equipo Faltade proteccionfisicade
las puertasy ventanas de la 4 1 Moderado
edificacion
Falla del equipo Falta de planes de
L 3 1
continuidad
Error en el uso Faltade procedimientos para
laintroduccién del software 3 1
en los sistemas operativos
Robo de medioso Falta oinsuficienciadela 3 !

documentos

politicasobrelimpieza

116



Identificacién de Riegos Evaluacion de los Riesgos

Probabilidad Impacto Tipo de
de Ocurrencia P Riesgo

Activos de Informacion digital Riesgo
por oficina administrativa Amenaza

Vulnerabilidad

Uso de software falso o
copiado

Falta de procedimientos del
cumplimiento de las
disposiciones con los
derechos intelectuales

Escuela Profesional de
Ingenieria Electronica y
Telecomunicaciones

Perdida del suministro de
energia

Susceptibilidad a las
variaciones de tension

Manipulacién con software

Falta de copias de respaldo

Manipulacion con software

Descarga y uso no
controlados de software

Espionaje

Lineas de comunicacién sin
proteccion

Falla del equipo de
telecomunicaciones

Conexion deficiente de los
cables

Usonoautorizadodelequipo

Conexiones deredpublicasin
proteccion

Espionaje remoto

Transferenciade contrasenas
autorizadas

Error en el uso

Entrenamiento insuficiente
en seguridad

Error en el uso

Usoincorrecto de softwarey
hardware

Error en el uso

Falta de concienciaacercade
la seguridad

Usonoautorizadodelequipo

Falta de politicas paraeluso
correcto de los medios de
telecomunicacionesy
mensajeria

Moderado
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Activos de Informacion digital
por oficina administrativa

Identificacién de Riegos

Evaluacion de los Riesgos

Riesgo Probabilidad Tipo de
Amenaza Vulnerabilidad de Ocurrencia Riesgo
Destruccion de equipos o Uso inadecuado o descuidado
medios delcontroldeaccesofisicoa Moderado
las edificaciones y los recintos
Robo de equipo Falta de proteccion fisica de
las puertasyventanasdela Moderado
edificacion

Falla del equipo

Falta de planes de
continuidad

Error en el uso

Falta de procedimientos para
laintroduccion delsoftware
en los sistemas operativos

Robo de medioso

Falta oinsuficienciadela

documentos politicasobrelimpieza
Uso de software falso o Falta de procedimientos del
copiado cumplimiento de las

disposiciones con los
derechos intelectuales

Escuela Profesional de
Ingenieria Ambiental

Perdida del suministro de
energia

Susceptibilidad a las
variaciones de tension

Manipulacion con software

Falta de copias de respaldo

Manipulacion con software

Descarga y uso no
controlados de software

Espionaje

Lineas de comunicacién sin
proteccion

Falla del equipo de
telecomunicaciones

Conexion deficiente de los
cables

Usonoautorizadodelequipo

Conexiones deredpublicasin
proteccion

118



Identificacién de Riegos Evaluacion de los Riesgos

Activos de Informacion digital Riesgo Probabilidad Impacto Tipo de
por oficina administrativa Amenaza Vulnerabilidad de Ocurrencia Riesgo
Espionaje remoto Transferenciade contrasefias 3 1
autorizadas
Error en el uso Entrenan_"nento insuficiente 4 1 Moderado
en seguridad
Error en el uso Usoincorrecto de softwarey 3 1
hardware
Error en el uso Falta de concienciaacercade 3 1
la seguridad
Usonoautorizadodelequipo | Faltade politicas parael uso
correcto de los medios de 3 1
telecomunicacionesy
mensajeria
Destruccionde equipos o Uso inadecuado o descuidado
medios delcontroldeaccesofisicoa 4 1 Moderado
las edificaciones y los recintos
Robo de equipo Faltade proteccionfisicade
las puertasy ventanas de la 4 1 Moderado
edificacion
Falla del equipo Falta de planes de
L 3 1
continuidad
Error en el uso Faltade procedimientos para
laintroduccion delsoftware 3 1
en los sistemas operativos
Robo de medioso Falta oinsuficienciadela
documentos politicasobre limpieza 3 1
Uso de software falso o Falta de procedimientos del
copiado cumplimiento de las 3 1
disposiciones con los
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Identificacién de Riegos Evaluacion de los Riesgos

Probabilidad Impacto Tipo de
de Ocurrencia P Riesgo

Activos de Informacion digital Riesgo
por oficina administrativa Amenaza

Vulnerabilidad

derechos intelectuales

Escuela Profesional de
Ingenieria Mecanica y
Eléctrica

Perdida del suministro de
energia

Susceptibilidad a las
variaciones de tension

Manipulacién con software

Falta de copias de respaldo

Manipulacién con software

Descarga y uso no
controlados de software

Espionaje

Lineas de comunicacién sin
proteccion

Falla del equipo de
telecomunicaciones

Conexion deficiente de los
cables

Usonoautorizadodelequipo

Conexiones dered publicasin
proteccion

Espionaje remoto

Transferenciade contrasefas
autorizadas

Error en el uso

Entrenamiento insuficiente
en seguridad

Error en el uso

Usoincorrecto de softwarey
hardware

Error en el uso

Falta de concienciaacercade
la seguridad

Usonoautorizadodelequipo

Faltade politicas paraeluso
correcto de los medios de
telecomunicacionesy
mensajeria

Destruccion de equipos o
medios

Uso inadecuado o descuidado
delcontroldeaccesofisicoa

Moderado

Moderado
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Identificacién de Riegos Evaluacion de los Riesgos

Activos de Informacion digital Riesgo Probabilidad Impacto Tipo de
por oficina administrativa Amenaza Vulnerabilidad de Ocurrencia P Riesgo

las edificaciones y los recintos
Robo de equipo Falta de proteccion fisica de
las puertasy ventanas de la 4 1 Moderado
edificacion
Falla del equipo Falta de planes de
o 3 1
continuidad
Error en el uso Faltade procedimientos para
laintroduccién delsoftware 3 1
en los sistemas operativos
Robo de medioso Falta oinsuficienciadela
documentos politicasobrelimpieza 3 1
Uso de software falso o Falta de procedimientos del
copiado cumplimiento de las 3 1
disposiciones con los
derechos intelectuales
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ANEXO E: TRATAMIENTO DE LOS RIESGOS

Susceptibilidad a las Implementar un sistema 11. Seguridad Jefe de
RR-01 |variaciones de tensién Evitar generador de energia eléctrica fisica y del Operacion y
automético entorno Mantenimiento
RR-02 Falta de copias de Reducir Estab_lecer politicas de copias de | 12. Segurk_jad de Jefe de ODTIC
respaldo seguridad la operaciones
Descarga y uso no _ Establecer politicas de instalacion | 12. ri
RR-03 | controlados de software Reducir | 4e software y acceso a la internet | |4 ?ggric?::ege Jefe de ODTIC
Lineas de comunicacion Establecer un sistema de cifrado | 13. Seguridad de | Administrador de
RR-04 |sin proteccion Evitar para las redes de las Red y Data
telecomunicaciones comunicaciones Center
Conexién deficiente de los Establecer politicas para las 13. Seguridad de | Administrador de
RR-05 |cables Evitar conexiones de red en las oficinas las Red y Data
comunicaciones Center
Punto dnico de falla Implementar un sistema de 13. Seguridad de | Administrador de
RR-06 Reducir  |redundancia en los equipos las Red y Data
criticos de telecomunicacion comunicaciones Center
Conexiones de red publica Establecer politicas para el control | 13. Seguridad de | Administrador de
RR-07 |sin proteccion Evitar de las redes publicas las Red y Data
comunicaciones Center
Ausencia del personal Contratar personal estable para 7. Seguridad de
RR-08 Reducir  |los puestos de trabajo en el area los recursos Jefe de RRHH
de ODTIC humanos
RR.09 | Iransferenciade Reducir | EStablecer politicas de control de 9. Control de Jefe de ODTIC
contrasefias autorizadas acceso acceso
Entrenamiento insuficiente Realizar capacitaciones para el 7. Seguridad de
RR-10 |en seguridad Reducir | personal en la norma ISO 27001 los recursos Jefe de ODTIC
humanos
RR11 Uso incorrecto de software Reducir Realizar capacitaciones al 7. Seguridad de Jefe de ODTIC

y hardware

personal en el uso de sus equipos

los recursos

122



de computo

humanos

Falta de conciencia acerca

Incentivar y fomentar practicas de

7. Seguridad de

RR-12 |de la seguridad Reducir  |seguridad de la informacion digital los recursos Jefe de ODTIC
humanos

(20 sorTEoto de los medios personal en o Uso de sus equipos | 7 Seguridad de
RR-13 e Reducir [P o quip los recursos Jefe de ODTIC

de telecomunicaciones y de telecomunicaciones hUMAanos

mensajeria

Uso inadecuado o Registrar el acceso de visitantes a

descuidado del control de . la universidad 9. Control de Jefe de
RR-14 . Reducir .

acceso fisico a las acceso Seguridad

edificaciones y los recintos

Ubicacion en un area La ubicacion del Data Center debe | 11. Seguridad
RR-15 |susceptible de aniego Evitar ser es un lugar seguro de aniegos fisica y del Jefe de ODTIC

0 inundaciones entorno
Falta de proteccion fisica Mejorar proteccion fisica de los Jefe de
. . : 9. Control de P
RR-16 |de las puertas y ventanas Reducir | pabellones administrativos Operacion y
A acceso -

de la edificacion Mantenimiento

Falta de planes de Establecer un servicio de 17. Aspectos de

continuidad almacenamiento en la nube seguridad de la
RR-17 Evitar informacion enla | o0 4o OPTIC

gestion de la
continuidad del
negocio

Falta de procedimientos La instalacion de software solo
RR-18 |Para la |ntroduc0|_on del Reducir sera_rt_eallzada por el usuario 9. Control de Jefe de ODTIC

software en los sistemas administrador o personal de acceso

operativos ODTIC

Falta o insuficiencia de la Realizar un registro del personal Jefe de

o _ . o ! 9. Control de -

RR-19 | politica sobre limpieza Reducir |de limpieza por pabellén 2CCEso Operacion y

administrativo

Mantenimiento
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Clausula Responsable del

MEEIENS Sone ISO/IEC 27002 Control
Falta de procedimientos Establecer politicas para para la
del cumplimiento de las . instalacion solo de software 9. Control de
RR-20 disposiciones con los Evitar licenciado o distribuciones de acceso Jefe de ODTIC
derechos intelectuales cédigo abierto
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ANEXO F: POLITICAS PARA LA SEGURIDAD DE LA INFORMACION

POLITICAS GENERALES

PG-01

Los nombres de usuarios y contrasefias asignados a los empleados para el acceso a los sistemas, aplicaciones y
recursos de computo de la universidad, son personales e intransferibles. La persona asignada a este usuario y
contrasefia es responsable del uso que se haga con ellos, asi como la informacién y ventajas que se obtengan por
ellos, para si o para terceros y los dafios que se ocasiones sin reducir las responsabilidades y sanciones
organizacionales, civiles y penales que resulten.

PG-02

Se considera una falta grave el uso o ejecucion de programas, aplicaciones u otros medios que puedan dafiar,
modificar o reducir el desempefio de los componentes de software de un equipo de cOmputo o telecomunicaciones
de propiedad de la universidad con el fin de perjudicar a la universidad o molestar a otros usuarios, asi como también
intentar violar los controles y medidas de seguridad de informacion digital definidos por la universidad.

PG-03

Los usuarios de los sistemas de la universidad deben reportar a ODTIC cualquier violacion a las politicas, control o
medidas de seguridad de informacion digital de la universidad.

PG-04

Esta prohibido la instalacién o ejecucion de software no autorizado por ODTIC o sin licencia en cualquiera de los
equipos de las oficinas administrativas de la universidad.

PG-05

Esta prohibido la instalacion o conexion de hardware no autorizado por ODTIC a los equipos de computo o
instalacién de telecomunicacion.

PG-06

Se almacenara un registro de operacion transaccionales (archivo log) de los sistemas por un periodo no menor a seis
meses.

PG-07

La custodia de los equipos de almacenamiento de informacién interno y externo estara a cargo del personal asignado
a su uso, los cuales deberan informar a su inmediato superior si estos equipos sufren dafio alguno.

PG-08

Es responsabilidad de todo miembro de la universidad con personal a cargo (contratado o no), que este conozca la
presente normativa y cumpla las disposiciones que requieren aprobacion o supervision previa al inicio de sus labores,
especialmente las que necesiten conectar equipos ajenos a las redes de la universidad.
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El uso de equipos que sean de propiedad de docentes y administrativos, en las instalaciones de la universidad
deberan contar con la autorizacién de su respectiva jefatura o decanato.
¢ Los miembros de la universidad solo podran usar sus equipos de computo, dispositivos periféricos, o software
en las instalaciones de la universidad si no cuentan con la autorizacién correspondiente.
e Los dispositivos de almacenamiento externo deben ser revisados por ODTIC, con la finalidad de garantizar su
limpieza de posible software malicioso y virus, antes de ser empleados en los equipos e instalacién de la

PG-09 universidad.

o Las computadoras portatiles usadas en las oficinas 0 ambientes de la universidad, a excepcién de los
ambientes con redes inalambricas designados por ODTIC, deberan ser revisadas en ODTIC por el motivo
sefalado en el punto anterior.

¢ Elincumplimiento de alguna de estas politicas ser4 tomado como una violacion a los protocolos de seguridad
y sera motivo de sancion.

Esta totalmente prohibido el uso de software de seguridad por parte de los usuarios en los equipos de cémputo:
¢ A menos que cuenten con la autorizacion de ODTIC, el personal de la universidad no debe emplear o poseer
PG-10 software o hardware que pueda romper, o aprovechar vulnerabilidades de seguridad.
¢ Elincumplimiento de esta politica serd tomado como una violacién de protocolo de seguridad y sera motivo
de sancion.
En caso de la promocion, rotacién, vacaciones y/o cese del personal docentes y administrativo de la universidad
e Los accesos de seguridad seran reevaluado o revocado de manera temporal o indefinidamente cuando un
PG-11 docente o administrativo es promovido, hace uso de sus vacaciones o pide licencia, es despedido o
transferido, esta politica se aplica a toda la comunidad universitaria que cuenten con acceso a los sistemas de
informacion, equipos de computo o telecomunicaciones.
Cada puesto dentro de la universidad estara completamente descrito y el personal que lo desarrolla debe conocer las
responsabilidades propias de su puesto.
PG-12 e Se debe contar con una descripcién formal del puesto y las responsabilidades asociadas (MOF).

e Esta descripcion debe ser proporcionada al personal cuando inicie sus funciones en la universidad.
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Las copias de seguridad de la informacién académica y otros sistemas sera almacenada con una antigliedad no
mayor a un mes y se redundara en un servicio de almacenamiento en la nube o en un equipo gue se encuentre en
una ubicacion diferente a del Data Center.
e Las copias de seguridad se realizaran diariamente de manera automatica y a la media noche.
e Las copias de seguridad de las bases de datos seran totales.
¢ Durante los periodos de registro de notas, matriculas, rectificaciones y mayor actividad en los sistemas
académicos, las copias de seguridad se realizaran cuatro veces al dia cada seis horas a partir de la media
noche.
¢ Se mantendra un chequeo constante del nivel de almacenamiento en los discos duros para evitar la
saturacion de los mismos.
e Se manejara un inventario de la realizacion de copias de seguridad de bases de datos detallando la fecha de
backup, la hora, el tamafio, el responsable y las observaciones en el caso que existan.

PG-13

Todas las responsabilidades de seguridad de la informacién deben ser definidas e informadas a cada empleado al

PG-14 inicio de sus funciones.

Los equipos de cémputo por parte de los proveedores que vayan a acceder a la infraestructura de la universidad y
PG-15 | conectarse a una red deberda tener instalado y configurado un antivirus homologado por la universidad, para un
monitoreo constante por el personal del ODTIC

Se debe contar con personal estable en los puestos de trabajo de ODTIC a fin de asegurar su continuidad en la

PG-16 organizacion y el mantenimiento adecuado de los equipos de computo y telecomunicacion

Estara a cargo de ODTIC incentivar a los usuarios en la importancia de la seguridad de la informacién digital, se
pPG-17 | deben brindar continuas capacitaciones y charlas para que el usuario tenga presente lo importante que es mantener
la seguridad de la informacion digital.

Los usuarios de las oficinas administrativas de la universidad deberan contar con capacitaciones anualmente sobre la
PG-18 | Importancia de la seguridad de la informacion. Un resumen escrito de la informacion basica debe de ser entrega a
cada empleado y una copia firmada sera agregada como parte de sus archivos del empleado.

Las claves de los servidores y equipos de telecomunicacion deberan ser cambiadas cada seis meses 0 a la
PG-19 | terminacion o cambio de empleo del personal que interactla con estas claves.
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PG-20

La responsabilidad de los activos de informacion de los cargos de ODTIC estaran detallada en el MOF, seran
indicadas al personal a contratar durante su entrevista y entregadas luego de su contratacion por escrito ademas de
las medidas bésicas de seguridad de la informacion, una copia firmada de las politicas de seguridad de informacion
se guardara como parte del archivo del empleado.

PG-21

El incumplimiento por parte del empleado a lo establecido en las politicas de seguridad de la informacion digital, da
causa a:
¢ Que la universidad aplique las medidas disciplinarias correspondientes, incluyendo en su caso la baja de la(s)
clave(s) de acceso a los sistemas, aplicaciones o equipos involucradas de la institucion.
e Siel caso lo amerita la baja de la institucion.
¢ Indemnizar de manera econdmica los dafios y perjuicios que le ocasione a la universidad el problema
ocasionado, independientemente a que se ejecuten las acciones legales de caracter civil, laboral y penal.

PG-22

Todos los procedimientos de manipulacién de los equipos de cémputo y telecomunicacion relevantes deberan ser
documentados, ademas deben incluir informacién del personal clave a ser contactado en caso de fallas no
contempladas en los procedimientos de la documentacion.

PG-23

Los usuarios deberan estar restringidos de poder instalar programas que puedan pasar por alto los controles del
sistema y aplicaciones.

PG-24

El usuario y contrasefia asignhada al trabajador es personal e intransferible.

PG-25

El acceso a internet sera bloqueado desde las 5:00 pm hasta las 7:30 am para oficinas administrativas, sabados y
domingos durante todo el dia, Solo las oficinas de la alta direccion y unidades criticas contaran con el servicio
ininterrumpido, salvo indicacidn contraria de las mismas, cualquier excepcién sera autorizada por la alta direccion de
la universidad.
e Los dias en que realicen exdmenes de admision, simulacros o examenes del centro PRE todas las redes
seran bloqueadas, para asegurar la informacion digital y el ingreso de intrusos.

PG-26

Los usuarios del sistema informatico tienen un firme compromiso de mantener en secreto sus contrasefias
personales y las compartidas por un grupo al cual pertenece, este compromiso estara contemplado en los términos y
condiciones del contrato o resolucion.

PG-27

Las claves usadas en los servidores y equipos de telecomunicacion deberan contar con al menos 8 caracteres,
incluiran nimeros, letras mayusculas y minusculas, simbolos, y seran diferentes por cada equipo.

PG-28

Los equipos deben contar con sistemas de alimentacion ininterrumpida para evitar la pérdida o dafio de informacion
durante un corte de energia eléctrica
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PG-29

La universidad debe contar con generador de energia eléctrica automatico, que permita reestablecer el suministro
eléctrico en un tiempo menor al de la duracion de los sistemas de alimentacion ininterrumpida para evitar la pérdida
de los o dafio de la informacién.

PG-30

Implementar un plan de mantenimiento de servidores y equipos de telecomunicacion de manera periédica, a fin de
asegurar su operatividad y buen desempefio.

PG-31

Los dispositivos de almacenamiento externo que contengan copias de seguridad, deberan estar resguardados
mediante el uso de cerradura u otro sistema de acceso al cual solo tendra acceso solo el personal de ODTIC.

PG-32

El Data Center debe contar con un sistema de seguridad biométrico, para el cual solo tendr4 acceso personal de
ODTIC que interactte con los equipos ubicados dentro.

PG-33

Los equipos de telecomunicacion sensibles que se encuentren ubicados fuera del data center deberan estar en un
lugar seguro y protegido por medio de una cerradura o u otros sistemas de acceso al cual solo tendré acceso el
personal de ODTIC.

PG-34

El Data Center debe estar ubicado en un ambiente construido para esta finalidad y que cuente con todas las medidas
de seguridad y prevencion necesarias.

PG-35

La limpieza dentro del Data Center o de los equipos de telecomunicacion sensibles fuera del mismo se realizara bajo
la presencia de algun trabajador encargado de ODTIC

PG-36

La ubicacion del data center 0 equipos de telecomunicacion sensibles debe ser en lugares seguros de aniegos o
inundaciones

PG-37

Se debe establecer un registro de control de entrada y salida a las oficinas administrativas.

PG-38

Cada vez que los usuarios de los equipos de computo se alejen momentaneamente de sus respectivos equipos,
debera asegurarse de bloquear el equipo.

PG-39

Por ninglin motivo, ninguna persona podra retirar un equipo o componente de computo o telecomunicacion de
propiedad de la universidad, sin una guia de salia previamente autorizada por la dependencia en cuestion.

PG-40

Apagar los equipos de cémputo cuando no se usaran por un largo periodo de tiempo.

PG-41

Los equipos de computo y telecomunicacion deben estar inventariados, los riesgos de inventario deben mantenerse
actualizados.

PG-42

La pérdida o robo de hardware debe ser reportada inmediatamente.

PG-43

Las autorizaciones de ingreso al Data Center las deber& hacer la jefatura de ODTIC o el responsable que se
designe.

PG-44

La puerta del Data Center debera permanecer cerrada permanentemente, tanto en el dia como en la noche.

129



PG-45

El Data Center es una zona donde esta terminantemente prohibido fumar, asi como ingresar o transportar material
inflamable.

PG-46

Se deben realizar copias de seguridad de bases de datos e imagenes de los sistemas de manera periddica, estas
copias deben ser probadas regularmente para comprobar su integridad

PG-47

Se deben implementar medidas de proteccion contra la instalacion de software sin la previa autorizacién de ODTIC
en los equipos informaticos

PG-48

Es responsabilidad del DBA el cuidado y la integridad de la informacion almacenada en la estructura de las bases de
datos

PG-49

La ODTIC bloqueara los accesos de ingreso o salida de informacién a través de medios de almacenamiento, a
excepcién de las areas y/o unidades autorizadas por la alta direccién de la universidad

PG-50

La ODTIC mantendra una bitacora actualizada de los virus encontrados y una descripcion de los métodos usados
para su eliminacién y recuperacion de archivos

PG-51

La ODTIC debera capacitar al personal y hacerse cargo de eliminar la existencia de virus que se presenten en la
organizacion con apoyo de las diferentes herramientas que se disponen

PG-52

Cada pabellén 0 ambiente de la universidad debe contar con una red diferente para protegerla de cualquier intruso.

PG-53

Cada punto de red debe tener asighado una IP estatico para evitar accesos no autorizados y tener un mejor control
sobre las redes.

PG-54

Las lineas de energia y de telecomunicaciones en los servicios de procesamiento de
informacién deberian ser subterrdneas, cuando sea posible, 0 tener proteccion alterna adecuada

PG-55

Todo punto de red que no esté en uso debera ser desactivado para evitar el acceso no autorizado a la red.

PG-56

Debera existir un oficial de seguridad de la informacion, quien administrara las claves de los servidores y equipos de
telecomunicacion

PG-57

No deben existir conexiones expuestas en las oficinas administrativas o sus exteriores, todas las conexiones deberan
estar protegidas

PG-58

Se debe procurar que todos los componentes de la red deben ser redundados para evitar el colapso de toda la red
por el fallo en un equipo vital.

PG-59

Los rangos de red asignados en el protocolo DHCP a un punto de acceso inalambrico deberan ser denegados de
todas las otras redes, para impedir el acceso de personas no autorizadas.
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PG-60

El Administrador red y Data Center deberd revisar constantemente el trafico o flujo de informacion de la red, ademas
de revisar el nivel de congestion y las causas probables del mismo, también revisara periédicamente de manera
integral el estado de los componentes y enlaces de comunicacion.

PG-61

Nunca Se deben ejecutar ni descargar programas o archivos adjuntos en correo electrénicos cuya procedencia y
fiabilidad no ofrezca todas las garantias.

PG-62

En caso de recibir un mensaje de correo sospechoso, por el contenido o por incluir archivos adjuntos que se
consideren extrafios, aun en el caso de tener como procedencia personas conocidas, se deberd informar de forma
inmediata a ODTIC para que se tomen las medidas correspondientes.

PG-63

Se deberian utilizar rétulos de equipo y de cables claramente identificables para
minimizar los errores en el manejo, tales como conexiones accidentales de cables
erroneos a la red

PG-64

Los cables de energia deberian estar separados de los cables de comunicaciones para evitar interferencia

PG-65

Las empresas proveedoras que interactien con la informacion de la universidad recibirdn una copia del acuerdo de
no divulgacion, este debe ser firmado por la universidad y por el proveedor de servicios.

PG-66

Luego de reportado un incidente de seguridad, este debe ser investigado por el personal técnico de ODTIC de forma
rapida y confidencial. Se debe identificar la severidad del incidente para la toma de medidas correctivas, ademas de
documentar los métodos de mitigacion del incidente.

PG-67

Se debe mantener una documentacion de todos los incidentes de seguridad ocurridos en la universidad.

PG-68

Se debe mantener intacta la evidencia que prueba la ocurrencia de una violacion de seguridad producida, tanto por
entes internos o externos, para su posterior utilizacién en procesos legales de ser caso.

PG-69

Implementar un servicio de almacenamiento en la nube, para asegurar las copias de seguridad en caso de crisis 0
desastre.

PG-70

Los servidores deben contar con un sistema de redundancia en un ambiente externo de la ubicacion actual del Data
Center 0 en una nube, para asegurar la continuidad del negocio en caso de crisis 0 un desastre.
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POLITICAS ESPECIFICAS PARA LAS AREAS QUE MANIPULEN INFORMACION RESTRINGIDA

PE-01

Los equipos de computo designados a los jefes de rea deberan contar con acceso total a internet, mientras que los
designados a los demas empleados tendra el acceso restringido a paginas que no aporten al desarrollo de sus
funciones, cualquier excepcion serd comunicada por el jefe de area correspondiente.

PE-02

Aplicar técnicas de cifrado sobre la informacion que viaja a través de las redes de comunicacion de las oficinas que
manejen informacion restringida.

PE-03

Las oficinas que manejen informacion restringida contaran con una red independiente del resto de oficinas en su
mismo pabellon

PE-04

Toda informacién personal de los trabajadores de la universidad que sea manipulada por el personal de las areas
gue manejan informacion restringida no podra ser revelada o divulgada.

PE-05

Los usuarios pertenecientes a estas areas tendran el acceso a sus terminales de trabajo restringido a su horario de
labores, salvo una previa coordinacién con la alta direccion y el personal de ODTIC

PE-06

Los equipos de cOmputo de estas areas contaran con una particion personal donde almacenaran toda su
informacidn, esta particién estard ubicada en los servidores de la universidad, cualquier archivo que no sea guardado
en esta particion corre el riesgo de ser borrada del sistema.

PE-07

Esta extremadamente prohibi6 el uso de dispositivos de almacenamiento externo.

PE-08

Cada area contara con una particion que sera visible por todo el personal perteneciente a dicha area, esta particion
sera usada para compartir archivos entre los usuarios.

PE-09

El usuario no podra copiar informacién de su equipo de computo para trabajar desde su hogar. Toda manipulacion de
la informacion sera desde su terminal de trabajo en la universidad.
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ANEXO G: PLAN DE ELABORACION DEL PROYECTO

Total de

Actividades Mayo Junio Julio Agosto Semanas \
2/3 41 2 3412 3 1 2

Identificacion de activos por oficina administrativa
valoracion de activos de informacion digital por
oficina administrativa

Identificacién de amenazas
Identificacion de vulnerabilidades
Andlisis del riesgo

Tratamiento del riesgo

N O W N |
O N NG N N U TS

Propuesta de politicas de seguridad de la
informacion digital
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